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ABSTRAKT

Tato diplomova prace se zamétuje na zavadéni systému fizeni bezpecnosti informaci ve
vefejné spravé pomoci fady norem ISO/IEC 27000. Prace obsahuje teoretickd
vychodiska, piedstaveni organizace, dale analyzu rizik a ndvrh vhodnych opatieni pro
minimalizaci téchto nalezenych rizik. V zavéru je navrzen plan pro implementaci véetné

ekonomického zhodnoceni.

ABSTRACT

This diploma thesis focuses on the implementation of information security management
system in the public administration based on ISO/IEC 27000 series of standards. The
thesis contains theoretical background, introduction of the organization, risk analysis
and a proposal of appropriate measures for minimization of these identified risks. In the

end, an implementation plan is proposed including an economic evaluation.
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Systém fizeni bezpecnosti informaci, ISMS, analyza rizik, PDCA model, normy fady

ISO/IEC 27000, aktivum, hrozba, zranitelnost, opatieni
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Information security management system, ISMS, risk analysis, PDCA model, standards
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p
UVOD

Dnesni doba je znama pro raketovy narist digitalizace ve viech oborech. Cim dal vice
Cinnosti a procest je zavislych na fungovani né&jakého informacniho nebo
komunika¢niho systému, to sebou nese potfebu vénovat ¢im dal tim vétsi pozornost
bezpecnosti téchto systémti. A pravé informacni bezpecnosti je u mnoha organizaci
velmi podcefiovand a opomijend. Proto je vhodné, aby se informacni bezpecnosti
dostalo vétsi pozornosti. Jednim z néstrojii, ktery fesi komplexni ptistup k informacni
bezpeénosti je ISMS neboli systém pro fizeni bezpe¢nosti informaci. Ukolem systému
fizeni informacni bezpe€nosti je pomoct organizacim najit vhodna opatieni, kterd snizi

celkovou hodnotu v8ech rizik na co nejnizsi Groven za ptiméfené naklady.
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1 VYMEZENI ROZSAHU A CIiLE PRACE

Hlavnim cilem této prace je sniZeni celkového rizika obecniho tfadu z pohledu
informacni bezpecnosti S vyuzitim norem systému fizeni informacni bezpecnosti
ISO/IEC 27000. Pro dosazeni tohoto hlavniho cile je nezbytné splnéni dil¢ich cila jako
je vypracovani analyzy prostiedi zvolené organizace, analyzy a vyhodnoceni rizik a
navrhu vhodnych a pfiméfenych opatieni véetné ekonomického a Casové zhodnoceni
navrhu. Pro tento navrh nejsou pozadovany veskeré nalezitosti dané normou ISO/IEC
27001, které jsou nutné pro certifikaci, avSak v tomto piipadé¢ ma tato norma slouzit

jako doporuceni pro zavadéni ISMS.
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2 TEORETICKA VYCHODISKA

Tato kapitola popisuje teoretické zaklady, ze kterych bude vychazeno v dalSich
kapitolach této prace. Seznamime se zakladnimi pojmy, jako jsou data, informace,
znalosti, informacéni bezpecnost, dale bude popsan systém fizeni informacni bezpecnosti

a hrozby plynouci z kyberkriminality.

2.1 Zakladni pojmy

Data, informace a prace s nimi jsou stejné staré jako lidstvo samo. Prace s informacemi,
byt nezdmérnd a neuvédoméld, je stard dokonce jako Zivot sam. Bouflivy rozvoj
informacnich systémt a komunikacnich technologii vedl az ke zrodu soucasné
informac¢ni spolecnosti a vnesl informacni systémy a komunikacni technologie do
kazdodenniho zivota. Prace s daty ma rozhodujici vyznam pro chod lidské spolecnosti.
Nové technologie sebou pfinasi znacné vyhody, ale i rizika. V ptipad€ selhani systému

by byly nasledky pro vyspéla spolecenstvi znacné (5).

Terminem data rozumime udaje, fakta ¢isla, udalosti, grafy, mapy, transakce atd., které
byly zaznamendny vhodnym zplsobem a jsou srozumitelnd pro piijemce. Jestlize
¢lovék momentéalné data pouziva k rozhodovani, stdvaji se pro n& informacemi, nebot’
pfifazuje datim n&jaky vyznam. Ztoho vyplyva, ze data jsou potencionalnimi

informacemi (1,2).

Samotny termin informace by se dal definovat takto: ,, Informacemi rozumime data,
kterym jejich uzivatel prisuzuje urcity vyznam a které uspokojuji konkrétni objektivni
informacni potrebu svého prijemce” (3, $.62). Jedna se tedy o funkéné a cilové

interpretovana data (5).

Informace vznika v priméarnim zdroji, ktery pfevadi obraz daného subjektu do n¢jakého
jazyka (jazykem rozumime jakykoliv smluveny zplsob zapisu udajii o subjektu).
Vznikld data se pak ptendSeji, zpracuji a prevad¢ji dale. Tomuto sledu se ftika
»informacéni Fetézec*. Vystup toho fetézce je bud’ sdélen koncovému uzivateli, nebo je
zdrojem dalSiho informacniho fetézce. Prvky informacéniho fetézce mohou byt lidé i1

stroje (5).
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Komunikace obecné je sdé€lovani a pfijimani informaci, mize probihat mezi lidmi,
mezi stroji nebo i mezi strojem a ¢lovékem. Informace jsou pfenaseny pomoci signali

(obecné je signal fyzikalni veli¢ina, nesouci informace) informa¢nim kandlem (5).

Na to mizeme navazat pojmem informacéni systém. Definic je mnoho. Obecné
muzeme fici, ze se jednd o systém vzdjemné propojenych informaci a procesu, ktery
s témito informacemi pracuji. Zjednodusené muzeme fici, ze procesy jsou funkce

zabezpecujici sbér, prenos, ulozeni, zpracovani a distribuci informaci (2).

Jiny pfistup vymezuje informacni systém jako soubor lidi, technickych prostfedkl a
metod zabezpeCujicich sbér, pienos, uchovani a zpracovani dat za uéelem tvorby a

prezentace informaci pro potiebu uzivateld (2).

S tim je spojena bezpecnost informaci, kterd by méla byt nedilnou soucasti takového
systému. V zajmu bezpecnosti informaci (informacni bezpeénosti) je pfedevsim ochrana
davérnosti, integrity a dostupnosti informaci. Divérnost (Confidentiality) je vlastnost
definovana jako zajisténi, ze informace neni dostupna nebo neni odhalena
neautorizovanym jedinciim, entitim nebo procesim. Integritu (Integrity) chapeme jako
zajisténi spravnosti a Uplnosti informaci. Dostupnost (Availability) je vlastnost

pristupnosti a pouzitelnosti na zadost autorizované entity (6).

Divérnost Integrita

Bezpecnost

Dostupnost

Obrazek 1: Bezpecnost informaci (Zdroj:4)
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Informacni bezpe¢nost je ve vzajemném vztahu s pojmy bezpecnost organizace a
bezpecnost IS/ICT. Jak je znazornéno na obrazku cislo 2, nejvySe je postavena
bezpecénost organizace S Ukolem zajiSténi bezpe€nosti objektu a tim také majetku
organizace. Zahrnuje automaticky také zajiSténi bezpecnosti IS/ICT a bezpecnosti
informaci. BezpeCnost informaci zahrnuje kromé bezpecnosti IS/ICT praci
s informacemi v nedigitalni podobé. Bezpefnost IS/ICT chrani pouze aktiva

informacniho systému podporovana informac¢nimi a komunika¢nimi technologiemi (4).

Bezpecnost organizace

Bezpecnost informaci

Bezpecnost IS/ICT

Obrdzek 2: Vzdajemné vztahy bezpecnosti v organizaci (Zdroj: 4)

Piimérena bezpecnost je stav bezpe¢nosti, kdy velikost Gsili a investic do bezpe¢nosti
informacniho systému odpovida hodnoté aktiv a mife moznych rizik. Tyto aspekty by
mély byt zohlednény v bezpecnostnich politikdch organizace. Pro lepsi pochopeni této

umérnosti se mizeme podivat na obrazek ¢islo 3 (4).
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Cena 4

\ /

dopady rizik naklady na opatfeni

akceptovatelné
naklady

>

piiméfena .
Bezpecnost
bezpeénost

Obrdzek 3: Primérend bezpecnost za akceptovatelné naklady (Zdroj: 4)

2.2 PDCA cyklus

Za zkratkou PDCA stoji ¢tyfi anglicka slova: plan, do, check, act, v piekladu planuj,
délej, kontroluj a jednej. Tyto Ctyfi slova velmi vystizn€ definuji tuto metodu. Jde o
metodu postupného zlepSovani napiiklad kvality vyrobkd nebo sluzeb. Sklada se

z téchto kroku (obrazek cislo 4) (4):
e plan (planuj) — naplanovani zamysleného zlepSeni (zdméru),
e do (délej) — realizace planu,
e check (kontroluj) ovéfeni vysledki realizace oproti ptivodnimu zaméru,

e act (jednej) — Gpravy zaméru i vlastniho provedeni na zakladé ovéfeni a

plosna implementace zlepSeni do praxe.

2.3 ISMS

Information security managment system (zkracen¢ ISMS) je tedy, jak ze samotného
prekladu vyplyva, systém fizeni informacni bezpecnosti, idi bezpecnost informaci se
vSemi atributy, které to obnasi. ISMS je cast celkového systému fizeni organizace.
ISMS je efektivni dokumentovany systém fizeni a spravy informacnich aktiv s cilem

eliminovat jejich moznou ztratu nebo poskozeni tim, ze (4):
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jsou urcena aktiva, ktera se maji chranit,
jsou zvolena a fizena mozna rizika a bezpecnosti informaci,

jsou zavedena opatieni s pozadovanou Urovni zaruk a ta jsou kontrolovana.

ISMS muze byt zaveden pro organizacni slozku spolecnosti, informacni systém nebo

jeho cast, piipadn€é mulze zahrnovat celou organizaci. Zavedeni systému fizeni

bezpecnosti informaci je strategickym rozhodnutim vedeni spole¢nosti, tento systém se

dotyka vsech nasledujicich okruht (4):

IT bezpecnost,
komunikac¢ni bezpecnost
personalni bezpecnost,
administrativni bezpecnost,
fyzicka bezpecnost,
dokumentace,

bezpecnostni funkce a mechanizmy.

ISMS se je zalozen na principu modelu PDCA (piedesla kapitola) a ma tedy 4 zakladni
etapy (6):

Ustanoveni ISMS — hlavnim cilem této etapy je upfesnit rozsah a hranice,
kterych se fizeni bezpecnosti tyka, stanovit jasné manaZerské zadani a na

zaklad€ ohodnoceni rizik vybrat nezbytna bezpe€nostni opatteni.

Zavadéni a provoz ISMS — tato etapa se zaméfuje na ucelné a systematické

prosazeni vybrané¢ho bezpecnostniho opatieni do chodu organizace.
Monitorovani a prezkoumani ISMS — cilem této etapy je zajisténi zpétné
vazby a pravidelného sledovani a hodnoceni uspesnych i nedostateénych stranek

fizeni informacni bezpecnosti.

Udrzba a zlepSovani ISMS — v posledni etapé€ jsou realizovana mozna zlepSeni
systému fizeni bezpecnosti informaci at’” uz soustavnym zlepSovanim systému

nebo odstrafiovani zjisténych slabin a nedostatk.
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Ustanoveni
ISMS

Rizena bezpeénost Bezpeénost informaci,
informaci PozZadavky a oéekavani

Obrazek 4:Model PDCA v ISMS (Zivotni cyklus ISMS) (Zdroj: 4)

Jednotlivé etapy si nyni detailné rozebereme. Popis Casti ISMS jsou obsahem norem
ISO/IEC 27001 a ISO/IEC 27002, pti¢emZ norma ISO/IEC 27001 mé podobu mnoZiny
pozadavkl, které jsou zavazné, ve spojeni S pozadavky této normy tedy pouzivame
vyraz ,,musi“. Zajisténi shody s normou ISO/IEC 27001 je podminéno splnénim vSech

téchto zavaznych pozadavka (7).

Naproti tomu norma ISO/IEC 27002, které je souborem postupll, je navrzena jako
soubor doporuceni a jednotlivé pozadavky zavazné nejsou. To se odrazi i v pouzivani

obratu ,,mé¢l by* (7).

2.3.1 Ustanoveni ISMS

Prvni etapu cyklu ISMS je jeho ustanoveni. Krom¢ definice rozsahu ISMS a
odsouhlaseni ,,Prohlaseni o politice ISMS* (zavazek vedeni podniku podporovat
informacni bezpecCnost) patii mezi kritické Cinnosti provedeni analyzy rizik a vybér
vhodnych bezpec¢nostnich opatieni pro sniZeni vlivu existujicich rizik. Tato etapa by
méla byt zakon¢ena souhlasem vedeni se zavedenim ISMS podle potieb organizace,
zjisSténych pfi analyze a zvladani rizik ISMS. Tuto etapu mizeme rozd¢lit na nékolik

dil¢ich Cinnosti (7):
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e definice rozsahu, hranic a vazeb ISMS,
e definice a odsouhlaseni ProhlaSeni o politice ISMS,
e analyza a zvladani rizik,
o definice pfistupu organizace k hodnoceni,
o 1identifikace rizika vetn¢ urCeni aktiv a jejich vlastniki
o analyza a vyhodnoceni rizik,
o identifikace a ohodnoceni variant pro zvladani rizik,
o vybér cili opatieni a jednotlivych opatteni pro zvladani rizik,
e souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim
ISMS,

e pfiprava Prohlaseni o aplikovatelnosti.

Tato etapa budovani ma zasadni dopady na fungovani ISMS béhem jeho celého

zivotniho cyklu!

Definice rozsahu a hranic ISMS, ve kterych je ISMS uplatiiovano, je prvnim tkolem
fizeni bezpecnosti. Jednd se o dokument popisujici dotéené casti systému ISMS urcené
k implementaci. Definuje rozsah a hranice ISMS na zakladé¢ posouzeni specifickych
rysii ¢innosti organizace, jejiho uspofddani, organizaéni struktury, lokace a topologie,
aktiv a technologii. Popisuje divody vyjmuti nékterych oblasti z rozsahu ISMS (je-li
tomu tak) (4,7).

Druhym krokem je prohlaseni o politice ISMS (zkracené politika ISMS). V tomto
dokumentu je definovan cil, smér a rdmec pro fizeni bezpec¢nosti informaci. Dal§im a
hlavnim bodem je deklarace vedeni organizace, Ze je spoleCnost pln¢€ piipravena a
odpovédna k prosazeni cili pfi zavadéni systému fizeni bezpecnosti informaci. Tento
dokument reprezentuje zdjem vedeni organizace o fizeni bezpecnosti informaci a
definuje klicové podminky pro ohodnoceni rizik, coz je zakladem pro cely ISMS. Tento
dokument znamend, ze managment spolecnosti chépe, co znamena zavadéni tohoto
systému a je piipraven uvolnit potfebné zdroje (personalni i ekonomické) (4,7).

Pravidla a postupy Fizeni rizik definuji systematicky piistup k fizeni rizik. Rizeni rizik
je klicovym néstrojem pro systematické fizeni bezpecnosti informaci. Pfesnd znalost

skutecnych rizik rozhoduje o vybéru a prosazeni vhodnych bezpecnostnich opatieni

schopnych snizit negativni dopad téchto rizik. Definice pfistupu k fizeni rizik urcuje

18



metodiku hodnoceni rizik, kterd vyhovuje ISMS a stanovené bezpec¢nosti informaci. Na
zaklad¢ tohoto dokumentu se provadi analyza rizik v€etné urceni kritérii pro akceptaci

rizik (4, 7).

a RiZENI RIZIK )

HODNOCENI RIZIK

, ) ZVLADANI AKCEPTACE
ANALYZA ||VYHODNOCENI RIZIK RIZIK

RIZIK RIZIK

S /

Obrazek 5: Usporadani terminologie Fizeni rizik (Zdroj: 7)

Analyza rizik je provadéna za Ucelem identifikace zranitelnych mist a informac¢niho
systému organizace. Zachycuje seznam hrozeb pusobicich na informacni systém a
stanovuje rizika piislu$na kazdému zranitelnému mistu a hrozb&. Uelem takového
dokumentu je snizeni rizik na pfijatelnou uroven, respektive akceptaci zbytkovych rizik

tam, kde je jejich minimalizace neefektivni (4).

Prvnim krokem, ktery je pro fizeni rizik dilezity, je identifikace aktiv a urceni jejich
vyznamu pro organizaci. Pro kazdé identifikované aktivum (hmotny 1 nehmotny
majetek) je potfeba vyjadfit miru jeho duvérnosti, integrity a dostupnosti. Nedilnou
soucasti je konkrétni popis aktiva a jejich ohodnoceni ve formé tabulky. Doporucuje se

seskupit aktiva, kterd k sobé& logicky patii a identifikovat vlastnika daného aktiva (4, 7).

Hodnoceni aktiv mize byt pfistupovano kvantitativni metodou, kdy mtize byt hodnota
aktiva vyjadiena penézi, nebo kvalitativni hodnotou, ktera vyjadiuje dopad na
organizaci Vv pripad¢ ztraty nebo poskozeni aktiva. Pro hodnoceni lze vyuzit i fadu

nastrojui a programu (4).

Dalsim krokem fizeni rizik je identifikaci hrozeb, které mohou potencialné zpusobit
nezadouci incident, ktery mize mit za néasledek poSkozeni syst¢ému nebo organizace a
jejich aktiv. Hrozby mtizeme rozdélit do nekolika kategorii, bud’ maji ptivod pfirodni
(zemétieseni, blesk, pozar, povodné, apod.) nebo zpisobené lidskym faktorem
(odposlech, chyba uzivatele, apod.). Dale je délime na nahodné (vymazani souboru,

apod.) a umyslné (zcizeni, amyslné poskozeni, apod.), nebo také na vnitini a vné&jsi.
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Z pohledu bezpecnosti je zadouci, aby jak ndhodné tak Umyslné hrozby byly
identifikovany a meéla by byt odhalena jejich tGroven a pravdépodobnost. Je nutné

kazdou hrozbu ohodnotit z pohledu pravdépodobnosti (4).

Zvladani rizik je zavétecny krok fizeni rizik, ktery fesi navrh vhodnych forem ochrany.
Na zdkald¢ identifikovanych bezpecnostnich potieb a definovani priorit je nutné zvolit

vhodna bezpecnostni opatfeni, ktera maji za cil efektivné eliminovat rizika.

r VY4 ‘

Stanoveni kontexiu I

Komunikace rizik

Monitorovani a pfezkoumavani rizik

Uggpakajres N
hodnocenP

¥
ﬂ—b[ Osetfenl rizik

e e e

Uspahniiad odalient

k

'..‘u'l'.:
h J
* ‘ Akceptace rizik I -

Obrazek 6. Cely proces Fizeni rizik (Zdroj: 6)

Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky jsou dva formalni kroky.
Prvni z nich je souhlas vedeni organizace s navrhem bezpecnostnich opatieni, kterd jsou
nutnd pro snizeni bezpecnostnich rizik. Soucasné s tim, by se vedeni mélo vyjadrit, zda

jsou existujici zbytkova rizika pro chod organizace piijatelna ¢i nikoli (7).
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ProhlaSeni o aplikovatelnosti je povinnym dokumentem pro organizace, které usiluji o
shodu svého ISMS a normou ISO/IEC 27001. Jedna se o dokumentované prohlaSent,
které popisuje cile opatfeni a jednotliva bezpecnostni opatteni, ktera jsou relevantni a

aplikovatelna na ISMS dané organizace (7, 8).

. ™
ISMS Plan 4 Metoda hodnoczni rizlk A
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Skuplny e ﬁirm o, e
Palitika ISMS aktiv ISMS
wyhnul 5= Aziku -
f I Rezzah dopadi & 4404
- - chredeni farkonam, priemi
Pianassni ““‘ Lt e
rizika ]
Rizika ISMS Gacaes r‘m?:nwm“.w;m.-
l . " | zranivstnest
AplEoin - prawsipecinat sdris] oporfeel
opatieni
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| AT tas | Prohlaseni | ™ Mheaplikovana

— o e e O @plikovatelnosti opaffani 1SS
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:ISMS Do | Plan zviadani rizik |

L e .

Obrazek 7. Prehled c¢innosti pri ustanoveni ISMS (Zdroj: 7)

2.3.2 Zavadéni a provoz ISMS

Tato etapa Zivotniho cyklu ISMS se soustfedi na prosazeni vSech bezpecnostnich
opatfeni tak, jak byla navrzena v ptedchozi etapé pii ustanoveni ISMS. Dilezité je
predevSim piipravit dil¢i plan, kde jsou upiesnény terminy, odpovédné osoby apod.
Vsechna bezpe€nosti opatfeni by méla byt zdokumentovana v tzv. Pfiru¢ce bezpecnosti

informaci a mélo by dojit k vysvétleni bezpecnostnich principii vS§em uzivatelim a
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manazerim. Béhem této etapy zavadéni ISMS je nezbytné provést nasledujici ¢innosti
(7):

e formulovat dokument ,,Plan zvladani rizik* a zapocit s jeho zavadénim,

e Zzavést planovana bezpecnostni opatieni a zformulovat pfirucku bezpecnosti
informaci, kterd upfesni pravidla a postupy aplikovanych opatieni definovanych
oblasti bezpecnosti informaci,

e definovat program budovani bezpec¢nostniho podvédomi a provést pfipravu a
zaskoleni vSech wuzivatel, manazerii a odbornych pracovnikli z Gseku
informatiky a zejména z oblasti fizeni bezpecnosti,

e Upfesnit zplisoby méfeni ucinnosti bezpecnostnich opatieni a sledovat stanovené
ukazatele,

e zavést postupy a dalsi opatieni pro rychlou detekci a reakci na bezpecnostni
incidenty a

e {idit zdroje, dokumenty a zdznamy ISMS.

Plan zvladani rizik je dilezitym dokumentem, ktery popisuje vSechny ¢innosti ISMS,
které¢ jsou potiebné pro ftizeni bezpecnostnich rizik, stanové cile a priority téchto
¢innosti, omezujici faktory a potiebné zdroje (financni, personalni, znalostni apod.).
Dale jednoznaéné¢ definuje osobni odpovédnost za provadéni jednotlivych
naplanovanych c¢innosti. Pfi sestavovani tohoto planu se vychéazi ptredev§im ze dvou
zdroji informaci — wvysledky fizeni rizik a informace ziskané pifi pravidelném
pfehodnocovani ISMS. Na zakladé rozdilu mezi bezpecnostnimi potfebami a skute¢nym
stavem bezpec¢nostnich opatfeni je mozné dobfe definovat potiebné cinnosti pro

zlepSeni stavu ISMS (7).

Piirucka bezpecnosti informaci je pojem, ktery souhrnné oznacuje dokumenty, jako
jsou bezpecnostni politiky, bezpecnostni smérnice apod., které dlouhodobé urcuji
bezpecnostni principy, pravidla, zdsady a odpovédnosti, které pomahaji pfi prosazovani
vybranych bezpecnostnich opatieni. Je dualezité¢ definovat kdo, co, kdy, kde a jak ma
ucinit (7).

vvvvv

Jednim z nejdulezitéjSich prvki pifi  prosazovani ISMS je prohlubovani
bezpecnostniho podvédomi, za kterym se skryva promitnuti vSech definovanych

pravidel a postupti do skutecného chovani vSech odpovédnych pracovnikli a uzivateld.
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Abychom predchazeli bezpecnostnim incidentim je potfeba vSem pracovnikim
vysvétlovat bezpecnostni principy a pravidla, seznamovat je s bezpenostnimi riziky a
projednavat s nimi bezpe€nostni incidenty, jejich pfi¢iny a skutecné i1 potencidlni
nasledky. Jeding timto Systematickym a nekonc¢icim procesem bude mozné zajistit vétsi

odolnost nejslabsiho ¢lanku pomyslného fetézu ISMS — lidského faktoru (7).

Dalsim dulezitym tématem, které je spojeno s prosazovanim efektivniho fizeni
bezpecnosti, je méfeni ucinnosti aplikovanych bezpe€nostnich opatteni. Je potieba
definovat a pravidelné sledovat objektivni tidaje o skute¢ném fungovani systému fizeni
bezpecnosti, na zaklad¢ kterych miizeme provadét dulezitd rozhodnuti a opatieni.

Zpusob, jakym je informaéni bezpe¢nost méfena, vidime na obrazku 8 (7).

Vysledky méfeni

Kriteria pro rozhodovani

Cile opatieni

Zavadéni procesu,
procedury >

Metody
Metody wmp  Zakladni méfeni

Obrazek 8: Model mérent bezpecnosti informaci (Zdroj: 12)
Rizeni dokumentace je posledni krokem zavedeni ISMS. Pro umoznéni kontroly
spravnosti fungovani ISMS je podstatné vytvofit definovana pravidla pro tvorbu,

schvalovani, distribuci a aktualizaci dokumentace fizeni bezpecnosti (vetné odebirani,
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zneplatnéni a skartace neplatnych verzi dokumentli. Zaroven je podstatné vytvaret
systematické zdznamy o jednotlivych provedenych ¢innostech ISMS, kde jsou uvedeny:

osoby, ¢innost, termin a misto realizace, vysledky atd.) (7).

2.3.3 Monitorovani a pfezkoumani ISMS
Hlavnim tkolem tfeti etapy zavadéni ISMS je zajisténi G¢inné zpetné vazby. Mélo by
dojit k provéereni vSech aplikovanych bezpecnostnich opatieni a jejich dasledku na

ISMS. V této casti zavadéni ISMS je nutné provést nasledujici Cinnosti (7):

e monitorovat a ovétit icinnost prosazeni bezpecnostnich opatient,
e provést interni audity ISMS, jejich napli pokryje cely rozsah ISMS a
e pfipravit zpravu o stavu ISMS a na jejim zadklad¢ ptehodnotit ISMS na urovni

vedeni organizace (vcetné revize zbytkovych a akceptovatelnych rizik).

Provadéni kontrol ISMS je zakladni zpétnou vazbou, kterou provadi v§echny osoby na
manazerskych postech, které maji za fungovani ISMS né&jakou odpovédnost. Tyto osoby
by se méli starat o svéfené ukoly, o to zda dochdzi k naplnéni bezpecnostnich
pozadavkl a o hodnoceni adekvatnosti bezpecnostnich opatieni. Soucasti kontrol je i
schopnost vc¢asné detekce chyb, tuspéSnych i1 neuspéSnych pokusti o naruseni
bezpe¢nosti nebo schopnost sledovani bezpecnostnich udalosti a vcasnd detekce
bezpe¢nostnich incidentt (7).

Interni audity ISMS je dalSim kritickym krokem zpétné vazby, které na rozdil od
kontrol zajiStuji potiebny nezavisly pohled na fungovani ISMS. Jednd se o
systematicky, nezavisly a dokumentovany proces pro ziskani hodnoceni o splnéni
pfedem stanovenych kritérii (7, 9).

Prezkoumani ISMS vedenim organizace je Cinnost, kterd je provadéna k urceni
vhodnosti, pfimétenosti a efektivnosti predmétu zkouméani k dosazeni stanovenych cilt.
Za vstupy pro prezkoumani patii v§echny informace o fungovani ISMS za dané obdobi,
predevsim pak vysledky auditii, zpétnd vazba odpovédnych osob a tfetich stran, analyza
rizik, vysledky méfeni ucinnosti. Vystup pfezkouméani mize byt ve formé zpravy o

slabych a silnych strankach (SWOT analyza) (7, 9).
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2.3.4 Udrzba a zlepSovani ISMS
Posledni etapou celého cyklu prosazovani ISMS je jeho udrzovani a zlepSovani.
V tomto kroku by mélo dochazet ke sbéru podnétt ke zlepseni ISMS a k népravé vsech

nedostatkti — neshod, které se v ISMS objevuji (7).

Soustavné zlepSovani je vyuziti zpétné vazby, tedy zkuSenosti a napady uzivateli
ISMS. Pro rozvoj ISMS je dilezita motivace pracovnikii sdilet a navrhovat, co je
vhodné a zadouci na chodu ISMS zlepsit. U vSech podnéth je nutné zvazit jejich dopady

arizika (7).

Odstranéni nedostatki ISMS ma dvé formy (7):
e Opatfeni k napravé a
e preventivni opatfeni.

Opatieni k napravé je reaktivni formou feSeni nedostatkt, které se jiz projevily. A je

tedy reakci na neshodu (7).

Naproti tomu preventivni opatieni je proaktivni formou feSeni nedostatkli ISMS.
V tomto piipad¢ se nedostatek jesté¢ neprojevil, ale odklad jeho feSeni by mohl vést

k negativni udalosti (7).

2.4 Normy rady 27000

Rada norem pro systém Fizeni bezpe¢nosti informaci ISO/IEC 27000 ideové vychazi
z konceptu PDCA a jejim zakladem jsou normy, jez jsou uvedeny na obrazku 10.
Rodina norem mé& pomoci organizacim vSech typli a velikosti zavést a provozovat
ISMS. Nize jsou uvedeny zakladni normy popisujici systém fizeni bezpecnosti
informaci (4,7):

ISO/IEC 27000:2018 - Piehled a slovnik definuje pojmy a terminologicky slovnik pro

vSechny ostatni normy z této série. Tato mezinarodni norma poskytuje piehled systémul

fizeni bezpe€nosti informaci.

ISO/IEC 27001:2013 - Pozadavky je hlavni norma pro ISMS, dfive znama jako
BS7799-2, podle které jsou systémy certifikovany. V hlavni ¢asti normy jsou

specifikovany pozadavky na vybudovani, =zavedeni, provoz, monitorovani,
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prezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci zdokumentovaného systému

fizeni informacéni bezpecnosti.

ISO/IEC 27002:2013 - Soubor postupi je sbirka nejlepSich bezpe€nostnich praktik a
muze byt vyuZzita jako kontrolni seznam vseho spravného, co je nutno pro bezpecnost
informaci v organizaci udé¢lat. Obsahuje podrobny vyklad vhodnych bezpecnostnich

opatieni. Celkem obsahuje 113 bezpecnostnich opatteni rozdélenych do 14 oblasti.

souvisejici s
organizacf
AT A1
nesouvisejici s
souvisejici s
icr
souvisejici s
podporou ISMS

Obrazek 9: Skupiny opatieni podle ISO/IEC 27002:2013 Zdroj: (12)

ISO/IEC 27003:2017 — Smérnice pro implementaci systému Fizeni bezpecnosti
informaci poskytuje doporuceni pro ustanoveni a implementaci ISMS v souladu
s ISO/IEC 27001. Norma vysvétluje proces navrhu a implementace ISMS pomoci

popisu zahdjeni, definovani a planovani projektu ISMS.

ISO/IEC 27004:2016 — Méieni je pro organizace pomuckou k méfeni a prezentaci
efektivity jejich systému fizeni bezpecnosti informaci. Program méfeni bezpe¢nosti
informaci zahrnuje procesy rozvoje metrik a métfeni, provadéni méteni, analyzu dat a

hlaseni vysledkt méfeni a dale proces vyhodnoceni a zlepSovani programu méfeni.

ISO/IEC 27005:2011 — Rizeni rizik bezpe&nosti informaci obsahuje doporudeni a
techniky pro fizeni rizik bezpecnosti informaci s ohledem na pozadavky dle ISO/IEC
27001. Kromé& doporuceni spojenych s fizenim rizik tato norma obsahuje i rozsahlé

katalogy hrozeb a zranitelnosti.
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ISO/IEC 27006:2015 — Pozadavky na organy poskytujici audit a certifikaci
systému Fizeni bezpecnosti informaci. Tato norma specifikuje pozadavky a poskytuje
doporuceni pro organy provadéjici audit a certifikaci systému fizeni bezpecnosti

informaci a dopliiuje tak pozadavky obsazené v ISO/IEC 27001.

ISO/IEC 27007:2017 — Guidelines for Information security management systems
auditing obsahuje doporuceni k provadéni auditt ISMS podle ISO/IEC 27001.

ISO/IEC 27008:2011 - Guidance for auditors on ISMS controls se soustiedi na

zpusoby auditu a kontroly bezpecnostnich opatienti.

Rizeni bezpeé&nosti informaci

a slovnik ISMS
ISO/IEC (ISONEC 13335-1)

Specifikace ISMS

ISONEC 27001 N
(BS 7799-2) : 'zs.,“&?‘
Piiloha A
Smérmice pro 1 Smémice
imhd ISMS waam auditora ISMS
C 27003 ISONEC 2 ISONEC 27007
(ISONEC 17799)

Specifické normy a smémice

Spoleéna kritéria (ISONEC 15408)
Pfripravenost ICT na fizeni kontinuity (ISONEC 27031)
Smérnice pro kybernetickou bezpeénost (ISO/NEC 27032)
Bezpeénost siti (ISO/NEC 27033)

Aplikaéni bezpeénost (ISONEC 27034)

Rizeni bezpe&nostnich incident (ISO/IEC 27035)
Smérnice pro bezpeénost outsourcingu (ISO/IEC 27036)
Audit systému Fizeni (ISO 19011)

Obrazek 10: Koncept fady ISO/IEC 27000 pro Fizeni bezpecnosti informaci (Zdroj: 7)
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2.5 Kyberkriminalita

Rozvoj informac¢nich technologii ssebou pfindSi 1 novd podvodna jednani.
Kyberkriminalita je trestnd cinnost, kterd je pachand v oblasti informacnich a
komunikacnich technologii. Nejc¢astéjsi hrozby v této oblasti jsou uvedeny v tabulce

nize.
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Hrozba

Popis

Porideni autorizace

Osoba, klerd je aworizoving k poufit? zdroje pro jisty
il joj pouZije K jindmu, neautorizovandmu déclu,

Obejitd flzend

Ulonik wyuZije berpetmosmich meser v sysiéo
nebo jeho skabin.

Polacent sluzhy

Omezreni legitimniho pisiupu K informacin
nebao jinym zdrojiim v siti.

Newdkonny odposlech

Informace je xiskivina monitorovinim pienosového kandlu.

Emisni nebo WF
odposlech

Informace jo extirahovina 2 vysokolrekvenéniho vyeaiovind
nebo emist & jinveh elekiromagnetickyich jeva, ke kiergm
dochiizi pii provozu elekironického zafizent,

Nelegitimnd pouitd

Zdroj je pouFivin neautorizovanou osobou nebo
neadtorzovanyin sphscben,

Indiskrece

Avtorizovanad osoba prnr.r:uil’ dirvérnon informeaci
neauiorizovans osobd # NEORAMosti nebho #a tipl;]ru.

Unik informace

Ziskdni diveérné informace neautorizovanou
osobou nebo sysiémen,

Narufent integrily

Ronzstence dat je naruena jejich neautorizovanyim
vvivolenim, dpravou nebo vymazingn,

Zména dat pii pienosy

Pienddend data jsou béhem pienosu nfommadnim kansilem
anénénad, odsiranéna nebo wcela veinénéna.

Magkarida

Jedna entita (osoba nebo sysiém) se piedstavuje
jako jind entita.

Vyldieni odpadovych
meclif

Informace jo wiskdvina v magnetickveh nebo papirovich
médiil, vwhozenych do odpadu.

Fyzicky primik

Utoenilk ziskd kontrolu na systémem proniknutim
K jeho ovlddacim prvloiom,

Replay

Zachyeend kopie legitimni transakee je vvudila
pro opdétovny pienos s nelegitimnim dmvslem.,

Poplent skulednosti

Strana wicasinénd ve vedjemnd komunikaci posdéii
popie, e k takové komunikact dodlo.

Vvderpiini wdraji

Jisty wdroj, napf. port, je dmyslné natolik zatffen, 7e je #ne
modnéno poudiving sludby, kicrd jo na néj viezdina, fdndmi
uZivatcli.

Podvrient sluZby

Podvrzeny sysiém nebo systémovi komponenta, kierd se
viadi wzivatelovi chovaji jako béfnd soudist systénmn, slowsy
k ziskani ciliviieh informact od dovEfiveho ufivaele.

kride?

Kriticky prvek bezpecnosiniho systému (napf. pristupovi
karta) nebo veskerd citlivd inlormace jsou zZeizeny.,

Analyza provozu

Informace & meauorizovanou entitou #isloina pomoct
sledoviind provorg a vwbérem podstainyeh jeho &isin

Zadni vedtka

Dy systému je zabudowvina vlastnost nebo viofena soudist,
Kteni pii jisté konstelact vstupnich dat uimoZng’ obejil bez-
pecnostni mechanismy.

Trosjsky Ko

Software obsahuje adinlive nevinnou nebo neviditelnou
Sast kadu, klery — paklize je spusién — ohroe bespednos)
wAivalele.

Obrazek 11: Typické hrozby (Zdroj: 14)
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Muze se zdat, ze vycet neni Gplny, zahrnuje totiz vSechny znadmé zptsoby utokt, nikoliv

ree
1

jejich metody. Napi. viry nebo Cervi souCasné patii do kategorie ,,obejiti Fizeni” a

,maskarady* a jsou jen realizaci této kombinace formy ttoku (14).
Mezi nejznamé;jsi projevy kyberkriminality patii (15):

e Botnet — Ize jednoduse definovat jako sit’ softwaroveé propojenych botl (program
Vv infikovaném pocitaci plnici piikazy uto¢nika), ktery provadi cinnost na
zaklade ptikazl spravce (uto¢nika). Takova sit’ disponujici vysokym vypocetnim

vykonem je vyuzivana zejména k nelegalni ¢innosti.

e Malware — je oznaceni pro jakykoliv skodlivy software, ktery je vyuzivan za
ucelem naruseni standardni ¢innosti pocitacového systému, zisku informaci, ¢i
k ziskani pristupu k poéitaCovému systému. Pod soubornym pojmem malware se
skryva cela fada skodlivého softwaru, jednd se o nasledujici pojmy: adware,
spyware, viry, cervi, trojské kon¢, backdoor, rootkity, keylogger nebo

ransomware.

e Ransomware - jednd se o tzv. vydéraCsky software, ktery brani ¢i omezuje
uzivatele v pouzivani pocitacového systému do doby, neZz dostane Uto¢nik

zaplaceno. Ransomware se do pocitace dostane nejcastéji pomoci malware.

e Spam — jednd se o hromadné Sifené nevyzadané sd€leni, nejcastéji reklamniho
charakteru. V §irSim slova smyslu se jedna o veskeré nevyzadané sdéleni
zahrnujici 1 Skodlivy kod.

e Phishing — timto pojmem se nejcastéji oznacuje podvodné ¢i klamavé jednani,
jehoz cilem je ziskat informace o uzivateli, jako jsou napi. uzivatelské jméno,
heslo, ¢islo kreditni karty, PIN aj. Typickou metodou jsou podvodné webové
stranky vypadajici stejné¢ jako originalni stranky vyzadujici vyplnéni
ptihlaSovacich udajt.

e Podvodné webové stranky

e Hacking — oznacuje souhrn metod pro naruseni bezpecnosti nebo stability
pocitacového systému. Podle motivace muizeme rozdélit hackery na ,,white
hats®, jejichz motivace je odhaleni bezpe¢nostnich dér a je tedy nedestruktivniho

charakteru. Opak jsou ,,black hats®, jejichz motivace je zptsobit uzivateli Skodu.
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Cracking — cracking znamena tzv. prolamovani nebo obchazeni ochrannych
prvkl pocitacového systému, programii nebo aplikaci, s cilem jejich nasledného
neopravnéného uziti. Za crackery byvaji oznaCovani pravé hacketi z kategorie

,.black hats*.

Internetové piratstvi — jedna se o pojem zastfeSujici kriminalitu, jez porusuje

prava dusevniho vlastnictvi (autorského prava a primyslového prava)

Sniffing — je metoda nelegalniho odposlechu dat prochazejicich pocitatovou siti
pfi komunikaci mezi poskytovanou sluzbou a pocitaovym systémem.

Technicky se tak déje pomoci odchytavani a ¢teni TCP pakett.

DoS, DDoS tutoky — pojem DoS je zkratkou pro anglické spojeni ,,denial of
service®, coz v prekladu znamenad ,,odepieni sluzby*“. Cilem takového utoku je
vyfazeni z ¢innosti nebo sniZzeni vykonu pocitacového systému, pomoci zahlceni

systému faleSnymi pozadavky.

Socialni inzenyrstvi — nelze za kazdych okolnosti povazovat za kyberneticky
utok, ale je to pfedpoklad aby byla fada kybernetickych ttokii tispé$na. Jde o
Zpusob manipulace lidi za ucelem provedeni urcité akce nebo ziskani urcité
informace. Obrana proti sociotechnickym utokim neni jednoducha, jelikoz
pusobi na nejslabsi ¢lanek systému — ¢loveéka. Nasledujici tabulka shrnuje
jednotlivé oblasti sociotechnického toku spolu s nepouzZivanéjSimi taktikami a

zpusoby obrany (14).
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Obslast dioku

Sociotechnicke akiiky

Olarana

Telefon (help desk)

Predstirini identity, pre-
svedéovani

Lumdésinanci nesmi vyddval
svi hesla a diuvérné informace

Vehod do budowvy

Viniknuti v previeku

Prukazy, ostraha, trénink
Zamésinanci

Kancelar

Nahlizenl pies ramenc

Hesla psil pouse s jistolo,
#e se nikdo nedivi

Fancelir

Prochidzent budovy a hledi-
ni odemknuych kanceldid

Kazdy host by mél byt eskonovin

Serverove misinost

Pokus o logoving, odstrand-
ni vybaveni, nahrinf trojske

Serverove misinost must byl
pofdd maméend, mél by byl

heo koné, ktery ziskivid data veden inventdd vyhbavend

Kradeni linek
a ]'u"{-..txn 1R AT

Telefonni dstfedna Kontrola meriméstskyeh

a mezikontinentilnich hovori

Cidpadlové kose Prohleddvint odpadki Crdpadkove konigjnery v xabes-
podend a monitorovand oblast,
skaroval vEechny dalefig doku
menty, bezpectng mazani magne

tickych medit

Sledovint programového
vybaveni pofiladi

Soltware na odelytdviny
hesel

Intranc-Internet

Hierarchie divérnosti dokumentt
a adelovdmi zachdizeni s nimi

Kancelar Feiveni dokumenti

Obrazek 12: Oblasti sociotechnickych utoki, taktika a obrana (Zdroj: 14)

2.6

Statni sprava je zpohledu ISMS a jeho zavadéni nejpotiebnéjsi oblast z pohledu

ISMS ve statni spravé

mnozstvi a Clenitosti zpracovdvanych udaji. K této oblasti by mélo byt pfistupovano
specificky a to z n¢kolika dtivodu, za prvé velka ¢ast dokumentd existuje v papirové
podobg, za druh¢ je komplikované hodnoceni dopadu pti analyze rizik a koneéné je také
komplikovand mezirezortni komunikace. A pfedevsim jsou ve vefejné spravé omezené
prostfedky na zabezpeceni ochrany a efektivni obranu informacnich aktiv, je tedy nutné

vyuzit tyto zdroje efektivné a zabezpecit pfedevsim kritické systémy (4).

2.7 Informacni systémy verejné spravy

Informacni systémy vetejné spravy (ISVS) jsou souborem informacnich systémdu, které
slouzi pro vykon vefejné spravy. Ministerstvo vnitra zajiStuje rozvoj, vystavbu a
metodické tizeni ISVS. Prostiednictvim atestace dlouhodobého fizeni ISVS, atestace

zpusobilosti k realizaci vazeb ISVS prostfednictvim referencniho rozhrani a kontrolni
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¢innosti realizuje zpétnou vazbu na metodiky a vyhlasky k zakonu ¢. 365/2000 Sb., o
ISVS, ve znéni pozdéjsich predpist a jejich dodrzovani v praxi. Projektovym ptistupem
omezuje vznik duplicit pfi provozovani ISVS. Zabezpecuje redlné pozadavky na Cerpani
financi z vefejnych rozpocti v oblasti ICT. Piipravuje technologické podminky pro

efektivnéjsi vykon vetejné moci (11).

Zakon o informacnich systémech vefejné spravy stanovi prava a povinnosti spravcl
informacnich systému vefejné spravy (ISVS) a dalSich subjekt, jez souviseji s
vytvarenim, uzivanim, provozem a rozvojem informacnich systému veiejné spravy. V
navaznosti na to upravuje pusobnost Ministerstva vnitra jako ustfedniho spravniho
ufadu pro tvorbu a rozvoj informacnich systéma vefejné spravy. Zakon vytvari
podminky, aby kvalitni informaéni systémy byly dobrym ndastrojem pro vykon vetejné

spravy (11).

Pravni ptedpisy vSak blize nespecifikuji, jak konkrétné maji organy vetejné spravy k
fizeni kvality ISVS pfistupovat, existuje pouze obecné doporuceni vyuzit mezinarodné

uznavané normy a metody (10, 11).
V ptipadé obci jsou ISVS naptiklad:

e cvidence ulozenych pokut (spravnich sankci) podle § 58 a 59 zékona C.

128/2000 Sb., o obcich,

e cvidence platcti mistnich poplatklt podle zdkona €. 565/1990 Sb., o mistnich
poplatcich,

* evidence obyvatel.
A ISVS naopak nejsou:
e provozni informacni systémy,

e operacni systémy, webové prohlizeCe, e-mailovy klienti, textovy a tabulkovy

editory, ty nejsou samy o sob¢ ISVS.

2.8 Ganttuv diagram
Ganttliv diagram je horizontalni pruhovy graf vyvinuty jako nastroj pro kontrolu vyroby

v roce 1917 americkym inzenyrem Henry L. Ganttem. Ganttiv diagram, ktery se Casto
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pouziva pii fizeni projektt, poskytuje grafické znazornéni harmonogramu, ktery

pomaha planovat, koordinovat a sledovat konkrétni tikoly v projektu (16).

Graf je tvofen horizontdlni osou, ktera predstavuje celkovy Casovy rozsah projektu,
rozdéleny do stejné dlouhych ¢asovych jednotek (dnii, tydnt apod.) a vertikdlni osou,
kterou tvofi jednotlivé tkoly projektu. Horizontalni pruhy riznych délek reprezentuji

Casové rozpéti jednotlivych ukolu (16).

Gantliv diagram ndm dava jasnou predstavu o stavu projektu. V zékladni podobé
Ganttliv diagram neobsahuje vztahy mezi ¢innostmi, ale moderni softwarové nastroje
pro planovani projektii do n¢j tyto zavislosti, ¢ary nebo Sipky vedouci od konce ¢innosti

A k zacatku ¢innosti B, obvykle zakomponovavaji (16).

34



3 ANALYZA SOUCASNEHO STAVU

Tato kapitola se zabyva analyzou soucasného stavu informacéni bezpeCnosti a sestava
z nékolika ¢asti. V nasledujici asti bude predstavena organizace a jeji struktura, dale
bude zanalyzovany stav informacnich a komunikacnich technologii a analyza

zabezpeceni objektu, konecné budou vyhodnoceny rizika pomoci maticové metody.

3.1 Predstaveni organizace
Z divodu bezpecénosti informaci organizace nebude v této praci uvadén jeji nazev nebo

jakakoli informace, ktera by vedla k jeji identifikaci.

Jako podklad zpracovani této prace jsem zvolil obecni ufad nejmenované obce. Obec je
vetejnopravni korporaci a ma vlastni majetek. Podle platnych pravnich tGprav obci se
jednd o obec méstského charakteru — méstys. Méstys je zdkladnim uzemnim
samospravnym spolecenstvim obcanil, tvoii tzemni celek, ktery je vymezen hranici

uzemi obce.

3.1.1 Organizacni struktura obce

Obec spadd do vefejné spravy, Cili je organizacni struktura dana. Obecni tUrad
zamé&stnava celkem 10 zaméstnanct na plny uvazek vcetn€ uvolnéného starosty, dale
ufad zaméstnadva nékolik osob na c¢asteCny Uvazek vcetné mistoStarosty a clenl
zastupitelstva. Obec je samostatné spravovana zastupitelstvem obce a dalSimi organy
obce jsou rada obce, starosta, obecni ufad a zvlastni organy obce. Zastupitelstvo je
sloZzeno z 15-ti ¢lent, ktefi rozhoduji o vé€cech patficich do samostatné piisobnosti
meéstyse. Starosta se stara o reprezentaci obce a vedeni ufadu, o zastoupeni v jeho
nepiitomnosti se stara mistostarosta. Rada méstyse je vykonnym organem obce v oblasti
samostatné pusobnosti. Pii vykonu samostatné pisobnosti odpovida rada méstyse

zastupitelstvu méstyse.
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3.2 Analyza ICT

Zastupitelstvo méstyse —[
Rada méstyse

7
Mistostarosta

Ekonomicky usek

Sekretariat

Zakladni skola a
materska skola

Knihovna

Povérenec pro ochranu
osobnich udaju

Financ¢ni vybor

Obrdazek 13: Organizacni schéma obce

Kontrolni vybor

O spravu ICT se stara externi firma. V objektu se nachazi dva stolni pocitace (pocitace

sekretarky a ekonomky, pocitace jsou fyzicky nezabezpecené). Dale jsou v siti dva

pfenosné pocitace, které vyuzivd Starosta a mistostarosta. V kanceldii starosty se

nachazi server Soperaénim systétmem MS Windows Server 2008, ktery obsluhuje

provoz informa¢niho systému HELIOS Fenix. Chod serveru v ptipadé vypadku proudu

zajistuje UPS. Zalohovani uZzivatelskych stanic probiha kazdy den na datové tlozisté

NAS, které je stejn¢ jako router umisténo v kanceldii starosty. Pro sitovou

infrastrukturu jsou pouzité nestinéné kabely kategorie 5 vedené u stropu Vv plastovych

listach.

3.2.1 Hardware

Kabelaz UTP kategorie 5
Pocitace: CPU Intel Pentium 4x2,6 GHz; RAM 2GB; HDD 500GB

Notebooky: CPU Intel Pentium, 4x2,56 GHz; RAM 2GB; HDD 250GB

Server: CPU: Intel Xeon; 3MB cache, processor 2.40GHz, 95W, RAM: 4GB

(2x2), pocet sloti: 4; HDD: 2x500G
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e NAS: 2x 2.5/3.5" SATA 1I/11l HDD nebo SSD, CPU Realtek RTD1296 Quad-
core 1.4 GHz, 2GB DDR4, RAID 0, 1 nebo JBOD

e UPS
e  Multifunkéni sitova tiskarna

e Router

3.2.2 Software

Na vSech pocitacich je nainstalovany operacni syst¢tm MS Windows 10. Zameéstnanci,
kteti maji pfidéleny pocitac, maji na pocitaci vytvoreny ucet S heslem do systému. Na
vSech pocitacich se nachdzi bézné kancelarské aplikace MS Office 2013, antivirovy
program ESET Smart Security Premium, pro vefejnou spravu slouzi primarné aplikace
informac¢niho systému HELIOS Fenix. Informaéni systém, ktery je dostupny na vSech
stanicich, obsahuje moduly Ugetnictvi, Pokladna, Vykaznictvi, Kniha doglych faktur,
Pohledavky a mistni poplatky, Majetek, Banka, Registr obyvatel, Uzemné identifika¢ni

registr a Registr nemovitosti.

3.3 Analyza zabezpeceni objektu

Budova, kde sidli obecni tfad, je situovana na namésti v centru obce. Tuto budovu sdili
svice subjekty. Pobotka Ceské posty a obecniho twfadu se nachazi v piizemi
dvoupatrové budovy S tim, Ze je obecni Ufad oddélen od ostatnich ¢asti objektu a mé

svuj vlastni vchod.

Vstup na obecni Ufad je v ¢ele budovy. Za vstupnimi dvefmi se nachazi prvni kancelat,
kde sidli sekretarka, zaroven se zde nachéazi podatelna a Czech POINT. DalSimi dveifmi
se dostaneme do kancelafe ekonomky. Dale se zde nachazi dvé kancelate, jedna z nich
pro starostu a druha pro mistostarostu. VSechny dvefe jsou opatieny zamkem. V budové
je instalovan bezdratovy zabezpecCovaci systém S detektorem pohybu a poZaru.
V objektu se nenachazi zadny bezpe¢nostni kamerovy systém. VSechny okna i vstupni

dvete jsou zabezpefeny miizemi a zamkem.

3.4 Analyza rizik
V této Casti prace budou analyzovany a ohodnoceny rizika organizace. Abychom mohli
zkoumat miru rizik, musime mit k dispozici informace o aktivech, kterych se tato rizika

tykaji. Proto musi byt nejprve provedena identifikace a ohodnoceni aktiv. Ddle je
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potfeba identifikovat hrozby a urcit pravdépodobnost jejich vyskytu. Nasledné

vyhodnotime zranitelnost jednotlivych aktiv a kone¢né vypocitdme miru rizika.

3.4.1 Identifikace a hodnoceni aktiv

K hodnoceni aktiv je tieba stanovit Skalu (stupnici) hodnoticich kritérii od nejméné

vvvvvv

hodnota 1 znamena nizkou hodnotu aktiva a naopak hodnota 5 znac¢i vysokou hodnotu
aktiva pro organizaci a zarovein potencialné velky dopad na chod organizace. Jednotlivé

vahy a jejich slovni hodnoceni miizeme vidét v tabulce ¢islo 1.

Tabulka 1: Stupnice hodnoceni aktiv (Zdroj: 4)

Hodnoceni aktiva | Mira dopadu
1 Zadny dopad na organizaci
2 Zanedbatelny dopad na organizaci
3 Potize ¢i finan¢ni ztrata

Vézné potize ¢i podstatné finan¢ni ztraty
Existencni potize

Za pomoci odpovédného zaméstnance ufadu byla provedena identifikace a ohodnoceni
aktiv. Identifikované aktiva méstyse jsou uvedeny v nasledujici tabulce vcetné jejich
rozdéleni do specifickych kategorii. U kazdého aktiva je stanovena hodnota z pohledu
davérnosti, integrity a dostupnosti. Z téchto hodnot byla vypocitana vaha aktiva pomoci

zprumeérovani téchto hodnot.

Tabulka 2: Identifikace a ohodnoceni aktiv

uvérnost

o

Kategorie
Aktivum

Data Osobni tdaje
Utetni data
Dokumenty a smlouvy
Zalohy dat

Hardware Pracovni stanice
Multifunkéni tiskarny
ICT Infrastruktura
Server
Prenosna média

| | & )| w) W] | Dostupnost
W AW k| wl oalo|op

W| Nl o1l BB ntegrita
W W AP W oSS Viha
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UPS

Datové ulozisté NAS

Software

Operacni systém

Informacni systém

NW W h~lw

Programové vybaveni

W BN Ol -
W BN
WA NN

3.4.2 ldentifikace zranitelnosti a hrozeb

Aby bylo mozné sestavit matici zranitelnosti, je dillezité identifikovat nejdiive samotné
hrozby a pravdépodobnost jejich vyskytu. K hodnoceni pravdépodobnosti bude opét
pouzita Skala 1 az 5. Hodnota 1 zna¢i nejméné pravdépodobnou hrozbu, naopak

hodnota 5 znaci hrozbu nejpravdépodobnéjsi. Pii identifikaci hrozeb jsem pouzival

normu ISO/IEC 27005, kde jsou uvedeny vSechny typické hrozby.

Tabulka 3: Stupnice hodnoceni hrozeb

Hodnoceni hrozby | Pravdépodobnost
1 Velmi nizka
2 Nizka
3 Stiredni

Vysoka
Velmi vysoka

Kategorie

Tabulka 4: Identifikace a ohodnoceni hrozeb

Hrozba

Pravdépodobnost

Fyzické a prirodni

Pozar

1

Povoden

Uder blesku

Technické

Selhani sitové infrastruktury

Selhani softwaru

Ztrata nebo poskozeni dat

Selhani koncové stanice

Vypadek sluzeb

Vypadek elektfiny

Vypadek internetového ptipojeni

Lidsky faktor

Kyberkriminalita

Pochybeni zaméstnancli (neumysiné)

Poruseni mléenlivosti

Zameérné skodliva ¢innost

Fyzické naruseni objektu

KradezZ nebo poskozeni aktiva

Kompromitace hesel
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3.4.3 Matice zranitelnosti

Po dokonceni identifikace a ohodnoceni aktiv a hrozeb, mizeme tyto veli¢iny postavit
proti sobé do jedné tabulky a posoudit zranitelnost jednotlivych aktiv. I zde je
zranitelnost vyjadiena Skalou 1 az 5, kde vySsi hodnota vyjadiuje vyssi zranitelnost.
Hrozba vSak vzdy nemusi plisobit na kazdé aktivum plnou mirou, respektive nemusi na
aktivum pusobit vibec, proto se Vv tabulce nachazeji a prazdna pole. Sestavenou matici

zranitelnosti miZzeme vidét v nasledujici tabulce.

Tabulka 5: Matice zranitelnosti

> —
> > c
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Ble|RlE|8|2|%|2 = 212|153
o|>S|(c|o|oc|El €| ® c S| E|8]| €
i \E — E > S =} ;t o iy N >O E ©
slsl|ls|s|llaoals|lcs|a]| o S| o| EfC
> ol B | = [} ol = 2 c | n o o] o 00
Clo|[o|lo|lgs| |35 2lalc&l a8
alolo]la|lN][alS]8]lonla]lD]|aololela
Hodnota aktiva 4lalals|3]1]|al3]3]2]a]2]|a]3
Pozar 1 5 5 5 5 5 5 5 5 5 5 5 2 2
Povoden 115(5|5|5|5[5|5|5[5[5]|5]2]2
Uder blesku 143|355 [5]|5|5]|2|5|5]2]1
Selhéni sitové infrastruktury 2 2 2|2 2 2
Selhani softwaru 313 (3|3 |3[11]2]1 32|15
Ztrata nebo poskozenidat 3| 5(4|4]5 2
Selhani koncové stanice 312|3]3 5 21|11
Vypadek elektfiny 4121 1| 2 41122 2 12| 2
Vypadek internetového pfipojeni 312 2
Kyberkriminalita 45| 4|4 4] 4 3 15| 2 3
Pochybeni zaméstnancli (nelimysiné) 3144|432 ]2]2 2 (23|12 (3]2
Poruseni mléenlivosti 215|452
Zamérné Skodliva Cinnost 21 4| 44| 4|2]2]2 2 (2] 2]3]|2
Fyzické naruseniobjektu 2142 |3]2]3(|3]3 3 132 fa]1
KradeZ nebo poskozeni aktiva 3| 5(5(5|5]|5([5]5 5|15(2|4]4
Kompromitace hesel 2|1 5| 4]|4]|5]|2 5|3]|4]3

3.4.4 Matice rizik

Matice rizik se sestavuje pomoci vypocti miry rizika a to pomoci vzorce R =T * A * V,
kde ,,R* vyjadiuje vyslednou miru rizika, ,,T* je pravdépodobnost vzniku hrozby,
»A*“ znaci hodnotu aktiva a ,,V* vyjadiuje zranitelnost aktiva. Pfed sestavenim matice

rizik je jesté nutné stanovit hranice rizik. Tyto hranice jsou popsané Vv tabulce 6.
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Tabulka 6: Hodnotici stupnice pro matici rizik

Mira rizika Popis
0-10 Bezvyznamné riziko
11-20 Akceptovatelné riziko
21-30 Mirné riziko

Nezéadouci riziko
Neptijatelné riziko
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Tabulka 7: Matice rizik
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Hodnota aktiva 4 4 4 5 3 1 4 3 3 2 4 2 4 3

Pozar 1 20 20 20 23 13 5 18 15 13 8 22 5 7 0

Povoden 1 20 20 20 23 13 5 18 15 13 8 22 5 7 0

Uder blesku 1 16 12 12 23 13 5 18 15 5 8 22 5 4 0

Selhanisitové infrastruktury 2 0 0 0 19 0 0 15 12 0 0 17 0 15 0

Selhani softwaru 3 3 22 9 0 0 7 11

Ztrata nebo poskozeni dat 3 0 0 0 0 0 0 0 0 16

Selhani koncové stanice 3 0 0 0 0 0 26 7 11 8

Vypadek elektfiny 4 4 29 24 0 0 0 19 29 21

Vypadek internetového pfipojeni 3 0 0 0 0 0 0 0 0 0

Kyberkriminalita 4 0 0 20 19

Pochybeni zaméstnancl (neimysiné) 3 6 22 18 16 10 14 16

Poruseni mléenlivosti 2 0

Zamérné skodliva ¢innost 2 4

Fyzické naruseniobjektu 2 6

KradeZ nebo poskozeni aktiva 3 H

Kompromitace hesel 2 0

Soucet
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472

504 509
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190
159
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289
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249

40
624
368
131
251
222
625
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3.4.5 Vyhodnoceni analyzy rizik

Z vysledné matice rizik vyplyva, Ze mezi nejvice rizikova aktiva ufadu patii osobni
udaje, zalohy dat, Gcetni data, dokumenty, smlouvy a datové tlozisté NAS. Jedna se
tedy pfedevsim o data, informace nebo jejich nosice. Zarovei se vétsinou jedna o citlivé
a diskrétni informace. V piipadé ztraty nebo tUniku téchto dat hrozi financéni a pravni
spory. Proto by se m¢l urad soustiedit na jejich zabezpeceni a pfiméfene investovat do
jejich ochrany. Mezi nejvétsi hrozby patii kyberkriminalita, kradeZz nebo poskozeni

aktiva a neimyslné pochybeni zaméstnancu.
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4 VLASTNI NAVRH RESENI

Na zakladé provedenych analyz je sestaven konkrétni ndvrh feSeni pro zlepSeni stavu
bezpecnosti informaci podle ISMS. Opatieni budou navrzena na zaklad¢ analytické

&asti prace a v souladu s normou CSN ISO/IEC 27001:2013.

Utad nema motivaci zavadét ISMS z toho pohledu, Ze to tento sektor pfimo nevyzaduje
a zadny z dodavateli ¢i jinych instituci tento systém po Ufadu nepozaduje. Zaroven
obec zatim nemé vyhrazené zdroje, jak finan¢ni tak personalni, pro tento projekt. AvSak
obec si uvédomuje dulezitost bezpecnosti informaci a chce byt preventivné chranéna a

seznamena s hrozbami, které na tfad a jeji aktiva pisobi.

Na zékladé¢ provedené analyzy jsem se rozhodl vypracovat projekt implementujici
soubory opatieni, které oSetfuji nejvétsi rizika, kterd na organizaci pusobi, rizika
z kategorie nepfijatelné. Primarn€¢ se tedy predevSim rizika nasledujici —
kyberkriminalita, neimyslné pochybeni zaméstnanct a kradez nebo poSkozeni aktiva.

Také se zamétim na aktiva, kterd vyzaduji vysokou Uroveil zabezpeceni.

V této praci se tedy zaméefim na popis implementace nésledujicich soubort opatifeni:
e A.7 Bezpecnost lidskych zdrojt,
e A.11 Fyzicka bezpecnost a bezpecnost prostiedi a
e A.12 Bezpecnost provozu,

tyto soubory opatfeni by meély oSetfit rizika bezpe€nosti informaci s ohledem na

vysledky analyzy rizik.

Neni nutné zavadét vSechna opatfeni z toho diivodu, ze organizace o certifikaci ISMS
zatim neusiluje. V nasledujici tabulce je shrnuto, ktera opatieni budou aplikovana, ktera

jiz aplikovéna jsou a ktera je tfeba revidovat.

Tabulka 8: Soubor opatreni

Oznaceni Opatieni Stav

AT Bezpecnost lidskych zdroju

ATl Pied vznikem pracovniho vztahu

AT7.11 Provétovani Aplikovano
AT7.12 Podminky pracovniho vztahu Aplikovano
AT.2 Béhem pracovniho vztahu

AT7.21 Odpoveédnosti vedeni organizace Aplikovat
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A7.2.2 Povédomi, vzdélavani a skoleni bezpeénosti informaci Aplikovat
A7.2.3 Disciplinarni fizeni Aplikovat
AT3 Ukonceni a zména pracovniho vztahu

AT73.1 Odpovédnosti pti ukonceni nebo zméné pracovniho vztahu Aplikovano
All Fyzicka bezpecnost a bezpecnost prostiedi

Alll Bezpecné oblasti

Al111 Fyzicky bezpeénostni perimetr Revidovat
Al11.1.2 Fyzické kontroly vstupu Revidovat
Al11.13 Zabezpeceni kancelafi, mistnosti a vybaveni Aplikovano
All14 Ochrana pied vnéjSimi hrozbami a hrozbami prostredi Aplikovano
A11.15 Prace v bezpe¢nych oblastech Neaplikovat
A11.1.6 Oblasti pro nakladku a vykladku Neaplikovat
All1.2 Zavizeni

Al121 Umisténi zafizeni a jeho ochrana Revidovat
Al1122 Podpuirné sluzby Revidovat
Al11.23 Bezpecnost kabelovych rozvodl Aplikovano
All24 Udrzba zatizeni Aplikovat
Al11.25 Pfemisténi aktiv Aplikovat
Al11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace Aplikovat
Al11.2.7 Bezpeéna likvidace nebo opakované pouziti zafizeni Aplikovat
A11238 Uzivatelska zafizeni bez obsluhy Aplikovat
A11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru Aplikovat
Al12 Bezpecnost provozu

Al21 Provozni postupy a odpovédnosti

Al1211 Dokumentované provozni postupy Revidovat
Al12.1.2 Rizeni zmén Aplikovat
A12.13 Rizeni kapacit Aplikovat
Al12.1.4 Princip oddéleni prostiedi vyvoje, testovani a provozu Neaplikovat
A.12.2 Ochrana proti malwaru

Al1221 Opatieni proti malwaru Revidovat
A.12.3 Zilohovani

A12.3.1 Zalohovani informaci Revidovat
Al24 Zaznamenavani formou logli a monitorovani

Al24.1 Zaznamenavani udalosti formou logt Neaplikovat
Al12.4.2 Ochrana log Neaplikovat
Al12.43 Logy o ¢innosti administratori a operatort Neaplikovat
Al2.4.4 Synchronizace hodin Neaplikovat
A.125 Sprava provozniho softwaru

Al1251 Instalace softwaru na provozni systémy Aplikovat
A.12.6 Rizeni technickych zranitelnosti

A126.1 Rizeni technickych zranitelnosti Aplikovat
A.12.6.2 Omezeni instalace softwaru Aplikovat
Al12.7 Hlediska auditu informa¢nich systémi

Al12.7.1 Opatieni k auditu informaénich systéma Neaplikovat
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4.1 A.7 Bezpecnost lidskych zdroji

A.7.1 Pfed vznikem pracovniho poméru

Cil: ,, Zajistit, aby zaméstnanci a smluvni strany chdpali své povinnosti, a zajistit, aby

byli vhodni pro ulohy, pro které jsou uvazovani“ (12, s.15).
A.7.1.1 Provérovani

Opatteni: ,,Provereni minulosti vSech uchazecit o zaméstnani by melo byt provadeno
v souladu s prislusnymi zdakony, narizenimi a v souladu s etikou a melo by byt umérné
pozadavkiim souvisejicim s cinnosti organizacim klasifikaci informaci, ke kterym ma byt

umoznén pristup, a vaimanym rizikiim*“ (12, s.15).

Toto opatteni je jiz aplikovano, uchaze¢ o zaméstnani je fadné provétren. Organizace se
oveéfuje uchazeCe pomoci minimalné jednoho posudku, Zivotopisu, potvrzeni
proklamovaného vzdélani a odborné kvalifikace, dokladu totoZnosti i pomoci vypisu z

rejstiiku tresti.
A.7.1.2 Podminky pracovniho poméru

Opatieni: ,, Smlouvy se zaméstnanci a smluvnimi stranami by mély uvadet odpovédnosti

zaméstnancii/smluvnich stran a organizace za bezpecnost informaci* (12, 5.16).

Smluvni povinnosti zaméstnanci musi odraZet politiky organizace pro informacni
bezpecnost. Je dilezit¢, aby bylo splnéno a vyjasnéno, ze ptred ziskanim piistupu
k citlivym informacim musi byt podepsana smlouva o ochrané informaci a o zachovani
mlcenlivosti. Méla by byt stanovena odpovédnost za klasifikaci informaci a spravu
aktiv organizace spojenych s informacemi a také povinnost zaméstnance ve vztahu
k nakladani s informacemi ziskanych od jinych subjekt. A také upiesnit opatieni, ktera
budou nésledovat v piipadé nedodrzeni bezpecnostnich pozadavki. Tyto podminky jsou

Jiz zahrnuty v pracovni smlouvé, opatieni je tedy implementovano.
A.7.2 Béhem pracovniho vztahu

Cil: ,Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje

povinnosti v oblasti bezpecnosti informaci** (12, s.17).
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A.7.2.1 Odpovédnosti vedeni organizace

Opatieni: ,,Vedeni organizace musi po vsech zaméstnancich a smluvnich strandach
pozadovat dodrzovini bezpecnosti informaci v souladu s ustanovenymi politikami

organizace “ (12, s.17).

Starosta by mél byt zodpovédny za seznameni podiizenych osob s pravidly,
povinnostmi a rolemi ve vztahu k bezpec¢nosti informaci. Po kazdém zaméstnanci by
mélo byt vyzadovano dodrzovat bezpecnostni pokyny, se kterymi je fadné seznamen.
Vedeni organizace je zodpovédné za kontinudlni vzdélavani a motivovani zaméstnancii
Vv oblasti bezpecnosti informaci. Vedeni ma také povinnost ziidit anonymni kanal pro

ohlaSovani poruseni politik nebo postupii v oblasti bezpe¢nosti informaci.

Popis Casovy rozsah ~ Néklady
Vytvoreni odpovédnosti a roli bezpecnosti informaci | 6 hodin 6x1000 K¢
Vytvotfeni motiva¢niho planu 5 hodin 5x300 K¢

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpec¢nosti informaci

Opatieni: VSichni zaméstnanci ufadu, ktefi maji relevantni vztah k bezpecnosti
informaci, musi dostavat odpovidajici vzdélani a Skoleni pro zvySovani podvédomi
bezpecnosti informaci a musi byt pravidelné¢ informovani o zménach V politikdch a
postupech bezpec¢nosti informaci. Vzdélani a Skoleni je nutné provadét pravidelné a je

nutno urcit personal, ktery toto $koleni vyzaduje (12).

Toto opatfeni by mélo vést ke snizeni rizika neiimyslné pochybeni zaméstnancii a
kyberkriminality. Je doporuceno provést vstupni proSkoleni pro nové zaméstnance a
zamé&stnance, kteti jeSté nebyli v této problematice proskoleni a nasledné v pravidelnych
cyklech provadét skoleni, které znalosti dopliuje a aktualizuje. Na wfadé neni
zamé&stnana osoba, ktera by mohla provadét Skoleni v této oblasti, je tedy nutné vyuzit
externi Skolici spolecnost. Naklady dvoudenniho vstupniho proskoleni v této
problematice jsou 8000,- K¢ za jednoho zaméstnance. Naklady na pravidelné
pteskoleni, které probiha jednou za dva roky, jsou vycisleny na 4000,- K¢ za jednoho
zaméstnance. Absolvovanim téchto Skoleni by mélo dojit k sniZeni rizika netimyslného
pochybeni zaméstnancli a sniZzeni rizika kyberkriminality, pficemz by méli byt
zaméstnanci vice imunni proti nastrahdm virtudlniho prostfedi a zaméstnanci by méli

byt schopni rozpoznat bezpecnostni hrozby a incidenty a umét na né€ reagovat. Soucasti
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tohoto bodu je také vytvoreni souvisejici dokumentace, ktera bude udrzovat zdznamy o

vzdelani a skoleni, plan a pravidla jako naptiklad koho a co skolit.

Popis Casovy rozsah Naklady

Vytvoteni politik pro skoleni 4 hodiny 4x 1000 K¢
Vstupni skoleni 2 dny 4x 8000 K¢
Pravidelna $koleni 1 den/2 roky 4x 2000 K¢

A.7.2.3 Disciplinarni fizeni

Opatieni: ,,Meély by existovat formalni disciplinarni proces, oznameny vSem, pro
podniknuti  kroki wvic¢i zaméstnancium, kteri se dopustili naruseni bezpecnosti

informaci* (12, 5.18).

Disciplindrni proces neni mozné zahdjit bez ovéteni, ze doslo k naruseni informacni
bezpecnosti. V piipadé Ze doSlo K naruseni, je tfeba vést spravny a spravedlivy
disciplinarni proces S podezielym zaméstnancem. V tomto procesu by se mély stanovit
odstupiiované reakce, které berou v potaz okolnosti jako naptiklad povahu a zavaznost
naru$eni nebo vliv na organizaci. Déle je nutno vzit v ivahu jestli se jedna o prvni nebo
opakovany piestupek a jestli byl zaméstnanec fadné prosSkolen. Uvedené nédklady jsou

naklady za vypracovani disciplinarniho fizeni a souvisejicich smluv advokéatni

kancelafi.
Popis Casovy rozsah Naklady
Vytvoteni postupti disciplinarniho fizeni 5000 K¢

A.7.3 Ukonceni a zména pracovniho poméru

Cil: ,,Chranit zajmy organizace jako soucast procesu zmeény nebo ukonceni pracovniho

poméru“ (12, s.19).
A.7.3.1 Odpovédnosti pri ukoncéeni a zméné pracovniho poméru

Opatteni: ,,Odpovédnosti a povinnosti v oblasti informacni bezpecnosti, které ziistavaji
V platnost i po ukonceni zaméstnani, by mely byt definovany, sdéleny zaméstnanci nebo

smluvni strané a mély by byt prosazovany * (12, s.19).

Zamgéstnanci musi po ukonceni pracovniho vztahu respektovat bezpe¢nostni pozadavky
a odpovédnosti plynouci z pracovni smlouvy a smlouvy o ml¢enlivosti. Tyto pozadavky

jsou jiz zahrnuty v pracovni smlouve.
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4.2 A.11 Fyzicka bezpecnost a bezpecnost prostiredi
A.11.1 Bezpecné oblasti

Cil: ,,Predchdzet neautorizovanému fyzickému pristupu, poskozeni a zasahum do

informaci a vybaveni pro zpracovani informaci organizace*“ (12, 5.33).
A.11.1.1 Fyzicky bezpecnostni perimetr

Opatteni: ,,Mely by byt definovany bezpecnostni perimetry a ty by mély byt pouzity
k ochrané oblastni, které obsahuji bud’ citlivé, nebo kritické informace a vybaveni pro

zpracovani informaci *“ (12, 5.33).

Bezpecnostni perimetry by mély byt definovany a jejich sila a umisténi by mély byt
odvozené¢ od bezpecnostnich pozadavkl aktiv, od technickych a ekonomickych
moznosti organizace a od vysledkil analyzy rizik. Perimetr by nemél byt nikde pierusen
— neméla by byt nikde mista, kudy lze proniknout. M¢la by byt zfizena recepce

s obsluhou nebo jiny nastroj pro fizeni fyzického ptistupu do budovy.

Ptiméteny fyzicky bezpecnostni perimetr je jiz na objekt aplikovan, avSak neni nikde
definovan a popsan. Bezpecnostni perimetr je tvofen zdmi budovy, bezpecnostnimi
dvefmi, miiZovanim na oknech a dvefich a alarmem. Je nutné vytvofit popis perimetru,
jeho umisténi a na jakych aktivech a rizicich je zavisly. Dale je nutné vytvofit plan
kontroly  fyzického bezpecnostniho perimetru. Navrh smérnice fyzického

bezpecnostniho perimetru se nachazi v ptiloze I.

Popis Casovy rozsah  Néklady
Definovani fyzického perimetru a planu jeho kontroly | 4 hodiny 4x1000 K¢
Kontrola fyzického perimetru 4 hodiny/rok 4x300 K¢

A.11.1.2 Fyzické kontroly vstupu

Opatieni: ,,Zabezpecené oblasti by mély byt na vstupu chranény vhodnymi opatienimi,

aby se zajistilo, Ze pristup maji povolen pouze opravnéné osoby “ (12, $.33).

V tutednich hodinéch je volny pfistup na obecni ufad do prvni mistnosti, kde se nachazi
podatelna a sekretarka, neni tedy moznost, aby se potencidlni uto¢nik dostal do budovy
bez povsimnuti. Do ostatnich prostor budovy nema vetejnost volny pfistup. Méla by byt
zvazena opatieni evidence totoznosti, data a ¢asu piichodu a odchodu navstévnika, ktefi

vstupuji do oblasti, kam nemé vefejnost pfistup a kde jsou uchovavany daveérné
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informace. Navrh smérnice pro fyzické kontroly vstupu a zaznam fyzického vstupu se

najdeme v priloze II.

Popis Casovy rozsah Naklady

Vytvoteni knihy zdznamu piistupiti 1 hodin 1x300 K¢

r~r

A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Opatieni: ,,Mela by byt navrzena a uplatnéna opatieni pro fyzickou bezpecnost

kancelare, mistnosti a vybaveni “ (12, $.34).

Toto opatieni je jiz zavedeno, vSechny kancelafe jsou opatieny zamkem, okna jsou
zabezpeCena miiZzemi, na ufadé¢ je instalovdn bezpecnostnim systémem detektoru
pohybu, ktery je aktivni v dob¢& nepfitomnosti zaméstnanct. Prvni mistnost funguje jako
recepce s obsluhou, kam je volny piistup pro vefejnost, do dalSich ¢asti objektu mohou

pouze opravnéné osoby.
A.11.1.4 Ochrana pred vnéjSimi a pfirodnimi hrozbami

Opatteni: ,,Meéla by byt navriena a uplatnéna fyzicka ochrana pred prirodnimi
katastrofami, zlomysInymi utoky nebo nehodami*“ (12, s.35).

Toto opatteni je jiz aplikovdno v pfiméfeném rozsahu. V budové je instalovan pozarni
detektor, pfed tderem blesku budovu chrani hromosvod a piepétova ochrana.

Vzhledem ke geografické poloze objektu neni objekt ohrozen povodnémi ani

zemétiesenim.
A.11.2 Zarizeni

Cil: ,,Zabranit ztrate, poskozeni, odcizeni nebo kompromitaci aktiv a preruseni provozu

organizace “ (12, s.36).
A.11.2.1 Umisténi zaFizeni a jeho ochrana

Opatieni: ,,Zarizeni by mélo byt umisténo a chranéno tak, aby byla snizena rizika
Z hrozeb a nebezpeci ze strany Zivotniho prostiedi a z moznosti neoprdvnéného

pristupu” (12, 5.36).

Zatizeni umisténa v prvni mistnosti jsou umisténa v prostorech, kam ma vefejnost
pfimy pfistup. Vypocetni technika by méla byt umisténa v zamykatelnych sktinkach a

klice od zamkl by mély byt uschovany na bezpecném misté, s tim Ze jejich vypuajcka
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bude evidovana. Vybaveni pro ukladani dat by mélo byt zabezpeceno, aby se zabranilo
neopravnénému piistupu. Pfed bleskem je budova chranéna hromosvodem a piepétovou
ochranou. Dale by méla byt stanovena pravidla pro stravovani, piti a koufeni v blizkosti
vybaveni pro zpracovani a ulozeni informaci. Aktivni prvky a server jsou umistény
Vv citlivé zon€, v kancelafi starosty, od které maji klice pouze odpovédné osoby. Je to
nejvhodnéjsi mistnost v budove, avSak zafizeni by mély byt bezpe¢né¢ umistény ve

skiini se zamkem. Navrh pravidel pro umisténi zafizeni a jeho ochranu jsou uvedeny

v priloze IlI.

Popis Casovy rozsah Naklady
Ulozné skifn& pro poéitadové stanice 2x1000 K¢
Serverova skiin 9000 K¢
Instalace skiini 4 hodiny 4x600 K¢
Vytvoteni pravidel pro umisténi zafizeni a jeho 3 hodiny 3x1000 K&
ochrany

A.11.2.2 Podpiirné sluzby

Opatieni: Zatfizeni by mé¢lo byt chranéno pred vypadkem napéjeni a dal§imi poruchami
zpusobenymi selhdnim podplrnych sluzeb (elekttiny, telekomunikace, zasobovani

vodou, kanalizace, vétrani a klimatizace) (12).

Pro ptedchéazeni vypadku napajeni klicovych zatizeni (server, NAS) je k dispozici UPS
zatizeni. UPS zafizeni zajiStuje napdjeni pii vypadku primarniho zdroje elektiiny, tak
aby bylo se pfedeSlo ztratdim dat. U zafizeni neni pravidelné¢ kontrolovand jeho
funk¢nost a pfipravenost. Je tedy nutné zavést politiky pro pravidelnou kontrolu tohoto
zafizeni a samoziejm¢ spravné zapojeni tohoto zafizeni. Navrhuji také zakoupit dalsi

UPS zatizeni pro osobni pocitace.

Popis Casovy rozsah Néklady
UPS pro pocitace | 2000 K¢
Instalace UPS | 2 hodiny 2x600 K¢
Kontrola zaloznich zdrojt | 2 hodiny/ptlroku  4x600 K¢

A.11.2.3 Bezpecnost kabelovych rozvodii

Opatteni: Silova a telekomunikacni kabelaz urcena pro prenos dat nebo podpurnych
informacnich sluzeb by méla byt chranéna pred odposlouchdavanim, rusSenim nebo

poskozenim (12, $.37).
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Nyni jsou kabely pro komunikace vedeny na sténach pod stropem v plastovych listach a
jsou oddéleny od vedeni napajecich kabelt, tak aby se zabranilo ruseni. Aktivni prvky

musi byt umistény na bezpecném misté, toto fesi opatieni A.11.2.1.
A.11.2.4 Udrizba zatizeni

Opatteni: ,,Zarizeni by melo byt spravné udrzovano pro zajisténi jeho stalé dostupnosti

a integrity “ (12, s.37).

Zatizeni musi byt udrZzovana v souladu s doporuCenymi servisnimi intervaly a
specifikaci dodavatele. Opravy a servis by méla byt provadény pouze autorizovanymi
pracovniky. VSechny podezielé stavy a chyby by mély byt zaznamenany stejné tak jako
informace o napravné a preventivni udrzbé. M¢ly by byt dodrZzeny vSechny pozadavky

na adrzbu vyplyvajici z pojistnych smluv (12).

Je tedy nutné vytvofit dokumentaci, kterd obsahuje ptehledny seznam zatizeni
s doporuc¢enymi servisnimi intervaly a specifikaci dodavatele, se zdznamy o opravach,
servisu zafizeni a chybach zaftizeni. V ptipad¢€ tidrzby zafizeni externim technikem nebo
odeslanim zafizeni mimo objekt musi byt zajiSténo, Ze nedojde k Uniku citlivych

informaci a jestlize ano musi byt zajisténo uloZeni informaci na bezpe¢né médium.

Popis Casovy rozsah  Naklady
Vytvoifeni dokumentace o servisu zafizeni 6 hodin 6x300 K¢
Servis zatizeni 5000 K¢ /rok

A.11.2.5 Premisténi aktiv

Opatieni: ,,Zarizeni, informace nebo software by nemély byt premistény mimo

organizaci bez predchoziho povoleni* (12, 5.37).

Povoleni o pfemisténi aktiva udé€luje vlastnik aktiva respektive jeho nadfizeny. Pii
udéleni povoleni musi byt pfihlédnuto k tomu, o jaké aktivum se jedna a o jak citlivé
aktivum se jednd, za jakym tcelem ma byt prfemisténo, kdo ho chce premistit a na jaky
Casovy interval méd byt aktivum pfemisténo. Pfi navraceni aktiva by mél byt ovéfen
soulad. Je nutné, aby byla zaznamenana identita osoby, ktera premistila aktivum, casovy

interval pfemisténi a aby byla zaznamenéano jeho navraceni.

52



Popis Casovy rozsah  Naklady

Vytvoreni politik pro pfemisténi aktiv 3 hodiny 3x1000K¢

A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace

Opatieni: ,,Bezpecnost by se méla tykat aktiv mimo prostory organizace, s prihlédnutim

K riiznym rizikiim cinnosti mimo prostory organizace “ (12, s.38).

Pouziti zafizeni pro zpracovani informaci mimo prostory organizace musi byt schvaleno

vedoucim zaméstnance. Pfi pouziti zafizeni mimo organizaci musi byt splnéno:

Zatizeni nebo média, kterd jsou pfemisténd mimo organizaci, nesmi byt ponechana bez
dozoru. Pfi pouziti zafizeni mimo organizaci musi byt dodrzovany pokyny vyrobce.
Musi byt zvoleny pfiméfena opatifeni pro konkrétni lokalitu pracovist¢ na zakladé
posouzenych rizik. Rizika poskozeni, kradeZe apod. se mohou lisit podle lokality, je
tedy nutné vybrat vhodné opatieni (napf. uzamykatelné skiinky, politiky prazdného

stolu, zabezpecené komunikace atd.)

Popis Casovyrozsah  Naklady

Vytvoreni politiky bezpeénosti zafizeni a aktiv mimo

) 3 hodin 3x1000 K¢
prostory organizace y ¢

A.11.2.7 Bezpecna likvidace nebo opakované pouZiti zafizeni

Opatieni: ,,VSechny casti zarizeni obsahujici pamétova média by mély byt provéereny
S cilem zajistit, aby byla pred likvidaci nebo opakovaném pouziti odstranéna nebo

bezpecné prepsana vSechna citliva data a licencovany software “ (12, $.38).

Zatizeni, které je wurCeno k likvidaci nebo opakovanému pouziti, musi byt
zkontrolovéano, jestli neobsahuje pamétovd média. Tyto pamétovad média musi byt
fyzicky znicena, vymazana nebo piepsana pomoci technik, které neumozinuji obnoveni

puvodnich dat. K této ¢innosti je vhodné vyuzit certifikovanou firmu.

Popis Casovyrozsah  Néklady

Vytvoteni pravidel pro bezpecnou likvidaci 2 hodiny 2x1000 K¢
A.11.2.8 Uzivatelska zarizeni bez obsluhy

Opatteni: ,,Uzivatelée by meli zajistit primérenou ochranu neobsluhovaného

zarizeni* (12, 5.38).
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Mc¢ly by byt vytvotené politiky, které uzivatele informuji o bezpe¢nostnich pozadavcich
a postupech pro ochranu neobsluhovaného zatizeni a o odpovédnosti za realizaci této

ochrany.
Uzivatel¢ musi dodrzovat nésledujici pravidla, uzivatelé:

e by méli ukoncit aktivni relace po dokonceni ¢innosti, pokud nemohou byt

zabezpeceny vhodnym blokovacim mechanismem, naptiklad heslem.
e by se m¢li odhlasit z aplikaci nebo sitové sluzby, pokud je dale nepotiebuji.

e Dby méli nepouzivané zafizeni zabezpecit pied neopravnénym pouzitim pomoci

zamku nebo hesla.
S témito pravidly musi byt uzivatelé fadn¢ seznameni, viz opatieni 7.2.1.

Popis Casovy rozsah  Naklady

Vytvoteni pravidel pro zatizeni bez obsluhy | 3 hodina 3x1000 K¢

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Opatieni: ,,Pro vybaveni pro zpracovani informaci by méla byt prijata zdsada
prazdného stolu, tykajici se papirovych dokumentii a vymeénitelnych pamétovych médii,

a zdsada prazdné obrazovky “ (12, 5.39).

Citlivé nebo kritické informace, at’ uz v papirové podobé nebo na elektronickém
pamétovém médiu, by mély byt uzamceny, pokud nejsou vyuZivany, zejména
V nepfitomnosti zaméstnance. Pocitace bez obsluhy by mély byt zamcené a zabezpecené
heslem nebo jinym autentizacnim prvkem. Média obsahujici citlivé nebo klasifikované

informace by méla byt ihned odebrana z tiskaren.
Tyty zasady snizuji riziko neopravnéného pfistupu, ztraty a poskozeni informaci béhem
bézné pracovni doby i mimo ni. Se zasadami by mély byt zaméstnanci seznameni a méli

by je dodrzovat. V ptiloze IV a V najdeme navrh politiky prazdného stolu respektive

navrh informacniho plakatu pro podporu dodrzovani zasad €istého stolu.

Popis Casovy rozsah  Naklady

Vytvoreni zasad prazdného stolu 3 hodiny 3x1000 K¢
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4.3 A.12 Bezpe€nost provozu
A.12.1 Provozni postupy a odpovédnosti

Cil: ,,Zajistit spravné a bezpecné provozovani vybaveni pro zpracovani informaci* (12,

s.39).
A.12.1.1 Dokumentace provoznich postupi

Opatieni: ,, Provozni postupy by meély byt dokumentoviny a byt kdispozici vsem
uzivatelum, kteri je potiebuji* (12, 5.39).

Pro provozni ¢innosti spojené s vybavenim pro zpracovani informaci a s komunika¢nim
vybavenim by mély byt pfipraveny dokumentované postupy, jako jsou postupy pro
zapnuti a vypnuti pocitace, zalohovani, udrzba zafizeni, zachizeni s médii, sprava
pocitacové mistnosti a zachazeni s postou a bezpe¢nost prace. Naklady na vytvoteni
postupll pro zdlohovéni, Udrzbu zafizeni, spravu pocitacové mistnosti jsou uvedeny
v kapitolach (podle potadi) A.12.3.1 Zalohovani informaci, A.11.2.4 Udrzba zafizeni a

A.11.2.1 Umisténi zafizeni a jeho ochrana.

Popis Casovy rozsah  Naklady

Vytvoreni dokumentovanych postupi 16 hodin 16x1000 K¢
A.12.1.2 Rizeni zmén

Opatieni: ,,Zmeny v organizaci, podnikovych procesech, vybaveni pro zpracovani
informaci a systémech, které maji vliv na bezpecnost informaci, by mély byt rizeny a

kontrolovany “ (12, s. 40).

Me¢la by se urc€it zmény a zplsob jejich zaznamenani, posoudit jejich dopad, postup
jejich schvalovani a ovéfeni splnéni jejich pozadavkl na bezpecnost informaci. Se

zménou a jejima podrobnostmi musi byt seznameni vSechny zainteresované osoby.

Popis Casovy rozsah  Naklady

Vytvoreni politik fizeni zmén 3 hodiny 3x1000 K¢
A.12.1.3 Rizeni kapacit

Opatteni: ,,K zajisteni pozadovaného vykonu systému z pohledu budoucich poZadavkii
na kapacity by mélo byt pouzivani zdrojii monitorovano, optimalizovano a

napldanovano “ (12, s.41).
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Z toho divodu je nutné, aby IT spravce pravidelné sledoval, optimalizoval a planoval
vykon systémi. V tomto piipadé se jedna zejména 0 kapacitu aloznych zafizeni a vykon

vypocetnich zatizeni.

Popis Casovy rozsah  Naklady

Kontrola kapacit 4 hodiny/rok 4x600 K¢
A.12.1.4 Princip oddéleni prostiedi vyvoje, testovani a provozu

V dané organizaci se nenachazi oddéleni vyvoje, testovani ani provozu, z toho divoda

nebude opatieni aplikovano.
A.12.2 Ochrana proti malwaru

Cil: ,,Zajistit, Ze informace a vybaveni pro zpracovani informaci jsou pred malwarem

chraneny* (12, s.42).
A.12.2.1 Opatieni proti malwaru

Opatteni: ,,Méla by byt implementovana opatieni pro detekci, prevenci a zotaveni na
ochranu pred malwarem, v kombinaci s vhodnym zvysovanim povédomi uzivatelii* (12,

s.42).

Na pocitacich je jiz instalovan antivirovy software NOD32, ktery detekuje pouzivani
podezielych webovych stranek. Software poskytuje komplexni ochranu vSech zatizeni.
Licence tohoto produktu zahrnuje néasledujici technologie: firewall, antiphising,
antivirus a antispyware, ochrana proti botnetu, antispam a Sifrovani dat. Duraz by mél
byt kladen na vzdélavani uzivateld, jelikoz lidsky faktor se uvadi jako nejvétsi

zranitelnost systému.
V ramci opatieni by mély byt implementovany tyto kroky:

e stéZzejnim opatfenim je antivirovy software, ktery musi byt nainstalovany a
zapnuty na vSech pocitacovych stanicich a serverech. Je nutno aby mé¢l systém

definované automatické a pravidelné aktualizace,
e na vSech uzivatelskych stanicich musi byt spusStén firewall,

e uzivatelé nesmi bez souhlasu spravce vypinat antivirovou ochranu a firewall
nebo manipulovat s nastavenim antivirového softwaru. Uzivatelé nesmi

pterusovat probihajici testy na pfitomnost virt,
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e nefunkCnost antivirového systému nebo zjiSténi viru ¢i jiného abnormalniho
stavu je nutné ihned oznamit spravci IT, ktery situaci proSetii a zajisti napravu,
v ptiloze VI nalezneme néavrh formuléfe pro hlaSeni jakéhokoliv bezpecnostniho

incident,

e uzivatel¢é musi absolvovat pravidelné Skoleni tykajici se hrozeb v oblasti
informacéni bezpecnosti (viz A.7.2.2) a m¢ly by byt pravidelné informovani 0
aktualnich hrozbach a seznameni s antivirovym desaterem podle knihy

Problematika ISMS v manazerské informatice., viz nasledujici odstavec,

e je zakazano instalovani softwaru a dopliikkd z neovéfenych a neschvélenych

zdroju,

e na web je pfistup povolen pouze z vychoziho prohlizece internetu, ktery pomoci
antivirového softwaru filtruje podezielé a Skodlivé webové stranky, na tyto

stranky je zakazany pfistup,

e soubory ziskané z externi sit¢, emailu nebo média musi byt nejprve skenovany

antivirovych softwarem.

Uzivatelé by méli byt sezndmeni se zdkladnimi pravidly v této oblasti uvedenymi

V seznamu niZze. Antivirové desatero podle (7, s.112):

1) Pouzivejte antivirové programy — Antivirovy program je zdkladni stavebni kamen
celé informacni bezpecnosti a chrani vSechny vstupni body do informacniho systému.
V soucasném globalnim svété se nerozlisuji zdroje elektronicich dat na ,, bezpecné“ a
. nebezpecné®, ale jen na , potencidlné nebezpecné”. Skodlivé kédy se do pocitace
mohou dostat pomoci elektronické posty (v soucasné dobé asi nejcastéjsi zdroj nakazy),
navstivenych webovych stranek, prostrednictvim lokalni sité nebo i diky originalnimu

CD (prodej zavirovaného software).

2) Pozor na elektronickou postu — Nejvétsi nebezpeci v soucasné dobé predstavuji
Skodliveé kody vyuzivajici elektronickou postu ke svéemu sireni. Ochrana je postavena na
minimalizaci hrozby. K doporucenim patri nepouzivat ndahled (preview) e-mailové
zpravy (nekteré kody jsou schopné se aktivovat bez otevieni prilohy pouhym otevienim

zpravy). Ddle je vhodné nepouzivat posilani zprav v HTML formatu (do néj mize byt
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treba pri odpovidani viozZen ze zavirovaného pocitace nebezpecny kod). Prosty test je

Jjediny bezpecny. Pozor na jakékoliv prilohy u elektronické posty!

3) Pozor na nelegalni programy — Kopirovani nelegdlnich programit mimo
autorskopravni hledisko znamend nebezpeci z hlediska bezpecnostniho. Nebezpeci je ve
vyrobci, ktery si hlida legalnost programit na pocitacich a v pripadé neregulérné
porizenych programii neumoziiuji nékteré z bezpecnostniho hlediska kritické funkce
(napr. zaplatovani). Prikladem je operacni systéem Windows XP, ktery je sice mozné
V nelegalni verzi pouzivat, ale neni mozné z néj priibézné odstranovat nebezpecné chyby

pomoci sluzby Windows Update.

4) Rozmyslete si, jaké webové stranky navstévujete — Mnoho webovych stranek
obsahuje Skodlivé kody, které jsou schopné se primo instalovat do pocitace a zde
zpuisobit fadu problému. Vyhybat se ,,pochybnym* strankam, kde hrozi riziko takovéto
nebo podobné infekce (erotika, nelegalné sirené hry, programy a hudba, seriova cisla,

cracky, warez, hackeri apod.) je naprosta nutnost.

5) PouZivejte persondlni firewall — Pokud jste pripojeni k internetu, je nezbytné nutné
pouzivat personalni firewall, coz je pocitacovy program, ktery kontroluje veskery
datovy provoz smérujici do pocitace i z néj, pricemz blokuje provoz nevyzadany nebo
nezadouci (utoky hackerii ¢i viru). Mnoho Skodlivych kodii soucasné doby se pritom Sivi
prostrednictvim internetu (tedy nikoliv pomoci e-mailii nebo zavirovanych souborii).
Tyto kody zpravidla vyuzZivaji bezpecnostnich der a nedostatkii k tomu, aby primo
Z internetu napadaly nedostatecné zabezpecené pocitace. Problémem je, Ze antivirové
programy si s podobnymi kody zpravidla neporadi. Potiz neni technického rdzu, ale
V principu (sitovy cerv doputuje do pocitace po siti, pricemz , zije” pouze v pameéti
stroje a pokud si nevytvari na disku konkrétni soubor, antivirové programy jej ignoruji).
| kdyby jej totiz z pameéti odstranili, ve zlomku sekundy je skodlivy kod v paméti pocitace
znovu. Cely systéem by pak skoncil v nekonecné smycce nahrdavani a odstranovani cerva.

Prave pred podobnymi utoky chrani personalni firewall.

6) Elektronicky podepisujte a Sifrujte — Stoprocentni bezpecnost prosté neexistuje — ani
ve svete realnem, ani ve svete kybernetickém. Proto se pripravte na mozné utoky, a aby
jejich pripadné nasledky byly co nejmensi. K vyborné prevenci patii pouZivani

elektronického podpisu, protoze umoziiuje varovat pred jakymikoliv zménami
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V dokumentech ¢i souborech (a maji-li tyto byt napadeny virem, pak jsou samoziejmé
modifikovany). Elektronicky podpis pouzity pri komunikaci pak mize velmi dobre
poslouzit K overent identity odesilatele zpravy (tedy zZe zprdavu skutecné odeslal ten a ten
clovek, a nikoliv pouze virus, ktery se za néj vydava). Technologie Sifrovani dat zase
zajistuje, ze i kdyby se k nim utocnik dostal, ziska pouze nesmyslnou zmet znakii, ale
nikoliv pouZitelné informace. Sifrovani navic chrani nejen pied viry, které kradou

Z pocitace dokumenty, ale i proti jakymkoliv jinym nepovolanym osobam.

7) Ziskejte informace — Stokrat proverena pravda rika, Ze se lépe bojuje s nepritelem,
kterého zname, nez s neznamou hrozbou. Informovanost o problematice antivirovych
prostredkii v odborném tisku poskytne odpovedi na mnohé otazky, stejné jako rady, jak
resit konkrétni situace. Pritom je treba informace diisledné filtrovat — pokud prijde e-
mailem od pritele ¢i kolegy varovani pred neobludnéjsim virem vsech dob, které vas
vyzyva k rozeslani na co nejvice adres, jde pravdeépodobné o hoax (nesmysina poplasna

zprava, ktera se Siri svetem s cilem obtezovat uzivatele pocitacii.)

8) Diisledné a opakované zdplatujte — Veétsina vyrobcii software zcela bez uzardeni
pripousti, Ze jejich programy mohou obsahovat chyby. Pripousténi moznosti existence
chyb prendsi odpovédnost na uzivatele, Takto vznikly prave patche — zaplaty. Jedna se o
mensi programy, které maji za cil po aplikaci na prislusném pocitaci upravit zdrojové
kody materského programu a jeho konfiguraci tak, aby se odstranily zjistéené problémy.
Ty mohou byt nekolikerého razu — kolize prislusného programu s jinym, Spatna funkce

V nékterych pripadech, nechténa viastnost, kterou mohou vyuzit hackeri nebo viry apod.

9) Zalohujte sva data — Zalohovat, zdlohovat a zase zalohovat! Kdyz nenavratné zmizi
Z pocitace veskera data, jak dlouho bude trvat jejich obnova ze zdloh a jinych zdrojii?
Pritom miize jit o utok pocitacového viru, kradeze pocitace ¢i o nestastnou udalost

(tekutina v elektronice pocitace).

10) V pFipadé potieby se obrat’te na odborniky — Nasledky utokii vétsiny pocitacovych
viri Ize odborné odstranit. K tomu je tireba urcitych znalosti a nastroju. Statistiky jsou
V tomto sméru neuprosné smutné — plnych 95 procent Skod pricitanych pocitacovym
virtim nepripada na vrub prave jim, ale neodbornym pokusiim se s nimi vyporadat! Pri
zasifrovani disku virem nelze nejprve odstranit virus, ale pouzit ho k desifrovani disku,

az pak ho lze odstranit (jinak jsou data nenavratné znehodnocena).
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Popis Casovy rozsah  Naklady

Nastaveni antivirového softwaru 4 hodiny 4x600 K&

Vytvoreni politik opatieni proti malwaru 4 hodiny 4x1000 K&

A.12.3 Zalohovani
Cil: ,,Ochrana pred ztratou dat“ (12, 5.43).
A.12.3.1 Zalohovani informaci

Opatieni: ,,Pravidelné by mély byt porizovany a testovany zalozni kopie informaci,
softwaru a bitovych kopii systému v souladu se schvdlenou politikou zdalohovani* (12,

s.43).

V pfipadé, Ze nenadale havarie nebo jiné neekané udélosti zplsobujici ztratu dat jsou
uzivatelskd data a systémova data zalohovany. Zalohovéani probiha Vv realném case
priristkovou metodou do centralniho tlozist€¢ NAS. Zalohy jsou Sifrovand pomoci Sifry
AES. Tyto zalohy jsou umisténé ve stejném objektu jako samotna zalohovana zafizent,
je tedy nutné, aby byly pravidelné vytvaieny kopie téchto zaloh a aby byly umistovany
do odlisného objektu, tak aby v pfipadé poskozeni budovy (napiiklad pozarem) nebyly
kopie poskozeny. Jednou z nabizenych moznosti je i zalohovani do cloudu, ale jako
objektu obce. Dale musi byt vytvofeny piesné postupy obnovy, které definuji vSechny
kroky, které je nutné provést pro obnoveni dat ze zalohy. Neméné¢ dileZitym krokem je
pravidelnd kontrola stavu zaloh a precizni oznaceni vSech zaloh (co zaloZzni médium
obsahuje, datum vytvofeni atd.) Navrhuji tedy poftidit externi disk S podporou Sifrovani,
na ktery se budou jednou za tyden zrcadlit kompletni obrazy vytvorené zalohy

ptirtstkovou metodou.

Popis Casovyrozsah  Néklady
Poftizeni externiho disku 4000 K¢
Nastaveni zalohovani 4 hodiny 4x600K¢
Kontrola zaloh 1 hodina/mésic ~ 12x300K¢
(\)/gr‘gs;?;;ozlg(l){h;;ro zélohovani a postupt pro 6 hodin 6x1000 K&

A.12.4 Zaznamenavani formou logii a monitorovani

Cil: ,,Zaznamenavat uddlosti a vytvaret zaznamy * (12, s.44).
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Z diivodu vysoké ceny technologii pro sbér a spravu zaznami aktivit uzivatell a

nerelevantnimu piinosu bezpecnosti informaci, nebude toto opatieni aplikovéano.
A.12.5 Sprava provozniho softwaru

Cil: ,,Zajistit integritu provozniho software (12, 5.46).

A.12.5.1 Instalace softwaru na provozni systémy

Opatieni: ,,Musi byt implementovany postupy rizené instalace softwaru na provoznich

systemech *“ (12, s.47).

Opatieni tohoto bodu jsou jiz navrzend v odstavci A.12.6.2.
A.12.6 Rizeni technickych zranitelnosti

Cil: ,,Zabranit zneuzivani technickych chyb * (12, s.47).
A.12.6.1 Rizeni technickych zranitelnosti

Opatieni: ,,Informace o technickych zranitelnostech pouzivanych informacnich systémui
by mély byt ziskavany véas a organizace by méla prijmout vhodna opatieni k reSeni

souvisejiciho rizika* (12, s.47).

Pro G¢inné fizeni technickych zranitelnosti je nezbytny aktudlni a kompletni seznam
aktiv. Konkrétni informace potiebné pro spravu technickych zranitelnosti zahrnuji
dodavatele softwaru, Cisla verzi, aktualni stav nasazeni a osobu v organizaci odpovédné
za software. V reakci na identifikaci potencialnich technickych zranitelnosti by méla byt
pfijata vhodna a vCasnd opatfeni. Pro navazani efektivniho procesu fizeni technickych

zranitelnosti je tfeba dodrzovat nésledujici pokyny:

e organizace by méla definovat a stanovit role a odpovédnosti spojené s fizenim
technické zranitelnosti, vcetn¢ sledovani zranitelnosti, hodnoceni rizika

zranitelnosti, oprav, sledovani aktiv.

e jakmile byla identifikovdna potencidlni technickd zranitelnost, organizace by
méla urcit souvisejici rizika a vhodna opatfeni, kterd maji byt pfijata, takovym
opatienim muZe byt ziplata zranitelnych mist Systému nebo pouZiti jinych
kontrol. Pokud neni k dispozici bezpeCnostni zaplata, je tieba zvazit jiné

kontroly, jako jsou:
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1) vypnuti sluzeb nebo schopnosti souvisejicich se zranitelnosti,
2) prizplsobeni nebo ptidani fizeni piistupu, napt. firewally apod.,
3) zvySené monitorovani pro detekci Gitok nebo

4) zvySovani povédomi o této zranitelnosti.

Technické zranitelnosti budou fizeny spravcem IT, ktery v rdmci Gdrzby zafizeni bude

kontrolovat, jestli jsou systémy aktualni a zaplatované a zajisti jejich eventudlni

napravu.

Popis Casovy rozsah  Naklady
Vytvoreni politik fizeni technickych zranitelnosti | 3 hodiny 3x1000K¢
Vytvofeni seznamu softwaru 4 hodiny 4x600K¢
Pravidelna ptlro¢ni kontrola 5000K¢

A.12.6.2 Omezeni instalace softwaru

Opatteni: ,, Meéla by byt zavedena a implementovdana pravidla pro instalaci softwaru

uzivateli* (12, 5.49).

Nekontrolovana instalace softwaru na zafizenich muze vést k zavedeni zranitelnosti
zafizeni a nasledné k Uniku informaci, ztrat€ integrity nebo jinych incidentl tykajicich
se bezpecnosti informaci nebo poruseni prav dusevniho vlastnictvi. Pomoci ptidélenych
prav by méla byt instalace jakéhokoliv softwaru zakdzana. Eventudlni instalace mize
byt provedena pouze administratorem a za ptedpokladu, Ze je software z ovefeného

zdroje a Ze nedojde k ohroZeni systému.

Popis Casovyrozsah  Naklady
Vytvoreni pravidel pro instalaci softwaru 2 hodiny 2x1000K¢
Nastaveni uzivatelskych prav 4 hodiny 4x600K ¢

4.4 Shrnuti opatieni
Pro piehlednost jsem vytvofil tabulky, kde se stfetdvaji nejvetsi hrozby s navrzenymi

opatienimi, které na dané hrozby pfimo plisobi.
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Tabulka 9: Opatreni proti pochybeni zaméstnancii

Hrozba

Opatreni

gstnancu

W

Pochybeni zam

Provérovani

Podminky pracovniho vztahu

Odpovédnosti vedeni organizace

Povédomi, vzdélavani a Skoleni o bezpecnosti informaci

Disciplindrni fizeni

Odpovédnosti pti ukonéeni nebo zméné pracovniho vztahu

Uzivatelska zatizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky monitoru

Dokumentované provozni postupy

Zalohovani informaci

Omezeni instalace software

Tabulka 10: Opatreni proti kradezi nebo poskozeni aktiv

Hrozba

Opatreni

Kradez nebo poskozeni aktiva

Fyzicky bezpecnostni perimetr

Fyzické kontroly vstupu

Zabezpeceni kancelafi, mistnosti a vybaveni

Ochrana ptfed vnéj$imi hrozbami a hrozbami prosttedi

Umisténi zafizeni a jeho ochrana

Udrzba zafizeni

Bezpecénost zafizeni a aktiv mimo prostory organizace

Premisténi aktiv

Bezpecna likvidace nebo opakované pouziti zatizeni

Uzivatelska zatizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky
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Tabulka 11: Opatreni proti kyberkriminalité

Hrozba Opatieni

Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Udrzba zafizeni

Zatizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky monitoru

Opatieni proti malwaru

Zalohovani informaci

Kyberkriminalita

Omezeni instalace softwaru

4.5 Metriky

Metriky jsou nastroj, ktery slouzi jako ukazatel nebo hodnotici kritérium pouzivané
k objektivnimu hodnoceni trovné efektivnosti. Volba vhodnych metrik je jednim
z klicovych faktort spravného fungovani fizeni bezpe¢nosti. Vybral jsem jeden ukazatel
pro kazdou ze zavadénych oblasti opatfeni. Celkem tedy tfi metriky vychazejici

z normy ISO/IEC 27004:20009.

Ochrana proti Skodlivym programiim

Nazev méfeni | Ochrana proti Skodlivym programiim

Cil opatteni A.12.2 Ochrana proti malwaru

Objekt méreni a atributy

. .. . | 1. HlaSeni incidentd
Objekt méfeni ., .
2. Logy antivirovych programi

Atribut Incident zpusobeny $kodlivym programem

Popis zakladni metriky

Zakladni 1. Pocet bezpecnostnich incidentl zpiisobenych skodlivymi programy
metrika 2. Celkovy pocet zablokovanych titokt zptisobenych skodlivymi programy
Metoda méfen 1. POé%t, ‘t?e%peévnostr’lich inocidentﬁ zpﬁsob?n}'Ic’h §k’0dliV}'Imi programy

2. Spocitani poc¢tu zaznami o zablokovanych ttocich
Typ metody 1. Objektivni
méteni 2. Objektivni
Méfitko ; Cela ¢isla od nuly do nekonecna

Cela ¢isla od nuly do nekonecna
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Typ méfitka

1. Ordinalni
2. Ordinalni

Jednotka méfeni

1. Bezpecnostni incident
2. Zaznam

Popis odvozené metriky

Odvozena
metrika

Sila ochrany antivirovych programi

Funkce méfeni

Pocet bezpecnostnich incidentti zptisobenych Skodlivymi programy / Pocet
detekovanych a zablokovanych tutokii zptisobenych Skodlivymi programy

Popis indikatoru

Indikator Trend detekovanych utoki, které nebyly zablokovany, za vice period hlaseni
Analyticky -
mod e}; Y Porovnava se soucasny pomér s predchazejicim

Popis rozhodovacich kritérii

Rozhodovaci Kfivka trendu by méla zGstat pod stanovenym poétem. Vysledny trend by
kritéria m¢el byt klesajici nebo alespon stabilni.
Vysledky méieni

Vzrustajici trend znaci zhorsujici se shodu, klesajici trend ukazuje na
Interpretace lepguiici se shodu. Testlize ie trend vzriistaiici. ie potfeb K ¢
e zlepsujici se shodu. Jestlize je trend vzristajici, je potfeba prozkouma
indikatort pSt) . el Je P P

pricinu tohoto jevu a zavést dalsi opatieni.

Forma hlaseni

Spojnice trendu, kterd popisuje pomér detekce a prevence Skodlivych
programul, piekryta spojnicemi trendd predeslych period hlaseni.

Frekvence/perioda

Frekvence sbéru

M¢sicné

dat
Frekvence .

, Pulroéné
analyzy dat
Frekvence o1y x
o Pulro¢né
hlaseni

Vyskoleny personal ISMS

Nazev méreni

Vyskoleny personal ISMS

Cil opatieni

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpe¢nosti informaci

Objekt méreni a atributy
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Objekt meieni

Databaze zaméstnanct

Atribut

Zaznam Skoleni

Popis zakladni metriky

Zakladni
metrika

1) Pocet zaméstnanc, ktefi se zuCastnili Skoleni ISMS v souladu s ro¢nim
planem skoleni ISMS.
2) Pocet zaméstnancu, kteti se méli z(Castnit Skoleni ISMS

Metoda méfeni

13

Spocitaji se zdznamy s fadky tykajici se Skoleni se stavem ,,Zucastnil(a) se’

Typ metod s

yE) , y Objektivni
méfeni
Meétitko Ciselné
Typ méfitka Pomérové
Jednotka méfeni | Zaméstnanec
Popis odvozené metriky
Odvozeni

. Procento vyskoleného personalu na ISMS

metrika

Funkce méieni

(Pocet zaméstnanct, ktefi se zucastnili Skoleni ISMS/pocet zaméstnanc,
ktefi se méli zG¢astnit $koleni ISMS) x 100

Popis indikatoru

Sloupcovy diagram za pouziti barevného rozliSeni prahti definovanych

Indikat
natkator analytickym modelem.
ﬁzzleylmky 0-50% &ervend, 51-80% lutd, 81-100% zelend

Popis rozhodovac

ich Kritérii

Cervena — je nutné provést zasah a analyzovat pii¢inu neshody a §patného

Rozhodovaci vykonu

kritéria Zluta — indikator by mé&l byt sledovan pro mozny nepfiznivy trend
Zelena — pozadovany stav, neni vyZzadovano Zadné Opatieni

Vysledky méieni

Formy hléSeni

Sloupcovy diagram se sloupci barevné rozliSenymi na zakladé rozhodovacich
kritérii. Soucasti by m¢l byt slovni popis metriky a interpretace vysledk.

Frekvence/period

a

Frekvence sbéru
dat

Roc¢né
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Frekvence

, Roéné
analyzy dat
Frekvence .
L, Rocné
hlaseni

Finanéni ztrata zplsobena kradeZi nebo poskozenim aktiva

Nazev méreni

Finanéni ztrata zptsobena kradeZi nebo poskozenim aktiva

Cil opatteni

A.11 Fyzicka bezpec¢nost a bezpecnost prostredi

Objekt méfeni a

atributy

Objekt mefeni

Kradez nebo poskozeni aktiva

Atribut

Finanéni hodnota aktiv

Popis zakladni metriky

Zakladni
metrika

Celkova financ¢ni ztrata zpisobena poskozenim nebo kradezi aktiva

Metoda méfeni

Soucet hodnot finan¢nich ztrat zpisobenymi kradeZi nebo poskozenim aktiva

Typ metod o

Sil? ) y Objektivni
méfeni

Méfitko Ciselné

Typ méfitka Nominalni hodnota

Jednotka méfeni

Penézni jednotky

Popis indikatoru

Indikator Grafické zobrazeni jednotlivych ¢astek a celkové sumy.
Analyticky Celkova suma by méla byt idealné nulova. Jakékoliv jiné stavy musi byt
model analyzované a pfipadné musi byt zavedena dalsi opatieni.

Popis rozhodova

cich kritérii

Rozhodovaci Idealni a ptijatelny stav je hodnota 0.
kritéria Jakakoliv nenulova hodnota musi byt analyzovana.
Vysledky méfeni

Formy hlaseni

Grafické zobrazeni jednotlivych ¢astek a celkové sumy Gjmy. VEetné popisu
jednotlivych incidentiim a pficin.

Frekvence/perioda
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Frekvence sbéru . .
Rocné
dat
Frekvence -
, Rocné
analyzy dat
Frekvence -
o, Rocné
hlaseni

4.6 Ekonomické zhodnoceni

Tabulka 12: Ekonomické zhodnoceni

Opatieni

Lidske

zdroje

(v K¢)

éni

Finan

zdroje

(v K¢)

Jednorazové

Opakované
(ro¢ng)

Jednorazové

Opakované

(ro¢ng)

Bezpecnost lidskych zdroji

Pted vznikem pracovniho vztahu

Provérovani

Podminky pracovniho vztahu

Bé&hem pracovniho vztahu

Odpovédnosti vedeni organizace

6x1000
5x300

Povédomi, vzdélavani a Skoleni
bezpecnosti informaci

4x1000

32000

8000

Disciplindrni fizeni

5000

Ukonceni a zména pracovniho vztahu

Odpovédnosti pti ukonceni nebo zmeéné
pracovniho vztahu

Fyzicka bezpecnost a bezpecnost prostiedi

Bezpecné oblasti

Fyzicky bezpe€nostni perimetr

4x1000

4x300

Fyzické kontroly vstupu

1x300
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Zabezpeceni kancelafi, mistnosti a
vybaveni

Ochrana pied vnéj$imi hrozbami a
hrozbami prostiedi

Prace v bezpecnych oblastech

Oblasti pro nakladku a vykladku

Zatizeni
NP . 3x1000
Umisténi zafizeni a jeho ochrana 11000
4x600
Podptrné sluzby 2x600 4x600 2000
Bezpecnost kabelovych rozvodi
Udrzba zatizeni 6x300 | 5000
Premisténi aktiv 3x1000
Bezpe.cnost zafizeni a aktiv mimo prostory 3%1000
organizace
Bezlvo‘e(,:navlllkV1f1ace nebo opakované %1000
pouziti zafizeni
Uzivatelska zatizeni bez obsluhy 3x1000
73 < dnéh 1 o
asada prazdne_ o stolu a prazdné 3%1000
obrazovky monitoru
Bezpecnost provozu
Provozni postupy a odpoveédnosti
Dokumentované provozni postupy 16x1000
Rizeni zmén 3x1000
Rizeni kapacit 4x600
Princip odd€leni prosttedi vyvoje,
testovani a provozu
Ochrana proti malwaru
Opatteni proti malwa 4x1000
PAtrent pro " 4%600
Zalohovani
. 4x600
Zalohovani informaci 12x300 | 4000
6x1000
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Zaznamenavani formou logt a
monitorovani

Zaznamenavani udalosti formou logt

Ochrana logii

Logy o ¢innosti administratorti a operatorti

Synchronizace hodin

Sprava provozniho softwaru

Instalace softwaru na provozni systémy

3x1000

Rizeni technickych zranitelnosti 5000
4x600

Rizeni technickych zranitelnosti

_ 2x1000

Omezeni instalace softwaru
4x600

Hlediska auditu informacnich systémil

Opatieni k auditu informacnich systému

Celkem 81800 14600 54000 13000

Celkem tvofi jednorazové zavadéci naklady podle odhadu 135800 K¢ a pravidelné ro¢ni
naklady na opatteni jsou 27600 K¢&. Hodinové mzdy se 1isi podle toho, jaké Cinnost je
tieba vykonat a tedy podle typu specializace osoby, nejniz$i hodinovou mzdou 300
K¢/hodinu jsou ohodnoceny tkoly, které miizou vykonat zaméstnanci titadu, mzda 600
K¢é/hodinu je mzdou servisniho IT technika a mzda 1000 Ké/hodinu nalezi externimu
specialistovi informacni bezpecnosti. Hodnoty mezd i ¢asovych udaji jsou pouze

orientac¢ni a mohou se liSit od redlného projektu.

Roc¢ni rozpocet schvalovany obecnim zastupitelstvem se pohybuje okolo 30000000 K¢.

Zavadéci naklady by tedy pomérové tvoftili necelé pul procento ro¢niho rozpo¢tu obce.

4.7 Casovy harmonogram

VSechny vySe popsané opatieni by mély byt soucasti prvni etapy, kterd implementuje
opatfeni pusobici na nejvetsi hrozby. Zacatek projektu implementace jsem stanovil na
zacatek pfiStiho roku, jelikoZ na pfisti rok, uz by mohly byt teoreticky uvolnény
prostiedky pro tento projekt. Pro zpracovani Casového pldnu jsem vyuzil Ganttiv

diagram, kam jsem zadal ¢asové hodnoty a navaznost ¢innosti a vypocital odhadovanou
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celkovou délku implementace opatfeni prvni etapy. Potadi Cinnosti jsem volil podle

A4 .

toho, jak na sebe logicky navazuji respektive podle jejich priority, ¢im vys$si pri

orita,

tim dfiv zacne jejich realizace. Tabulka 13 obsahuje seznam vSech Cinnosti s pfifazenou

zodpovédnou osobou za aktivitu, za¢dtkem €innosti a jejim trvanim.

Tabulka 13: Casovy harmonogram

Celkovy odhad

Implementace opatieni

A.7.2.1 Odpovédnosti vedeni organizace

Vytvoreni odpovédnosti a roli bezpecnosti informaci
Vytvoreni motivacniho planu

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti
informaci

Vytvoreni dokumentace

A.11.1.1 Fyzicky bezpecnostni perimetr

Definovani fyzického perimetru a planu jeho kontroly
A.11.1.2 Fyzické kontroly vstupu

Vytvoreni knihy zaznam pfistupd

A.11.2.1 Umisténi zafizeni a jeho ochrana

Instalace uloznych skfini

Vytvoreni pravidel pro umisténi zafizeni a jeho ochrany
A.11.2.2 Podpurné sluzby

Instalace UPS

A.11.2.4 Udrzba zafizeni

Vytvoreni dokumentace o servisu zafizeni

A.11.2.5 Piemisténi aktiv

Vytvoreni politik pro pfemisténi aktiv

A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory
organizace

Vytvoreni politiky bezpecnosti zafizeni a aktiv mimo
prostory organizace

A.11.2.7 Bezpecna likvidace nebo opakované pouziti
zarizeni

Vytvoreni pravidel pro bezpecnou likvidaci
A.11.2.8 Uzivatelska zafizeni bez obsluhy
Vytvoreni pravidel pro zafizeni bez obsluhy

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky
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Specialista IB

Starosta

Specialista IB

Specialista IB

Starosta

IT technik

Specialista IB

IT technik

Starosta

Specialista IB

Specialista IB

Specialista IB

Specialista IB

02/01/20 08:00
02/01/20 08:00
02/01/20 08:00
02/01/20 08:00
03/01/20 08:00

03/01/20 08:00

03/01/20 08:00
03/01/20 14:00
03/01/20 14:00
03/01/20 15:00
03/01/20 15:00
06/01/20 12:00
07/01/20 09:00
06/01/20 12:00
07/01/20 15:00
07/01/20 15:00
06/01/20 10:00
06/01/20 10:00
07/01/20 09:00
07/01/20 09:00

07/01/20 14:00

07/01/20 14:00

08/01/20 11:00

08/01/20 11:00
08/01/20 15:00
08/01/20 15:00
09/01/20 12:00

102
102
13



monitoru

Vytvoreni zasad prazdného stolu
A.12.1.1 Dokumentace provoznich postupt
Vytvoreni dokumentovanych postupt
A.12.1.2 Rizeni zmén

Vytvoreni politik fizeni zmén

A.12.2.1 Opatieni proti malwaru
Nastaveni antivirového softwaru
Vytvoreni politik opatieni proti malwaru
A.12.3.1 Zalohovani informaci
Nastaveni zalohovani

Vytvofeni politik pro zalohovani a postupi pro obnoveni ze
zalohy

A.12.6.1 Rizeni technickych zranitelnosti
Vytvoreni politik fizeni technickych zranitelnosti
Vytvoreni seznamu softwaru

A.12.6.2 Omezeni instalace softwaru

Vytvoreni pravidel pro instalaci softwaru

Nastaveni uzivatelskych prav
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Specialista IB

Specialista IB

Specialista IB

IT technik

Specialista IB

IT technik

Specialista I1B

Specialista 1B

IT technik

Specialista IB

IT technik

09/01/20 12:00
10/01/20 09:00
10/01/20 09:00
14/01/20 11:00
14/01/20 11:00
15/01/20 08:00
15/01/20 14:00
15/01/20 08:00
15/01/20 14:00
16/01/20 14:00

15/01/20 14:00

16/01/20 14:00
16/01/20 14:00
17/01/20 12:00
17/01/20 11:00
17/01/20 11:00
20/01/20 10:00

16

16



01 .k 02 Jan 03Jan 06 Jan 07 Jan 7 08 Jan 09 Jan

Task name - —
15.08/09 /10 11/12/13/14/15/08/09 1011 12/13 14/15/08|0910 11/12/13 14/15/08/09 10/1112/13 14|15 0809 10|11 12 13|14 15 08|09 10 11121

[=] Implementa... : ]

A7.210... .

AT7.22P.. X
A1 .. .
A111.2.. :

Ad1.21 .. :

A11.22.. .
A11.24.. .

A11.25 .. :

A11.26 ... .

AMNM.27 ... : E
AM128.. - | aaczia
A11.29... : - AEsa

Ad211 .. .

A121.2... .
A12.21.. <
A1231 ... H

A126.1 ... .

A126.2 ... .

73



7 09 Jan 7 10 Jan 7 13Jan _ 14Jan 15 Jan 16 Jan 17 Jan 20 Jan

| | | |
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e

aiaca)

Obrazek 14: Ganttiv diagram implementace
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Odhadovana délka implementace opatieni je 102 hodin rozdélenych do 19 dni. Do
kalkulace jsou zahrnuta omezeni jako pracovni doba, pracovni dny nebo ¢asova mezera

mezi navazujicimi ¢innostmi.

4.8 Rizika projektu
V této kapitole bych rad uvedl rizika, ktera mohou zpisobit neuskute¢néni projektu
respektive netispé$né dokonceni projektu. Je tieba upozornit na tyto rizika, vyhodnotit

tyto rizika a pfijmout vhodna opatieni. Mezi tyto rizika patii:
e nedostatek ¢asu pro Gspésné provedeni projektu nebo jeho jednotlivych fazi,
e nekvalitni vypracovani doddvanych a zpracovavanych ¢asti dila,
e pravni rizika,
e personalni rizika (nezastupitelnost, nekvalifikovanost nebo Spatné proskoleni
zainteresovanych 0sob),

e finan¢ni rizika (neuvolnéni finan¢nich zdrojd, ptipadny vypadek finanénich

prosttedkd apod.),

e nedostate¢nad komunikace a pfedavani informaci mezi ¢leny projektového tymu

navzajem,
e nadmérnd procesni administrativni ndro¢nost fizeni projektu,

e Spatna koordinace a komunikace mezi samospravou a tfadem.

4.9 Prinos prace

Jako hlavni piinos této prace vidim zvySeni informacni bezpecnosti ve vybrané obci
pomoci provedeni analyzy rizik a navrhu implementace opatfeni a pomoci rozsifeni
povédomi o bezpecnosti informaci. V ptipadé, ze bude obec uvazovat o certifikovani
systétmu fizeni bezpecCnosti informaci podle standardu ISO 27000, bude uz mit
predstavu, jaké povinnosti a néklady to S sebou pfinasi. Tato prace muze slouzit jako
uvod do problematiky systému fizeni informa¢ni bezpecnosti a metodika pro snizovani

celkového rizika ve vefejné sprave.

Dalsim pfinosem je povédomi o fizeni a hodnoceni rizik a aktiv obce, které je v této

praci popsano. Jako dalsi piinos bych uvedl seznameni vedeni obce, zaméstnancii a
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vefejnosti S nejveétsimi hrozbami pusobici na aktiva a se standardy bezpecnosti
informaci ISO 27000, které se stavaji v dnesni dob¢ stale aktudlnéjsi. Pfinosem je tedy
predevsim samotné pochopeni dilezitosti a rozSifeni povédomi o dulezitosti

informacniho bezpecnosti.
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ZAVER

Hlavni i dil¢i cile této prace byly splnény, kdyz jsem na zakladé teoretickych znalosti
uvedenych v prvni ¢asti prace zanalyzoval prostiedi obecniho ufadu, vyhodnotil rizika
spojené s informacni bezpec¢nosti a ndsledn¢ navrhnul vhodna a pfimétend opatieni pro
snizeni celkového rizika obecniho ufadu z pohledu informa¢ni bezpecCnosti. Pro
dosazeni toho cile jsem vyuzil normy systému fizeni informaéni bezpe¢nosti ISO/IEC
27000. Pomoci vhodnych opatieni jsem se snazil snizit nejveétsi analyzovana rizika. Pro
kontrolu efektivnosti systému jsem navrhnul metriky, pomoci kterych mizeme dostat
zpétnou vazbu fungovéni systému. Poté jsem implementaci téchto opatieni zhodnotil

Z pohledu lidskych a finan¢nich zdrojt a nésledné i z ¢asového hlediska.

Pfi implementaci opatfeni je velice dulezitd soucinnost specialisty informacni
bezpecnosti se zadavatelem, tedy obecnim tGfadem. Pro Gspéch projektu je nezbytna
dobra komunikace a spoluprace téchto dvou subjekti a také komunikace mezi
samospravou a obecnim Ufadem. Realizace projektu zavisi na vy¢lenéni dostate¢nych
zdrojui na tento projekt. V piipadé ptidéleni dostatku zdroji na tento projekt, je tiecba

pied zahdjenim projektu proskolit vSechny uzivatele pomoci metodiky SAE.

Je dilezité si uvédomit, ze fizeni bezpecnosti informaci je nikdy nekoncici proces a

tedy, Ze zavedenim opatfeni v organizaci prace nekon¢i, naopak zacina.
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PRILOHA I

Smérnice pro fyzicky bezpe¢nostni perimetr

Cilem fyzické bezpecnosti je pfedchazet neautorizovanému piistupu, poskozeni a

z4sahtim do informaci a prostor ufadu <NAZEV URADU>. Za tim uéelem:

je stanoven fyzicky bezpeénostni perimetr, ktery zahrnuje budovu Gfadu na
adrese <ADRESA URADU>

je stanovena perimetrova bezpe¢nostni ochrana, ktera je tvofena konstrukei
budovy tedy zdmi a existuje pouze jeden vchod do budovy, ktery slouzi pro
vetejnost 1 zaméstnance a ktery je v dobé nepfitomnosti zaméstnancti sledovan
bezpe¢nostnim systémem S detektorem pohybu. Vstupni dvefe jsou zabezpeceny
zamkem a jsou bezpecnostniho charakteru. VSechna okna jsou zabezpecena
miizemi. Prichod perimetrem je v dobé pritomnosti zaméstnanct kontrolovan
sekretarkou.

je stanovena vnitini ochrana, kterou zabezpecuje bezdratovy zabezpecovaci
systém S detektorem pohybu. Déle je zde umistén protipozarni systém,

S poplachovym zatizenim.

je budova rozdélena na vetejnou Cast, ktera sestava ze vstupni mistnosti, dalsi
mistnosti jsou nevetejné prostory, kam je pfistup umoznén pouze
zaméstnanciim, piipadné tietim stranam na zakladé smluvniho vztahu nebo se
souhlasem odpovédné osoby.

je stanovena citliva zona, kterou tvoii kancelar starosty, kde se nachézi router,
server a ulozné zatizeni. Do této zony je vstup povolen pouze vlastnikiim aktiv,

které se zde nachazeji nebo s doprovodem odpovédné osoby.

<PLAN BUDOVY SE ZNAZORNENYM PERIMETREM A ZONAMI>



PRILOHA II
Fyzické kontroly vstupu

Pro kontrolu fyzického ptistupu do budovy <ADRESA> je vyuzivano vstupniho mista,
kontrolované¢ zaméstnanci ufadu. Do vstupni mistnosti ufadu je umoznén vstup
vetejnosti v ufednich hodinéch, dale do budovy je vstup umoznén pouze zaméstnanctim,
pfipadné tfetim strandm na zdklad¢ smluvniho vztahu nebo se souhlasem odpovédné
osoby. Je nutné evidovat totoznost, datum a Cas ptichodu a odchodu navstévnika, ktefi
vstupuji do citlivé oblasti, kam nema vetejnost ptistup a kde jsou uchovavany duvérné

informace a citliva aktiva.

Cas Cas

prichodu | odchodu Utel vstupu

Jméno Piijmeni Datum




PRILOHA III

Bezpecnost zarizeni
Informacni aktiva musi byt umistény tak, aby byla sniZzena ptisobici rizika a
minimalizovany pfilezitosti pro neautorizovany piistup, poskozeni nebo kradez aktiva.

Za timto ucelem:

e jsou aktivni prvky sité, servery a datova ulozist€¢ umistény v citlivé zong,

V uzamykatelnych skiinich.

e je zakazano pit, jist a koufit v okoli vySe zminénych zatizeni.

e jsou ostatni pocitaCové stanice umistény v zamykatelnych skiinkach.

e musi byt aktivni prvky, servery a datové tlozisté pripojeny k obvodu s ochranou
proti piepéti. Pro tyto zafizeni a pocitacové stanice musi byt zajiStén systém
nepfetrzit¢ho napajeni elektrickym proudem, zaloZznim zdrojem UPS, ktery
vydrZzi zafizeni napajet minimalné 15 minut po vypadku dodavky energie.

e musi byt vSechna zafizeni provozovana v souladu s doporuc¢enim vyrobce, to se
tyka intervalu servisnich prohlidek a oprav. Servis musi byt provadén pouze

opravnénymi osobami.



PRILOHA IV

Z.asada cCistého stolu
Prehled

Pro zvySeni bezpetnosti divérnosti informaci, piijala organizace <NAZEV
ORGANIZACE> zésady ¢istého stolu. Toto pravidlo by mélo zajistit, Ze vSechny citlivé
a divérné informace, at’ v papirové nebo digitalni podob¢, zatizeni pro uklddani dat
nebo jiny hardware jsou zamknuty nebo odloZzeny na bezpecné misto, kdyz neni
pracovni misto vyuzivano. Tato politika by méla snizit riziko neautorizovaného ptistupu
a ztraty nebo poskozeni informaci béhem nepiitomnosti zaméstnance. Zasada cCist¢ho
stolu je dulezitym opatfenim standartu ISO 27000

Rozsah
Tato politika plati pro v§echny zaméstnance.
Pravidla

Kdykoliv je pracovni misto bez pfitomnosti zaméstnance po delSi dobu jsou
vyzadovany nésledujici kroky:
1. VSechny citlivé a divérné dokumenty a pifenosna loZzisté a zafizeni musi byt
uklizeny z pracovniho stolu a musi byt zamknuty v zasuvce nebo kartotéce.

2. Vsechny citlivé dokumenty, které maji byt vyhozeny, musi byt nejprve
skartovany.

3. Pocitacové stanice musi byt uzamknuty v dob& nepfitomnosti zaméstnance a
uplné vypnuty na konci pracovni doby.

4. Klice pro pfistup do zasuvek a kartoték nesmi zlistat na pracovnim stole.

5. VSechny dokumenty, které zlistaly v tiskarné na konci pracovni doby, by mély
byt zlikvidovany.
Dodrzovani
DodrZovani téchto pravidel bude kontrolovano starostou nebo jinym nadtizenym.

Neshoda

Vsechny vySe zminéné pravidla jsou vyzadovany po vSech zaméstnancich. Kazdy
zaméstnanec, u n¢hoz bylo zjisténo, ze tuto zdsadu porusili, mize byt predmétem
disciplinarniho fizeni azZ do ukon€eni pracovniho poméru.



PRILOHA V

Zasada cCistého stolu

NEZ ODEJIDES...

€D uklid svij st

) zamkni svij potitad

Q Uzamkni citlivé dokumenty

Ptepracovano z anglického originalu (18)



PRILOHA VI

Hlaseni bezpecnostniho incidentu

ID hlaseni o incidentu (ptidé€li pracovnik IS):

E-mail:
Telefon:
Misto vyskytu incidentu Incident nahlasil
Utad: Jméno:
Adresa: Telefon:
E-mail:
Datum vyskytu: Cas vyskytu:

Typ bezpeénostniho incidentu (viz piiloha Seznam moznych typti hrozeb, ptipadné i jiny typ)

Zpisob vzniku incidentu: Gmyslny [ | ndhodny [ | pfirodniho charakteru [ |

Popis incidentu (mira poskozeni, nebo naruseni informa¢niho systému, jaka data byla poskozena,
ptipadné odcizena, jak dlouho byl IS nedostupny, kdo incident zpusobil, atd.)




