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ABSTRAKT

Tato diplomova prace se zaméfuje na zavadeéni systému fizeni bezpeCnosti informaci ve
vefejné spravé pomoci fady norem ISO/IEC 27000. Prace obsahuje teoreticka
vychodiska, pfedstaveni organizace, dale analyzu rizik a navrh vhodnych opatieni pro
minimalizaci téchto nalezenych rizik. V zavéru je navrzen plan pro implementaci vcetné

ekonomického zhodnoceni.

ABSTRACT

This diploma thesis focuses on the implementation of information security management
system in the public administration based on ISO/IEC 27000 series of standards. The
thesis contains theoretical background, introduction of the organization, risk analysis
and a proposal of appropriate measures for minimization of these identified risks. In the

end, an implementation plan is proposed including an economic evaluation.
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UvVoD

Dnesni doba je znama pro raketovy narast digitalizace ve viech oborech. Cim dal vice
¢innosti a procesi je =zavislych na fungovani né&jakého informacniho nebo
komunika¢niho systému, to sebou nese potiebu vénovat ¢im dal tim vétsi pozornost
bezpecCnosti téchto systémd. A praveé informacni bezpeCnosti je u mnoha organizaci
velmi podceniovana a opomijena. Proto je vhodné, aby se informacni bezpecnosti
dostalo vétsi pozornosti. Jednim z nastroju, ktery fesi komplexni pfistup k informacni
bezpe&nosti je ISMS neboli systém pro fizeni bezpe¢nosti informaci. Ukolem systému
fizeni informacni bezpe€nosti je pomoct organizacim najit vhodna opatieni, ktera snizi

celkovou hodnotu vSech rizik na co nejnizsi troven za pifiméfené naklady.
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1 VYMEZENIi ROZSAHU A CILE PRACE

Hlavnim cilem této prace je snizeni celkového rizika obecniho ufadu z pohledu
informacni bezpecnosti s vyuzitim norem systému fizeni informacéni bezpec€nosti
ISO/IEC 27000. Pro dosazeni tohoto hlavniho cile je nezbytné splnéni dil¢ich cilti jako
je vypracovani analyzy prostiedi zvolené organizace, analyzy a vyhodnoceni rizik a
navrhu vhodnych a pfiméfenych opatfeni vcetné ekonomického a €asové zhodnoceni
navrhu. Pro tento navrh nejsou pozadovany veskeré nalezitosti dané normou ISO/IEC
27001, které jsou nutné pro certifikaci, avS§ak v tomto pfipadé ma tato norma slouzit

jako doporuceni pro zavadéni ISMS.
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2 TEORETICKA VYCHODISKA

Tato kapitola popisuje teoretické zaklady, ze kterych bude vychéazeno v dalSich
kapitolach této prace. Seznamime se zakladnimi pojmy, jako jsou data, informace,
znalosti, informacni bezpecnost, dale bude popsan systém fizeni informacni bezpecnosti

a hrozby plynouci z kyberkriminality.

2.1 Zakladni pojmy

Data, informace a prace s nimi jsou stejné staré jako lidstvo samo. Prace s informacemi,
byt nezamérna a neuvédoméld, je stard dokonce jako zivot sam. Bouflivy rozvoj
informacnich systémi a komunikacnich technologii vedl az ke zrodu soucasné
informacni spole¢nosti a vnesl informacni systémy a komunikaéni technologie do
kazdodenniho zivota. Prace s daty ma rozhodujici vyznam pro chod lidské spolecnosti.
Nové technologie sebou pfinasi zna¢né vyhody, ale i rizika. V ptipadé selhani systému

by byly nésledky pro vyspéla spolecenstvi znacné (5).

Terminem data rozumime udaje, fakta Cisla, udalosti, grafy, mapy, transakce atd., které
byly zaznamenany vhodnym zplsobem a jsou srozumitelna pro piijemce. Jestlize
clovék momentalné data pouziva k rozhodovani, stavaji se pro néj informacemi, nebot
pfifazuje datim né&jaky vyznam. Z toho vyplyva, ze data jsou potencionalnimi

informacemi (1,2).

Samotny termin informace by se dal definovat takto: , Informacemi rozumime data,
kterym jejich uzivatel prisuzuje urcity vyznam a které uspokojuji konkrétni objektivni
informacni potiebu svého prijemce” (3, s.62). Jedna se tedy o funkéné a cilové

interpretovana data (5).

Informace vznika v primarnim zdroji, ktery pfevadi obraz daného subjektu do né&jakého
jazyka (jazykem rozumime jakykoliv smluveny zpusob zapisu udaji o subjektu).
Vznikla data se pak prenaseji, zpracuji a prevadéji dale. Tomuto sledu se fika
informacni retézec“. Vystup toho fetézce je bud sdélen koncovému uzivateli, nebo je
zdrojem dalSiho informacéniho fetézce. Prvky informacéniho fetézce mohou byt lidé 1

stroje (5).
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Komunikace obecné je sdélovani a pfijimani informaci, mize probihat mezi lidmi,
mezi stroji nebo i mezi strojem a Cclovékem. Informace jsou prenaseny pomoci signala

(obecné je signal fyzikalni velicina, nesouci informace) informacnim kanalem (5).

Na to muZeme navazat pojmem informacni systém. Definic je mnoho. Obecné
muzeme fici, Ze se jedna o systém vzajemné propojenych informaci a procesu, ktery
s témito informacemi pracuji. Zjednodusené mulzeme fici, ze procesy jsou funkce

zabezpecujici sbér, pfenos, ulozeni, zpracovani a distribuci informaci (2).

Jiny pfistup vymezuje informacni systém jako soubor lidi, technickych prostfedkd a
metod zabezpecCujicich sbér, pfenos, uchovani a zpracovani dat za ucelem tvorby a

prezentace informaci pro potiebu uzivatela (2).

S tim je spojena bezpeénost informaci, kterd by méla byt nedilnou soucasti takového
systému. V z4jmu bezpecnosti informaci (informa¢ni bezpecnosti) je predevsim ochrana
divérnosti, integrity a dostupnosti informaci. Davérnost (Confidentiality) je vlastnost
definovana jako zaji§téni, ze informace neni dostupnd nebo neni odhalena
neautorizovanym jedincim, entitam nebo procesim. Integritu (Integrity) chapeme jako
zajisténi spravnosti a uplnosti informaci. Dostupnost (Availability) je vlastnost

pfistupnosti a pouzitelnosti na zadost autorizované entity (6).

Duvérnost Integrita

Bezpecnost

Dostupnost

Obrazek 1: Bezpecnost informaci (Zdroj:4)
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Informacni bezpecnost je ve vzijemném vztahu s pojmy bezpeCnost organizace a
bezpecnost IS/ICT. Jak je znazornéno na obrazku cislo 2, nejvySe je postavena
bezpefnost organizace s ukolem zajisténi bezpecnosti objektu a tim také majetku
organizace. Zahrnuje automaticky také zajisténi bezpecCnosti IS/ICT a bezpecnosti
informaci. Bezpecnost informaci zahrnuje kromé bezpecnosti IS/ICT praci
s informacemi v nedigitalni podob&. Bezpecnost IS/ICT chrani pouze aktiva

informac¢niho systému podporovana informacnimi a komunikac¢nimi technologiemi (4).

Bezpecnost organizace

Bezpecnost informaci

Bezpecnost IS/ICT

Obrazek 2: Vzdjemné vztahy bezpecnosti v organizaci (Zdroj: 4)

Primérena bezpecnost je stav bezpecnosti, kdy velikost usili a investic do bezpe¢nosti
informacniho systému odpovida hodnoté aktiv a mife moznych rizik. Tyto aspekty by
meély byt zohlednény v bezpecnostnich politikach organizace. Pro lepsi pochopeni této

umeérnosti se muzeme podivat na obrazek cislo 3 (4).
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Cena 4

\ /

dopady rizik naklady na opatfeni

akceptovatelné

naklady

>

pfiméfena .
Bezpecnost
bezpeénost

Obrazek 3: Priméyend bezpecnost za akceptovatelné naklady (Zdroj: 4)

2.2 PDCA cyklus

Za zkratkou PDCA stoji Ctyfi anglicka slova: plan, do, check, act, v prekladu planuj,
délej, kontroluj a jednej. Tyto Ctyfi slova velmi vystizn€ definuji tuto metodu. Jde o
metodu postupného zlepSovani napriklad kvality vyrobkd nebo sluzeb. Sklada se

z téchto kroku (obrazek Cislo 4) (4):
e plan (planuj) — naplanovani zamysleného zlepSeni (zaméru),
e do (delej) —realizace planu,
e check (kontroluj) ovéfeni vysledki realizace oproti ptivodnimu zameéru,

e act (jednej) — upravy zaméru i1 vlastniho provedeni na zakladé ovéfeni a

plosna implementace zlepSeni do praxe.

2.3 ISMS

Information security managment system (zkracené¢ ISMS) je tedy, jak ze samotného
prekladu vyplyva, systém fizeni informacni bezpecnosti, fidi bezpecnost informaci se
vSemi atributy, které to obnasi. ISMS je ¢ast celkového systému fizeni organizace.
ISMS je efektivni dokumentovany systém fizeni a spravy informacnich aktiv s cilem

eliminovat jejich moznou ztratu nebo poskozeni tim, ze (4):
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jsou urcena aktiva, ktera se maji chranit,
jsou zvolena a fizena mozna rizika a bezpecnosti informaci,

jsou zavedena opatieni s pozadovanou urovni zaruk a ta jsou kontrolovana.

ISMS miuze byt zaveden pro organizacni slozku spolecnosti, informacni systém nebo

jeho cast, pfipadné muze zahrnovat celou organizaci. Zavedeni systému fizeni

bezpecnosti informaci je strategickym rozhodnutim vedeni spolecnosti, tento systém se

dotyka vSech nasledujicich okruhti (4):

IT bezpecnost,
komunikac¢ni bezpecnost
personalni bezpecnost,
administrativni bezpecnost,
fyzicka bezpecnost,
dokumentace,

bezpecnostni funkce a mechanizmy.

ISMS se je zalozen na principu modelu PDCA (predesla kapitola) a ma tedy 4 zakladni

etapy (6):

Ustanoveni ISMS — hlavnim cilem této etapy je upfesnit rozsah a hranice,
kterych se fizeni bezpeCnosti tyka, stanovit jasné manazerské zadani a na

zakladé ohodnoceni rizik vybrat nezbytna bezpecnostni opatieni.

Zavadéni a provoz ISMS — tato etapa se zaméfuje na ucelné a systematické

prosazeni vybraného bezpecnostniho opatieni do chodu organizace.
Monitorovani a prezkoumani ISMS — cilem této etapy je zajisténi zpétné
vazby a pravidelného sledovani a hodnoceni uspésnych i1 nedostateCnych stranek

fizeni informacéni bezpecnosti.

Udrzba a zlepsovani ISMS — v posledni etapé jsou realizovana mozna zlepSeni
systému fizeni bezpecnosti informaci at' uz soustavnym zlepSovanim systému

nebo odstrafiovani zjisténych slabin a nedostatkd.
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Ustanoveni
ISMS

Rizena bezpeénost Bezpeénost informaci,
informaci Pozadavky a oéekavani

Obrazek 4:Model PDCA v ISMS (Zivotni cyklus ISMS) (Zdroj: 4)

Jednotlivé etapy si nyni detailné rozebereme. Popis cCasti ISMS jsou obsahem norem
ISO/IEC 27001 a ISO/IEC 27002, pfi¢emz norma ISO/IEC 27001 mé podobu mnoziny
pozadavku, které jsou zavazné, ve spojeni s pozadavky této normy tedy pouzivame
vyraz ,musi®. Zajisténi shody s normou ISO/IEC 27001 je podminéno splnénim vSech

téchto zavaznych pozadavku (7).

Naproti tomu norma ISO/IEC 27002, které je souborem postupl, je navrzena jako
soubor doporuceni a jednotlivé pozadavky zavazné nejsou. To se odrazi i v pouzivani

obratu ,,mél by* (7).

2.3.1 Ustanoveni ISMS

Prvni etapu cyklu ISMS je jeho ustanoveni. Kromé definice rozsahu ISMS a
odsouhlaseni , ProhlaSeni o politice ISMS“ (zavazek vedeni podniku podporovat
informacni bezpecnost) patii mezi kritické Cinnosti provedeni analyzy rizik a vybér
vhodnych bezpe€nostnich opatieni pro snizeni vlivu existujicich rizik. Tato etapa by
meéla byt zakonCena souhlasem vedeni se zavedenim ISMS podle potfeb organizace,
zjisténych pfi analyze a zvladani rizik ISMS. Tuto etapu muzeme rozdélit na nékolik

dil¢ich Cinnosti (7):
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definice rozsahu, hranic a vazeb ISMS,

definice a odsouhlaseni Prohlaseni o politice ISMS,

e analyza a zvladani rizik,

o definice pfistupu organizace k hodnocent,

o identifikace rizika véetné€ urCeni aktiv a jejich vlastnika
o analyza a vyhodnoceni rizik,

o identifikace a ohodnoceni variant pro zvladani rizik,

o vybér cili opatfeni a jednotlivych opatieni pro zvladani rizik,

souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim

ISMS,

ptiprava Prohlaseni o aplikovatelnosti.

Tato etapa budovani ma zasadni dopady na fungovani ISMS béhem jeho celého

zivotniho cyklu!

Definice rozsahu a hranic ISMS, ve kterych je ISMS uplatiiovano, je prvnim ukolem
fizeni bezpecnosti. Jedna se o dokument popisujici dotCené Casti systému ISMS urcené
k implementaci. Definuje rozsah a hranice ISMS na zaklad¢é posouzeni specifickych
ryst Cinnosti organizace, jejiho usporadani, organizacni struktury, lokace a topologie,
aktiv a technologii. Popisuje divody vyjmuti né€kterych oblasti z rozsahu ISMS (je-li
tomu tak) (4,7).

Druhym krokem je prohlaseni o politice ISMS (zkracené politika ISMS). V tomto
dokumentu je definovan cil, smér a rdmec pro fizeni bezpecnosti informaci. Dal§im a
hlavnim bodem je deklarace vedeni organizace, ze je spoleCnost plné pripravena a
odpovédna k prosazeni cili pfi zavadéni systému fizeni bezpecnosti informaci. Tento
dokument reprezentuje zajem vedeni organizace o fizeni bezpecnosti informaci a
definuje kli¢ové podminky pro ohodnoceni rizik, coz je zékladem pro cely ISMS. Tento
dokument znamend, ze managment spoleCnosti chape, co znamena zavadéni tohoto
systému a je pfipraven uvolnit potfebné zdroje (personalni i ekonomické) (4,7).

Pravidla a postupy Fizeni rizik definuji systematicky piistup k fizeni rizik. Rizeni rizik
je klicovym nastrojem pro systematické fizeni bezpecnosti informaci. Pfesnd znalost

skuteCnych rizik rozhoduje o vybéru a prosazeni vhodnych bezpecnostnich opatieni

schopnych snizit negativni dopad téchto rizik. Definice pfistupu k fizeni rizik urcuje

18



metodiku hodnoceni rizik, kterd vyhovuje ISMS a stanovené bezpecnosti informaci. Na
zakladé tohoto dokumentu se provadi analyza rizik véetn€ ur€eni kritérii pro akceptaci

rizik (4, 7).

a RiZENI RIZIK )

HODNOCENI RIZIK

) , ZVLADANI AKCEPTACE
ANALYZA || VYHODNOCENi RIZIK RIZIK

RIZIK RIZIK

N\ 2/

Obrazek 5: Usporadani terminologie Fizeni rizik (Zdroj: 7)

Analyza rizik je provadéna za ucelem identifikace zranitelnych mist a informacéniho
systému organizace. Zachycuje seznam hrozeb pusobicich na informacni systém a
stanovuje rizika piislusna kazdému zranitelnému mistu a hrozbé UCelem takového
dokumentu je snizeni rizik na pfijatelnou Urover, respektive akceptaci zbytkovych rizik

tam, kde je jejich minimalizace neefektivni (4).

Prvnim krokem, ktery je pro fizeni rizik dilezity, je identifikace aktiv a urCeni jejich
vyznamu pro organizaci. Pro kazdé identifikované aktivum (hmotny 1 nehmotny
majetek) je potfeba vyjadiit miru jeho divérnosti, integrity a dostupnosti. Nedilnou
soucasti je konkrétni popis aktiva a jejich ohodnoceni ve formé tabulky. Doporucuje se

seskupit aktiva, ktera k sobé logicky patii a identifikovat vlastnika daného aktiva (4, 7).

Hodnoceni aktiv mize byt pfistupovano kvantitativni metodou, kdy mtze byt hodnota
aktiva vyjadiena penézi, nebo kvalitativni hodnotou, ktera vyjadfuje dopad na
organizaci v pfipadé ztraty nebo poSkozeni aktiva. Pro hodnoceni lze vyuzit 1 fadu

nastroju a programu (4).

Dalsim krokem fizeni rizik je identifikaci hrozeb, které mohou potencialné€ zpusobit
nezadouci incident, ktery miZze mit za nasledek poskozeni systému nebo organizace a
jejich aktiv. Hrozby mizeme rozdélit do nékolika kategorii, bud’ maji pivod pfirodni
(zemétieseni, blesk, pozar, povodné, apod.) nebo zpusobené lidskym faktorem
(odposlech, chyba uzivatele, apod.). Dale je délime na nahodné (vymazani souboru,

apod.) a umyslné (zcizeni, imyslné poskozeni, apod.), nebo také na vnitini a vnéjsi.
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Z pohledu bezpecnosti je zadouci, aby jak nahodné tak umyslné hrozby byly
identifikovany a meéla by byt odhalena jejich troveni a pravdépodobnost. Je nutné

kazdou hrozbu ohodnotit z pohledu pravdépodobnosti (4).

Zvladani rizik je zavéfecny krok fizeni rizik, ktery fesi navrh vhodnych forem ochrany.
Na zakaldé identifikovanych bezpecnostnich potieb a definovani priorit je nutné zvolit

vhodna bezpecnostni opatfeni, ktera maji za cil efektivné eliminovat rizika.

[ Vo “

- »[ Stanoveni kontextu I

Komunikace rizik

Monitorovani a pfezkoumavani rizik

el
ﬂ—»[ Oetfen| rizik

Llapakeiied odalisn . he
ARG
¥
b { Akceptace rizik I -~

b

Obrazek 6: Cely proces Fizeni rizik (Zdroj: 6)

Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky jsou dva formalni kroky.
Prvni z nich je souhlas vedeni organizace s navrhem bezpecnostnich opatfeni, ktera jsou
nutna pro snizeni bezpecnostnich rizik. Soucasné s tim, by se vedeni mélo vyjadiit, zda

jsou existujici zbytkova rizika pro chod organizace piijatelna ¢i nikoli (7).
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Prohlaseni o aplikovatelnosti je povinnym dokumentem pro organizace, které usiluji o
shodu svého ISMS a normou ISO/IEC 27001. Jedna se o dokumentované prohlasent,
které popisuje cile opatieni a jednotliva bezpecnostni opatieni, ktera jsou relevantni a

aplikovatelna na ISMS dané organizace (7, 8).
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Obrazek 7: Prehled Cinnosti pri ustanoveni ISMS (Zdroj: 7)

2.3.2 Zavadéni a provoz ISMS

Tato etapa zivotniho cyklu ISMS se soustiedi na prosazeni vSech bezpecnostnich
opatfeni tak, jak byla navrzena v predchozi etapé pfi ustanoveni ISMS. Dulezité je
predev§im pripravit dil¢i plan, kde jsou upfesnény terminy, odpovédné osoby apod.
Vsechna bezpecnosti opatfeni by méla byt zdokumentovana v tzv. Piirucce bezpecnosti

informaci a mélo by dojit k vysvétleni bezpecnostnich principli vSem uzivatelim a
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manazerum. Béhem této etapy zavadéni ISMS je nezbytné provést nasledujici Cinnosti

(7):

e formulovat dokument ,,Plan zvladani rizik* a zapocit s jeho zavadénim,

e zavést planovand bezpeCnostni opatieni a zformulovat pfirucku bezpecnosti
informaci, ktera upfesni pravidla a postupy aplikovanych opatteni definovanych
oblasti bezpec¢nosti informact,

e definovat program budovani bezpecnostniho podvédomi a provést pripravu a
zaSkoleni vSech wuzivatell, manazeri a odbornych pracovniki z useku
informatiky a zejména z oblasti fizeni bezpecnosti,

e upfesnit zpasoby méfeni ucinnosti bezpeCnostnich opatieni a sledovat stanovené
ukazatele,

e zavést postupy a dal§i opatfeni pro rychlou detekci a reakci na bezpeCnostni
incidenty a

e fidit zdroje, dokumenty a zaznamy ISMS.

Plan zvladani rizik je dalezitym dokumentem, ktery popisuje vSechny Cinnosti ISMS,
které jsou potfebné pro fizeni bezpeCnostnich rizik, stanové cile a priority téchto
¢innosti, omezujici faktory a potfebné zdroje (financni, personalni, znalostni apod.).
Déle jednozna¢né definuje osobni odpovédnost za provadéni jednotlivych
naplanovanych Cinnosti. Pfi sestavovani tohoto planu se vychazi predevsim ze dvou
zdrojii informaci — vysledky fizeni rizik a informace ziskané pii pravidelném
prehodnocovani ISMS. Na zakladé rozdilu mezi bezpecnostnimi potiebami a skuteCnym
stavem bezpeCnostnich opatifeni je mozné dobfe definovat potfebné cCinnosti pro

zlepSeni stavu ISMS (7).

Prirucka bezpecnosti informaci je pojem, ktery souhrnné oznacuje dokumenty, jako
jsou bezpecnostni politiky, bezpecnostni smeérnice apod., které dlouhodobé urcuji
bezpecnostni principy, pravidla, zasady a odpovédnosti, které pomahaji pii prosazovani
vybranych bezpecnostnich opatieni. Je dilezité definovat kdo, co, kdy, kde a jak ma

ucinit (7).

Jednim z nejdilezitéjS§ich prvkd pfi  prosazovani ISMS je prohlubovani
bezpecnostniho podvédomi, za kterym se skryva promitnuti vSech definovanych

pravidel a postupt do skutecného chovani vSech odpovédnych pracovnikt a uZzivateli.
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Abychom predchazeli bezpeCnostnim incidentim je potfeba vSem pracovnikim
vysvétlovat bezpeCnostni principy a pravidla, seznamovat je s bezpeCnostnimi riziky a
projednavat s nimi bezpecCnostni incidenty, jejich pficiny a skutecné i potencialni
nasledky. Jediné timto systematickym a nekonc¢icim procesem bude mozné zajistit vétsi

odolnost nejslabsiho ¢lanku pomyslného fetézu ISMS — lidského faktoru (7).

Dal§im dulezitym tématem, které je spojeno s prosazovanim efektivniho fizeni
bezpecnosti, je méreni ucinnosti aplikovanych bezpeCnostnich opatieni. Je potieba
definovat a pravidelné sledovat objektivni udaje o skute¢ném fungovani systému fizeni
bezpeCnosti, na zakladé kterych muzeme provadét dilezita rozhodnuti a opatieni.

Zpusob, jakym je informacni bezpeCnost métrena, vidime na obrazku 8 (7).

Vysledky méreni

informaci

Kriteria pro rozhodovani

Cile opatieni

Ukazatel
Evidence méfrani
a vs'rslad?&ﬁ

Zavadéni procesu,
procedury

Metody gl Zakladni méfeni

wFeni

Obrazek 8: Model méreni bezpecnosti informaci (Zdroj: 12)
Rizeni dokumentace je posledni krokem zavedeni ISMS. Pro umozn&ni kontroly
spravnosti fungovani ISMS je podstatné vytvofit definovana pravidla pro tvorbu,

schvalovani, distribuci a aktualizaci dokumentace fizeni bezpecnosti (v€etné odebirani,

23



zneplatnéni a skartace neplatnych verzi dokumenti. Zaroveni je podstatné vytvaret
systematické zaznamy o jednotlivych provedenych ¢innostech ISMS, kde jsou uvedeny:

osoby, €innost, termin a misto realizace, vysledky atd.) (7).

2.3.3 Monitorovani a prezkoumani ISMS
Hlavnim ukolem tfeti etapy zavadéni ISMS je zajis§téni Gcinné zpétné vazby. Mélo by
dojit k provéreni vSech aplikovanych bezpecnostnich opatieni a jejich dusledku na

ISMS. V této casti zavadéni ISMS je nutné provést nasledujici ¢innosti (7):

e monitorovat a ovefit i€innost prosazeni bezpec¢nostnich opatfent,
e provést interni audity ISMS, jejich naplil pokryje cely rozsah ISMS a
e pripravit zpravu o stavu ISMS a na jejim zakladé prehodnotit ISMS na urovni

vedeni organizace (vCetné revize zbytkovych a akceptovatelnych rizik).

Provadéni kontrol ISMS je zékladni zpétnou vazbou, kterou provadi vSechny osoby na
manazerskych postech, které maji za fungovani ISMS néjakou odpovédnost. Tyto osoby
by se méli starat o svéfené ukoly, o to zda dochédzi k naplnéni bezpecnostnich
pozadavkt a o hodnoceni adekvatnosti bezpeCnostnich opatieni. Soucasti kontrol je i
schopnost vc¢asné detekce chyb, uspéSnych i neaspéSnych pokusi o naruSeni
bezpecnosti nebo schopnost sledovani bezpecnostnich udalosti a vcasna detekce
bezpecnostnich incidenti (7).

Interni audity ISMS je dalSim kritickym krokem zpétné vazby, které na rozdil od
kontrol zajiStuji potfebny nezavisly pohled na fungovani ISMS. Jedna se o
systematicky, nezavisly a dokumentovany proces pro ziskani hodnoceni o splnéni
predem stanovenych kritérii (7, 9).

Prezkoumani ISMS vedenim organizace je Cinnost, ktera je provadéna k urCeni
vhodnosti, pfiméfenosti a efektivnosti predmétu zkoumani k dosazeni stanovenych cila.
Za vstupy pro piezkoumani patii v§echny informace o fungovani ISMS za dané obdobi,
predevsim pak vysledky auditt, zpétna vazba odpoveédnych osob a tietich stran, analyza
rizik, vysledky méfeni ucCinnosti. Vystup pfezkoumani miize byt ve formé zpravy o

slabych a silnych strankach (SWOT analyza) (7, 9).
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2.3.4 Udriba a zlepSovani ISMS
Posledni etapou celého cyklu prosazovani ISMS je jeho udrzovani a zlepSovani.
V tomto kroku by mélo dochazet ke sbéru podnéti ke zlepSeni ISMS a k naprave vSech

nedostatkll — neshod, které se v ISMS objevuji (7).

Soustavné zlepSovani je vyuziti zpétné vazby, tedy zkuSenosti a napady uzivateli
ISMS. Pro rozvoj ISMS je dilezita motivace pracovnikt sdilet a navrhovat, co je
vhodné a zadouci na chodu ISMS zlepsit. U vSech podnéta je nutné zvazit jejich dopady

a rizika (7).

Odstranéni nedostatka ISMS ma dvé formy (7):
e opatieni k napraveé a
e preventivni opatieni.

Opatieni k napravé je reaktivni formou feSeni nedostatkd, které se jiz projevily. A je

tedy reakci na neshodu (7).

Naproti tomu preventivni opatfeni je proaktivni formou feSeni nedostatki ISMS.
V tomto pripadé se nedostatek jest€¢ neprojevil, ale odklad jeho feSeni by mohl vést

k negativni udalosti (7).

2.4 Normy rady 27000

Rada norem pro systém Fizeni bezpe¢nosti informaci ISO/IEC 27000 ideové vychazi
z konceptu PDCA a jejim zékladem jsou normy, jez jsou uvedeny na obrazku 10.
Rodina norem ma pomoci organizacim vSech typu a velikosti zavést a provozovat
ISMS. Nize jsou uvedeny zakladni normy popisujici systém fizeni bezpecnosti

informaci (4,7):

ISO/IEC 27000:2018 - Prehled a slovnik definuje pojmy a terminologicky slovnik pro
vSechny ostatni normy z této série. Tato mezinarodni norma poskytuje piehled systému

fizeni bezpec¢nosti informaci.

ISO/IEC 27001:2013 - Pozadavky je hlavni norma pro ISMS, difive znaméa jako
BS7799-2, podle které jsou systémy certifikovany. V hlavni ¢asti normy jsou

specifikovany pozadavky na vybudovani, zavedeni, provoz, monitorovani,
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prezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci zdokumentovaného systému
fizeni informacéni bezpecnosti.
ISO/IEC 27002:2013 - Soubor postupu je sbirka nejlepSich bezpecnostnich praktik a

muze byt vyuzita jako kontrolni seznam vSeho spravného, co je nutno pro bezpecnost

informaci v organizaci udé¢lat. Obsahuje podrobny vyklad vhodnych bezpecnostnich

opatieni. Celkem obsahuje 113 bezpecnostnich opatteni rozdélenych do 14 oblasti.

souvisejici s
organizaci

AT A1
e e
et ey

icr
systémi
podporou ISMS
kontinuity

Obrazek 9: Skupiny opatreni podle ISO/IEC 27002:2013 Zdroj: (12)

informaci

ISO/IEC 27003:2017 — Smérnice pro implementaci systému rizeni bezpec¢nosti
informaci poskytuje doporuceni pro ustanoveni a implementaci ISMS v souladu
s ISO/IEC 27001. Norma vysvétluje proces navrhu a implementace ISMS pomoci

popisu zahajeni, definovani a planovani projektu ISMS.

ISO/IEC 27004:2016 — Méfeni je pro organizace pomuckou k méfeni a prezentaci
efektivity jejich systémi fizeni bezpecnosti informaci. Program meéfeni bezpecnosti
informaci zahrnuje procesy rozvoje metrik a méteni, provadéni méfeni, analyzu dat a

hlaseni vysledk(i méteni a dale proces vyhodnoceni a zlepSovani programu méfeni.

ISO/IEC 27005:2011 — Rizeni rizik bezpeénosti informaci obsahuje doporudeni a
techniky pro fizeni rizik bezpe¢nosti informaci s ohledem na pozadavky dle ISO/IEC
27001. Kromé doporuCeni spojenych s fizenim rizik tato norma obsahuje 1 rozsahlé

katalogy hrozeb a zranitelnosti.
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ISO/IEC 27006:2015 — Pozadavky na organy poskytujici audit a certifikaci
systému Fizeni bezpecnosti informaci. Tato norma specifikuje pozadavky a poskytuje
doporuceni pro organy provadejici audit a certifikaci systému fizeni bezpecnosti

informaci a dopliuje tak pozadavky obsazené v ISO/IEC 27001.

ISO/IEC 27007:2017 — Guidelines for Information security management systems
auditing obsahuje doporuceni k provadéni auditd ISMS podle ISO/IEC 27001.

ISO/IEC 27008:2011 - Guidance for auditors on ISMS controls se soustifedi na
zpusoby auditu a kontroly bezpecnostnich opatfeni.

" Rada ISO/IEC 2700
Rizeni bezpe&nosti informaci

a slovnik ISMS

ISO/IEC (ISONEC 13335-1)

(T

Specifikace ISMS

nz;?ntm ISONEC 27001 IS‘AS
005 (BS 7799-2)

™R ; 27
(lwlssc 1;):354 004

Piiloha A
.
hga‘nghcipl'gus Soubor
C 27003 ISONEC 2 ISONEC 27007
(ISONEC 17799)
Specifické nor?ny a smémice

Spoleéna kritéria (ISONEC 15408)
Pfipravenost ICT na fizeni kontinuity (ISO/IEC 27031)
Smérnice pro kybernetickou bezpeénost (ISONEC 27032)
Bezpeénost siti (ISO/NEC 27033)

Aplikaéni bezpeénost (ISONEC 27034)

Rizeni bezpe&nostnich incidentd (ISO/IEC 27035)
Smérnice pro bezpeénost outsourcingu (ISO/IEC 27036)
Audit systému Fizeni (ISO 19011)

Obrazek 10: Koncept rady ISO/IEC 27000 pro Fizeni bezpecnosti informaci (Zdroj: 7)
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2.5 Kyberkriminalita

Rozvoj informaénich technologii ssebou pfinasi i novad podvodna jednani.
Kyberkriminalita je trestna cinnost, ktera je pachana v oblasti informacnich a
komunikacnich technologii. Nejcast€jsi hrozby v této oblasti jsou uvedeny v tabulce

nize.
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Hrozha

Popis

Porudeni autorizace

Osoba, kierd jo autorizovina K pou#itd zdroje pro jisty
ucel jo) poudije K jincému, neautorizovancéo déclu,

Obejitt flzend

Ulenik vyuzije berpofmosmich mezer v systéi
niho jeho slabin.

Potladent sluzby

Omezend legitimniho piistupu kinformaciin
nebo jinym zdrojiim v siti.

Nerdkonny odposlech

Informace je ziskdvina monitorovinim pienosoveho kandlu.

Emisni neltw: VF
odposlech

Informace jo extrahovina 2 vysokolrekvendéniho vveaiovind
nebo emist & jinyeh elekiromagnetickyeh jeva, ke kierym
dochizi pii provozu elekrronického zaiizent,

Nelegitimni pouitd

Adroj je pouFivin neawtorizovanou asobou nebo
neautorzovanyin spdscbem,

Indiskrece

Avorizovand osoba prcw.m[il' dirvérnon informeaci
neauiorizovand osobd 7 NEORArnosti nebo #a tipl;]ru.

Unils informace

Ziskdni divérné informace neautorizovanou
osabou nebo systéimen.

Narufent integrity

Ronzistence dat je naruiena jejich neautorizovanym
vvivolenim, dpravou nebo vymazingn,

Zména dat pii pienosu

Prenddenid data jsou béhem pienosu infonmadnim kandlem
anénéna, odsiranéna nebo scely veménéna,

Muskarida

Jedna entita (osaba nebo sysiém) se piedstavuje
jako jind entita.

Vviddeni odpadovych
meclif

[nformace jo wiskdvina » magnetickveh nebo papirovyich
médii, vvhozenyeh do odpadu.

Fyzicky primik

Uioenik ziskd kontrolu na systémem proniknutim
k jeho ovlddactin prykim,

Replay

Sachyeend kopic legitimni transakee je vvuZiia
pro opétovny pienos s nelegitimnim dmyslem,

Poplent skulecnosti

Strana aidastnénd ve vedjemné komunikaci poedéji
popie, fe k takové komunikaci dodlo.

Vuderpiind zdroji

sty wdroj, napf. port, je dmysing natolik zatZen, Ze je ane
moFnéne poudivind slufby, kterd je na nd) vilzina, Fdnymi
uZivateli.

Podvrzent sluzby

Podvrzeny svsidém nebo sysiémovid komponenia, kieré se
viudi uFivatelovi chovaji jako héfnd souddst sysiému, slowsd
k wiskani ciliviich informact od dovEfivého ufivaiele.

Krides

Kriticky prvek bespednosiniho systému (napf. pFistupovi
kartad nebo veskerd citlivd informace jsou zeizeny.,

Analyiea provozu

Informace j& neanicrizovanou entitou Fiskoina pomoct
sledovind provosu o vwhérem podstainyeh jehe &istil

Zadnd vrarka

Do svstému je zabudovina viasimost nebo vlioZena soudist,
Klend pii jisté konstelaci vstupnich dat vimoZng obejil bee-
pecnosini mechanismy.

Trojsky kin

Soltware obsahuje adinlive nevinnou nebo nevidielnou
caast kodu, kiery — paklize je spuiicén — ohros bespecnosy
wEivalele.

Obrazek 11: Typické hrozby (Zdroj: 14)
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Muze se zdat, ze vyCet neni Gplny, zahrnuje totiz vSechny znamé zpusoby utokd, nikoliv
jejich metody. Napt. viry nebo Cervi souCasné patii do kategorie , obejiti fizeni” a

,,maskarady* a jsou jen realizaci této kombinace formy utoku (14).
Mezi nejznaméjsi projevy kyberkriminality patii (15):

e Botnet —Ize jednoduse definovat jako sit” softwarové propojenych bott (program
v infikovaném pocitaci plnici piikazy utocnika), ktery provadi cinnost na
zakladé prikazl spravce (utocnika). Takova sit’ disponujici vysokym vypocetnim

vykonem je vyuzivana zejména k nelegalni ¢innosti.

e Malware — je oznacCeni pro jakykoliv Skodlivy software, ktery je vyuzivan za
ucelem naruSeni standardni Cinnosti pocitaCového systému, zisku informaci, ¢i
k ziskani pfistupu k pocitacovému systému. Pod soubornym pojmem malware se
skryva cela tada Skodlivého softwaru, jedna se o nasledujici pojmy: adware,
spyware, viry, Cervi, trojské koné, backdoor, rootkity, keylogger nebo

ransomware.

e Ransomware - jedna se o tzv. vydéracsky software, ktery brani ¢i omezuje
uzivatele v pouzivani pocitaCového systému do doby, nez dostane uto¢nik

zaplaceno. Ransomware se do pocitace dostane nejCastéji pomoci malware.

e Spam - jedna se o hromadné Sifené nevyzadané sdé€leni, nejcastéji reklamniho
charakteru. V §ir§Sim slova smyslu se jedna o veSkeré nevyzadané sdéleni
zahrnujici 1 Skodlivy kod.

e Phishing — timto pojmem se nejCastéji oznacuje podvodné ¢i klamavé jednani,
jehoz cilem je ziskat informace o uzivateli, jako jsou napf. uzivatelské jméno,
heslo, Cislo kreditni karty, PIN aj. Typickou metodou jsou podvodné webové
stranky vypadajici stejné jako originalni stranky vyzadujici vyplnéni
ptihlasovacich tdaji.

e Podvodné webové stranky

e Hacking — oznacuje souhrn metod pro naruseni bezpecCnosti nebo stability
pocitacového systému. Podle motivace muzeme rozdélit hackery na , white
hats“, jejichz motivace je odhaleni bezpecnostnich dér a je tedy nedestruktivniho

charakteru. Opak jsou ,,black hats“, jejichz motivace je zpusobit uzivateli Skodu.
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Cracking — cracking znamena tzv. prolamovani nebo obchazeni ochrannych
prvkl pocitacového systému, programu nebo aplikaci, s cilem jejich nasledného
neopravnéného uziti. Za crackery byvaji oznaCovani pravé hacketi z kategorie

,,black hats*.

Internetové piratstvi — jednd se o pojem zastfeSujici kriminalitu, jez porusuje

prava duSevniho vlastnictvi (autorského prava a primyslového prava)

Sniffing — je metoda nelegéalniho odposlechu dat prochazejicich pocitaCovou siti
pfi komunikaci mezi poskytovanou sluzbou a pocitaovym systémem.

Technicky se tak d€je pomoci odchytavani a ¢teni TCP paketa.

DoS, DDoS utoky — pojem DoS je zkratkou pro anglické spojeni , denial of
service®, coz v prekladu znamena ,,odepfeni sluzby“. Cilem takového utoku je
vytazeni z ¢innosti nebo snizeni vykonu pocitatového systému, pomoci zahlceni

systému faleSnymi pozadavky.

Socialni inzenyrstvi — nelze za kazdych okolnosti povazovat za kyberneticky
utok, ale je to predpoklad aby byla fada kybernetickych utok uspésna. Jde o
zpusob manipulace lidi za GcCelem provedeni urcité akce nebo ziskani urcité
informace. Obrana proti sociotechnickym utokiim neni jednoducha, jelikoz
pusobi na nejslabsi Clanek systému — Clovéka. Nasledujici tabulka shrnuje
jednotlivé oblasti sociotechnického utoku spolu s nepouzivanéj§imi taktikami a

zpusoby obrany (14).
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hlast dioku

Sociolechnickd takiiky

Olrana

Teletfon (help desk)

Predstirdnd identivy, pic-
svedfovani

Zamésinanci nesmi vydidval
svi hesla a divérné informace

Vehod do budovy

Vniknuti v plevleku

Prukazy, ostraha, rénink
Zanesnanc

Kancelif

Nahlfzenl pRes ramenc

Hesla psdl pouse s jistotoun,
#e se nikdo nedivi

Kancelif

Prochizent budovy a hled:-
o ocdernknuiych kanceldit

Kaddy host by meél byt eskormovin

SUTVETOVE TISINOs0

Pokus o logovint, odstrand-
ni vybaveni, nahridni trojske
he kond, ktery ziskivid data

Serverove misinost musi byl
pofdd maméend, mel by byl
veden inventdi vvbaveni

Telefonni dstfedna

Kradeni linek
a ]*.-:"{-..'-'.n e rovand

Kontrola meriméstskych
a merikontinentilnich hovor

Odpadkové kose

Prohleddvind adpadkn

Odpadkové kontejnery v zabes-

pedend o monitorovand oblast,

skartoval vEechny dalefig doku

menty, bezpecné mazani magne
tickych medit

Intranct-Tnternet

Soltware na odehyidving
hesel

Sledovint programoveého
vybaveni pofiladh

Kancelar

Feiveni dokumenti

Hierarchie davérnost dokumenti
a adelovimi zachdzens s nimi

Obrazek 12: Oblasti sociotechnickych utolkii, taktika a obrana (Zdroj: 14)

2.6 ISMS ve statni spraveé

Statni sprava je z pohledu ISMS a jeho zavadéni nejpotiebnéjSi oblast z pohledu
mnozstvi a Clenitosti zpracovavanych udaju. K této oblasti by mélo byt pfistupovano
specificky a to z né€kolika divodu, za prvé velka Cast dokumentd existuje v papirové
podobé, za druhé je komplikované hodnoceni dopadi pfi analyze rizik a konecné je také
komplikovana mezirezortni komunikace. A pfedevs§im jsou ve verejné spravé omezené
prostiedky na zabezpe€eni ochrany a efektivni obranu informacnich aktiv, je tedy nutné

vyuzit tyto zdroje efektivné a zabezpecit predevsim kritické systémy (4).

2.7 Informacni systémy verejné spravy

Informacni systémy veftejné spravy (ISVS) jsou souborem informacnich systému, které
slouzi pro vykon vefejné spravy. Ministerstvo vnitra zajiStuje rozvoj, vystavbu a
metodické fizeni ISVS. Prostiednictvim atestace dlouhodobého fizeni ISVS, atestace

zpusobilosti k realizaci vazeb ISVS prostfednictvim referen¢niho rozhrani a kontrolni
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¢innosti realizuje zpétnou vazbu na metodiky a vyhlasky k zakonu ¢. 365/2000 Sb., o
ISVS, ve znéni pozdejsich predpist a jejich dodrzovani v praxi. Projektovym piistupem
omezuje vznik duplicit pfi provozovani ISVS. Zabezpecuje realné pozadavky na Cerpani
financi z vefejnych rozpocti v oblasti ICT. Pfipravuje technologické podminky pro
efektivnéj§i vykon vefejné moci (11).

Zakon o informacnich systémech vefejné spravy stanovi prava a povinnosti spravcu
informacnich systémi vefejné spravy (ISVS) a dalSich subjektd, jez souviseji s
vytvafenim, uzivanim, provozem a rozvojem informacnich systéma vefejné spravy. V
navaznosti na to upravuje pusobnost Ministerstva vnitra jako ustfedniho spravniho
ufadu pro tvorbu a rozvoj informacnich systémua vefejné spravy. Zakon vytvari
podminky, aby kvalitni informa¢ni systémy byly dobrym nastrojem pro vykon vetejné
spravy (11).

Pravni predpisy vSak blize nespecifikuji, jak konkrétné maji organy verejné spravy k
fizeni kvality ISVS pfistupovat, existuje pouze obecné doporuceni vyuzit mezinarodné

uznavané normy a metody (10, 11).
V piipad€ obci jsou ISV'S napftiklad:

e evidence ulozenych pokut (spravnich sankci) podle § 58 a 59 zakona <.

128/2000 Sb., o obcich,

e cvidence platci mistnich poplatkii podle zakona ¢. 565/1990 Sb., o mistnich

poplatcich,
* evidence obyvatel.
A ISVS naopak nejsou:
e provozni informacni systémy,

e operaCni systémy, webové prohlizeCe, e-mailovy klienti, textovy a tabulkovy

editory, ty nejsou samy o sob& ISVS.

2.8 Ganttav diagram
Ganttiv diagram je horizontalni pruhovy graf vyvinuty jako nastroj pro kontrolu vyroby

v roce 1917 americkym inzenyrem Henry L. Ganttem. Ganttiv diagram, ktery se Casto
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pouziva pii fizeni projektl, poskytuje grafické znazornéni harmonogramu, ktery

pomaha planovat, koordinovat a sledovat konkrétni ukoly v projektu (16).

Graf je tvoren horizontalni osou, ktera predstavuje celkovy Casovy rozsah projektu,
rozdéleny do stejné dlouhych Casovych jednotek (dnt, tydnd apod.) a vertikalni osou,
kterou tvori jednotlivé ukoly projektu. Horizontalni pruhy ruznych délek reprezentuji

Casoveé rozpéti jednotlivych ukola (16).

Gantiv diagram nam dava jasnou piedstavu o stavu projektu. V zakladni podobé
Ganttiv diagram neobsahuje vztahy mezi Cinnostmi, ale moderni softwarové nastroje
pro planovani projektt do néj tyto zavislosti, ¢ary nebo Sipky vedouci od konce Cinnosti

A k zacatku Cinnosti B, obvykle zakomponovavaji (16).
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3 ANALYZA SOUCASNEHO STAVU

Tato kapitola se zabyva analyzou soucasného stavu informacéni bezpeCnosti a sestava
z nékolika ¢asti. V nasledujici Casti bude predstavena organizace a jeji struktura, dale
bude zanalyzovany stav informacnich a komunikacnich technologii a analyza

zabezpeceni objektu, konecné budou vyhodnoceny rizika pomoci maticové metody.

3.1 Predstaveni organizace
Z divodu bezpecnosti informaci organizace nebude v této praci uvadén jeji nazev nebo

jakakoli informace, ktera by vedla k jeji identifikaci.

Jako podklad zpracovani této prace jsem zvolil obecni Ufad nejmenované obce. Obec je
vefejnopravni korporaci a ma vlastni majetek. Podle platnych pravnich Gprav obci se
jednd o obec méstského charakteru — meéstys. Méstys je zakladnim uUzemnim
samospravnym spoleCenstvim obcanll, tvori uzemni celek, ktery je vymezen hranici

uzemi obce.

3.1.1 Organizaéni struktura obce

Obec spada do vefejné spravy, Cili je organizacni struktura dand. Obecni ufad
zaméstnava celkem 10 zaméstnanct na plny uvazek vCetné uvolnéného starosty, dale
ufad zaméstnava nékolik osob na cCasteCny Uvazek vCetné mistostarosty a Clent
zastupitelstva. Obec je samostatné spravovana zastupitelstvem obce a dal§imi organy
obce jsou rada obce, starosta, obecni ufad a zvlastni organy obce. Zastupitelstvo je
slozeno z 15-ti ¢lend, ktefi rozhoduji o vécech patficich do samostatné pusobnosti
meéstyse. Starosta se stara o reprezentaci obce a vedeni ufadu, o zastoupeni v jeho
nepiitomnosti se stara mistostarosta. Rada méstyse je vykonnym organem obce v oblasti
samostatné puasobnosti. Pfi vykonu samostatné pusobnosti odpovida rada méstyse

zastupitelstvu méstyse.
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Obrazek 13: Organizacni schéma obce

3.2 Analyza ICT

O spravu ICT se stara externi firma. V objektu se nachazi dva stolni pocitace (pocitace
sekretaiky a ekonomky, pocitace jsou fyzicky nezabezpecené). Dale jsou v siti dva
prenosné pocitace, které vyuziva starosta a mistostarosta. V kancelafi starosty se
nachazi server s operatnim systémem MS Windows Server 2008, ktery obsluhuje
provoz informacniho systému HELIOS Fenix. Chod serveru v pfipadé vypadku proudu
zajistuje UPS. Zalohovani uzivatelskych stanic probihd kazdy den na datové ulozisté
NAS, které je stejné¢ jako router umisténo v kancelafi starosty. Pro sitovou
infrastrukturu jsou pouzité nestinéné kabely kategorie 5 vedené u stropu v plastovych

listach.

3.2.1 Hardware
e Kabeldaz UTP kategorie 5
e Pocitace: CPU Intel Pentium 4x2,6 GHz; RAM 2GB; HDD 500GB
e Notebooky: CPU Intel Pentium, 4x2,56 GHz; RAM 2GB; HDD 250GB

e Server: CPU: Intel Xeon; 3MB cache, processor 2.40GHz, 95W, RAM: 4GB
(2x2), pocet sloti: 4; HDD: 2x500G
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e NAS: 2x 2.5/3.5" SATA II/III HDD nebo SSD, CPU Realtek RTD1296 Quad-
core 1.4 GHz, 2GB DDR4, RAID 0, 1 nebo JBOD

e UPS
e Multifunk¢éni sitova tiskarna

e Router

3.2.2 Software

Na vSech pocitacich je nainstalovany operacni systém MS Windows 10. Zamé&stnanci,
ktefi maji pridéleny pocitac, maji na pocitaci vytvoreny ucet s heslem do systému. Na
vSech pocitacich se nachéazi bézné kancelarské aplikace MS Office 2013, antivirovy
program ESET Smart Security Premium, pro vefejnou spravu slouzi primarné aplikace
informacniho systému HELIOS Fenix. Informacéni systém, ktery je dostupny na vSech
stanicich, obsahuje moduly Ugetnictvi, Pokladna, Vykaznictvi, Kniha doslych faktur,
Pohledavky a mistni poplatky, Majetek, Banka, Registr obyvatel, Uzemné identifikaéni

registr a Registr nemovitosti.

3.3 Analyza zabezpeceni objektu

Budova, kde sidli obecni ufad, je situovana na nameésti v centru obce. Tuto budovu sdili
svice subjekty. Pobotka Ceské posty a obecniho ufadu se nachazi v piizemi
dvoupatrové budovy s tim, ze je obecni ufad odd€len od ostatnich Casti objektu a ma

svij vlastni vchod.

Vstup na obecni ufad je v Cele budovy. Za vstupnimi dvefmi se nachazi prvni kancelar,
kde sidli sekretarka, zaroven se zde nachazi podatelna a Czech POINT. Dalsimi dvefmi
se dostaneme do kancelafe ekonomky. Dale se zde nachézi dvé kancelafe, jedna z nich
pro starostu a druhd pro mistostarostu. VSechny dvefe jsou opatieny zamkem. V budové
je instalovan bezdratovy zabezpeCovaci systém s detektorem pohybu a pozaru.
V objektu se nenachazi zadny bezpecnostni kamerovy systém. VSechny okna i vstupni

dvefte jsou zabezpeCeny miizemi a zamkem.

3.4 Analyza rizik
V této Casti prace budou analyzovany a ohodnoceny rizika organizace. Abychom mohli
zkoumat miru rizik, musime mit k dispozici informace o aktivech, kterych se tato rizika

tykaji. Proto musi byt nejprve provedena identifikace a ohodnoceni aktiv. Dale je
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potfeba identifikovat hrozby a ur¢it pravdépodobnost jejich vyskytu. Nasledné

vyhodnotime zranitelnost jednotlivych aktiv a konecné vypocitame miru rizika.

3.4.1 Identifikace a hodnoceni aktiv

K hodnoceni aktiv je tfeba stanovit Skalu (stupnici) hodnoticich kritérii od nejméné
dulezitych az po nejdulezitéjsi aktiva. Tuto stupnici mizeme vidét v prvni tabulce, kde
hodnota 1 znamena nizkou hodnotu aktiva a naopak hodnota 5 znaci vysokou hodnotu
aktiva pro organizaci a zaroven potencialné velky dopad na chod organizace. Jednotlivé

vahy a jejich slovni hodnoceni mizeme vidét v tabulce Cislo 1.

Tabulka 1: Stupnice hodnoceni aktiv (Zdroj: 4)

Hodnoceni aktiva | Mira dopadu
1 Zadny dopad na organizaci
2 Zanedbatelny dopad na organizaci
3 Potize ¢i financni ztrata

Vazné potize i podstatné financni ztraty
Existencni potize

Za pomoci odpovédného zaméstnance ufadu byla provedena identifikace a ohodnoceni
aktiv. Identifikované aktiva méstyse jsou uvedeny v nasledujici tabulce vcetné jejich
rozdeleni do specifickych kategorii. U kazdého aktiva je stanovena hodnota z pohledu
divérnosti, integrity a dostupnosti. Z té€chto hodnot byla vypocitana vaha aktiva pomoci

zpramérovani téchto hodnot.

Tabulka 2: Identifikace a ohodnoceni aktiv

o § 2
E £ Z| €| s
¥ 2 HEEIE
Data Osobni udaje 3 5 4 4
Ucetni data 3 5 4 4
Dokumenty a smlouvy 35 4 4
Zalohy dat 4 5 5 5
Hardware Pracovni stanice 2 3 3 3
Multifunkéni tiskarny I 1 1 1
ICT Infrastruktura 4 3 4 4
Server 3 4 2 3
Prenosna média 23 B 3
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3.4.2 Identifikace zranitelnosti a hrozeb

Aby bylo mozné sestavit matici zranitelnosti, je dulezité identifikovat nejdfive samotné
hrozby a pravdépodobnost jejich vyskytu. K hodnoceni pravdépodobnosti bude opét
pouzita Skala 1 az 5. Hodnota 1 zna¢i nejméné pravdépodobnou hrozbu, naopak

hodnota 5 znaci hrozbu nejpravdépodobnéjsi. Pii identifikaci hrozeb jsem pouzival

normu ISO/IEC 27005, kde jsou uvedeny vSechny typické hrozby.

Tabulka 3: Stupnice hodnoceni hrozeb

Hodnoceni hrozby | Pravdépodobnost
1 Velmi nizka
2 Nizka
3 Stiedni

Vysoka
Velmi vysoka

Tabulka 4: Identifikace a ohodnoceni hrozeb

Kategorie

Hrozba

Pravdépodobnost

Fyzické a pfirodni

Pozar

1

Povoden

Uder blesku

Technické

Selhani sitové infrastruktury

Selhani softwaru

Ztrata nebo poskozeni dat

Selhani koncové stanice

Vypadek sluzeb

Vypadek elektfiny

Vypadek internetového pripojeni

Lidsky faktor

Kyberkriminalita

Pochybeni zaméstnancl (neimysiné)

Poruseni mléenlivosti

Zameérné skodliva ¢innost

Fyzické naruseni objektu

Kradez nebo poskozeni aktiva

Kompromitace hesel
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3.4.3 Matice zranitelnosti

Po dokonceni identifikace a ohodnoceni aktiv a hrozeb, mizeme tyto veliiny postavit
proti sobé do jedné tabulky a posoudit zranitelnost jednotlivych aktiv. I zde je
zranitelnost vyjadfena Skalou 1 az 5, kde vyssi hodnota vyjadiuje vyssi zranitelnost.
Hrozba vSak vzdy nemusi pusobit na kazdé aktivum plnou mirou, respektive nemusi na
aktivum pusobit viibec, proto se v tabulce nachazeji a prazdna pole. Sestavenou matici

zranitelnosti mizeme vidét v nasledujici tabulce.

Tabulka 5: Matice zranitelnosti

> —
> > c
5 : : 2] |g|8
8 ‘_E ] < e © Z = Q E
c a o | .2 > = | g | 5 >
S| o © =l I I~ 3 Bl 8l £ =
s|&| |2 SlE|3 2 Ble|a|e
Blz|&|ElR|2|2]|5 w S12|15|3
c|lS(c|a|o|E|S|C c S|lE|l&|E
> \E ~— E S B > q!: o a O >O E 5
Tla| S| s|E|la|lE|lc| ol e 2 e[ =l s
> ol B | = =} ol x| = > c |l wn o o o o0
Clao|S|o|ws|E|l2|5|&[L]la|la|a|l=]|?8
alo(S|lalN]|lalS]|L]lhn]lalD]|a]lo]lElax
Hodnota aktiva 4lalals]3[1]a]3[3]|2]4a][2]4]3
Pozar 1 5 5 5 5 5 5 5 5 5 5 5 2 2
Povoden 1 5 5 5 5 5 5 5 5 5 5 5 2 2
Uder blesku 143|355 fs5|s5]|5]|2|5[5]2]12
Selhani sitové infrastruktury 2 2 2 | 2 2 2
Selhani softwaru 313|313 |3f2]1]2(|1 31115
Ztrata nebo poskozenidat 315|4]4]|5 2
Selhani koncové stanice 312|3]3 5 2 1|1
Vypadek elektfiny 412 |12 4 11|22 2 | 2
Vypadek internetového pfipojeni 3] 2 2
Kyberkriminalita 415 | 4]| 4| 4|4 3|13 ([5 51 3
Pochybenizaméstnancl (neiimysiné) 31444 (3[2]2]2 2 (23] 2]|3]|2
Poruseni mlcenlivosti 215|452
Zamérné skodliva Cinnost 214|414 af2]2]2|2(22]2]2]|3]|2
Fyzické naruseni objektu 2142 |3|2]3 3 (33 3 (1|11
Kradez nebo poskozeniaktiva 31]5|5|5(|(5[5]5]5 5|5|5|2|4]4
Kompromitace hesel 21544 ]5]2 5]|3|4]|3

3.4.4 Matice rizik

Matice rizik se sestavuje pomoci vypoctd miry rizika a to pomoci vzorce R=T * A x V,
kde ,R“ vyjadiuje vyslednou miru rizika, , T* je pravdépodobnost vzniku hrozby,
,A“ zna¢i hodnotu aktiva a ,,V* vyjadiuje zranitelnost aktiva. Pfed sestavenim matice

rizik je jes§té nutné stanovit hranice rizik. Tyto hranice jsou popsané v tabulce 6.
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Tabulka 6: Hodnotici stupnice pro matici rizik

Mira rizika Popis
0-10 Bezvyznamné riziko
11-20 Akceptovatelné riziko
21-30 Mirné riziko

Nezadouci riziko
Nepfijatelné riziko
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Tabulka 7: Matice rizik
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3.4.5 Vyhodnoceni analyzy rizik

Z vysledné matice rizik vyplyva, ze mezi nejvice rizikova aktiva aradu patfi osobni
udaje, zalohy dat, ucetni data, dokumenty, smlouvy a datové ulozisté NAS. Jedna se
tedy predevsim o data, informace nebo jejich nosice. Zaroven se vétSinou jedna o citlivé
a diskrétni informace. V piipadée ztraty nebo uniku téchto dat hrozi financni a pravni
spory. Proto by se mél urad soustiedit na jejich zabezpeceni a pfiméfené investovat do
jejich ochrany. Mezi nejvét§si hrozby patfi kyberkriminalita, kradez nebo poskozeni

aktiva a neimyslné pochybeni zaméstnancua.
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4 VLASTNI NAVRH RESENI

Na zéakladé provedenych analyz je sestaven konkrétni navrh feSeni pro zlepSeni stavu
bezpecnosti informaci podle ISMS. Opatieni budou navrzena na zakladé analytické

&asti prace a v souladu s normou CSN ISO/IEC 27001:2013.

Utad nema motivaci zavadét ISMS z toho pohledu, Ze to tento sektor piimo nevyzaduje
a zadny z dodavatelt ¢i jinych instituci tento systém po ufadu nepozaduje. Zaroven
obec zatim nemd vyhrazené zdroje, jak financni tak personalni, pro tento projekt. Avsak
obec si uvédomuje dilezitost bezpecnosti informaci a chce byt preventivné chranéna a

seznamena s hrozbami, které na utad a jeji aktiva pasobi.

Na zakladé provedené analyzy jsem se rozhodl vypracovat projekt implementujici
soubory opatfeni, které oSetfuji nejveétsi rizika, ktera na organizaci pusobi, rizika
z kategorie nepfijatelné. Primameé se tedy piedevSim rizika nasledyjici —
kyberkriminalita, neimyslné pochybeni zaméstnancli a kradez nebo poskozeni aktiva.

Také se zaméfim na aktiva, ktera vyzaduji vysokou uroven zabezpeceni.

V této praci se tedy zaméfim na popis implementace nasledujicich soubort opatieni:
e A.7 Bezpecnost lidskych zdroju,
e A.11 Fyzicka bezpecnost a bezpecnost prostiedi a
e A.12 Bezpecnost provozu,

tyto soubory opatifeni by meély oSetfit rizika bezpeCnosti informaci s ohledem na

vysledky analyzy rizik.

Neni nutné zavadét vSechna opatfeni z toho divodu, ze organizace o certifikaci ISMS
zatim neusiluje. V nasleduyjici tabulce je shrnuto, ktera opatieni budou aplikovana, ktera

jiz aplikovana jsou a ktera je tfeba revidovat.

Tabulka 8: Soubor opatieni

Oznaceni | Opatreni Stav

A7 Bezpecnost lidskych zdroju

A7.1 Pfed vznikem pracovniho vztahu

A7.1.1 Provétovani Aplikovano
A7.1.2 Podminky pracovniho vztahu Aplikovano
A7.2 Béhem pracovniho vztahu

A72.1 Odpovédnosti vedeni organizace Aplikovat
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A7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci Aplikovat
AT723 Disciplinarni fizeni Aplikovat
A7.3 Ukonceni a zména pracovniho vztahu

A7.3.1 Odpoveédnosti pti ukonceni nebo zmeéné pracovniho vztahu Aplikovano
A1 Fyzicka bezpecnost a bezpecnost prostiredi

A11.1 Bezpecné oblasti

A11.1.1 Fyzicky bezpecnostni perimetr Revidovat
A11.1.2 Fyzické kontroly vstupu Revidovat
A.11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni Aplikovano
All.14 Ochrana pred vnéj$imi hrozbami a hrozbami prostiedi Aplikovano
A.11.1.5 Prace v bezpe€nych oblastech Neaplikovat
A.11.1.6 Oblasti pro nakladku a vykladku Neaplikovat
A.11.2 Zarizeni

A11.2.1 Umisténi zafizeni a jeho ochrana Revidovat
A1122 Podptirné sluzby Revidovat
A.11.2.3 Bezpecnost kabelovych rozvodu Aplikovano
A112.4 Udr’ba zafizeni Aplikovat
A.11.2.5 Pfemisténi aktiv Aplikovat
A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace Aplikovat
A.11.2.7 Bezpecna likvidace nebo opakované pouziti zafizeni Aplikovat
A.11.2.8 Uzivatelska zafizeni bez obsluhy Aplikovat
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru Aplikovat
A.12 Bezpec€nost provozu

A12.1 Provozni postupy a odpovédnosti

A12.1.1 Dokumentované provozni postupy Revidovat
A12.1.2 Rizeni zmé&n Aplikovat
A12.13 Rizeni kapacit Aplikovat
A.12.1.4 Princip odd¢leni prostiedi vyvoje, testovani a provozu Neaplikovat
A12.2 Ochrana proti malwaru

A12.2.1 Opatieni proti malwaru Revidovat
A.12.3 Zalohovani

A.12.3.1 Zalohovani informaci Revidovat
Al12.4 Zaznamenavani formou logli a monitorovani

A12.4.1 Zaznamenavani udalosti formou logu Neaplikovat
A.12.4.2 Ochrana logu Neaplikovat
A.12.4.3 Logy o Cinnosti administratoru a operatoru Neaplikovat
A.124.4 Synchronizace hodin Neaplikovat
A.12.5 Sprava provozniho softwaru

A.12.5.1 Instalace softwaru na provozni systémy Aplikovat
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni technickych zranitelnosti Aplikovat
A.12.6.2 Omezeni instalace softwaru Aplikovat
A12.7 Hlediska auditu informacnich systému

A12.7.1 Opatieni k auditu informac¢nich systému Neaplikovat
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4.1 A.7 Bezpecnost lidskych zdroju

A.7.1 Pfed vznikem pracovniho poméru

Cil: ,, Zajistit, aby zaméstnanci a smluvni strany chdpali své povinnosti, a zajistit, aby

byli vhodni pro ulohy, pro které jsou uvazovani “ (12, s.15).
A.7.1.1 Provérovani

Opatieni: ,,Provéreni minulosti vSech uchazecii o zaméstani by mélo byt provadéno
v souladu s prislusnymi zdkony, narizenimi a v souladu s etikou a mélo by byt uimérné
pozadavkum souvisejicim s ¢innosti organizacim klasifikact informaci, ke kterym md byt

umoznén pristup, a vaimanym rizikiim* (12, s.15).

Toto opatfeni je jiz aplikovano, uchaze¢ o zamé&stnani je fadne proveéren. Organizace se
oveéfuje uchazeCe pomoci minimalné jednoho posudku, zivotopisu, potvrzeni
proklamovaného vzdélani a odborné kvalifikace, dokladu totoznosti i pomoci vypisu z

rejstiiku tresta.
A.7.1.2 Podminky pracovniho poméru

Opatieni: ,, Smlouvy se zaméstnanci a smluvnimi stranami by mély uvddeét odpovédnosti

zaméstnancii/smluvnich stran a organizace za bezpecnost informaci“ (12, s.16).

Smluvni povinnosti zaméstnanci musi odrazet politiky organizace pro informacni
bezpecnost. Je dilezité, aby bylo splnéno a vyjasnéno, ze pied ziskanim pfistupu
k citlivym informacim musi byt podepsana smlouva o ochrané informaci a o zachovani
mlcenlivosti. Méla by byt stanovena odpovédnost za klasifikaci informaci a spravu
aktiv organizace spojenych sinformacemi a také povinnost zaméstnance ve vztahu
k nakladani s informacemi ziskanych od jinych subjekti. A také upfesnit opatieni, ktera
budou nasledovat v ptipadé nedodrZeni bezpecnostnich pozadavka. Tyto podminky jsou

jiz zahrnuty v pracovni smlouvé, opatieni je tedy implementovano.
A.7.2 Béhem pracovniho vztahu

Cil: ,Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje

povinnosti v oblasti bezpecnosti informaci “ (12, s.17).
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A.7.2.1 Odpovédnosti vedeni organizace

Opatieni: , Vedeni organizace musi po vSech zaméstnancich a smluvnich strandch
pozadovat dodrzovani bezpecnosti informaci v souladu s ustanovenymi politikami

organizace “ (12, s.17).

Starosta by mél byt zodpovédny za seznameni podiizenych osob s pravidly,
povinnostmi a rolemi ve vztahu k bezpeCnosti informaci. Po kazdém zaméstnanci by
meélo byt vyzadovano dodrzovat bezpe€nostni pokyny, se kterymi je fadné seznamen.
Vedeni organizace je zodpovédné za kontinualni vzdélavani a motivovani zameéstnancu
v oblasti bezpec¢nosti informaci. Vedeni ma také povinnost zfidit anonymni kanal pro

ohlasovani poruseni politik nebo postupti v oblasti bezpec¢nosti informaci.

Popis Casovy rozsah  Naklady
Vytvoreni odpoveédnosti a roli bezpecnosti informaci 6 hodin 6x1000 K¢
Vytvoreni motivacniho planu 5 hodin 5x300 K¢

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Opatieni: Vsichni zameéstnanci ufadu, ktefi maji relevantni vztah k bezpecnosti
informaci, musi dostavat odpovidajici vzdélani a Skoleni pro zvySovani podvédomi
bezpecnosti informaci a musi byt pravidelné informovani o zménach v politikach a
postupech bezpecnosti informaci. Vzdélani a Skoleni je nutné provadét pravidelné a je

nutno urcit personal, ktery toto Skoleni vyzaduje (12).

Toto opatfeni by mélo vést ke snizeni rizika neumyslné pochybeni zameéstnanci a
kyberkriminality. Je doporuceno provést vstupni proskoleni pro nové zaméstnance a
zameéstnance, ktefi jesté nebyli v této problematice proskoleni a nasledné v pravidelnych
cyklech provadét skoleni, které znalosti dopliiuje a aktualizuje. Na ufadé neni
zaméstnana osoba, kterd by mohla provadét skoleni v této oblasti, je tedy nutné vyuzit
externi Skolici spole¢nost. Naklady dvoudenniho vstupniho proskoleni v této
problematice jsou 8000,- K¢ za jednoho zameéstnance. Naklady na pravidelné
preskoleni, které probiha jednou za dva roky, jsou vycisleny na 4000,- K¢ za jednoho
zaméstnance. Absolvovanim téchto Skoleni by mélo dojit k snizeni rizika neumyslného
pochybeni zaméstnanci a snizeni rizika kyberkriminality, pficemz by meéli byt
zaméstnanci vice imunni proti nédstraham virtudlniho prostfedi a zaméstnanci by méli

byt schopni rozpoznat bezpecnostni hrozby a incidenty a umét na né reagovat. Soucasti
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tohoto bodu je také vytvoreni souvisejici dokumentace, ktera bude udrzovat zdznamy o

vzdélani a skoleni, plan a pravidla jako naptiklad koho a co skolit.

Popis Casovy rozsah Néaklady

Vytvorteni politik pro Skoleni 4 hodiny 4x 1000 K¢
Vstupni $koleni 2 dny 4x 8000 K¢
Pravidelna Skoleni 1 den/2 roky 4x 2000 K¢

A.7.2.3 Disciplinarni Fizeni

Opatieni: ,,Mély by existovat formalni disciplindrni proces, oznameny vSem, pro
podniknuti krokit viici zaméstnancum, kteri se dopustili naruSeni bezpecnosti

informaci“ (12, s.18).

Disciplinarni proces neni mozné zahgjit bez ovéfeni, ze doSlo k naruSeni informacni
bezpecnosti. V pfipadé ze doSlo k naruSeni, je tfeba vést spravny a spravedlivy
disciplinarni proces s podezielym zaméstnancem. V tomto procesu by se mély stanovit
odstupiiované reakce, které berou v potaz okolnosti jako naptiklad povahu a zavaznost
naruSeni nebo vliv na organizaci. Dale je nutno vzit v ivahu jestli se jedna o prvni nebo
opakovany prestupek a jestli byl zaméstnanec fadné proskolen. Uvedené néaklady jsou

naklady za wvypracovani disciplinarniho fizeni a souvisejicich smluv advokatni

kancelari.
Popis Casovy rozsah Néaklady
Vytvoreni postupt disciplinarniho fizeni 5000 K¢

A.7.3 Ukonceni a zména pracovniho poméru

Cil: ,,Chranit zdjmy organizace jako soucast procesu zmény nebo ukonceni pracovniho

pomeéru“ (12, s.19).
A.7.3.1 Odpovédnosti pri ukonéeni a zméné pracovniho poméru

Opatieni: ,,Odpovédnosti a povinnosti v oblasti informacni bezpecnosti, které zustavaji
v platnost i po ukonceni zaméstnani, by mély byt definovany, sdéleny zaméstanci nebo

smluvni strané a mély by byt prosazovdany “ (12, s.19).

Zamestnanci musi po ukonceni pracovniho vztahu respektovat bezpe¢nostni pozadavky
a odpovédnosti plynouci z pracovni smlouvy a smlouvy o ml¢enlivosti. Tyto pozadavky

jsou jiz zahrnuty v pracovni smlouve.
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4.2 A.11 Fyzicka bezpecnost a bezpecnost prostiredi
A.11.1 Bezpecéné oblasti

Cil: ,,Predchdzet neautorizovanému fyzickému pristupu, poSkozeni a zasahim do

informaci a vybaveni pro zpracovani informact organizace “ (12, s.33).
A.11.1.1 Fyzicky bezpecnostni perimetr

Opatieni: ,,Meély by byt definovdany bezpecnostni perimetry a ty by mély byt pouZity
k ochrané oblastni, které obsahuji bud’ citlivé, nebo kritické informace a vybaveni pro

zpracovani informaci“ (12, .33).

Bezpecnostni perimetry by mély byt definovany a jejich sila a umisténi by mély byt
odvozené od bezpecnostnich pozadavki aktiv, od technickych a ekonomickych
moznosti organizace a od vysledku analyzy rizik. Perimetr by nemél byt nikde prerusen
— neméla by byt nikde mista, kudy lze proniknout. Méla by byt zfizena recepce

s obsluhou nebo jiny nastroj pro fizeni fyzického ptistupu do budovy.

Ptimeéteny fyzicky bezpecnostni perimetr je jiz na objekt aplikovan, avSak neni nikde
definovan a popsan. Bezpecnostni perimetr je tvoren zdmi budovy, bezpecnostnimi
dvefmi, mfizovanim na oknech a dveftich a alarmem. Je nutné vytvofit popis perimetru,
jeho umisténi a na jakych aktivech a rizicich je zavisly. Dale je nutné vytvofit plan
kontroly  fyzického bezpeCnostniho perimetru. Navrh smeérnice fyzického

bezpecnostniho perimetru se nachazi v ptiloze 1.

Popis Casovy rozsah  Naklady
Definovani fyzického perimetru a planu jeho kontroly | 4 hodiny 4x1000 K¢
Kontrola fyzického perimetru 4 hodiny/rok 4x300 K¢&

A.11.1.2 Fyzické kontroly vstupu

Opatieni: ,,Zabezpecené oblasti by mély byt na vstupu chrdnény vhodnymi opatienimi,

aby se zajistilo, Ze pristup maji povolen pouze oprdavnéné osoby “ (12, s.33).

V turednich hodinéch je volny pfistup na obecni ufad do prvni mistnosti, kde se nachazi
podatelna a sekretarka, neni tedy moznost, aby se potencialni utocnik dostal do budovy
bez povSimnuti. Do ostatnich prostor budovy nema vetejnost volny piistup. M¢la by byt
zvazena opatfeni evidence totoznosti, data a Casu pfichodu a odchodu navstévnika, ktefi

vstupuji do oblasti, kam nema vefejnost pfistup a kde jsou uchovavany duvérné
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informace. Navrh smérnice pro fyzické kontroly vstupu a zaznam fyzického vstupu se

najdeme v ptiloze II.

Popis Casovy rozsah Néaklady

Vytvoreni knihy zaznama pfistupt 1 hodin 1x300 K¢

A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Opatieni: ,Méla by byt navriena a uplatména opatieni pro fyzickou bezpecnost

kanceldre, mistnosti a vybaveni* (12, s.34).

Toto opatieni je jiz zavedeno, vSechny kancelafe jsou opatfeny zamkem, okna jsou
zabezpeCena miizemi, na ufadé je instalovan bezpecnostnim systémem detektoru
pohybu, ktery je aktivni v dobé& nepfitomnosti zameéstnanci. Prvni mistnost funguje jako
recepce s obsluhou, kam je volny pfistup pro verejnost, do dalSich ¢asti objektu mohou

pouze opravnéné osoby.

A.11.1.4 Ochrana pred vnéjSimi a prirodnimi hrozbami

Opatieni: ,Méla by byt navriena a uplatména fyzicka ochrana pred prirodnimi
katastrofami, zlomyslnymi uitoky nebo nehodami “ (12, s.35).

Toto opatfeni je jiz aplikovano v pfiméfeném rozsahu. V budové je instalovan pozarni
detektor, pfed uderem blesku budovu chrani hromosvod a piepétova ochrana.
Vzhledem ke geografické poloze objektu neni objekt ohrozen povodnémi ani

zemeétiesenim.
A.11.2 Zarizeni

Cil: ,,Zabranit ztraté, poskozenti, odcizeni nebo kompromitaci aktiv a preruseni provozu

organizace “ (12, s.36).
A.11.2.1 Umisténi zarizeni a jeho ochrana

Opatieni: ,,Zarizeni by mélo byt umisténo a chranéno tak, aby byla sniZena rizika
z hrozeb a nebezpeci ze strany Zivomiho prostiedi a z mozZnosti neoprdavnéného

pristupu’ (12, s.36).

Zatizeni umisténa v prvni mistnosti jsou umisténa v prostorech, kam ma vetejnost
pfimy pfistup. Vypocetni technika by mela byt umisténa v zamykatelnych skfinkéach a

klice od zamkd by mély byt uschovany na bezpeCném misté, s tim Ze jejich vypujcka
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bude evidovana. Vybaveni pro ukladani dat by mélo byt zabezpeceno, aby se zabranilo
neopravnénému pristupu. Pred bleskem je budova chranéna hromosvodem a piepétovou
ochranou. Dale by méla byt stanovena pravidla pro stravovani, piti a koureni v blizkosti
vybaveni pro zpracovani a ulozZeni informaci. Aktivni prvky a server jsou umistény
v citlivé zon€, v kancelari starosty, od které maji klice pouze odpovédné osoby. Je to
nejvhodnéj§i mistnost v budove, avSak zafizeni by mély byt bezpecné umistény ve
skiini se zamkem. Navrh pravidel pro umisténi zafizeni a jeho ochranu jsou uvedeny

v pfiloze III.

Popis Casovy rozsah Néaklady
Ulozné skiing pro pogitatové stanice 2x1000 K¢
Serverova skiin 9000 K¢
Instalace skiini 4 hodiny 4x600 K¢&
Vytvoreni pravidel pro umisténi zafizeni a jeho 3 hodiny 3% 1000 K&
ochrany

A.11.2.2 Podpurné sluzby

Opatieni: Zafizeni by meélo byt chranéno pred vypadkem napéjeni a dal§imi poruchami
zpusobenymi selhanim podparnych sluzeb (elektfiny, telekomunikace, zasobovani

vodou, kanalizace, vétrani a klimatizace) (12).

Pro ptedchéazeni vypadku napéjeni klicovych zafizeni (server, NAS) je k dispozici UPS
zafizeni. UPS zafizeni zaji§t'uje napajeni pii vypadku primarniho zdroje elektriny, tak
aby bylo se predeSlo ztratdam dat. U zafizeni neni pravidelné kontrolovana jeho
funk¢nost a pripravenost. Je tedy nutné zavést politiky pro pravidelnou kontrolu tohoto
zafizeni a samoziejmé& spravné zapojeni tohoto zafizeni. Navrhuji také zakoupit dalsi

UPS zafizeni pro osobni pocitace.

Popis Casovy rozsah Néaklady
UPS pro pocitace 2000 K¢
Instalace UPS 2 hodiny 2x600 K¢&
Kontrola zaloznich zdroja 2 hodiny/palroku  4x600 K¢

A.11.2.3 Bezpecnost kabelovych rozvodi

Opatieni: Silova a telekomunikacni kabeldZ urcend pro prenos dat nebo podpiirnych
informacnich sluzeb by méla byt chrdnéna pred odposlouchdavanim, ruSenim nebo

poskozenim (12, s.37).

51



Nyni jsou kabely pro komunikace vedeny na sténach pod stropem v plastovych liStach a
jsou oddéleny od vedeni napajecich kabell, tak aby se zabranilo ruSeni. Aktivni prvky

musi byt umistény na bezpe¢ném misté, toto resi opatieni A.11.2.1.
A.11.2.4 Udrizba zaiizeni

Opatieni: ,,Zarizeni by mélo byt spravné udrzovano pro zajisténi jeho stdlé dostupnosti

a integrity“ (12, s.37).

Zatizeni musi byt udrzovana v souladu s doporu¢enymi servisnimi intervaly a
specifikaci dodavatele. Opravy a servis by méla byt provadény pouze autorizovanymi
pracovniky. VSechny podezielé stavy a chyby by mély byt zaznamenany stejné tak jako
informace o napravné a preventivni udrzbé. Mély by byt dodrzeny vSechny pozadavky

na udrzbu vyplyvajici z pojistnych smluv (12).

Je tedy nutné vytvorit dokumentaci, kterd obsahuje prehledny seznam zafizeni
s doporuc¢enymi servisnimi intervaly a specifikaci dodavatele, se zaznamy o opravach,
servisu zafizeni a chybach zafizeni. V pfipadé udrzby zafizeni externim technikem nebo
odeslanim zafizeni mimo objekt musi byt zajiSténo, ze nedojde k uniku citlivych

informaci a jestlize ano musi byt zajisténo ulozeni informaci na bezpe¢né médium.

Popis Casovyrozsah  Naklady
Vytvoreni dokumentace o servisu zafizeni 6 hodin 6x300 K¢
Servis zafizeni 5000 K¢ /rok

A.11.2.5 Premisténi aktiv

Opatieni: , Zarizeni, informace nebo sofiware by nemély byt premistény mimo

organizaci bez predchoziho povoleni“ (12, s.37).

Povoleni o pfemisténi aktiva ude€luje vlastnik aktiva respektive jeho nadfizeny. Pfi
udéleni povoleni musi byt pfihlédnuto k tomu, o jaké aktivum se jedna a o jak citlivé
aktivum se jedna, za jakym ucelem ma byt pfemisténo, kdo ho chce pfemistit a na jaky
Casovy interval ma byt aktivum piemisténo. Pfi navraceni aktiva by mél byt ovéfen
soulad. Je nutné, aby byla zaznamenana identita osoby, ktera pfemistila aktivum, Casovy

interval pfemisténi a aby byla zaznamenano jeho navraceni.
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Popis Casovy rozsah  Naklady

Vytvoreni politik pro pfemisténi aktiv 3 hodiny 3x1000K¢

A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace

Opatieni: ,,Bezpecnost by se méla tykat aktiv mimo prostory organizace, s prihlédnutim

k riiznym rizikiim cinnosti mimo prostory organizace “ (12, $.38).

Pouziti zafizeni pro zpracovani informaci mimo prostory organizace musi byt schvaleno

vedoucim zameéstnance. Pti pouziti zafizeni mimo organizaci musi byt splnéno:

Zatizeni nebo média, ktera jsou pfemisténd mimo organizaci, nesmi byt ponechana bez
dozoru. Pii pouziti zafizeni mimo organizaci musi byt dodrzovany pokyny vyrobce.
Musi byt zvoleny pfiméfena opatfeni pro konkrétni lokalitu pracovi§té na zakladé
posouzenych rizik. Rizika poSkozeni, kradeze apod. se mohou liSit podle lokality, je
tedy nutné vybrat vhodné opatfeni (napf. uzamykatelné skfiniky, politiky prazdného

stolu, zabezpecené komunikace atd.)

Popis Casovy rozsah  Naklady

Vytvoreni poh"uky bezpecnosti zafizeni a aktiv mimo 3 Rty 3%1000 K&
prostory organizace

A.11.2.7 Bezpecna likvidace nebo opakované pouziti zarizeni

Opatieni: ,, VSechny cdsti zarizeni obsahujici pamétovd média by mély byt provéreny
s cilem zajistit, aby byla pred likvidaci nebo opakovaném pouZiti odstranéna nebo

bezpecné prepsdna vSechna citliva data a licencovany software “ (12, 5.38).

Zatizeni, které je wuréeno klikvidaci nebo opakovanému pouziti, musi byt
zkontrolovano, jestli neobsahuje pamétova média. Tyto pamétova média musi byt
fyzicky zniCena, vymazana nebo piepsana pomoci technik, které neumoziuji obnoveni

pavodnich dat. K této ¢innosti je vhodné vyuzit certifikovanou firmu.

Popis Casovy rozsah  Naklady

Vytvoreni pravidel pro bezpecnou likvidaci 2 hodiny 2x1000 K¢
A.11.2.8 Uzivatelska zarizeni bez obsluhy

Opatieni: , Uzivatelé by méli zajistit primérenou ochranu neobsluhovaného

zarizeni* (12, s.38).
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Mély by byt vytvorené politiky, které uzivatele informuji o bezpecnostnich pozadavcich
a postupech pro ochranu neobsluhovaného zatizeni a o odpovédnosti za realizaci této

ochrany.
Uzivatelé musi dodrzovat nasledujici pravidla, uzivatelé:

e by méli ukoncit aktivni relace po dokonceni ¢innosti, pokud nemohou byt

zabezpeceny vhodnym blokovacim mechanismem, napiiklad heslem.
e by se méli odhlasit z aplikaci nebo sitové sluzby, pokud je dale nepotiebuyji.

e by méli nepouzivané zafizeni zabezpecCit pifed neopravnénym pouzitim pomoci

zamku nebo hesla.
S témito pravidly musi byt uzivatelé fadn€ seznameni, viz opatieni 7.2.1.

Popis Casovy rozsah  Naklady

Vytvoreni pravidel pro zafizeni bez obsluhy | 3 hodina 3x1000 K¢

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Opatieni: ,,Pro vybaveni pro zpracovani informaci by méla byt prijata zdsada
prazdného stolu, tykajici se papirovych dokumentii a vyménitelnych pamétovych médii,

a zasada prazdné obrazovky “ (12, s.39).

Citlivé nebo kritické informace, at uz v papirové podobé nebo na elektronickém
pamétovém médiu, by meély byt uzamceny, pokud nejsou vyuzivany, zejména
v nepfitomnosti zaméstnance. Pocitace bez obsluhy by mély byt zamc¢ené a zabezpecené
heslem nebo jinym autentizacnim prvkem. Média obsahujici citlivé nebo klasifikované

informace by méla byt ihned odebrana z tiskaren.
Tyty zasady snizuji riziko neopravnéného piistupu, ztraty a poskozeni informaci béhem
bézné pracovni doby 1 mimo ni. Se zasadami by mély byt zaméstnanci sezndmeni a méli

by je dodrzovat. V pfiloze IV a V najdeme navrh politiky prazdného stolu respektive

navrh informacéniho plakatu pro podporu dodrzovani zasad cCistého stolu.

Popis Casovy rozsah  Naklady

Vytvoreni zasad prazdného stolu 3 hodiny 3x1000 K¢
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4.3 A.12 Bezpecnost provozu
A.12.1 Provozni postupy a odpovédnosti

Cil: ,,Zajistit spravné a bezpecné provozovdni vybaveni pro zpracovdni informaci* (12,

s.39).
A.12.1.1 Dokumentace provoznich postupu

Opatieni: ,, Provozni postupy by mély byt dokumentovany a byt kdispozici vSem
uzivateliim, kteri je potrebuji* (12, s.39).

Pro provozni ¢innosti spojené s vybavenim pro zpracovani informaci a s komunikacnim
vybavenim by meély byt pfipraveny dokumentované postupy, jako jsou postupy pro
zapnuti a vypnuti pocitaCe, zalohovani, udrzba zafizeni, zachdzeni s médii, sprava
pocitaCové mistnosti a zachazeni s postou a bezpecnost prace. Naklady na vytvoreni
postupti pro zalohovani, adrzbu zafizeni, spravu pocitaCové mistnosti jsou uvedeny
v kapitolach (podle pofadi) A.12.3.1 Zalohovani informaci, A.11.2.4 Udrzba zafizeni a

A.11.2.1 Umisténi zafizeni a jeho ochrana.

Popis Casovy rozsah  Naklady

Vytvoreni dokumentovanych postupt 16 hodin 16x1000 K¢
A.12.1.2 Rizeni zmén

Opatieni: ,.Zmény v organizaci, podnikovych procesech, vybaveni pro zpracovdni
informaci a systémech, které maji vliv na bezpecnost informaci, by mély byt rizeny a

kontrolovany “ (12, s. 40).

Méla by se urcit zmény a zpusob jejich zaznamenani, posoudit jejich dopad, postup
jejich schvalovani a ovéfeni splnéni jejich pozadavki na bezpeCnost informaci. Se

zmeénou a jejima podrobnostmi musi byt seznameni vSechny zainteresované osoby.

Popis Casovy rozsah  Naklady

Vytvoreni politik fizeni zmén 3 hodiny 3x1000 K¢
A.12.1.3 Rizeni kapacit

Opatieni: ,.K zajisténi poZadovaného vykonu systému z pohledu budoucich poZadavki
na kapacity by mélo byt pouZivani zdroju monitorovdno, optimalizovdno a

napldnovano ““ (12, s.41).
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Z toho divodu je nutné, aby IT spravce pravidelné sledoval, optimalizoval a planoval
vykon systému. V tomto piipadé se jedna zejména o kapacitu aloznych zafizeni a vykon

vypocetnich zafizeni.

Popis Casovy rozsah  Naklady

Kontrola kapacit 4 hodiny/rok 4x600 K¢&
A.12.1.4 Princip oddéleni prostredi vyvoje, testovani a provozu

V dané organizaci se nenachazi oddé€leni vyvoje, testovani ani provozu, z toho divodu

nebude opatieni aplikovano.
A.12.2 Ochrana proti malwaru

Cil: ,,Zajistit, Ze informace a vybaveni pro zpracovani informaci jsou pred malwarem

chranény “ (12, s.42).
A.12.2.1 Opatfeni proti malwaru

Opatieni: ,,Meéla by byt implementovana opatreni pro detekci, prevenci a zotaveni na

ochranu pred malwarem, v kombinaci s vhodnym zvySovanim povédomi uzivateli (12,

s.42).

Na pocitacich je jiz instalovan antivirovy software NOD32, ktery detekuje pouzivani
podezielych webovych stranek. Software poskytuje komplexni ochranu vSech zafizeni.
Licence tohoto produktu zahrnuje nasledujici technologie: firewall, antiphising,
antivirus a antispyware, ochrana proti botnetu, antispam a Sifrovani dat. Duraz by mél
byt kladen na vzdé€lavani uzivatelt, jelikoz lidsky faktor se uvadi jako nejvétsi

zranitelnost systému.
V ramci opatieni by mély byt implementovany tyto kroky:

e stéZejnim opatfenim je antivirovy software, ktery musi byt nainstalovany a
zapnuty na vSech pocitacovych stanicich a serverech. Je nutno aby mél systém

definované automatické a pravidelné aktualizace,
e na vsech uzivatelskych stanicich musi byt spustén firewall,

e uzivatelé nesmi bez souhlasu spravce vypinat antivirovou ochranu a firewall
nebo manipulovat s nastavenim antivirového softwaru. Uzivatelé nesmi

prerusovat probihajici testy na pfitomnost vira,
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e nefunk¢nost antivirového systému nebo zji§téni viru ¢i jiného abnormalniho
stavu je nutné ihned oznamit spravcei IT, ktery situaci proSetii a zajisti napravu,
v pfiloze VI nalezneme néavrh formulafe pro hlaSeni jakéhokoliv bezpecnostniho

incident,

e uzivatelé musi absolvovat pravidelné Skoleni tykajici se hrozeb v oblasti
informacni bezpecCnosti (viz A.7.2.2) a mély by byt pravideln¢ informovani o
aktualnich hrozbach a seznameni s antivirovym desaterem podle knihy

Problematika ISMS v manazerské informatice., viz nasledujici odstavec,

e je zakazano instalovani softwaru a dopliikii z neovéfenych a neschvalenych

zdroju,

e na web je pfistup povolen pouze z vychoziho prohlizeCe internetu, ktery pomoci
antivirového softwaru filtruje podezielé a Skodlivé webové stranky, na tyto

stranky je zakéazany pfistup,

e soubory ziskané z externi sit¢, emailu nebo média musi byt nejprve skenovany

antivirovych softwarem.

Uzivatelé by meéli byt sezndmeni se zakladnimi pravidly v této oblasti uvedenymi

v seznamu nize. Antivirové desatero podle (7, s.112):

1) PouZivejte antivirové programy — Antivirovy program je zdkladni stavebni kdmen
celé informacni bezpecnosti a chrdni vSechny vstupni body do informacniho systému.
V soucasném globdlnim svété se nerozliSuji zdroje elektronicich dat na , bezpecné“ a
,hebezpecné“, ale jen na ,potencidlné nebezpecné . Skodlivé kédy se do pocitace
mohou dostat pomoci elektronické posty (v soucasné dobé asi nejcastéjsi zdroj ndkazy),
navstivenych webovych strdnek, prostrednictvim lokdlni sité nebo i diky origindlnimu

CD (prodej zavirovaného sofiware).

2) Pozor na elektronickou poStu — Nejvétsi nebezpeci v soucasné dobé predstavuji
Skodlivé kody vyuzivajici elektronickou postu ke svému Sifeni. Ochrana je postavena na
minimalizaci hrozby. K doporucenim patri nepouzivat ndhled (preview) e-mailové
zpravy (nékteré kody jsou schopné se aktivovat bez otevieni prilohy pouhym otevienim

zpravy). Ddle je vhodné nepouzivat posilani zprav v HIML formatu (do néj miize byt
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treba pri odpoviddni viozZen ze zavirovaného pocitace nebezpecny kod). Prosty test je

Jjediny bezpecny. Pozor na jakékoliv prilohy u elektronické posty!

3) Pozor na nelegalni programy — Kopirovani nelegdlnich programii mimo
autorskopravni hledisko znamend nebezpeci z hlediska bezpecnostniho. Nebezpeci je ve
vyrobci, ktery si hlida legdalnost programit na pocitacich a v pripadé neregulérné
porizenych programii neumoziuji nékteré z bezpecnosmiho hlediska kritické funkce
(napr. zaplatovani). Prikladem je operacni systém Windows XP, ktery je sice mozZné
v nelegalni verzi pouzivat, ale neni mozné z néj pribézné odstranovat nebezpecné chyby

pomoct sluzby Windows Update.

4) Rozmyslete si, jaké webové stranky navstévujete — Mnoho webovych strdanek
obsahuje Skodlivé kody, které jsou schopné se primo instalovat do pocitace a zde
zpiisobit fadu problémui. Vyhybat se , pochybnym* strankam, kde hrozi riziko takovéto
nebo podobné infekce (erotika, nelegdlné Sirené hry, programy a hudba, sériova cisla,

cracky, warez, hackeri apod.) je naprostda nutnost.

5) PouZivejte persondlni firewall — Pokud jste pripojeni k internetu, je nezbymé nutné
pouzivat persondlni firewall, coZ je pocitacovy program, ktery kontroluje veskery
datovy provoz smérujici do pocitace i z néj, pricemz blokuje provoz nevyzdadany nebo
nezddoucti (utoky hackerii ci virii). Mnoho Skodlivych kodit soucasné doby se pritom Siri
prostrednictvim internetu (tedy nikoliv pomoci e-mailii nebo zavirovanych souborii).
Iyto kody zpravidla vyuzZivaji bezpecnostnich dér a nedostatkii k tomu, aby primo
z internetu napadaly nedostatecné zabezpecené pocitace. Problémem je, Ze antivirové
programy si s podobnymi kody zpravidla neporadi. PotiZ neni technického razu, ale
v principu (sitovy cerv doputuje do pocitace po siti, pricemz , Zije“ pouze v paméti
stroje a pokud si nevytvari na disku konkrétni soubor, antivirové programy jej ignoruji).
I kdyby jej totiz z paméti odstranili, ve zlomku sekundy je Skodlivy kdd v paméti pocitace
znovu. Cely systém by pak skoncil v nekonecné smycce nahrdvani a odstrafiovani cerva.

Pravé pred podobnymi utoky chrdni persondlni firewall.

6) Elektronicky podepisujte a Sifrujte — Stoprocentni bezpecnost prosté neexistuje — ani
ve svété redlném, ani ve svété kybernetickém. Proto se pripravte na mozné utoky, a aby
Jejich pripadné ndsledky byly co nejmensi. K vyborné prevenci patri pouZivani

elektronického podpisu, protoze wumozituje varovat pred jakymikoliv zménami
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v dokumentech ci souborech (a maji-li tyto byt napadeny virem, pak jsou samoziejmé
modifikovany). Elektronicky podpis pouZity pri komunikaci pak muze velmi dobre
poslouzit k ovérenti identity odesilatele zpravy (tedy Ze zpravu skutecné odeslal ten a ten
clovék, a nikoliv pouze virus, ktery se za néj vydavda). Technologie Sifrovani dat zase
zajistuje, ze i kdyby se k nim utocnik dostal, ziska pouze nesmyslnou zmét' znaku, ale
nikoliv pouZitelné informace. Sifrovani navic chrani nejen pred viry, které kradou

z pocitace dokumenty, ale i proti jakymkoliv jinym nepovolanym osobdm.

7) Ziskejte informace — Stokrat provérenda pravda rika, Ze se Iépe bojuje s nepritelem,
kterého zndme, nez s nezndmou hrozbou. Informovanost o problematice antivirovych
prostredkit v odborném tisku poskytne odpovédi na mnohé otazky, stejné jako rady, jak
resit konkrémi situace. Pritom je teba informace dusledné filtrovat — pokud prijde e-
mailem od pritele ¢i kolegy varovani pred neobludnéjsim virem vSech dob, které vds
vyzyvd k rozesldni na co nejvice adres, jde pravdépodobné o hoax (nesmyslnd poplasnd

zprava, kterd se Siri svétem s cilem obtéZovat uZivatele pocitacit.)

8) Dusledné a opakované zaplatujte — Veétsina vyrobcu software zcela bez uzardeéni
Ppripousti, Ze jejich programy mohou obsahovat chyby. Pripousténi moznosti existence
chyb prenasi odpovédnost na uzivatele, Takto vznikly pravé patche — zdplaty. Jednd se o
mensi programy, které maji za cil po aplikaci na prislusném pocitaci upravit zdrojové
kody materského programu a jeho konfiguraci tak, aby se odstranily zjisténé problémy.
Ty mohou byt nékolikerého rdzu — kolize prislusného programu s jinym, Spatnd funkce

v nékterych pripadech, nechténa viastnost, kterou mohou vyuzit hackeri nebo viry apod.

9) Zilohujte sva data — Zdalohovat, zdlohovat a zase zdlohovat! Kdyz nenavratné zmizi
z pocitace veskera data, jak dlouho bude trvat jejich obnova ze zdaloh a jinych zdrojii?
Pritom miiZe jit o utok pocitacového viru, krddeze pocitace ci o neStastnou uddlost

(tekutina v elektronice pocitace).

10) V pripadé potieby se obrat’te na odborniky — Ndsledky utokit vétsiny pocitacovych
virii Ize odborné odstranit. K tomu je treba urcitych znalosti a nastroju. Statistiky jsou
v tomto sméru netiprosné smutné — plnych 95 procent Skod pricitanych pocitacovym
viriim nepripadd na vrub pravé jim, ale neodbornym pokusiim se s nimi vyporadat! Pri
zasifrovdni disku virem nelze nejprve odstranit virus, ale pouzit ho k deSifrovani disku,

az pak ho Ize odstranit (jinak jsou data nendavratné znehodnocena).
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Popis Casovy rozsah  Naklady

Nastaveni antivirového softwaru 4 hodiny 4x600 K&
Vytvoreni politik opatfeni proti malwaru 4 hodiny 4x1000 K&
A.12.3 Zalohovani

Cil: ,,Ochrana pred ztratou dat *“ (12, s.43).
A.12.3.1 Zalohovani informaci

Opatieni: , Pravidelné by mély byt porizovany a testovdany zdlozZni kopie informaci,
softwaru a bitovych kopii systému v souladu se schvdalenou politikou zdlohovani ™ (12,

s.43).

V piipad€, Ze nenadale havarie nebo jiné necekané udalosti zpusobujici ztratu dat jsou
uzivatelskd data a systémova data zalohovany. Zalohovani probiha v redlném cCase
prirastkovou metodou do centralniho ulozist€ NAS. Zalohy jsou Sifrovana pomoci Sifry
AES. Tyto zalohy jsou umisténé ve stejném objektu jako samotna zalohovana zafizent,
je tedy nutné, aby byly pravidelné vytvareny kopie téchto zaloh a aby byly umistovany
do odli$ného objektu, tak aby v pfipadé poskozeni budovy (napiiklad pozarem) nebyly
kopie poskozeny. Jednou z nabizenych moznosti je 1 zalohovani do cloudu, ale jako
bezpecngjsi varianta se jevi zrcadleni dat na dalsi disk, ktery bude ulozen v jiném
objektu obce. Dale musi byt vytvofeny piesné postupy obnovy, které definuji vSechny
kroky, které je nutné provést pro obnoveni dat ze zalohy. Neméné dualezitym krokem je
pravidelna kontrola stavu zaloh a precizni oznaCeni vSech zaloh (co zalozni médium
obsahuje, datum vytvoreni atd.) Navrhuji tedy pofidit externi disk s podporou §ifrovani,
na ktery se budou jednou za tyden zrcadlit kompletni obrazy vytvorené zalohy

ptirtistkovou metodou.

Popis Casovy rozsah Néaklady
Potizeni externiho disku 4000 K¢
Nastaveni zalohovani 4 hodiny 4x600K ¢
Kontrola zaloh 1 hodina/mésic 12x300K¢
(\)/byr‘gsziriliziozlzi(l)(hgro zalohovani a postupti pro 6 hodin 6x1000 K&

A.12.4 Zaznamenavani formou logu a monitorovani

Cil: ,,Zaznamendvat uddlosti a vytvaret zdaznamy “ (12, s.44).
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Z divodu vysoké ceny technologii pro sbér a spravu zaznamu aktivit uzivateld a

nerelevantnimu pfinosu bezpecnosti informaci, nebude toto opatieni aplikovano.
A.12.5 Sprava provozniho softwaru

Cil: ,,Zajistit integritu provozniho software “ (12, s.46).

A.12.5.1 Instalace softwaru na provozni systémy

Opatieni: ,,Musi byt implementovdany postupy rizené instalace softwaru na provoznich

systémech* (12, s.47).

Opatfeni tohoto bodu jsou jiz navrzena v odstavci A.12.6.2.
A.12.6 Rizeni technickych zranitelnosti

Cil: ,,Zabranit zneuzivani technickych chyb “ (12, s.47).
A.12.6.1 Rizeni technickych zranitelnosti

Opatieni: ,,Informace o technickych zranitelnostech pouzivanych informacnich systémii
by mély byt ziskdavany vcas a organizace by méla prijmout vhodnd opatreni k reSeni

souvisejictho rizika“ (12, s.47).

Pro ucinné fizeni technickych zranitelnosti je nezbytny aktualni a kompletni seznam
aktiv. Konkrétni informace potiebné pro spravu technickych zranitelnosti zahrnuji
dodavatele softwaru, Cisla verzi, aktualni stav nasazeni a osobu v organizaci odpovédné
za software. V reakci na identifikaci potencialnich technickych zranitelnosti by méla byt
pfijata vhodna a vCasna opatfeni. Pro navazani efektivniho procesu fizeni technickych

zranitelnosti je tfeba dodrzovat nasledujici pokyny:

e organizace by méla definovat a stanovit role a odpovédnosti spojené s fizenim
technické zranitelnosti, vCetné sledovani zranitelnosti, hodnoceni rizika

zranitelnosti, oprav, sledovani aktiv.

e jakmile byla identifikovana potencialni technickd zranitelnost, organizace by
meéla ur€it souvisejici rizika a vhodna opatfeni, kterd maji byt pfijata, takovym
opatfenim muiize byt zaplata zranitelnych mist systému nebo pouziti jinych
kontrol. Pokud neni k dispozici bezpecnostni zaplata, je tfeba zvazit jiné

kontroly, jako jsou:
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1) vypnuti sluzeb nebo schopnosti souvisejicich se zranitelnosti,
2) prizpusobeni nebo pfidani fizeni pfistupu, napt. firewally apod.,
3) zvySené monitorovani pro detekci utok nebo

4) zvySovani povédomi o této zranitelnosti.

Technické zranitelnosti budou fizeny spravcem IT, ktery v ramci udrzby zafizeni bude

kontrolovat, jestli jsou systémy aktudlni a zaplatované a zajisti jejich eventualni

napravu.

Popis Casovy rozsah  Naklady
Vytvoreni politik fizeni technickych zranitelnosti | 3 hodiny 3x1000K¢
Vytvoreni seznamu softwaru 4 hodiny 4x600K ¢
Pravidelna pulro¢ni kontrola 5000K¢

A.12.6.2 Omezeni instalace softwaru

Opatieni: ,,Méla by byt zavedena a implementovana pravidla pro instalaci softwaru

uzivateli“ (12, s.49).

Nekontrolovana instalace softwaru na zafizenich muze vést k zavedeni zranitelnosti
zafizeni a nasledné k uniku informaci, ztraté integrity nebo jinych incidentt tykajicich
se bezpecnosti informaci nebo poruseni prav dusevniho vlastnictvi. Pomoci pfidélenych
prav by méla byt instalace jakéhokoliv softwaru zakazana. Eventualni instalace muze
byt provedena pouze administratorem a za predpokladu, ze je software z oveéfeného

zdroje a ze nedojde k ohrozeni systému.

Popis Casovy rozsah  Naklady
Vytvoreni pravidel pro instalaci softwaru 2 hodiny 2x1000K¢
Nastaveni uzivatelskych prav 4 hodiny 4x600K¢

4.4 Shrnuti opatieni
Pro ptehlednost jsem vytvoril tabulky, kde se stfetavaji nejvétsi hrozby s navrzenymi

opattenimi, které na dané hrozby piimo pulsobi.
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Tabulka 9: Opatieni proti pochybeni zaméstnancii

Hrozba

Opatreni

Pochybeni zaméstnanct

Proveérovani

Podminky pracovniho vztahu

Odpovédnosti vedeni organizace

Povédomi, vzdelavani a Skoleni o bezpe€nosti informaci

Disciplinarni fizeni

Odpovédnosti pii ukonceni nebo zméné pracovniho vztahu

Uzivatelska zatizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky monitoru

Dokumentované provozni postupy

Zalohovani informaci

Omezeni instalace software

Tabulka 10: Opatieni proti kradezi nebo poskozeni aktiv

Hrozba

Opatreni

Kradez nebo poskozeni aktiva

Fyzicky bezpecnostni perimetr

Fyzické kontroly vstupu

Zabezpeceni kancelafi, mistnosti a vybaveni

Ochrana pred vné&jsimi hrozbami a hrozbami prostredi

Umisténi zafizeni a jeho ochrana

Udrzba zafizeni

Bezpecnost zafizeni a aktiv mimo prostory organizace

Premisténi aktiv

Bezpecna likvidace nebo opakované pouziti zatizeni

Uzivatelska zatizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky
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Tabulka 11: Opatireni proti kyberkriminalité

Hrozba Opatieni

Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Udrzba zafizeni

Zartizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky monitoru

Opatfeni proti malwaru

Zalohovani informaci

Kyberkriminalita

Omezeni instalace softwaru

4.5 Metriky

Metriky jsou nastroj, ktery slouzi jako ukazatel nebo hodnotici kritérium pouzivané
k objektivnimu hodnoceni urovné efektivnosti. Volba vhodnych metrik je jednim
z kliCovych faktort spravného fungovani fizeni bezpecnosti. Vybral jsem jeden ukazatel
pro kazdou ze zavadénych oblasti opatifeni. Celkem tedy tfi metriky vychazejici

z normy ISO/IEC 27004:2009.

Ochrana proti Skodlivym programum

Nazev méfeni | Ochrana proti $kodlivym programim
Cil opatfeni A.12.2 Ochrana proti malwaru
Objekt méfeni a atributy
Objekt mfeni 1. Hlaseni ipc.idenjtﬁ O
2. Logy antivirovych programu
Atribut Incident zptisobeny skodlivym programem
Popis zakladni metriky
Zakladni 1. Pocet bezpeénostnich incidenti zpusobenych Skodlivymi programy
metrika 2. Celkovy pocet zablokovanych utoku zpiisobenych skodlivymi programy
Metoda méfeni 1. Poéej l?ez’peévnostrrlich in::identﬁ zpﬁsobe’nyc’h §k9dlivymi programy
2. Spocitani poctu zaznamu o zablokovanych utocich
Typ metody 1. Objektivni
meéfeni 2. Objektivni
Méfitko 1. Cele} (jl,SIa od nuly do nekonecjna
2. Cela cisla od nuly do nekoneéna

64




Typ méfitka

1. Ordinalni
2. Ordinalni

Jednotka méreni

—

. Bezpecnostni incident
2. Zaznam

Popis odvozené metriky

Odvozena
metrika

Sila ochrany antivirovych programu

Funkce méreni

Pocet bezpecnostnich incidenti zpusobenych Skodlivymi programy / Pocet
detekovanych a zablokovanych utoki zptisobenych skodlivymi programy

Popis indikatoru

Indikator Trend detekovanych ttoku, které nebyly zablokovany, za vice period hlaseni
Analyticky .
mo d;t Y Porovnava se soucasny pomér s predchazejicim

Popis rozhodovacich kritérii

Rozhodovaci Kiivka trendu by méla zistat pod stanovenym poétem. Vysledny trend by
kritéria m¢l byt klesajici nebo alespori stabilni.
Vysledky méreni

Vzrustajici trend znaci zhorSujici se shodu, klesajici trend ukazuje na
Interpretace . o o . .
. zlepSujici se shodu. Jestlize je trend vzrastajici, je potfeba prozkoumat
indikatoru

pricinu tohoto jevu a zavést dalsi opatfeni.

Forma hlaseni

Spojnice trendu, ktera popisuje pomér detekce a prevence Skodlivych
programu, prekryta spojnicemi trenda predeslych period hlaseni.

Frekvence/perioda
Frekvence sbéru .
Mg¢sicné
dat
Frekvence o1 ww
, Pulro¢né
analyzy dat
Frekvence o1 ww
L Pualroc¢né
hlaseni

Vyskoleny personal ISMS

Nazev méreni

Vyskoleny personal ISMS

Cil opatfeni

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Objekt méfeni a atributy
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Objekt méreni

Databaze zaméstnancu

Atribut

Zaznam Skoleni

Popis zakladni metriky

1) Pocet zamé&stnancu, ktefi se zucastnili Skoleni ISMS v souladu s ro¢nim

Zakladni
metrika planem skoleni ISMS.
2) Pocet zaméstnancu, ktefi se méli zacastnit Skoleni ISMS

Metoda méfeni | Spocitaji se zaznamy s fadky tykajici se Skoleni se stavem ,,Zucastnil(a) se*
Typ metod Coe

}:Fv) , Y Objektivni
méteni
Me¢ritko Ciselné
Typ méfitka Pomérové
Jednotka méfeni | Zaméstnanec

Popis odvozené metriky

Odvozeni
metrika

Procento vyskoleného personalu na ISMS

Funkce méreni

(Pocet zaméstnancu, ktefi se zacastnili Skoleni ISMS/pocet zaméstnancii,
ktefi se méli zacastnit skoleni ISMS) x 100

Popis indikatoru

Sloupcovy diagram za pouziti barevného rozliseni prahu definovanych

Indiks )
ndikator analytickym modelem.
Analyticky
nalyticky 0-50% cervena, 51-80% Zluta, 81-100% zelena
model

Popis rozhodovacich kritérii

Cervena — je nutn¢ provést zasah a analyzovat pri¢inu neshody a $patné¢ho

Rozhodovaci vykonu

kritéria Zluta — indikator by mél byt sledovan pro mozny nepfiznivy trend
Zelena — pozadovany stav, neni vyZzadovano zadné opatfeni

Vysledky méreni

Formy hlaseni

Sloupcovy diagram se sloupci barevné rozliSenymi na zakladé rozhodovacich
kritérii. Soucasti by m¢l byt slovni popis metriky a interpretace vysledka.

Frekvence/perioda

Frekvence sbéru
dat

Roc¢né
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Frekvence

, Roéné
analyzy dat
Frekvence .
v Roc¢né
hlaseni

Finanéni ztrata

zpusobena kradezi nebo poskozenim aktiva

Nazev méreni

Finan¢ni ztrata zpusobena kradezi nebo poskozenim aktiva

Cil opatfeni

A.11 Fyzicka bezpecnost a bezpecnost prostredi

Objekt méieni a

atributy

Objekt méreni

Kradez nebo poskozeni aktiva

Atribut

Finanéni hodnota aktiv

Popis zakladni metriky

Zakladni , Y . L , Sy s 1
) Celkova financ¢ni ztrata zptisobena poskozenim nebo kradezi aktiva

metrika
Metoda méfeni | Soucet hodnot financ¢nich ztrat zpusobenymi kradezi nebo poskozenim aktiva
Typ metod Coe

}irv) , Y Objektivni
méteni
Me¢ritko Ciselné
Typ méfitka Nominalni hodnota

Jednotka méreni

Penézni jednotky

Popis indikatoru

Indikator Grafické zobrazeni jednotlivych ¢astek a celkové sumy.
Analyticky Celkova suma by méla byt idealn¢ nulova. Jakékoliv jiné stavy musi byt
model analyzovan¢ a pripadn¢ musi byt zavedena dalsi opatfeni.

Popis rozhodovacich kritérii

Rozhodovaci Idealni a prijatelny stav je hodnota 0.
kritéria Jakakoliv nenulova hodnota musi byt analyzovana.
Vysledky méreni

Formy hlaseni

Grafické zobrazeni jednotlivych ¢astek a celkové sumy jmy. Vetn€ popisu
jednotlivych incidentiim a pficin.

Frekvence/perioda
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Frekvence sbéru

Rocéné
dat
Frekvence ..
, Rocéné
analyzy dat
Frekvence ..
v Roc¢né
hlaseni

4.6 Ekonomické zhodnoceni

Tabulka 12: Ekonomické zhodnoceni

g
2o RN
T £ ¥ £ £ ¥
g R Z Z R 2
\g ° \g ®
— R 8 R 8
tlie f |ta
g 5 |22 | § |E%8
o =2 o =2 o &
Bezpecnost lidskych zdroja
Pted vznikem pracovniho vztahu
Provétovani
Podminky pracovniho vztahu
Béhem pracovniho vztahu
. . ] . 6x1000
Odpovédnosti vedeni organizace
5x300
Povédomi, vzd€lavani a Skoleni
. , 4x1000 32000 8000
bezpecnosti informaci
Disciplinarni fizeni 5000
Ukonceni a zména pracovniho vztahu
Odpovédnosti pii ukonceni nebo zmeéné
pracovniho vztahu
Fyzicka bezpecnost a bezpecnost prostredi
Bezpecné oblasti
Fyzicky bezpecnostni perimetr 4x1000 | 4x300
Fyzické kontroly vstupu 1x300
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Zabezpeceni kancelafi, mistnosti a
vybaveni
Ochrana pfed vnéj§imi hrozbami a
hrozbami prostiedi
Préace v bezpec¢nych oblastech
Oblasti pro nakladku a vykladku
Zaftizeni
P 3x1000
Umisténi zafizeni a jeho ochrana 11000
4x600
Podptirné sluzby 2x600 4x600 2000
Bezpecnost kabelovych rozvoda
Udrzba zafizeni 6x300 | 5000
Premisténi aktiv 3x1000
Bezpe?cnost zafizeni a aktiv mimo prostory 3x1000
organizace
Bez?‘e,cnavlllkw,dace nebo opakované %1000
pouziti zarizeni
Uzivatelska zafizeni bez obsluhy 3x1000
74 dnéh 1 dne
asada prazdne‘ o stolu a prazdné 3x1000
obrazovky monitoru
Bezpecnost provozu
Provozni postupy a odpoveédnosti
Dokumentované provozni postupy 16x1000
Rizeni zmén 3x1000
Rizeni kapacit 4x600
Princip odd¢leni prostredi vyvoje,
testovani a provozu
Ochrana proti malwaru
Ovatieni proti mal 4x1000
ni proti m
patteni proti malwaru 45600
Zalohovani
. ) 4x600
Zalohovani informaci 12x300 | 4000
6x1000
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Zaznamenavani formou logi a
monitorovani

Zaznamenavani udalosti formou logu

Ochrana logt

Logy o ¢innosti administratori a operatort

Synchronizace hodin

Sprava provozniho softwaru

Instalace softwaru na provozni systémy

3x1000

Rizeni technickych zranitelnosti 5000
4x600

Rizeni technickych zranitelnosti

‘ 2x1000

Omezeni instalace softwaru
4x600

Hlediska auditu informacnich systému

Opatieni k auditu informacnich systému

Celkem 81800 14600 54000 13000

Celkem tvoti jednorazové zavadéci naklady podle odhadu 135800 K¢ a pravidelné rocni
naklady na opatfeni jsou 27600 K¢. Hodinové mzdy se lisi podle toho, jaka Cinnost je
tfeba vykonat a tedy podle typu specializace osoby, nejnizsi hodinovou mzdou 300
K¢/hodinu jsou ohodnoceny ukoly, které mizou vykonat zameéstnanci utfadu, mzda 600
K¢/hodinu je mzdou servisniho IT technika a mzda 1000 K¢/hodinu nalezi externimu
specialistovi informacni bezpecnosti. Hodnoty mezd i Casovych udaju jsou pouze

orientacni a mohou se lisit od redlného projektu.

Rocni rozpocet schvalovany obecnim zastupitelstvem se pohybuje okolo 30000000 K¢.

Zavadéci naklady by tedy pomérové tvorili necelé pul procento rocniho rozpoctu obce.

4.7 Casovy harmonogram

Vsechny vySe popsané opatieni by mély byt soucasti prvni etapy, kterd implementuje
opatfeni pusobici na nejvétsi hrozby. Zacatek projektu implementace jsem stanovil na
zacatek priStiho roku, jelikoz na pfisti rok, uz by mohly byt teoreticky uvolnény
prostiedky pro tento projekt. Pro zpracovani Casového planu jsem vyuzil Ganttiv

diagram, kam jsem zadal Casové hodnoty a navaznost Cinnosti a vypocital odhadovanou
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celkovou délku implementace opatfeni prvni etapy. Pofadi Cinnosti jsem volil podle
toho, jak na sebe logicky navazuji respektive podle jejich priority, ¢im vySsi priorita,
tim dfiv zacne jejich realizace. Tabulka 13 obsahuje seznam vSech Cinnosti s pfifazenou

zodpovédnou osobou za aktivitu, zacatkem Cinnosti a jejim trvanim.

Tabulka 13: Casovy harmonogram

Celkovy odhad 02/01/20 08:00 102
Implementace opatfeni 02/01/2008:00 102
A.7.2.1 Odpovédnosti vedeni organizace 02/01/2008:00 13
Vytvoreni odpovédnosti a roli bezpe¢nosti informaci Specialista I1B 02/01/2008:00 6
Vytvoreni motivacniho planu Starosta 03/01/2008:00 5
Q.;::alz?védomi, vzdélavani a Skoleni bezpecnosti 03/01/2008:00 4
Vytvoreni dokumentace Specialista IB 03/01/20 08:00 4
A.11.1.1 Fyzicky bezpe¢nostni perimetr 03/01/20 14:00 4
Definovani fyzického perimetru a planu jeho kontroly Specialista IB 03/01/20 14:00 4
A.11.1.2 Fyzické kontroly vstupu 03/01/2015:00 1
Vytvoreni knihy zaznami pristupt Starosta 03/01/20 15:00 1
A.11.2.1 Umisténi zafizeni a jeho ochrana 06/01/2012:00 9
Instalace uloznych skfini IT technik 07/01/2009:00 4
Vytvoreni pravidel pro umisténi zafizeni a jeho ochrany Specialista IB 06/01/2012:00 3
A.11.2.2 Podpiirné sluzby 07/01/20 15:00 2
Instalace UPS IT technik 07/01/20 15:00 2
A.11.2.4 Udrzba zafizeni 06/01/2010:00 6
Vytvoreni dokumentace o servisu zafizeni Starosta 06/01/20 10:00 6
A.11.2.5 PFemisténi aktiv 07/01/2009:00 3
Vytvoreni politik pro pfemisténi aktiv Specialista B 07/01/2009:00 3
A.11.2..6 Bezpecnost zafizeni a aktiv mimo prostory 07/01/2014:00 3
organizace

:Z::::::LS:;::::c:ezpeénosti zafizeni a aktiv mimo Specialista B 07/01/2014:00 3
A.}’1.2.’7 Bezpecna likvidace nebo opakované pouziti 08/01/2011:00 2
zafizeni

Vytvoreni pravidel pro bezpec¢nou likvidaci Specialista B 08/01/20 11:00 2
A.11.2.8 Uzivatelska zafizeni bez obsluhy 08/01/20 15:00 3
Vytvoreni pravidel pro zafizeni bez obsluhy Specialista B 08/01/20 15:00 3
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky 09/01/2012:00 3

71



monitoru

Vytvoreni zasad prazdného stolu
A.12.1.1 Dokumentace provoznich postupi
Vytvoreni dokumentovanych postupi
A.12.1.2 Rizeni zmén

Vytvoreni politik fizeni zmén

A.12.2.1 Opatieni proti malwaru
Nastaveni antivirového softwaru
Vytvoreni politik opatfeni proti malwaru
A.12.3.1 Zalohovani informaci

Nastaveni zalohovani

Vytvoreni politik pro zalohovani a postupii pro obnoveni ze
zalohy

A.12.6.1 Rizeni technickych zranitelnosti
Vytvoreni politik fizeni technickych zranitelnosti
Vytvoreni seznamu softwaru

A.12.6.2 Omezeni instalace softwaru

Vytvoreni pravidel pro instalaci softwaru

Nastaveni uZivatelskych prav
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Specialista IB

Specialista IB

Specialista IB

IT technik

Specialista IB

IT technik

Specialista IB

Specialista IB

IT technik

Specialista IB

IT technik

09/01/20 12:00
10/01/20 09:00
10/01/20 09:00
14/01/20 11:00
14/01/20 11:00
15/01/20 08:00
15/01/20 14:00
15/01/20 08:00
15/01/20 14:00
16/01/20 14:00

15/01/20 14:00

16/01/20 14:00
16/01/20 14:00
17/01/20 12:00
17/01/20 11:00
17/01/20 11:00
20/01/20 10:00

16
16
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=] Implementa...  :
A7.210... :
A7.22P... :
A1 .. :
AMA2.. :
A11.21 ... :
A11.22... :
A11.24 ... :
A11.25... :
A11.26 ... :
A11.27 ... :
A11.28 ... :
A11.29 ... :
Ad2.14 ... :
A121.2... :
A12.21 ... :
A12.31 ... :
A4264..
A1262.. ¢
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Obrazek 14: Ganttitv diagram implementace
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Odhadovana délka implementace opatieni je 102 hodin rozdélenych do 19 dni. Do
kalkulace jsou zahrnuta omezeni jako pracovni doba, pracovni dny nebo ¢asova mezera

mezi navazujicimi ¢innostmi.

4.8 Rizika projektu
V této kapitole bych rad uvedl rizika, ktera mohou zpusobit neuskutecnéni projektu
respektive neuspé$né dokonceni projektu. Je tfeba upozornit na tyto rizika, vyhodnotit

tyto rizika a pfijmout vhodna opatfeni. Mezi tyto rizika patfi:
e nedostatek Casu pro Uspésné provedeni projektu nebo jeho jednotlivych fazi,
e nekvalitni vypracovani dodavanych a zpracovavanych cCasti dila,
e pravni rizika,

e persondlni rizika (nezastupitelnost, nekvalifikovanost nebo Spatné proskoleni

zainteresovanych osob),

e financni rizika (neuvolnéni financnich zdroja, pfipadny vypadek financnich

prostredkil apod.),

e nedostate¢na komunikace a pfedavani informaci mezi ¢leny projektového tymu

navzajem,
e nadmérnd procesni administrativni naro¢nost fizeni projektu,

e S$patna koordinace a komunikace mezi samospravou a ufadem.

4.9 Prinos prace

Jako hlavni pfinos této prace vidim zvySeni informacni bezpeCnosti ve vybrané obci
pomoci provedeni analyzy rizik a navrhu implementace opatfeni a pomoci rozsitfeni
povédomi o bezpecnosti informaci. V ptfipadé€, ze bude obec uvazovat o certifikovani
systému fizeni bezpecnosti informaci podle standardu ISO 27000, bude uz mit
predstavu, jaké povinnosti a naklady to s sebou pfinasi. Tato prace mize slouzit jako
uvod do problematiky systému fizeni informacni bezpecnosti a metodika pro snizovani

celkového rizika ve vefejné sprave.

Dalsim pfinosem je povédomi o fizeni a hodnoceni rizik a aktiv obce, které je v této

praci popsano. Jako dalsi pfinos bych uvedl seznameni vedeni obce, zaméstnancii a
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verejnosti s nejvetsimi hrozbami pusobici na aktiva a se standardy bezpecnosti
informaci ISO 27000, které se stavaji v dnesni dobé stale aktualnéjsi. Pfinosem je tedy
predevsim samotné pochopeni dilezitosti a rozSifeni poveédomi o dulezitosti

informacniho bezpecnosti.
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ZAVER

Hlavni 1 dil¢i cile této prace byly splnény, kdyz jsem na zakladé€ teoretickych znalosti
uvedenych v prvni Casti prace zanalyzoval prostiedi obecniho ufadu, vyhodnotil rizika
spojené s informacni bezpecnosti a nasledné navrhnul vhodna a pfimétena opatieni pro
snizeni celkového rizika obecniho tufadu z pohledu informacni bezpecnosti. Pro
dosazeni toho cile jsem vyuzil normy systému fizeni informacéni bezpecnosti ISO/IEC
27000. Pomoci vhodnych opatfeni jsem se snazil snizit nejvétsi analyzovana rizika. Pro
kontrolu efektivnosti systému jsem navrhnul metriky, pomoci kterych mizeme dostat
zpétnou vazbu fungovani systému. Poté jsem implementaci téchto opatieni zhodnotil

z pohledu lidskych a financnich zdroju a nasledné i z Casového hlediska.

Pifi implementaci opatfeni je velice dualezita souCinnost specialisty informacni
bezpecnosti se zadavatelem, tedy obecnim uradem. Pro uspéch projektu je nezbytna
dobra komunikace a spoluprace téchto dvou subjekti a také komunikace mezi
samospravou a obecnim ufadem. Realizace projektu zavisi na vycClenéni dostatecnych
zdroji na tento projekt. V ptipadé pridéleni dostatku zdroja na tento projekt, je tfeba

pred zahdjenim projektu proskolit vSechny uzivatele pomoci metodiky SAE.

Je dulezité si uvédomit, ze fizeni bezpeCnosti informaci je nikdy nekondici proces a

tedy, ze zavedenim opatieni v organizaci prace nekonci, naopak zacina.
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PRILOHA I

Smérnice pro fyzicky bezpeCnostni perimetr
Cilem fyzické bezpecnosti je pfedchazet neautorizovanému pfistupu, poskozeni a

zédsahtim do informaci a prostor ufadu <NAZEV URADU>. Za tim t&elem:

je stanoven fyzicky bezpecnostni perimetr, ktery zahrnuje budovu ufadu na
adrese <ADRESA URADU>

je stanovena perimetrova bezpecnostni ochrana, ktera je tvorena konstrukci
budovy tedy zdmi a existuje pouze jeden vchod do budovy, ktery slouzi pro
verejnost i zaméstnance a ktery je v dobé€ nepfitomnosti zaméstnancu sledovan
bezpecnostnim systémem s detektorem pohybu. Vstupni dvere jsou zabezpeCeny
zamkem a jsou bezpecnostniho charakteru. VSechna okna jsou zabezpecena
miizemi. Prichod perimetrem je v dobé ptitomnosti zaméstnancti kontrolovan
sekretarkou.

je stanovena vnitini ochrana, kterou zabezpecuje bezdratovy zabezpecovaci
systém s detektorem pohybu. Dale je zde umistén protipozarni systém,

s poplachovym zafizenim.

je budova rozdélena na vefejnou ¢ast, ktera sestava ze vstupni mistnosti, dalsi
mistnosti jsou neverejné prostory, kam je pfistup umoznén pouze
zaméstnancim, piipadné tietim stranam na zakladeé smluvniho vztahu nebo se
souhlasem odpoveédné osoby.

je stanovena citliva zéna, kterou tvoii kancelar starosty, kde se nachazi router,
server a ulozné zafizeni. Do této zony je vstup povolen pouze vlastnikiim aktiv

2

které se zde nachazeji nebo s doprovodem odpovédné osoby.

<PLAN BUDOVY SE ZNAZORNENYM PERIMETREM A ZONAMI>



PRILOHA 1T

Fyzické kontroly vstupu

Pro kontrolu fyzického pfistupu do budovy KADRESA> je vyuzivano vstupniho mista,

kontrolované zaméstnanci ufadu. Do vstupni mistnosti ufadu je umoznén vstup

verejnosti v ufednich hodinach, dale do budovy je vstup umoznén pouze zaméstnancim,

pfipadné tietim strandm na zaklad€ smluvniho vztahu nebo se souhlasem odpoveédné

osoby. Je nutné evidovat totoznost, datum a Cas ptichodu a odchodu navstévnika, ktefi

vstupuji do citlivé oblasti, kam nema vefejnost pfistup a kde jsou uchovavany duvémeé

informace a citliva aktiva.

Jméno Piijmeni Datum

Cas
prichodu

Cas
odchodu

Ukel vstupu




PRILOHA II1

Bezpecnost zarizeni
Informa¢ni aktiva musi byt umistény tak, aby byla snizena pusobici rizika a
minimalizovany pfilezitosti pro neautorizovany piistup, poskozeni nebo kradez aktiva.

Za timto ucelem:

e jsou aktivni prvky sit€, servery a datova uloziSté umistény v citlivé zoné,
v uzamykatelnych skfinich.

e je zakazano pit, jist a koufit v okoli vySe zminénych zafizeni.

e jsou ostatni pocitacové stanice umistény v zamykatelnych skiiiikach.

e musi byt aktivni prvky, servery a datové ulozisté pfipojeny k obvodu s ochranou
proti pfepéti. Pro tyto zafizeni a pocitaCové stanice musi byt zajistén systém
nepietrzitétho napajeni elektrickym proudem, zaloznim zdrojem UPS, ktery
vydrzi zafizeni napajet minimalné 15 minut po vypadku dodavky energie.

e musi byt vSechna zafizeni provozovana v souladu s doporucenim vyrobce, to se

tyké intervalu servisnich prohlidek a oprav. Servis musi byt provadén pouze

opravnénymi osobami.



PRILOHA IV

Z.asada cistého stolu
Prehled

Pro zvySeni bezpetnosti divérnosti informaci, pfijala organizace <NAZEV
ORGANIZACE> zasady cistého stolu. Toto pravidlo by meélo zajistit, ze vSechny citlivé
a daveérné informace, at’ v papirové nebo digitalni podobe, zafizeni pro ukladani dat
nebo jiny hardware jsou zamknuty nebo odlozeny na bezpe¢né misto, kdyz neni
pracovni misto vyuzivano. Tato politika by méla snizit riziko neautorizovaného piistupu
a ztraty nebo posSkozeni informaci béhem nepiitomnosti zaméstnance. Zasada Cistého
stolu je dalezitym opatenim standartu ISO 27000

Rozsah
Tato politika plati pro v§echny zaméstnance.
Pravidla

Kdykoliv je pracovni misto bez pfitomnosti zameéstnance po delsi dobu jsou
vyzadovany nasledujici kroky:
1. Vsechny citlivé a divérné dokumenty a pfenosna ulozisté a zafizeni musi byt
uklizeny z pracovniho stolu a musi byt zamknuty v zasuvce nebo kartotéce.

2. Vsechny citlivé dokumenty, které maji byt vyhozeny, musi byt nejprve
skartovany.

3. Pocitacové stanice musi byt uzamknuty v dob€ neptitomnosti zaméstnance a
uplné vypnuty na konci pracovni doby.

4. Klice pro pristup do zasuvek a kartoték nesmi zlistat na pracovnim stole.

5. Vsechny dokumenty, které zlstaly v tiskarné na konci pracovni doby, by mély
byt zlikvidovany.
Dodrzovani
Dodrzovani téchto pravidel bude kontrolovano starostou nebo jinym nadfizenym.

Neshoda

Vsechny vySe zminéné pravidla jsou vyzadovany po vSech zameéstnancich. Kazdy
zaméstnanec, u n€hoz bylo zjisténo, Ze tuto zasadu porusili, mize byt predmétem
disciplinarniho fizeni az do ukonceni pracovniho poméru.



PRILOHA V

Zasada Cistéeho stolu

NEZ ODEJIDES...

€D uklid svij stdl

) zamkni svij poéitad

0 Uzamkni citlivé dokumenty

Ptepracovano z anglického originalu (18)



PRILOHA VI

HlaSeni bezpecnostniho incidentu

ID hléseni o incidentu (pfidéli pracovnik IS):

E-mail:
Telefon:
Misto vyskytu incidentu Incident nahlasil
Ukad: Jméno:
Adresa: Telefon:
E-mail:
Datum vyskytu: Cas vyskytu:

Typ bezpec¢nostniho incidentu (viz piiloha Seznam moznych typi hrozeb, ptipadné i jiny typ)

Zpisob vzniku incidentu: umyslny [ | nahodny [ | piirodniho charakteru ||

Popis incidentu (mira poskozeni, nebo naruseni informa¢niho systému, jaka data byla poskozena,
pripadng odcizena, jak dlouho byl IS nedostupny, kdo incident zpusobil, atd.)




