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Administrace SUSE Linuxu

SUSE Linux administration

Souhrn

Tato prace se zabyva popisem administrace opiérm@ systému Linux.
Konkrétre se zansiuje na distribuce SUSE Linux, které vyviji firmawd. Prace je
uréena zejména pro Zimajici spravce se zakladni znalosti OS Linux. &a@ se
hlavre na zakladni spravu systému a nastavekiemych dilezitych serverovych
sluzeb (jako WWW, DHCP, DNS a Samba). Prace jedlend do pti casti.

Prvni¢ast pojednava o spréawuzivateh. V tétocasti je popsdn mechanismus
spravy uzivatdl a skupin v opekmim systému Linux. Nasleduji¢ast je ¥novana
spra¥ souborového systému, ktera se zabyva spravou pevialski, typy
souborovych systéim pristupovymi pravy a bezpeosti dat v souborovych
systémech. Dal&fast popisuje spravu software. Tai@st se zabyva békovacim
systémem, moZznostmi instalace software a aktualimamstalovanych aplikaci.
Ve ctvrté casti je popsana konfigurace TCP/IP komunikaceéktené zakladni
serverové sluzby. V paté, praktickaésti je popsana konfigurace domaciho serveru.
Jsou zde uvedeny hlavni konfigtind soubory sluzeb, které tento server poskytuje

a navod k jejich nastaveni.

Summary

This thesis deals with the characterization of dperating system Linux.
Specifically is aimed at distribution of SUSE Linuxvhich is developed
by a company Novell. The information is particwaihtended for beginning
administrators with basic OS Linux knowledge. Thejgct is focused on the basic
system administration and the important serverisesvsetting (such as WWW,
DHCP, DNS and Samba). The work is split up inte fparts.

The first one deals with user administration.



In this part, administration of users and growgpdascribed. Following part is
given to files system administration, which deaithvinard disk administration, types
of files system, access rights and a security otesy data. Next part describes
software administration. This part deals with pagkasystem, possibilities
of software installation and installed applicatigpdate. In the fourth part, there is
a description of TCP/IP communication configuratiand a description of base
server services. In the fifth, practical part, thes characterized a configuration
of home server. There are mentioned main configurdiles for services, which this

server offers and guide for their setting.

Kli ¢ova slova:Linux, SUSE, sprava, konfigurace, instaladéawy, sluzby, server

Keywords: Linux, SUSE, administration, configuration, idkiion, commands,

services, server
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1.Uvod

Téma bakal&ske prace ,Administrace SUSE Linuxu“ autor zvolithizzodu
z4jmu o tento opetai systém (dale OS) a moZnosti praktického uptdtnabytych
znalosti v budoucnosti. S OS Linuk§el autor poprvé do stykuipryuce gednttu
Opera&ni systémy Il a velice ho zaujal svoji architektyrstabilitou a moznosti
vlastni modifikace.

Za vytvarenim jadra opetmiho systému Linux stal Linus Torvald, ktery
oslovil Sirokou programatorskou #&gnost, aby se podilela na vyvoji tohoto jadra.
Toto jadro dostalo nazev Linux a bylo spojeno ggkiem GNU, ktery poskytnul
zakladni balik vola Sifitelnych program. Timto spojenim vznikl OS GNU/Linux
(dale Linux).

V sowasné dob uz neni OS Linux pouhou ,hfleou“ nékolika nadSent,
ale je plnohodnotnym opefaim systémem. Maifvétivé grafické rozhrani a existuje
velké mnoZstvi dostupnych softwarovych aplikachalblavni vyuziti je fedevsim
v serverech, a to diky vysoké stalsilitbezpénosti a roz§enym mozZnostem
nastaveni. To v8ak s sebaindsi \¥tSi naroky na znalosti administratora.

OS Linux je Sien v ramci licetni politiky GNU GPL (General Public
Licence), z niz vyplyva, Ze je dovolena jakakoli éma ve zdrojovych kddech,
ale znenény software nesmi byt uzéen véejnosti a distribuovan za penize. To
ovSem nevyltuje distribuci oteteného software za penize. Diky z#mié licereni
politice proto vzniklo velké mnoZstvi placenychaphacenych distribuci OS Linux,
coz znesnatlje orientaci v jednotlivych distribucich a vytvdim jeden z hlavnich
problémi OS Linux.

Z tohoto divodu se tato prace za&iaje na distribuce SUSE Linux od firmy
Novell. Firma Novell poskytuje dvplacené distribuce SUSE Linuxu a to SUSE
Linux enterprise desktop a SUSE Linux enterprisevese OlE distribuce jsou
vhodné hlava pro firemni vyuZiti. Dale sponzoruje vyvoj otewmé distribuce
openSUSE. Vyvoj openSUSE je realizovan celtmwou komunitou vyvojéi,

uzivateh a opensource nadseéndteti se snazi z distribuce openSUSElatjednu



s

Z nejrozSiergjSich a nejlepSich distribuci naégy V této praci se budeme zabyvat
administraci této distribuce.



2.Cil prace a metodika

2.1. Cil prace

Cilem této prace je popsat nastaveni a spravua@pbp systému SUSE
Linux. V rdmci tohoto cile chce autor nastinit zakii spravu systéemuetre popisu
a nastaveni zakladnich serverovych sluzeb. Déitsir klade za cil implementaci
téchto poznati v podol& prikladu nastaveni jeho vlastniho doméciho serveru.

2.2. Metodika

K vypracovéani bakaldké prace byly pouzity dostupné literarni a inteoné
zdroje uvedené v seznamu literatury. Jako hlavmdjzdutor pouzil internetove
zdroje a knihu E.Nemetha, G. Snydera a T. Heina mgletni girucka
administratora®, 2008Cerpano bylo i ze starsich zdigprotoZe i pes rychly vyvoj
OS Linux, fistdva zékladni sprava téimezngénéna.

V teoretickécasti se autor za¥huje na popis nastmja sluzeb, které jsou
dostupné ve &tSing distribuci OS Linux. Zdvoda rozsahlosti tématu se autor
zametil na popis zakladni spravy a na popis zékladnéstiesovych sluzeb.

VétSina ffikazi a nastaveni byla prakticky &ena autorem na opérdm
systému openSUSE 10.3.

V praktickéc¢asti autor uvadi vlastni nastaveni domaciho serv&uowieni
nastaveni byl pouzit autior domaci server s nasledujici hardwarovou konfigjura

» zakladni deska: Intel D201GLY2A uATX
» procesor: Intel Celeron 220 1,2GHz
 pantt: 1 GB DDR2 400MHz

» grafickd karta: integrovana

e pevny disk: 160 GB SATA Il

Nastaveni serveru bylo provedeno z prexdit gikazovéhaadku.



3.Sprava uzivateh

Oper&ni systém Linux pouziva dva typy identifikace, @stale a skupiny.
Kazdému nazvu uZivatele nebo skupiny jedgeno cislo, které operai systém
interrg pouziva misto naiv

Kazdy uzivatel ma v systéemufig¢leno jednoznéné uZivatelské jméno
a identifikani ¢islo. Totocislo se oznéuje jako UID.

Pouziti UID misto uZivatelského jména, umoje efektivni identifikaci
jadrem operéniho systému.

Druhym typem identifikace jsou skupiny. Skupiny jma&voje jména
a identifikani ¢isla podob#a jako uzivatelé. Identifikéni ¢islo skupiny se ozraje
GID. Kazdy uzivatel musi bytlenem alesp jedné skupiny. Jedna z uzivatelovych
skupin je nastavena jako vychozi. Tato skupina@€&iva nagiklad pro vytvdeni

novych soubar a adresé.

3.1. Uzivatelé

V Linuxu obecr existuji dw skupiny uzivatel. Prvni je specialni uZivatel

superuzivatel (root) a druh& skupina jsou ostatiiatelé.

3.1.1.Superuzivatel

Ucet superuzivatele je ¢at pro spravu ope¢aiho systému. Dovoluje
provadt nastaveni a operace, kter&zibym uZivateim nejsou dostupné.
Superuzivatel ma UID = 0. (e provadt jakékoliv giipustné operace v op&rdam
systému bez omezeni. N#gad ma pistup ke vSem soubiom a procedsm
bez ohledu na aktualmastavenaijstupova prava. Déle je superuzivatel vlastnikem
vSech systémovych souliica proces.

PrihlaSovani do systémuimo na @et root neni vhodné.iyodem je, Ze se
nikde nevytvéi zaznam o operacich, které byly provedeny v ropesuzivatele.
Pokud ma k superuzivatelskémutul pristup rekolik uzivateli, neni mozné zjistit,
kdo a kdy ho pouZil. Proto je dobré zablokovéihlaSeni superuzivatele n&tgine
terminali a dovolit gihlaSeni jen z vybranych termiriala obecs omezit jeho

pouzivani jen na nezbytné aktivity&t€inou se pracuje podkbnym uzivatelskym
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actem. V gipack potreby mize uzivatel pouzit superuzivatelsk§efi pomoci pikazu
su, ktery po zadani hesla k superuzivatelskénitu spusti shell superuzivatele.
Dulezité je nezapomenout ukdéin tento shell po ukafeni ¢innosti vyZzadujici
superuzivatelsky det. Rikaz su sice nezaznamenavélazy, které byly provedeny,
ale vytv&i zdznam, kdo a kdy se stal superuzivatelem.

DalSi moznosti jak spoudtprikazy se superuzivatelskymi pravy je program
sudo. Sudo umoziuje spousit jednotlive gikazy se superuzivatelskymi pravy.
Program sudo prohlédne souboretc/sudousers , ktery obsahuje seznam
uzivateli a pikazi, které smiji pouzivat jednotlivi uzZivatelé. Jestlize uZivateh
opravreni prikaz provést, musi zadat svoje heslo a naslédule pikaz proveden.
Sudo zaznamenava vSechny provad gikazy Ketre uzivatele, ktery tyto ftkazy
pouZzil. Zaznamenava také adresae kterych seifkazy spoudly, a cas, kdy byly
provedeny. [1][2]

3.1.2.0Ostatni uzivatelé

Ostatni uzivatelé mohou prowddpouzecinnosti, na které maji opraimi,
a pracovat se soubory, ke kterym maji op&avn Opraveni se vyhodnocuji
oper&nim systémem na zaklad/ID a GID.

3.2. Zakladni konfigura éni soubory

3.2.1.Soubor /etc/passwd

Soubor /etc/passwd (pfiloha A) obsahuje kompletni seznam
uzivatelskych ata. Systém @ piihlaSovani prohleda tento soubor, abyidyzda je
pouzité uzivatelské jméno a heslo platné. Naslediska UID gihlaSovaného
uzivatele.

Kazdy radek v souborypasswd predstavuje jednoho uzivatele a obsahuje
sedm udaj oddclenych dvojtékami. Tyto Udaje jsou ffhlaSovaci jméno, heslo,
UID, implicitni GID, informace o uzivateli, cestudomacimu adresida prihlaSovaci

shell.
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PrihlaSovaci jméno (neboli uzivatelské jméno) mudi jpdnoznané. Mize
obsahovat jakékoliv znaky krandvojteiek a znaku novyadek. RozliSuji se velka
a mala pismena a délk&lpgasovaciho jména nesmi byt delSi nez 32 #nak

V poli heslo nmize byt bd “x“, coZz znamenda, Ze heslo je zaSifrované
v souboruetc/passwd , nebo “**, coZz znamena, Ze heslo neni platné.

Ttretim udajem je UID. Obecné dopoemi je fifazovat BZnym uzivatelm
UID od 500. UID od 1 — 500 se obvykle pouzivaji ptané systémove cely
nebo pro uZivatele, ktenegedstavuji fyzické osoby.

GID v souboru passwd je GID implicitni skupiny.

Pole informace o uzivateli neboli GECOS field (Gethe Electric
Comprehensive Operating Supervisit) se pouzivazdanam osobnich informaci
0 uZivatelich a nema Zadnou ob&definovanou strukturu. &Sinou se v tomto poli
uvadi celé jméno aifpmeni, gipadré pracovni telefonnéislo ¢i oznaeni kancelge
nebo budovy. UZivatelé si toto pole mohownih prikazem chfn z divodu
aktualizovani informaci.

PrihlaSovaci shell je obvykleffkazovy interpret (jako ndjklad C shell
nebo bash), ktery je spégtpo gihlaSeni do systému. Pokud je toto pole prazdné,
spousti se implicith nastaveny shelbin/bash. UZivatelé si mohou sy shell znenit
piikazemchsh Tento shell, ale musi byt uveden v soubfte/shells . Shell,

ktery neni uveden v tomto souboru, neni mozno &p[{3][4]

3.2.2.Soubor /etc/shadow

Soubor /etc/shadow (pfiloha B) slouzi k ukryti zaSifrovanych hesel
pied EzZnymi uZivateli a poskytuje dalSi informace o uk@lskych @tech, které
nejsou v souborypasswd . Z divodu bezpénosti hesel tento souborie nenit
a cist pouze superuzivatel. Soubsehadow ma takéiadkovou strukturu jako
letc/lpasswd . Kazdyiadek obsahuje 9 udgjkteré jsou odéleny dvojte&kami.
Obsahuje phlaSovaci jméno, zaSifrované heslo, datum posledndny hesla,
minimalni p&et dmi mezi znénami hesla, maximalni get dmi mezi znénami
hesla, poet dni do vyprSeni hesla, pet dnmi po vyprSeni hesla, po kterych budetl

zablokovan, datum vyprSenéta a jedno pole rezervované pro budouci pouZziti.
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PrihlaSovaci jméno musi byt stejné jako v soubgasswd, protoze
propojuje polozky v souborech passwd a shadow.

UloZzené heslo je zaSifrované. Heslouzm byt zaSifrovano jednou
Z nasledujicich metod: DES, MD5 a Blowfish.

Datum posledni zgmy hesla udava get dni od posledni zény hesla.
Toto pole ¥étSinou automaticky vyglje programpasswd ktery slouzi ke ziné
hesla.

Pole minimélni pdet dnmi mezi znénami hesla udava pet dni, Ehem
kterych nendZe uZzivatel zrénit svoje heslo. Z hlediska bezpesti to neni
optimalni, a proto se dopafuje nastavit tuto hodnotu na O.

Pole maximalni povoleny get dni mezi zngnami hesla umaije spravci
vynutit zménu hesel.

Sedmé pole udava, kolik dni od vyprSeni hesla secekat, nez bude
piihlaSovaci jméno povazovano za skatevyprsene.

Osmé pole udava datum, po jehoz uplynuti dojdepk3sni Gtu. Ucet bude
zablokovan a uzZivatel se nebude mathlasit, dokud spravce pole znovu nenastavi.
KdyZz ponechame toto pole prazdnéetinikdy nevyprsi.

Devaté pole se v seéasnosti nevypiuje a je vyhrazeno pro budouci pouZiti.

Pro sjednoceni obsahu soubshadow se souborenpasswd pouzivame
programpwconv. Pwconv vypliuje wWtSinu paramefr souboru shadow z vychozich

hodnot, které jsou specifikovany v soubdetc/login.defs. [1][3][4]

3.2.3.Soubor /etc/group

Soubor/etc/group obsahuje informace o skupinach v systému. Kazdy
fadek v souborwgroup predstavuje jednu skupinu a kazé§dek mactyti pole,
kterd jsou odélena dvojtékami. Tato pole jsou nazev skupiny, heslislo skupiny
GID a seznam uzivatiel ktefi jsou ve skupi@é (uZivatele oddujemecérkami). [1]

3.3. Pridani uzivatele

Pridat nového uZivatele Ize #&wa zmisoby. MiZzeme pouzit fikazy

pro pidani uzivatele nebo provéstimé gidani uzivatele doigsluSnych soubar
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3.3.1.Ruéni pridani uzivatele
Primé pidani nového uZivatele do souliorse tSinou nepouZziva
Z bezpénostnich dvoda. F¥i editaci soubar miaze dojit k poSkozeni informaci

v téchto souborech dikyipklepim nebo omylem. #dani uZivatele se sklada
z rekolika kroki, které musi byt provedeny superuzivatelem. [1]

Upraveni soubom passwd a shadow

Pro bezpé&nou Upravu souborpasswd ashadow pouZzijeme programipw,
ktery zajisti, Ze soubopasswd bude upravovan jen jednim uzivatelem. Soubor
passwd editujeme pikazemvipw bez volby a souboshadow editujeme pomoci
volby —s [1]

Pridani uzivatele do souboru /etc/group
Pomoci programuvipw s volbou —-g miZzeme bezpgé znmenit soubor
letc/group . Timto programem idame uzZivatelské jméno do vSech

skupin, kterych j&lenem.

Nastaveni uvodniho hesla
Z divodu bezpeénosti by nemil byt Zadny uZivatelsky det ponechén
bez hesla. VZzdy by se & nastavit Uvodni heslo. Nastaveni hesla provedeme

piikazempasswd [1]

Vytvoreni domaciho adresiée uzivatele

Po vytvdeni nového uZivatele je nutné vytitgeho domaci adresdMusi se
zmenit vlastnik adres&, nebd adresa je vytvaren jinym uzivatelem (obvykle
superuzivatel). Ze stejnehaivbdu je nutné upravit iifstupova prava k tomuto
adresé. [1]

Startovacich soubory

Startovaci soubory Zmaji te&kou a obvykle ko&i pismeny rc. Nkteré
nastroje a fikazy mizeme pizpisobit pomoci startovacich soubprkteré jsou
umiseény v domacim adreiauZivatele. Je vhodné mit prototypy startovacich

soubotfi ulozené na zvlastnim mdést jen je pekopirovat do doméaciho adrésa
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uzivatele a fipadré je upravit podle paeby. Dale musime nastavit vlastnika
a pristupova prava pro tyto soubory. [1]

Kontrola nastaveni tu
Spravné nastaveni novéhd@tul prowiime nejlépe tak, ze sefilplasime
na novy wet. Déle provedeme kontrolu, zda jsme sp&awviastavili vlastnika

a skupiny startovacich souldof1]

3.3.2 Pridani uzivatele pomoci ffikazi

Vytvotreni nového &u a jeho Upravy provadime pomodiilkazi useradd
a usermod Tyto pikazy je nutné spoufttjako superuzivatel, protoze modifikuji
soubory/etc/passwd , /etc/shadow  a/etc/group . Tyto prikazy zna&né
ulehuji postup pidani nového uzivatele. i&sto si ¥tSinou administratio vytvéreji

svoje vlastni fikazy, které l1épe vyhovuiji jimi pouzivanym praviai a zvyklostem.

Useradd

Vytvoreni nového uZivatele provadiikaz useradd ktery zapiSe noveého
uzivatele do souboruvetc/passwd , /etc/shadow  a /etc/group . Pokud
nespecifikujeme argumentytipazu useradd, je vytvaen (et se standardnim
nastavenim. UID je o jedtku wtSi nez UID posledniho fijgdaného uZivatele.
Pro ostatni parametry se pouzije vychozi nastavderé je uloZzeno v souboru
/etc/default/useradd . Fikaz useradd maze byt spush s dalSimi volbami.
To umozuje napgiklad automaticky vytvist domaci adreséro uzivatele, definovat
nestandardni umisti domaciho adresgdy, definovat skupiny, do kterych ma byt
uzivatel z@azen, nebo jaky interprettigazi bude mit uZivatel nastaveny
jako vychozi. [1][2][5]

Usermod

Modifikaci jiz existujiciho dtu miZzeme provést pomocitigazu usermod
Ptikazemusermod maZzeme nafiklad zmeénit pole GECOS, zgmit domaci adresa
nastavit, kdy ma skait platnost @tu, presehovat domaci adresdo jiného adresa

a nebo zamknoui odemknout heslo. [2][5]
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3.4. Odebrani uzivatele

Odebrani uzivatele fpdstavuje odstr&ni vSech odkax na uZivatelské
jméno. UZivatele izeme odstranit kiné¢ nebo pomoci iffkazuuserdel

Ruéni odstrasni uzivatele spgiva v odebrani uZivatele ze vSech lokalnich
datab&zi a souboaliases , odstragni souborwcrontab a pgrechodnych soubér
v adreséich /var/ftmp  nebo/tmp , ukorteni vSech procésuzivatele, odstrami
uzivatele ze soubdretc/passwd |, /etc/shadow  a/etc/group a odstragni
domaciho adresd uZivatele. Po odstrami uzZivatele je vhodné zkontrolovat,
jestli staré UID uZivatele nevlastni v souborovémstému gkteré soubory.

Prikazemuserdel smazeme odkazy na uZivatele ze soulderc/passwd
/etc/shadow  a /etc/group . Frikaz userdel ve vychozim nastaveni nemaze
domaci adregauzivatele, proto pokud nechceme doméaci adineséhovat, je vhodné
pouzit gikaz userdel s volbou-r. Prikaz userdel je sice velmi prakticky, ale ma jisté
nevyhody. Nafiklad smaze pouze zaznamy v souborech, ale neprowsthtni
dulezité kroky, jako iteba ukogeni vSech procésuzivatele. Neodstrani uzivatele

ze souborwaliases a neodstrani jeho dasné soubory. [1][5]

3.5.  Skupiny uzivatehi

Skupiny se vyuZivaji na mnoha mistech podoleko UID. Nagiklad
pro gistup k souborovému systémuijgtup k hardware, kontroletsivych sluzeb,

filtrovani paket, routovani apod. [2]

3.5.1 Pridani skupiny

Skupinu niizeme pidat vytvarenim fadku v souboru/etc/group
nebo pomoci fikazu groupadd. P¥ikaz groupadd automaticky vytvéi fadek
v souboruetc/group a piradi GID o jedniku \&tSi nez je GID poslednifidané

skupiny. Po vytveeni skupiny fidame pomoci fikazu usermod vybrané uzivatele

do dané skupiny. [4][5]
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3.5.2.0debrani skupiny

Odstranit skupinu dZeme bd smazanimirddku v souboruetc/group
nebo pouzitim fikazu groupdel. P mazani skupiny je nutno si égomit,
Ze smazanim skupiny nesmaZzeme uzivatelskgy, Ukteré jsou ve skupé
ani soubory, které byly touto skupinou vlasty. Proto je nutné provést dni

kontrolu a pipadné poéstatky odstranit. [4][5]

3.6. Bezpeénost hesel

NejcastjSi bezpénostni slabinou je nedostaté sprava hesel. Soubory
letc/passwd  aletc/shadow  urtuji, kdo se smiifhlasit do systému, a proto je
dulezité, aby byly spravhudrzovany a kontrolovany.

To, ze si kazdy uzivatel e zvolit vlastni heslo, vede k mnoha probie&m
s bezpeénosti. Proto je vhodnéfip piidani nového uzivatelskéhoc¢ta uzivateli
poskytnout rady pro spravny wbhesla. Nevhodna jsou hesla, jakoitidpd jméno
nebo pijmeni uZivatele, jeho ffbuznych, hesla odvozend z osobnich daj
(napiklad adresa, telefon atd.) nebo jednoducha sldlezdé heslo by o
obsahovat vic nez 7 znala melo by obsahovatislice, interpunkci a pismenazné
velikosti. NejlepSi hesla jsou nesmysind slova nédmonbinace jednoduchych
kratkych slov, kter4 spolu vzajegnesouviseji. Heslo je dobrénit zhruba kazdé
dva az ii mésice a pokazdé pouZzivat jiné heslo.

Je dilezité kontrolovat, jestli maji vSichni uzZivateléastavené heslo.
Je vhodné si vytiit vlastni skript, ktery nas upozorni, pokud uzZelahema

vyplnéné heslo. [1][5]
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4.Sprava systému soubai

V Linuxu se podob& jako v ostatnich opetnich systémech pouziva
hierarchicky souborovy systém se stromovou strgktukinux pouziva pouze jeden
korenovy adrega ozna&eny '/', podob# jako v operanich systémech vychazejicich
Z Unixu. DalSi souborové systémy se mohtipgit do kterékoli ¥tve souborového

systému.

4.1. Disky

Disky jsou nezbytné pro trvalé uloZeni dat, nedata uloZzend v patt se
po vypnuti ztrati. Disky pouzivajfizna rozhrani proifpojeni ke sbrnici pcitace.
Tato rozhrani seipvaze liSi rychlosti genosu dat.

Z pohledu pistupu k daim disky pati mezi blokova z&zeni s ndhodnym
pristupem.

4.1.1 Diskova rozhrani

PATA

Rozhrani PATA neboli IDE je jednoduché a levnéirani. Pouziva sinici
ATA-7, ktera ma rychlost 133MB/s. Podporuje DMA Zcie technologie {imého
piistupu do pawti, tzn. bez dasti procesoru. Konektor Kipojeni zdizeni ma
39 pinmi. F¥ pripojovani pevného disku k &mici pouzivame 80zZilovy kabel
a na jednom kabelu mohou byigmjeny maximalg dvé zatizeni. Maximalni délka
kabelu je cca 45cm. Vifpac, Ze jsou na sionici pripojena d¥ zaizeni, jedno
zarizeni pracuje jako hlavni (master) a druhé jakorijzeté (slave). PATA disky
jsou vhodné fedevsim do pracovnich stanic typu PC. Do sérger #liS nehodi
z divodu absence paralelniho zpracovani a pomaléistupu. V sotasné dob je

rozhrani PATA na Ustupu a je nahrazovano rozhré&@®nA. [1]

SATA
Rozhrani SATA je sériové, na rozdil od rozhraniTRAkteré je paralelni.

Dosahuje vysSich rychlosti diky pokilejSi technologii, penos probiha sériév
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na vysoké frekvenci (az 3000 MHz). Nejr{si pripravovana verze SATA 3 byda
mit propustnost 6Gb/s a maximalni rychlog¢nmosu dat 600MB/s. Kazdy disk se
piipojuje samostatnym kabelemi&dici a tim padem se nemusi rozliSovat na master
a slave. Oproti PATA podporuje navic hot swaping modpojovani aifpojovani
zarizeni za chodu pdtace a také technologii NCQiiRouziti NCQ pevny disk sam
optimalizuje pdadi, ve kterém jsou vykonany pozZzadavky na zapi® k&mi. Tato
optimalizace mze redukovat nadbytry pohyb hlawiek disku. Tim se zvysi
rychlost gfenosu dat meziadicem a diskem a také se miranizi opatebeni disku.
Konektor pro pipojeni z&izeni ma 7 pif.

Hlavni vyhoda rozhrani SATA je jeho cena. Diky o8 fenosoveé rychlosti
rozhrani SATA pedstavuje lewvgjSi alternativu k rozhrani SCSI. [1]

SCSI

Je zkratka pro Small Computer System InterfaceSIS€ paralelni rozhrani
pro @ipojeni periferii. Pouziva se zejména pigpjeni pevnych disk paskovych
jednotek nebo optickych mechanik. SCSErsiice vyZzaduje specialmadic (host
adapter), kteryidi tuto skrnici. Na skrnici miZze byt gipojeno rekolik zatizeni,
kterd spolu mohou komunikovat. Kazdé periferriizzni ma vlastni SCSI rozhrani
pro pipojeni na SCSI gdnici. Provoz na sbnici SCSI je zcela oddken
od systémové sinice paitace. Kazda periferie SCSI je jednozna identifikovana
adresou (ID), ktera musi byt unikétni. SCSI pouzZdegiekci chyb pro zvySeni
spolehlivosti penosu dat.

SCSI ma skolik standard, SCSI-1. SCSI-2 a SCSI-3, které se htaliii
Sitkou skgrnice, maximalni rychlosti fpnosu a maximalnim ptem g@ipojenych
zaizeni. Na jedné sbnici miZe byt gipojeno az 16 Zézeni. Taktovaci frekvence
sbérnice miZze byt az 160MHz (maximalnignosova rychlost je 320 MB/s).

SCSI je vyuzivano iedevsim tam, kde p@bujeme vysSi vykon, ktery je
zajisen paralelnim zpracovanim pozadavk dostaténou genosovou kapacitou.

Z pohledu vyuziti pro servery je dominantni rozii@gSI. [1]
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4.1.2.Sprava diski

Pridani disku

Pridani nového disku pod opérdm systémem Linux je relatign
jednoduché. Opetai systém novy disk po startu automaticky nalezrjedanym
Ukolem je tedy disk rozdit na oddily a vytvéit na rtm souborové systémy.
Pokud si nejsme jisti, zdali opérd systém disk rozpoznal, je vhodné pomoci
piikazudmeg zjistit, jestli je nainstalovanifslusny ovladé a zda byl disk skute¢
rozpoznan.

V systému Linux vystupuje kazdy disk jakoftizani s vlastnim nazvem.
Nazev udava soubor idaeni (angl. device file), ktery je uloZzen v adteddev .
Zatizeni typu IDE maji nazelrdX a SCSI nebo SATA, disky maji nazsgX. X je

malé pismeno, které identifikuje fyzickérzani. [1][5][6]

Rozdéleni disku na oddily

Oddil je souvisl&ast disku. Oddily umaitiji zachazet s prostorem na disku
jako s nezavislymi datovymi oblastmi. Kazdy oddil mozno pouzit pro spusi
jednoho operaniho systému, ktery je nainstalovan rigsipiSném oddilu. Umighi
a velikost oddilu je uloZena v tabulce oddjpartition table) v prvnim sektoru disku.
Tento sektor (Master boot record) obsahuje také@av program (loader), ktery
zaji¥uje spustni OS z aktivniho oddilu. Standardni zaxadumoziuje pouZzit
maximalré 4 oddily na jednom disku.

Linux pouZziva pro kazdy oddil nezavisl&izani. Nazvy se tubz pivodniho
nazvu zéizeni disku. Napklad na disku typu IDE s ndzvehda vytvoiime dva
oddily. Jejich nazvy z&eni potom budobhdal ahda2.

Oper&ni systém Linux je velmi variabilni a ke pouzivat jeden
nebo rkolik oddili. Patet a velikost oddil je zavisla na planovaném pouziti.
V sowasné dob je pro pracovni stanice oblibeny koncefptaddili. Tyto oddily
jsou kdenovy oddil, odklddaci oddil a oddil s uZivatelskydaty (domacimi
adresé).
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Na prazdném disku si iieme vytvéit oddily podle pateby. Na disku
s existujicimi oddily jsme omezeni velikosti volpétprostoru (nefidéleného
nékterému z existujicich oddi).

Pro praci s oddily se pouZzivajizné programy (ndgklad gparted, Qtparted,
parted atp.). My se vSak zaffime na systémovy prografdisk. Tento program se
standard& dodava se vSemi distribucemi Linuxu (podobny paogrse obech
dodava se vSemi ope€rdmi systémy). Pouziva rozhraniil@zovéradky, a proto je
mere privétivy nez podobné nastroje s grafickym rozhranim.

Nastroj fdisk nam umo#uje rusit existujici oddily na disku, vyt nove
a nastavovat aktivni oddil (z kterého se bude migvZavigeni operaniho
systému). Standardnpracuje s maximatnctyimi oddily na jednom disku. Toto
omezeni vyplyva z toho, Ze partiton table ma mjsonactyti zaznamy o oddilech.
Alternativie miZzeme vytvéit tzv. rozSteny oddil, coz je oddil vytw¥eny na jiz
existujicim oddilu. [1][5][7]

4.2. Souborovy systém

Hlavnim (&elem souborového systému je efekdiven bezpene cist/ukladat
data z/do soubér OpenSUSE 10.3 pouZziva implicgitrsouborovy systém ext3,
ale nabizi i jiné souborové systémy, jako ikdpd ReiserFS, JFS, XFS, ext2
a sf'ovy souborovy systém (NFS). Dale podporuje dal$ibecové systémy, jako
nagiklad FAT, NTFS apod.

4.2.1 Hlavni typy souborovych systéni v Linuxu

Souborovy systém ext3

V souwasnosti je to nejpouzivasi souborovy systém v opé€rdm systému
Linux. Souborovy systém ext3 je romsiim ext2. Zakladni struktura souborového
systému #istala stejnd, jen doSlo k vylepSeni spolehlivdstiolehlivost je zvySena
pouzitim Zurnalovani.

Zurnalovani je technika, ktera zajie integritu dat i v fipadt vypadku
systému (naip pii preruseni napajeni v {gschu prace). VSechny pozadovanécom

jsou zapisovany do Zurnalu jako samostatné traesdda@ fyzickém dokareni kazdé
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transakce se odstrantiglusny zaznam ze Zurndlu. Mipadt vypadku je diky
Zurnalu systém schopen se dostait zpo konzistentniho stavu. Velikost Zurnalu
a jaké operace budou Zurnalovany, lze nastavit.

DalSi vyhodou souborového systému ext3 jefikégad podpora ACL (Access
Control Lists) a EA (Extended atributes) nebo spréadnych sektdra kvoét. [1][8]

Souborovy systém ReiserFS

Souborovy systém ReiserFSive pouzivaly jako vychozi vSechny verze
openSUSE do verze 10.2. ReiserFS podporujeésigko ext3 Zurnélovani a navic
umoziuje lepsi definovani, jak se maji soubory zpracavatbezp#t. ReiserFS je
zaloZzen na rychlém balancovaném stromu, coz nadféddtivni praci s velkym
mnoZzstvim matikych soubai. Déle se snazi spojit vyhody souborového systému
s vyhodami datab&zi. Aby toto bylo mozné, ukladajizviag konce (neboli tails)
souboti, které nezaplni cely blok. Do jednoho bloku obeyklloZi ocasky vice
soubofi. To na druhou stranu zpomaluje praci sedst velkymi soubory, takze se
nekdy vyplati filesystém fipojit s volbou notail¢imz se tato vlastnost vypne.

Mezi hlavni nevyhody tohoto souborového systému fipabsence
spolehlivého nastroje na opravu rozpadlych dddilo by sice diky Zurnalovani
nentlo teoreticky nikdy nastat, ale v praxi se to sté¥e. [1][8][9]

Souborovy systém XFS

XFS byl vyvinut firmou SGI. V roce 2001 vySla poapdohoto souborového
systému i pro opetai systém Linux. Jedna se o souborovy systém, ktedporuje
Zurnalovani a ma 64bitové adresovani. Tento sowgorsystém se pouziva
piedevsim pro servery (obsahuje podporu pro multgsomvé pitace) a zajisuje
rychlé zotaveni po havarii.

Jeho hlavnimi vyhodami jsou velkéremosova rychlost, vysoky vykon
a spolehlivost. Ma vSak i svoje nevyhody, jako IghSi vykon pi mazani velkého

poctu malych soubdir, vétSi nar@nost na hardware nebails veliky kod. [1][8][9]
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Souborovy systém JFS

JFS je 64bitovy souborovy systém vyvinuty firmou MB JFS je
pravdépodobré prvni souborovy systém, ve kterém se objevilo dlavani,
dynamické alokovani indda komprimované uloZeni alaksich tabulek.

Mezi jeho vyhody pét Zurnalovani, izné velikosti blok (podporuje bloky
o velikostech 512, 1024, 2048, 4096 )ytcoz dovoluje zoptimalizovat vykon
systému. Dale ma podpordidkych soubakr a podporu velkych souhir
a souborovych systéam[8][9]

Sitovy souborovy systém (NFS)

Sitovy souborovy systém slouzi ke sdileni souborovysisténd
mezi pa&itati. NFS pouziva technologii klient — server. Skl&#az kkolika ¢asti,
mezi které mimo jiné pét protokol, server pro fipojovani svazk, démonyiidici
zakladni souborové sluzby a diagnostické nastMiieS je bezestavovy, proto kazdy
pozadavek na NFS server musi obsahovat vSechnynaé® k provedeni procedury.
Systém NFS rize pouzivat ke spojeni protokol TCP nebo UDP. jakjokol bude
pouzit, si nizeme zvolit pomoci voleb wixazumount.

Komunikace mezi serverem a klientem probiha ve daaich. Nejprve se
pomoci protokolu mount fjpoji adreséovy strom Kk lokalnimu stromu. d8em
piipojovani dojde k autentikaci, poté jéepan identifikator kienového adregd,
ktery se naslednpouziva pi komunikaci protokolem NFS.

Na serveru musi byt spdst nasledujici démoni — démon na mapovanitport
(portmap), NFS server démomfisd) a NFS mount démomuntd). Na NFS serveru
se konfigurace sdilenych souborovych sysi¢gmovadi v souborietc/exports
Tento soubor obsahuje seznam sviazliteré server poskytuje Kipojeni, Wwetrg
seznamu oprawmych klienfi. Soubor/etc/exports definuje také fistupova
prava pro exportované souborové systémy. Tento csojb pouzivan démony
mountd anfsd.

Nekdy se vyplati nefipojovat svazky ihned po startu systému fildpd
domovské adreg@ uzivatet), ale az v fipad jejich poteby. K tomuto Gelu slouZzi
démon automount (pop. amd), ktery zaji¥uje automatické ifpojovani svazku

v piipadt potreby a odpojeni, pokud nejsowiiou dobu pouzivany.
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Dale je moZzné zobrazitizné statistické informace o systému NFS. Pomoci
piikazu nfsstat miZzeme zobrazit statistiku jak serverovych pracesk statistiku
tykajici se klientskych operaci. [5][10][11]

4.2.2.Sprava souborového systemu

Soubor /etc/fstab

Soubor/etc/fstab (pfiloha C) uchovava seznam souborovych sy&tém
které jsou pipojeny do konkrétniho systéemu. Informace v tondaksru mimo jiné
umoiuji pripojovani souborovych syst@mautomaticky @ spuséni a kontrolu
souborového systému. Dale podava informace o remioZouborového systému
na disku. Pravo zapisovat d&§ mé pouze superuzivatel.

Kazdémuradku v soubordetc/fstab odpovida jeden souborovy systém.
V kazdémtadku je Sest poli odtenych mezerami. Radi zde hraje roli, protoze
tento soubor j&ten a zpracovavan sekwew. Plati, Ze souborovy systém na prvni
fadce je pipojen Fed souborovym systémem na drahdce atd. Proto musime dbat
na to, aby rodiovské souborové systémy byliigmjené ged potomky.

Prvni pole popisuje blokové &aeni nebo vzdaleny svazek préippjeni.
Pro obvykla pipojeni to znamena odkaz na nazev blokovélizeni, které ma byt
piipojeno (nap. /dev/hda2 ), nebo ozn&ni vzdaleného svazku pomoci NFS
(nap. server::/nomeljirka ). [11]

Druhé pole obsahuje informace o tom, na jakipgjovaci bod (adreghse
ma dany souborovy systemigmjit.

Tieti pole udava typ daného souborového systému.dboub systémy, které
podporuje jadro opetaiho systému, zjistime v soubofproc/filesystems
Swap ozné&uje svazek nebo soubor pouzity jako odkladaci prost

Do c¢tvrtého pole se zaznamenavaji parametry pipopeni. Mezi hlavni
parametry paf, jestli se disk nemafipojovat automaticky po startu, povoleni
uzivatetim pouzit pikaz mount na dany souborovy systém nebo jestli se méarivtev

souborovy systém pouze pfteni.
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Paté pole obsahuje informace, které vyuzivd zalatioyprogramdump.
Pokud je v patém poli hodnota nula nebo neni deéind, znamend to, Zze dany
souborovy systém nebude zalohovat.

Sesté pole vyuziva prograisck k urieni pdadi pro kontrolu svazk Pokud
je jeho hodnota nula nebo neni definovana, prodisai nebude dany souborovy
systém kontrolovat. [1][5]

Vytvoreni souborového systemu

Souborové systémy vytiigne na oddilech. Na jednom fyzickém diskiza
byt i vice souborovych systé&mKazdy souborovy systém musi mit v adiesdev
svij vlastni soubor Zézeni (device file).

Souborovy systém ext3 na daném diskovém oddilu oviyhe pomoci
piikazu:

mke2fs —j

Prikazem mke2fs miaZzeme ovlivnit i velikost Zurndlovaciho souboru,

popipadt specifikovat umighni tohoto souboru na jinémizzeni. [1]

Pripojeni a odpojeni souborového systému

Souborovy systém je nutné nijce @ipojit. Pripojeni souborového systému
provedeme pomocitikazumount. Prikaz mount pfipoji souborovy systém na dany
adresav jiz existujici stromoveé strukia. Tento adreg&e nazyva iipojny bod a je
po dobu pipojeni nepistupny.

Prikaz mount miiZze pro souborové systémy, které nejsou uvedenylvosa
letc/fstab , provadt pouze superuzivatel. Ostatni uzZivatelé mohou etz
piikaz mount pouze pro souborové systémy, pro které mvajletc/fstab
nastaven parametusers . Souborové systémy, které jsou uvedeny v souboru
letc/fstab , lze pipojovat zjednoduSen jen pouzitim nazvu oddilu nebo
piipojného bodu.

S mountovanim je8tsouvisi souboretc/mtab  a/proc/mounts . Oba
soubory ukazuji aktuanpripojené souborové systémy. Soubdeic/mtab  byva
n¢kdy jen odkaz n#proc/mounts , ale pokud tomu tak neni, jde &Zny soubor,
do kterého zapisujefikaz mount. Obsah tohoto souboru je zavisly na tom, co&o n

zapiSemount (anebo #kdo jiny) a nemusi reprezentovat skimg stav. Naopak
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/proc/mounts  je soubor, do kterého jadro "z&ho" zapiSe pouzivané souborove
systémy, takZze by vém mxla byt situace vzdy takova, jak ji vidi jadro. dist
nevyhodou oprotietc/mtab  je to, Ze jadro nevi o vSech parametretdgdpanych
piikazu mount, takze /etc/mtab muze obsahovat dkteré informace navic.
Ale obecr je/proc/mounts  spolehlijSim zdrojem informaci.

V piipadt pripojovani vzdaleného svazku pomoci systému NFS mshit
na straf klienta jadro s podporou NFS mounting. Souboroystény NFS se
pripojuji podobr jako lokalni souborové systéemy pomotéikpzumount. V prikazu
mount ovSem musime specifikovat jméno serveru, ke ktaré&m pipojujeme,
a parametry proifpojeni souborového systému.

Odpojovani souborovych systémrovadime pomociifkazuumount. Prikaz
umount ma velmi podobnou syntaxi jakidkaz mount. Pouzivany souborovy systém
nelze odpojit. Nejtlve se musi z&it vSechny otetené soubory a ukeit vSechny

procesy, které pouzivaji dany souborovy systénpsSJ1]

Odkladaci prostor

Opera&ni systém Linux pouZiva virtualni p&th Z tohoto divodu potebuje
odkladaci prostor. Jako odkladaci prostor (swageypse pouziva vyhrazené misto
na disku, bd” samostatny oddil nebo specialni soub@&eny pro tento &el. Jadro
systému v fipad® nedostatku fyzické patti uklada obsah pagtdovych bloki
neaktivnich proceés na pevny disk. Tim si uvitlje misto ve fyzické paét
pro aktivni procesy. Vifpad potreby odlozenych paédovych bloki je jadro znovu
natte do fyzické parti z pevného disku.

Opera&ni systém Linux mize pouzivat jako odkladaci prostor soubor nebo
diskovy oddil. \&tSinou se pro odkladani pouzivaji oddily. Linuxza pouzit i vice
odkladacich prostér(kombinace oddil a soubai).

Vytvotreni odkladaciho prostoru na oddilu se provéaidkagem mkswap.
Aktivace odkladaciho prostoru se provedéazemswapon Odkladaci oddily je
vhodné doplnit do soubordetc/fstab, aby se odkladaci oddilytipojily

automaticky pi startu systému. [1]
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Kontrola a oprava souborového systému

Souwasné souborové systémy jsou diky Zurnalovani vefatodolné proti
vypadku systému. iesto je vSak peeba, abychom dbali na udrzovani disku
v bezchybném stavu. Kontrolu a opravu menSich @ajiit’uje nastrojfsck. Nastroj
fsck se ¥tSinou spoustiip startu operéniho systému.

Pokud fsck zjisti, Ze souborovy systém byl neregutéwdpojen, snazi se
nalézt chyby a opravit je. NigsgjSi typy poskozeni, které nastrisick opravuje,
jsou nepipojené i-uzly, pilis velky paset odkaz, nezaznamenané nepouzité datové
bloky, datové bloky, které jsou evidovany jako \@lmle jsou pouzité, a neplatné
informace v superbloku.

Pokud ma souborovy systém Zurnalovani nastfegk vrati Zurnal
do posledniho konzistentniho stavu.

Nastroj fsck by nentl byt pousén za Khu operéniho systému. Pokud
pottebujeme spustit nastrofsck za Ehu systému, musime néjde odpojit

kontrolovany souborovy systém pomoéikazuumount. [1][5]

4.3. Pristupova prava

Superuzivatel ma fstup ke vSem soubim a procedm bez omezeni,
nezavisle na nastaveniigtupovych prav.

Kazdy soubor nebo proces ma svého vlastnika. Mlkastouboru nebo
procesu ma moznost amit opravréni pro dany soubor nebo proces. Viastnik
specifikuje, jaka prava budou mit ostatni uzivaketanému objektu.

Kazdy soubor, prograi spusény proces v Linuxu ma nastaveniaspupova
prava. Pro soubory tato prava definuji, kdo ma wamndi soubory ¢ist, menit
¢i spousét. U spu&nych proces nebo Wzicich program je tim feceno, kdo ma

prava tyto procesy zastavowas nimi jinak manipulovat. [1][6]

4.3.1 Bity opravnéni

Bita opravreni je dewt a ukuji, jaké operace se mohou se soubory prévad
a kdo je niize provadt. Prava se specifikuji prditkategorie, a to pro vlastnika,

skupinu a ostatni uzivatele. Pro kazdou kategsaujrezervovany 3 bity. Prvni bit
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definuje pravocist, druhy bit pravo zapisu deti bit pravo spousdhi (v pipad
adres#e tento bit znamena praviteni z adres&). Pokud je pravoiféleno, je

odpovidajici bit 1, pokudié¢leno neni, je dany bit nastaven na 0. [6]

4.3.2 Bity setuid a setgid

Bity setuid a setgid jsou nadstavbou klasickychit@ bpravréni. Tyto bity
umoiuji fizené pedavani fistupovych prav. Opra¥ni setuid a setgid ma &v
vyznam hlave u prograni a proces. KdyZz ma program nastaveny setuid nebo
setgid bit, pevezme prava vlastnika (skupiny) programu, nikdtto, kdo jej
spustil. Toto je vyuzivano hlagnu systémovych prograim nag. passwd
ktery modifikuje soubor/etc/shadow . Soubor /etc/shadow je vlastgn
superuzivatelem a skupinou shadow a bez setuid msebgid bitu by nemohl

programpasswdmenit jejich obsah. [1][6]

4.3.3.Sticky bit

Tento bit byl v minulosti t@llezity u spustitelnych soubiorPro soubor, ktery
byl spusén, si operéni systém uchovavalékteré datoveé struktury ve virtualni
pantti, takZze jeho oftovné spusni bylo rychlejsi. V sotasné dob se sticky bit
pouziva u adregé Je-li tento bit zapnut, fie soubory v daném adréisédmazat
nebo Pejmenovat pouze vlastnik nebo superuzivatel. Olevgkl sticky bit nastavuje
pro adresé/tmp , aby se zabranilo uzivateh mazat nebo fipmig’ovat soubory

ostatnich uzivatél [1]

4.3.4Zména opravéni

Opravréni souboli se néni pomoci pikazu chmod. Pfikaz chmod pouziva
pii nastavovani oprawmi bud’ osmikovou syntaxi, nebo symbolicky zapis.
Osmitkova syntaxi se sklada zé f(respektive 4 pokud nastavujeme bity setuid,
setgid, a stickygislic — prava vlastnika, skupiny a ostatnich ugkatTato syntaxe
nastavuje vzdy vSechny bity opra@wi najednou. Symbolicka syntaxe umoje
nastavovat i jednotlivé bity a némit tim ostatni nastaveni. Tato syntaxe pouZiva
pro nastaveni prav symboly r, w, x a znaménkadpsymbolem. + znamendéigani

a — znamena odebrani. Pro a@mrd skupiny prav se pouziva ziiak, g a o.
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U znamena prava vlastnika, g prava skupiny a ogppéo ostatni. N&jklad pridani
prava zapisu k soubim pro vilastnika Ize jednoduse provést symbolickolbau
LuUtw“. Ptikaz potom nastavi pouze tento jeden bit a ostaitj zistanou

neznenény. [1]

4.3.5 Nastaveni implicitniho opravréni

Pomoci pikazu umask mazeme ovlivnit implicitni opravéni, které budou
mit now vytvaené soubory uZivatele.riRaz umask pouZiva stej& jako chmod
osmikovou syntaxi acislice gedstavuji, kterd prava se maji odebrat. iiNdad
pokud nastavim&mask na 111, znamena to, Zze vSechny eytvoiené soubory

budou mit pistupové prava pro vSechny jen @gteni a zapisovani. [1]

4.3.6 ACL

ACL umoziuje definovat pistupova prava pro jednotlivého uZivatele nebo
skupinu. Ristupova prava souboru jsou definovana jednim seendizeni gistupu
(Access control list). Tradini kategorie vlastnik, skupina a ostatni maji stejn
vyznam jako v fipad: tradicnich prav. Tytoii kategorie jsou v ACL povinné. Tyto
zadznamy zajidlji zpitnou kompatibilitu s tradnim systémem ifistupovych prav.
Pokud definujeme prava pro konkrétniho uzivatelbonskupinu, musime nastavit
piistupovou masku. i#stupova maska definuje omezenitispupovych prav
konkrétnim uzivatéim a skupinam specifikovanymi zaznamy ACL.

Kdyz ma @i vyhodnocovani fistupovych prav konkrétni uzivatel nebo
skupina nastavené pozadované pravo, provede sekyogouwin pristupovych prav
Vv pristupové masce a prav nalezenych v zaznamu. Pakud sysledku nachazi
I poZzadovanéifistupové pravo, jeifstup povolen.

Linux implementuje ACL jiz dlouhou dobu a Ize jeuddvat pro souborové
systémy ext2, ext3, JFS, XFS, ReiserFS. Rané& souborové systémyude mit
implementace ACL jista omezeni, jedn4 se zejménamezeni p&tu zaznam
v ACL (souborovy systém ext3ihe mit maximala 32 polozek).

Jeden z hlavnich tdodi, prac se ACL pouZiva, je spediijSi moznost

nastaveni fistupovych prav a vysSi mira kompatibility s ositatin oper&nimi
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systémy. Konkréth systém Samba, kteryigvadi ACI mezi systémy Linux
a Windows. [1][12]

4.4. Bezpe&nost dat

4.4.1 Zalohovani

Typy zalohovacich technik

Mezi hlavni zalohovaci techniky gatiplna zaloha (Full backup)ripistkova
(inkrementalni) zaloha a rozdilova (diferencialrtéjoha.

Full backup zalohovani uklada cely oddil (diskovgazek, skupinu adregg
nebo jen skupinu soubigr Vyhodou je, Ze nam stauchovavat jen posledni zalohu,
neba pokryva veskeré fpdchozi. Podstatnou nevyhodou¢ps nutny k vytvéeni
zalohy. DalSi nevyhodou je speba médii, pokud je pi@ba uchovavat starSi zalohy.
Patet potebnych médii potom nelmé narista.

Inkrementalni zaloha obsahuje pouze data, ktera hiygnéna od vytvdeni
posledni zalohy (plné nebdguchozi piristkové). Je tedy menSi nez plna zéloha
a jeji tvorba zabere méncasu. Protoze vSak neobsahuje vSechna data, je
pro obnoveni nutné mitapodni plnou zalohu a vSechny nasledujitirgstkové
zalohy.

Hlavni nevyhodou inkrementalniho zalohovani je iglod vSech zaloh
od posledni plné zalohy, a pokud se jedna inkreat@inzaloha posSkodi, pak neni
mozno pli obnovit pivodni stav.

Diferencialni zaloha obsahuje jen ta data, kteta bgenéna od plné zalohy.
Na rozdil od pirastkové zélohy, rozdilovd zaloha obsahuje vSechnygngm
od posledni pIné zalohy. Pro obnovefv@dniho stavu je ptéba pouze dvou zéloh,
posledni plné a posledni rozdilové zalohy. Obnevarpto rychlejSi nezifristkova,

protoZze nemusi zpracovavat vSechigdehozi zalohy. [13]

Zalohovaci z&izeni a média
Zalohovani se provadi na externi média. Ripgul katastrofy bychom &h

tyto zalohy na externich médiich uschovavat v jingris€ nez v sidle firmy,
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napiklad v bezpénostni schrance v bance nebogaké externi firmy specializujici
se na tut@innost.

Opticka média CD a DVD se pouzivaji zejména praol@ani mensich
systénii. Hlavni vyhodou zalohovani na optickd média jecfejcena, ktera se
pohybuje v maximaka desitkach korun za jedno CD/DVD. Samotné zalohbvjgn
jednoduché: zvolime data k zalohovani a vypalime Zedivodi maximalni
Zivotnost a spolehlivost optického média je danavhd tim, jak kvalitré je
vyrobeno. Pokud mame kvalitni médium, kvalitni zapaci jednotku a dodrzime
pravidla spravného skladovani (tma, optimalni vlitkéeplota, atd.), mohou zalohy
vydrzet i rekolik desitek let. Obecenje ale doportovano zalohy postugnprevadit
v pravidelnych ¢asovych intervalech na nova a nova média a tim lgzodat
Zivotnost a minimalizovat ztratu dat ze starSich £DVD. Stejny postup je mozné
uplatnit i na média BlueRay a HD-DVD.

DalSi moznosti je zalohovani na flash externi g@mva média fipojena
prostednictvim USB poit a FireWire. Hlavni vyhody jsou mobilita, cena
a univerzalnost ifpojeni. Mezi hlavni nevyhody patomezeny péet zapis
a relativre nizka spolehlivost.

Zaloha na magneticka paskova média se pouzivandeeb0 let a stale se
jedna o nejspolehl&jsi a cenov nejefektivigjSi technologii pro zalohovani velkého
objemu dat s dlouhodobou datovou ochranou. Hlayhbsou paskovych médii je,
Ze jsou objemay mald, maji velkou kapacitu a snadno senuig’uji. Doba
skladovatelnosti paskovych médii je az 30 let, @a z paskovych médii nezavislé
meédium pro archivaci dat. Mezi hlavni typy paskdvyoedii pati DDS-4, DLT/S-
DLT, AIT-4, SAIT-1, VXA a LTO-3. Kapacita paskovycmédii se pohybuje
v rozmezi 20-500 GB. Velké firmy pro usn&dhobsluhy pouzivaji paskova média
v automatizovanych systémech, jako hampenic paskovych meédii, jukebox nebo
paskoveé knihovny.

Zalohovani na disk a obnova dat z disku m& opratiitnimu zalohovani
na pasku celodadu vyhod. Mezi hlavni vyhody @at Ze zalohovana data jsou
uloZena na fpojenych discich, takZze jsou neustale k dispodioto nam poskytuje

moznost rychlé obnovy dat. Nevyhodou zalohovandisé je vyrazg vysSi cena
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a to, Ze prostor na pevném disku je Kone a tudiz musime staré zalohy mazat,
abychom ho mohli pouzit znovu. [1][14]

Nastroje pro zalohovani a obnovu

Pri zalohovani Ize vyuzit velké mnozstvi nasiroMezi tradéni nastroje
pouzivané v systémech Linux Haprogramydump a tar. Mimo tyto systémové
nastroje Ize zvolit i jiné softwarovéesSeni, nafiklad systém Bacula. iPvybéru
nastroje musime dbat i na Wlzalohovaciho média.

Nastroj dump pristupuje pimo k souborovému systému a ne jeho
prostednictvim. Nejdive si souborovy systém &ta a séadi i-uzly, takZze se pak
hlavicka nemusi tolik posouvat @eni je rychlejSi. Emo podporuje inkrementalni
zalohovani a umaditije lepSi moznosti prace s jiz vytemymi archivy. Nastrolump
nema omezeni na délku cesty, takZe hierarchie mdyulibovolné hluboké
a dlouhé nazvy nethji problém.Dump ma také akolik omezeni, naifiklad ho niize
pouzit jen superuzivatel, kazdy souborovy systénmssi zalohovat individuan
Ize zalohovat jen lokalni souboroveé systémy a nezatdhovat libovolny souborovy
systém.

Nastrojdump pouziva arova zalohy. V prvnifad® musime provést zalohu
arovre 0 coz je full backup zaloha.ir€d zalohou je vhodné oddil, ktery chceme
zalohovat, odpojit neboiipojit pouze kecteni, aby nedoSlo ke zme soubot
v dok& zalohovani. Po full backup zaloze nastdamp vytvori zdznam v souboru
/etc/dumpdates . V souboru /etc/dumpdates si uchovava historii
pro jednotlivé Urovaé inkrementalni zalohy. Pokud chceme, aby byl dabsrovy
systém automaticky zalohovan, musime upravit soldtoffstab

Nastrojtar byl pivodre vytvoren pro archivaci soubir Ale I1ze ho pouzit
I k zalohovani. N&ta rekolik soubofi nebo adreséd a ty nasled& archivuje
do jednoho souboru a posila na zalohovaci médiuevyhbda nastrojear je,
Ze rekteré verze nemusi podporovat neomezenou délky.cEsto omezeni brani
v zalohovani hlubokych hierarchii.

Nastrojrestore obnovuje data zazalohovana nastrogemmp. Progranrestore
nabizi vice moznosti, jak obnovit soubory, a tal’pinou obnovu, interaktivni

obnovu nebo zotaveni ZgyuSené obnovy. Obnoveni dat se provede do ddresa

31



z rkhoz jsme ndstrojestore spustili, a v pipad, Ze je zaloha na vice médiich,
nastroj restore se nejdive zeptd, z kterého média chceme data obnovitirdéjas
restore si uchovava v adreBadocasny soubor, v amz se ukladaji informace
o probihajici obnoy F¥i pouziti interaktivni obnovy nas nastregstore necha
prochazet zalohou a vybrat jednotlivé soubory,é&tdrceme obnovit.

Obnova zalohovanych soulfiopomoci nastrojear je snadna. Obnoveni je
jen otazkou napsanitigazu. Nastrojtar umoziuje také obnovovat jednotlivé
souboryci adresée a umo#uje prochazeni zalohy. Jedinou nevyhodou je, Z&ajas

tar ¢te zalohu sekveamé, takze prace s&tSimi objemy dat je pomala. [1]

4.4.2 ZvySeni spolehlivosti zapisu éteni

RAID (redundant array of independent disks) je &ystpouZivajici vice
fyzickych diski, ktery zajifuje, Ze vypadek jednoho disku néspbi ztratu
uloZzenych dat. Tento systém zvySuje spolehlivopisedn nadbytych dat, které
umoziuji obnoveni dat vifjpad chyby. ¥ive se RAID pouZzival vyhradn
na serverech, protoZe vyzaduje specidmdic. Existuje rkolik Urovni RAID

RAID 0 se vyuZivéa jen ke zvySeni vykonu. Pracuje\agna nebo vice disky
a data jsou na nich rovn@mg rozloZzena. Nefinasi Zadnou vySSi miru bezpesti,
naopak pi havarii jednoho z diskjsou ztracena vSechna data. ZvySeni vykonu je
dano paralelnimi operacemi na vSech discich, dateoslozi na vSechny pouzité
disky.

RAID 1 (neboli zrcadleni) je nejjednodussi a ®#&j&jSi konfigurace. Pracuje
negastji se dema disky a veSkera data se ukladaji na oba diskgasa.

V piipact vypadku jednoho disku tedy nedochéazi ke &tdat. Rinasi i zrychleni
¢teni dat z disku, protoze dataibemecist z obou disk zarove. Zapis vSak probih&a
stejnou rychlosti, protoZze data se zapisujicas@® na oba disky. Nevyhodou je,
Ze ztracime polovinu celkové kapacity disk

RAID 5 umo#uje, Ze kromi vlastnich dat se na disky uklada navic gest
paritni informace tak, aby byl schopeii yypadku jednoho disku vygtat chykjici
data uloZzen&d na vadném disku. Pro svoji fumdst potebuje minimals tii pevné

disky. RAID 5 je uUsporsSi a ztracime vzdy kapacitu pouze jednoho disku.
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Napiklad pi konfiguraci s 5 disky ztrAcime pouze 1/5 kapacifyeni dat je
rychlejsi, protoZze data jsou uloZena na vSech alisaiaopak $ zapisu rychlost
klesa, protoze je nutné vygitavat a ukladat navic paritu.

Pro vytvaeni softwarového systému RAID v Linuxu pouZijemékaz
mdadm. Po vytvdeni pole RAID je vhodné wvyttd konfiguraini soubor
/etc/mdadm.conf , ktery nam zajisti, Zefpnovém zavedeni systému bude RAID

zapnut. V tomto souboru je také uloZzena vesSkeréignarace pole RAID. [1][15]

5.Sprava software

5.1. Instala¢ni balicky

Instal&ni baltek je soubor, ktery se pouziva pro instalaci sawaa OS
Linux. Pouziti instaleniho baléku je pohodIgjSi, rychlejSi a prakiicjSi nez
manualni instalace ze zdrojovych kddnstal&ni baltky se spravuji programem
pro spravu batka (v OS openSUSE je trypper).

Existuji dva typy instaknich baléka binarni (binary package) a zdrojovy
balicek obsahuje zdrojovy kod aplikace a ostatni ndsiijt které pdebujeme
ke zkompilovani aplikace. Pokud chceme aplikacinstalovat, musime nejprve
provest jeji kompilaci.

Spravce batkt pracuje s reposith Reposité je seznam, ktery obsahuje
informace o baticich a mist, z nthoz se daji stdhnout. Reposgdmizou byt
napgiklad na CD/DVD, FTP serverech, webovych serverewbo Ilokalnich
¢i sitovych discich. Hlavni vyhodou spravce bhili je, Ze dokaze zjistit, které dalsi
balicky k instalaci daného b&ku potebujeme. Spravce bé&kia si udrzuje informace

o vSech nainstalovanych balich a umi je jednotlodstraovat. [16][17]

5.1.1 Formaty instalaénich balic¢ka

V sowasné dob se pouzivaji hlavh dva formaty instaknich baléka.
Distribuce Rad Hat, Fedora, SUSEkteré dalSi pouzivaji format RPM a distribuce

Debian a Ubuntu pouZzivaji format DEB. Existences\baltkovych formatu je jedna
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z nevyhod OS Linux. Neexistuje totiz Zadny standafdrmat instalénich baléka,
ktery by implementovaly vSechny distribuce. Z tahaiivodu existuje specialni
nastrojalien, ktery umo#uje prevést formaty batka. [18][19]

RPM

Forméat bakki RPM vytvaila firma Rad Hat. Nazvy baku se v kazdé
distribuci liSi, ale ¥tSinou je dodrZzovan ipdpis jméno-verze software-
release.architektura.rpm . Release j&€islo, oznaujici, kolikrat byl z této
verze vytvden baléek. Architektura ozmalje architekturu, pro niz byl bagk
zkompilovan (nap 1386, i586, x86_64). Pokud je na ngigtrchitekturynoarch
obsahuje batek skripty¢i data nezavisla na platfosmZdrojovy baléek ma v poli
architekturasrc . Nevyhodou batkt RPM je, Ze § instalaci mizeme narazit
na problém s cyklickymi zavislostmi. To znamena, jgden baliek vyZzaduje
instalaci druhého a druhy vyZaduje instaldetiho, jenzeteti vyZzaduje instalaci
prvniho. [17][20]

DEB

Formét bakki DEB byl pivodrg uréen pouze pro distribuci Debian. Binarni
balicky maji koncovku.deb a obsahuji dva archivy. Jeden obsahuje informace
o baltku a druhy data, ktera sei pnstalaci kopiruji do systému. Zdrojové aly
nemaji zadnou specialni koncovku, protoZze se sklaa 3 soubar. Prvni je
originalni zdrojovy baliek, ktery ma fiponu orig.tag.gz , druhy je soubor,
ktery obsahuje informace o b&lu (ma giponu.dsc ) a tzv. zéplatu (patch), jiz se
upravi originalni zdrojovy balek tak, aby z & bylo mozné zkompilovat binarni
balicek (ma piponu .diff.gz ). Zpasob popisovani balkt je nasledujici
jméno_verze software-revision_architektura.deb . Revision
udavacdislo revize batiku. Balicky formatu DEB nemaji problémy s cyklickymi
zavislostmi. [16][20][21]

5.2. Instalace software

Instalovat novy software ftieme pomoci balki nebo zdrojovych kéd

Novy software instalujeme pod superuzivatelskyiten.

34



5.2.1.Instalace baltkua

Instalace batki je v openSUSE 10.3 realizovan&tha zpgisoby. Mizeme
pouzit nastrojrpm, nebo systém pro spravu li&li zypper. Nazorna ukazka

instalace, viz filoha D.

Instalace pomoci nastroje rpm

Nastroj rpm slouzi k instalovani, odinstalovani, aé¢awani baléka. Takeé
umoziuje prohlizeni jiz nainstalovanych h#di. Pro instalaci batku pomocirpm
musime mit stazeny b&k nebo zadat umésti, kde Ize dany baiék nalézt. Nastroj
rom naeSi zavislosti, coz znamena, Ze pokud instalovaaligek vyZzaduje dalsi
balicky, musime tyto batky nejdive stdhnout.

Oweieni baléku se provadi porovnanim informaci o nainstalovanyc
souborech s informacemi o kil v databazi batkt. Zkouma se rozdil velikosti,
piistupovych prav, vlastnictvi atd. [5]

Instalace pomoci systému pro spravu balki

Zypper je program, ktery nam umidje vyhledavat, instalovat, odebirat nebo
aktualizovat instalované békiy. Také umo#uje pidavani, odstrigovani
a modifikovani reposita balickia. Pred instalaci batku je nutné zadat reposi®
ve kterych niZze programzypper hledat. B instalaci bakku st&i zadat nazev
balicku a prograneypper prohleda dostupné repositaPokud batiek v repositéich
nalezne, zkontroluje zavislosti a vypiSe, kteréicksl budou nainstalovany.
Po potvrzeni, Ze chceme skine balicky nainstalovat, stahne b&ty z repositéi

a nasledaje nainstaluje.

5.2.2Instalace ze zdrojovych kbéd

Néktery software neni dostupny vinstalich balécich, ale pouze
ve zdrojovém kbédu. Je vhodnéefist si fFilozeny souboREADMEKktery obsahuje
informace o software autkzité informace pdebné pro instalaci. Nainstalovani
software ze zdrojového kdédu se sklad&lkotika kroki. Zdrojovy kod je ¥tSinou
zabalen archivatorenar, a proto ho nejidve musime rozbalit. Po rozbaleni archivu

musime pejit do adres&, kam jsme archiv rozbalili. Rozbalenému zdrojowém
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kédu musime nastavit pragmné prostedi a jiné dlezité informace pro kompilaci.
Nastavenidchto pongnych se provadiifkazem./configure. Nasled® provedeme jiz
vlastni kompilaci zdrojového kodu. Kompilace nastajch soubdr se provadi
pomoci pikazumake. Poslednim krokem instalace je sgu$tprikazumake install,

ktery nainstaluje software. [5][19]

5.3. Aktualizace software

Je dilezité udrZzovat software aktualizovany. Aktualizaegi bezpénostni
diry, chyby v software, vylepSuji funkce softwarpod. Aktualizaci software
v openSUSE 10.3 obstarava prograppper. Ten rozliSuje dva typy aktualizaci.

Aktualizaci oprav a aktualizaci software.

5.3.1 Aktualizace oprav

Pri aktualizaci oprav (zaplat) se neinstaluji novézeesoftware, ale pouze
opravy nainstalovaného software. Aktualizaci zappabvadi programzypper
automatizova@l Stai pouze pouZit ifkazu zypper update a programzypper sam
vyhleda a nainstaluje dostupné zaplaty. &@sti systému openSUSE 10.3 je nastroj
na automatickou aktualizaci oprav. Tento nastropsasti automaticky ip startu
systému, a pokud jsou v reposith nové dostupné aktualizace, zobrazi informace

o novych aktualizacich a dotaze se, zdali je choemestalovat.

5.3.2 Aktualizace software

Aktualizace software Ize provést pomoci nastrojen nebo zypper.
Aktualizace pomocirpm je stejna jako instalace b&{u, timto nastrojem jen
pouzijeme jiné parametryfizazu. Pokud chceme aktualizovat software pomoci
nastroje zypper, postupujeme jakoipinstalaci bakku. Zadame nazev software,
ktery chceme aktualizovaZypper prohledd dostupné reposia a pokud najde

nowjSi verzi, zepta se, jestli chceme 8@V verzi nainstalovat.
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6.Sit’ové sluzby

6.1. Nastaveni TCP/IP komunikace

Linux podporuje vice sovych rozhrani. $ové karty jsou detekovany
pii startu systému. Pro nalezentosi karty jsou zavieny ovladée a rozhrani jsou
automaticky pidana do systému a pojmenovanaimagthO “.

Pro g@ipojeni pa@itace do si¢ mizeme pouzit dva typy nastaveni, a to statické
nebo dynamické. Statické nastaveni se provadi pouzxikazi nebo pidanim
zaznand do systémovych soubiorDynamické nastaveni pouzivA DHCP (Dynamic
Host Configuration Protocol), ktery umiafe automaticky nastavit vSechny

potrebné konfiguréni parametry pro sovou komunikaci (IP adresu atd.).

6.1.1.Statické nastaveni

Statické nastaveni provadic¢n¢ superuZivatel a spivd v nastaveni IP
adresy, masky a vychozi brany na pevné hodnotyg lse nerni. Toto nastaveni je
nevhodné ve &Sich sitich, protoze kazdéiizeeni v siti se musi nastaviténd,

a pokud je pdtba udlat zmenu (nagiklad znmeéna IP adresy vychozi brany), musi se

zmenit nastaveni vSech fiaeni v siti.

Nastaveni IP adresy a masky

Nastaveni IP adresy a masky lze provést pomdéikiazu ifconfig nebo
upravenim konfigurgniho souboru. Mimo ipkazu ifconfig lze také pouzit
komplexrgjsi nastrojip. Tento nastroj vSak nemusi byt k dispozici v kadidéribuci,
proto se zartime na pikazifconfig, ktery je dostupny v kazdém opé&ném systému
Linux.

Pro nastaveni IP adresy pomaftionfig musime specifikovat argumenty.
Prvnim argumentem musi byt ndzev konfigurovanékiového z#izeni (obvykle
eth0) a naslednIP adresa, kterou ma pouzivat dantowd zdizeni. Specifikace
masky si se provadi pomoci parametru netmasia ifconfig nam dale umaiije
zapnoutci vypnout sfové zdizeni nebo nastavit velikost MTU (Maximum Transfer

Unit). MTU je maximalni délka paketugnasena sovym zd&izenim.
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Konfiguraini soubor giového z#izeni (viz obrazek) je v openSUSE 10.3
ulozen v adresa /etc/sysconfig/network . Ma néazev ifcfg-
nazev_za rizeni . Pro upraveni IP adresy nas zajimé htasddek IPADDR. Sem
vypiSeme IP adresu danéhéosiého rozhrani. Masku iwieme specifikovat vadku
NETMASK nebo specifikovat pomocdipo cet bit & viaddku IPADDR (viz
obrdzek 1). DalSi idezité polozky tohoto souboru jsou BOOTPROTO, cez |j
polozka, uéujici, jakym zmisobem se nastavuje rozhrani a STARTMODE, ktery
definuje, jakym zfisobem se danétsivé z&izeni zapne. [1][5]

Linux:/etc/sysconfilg/network # cat ifcfg-ethl
BOOTPROTO="static'
STARTMODE="auto’

MAME="AMD PCret - Fast 79CE71
BREOADCAST=""
ETHTOOL_OPTIOMS=""
IFADDR="19Z2.168.1.15/24"
MTI=""

METHMASK=""

NETWORK=""

REMOTE_IFADDR=""
USERCOMTROL="ro"

Obrazek 1: Konfiguréni soubor siového rozhrani

Nastaveni vychozi brany

Vychozi brana je adresa 8mavaie, na ktery se posilaji vSechny pakety,
pro reZz nebyla nalezena adresadsavaie ve smdrovaci tabulce. Samovaci tabulka
obsahuje adresy smovau pro cilové sit spol&éné s adresou sdoveho zéizeni,
které se pouzije pro odeslani paketastaveni vychozi brany se provadi pomoci
piikazu route. Prikaz route slouZzi k udrzb routovaci tabulky. NiZe gidat, znénit
nebo odebrat zdznam ve &wvaci tabulce. [5][6]

6.1.2.Dynamické nastaveni

Dynamické nastaveni se provadi pomoci DHCP protokbHCP protokol
automaticky nastavuje t&ivé konfigur&ni parametry, jako ndjklad IP adresu,
masku, doménu, vychozi branu a jmenné DNS send@HCP server fidéluje
sitové konfiguréni parametry na zakladpozadavku klienta. Klient posila
pozadavek f startu systému a zZada o obnovieg vyprSenim doby platnosti

informaci. [1]
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Nastaveni DHCP klienta

Ke komunikaci s DHCP serverem se pouziva DHCP klidnstalace
a konfigurace je zavisla na opéméan systému klienta. Pro LINUX se pouziva
démondhcpced, ktery se spoustiipstartu operéniho systému. Nejfve musime
nastavit siové z&izeni, s nimz bude DHCP server pracovat. Upravioghae
/etc/sysconfig/network/ifcfg-xxx (kde xxx je nazev slového
zarizeni). Viadku BOOTPROTO nastavime hodnatiocp . Fri nasledujicim startu
systému by ® jiz démon dhcpcd nastavit konfiguréni informace pro sové
zarizeni. V konfiguranim souboru /etc/sysconfig/network/dhcp Ize spleoifat

dalSi nastaveni. [5]

6.2. DNS

DNS (Domain Name System) slouZi pro pouZziti jmeonékerarchického
systému v sitich TCP/IP. Priméree pouziva proipklad doménového jména na IP
adresu, ale obeé¢mmuiZze poskytovat dalSi informace svazané s doménowyémém.
DNS systém pouZziva stromovou strukturu jmenétettych t€kami. Kazda arove
tohoto stromu obsahuje informace idspusné arovni (dome. Jejim kdenem jsou
kofenové servery, které maji ozeai ““. Korenové servery uchovavaji informace
o vSech doménach druhé arév(nagiklad .com, .edu). Server v donédruhé
arovre vi o serverechieti arovie dané domeény (ndiklad news.com, ibm.com)
a tak dale.

Existuji & druhy jmennych servér Primarni jmenné servery, na kterych jsou
uloZzena veSkerd dataiiglusné domény, jsou oztwvany jako autoritativni.
Sekundarni jmenné servery udrzuji kopii data z @gnich server pro gislusné
domény. Sekundarni servery si automaticky aktuglimformace z primarnich
servefi bud’ na zaklad konfiguranich Udaj v domért, nebo na zakladupozorrni
z primarniho serveru, ze doSlo ke & Udaji v domég. Tietim druhem jmennych
servefi jsou pomocné servery. Ty neobsahuji Zzadné kordégilrsoubory, pouze si
ukladaji odpowdi na dotazy, které jimi prosly.

Déle se jmenné servery rasdi na rekurzivni a nerekurzivni. Nerekurzivni

servery vraci odpad’ jen v ipack, Ze ma dotaz ulozeny v cache gimebo kdyz
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je autoritativni pro danou doménu. Jinak poslegdkaz na autoritativni server jiné
domény.

Mechanismus Myzovani dotait rekurzivnich servér funguje na zaklad
delegovani. Klient pozada jmenny server o vyhledBnadresy péitace. Jmenny
server v pipac, Ze jiz stejny pozadavek fkigoval, ma IP adresu uloZenou
ve vyrovnavaci pasti, takZze n@ize rovnou vyidit pozadavek. Vipack,

Ze informaci nema, postupuje nasledujicimisginem. Nejtive se jmenny server
zeptad kéenového serveru. Kenovy server rive vSak odkazat pouze na jmenny
server druhé Urow) takZe se lokalni server zeptd konkrétniho jmearsdrveru
druhé Urovl. Postup se opakuje do doby, nez jmenny serveti aigesu daného
pocitace a tu peda klientovi. Adresu si ulozi v p&th cache pro fipadné budouci
pouziti.

DNS umo#uje i zpitny preklad, coz je fevod IP adresy na jmennou adresu
pomoci specialni domény in-addr.arpa. [1][5][22]

6.2.1 Nastaveni DNS klienta

Kazdy klient, ktery chce vyuzivat sluzbu DNS musit NS resolver.
Resolver se stara o kigovani pozadavk na zjiséni IP adresy ze symbolické
doménové adresy. Nastaveni resolveru zavisi najesth, mame k dispozici jmenny

server. Pokud neni jmenny server k dispozici, masiastavit staticky seznam adres

v souboru/etc/hosts . V piipact, Ze mame k dispozici jmenny server, musime
upravit soubor/etc/resolv.conf . V obou gipadech je nutné upravit soubor
/etc/nsswitch.conf , kterytik4 resolveru, jakym Zisobem budeieklad jmen

probihat. Pokud mame k dispozici DHCP server, némeise o nastaveni jmenného
serveru starat, protoze DHCP servidava i informace o DNS serverech.
Soubor/etc/hosts obsahuje staticky seznam IP adres a jmen hdstitel
(ptipadreé jejich aliasi). Kazdy fadek vtomto souboru udavd jednu IP adresu
hostitele. Nafiklad pro navstiveni webové strdnky www.seznam.ggime zjistit IP
adresu serveru www.seznam.cz a tu pak zapsat tosoetc/hosts
V pripac, Ze méme kdispozici DNS server, musime upravitibeo

/etc/resolv.conf . Tento soubor obsahuje informace o dostupnych DNS
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serverech a e obsahovat maximaln3 jmenné servery. Prvnim uUdajem je
prohledavana doména. Tento udaj udava, iteyhledavani pozadovaného nazvu,
ktery nema uvedenu doménu, se automaticky pos&tpifgpojuji nazvy &chto domeén.
Napiklad pokud bude hodnota prohledavané domény naistama seznam.cz a my
se cheli pripojit k potitaéi uctarna, nejtlve se zkusi vyhledat piac
uctarna.seznam.cz. DalSitddky jsou IP adresy DNS senieMimo tyto Udaje se
zde miZe jeSt objevit idaj domain, options nebo sortlist.

V souboru /etc/nsswitch.conf se také nastavuje, jakym tgmbem
(sluzbou) a v jakém gadi ma resolveripkladat adresy. Toto nastaveni se provadi
v fadku hosts, kde vypiSeme, jaké sluzby se maji patizZNagiklad hosts =
dns, files znamena, Ze prvni se pouzije systém DNS #papE neusgchu se
prohleda soubor /etc/hosts. [1][5][23]

6.2.2.Nastaveni DNS serveru (BIND 9.4.1)

Program BIND mait souwasti. Démonnamed, ktery feSi dotazy, knihovni
rutiny, kteréiesSi hostitelské dotazy kontaktovanim seiveistribuované databaze
DNS, a nastroje pro spravu DNS. Konfiguraeened se sklada z nastaveni souboru

/etc/named.conf a vytvaeni soubal s konfiguraci fislusnych domén.

Soubor /etc/named.conf

Soubor/etc/named.conf specifikuje vesSkeré nastaveni démamamed
Specifikuje prominné pro provoz démonaamed jmenného serveru a zén. Tento
soubor se sklada ze skupitikazi. Kazdy gikaz musi byt ukoten stednikem.
Skupina pikazi zatina klicovym slovem, které ozdaje typ gikazu. Hlavni kitova
slova jsouinclude, options, acl, key, trusted-keys, server,
masters, logging, zone, view a controls . Kazdy zé&chto tym
piikazil ma svoji specifickou syntaxi.

Prikaz include  umoziuje gipojeni soubar do /etc/named.conf
Pouziva se zejména pro zkraceni délky souborush teganizaci.

Prikaz options  specifikuje globalni progmné. Napiklad prongnnéa
directory specifikuje adrega do kterého se budou ukladat vystupni soubory.

Pokud se v konfigutamim souboru objevi relativni cesta, bude dépinhodnotou
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této promnné. Prominna notify  specifikuje, jestli je démomamed hlavnim
serverem pro dané zoény. Prémou forwarders nastavime tzv. fjedavde.
V piipac, Ze DNS server nenajde ve svych datech o&powa dotaz, posila dotaz
piedava&i. PromEnnou recursion specifikujeme, jestli démomamed bude
pozadavky naigklad vyizovat rekurzivi, ¢i nikoliv.

Prikaz acl urcuje pristupova prava k jmennému serveru. ProtoZe se soubo
/etc/named.conf ¢te sekveniné, musi byt deklarace této prémmé prvnim
piikazem v souboru.

Prikaz key definuje Sifrovaci kli, ktery se bude pouZzivat pro &@wvani
a odesilani pozadatrkonkrétnimu serveru.

Prikaz server nam umo#uje nakonfigurovat specifické Udaje o dalSich
jmennych serverech, s nimiz se dénmamed miZe setkat.

Prikaz masters nam umo#uje pouzivat jméno pro skupinu seryer
Musime ale specifikovat jejich IP adresy a&&liVyhodou je, Ze nemusime pouZzivat
IP adresy a kéie, ale st&i se pouze odkazovatifazenym nazvem.

Prikaz logging umoziuje zadat udaje, které se maji zaznamenavat do log
souboii. Implicitné se do log ukladafada uziténych udaj, jez mizeme najit
v souboruvar/log/messages

Ptikaz zone je hlavni gikaz souboruetc/named.conf . Pomoci tohoto
piikazu specifikujeme parametry zény (domény). Jandgiklad typ zény, cesta
ke konfigur&nimu souboru, nebo seznam sekundérnich gerkteré si mohou
stahovat informace o zén Typy zén jsou najklad primarni, sekundarni, hint
a forward. Hint zona odkazuje na soubor, kde jsdéoZany DNS zaznamy
o korenovych serverech. Forward zona nahrazigegvaci nastaveni démamemed
pro konkrétni doménu.

Ptikaz controls udava, jak jefizen démonnamed programemrndc.
Pomoci tohoto fikazu specifikujeme ndjklad, komu bude povolen vzdaleny
piistup pomoci rndc, a popipak mizeme specifikovat a@¥ovaci kige.
[1][5][24][25]
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Vytvoreni databaze DNS

Databadze DNS pro &itou doménu obsahuje vice soulboftzv. zénove
soubory), které jsou uloZzeny na primarnim jmenné&mwvesu domény. Pro kazdou
zénu existuje jeden zénovy soubor. Zénové soubbsabuji dva typy zaznam-
zadznamy pro analyzator a zdrojové zdznamy. Zazramyanalyzator jsou uvady
na z#&atku souboru. Zdrojové zaznamylicthe na zonové, zakladni, bezpestni
a volitelné.

Mezi zonoveé zaznamy ganagiklad zdznam SOA a NS. Zaznam SOA (start
of authority) utuje jmenny server, ktery je autoritativnim zdrojanformaci
pro danou doménu. Zaznam SOA je vzdy prgeden a zpravidla na &atku
souboru. NS (name server) zaznam definuje, kteelij@ servery jsou autoritativni
pro danou zénu.

Mezi zakladni zaznamy gadi napiklad A, PTR a MX zaznamy. A (adress)
zadznamy jsou zakladni stavebni kamen databazovgcibos, protoze slouzi
k prevodu nazu na IP adresy. Typ zaznamu PTR (pointer) slouzpcknZmu
piekladu IP adresy na jméno. Zaznam MX (mail Exchamgecifikuje informace

Bezp&nostni zaznamy jsou ndklad zaznamy typu DS, DNKEY, NSEC
a RRSIG a slouzi k @veni pivodu Udaj o zénach a k asteni jejich integrity
pomoci véejného klée. Tyto zaznamy musi byt vytkeny pomoci speciélnich
progrant.

Mezi volitelné zaznamy p#t nagiklad CNAME nebo TXT zaznamy.
CNAME (canonical name) zaznam nam umfgg vytvdit alias pro nazev

jakéhokoliv pgitace. Zaznam TXT ndm umaije gidat libovolny text. [1][5][26]

Nastroje pro spravu DNS

Existuje rekolik prograni, které pomahaji a usnagi udrzbu nebaesSeni
problémi s DNS. Mezi tyto programy patnagiklad rndc a dig. Dale jsou
k dispozici programynamed-checkconfa named-checkzonekteré kontroluji syntaxi
souboruetc/named.conf a zénovych soubér

Programrndc umoziuje vzdaleny fistup k démonovinamed Umoziuje

nagiklad vypnuti a zapnuti démonamed, vypis jeho stavu nebdgpnuti do debug
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moédu. Pokud se pouZzivad vzdaleného ovladani, jeéndobite zabezp#t pristup
k této sluzk.

Nastroj dig nam umo#uje zji¥ovat nejiznejSi informace o jmennych
serverech. Nagklad zjiS€ni IP adresy podle nazvu fitece ¢i naopak vypsani

zdrojovych zaznafhjmenného serveru. [1][5]

6.3. DHCP server

DHCP server fidéluje klientim sitové konfigur&ni parametry. Tyto
parametry mohou bytraélovany staticky nebo dynamicky.

V piipact statického fidélovani ma DHCP server seznam MAC adres
a ke kazdé této adrese jsaidpleny konkrétni siove konfigur&ni parametry.

Dynamické pidélovani funguje na zakl&d pridélovani Udaj z uritého
rozsahu hodnot a neni vazano k MAC adrese. DHORsposkytuje tyto parametry
na gedem stanovenou dobu (tzv. lease time) a kliemhssi pozadat o obnoveni
pridélenych parametirpied vyprsenim této doby.

Protokol DHCP je zaloZzen na vsaesovém vysilani (broadcast), proto musi
byt DHCP server v kazdé siti (podsiti) nebo musfroezit DCHP pedavé (relay),
ktery umoZuje predavani pozadavkna DHCP server v jiné siti. [1][5]

6.3.1.Nastaveni DHCP serveru (ISC 3.0.6)

DHCP server je realizovan pomoci démathmapd. Hlavnim konfigurdnim
souborem je/etc/dhcpd.conf . Vtomto souboru Ize nastavit, jakét®mié
konfigurani parametry bude démomhcpd prifazovat. Déale je zde mozno
specifikovat, na jak dlouho se budou parametry pistat a komu je bude
piitazovat. VSechny iffazené parametry zaznamenava démdbepd do souboru
/var/lib/dhcp/db/dhcpd.leases . [1][5]

6.4. WWW server

Systém World Wide Web (WWW) je zalozen n&mosu soubdr pomoci
HTTP ( Hyper-Text Transfer Protocol) protokolu. ol HTTP je zaloZzen
na architektie klient — server. Webovy klient zaSle poZadavekese. Tento
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pozadavek ma zéhlavi, které obsahuje informace ientklvi. Server zpracuje
pozadavek klienta a poSle pozadovany obsah, ktesghaje zahlavi serveru. Obsah,
ktery vraci server, @Ze byt staticky nebo dynamicky. Staticky obsah @tem
a beze zrény odeslan klientovi. Dynamicky obsah server vytysomoci aplikaci,
napg. diky rozhrani CGI (Common Gateway Interface),ré&tserveru umaiuje
komunikovat s jinymi programy.

WWW servery mohou pouZzivat systém virtualnich seérvez umouji
aby na jednom fyzickém serveru bylo vice webovyetvesi. RozliSuji se podle IP

adresy, komunikaiho portu a podle doménového jména. [1][5]

6.4.1 Nastaveni WWW serveru (Apache 2.2.4)

Adres& /etc/apache2 obsahuje konfigukai soubory pro nastaveni
démonanttpd. Hlavni konfigur&ni soubor jenttpd.conf . Nastaveni jednotlivych
proménnych je realizovano v samostatnych konfignfah souborech, které jsou
pfipojeny do souborattp.conf ~ pomoci pikazuinclude

Souborhttp.conf je rozlenén do Fi casti. Prvnicast obsahuje globalni
nastaveni, nagklad pod jakym uZivatelem bude démiatpd béZet, na jakém portu
bude démon poslouchat, jaké moduly se majistanastaveni pro chybova hlaseni
nebo nastaveni informaci, které se maji logovat.

Druhd cast se tykad nastaveni vychoziho serveru. Je zdeiklep
specifikovan adresave kterém jsou uloZzeny webové strankyisjupova prava
k ttmto soubaolim, aliasy a informace o vychozim serveru.

Treti ¢ast se tyka nastaveni virtualnich seliveY této casti se provadi
definovani virtualnich servér Pokud chceme rozliSovat servery pomoci IP adres,

musime nejtlve nastavit virtualni sové rozhrani pomocitfkazuifconfig. [1][5]

6.5. Elektronicka posSta

Systém elektronické posty je zaloZzen ¢tgiech hlavnich komponentech.
MUA (Mail User Agent, uzivatelsky poStovni prograri)TA (Mail Transfer Agent,
program pro penos posty), MDA (Mail Delivery Agent, program pdoruieni

posty) a AA (access agentjgtupovy program).
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MUA umoZiuje uZivatehm vytvaet acist elektronickou postu.ifPodesilani
posSty MUA pgreda obsah zpravy (text, adresatriggna zakladni hlavka) programu
MTA.

MTA se stard o fgnos posSty mezi gtaci. Po gevzeti zpravy od MUA
doplni hlavéku zpravy o dalSi Udaje. Z adresyiurktery p@ita¢ je zodpovdny
za fijimani poSty pro danou doménu. Nasledravaze s timto gitatem spojeni
a zpravu mu odeSle. Odesilani se realizuje pombtIFSs (Simple Mail Transfer
Protocol) protokolu. MTA naifichozim pd@itaci preda zpravu MDA.

MDA se stara o dotieni zprav uzivatéim do jejich datovych soubir
(poStovnich schranek).

AA umoziuje vzdalené fipojeni uzivatelského programu k poStovni
schrance na serveru. Zdjige p'enos posty, ktery se provadi pomoci protadeDP
(Post Office Protocol) nebo IMAP (Internet Mességeess Protocol). [1][27]

6.5.1.Postovni server (Postfix 2.4.5)

Program Postfix se sklada zdkolika mensSich spolupracujicich prognam
Tyto programy spolu vzajemirkomunikuji a zajiguji funkénost postovniho systému
(ptijimani a odesilani zprav). VSechny programy jspaustny aiizeny hlavnim
programem master. [28]

Prijem posty

PoSta se odesila aijpma prostednictvim démonamtpd. Tento démon
kontroluje, zda zprava splje zakladni SMTP pravidla. Dale kontroluje, zdp@sSta
uréena pro jeho doménu, server a jestli existuje ugiyv@ro kterého je mail gen.
Po kontrole a fenosu peda zpravu programoleanup. Programcleanup se stara
o pridani chylgjici hlavicky a kontrolu obsahu hlatky. Déle se zpravaripda
programutrivial-rewrite , ktery mé na starosti ékeni adresy a jejiiffpadnou zranu.
Po Upravach adregyivial-rewrite vrati poStu programuleanup, ktery postu z@adi
do fronty gichozi poSty a upozorni program spravujici tutatiuvona gidani nove
posty. [28]
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Doruéeni posty

O dorwovani posty se stara spravce frogitygr, jenz udrzuje &kolik front:
frontu piichozi poSty, pravdorwované posty a frontu pro postu, ktera hée byt
z r¢jakého divodu dordena. Programgmgr pouZiva programtrivial-rewrite
pro rozhodnuti, kam se ma posta poslat. Prod@miyposty spravce fronty kontaktuje
jednoho z doréovacich progratin Tyto programy jsowsmtp, Imtp, local, virtual ,

pipe, discard aerror. [28]

Nastaveni postovniho serveru

Hlavni konfigur&ni soubor programu Postfix @gc/postfix/main.cf
DalSim dilezitym souborem je/etc/postfix/master.cf , ve kterém se
konfiguruji jednotlivé procesy, jez program masibsluhuje.

V souboru /etc/postfix/main.cf lze nastavit cesty Kk ostatnim
souwastem programpostfix, si'ové informace a informace o databazi dlidglezi
nejdilezitéjSi nastaveni ptitmyhostname, myorigin a mynetworks

PosStovni schranky @ieme specifikovat vifpad, Ze uZivatelé maji
na serveru vlastni uzivatelskgai (systémovy) v souborletc/aliases nebo
muzeme pouZzit virtualni poStovni schranky. Virtualsthranky definujeme
v souboruetc/postfix/virtual a v souboruetc/postfix/vmailbox

specifikujeme adresduloZzeni posty. [1][5]

6.6. SSH

Sluzba SSH (Secure Shell) umiaje zabezp&ny vzdaleny fistup a penos
soubofi. SSH pouziva Sifrovanou komunikaci pomoci Sifroeadlica.

Mechanismus je nasledujici. N#&pk je vygenerovana dvojice &li -
privatni a véejny. Vdejny Kli¢c je volné pristupny a jeho pomoci Ize zpravu pouze
zaSifrovat. Privatni k& slouzi k rozSifrovani zpravy, ktera byla zaSifroa&/dejnym
klicem. DeSifrovani se provadi loké|ntakze se privatni Kinikdy neposila siti.
Pokud se klient chceriplasit na server, musi mit server k dispozici jgki@jny Klic.
Server timto viejnym klicem zasSifruje nahodna data a poSle jét.zKlient vyzvu

deSifruje pomoci privatniho kK a deSifrovanou ji poSle serveru. Pokud jsou
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nahodna data spr&mozSifrovana, je klientovi povolentigtup k serveru. Existuje
nékolik metod pouzivajicich tento &gob owreni.

Prvni moznosti je, Ze SSH server zkontroluje, edediejny klic vzdaleného
paocitate uloZzen v lokalnim souboru, a pokud ano, poSleakr®mu poitaci
k rozSifrovani nahodna data. Pokud jsou tato dazdifrovana sprav je uzivatel
piipojen do systému bez vyzvy k zadani hesla.

Druha moznost je pouzit kegny klic k identifikaci uzivatele. Pokud se chce
uzivatel gihlasit do systému, musi mit k dispoziciapg\privatni Kklic (ktery byva
vétSinou zaheslovany).

Treti moznost je bez vyuziti kKii. Vzdaleny uZivatel se ifnlaSuje
standardnim zjsobem pomoci uZivatelského jména a hesla, které@efiGovano

na serveru. [1][5]

6.6.1.Nastaveni SSH serveru (openSSH 4.6)

Ulozid veejnych klga je v adresA /etc/ssh . Zde se také nachazi
konfigurani soubor serveroveho démona sshd V souboru
/etc/ssh/sshd.conf mazeme nafiklad specifikovat zfisob komunikace,
zakazat fihlaSeni jednotlivym uzivatéin ¢i skupinam a nebo zakazatitpaseni

pod (Etem root. [5]

6.7. Samba

Samba je balik prograimumoziujici komunikaci a vynu dat mezi
oper&nimi systémy Linux a Microsoft Windows. Samba inmpéntuje protokol
CIFS (Common Internet File System), kterym ré&&komunikuji operéni systémy
Microsoft. To umo#uje pistupovat z opemiho systému Linux do sitzaloZzené
na MS Windows a naopak. Samba filkpd nabizi moznost sdileni soubor
a tiskaren, sbvy tisk, autentikaci a autorizaci, vyhledavani fpree mize provaet
vSechny zakladni funkce primarniho serveru Winddasény.

VétSina funkci Samby je poskytovana démambd a nmbd. Démonsmbd
obstarava vesSkerou TCP/IP komunikaci, autentikasili'eni souborovych systém

a tiskovych sluzeb. Tento démon naslouchad na pbB&i aceka na pozadavky.
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Pokud se uzivatel ffhlasi, smbd démon spusti svoji novou kopii, kterd dostane
piistupova prava uzivatele, a potom obsluhuje poZadaxivatele.

Démonnmbd zaji&¥uje vyhledavani jmen a ohlaSovani sluzeb. Lze ke ta
nastavit jako WINS (Windows Internet Name Serveryver. To znamena, Zenbd
bude odpovidat naslusné dotazy této sluzby.

Diky odlisSnému zfisobu Sifrovani hesel v opérdch systémech Windows
nelze pouzit k osfeni souboretc/shadow . Proto si systém samba musi vyivo
vlastni soubor se zaSifrovanymi hesly. UzZivateleeala do tohoto souboruigava
superuzivatel pomociifkazu smbpasswd Tento pikaz také umaluje uZivatehm

zmenit si jejich heslo proiistup do systému samba. [1][5][29]

6.7.1 Nastaveni samba serveru

Nastaveni samba serveru lze provéstniv zmisoby. MiZzeme upravit
konfiguratni soubor/etc/samba/smb.conf nebo pouzit konfigutai nastroj
SWAT (Samba Web Administration Tool).

Souborsmb.conf se sklada zetyi casti. Cast global wuje nastaveni
samba systémuiast homes @uje nastaveni sdileni domacich adigs#ivatet,
cast printers nastavuje sdilené tiskarny a posle@dsii je nastaveni ostatnich
sdilenych adresa.

Konfiguratni nastroj SWAT je webovy administrativni nastropngoy.
Umoziuje spravu z prosedi webového prohliZze. Toto rozhrani umaije
snadrjSi a gehledrgjSi konfiguraci celého Samba systému. Dale uig spravu
Gcta, které jsou definovany v systému Samba, nastaditenych adresa a tiskaren

a poskytuje informace o stavu démangipojenych uzivatelich. [1][5]
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7.Praktické nastaveni a administrace domaciho

serveru

Dale popisované nastaveni doméaciho serveadpoklada vyuziti serveru
pouze ®kolika uZivateli. Tento server bude z#p¥at gevazre sluzby pro lokalni
sit. Predpoklada se externi internetovidppjeni s externim firewallem a routrem
(napiklad ADSL modem). Tento server bude poskytovatathgici sluzby:

« DHCP
DNS (lokalni + internet)

e souborovy server
e webovy server

e postovni server

7.1. Instalace a konfigurace oper&niho systému

V této kapitole probereme instalaci a konfiguragie@niho systému
openSUSE 10.3.

7.1.1Instalace

Pri instalaci nakonfigurujeme tvé rozhrani podle paraméttokalni sit
a pro gistup k internetu. Nastavime IP adresu,osdu masku, vychozi branu
nastavenu na router, ktery jéigmjen do internetu, a DNS server poskytovatele
piipojeni. PouZzil jsem nasledujici nastaveni: IP sdrgerveru 192.168.0.2, masku
255.255.255.0 a vychozi branu 192.168.0.1.

Server nevyZaduje instalaci grafického predt. Resto jej nainstalujeme
pro ushadéni administrace pomoci grafickych nastrojako grafické progdi jsem
zvolil KDE, protoZe se domnivam, Ze jgepledné a snadno se ovlada.

Pri rozcklovani disku jsem zvolil modefitoddiki. Vytvoril jsem odkladaci
oddil o velikosti 10GB, kienovy oddil o velikosti 20GB a oddil pro domaciesde
o velikosti 130GB.
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Pfi instalaci software jsem zvolil zakladni systémvgbrany serverovy
software. Software pro pracovni stanice jsenivodi Uspory mista neinstaloval.

V konfiguraci si¢ zakazeme podporu protokolu IPv6 a vypneme firewall
Dale zvolime jméno patace a lokalni domeény.

Po nakonfigurovani sitinstal@&ni program vyhledd dostupné aktualizace
pro operé&ni systém a nainstalovany software.

Po dokoweni instalace jiz mame minfunkéni operani systém a rizeme

z&it s nastavenim sluzeb.

7.1.2Instalovany software

o Zakladni operéni systém openSUSE 10.3

* DHCP 3.0.6 (dhcp-server-3.0.6-24.2.i586.rpm)
« BIND 9.4.1 (bind-9.4.1.P1-12.7.i586.rpm)

* Samba 3.0.26 (samba-3.0.26a-3.7.1586.rpm)

* Apache?2 2.2.4 (apache2-2.2.4-70.8.i1586.rpm)
» Postfix 2.4.5 (postfix-2.4.5-2.0.6.i586.rpm)

* Dovecot 1.0.5 (dovecot-1.0.5-6.4.i1586.rpm)

7.1.3Instalace baltku

Instalaci uvedenych b&kt provedeme pomoci programu zypper. 8ali
nainstalujeme z hlavniho reposgaopenSUSE 10.3. N#kglad staZzeni a instalaci

balicku pro program BIND provedeme nasledujiciitk@zem.
zypper install bind

Pro instalaci dalSich bakia bychom postupovali stejnym @gobem.

7.1.4 Konfigurace systému

Systém pouziva standardni nastaveni, nevyZadujeZjeecifické nastaveni.

7.2. Nastaveni DHCP

Nejprve musime stanovit rozsah dynamickyidglovanych I[P adres

pro lokalni sf. Tuto konfiguraci provedeme v souboretc/dhcpd.conf
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Zde musime stanovittsipro kterou ma servertigélovat stové parametry. Déle
musime stanovit, jaké parametry bude serviglelovat. To provedeme nasledujicim
zapisem:
Subnet 192.168.0.0 netmask 255.255.255.0 {
option domain-name "home";  #nastaveni domény
option domain-name-servers 192.168.0.2;
#nastaveni DNS serveru
option routers 192.168.0.1; # IP adresa routeru
range 192.168.0.129 192.168.0.254;
#rozsah p ¥id &lovanych IP adres
default-lease-time 14400; #hodnota v sekundéch

max-lease-time 172800;

DHCP server bude tedyfigélovat doménu, adresu DNS serveru, vychozi
branu, IP adresy v daném rozsahu a maximalni dapgceni jsou dva dny.

Automatické spughi DHCP serveru po startu systému zajistime gnom
symbolickych odkaz na startovaci skript v adréséetc/init.d/dhcpd . Tyto
symbolické odkazy vytwéme v/etc/rc.d/rcX.d , kde X je ¢islo Urovre behu
systéemu. Symbolicky link se musi jmenov&tndhcpd pro start aknndhcpd

pro ukorgeni,nn je paadi provedeni skriptu.

7.3. Nastaveni DNS

K nastaveni lokalniho DNS serveru jeigdita znat doménové jméno. Dale je
potieba znat IP adresu DNS serveru v internetu prdueisaternetovych informaci.
Nejprve provedeme konfiguraci souborietc/named.conf . Zde musime
nastavit pedav&e a vytvdit zony. Redavée nastavime \asti options fidanim
fadku

forwarders { 212.158.128.2; 212.158.128.3; };

#DNS servery mého ISP

Nasledujici zonu vytvdme na konci souborigtc/named.conf

zone "home" in {
file "zones/home"; #nazev souboru pro danou z6nu

type master;
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DalSim krokem je vytvieni zénoveho soubotwome. Tento soubor musime
vytvorit v adresé /var/lib/named/zones/ . Také musime provést zmu
vlastnika a skupiny na uzivatele a skupiamed

Obsah soubortvar/lib/named/zones/home bude nasledujici:

$TTL 86400 #doba platnosti zaznamu

$ORIGIN .

home IN SOA server.home. root.server.h ome.(
2009041200 ;s erial
10800 T efresh
3600 i r etry
604800 ;e Xpiry
86400 ) ;m inimum

home. IN NS server.home.

home. INMX 1 server.home.

$ORIGIN home.

server IN A 192.168.0.2

dana IN A 192.168.0.5

jirka IN A 192.168.0.6

Timto jsme provedli

nastaveni DNS serveru. Autookgtistart DNS serveru

nastavime stejnym apobem jako u DHCP serveru.

7.4.

Nastaveni souborového serveru Samba

Pro pouzivani samba serveru musime specifikovattdarmpro kterou bude

tento server fungovat, a nastavit sdilené sloZkiyn&stavovani musime brat ohled

na bezpenost soubat.

letc/samba/smb.conf

workgroup = home
null passwords = no
map to guest = never

dos charset = CP852
Na konec souboru fzeme
takto:

[dana_prace]

path = /home/user/prace

VesSkeré nastaveni samba serveru je v souboru

. V globalnim nastaveni nastavime:

#nastaveni domény
#zakaze p rihlaSeni prazdnym heslem

#zakazuje p ripojeni pod guest U ctem

#nastaveni znakové sady pro do S

zait pridavat sdilené slozky. To Ize provést fikjad
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valid users = dana #seznam opravn &nych uzivatel 4
writable = yes #opravn &ni zapisovat

browseable = yes #slozku uvidi i ostatni v siti

create mask = 0700

#maska specifikuje prava pro nové soubory, narozdi | od masky

v Linuxu nastavuje p ¥istupova prava
Po této z&kladni konfiguraci musime wytitauZivatehm uZivatelské &ty
a hesla. Vytveéeni a aktivovani uZivatele dana provedeme nask€dhjprikazy:

smbpasswd —a dana #nasleduje vytvo reni hesla

smbpasswd —e dana #aktivace U ctu
Nyni musime nastavit aktivovani Samba servefu gpartu operéniho
systému. To provedeme st&jako u serveru DHCP.

7.5. Nastaveni webového serveru

Nastaveni webového serveru se sklada z instalakenfigurace modui
pro pouzité webové aplikace. Ja& jsem zvphip5 modul auserDir modul. Php5
modul umo#uje provozovat php webové aplikac®serDir modul umo#uje
prezentaci webovych strdnek jednotlivych uzivatel

Po instalaci modulu je nutné zajistit automaticksageni tohoto modulu
pii spustni web serveru. To provedemé&danim nasledujicichiadki do souboru

/etc/apache2/sysconfig.d/loadmodule.conf.

LoadModule userdir_module /usr/lib/apache2-prefor k/mod_userdir.so
LoadModule php5_module  /usr/lib/apache2/mod_ph p5.so

Pro vyuziti modulwserDir musime provést nastaveni v souboru
/etc/apache2/mod_userdir.conf . Zde musime dcala skriptu
<IfModule mod_userdir.c> dopsat nasleduji¢adek:

UserDir enabled jirka jiri dana sarka

Pro zobrazeni dalSich webovych stranek je nutnééstanapovani fyzického
adresée s webovymi strankami do virtualniho adiesaveb serveru. Néjklad
chceme umoznitijstup k webové aplikaci, ktera je untisa

Isrviwww/htdocs/squirrelmail/ z webového adres#/posta

Alias /posta /srviwww/htdocs/squirrelmail/
<Directory /srv/iwww/htdocs/squirrelmail/>

Options Indexes
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AllowOverride None
Directorylndex index.php
Order Allow,Deny

Allow from all

Po doko®eni nastaveni uk@éime a znovu nastartujeme HTTP server pomoci

piikazu
service apache2 restart

Nyni musime nastavit automaticky start. To proveeletej& jako v gipact DHCP

serveru.

7.6. Nastaveni postovniho serveru

Pro konfiguraci poStovniho serveru je nutné zn&rnmdomény, kterou bude
postovni server obsluhovat (v naSeitippct malakovi.cz) a musi existovat MX
zdznam pro tuto doménu v DNS (internet). Tento guost server bude umadavat
pouze lokalni stahovani posty. Z tohotwddu nepouzivame zvySené zaberme.

Zakladni konfiguraci postovniho serveru provedensewboru

/etc/postfix/main.cf pridanim nasledujicicradka

mydomain = malakovi.cz #obsluhovana doména

myorigin = $mydomain #co se ma ukazovat za @

mydestination = $myhostname, localhost.$mydomain, | ocalhost,
$mydomain #pro co vSechno server zpracuje postu

inet_interfaces = all #nastaveni si tovych rozhrani

mynetworks = 192.168.1.0/24, 127.0.0.0/8

home_mailbox = posta/
Nyni mizeme zkusit spustit postfix a otestovat, jestligsmastaveni provedIi
spravie. Postfix spustimeifkazem

postfix start

ZkousSku provedeme poslanim zkuSebni zpravy porptikazu sendmail
Pokud zprava dorazila, je poStovni server tumk

Déale chceme Zstupnit poStu uzivatéin pres POP3 a IMAP protokol.
Pro tento Gel je pouzit prograndovecot

Hlavni nastaveni programwDovecot zahrnuje nastaveni figtupovych

protokoli, cesty k posStovnim schrankam audgpb autentikace uZzivatel Toto

55



nastaveni provedeme v souborietc/dovecot/dovecot.conf pridanim

nasledujicictradka.

protocols = imap imaps pop3 pop3s
ssl_disable = yes #nebudeme pouZzivat SSL
disable_plaintext_auth = no
mail_location = maildir:/home/%n /posta/ #umist &ni schranek
#nasledujici 2 polozky nastavuji kompatibilitu s Ou tlook
imap_client_workarounds = outlook-idle
pop3_client_workarounds = outlook-no-nuls oe-ns-eoh
#format UID zpravy pouZivany pop3
pop3_uidl_format = %08Xu%08Xv
auth default {
mechanisms = plain login #zp tisob ov &rovani
passdb passwd-file{
#kde jsou autentika &ni informace pro uZivatele
args = /etc/dovecot/passwd
}
userdb static { #konfigurace a 0 cetprop  ristup k mailbox am
args = uid=vmail gid=vmail home=/home/%n/posta
}
Vytvoiime soubor/etc/dovecot/passwd , ktery obsahuje uzivatele
a hesla. V mémijpad vypada nasledon
jirka:{PLAIN}heslojirka
jiri:{PLAIN}heslojiri
sarka:{PLAIN}heslosarka
dana:{PLAIN}heslodana

Nyni mame prograntovecot piipraveny ke spushi. Spusni provedeme
pOMOCi:
service dovecot start

Nasledr provedeme fidani odkazu na startovaci skript do adiesa
/etc/rc.d/rc5.d a do adreg@/rc3.d
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8.Zavér

Cilem této prace bylo popsat spravu opeiiao systému Linux a prakticky ji
vyuZzit pro konfiguraci doméaciho serveru.

Autor popsal zakladni administraci op&rého systému &etné nezbytného
popisu pislusné problematiky a pouzitychiilazi. Pro praktické o¥feni byla
pouzita distribuce openSUSE 10.3t8ina fikazi je nezavisla na pouzité distribuci
Linuxu.

Prace se zabyva i administraci zakladnichiowich sluzeb. Do této
administrace nebyla zahrnuta administrace firewaktery je v malych sitich
obvykle realizovan na ifstupovém routeru/modemu k internetu. Pro zajimiavos
i tato jednodelova komunikani z&izenicasto pouZzivaji opetai systém
Linux.

V praktickécasti je popséana konfigurace "doméciho" serveruyktaji¥'uje
vesSkeré pdebné sluzby pro malou tsivéetrg sluzeb paebnych pro vyuzivani
internetu (poStovni server, WEB server). Tato kgunface pld sphuje pozadavky,
které si dal autor jako cil. Server by bylo mozwesiit o aplikaci pro pistup
k poStovnim schrankantgs webové rozhrani (néklad SquirrelMail). Déle by bylo
vhodné pouzit i op#&tni proti vilim a opateni proti spamu (nevyzadané st

Vzhledem k omezenému rozsahu prace toto neréstikonfigurace serveru.

57



9.Seznam literatury

[1] NEMETH, E. — SNYDER, G. — HEIN, TKompletni pirucka administratora?2.
vyd. Brno: Computer Press a.s., 2008. 984 s. ISB3&D-251-2410-9.

[2] CERMAK, M. Sprava uzivatelskych kont. Linuxové noviny 11/Jo@0ne].
2001. [cit. 30.3.2009]. <http://www.linux.cz/novitd00-11/clanek07.html>.

[3] FRAMPTON, S.Linux Administration Made Easy: 6.6. Linux Passwé&rd
Shadow File Formatponline]. 2001. [cit. 30.3.2009].
<http://tldp.org/LDP/lame/LAME/linux-admin-made-géshadow-file-

formats.htmi>.

[4] KYSELA, M. Sedlame Linux, 5. dil: uzivatelé a skupjogline]. 2003. [cit.
30.3.2009]. <http://www.zive.cz/Titulni-strana/Sautle-Linux-5-dil-uzivatele-a-
skupiny/sc-21-a-112712>.

[5] SHAH, S. — SOYINKA, W. Administrace systéemu Lix. Praha: Grada
Publishing, 2007. 428 s. ISBN 978-80-247-1694-7.

[6] VESELY, A. Oper&ni systémy Il. Praha®ZU-PEF, 2006. 255 s.
ISBN 978-80-213-1553-2.

[7] JELINEK, L. Jak sprava rozalit disk [online]. 2007. [cit. 2.4.2009].

<http://www.linuxexpres.cz/praxe/jak-spravne-rozdeisk>.

[8] BERNATHOVA, A. Linuxové souborové systéfimnline]. 2006. [cit. 3.4.2009].

<http://www.linuxexpres.cz/praxe/linuxove-souboresystemy>.

[9] MythTV. File storage[online]. 2009. [cit. 4.4.2009].
<http://www.mythtv.org/wiki/File_storage#File_syste>.

[10] JURASEK, PRPC, NFS a automoufunline]. 2002. [cit. 4.4.2009].
<http://www.fi.muni.cz/~kas/p090/referaty/2002-jarts.html>.

58



[11] Kolektiv autoi. Prirucka spravce sét 11. Siovy souborovy systém (NFS)
[online]. 1999. [cit. 4.4.2009]. <http://www.nud.stuba.sk/lit/ldp/03/030-11.htm>.

[12] PALAT, P.ACL v Linuxu[online]. 2003. [cit. 5.4.2009].
<http://www.linuxzone.cz/index.phtml?idc=839&ids=&2%oincread=1&showcomm

ents=1&allcomm=1#komentare>.

[13] Zebra system s.r.tnkrementalni — firustkova zalohgonline]. 2009. [cit.
7.4.2009]. <http://www.acronis.cz/kb/inkrementatailoha/>.

[14] MLEJNEK, M. Zalohovani dafonline]. 2007. [cit. 7.4.2009].

<http://www.swmag.cz/150/zalohovani-dat>.

[15] PETRICEK, M. Kdyz jeden disk nesta[online]. 2001. [cit. 7.4.2009].
<http://www.root.cz/clanky/kdyz-jeden-disk-nestaci/

[16] PRUDEK, M. Binarni balt’ky (tutorialy na Rootujonline]. 2009. [cit.
10.4.2009]. <http://tutorialy.root.cz/linux-na-seru/binarni-balicky/>.

[17] NECAS, D. Ruko¥t? balice RPM - | (Uvod]online]. 2005. [cit 10.4.2009].
<http://www.abclinuxu.cz/clanky/navody/rukovet-lwairpm-i-uvod>.

[18] HRONCOK, M. V3e o Hardware - Linux a sprava softwdanline]. 2008. [cit.

10.4.2009]. <http://lvseohw.net/clanky/software/fliratsprava-software>.

[19] Instalace aplikaci v progedi Linuxu[online]. 2006. [cit. 10.4.2009].

<http://www.owebu.cz/linux/vypis.php?clanek=901>.

[20] OTT, V. Na co se‘asto ptame: Batkovaci systémjpnline]. 2005. [cit
10.4.2009]. <http://www.abclinuxu.cz/clanky/navaag/co-se-casto-ptame-
balickovaci-systemy>.

[21] KOLAJA, M. Balickovaci systém distribuce Debian GNU/Linux: volbyutse™
a "build-dep" — Root.cjpnline]. 2003. [cit. 10.4.2009].
<http://www.root.cz/clanky/balickovaci-system-daiignu-linux-source-build-
dep/>.

59



[22] HARING, D.LINUXZONE — Uvod do systému DNS a konfigurace vesol
(1.cast)[online]. 2002. [cit 14.4.2009].

<http://www.linuxzone.cz/index.phtml|?ids=9&idc=427>

[23] HARING, D.LINUXZONE — Uvod do systému DNS a konfigurace vesol
(2.cast)[online]. 2003. [cit 14.4.2009]. <

http://www.linuxzone.cz/index.phtm|?idc=522&ids=9>.

[24] NOVOSAD, P.Nastaveni DN$online]. 2003. [cit. 14.4.2009].

<http://www.abclinuxu.cz/clanky/site/nastaveni-dns>

[25] HUBENY, J.DNSJonline]. 2002. [cit 14.4.2009].
<http://www.fi.muni.cz/~kas/p090/referaty/2002-jains.html>.

[26] BANIK, D. DNS — 3ast[online]. 2006. [cit. 14.4.2009].

<http://www.owebu.cz/linux/vypis.php?clanek=888>.

[27] PETRICEK, M. Lehky Gvod do elektronické posty — Rodiocdine]. 2001. [cit.
15.4.2009]. <http://www.root.cz/clanky/lehky-uvod-élektronicke-posty>.

[28] Kolektiv autoii. Postfix Architecture Overvieyonline]. 2009. [cit. 15.4.2009].
<http://www.postfix.org/OVERVIEW.html|>.

[29] TERPSTRA, Jintroduction[online]. 2003. [cit. 16.4.2009].
<http://us3.samba.org/samba/docs/man/Samba-HOWTO-
Collection/IntroSMB.html#id2543643>.

60



10. P¥ilohy

10.1. Priloha A — soubor /etc/passwd

at:x:25:25:Batch jobs daemon:/var/spool/atjobs:/bin
avahi:x:103:106:User for Avahi:/var/run/avahi-daemo
beagleindex:x:106:108:User for Beagle indexing:/var
bin:x:1:1:bin:/bin:/bin/bash
daemon:x:2:2:Daemon:/sbin:/bin/bash
dhcpd:x:102:65534:DHCP server daemon:/var/lib/dhcp:
ftp:x:40:49:FTP account:/srv/ftp:/bin/bash
games:x:12:100:Games account:/var/games:/bin/bash
haldaemon:x:101:102:User for haldaemon:/var/run/hal
Idap:x:76:70:User for OpenLDAP:/var/lib/Idap:/bin/b
Ip:x:4:7:Printing daemon:/var/spool/lpd:/bin/bash
mail:x:8:12:Mailer daemon:/var/spool/clientmqueue:/
messagebus:x:100:101:User for D-Bus:/var/run/dbus:/
news:x:9:13:News system:/etc/news:/bin/bash
nobody:x:65534:65533:nobody:/var/lib/nobody:/bin/ba
ntp:x:74:105:NTP daemon:/var/lib/ntp:/bin/false
polkituser:x:105:107:PolicyKit:/var/run/PolicyKit:/
postfix:x:51:51:Postfix Daemon:/var/spool/postfix:/
root:x:0:0:root:/root:/bin/bash

sshd:x:71:65:SSH daemon:/var/lib/sshd:/bin/false
uucp:x:10:14:Unix-to-Unix CoPy system:/etc/uucp:/bi

vscan:x:65:103:Vscan account:/var/spool/amavis:/bin

wwwrun:x:30:8:WWW daemon apache:/var/lib/iwwwrun:/bi

jiri:x:1002:100:jiri:/homeljiri:/bin/bash
perforce:x:1006:2:perforce:/home/perforce:/bin/bash
vmail:x:5000:5000:vmail:/home/vmail:/bin/bash

/bash
n:/bin/false
/cache/beagle:/bin/bash

/bin/false

:/bin/false

ash

bin/false
bin/false

sh

bin/false

bin/false

n/bash
[false
n/false

10.2. Priloha B — soubor /etc/shadow

at:1:13908:0:99999:7:::
beagleindex:!:13908:0:99999:7:::
bin:*:13908::::::
daemon:*:13908::::::
dhcpd:!:13908:0:99999:7:::
ftp:*:13908::::::
Ip:*:13908::::::
mail:*:13908::::::
man:*:13908::::::
mysql:1:13908:0:99999:7:::
named:!:13908:0:99999:7:::
news:*:13908::::::
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nobody:*:13908:

ntp:1:13908:0:99999:7:::
polkituser:!:13908:0:99999:7:::

postfix:!:13908:0

root:$2a$05%$jGqouredj5val6BjintTINSHHcu:13908

:99999:7:::

suse-ncc:!:13908:0:99999:7:::

uucp:*:13908:::::

vscan:!:13908:0:99999:7:::

wwwrun:*:13908

jir:$2a$05$TY03l0Kouhoh58HTeM3bh:13932:0:99999:7::
perforce:$2a$05$C2/:0:99999:7:::
test:$2a$05%dYYHUf98vT/woOCFgiPly5pnnC:13908:0:9999 9:7::

vmail:$2a$05%$/ xeMcDVx3g5Fzga:13915:0:99999:7:::

10.3. Priloha C — soubor /etc/fstab

/dev/sdal
/dev/sda2
/dev/sda3
proc
sysfs
debugfs
usbfs
devpts

/
/home

swap

Iproc

Isys
/sys/kernel/debugde
/proc/bus/usb
/dev/pts

ext3
ext3
swap
proc
sysfs
bugfs
usbfs
devpts

acl,user_xattr
acl,user_xattr
defaults

defaults

noauto

noauto
noauto
mode=0620,gid=5
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10.4. Priloha D — priklad instalace baltki

Linux ~ # rpm -ivh /home/mali/RPMs/pin-0.38-29.noarch.rpm
Preparing... ittt R R A i

1:pin
nux .~ #
Reading
Reading
Reading
Reading
Reading
Reading
Reading
Reading
Reading
Reading
Reading
Reading

# E F G X F fEioE o ® xSl

R R R B S R R R R B RSB B [100%]
R AR R R Y [100%]

zypper in dovecot

repository
repository
repository
repository
repository
repository
repository
repository
repository
repository
repository

'Packman Repository' cache

'KDE4' cache

'Main Repository (055)' cache
'openSUSE-10.3-Eval 10.3' cache

'Main Repository (NON-0S55)' cache

'VideoLan Repository' cache

'KDE4com' cache

'opensSUSE-10.3-Updates' cache

'opensSUSE BuildService - KDE:Community' cache
'openSUSE BuildService - KDE.Backports' cache
'KDEdextra' cache

installed packages [100%]

The following MEW packages are going to be installed:
dovecot postgresgl-libs

Overall download size; 1,9 M, After the operation, additional 4.5 M will be used,

Continue?

[yes/nol:

yes

Downloading package postgresgl-1ibs-8.2.13-0.1.1i586, 130.3 K (495.0 K unpacked)

Downloading:

* Downloading [100%]
* Installing: postgresql-1libs-8.2.13-0.1 [100%]
Downloading package dovecot-1.0.5-6.4 . i586, 1.7 M (4.0 M unpacked)

Downloading:

* Downloading [100%]
* Installing: dovecot-1.0.5-6.4 [100%]

postgresql-1ibs-&.2.13-0,1.1586.rpm

dovecot-1.0.5-6.4.1586.rpm
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