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Abstrakt: Prace porovnava protokoly IPv4 a IPv6 predevsim z hlediska rozdilnosti prvka
v pocitacové siti a financni ndro¢nosti jejich implementace do sité. Prvni ¢ast prace se vénuje
vyvoji, rozdilnosti protokoll a jejich narokim na hardware. Zaroven predklada zhodnoceni
soucasného stavu pouziti obou protokoll v pocitacovych sitich. Druhd ¢ast poté pracuje
s ndvrhy pocitacovych siti pro malou firmu a bytovy komplex a porovnava jejich rozdily ve
vybavé a cené pfi pouziti jednotlivych protokoll. Zavérem je shrnuje vysledky a subjektivni
predstavu autora prace o budoucim vyvoji ohledné implementace protokol(l v pocitacovych

sitich.

Kli¢ova slova: IPv4; IPv6; sitovy protokol; pocitacova sit

Comparison of the financial and material intensity of the proposal commercial

network IPv4 vs. IPv6

Abstract: The thesis compares the IPv4 and IPv6 protocols and focuses on the
differences between the elements of the two protocols in a computer network and the
financial costs of implementing the protocols in a network. The first part of the thesis discusses
the development of the protocols, the differences between them, and their hardware
requirements. It also provides an assessment of the current state of the utilization of both of
the protocols in computer networks. The second part reviews proposals for computer
networks for a small company and for an apartment complex and notes the differences
between the two proposals as to equipment and price when utilizing the two protocols. The
thesis summarizes the results and presents the author’s prediction of the future development

of the implementation of the protocols in computer networks.

Key words: IPv4; IPv6; network protocol; computer network
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1 Uvod

Internet, obrovska celosvétova sit propojenych pocitacd, tablet(i, mobilnich telefon(
a mnoha dalSich zafizeni. Za svétové populace 7,75 miliard lidi (2019) vyuZivd néjakym
zpUsobem internet vice nez polovina — 53,6 %. V tzv. rozvinutych zemich je toto ¢islo dokonce
mnohem vétsi — 86,6 %. V Ceské republice pak podle statistik CSU v roce 2019 internet
vyuZzivalo cca 80 % obyvatel. 4 z 5 je velké &islo, na druhou stranu podle stejné statistiky Zije
v CR stale 1,3 milionu lidi, ktefi internet nikdy k ni¢emu nevyuzili. Neni oviem pochyb, 7e pocet
uzivatell internetu bude v dohledné celosvétové pouze pribyvat. Internet obrovskému
mnoZstvi vzdjemné propojenych uZivatelll poskytuje téméF neomezené a nevycislitelné
moznosti. Nejen jako nastroj pro sdileni a ziskdvani informaci, ale i jako zdroj zabavy, prace,

vydélku a v dnesni dobé také jako prostfedek k socidlnimu vyziti.

Je nemyslitelné, Ze v Sedesatych letech 20. stoleti pti vyvoji experimentdlni sité
Arpanet, kterou obecné povazujeme za zarodek toho, ¢emu dnes fikdme internet, si nékdo
dokazal predstavit, jakych rozmérd celosvétova sit dosahne. Zaroven je nemoiné, aby
vSechno, co bylo navrzeno plivodné pro 4 propojené pocitacové uzly fungovalo stejné dobre
pro 3,9 miliardy uzivateld. Samoziejmé tomu tak ani nebylo ajednotlivé mechanismy
propojeni uzivatell si v prlibéhu let prosly vyvojem. Timto vyvojem si proSel i IP protokol bez
kterého by jakékoli propojeni pocitacli bylo dnes nemyslitelné. Jako u spousty véci v Zivoté
jsme i pfes veskerou snahu narazili na hranici jeho dalsi pouzitelnosti. Nova verze IP protokolu,
ktera resi vSechny limity a nedostatky se ale od protokolu plvodniho pfilis lisi, a nejen to

¢astecné brzdi jeho rozsiteni.



2 Cil prace

Cilem prace je porovnat protokoly IPv4 aIPv6 z hlediska materidlové a financni
narocnosti pfi jejich implementaci v pocitacové siti. Tedy porovnani protokolu IPv4, ktery je
uzivan celosvétoveé jiz léta, a jeho inovované verze IPv6, kterd fesi nedostatky v protokolu
pGvodnim. Toto porovnani je provedeno na modelovych pfikladech mensi firmy a bytového
komplexu, které autor prace povaZuje za dva sektory, kam se, vzhledem k sou¢asnému stavu,

bude tfeba ubirat vimplementaci protokolu IPv6.

Zaroven autor predkladd informace o stru¢né historii obou protokol( a jejich rozdilech
a soucasném stavu implementace protokolu IPv6 ajeho podilu na prenosu informaci

prostiednictvim pocitadové sité v CR a ve svété.

3 Metodika

Zakladem pro vytvoreni prace byla hloubkova reserSe a dukladné prostudovani
dostupnych zdroja. Kvlli charakteru popisované problematiky, zna¢nou ¢ast tvofi internetové
zdroje. Vybérem informaci relevantnich pro popisovanou problematiku a jejich syntézou
vznikl text, ktery je d&len do nékolika &asti. Uvodni €ast prace za pomoci ziskanych informaci
analyzuje pfenosové protokoly IPv4 a IPv6 z hlediska vzniku a vyvoje. Redi problematiku a miru
implementace jednotlivych prenosovych protokol(i v ramci dnes jiz neodmyslitelného a denné
pouzivaného prenosového media, ozna¢ovaného jako internet. Dale pak porovndava protokoly
na dvou pfikladech jejich moZné implementace. A to do sité mensi firmy a do sité obytného
komplexu. Ndasleduje zhodnoceni vysledkl avyhled do budoucnosti implementace IPv6

v pocitacovych sitich.



4 Protokol TCP/IP

4.1 Potrfeba komunikacniho protokolu

Jiz v druhé poloviné 20. stoleti, jesté pred prichodem mikroprocesorl, kdy mély
pocitace velmi daleko k tomu, abychom je nazyvali ,0sobni“ (Personal Computer), zacala byt,
mezi tehdejsim stdle se zvySujicim pocltem stroji, ¢im dal zretelnéjSi potfeba néjakym
zplisobem data sdilet. Redeni tohoto problému se ujimaji védecka centra ve Velké Britanii,
Spojenych statech, ale také ve Francii. Tou dobou spolu pocitace komunikuji pomoci
pridélenych linek vedoucich od jednoho k druhému. Tedy tak, jak se tehdy fesil i obycejny
telefonni hovor. Nicméné je to aZz zakazka amerického ministerstva obrany z konce 60. let,
ktera prichazi s feSenim tzv. prepinani paketd, kdy spolu na stejné siti mize komunikovat
zaroven vice dvojic. Aby bylo mozno v siti rozliSit, od koho ktera data pochazi a komu jsou
uréena, bylo nutno implementovat jednotny komunikacni protokol. Vytvorené fesSeni je

plGvodni IP (Internet Protocol).

4.2 Adresace IPv4

Rodina protokold TCP/IP je bezesporu dominantni pfi komunikaci v soucasném

internetu (zasluhou napfiklad propracovaného adresniho schématu smérovani pro velké sité).

Za zminku jes$té minimalné jeden protokol vyvinuty pro stejné ucely, a to ISO/OSI, ktery
byl vyvinut jako referen¢ni model pro vytvoreni normy v propojovani systém(. Jednu dobu se
i zdalo, Ze upozadi rodinu TCP/IP. Model ISO/OSI na rozdil od modelu TCP/IP, ktery ma Ctyri
nebo pét vrstev, sedmivrstvy a natolik odlisny (obr. 2), Ze je s TCP/IP neporovnatelny. Nicméné
na vrstvé linkové a na vrstveé sitové jsou si velmi podobné. TCP/IP navic nefesi (az na vyjimky)
linkovou a fyzickou vrstvu. V sou¢asném internetu se tedy setkdme se smésici TCP/IP, ISO/OSI
a ITU (dfive standard pro hlasové hovory, vychazi z néj napfiklad GSM). 1ISO/OSI a ITU najdeme

témér vyhradné pouze na spodnich dvou vrstvach, linkové a fyzické. [2]
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Prenosové medium

Obr. 1 Porovndni TCP/IP a ISO/0SI. [2]

4.2.1 Historie

Vroce 1974 vydava IEEE (Institute of Electrical and Electronics Engineers) clanek
nazvany ,A Protocol for Packet Network Intercommunication®. Autory jsou Vint Cerf a Bob

Kahn [1]

Béhem nasledujicich let prochazi IP, stale jesté jako experimentalni, dalSim vyvojem ve
snaze ho zdokonalit a zrychlit. Je vytvofen a nasledné zdokonalovan navrh hlavicky, ¢ast
starajici se o prenos se vyclefiuje ven jako samostatny protokol TCP (Transmission Control
Protocol), UDP (User Datagram Protocol) se usazuje na transportni vrstvé atp. Dilci verze jsou

znaceny jako IPvO az IPv3.

V ¢ervnu roku 1978 pfichdzi nova verze mimo jiné s opét prepracovanou hlavi¢kou

a oznacenim IPv4. V zafi stejného roku je IPv4 standardizovan v RFC 760.



4.2.2 Popis protokolu

Jak jiz bylo zminéno, TCP/IP je model sestavajici se z vice vrstev. Komunikuji spolu vidy
dvé stejné vrstvy dvou rliznych systémi za pomoci vrstev nizSich. Tento navrh umozZiuje
komunikaci protokold jedné vrstvy bez dopadu na vrstvy ostatni. Struktura a funkce

jednotlivych vrstev je analyzovdna v nasledujicich bodech.

4.2.3  Fyzickd vrstva

Zabyva se signaly pouzivanymi v komunikaci mezi bezprostfednimi komunikaénimi
sousedy (napf. elektromagnetickymi, elektrickymi ¢&i optickymi). Fyzickd vrstva zaroven
specifikuje itvary konektor( a vlastnosti nejriznéjsiho pfislusenstvi k propojovani (napf.

maximalni délka kabelu). [2]

Fyzicka vrstva specifikuje naptiklad:

e typ média (kroucend dvoulinka, optické vldkno atp.),

e tvar konektord (RS485, RJ45, ...),

o elektrické specifikace signdlu a impedanci (+1V, -1V),

e prenosovou rychlost,

e IR (napf. Sifka pasma) a bezdratovou komunikaci,

e Kodovani,

e synchronizaci, zdroj hodin atp.



4.2.4 Linkova vrstva

Zajistuje vyménu dat mezi sousednimi pocitaCi avramci lokalni sité. Zakladni
prenosovou jednotkou na linkové vrstvé je tzv. linkovy rdmec, ktery sestava ze zahlavi
(header), prenasenych dat (payload) a zapati (trailer). V zahlavi rdmce nalezneme podstatné
fidici informace vcéetné linkové adresy odesilatele a linkové adresy pfijemce. Zapati obsahuje
predevsim kontrolni soucet (CRC) vytvoreny z prendSenych dat a slouzici ke kontrole, zda
nedoslo k poruseni dat, ¢i jejich ztraté. Samotnymi daty pfendsenymi v rdmci linkového rdmce
pak byvaji IP datagramy, pfipadné ARP pakety. Linkova vrstva tedy prebird data od vrstev
vyssich, aby je opatfila fyzickou adresou (MAC) a ndsledné v podobé linkového ramce predala

fyzické vrstvé k odeslani. [2]

425 [P vrstva

Realizuje pfenos dat mezi vzdalenymi pocitaci (sit WAN, internet). Jednotku prenosu
na IP vrstvé nazyvame IP datagram, ktery se pak dale ,bali“ jak jiz bylo zminéno v 4.2.2.2. IP

datagram se sklada z pole IP zahlavi a pole Data. [3]

Z hlediska poctu smérovaclt v siti mizeme fici, Ze pocitace v siti spolu mohou

komunikovat dvéma zpUsoby:

e Lokdlné (v ramci sité LAN), mezi zdrojovym a cilovym pocitatem se nenachdazi

Zadny smérovac.

e V ramcisité WAN, komunikace probiha pres alespon jeden smérovac.

Smérovac kazdy pfijaty paket nejdfive vybali z datového ramce na linkové vrstvé
a nasledné ho pred odeslanim dal znovu zapouzdfi do nového datového rdmce s jinym
linkovym protokolem. Pro komunikaci na IP vrstvé je toto vSak jedno. IP vrstva totiz viibec
nevidi zafizeni pracujici na linkové a fyzické vrstvé (opakovacde, prepinace atp.). Sitovym
rozhranim na IP vrstvé je sitova karta, pfipadné jiny komunikacni port. Toto sitové rozhrani
ma vlastni a v siti jedineénou IP adresu. Kazdy IP datagram pak ve svém zahlavi nese IP adresy

prijemce a odesilatele, coz je kompletni informace pro smérovani v ramci sité. Sit tedy muaze
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prenaset kazdy datagram samostatné, coz mlze vést k tomu, Ze datagramy dorazi na misto

urceni v jiném poradi, nez odesly od odesilatele. [2]

4.2.6 TCP/UDP vrstva

ProtoZe mezi dvéma pocita¢i mize komunikovat prostrednictvim sité vice aplikaci
najednou, je tfeba roztfidit a rozlisit, kterd data, které konkrétni aplikaci patfi. O toto se stard
TCP/UDP vrstva. Ta prichazi do adresace s tzv. porty. Pfijemce tak neni uréen pouze unikatni
IP adresou, ale i portem aplikace a zdroven pouzitym protokolem na této vrstvé. Ty jsou zde

k dispozici dva:

e Protokol TCP, spojovana sluzba, kdy ptijemce potvrzuje pfijeti dat, a v ptipadé

jejich ztraty nebo posSkozeni zZada o opakovani prenosu.

e Protokol UDP nevyZaduje potvrzeni, prosté data odesle a uz ho nezajima, zdali

byl dorucen.

Podle pouzitého protokolu tak siti koluji bud TCP segmenty nebo UDP datagramy. IP
vrstva zaroven predpoklada, Ze veSkera komunikace na nizSich vrstvach probiha,
a spojeni mezi pocitaéi je tedy zajiSténo. Vénuje se pouze rozdélovani dat na

jednotlivych portech. [3], [4]

4.2.7 Aplikacni vrstva

Stejné jako vrstva TCP/UDP a IP vrstva, tak i aplikacni vrstva prosté spoléha na spravnou
funkci nizsich vrstev. Aplika¢ni vrstva komunikuje pomoci datovych tok(, které vytvari vrstva
nizsi (TCP/IP). ProtoZe datové toky funguji oboustranné, aplika¢ni vrstva do nich bud’ vklada
data aplikaci, nebo je z nich bere a distribuuje mezi aplikace. Ridi tedy komunikaci mezi

aplikacemi, a to tak Zze mj.:
e Predepisuje dialog mezi aplikacemi.

e Predepisuje format dat, které se predavaji mezi aplikacemi.
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e Zabezpecuje spojeni proti pfipadnym utoénikiim.

Na aplikaéni vrstvé se mliZeme setkat s velkym mnoZstvim protokold. At uZ to jsou
sluzebni protokoly, slouZici k zajisténi spravné funkce internetu (napf. smérovaci tabulky,
SNMP), nebo uZivatelské protokoly, které jsou vyuzivany ptimo (SMTP, FTP, http atp.). Na
obrazcich mizeme vidét vycet nékterych protokolll pouzivanych na internetu (obr. 2)

a schematické znazornéni zapouzdreni na jednotlivych vrstvach v siti TCP/IP (obr. 3). [3], [4]

Aplikaéni protokoly

HTML | X.509

NFS
FTP HTTP  IMAP ¥DR

Telnet TLS DNS| | RPC |BOOTP| TFTP
TCP UDP
icme| 1emp| 1P protokol ARP

PPP HDLC Linkova vrstva
Ethernet

V.24 X.21 Fyzicka vrstva

Obr. 2 Nékteré protokoly na Internetu. [2]

| ZAPOUZDRENI DAT V SiTI TCP/IP

Aplikaéni vrstva
DATA HTTP, SMTP, POP3,

(napf. HTTP, SMTP a dalsi) IMAP. SH, DNS

Zdrojovy port,

cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP,
cilova IP, ... Sitova vrstva
HLAVICKA T IP, ICMP, DHCP, ARP
(IP)
Zdrojova MAC,
cilové MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obr. 3 Zapouzdreni dat v siti TCP/IP. [5]



4.2.8 |Padresa

Jak vypliva ze struktury protokolu TCP/IP, IP adresa je tim identifikatorem, kterym se
rozliSuji pocitace v siti. Pro spravnou funkci sité je nutné, aby kazdé zafizeni pfipojené do sité

mélo unikatni IP adresu a nedochazelo tak k nejednoznacnosti pti adresovani.

IPv4 protokol zaved!| IP adresu jako 32bitové Cislo zapsané dekadicky po jednotlivych
oktetech (tedy osmicich bit(). Jako ptiklad mUzZe poslouZit IP adresa serveru seznam.cz, ktera
je: 77.75.79.53. Adresni prostor, tedy rozsah vSech pouzitelnych adres lze spocitat jednoduse
jako 232, to jest 4 294 967 296 adres. Skuteéna velikost adresniho prostoru vsak bude mnohem
mensi, protoZe nékteré ¢asti nemohou byt pouZity, at uz proto, Ze jsou vyhrazeny pro jiné
potieby protokolu, nebo proto, Ze z praktickych dlvodu jsou nékteré IP adresy shlukovany do
vétsich celkll atyto jsou pak tzv. privatni anedaji se vinternetu pouZit. Navrh také
pocita s rozdélenim adresy na ¢ast sitovou a ¢ast lokalni (obr. 4). Prvnich osm bitd tedy uréuje
sit a zbytek konkrétni zatizeni uvnitr sité. Siti tak mohlo byt celkem 256, ale v kaZzdé z nich se

mohlo nachazet vice nez 16 milion( pocitacu.

4B

Adresa sité Adresa pocitace

Obr. 4 Struktura IP adresy [2]

S tim, jak se zvySoval pocet lokalnich siti, tento navrh prestal byt pouzitelny. Bylo tudiz

pfijato reseni v podobé rozdéleni IP adres do tfid.

Trida A, pro mensi pocet velkych siti,

e Trida B, pro stfedni pocet stfedné velkych siti,

e Trida C, pro velky pocet malych siti,

e Trida D, pro skupinové vysilani (multicast),

e Trida E, jako rezerva.



Pridélovala se tedy vidy adresa z konkrétni tfidy, takze vlastnik adresy mél pro své

vyuziti cely adresni prostor dané podsité. Tridni (classful) rozdéleni se nachazi na

Obr.5.

0 7 15 23 3
Class & ) Met|D Haost ID
Class B 1|n Net ID Host ID
Class C [1[1p Met 1D Host 1D
Class D 111']I Multicast address
Class E I1I1+J Resarved

Obr. 5 TFidni rozdéleni IP adres [9]

4.2.9 Nedostatek adres IPv4

Adresni prostor témérf 4 miliard adres se zddl v osmdesatych letech jako
nevycerpatelny. Nicméné, jak se zacal zvySovat pocet zafizeni pripojenych k internetu, zacalo
byt stale jasnéjsi, Ze opak je pravdou. Velkorysost a nedostatecny cit pfi pfidélovani IP adres
zpUsobil znacné plytvani adresami. IP adresy tridy A, kterych bylo nejméné, se prakticky
musely prestat pridélovat. Misto pridéleni jedné adresy tfidy B se pridélilo vice adres tfidy C
atp. Tim se sice Zadateli zmensil adresni prostor v podsitich, ale aspon se zpomalil dbytek IP
adres pro pridéleni. Zaroven se ale tvofily stadle vétsi smérovaci tabulky a hrozilo vyCerpani
kapacity operacni paméti smérovacll (coz je véc, kterd by se stejné ¢asem nevyhnutelné
projevila s pfidélenim vice a vice adres). To vSe by nicméné nezajistilo, aby adresy nedosly

v budoucnu. Bylo tedy nutné najit jiny zptsob. Re$eni se naslo postupné nékolik. [8]

4.2.10 Subnetting a supernetting

Tridni rozdéleni prestalo dostacovat a jeho nedostatkem bylo pfedevsim to, Ze nebylo

mozné libovolné ménit polohu vymezujici hranici mezi logickymi ¢astmi adresy. Tedy tou,
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ktera rozdéluje adresu sité, a adresu pocitace v ni. ACkoli by stacil néjaky Ciselny udaj o poloze
hranice, byla zavedena tzv. maska sité. Maska sité je 32bitovy fetézec (stejné jako IP adresa),
ktery obsahuje logickou 1 v bitech odpovidajicich adrese sité a logickou 0 v téch bitech, které

odpovidaji adrese zafizeni v dané podsiti (Obr. 6). [8]

RNl C OO 0000000000000 00000O0O00 Class A Default
Subnet Mask

(255.0.0.0)

VA [ PR Class B Default
Subnet Mask

(255.255.0.0)

259 259

()| afaaafa|aa a1 DEEREEEEEE Class C Default
Subnet Mask

(255.255.255.0)

255 255 255

Obr. 6 Zdkladni masky sité jednotlivych trid IP adres [10]

S pouzitim masky sité se dd dosahnout dvou efektu:

e spojeni nékolika adres do jedné (spojované adresy musi byt ,sousedni” — tzv.

supernetting,

e rozdéleni jedné adresy na nékolik adres mensich — subnetting.

Subnettingem lze tedy dosahnout vytvoreni nékolika podsiti posouvanim ,,délici ¢ary”
doprava. VSechny takto vytvorené podsité ale musi mit pravé jeden spolecny vstupni
bod do zbytku internetu, protoze zvenci chybi informace o posunuti hranice a rozdéleni
sité na podsité. Tzn. rozdéleni pomoci aplikace riznych masek ma platnost pouze

lokalni, nikoli globalni. [8], [4]
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Supernetting je pfesnym opakem. Pokud vlastnik nékolika ,sousednich” adres (tzn.
téch, které se shoduji v urcitém poctu vyssSich bitl) z néjakého dlvodu potrebuje
vytvorit podsit vétsi, neZ mu jednotlivé adresy dovoluji, mizZe je posunutim hranice
smérem doleva spojit v jednu sit velkou. Stejné jako u subnettingu ma informace

o spojeni platnost lokalni.

4.2.11 CIDR (Classless Inter Domain Routing)

CIDR, nebo také beztfidni smérovani, umoznilo jemnéjsi déleni adres na podsité.
V tfidnim rozdéleni byla maska sité pfislusnd k jednotlivym tfidam IP adres (tfida A, B nebo C).
Tedy maska je v tfidnim rozdéleni dana tfidou pouZzité verejné adresy. CIDR tuto pfislusnost
rusi a dovoluje déleni adresy po jednotlivych bitech misto po oktetech, jak tomu bylo v tfidnim
rozdéleni. CIDR zaroven zavadi zapis masky jako Cislo, vyjadfujici pocet , jedni¢kovych” bitd, za
lomitkem v zépisu IP adresy. Stejny zplsob zapisu masky je pouZivan iv novéjsim IPv6.
Zaroven bylo nutné vyresit to, Ze se stale zvétSujici smérovaci tabulky. CozZ bylo zplisobené
y,bezhlavym® pridélovanim adres. CIDR zavedl jasné definovana pravidla a hierarchii
v pridélovani adres. Adresy pridéluji tzv. LIR (Local Internet Registry), tedy lokalni registratofi,
ktefi garantuji dodrZovani stanovenych pravidel. Agreguji adresy a resi velikosti pfidélovanych
prefix(. Diky prefixim se také zjednodusilo smérovani mezi sitémi. LIRGm adresy ke spravé
davaji tzv. regiondlni registratori (Regional Internet Registry, RIR), ktefi zaroven vytvari adresni
politiku pro oblast ve své spravé. Regionalni registrator pak dostdva bloky adres od ICANN
(Internet Corporation for Assigned Names and Numbers) prostfednictvim organizace IANA
(Internet Assigned Numbers Authority). Dnes je tedy internet rozdélen mezi pét regionalnich

registratord, jimiz jsou: [2], [8]

e AfriNIC (Afrika)

e APNIC (Pacificka oblast — Australie a Asie)

e ARIN (Severni Amerika)

e LACNIC (Jizni Amerika)
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e RIPE NCC (Evropa)

4.2.12 NAT (Network Address Translation)

Ackoli byl CIDR opatfenim Uspésnym a vyrazné zabranil v plytvani a s nim souvisejicich
problémd, stale pouze oddaloval nevyhnutelné vycerpani IP adres jako takovych. V dasledku
blizicitho se vycerpani adres se krom vyvoje komunikacniho protokolu nové generace (IPng)
sahlo k reseni v podobé prekladu sitovych adres (NAT). Z dlivodu nedostatku IP adres tedy
nemUze mit kazdy uZivatel internetu svou unikatni vefejnou adresu. NAT toto resi zplisobem,
kdy muze vlastnik verejné adresy za tuto adresu ,skryt”“ celou vnitfni sit a ta pak vaci okoli
pUsobi jako jedna stanice. Toto je mozné bez ohledu na rozsah sité. NAT pro Upravu provozu
je implementovan jako funkce v zafizeni, pres které potom probiha obousmérné komunikace

mezi vnitini siti a okolim. Takovou branou (Gateway) mze byt router, ale napfiklad i pocitac.

[9]

Zjednodusené tak komunikace pfi pouziti NAT probiha ndsledovné:

e klientsky pocitac vysle poZzadavek k brané vnitini sité (routeru),

e router pakety prebere, zméni jejich IP adresu (vnitini sité) na svou vnéjsi IP

adresu,

e router oznaci pakety a odesle je z nahodného TCP portu,

e router si zapiSe do tabulky, ktery port pro odeslani paket( zvolil a ktery klient

k nému patfi,

e po prijeti odpovédi provede router akci opaénou a pakety vrati klientskému

pocitaci.

Klient tedy pfi komunikaci s pouzitim NAT, aZ na vyjimky, proces nijak neovliviiuje
a komunikace je pro néj naprosto transparentni. Druha strana nevi, Ze je klient ,schovan” ve

vnitfni siti a bez problému komunikuje s preklada¢em. NAT tedy nedovoluje se spojit pfimo
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s pocitaCem ve vnitfni siti. Bez dalSich Uprav tedy nejsme schopni provozovat ve vnitfni siti
naptiklad vlastni server. Tato nevyhoda ovSem vétsSiné uZivateld viibec nevadi, a naopak
kvituje bezpecnostni stranku véci. Princip funkce NAT ma tedy jakysi pasivni vliv na bezpeénost
sité. Druhotnym dUsledkem pak je prekryti veSkeré komunikace se svétem. Pripadny utocnik
tak nema ponéti o strukture sité, mize odpovidat pouze na vyzvy zevniti a nemuUze se pfimo
spojit s konkrétnim pocitacem. Spousta uZivatel(, ale napftiklad i poskytovatell ptipojeni,
a dokonce i vyrobcli hardwaru, tedy nabira falesny pocit bezpeci v sitich pouzivajicich NAT
a nemaji potfebu pouzivat firewall. Dokonce jejich funkce a nazvy chybné zaménuji. Toto je

z hlediska bezpecnosti velmi chybné. [9]

4.2.13 Vycerpani adresniho prostoru IPv4

Jak jiz bylo popsano vyse, NAT nedovoluje bez dalSich vyraznéjsich Uprav sité (port
forwarding, SSH tunneling atp.) tedy provozovat pfistupnou sluzbu (napf. server). K tomu je
stdle zapotrebi vlastnit verejnou IP adresu. Zavedeni NAT do struktury siti tedy opét pouze
zpomalilo problém s vyéerpanim adresniho prostoru IPv4. Nékteré adresy se sice vraci zpét do
obéhu (napf. po ukonéeni smlouvy s poskytovatelem pftipojeni), to ale velikost poptavky
nemohlo pokryt. Pfi sledovani vyvoje cCerpani adres bylo datum vycerpani vcelku presné
odhadnuto na rok 2011. Toto se i potvrdilo 3.2.2011, kdy IANA rozdala posledni své adresy
regionalnim registratordm atim se vycerpala celosvétova zasoba IPv4 adres. Kazidy
z regionalnich registratoru si pak stanovil hranici vyéerpani. Pfi dosazeni této hranice pak RIR
hlasi faktické vyCerpani zadsob, ackoli si fakticky nechdva zlomek adres jako posledni nutnou
rezervu. APNIC dosaZeni této hranice ohlasil jiz 19.4.2011. RIPE NCC pak 14.9.2012. LACNIC
ohlasil vy¢erpani 10.6.2014. APNIC si za hranici vyéerpani stanovil absolutni nulu, které dosahl
24.9.2015. V soucasné dobé tedy z regionalnich registratort (RIR) disponuje adresami pouze
AfriNIC, u kterého se obecné odhaduje vyéerpdani na rok 2020. Nedostatek adres v ostatnich
regionech ale spustil vinu migrace hostingovych poskytovatelll do afrického regionu z divodu
vétsi Sance na pfidéleni vétSiho prefixu adres, coz Cerpani zasoby AfriNIC bezesporu urychli.
V ostatnich regionech, krom oné rezervy u RIR, jsou jiz IPv4 adresy pouze v rukou lokalnich

registratord, pripadné se Zadatelé zapisuji na ¢ekaci listinu a adresy se jim pridéluji az po tom,
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co se dostanou zpét do ob&hu. Era IPv4 je tedy podle vieho u konce. Vyvoj poétu volnych IPv4

adres od roku 2018 do dnes pro RIPE NCC je dobte patrny z Obr. 7. [23]

IPv4 Available Space

§,000,000 —— Available IPv4

Space
7,000,000

6,000,000
5,000,000
4,000,000
3,000,000
2,000,000

1,000,000

S O N 2019 M A M J J A § O N 2020 M

Obr. 7 vyvoj poctu volnych adres v RIPE NCC [28]

4.3 Adresace IPvb

V souvislosti s prechodem IPv4 na IPV6 asi nejednoho ¢lovéka napadlo, proc se jedna
verze protokolu IP nékam podéla. IPv5 je oznaéeni pro Internet Stream Protocol (ST). Slo
o experimentalni protokol pro pfendseni hlasu, videa a distribuovanych simulaci. IPv5 byl
definovan uz roku 1979 a zapsdan jako RFC 1190 ve své verzi ST-II. Stejné jako IPv4 pouzival
k pfenosu pakety, a dokonce garantoval QoS (Quality of Service). Kjeho pouziti mimo

experimentalni sité a masovému nasazeni vSak nikdy nedoslo. [7]

Zkraje devadesatych let 20. stoleti bylo jiz zfejmé, Ze beztfidni smérovani (CIDR)
neodvrati vyCerpani zasob adres IPv4 a protokol bude minimalné nutné upravit. V roce 1992
prichdzi komise IETF (Internet Engineering Task Force) s poZzadavkem na vytvoreni IP protokolu

nové generace (IPng). [6]
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Pro navrh IPv6 byly zformovany nasledujici pozadavky:

Dostatecné velky adresni prostor. Tak, aby se situace s nedostatkem adres jiz

nikdy neopakovala
e Podpora sluzeb QoS (Quality of Service)
e Implementace bezpecnostnich mechanism( pfimo do IP
e Navrh odpovidajici nové generaci vysokorychlostnich siti
e Podpora pro mobilni zafizeni
e Automaticka konfigurace
e Co nejhladsi prfechod z IPv4, idedlné mozZnost soubézného fungovani obou

V roce 1995 byla tedy vyddna sada RFC, kterd definuje zdklad nového internetového
protokolu. StéZejni je predevsim RFC 1883: Internet protocol, version 6 (IPv6). Od této

chvile jiz nehovofime o IPng, ale o IPv6. [13]

4.3.1 Adresa a adresni prostor IPv6

Jednim z hlavnich pozadavk( na IPv6 byl velky adresni prostor. Tak, aby se situace
s dochazejicimi adresami uz nemusela v budoucnu fesit. Pfi navrhu byla zvolena varianta, kdy
adresa IPv6 je 128bitovy fetézec hexadecimalnich Cislic. Dosahlo se tedy adresniho prostoru
o velikosti 21?8 adres. Toto &islo je tak obrovské, Ze je pro ¢lovéka obtizné predstavitelné. Jen
pro poradek: je to 340282 366 920938 463 463 374 607 431 768 211 456 adres. O malo lepSim
prikladem bude predstavit si, Ze na kazdého ¢lovéka na planeté Zemi vychazi nékolik triliént
adres. Nebo jesté jinak: kdyby byla kazdou jednu vtefinu pridélena jedna sit s prefixem /48,
tedy 48 bit(, vystacil by nam adresni prostor IPv6 cca 35 000 let. Z tohoto mliZeme odvodit,

Ze adres IPv6 je tedy dostatek (coZ se mimochodem ve své dobé domnivali i autofi IPv4). [14]
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128 bitl IPv6 adresy je rozdéleno do osmi skupin po Ctyfech Cislicich Sestnactkové
soustavy, vyjadrujicich hodnoty Sestnact bitll dlouhych &asti. Tyto skupiny se oddéluji

dvojteckami. Napfiklad:

2001:0db8:85a3:0000:0000:8a2e:0370:7334

Ocekdava se, Ze uzivatelé budou pouzivat DNS (viz. kapitola 4.3.1.1) a vypisovani
jednotlivych adres nebude nutné. Pfi spravé sité nicméné bude nutno adresy rucné vypsat.
ProtoZe jsou v adrese pomérné casto pritomny nuly, je mozZno jeji zapis zkracovat podle
urcitych pravidel. Je mozno vynechat v kazdé ¢tvefici pocatecni nuly, tedy misto ,,0000“ zapsat
pouze ,0“. Dale pokud se vyskytuje vice nulovych skupin za sebou, Ize je nahradit konstrukci

»-:“. Pouzitim obou pravidel se z vySe uvedené adresy dostane jeji zkracena verze:

2001:db8:85a3::8a2¢e:370:7334

Konstrukei ,,::“ Ize v kazdé adrese pouzit pouze jednou, protoze by nebylo
jednoznacné jasné, jak vypada nezkrdcena varianta adresy. Toto a dalsi pravidla pro tzv.
kanonicky zapis adresy bylo popsano v dokumentu RFC 5952: A Recommendation for IPv6

Address Text Representation. Ten mimo jiné uklada zZe:

e vynechani pocatecnich nul ve ¢tveficich je povinné,

e pismena reprezentujici Cislice v Sestnactkové soustavé jsou vidy psdana malymi

znaky,

e nahrazeni vice nulovych skupin konstrukci ,,::“ musi byt pouZzito pro nejdelsi
fetézec nulovych ctveftic v adrese, pokud je vic fetézcl stejné délky, musi byt

pouZito pro prvni z nich. [6]
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4.3.2 DNS (Domain Name System)

Jiz u adresace IPv4 bylo pro pouziti mezi Sirokou verejnost téméf nemoziné chtit po
lidech, aby vypisovali kompletni zapis IP adresy. Toto fesi systém DNS realizovany DNS servery,
ktery ,preklada” textovy zapis doménové adresy, jez je pro €lovéka k pouZiti a zapamatovani
mnohem prijemnéjsi, na IP adresu ve standartnim ¢iselném zapisu, jak bylo popsano v kapitole

4.3.2.

U IPv6 je predstava vypisovani adresy, ive zkracené podobé (za predpokladu, zZe
konkrétni adresu je mozné podle pravidel néjak zkratit), pro bézné pouZiti naprosto neredlna.
S delSimi adresami se hlr pracuje a jejich zapamatovatelnost je prakticky neredlna. Zde se
opét nabizi reSeni v podobé systému DNS, ktery ale bylo tfeba upravit pro potfeby IPv6
(hovofime o DNSv6), ale samoziejmé pti zachovani funkce pro komunikaci skrze IPv4. Do DNS
bylo nutné pridat podporu pro adresy IPv6. Zaroven bylo zapotiebi vyresit komunikaci pfi
dotazovani systému DNS pfti pouziti IPv6. Toto fesSi vydané RFC 3596: DNS Extensions to
Support IP Version 6. Pfidani adres IPv6 do DNS samoziejmé zvysuje, a do budoucna navysSovat

bude, naroky na pamét DNS server( - coZ ale dnes uz neni problém. [6], [15]

Pavodni navrh DNS a bohuZel ani DNSv6 nepocital se situaci, kdy se za DNS server mlze
vydavat utocnik, pripadné mulze néjakym zplsobem napadnout komunikaci mezi DNS
serverem a uzivatelskym pocitaéem nebo mezi dvéma DNS servery. Toto pak vyusti v preklad
doménové adresy na jinou IP adresu, nez k doméné patfi. Tato bezpeénostni hrozba vedla
k vyvoji DNSSEC (Domain Name System Security Extensions), které ma témto pfipadiim branit.
DNSSEC je rozsifeni pro systém DNS zvysujici jeho bezpecnost. Ma uzivateli zarucit, Ze
informace, kterou poZaduje po systému DNS pfrisla od divéryhodného zdroje a jeji integrita
nebyla béhem prenosu nijak narusena. DNSSEC vyZiva asymetrické Sifrovani pomoci dvou kli¢a
(jeden k zaSifrovani a druhy k rozsifrovani). Drzitel domény tedy svym privatnim klicem
podepiSe Udaje o své doméng, které do systému DNS vklada. Pomoci verejného klice, ktery je
uloZen u nadfrazené autority jeho domény, je pak moZno pravost podpisu ovéfit. | na Urovni
TLD (Top-level doména, napf. .cz) jsou data v DNS podepisovana a kli¢ je predan opét vyssi
autorité. Uklddanim druhého klice u nadfazené autority dochazi k vytvoreni hierarchické
struktury, ktera zajistuje ddvéryhodnost. Pokud tedy neni tato struktura nijak narusena,

vSechny kli¢e v ni souhlasi. Registrator domény tedy musi chtit systém DNSSEC pouzit a nikdo
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ho k tomu nenuti. A zde se dostavuje liknavost tohoto lidského faktoru, jak je vidét dale. Mezi
prikopniky v pouzivani DNSSEC patii mimo Brazilii, Bulharsko a Svédsko i Ceska Republika.
Tyto zemé zacali pouzivat jako prvni DNSSEC pro své TLD. V roce 2013 pfijala dokonce vlada
CR usneseni podle ného? od 1.7.2015 musi véechny organy verfejné spravy pouzivat DNSSEC
pro véechny domény, které spravuji. Tim se CR stala nejspie prvni zemi na svété, kterd zavedla
povinné zabezpeceni domén verejné spravy. Toto je aZ na par malo vyjimek (celnisprava.cz,

nékteré domény MSMT, MV atp.) dodnes pravda. [24], [25]

4.3.3 Objevovani sousedu

Dalsi, v ¢em se IPv6 od svého predchidce diametrdlné odlisuje je zjistovani linkové
adresy partnera, se kterym chce komunikovat. Pocitac tedy o partnerovi vi, zna jeho IP adresu,
vi tedy, Ze spolu jsou v jedné lokalni siti, ale ke komunikaci potfebuje znat adresu jeho
linkového rozhrani. IPv4 k feSeni této situace vyuziva samostatny protokol ARP (Address
Resolution Protocol). Pomoci ného vysle vSsem strojim v siti, tedy na vSesmérovou adresu
255.255.255.255, dotaz ohledné vlastnictvi dotazované IP adresy a vlastnik odpovi a priklada
k odpovédi svou adresu linkového rozhrani (v pfipadé ethernetu je to MAC adresa). Tazatel si

Udaj zapisSe do tzv. ARP tabulky a ma vSechny potrebné udaje k odeslani datagramu. [6]

U IPv6 je mechanismus feSici tuto problematiku definovan jako zakladni soucast IP
a jmenuje se objevovani sousedl (Neighbor Discovery, ND). ND je daleko obecnéjsi nastroj
ama na starosti mnohem vice véci neZz jenom zjistovani linkové adresy komunikaéniho

partnera. Nastroj objevovani soused( slouzi k nasledujicim ucelim: [6]
e Zjistovani linkovych adres uzl(i v lokalInf siti
e 7Zjistovani zmén v linkovych adresach, ovérovani platnosti polozek
e Presmérovani
e Hledani smérovacl

e Detekce duplicity v adresach
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e Ovérovani dosazitelnosti soused

e Zjistovani parametrd sité pro automatickou konfiguraci

4.3.4 Automaticka konfigurace

Vyznamnou vlastnosti IPv6 v nakladani s adresami je automatickd konfigurace. Ta
funguje na principu minimalni potifebné pocatecni konfigurace a svoji funkci pfipomind
technologii Plug and Play. Pokud tedy pfipojime néjaké zafizeni (napf. pocitac, mobilni telefon
atp.) k siti, toto zafizeni si samo na pfisluSnych mistech obstara vSechny parametry, které jsou
potiebné k fungovani v dané siti a samo si parametry nastavi véetné vygenerovani prislusné
IPv6 adresy. IPv6 nabizi k pouziti dokonce dva typy automatické konfigurace: stavovou

a bezstavovou. [6], [13]

Stavova konfigurace, nazyvana rovnéz DHCPv6 je jednoduse jenom evoluci stejného
nastroje, tedy DHCP, zndmého z IPv4. Rozdil je pfedevsim v pouziti IPv6 adres oproti IPv4.
Zakladem je sluzba spusténa na siti (DHCPv6 server), kterd se stara o pridélovani parametru
kazdému zafizeni, které se chce stat soucasti dané sité. V praxi tedy nové zatizeni vysle dotaz
do sité ohledné konfiguracnich parametr pro danou sit, na néjz mu zaslanim pfislusnych
parametr( odpovi DHCP server. Ty obvykle zahrnuji zakladni informace pro pfipojeni do sité:

IP adresu, prefix sité, adresy DNS a NTP serveru atp. [6]

Bezstavova konfigurace neboli SLAAC (Stateless Address Autoconfiguration) je v IPv6
prezentovana jako soucast nastroje objevovani sousedu a predstavuje opravdu novy prvek na
rozdil od , vylepseného” DHCP. Bezstavova konfigurace pracuje s pfedpokladem, Ze v kazdé
siti se nachdzi hlavni smérovac, ktery zna vSechny parametry potfebné pro komunikaci
s ostatnimi sitémi. Tento hlavni smérovac¢ pak pomoci ndstroje ohlaseni smérovace (router
advertisement) v nahodilych intervalech tyto parametry vysila do sité. Nové zafizeni tak ma
dvé mozZnosti. Bud dostatecné dlouho naslouchat, nez hlavni smérovac vysle potfebné Udaje.
Nebo pomoci nastroje vyzva smérovaci (router solicitation) toto ohlaseni vynutit. Pouzitim

bezstavovou konfigurace odpada potreba konfigurace a udrzba DHCP serveru. Nevyhodou je
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pak fakt, Ze je do sité v intervalech vysilana informace, jaké DNS servery ma klientské zafizeni

pouzit.

4.3.5 Datagram IPv6

Zakladnim stavebnim kamenem IPv6 protokolu je pfepracovany datagram. Ten vychazi
z datagramu zndmého z IPv4. Tzn. prvni ¢ast datagramu tvofi hlavicky, ty pak nasleduje ¢ast
datagramu obsahujici prenasena data. Jiz hlavicky vsak doznaly mnohych zmén. Hlavicka IPv4
datagramu méla proménlivou délku a obsahovala kontrolni soucet hlavicky (header
checksum). TakZe pti kazdé zméné provedené v hlavicce, napfiklad pouhym prichodem pres
smérovac v siti, bylo nutné soubézné s prepsanim hlavicky vytvofrit novy kontrolni soucet, coz
by obohacené o adresni prostor IPv6 pfedstavovalo nezadouci zatéz pro prvky v siti. Kontrolni
soucet byl tedy odstranén a hlavicka prepracovana tak, aby nebyl nutny. Pocet prvki
v hlaviéce se pak redukoval pouze na ty nejnutnéjsi, ¢imz doslo k maximalnimu zjednoduseni
struktury avznikla tzv. zakladni hlavicka. VSechny ostatni informace byly vymistény do
hlavicek dalSich (tzv. rozSitujicich). Ty jsou uvozeny ¢&asti (next header) datagramu, kterd
poskytuje informaci o tom, ktery typ rozsifujici hlavicky ma nasledovat. Timto sklddanim za
sebe se da pouzit libovolny pocet rozsitujicich hlavi¢ek. Pfi porovnani hlavi¢cek datagrama
(Obr.8) IPv4 a IPv6 zjistime, Ze hlavicka datagramu IPv6 ma velikost pouze dvojndsobnou, tedy

40 bajtl (a to 32 z onéch 40 tvori adresy odesilatele a pfijemce). [6]
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- 32 bits o I 32 bits *

Ver.4 HL TOS Datagram length Ver. 6| Tamic Class Flow label 20 bits
- - ' f Next header, Hop limit
Datagram-ID Flags Flag offset Payload length 16 bits 5 it o
TTL Protocol Header checksum
Source |IP address Source address 128 bits

Destination IP address

IP options (with padding if necessary)

Destination address 128 bits

IPv4 header

IPv6 header

Obr. 8 Porovnadni hlavicek datagramu IPv4 a IPv6 [21]

Dalsi zména v ndvrhu datagramu se tykd casti, kterda obsahuje prenasend data.
Technologii, které vyuziva IPv6 k prepravé datagramd, je spousta a kazda z nich ma jinou
maximalni velikost paket(, kterou dokaze prenést (MTU, Maximum Transmission Unit). IPv4
toto resil tzv. fragmentaci. Kdyz datagram IPv4 pfi prichodu siti narazil na linku, na jejiz MTU
byl pfilis velky, mohl jej smérovac pfed linkou s nizsim MTU fragmentovat. V praxi to znamena
rozdélit ho na nékolik mensich ¢asti a pridat o tom zaznam do hlavicky. Prijemce pak z udajl
v hlavi¢kdch datagramu vytvofil datagram plvodni. V pfipadé IPv6 fragmentaci jiz nem(ze
provést libovolny smérovac po cesté, ale mize fragmentovat pouze odesilatel. Pro zaznam
o fragmentaci se pak pouZije nova rozsifujici hlavicka. V pripadé, Zze datagram narazi na linku
s nizsim MTU, smérovac ho prosté zahodi a odesilateli odesle zpravu s divodem zahozeni (vC.
velikosti MTU). Odesilatel tak muizZe datagram, pokud je to nutné, fragmentovat.
Fragmentovani datagram( nicméné znamena zvyseni jejich poc¢tu a tim padem vétsi zatéz na
smérovace. Pokud posSleme napfiklad datagram o velikosti 1600 a narazi na rozhrani s MTU
1500, router z kazdého datagramu udéla dva, coz v praxi znamena zdvojndsobeni poctu vsech
datagram( pro dané vysilani. Je tedy nutné najit idealni kompromis mezi velikosti datagramu
a jejich mnozstvim. ldealné co nejmensi pocet datagrami co nejvétsich, ale zaroven dost
malych, aby nenarazily na mensi MTU. IPv6 se snaZi proto fragmentaci datagramu, pokud

mozno zabranit. Vyuziva k tomu algoritmu objevovani MTU cesty a vychazi z predpokladu, Ze
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se smérovani v siti v praxi pfilis Casto neméni a datagramy odeslané v relativné kratké dobé za
sebou budou putovat stejnou cestou siti. Zjisti tak MTU na rozhrani, ze kterého vysila, a posle
zkuSebni datagram o maximalni mozné velikosti tohoto rozhrani. Vychazi z logiky, Ze vétsi
datagramy, nez je velikost prvniho MTU, stejné vyslat nejdou. Pokud datagram dojde, je vSe
v poradku a Ize odvysilat celou skupinu datagram(. Pokud datagram na cesté narazi na mensi
MTU, je zahozen a IPv6 pfizpUsobi velikost testovaciho datagramu tomuto MTU. Cely proces
se opakuje tak dlouho, dokud se systémem pokus-omyl nenalezne spravna maximalni velikost

datagramu pro prachod siti. [6]

4.3.6 QoS (Quality of Service)

Dojde-li z néjakého dlivodu (velky objem dat, ale také napf. malad prenosova kapacity
linky) k zaplnéni pfenosové kapacity linky, snazi se aktivni sitové prvky vyresit toto kratkodobé
zahlceni linky uloZzenim dat do vlastni vyrovnavaci paméti (bufferu). Ve vyrovnavaci paméti
pak datagramy cekaji ve fronté a do cile dorazeji se zpozdénim (latence). Sitové sluzby
pracujici s daty v realném case (VolP, stream atp.), funguji s vyssi latenci velmi Spatné. Dochazi
k vypadklim, zpozdénim a celkové trpi kvalita téchto sluzeb. IPv4 k tomu vyuZiva predevsim
dvé metody, policing (rate limiting) a shaping. Obé metody délaji totozné véci, ale kazda svym
vlastnim zplsobem. Policing omezuje provoz tak, Ze pakety, které by jinak prekrocili pasmo
prosté zahodi, pfipadné preznackuje. Vyhodou je, Ze takto se dd omezovat padsmo pfimo na
vstupu/vystupu prislusného interface. Shaping oproti tomu prislusné pakety primarné
nezahazuje, ale zaradi je do fronty a jejich odeslani rozlozi do delSiho ¢asového Useku. Pfi tom
vychazi z pfedpokladu, Ze datovy tok je narazovy. Nespornou vyhodou je zamezeni ztraty

paketd. [2], [29]

Zatimco IPv4 tedy funguje spiSe na modelu best-effort, v navrhu IPv6 se pocitalo se
zarucenim urcité kvality sluzby. V podstaté jde o mechanismus, jak nékteré pakety dorucovat
rychleji nez jiné. Ke kazdému IPv6 datagramu je tedy mozné ptiradit jeho prioritu a urcit druh
dat. O to se staraji vsiti smérovace, které pak ridi provoz paketl tak, aby pakety s vyssi
prioritou byly odeslany pred pakety s prioritou nizsi. Mimo to ma IPv6 jesté mozZnost

efektivniho smérovani uvnitf podsité jasné definovanou cestou. V lokalni siti nicméné potreba
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QoS odpad3, protoze kapacita prenosu v lokdini siti byva zpravidla vyssi neZ skutecny sitovy

provoz. QoS se tedy uplatni predevsim za hranici lokalni sité.

4.3.7 Podpora mobilnich zafizeni

Soucasnost v technologiich je vice nez ¢imkoli jinym nejvyraznéjsi nastupujicim
Internetem véci (Internet of Things, loT). Nejbéinéjsim prikladem je samoziejmé mobilni
telefon (podle Googlu se 75 % lidi mladsSich 25 let pfipojuje na Internet z mobilu stejné nebo
vice Casto, jak z pocitaCe). Tato zafizeni charakterizuje ona mobilita, ktera znamena
pohyblivost z hlediska geografického, ale s nim souvisi i pohyb z hlediska toho ve které siti se
zarizeni momentalné nachdzi. Zafizeni tedy tim, jak putuje mezi sitémi, méni svou IP adresu.
To nepredstavuje problém, pokud spojeni navazuje zafizeni. Pak prosté jenom pouZije svou
momentalni IP adresu a spojeni probéhne bez probléma. Pokud se ovsem chce nékdo spojit
s cestujicim zafizenim, nastdva problém, protoZze k tomu potfebuje znat jeho momentalni
adresu. IPv4 se toto zafizeni pokousi vidy najit, coz je pomalé a z hlediska QoS naprosto
nepouZitelné. IPv6 toto feSi pomoci tzv. domdciho agenta. Kazdé zafizeni ma néjakou
domovskou sit avté ma svoji IP adresu, ta je zanesena do systému DNS a ji také pouzije
kdokoli se bude s timto zafizenim chtit spojit. V nepfitomnosti zafizeni v domovské siti jej
zastupuje domadci agent, tuto roli hraje jeden ze smérovacl. IPv6 zahrnuje i zplsob jeho
automatické konfigurace. Role domdciho agenta spodiva predevsim vtom mit prehled
o aktudlni IP adrese cestujiciho zafizeni (to samo na novou adresu pfi jeji zméné agenta
upozorni) a zprostfedkovani pozadavk( na spojeni na tuto adresu. Komunikace pfes domaciho

agenta pak zjednodusené probiha takto: [26]

e Externi pocitac vysle paket s Zadosti o spojeni na domovskou adresu mobilniho

zarizeni

e Domdci agent zpravu pfijme atunelem ji zasle mobilnimu zafizeni na jeho

momentalni IP adresu

e Mobilni zafizeni odpovi a zaroven zapoéne proces optimalizace cesty, jehoz

ucelem je informovat Zadatele o svoji aktualni adrese.
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e KdyzZ se zadatel dozvi aktualni IP adresu, komunikace jiz probiha pfimo mezi nim

a sdélenou IP adresou

5 Problematika prechodu

Ted jiz je jasné, véem a jak moc se IPv6 od IPv4 odliSuje. IPv6 tedy resSi nedostatky
v navrhu IPv4. Ma prakticky neomezeny adresni prostor, |épe naklddad s datagramy, ma
integrované bezpecnostni mechanismy, nabizi vétsi poradek pfi hierarchickém usporadani
adres atp. Ale zaroven kvuali vSem témto vylepSenim azméndm neni sIPv4 zpétné
kompatibilni. Logicky tedy existovaly dvé moznosti. VSichni prfejdou okamZité na IPv6, nebo je
treba vyresit, jak zabezpecit soubézny chod obou a vzdjemnou spolupraci s vyhledem na
postupné a pfirozené nahrazeni jednoho druhym. Prvni moznost byla samoziejmé nerealna
z mnoha dlvodl. Spousta zafizeni nebyla pfipravend na IPv6, bylo by potfeba napsat
a nainstalovat nové firmwary, spousta smérovacl neméla operacni pamét dost velkou, aby
zménu na IPv6 zvladla. Sitové karty nebyly na implementaci stavény. Pro starsi verze
operacnich systému by se musely psat zaplaty (pokud by systém vibec zménu zvladl bez
zdsahu do jadra). Pfi nemoznosti nékterych ¢asti internetu prejit by se fakticky vytvofily v siti

diry. Problematika pfechodu méla a stale ma dvé roviny:

e technickou rovinu — Jak tedy zafidit soubézné fungovani IPv4 a IPv6 a pfipravit

vSechna zafizeni v siti na implementaci IPv6 a postupny prechod,

e moralnirovinu —Jak presvédcit uZivatele a spravce siti, aby implementovali IPv6

i kdyZ to bude vSechny néco stat.

S tim, jak Sel vyvoj technologii dopredu problematika prechodu se po této strance
vyresila prakticky sama. Protokol IPv6 byl dostate¢né dobfe zndm a technologické firmy mély
dostatek ¢asu na jeho implementaci do svych produkt(. Jiz par let neni k dostani sitovy prvek,

ktery by IPv6 nepodporoval.

Druhou stranou mince je pak podpora operacnich systému. Néktefi vyrobci operacnich
systém( pomérné dlouho otdleli s podporou IPv6 a ¢ekali, zdali z néj nebude jenom dalsi slepa

ulicka (jako napf. model ISO/0SI), nicméné postupem casu témér vsichni (LG WebOS nema
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podporu IPv6) nabizi nativni podporu IPv6 ve svém operacnim systému. Zde jsou uvedeny ty

nejrozsirenéjsi: [22]

e Microsoft Windows —jiz verze XP s moznosti instalace protokolu IPv6, od verze

Vista jiz nativné.

e MacOS — od verze 10.7 (Lion) podporuje IPv6, ale az do verze 10.10 vzdy
priorizuje IPv4 pfi dostupnosti obou. Od verze 10.11 jiz pouziva primarné IPv6,

pokud je dostupné.

e Android —Od verze 5.0 (Lollipop) nativni podpora. Dosud bohuzZel nepodporuje
DHCPve6.

e i0OS—0d verze 4.1 podpora IPv6 v¢. DHCPv6.

5.1 Prfechodové mechanismy

Protoze uZivatel, ktery by ptresel na IPv6, by se prostfednictvim IPv6 dostal v siti pouze
tak daleko, dokud by vsiti byla podpora IPv6, azaroven uzivatel, ktery nepresel, by se
prostiednictvim IPv4 nemohl spojit s ¢astmi sité, které by uz mély prechod na IPv6 za sebou,
bylo tfeba zajistit, aby se toto nestalo. Pfechodové mechanismy jsou odpovédi na otazku, jak

zarucit vzajemné fungovani IPv4 a IPv6.

5.1.1 Dvoji zasobnik (Dual stack)

Dvoji zasobnik je asi nejcastéji pouzZivanou variantou. Zafizeni pracujici v reZimu dvojiho
zasobniku musi podporovat oba protokoly (IPv4 i IPv6) a na svém rozhrani ziskat dvé IP adresy,
od kazdé jednu. K ziskani IPv4 adresy se pouziva vétsinou ruc¢ni konfigurace nebo DHCP, u IPv6
adresy je to pak krom ruéni konfigurace a DHCPv6 jesté bezstavova automatickd konfigurace.
Lokalni DNS server zaroven musi mit znalost obou verzi. Zatizeni podporuijici jak IPv4, tak IPv6

jsou pak oznacovana jako IPv4/IPv6 uzly.
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5.1.2 Tunelovani (Tunneling)

Tunelovani je metoda, ktera umoZiuje prenést data mezi zafizenimi komunikujicimi
stejnym protokolem skrze sit, kterd tento protokol nepodporuje. Nejcastéjsi variantou je
prenos IPv6 paketl za pomoci IPv4 sité. Datagram IPv6 se pak prakticky zabali do datagramu
IPv4, ktery uz mliZe byt pres sit pfenesen. Existuji dva typy tuneld: explicitné konfigurované
a automaticky vytvarené. Konfigurovany tunel se vytvofi mezi zatizenimi s podporou tzv.
tunelového serveru (nabizi vytvoreni tunelu vsem zajemcim o IPv6). Mezi servery nabizejici
tunelovani patfi napfiklad: Tunnel broker, TSP, Hurricane Electric, SixXS. Automatické tunely
se tvofi pomoci tunelovaciho mechanismu bez zdsahu néjaké osoby. Kazdy tunelovaci
mechanismus se trochu jinak stard o pouziti jedné verejné IP adresy k vytvoreni tunelu az do

cilové sité. Tunelovaci mechanismy jsou napf.: 6to4, 6over4, 6rd, ISATAP, Teredo

5.1.3 Translatory

Tunelovani idvoji zdsobnik tesi pfipad komunikace dvou zafizeni se stejnou verzi
protokolu. Je viak mozné, Ze se zafizeni komunikujici skrze IPv6 bude chtit spojit se zafizenim
komunikujicim pouze skrze IPv4. Tato situace muiZe nastat napfiklad mezi mobilnimi sitémi
treti a ¢tvrté generace. Pravé v téchto pripadech se pouzivaji translatory neboli prekladace.
Translator umoznuje prevod datagramd IPv6 na datagramy IPv4 a obracené atim pfimou

komunikaci.

5.2 Motivace k pfechodu

PFi pripravenosti sitovych prvkd, softwaru a sluzeb na IPv6 by se zdalo, Ze pokroceni v
prechodu z IPv4 na IPv6 tedy nic nebrdni. Opak je vSak pravdou. Bézni uzivatelé Internetu
nemaji potfebu poZadovat IPv6. Nemaji dlivod pozadovat verejnou IP adresu a za NATem je
jim dobre. Zaroven netusi nic o QoS, Sifce pasma, bezpecnostnich mechanismech atp. Ze

vvvvvv

serverem (obvykle facebook.com) a uz neresi, jak se spojeni realizuje. Pfipadné snizeni kvality
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sluzeb zpUsobené zahlcenim linky uZivatel prosté pretrpi, poptipadé se pfihlasi do jiné sité. Ale
po béZzném uzivateli nikdo nechce, aby aktivné implementoval IPv6. To je zdleZitost vlastniku
a spravcu siti, a predevsim poskytovatell pfipojeni. Ti by se méli starat o hladky prechod.
BohuZel v infrastruktufe siti se na nékterych mistech nachdzeji aktivni prvky, které by si
s provozem skrz IPv6 bud' castecné, nebo vibec neporadili. Zaroven se jednd o nemalé
mnozZstvi hodin prace pfi nastavovani sitovych prvkl a konfigurace firewall( a serverd vieho
druhu. A tady vznika zasadni problém. UzZivatelé aktivné nepozaduji IPv6, coZ nenuti providery
implementovat a poskytovat IPv6. A zaroven: pro¢ by mél provider nabizet IPv6, kdyz po ném

neni poptavka?

Obvyklym feSeni takovych zacyklenych problém( byva situace, kdy se problému chopi
politicka autorita a vyda ohledné problematiky néjaké natizeni. A to se stalo také v pripadé
prechodu na IPv6. RGzné urovné politickych garnitur, které si byly védomy zavaZznosti
problému, zaujaly rGzné postoje a vypracovaly plany, které mély zajistit hladky a brzky

prechod. Zde je uvedeno par prikladl pland zavedeni IPv6:

e USA: Transition Planning for Internet Protocol Version 6 (IPv6), to set the US
Federal Agencies a hard deadline for compliance to IPv6 on their core IP

networks

e Austrdlie: Preparation Jan 2008 — Dec 2009, Transition Jan 2010 — Dec 2012,
Implementation Jan 2013 — Dec 2015

e (Cina: China Next Generation Internet (CNGI) sets out a 5 year plan (2006-2010)

for the early adoption of IPv6 [27]

Pro nas je zajimavé predevsim pocinani Evropské unie. V éervnu 2008 byl pfijat
Evropskou komisi akéni plan pro nasazeni IPv6. Ten pozadoval, aby do konce roku 2010 bylo
uZivatell s pfistupem k IPv6 minimalné 25 %. Akce k dosaZeni tohoto cile byly rozdéleny do

Ctyrech oblasti:

1. Stimulace obsahu asluzeb — dostupnost verejnych sluzeb skrze IPv6,
vyzvani komercnich subjektl k jeho podpore, pouziti IPv6 v projektech

7. rdmcového programu pro védu a vyzkum EU.
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2. Vytvorenipoptdvky ve verejnych doddvkach — pozadovana podpora IPv6

vsech ¢lenskych statli v dalSim inovacnim cyklu sitovych zarizeni.

3. Vcasna pfripravenost — Cilené kampané zamérené na informovanost.

Konkrétni podplrné akce. Zatazeni IPv6 do vyuky na Skolach.

4. Redeni bezpelnosti asoukromi — soubor doporuéenych postupl

a monitoring dopadd IPv6 na soukromi uzivateld.

Toto pocinani EU bohuzZel nezajistilo zminénych 25 % uzivatel( s IPv6 konektivitou do
roku 2010. Redlné mélo IPv6 konektivitu v poloviné roku 2011 néco malo pres 6 % uzivatell

z EU. [27]

V ndvaznosti na pocinani EU pFijala 8.6.2009 viada CR usneseni €. 727. V ném uklada
zajistit kompatibilitu sitovych prvkl statni spravy s IPv6 a zajisténi pristupu ke strankam
eGovermentu skrze IPv6. Zaroven doporucuje tento postup vSem slozkdm mistni samospravy.
To vSe do 31.12.2010. Dodrzovani naftizeni vlady €. 727 bylo revidovano pocatkem roku 2012
a bylo zjisténo, Ze tuto povinnost nesplnilo vice nez polovina ministerstev a 50 % Ustfednich
organl statni spravy. V dobé dokoncovani této prace (bfezen 2019) nema stale webové

stranky dostupné pres IPv6 5 ze 14 ministerstev CR. [20]

IPv6 validation for http://https://www.mkcr.cz/

Tested on Wed, 20 Mar 2019 22:28:45 GMT This website is not ready for IPv6
AAAA DNS record X noAAAArecord It is anticipated that the pool of unutilized IPv4 addresses will be depleted in a short

time. This would imply that the Internet would not be able to continue to grow as
easily as it has been growing and that it would become more difficult to incorporate
new users, devices, services, applications and generally speaking, the innovation in
Internet.

IPv6 web server

IPv6 DNS server

The deployment of IPv6 is essential to avoid reaching this situation, and it is the only
practical sclution to IPv4 exhaustion.

Obr. 9 Dostupnost webu MKCR pres IPv6 [30]
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6 Soucasny stav

IPv6 je v soucasné dobé tedy jedinym ndstupcem IPv4. IEFT (Internet Engineering Task
Force) ani nikdo jiny v oboru nepracuje na zadné jiné alternativé a nejvétSim konkurentem
IPv6 je jeho predchozi verze, tedy IPv4. Budoucnost ve formé IPv6 je pomérné jasna. IPv4
adresy dosly. Technologické problémy byly prakticky vyreSeny. Témér kazdy ma doma nebo
Vv ruce zafizeni, IPv6 ready”, a prechod tak zavisi vyhradné na vlastnicich a provozovatelich siti

a serveru. V nasledujicim textu je popsan soucasny stav. [6]

V dneSni dobé jsou servery rozprostiené prakticky po celém povrchu Zemé.
Nadnarodni korporace mivaji lokalni varianty server( at uz pro jednotlivé regiony, nebo pfimo
pro jednotlivé staty. Firma z CR si miiZe pronajmout webhosting na druhé strané planety.
Dokonce se mluvilo o zavéSeni serverl Thepiratebay.org na baléony umisténé na nizké obézné
draze Zemé, aby unikly spravedInosti. Zkratka moderni ¢lovék konzumujici obsah na internetu
dnes kazdy den navstévuje elektronicky spoustu mist po celé Zemi a ani si toho vlastné
nevsima. Jako priklad staci prosté dotazovani na konkrétni IP adresu DNS serveru. Z téchto
dlvodu by se mohlo zdat srovndvani implementace a ptipravenosti na IPv6 podle jednotlivych
zemi svéta zavadéjici. To by vSak byl omyl. Tyto Udaje ndm souhrnné nastini, jak je to vlastné
u kazdého statu s pristupem k IPv6. Kdyby byla po IPv6 poptavka, vznikla by jisté i nabidka.
Napriklad pfi touze obyvatel po verejnych IP adresach. Kdyby se tfeba vlada nékterého statu
uvolila pfechod na IPv6 néjakym zplsobem podpofit, téZko si predstavit, Ze by dané podpory
zadny z provozovatell siti nevyuZil asvou sit neinovoval, pfipadné nepostavil novou.
Technologie jsou preci bézné dostupné a infrastruktura jiz existuje (pomineme-li problematiku

v zemich tfetiho svéta a rozvojovych statech).

Zdroju dat by se naslo nespocet a pfi porovnani vysledk( se budou lisit. Je to dano tim,
ze kazdy subjekt, ktery statistiku tvofi, pouzivd jiné zplUsoby méreni a skladani dat ajina
kritéria hodnoceni. Pravda tedy bude ,nékde mezi“. Jednotlivé zdroje nicméné uvadéji cisla

hodné podobna.

RIPE NCC ve své statistice IPv6 RIPEness napfiklad pouziva systém hodnoceni spocivajici
v pridélovani hvézdicek. Kazdému lokdlnimu registratorovi (LIR) pridéli 1-4 hvézdy (od roku

2013 se majitelé 4 hvézd kvalifikuji jako uchazeci o hvézdu patou) podle jeho pfipravenosti. 1.
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hvézda za pridéleny adresni prostor IPv6, 2. hvézda za route6 objekt (zaznam ve smérovacim
registru IPv6) atp. Registratory pak vyjadfi procentualné podle poctu hvézd. Ze souhrnné
statistiky (Obr. 10) vidime predevsim zajimavy udaj v Casti kolace ,,no IPv6”, a to 31 %. Témér
tfetina vSech lokalnich registrator( tedy nema z rliznych divodl mozZnost pridélovat IPv6
adresy a jejich klienti jsou tak v siti svého LIR bez IPV6. Kolacovy graf stavu Evropské unie (Obr.
11) je lehce zavadéjici, protoZze jenom 35 LIR je zapsano jako registratoti pro EU. Pro informaci

je priloZen stav podle RIPEness v CR (Obr. 12) a na Slovensku (Obr. 13). [16]

All (21367 LIRs) EU (35 LIRs)
2 stars: 2025 (9%)—— W JeE A et © (A 4 stars: 11 (31%)
t 4 stars: 3704 (17%) @ slars: 5 (147 ;
1 star: 5762 (26%) — 2 stars: 7 (20%:)—
ey e R P L ILL
—no IPvE: 6E26 (31%) { star: 4 (11%) ;
Obr. 10 RIPEness hodnoceni vsech LIR [16] Obr. 11 RIPEness hodnoceni LIR v EU [16]
Czech Republic (527 LIAs) Slovak Republic (128 LIRs)
4 stars: 203 (38%)
3 stars: 89 (18%)—

“——no IPvE: 106 (20%)

Obr. 12 RIPEness hodnoceni LIR v CR [16] Obr. 13 RIPEness hodnoceni Slovenskych LIR [16]

Google a Cloudflare pak zjistuje funkénost IPv6 konektivity uZivateld, ktefi pristupuji
k jejich sluzbam. Google tak zjistil, Ze vice nez 10 % jeho uZivatell mélo funkéni IPv6
konektivitu jiz 1.1.2016. Od té doby mél vyvoj stoupajici tendenci a dnes (bfezen 2019) je to
jiz vice nez 25 % uzivatell (Obr. 14). Nejvice procent uzivatel(i Googlu skrze IPv6 najdeme
v Belgii (53 %), Némecku (41,3 %) a Recku (35,4 %). Zajimavé jsou udaje pro Uruguay (34,9 %)
Vietnam (31,9 %) a Indii (33,5 %, ale vétSina IPv6 komunikace vznika pres operatora Reliance
Jio, ktery sit buduje od pocatku jako IPv6). Naopak procento uZivatell s IPv6 konektivitou

z Afriky se blizi nule. Ceska republika je v pomysiném priiméru 10,7 % (Obr. 15). [17], [18]
Témér totozna Cisla jako Google pak uvadi APNIC. [19]
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Obr. 14 Vyvoj IPv6 konektivity uZivateli sluZzeb Google [18]

™.

Czechia

IPv6 Adoption: 10.74%

Latency / impact: -10ms /-0.01%
—ar—

Obr. 15 Procento uZivatelii Google s IPv6 konektivitou z CR [18]
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7 Modelové situace

7.1 Mensi firma

Jako jeden z priklad( je predkladano prostredi mensi firmy (Obr. 16). Priklad firmy
poslouZi jako dobra demonstrace finanéné narocnéjsi varianty pfechodu, zahrnujici nutnou

vyménu sitovych prvka.

Firma ma své sidlo, které slouzi zaroven jako centrdla firmy, a jednu pobocku, ktera je
od centrdly geograficky vzdalena. Centrala firmy a poboc¢ka maji z didvodu vyrazné jiného
umisténi kazda jiného poskytovatele pfipojeni k internetu. Pfechod na IPv6 neni pro firmu
nutnosti, protoze momentalné pro vétsinu jejich potieb funguje dostatecné dobre preklad
adres (NAT). Nicméné s vyvojem technologii v sou¢asném svété, nastupem loT (Internet of
Things) a postupem digitalizace firemnich feSeni si zacind uvédomovat postupnou nutnost
posunu k IPv6. Navic pohodlnost vzdaleného pfistupu (kamerovy systém, pfistupovy systém
atd.) usnadni adresni prostor IPv6. Zaroven nechce byt ni¢im prekvapena ve vyvoji véci
a nechce riskovat pfipadnou nevyhodu v konkurenénim prostredi. V nasem prikladu centrdla
— pobocka se jednd o dvé oddélené lokdini sité, které ale mezi sebou musi komunikovat
prostfednictvim internetu. Pouziti pfechodového mechanismu typu dvojity zdsobnik (dual

stack) je tedy vice nez nasnadé.

Firma v ramci béZzné ¢innosti hodla provozovat nasledujici:

e firma ma vlastni WEB, SMTP a SQL server umistény na centrdle,

e mezicentralou a pobockou bézi jeden sdileny pristupovy a dochazkovy systém,

e firma na obou mistech provozuje kamerovy systém,

e zameéstnanci k prdci pouzivaji stolni pocitace (MS Windows),

e zameéstnanci anavstévy se ddale k bezdratové siti pripojuji z prenosnych

pocitacd (MS Windows, MacOS) a mobilnich telefonl (Android, iOS),

e v ramci firmy béZi na serveru vnitropodnikovy systém,
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e centrala i pobocka provozuji platebni terminal a registracni pokladnu,

e centralai pobocka provozuje sitové tiskarny.

WEB _
SMTP CENTRALA 3
I SPOLECNOSTI POBOCKA
/ ,
[:] o
PRIST SYS. —_ =
\. I -
E PRIST.SYS. TISK EET

@ & @ /
Ng— Q\ B
£

7 \g 2 D
L = ccTv b
PC TISK
Obr. 16 Sitové prostredi mensi firmy [vlastni]
7.1.1 Naklady

Nejvétsim finanénim nakladem prechodu firmy na IPv6 bude nakup novych sitovych
prvkl z divodu nekompatibility prvk( soucasnych s IPv6. Nové prvky ve strukture sité nahradi

prvky staré (2x smérovac a 3x switch). Doporucuje se nakup téchto prvka:

e 2xrouter TP-LINK TL-ER6120

e 3x switch TP-LINK JetStream T1700G-28TQ

Klientské pocitace ajind sitova zafizeni bud IPv6 podporuji, nebo budou
modernizovany jindy. Z dlvodu poutziti stavajicich sitovych rozvodd zlstane topologie siti
stejnd. Jedinym dalSim ndkladem na pfechod tak bude finanéni odména technikovi, ktery

provede nutna nastaveni na centrale i pobocce. Nutné bude nastavit predevsim:
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e konfigurace webového serveru, serveru posty a databazového serveru,

e nastaveni vychozich bran (pro klientské uzly se pouzije dynamicka konfigurace)

e konfigurace DNS v rdmci IPv6,

e konfigurace bezdratovych pfistupovych bodu.

Zatizeni bézici na siti (servery, NVR atp.) dostanou pridélenu adresu vefejnou. Bézna
klientska zafizeni pak dostanou dynamicky pfidélenou adresu zrozsahu fc00:/7.
Pfredpokladem je pak zpfistupnéni nativni konektivity IPv6 od mistnich poskytovatell

pfipojeni.
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7.1.2 Porovnani

Soucasny stav sitového prostfedi ve firmé je bran jako fungujici sit bézici pfedevsim
s pouzitim IPv4. Zlistatkovou cenu nahrazovanych sitovych prvkd je mozno zanedbat. Vycisleni

nakladl tedy bude finan¢ni naro¢nosti firemni sité IPv6. Vycisleni je provedeno v ndasledujici

tabulce.
celkem
MOC bez celkem
polozka jednotka | pocet DPH (KE) bez DPH )
s DPH (K¢)
(KE)
TP-LINK
Ks 2 5529,- 11 058, - 13 380,-
TL-ER6120
TP-LINK
Ks 3 5777,- 17 331,- 20970,-
JetStream T1700G-28TQ
konfigurace prvki 372,-
hod 20 7 440,- 9 002,-
technikem (odhad) Ké/hod
celkem 35 829,- 43 352,-

Tabulka 1 Financni zhodnoceni ndkladd modernizace sité firmy a implementace IPv6 [vlastni]

Celkové naklady implementace IPv6 do firemni sité jsou tedy 43 352,- K& Céstka neni
nikterak vysoka s pfihlédnutim k tomu, Ze bylo potfeba vyménit vSechny zakladni sitové prvky

a pfi vybéru prvkl novych se zohlednovala jejich kvalita pfed cenovou Usporou.
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7.1.3 VPN

Centrala firmy s pobockou je spojena pomoci VPN (Virtual Private Network). Pfi pouZiti
IPv4 toto znamena spojeni dvou oddélenych vnitfnich siti za pomoci virtudlniho routeru, ktery
zajisti Sifrovanou komunikaci. V pfipadé IPv6 maiji vSichni klienti v obou sitich verejnou IP
adresu. Poutziti firewallu mezi internetem a jednotlivymi vnitfnimi sitémi je tedy nutnosti.
Nastavenim striktnich pravidel pro provoz na vnitinich sitich v kombinaci s firewallem se
dosahne dostatecné bezpecnosti. Absence NATu navic dovoli pravidla zjednodusit a predejit
chybdam v jejich nastavovani. Diky vefejnym IP adresdm se obé sité bez problému vidi. Pro
zajisténi komunikace mezi centralou a pobockou staci v pravidlech firewallu povolit provoz
mezi sitémi. V tuto chvili ale bude onen provoz nezabezpecen a kdokoli na internetu muze
nejenom zjistit IP adresy pocitacu a s tim i strukturu sité, ale i ¢ist obsah paketd a tim padem
neinvazivneé ziskavat firemni informace. Proto bych zde navrhl pouziti IPsecu mezi sitémi. IPsec
je bezpecnostni rozsifeni pfimo podporované v IPv6 a zajisti Sifrované spojeni mezi centralou
firmy a pobockou. Kazdy paket prochdzejici routerem se zapnutym IPsecem je porovndn
s tabulkou politik, kterd je nastavitelna. V ptipadé centraly firmy se naptiklad nastavi, Ze
vSechny pakety odchazejici na pobocku je tfeba zasifrovat a zaroveri vSechny pakety
prichazejici z pobocky na centrdlu jsou zasifrované a je tfeba je rozsifrovat. Na pobocce firmy
se pak nastavi totéZ (samoziejmé se zaménou termin( pobocka a centrdla) a bezpecnost

komunikace je zajisténa.

7.2  Obytny komplex

Druhy ptiklad popisuje mensi bytovy komplex (Obr. 17) o dvou budovach bytové
vystavby. Obé budovy spojuje spolecnda podzemni garaz, ve které se nachdzi pripojka
poskytovatele internetu. VSechny bytové jednotky v komplexu tedy maji stejného
poskytovatele pevného internetu. Rozvod sité je veden od pripojky skrze garaze do racku
v 1PP kazdé z budov a nasledné pak stoupacim vedenim do bytovych jednotek. V ramci
komplexu je instalovan kamerovy systém a obyvatelé ke vstupu a ovladani vytahu pouzivaji
Cipovy systém. Ddle je v bytech instalovan systém videotelefonl se vzdalenym pfistupem

z mobilni aplikace. Logickd topologie sité obytného komplexu je jasné patrna z obrdzku 16.
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BYTOVY KOMPLEX
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PRIPOJKY BYTU PRIPOIKY BYTU
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PRIPOJKA ISP GARAZE

Obr. 17 Topologie sité obytného komplexu [vlastni]

7.2.1 Naklady

ProtoZe je obytny komplex nedavno dostavény, vSechny aktivni prvky v siti plné
podporuji IPv6 a konektivita klientskych uzl(i je zaroven predpokladdna. Jedinymi naklady na
implementaci tedy budou naklady na zpfistupnéni nativni IPv6 konektivity ze strany lokdlniho
poskytovatele internetového prepojeni afinanéni odména spravce sité pfi konfiguraci
firewallu, nastaveni vychozi brany sité a pridéleni adres. Sit komplexu bude po pfechodu
v rezimu dual stack a pro pridéleni adres klientskych uzl( se pouZije DHCPv6. Adresy sitovych
prvkl pristupového a kamerového systému budou nastaveny staticky, stejné tak adresa bran

pro systém domovnich videotelefonu.

Naklady poskytovatele internetu na zpfistupnéni nativni IPv6 konektivity nelze
dostatecné dobfe odhadnou. Osloveni poskytovatelé (byli osloveni tfi z menSich
poskytovatelll internetového pfipojeni z okoli Prahy) nebyli ochotni poskytnout informace
ohledné narocnosti zmén v jejich infrastrukture smérem zajisténi plné IPv6 konektivity. To
pravdépodobné z kombinace dlvod(, Ze se nejednd o redlnou zakazku a zaroven nechtéji
sdélit informace o stavu jejich infrastruktury a jeji pripravenosti podporovat plné IPv6.
Zastupce jednoho z poskytovatelld dokonce vyjadfril podiv nad pozadavkem na IPv6 konektivitu
a oznadil jej za zbytecny. Zaroven se vyjadrili dostatecné jasné, Ze si nepreji, aby v této praci

byla jejich jména zminéna.
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7.2.2 Porovnani

Vychozi stav sitového prostredi se tedy opét da povazovat za plné funkéni z hlediska
IPv4. Porovnanim tohoto beznakladového stavu a stavu po provedeni nutnych Uprav se
zapoctenim ndkladd se dosahne vycisleni finanéni ndrocnosti prechodu sité obytného

komplexu na IPv6 (Tab. 2).

polozka jednotka pocet cena/jednotka cena celkem

Naklady
poskytovatele
na poskytnuti nelze odhadnout

nativni IPv6

konektivity

Konfigurace

prvki Hod 10 450 Ké/hod 4 500,-K¢
technikem
celkem 4 500,- K¢

Tabulka 2 Vycisleni ndkladi na implementaci IPv6 do sité bytového komplexu [vlastni]

Naklady na implementaci IPv6 tedy ¢ini 4 500,- K¢. Tato ¢astka je pomérné nizka
predevsim kvali tomu, Ze neni nutné kupovat zadny novy hardware. Zaroven vsak neodrazi

naklady poskytovatele, které nelze dostatecné dobfe odhadnout.

8 Diskuze a vyhled do budoucnosti

IPv6 by tedy potfeboval néjaky impuls kSirSimu rozsifeni. Otazkou je, co by tim
impulsem mohlo byt. Nabizi se Uvaha, Ze by to mohlo byt naprosté vyCerpani vsech IPv4 adres.
To by ale mohlo byt jiZz dost pozdé. Bylo by pravdépodobné lepsi zvolit néjakou formu podpory

ze strany politik(l. A to nejen formou nafizeni a doporuceni. Ta se totiz zatim neukazala jako
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uginna. Redeni by mohlo byt napfiklad formou poskytnuti dlevy na dani poskytovateldim, ktefi
budou budovat infrastrukturu se zajiSténou IPv6 konektivitou. Podobna uleva funguje
v Portugalsku pro veskeré investice realizované zahrani¢nimi subjekty. Zaroven by bylo
potfeba zvysit informovanost nejen verejnosti, ale predevsim spravcl a vlastnikd sitovych

prostiedi smérem k tomu, aby IPv6 implementovali a poZzadovali nativni konektivitu.

Nastupujici internet véci si zménu ve velmi kratké dobé vynuti sice sam, ale pokud
nebude infrastruktura, budou uzZivatelé odfiznuti od vyuziti vSech jeho moznosti. Zaroven
pokud nebude informovanost vSech, kterych se to tykda na dostatecné udrovni, bude se
nasledné nutna implementace tzv. ,Sit horkou jehlou“, coz by mohlo mit potencidlné za

nasledek vazné ohrozZeni bezpecénosti na siti.
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9 Zavér

V textu této prace bylo nékolikrat jasné naznaceno, Ze hromadny prechod na IPv6 je
nevyhnutelny a nutny. Nejen protoZe IPv4 adresy dosly, ale pfedevsim proto, Ze naroky dnesni
doby, jako jsou masivni konzumace internetového obsahu, vymistovani dat do cloudu

a internet véci, jsou den ode dne vétsi a prestarlé IPv4 je nedokdze dlouhodobé uspokojit.

BohuZel je pristup k IPv6 ze vSech zucéastnénych stran velice laxni. Pfijata natizeni se
nedodrzuji, memoranda k IPv6 pfechodu nejvice vystihuje réeni: ,Papir toho snese hodné”.
Argumentace sprdvcl sité, Ze prechod by byl zaleZitost finan¢né ndro¢na uz je mnoho let
naprosto licha. VSechna moderni zafizeni jsou jiz ddvno kompatibilni a i tam, kde by byla nutna
vyména néjakého hardware, jsou naklady relativné nizké. Vétsinovy podil ndkladu tak tvori
naklady na lidskou prdci a ochota zucastnénych. A pfedevsim ochota je v souvislosti s touto
problematikou nedostatkovd. Poskytovatelé pfipojeni se povétSinou o IPv6 bavit vibec
nechtéji a na otdzky ohledné stavu jejich sité v souvislosti s poskytnutim nativni podpory IPv6
budto mlci, nebo uZite¢nost IPv6 dokonce rozporuji. Neni vyjimkou, predevsim u menSich
poskytovatelll internetu, mit klidné icelé casti sité (vsi, osady atp.) za NATem a jejich

pripravenost na IPv6 konektivitu je prakticky nulova.

Budoucnost rozhodné patfi internetu. A dnes to plati vice nez kdy jindy. Z doby
internetu pro lidi se pomalu ale jisté presouvdme do doby internetu pro véci. JeSté neddvno
to bylo nepredstavitelné, dnes se jedna o béZnou realitu. Nejen ovladani véci na dalku, ale
vzdalena odpovéd od véci, a dokonce i vzdalena akce iniciovana véci samotnou. To vSe se dnes
bézné déje. Véci mohou i komunikovat vzajemné mezi sebou a na zdkladé pozadavkd pak
situaci vyvhodnocovat a konat akce. Soucasny trend v digitalizaci a automatizaci vyroby, znamy
téz jako Pramysl 4.0, pocitd s vyuzitim kyberneticko-fyzikdlnich systém(, které budou
vykonavat predevsim opakujici se a jednoduché ¢innosti, aby tato prace jiz nemusela byt
obsluhovéana lidmi. Produkty i stroje maji dostat kazdy vlastni identifikaci na zakladé které
budou moci vzajemné komunikovat a bude je mozno vzdalené kontrolovat a fidit. Inteligentni
domacnosti, inteligentni systémy, inteligentni a ,smart” feseni, to je dnes obsah reklamnich
poutacl. Svého uzivatele si najde dokonce ilahev na piti, kterd vede statistiku o mnoZzstvi

vypité tekutiny. A spousta z nas by chtéla, aby nas na konci pracovniho dne vyzved| pted praci
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nas samofidici viz a odvezl nas na vecefi do restaurace, kde ndm rezervaci zajistil nas chytry
domdci asistent a podle nasi aktudlni diety ndm zuzil vybér z mistniho menu. Nic z toho ale
nebude mozné bez unikatni identifikace jednotlivych prvk( v siti. IPv6 je nase nutnd

budoucnost. Jinou alternativu totiz nemame.
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