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Metody zalohovani a aloziSté dat v domaci siti

Souhrn

Bakalatska prace porovnava zéalohovani mezi operacnimi systémy v domadci siti.
V vodni ¢asti autor uvadi zékladni pojmy a principy zalohovani dat. Vysvétluje rozdily
mezi metodami zalohovani a charakterizuje zptisob zpracovani dat, zalohovacich cyklu
atechnologii v zdlohovani. Nésledn¢ predstavuje nejvhodnéjsi média k zalohovani
v domaci siti a jejich vlastnosti.

V praktické casti autor provadi vybér operacnich systémi jednotlivych verzi
a distribuci. Nastavuje operaéni systémy ve virtualnim prostiedi a definuje strukturu dat,
zalohovaci média a jednotlivé faze procest. Na nejjednodussich programech realizuje
testovani a vysledky shrnuje do tabulek. Nakonec provadi porovnani uzivatelsky snazsi
realizace.

Kli¢ova slova: Zalohovani, Archivace, Komprimace, Deduplikace, Sifrovani, Pevny disk,

NAS Server, Snapshot, Windows, Linux



Methods of Backup and Storage Data in Local Area
Network

Summary

The main goal of the Bachelor’s thesis is to compare backing up methods between
operating system Windows and Linux in the local area network. In the first part, the author
is presenting the basic concepts and principles of data backup. Further, author explaining
the differences between methods of backing up. Author is describing method of data
processing, cycles of backup and technology used for backing up. Then author specifying
the most appropriate media for backup in local area network and its properties.

In the practical part the author is choosing the operating systems, its versions
and distributions. Further, author is setting up the operating systems in a virtual
environment, defining the structure of data backup and also media for storing data. Each
stage of the process is described as well. The testing and results are implemented using
the selected application and summarized into the tables. In the last chapter author
is comparing the easier way of backup user environment.

Keywords: Backup, Archiving, Compression, Deduplication, Encryption, Hard Disk
Drive, Network Attached Storage, Snapshot, Windows, Linux
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1 Uvod

V dnesnim modernim svété si praci bez pocitace v jakémkoliv oboru nelze
predstavit. Kazdy den lidé vytvaii, prohlizi nebo kopiruji data bez ohledu na skute¢nost,
zda jsou pro n¢ natolik diilezita, ze by jejich ztrata nezplsobila néjakou ujmu. VétSina
Z nas urcit¢ zazila nemilou situaci, kdy jejich n€kolika denni prace byla nendvratné pryc.
Cim delsi dobu oné praci vénovali, tim vice ztrata boli. Jsou to data, kterd nelze nahrat
z CD, flash diski nebo ze sité. VétSina béznych uzivateli zdlohovéani zavede a pak
jej ignoruje. Teprve v dobg, kdy selze obnova dat kvuli Spatnému zalohovani, se pozornost
pfesune na samotné zalohovani, coz neni spravné. Zalohovani je proto nedilnou soucasti
nasi prace s daty v kterékoliv podobé, at to jsou dokumenty, fotografie, videa
¢i komprimované soubory.

Tato prace se zabyva problematikou zalohovani dat a typy ulozist, které se mohou
pouzit v domdci siti. Pfedstavi zdkladni pojmy, metody a techniky pro bezpe¢né uchovani
dat s ohledem na rizné potteby a znalosti uzivatelli. Prace popisuje postupy a technologie
pii zalohovani, druhy zalohovacich médii, vyuZivany software, testovani a obnovu dat.
Jako praktickou ukdzku autor zvolil porovnani zplisobu zalohovani v operacnim systému

Windows a Linux.

10



2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem mé bakalaiské prace je porovnani zalohovani mezi operacnimi systémy
a jednotlivymi ulozisti dat v domaci siti. Teoretickd ¢ast je vénovana zakladnim
pojmiim, nejpouzivanéj$im médiim, technologiim a pfistupu k zalohovani. Prakticka
cast je vénovana posouzeni konkrétniho piipadu zalohovani ajeho zhodnoceni
Vv operacnich systémech MS Windows a Linux.

Metodika

Prace bude obsahovat cCast teoretickou a ¢ast praktickou. Pro teoretickou cast bude
pouzita reSerSe odborné literatury a publikace clankl. Zde budou vysvétleny zakladni
pojmy apopsany nejpouzivanéj§i média k zalohovani. Dale bude provedeno
zaméfeni na soucasné technologie v domaci siti. Prace v praktické cCasti bude
obsahovat porovnani realizaci vlastnich navrhti zalohovani a ulozist’ dat pro operacni
systtmy MS Windows a Linux. Nakonec bude provedeno srovnani uzivatelsky
snazsi realizace.
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3 Teoreticka vychodiska

3.1 Zakladni pojmy

Kazdy operacni systém se sklada ze Ctyt zakladnich Casti. Jsou to operacni systém,
data opera¢niho systému, aplikace a uzivatelska data. Pii selhani opera¢niho systému nebo
jeho ¢asti, neni vzdy nutné reinstalovat cely systém znovu. VéEtSinou staci obnovit registry
a databaze, aplikace nebo data ze zaloznich nosicl. Instalace celého operacniho systému
Z ptivodniho nosice je az na poslednim miste.

Pro spravné provedeni zalohovani dat neni nutné rozumét celému opera¢nimu
systému, protoze cely systém byva zalohovan jen vyjimecné. Dobie porozumét je vsak
nutné hardwaru a softwaru, ktery se zalohovani tyka. Nez se definuje pojem samotného
zalohovani, je tieba rozlisit zdlohovani, archivaci a tizeni hierarchického ukladani, protoze
mezi témito pojmy jsou stanoveny piesné rozdily a je potfeba porozumét jednotlivym
z nich.

Zalohovani:

Jde o proces, kdy se kopiruji soubory nebo adresafe na jiny druh média a zaroven
zustanou piivodni data zachovana. Piekopirovana data se nazyvaji zalozni kopii, ktera
je poté pouZita, jestlize operaéni systém postihne néjaka pohroma. Zalohovat Ize bud’ cely
disk, nebo pouze nékteré jeho Casti.

Archivace:

Archivace probihd automaticky nebo je spousSténa uZivatelem. Dochazi k vytvafeni
stalych kopii dat, ktera se uz nevyuzivaji. Originalni data je mozno smazat, a tim uvolnit
misto po procesu archivace. Je to vylepSené zalohovani, nikoliv vS§ak jeho nahrada. Hlavni
rozdil je v uchovani dat. Zalozni kopie vétSinou mizi po urcité dobég, ale archivni soubory
jsou uchovany na del$i ¢asové obdobi nebo navzdy.

Rizeni hierarchického ukladani:

Systém fizeni hierarchického ukladani nenahrazuje archivaci, protoze ru¢né€ nebo
automaticky se data ptesouvaji z jednoho mista na druhé napf. z disku uzivatele na disk
serveru a pozdéji z disku serveru na opticky nosi¢. Poté, co je soubor piemisteén,
je na ptivodnim misté zanechana znacka nebo odkaz, pfi pozdé€jsim zpfistupnéni je pak
vyvolan automaticky. Takovéto ukladani fesi problém s plnym diskem, ale Castéji je feSeno
koupi vétsiho disku. (1, str. 2-8)

3.2 Metody zalohovani

Vsechny soubory, které jsou ulozeny na disku, maji dvé casti. Jedna se o cast
adresafovou a datovou. Z adresafové Casti se da zjistit, kterd z vybranych polozZek
predstavuje soubor, kde presné na disku lezi datova ¢ast a jaké operace se smi s daty
provadét. Nachazi se zde také piiznak archivace ("Archive Flag") neboli archivni bit, ktery
se vyuziva k ureni, zda byl soubor jiz v minulosti zalohovan ¢i ne. Kdyz se vytvofi novy
soubor, je vychozi hodnota nastavena na ,,ON‘“. Tato hodnota potom signalizuje, ze
by soubor mél byt zalohovan. (2, str. 16-17)
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Zalohovani kopirovanim:

Uzivatel, ktery nema zkusenosti se zalohovanim, vyuZzije metodu zalohovat pomoci
kopirovani. Metoda vyuziva vychoziho zéalohovaciho nastroje, ktery nabizi operaéni
systém. Je tieba definovat soubory uréené k zalohovani a poté je zkopirovat do slozky
uréené pro zalohovani dat. Tento zplisob je pracny a neprakticky, proto ho uzivatelé ¢asto
ignoruji. (3, str. 18)

PIné zalohovani:

PIné zalohovani spad4 mezi hlavni typy zélohovani, ktera hraji roli ve vSech béznych
zalohovacich postupech. Vsechny soubory, které byly vybrany, budou zalohovany nehledé
na to, jestli byly od posledniho zélohovani zménény. Je tedy opomijen stav archivniho bitu
a vSechny vybrané soubory ze vstupniho seznamu budou uloZeny. Na zavér tohoto zakroku
se nastavi archivni bit u vSech soubort na hodnotu ,,OFF*.

PIné zalohovani by mélo byt povinnym prvnim krokem pfi zdlohovani celé¢ho disku,
agendy Ci adresafe a uchovano jako vychozi stav pro obnovu vsech specifikovanych
soubort. Tento typ zélohovani lze provadét i u jednoho adresafe nebo v ramci skupiny
soubort, kde je tato moznost vyhodnéjsi nez zalohovat jednotlivé agendy.

Piiristkové zalohovani:

Tato metoda je nejrychlejsi, protoze se vzdy zaznamenavaji jen aktualizované
soubory nebo ty, které byly nové vytvofeny jako pfirGstky zalohovych setl. Zalohuji
se pouze ty soubory, které byly od posledniho zalohovéni aktualizovany. Automaticky
se rozhoduje, zda bude soubor zéalohovan podle nastaveni archivniho bitu s hodnotou
,»ON*“. To znac¢i, Ze soubor byl zménén a bude zaclenén do zalohovéani. Nakonec budou
vSechny archivni bity souborti zménény na hodnotu ,,OFF*.

Prirastkové zalohovani zapisuje pouze kone¢né stavy zménénych souboru a je tedy
nutné tento postup kombinovat splnym zalohovanim a zaroven ukladat vSechny
ptirtstkové sety, aby byla zaruena ochrana vSech dat. Pti selhdni disku je pak obnova
zavedena z posledni platné plné zalohy a vSech ptirtstki dosud zalohovanych.

Rozdilové zalohovani:

Je metoda castecného zalohovani. Oproti ptiristkovému zalohovani uklada vSechny
soubory, které byly upraveny v dobé od provedené posledni plné¢ zalohy. Rozdil
je v zachazeni s archivnim bitem. Po vytvofeni zalohového setu zustavaji vSechny archivni
bity souboril na hodnoté ,,ON*, takZe vSechny soubory budou pfi dal§im zalohovani opét
do zalohovani zahrnuty i kdyz nebyly od posledn¢ viibec zménény. Nemusi se tedy
udrZovat vSechny rozdilové sety, ale pouze jen ty posledni. Posledni plnou platnou zalohou
a poslednim rozdilovym setem obnovime poskozeny disk. (2, str. 17-19)

Snapshot:

Slouzi k vytvéareni kopii kuréitému casu a rychlé obnové dat. Pro udrzeni
nejCerstvéj$i zalohy by se mélo zalohovat co nejrychleji po jakékoliv zméné, aby bylo
dosazeno €O nejmensi ztraty dat pfi poruse. Po vytvofeni snapshotu je okamzité k vyuziti
i v jinych aplikacich jako je zalohovani nebo testovani. Nejlépe je tedy mit k dispozici
co nejvetsi mnozstvi kapacity datového uloZzisté a pofizovat snapshoty v co nejkratSich
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intervalech. Takova operace je vSak naro¢na na vykon a datovy tok. VyuZiti mize byt
pfi obnové nechténé smazanych dat, kdy se nemusi pouzit obnova ze zalohovaciho
softwaru.

Nejpouzivangjsi postup pro vytvoreni snapshotu je Copy-on-write, kdy se vytvori
kopie dat hned pfi jejich zapisu. Ve skutecnosti Se pouze kopiruji metadata (data o datech)
s odkazem, kde jsou umistény originalni bloky dat. Pokud dojde ke zmén¢ originalnich dat,
jsou nejprve originalni bloky dat zkopirovany do prostoru pro snapshoty a poté prepsany
novymi daty.

Postup pii vytvareni Copy-on-write snapshotu:
1. Vytvoreni logické kopie dat tzv. pointrd (ukazatele nebo téz odkazy)
2. Pfi ptepisu dat se originalni data zkopiruji do prostoru pro snapshoty a potom
se prepisi daty novymi
3. Cteni snapshotu je pfesmérovano na originalni data
4. Naslednd obnova origindlnich dat probihd ze snapshotu dat, kterd nebyla

zménéna

Také existuje metoda Split-Mirror, pti které se kopiruji (zrcadli) data na dalsi disky
a Vv ptipadé potieby vyuziti snapshotu se tato operace pierusi. Fyzickym odd€lenim kopie
dat se dosahuje nulového vytizeni disku s originalnimi daty. Nevyhoda je ve dvojnasobné
kapacité pro ulozeni dat a snapshott.

Dalsi pouzivanou metodou je Redirect-on-write. Originalni data jsou pii vytvofeni
snapshotu zachovana beze zmény a nové zapisy jsou presmérovany do volného prostoru
na disku. Ukladaji se zvlast' originalni data a také piepis dat ve snapshotu, tim dochazi
k minimalnimu vlivu snapshotu na originalni data a zaroven k jejich zatézovani. Téz je tato
metoda méné naro¢na nez Copy-on write. (4)

3.3 Zalohovaci cykly

Nejvhodnéjsi je kombinovat plné zalohovani s fadou ¢aste¢nych zalohovani. Leixner
tedy doporucuje zvolit organizaci zalohovani do cykli. ZjednoduSené¢ feceno, jde
0 kombinovani riznych metod zalohovani v pravidelnych cyklech.

Denni prace se stejnymi soubory:

Jestlize se pracuje denné se stejnymi soubory, je vhodné pouzit metodu rozdilového
zalohovani, protoZe vétSinou neni potfeba udrzovat star$i verze rozpracovanych soubort.
Takové soubory je vhodné zéalohovat touto metodou denné v pribehu celého tydne
a zaroven vyuZzit plného zalohovani jedenkrat za tyden. Soucasné pfi vyuziti této strategie
neni nutno uchovavat na disku vice kopii stejného souboru, protoze kazda nové¢jsi verze
souboru se stejnym nazvem piepisuje verzi posledni. VéEtSina uzivatell nezdlohuje, ale
pouze chrani data pomoci prekopirovani star§ich verzi do novych adresait, které potom
pfejmenovavaji.

Aplikace takové strategie muze podle Leixnera vypadat nasledovné. Budou

vyuzivany dvé sady disket. Do prvni se pfifadi dvé diskety pro rozdilové zalohovani
a do druhé pét pro plné zalohovani. Prvni sadu je také vhodné rozd¢lit na sudou a lichou
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skupinu. Tim se lze vyvarovat ztrat¢ nékolikadenni prace i tehdy, kdyz havaruje pocitac
s daty na disku a selze i disketa. Rozdélenim na dvé sady se zajisti novéjsi obnova zalohy.
Pokud by nebyla provedena jind neZ posledni platna zaloha, data na ni uloZena by byla
az tyden stara. Pri stiidani sudé a liché sady je jistota obnovy piedchazejiciho stavu
z piedeslého dne. Kdyby pocita¢ havaroval ve étvrtek, Ize data obnovit do stavu,
ve kterém se nachazela ve stiedu. Pouzila by se plnd zdloha z minulého patku
arozdilového setu ze stfedy. Prace, ktera byla provedena ve ctvrtek az do poruchy by bala
ztracena.

Zalohovaci cyklus:

Pondéli — Rozdilové zalohovani — lichéa skupina
Utery — Rozdilové zalohovani — sud4 skupina
Stfeda — Rozdilové zalohovani — licha skupina
Ctvrtek — Rozdilové zalohovéani — suda skupina
Patek — PIné zalohovani

Denni prace s riiznymi soubory:

Pti praci s riznymi soubory je vhodné vyuzit pfirtstkovy typ zalohovéani, ktery je
idealni pro prostfedi, kde vznikaji ¢asto nové soubory. Tim se zvysi efektivita a rychlost
denniho zalohovani, protoze se zalohuji jen ty soubory, které byly od posledniho
zalohovani aktualizovany. Zaroven lze touto metodou udrzovat po uréitou dobu i starsi
verze aktualizovanych soubort.

Pro aplikovani této strategie bylo Leixnerem navrZzeno toto schéma. Vyuzivat
se bude samostatna sada disket na kazdy den a dal$i nova sada na plné zalohovani. Celkem
tedy budou pouzity ¢tyfi piirustkové sady a jedna plna sada disket. V zadném piipadé
by uzivatel nemél Setit kapacitu jednotlivych ptirdstkovych sad s faktem, ze na jedné sadé
bude mit pouze jeden soubor, a tak tedy spoji dv¢é piirustkové sady dohromady napf. Gterni
a stiedecni na stejnou disketu. Nasledky jsou tim vétsi, ¢im vice setl na poSkozené disketé
bylo. Pii vybéru takovéto strategie je nutno uchovavat posledni plnou zalohu i1 vSechny
ptirtstkové sety, protoZe kazdy set obsahuje idaje rtiznych aktualizaci.

Pokud se ve stfedu zméni soubor ,,A“ a vytvoii soubor ,,X“, poté se ve ¢tvrtek zmeéni
udaje v souboru ,,C* a v patek bude potieba obnovit cely soubor, ve kterém se pracovalo,
pficemz disketa ze stiedy bude poskozena (stejny piipad jako kdyby se ve stiedu
nezalohovalo). Dopad bude takovy, ze soubor ,,A“ se obnovi do stavu pied provedenim
zmény souboru a soubor ,, X se neobnovi vibec, protoze v tu dobu neexistoval. Jen soubor
,C“ lze obnovit do stavu po zalohovani (aktualni stav), tedy po provedenych zménach
a nasledném zalohovani.

Zalohovaci cyklus:
e Pondéli — PiirGstkové zalohovani — prvni sada
e Utery — Piirtistkové zalohovani — druh4 sada
e Streda — Prirtistkové zalohovani — tfeti sada
o Aktualizace souboru A
o Vytvofeni souboru X
e Ctvrtek — Piirtistkové zalohovani — &tvrta sada
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o Aktualizace souboru C
e Patek — PIné zalohovani — jedna sada disket
o Obnoveni celého pracovniho adresdie na disku, pfiCemz disketa
ze stfedy je posSkozena

Smyslem vyuziti strategie prirustkového zalohovani, nez rozdilového je vtomto
ptipad¢ ptedstava, jak by to fungovalo. Byly by totiz uklddany stale vSechny zmény
od posledniho pIného zalohovani, a tim by kazdym dnem nardstala velikost rozdilovych

setll. Také by se zalohovanim travilo vic a vic ¢asu, az by to mohlo byt nesnesitelné. (2, str.
17-19)

Plna zéloha Zalohovani piiristkové Zalohovani rozdilové

Pina zaloha Pina zaloha Plna zaloha

| Piinistkova L s
Plna zéloha zdloha aikba

Plna zaloha

Obrazek €. 1 - Porovnani metod zalohovani [5]

Acronic.cz porovnava typy zalohovani takto (5): ,, Vsimnéte si prosim, na obrdzku,
Ze pokud je poSkozena priristkova zaloha ¢. 2, tak neni mozné obnovit ani pririistkovou
zdlohu ¢. 3. Naproti tomu, pokud je poskozena rozdilova zaloha ¢. 2. nema toto Zadny vliv
na ostatni rozdilové zalohy.

Katalog:
Pti manuélnim zalohovani je nutné si vést katalogovou evidenci o kazdé provedené
akci zédlohovaciho cyklu pfinejmenSim v pisemné formé. Pokud bude pouzit zalohovaci

program, neni nutno se touto problematikou zabyvat, protoze ji software fesi automaticky
Za nas.

v

Nejvhodnéjsi je rozdélit katalog na dvé Casti:

e Hlavni katalog — udrzuje evidenci vSech zalohovych setii celého cyklu,
to umozituje obnovu vice setll najednou.

o Katalog zalohového setu — zaznamenava kazdy soubor, ktery byl zafazen
do aktualni zalohovaci operace. Lze zpétn¢ dohledat posledni zalohovanou
verzi piislusného souboru. (2, str. 19-20)
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Hlavni katalog

Ridici informace Evidence cyklu
— Délka cyklu

Katalog 1 Seznam
— Seznam soubord soubort
— Posledni aktualizace . Popis

. zaloh.

— Prehled katalogf . operace
— Popis zdlohovaci operace

Katalog n

Obrazek ¢. 2 - Evidenéni struktura katalogu [2, str. 20]
3.4 Zpracovani dat

3.4.1 Komprimace dat

Soubory, které se zalohuji, zabiraji obvykle mnoho mista na disku. Lze je ovSem
zpracovat do archivni podoby, ve které se vyrazné¢ zmensi jejich velikost. Provede
se tzv. zabaleni do komprimovaného archivu. V této podobé je soubor velikostné mensi,
ale nelze snim normalné pracovat. Aby snim §lo opét provadét pozadované ukony,
je nutné ho zpét pievést do ptivodni podoby, ktera se nazyva dekomprimace. (3, str. 14)

Komprimovat lze v riznych urovnich:
e ZAadna komprimace
e Komprimace zamétena na zrychleni zalohovani
e Komprimace zaméfena na zmenSeni velikosti souboru
e Optimalni nastaveni obou hledisek, jejich kombinace

Podle zvolené urovné ma datovda komprese vliv na rychlost zalohovani,
tak na spotfebované misto uréené k zalohovani. Jsou zde i nevyhody. Pti zvoleni vysokého
stupné komprese, se vyrazné snizi potfebny prostor pro ulozeni zélohy a zaroven se snizi
rychlost zalohovaci operace. Dale zavisi pouze na vykonnosti stroje, na kterém zéaloha
probiha a zvoleném programu, ktery zalohu provadi. Spravny pomér mezi témito
operacemi musi kazdy uzivatel nalézt sam. (2, str. 35)

3.4.2 Deduplikace

Deduplikace je dalsim krokem, jak zmenSit velikost zalohovanych soubort a usetfit
misto na disku. Jde o metodu podobné komprimaci. Odstranuji se duplicity pti ukladani
dat. Po prvnim ulozeni neni nutné data ukladat znovu, bude pouze ulozena informace
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0 tom, kde deduplikovana unikatni data pfi obnové zpétné nalézt. Dilezita jsou i referen¢ni
data, ktera urcuji, kde vSude a v jakém poftadi je nutné unikatni data sestavit. Cim mén¢ dat
se zmeni V tomto procesu, tim se dosdhne vyssi uspory kapacity.

Zékladni druhy deduplikace:
e Na arovni souboru — nejméné efektivni metoda, u které staci jakakoliv zména
V souboru a je nutné proces ukladani opakovat.

e Skonstantni velikosti datového bloku — efektivnéjsi metoda, kde se ukladaji
data po blocich s konstantni velikosti. Nevyhodou je riziko neefektivniho
vyuziti ulozného prostoru, pokud je blok dat ptilis velky.

e S proménlivou velikosti datového bloku — nejefektivnéjs$i metoda s ukladdnim
dat do blokii sproménlivou velikosti. Pfi zéloze se soubory rozdé€li
na jednotlivé ¢asti takovym zplsobem, aby pravdépodobnost shodné ¢asti byla
co nejmensi. Tato metoda dokaze uspofit aZz 90 % uloZné kapacity, bohuzel
je nejnarocnéjsi na spotiebovany vypocetni vykon.

Na uzivateli potom zbyde, zda deduplikovat na zdroji, tedy pied zalohovanim nebo
na cili tzn. po zalohovani na jiné médium. Pfi pouziti na cili se vyrazné uspoii kapacita
zalohového uloziste, ale Cas, ktery je potieba k zadlohovani se nezkrati, protoze se prendseji
kompletni zdlohovana data. Pfi vyuziti na zdroji se data ptfenaSeji jiz bez duplicit, tim
se snizi potfebny Cas pro zalohovani. Navysi se, ale poZadovany vypocetni vykon, ktery
deduplikace vyzaduje. (6)

Duplikace:

U zéalohovanych dat, ktera jsou pro nas velmi dilezita, lze pouzit metodu duplikace
dat. Touto metodou se vytvoii dvé zalohy na dvou riznych mediich a na riznych mistech.
Dosahne se tim vétsi rychlosti pfi obnové dat a zaroven i ochrany zalohy pied poskozenim
nebo selhanim jednoho média.

3.4.3 Sifrovani

Sifrovani dat:

Jestlize domaci sit' vyuziva vice lidi a je potieba zalohovat citliva data, bylo
by vhodné data Sifrovat. Sifrovani je jedna zirovni, jak zabezpeéit data nebo alespoin
omezit a znemoznit piistup nezddouci osob¢€. Data jsou prevedena do necitelné podoby
pomoci kryptografie a Citelna jsou pouze pro majitele desifrovaciho klice.

Moznosti, jak Sifrovat je mnoho. V operacnim systému lze nalézt bud’ vychozi
nastroj k Sifrovani, nebo existuji specidlni programy, které k tomu lze vyuZzit. BéZny
uzivatel si v domaci siti vétSinou vystaci s Sifrovacimi programy, které jsou bezplatné
a ke stazeni na internetu. Zalezi, jak moc jsou data citliva a jak moc by jejich deSifrovani
mohlo mit negativni nésledky. Profesiondlni programy se pouzivaji ve firmach,
kde je sifrovani zavedenou rutinou. Kazdy uzivatel pocitace by se mél minimalné chranit
vytvofenim hesla pro pfistup k uzivatelskému Gétu. Vychozim programem K Sifrovani
Vv systému Windows je Windows BitLocker.
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Pokud je potieba Sifrovat velké objemy dat, spuSténi pocitace i prace se soubory
se vyrazné zpomali. Dals§i volbou muze byt i skryti dat. Ostatni uzivatelé pak nemusi
0 vaSich datech vubec védét. Jestlize uZivatel nechce vSechna data zptistupnit nikomu
a zaroven nechce premyslet, kterd jiz Sifroval, mize vyuzit Sifrovani celého disku pomoci
metody Disk Encryption. K této operaci lze vyuzit program TrueCrypt (US), ktery
umoziuje i Sifrovani jednotlivych oddild. Principem je Sifrovani pevného disku vcéetné
oddilu Master Boot Record (MBR je hlavni spoustéci zaznam pocitace). ZaSifrovana
budou nejen data, ale i cely operacni systém, aplikacni registry, hesla a certifikaty ulozené
v systému. Diskové Sifrovani probihd prabézné, proto dochazi k poklesu vykonu
a operativni rychlosti pocitace. (7) (8) (9)

3.4.4 Verifikace

Verifikace je ovéfeni spravnosti a platnosti dat. Nekteré zalohovaci programy
verifikaci obsahuji. Ta poskytuje n€kolik trovni zadnou, periodické vzorkovani, kontrolu
integrity a Citelnost zélohy se ¢tenim a porovndnim zdlohovanych dat. Uzivatel se musi
rozhodnout, jak jsou pro n&j zalohovana data dtlezita a jakou uroven verifikace zvoli.

Zadna verifikace:

Kdyz se nebude provadét zadna verifikace zalohovanych dat, nelze urcit obsahovou
spravnost, coz se muze vymstit pfi obnové poskozenych dat. Tato metoda je ale
nejrychlejsi pii provadéni zalohovaci operace.

Periodické vzorkovani:

Pii pouziti periodického vzorkovani se zajisti ovéfovani korektnosti zapisu a také
zpétna Citelnost zalohovanych dat. Zajisténa bude shodnost s originalnim souborem vzdy
Vv urcité stopé, kterou udava délka periody. VétSina chyb se totiz objevuje v urcitém sledu,
proto se lze touto metodou alespon Casteéné chybam vyhnout za cenu malé ztraty vykonu.

Kontrola ¢itelnosti a integrity:

V této urovni se provadi, pribéznd kontrola citelnosti zalohovanych dat pomoci
kontrolnich souctii (CRC = cyklicky redundantni soucet). Kontrolni soucet byva ukladan
spolecné s daty a pii1 nasledném cteni opét nezavisle prepocitan. Pokud je soucet shodny,
k chybé nedoslo. Pokud k chybé doslo, jsou nejéastéji data zahozena a odeslana znovu.
Program také piecCte vSechny stopy na CD a tim provede prevenci pied chybovosti
a vadnym obsahem CD. CRC je vhodné piedevs§im pro zjiStovani hardwarovych chyb. (2,
str. 34-35) (10) (11)

Cteni a porovnavani zalohovych dat:
Zde je provadéna nejzevrubngjsi verifikace. Pti zvoleni této funkce jsou data zapsana
do zalohového setu a porovnana s originalem pomoci zalohovaciho programu. (2, str. 35)

3.5 Média vhodna pro zalohovani
3.5.1 Pevny disk
HDD disk:

Pevny disk je jedna ze zékladnich komponent v pocitaci. Jeho zkratka HDD vychazi
z anglického nazvu Hard Disk Drive. Slouzi k ulozeni vSech dat, fotografii, soubord, her,
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filmt. Bez né&j si nelze spustit ani opera¢ni systém, ktery je zde uloZen. Je to volatilni
pamét, ktera udrzi a uchova ulozena data i po vypnuti elektrického napajeni. Propojen
je se zakladni deskou pomoci ATA, SCSI nebo dnes nejbéznéjsim SATA kabelem,
ten je vyuzivan k pienosu dat a napajecim kabelem, ktery vede ze zdroje. (12) (13) (14)

Sklada se z mechanickych ¢asti. Hlavni dvé jsou ¢teci hlava a plotny. Plotny jsou
ta ¢ast disku, kam se ukladaji data. VEtsSinou jich je v jednom disku vice nad sebou, jsou
vyrobeny z hliniku, skla, nebo keramické desky, ktera je pokryta tenkou magnetickou
vrstvou. Pfi spusténi pocitace se plotny zacnou otdCet. Data se potom na disk zapisuji
pomoci ¢teci hlavy ve stopach, sektorech a cylindrech na kazdé plotné zvlast. (12) (15)

Cteci hlava se stara o &teni a zapis dat. Pohybuje se pomoci magnetické vychylovaci
mechaniky tésné nad povrchem plotny. Na plotnu se zapisuje zobou stran. Hlava
je zakoncena malou civkou, kterou prochazi elektricky proud. Dochazi k vytvoreni
magnetického toku, ktery ovliviiuje zaznamovou vrstvu na plotné. Da se zmagnetizovat
pouze dvojim zplisobem a tim tedy i rozliSit dva zakladni pocitatové stavy (Bity) 1 a 0.
(16)

Disky se rozliSuji dle riznych parametrd. Z uzivatelského hlediska se lze nejcastéji
setkat s internimi, externimi a serverovymi disky, dale s disky do pocitace a do notebooku.
Lisi se i podle velikosti na 2,5" a 3,5". Nej¢astéji pouzivané jsou 3,5, vV noteboocich
se spiSe setkame s2,5" disky. Pevny disk se da nalézt skoro vSude, tieba
i ve videokamerach, multimedialnich centrech, Vv set-top-boxech nebo videorekordérech.
a7)

Pokud bude uzivatel zvazovat koupi disku, urcité¢ by nemél opomenout srovnat jeho
technické parametry a rozhodnout 0 zpisobu pouziti. Mezi zakladni technické vlastnosti
patfi:

e Rychlost otafeni disku — vétSinou v fadech tisicti ot/min od 5400 do 15000.
Nejbeéznéjsi rychlosti je 7200 ot/min. Niz§i otacky se vyuZivaji v noteboocich
kvili sniZeni spotfeby energie.

e Rychlost ¢teni — Cas, za ktery je disk schopen pfecist maximalni mnoZstvi dat.
Udava se v MB/s, s hodnotou od 75 do 2500.

e Rychlost zépisu — maximalni mnozstvi dat, které¢ je disk schopen zapsat za
jednotku Casu. Tato rychlost je zavisla na velikosti soubort. Udava se v MB/s
s hodnotou od 40 do 1500.

e V dnesni dobé lze poridit disky s riznou kapacitou, standardni velikosti jsou
250 GB, 500 GB, 1 TB, 2TB, ale lze se setkat i s disky vétsi nez 5 TB. (18)

SSD disk:

Dnes$ni moderni technologie nabizi vyuzit Solid State disky (SSD), které jsou
v mnoha ohledech lepsi. HDD maji hned né€kolik nedostatkii — hlu¢nost, pohyblivé casti
nachylné k posSkozeni nebo malou ¢teci rychlost. SSD jsou disky tvofené z nepohyblivych
castic, ryze elektronické. Pfi zapisu a ¢teni jsou mnohondsobné rychlejsi. Tyto disky
se vyuzivaji tam, kde vyZadujeme nizkou energetickou naro¢nost. Tyto disky jsou i vahové
leh¢i, nevydavaji hluk a jsou odolné proti mechanickému poskozeni. Nevyhodou je flash
pamét’, kterd ma omezenou zivotnost danou maximalnim poctem zapisii do stejného mista.
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Udava se kolem 100 000 zapist, coz je vyrazné méné nez u klasickych HDD disku. (17)
(19) (20)

[ ' DMLl ozne 120, i
5 M s p--———

B

e L 258

Obrazek €. 3 - Porovnani souc¢astek HDD a SSD disku [24]

352 RAID

RAID je metoda, jak zabezpecit data proti selhani disku. Zabezpeceni spociva
v ukladani dat na vice nezavislych diski. I kdyz dojde k poruse disku, jsou data zachovana.
Jednotlivé tirovné RAID poli se odlisuji ¢islem, podle kterého poznadme, o jakou Uroven
zabezpeceni jde. Zakladnimi poli, se kterymi se lze setkat i v domacnosti jsou RAID 0,
RAID 1, RAID 5, RAID 6. Existuji i vicetroviiové typy poli napi. RAID 0+1, RAID 5+0.
Mezi mén¢ pouzivané patii RAID2, RAID 3, RAID 4, RAID 7.

Vyhodou pouzivani RAID poli je dostupnost dat 1 pfi selhani nékterého z disku.
Spravce pocitace vymeni havarovany disk za novy, zaleni do pole a provede rekonstrukci.
Vsechna chybéjici data jsou dopoétena a zapsana na novy disk. V nékterych systémech
je trvale ptipraven rezervni disk, takze muze byt rekonstrukce zahdjena automaticky.
RAID je ¢asto milné povazovano za ndhradu zalohovéani dat. Tato metoda pouze chrani
pfed hardwarovym selhdnim nebo smazanim disku.

RAID 0, RAID 1:

RAID 0 ve skute¢nosti za pravy RAID nelze povaZovat. Neobsahuje zadné
redundantni informace. Jednotlivé disky jsou spojeny do logického celku a vytvafi
kapacitu souctu vSech diski dohromady.

Spojeni mize byt provedeno pomoci prokladani (stripping). To je metoda,
kdy jsou data ukladana na vice disktu stfidavé. Celkova kapacita diski je rozdé€lena
na jednotlivé ¢asti s pevnou velikosti. Pti ukladani delsiho useku dat, probéhne rozcélenéni
jednotlivych dat mezi vSechny zapojené disky, to zvysi rychlost zapisu 1 nasledného Cteni,
ale pfi poruse jednoho zdiski je skoro jisté, Ze Zadnd data nebudou zachovéna
¢1 neposkozena.
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RAID 1 je nejjednodussi, ale efektivni ochrana dat. Vyuziva se zrcadleni obsahu
diskti. Obsah se zaznamenava na dva disky soucasné. Pii poruse disku se chybny disk
vymeéni a z druhého disku se do néj nakopiruje obsah. Nevyhodou je potfeba dvojnasobné
diskové kapacity.

Porovnani zapojeni RAID 0 a RAID 1:

DRIVE 1 DRIVE 2 Disk 1 Disk 2

Obrizek & 4 - RAID 0 [25] Obrizek & 5 - RAID 1 [26]

RAID 5, RAID 6:

K vyuziti RAID 5 je potfeba minimalné tii diskd. Zde se vyuziva paralelni pfistup
k datim. Jednotlivé tseky dat jsou rozvrZzeny mezi vice diskii rovnomérné a zaroven
se uklada i parita, tj. samoopravny kod. Pii selhani jednoho disku mize systém normalné
fungovat a po vyméné disku za novy se data automaticky synchronizuji. Nevyhodou
je pomalejsi rychlost zapisu a potfebné misto pro paritu.

Zapojeni RAID 5:

Disk 2 Disk 3 Disk 4 Disk 5
Obrizek & 6 - RAID 5 [26]

RAID 6 je nastavbou RAID 5. Pro zapis samoopravného kodu vyuziva dva disky,
pfi¢emz kazda parita je vypocitana jinym algoritmem. Tim se dosahne odolnosti proti
vypadku dvou diski zaroven. Krealizaci je potieba minimaln¢ ctyt disk,
v této konfiguraci se s RAID 6 uzivatel bézné nesetka, protoze by vyuziti kapacity Ctyf
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diski bylo polovi¢ni, a proto je vyhodnégjsi realizovat tuto metodu az u péti nebo Sesti
disku. (21) (22) (23)

Zapojeni RAID 6:

Disk 2 Disk 3 Disk 4 Disk 5
Obrizek & 7 - RAID 6 [26]

vvvvvv

portalu nasservery.cz (28) takto:

,,NAS server (Network Attached Storage) je ve své podstate maly pocitac, ktery
je vwbaveny sloty pro pevné disky. Je v ném procesor, pamét a operacni systém, ktery cely
chod 7idi. K NAS serveru neni mozné pripojit klavesnici, my$S ani monitor. Ovladat
jej miizete prostrednictvim webového rozhrani, které je vétsinou velice jednoduché. Jak
anglicky ndzev napovidd, jedna se o sitové uloZisté a zarizeni se tak do sité zapojuje
idedlné prostiednictvim sitového kabelu vedeného z Vaseho routeru, pripadné bezdratove
pomoci WIFI, kde vsak muzZe dochazet ke snizeni rychlosti prenosu dat. Po uspésné
instalaci se Vam NAS server hlasi jako zarizeni v siti a pristup k nému je stejné jednoduchy
jako na Vas lokalni disk. Tyto servery jsou koncipovany tak, aby byly v neustdalém provozu
24/7, vidy pripraveny plnit svou ulohu centralniho sitového ulozisté, FTP serveru, atd.
| prres nonstop provoz je vsak jejich spotieba elektrické energie velice nizka. *

NAS tedy plni funkci centralniho sitového tloziste dat. Data 1ze sdilet po domaci siti
nebo i vzdalené ptes internet. Pokud ma uzivatel doma pogitac, ktery nepouziva, tlohu
NAS serveru muze splnit i on. Rozdil mezi piipojenym diskem a NASem nastava ve chvili,
kdy potiebujeme data sdilet nebo ptipojit dalsi zatizeni. Vyhodou pouziti skutecného NAS
je podpora obsluhy vice zafizeni, jednoduchost, stabilita, spolehlivost, ekonomicky provoz
a také bezhluénost, protoze tato zatizeni jsou k tomu urcena. (27)
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Cable/OSL —
Modem —

internct
—

Roube ===
Multimedialni prehravac —
N . |
E‘ ‘ - Stolni PC

Obrazek ¢. 8 - Zapojeni NAS serveru v domaci siti [28]

Vyuziti je zcela na nas, uzivatel ho mize vyuzit jako:

Souborovy server — server se bude zobrazovat jako dal$i disk v mistni siti
pocitace. Obsluha je stejnd jako u lokalniho disku, soubory staci pouze
kopirovat, vkladat a mazat. Kdekoliv je dostupny internet jsou dostupna i vase
data, se kterymi Ize pracovat i ze zameéstnani.

Misto pro zalohovani — pfi zvoleni zalohovani na tento typ média se muze
celkem snadno aplikovat nékteré z RAID poli, protoze vétsina NAS serverli ma
vice jak jeden disk. Pomoci zilohovaciho softwaru se nastavi automatické
zalohovani dilezitych dat. VSe ostatni bude probihat na pozadi a uZivatel
sejiznemusi o tuto operaci dale starat. Nékteré NASy dokazou data
| zasifrovat.

Multimedialni server — multimedialni soubory Ize jednoduSe spoustét
na pfipojenych zafizenich, a to i bezdratové napf. v televizi, tabletu nebo
na herni konzoli.

Tiskovy server — propoji tiskarnu a klienta skrze pocitacovou sit’.

Server pro automatické stahovani dat z internetu — funkce, pii které uzivatel
nemusi mit pro stahovani zapnuty pocitac. Pouze zadd, ktery soubor chce
stdhnout prostfednictvim aplikace. Stahovat tedy muze Vv dobé, kdy je sit
nevytizena napf. v noénich hodinach. Setfi tim ¢as i energii. (28)

3.5.4 Optické disky

Ttremi zakladnimi typy jsou: CD, DVD, Blu-Ray disk. Na CD se nejcasté&ji uklada
hudba, na DVD a Blu-Ray disky videa. Lze je vSak vyuzit i k ukladani dat na pogitaci.
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Princip zapisu a Cteni dat je u vSech typu stejny. Na discich jsou data zaznamenana
pomoci vystupkil (land) a prohlubni (pit), pro rozliseni ukladani jednotlivych biti (0 nebo
1), na specialni hlinikovou vrstvu, ktera je nanesena na spodni stranu disku pod odrazovou
vrstvu a kryta prithlednou polykarbonéatovou vrstvou. Cteni a zapis probiha pomoci laseru
v optické mechanice, kde je disk po vlozeni roztocen primémé na 4000 ot/min.
Hlinikovou vrstvu laser deformuje a tim vytvaii prohlubné. Data se ukladaji ve spirale
od stiedu disku, podobné jako na gramofonové desce. Zadni strana je vétSinou potiSténa
vyrobnim §titkem. Optickd média jsou nachylnéjsi k poskozeni nebo poskrabani, protoze
nemaji integrovany ochranny kryt, ticba jako disketa. Pouzivaji se pro svoji malou
velikost, nizkou potizovaci cenu a zaloha na nich vydrzi i deset let. (29)

CD:

CD disk je navrzen k tfem typum zaznamu. Z disku Ize data pouze ¢ist (CD-ROM),
data se mohou jednou zapsat a poté zpétné cist (CD-R/CD+R) nebo se data mohou
zapisovat, Cist a poté je prepisovat (CD-RW). Pro zapis dat je vyzadovana vétsi intenzita
svétla laserové diody nez u ¢teni nebo piepisu. Barva laserového svétla je Cervena. Zapis
a ¢teni probihd v riznych rychlostech v zavislosti na formatu disku nebo CD mechaniky.
Standardni kapacita se pohybuje mezi 700-900 MB. Nejvhodnéjsim typem pro zalohovani
je CD-RW, které se mlize vyuzit pii tvorb&é mensich ptiristkovych zaloh.

DVD:

Postupem &asu se DVD staly nastupci CD. Existuji i dvouvrstvé DVD. Cteci,
respektive zapisovaci vrstvy jsou dvé nad sebou. Pomoci rtizné intenzity svétla laseru
a propustnosti svétla materiali, na které se zapisuje, zvoli DVD mechanika vrstvu,
na kterou se bude zapisovat. Nékteré typy tohoto média umoziuji zapis i z obou stran. Zde
plati stejny princip ukladani a ¢teni dat. Standardni DVD ma4 kapacitu 4,7 GB.

Single-sided, single layer {.7GB) Double-sided, single layer (9.4GB)

Y

{ E}
E
b 0 g 1 g ] gy Iy T | g g (T gy g I oSl Wy 1y g o [ o [ g [ g g [
A =LA
Single-sided,double layer ($.5GB) Double-sided, double layer (17GE)

substrate  ® adhesive lacquer | reflective layer

Obrazek €. 9 - Porovnani rozdili mezi médii s rozdilnymi vrstvami [32]

Nejveétsi mozna kapacita je u oboustranného DVD s dvéma vrstvami na kazdé strané,
zde kapacita dosahuje az 17 GB. I zde existuji varianty DVD-ROM (pouze ¢Eteni), DVD-
R/DVDHR (pouze jeden zapis a ¢teni), DVD-R/RW (opakovany zapis a ¢teni). Varianta
DVD-R DL nese oznaceni dvouvrstvého disku. Z hlediska zélohovani je vhodné vyuzit
prepisovatelnou variantu a zvolit kvalitngjsiho vyrobce kvili poétu prepisit ve stejné
kvalité (az 1000 piepisti). Nejéastéji je pro zalohovani vyuzivano DVD-RAM, se kterym
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se da pracovat stejné jako s pevnym diskem, a oproti DVD-R/RW ma vyhodu v poctu
piepist (az 100000 piepisir). (30) (31) (32)

Blu-Ray:

Jeden z nejvyspélejsich pouzivanych digitalnich diskti je Blu-Ray. Tento opticky
disk je stejné rozmérové velikosti jako CD, ale data jsou jesté vice zhu$téna nez na DVD.
Rozdil nastava v technologii zapisu a ¢teni dat. Pouziva se specialni modry laser kvuli jiné
vinové délce, nez ma Cerveny laser.

Data jsou zhus$téna natolik, Ze by pfi jejich ¢teni, nebo zapisu Cervenym laserem
mohlo dochazet k nespravnému strefeni na pozadované misto a data by mohla byt
necitelnd nebo pfemazana. Modry laser umoZznuje rychlejsi ¢teni 1 zvySeni kapacity
v disledku mensi vzdalenosti laseru a datové vrstvy. I zde se lze setkat s vicevrstvymi
a oboustrannymi disky. Kapacita Blu-Ray se pohybuje mezi 25-128 GB. (33)

CD: 0.7 GB DVD: 4.7 GB BD: 25 GB

BWTTSW! BcamS‘:otE BeamSDC'!
0

1.2 mm Substrate 0.6 mm Substrate

A=780 nm
NA=0.45

Obrazek €. 10 - Porovnani velikosti a hustoty zapisu u CD, DVD, Blu-Ray [33]

1 mm Cover Layer

3.5.5 Flash disk

Jedna se o zafizeni, které se zapojuje do USB portu poéitade. Radi¢ v poéitaci
si Flash disk zpracuje a poté se k nému muze piistupovat jako k dal§imu piipojenému
disku. Po odpojeni z pocitace, respektive z napajeni, zistanou vSechna zapsana data
ulozena na flash disku a pfi piistim zapojeni do pocitace s nimi lze opét pracovat. Flash
disk neobsahuje Zadné pohyblivé cCasti, pfi jeho vyvoji byla pouzita technologie NAND
paméti typu flash, redlné tvofend tranzistory. Pfi Castém kopirovani a mazéani souborii
se tranzistory znac¢né opotitebUji, protoZze maji omezenou zivotnost zapisu. Proto Flash disk
disponuje funkci rovnomérného opotiebovani, aby nedochazelo k opotfebeni pouze
jednoho bloku paméti a zmenSovani kapacity.



K dlouhodobému zalohovani by Flash disk autor nedoporucil z divodu vyuzivani
technologie NAND. UlozZena data pottebuji tzv. refresh (obnovu) dat. Pii odpojeni Flash
disku na nékolik let od napajeni, dochazi k samovolnému vybijeni naboje v tranzistoru,
ktery udrzuje datovou informaci. Data pak mohou byt ztracend, neuplna, necitelnd nebo
nevalidni z dGvodu $patného rozpoznani stavu 0 nebo 1 v tranzistoru. (34) (35) (36) (37)

3.5.6 Internetova ulozisté

Dnes spiSe zndméjsi pod nazvem cloudové ulozisté, je sluzba primarné urcena
pro sdileni dat, ale také k jejich zalohovéani online. Mobilni telefon, tablet, notebook, nebo
pocita¢ ma uzivatel vétSinou cely den piipojeny k internetu, neni tedy nic lepsiho
nez vyuzit zalohovani dat na cloud. Data lze sdilet mezi rtizné uzivatele a piistupovat
k nim odkudkoli na svété. Piistup k datim je proveden pies aplikaci, webovou stranku
nebo slozky v pocitaci, do kterého sta¢i nainstalovat synchroniza¢ni program.
Jednoduchost je v oznaceni jednotlivych slozek ¢i soubort, které chce uzivatel zalohovat
aty se synchronizuji automaticky sami mezi jednotlivymi zatfizenimi. Nutno podotknout,
ze pokud dojde ke smazani dat v jednom zatizeni, dojde ke smazani i v ostatnich sdilenych
zatizenich.

Pro vyuziti cloudu je nutné si vytvofit vlastni Géet u zvoleného poskytovatele.
Vétsina z nich mé alespont 2 GB lozného prostoru k vyuziti bezplatné, ktery bohaté staci
na vyzkouSeni. ZvétSit prostor lze prakticky neomezené, vySe piidaného prostoru
je tmérna vysi mésicni ceny, kterou poskytovatel pozaduje.

Vyhodou cloudu je okamzité zalohovani po synchronizaci, jestlize tedy dojde
k poruSe pocitace, bude zde pofad moznost piistoupit k aktuadlnim souborim. Smazané
soubory Ize po né&jakou dobu zpét obnovit, stejné jako v pocitaci ve slozce kos. Dalsi
vyhodou je sdileni dat, které nebylo jednodussi, pouze se oznaci soubory, které bude
uzivatel sdilet a ptijemci poslat odkaz ke staZeni. Bat se o vSechna sva data neni nutné,
protoze pfijemce bude mit piistup pouze ke sdilenym souborim. Nejvétsi prednosti
je podle autora verzovani soubort, které umoznuje navrat k piedchozi verzi, pokud
s aktualnim pfepsanym souborem neni spokojen. Vyuziti cloudového ulozisté je vhodné
pro data s malym objemem, kterd se velmi Casto zalohuji, a zaroven je k nim potieba
pfistup z vice mist. Data je vhodné téZ zalohovat klasickymi metodami a na vice rtiznych
médiich s kombinaci cloudu. Popularnimi ulozisti jsou Dropbox, Google Drive nebo
Microsoft One Drive.

Nevyhodou je nutnost stalého pripojeni k internetu, pokud chce uzivatel s daty
provadét operace ulozeni ¢i zménu. Podstatna je i vySe rychlosti pfipojeni k internetu,
nejlépe bez limitu prenesenych dat. Bezpecnost dat je na prvnim misté. Uzivatel nesmi
zapomenout, ze sva data skladuje na cizich serverech, a tedy i urovenl bezpecnosti se 1isi
dle poskytovatele. Nelze vyloucit, Ze se k datiim n¢kdo neopravnéné dostane nebo bude
poskytovatel napadnut kybernetickym utokem a data budou smazana, proto autor
nedoporucuje ukladani divérnych a citlivych dat. Pti vyuzivani cloudu je dobré alespoii
zbéZzn¢ prostudovat smluvni podminky, protoze nckteti poskytovatelé si vyhrazuji pravo
K pristupu k vasim souborim nebo k jejich vyuziti. (38)
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4  Vlastni prace

V praktické ¢asti autor provede porovnani zalohovani mezi nejnovéjSimi operacnimi
systémy Microsoft Windows a Linux, konkrétné mezi verzi Windows 10 a distribuci
Ubuntu 16.04 ,Xenial Xerus®“. Zvoleni operacnich systéml je dulezitou soucasti
pted vybérem vhodnych médii a zdlohovacich programi.

4.1 Vybér operacnich systému

Operacni systémy autor vybral podle podilu vyuzivanych systémi v poslednich
dvanacti mésicich uzivateli v Ceské republice v obdobi leden 2016-leden 2017. Data
pouzil z webové analytické sluzby StatCounter Global Stat (39), ktera je volné dostupna.
StatCounter piinaSi globalni on-line statistiky navstévnosti z vice nez 15 miliard
zobrazenych webovych stranek za mésic. Z obrazku ¢. 11 vyplyva, ze nejpouzivanejSim
operac¢nim systémem ve zvoleném obdobi je Microsoft Windows s podilem 90,97 %, ktery
vyhovuje vétSin€ domacich uzZivatell. Na druhém misté se umistili OS X 54,95 %
a na tietim Linux s 2,6 %. Protoze rozdil mezi druhym a tetim mistem neni procentudlné
az tak velky, rozhodl se autor otestovat zalohovaci programy na systému MS Windows
a Linux.

Desktop Operating System Market Share in Czech
Republic Jan 2016 to Jan 2017

0S X ] 4.95%
Linux ]2.6%
Unknown i|1.3?%

Chrome QS [0.11%

FreeBSD [0%

Other 0%

0% 20% 40% 60% 80% 100%
Obrizek & 11 - PouZité OS v CR leden 2016-leden 2017 [39]
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4.1.1 Vybér verze MS Windows a distribuce Linux

Operacni systém Linux existuje v riznych podobach, které se nazyvaji distribuce.
Jde 0 zdrojovy kod, ktery je volné dostupny na internetu v podobé open-source software
(svobodny software s otevienou technickou dostupnosti kodu a legélni licenci softwaru).
Kod si miize stahnout kdokoliv a pouzivat ho nebo 1 pfispivat k jeho vyvoji a zvolenou
distribuci si upravit podle svych potteb. Na internetu je dostupnych mnoho distribuci
opera¢niho systému Linux, nékteré jsou vhodné pro desktopy jiné pro servery. Lisi
se predevsim uzivatelskym rozhranim, pfidavnymi programy a podporou. Podle webu
w3tech.com (41) patii mezi nejpouzivanéjsi Linuxovou distribuci Ubuntu (35,3 %),
Debian (31,9 %) a CentOS (20,5 %). Proto autor zvolil posledni vydani verze Ubuntu
16.04 ,,Xenial Xerus®, kterd je vhodna pro zacatecniky a ma stabilni prostiedi. Operacni
systém Microsoft Windows nema distribuce, ale jednotlivé verze. Podle StatsCounter
Global Stats (40) se v Ceské republice v obdobi leden 2016-leden 2017 podet uzivateli
MS Windows 7 snizil na 40,57 % a zaroven zvysil pocet uzivateli MS Windows 10
na 37,71 %, jak je patrné z obrazku ¢. 12. Tento rozdil neni tak velky, proto autor zvolil
MS Windows 10, ktery je nejnovéjsi verzi systému a jeho popularita stale stoupa.

Desktop Windows Versions Market Share in
Czech Republic Jan2016toJan 2017

60%
48%
36%

24%

Win7 < Win10 O Wing.1
O WinxP Wing WinVista
— QOther (dotted)

Obrazek &. 12 - Pouzité verze MS Windows v CR leden 2016-leden 2017 [40]
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4.2 Zpracovani dat a nastaveni systému

Autor vyuzije virtualiza¢niho programu Oracle VM Virtual Box, na ktery nainstaluje
oba operacni systémy a testy zalohovani provede ve virtudlnim prostifedi. Pro zalohovani
vyuzije vlastni uzivatelska data o velikosti 20 GB. Data budou umisténa v jednom adresafi,
ktery v prvni fazi nebude autorem komprimovan. V druhé fazi autor data deduplikuje
a provede vSechny testy znovu. Nakonec ve tfeti fazi deduplikovana data komprimuje
a cely test zopakuje naposled.

Struktura dat:
» Fotografie ve vysoké kvalité¢ 6,4 GB
» Hudbal2GB
» Bé&Zné uzivatelské soubory a archivy 5,7 GB
* Videa 6,7 GB

Zalohovani dat bude provadéno na Externi disk Western Digital My Passport
Generation 2 o velikosti 1 TB. Na disku bude vytvotfen novy oddil o velikosti 50 GB (WD
50 GB) pomoci vychoziho nastroje v opera¢nim systému, na ktery se budou zalohy
ukladat.

Nastaveni operacnich systému ve VirtualBox:
* 64 - bitverze
= Procesory 4
= QOperacni pamét’ 4096 MB
* Vychozi virtudlni disk C: 64 GB pfipojeny pres SATA port.
= Externi disk F: 50 GB pfipojeny pies USB 3.0

Predmét testovani:
* Méfena bude rychlost provedeného zalohovaciho cyklu s vychozimi daty
k zalohovani
* Méfeni bude provedeno pomoci aplikace stopky v mobilnim zatizeni

4.2.1 Deduplikace a komprimace

Duplicate File Finder:

Pro porovnani zéalohovani mezi Windows a Linux autor vyuZije deduplikacéni
program Duplicate File Finder, ktery umi zpracovat duplicitni data. Program prohleda
zvoleny adresaf, nalezne shodné soubory a odstrani data, kterd jsou duplikovana. V mist¢,
kde se duplikovany soubor nachazel, vytvoii link, ktery odkazuje na original,
nebo jen smaze duplicitni data. Obsahuje algoritmus, ktery se nenechd splést jinym
jménem souboru. K porovnani soubort také vyuziva kontrolniho souctu tzv. hashe.
Vsechny soubory setfadi podle jejich velikosti, protoze pokud jsou stejné, maji i1 stejnou
velikost. Poté se soubory porovnaji mezi sebou a urci se stejné (duplicitni) soubory.
Jestlize dva porovnavané soubory nemaji stejny obsah, porovnani je pferuSeno. Proto
je cteni mnohem rychlej$i nez u programd, které pouzivaji algoritmus hash a ¢tou tplné
vSechny soubory. Program vyuziva dodate¢né uklddani obsahu souborti do mezipaméti
a tim zvysuje vykon. Lze jej spustit na Windows i Linux a je bezplatn¢ ke stazeni.
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Duplicate Files Finder - Searching - O

Step 2:
Searching for duplicates

Progress

1) Searching files: In directory

Files: 12783 file(s), 4703 size(s)

2) Comparing files:

Progress: size 3353/4703 (71.29 %)
7976 files [ 12783 files (62.40 %)
6441.70 mb /6468.36 mb (99.55 %)

Speed:  7.64mb/sec, 58.00 files/sec

[V Show messages Pause I Cancel I

Obrazek €. 13 - Deduplikacni proces [autor]

Duplicate File Finder prosel, setadil a porovnal vychozi data k zalohovani mezi
sebou. Primérna rychlost ¢teni dat byla 7.64 MB/s a zpracovani jednotlivych polozek
58 souborli/s. Operace probé¢hla v pofadku a duplikovand data byla smazana.

Duplicate File Finder
Cas
Pocet |Duplikovanych dokonceni | Velikost
souborl polozek Komprimace | Deduplikace (min.) dat
Vychozi data k 20,0
zalohovani 17 993 11001 Ne Ne - GB
Deduplikovana 14,2
data 6992 0 Ne Ano 05:16,1 GB

Tabulka €. 1 - Vysledky programu Duplicate File Finder [autor]

WinRAR:
Software WInRAR slouzi pro archivaci soubort. Sbali vice souborid do jednoho

archivu s pfiponou .rar. Disponuje téz funkci komprese, kterou autor vyuzil pro redukovani
velikosti deduplikovanych dat. Byla zvolena poloZka nejlepsi komprese dat.

Win RAR

Komprimace | Deduplikace | Cas dokonéeni(min.) | Velikost dat

Deduplikovand data Ne Ano - 14,2 GB

Komprimovand data Ano Ano 12:48,2 13,4 GB
Tabulka €. 2 - Vysledky programu WinRAR [autor]
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4.3 Provedeni zalohovani

Zalohovaci programy autor zvolil podle potfeb uzivateli v domaci siti. Bude
otestovan vychozi integrovany zalohovaci program Vv opera¢nim systému a nejjednodussi
voln¢ stazitelné programy. Dale vybral multiplatformni software, na kterém porovna rozdil
zalohovani na OS Windows 10 a Linux Ubuntu.

4.3.1 Zalohovani na Windows 10

Historie soubori ve Windows 10:

Historie souborii je spiSe funkce nez samostatny program. Je to integrovany
zalohovaci nastroj, ktery je soucasti instalace Windows 10. Tato sluzba je vhodna
pro nejzakladnéjsi zalohovani, kdy uZzivatel vlastni externi disk, ale nechce stahovat nebo
kupovat specialni software obsahujici funkce, které by nevyuzil. Nevytvaii plnou zalohu
systému. Zvoli se soubory, které je nutno zalohovat, ¢asovou periodu (jak ¢asto), na jaké
misto bude uzivatel zalohovat a také kolik chce udrzovat predchozich verzi (verzovani).

Pokud by bylo tfeba vytvofit kompletni zalohu systému, autor doporucuje vyuzit
zalohovani pomoci bitové kopie systému. Touto funkci také Windows 10 disponuje
Jiz od instalace. Jedna se o takovou zalohu, ktera je obnovitelna 1:1. K vytvofeni bitové
kopie je dulezit¢é mit dostatek mista na externim disku, pfipadné na jiném médiu. Poté
se vyberou oddily disku, které jsou potieba zalohovat a Windows nam sdéli potiebné misto
pro zalohu. Nevyhodou je, Ze pfi obnové€ z bitové kopie systému Se nahraje vzdy jen cela
kopie, pokud by uzivatel chtél obnovit jen nékteré soubory, bitova kopie tuto moznost
nema, tim disponuje funkce Historie soubort.

Nastavenr Nastavenr — O x

& Moznosti zalohovani | € Moznosti zalohovani

Zalohovat tyto slozky

Prehled
Velikost zalohy: 20,0 GB + Pridat slozku
Celkové misto na ZalohaBcTest (F:): 49,9 GB
Posledni zaloha: 04.03.2017 17:16 Bc. prace Data
C\Users\Soggir\Desktop
Zazéalohovat
Plocha

L C\Users\Soggir

Obrazek €. 14 - Historie soubori ve Windows 10 [autor]

Vychozi nastroj pro zalohovani ve Windows 10 se nalézd v nabidce Start —
Nastaveni — Aktualizace a zabezpedeni — Zalohovani. Umoznuje vybrat jednotku,
na kterou se bude zalohovat a jednotlivé adresére, které se do ni zahrnou nebo vylouéi.
Implicitné jsou pro zalohovani zvoleny vSechny domaci slozky uzivatelského Gétu, jako
jsou fotografie, videa, dokumenty, stazené soubory a plocha. Autor vybral pouze vychozi
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data Kk zalohovani, které umistil na plochu a ostatni slozky odstranil, poté spustil
zélohovani.

Historie soubortt Windows 10

Typ média | Komprimace | Deduplikace | Cas dokonéeni (min.) | Platna zéloha
WD 50 GB Ne Ne 10:44,9 Ano
WD 50 GB Ne Ano 07:53,7 Ano
WD 50 GB Ano Ano 04:16,9 Ano

Tabulka €. 3 - Vysledky Historie soubori Windows 10 [autor]

Clone:

Clone je jeden z nejjednodussich programii pro zalohovani soubort a dilezitych dat.
Zalohovani se jednou nastavi a pak se jiz o tuto operaci neni nutné Starat, zalohovani
probihda automaticky. Soubory jsou pouze kopirovany zjednoho mista na druhé
bez komprese, to je paradoxné vyhodngjsi, protoze pii obnové dat neni potiecba Zzadny
externi program a data se jen zkopiruji nazpét do zvolené¢ho adresafe. Clone umoznuje
zalohovat nejen na disk, ale i na CD-RW, DVD-RW, USB Flash disk ¢i na sitovy server.
Disponuje moznosti filtrovani soubort, takze soubory, které chce uzivatel zalohovat,
zobrazi ihned. Pro pfehlednost program zobrazuje, kolik soubori zkontroloval
a zkopiroval, takze vzdy ma uzivatel piehled, co déla.

O Clone —

X

Summary Sets  Statistics Settings About - Help
Copied : 18147 Remaining : 0 Deleted : Skipped : 0
Folder:  C:\Users\Soggir\Desktop\Bc préceData\Fotky\DropBox\CameralUploadsHTC

Copying : WoWScmShot_082112_102712jpg

Set :

Status :  Finished : Files copied : 0 :in last backup

File Progress

QOverall Progress

Timer Disabled Run

Obrizek €. 15 - Zalohovani v programu Clone [autor]

Po spusténi programu Clone se na obrazovce objevi pét zalozek. V zalozce Sets autor
vytvofil prvni zalohovy set. Nastavil slozku, kterou chce zalohovat a také misto kde bude
zaloha vytvotena. Poté staCilo Vv zalozce Summary spustit zalohovaci proces. V pribehu
zalohovani program informuje o pravé zalohovaném souboru a provadénych akcich.
Po dokonceni operace si Ize prohlédnout statistiku ohledné zalohovaciho cyklu. Clone
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zalohoval 17993 soubori s rychlosti ¢teni 187 MB/s a rychlosti zapisu 13 MB/s. Celkova
rychlost pienosu byla 28 MB/s.

Clone v3
Typ média | Komprimace | Deduplikace | Cas dokonéeni (min.) | Platna zéloha
WD 50 GB Ne Ne 12:05,2 Ano
WD 50 GB Ne Ano 07:45,7 Ano
WD 50 GB Ano Ano 04:18,0 Ano
Tabulka ¢. 4 - Vysledky programu Clone v3 [autor]
Drivelmage XML.:

Pro operacni systém Windows existuje mnoho programtl pro zalohovani pomoci
kopirovani. Nelze vybrat jeden nejlepsi, protoze kazdy nabizi rizné funkce. Pokud chce
uzivatel zacit zalohovat pomoci kopirovani, mize vyuzit Drivelmage XML. Program
nabizi zalohovat celé disky nebo pouze jejich oddily jako obrazové soubory, kopiruje blok
po bloku na jiny disk. Nejvétsi vyhodou oproti jinym aplikacim je schopnost zadit
kopirovat (klonovat) disk bez nutnosti restartu pocitace a uzivatel mize dale na pocitaci
pracovat.

Dokaze provadét nejen zalohy pomoci kopirovani, ale lze wvyuzit i funkci
ptirtstkového zalohovani. Jednotlivé diskové obrazy jsou ukladany do dvou soubord, jeden
je s pfiponou *. XML, ktery obsahuje popis disku a druhy *.DAT, ktery obsahuje obraz
binarnich dat. Obnova obrazi diskii probiha presné do stejné faze. VSechny soubory
a programy budou funk¢ni stejné, jak tomu bylo pfed vytvoifenim zalohy. Dalsi funkci
je plan automatického zalohovani nebo extrahovani komprimovanych souborti. Program
je vyvinut pro platformu Windows, a pro domaci ucely je bezplatné vyuzitelny.

5]

Eile Tools

Help

Check one or more drives to backup:

Select a drive you wish to Drive | Label ] Type ‘ Capacity | % used | Physical drive
backup. c: NTFS 635 GB 78 DISK0#2
The backup will create two files = 118 S e ¥ Hee
a * XML which contains the E E: ZalohaBcTest NTFS 50,0 GB 0 DISK2#2
Q DataTestWin NTFS 250GB 81 DISK1#1

drive description and a *.DAT |
which contains the in 4] Backup 23 O X
drive’s binary data.

Backup finished
These files can be ac
later through Browse

Backup [ob running...

Trying to lock: Q:

Using successfully locked volume Q:

Opening destination DAT file 'F:\Drive_Q.dat’
Options: [SPLIT LOCK-L]

Opening destination XML file 'F:\Drive_Q.xml"

Obtaining drive Bitmap...

Writing overhead. ..

Welcome
Backup
Restore
Drive to Driy
E’ Browse
(I—

Memory in use: 903 816

Start copying data...

sector 0 (6331392 sectors)

sector 6701312 (36018096 sectors)
Dumping file names to XML...
Unlocking source...
Imaging ‘Q:' completed successfully
Ready.

100%

[ | B

Obrazek €. 16 - Dokoncené zalohovani v programu Drive Image XML [autor]
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Protoze Drive Image XML vytvaii pouze diskové obrazy, byl vytvofen novy
virtualni pevny disk Q: o velikosti 25 GB a vychozi data k zalohovani byla piekopirovana
na n¢j. Po spusténi programu dojde k analyze piipojenych diskii a jejich vyuzitelnosti.
V zéalozce Backup autor vybral disk k zalohovani, poté uréil vysledné misto zalohy.
Nasledné stacilo zahajit zalohovaci proces. Program v prvnim kroku uzamkne diskovou
jednotku Q: a otevie cilovy disk F:. Poté ziska bitmapu disku a zac¢ne kopirovat data
jednotlivych sektorti. Pfed dokoncenim operace odemkne disk Q: a dokonci zépis.
Vysledkem zalohy jsou soubory Drive Q.dat spolu s dalsimi 31 soubory (Drive Q.001 -
Drive Q.031), ktera tvoii binarni data zalohy a soubor Drive Q. XML, ktery tvoii popis
sektort disku.

Drive Image XML
Typ média | Komprimace | Deduplikace | Cas dokoné&eni (min.) | Platna zaloha
WD 50 GB Ne Ne 06:43,5 Ano
WD 50 GB Ne Ano 06:53,1 Ano
WD 50 GB Ano Ano 06:39,3 Ano

Tabulka ¢. 5 - Vysledky programu Drive Image XML [autor]
4.3.2 Zalohovani na Linux Ubuntu

Zalohovani pi‘es terminal:

Po ¢&isté instalaci Linuxové distribuce Ubuntu, autor nenalezl v operaénim systému
zddnou vychozi aplikaci, kterd by byla schopna zalohovat data. Jedinou moZnosti,
jak vytvofit zalohu, je pouzit pfikazovou konzoli tzv. termindl a vyuzit nastroj ,.tar*, ktery
vytvoii zélohu celého disku a zabali tento soubor do archivu. Vysledkem pak bude soubor
umistény v kofenovém adresafi, ktery lze vypalit na DVD nebo pfesunout na jiny pocitac.
Zalohovani pomoci ptikazu ptes termindl ovSem neni vhodné k pravidelnému zalohovani
noveé vytvorenych uzivatelskych soubor. Pro vytvafeni pravidelnych zaloh je nutné
nainstalovat n¢ktery z programi vyvinutych pfimo pro Linuxové distribuce. Tato metoda
muze byt vyuzita, pokud budeme upgradovat systém na novéjsi verzi a zaroven uzivatel
chce mit jistotu navratu k verzi predchozi se vS§emi pivodnimi daty.

@ © @ soggir@soggir-VirtualBox: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo root" for details.
soggir@soggir-virtualBox:~$ tar -cvf /media/soggir/ZalohaBcTest/bu.tar /home/soggir/Plocha/Bc.praceData
tar: Odstranuje se GUvodni ,,/,, z nazva prvkd
/home /soggir/Plocha/Bc.praceData/
.praceData/.sync.ffs_db
.praceData/GoogleDisk/
.praceData/GoogleDisk/MP3/
.praceData/GoogleDisk/MP3/Don't be scared edit.mp3
.praceData/GoogleDisk/MP3/FEDEZ - ALFONSO SIGNORINI (EROE NAZIONALE).mp3
.praceData/GoogleDisk/MP3/TheFatRat - Time Lapse.mp3

.praceData/GoogleDisk/MP3/WWE- &quot;The Truth Reigns&quot; » Roman Reigns 3rd &a
; NEW Theme Song.mp3
/home /soggir/Plocha/Bc.praceData/GoogleDisk/MP3/WWE- &quot;Retaliation&quot; m» Dean Ambrose 4th Theme S
ong.mp3

.praceData/GoogleDisk/MP3/New Day.mp3
.praceData/GoogleDisk/MP3/KSHMR - The Spook ft. BassKillers & B3nte (Official Mu
sic video) [FREE DOWNLOAD].mp3
/home /soggir/Plocha/Bc.praceData/GoogleDisk/MP3/WWE- Black and Blue » SmackDown Official & NEW Bumper T
heme Song.mp3
/home/soggir/Plocha/Bc.praceData/GoogleDisk/MP3/nokia_sms_tone_mix.mp3
/home /soggir/Plocha/Bc.praceData/GoogleDisk/MP3/Kygo---Stole-The-Show.mp3
/home /soggir/Plocha/Bc.praceData/GoogleDisk/Web Design/
/home /soggir/Plocha/Bc.praceData/GoogleDisk/Web Design/Web Design/

Obrazek €. 17 - Zalohovani pies prikazovou radku [autor]
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Otevieni ptikazové fadky v Linux Ubuntu autor provedl pies panel zastupcu Vv levé
Casti obrazovky Prohledat pocitat — Terminal. Nastroj tar pracuje sarchivy, proto
vysledna zaloha bude uloZena v souboru bu.tar. Do tohoto okna terminalu poté autor zadal
nasledujici ptikaz, ktery je zvyraznén Cervené v obrazku €. 17.

“tar -cvf /media/Soggir/ZalohaBcTest/bu.tar /home/Soggir/Plocha/Bc.praceData‘

Vyznam piikazu:

= tar — zvoleni nastroje, se kterym se bude pracovat

» -C-— parametr pro vytvoreni archivu

= -V —vypis informaci o pribé¢hu zalohovani

» -f—zvoleni jména souboru archivu

= /media/Soggir/ZalohaBcTest/ — cilova cesta k pevnému disku F:, kde se bude
zaloha nachazet

* bu.tar — bu je volitelny nazev nového souboru s ptiponou .tar

» /home/Soggir/Plocha/Bc.praceData — zdrojova cesta ke slozce kterou chceme
zalohovat

Po spravném zadédni ptikazu systém zacne vytvaret zdlohu a vypisovat umisténi
jednotlivych soubort, které zpracovava. Dokonéi celou operaci a oznami uzivateli
informace o provedené zaloze.

Tar
Typ média | Komprimace | Deduplikace | Cas dokon&eni (min.) | Platna zaloha
WD 50 GB Ne Ne 07:03,0 Ano
WD 50 GB Ne Ano 05:16,4 Ano
WD 50 GB Ano Ano 04:13,9 Ano

Tabulka €. 6 - Vysledky nastroje Tar [autor]

Déja Dup:

Tento zalohovaci nastroj je jednim z nejjednodusSich, ktery lze v Linuxu vyuZit.
Zalohovat s nim by mé¢l zvladnout i zacatecnik. Ubuntu ma jiz tento program nainstalovany
a najdeme ho pod nazvem Zalohy. Pokud program nenajdeme, nainstalujeme
jej z repozitaie nasi distribuce. Po spusténi je na vybér pouze ze dvou moznosti, a to bud’
obnovit systém, nebo zalohovat. Program vyuziva zalohovani kopirovanim, uZivatel zvoli
adresare k zalohovani a vSe necha na programu.

Ve skute¢nosti program funguje na piirastkovém zalohovani Sifrovanych svazkd.
Vyuziva knihovny librsync, kterd obsahuje zédkladni algoritmy protokolu rsync pro vypocet
rozdilti mezi dvéma soubory. Vyuziva kontrolni soucty pro kazdy blok dat. Program nabizi
vybér ruznych ulozist' tfeba FTP nebo i Ubuntu One. V zalozce plan lze nastavit
automatické zalohovani v pravidelnych cyklech. Pokud bude uZivatel potfebovat, miize
Déja Dup pouzit i pro plné zalohovani. Program umi sdm Sifrovat a komprimovat data,
neni tedy nutné k témto operacim vyuzivat dalsi nastroje.
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Vsechna nastaveni

Zalohy

&

Prehled Posledni zéloha probéhli

Celou zalohu mizete obn¢
pomoci spravce soubora v
obnovit chybéjici.

Adresare k ulozeni
Ignorované slozky
Umisténi zalohy
Planovani

Neni naplanovana zadna

Méli byste povolit automa
pro zahajeni zalohy nyni.

Zalohovani: ~/Plocha/Bc. prace Data/...-zkousku-k-torresovi.doc

Wytvari se prvni zaloha. Muze to chvili trvat.

~ Detail

Skenovaym: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /lhome/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -

big/
big/
big/
big/
big/
big/
big/
big/

big/
big/
big/
big/
big/
big/

Skenovani: /lhome/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /lhome/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /lhome/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soggir/Plocha/Bc. prace Data/u0160kola -
Skenovani: /home/soqgir/Plocha/Bc. prace Data/u0160kola -

Zrusit Pokracovat pozdéji

Obrazek €. 18 - Ukazka prostiedi v programu Déja Dup [autor]

V okné programu Zalohy, autor vybral zalozku adresaie k ulozeni, kde pfidal slozku
s vychozimi daty k zalohovani. V zalozce umisténi zalohy vybral diskovou jednotku F:
acestu kde bude vyslednd zaloha ulozena. Poté v zalozce piehled stacilo spustit
zalohovani. Spusti se nové okno s vypisem o provadénych ukonech. Po dokonceni operace
se okno zavie a zéloha je hotova.

Déja Dup — Zalohy
Typ média | Komprimace | Deduplikace | Cas dokon&eni (min.) | Platna zaloha
WD 50 GB Ne Ne 19:53,3 Ano
WD 50 GB Ne Ano 14:03,1 Ano
WD 50 GB Ano Ano 12:19,1 Ano
Tabulka €. 7 - Vysledky programu Déja Dup [autor]
SBackup:

Program SBackup je dal$i zalohovaci program, ktery lze ziskat instalaci z repozitare
nebo pies spravce balikti. Tento program je vyvijen stejnou technologii, kterou pouzivaji
spravei Unixovych systému. Pro béZné uZivatele je obohacen i 0 inteligentnéjsi formu
grafického rozhrani, které je intuitivni a zajiSt'uje lepsi interakci nez s ptikazovym fadkem.

Jde o jednoduché zalohovani, kde staci vybrat soubory, které uzivatel zahrne nebo
vylou¢i ze zalohovani. Vyhodou SBackup je provadéni automatickych plnych
| pfiristkovych zaloh, komprese a nastaveni automatického planu pro zalohovani
S pfesnym urc¢enim Casu spusténi. Zajimavou funkci je forma hlaseni o stavu. Tu lze pfimo
V programu propojit s emailem a hlaseni zasilat tam.

V programu nalezneme zalozku zahrnout, kde autor zvolil zalohovanou slozku
a umisténi, kde vybral cilovy disk F:. Poté spustil zalohovaci proces. Po zahajeni operace
se spusti dialogové okno, které nds informuje o provadéni zalohovani v pozadi.
O dokonceni zalohovani nas informuje systém v oznamovaci oblasti. Po provedeni zalohy
se vytvoii slozka log, ve které nalezneme informac¢ni soubor o pribéhu a stavu dokonceni.
SBackup zélohoval 1713 adresari s primérnou rychlosti 59 MB/s.
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=] \ i
Obecné | Zahrnout | Vypustit | Umisténi Cisténi | Hlaseni

Zaznamenavani

Uroven zaznamu | Info - | Adresar se souborem protokolu |[@log =

Hlaseni postou
Od )n <None@

— = Zalohovaci proces zacal
SMTP server

e|

= ST 5 aloh i j i Sté i
Pouzit uzivatelské jmé Zalohovaci proces je nyni spustén v pozadi

\ Muzete sledovat prubéh zalohovani pomoci indikatoru

- j stavu zobrazeného v oznamovaci oblasti.
| Pouzit zabezpecené sj

| Zaviit |

Otestovat nastaveni e-mailu

Soucasny profil: Vychozi profil
Obrazek €. 19 - Zalohovaci proces v programu SBackup [autor]

SBackup
Typ média | Komprimace | Deduplikace | Cas dokon&eni (min.) | Platna zaloha
WD 50 GB Ne Ne 06:25,2 Ano
WD 50 GB Ne Ano 04:10,0 Ano
WD 50 GB Ano Ano 03:56,8 Ano

Tabulka ¢. 8 - Vysledky programu SBackup [autor]
4.3.3 Multiplatformni software

Multiplatformni znamena, ze software je vyvijen pro vice operacnich systémil zvlast,
na kterych jej lze spustit.

Free File Sync:

Free File Sync je open-source program, ktery je vhodny pro zalohovani dat
na lokalnim médiu, ale i v ramci pocitatové sit€. Umi porovnat data ve dvou rtiznych
adresafich a mezi sebou je synchronizovat. Po vybéru dvou podobnych slozek Ize nastavit
porovnani podle velikosti a data souboru nebo podle jeho obsahu, v tomto ptipad¢ nezalezi
na pojmenovani souboru, ale na shodé obsahu s jinym souborem.



Konfigurace ®

<Posledni sezeni>

« Hotovo

Prubéh | Zaznam zpracovani

[] zkopirovano dat:

40 3 MDD
A4S MBIS

Prehled 8,00 GB

Nazev g .
Zpracovano polozek:

40% ®[ggco 8704 (12GB) 02:00 g
38% | | Ske Uplynuly éas: B zpracovano polozek:

14% |E|[ggFol 04:55 29 5 polozelkls

8% | [MP

5000

|8704z8704 radkd

Zavrit

Obrazek €. 20 - Vysledek zalohy v programu Free File Sync na systému Linux Ubuntu [autor]

Synchronizaci 1ze provadét:
= Automaticky — porovna adresafe na obou stranach pomoci databaze
a provede zmény.

» Zrcadlenim — Kopiruje data z jedné slozky do druhé, po dokonceni operace
bude druha sloZka totozna s prvni.

= Aktualizaci — zkopiruje nové nebo aktualizované soubory do nového
adresare.

Program také disponuje dialogovym oknem, které udava rychlost kopirovani dat,
pocet zpracovanych polozek a zbyvajici 1 uplynuly €as. Zakladni rozhrani je v CeStiné.
Software je neustale vyvijen s nepietrzitou uzivatelskou podporou.

Okno programu je rozdéleno na dvé casti. Vlevé casti autor vybral slozku
k zalohovani, v pravé casti vybral cilovy disk F:. Poté stacilo zvolit synchronizaci
a program zacal kopirovat soubory. Po celou dobu zalohovani program zobrazuje prubéh
kopirovani dat a zpracovani jednotlivych polozek v pfehlednych grafech. Nakonec
program zobrazi a nabidne souhrnné dialogové okno s grafy a také zdznam o zpracovani
dat. Zalohovani dat prob&hlo na obou operacnich systémech.

Free File Sync — Windows 10

Typ média | Komprimace | Deduplikace | Cas dokon&eni (min.) | Platna zaloha
WD 50 GB Ne Ne 12:37,5 Ano
WD 50 GB Ne Ano 08:00,1 Ano
WD 50 GB Ano Ano 04:19,5 Ano

Tabulka ¢. 9 - Vysledky programu Free File Sync ve Windows 10 [autor]
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Systém Windows 10 kopiroval data primérnou rychlosti 27,1 MB/s a prumérné
zpracoval 25,7 polozek/s. Oproti tomu systém Linux Ubuntu kopiroval data primérnou
rychlosti 36,9 MB/s a praimérn¢ zpracoval 141 polozek/s.

Free File Sync — Linux Ubuntu

Typ média | Komprimace | Deduplikace | Cas dokonéeni (min.) | Platna zaloha
WD 50 GB Ne Ne 06:58,0 Ano
WD 50 GB Ne Ano 04:55,3 Ano
WD 50 GB Ano Ano 03:53,3 Ano

Tabulka ¢. 10 - Vysledky programu Free File Sync v Linux Ubuntu [autor]

Na obrazku ¢ 21 je zobrazeno porovnani prib¢hti kopirovani puavodnich
nekomprimovanych a duplikovanych dat mezi obéma systémy. Na prvni pohled je patrné,
ze systém Linux zalohoval data rychleji a kiivka prib&hu kopirovani je témét linedrni.

[ Linux Ubuntu —

[ ] Windows 10 Zkopirovano

| dat (GB)
[0 8.00

Cas(min) 0200 0400 0600 08:00 1000 12:00
Obrazek ¢. 21 - Pribéhy kopirovani pivodnich dat [autor]

Obrazek ¢ 22 zobrazuje porovnani prubéhi  zpracovani  puvodnich
nekomprimovanych a duplikovanych polozek mezi obéma systémy.

Linux Ubuntu
B Windows 10 Zpracovano
Pr
polozek (ks)
10 000

Cas (min) 0200 0400 06:00 0800 10:00 12:00

Obrizek €. 22 - Priibéhy zpracovani pivodnich dat [autor]

Porovnani pribéht kopirovani komprimovanych a deduplikovanych dat mezi obéma
systémy je uvedeno na obrazku ¢&. 23. Kiivky jsou prakticky linearni a rozdil Casu
dokonceni jednotlivych operaci neni tak velky.
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[ Linux Ubuntu
] Windows 10 Zkopirovano
[ | [ ] dat(CH)

Cas (min)  01:00 02:00 03:00 04:00

Obrazek ¢&. 23 - Pribéhy kopirovani deduplikovanych a komprimovanych dat [autor]
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5 Vysledky a diskuze

Po dokonceni tiech fazi zalohovacich procest, autor dospél ke zjisténi, ze rychlejsim
provadénim zaloh disponuje operacni systém Linux Ubuntu. Pfi porovnéani zalohovéni dat
0 velikosti 20 GB v programu Free File Sync je to az o polovinu naméfeného Casu.
Po provedeni deduplikace se data taktéz zalohovala na Linux Ubuntu témét 0 43 % casu
rychleji. Nakonec byla provedena komprimace deduplikovanych dat. Teprve ve tieti fazi
zalohovani je rozdil Cast téméf nepatrny (Graf ¢. 1). U provadéni stejnych operaci
na rozdilnych programech byly vysledky podobné. Lze si v§imnout, Ze U programu Drive
Image XML, ktery zalohoval vzdy cely disk s daty, nezalezi, zda jsou data deduplikovana
¢i komprimovana, naméfeny cas je témét shodny (modré hodnoty v tabulce ¢&. 11).
Pfi porovnani vSech naméfenych casi lze vyvodit, Ze je vhodné zalohovat data
deduplikovand a komprimovana a poté je volba opera¢niho systému na uzivateli, protoze
provedeni zéalohy bude trvat piiblizné stejnou dobu s ohledem na vytizenost pocitace.
V tabulkéach ¢. 11 a ¢. 12 jsou pichledné shrnuty a zvyraznény zelené nejlepsi hodnoty
a ¢ervené nejhorsi hodnoty ze vSech namétenych ¢ast u jednotlivych programi.

Pfi porovnani obtiznosti realizace zéalohovani u systémt Windows a Linux
je dle autora rozdil pouze v grafickém rozhrani, kterym systémy disponuji. U volné
stazitelnych programt se provadi stejné zakladni operace, a to vybér adresaie a disku
pro zalohovéani. Ve vychozich zalohovacich programech ma Windows 10 snadnéji
proveditelnou realizaci diky implementovanému programu. Na Linuxu lze stejnou operaci
provést pomoci ptikazu v termindlu, ktera pro zacinajici uZivatele nemusi byt snadno
proveditelna. Pokud bude uzivatel pouzivat externi zdlohovaci software, je uzivatelska
realizace na obou systémech shodna.

Operacni systém Windows 10
Program Historie soubord Windows 10 Clone v3
wD50 | WD50 | WD50 [ WD50 | WD50 | WD 50
Typ média GB GB GB GB GB GB
Komprimace Ne Ne Ano Ne Ne Ano
VDedupIikace Ne Ano Ano Ne Ano Ano
Cas dokonceni
(min.) 10:449 | 07:54,0 | 04:16,9 | 12:05,2 | 07:45,7 | 04:18,0
Platna zaloha Ano Ano Ano Ano Ano Ano
Operacni systém Windows 10 Linux Ubuntu
Program Drive Image XML Tar
wD50 | WD50 | WD50 | WD50 | WD50 | WD 50
Typ média GB GB GB GB GB GB
Komprimace Ne Ne Ano Ne Ne Ano
VDedupIikace Ne Ano Ano Ne Ano Ano
Cas dokonceni
(min.) 06:435 06:530 06:39,3 | 0:07.03,0 | 05:16,4 | 04:13,9
Platna zaloha Ano Ano Ano Ano Ano Ano
Operacni systém Linux Ubuntu
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Program Déja Dup — Zalohy SBackup
WD50 | wb50 | WD50 { WD50 | WD50 | WD 50
Typ média GB GB GB GB GB GB
Komprimace Ne Ne Ano Ne Ne Ano
Deduplikace Ne Ano Ano Ne Ano Ano
Cas dokonéeni
(min.) 19:53,3 | 14:03,1 | 12:19,0 | 06:25,2 | 04:10,0 | 03:56,8
Platna zaloha Ano Ano Ano Ano Ano Ano
Tabulka €. 11 - Souhrn vyslednych ¢asi [autor]
Program Multiplatformni program — Free File Sync
Operacni systém Windows 10 Linux Ubuntu
WD 50 | WD50 WD 50 WD 50
Typ média GB GB WD50GB| GB |WD50GB| GB
Komprimace Ne Ne Ano Ne Ne Ano
Deduplikace Ne Ano Ano Ne Ano Ano
Cas dokonéeni
(min.) 12:37,5 | 08:00,0 04:19,5 | 06:58,0 | 04:55,3 | 03:53,3
Platna zaloha Ano Ano Ano Ano Ano Ano

Tabulka ¢. 12 - Souhrn vyslednych ¢asi v multiplatformnim programu [autor]

Porovnani vysledkl ¢ast mezi Windows 10 a Linux Ubuntu v
multiplatformnim programu

14:24,0
12:57,6

11:31,2

)

> 10:04,8

i(min

08:38,4

o
=
=

~
[=)

05:45,6

Cas dokonéen

04:19,2
02:52,8
01:26,4

00:00,0

B Vychozi data k zalohovani

12:37,5

Windows 10

B Deduplikovana data

06:58,0

Linux Ubuntu

B Deduplikovana a komprimovana data

Graf ¢. 1 - Porovnani vysledi ¢asii mezi Windows 10 a Linux Ubuntu v multiplatformnim programu

[autor]
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6 Zavér

Autor porovnal zalohovani mezi opera¢nimi systémy MS Windows a Linux
v domaéci siti. Zvolil verze a distribuce systémi, na kterych bylo provedeno testovani.
Nasledn¢ vybral zpusob provedeni ve virtualizaénim prostiedi, definoval zakladni
nastaveni, vychozi data k zdlohovéni, zalohovaci média a zpiisob méfeni pro porovnani
vysledkii. Poté zvolil vychozi programy systémii a uzivatelsky nejjednodussi programy,
na kterych métfeni provedl. Nakonec porovnal jednotlivé vysledky testi a vyhodnotil
nejlepsi Casy méieni. Vysledkem bylo zjisténi rozdilu rychlosti provedenych zaloh
opera¢nich systétmi pomoci rdznych programi S vychozimi, deduplikovanymi
a komprimovanymi daty. TéZ byla zhodnocena uzivatelsky snaz§i realizace podle
zvoleného vychoziho néstroje.

Autor dospél ke zjisténi, ze pii zalohovani uzivatelskych dat, ktera nejsou
deduplikovana a komprimovana, se provadi zalohovaci proces rychleji na operacnim
systému Linux. Také zjistil, Ze forma dat nema vliv na dobu provadéni zalohovaci operace,
pokud se zalohuje cely pevny disk. Pii dodrzeni zalohovacich postupti deduplikace
a komprimace dat je rychlost v zalohovani nepatrna, a proto je na uzivateli, ktery operacni
systém k zalohovani zvoli. Autor téz zjistil, Ze pfi porovnani obtiZznosti zdlohovani pomoci
voln¢ stazitelnych programii je rozdil pouze v grafickém rozhrani opera¢niho systému.
Ve vychozim zalohovacim programu ma Windows snadnéji proveditelnou realizaci diky
implementovanému programu. Na Linuxu lze stejnou operaci provést pomoci piikazu
Vv terminalu, kterd pro zacinajici uZivatele nemusi byt snadno proveditelna.
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