Ceska zemé&édélska univerzita v Praze

Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA '
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalaiska prace

IPv6 aspekty migrace firemniho prostredi

Jiri Krula

© 2014 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE
Katedra informacnich technologii
Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Krula JiFi

Informatika

Nizov prace
IPv6 aspekty migrace firemniho prostiedi

Anglicky nizev
Migration of corporate IT infrastructure to IPv6

Cile prace

Bakalafska price je zaméfena na problematiku protokolu IPv6 a aspektd migrace provozu
firemniho prostiedi do tohoto sitového protokolu. Hlavnim cllem prace je charakterizovat technicke
a bezpelnostnl aspekty migrace firemniho prostiedi do protokolu IPv6. Diléi cfle bakaléiské prace
jsou:

- analyzovat ddvody a piinosy migrace firemniho prostfed( do IPv6;

- analyzovat poZadavky na architekturu infrastruktury firemniho prostiedi z pohledu IPv6;

- navrhnout a implementovat fedeni migrace firemniho prostfedi do IPv6.

Metodika

Metodika felené problematiky bakaldfcké prace je zalotena na studiu 2 analyze odbornych
informaénich zdroji. Viastni fedeni je realizovdno formou névrhu a implementace migrace vybrané
firemni infrastruktury do IPV6. Na zékladé syntézy teoretickych poznatkd a vysledkd viastniho fedeni
budou formuloviny zévéry bakalafské price,

Harmonogram zpracovéni

1) Piprava a studium odbornych informaénich zdrojl, upfesnéni dil¢ich cild prace a volba postupu
fedeni: 06/2013

2) Zpracovani piehledu fesené problematiky dle informaénich zdroj(: 7/2013 - 9/2013

3) Vypracovani viastniho fedeni, diskuze a zhodnocenl vysiedkd: 10/2013 -11/2013

4) Tvorba findiniho dokumentu bakalafské prace: 12/2013 - 2/2014

5) Odevzdani bakaldiske prace a teze:3/2014



Rozsah textové éasti
30 - 40 stran

Kli¢ové slova
Internet Protocol version 6 (IPv6), TCP Transmission Control Protocol, TCP/IP Transmission Control
Protocol/Internet Protocol, Intemet

Doporulené zdroje informaci
1) Satrapa, Pavel: Internetovy protokol IPv6: CZNIC, 2. 5. p.o, 2008, 359 ¢ ISBN 978-80-904248-0-7
2) Blanchet, Marc: Migrating to 1Pv6 a peactical guide 1o impl Ing IPVS in mobile and fixed networks: John Wiley &

Sons Ltd, 2005, 454 5, ISBN 0-471.-49892-0

3) Giprian P Popoviciu, Eric Levy-Abegnoll, Patrick Grossetete: Deploying IPve Networks: Cisco Press, 2006,672 5. 1SBN
978 1587052101

4) Siivia Hagon, 1Pv6 Essentials: O'Reilly Modia, 2006, 438 5 ISBN 978-0596100582

Vedouci price
Vasilenko Alexandr, Ing.

Termin odevzdéni
btezen 2014

€ (S
doc. Ing. Zdendk Havlicek, CSc.
Vedoud katedry




Cestné prohlaseni

Prohlasuji, Ze svou bakalafskou praci "IPv6 aspekty migrace firemniho prostiedi”
jsem vypracoval(a) samostatné pod vedenim vedouciho bakalaiské prace a s pouzitim
odborné literatury a dal$ich informacénich zdrojt, které jsou citovany v praci a uvedeny v
seznamu literatury na konci prace. Jako autor(ka) uvedené bakalaiské prace dale
prohlasuji, ze jsem v souvislosti s jejim vytvofenim neporusil(a) autorska prava tietich

osob.

V Praze dne 13. 03. 2014




Podékovani

Rad bych touto cestou podekoval Ing. Alexandru Vasilenkovi za odborné vedenti,

za pomoc a rady pii zpracovani této prace.



IPv6 aspekty migrace firemniho prostredi

Migration of corporate IT infrastrukture to IPv6

Souhrn

Prace se zabyva protokolem IPv6 a aspekty migrace firemniho prostiedi na tento
protokol. Cilem prace je analyzovat problematiku protokolu IPv6 a aspekti migrace
firemniho prostfedi k vyuziti tohoto sitového protokolu, a v tomto ramci charakterizovat
technické a projektové aspekty migrace.

Na zaklad¢ téchto poznatkl je navrzeno a implementovano vzorové feSeni migrace
firemniho prostiedi do IPv6.

Summary

This work is focused on IPv6 protocol and aspects of corporate environment
migration on this protocol.

The aim of this work is to analyze the issues of IPv6 protocol and the aspects of
corporate environment migration to apply this network protocol, and then to characterize
the technical and design aspects of migration within this framework.

Finally a model solution of corporate environment migration to IPv6 is designed
and implemented based on these findings.

Klicova slova: Internet protokol version 6 (IPv6), adresace, format datagramu,
autokonfigurace, DHCPV6, IPsec, piechodové metody, Dual stack, IPv6 over MPLS, ITIL

Keywords: Internet protokol version 6 (IPv6), addressing, header format,

autoconfiguration, DHCPvV®6, IPsec, transition methods, Dual stack, IPv6 over MPLS, ITIL
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1 Uvod

Soucasna verze sitového protokolu, jenz se stal nosnym protokolem pro kazdou sitovou
infrastrukturu a zejména svétovou komunikacni sit’ Internet, Internet Protokol verze 4

(IPv4), byla vyvinuta jiz v prub&éhu sedmdesatych let.

Koncem Sedesatych let vznikla velka poptavka v ftadach americkych universit a
vyzkumnych center po siti, ktera by umoznila celondrodni vyuziti poc¢itacovych zdroji a
vymény dat. Na druhé strané zde existoval vyzkum prvni praktické zkuSenosti s navrhem,
implementaci a vyuzivanim sitovych technologii. Na zdklad€ této poptavky americka
vladni organizace Advanced Research Project Agency (ARPA) zahgjila budovani sité s
nazvem ARPANET, ktera dala v budoucnu vzniknout jak celosvétové siti Internet, tak jeho
nosnému protokolu IPv4. Spole¢né s bouflivym rozvojem poctu uzivatell sité Internet se
jiz brzy objevil problém s blizicim se vyCerpdnim adresniho prostoru. Proto jiz v pocatku
devadesatych let byly zahdjeny prace na novém sitovém protokolu budoucnosti, ktery by

tento, a nejen tento, zadsadni problém fesil.

Po vice jak dvaceti letech od zahdjeni vyvoje Internet protokolu verze 6 (IPv6) je dnes,
vzhledem k realité absence volnych adresnich prostord a trvalému ristu piipojenych
subjekti pro firmy dilezité zacCit uvazovat 0 tom, zda zah4;jit pfechod k novému protokolu

a jakym zplsobem tento prechod realizovat.



2 Cil prace a metodika

Cilem prace je analyzovat problematiku protokolu IPv6 a aspekti migrace firemniho
prostiedi K vyuziti tohoto sitového protokolu, v tomto ramci charakterizovat technické a
projektové aspekty migrace. Dil¢im cilem bakalaiské prace je analyzovat a definovat
mozné ditvody a pfinosy migrace firemniho prostfedi do IPv6. Na zakladé téchto poznatkt
nasledné navrhnout a implementovat feSeni migrace firemniho prostiedi do IPv6. Metodika
feSené problematiky bakalaiské prace je zalozena na studiu a analyze odbornych

informacnich zdroja.

V prvni ¢asti je v§eobecné nastinéna problematika protokolu IPv6 a jeho hlavni technické
funkcionality. V nasledujicich castech jsou analyzovany a popsany mozné davody

k pfechodu a dale procesni, projektové a technické aspekty migrace.

V posledni ¢asti, je na zaklad¢ zjisténych informaci navrzeno Vlastni feSeni, realizované

formou navrhu a implementace migrace vybrané firemni infrastruktury k IPV6.

Na zéklad¢ syntézy teoretickych poznatkl a vysledki vlastniho feSeni budou formulovany

zavéry bakalarské prace.



3 Piehled ireSené problematiky

3.1 Historie IPv6

Vznik protokolu IPv6 saha do roku 1992, kdy jiz bylo zfejmé, Ze stavajici kapacita
adresniho rozsahu protokolu IPv4, bude vzhledem k rozrustajicimu se Internetu diive nebo
pozdéji vycCerpana. IETF proto vyhlasila prostfednictvim RFC 1550 vyzvu pro podavani
navrhu Internetového protokolu nové generace (pracovné pojmenovaného IPng). Snaha
vyustila koncem roku 1995 ve vydani RFC 1883: Internet Protocol, Version 6 (IPv6)

Specification. Cilem tvlircti nebylo feSit pouze problém nedostatecného adresového

vvvvvv

2; 3].

Vyvoj pokracoval po celd devadesata 1éta a roku 1998 vysla revidovana sada RFC
dokumentt s definici zakladnich protokolu a sluzeb, dale byly dokumenty aktualizovany a
doplnovany. Posledni verze adresni architektury pochazi z roku 2006. Internet protokol
verze 6 piinasi fadu novych vlastnosti, které méni dosavadni zvyklosti z uZiti IPv4. Tyto
vlastnosti vychazeji ze zadani pii zahdjeni navrhu a dale si je podrobnéji piiblizime [1; 3;

4].

3.2 Adresni prostor a adresace

Adresa IPv6 ma délku 128 bitii, vzhledem k délce jsou zapisovany rozdilné od adres IPv4.
Kazdé Ctyfi bity jsou prezentovany hexadecimalnim cislem, adresa se tak sklada z 32
hexadecimalnich znakii rozdé€lenych do skupin po étyfech [1]. Priklad plné adresy:

2001:0b80:0000:0000:dead:face:0591:6804



Jelikoz je pon¢kud nepraktické vypisovat fadu nul, je ustanovena konvence, ze lze
vynechat kazdou prvni nulu v bloku znaka. Po upravé pak lze piedchozi adresu zapsat
jako: 2001:b80:0:0:dead:face:591:6804

Dale jednu, a pouze jednu sérii nul a dvojtecek 1ze nahradit sérii dvou dvojtecek. Tedy
pfedchozi adresu mizeme dale upravit, a jako vysledek v praxi pouzivat:
2001:b80::dead:face:591:6804

Ptesnd pravidla pro notaci adres IPv6 jsou specifikovdna v RFC 5952. Adresa se dale
rozdé€luje na adresu sité a adresu uzlu. Identifikace adresy sit¢ probiha na zakladé prefixu
obdobn¢ jako u IPv4 [1]. Tedy adresa sit¢ zapsana 2001:b80::/64 urcuje, Ze prvnich 64
bitd je adresa sité. Zapis identifikujici jak adresu rozhrani, tak adresu podsité je

2001:b80::dead:face:591:6804/64

Ze zapisu lze tak piehledné vycist jak adresu sité, tak adresu uzlu. Pod pojmem uzel
rozumime sitové rozhrani zafizeni. Kazdé sitové rozhrani - uzel, miZze mit nékolik
riznych adres. V protokolu IPv6 existuji tfi druhy adres, a to:

e Individualni (unicast) adresa identifikuje pravé jeden uzel.

e Skupinova (multicast) adresa identifikujici skupinu uzld kterym ma byt dorucen
datagram odesilatele. Touto skupinou lze ¢aste¢né nahradit i vSesmérové vysilani
(broadcast) z IPv4, které bylo v nové verzi zruseno.

e Vybérova (anycast) adresa identifikujici skupinu uzlli, avSak datagram bude dorucen

pouze k nejbliz§imu uzlu skupiny.

Individualni adresy unikatn¢ identifikuji uzel a Ize je dale rozdélit na [2]:



e Individualni globalni adresy (global unicast) — tj. vefejné adresy uzlu v IPv6 internetu.
Organizace Internet Corporation for Assigned Names and Numbers (ICANN)
prostiednictvim péti regionalnich registratora (pro oblast Evropy je odpovédna
organizace RIPE NCC) alokuje adresni bloky.

e Lokalni linkové adresy (link-local) — tj. adresy unikatni pouze na jedné lokalni lince
(napf. jednom ethernetu, wi-fi buiice), tyto adresy miize zatizeni generovat samo.

e Smycka (loopback) — je adresa nepfidélena fyzickému rozhrani a ktera umoznje
odesilani paket sama na sebe.

e Nedefinované adresy (unspecified address) — jedna se o v soucasnosti nepfifazené
adresy z rozsahu ::/8.

e Unikatni individualni lokalni adresy (unique local) — tedy adresy s omezenym
rozsahem, kterym neni dovoleno routovani do IPv6 internetu, jsou obdobné
K privatnim adresam v IPv4. Kazdopadné je u nich velmi vysoka pravdépodobnost,
piiblizng 102, Ze jsou globalné jedinecné. Toho se vyuziva v rozlehlych sitich se

vzdalenymi lokalitami.

Skupinové (Multicast) adresy se povétsinou uzivaji k distribuci dat v realném case, jako
zejména videa a zvuku (videokonference, televizni vysilani), nebo sitovych sluzeb
uréenych pro celou skupinu uzli, jako napiiklad casové sluzby NTP. Existuji i dalsi
metody tvorby skupinovych adres, naptiklad identifikdtoru rozhrani adresy pro SSM

(Source Specific Multicast) pro pienos internetovych radii a televize.

Vybérova adresa je adresa piitfazena vice rozhranim. Pro vybér cile zaslaného packetu na

tuto adresu, je siti vybran nejblizsi cil dle routovacich tabulek. Tuto funkcionalitu lze
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V praxi vyuzit pro sluzby jako DNS nebo http a tak zajistit, ze uzivatel pfistoupi k témto

sluzbam pro né&j nejkratsi cestou [4].

3.3 Datagram

Datagram je v IP protokolech datovy packet, blok dat, pfenasejici informaci v datové siti.
Zpravidla za¢ina hlavickami, nasledovanymi pak nesenymi daty. Na rozdil od piedchozi
verze dosSlo k nékolika koncepénim zménam. Asi nejzdsadnéj$i je zména formatu a
minimalizace standardni hlavi¢ky [1]. Tim nutné doSlo k omezeni prvka hlavicky oproti
ptedchozi verzi protokolu. Zakladni hlavicka je 40B dlouha, ostatni dopliiujici tidaje jsou
ptesunuty do rozsifujicich hlavicek. Zakladni prvky hlavicky jsou [1; 5]:

e Verze (Version) — ¢tyibitova hodnota, ktera identifikuje verzi protokolu. V ptipadé

IPv6 obsahuje hodnotu 6.

e Ttida provozu (Traffic class) — osmibitové ¢islo, jenZz vyjadiuje prioritu datagramu a

8 | 8 | 8 | 8 biti
Verze | Trida provozu | Inatka toku
Délka dat | DalSi hlavicka |  Max. skoki

Zdrojova adresa

Cilova adresa

Obrazek 1: Zakladni hlavi¢ka datagramu [1]



jeho zafazeni. Toto umoziuje smérovacum identifikovat datagramy, rizné s nimi
zachazet a fidit tok paketti s ohledem Kk jejich zatazeni a priorité.

Znacka toku (Flow label) — dvacetibitové cislo, v souasnosti experimentalni
funkcionalita. M¢lo by oznacovat tok paketti s urCitymi spoleCnymi vlastnostmi. Tedy
smérovac jednoduse identifikuje pakety patiici do stejného toku a bude s nimi zachazet
stejné.

Délka dat (Payload lenght) - Sestnactibitové Cislo reprezentujici délku pienasenych dat
bez zakladni hlavicky, avSak s rozSifujicimi hlavickami. Maximdlni délka je tedy
64KB, v ptipadé potieby vétsiho datagramu se pouZzije rozsifujici hlavicka nazyvana
jumbo.

Dalsi hlavicka (Next header) — osmibitovy identifikator hlavicky nasledujici za
standardni hlavi¢kou, pfipadné informaci o typu dat nesenych datagramem.

Max. skokd (Hop limit) — osmibitové ¢Cislo, které je dekrementovano pii kazdém
prichodu smérovacem (uzlem) v siti. Dojde-li k vynulovani po cesté paketu, odesilatel
obdrzi ICMP zpravu o vyprSeni maximalniho poctu skokii.

Zdrojova a cilova adresa (Source / Destination address) — stodvacetibitové adresy

odesilatele a piijemce paketu.

Pro prezentaci rozsifujicich hlavi¢ek protokol IPv6 pouziva postup fetézeni (poradi

hlavicek je vSak v IPv6 piedepsano), kdy je kazda hlavicka samostatnym blokem bitd,

ptic¢emz prvni bajt identifikuje polozkou Dalsi hlavicka (Next header), tedy urcuje jakého

typu je hlavi¢ka nasledujici za hlavickou aktudlni. Posledni hlavicka z fetézce zde nese

informaci o typu dat nesenych datagramem. [1]
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3.4 Zajisténa kvalita (QoS)

Zajisténa kvalita (QoS) je realizovana pomoci jiz vySe zminénych poli v zahlavi, Ttida
provozu (Traffic Class Field) a Oznaceni datového toku (Flow Label Field). Tak je
umoznéno identifikovat tok dat a tim umoznit smérova¢im piistupovat k paketiim tak, jak

si vyzadal zdrojovy uzel, pfipadné jak je s danym typem dat v infrastruktuie pracovano. [5]

3.5 Bezpecnost

Velkou zménou IPv6 je feSeni bezpecnosti na Grovni IP vrstvy. Tu zajist'uje IPsec, ktery je

sice vyuzitelny jiz u IPv4, ale pro IPv6 se jeho implementace stala povinnou.

Implementace je realizovana pomoci dvou rozsifujicich bezpecnostnich hlavicek:

e AH (Authentication Header) — ta zajistuje autentizaci datagramu zejména ovéieni
pravosti adres (totoznosti odesilatele) a obsahu paketu.

e ESP (Encapsulating Security Payload) — pak zajisti sluzby ekvivalentni funkci

hlavicky AH a navic ptida moznost zasifrovat obsah paketu.

Implementace hlavicky ESP je dle RFC 4301 v soucasnosti povinné, AH je dobrovolna a
postupné se od ni upousti. Bezpecnostni hlavicky se dopliuji ve dvou rezimech,
transportnim (jako rozs$itfujici hlavicka) a tunelujicim (stavajici datagram se cely zabali do

nového) a tedy ptivodni datagram je kompletné ochranén [1; 5].

V IPsec vznika virtualni spojeni dvou uzlli, nazyvané bezpe€nostni asociace, jehoZ soucasti
jsou vSechny informace pro toto spojeni (bezpecnostni protokol, jeho rezim, Sifrovaci
algoritmus, platné klice pro spojeni a dalsi), a to jednosmérné. Pro komunikaci je vzdy

samostatné ustaveno vysilani a pfijem. Pro koordinaci obou komunikujicich stran musi
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dojit k dohodé¢ o parametrech spojeni, tedy kryptografickych algoritmech, jejich
parametrech a kli¢ich. K tomuto je vyuzito protokolu IKEv2. Komunikace protokolu
IKEv2 probihd ve vyménach (exchange), skladajicich se ze dvou zprav (pozadavek a
odpovéd). Protokol IKEv2 definuje ¢tyfi vymény, dvé pii zahajeni, jednu pro spravu

bezpecnostnich asociaci a jednu pro vzajemnou vyménu informaci. [1]

3.6 Podpora mobilnich zarizeni

Soucasny trend ristu poctu mobilnich zafizeni je jednim z padnych argumentt pro adopci
IPVv6. Pozadavek na mobilitu v IPv6 byl jiz pii poc¢atecnim zadani vlastnosti protokolu, a i
ptes pomaly postup pii definici a implementaci této funkcionality bude jednim z kli¢ovych

faktori pti globalnim piechodu k IPV6.

Podpora mobility je postavena na premise, ze pro kazdé mobilni zafizeni lze identifikovat
jeho ptirozeny domov, tedy domaci sit’, kde ma registrovanu svou globalni individudlni
adresu. Tato domaci adresa je konstantni a rozhrani je pod ni zavedeno v DNS a globalné
dostupné. Pokud se stane zatizeni mobilni a opusti svoji doméci sit’, dostane docasné
adresy. V domaci siti si soucasné ustanovi domaciho agenta (home agent), jenz piijima
datagramy sméfujici k mobilnimu uzlu a pfeddva mu je tunelem. Tento stav je napiiklad
vhodny pro ptfipad, kdy chceme na komunikaci mobilniho zafizeni aplikovat firemni
politiku a kontrolovat datovy tok mobilniho zafizeni. M4 to nevyhodu v zatizeni domaci
sité, pies kterou probiha dvoji komunikace (k domacimu agentu a k mobilnimu zafizeni),
proto dale existuje moznost optimalizace cesty, kdy cilovy uzel pii pfichodu prvniho
datagramu od doméciho agenta informuje korespondenta o své doCasné adrese a nadale
komunikuje napfimo. Domaci adresa je vzdy k dispozici a mobilni zafizeni se na ni vzdy

muze odkazat.
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3.7 Autokonfigurace
V IPv6 rozlisujeme dvé zakladni podoby autokonfigurace, a to konfiguraci stavovou a

bezstavovou.

Zakladem stavové konfigurace je centralizovany server spravujici konfiguracni parametry,

které nasledné na vyzadani poskytuje jednotlivym uzlim. K tomuto tkolu byl v IPv6

navrzen protokol DHCPv6. Pro identifikaci klientt pro potteby DHCP je ve verzi DHCPv6
zaveden pojem DHCP Unige Identifier (DUID). Ten je mozné tvofit nékolika zptisoby,
jednak pomoci jednoznacné identifikace od vyrobce (sériové ¢islo), dale doménou vyrobece

a zafizeni si je nese po celou svoji Zivotnost (za piredpokladu, Ze zatizeni disponuje paméti

S moznym zapisem), nebo pomoci samotné linkové adresy ptipadn¢ kombinované s Casem

vytvoteni. Pro identifikaci rozhrani zafizeni se pouziva identifikacni asociace (IA), coz je

souhrn konfiguracnich informaci pro rozhrani s jednoznaénym identifikdtorem (IAID).

Ziskani sitovych parametrt v DHCPV6, obdobn¢ jako u verze DHCP pro IPv4, ma cCtyti

faze [1]:

1. Objevovani - kdy Klient vytvoii IA pro vSechna sva rozhrani a na skupinovou adresu
vSech agentl a serveru zasle vyzvu spolu se svou DUID a IA pro vSechna rozhrani.
Soucasti vyzvy je 1 jeho lokalni linkova adresa. V pfipad¢, Ze na lince je pfimo server,
odpovi po linkové adrese. Pokud je na lince jen agent, drzi seznam vSech serverd v siti
(seznam muze obsahovat skupinovou adresu DHCP serveril) a na né pteda poZadavek,
ten pak pfedd na linkovou adresu serverl, Vtento okamzik zafizeni neznd, obesila
S dotazy standardni skupinové adresy. Pro DHCPv6 jsou definovany dvé standardni

skupinové adresy pro vSechny:
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e DHCP agenty a servery ff02::1:2
e DHCP servery ff05::1:3

2. Nabidka - odpovedi je v pfipad¢ serveru ohlaseni (advertist). To se sklada z preference,
kterd oznamuje ochotu serveru poskytnout sluzbu klientu a soucasné konfigura¢ni
parametry, které by ptidé€lil jednotlivym IA. V ptipad¢ zprostiedkovatele tento preda
pozadavek na seznam jemu znamych serverl, formou zpravy typu ptredani (relay
forward) a nazpét obdrzi zpravu odpovéd’ k predani (relay reply). Zprostiedkovatel tuto
zpravu pieda po linkové adrese klienta.

3. Zadost - klient z obdrzenych nabidek vybere poskytovatele z nejvyssi preferenci a
odesle novou zadost, ve které uvede DUID cilového serveru. Tato zprava je opét
odeslana na skupinovou adresu. Servery, kterym neni ur€ena, ji ignoruji a zaobira se ji
pouze server se spravnym DUID.

4. Obdrzeni - cilovy server pozadavek vyhodnoti a odpovi. Pii pfidéleni adres je

zohlednéna linka, ze které je klient pfipojen, a DUIS klienta.

Adresy jsou obdobnég, jako u plvodni verze, ptidélovany na urcitou dobu. V okamziku
uplynuti zaptjceni adresy musi klient pozadat o jeji prodlouzeni. Pozada tedy server, ktery
mu ji zapUjcil zpravou obnoveni (renew). Pokud neobdrZi odpovéd’, zeptd se ostatnich
serverll. V okamziku ukonceni €innosti by mél klient adresu uvolnit zpravou uvolnéni

(release), ta nasledné mize byt poskytnuta dalsimu zajemci.

Vyse popsané ¢innosti jsou vyvolany ze strany klienta, protokol ovsem mysli i na situace

kdy dojde ke zméndm na strané serveru a tento potiebuje zajistit, aby Se jim registrovani
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klienti se ptrizpusobili nové situaci. V takovém pfipad¢ server zasle zpravu rekonfigurace
(reconfigure) svym klientim a klienti reaguji zpravou obnoveni.

Bezstavova konfigurace spociva v automatickém urceni vlastni adresy a vychazi
z predpokladu, Ze v kazdé¢ siti 1ze najit smérovac, ktery v pravidelnych intervalech rozesila

Ohlaseni smérovace do vSech siti, k nimz je piipojen. [1]

3.8 Domain Name System
Domain Name System (DNS) slouzi k zjisténi internet adresy pro znamy symbolicky
nazev jmena zafizeni (pocitace, serveru atd.) a naopak umoziuje zjistit symbolicky nazev

ze zndmé adresy.

Kromé¢ wukladani informaci IPv6 je nové feSen 1 pfenos protokolem IPv6 mezi
autoritativnimi servery a dale v hierarchické strukture. Klednu 2014 ma jiz 100%

autoritativnich serverti pro doménu .Cz registrovanu svou AAAA adresu. [1]

3.8.1 Dopredné dotazy

Zjisténi adresy k danému jménu je realizovano pomoci doptfednych dotazti. Pro IPv6 se
zavadi, obdoba A zidznamu u IPv4, novy zaznam AAAA. Mnemotechnicky IPv6 ma

¢tyinasobnou délku oproti IPv6, tedy AAAA zaznam oproti plivodnimu A zaznamu.

Pokud tedy ma zafizeni vpn.example.org adresu 2001:b80::dead:face:591:6804, bude

Vv zénoveém souboru, ktery obsahuje definice dané domény, existovat zdznam

vpn.example.org AAAA 2001:b80::dead:face:591:6804
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V piipadé, ze se dotazujeme na néjakou specifickou sluzbu, jako naptiklad MX zdznam
pro danou doménu, mizeme v zénovém souboru nalézt, v ,IPv4/v6 dual stack™

infrastruktufe, obdobny zdznam[5]:

example.org. IN MX 1 mxl.example.org.

IN MX 10 mx10.example.org.

vpn.example.org IN AAAA 2001:b80::dead:face:591:6804
mxZ1.example.org. INA 1.0.0.1; IPv4/v6 dual stack

IN AAAA 3ffe:501:ffff::1
mx10.example.org. IN AAAA 3ffe:501:ffff::2 ; pouze IPv6

Zaznam definuje dvé zafizeni mx1 (dual stack, tedy ptistupné jak po IPv4, tak IPv6) a
mx 10 (pfistupné pouze pomoci IPv6), k témto zafizenim je pfifazen MX zaznam s riznou
vahou a tedy jsou urcené pro piijem posty v dané doméng.

V soucasnosti nejvice rozsifené DNS servery (napi. BIND a KNOT DNS) jsou pro

poskytovani sluzeb v infrastruktufe IPv6 jiZ pfipraveny.

3.8.2 Zpétné dotazy

Zpétny dotaz ze znamé IP adresy vraci jeji doménové jméno. Stejné jako u IPv4 je
k tomuto ucelu pouzit zaznam PTR. Takovy dotaz je polozen pomoci doménového jména
sestaveného obracenim potradi Sestnactkovych cislic adresy a na konec je pfipojena
doména ip6.arpa. Pro vySe zminény piipad zafizeni se jménem vpn bude zaznam vypadat

nasledovné
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4.0.8.6.1.9.5.0.e.c.a.f.d.a.e.d.0.0.0.0.0.0.0.0.0.8.b.0.1.0.0.2.ip6.arpa. PTR

vpn.example.org

Pro PTR zaznamy nelze vzhledem k formatu vynechat zadnou nulu ze zapisu, tento stav

ma nepiijemny dopad na zna¢nou narocnost zapisu a snadné zaneseni chyby pfi zméng.

3.8.3 Adresy v DNS

Jak je jiz uvedeno v piedchazejicich kapitolach, rozhrani zatizeni je v IPv6 identifikovano
fadou adres, z nichz kazda ma jinou dilezitost, vyznam a i Zivotnost. Z tohoto divodu je
vhodné spravné zvolit adresy, které budou prezentovany v DNS. Vhodné zvolené a
pojmenované adresy umozni i ve velmi rozsdhlé podnikové siti zajistit konzistentni
informace v DNS a tim mitigovat provozni a bezpecnostni rizika. Do DNS je vhodné

zaradit veskeré globalni individualni adresy a adresy prechodovych mechanizmi [1].

Do DNS neni vhodné zatazovat lokalni linkové adresy a ndhodné generované kratkodobé
adresy (realizované za ucelem kratkodobého spojeni v rdmci jedné relace napt. mobilni).
Zda zatadit adresy napftiklad realizované bezstavovou automatickou konfiguraci, pfipadné
pomoci DHCPv6, zilezi obvykle na politice dané spolecnosti, definované v lokalni

bezpecnostni politice. [1]

3.9 Integracni a prechodové technologie
I kdyZ v soucasné dob& IPv4 v nekterych oblastech nezvlada pokryvat naristajici adresni

pozadavky podnikovych siti a IPv6 je schopno tento stav fesit, je nicméné problematické
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implementovat IPv6 do podnikové sité. Tento stav je nutno feSit efektivné a S maximalni
mitigaci rizik takovéto zmény. Proto vznikly riizné mechanizmy pro dosazeni efektivniho a

bezpecného nasazeni IPv6 do sitové infrastruktury. Tyto mechanizmy lze rozdélit [2]:

3.9.1 Nativni IPv6

V piipad¢ takovychto siti je IPv6 jedinym protokolem vV siti. Sit€ Ize nasadit nejcastéji v
ptipadech zcela novych siti, kde je mozné v maximalni mife vyuzit vlastnosti IPv6 bez
potieby fesit koexistenci s IPv4. Téchto siti je v praxi naprosté minimum a v piipadé

podnikovych siti 1ze o této varianté uvazovat obvykle v piipad¢ vystavby nové sité [2].

3.9.2 IPv4/v6 dual stack

Dual Stack oznacuje sit’, kde jsou soucasné provozovana IPv4 a IPv6 zatizeni. Jedna se o
preferovany mechanizmus pfi prechodu na IPv6, pokud existuje stala potieba ptistupu i
pomoci starého protokolu. V takovém prostiedi jsou IPv6 a IPv4 provozovana na vsech
klicovych sitovych prvcich a nékterych koncovych zafizenich zapojenych v siti.
V minulosti byl stejny mechanizmus vyuzit pifi provozovani IPv4 s nékterymi
proprietarnimi protokoly, jako napiiklad IPX/SPX (Novell/Xerox) nebo AppleTalk, kde

tak byla zajisténa koexistence obou nekompatibilnich protokold [2].

Dual stack predstavuje zékladni a nejhlad$i mozZnost pfechodu mezi IPv4 a IPv6 v
infrastruktuie sité¢. Umoziuje postupnou migraci pii sou¢asném zajisténi vSech klicovych
funkcionalit poskytovanych uzivatelim, potazmo obchodnim z&jmim spolecnosti, pfi

moznosti vyuziti vSech klicovych vlastnosti nového protokolu. [2]
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V zésad¢ tento model spociva v nastaveni IPv6 v jiz existujici siti postavené na IPv4
protokolu. Kli¢ovou vyhodou tohoto mechanizmu je absence nutnosti jakéhokoliv
tunelovani v siti. Oba protokoly jsou na Sob& naprosto nezavislé a protokol, ktery bude pro
komunikaci zvolen, zavisi na dohod¢ klienta a serveru, pficemz v piipadé moznosti pouziti

obou je obvykle pfednostné vybran protokol IPv6.

3.9.3 IPv6 over IPv4

Jelikoz je IPv4 stale dominantni protokol ve firemnich sitich i pfi vzristajicim nasazeni
IPv6 siti, bud’ jako nativni ¢i dual stack, pfichazi s timto rlistem nasazeni nutnost zajistit
sou¢asné end-to-end konektivitu IPv6 klientd, &i celych siti. Castym problémem v tomto
okamziku je sit' v cesté, postavena na protokolu IPv4, kterou nelze rozsifit o IPv6.

Piikladem takového stavu je ptipojeni pobocky k firemni siti, kdy ob& maji jiz nasazen

protokol IPv6, ale WAN sit’ je stale postavena na IPv4 protokolu. [2]

IPv6 over IPv4 je piechodovy mechanizmus, kdy datagram IPv6 je zapouzdien
(encapsulation) do datagramu protokolu IPv4, a pomoci protokolu IPv4 pienesen skrze
jeho sit’ na cilové zafizeni (do cilové sité), kde je op€tovné rozbalen. Obrazek 6 zobrazuje

zakladni Framework pro zapouzdieni IPv6 do IPv4. [2]

IPvd HDR | IPvE HDR Data ‘

l Ra e e — > I
D IPvE )—. - ?ﬁ Tunnel 8-. - n'i IPvE ]_D

# T S S 4
IPvE Host IPwd IPvE Host

Obrazek 2: Tunel IPv6 skrze IPv4 [2]
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Existujici varianty moznych typu takto vytvorenych tunela [2]:

e _Router-to-router — v tomto piipad¢ jsou dva hrani¢ni routery IPv6 siti propojeny
tunelem vystavenym v IPv4 siti kterym je IPv6.

e , Host-to-router — v tomto ptipad¢ dual stack host navazuje tunel s hranicnim routrem,
kde je ukoncen a data dale pokracuji do cilové IPv6 sité.

e  Host-to-host”, v tomto scénaii komunikuji dva hosté piimo svazanym IPv6overIPv4

tunelem. Tento scénaf neni ve firemnim nasazeni pfili§ Casty.

3.9.4 1Pv6 over MPLS

Jedna se o pfechodovy mechanizmus, kdy je IPv6 doména spojena dal§imi doménami
IPv6 pomoci MPLS (MultiProtocol Label Switching) mechanizmu. Jde o vhodné feSeni
v piipad¢, kdy obvykle poskytovatel sluzeb nebo vétsi firma s né€kolika pobockami
prechézi k IPv6 a méa mezi lokalitami vybudovanu IPv4 MPLS infrastrukturu (n¢kdy taktéz
oznacovanou jako MPLS VPN). [2]

V tomto scénafi koncové routery (PE routery) maji schopnost routovat IPv6 protokol,
ovSem routery providera (P) ji nemaji. MPLS Ize zjednoduSené popsat jako vkladani
hlavicek pied pakety, pfesn€ji za hlavicku ramce linkové (L2) vrstvy. Tyto hlavicky
mohou obsahovat jedno ¢i vice tzv. "Labels" — navésti. Takto znacené pakety jsou dale
pfepojovany pomoci tohoto navésti a nikoliv dle IP tabulek. Vstupnim a vystupnim bodem
MPLS sité jsou hrani¢ni smérovace (PE), jeZ zajist'uji vloZeni ¢i odebrani MPLS navésti z
paketd. Smérovace (P) pouze pieposilaji (pfepinaji - switching) pakety dale v siti
providera. Jelikoz ptepinani je realizovano na L2 vrstve, je pfenos plné transparentni pro

IPv6 a neni tieba na PE a P routrech realizovat Zddnou zménu datagramu. To umoziuje
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poskytovat IPv6 konektivitu (mezi IPv6 doménami) bez nutnosti povySeni operatorovi

infrastruktury [2].

3.95 NAT-PT

Mechanizmus NAT-PT provadi pieklad na L3 vrstvé mezi IPv4 a IPv6. Vyuziva se
v ptipadé, kdy zafizeni nativni IPv6 sit¢ komunikuje s hostem v nativni IPv4 siti.
Mechanizmus je v ¢asti obdobny s klasickym NAT mechanizmem u IPv4 siti. Pieklad
pomoci NAT-PT vyuziva pool IPv4 adres a pfifazuje je IPv6 koncovym zafizenim na
hranici mezi IPv4 a IPv6. Mechanizmus je zalozen na bezstavovém IP/ICMP (SIIT)
algoritmu, jez doplnuje o mechanismus pro mapovani a pieklad adres. Obvykle je postaven
na jednom IPv6 prefixu (nejcastéji délky 96 bitl), do n€jz mapuje IPv4 adresy tak, ze je
pfipoji na konec. Smérovaci tabulky v IPv6 siti zajiStuji, Ze se datagramy sméfuji na

nékterou z adres daného prefixu stroje realizujiciho NAT-PT. [2; 7]

Pro opaény postup zafizeni vyuziva adresy z poolu IPv4 adres v okamziku, kdy zatizeni
IPv6 odesle datagram do IPv4 sité, vytvofi se pro IPv6 adresu a port odesilatele zdznam v
mapovacich tabulkéach, datagram pielozi do IPv4 a nastavi v ném adresu a port podle
tabulky. Kdyz pak na tuto adresu a port ptijde z [Pv4 odpoveéd’, ptelozi ji do IPv6, opét s
pouzitim mapovaci tabulky pro urceni cilové adresy a portu. Schéma sit¢ implementujici

NAT-PT je zobrazen na obrazku 2. [2]
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IPv6-NodeA: NAT-PT
2002:10:20:1:1 Router

F—

F—
IPvB-NodeB:
2002:10:20:1:2

Obrazek 3: Priklad sité s vyuZitim mechanizmu NAT-PT [2]

Omezeni tohoto mechanizmu jsou obdobna jako u klasického NAT pro IPv4. Zejména
mechanizmus nepodporuje asymetrické (napifiklad dual houming) smeérovani, jelikoz je
nutné spojeni realizovat stdle pies stejné zafizeni realizujici NAT-PT. Déle jsou
zde problémy s DNS, pifi nutnosti zmén A dotazi na AAAA a opacné pii inicializaci

komunikace.

Praktické nasazeni tohoto mechanizmu v sitich ukazalo fadu problému, z nichz vétsina
pramenila z vySe popsanych tprav DNS. NAT-PT byl v RFC 4966 odmitnut a prohlasen
za historicky. [6] OvSem vzhledem k zna¢nému rozsifeni v zafizenich je i v soucasnosti
hojné¢ vyuzivan zejména v sitich, kde existuji prvky sjeho implementaci, a nebylo

prozatim rozhodnuto o jejich vymeéng¢.

3.9.6 NAT64

Mechanizmus NAT64 preklada IPv6 na IPv4, oproti NAT-PT je vSak inicidtor spojeni
vZzdy na strané IPv6 sité. NAT64 implementuje dalsi funkcionality jako NAT mapovani,

filtrovani a umoznuje TCP simultanni oOtevieni spojeni. Obrazek 2 zobrazuje
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zjednoduSenou sit’ s NAT64 mechanizmem piechodu, IPv6, IPv4 zafizenimi a DNS64 [2].

DNS64 je rozsifeni DNS, obvykle implementované spolu s NAT64, které implementuje

statické bez stavové mapovani IPv4 adres na IPv6 adresy. Toto feSi problémy s DNS

zminéné v kapitole o NAT-PT. [2]
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Obrazek 4: Priklad sité s vyuZitim mechanizmu NAT64 [2]



4  Analyticka Cast

Planovani pfechodu k protokolu IPv6 ma tadl aspektl.. Jakozto nosnd technologie se
dotykd vsech aspektii fungovani IT ekosystému firmy. Migrace ma tedy za nasledek

zasadni zmény v architektute firemni datové sité.

4.1 Migrace firemniho prostiedi

Je nutné si uvédomit, co je vlastné firemni datova sit. Dle [2] je firemni datova sit’
platformou, jez spojuje uzivatele, sluzby, zafizeni a informac¢ni zdroje firmy za ucelem
podpory hlavni funkce podniku, tj. produkce statkti nebo sluzeb uréenych k prodeji na trhu
[8]. Piechod a jeho podoba tedy musi vSechny tyto aspekty zohlednit.

4.1.1 Obchodni (hospodarsky) diivod

Obchodni (hospodarsky) divod, z nejvyssiho pohledu, definuje potteby podniku, které
dany projekt ptechodu k IPv6 ma ftesit. Zabyva se duvody realizace, definuje ofekavané
hospodarské piinosy a rizika realizace, zvazuje mozZnosti a predpokladané naklady
realizace ptechodu na IPv6. Pod timto pojmem si Ize pfedstavit soubor faktorti stanovujici

a formulujici hodnotu projektu.

Hodnotou projektu rozumime piinosy, které organizace ziska diky vyuziti vysledku
projektu. Hodnotu projektu vytvaii koncovy vysledek projektu ziskany z vynaloZenych
nakladl na projekt (projektovou investici), pticemz vysledek projektu mize predstavovat

finanéni a nefinanéni ptinosy.[8]

24



Obecné se v projektovém fizeni mluvi o tfech zakladnich kategoriich vysledk:
e vytvoteny produkt urceny k dal§imu uziti po ukonéeni projektu,
e vytvotrena schopnost poskytovat sluzbu po ukonceni projektu,

e ziskand znalost vyuzitelnd po ukonceni projektu.

V tad¢ ptipada v soucasnosti pro podniky nelze tento diivod definovat. Pfi analyze mtze
dany subjekt dojit k zavéru, Zze vzhledem ke stavajicimu stavu IT ekosystému firmy,
rizikim realizace a nakladim piechodu neni v dany okamzik mozné piechod realizovat.
Pti ptipravé dané¢ho hospodaiského diivodu by méla byt klicovym imperativem dikladna
analyza rizik, ktera by mohla mit za néasledek z4sadni naruseni hlavni funkce podniku.
Naopak pro fadu podnikl Ize identifikovat jasné potfeby nebo ptfinosy realizace prechodu

k IPv6. V zakladu lze potieby rozd¢lit na kruhy, a to legislativni, technické a ekonomické.

4.1.2 Legislativni poZzadavky na prechod

Jednim z padnych diivodl pro migraci mize byt legislativni povinnost firmy zpfistupnit

své sluzby pomoci protokolu IPv6. V Ceském prostiedi je fada podnikd povinna zajistit

soulad s legislativnimi pozadavky kladenymi zejména usnesenim Vlady Ceské republiky

€. 727, ze dne 8. Cervna 2009 [10], vnémz ulozila ministrim a vedoucim ostatnich

ustiednich organi statni spravy zajistit:

e od 30. ¢ervna 2009 pri pravidelné obnové sitovych prvkiu jejich kompatibilitu s
internetovym protokolem verze 6 (IPv6),

e do 31. prosince 2010 pristup k internetovym strankam a vefejné dostupnym
sluzbam eGovernmentu internetovym protokolem verze 4 (IPv4) i internetovym

protokolem verze 6 (IPv6).
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Z tohoto pozadavku pak vyplyva povinnost piechodu vSem podnikdm, planuji poskytovat

sluzby v oblasti zajisténi provozu aplikaci eGovernmentu [10].

4.1.3 Technické poZzadavky na prechod a prinosy prechodu
Pivodni predpoklady, pfi zahajeni praci na novém protokolu, pocitaly s vycerpanim
adresnich rozsahii IPv4 do konce dekady. Nasledné byla pfijata fada opatfeni (napf.
schvdleni a zavedeni konceptu NAT), jez razantné¢ snizila konzumaci jeho rozsahu tak, ze
se kolem roku 2000 ptedpokladal dostatek adres na 20 let. V poslednich letech se vSak
trend obratil a doslo k razantnimu narastu alokaci tak, ze k vycerpani IPv4 adres v podstat¢
doslo, pro oblast RIPE, dokonce jiz v roce 2012. Dne 14. zati 2012, RIPE NCC zacala
alokovat IPv4 adresni rozsah z posledni /8 alokace ve svém drzeni. V praxi RIPE zahgjilo
alokaci dle specialniho, jiz diive pfipraveného, piedpisu a jeho ¢lenové mohou obdrzet
pouze /22 alokaci (1024 IPv4 adres), pokud fadné ospravedlni velikost alokace. Alokace je
navic podminéna jen pro ¢leny, a to v piipadé kdy jiz obdrzeli IPv6 alokaci. Pro rozvoj
stavajicich sluZeb a zajisténi zdroji IPv4 je tedy nezbytné pfistoupit nebo alespon uvazovat
I 0 soubézném zavedeni nebo ptechodu na IPv6.
Déle je zde tada dalSich specifickych divodii pro piechod, zejména v oblasti poskytovani
sluzeb zalozenych na primyslovych standardech, v oblasti mobilnich sluzeb, poskytovani
obsahu a prumyslovych siti. Do téchto oblasti mtizeme zafadit [3]:
e IMS (IP-Multimedia Subsystem) — je uréen pro dorucovani multimedialnich sluzeb
mobilnim uZivateliim. Pro svoji funkcionalitu ptimo vyzaduje IPv6.
e DOCSIS (Data Over Cable Service Interface Specification) — je uréen pro kabelové

operatory pro poskytovani hlasovych, datovych a video sluzeb. Verze DOCSIS 3.0
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rovnéz nafizuje CMTS (Cable modem termination system) i kabelovym modemum byt
IPv6 kompatibilni.

e Novy fenomén Internet véci (,,Internet of Things®) — pod nazvem ,,Internet véci se
skryva trend masivniho nasazeni malych zatizeni pro kontrolu, komunikaci a vzdalené
ovladani systémda, jako napiiklad metrologickych c¢idel, nezavislych senzorti nebo
ovladacich prvkl. Tuto oblast obvykle fesi vyzkumné a primyslové organizace a dale

dodavatelé v oblasti utilit.

Vsechny tyto divody vyvolavaji potfebu velkého poctu IP adres pro zajiSténi provozu

sluzeb. VSechny tyto kapacitni pozadavky je idealné vhodné fesit prechodem k IPv6.

Dal$im divodem muze byt zavedeni specifické nové aplikace nebo sluzby, vyuzivajici

vyhradn¢ protokol IPv6, ktera je vyzadovana pro zajisténi hlavnich funkci podniku.

4.1.4 Provozni a ekonomické diivody

Standardni sitova infrastruktura spoleCnosti je navrZzena tak, aby pokryla potieby
organizace V horizontu péti az osmi let v zavislosti na strategii ICT, dlouhodobych planech
organizace a nastaveni internich ucetnich pfedpisi. V okamziku ptiblizeni se k horizontu
obnovy infrastruktury je nutné do celkovych plani zatadit i posouzeni moznosti migrace
na IPv6 v porovnani na vynalozené néklady. Je vhodné do analyzy zatadit varianty TCO
(Total cost of ownerchip, celkové naklady na vlastnictvi, jedna se o ekonomicky parametr
zahrnujici jak investi¢ni, tak provozni néklady souvisejici s investici v obdobi zpravidla
definovaném tucetn¢ odpisovou dobou) pocitajici s nasazenim:

e [Pv6 jako nativniho protokolu (nativni IPv6).
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e Dual Stack.

e Prvotni ponechani IPv4 a naslednou migraci na IPv6 (v n¢které z moznych variant).

Do této kategorie lze zatradit i migraci z divodu nutnosti adaptace novych zafizeni do
infrastruktury (bez studie TCO). Vzhledem k souc¢asné praxi vyrobci zatizeni, kdy valna
vétSina novych zafizeni €i nové instalovanych operacnich systémi ma ve vychozim
nastaveni zapnutou podporu IPv6, pfi¢emz Vv souvislosti s vlastnostmi nového protokolu
tento nefeSeny stav mize mit za nasledek jednak vykonnostni problémy, ale hlavné piinasi
potenciondlni bezpecnostni rizika. Z tohoto diivodu je bezpodminecné nutné minimalné
porozumét aspektim IPv6 a zajistit odpovidajici bezpe¢nostni a technickd opatieni,

ptipadné IPv6 v organizaci adoptovat.

4.2 Priprava a planovani migrace

4.2.1 Projektova a procesni priprava migrace

Radné fizené ICT v organizaci ma jasné definovanou strategii a nastavené procesy fizeni
infrastruktury ICT. Standardem v oblasti metodiky pro procesni tizeni ICT organizace je
knihovna Information Technology Infrastructure Library [11], v soucasnosti ve verzi 3
(ITILv3). ITILV3 je slozena z n¢kolika knih, které popisuji specifické oblasti fizeni ICT
sluZeb v organizaci pomoci procesii. Oproti napiiklad normé ISO 20000 nediktuje striktné,
jak ma proces vypadat, ale vede organizaci pii navrhu procesii tak, aby mohla své procesy

uzpiisobit své velikosti.

Potiebné procesy pro Gspésny piechod jsou obsazeny v ITIL knize Service Transition, kde

jsou obsazeny dva klicové procesy v tizeni ICT organizace, a to je proces fizeni zmén a
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proces uvolnéni (change management, release and deployment management). Jejich
zvladnuti je klicovym piedpokladem pro Gspé$né zavedeni tak vyznamné zmény, jako je

ptfechod firemniho prostfedi na protokol IPv6 v odpovidajici kvalité.

Tak vyznamna zména, jako je pfechod IPv6, se dotkne kazdé Casti organizace, proto je
nutné pro tento ucel vytvofit projektovy tym a zapojit vSechny dotcené subjekty, véetné
klidovych fidicich orgind spole¢nosti. Rada organizaci méa jiz v soucasnosti néjakou
zkuSenost s projektovym fizenim dle riznych metodik (PRINCE2, PMP), staci tedy vyuzit
zkuSenosti dané organizace. Dulezité je stanoveni ucelu a cilli projektu tak, aby dodana
zmeéna, prechod firemniho prostfedi na IPv6, byla realizovdna v pozadované kvalité. To
znamena tak, aby splnil pozadované technické parametry v souladu s bezpecnostni
politikou organizace vcas a pfi dodrZeni rozpoctu.

Ucel projektu je definovan diivody organizace pro piechod, jak je uvedeno v kapitole 3.1,
cilem projektu je ptechod spolecnosti na protokol IPv6 v pozadované kvalité. Dillezity je z
tohoto hlediska pojem ,,pozadovand kvalita®. Jeho nedilnou ¢asti je cena projektu, v naSem
pfipad¢ cena realizace migrace tak, aby bylo vyhovéno diivodu za maximalné efektivné
vynaloZené prostfedky organizace. V praxi se tedy Casto d&je, Ze organizace po analyze
divodil dojde k zavéru, Ze prechod bude realizovan pouze a jen v rozsahu zcela nezbytném
pro zajisténi okamzitych pozadavkt. Komplexni piechod na protokol IPv6 se obvykle
realizuje v okamziku celkové rekonstrukce infrastruktury v okamziku ucetniho odpisu
stavajicich komponent infrastruktury, pfipadné v okamziku zasadnich zmén na aplikaéni
urovni nebo zasadnich zmén v strategii ICT organizace. Proto je vhodné vypracovat
v ramci projektu dlouhodobou (v soucasnosti tii az pétiletou) koncepci piechodu Kk IPV6 a

tu za€lenit do strategie ICT organizace.
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Celkem lze shrnout aspekty migra¢niho projektu do ¢tyt zakladnich oblasti [12]:

e Sladéni se strategickymi cili, vV tomto bod¢ je nutné identifikovat strategickou hodnotu
zmény. Tedy divody a soulad s ICT strategii firmy;

e definovat projektové cile, tedy ceho ma byt zménou (piechodem) dosazeno;

e definovat rozsah projektu, tedy identifikovat oblast IT infrastruktury, jez bude zménou
dotcena;

e definovat harmonogram projektu, tedy identifikovat metriky a milniky projektu a jejich
finan¢ni a kapacitni naroky;

e dikladné analyzovat a popsat rizika projektu, soucasné navrhnout opatieni k mitigaci

téchto rizik.

Pro vypracovani detailniho migra¢niho planu musi byt konkrétné identifikovana kazda
dotéena komponenta ICT prostfedi. K tomuto 0Ucelu je v kniznici ITIL definovéana
komponenta CMDB (a configuration management database), coz je databaze pro podporu
procest ICT organizace. Obvykle se sklada z jednotlivych polozek (komponent) ICT
infrastruktury jako naptiklad jednotliva zafizeni (servery, aplikace), dale ovSem obsahuje 1
informace o kontraktech, SLA a vazby mezi nimi. Tato informace nam dava uceleny

ptehled a umozni identifikovat dotcené polozky.

Hlavni kroky pro pfipravu planu migrace Ize shrnout na zaklad¢ piedchozich informaci do
téchto krokd [12]:

e Definovat cile, identifikovat rozsah projektu, metriky a harmonogram implementace.

e Posoudit stavajici IT prostiedi, vtomto kroku provést inventarizaci IT z duvodu

identifikace moznosti polozek a jejich kompatibility s IPv6.
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e Revize provoznich a organiza¢nich pravidel a politik, integrace se dotyké vSech slozek
organizace, jejich zainteresovani do projektu je klicové pro uspésnou realizaci projektu.

e Revize stavajicich SLA (Service level agreement) a OLA (Operational level
agreement).

e Radné proskoleni viech zainteresovanych, je nutné nejen ¥adné proskolit technicky
personal organizace, ale je zvlasté nutné identifikovat kli¢ové uzivatele (pokud nejsou
definovani vramci ICT politiky organizace), a tak maximdalné usnadnit piechod
uzivateliim, kteti definuji potfeby organizace.

e Poudit se ze zkuSenosti ostatnich, adoptovat ovéfené postupy (best practise), tim

racionalizovat migraci, a tak mitigovat rizika netspéchu projektu.

4.2.2 Technicka priprava migrace

Technickd c¢ast piipravy migrace zahrnuje volbu scénédie implementace zavislého na
aktudlnim prostfedi z hlediska koncovych zatizeni, operacnich systému, sitovych prvki,
jejich modeld a verzi, klicovych aplikaci, architektury, rozpoc¢tu, zdroji, a harmonogramu

migrace.

Typicka firemni sitova infrastruktura se sklada z vrstev neboli modult:

o Core (Jadro) - je cast sité ktera propojuje vSechny nize vyjmenované ¢asti firemni site.
Z tohoto diivodu je na ni kladen nejvyssi diiraz na dostupnost a robustnost;

e Campus - zajistuje pfipojeni pro koncové uzivatele a provoz konektivity skrze jadro

Kk serverovym technologiim umistnénym v datovém centru organizace;
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e Datové centrum - zde jsou umistény klicové komponenty (servery, sitové prvky a
ulozisté) a provozovany informacni systémy organizace;

e Edge - modul zajist'ujici komunikaci s vné&jsim okolim (internet, VPN a WAN).

Adresni plan IPv6, pro vSechny typy adres, je nutné volit s ohledem k ¢lenéni firemni sité
s dostateCnou rezervou pro rust organizace v planovaném obdobi dle ICT strategie

organizace.

V technické ¢asti je zvolen scénaf migrace, tedy v jakém potadi a jakym smérem budou
jednotlivé moduly migrovany. Typicky je zvolen prvni pilotni modul pro implementaci,
nasleduje core modul a nasledné ostatni moduly v pofadi zvoleném na zaklad¢ analyzy a

cilt projektu.

Jako pilotni modul je v prvnim kroku volen modul dle cile projektu. Typicky V ptipadé, ze
cilem je zajiSténi dostupnosti aplikace internetovych uzivateld, prvni krokem je edge
modul, nasleduje core a optimalné kone¢ny je modul datového centra. V piipadé vyuziti
nékterého z prekladovych mechanizmil a na zakladé projektovych cili, mize byt projekt

uzavien po implementaci v edge modulu.
Jinym pfipadem je postup smérem od campus sité, ¢imz je zajistén piistup koncovych

uzivateldl uvnitt organizace protokolem IPv6 nasledné se postupuje opétovné do datového

centra pres jadro infrastruktury.
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Obecné migrace kazdé casti (modulu) by méla byt uzaviena, postup vyhodnocen a
navrzena piipadna opatieni ke zlepseni postupu v dalsi Casti. Jedna se o znamy PDCA
cyklus (z anglického plan-do-check-act) tedy planuj, udélej, zkontroluj, jednej. Z tohoto
divodu by modul, kde zména bude cely proces migrace ukoncovat, m¢l byt definovan na
zéklad¢ analyzy rizik tak, aby se rizika dopadu na organizaci mitigovala pomoci

dikladného zvladnuti celého procesu.
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5 Priklad realného nasazeni IPv6

V praktické ¢asti je popsana realizace nasazeni IPv6 ve firmé provozujici datové centrum.
Jejimi vyznamnymi zékazniky jsou subjekty vefejné spravy, které jsou na zaklad¢
legislativni povinnosti povinny zpiistupnit své sluzby pomoci protokolu IPv6. Vznikl tak
pozadavek zaji$téni takovéto sluzby. Pro implementaci pozadavku vznikl projekt, ktery
dostal za kol pfipravit infrastrukturu tak, aby byl splnén legislativni pozadavek v terminu
daném vyhldskou, za minimalni cenu a bez dopadu na stavajici implementaci
provozovanych aplikaci. Harmonogram celého projektu pocital s deviti tydny od zah4jeni
projektu do terminu ptedpokladané akceptace feSeni pied terminem danym legislativnimi

pozadavky.

Projektovy tym tvofilo $est 0sob v obsazeni sponzor projektu (zastupce managementu),
zastupce useku zodpovédného za nasledny provoz, projektovy specialista, systémovy

specialisté.

5.1 Technické FeSeni nasazeni

Po posouzeni dopadu piipadné komplexni implementace IPv6 do vSech vrstev DC, byla

vypracovana analyza infrastruktury v zakladnich oblastech:

e podpory jednotlivych komponent infrastruktury protokolu IPv6;

e pozadavkl bezpe€nostniho tymu organizace a jejich dopad na bezpecnostni politiku
organizace;

e pozadavkl kompeten¢niho tymu podpory aplikaci;

e dopadi do provoznich postupti.
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Na zakladé shromazdénych informaci, bylo pro volbu technického feseni, klicové zjisténi
v oblasti pfedpokladanych provoznich postupt. Pfedpoklad na zakladé analyzy pocital s az
dvojnasobnym nartistem pracnosti v provozu infrastruktury. To by mélo za nasledek
celkovy narist provoznich ndkladi o cca 40%. Na zdklad¢ téchto zjisténi doslo ve
spolupraci s vlastnikem aplikace k zavéru, ze by celkova migrace méla zna¢né provozni a
bezpecnostni dopady, bez jakéhokoliv pozitivniho efektu a jednalo by se o nehospodarné
vynalozené prostfedky. Proto, aby byl splnén zadany ukol, bylo rozhodnuto implementovat
IPv6 na perimetru datového centra tak, aby provozované aplikace byly pomoci IPv6
ptistupny. Rozhodnuti o piipadném celkovém piechodu k IPv6 bylo piesunuto az do

okamziku obnovy infrastruktury po ucetnim odpisu stavajicich zatizeni infrastruktury.

5.2 Vychozi stav datového centra

Obecny vychozi stav nejen datovych center vefejné spravy ilustruje Obrazek 5.

Dulezita mista vychoziho stavu jsou ozna¢ena ¢ervenymi Cisly:

1. Spojnice (aktivni i zalozni) k poskytovateli internetového piipojeni jsou ve vychozim
stavu soucasnosti konfigurovany a provozovany vyhradné na IPv4.

2. Na vefejném DNS serveru zajiStujicim vefejné jmenné sluzby pro IISSP existuji pouze
»A" Zdznamy.

3. Vnitini sitové prvky 1 front-end servery vcetn¢ webovych prezentaci jsou

konfigurovany a provozovany vyhradné na IPv4.
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wawl!
front-end servery

Obriazek 5: Vychozi stav datového centra

5.3 Cilovy stav technické FeSeni
Celkovy cilovy stav relevantnich ¢asti datové komunikac¢ni infrastruktury ilustruje obrazek
6.

Dulezita mista v upravené infrastruktuie jsou op€t oznacena Cervenymi ¢isly:

1. ISP spojnice (aktivni 1 =zalozni) k poskytovateli internetového pfipojeni
jsou konfigurovany a provozovany zaroven na IPv4 i IPv6.

2. Na DNS serveru zajistujicim vefejné jmenné sluzby pro datové centrum jsou soucasné

»A“1,,AAAA* zaznamy.
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3. Vnitini sitové prvky i front-end servery vcetné webovych prezentaci jsou nadale
konfigurovany a provozovany vyhradn¢ na IPv4.

4. Na hrani¢nich branach je spustény NAT-PT (Network Address Translation Protocol
Translation), jenz zajiStuje vzdjemné propojeni a komunikaci svéti IPv4 a IPvo6.

Z mnoziny NAT-PT je vétSinou pouzita funkcionalita ,,NAT64 packet translator.

INTERNET

Hraniéni

[ ]
routery - 2
: A 2
[} “A” a “AAAA
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[y IPv4 DNS
r L P 1
ST Lpn
LTI
. )
¢

front-end servery

Obrazek 6: Cilovy stav datového centra
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5.4 Adresace a smérovani
Provozovatel datového centra je ¢len RIPE NCC, od néhoz ma jednak piid€len vlastni IPv4
rozsah a souCasné je mu pridélena adresace IPv6 v bloku ::/32 adres globalnich

individualnich adres.

Tento blok je dale rozdé€len na bloky po globalnich ::/36 pro jednotliva DC firmy. Dale je
¢lenén do globalnich ::/48 adresnich blokd pro jednotlivé sluzby (provozované aplikace a
zakaznické moduly). Nasledné je rozdélen do ::/56 bloku pro jednotliva prostfedi dle

metodik organizaci (napfiklad samostatna DC, produk¢ni, testovaci a vyvojové prostiedi
atd).

Toto rozdéleni bylo zvoleno jako strategické s vizi nasazeni v celé¢ infrastruktute. Jelikoz
vSak byl projektem definovan cil pouze zpfistupnit aplikace pro internetové uzivatele je
zbloku pro produké¢ni prostiedi vyclenén blok ::/64 atento pouzit pro NAT-TP (viz
kapitola 3.3.6). Tato volba neni v rozporu se strategickymi cili, jelikoz v budoucnu cely

blok bude piipadné vyuzit v externi DMZ.

Stavajici infrastruktura internetového perimetru je rozsifena pro IPv6. Konfigura¢ni zmény
se tykaji pouze internetovych smérovaci. Pro smérovani je zvolen protokol BGPV6, a

stavajici sluzby ISP providera rozsiteny o IPv6 konektivitu.

55 DNS
Jako DNS servery datového centra jsou provozovany servery BIND, zonové soubory jsou
doplnény 0 ,,AAAA“ zaznamy provozovanych doménovych jmen a delegace pro reverzni

domény (PTR). Zpisob vytvaieni zonovych soubori je uveden v kapitole 3.9.
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5.6 NAT-PT

Jako pfechodovy mechanizmus byl zvolen pickladovy mechanizmus NAT-PT. Jak bylo
vyse zminéno, nejedna se v soucasnosti o preferovany mechanizmus, ale po vyhodnoceni
moznosti byl zvolen pro svoji jednoduchou implementaci a podporu na stavajicich
zatizenich. Na internetovych branach je spustény NAT-PT (Network Address Translation
— Protocol Translation), jez zajisti vzajemné propojeni a komunikaci svéti IPv4 a IPv6.
Zmnoziny NAT-PT je pouzita funkcionalita ,NAT64 packet translator”. Situaci

v datovém centru ilustruje obrazek 7.
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Obrazek 7: Funkce NAT-PT v FeSeni

NAT64pt
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Jak je uvedeno vyse v kapitole 5.4, z adresniho bloku pro produkéni prostredi je vyclenén
blok ::/64 IPv6 adres pouzity pro NAT-TP. IPv6 prezentovanych sluzeb je prekladané 1:1
pro adresy na IPv4 v bloku /29.
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Pro ptiklad cilova adresa IPv6 2001:b80:102:2c0:dead:face:0591:680F je pomoci
mechanizmu piclozena na vefejnou adresu z bloku 5.145.104.48/29 pro komunikaci

smérem ke zdrojim DC.
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6 Zhodnoceni vysledkii

Pouzité feseni plné splnilo dané projektové cile a v soucasnosti je Uspe€sné provozovano jiz
témert dva roky. Za tuto dobu narostl podil pfistupti z 0.2% na praimérné 2,5% z celkového
objemu. Pro piedstavu lze v pfiloze nalézt dva ptehledové grafy pfistupt, zpracované z dat
mésice fijna roku 2013. Prvni zobrazuje pramérné hodinové piistupy za 24 hodin
z mésicnich dat. Druhy pak celkové hodinové pocty pristupti v tomtéz obdobi. Pro

porovnani jsou uvedeny jak udaje za protokol IPv6 tak protokol IPv4.

wrwe

nartistajici penetraci IPv6 u koncovych uzivateli. Zptisobenou nedostatkem adres 1Pv4

Vv kapacitach telekomunikac¢nich operatora.

Z provozu byla ziskana fada poznatkti a doporuceni pro budouci rozvoj, zejména v oblasti
bezpecnostnich opatieni a pozadavkl, dale pozadavki na implementaci, které budou
zohlednény pii budouci implementaci v okamziku celkové rekonstrukce. Tato rekonstrukce
je planovéna z divodu moralni zastaralosti nékterych komponent a tiplného konce podpory
na dal§i c¢asti infrastruktury. OvSem i pfes rozsahlé zmény prozatim neni planovana
migrace Kk IPv6 na vSech vrstvach infrastruktury, ale jen na pfistupovém perimetru zejména

Vv oblasti bezpecnosti, jako naptiklad pii vyuziti aplikacnich firewalll a dalSich komponent.
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[ Zavér
Ackoliv z dlouhodobého hlediska je jasna budoucnost v internetovém prostiedi v protokolu
IPv6, a stim souvisejici nutnost pfizpusobeni firemniho prostiedi, stile se vSak

V soucasnosti jen tézko hledaji divody pro realizaci koncepcniho pfechodu firemniho

prostiedi na protokol IPV6.

Valna vétsina soucasnych projekti jiz dnes po vyhodnoceni vSech aspekti migrace spoc¢iva
pouze V zptistupnéni IPv6 pro komunikaci v rdmci internetu (jednd se o implementaci
v edge modulu), a to pomoci nékterého z ptechodovych mechanizmt tak, jak bylo

nastinéno v uvadéném ptipadu realného nasazeni.
Pro uspésné zvladnuti pfechodu je i tak nezbytné nutné zvladnout procesni a projektovou

stranku fizeni infrastruktury ICT organizace, jakoZzto dva kli¢ové aspekty migrace

firemniho prosttedi k IPVv6.
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