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Ekonomické aspekty bezpec¢nosti platebnich karet
z pohledu klienta

Economic aspekts of security of payment cards from
the client’s perspective

Souhrn

Tématem této diplomové prace jsou ,,Ekonomické aspekty bezpecnosti
platebnich karet z pohledu klienta®, se zaméfenim na bezpecnost platebnich karet.
Jelikoz téma zabezpeceni naSich finan¢nich prostiedkil je vzdy velmi aktudlni a

diskutované. Prace je rozdélena na dv¢ ¢asti.

Prvni ¢ast se vénuje historickému vyvoji platebni karet, ptredstavuje ochranné
prvky platebni karty, které jsou =zajiStovany karetnimi asociacemi, bankou
a klientem. Kapitola ¢islo 5 se vénuje historii podvodu, dalsi kapitola, pak rizikiim,
které jsou s platebni kartou spojené a nakonec podvody, které jsou v sou¢asné dobé
nejcastéjsi, Jsou jimi zejména skimming, phishing, offline a online zneuziti platebni

karty.

Ve druhé ¢asti autorka provedla vyzkum u 121 respondentid. Vyzkum byl
proveden dotaznikovou metodou a zjist'uje, jaka je bezpecnost platebnich Kkaret
z pohledu klientii bank, jaké maji poZzadavky na zabezpeceni karet a kolik K¢ jsou

ochotni klienti zaplatit za bezpe¢nost své platebni karty.

Kli¢ova slova: kreditni karta, debetni karta, podvod, rizika, ochranné prvky,

bankomaty, pojisténi, rizika, podvod, bezpecnost, ekonomika.



Summary

The topic of this thesis is "Economic Aspects of Security cards from the
client's perspective,” focusing on the security of payment cards. As the issue of
security of our financial resources is always up to date and discussed. The thesis is

divided into two parts.

The first part deals with the historical development of payment cards and
payment cards security features that are provided by card associations, banks and
client himself. Chapter No. 5 is devoted to the history of fraud, the next chapter is
about the risks that are associated with credit card and finally fraud which are
currently the most common. The most common are skimming, phishing, online and

offline payment card misuse.

In the second part the author did research among 121 respondents. The
research was conducted using questionnaires and determines what the security of
payment cards is in terms of bank clients, what are the requirements for security
cards and how much they are willing to CZK clients pay for the security of their

credit cards.

Keywords: Credit card, debit card, fraud, risk, protective devices, ATMs, insurance,

risk, fraud, security, economy.
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1 Uvod

Jiz v mé bakalarské praci jste se mohli docist rizné zajimavosti o platebnich
kartach jako jedné z forem bezhotovostniho platebniho styku. A jelikoz je toto téma
stale aktualni a velice mé zajima, rozhodla jsem se, Ze i svou diplomovou praci budu
vénovat platebnim kartam. Tato prace se zabyva hlavné jejich bezpecnosti. V dnesni
moderni dob¢, kdy rozvoj novych technologii a jejich snadna dostupnost s sebou
pfinasi nova a nova rizika, je nutné jim celit. Stale se objevuji nové technologie,
obchodnici stdle hledaji nové pfilezitosti. Karetni systémy stoji spoustu pencz,
vznikaji bezkontaktni karty, pfedplacené karty, nové sluzby u platebnich terminéli
u bankomatl. Ale umime se my, bézni uzivatelé branit pfed podvody? Vime jak?
Jsme schopni chapat potifebu zabezpeceni? Jsem schopni tuto potfebu ekonomicky

ohodnotit?

Diky tomuto stavu se vyskytuji nové hrozby. Nanestésti se zcela nepodafilo
vymytit staré hrozby. Pfedevsim nedostatecna nebo zcela chybé&jici legislativa a dale
jeji mala vynutitelnost nemtize u¢inné bojovat s narGstajici kriminalitou. Proto samy
banky vydaly desatero doporuceni, jak pracovat s platebni kartou a tim se ¢aste¢né

snazi ochranit své klienty.

Hlavni diivod vedouci ke zneuzivani platebnich karet je lidsky faktor. Mezi
nami jsou lidé, ktefi si svij PIN od karty zkratka a dobfe nejsou schopni
zapamatovat. Proto pro usnadnéni si jej napis$i do mobilu nebo na papirek a uschovaji
spolu s kartou do penézenky. Ktera je pak snadnou kofisti pro zlodgje a tudiz, i velice
snadnym zpusobem, jak se dostat k vasim penézim. Diky tomu, Ze naSe spole¢nost
velmi rychle presla a stale pfechdzi na bezhotovostni platby, stava se tato financni

sféra zajimava pro pachani trestné ¢innosti.
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2  Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je vymezeni ekonomickych aspektli bezpecnosti
platebnich karet z pohledu klienta. Prace je rozdélena do dvou ¢asti — literarni reSerSe

a vlastni vyzkum.

Cilem teoretické ¢asti prace je na teoretické urovni rozebrat problematiku
bezpecnosti platebnich karet od jejiho vzniku az po soucasnost. Literarni reSersSe je
zam&fena na historii platebnich karet, ochranné prvky, historii podvodu
provadénych s platebnimi kartami, se soucasnymi podvody a Stim jak se témto

podvodiim bréanit.

Vlastni ¢ast se zabyvd vyzkumem ekonomickych aspektl bezpecnosti
platebnich karet z pohledu klienta. Provedeni vyzkumu dotaznikovym Setfenim
zjistuje, zda se klienti zajimaji o bezpecnost své platebni karty. Cilem této casti je

vyvratit nebo potvrdit stanovena tvrzeni.

Zavéerem je provést celkové zhodnoceni.
2.2 Metodika prace

Literarni reSerSe byla sepsana na zaklad€ informaci ziskanych prostudovanim
odborné literatury dostupné v Méstské knihovné Praha, Knihovné SIC na Ceské
zemé&delské univerzité a v knihovné Vysoké Skoly ekonomické. Dale riznych
internetovych stranek z oblasti bezpecnosti platebnich karet — metoda prostudovani

dokumentu.

Pro vymezeni ekonomickych aspektii bezpecnosti platebnich karet z pohledu
klienta bylo provedeno dotaznikové Setfeni a statistické vyhodnoceni. Vyhodou
dotaznikového Setfeni je anonymita, proto lze ziskat upiimnéj$i a objektivnéjsi

informace. Vyzkum byl rozdélen do tii ¢asti. V prvni ¢asti byl sestaven dotaznik, ve
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kterém byly pouzity uzaviené a polozaviené odpovédi, ve kterych si respondenti

mohly vybrat ze dvou a vice moznosti.

Dotaznik byl zpracovan podle metodiky pana Hynka Jeifabka — Uvod do

sociologického vyzkumu a Miroslava Dismana — Jak se vyrabi sociologicka znalost.

Pred sestavenim dotazniku, byla sestavena ctyii tvrzeni, ktera vysledky

dotazniku vyvratila nebo potvrdila. Jimi jsou:

1. Respondenti, ktefi utrati nejcastéji do 1000KE nevyuzivaji sluzbu
pojisténi proti zneuziti karty.

2. Kazdy, kdo vlastni platebni kartu by chtél, aby mu banka vyc¢islovala,
kolik mési¢né zaplati za bezpecnost.

3. Nejvice respondentli by bylo ochotno zaplatit za bezpecnost 25 — 44K¢
mésicné.

4. Nejvice respondenti povazuje za nejrizikovejsi zplsob pouzivani

platebni karty platbu pfes internet.

Autorka rozhodla o metod¢ ziskani dat pomoci elektronického strukturovaného
dotazniku. Po prostudovani dokumentli a literatury byl sestaven dotaznik o 13.
otazkach — z nichZ 2 jsou polozaviené a ostatni uzaviené otazky. Uvodem se autorka
predstavila, pfedstavila svilj dotaznik, jeho cil a pozadala o jeho vyplnéni. Poté
nasledovaly demografické otazky a samotné otdzky dotazniku. Otdzky byly polozeny
pfimo a jasné, otazky nejsou vicehlaviiové, nevyskytuji se v nich slova, kterym by
studenti nerozuméli. V dotazniku dale nebyly pouZity otazky obsahujici dvoji zapor,
zadna z otazek neobsahovala moznost odpovédi nevim. Na pocatku dotazniku byly
umistény otazky leh¢i — proto, aby dotazovany byl ochotny dale pokracovat ve
vyplnéni. Ve stfedni ¢asti byly umistény t€Z8i a vyznamnéjsi otdzky. Dotaznik je
ukoncen opét lehé¢imi otdzkami. Kazda otdzka dotazniku byla ocCislovana a taktéz

1 kazda strana dotazniku.
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Poté autorka provedla pilotni Setfeni v okruhu rodiny a blizkych pratel. Ovéfila
si tim, zda navrzeny vyzkumny nastroj a zvolena strategie sbéru dat mohou byt bez
problémul pouzity, zda nejsou v dotazniku chyby (gramatické, chybégjici otazky ci
moznost odpovédi), zda se nékteré odpovédi nepiekryvaji. Po vyhodnoceni

dotazniku byly opraveny zjisténé chyby a autorka pfistoupila k hlavnimu sbéru dat.

Ve druhé ¢asti byl dotaznik vlozen na internetovy portal survio.cz a posléze
jeho odkazova adresa, ktera je http://www.survio.com/survey/d/D2C8I0T0Y3B7M7D6V,
pomoci emailu odesldn respondentim rtznych vékovych kategorii a vzdélani.
Dotazniky byly piebrany a neuplné dotazniky (chybéla odpovéd) vytazeny
z vyzkumu a otazky s odpovédi ne, na prvni otazku — Vlastnite platebni kartu, byly
taktéZ vyjmuty z kone¢ného hodnoceni. Ke koneénému zpracovani bylo pouzito 118

Z pavodnich 121.

Ve treti ¢asti probchlo zpracovani dat pomoci sloupcovych grafi. Pro
vyhodnoceni byly otdzky rozdéleny do 3 ¢asti, ke kazdé casti bude vytvoren vlastni
zavér. Tyto zévéry slouzi k zpiehlednéni vyhodnoceni dotazniku a vytvoreni

celkového zaveru diplomové prace.

14



3 Pocatky platebnich karet

3.1 Historicky vyvoj ve svété

Spojené staty americké se opravnéné povazuji za kolébku platebnich karet.
Pro rozvoj obchodu se koncem 90. let 19. stoleti zacaly pouzivat cestovni Seky,
penézni poukédzky, Gvérové znamky a kovové uvérové znamky, jez byly pravé
piredchiidcem platebnich karet. V tomto obdobi vznikl také bezhotovostni platebni
styk na cestach a v obchodech diky cestovnim Sekiim a poStovnim poukdzkam.
Thomas Cook je vynalezce cestovnich Sekii. Roku 1891 zavedla cestovni Seky

dopravni a kuryrni spole¢nost American Expres (Jutik, 2006).

Pied vice nez 140 lety byly zavedeny Metal chase coins, metal credit tokens
— kovové uvérové mince nebo znamky. Témito mincemi umoziovali obchodnici
nakup svym zakaznikim na tzv. sekyru. Uvérové poukazky jsou povazovany
za Evropské piedchudce platebnich karet. Objevily se v roce 1880 ve Velké Britanii
a vydavala je spolenost Proviant Clothing Group pro pouZziti ve vybranych
obchodech. Prvni platebni karty prichazeji béhem let 1868 — 1914. Tyto karty
slouzily k prokazani slevy nebo bezplatné sluzby, byly oboustranné potisténé
a papirové. Prvni platebni kartu vydala spolecnost Western Union Telegraph
Company v roce 1914. Zakaznikim byla poskytnuta zdarma a umoznovala
telefonovat, posilat telegramy s moZnosti zaplatit je aZz na konci mésice. Diky malé
trvanlivosti papirovych karet vznikly plechové Kkarty, které byly podobné
identifika¢nim $titkim Americké armady, v roce 1928. Roku 1947 byla vydavana
karta pod nazvem Air Travel Card, kterd byla oznacena jako prvni mezinarodné
platnou tvérovou kartonu na svété. Roku 1950 vznikla prvni univerzalni platebni
karta. V té dobé vznikla spolecnost Diners Club International a byla to pravé ona,

kdo stal u zrodu prvni univerzalni karty (Jutik, 2003).

Karta, jeZ se velmi podobala dnesni platebni karté, spatfila svétlo svéta v roce

1951, kdy prvni banka Franklin Change Plan vydala platebni kartu, jeZ obsahovala
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jméno majitele a vysi uveérového limitu. Plastova karta se objevila az roku 1960,
tu vynalezla spolecnost American Express a to z diivoda vétsi bezpecnosti. Tyto
karty bylo t€z8i pad¢lat a také zrychlovaly platbu. O 5 let pozdé&ji méla svou prvni
plastovou kartu i Evropa. Vydala ji spole¢nost National Provincial Bank sidlici
ve Velké Britanii. Velkd Britinie, Svédsko a Finsko se staly prvnimi zemémi
na Evropském kontinentu, které zacaly vydavat platebni karty. Barvlays Bank byla
prvni bankou, ktera zacala vydavat Barclayscard jako prvni mimo USA a také
zavedla prvni bankomaty na svété. Francouzska spolecnost SOVAC zacala vydavat
jako prvni zlaté karty Carte d'Or. OvSem nejvétsi rozmach zlatych karet byl v roce
1981, kdy je masové zacali vydavat MasterCard a VISA. V 70. a 80. letech byl
vynalezen magneticky prouzek, magneticky zaznam, zavedeny bankomaty, platebni
terminaly a moderni centra s vypocetni technikou. V téchto letech ziskali platebni
kartu i studenti. Roku 1974 vznikla prvni debetni karta, jez vydala Amazona Bank.
Platinova karta byla vydana az v roce 1984 spole¢nosti American Express a jesté
Pomoci téchto karet bylo klientim zajisténo vyuzivani exkluzivnich sluzeb. U téchto
karet je na piedni strané pro vétsi bezpeCnost laserem vypalen vzorovy podpis.
Pocitace umoznili bankam v 60. a 70. letech 20. stoleti automatizovat bankovni

sluzby, soucasné byly impulzem pro vznik ¢ipovych karet (Jutik, 2006).
3.2 Historicky vyvoj v Ceské republice

Ceskoslovensko se v 60. 1étech stalo prvni ze zemi byvalého bloku Sovétského
svazu, ktera ptijala plastové platebni karty. Akceptovat jsme je zacali uz v roce 1965.
Prvni transakce byla provedena az dne 24. 10. 1968. Tehdy n¢kdo zaplatil pomoci
Diners Card za sluzby v prazské poboéce Cedok (www.penize.cz/platebni-karty).

Karty, které se u nés vyskytovaly pfed padem komunismu, byly jen a vyhradné
v drzeni cizincti. Z toho vyplyva, ze firma Cedok, jakoZto jedina spolenost, ktera
byla ve styku scizinci, byla povéifena akceptaci platebnich karet. Pani Eva

Karnikova, teditelka spole¢nosti Diners Club Czech tika: ,Na zacatku 90. Let,
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asteéné z podnétu CNB, vznikaly v bankach utvary, které se zadaly spolené
zabyvat jednotnym mezinarodnim systémem placeni.“ Zajimavosti je, ze uz v tu
dobu Ceska spotfitelna vlastnila sviij systém off-line bankomatii. Zivnostenska banka
drzi prvenstvi ve vydavani platebnich karet. Prvni VISA kartu tato spole¢nost vydala
jiz v roce 1991 k tuzexovému uétu. Roku 1989 Ceské spofitelna vydala prvni Kartu
do bankomatu. 4. unora 1991 bylo zalozeno Mezinarodni sdruzeni pro bankovni
karty. Po rozpadu Ceskoslovenska se rozdélilo na SdruZeni pro bankovni karty
v Cechach a ZdruZenie pre bankovné karty na Slovenku. Jednd se o zajmové
sdruzeni bank, jejich? zajmem je rozvoj platebnich karet v Ceské republice

a koordinace praci, souvisejicich s timto rozvojem (Juiik, 2003).

,Vznik bankovnich karet je tak u nas spojen s aktivitami tfech skupin: Ceskou
spofitelnou a jejimi off-line bankomaty na vybér hotovosti. Zivnostenskou a jeji
vydanou VISA kartou a jednotlivymi bankami, které se v ramci dne$niho SdruZeni
pro bankovni karty staly vydavateli produktt spolecnosti EuroCard/MasterCard.*

Shrnuje Eva Karnikova (www.penize.cz/platebni-karty).

Druhym dechem tato odbornice na platebni karty dodava, ze diky Cedoku
ziskaly Komeréni banka a Ceska spofitelna obrovskou vyhodu, kdyz odkoupily
a prevzaly obchodniky Master Card a z této vyhody téZi az do dnes, kdy maji bonitni

korporatni klientelu (www.penize.cz/platebni-karty).

Vroce 1994 se u nds zacaly také objevovat prvni platebni termindly

v obchodech a v roce 1995 bankomaty spolecnosti VISA.

V 90. letech vznikly Kobrandové Kkarty, které vydava spoleéné banka
a komeréni organizace. U nas ji v roce 2001 vydala firma Ceské aerolinie. Je to karta
pro klienty, ktefi sbiraji body za lety. Dnes tato spole¢nost vydava c¢lenské, stiibrné,
zlaté i platinové karty klientim podle nalétanych mil s CSA nebo s jejich partnery

z aliance SkyTeam (www.csa.cz).
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I ptesto, ze banky véd¢€ly, Ze platebni karty se stanou nedilnou soucasti Zivota,
jejich vyvoj podcenily. Ani obchodnici nebyli pfili§ “dravi” do zapojeni se do tohoto
systém. Ceské obyvatelstvo platebni karty nedrzelo, tudiz obchodnici neméli
terminaly, pokud neobchodovali s cizinci. Cesi netusili, pro¢ maji karty drzet, kdyz
s nimi nemohou nikde zaplatit. Pocatkem 90. let tvotily 90% obratu karty vydané
v zahrani¢i, jimiz cizinci platily hlavné v prodejnach skla, starozitnosti,
autoptijcovnach, restauracich a hotelech. V dnesSni dobé¢, je pievazna cast obratu
tvofena v hypermarketech. Ceska spofitelna vydala roku 1998 prvni kreditni kartu,
kterou méli moznost obdrzet pouze velmi bonitni klienti této banky. Od roku 2000
se datuje u nas ,,rozjezd kreditek®. Tohoto roku vstoupila na trh dneSni HVB Bank
a vydala kreditni kartu Maxim. Roky 2001 - 2002 jsou tedy povazovany za skute¢ny

start kreditnich a charge karet u nas (www.penize.cz/platebni-karty).
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4 Ochranné prvky platebnich karet

Stejn¢ jako bankovky a mince maji své ochranné prvky, tak i platebni karty musi
byt takto chranény ptfed zneuzitim. Ochranné prvky hraji velkou roli. Platebni karty
se vyrab&ji z plastikového materidlu a musi odpovidat mezinarodnim normam
a standardim. Vyrobu plastovych platebnich karet zajistuji pouze certifikované
tiskarny bankovek a jinych cenin, kterych je na svété asi kolem 45. Tyto tiskarny
musi splnit nejpfisn€jSi  bezpecnostni pozadavky. Karetnimi spole¢nostmi
je predepsana objednavka, certifikace a vyroba. Dale tyto spole¢nosti ruci za splnéni
ISO norem a bezpe¢nostnich parametrti karty. Platebni karta neni regulovana
podrobné zdkonem. Dil¢i upravu obsahuje zékon ¢. 124/2002 Sb., o platebnim styku,
ve znéni pozdéjSich predpisi, ktery upravuje vydavani a pouzivani elektronickych

platebnich prostiedki, avSak z pohledu ochrany spotiebitele (Mace, 2006).

Klient, banka, obchodnik i karetni asociace by méli mit zajem na ochrané
platebni karty. Ochranné prvky, o kterych budu déale mluvit, jsou technického typu,
ale k jejich ovéfeni nepotiebuje nikdo zvlastni Skoleni ani technické zafizeni a jsou

snadno ovéfitelné.
4.1 Bezpecnost zajiStovana karetnimi asociacemi

Karetni asociace vydavaji prostiednictvim bank platebni karty. Podle I1SO
normy c¢islo 7810 musi mit karta rozmér 85,595 x 53,93 x 0,76 mm. Jsou povoleny
odchylky v fadech milimetri. Karta se sklada z tfi vrstev PVC, které jsou odolné
proti mechanickému namahani, riznym teplotam (- 36°C do 50°C), rizné vlhkosti,
chemickym vliviim a neobsahuji toxické latky. Stanoveny jsou i poloméry zakiiveni
rohti karty, dislokace magnetického prouzku, dislokace ptipadné pouzitého
mikroCipu a dal§i. Karta odliSnych rozmérti neni pfisluSnym snimacim zafizenim

v Ceské Republice akceptovana (aplikace.mvcr.cz).
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4.1.1 Lic karty

Cislo platebni karty je prvek na prvni fadku platebni karty. Obsahuje Sestnact
¢islic. Tento pocet Cislic je obvykly pro vétsinu karet, ovSem toto Cislo mtize byt
vys$si 1 niz8i. Prvni Cislo, poptipadé dvojéisli urcuje druh karty. Ostatnich 5 Cislic
znaci vydavatele a poslednich osm az tfindct Cislic oznacuji klienta. A posledni

¢islice ma kontrolni charakter.

BIN je oznaceni pro identifikacni Cislo banky. Tento identifikator obsahuje
4 Cisla a velmi Casto byva natisténo pod cCislem karty a malym, neembosovanym
pismem. Muze ale byt i nad ¢islem karty. Toto Cislo je na kartu vytisténo uz pfi jeji

vyrob¢ (finance.idnes.cz).

Platnost karty je vyznafena na druhém fadku platebni karty, spolu s ¢islem
BIN. Tento fadek miizeme mit maximalni pocet 19 znakd. Platnost mtize byt na karté
vyznacena dvojim zplsobem. Prvnim zplsobem je vyznaceni pocatku i konce
platnosti karty a to ve tvaru MM/YY — MM/YY. Druhy zptsob vyznacuje jen konec
platnosti a to ve stejném tvaru MM/YY. Karty v Ceské republice maji obvyklou
platnost do 3 let (Jufik, 2001).

Dalsim prvkem, ktery naleznete na karté, je jméno drzitele, které byva

na tfetim fadku. Maximalni pocet znakl v tomto fadku je 19.

Po tadku se jménem drzitele karty nasleduje fadek se jménem spole¢nosti,
ktera pozadala o vydani platebni karty. Maximalni pocet znaki je téz 19. Napiiklad
Ceska spofitelna, CSOB, ING Money Bank atd.

Hologram je dalsi prvek objevujici se na karté. Povinné¢ ho musi mit jen
embosované karty. Je to trojrozmérny obraz, ktery se méni pii manipulaci proti
svétlu, a méni barvu 1 tvar. Naleznete ho na pfedni strané platebni karty, vyjimeéné
by mohl byt i na rubu karty. Poprvé se hologram objevil v roce 1981, kdy ho zacala

na kartu davat spolecnost MasterCard. Hologram spole¢nosti MasterCard zobrazuje
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ob¢ polokoule, spolecnost VISA ma na hologramu letici holubici a nékteré karty,
jakou jsou Maestro, Diner club hologram vibec nemaji. Jiz pti vyrobé hologrami
musi byt kladen velky diraz na bezpe¢i. Jsou proto vyrdbény pouze jedinou
tiskarnou na svété a to pro kazdou asociaci zvlast. Kazdy ma své evidencni Cislo

a bezpecnostnim transportem jsou pfedavany dale do vyroby karet (Jutik. 2006).

Na predni stran¢ platebni karty také nalezneme logo pfislusné asociace, podle
nehoz lze jednoznacné urcit produkt karty. Naptiklad VISA, MasterCard, American
Expres nebo Dinners Club. Logo mize byt uvedeno v levém hornim rohu,
ale vyjime&né by mohlo byt uvedeno i na rubové strané karty. Cip rovnéz zaujima
prostor na predni strané, jez je dan normou. Tuto normu je nutné dodrzet zejména

pro bezchybné provadéni transakci na zatizenich vybavenych ¢ipovou ¢teckou.

Neobvyklymi prvky, které bychom zde také mohly nalézt je fotografie,
embosovany ochranny prvek, jméno spoleCnosti, které byly karty vydany

—u sluzebnich karet.
4.1.2 Rub karty

Na zadni strané¢ nalezneme uz jen malo ochrannych prvkd. Jsou jimi
podpisovy prouzek, magneticky prouzek, CVV koéd, misto pro doplnujici logo ¢i text,

kde mtizeme najit naptiklad linku podpory pro drzitele karty.

Magneticky prouzek na karté¢ slouzi jako zdznamové médium pro uloZeni
potiebnych dat k provadéni elektronickych transakei. V 60. letech se zacal pouzivat
magneticky prouzek, jehoz norma byla v roce 1974 definovana pomoci ISO 7810
a 7816, a bylo zavedeno strojové ¢itelné pismo OCR 7B (Juiik, 2001).

Ma dvé nebo tii zaznamové stopy s kapacitou az 1288 biti (Dvorak, 2005).

Podpisovy prouzek je uréen pro vzorovy podpis majitele karty, ktery by mél
slouzit k ovéfeni majitele pii platbé. Prouzek je vyroben ze specidlniho papiru, ktery

pfi jakémkoliv pokusu o mechanickou, tepelnou ¢i chemickou zménu originalniho
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podpisu velmi znatelné zméni svou strukturu. Ptipadny pokus o padélani
podpisového prouzku jasné identifikujete, pokud se po odstranéni vrchni citlivé
papirové vrstvy objevi napis VOID, ktery je pevné vytistén pod podpisovym

prouzkem.

CVV koéd je tiimistné cislo, kterym se verifikuji platby pies internet.
(totalmoney.etrend.sk)

4.2 Bezpecnost zajistovana bankou

Banka hraje velkou roli v ochrané platebnich karet. Jedna ¢ast ochrany spoc¢iva
ve vybrané technologii banky, druha ve vztahu ke klientovi a teti ¢ast je bezpeénost
pravidla pro vydavani a wuzivani elektronickych platebnich prostfedkt, tedy

i platebnich karet, pro emisni banky.

Prvnim nastrojem pro ovlivnéni bezpecnosti je vybér vhodného klienta neboli
scoring. Tento nastroj obsahuje ovéfeni totoznosti klienta, coz je dulezité kvili
podvodnym zadostem o vydani platebni karty. Zjisténi bonity klienta, monitorovani
chovani klienta, schopnost vcasného zjisténi zhorSeni jeho finanéni situace, dobie
propracovany systém spravy a vymahani pohledavek. Scoring banka vyuziva hlavné
u kreditnich karet a karet charge, kde je klientovi zaroven poskytovan tvér. V tomto
pfipadé musi banka umét fidit Givérové riziko. Banka si ovéfuje, zda Zadatel nema

zaznam ve spole¢né databazi rizikovych klienti — Credit Bureau (Juiik, 2006).

Po tomto ovéfeni nasleduje podepsani smlouvy a vydani klientovi platebni
karty. Karta je klientovi vydana na poboc¢ce banky nebo mu bude zaslana postou,
zaslana do zahrani¢i nebo si ji vyzvedne na jiné pobocce. V tomto ptipadé zalezi
na klientovi, ktery zpiisob si zvoli. O tyden pozdéji mu je poslan posStou do vlastnich

rukou PIN ke karté. V tomto pfipadé uz muze klient pouzivat svou kartu bez obav.
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Vydavatelské banky Casto nabizeji soucasné s vydanim karty i jeji pojiSténti,
které obvykle kryje pravé takové finan¢ni ztraty, za které vydavatel (banka)
neodpovida (tedy napt. finan¢ni ztraty vzniklé pied ohlaSenim ztraty karty), a které
kryje i dal$i mozné naklady, napi. poplatky za zablokovani karty. Takové pojisténi je
pro drzitele vyhodné, jeho cena je relativné nizka. Jako u vSech smluv je tfeba se
1 zde dikladné seznamit s podminkami pojistné smlouvy, které mohou byt u riznych

vydavateli karet rizné (www.financnivzdelavani.cz).

Dalsi oblasti, kterou by se méla banka zabyvat, jsou bezpochyby bankomaty.
Bankomaty by mély byt stale zdokonalovany, jelikoz jsou velmi oblibenym teréem
zlod&ji penéz. Riuzné podvody na bankomaty jsou rozebirany dale v kapitole 6.
Jednd se predevSim o Skimming, Lisabonskou smycku a Shimming. Ne&které
bankomaty, ptedevsim ty nové uz dokazou rozeznat cizi predmét vlozeny do ctecky
a upozorni tak své fidici centrum. Dal§i moznosti obrany je naprogramovani
bankomatu, aby se sam vypnul pfi zaznamenani ciziho objektu a nastaveni vibraci
karty pfi jejim vtahovani do ATM (bankomatu). Diky této vibraci je znemoznéno
nacist Gidaje z magnetického prouzku nelegalnim zatizenim, které by se pak daly

zneuzit.

Pokud klient pouziva platebni kartu, dochazi k ovéfovani jeho totoznosti.
Ovéfovani by meélo byt zaloZeno na tfech zékladnich principech, jimiZ jsou: néco,
co zna jen klient, néco, co ma fyzicky pouze klient a néco, co ma k dispozici pouze
klient pro identifikaci. Néco, co zna jen klient — je heslo, PIN a podpis. PIN
je ciselnd kombinace obsahujici minimalné ctyfi Cisla. Je generovana bankou
a Ceskou postou dodana klientovi do vlastnich rukou. PIN — Based je oznaceni
pro autorizaci klienta pomoci PINu. Tuto ¢iselnou kombinaci by klient v zadném
pfipadé nemél nikomu svéfovat, nikam si ho ukladat a ani zapisovat. Nemél by
ho nosit soucasné s platebni kartou. Jinak umoziuje zlodéjim bezproblémovy ptistup
K finan¢nim prostiedktim na uctu klienta. Néktefi vydavatelé umoziuji individualni

volbu a zménu PIN drzitelem karty (Juiik, 2003).
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Historicky nejstarsi zptisob ovéfovani totoznosti je podpis, ktery se umistuje
na podpisovy prouzek, o kterém uz jsem mluvila v kapitole Ochranné prvky
platebnich karet. Jako nejdokonalej$i metoda ovéfeni totoznosti jsou oznacovany
biometrické prvky, jez maji tyto vlastnosti: snadné potizeni, snadné ovéreni vzorku,
nepienositelnost, nenapodobitelnost, stabilnost. Jsou to tedy trvalé fyzické nebo
psychické vlastnosti jedince. Nevyhodou je nakladnost a komplexnost, chybovost
a nutnost zabezpeCeni databaze. Vyhodou je silnd metoda, moznost kombinace
s hesly, odolnost vuéi kradezim. Mezi tyto prvky se fadi naptiklad fotografie, rozpor
podpisu, otisk prstu, snimani o¢ni duhovky, rozbor hlasu, vyuziti vlastnosti jako tvar

ruky nebo obliceje ¢i zplisob chiize.

Graf ¢. 1 — Uplatnéni biometriky
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Zdroj: www.systemonline.cz

Podil technologii biometrickych systémi je nasledujici: rozpoznani hlasu 6%,
rozpoznani obliceje 11%, rozpoznani duhovky 16%, dynamické snimani podpisu

6%, snimani otiskt prstu 36% a geometrie ruky 27% (www.systemonline.cz).

V piiloze ¢islo 1 naleznete podrobné rozebrany jednotlivé systémy.
Biometrické systémy zalozené na fyziologickych charakteristikach, kde jsou uvedeny
ruzné typy biometrie — otisk prstu, geometrie ruky, sitnice, duhovka, obli¢ejové

znaky, DNA, tvar ucha, rozpoznani zil na zapésti, charakteristika hlasu, podpisové
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charakteristiky (dynamika) a charakteristiky psané na klavesnici, déle je zde popsano

rozhrani s uzivatelem, vyhody, nevyhody, pfesnost a objem dat v Bytech.
4.3 Bezpecnost zajiStovana klientem

Pro zajisténi bezpeCnosti financi ze strany klienta vydaly banky Desatero

bezpecnosti, které obsahuje tyto body:
1. ,.Chrante svij certifikat v souboru nebo na ¢ipové karté
2. Pouzivejte bezpecné heslo / PIN
3. Ochranujte své heslo / PIN
4. Nastavte si zasilani zprav a sledujte historii svého piihlaSovani

5. Pravideln¢ aktualizujte operacni systém, prohlize¢ a veSkeré programové

vybaveni
6. Pouzivejte svij pocitac

7. Pouzivejte programy, které chrani Vas pogcitac, jako jsou antivirové programy,

anti-spywarové programy a osobni firewally
8. Nenavstévujte neznamé stranky a nestahujte z internetu neznamé soubory
9. Otvirejte pouze daveéryhodné e-maily
10. Kontaktujte nas pii jakychkoliv pochybnostech* (www.mojebanka.cz).

Certifikat je ,,pfistupovy kli¢“ k vasemu Gc¢tu. Porusenim tohoto pravidla
se dopustite 1 v piipade, Ze obsluhujete své i firemni ucty pies pifimé bankovnictvi
(pouzivate jeden a ten samy certifikat) a sdé€lili byste ho ve firmé kolegovi.
Ke zvySeni této bezpeCnosti banky nabizeji Cipové karty MuajKlic. Bezpecnym

PINem se stdva kombinace velkym a malych pismen, &islic, specidlnich znakt
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a mélo by mit minimdlné¢ osm znakd. Doporucuje se odborniky ménit PIN
po urcitych Casovych intervalech. Nezapisovat ho do mobilu, diafe, na kartu ani
na poznamkové papirky. Komercni banka poskytuje svym zdkaznikiim zasilani
zprav, pro kontrolu historie plateb provedenych z uctu nebo platebni karty. Daéle
k prihlasovani je nevhodnéj$i pouzivat pouze svij pocita¢, na kterém pravidelné
instalujete soubory, které odstranuji chyby. Pravideln¢ aktualizujte i antivir, dale
je vhodné pouzivat i anti - spywarovy program. Nikdy nesdélujte pomoci
e-mailu své divérné udaje — osobni udaje, PIN, heslo, kod. Banky tyto tidaje nikdy
nevyzaduji. Jedna se ty o tzv. Phishing, o kterém bude hovofeno v 7. kapitole této
prace. Pokud objevite néjaké nesrovnalosti, nebo pochybujete pii praci
s internetovym bankovnictvim, ihned kontaktujte svou banku (www.bankovni

poplatky.com).
Stejné tak existuje i Desatero zasad plateb v zahrani¢i:

1. ,Nenechavejte platebni kartu nikdy bez dozoru a bud'te ostraziti ptred
vSudyptitomnymi zlod&ji. Za Zadnych okolnosti nikomu nesdélujte PIN, ani
obsluze v restauraci ¢i recepci v hotelu

2. Platebni kartu je vhodné wukladat ve wvnitinich kapsach blizko téla,
Vv pouzdrech, apod. Noste platebni kartu odd€lené¢ od osobnich dokladi
a penéz. Pravidelné& kontrolujte, zda kartu mate.

3. Nikdy nedavejte kartu obchodnikovi jako zastavu, tfeba v ptjéovné aut nebo
mopedl. V podezielych provozovnach radé&ji platte v hotovosti, nebo
upozornéte policii.

4. Sledujte obchodnika pii manipulaci s kartou a v zadném piipadé nenechte
¢isnika v restauraci nebo recep¢niho v hotelu, aby vam s kartou zmizel
z dohledu. Snadno si mtze opsat ¢islo karty, jeji exspiraci a ptredev§im CVV
nebo CVC kéd na zadni strané karty napravo od podpisu. Tyto udaje pak
umozni zlod€ji nakoupit napft. v internetovych obchodech.

5. Zbystiete svoji pozornost, pokud by se prodava¢ v obchod¢ pokousel kartu

nacist kvili jedné transakci v nékolika riznych termindlech. Je tfeba mit
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10.

na paméti, ze bankovni terminaly vzdy vydavaji potvrzeni o platbéch,
ato i v ptipadech, kdyz neprobéhnou. Pokud tedy z terminalu nevyjede zadné
potvrzeni, mize to byt znamenim, Ze jde 0 podezielou transakci.

Vzdy je tieba zkontrolovat, zda karta, kterou vam vratil obchodnik nebo
personal hotelu ¢i restaurace, je doopravdy vaSe. Uschovavejte si doklady
0 vSech transakcich pro ptipadnou reklamaci a ihned po navratu z dovolené
je srovnejte s tdaji na bankovnim vypise.

Pii vybéru z bankomatu si nejprve prohlédnéte otvor, do kterého vkladate
vzdy sami, pfi zaddvani PIN kodu do bankomatu si zakryjte druhou rukou
klavesnici a fid'te se vyhradné pokyny na obrazovce. Nikdy neuschovavejte
opsany PIN koéd spolecné s platebni kartou. Nikdy nevéite povérdm typu
,KdyZ zadate PIN obracené, ... KdyzZ stornujete platbu ihned po zadani PIN,
... atd. Zakladni proces vybéru z bankomatu je stejny vSude na svEte. ..
Kartu pouzivejte nejlépe v bankomatech uvnitt nebo v malé blizkosti
od bankovnich pobocek. Tyto bankomaty casto hlidaji kamery, které mohou
zaznamenat, kdyby nékdo k pfistroji pfipevnil ¢teci zafizeni.

Pokud by bankomat vasi kartu zadrZel a nevysvétlil to informaci na listeCku
nebo na obrazovce, od bankomatu neodchazejte a spojte se s bankou nebo
pfipadné ispolicii. Stejny postup plati, pokud zbankomatu nevyjely
bankovky, protoze vném mulze byt instalovano zafizeni, které penize
zadrzuje.

V ptipad¢ ztraty nebo kradeze oznamte udéalost okamzité¢ bankovnimu
operatorovi na bezplatné infolince a kartu ihned zablokujte. Pokud vasi kartu
n¢kdo zneuzije, mizete piipadné jesté pied odjezdem na dovolenou zmensit
ztraty nastavenim maximalniho denniho limitu pro provedeni bankovnich
transakci. Vhodné je i zfizeni pojiSténi proti ztraté karty (nékteré karty jej

maji automaticky v sob¢). (www.bankovnipoplatky.com).«

27



4.4 Skutkova podstata trestného ¢inu

Razné typy podvodii vedou ke stale novym technologiim vyroby a vzniku
stale novych ochrannych prvki. VSe zéavisi na vzajemné spolupréci jak kreditnich
asociaci, tak bank, policie i vefejné moci statu. Ochranna opatfeni musi byt
stanovovana tak, aby pachatelé museli vynalozit stile vice ¢asu a financ¢nich
prostiedkt k jejich ptekonéani. Vyvoj ochrannych prvkl a opatfeni se nemuize nikdy
zastavit, vzdy musi byt o krok napted pted zlod¢ji. Jelikoz platebni karty jsou
povazovany za cenny papir, upravuje jejich skutkovou podstatu Cesky trestni zakon
¢. 14/1961 Sb. a to v paragrafu 140 — 142 kde se hovoii o padélani a pozménovani
penéz, udavani padélanych a pozménénych penéz, vyrobé a drzeni padélatelského
nacini. Jedna se tedy o paragrafy hovotici vyhradné o penézich. OvSem paragraf 143
tato ustanoveni roz§ifuje ochranu §140 — 142 t¢z penéziim jinym nez tuzemskym,
tuzemskym a cizozemskym bezhotovostnim platebnim prostfedkiim, jakoz
1 tuzemskym a cizozemskym cennym papirim. Do této skutkové podstaty spada
i padélani platebnich karet. Tento samy zakon upravuje i skutkovou podstatu
neopravnéného drzeni platebni karty. § 249 vyslovné tika: ,,Kdo si neopravnéné
opatii nepfenosnou platebni kartu jin¢ho, identifikovatelnou podle jména nebo Eisla,
nebo predmét zplisobily plnit jeji funkci, bude potrestdan odnétim svobody az na dvé
léta, nebo penéZitym trestem nebo propadnutim véci nebo jiné majetkové hodnoty

(business.center.cz/business/pravo/zakony/trestni _zakon).*

Dalsi zakon, ktery upravuje trestnou odpovédnost je Zakon ¢. 284/2009 Sb.,
o platebnim styku. Den 4. prosince 2001 na zaklad¢ tohoto zakona, konkrétné § 16,
vydala Ceska narodni banka Vzorové obchodni podminky pro vydavani a uzivani
elektronickych platebnich prostredkli. Paragraf ¢islo 16 ur€uje, jak vysoky pocatecni
kapital musi mit instituce, kterd chce poskytovat platebni sluzbu podle paragrafu 3.

Paragraf 3 pak definuje Platebni sluzbu (business.center.cz/business/pravo/zakony).

Vzorové obchodni podminky pro vydavani a uzivani elektronickych

platebnich prostfedkt maji doporucujici charakter. Cilem téchto podminek
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je ochrana drziteld platebni karty s dirazem na snizeni odpovédnosti drziteli
za zneuziti platebnich karet. ,,Zakladem pro piipravu Vzorovych obchodnich
podminek bylo Doporuceni Evropské komise 97/489/ES o elektronickych platebnich
prostiedcich. Pravé vzhledem k jeho charakteru se Ceska republika Evropské komisi

zavazala k jeho transpozici formou doporuceni centralni banky (www.cnb.cz).

Pouze Komer¢ni banka snizila tuto odpovédnost drzitele. Drzitel po nahlaSeni
odcizeni karty neruci viitbec za kradez pti on-line transakcich. V pfipadé sprintert
ruci za transakce do ptlnoci toho dne, kdy nahlésil ztratu. V plném rozsahu drzitel
karty ru¢i za kradez v ptipad€, ze prozradil svij PIN (http://www.kb.cz/file/cs

/produktove-listy/kreditni-karta-visa-electron-p.products).
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5 Prvni podvody s platebnimi kartami

Zneuzivani platebnich karet zacalo ve stejnou dobu, jako vznikly prvni karty.
Jakéakoliv nova technologie na zabezpeceni, zrychleni nebo zpiijemnéni pouZzivani
karet pfinesla i nové moznosti podvodid. Prvni podvody spojené S platebnimi
kartami se objevily uz v 60. létech ve Spojenych Statech Americkych, kdyz se karty
zacaly vydavat i klientim, ktefi o ni vliibec nestali a nebyli schopni splacet své dluhy.
Pivodné odhadované ztraty banky Bank of America byly 4%, ale ve skutecnosti
se vySplhaly aZ na 22%. Tato ztrata pfedstavovala 8.8 milioni zlatem krytych dolart.
Zajimavé na tom bylo to, ze karty chodily lidem do schranek, aniz by si ji domluvili
s bankou nebo dokonce podepsali smlouvu. Proto jim i soud daval za pravdu, kdyZ se
dluznici domnivali, Ze nemusi platit své avéry z Karty. Existovaly také organizované
gangy, které se specializovaly na vykradani poStovnich schranek. Snadno tak ziskaly
jesté nepouzité platebni karty BankAmericard. Karty posléze zacali krast i pracovnici
post a prostitutky. Toto vSechno bylo zptsobeno tim, ze karty se mezi lidi dostaly
velice rychle, aniz by byla zajisténa jejich bezpecnost. Nebyly vytvofeny potifebné
zakony, které by vymezovaly zloCiny spachané zneuZzitim kreditnich karet (Jufik,

2006).

Neexistovalo jesté ani zajisténi PINem a jakakoliv transakce byla provedena
pouze proti podpisu. Coz bylo pro zlodéje usnadnénim, jelikoz ukradli jesté
nepodepsanou kartu, kterou mohli krasné vyuzivat. A jelikoz byly karty nové, mély
obvykle kredit v hodnoté 1000 dolari. Banka Bank of America nebyla jedina, ktera
byla okradana. V té samé situaci se nachazely i banky Wells Fargo Bank, ktera
hlasila ztratu 28 miliont dolarti v letech 1967-1970. Citibank piisla o 11 miliont,
Banker Trust 21 milionti dolarti a mnoho dalSich bank bylo ve stejné situaci. Celkové
ztraty vSech bank vydavajicich platebni karty ¢inila 425 mil. dolard v roce 1970.
Ve stejném roce byl piijat v USA zakon o zékazu rozesilani nevyzadanych karet
do postovnich schranek, ktery podepsal prezident Nixon (finance.idnes.cz/historie-

platebnich-karet-podvody).
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Dal8im zplisobem jak lidé pfichazeli a troufam si fict, ze jeSté dnes ptrichdzeji
0 penize, jsou opakované platby pod autorizacni limit. Na pocatku platebnich karet
existovaly pocitae jen malo a internet byl jest¢ v nedohlednu. Byla — li karta
odcizena nebo padé€lana, mél pachatel o néco snazs§i moznost zcizeni penéz nez dnes.
Tehdejs$i autorizacni limity byly velmi vysoké, Cinily vétSinou az 50 dolard.
Vtu dobu probihalo velmi pomalu zuctovani transakci a velmi pomalu
se aktualizovaly seznamy zablokovanych ¢i zneuzitych platebnich karet. Prvni
seznamy zacala vydavat banka Dinners Club v 50. letech a m¢li podobu tisténych
knih obsahujicich ¢isla karet. I pfesto mél zlod¢j asi tyden Casu, nez zjistily, ze karta
je kradena. Teprve vznik terminaldl, které disponovaly aktualnimi seznamy, zamezily
pouzivani odcizenych karet. Ani prvni bankomaty nebyly ochuzeny o kradeze.
Historicky prvni bankomat se objevil v pobocce londynské Barclays Bank 27. Cervna

1967 (Juiik, 2006).

Tyto bankomaty fungovaly na zakladé dérnych $titkl, které si klient obstaral
na pobocce a po jeho vlozeni do bankomatu ziskal hotovost. Z diivodu neprakti¢nosti
a nizkému zabezpeceni se takto vybirala hotovost po dobu 3 let. Izraelsky gang totiz
brzy rozlustil algoritmus zabezpeceni a ve velkém zacal vybirat hotovost. AZ po této
udalosti vynalezla firma IBM magneticky prouzek a nové bankomaty. Velice
zavazné zneuzivani karet se objevilo na pocatku 90. let a ma je na svédomi Andrew

Stone (www. Theregister.co.uk).

V tuto dobu byl magneticky prouzek standardem v ochrané karet. Andrew
Stone byl IT expert, ktery ale profitoval ze slabin bezpecnostniho systému platebnich
karet. Objevily se stiznosti klienti na zahadné vybéry zjejich uétd. Obéti ani
nemohly dat tento ptipad k soudu, jelikoz nebylo mozné presveédcive urcit, ze byl
pouzit pii vybéru PIN. Bezpecnostni expert Alistair Kelman u soudu, kde zastupoval
na 2000 klienti, uvedl zptsob, kterym Stone postupoval pti kradezich. Stone vyuzil
skutecnosti, Ze Cislo U€tu na magnetickém prouzku je magneticky prepisovatelné
a vyzkousel prepsat své ¢islo manzel¢inym. Vznikla tak karta, kterd obsahovala jeho

PIN a ¢islo u¢tu manzelky. Kdyz tuto kartu vlozil do bankomatu a zadal sviij PIN,
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autorizoval tak vybér z manzelCina Gctu. Pak uz jen staCilo ziskat dal$i a dalsi cela
Cisla uctu, kterych se v okoli bankomat, V odpadkovém kosi vyskytovalo
nespocetné mnozstvi a skandalni pfipad byl na svété. V roce 1996 Andrew Stone,
pocitacovy bezpecnostni poradce od Hampshirea ve V. Britanii, byl odsouzen
za kradeni vice nez 1milion liber (v té dob¢é ekvivalentni k nam $1.6 milion) na pét

let a Sest mésict (Www.theregister.co.uk).
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6 Rizika spojena s pouzivanim platebnich karet
6.1 Podvod bez pritomnosti platebni karty

Jiz z ndzvu vyplyva, ze podvody bez pritomnosti karty, jsou takové, kde neni
majitel platebni karty fyzicky pfitomen na misté manipulace s kartou. Nejéastéji jsou
tyto transakce uskutecnéné pii telefonnich, pisemnych nebo internetovych
objednavkach zbozi ¢i sluzeb. K vysokému vyskytu téchto neopravnénych transakci
dochazi z duvodu toho, ze obchodnik nema moznost zkontrolovat identitu zakaznika.
Podvodnici ziskdvaji data ze zahozenych ¢i zkopirovanych potvrzeni o transakci,
ptipadné riznymi podvody, které jsou uvedeny v kapitole 7. Majitel se o kradezi

penéz nedozvi, dokud se nepodiva nebo mu nepftijde vypis z uctu.

»Banky a vydavajici instituce maji k dispozici fadu moznosti, jak ¢elit podvodim

bez fyzické ptitomnosti karty:

e Vvsouladu s pravidly kartovych asociaci se na karty s magnetickym prouzkem
tiskne tfimistny kontrolni kéd do podpisového prouzku na zadni stran¢ karty,
ktery je pii platbé bez pfitomnosti karty obchodnikem poZadovan jako

autentizace skute¢nosti, ze klient ma kartu ve svém drzZeni;

o zavedeni nového prvku autentizace pro bezpetné platby - technologie 3D
Secure, ktera umozni autentizaci drzitele karty anebo obchodni spole¢nosti
(pro jeji vyuzivani je nutnd registrace u kartové asociace — VISA oznacuje
tuto technologii jako "Verified by VISA", MasterCard jako "MasterCard

Securicode)";

e rozSifeni vyhradn€ cCipovych karet pfi provadéni plateb na internetu -
k provadéni plateb po internetu bude zapottebi ¢tecka Cipové karty ptfipojena
k pocitaci, ze kterého je transakce provadeéna; tato CteCka zprostfedkuje

autentizaci opravnéného drzitele karty;
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e vyuzivani inteligentnich pocitatovych programi, které mohou sledovat
chovani platebni karty a rozpoznat neobvyklé typy transakci, resp. upozornit
na Cetnéjsi vyskyt transakci bez pfitomnosti karty na jednotlivé karté nebo

u konkrétni obchodni spole¢nosti;

e n¢ktefi vydavatelé karet nabizeji dal$i zptisoby ochrany pted podvody bez

pfitomnosti karty:

O

uplny zakaz transakci bez piritomnosti karty provedenych na zaklad¢

telefonni, pisemné, faxové nebo elektronické objednavky;

o omezeni maximalni vySe transakci bez ptitomnosti karty;

o umoznéni platby bez pritomnosti karty jen na vyzadani (docasné
odblokovani na zakladé¢ Zzadosti drzitele karty a nasledné
zablokovani);

o vydani virtudlni karty se snizenymi limity, ktera je urena pouze pro

platby bez pritomnosti karty* (www.bankovnikarty.cz-Podvod_bez_

pfitomnosti_karty).
6.2 Padélky karet

Padéland karta je definovana jako karta vyrobend a personalizovdna bez
souhlasu vydavatele. Nebo takova karta, kterd byla vyddna pravem, ale pozdé&ji
vizualn€ upravena ¢i pozménéna po strance elektronickych dat. Ke zkopirovani mize
dochézet u obchodnika, ktery si pred vracenim karty zkopiruje magneticky prouzek.
Dale také v bankomatu, kde je umisténo kopirovaci zafizeni. K tomu podvodu
dochazi nejcastéji u bankomatd, v barech, restauracich, u Cerpacich stanic nebo
v hotelech. Na uzemi Ceské republiky se objevuje tento nelegalni zptisob ziskavani
penéz stale Castéji. Jednou z moznosti, jak zamezit takovym to situacim je zavedeni
¢ipovych karet, kde Cip zamezi kopirovani udaji. Druhou moznosti jsou inteligentni
programy Vv pocitacich, které umoziuji sledovani chovani platebni karty, a rozpoznaji
tak neobvyklé transakce — ¢astku, cas, misto (www. bankovnikarty.cz -

Podvody padé€lanou kartou) .
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6.3 Podvodna zadost o kartu

Je podvod, ktery vychazi z jiného podvodu a tim je odcizeni identity — tedy
odcizeni osobnich udaji a pouziti jich k dalSimu podvodu. Podvodnik tak muze
zazadat o otevieni uctu a vydani platebni karty. Druhym zplsobem pro vyuziti
odcizené identity je prevzeti uCtu klienta. Pachatel se vydava za majitele uctu
a platebni karty a ve snaze podvést banku zadd o zménu parametra karty nebo uctu.

Nejcasteji tak méni napiiklad adresu a potom zadaji o vydani nové platebni karty.
Sdruzeni bankovnich karet dava doporuceni jak se chranit pfed odcizenim identity:

e ,Dévejte pozor na to, jakym zplsobem se zbavujete dokumentd, které

obsahuji osobni tidaje a udaje o vasi kart€ ¢i vasem uctu.

e Potvrzeni o vybéru z bankomatu, vypisy, informace o zlstatku na uctu
a prodejni doklady uchovavejte alespoit po dobu 2 meésici pro moznost

reklamace.

e Pfed vyhozenim vSechny dokumenty vzdy roztrhejte nebo rozdrt'te, apod.*

(www.bankovnikarty.cz - Podvody_se_zcizenou_identitou).
6.4 Zneuziti nedorucené karty

Tato situace nastava v dob¢, kdy karta neni dorucena majiteli a to z divodu
Spatné ptepravy od vydavatele k majiteli. Majitel tuto situaci nemtze ovlivnit, ale
muze ji zavcasu pomoct odhalit. Klient vi, Ze mu karta ma pfijit, pokud mu tedy
v pfedpokladaném case neptijde, mél by kontaktovat banku. Pro zamezeni tohoto
zpiisobu podvodu, ktery se dnes stdvd uZ jen ojedinéle, posilaji banky karty
v neaktivnim stavu, aktivni se stavd az po aktivaci klientem dle pokynid banky.
NejdilezitéjsSim krokem je poslani karty a PINu zvlast a s Casovym odstupem

(www.bankovnikarty.cz - Podvody kartou ztracenou v_poste).
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6.5 Uvérové ztraty

Uvérové ztraty jsou takové, které zpisobi bance Klient z divodu
neschopnosti splatit své vydaje, které realizoval svou platebni kartou. Zakladni
ochranou pro banky je znalosti bonity klienta a schopnost v¢asné zjisténé zhorsujici
se finanéni situace klienta, na kterou by méli banky umét rychle zareagovat. Vétsina
klientd ma proto s bankou sjednéan limit, ktery nemiize prekrocit. Pti platbé je vzdy
potiecbna autorizace, tedy zda je pozadovand operace kryta finanénim limitem
Klienta. V piipadé debetnich karet je zjistovan zustatek na bézném uctu. V piipadé

ptekroc€eni limitu nebo zlstatku na uctu neni platba autorizovana (Jutik, 2006).
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[/ Platebni karty a jejich nejcastéjsi podvody

Soucasti bezpecnosti je potieba znat, cemu se branit, proto autorka zatadila
do své prace kapitolu o nejéastéjSich podvodech spojenych s platebnimi kartami.
Mezi nejcastéjsi podvody patii Skimming, Lisabonskd smycka, Shimming, napadeni
terminald, Offline a online zneuziti udaju z platebni karty, Shoulder surfing,
snizovaci programy a viry, Phishing, Pharming, telefonni phishing, kradez identity
a prevzeti uctu, nalezeni kradené karty. Kazdy z téchto druhd podvodd je dale

rozvinut.
7.1  Skimming

Skimming je podvodné nacteni tdaju z magnetického prouzku na Kkarté
pomoci Cteciho zafizeni, které je umisténo na bankomatu. Pochéazi z anglického
to skim (,,sbirat smetanu), prenesené tedy vytézit z karty to nejlepsi. Skimming
je celosvétovy fenomén a stoji za nim vétSinou dobfe organizované zloCinecké
skupiny. Prvni skimmovaci zafizeni na bankomatech se ve svété objevilo uz v 90.
letech minulého stoleti, v CR poprvé v roce 2001. Smyslem a cilem skimmingu
je ziskani karetnich dat a ty nasledné pouzit pro vyrobu padélku platebni karty. Kartu
pachatelé vétSinou zneuZiji mimo zemi, kde data piivodné ziskali. V ptiloze Cislo 2
nalezete obrazek s napadenym bankomatem pii skimmingu. Cislo 1 na obrazku
je vstupni otvor, ktery obsahuje vstupni ochranny nastavec, ktery ma za ukol
sniZzovat moZznosti instalovani podvodné ¢tecky. Zamecek, ktery je vrchu néastavce by
mél byt vzdy vidét cely. Pokud neni vidét cely nebo je ikonka zamecku zalita,
obsahuje zafizeni ochranny antiskimovaci nastavec. Podvodné zafizeni byva
Ve stejné zelené barvé a je pfimo na ochranném nastavci. Cislo 2 ukazuje abyste pii
vybéru dali pozor na klavesnici, do které vytukavate PIN. Pfi skimmingu se totiZ
pofizuje zaznam zadavani PIN kodu (ktery z magnetického prouzku nedostanete).
Bezpetna klavesnice vypada tak, ze klavesy jsou volné, nic je neptekryva.
Klavesnice je pevné spojena sbankomatem a tvarové pifesné licuje. Skimovaci

zafizeni fesi klavesnici tak, Ze bud’ je na bankomatu nainstalovand podvodna deska,
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ktera je umisténa ptes celou pultovou plochu, ktera tam na pohled nesedi. Nebo
je klavesnice prelepena folii, ktera slouzi k identifikaci zavadného PIN kédu. Cislo 3
oznacuje horni ram nad obrazovkou bankomatu. Kde pfi skimovani byva ukryta
podvodna kamera. Spravné panel nad obrazovkou a klavesnici bankomat osvétluje
a tato osvétlujici ¢ast je plocha a neobsahuje zddné jiné barvy. Pokud je zde
nainstalovand kamera, pak je na hornim ramu nova liSta v celé jeho délce, ktera
je uzsi nez ram a tvofi novy tvar. Na list¢ je vidét alespon jeden otvor o velikosti

1 mm pro objektiv kamery (www.csas.cz - jak-vyzrat-na-skimming).
Nasledujici obrazek popisuje postup skimmingu.

Obrazek ¢. 1 — Postup pro zneuZiti karty pomoci skimmingu

Pachatel na bankomat
nainstaluje ¢teci zafizeni, které
zkopiruje data z magnetického

prouzku na karté.
Diky podvodné kamefe

Pachatel (pachatele) na bankomatu nasnima

kartu pouZiji. B a pachatel i PIN ke karté.

Na zakladé ziskanych udaju Pachatel sejme z bankomatu
je vyroben padélek karty. podvodné ¢&teci zarizeni
s Udaji o karté. Ziskana data
vétsinou proda.

Zdroj: www.csas.cz

Stimto zafizenim se muZzete setkat také vSude tam, kde ztratite svou platebni kartu
z dohledu. Naptiklad v restauracich, u automatii na parkovani, u benzinové pumpy, kde

se plati pomoci stojanu nebo star§Si a pozménéné platebni terminaly, které pracuji
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s magnetickym prouzkem. Zbrani proti autorim skimmingu v rukou bank a policie je

i iéinna metoda tzv. data mining. (Juiik, 2006)

Zde jde o hledani priniku transakei klientd, ktefi nahlasili podezielé transakce svych
karet zptisobené zfejmé kopii platebni karty. Banka tak analyzuje vSechny platebni terminaly
a bankomaty, kde klient pouzival svou kartu. Snazi se najit takové misto, které by pouzili
vSichni stézujici si klienti. Pokud takového misto najdou, naznacuje to, Ze zde mize

dochazet ke skimmingu.
7.2 Lisabonska smycka

Jednd se o velmi primitivni utok na penize klienti a zneuzivd hlavné
nevédomi klientl o existenci tohoto podvodu. Technické zatizeni zptlisobi, Ze se karta
nedostane do bankomatu, ale ani zpét k drziteli karty. Na lisabonskou smycku
je vétSina Ceskych bankomatli odolna, takze se s ni uz bézn¢ nesetkate. V blizkém
okoli bankomatu je pachatel, ktery bankomat sleduje a postizenému drziteli karty
ochotné nabidne pomoc pfi vyprosténi karty. Pomoc se "nezdafi" a nez je karta
drzitelem zablokovana, ma pachatel volné ruce k jejimu zneuziti. Obrana: Pokud
karta uvizne a nelze ji vytdhnout ven, neopoustét bankomat, kartu ihned telefonicky
zablokovat a idealné z mista ptivolat pracovnika banky, ostrahu nebo policii. Zde jde
opravdu o jakousi smycku, kterou vynalezli podvodnici v Lisabonu. Podvodnici
k tomu pouzivaji klasicky film z fotoaparatu, ktery se i dnes v dobé digitalni
techniky déa jest¢ velmi snadno koupit. Film do fotoaparatu se ptelozi na pil
a vyfiznou se do néj mald okynka, ktera slouzi jako hacky pro zachyceni platebni
karty. Takto naptl pfehnuty film se zastr¢i do otvoru pro kartu v bankomatu a hned
nasledujici klient je chycen do pasti. Bankomaty se vybavuji specidlnimi néstavci na
otvor pro vlozeni karty, pravé proto, aby nebylo mozné nainstalovat zde skimming
nebo lisabonskou smycku. Nastavce jsou charakteristické svym tvarem a nevhodné
pro instalaci dalSiho zafizeni. I samotné nastavce obsahuji specifické prvky, které

znemoznuji jejich padélani (www.mesec.cz).
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7.3 Shimming

Shimming je dalsi z moznosti atokti na bankomaty, ktery nahrazuje klasicky
skimming. V ptekladu shimming znamena vypodlozeni. A pravé tento vyraz ma své
opodstatnéni. Tento podvod funguje tak, ze tzv. dummy kartou podvodnik vlozi
do otvoru na kartu méné nez 0.1 mm Sirokou ohebnou félii vybavenou vysilacem
a logikou. Jen pro pfedstavu vaSe kreditni karta je 0,76 mm tlusta, zrnko soli je
0,5 mm silné a lidsky vlas je o 0.18 mm tloustky. Nejmensi objekty, které bez
pomoci lidské oko zahlédne, je asi 0,1 mm. Tato ohebna fdlie s ¢ipem se prilepi na
snima¢ Cipu v bankomatu. Potom co vlozite kartu do bankomatu, je tento obvod
pfesné mezi Cipem na karté a snimacim zafizenim bankomatu a tim funguje jako
prostiednik. Po zahdjeni ¢innosti bankomatu obvod zaznamena veskerou komunikaci
a odesle ji podvodnikovi. OvSem komunikace mize byt Sifrovand i neSifrovana.
Pokud je komunikace Sifrovana dokaze tento obvod zadrzet pokyn od ¢ipu na karté,
sd€lujici Sifrovanou komunikaci a zménit ji na neSifrovanou. NejcastéjSim mistem
tohoto utoku je stfedni a vychodni Evropa. O shimmingu se da fict, ze je to
mistrovské dilo, jelikoz vyroba takového zafizeni vyzaduje profesionalni
technologické zdzemi. Klient nemd mozZnost poznat, Ze bankomat obsahuje toto
zafizeni, veSkera obrana je tedy na vyrobcich bankomatd, ktefi by méli lépe

zabezpedit bankomat (Www.net workworld.com).

Obrazek ¢islo 2 znazoriiuje umisténi shimmingu v bankomatu.
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Obrazek ¢&. 2 — Schéma umisténi shimminau
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Zdroj: http://www.networkworld.com/community/node/63544

7.4 Napadené terminaly

Napadené terminaly se objevily v roce 2008 v zapadni Evropé. Jednalo se
0 terminaly, které byly uz ve vyrobné pozménény a instalovany na rlizné mista uz se
zatizenim, které je zneuzivalo ke kradezim. Jednalo se o zavaznou kauzu
0 prolomeni do té doby bezpec¢né ¢ip a PIN technologie. Vyslo najevo, Ze ¢insko-
pakistansky gang instaloval do Cerstvé vyrobenych terminald zatizeni, které¢ odesilalo
data pfes GSM rovnou do Pékistanu. Tyto terminaly se v tomto roce rozsitily po celé
zapadni Evropé, hlavné tedy do Velké Britanie, Irska, Holandska, Déanska a Belgie.
Kvili této afére udélali experti z Cambridgské univerzity vyzkum o bezpecnosti
platebnich terminalt. V televizni show BBC pak tito védci piedvedli, jak je
jednoduché ziskat PIN moderatora, ktery pouzil terminal Ingenico 13300 nebo Dione
Xtreme (dva druhy nejrozsifengjSich terminali v Anglii). A skute¢né tak udélali,
zjistili jak PIN, tak i ¢islo platebni karty, platnost a jiné. Dale timto vyzkumem
zjistili, ze 1 platebni terminaly mohou byt zneuzivany pomoci shimmingu — tedy

vloZeni obvodu mezi ¢teci zafizeni a Cip platebni karty (www.telegraph.co.uk/).
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7.5 Offline a online zneuziti udaja z platebni karty

Velkym rizikem platebnich karet je, Zze obsahuji udaje, které jsou dostatecné
pro provedeni offline transakci ¢i k transakcim na dalku. Kdokoliv dostane do rukou
vasi kartu, dostane se k témto Gdajum, mize Si je zapamatovat, popfipadé zapsat
¢1 vyfotit skrytou kamerou a pozd¢ji je zneuzit. Pouze dve véci jsou potieba k t€émto
transakcim a to je Cislo platebni karty a CVV kod. Zpiisoby offline zneuziti mizou
byt pres katalogovy prodej ¢i ndkup zbozi nebo sluzeb ptes telefon. V prvnim
pripadé¢ jde o to, ze podvodnik si objedna zbozi a u zplsobu zaplaceni uvede udaje
ziskané z platebni karty, které jsou ovSem kradené. Nic netuSici zasilkova firma
odesle zbozi pachateli, ktery jej miize obratem prodat ¢i jinak pouZzit a penize, které
vydélal, se objevi v Sedé ekonomice. Obdobnym zptusobem probiha i nakup pies
telefon, kdy k dokonceni objednavky staci zadat ¢islo karty, cvv koéd a dobu
platnosti. Tento problém fesi zasilkové obchody tim, ze zbozi dorucuji jen na jméno
uvedené na objednavce a na jméno na kart€. Coz pro pachatele neni problém, protoze
si miZze pronajmout vlastni schranku na faleSné jméno. DalSim zplsobem jak
se chranit, je vyhledani cCisla v databazi kradenych karet. Zde mutze byt problém
v tom, Ze obé&t’ si ani nevSimne, Ze je jeji karta zneuzivéana, nevi totiz, ze si Cislo jeji
platebni karty n€kdo opsal a zjisti to, az kdyz ji zahadné zmizi penize z Gc¢tu. Stejny
problém nastava 1 pfi obchodovani pfes internet, coZ je online sluzba. Stejné jako
Vv predeslych ptripadech staci k platbé jen udaje na karté, fyzickou kartu u sebe mit
nemusite, staci, kdyz znate spravné udaje. S velkym rozSifenim internetu se tyto
prodej. Dnes uz je tento problém vice zabezpecen, jelikoz existuji specialni virtualni
karty, kterymi se plati pouze na internetu. Tyto karty neexistuji ve fyzické podobé,
banka vam sd¢li jen udaje potiebné pro platbu. Na internetu muzete platit
i oby¢ejnou debetni nebo kreditni kartou, ktera ale musi byt aktivovana na platby

ptes internet (http://www.visa.cz/cz/osobni_karty/vyberte_si_vasi_visa_kartu/).
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7.6 Shoulder surfing

Shoulder surfing je asi nejsnadnéj$i zptsob jak se dostat k cizim udajim
platebni karty a nasledné je pouzit. Jak uz sam nazev naznacuje, jedna se 0 koukani
pfes rameno. Pokud nejste opatrni pfi objedndvani zbozi na internetu, pfi
katalogovém nakupu nebo pii nadkupu pies telefon, muze vam kdokoliv koukat ptes
rameno, kdyz zadavate vase citlivé udaje o platebni karté, a tim ziskat spolehlivé
udaje. Zjisti tim uz mnohokrat zminované udaje — Cislo platebni karty, CVV kod,
datum platnosti karty. Vi také, Ze tato karta je funk¢éni, neni zablokovana pro
transakce na internetu, je na ni zustatek penéz, ktery lze vyuzit. Takto jsou
charakterizovany i podvody zplsobené piibuznymi. I pfesto, ze jsou tyto podvody
velmi casté, tak nejsou tolik zavazné velikosti zplsobené Skody. Jedinym
a nejucinngj$im zpisobem ochrany dat je davat si pozor kdo je kolem vas v dobé kdy
pouzivate platebni kartu, nedavat kartu z ruky a nenechavat ji volné lezet na stole ¢i
kdekoliv jinde. Toto riziko existuje i Vv supermarketech nebo mistech s velkym
pritokem lidi, na kterych se plati velmi Casto platebni kartou (http://volkerroth.
com/download/Roth2004c.pdf).

7.7 Spyware, sniffovaci programy a viry

Spywere je program, ktery bez védomi uzivatele odesila informace z pocitace
pry¢. Toto je skute¢ny problém 21. stoleti, tedy zranitelnost osobnich pocitacu
a nedostatecna gramotnost uzivatelll o pocitatové technice. Tento program se Casto
§ifi jako adware nebo jak uz jsem uvedla bez védomi uzivatelt, ale s védomim autorti
spywere a je casto soucasti shareware. Pokud si tento program nainstalujete
a spustite, nainstalujete si do pogitate pravé i spywere. Casto se tak stane s programy
na stahovani hudby a videa od ostatnich uzivatelii. Jsou to programy, které bézi na
pocitaci bez védomi majitele, a bud’ ho poskozuji, nebo znateln¢ zhorsuji jeho

funkci. Ze mate tento program nainstalovany, se da poznat podle téchto nezadoucich
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jevi: vase domovskd stranka, kterou mate nainstalovanou na svém prohlizeci, byla
pfesmérovdna na jinou stranku. Kdyz mate pomaly start pocitae i internetu.
Vyskakuji vam ve vyssi mife reklamni okna pii surfovani na internetu, padaji vam
Windows systémy, zdhadné se vam objevuji nové ikony na plose. Obrana proti témto
nezadoucim softwarim je jednoducha. Proti spywaru se da branit dodrzovanim
nékolika zasad, které se v podstaté nelisi od ochrany proti jakémukoli nezadoucimu
softwaru. Jednd se predevSim o pouzivani antispywarového softwaru Vv pocitaci,
firewalu, provadét pravidelné¢ aktualizaci operacniho systému a internetového
prohlizece, pouzivat nejnovéjsi verzi preferovaného internetového prohlizece, jez ve
vétSiné pripadi obsahuje pokrocilejsi zptisoby ochrany uzivatele. Dale pak
neinstalovat podezielé programy, neorigindlni programy nebo programy

z neznamych zdroju. (Www.bezpecnyinternet.cz)

K odstranéni téchto programi se pouzivaji antispywarové softwary, protoze
bézny antivirovy software je neodhali. M¢li by se pouzivat rizné antispywarové
programy, protoze tyto programy maji ruzné databaze spywerd. Sniffovaci
programy jsou velmi jednoduché a zaznamenavaji kazdé kliknuti na klavesu
pocitace. Tyto programy jsou bézné, ale bézny uzivatel neni schopen je odhalit.
Obeztetni by méli byt proto uzivatelé hlavné vetejnych pocitact, do kterych muize
kdokoliv nainstalovat tyto programy. Ale ani osobni pocitace nejsou zcela bezpecné.
Staci, kdyz jej majitel da do servisu, na vycisténi ¢i pieinstalovani. Existuje rizna
vyspélost téchto programil, u nékterych si data musi stdhnout sim pachatel a ru¢né
vyhledat hesla, u nékterych uz to za né&j udéla program a data mu rovnou odesle
pomoci internetu. Je tedy jasné co bude nasledovat, kdyz pachatel zisk4 naptiklad
vas piistup do internetového bankovnictvi ¢i tidaje potfebné pro obchodovéni pies
internet (http://technet.idnes.cz/nejlepsi-antispywarove-nastroje-zavrou-spionum-
dvere-pred-nosem).
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7.8 Phishing a telefonni phishing

Pivod tohoto oznaCeni ma koteny v anglickém slové fishing, znaCicim

rybafeni, coz je vice nez vystizné. (Www.lupa.cz)

Phishing jsou podvodné e-mailové zpravy, které maji vzbudit dojem, Ze
byly odeslany z e-mailové adresy banky, ktera vam vystavila platebni kartu. E-mail
je obvykle psan anglicky nebo Spatnou Cestinou, obsahuje odkaz na udajné stranky
banky a vyzyvaji k potvrzeni osobnich bankovnich udajt. Phishingova zprava miize
vypadat jako informace o neprovedeni platby, vyzva k aktualizaci bezpecnostnich
udaju ¢i dokonce jako vyzkum klientské spokojenosti. Cilem podvodného e-mailu
muze byt ziskdni klientského Cisla a hesla adresédta, bezpecnostniho kédu nebo
napiiklad PIN K platebni karté¢ ¢i dal$ich bezpecnostnich udaji a jejich nasledné
zneuziti. Ze jde o phishing poznate velmi snadno, od banky by vam takovy e-mail
nikdy nepfiSel. Banka o takovychto dulezitych vécech prostiednictvim e-mailu
nekomunikuje. Dale banka nikdy neuvadi aktivni odkazy v e-mailové komunikaci.
V piipadé kliknuti na odkaz by se vam neobjevila v adresnim tadku internetového
prohlizete adresa naptiklad Ceské spofitelny (www.csas.cz, WWW.SErvis24.cz).
V tomto piipadé jde tedy o typicky piipad spamu. Utoénici e-mailové adresy
nahodné generuji nebo je nakupuji na ¢erném trhu. MiZete tedy obdrzet e-mail i od
banky, u které nejste klientem. Pokud vam takovy e-mail pfijde, rozhodné na n¢j
neodpovidejte, neklikejte na odkaz a okamzité se obrat'te na banku s tim, ze vam
tento e-mail dosel a Ze se zcela jisté jedna o phishing. Telefonni phishing funguje na
stejném principu jako klasicky phishing pies e-mailovou korespondenci s tim
rozdilem, ze probih4 ptes telefon. Tento podvod ma prvenstvi v Kanadé. Jedna se
o telefonaty tdajného oddéleni bezpecnosti banky, aby s klientem prodiskutovaly
podezielou transakci. Divéru si Gto¢nik ziskad vétSinou tim, Ze zna Cislo vasi karty.
Majitel karty je seznamen s ,,podezielou” transakci a jako feSeni mu podvodnik
nabidne, ze kdyZ mu sdéli CVV kdd, pak tuto transakci stornuje. Klient mu kod

poskytne a je ubezpecen, Ze se pracuje na vraceni problému do plivodniho stavu.

45



Utoénik tedy ziskal potfebné tidaje a muze bez obav obchodovat na internetu

(www.csas.cz - strucne-o-phishingu).
7.9 Pharming

Pharming byva do cestiny piekladan jako farmareni a je to pokrocily zptisob
phishingu. Nejedna se o zadny e-mail nebo telefonat. Ke své Cinnosti vyuziva
piekladu jména serveru na odpovidajici IP adresu, ato¢i tedy na DNS (Domain Name
System). Pokud pak uzivatel ve svém internetovém prohlizeci zad4 adresu naptiklad
www.lupa.cz, nedojde Kk ptekladu na odpovidajici IP adresu 81.31.5.18, nybrz
néjakou jinou, podvrzenou — a zde je kdmen urazu. Pokud by se totiz utocnikovi
podafilo zménit DNS zdznam vySe zminované imaginarni  banky
www.inetbanka.com, pfesméruje se komunikace na jiny stroj, jiné stranky, které vSak
na prvni pohled nelze rozpoznat od originadlu. Nic netuSici uzivatel tedy zada
pozadované piihlasovaci udaje a bez vétSich pirekazek jimi obdaruje utoc¢nika

(www.lupa.cz/clanky/rhybareni-strida-pharming).

DNS servery piekladaji to, co napisete do prohlizece na skute¢nou IP adresu,
a pokud jsou tyto servery napadeny, pak klient dostava na sviij prohlize¢ stranku
sjinou IP adresou, protoze DNS server dostal ptikaz, aby jej zaménil. Tomuto
pfipadu se fika globalni pharming. Existuje i lokalni pharming, ktery spociva
V napadeni jednotlivého pocitace pomoci hosts souboru, ktery obsahuje kazdy
pocita¢ s operacnim systémem Windows. Tento soubor funguje obdobn¢ jako DNS
servery. Nejucinnéjsi ochrana je uz mnohokrat zminovany antivir, ktery byste méli
pravidelné aktualizovat. V Ceské republice byla naposledy timto zptisobem napadena
Ceska spofitelna a to v roce 2007. Do pocitade se tak dostane $kodlivy software, ten
zpusobi prepsani [P adresy a pfesmcérovani klienta na faleSné stranky
internetbankingu. Tyto stranky se chovaji jako stranky SERVISU 24 CS stim
rozdilem, Ze po uzivateli zadaji pfi pfihlaSeni bezpecnostni kod. Ten pro piihlaseni
standardn¢ nutny neni, je vSak potfeba jej znat pro nckteré operace s uctem,

naptiklad pro zménu zadani telefonniho ¢isla pro odeslani autorizacni SMS zpravy.
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Ceska spofitelna  doporuduje  vSem  uzivatelim, aby pii ptihlaseni
na www.servis24.cz zkontrolovali, Ze jsou skute¢né na strankach této sluzby. Ovéfit
pravost stranek je mozné snadno: na pravych strankach je na spodni listé¢ ikona
zamku. Pii rozkliknuti se objevi informace o certifikaci: stranky maji certifikat
vydany pro Ceskou spofitelnu pro stranky Www.servis24.cz  renomovanou
spole¢nosti VeriSign. Pokud se klient pfihlasil a ma o pravosti stranek pochyby, CS
doporucuje ihned kontaktovat linku 844 11 11 44 a ucet zablokovat. Asi 50 klientt
zatim CS hlasilo, Ze se s falesnymi strankami setkalo, ale nikdo z nich nebyl
poskozen. Banka piesto zavedla preventivni opatieni: zména telefonniho cisla pro
zasilani autorizaéni SMS je platna az po 24 hodinach (www.mesec.cz - cs-odvraci-

napadeni-sveho-internetbankingu-phishingem-a-pharmingem/).
7.10 Kradez identity, kradez karty a prevzeti uctu

Podvodné metody jakou jsou phishing, telefonni phishing nebo pharming,
jsou podvody na klienty, ktefi jsou velmi divéefivi. Existuji ale i podvody, které jsou
pfipraveny na banky. Utoénik se vydava za klienta, aby mohl od banky ziskat k Giétu
obéti novou platebni kartu. Pokud ma banka Spatny nebo méné vyvinuty
bezpenostni systém, muze se stat, ze kartu opravdu uto¢nikovi zaSle. Ale dnes
je toto uZ jen velmi malo pravdépodobné, jelikoz dneska banky vydavaji karty

ve vétsing piipadi po osobnim navstiveni pobocky.

Vsemi jiz vySe zminénymi zpisoby podvodu se da zcizit identita. Dal§imi
zpusoby jsou vybirani popelnic podvodniky, kde jsou obrovskd mnoZstvi papir
z bankomatu s ¢islem G¢tu a nékdy se zde daji nalézt i papirky s PINem. Pajceni

karty kamaradovi, nedbalost klienta ¢i jeho nadmérna divétivost lidem.

Kradez platebni karty je dnes zcela bézna, nejen Ze ji nosime vSude sebou
V penézence, ale né¢ktefi z nas u ni maji rovnou napsany i PIN. Tim je nase identita,
1 Ucet denné ohrozen. Zlodé¢j vam odcizi penéZenku, nalezne v ni platebni kartu,

vy jako oloupend osoba, pokud to tedy hned zjistite, zablokujete svou kartu. OvSem

......
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je chytne za ruku, az budou vybirat penize z uctu n€koho ciziho. Pfisli proto se
scénafem ,,hodného samaritana®“. Pachatel tedy zavold obé&ti par okamzikli po
kradezi s tim, Ze nalezl jeho penézenku, ze které zmizela jen hotovost, ale platebni
karta a doklady tam jsou a ze mu ji doruci. Majitel karty, je rad, Ze se jeho karta nasla
a zcela zapomene zablokovat kartu a umozni tak pachateli bez obav vybrat penize
u uctu. Déle si pachatel mize opsat udaje uvedené na karté a i po vraceni ji dale
zneuzivat. Dnes jsou karty standardné chranény PINem, proto by jej klient nikdy
nem¢l nechavat u karty, nikdy by nemél véfit telefonujicimu pachateli, a vzdy kartu
zablokovat a nechat si vystavit novou. Pro omezeni §kody zptsobené kradezi identity
je dulezité, aby si zékaznici pravidelné kontrolovali vypisy a jakoukoliv podezielou
transakci okamzité hlésili bance. V priméru trva 467 dni, nez ob&t ptijde na to, Ze

byla okradena. (www.echomagazin.com).
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8 Vlastni prace

Vlastni ¢ast této prace fesi pomoci dotaznikové metody, jak Casto a na které
operace dotazovani vyuzivaji svou platebni kartu. Zda jsou ochotni pfiplatit si vétsi
¢astku ¢i mit vice ¢iselny PIN kod pro zajisténi Uplné bezpeCnosti platebni karty

Z hlediska zajisténi finan¢nich prostiedki.

Pred sestavenim dotazniku byla sestavena Ctyfi tvrzeni, kterd vysledky

dotazniku vyvratila nebo potvrdila. Jimi jsou:

1. Respondenti, ktefi utrati nejcastéji do 1000K¢, nevyuzivaji sluzbu
pojisténi proti zneuziti karty.

2. Kazdy, kdo vlastni platebni kartu by chtél, aby mu banka vy¢islovala,
kolik mési¢né zaplati za bezpecnost.

3. Nejvice respondentli by bylo ochotno zaplatit za bezpecnost 25 — 44K¢
mésicné.

4. Nejvice respondenti povazuje za nejrizikovéjsi zplsob pouzivani

platebni karty platbu pfes internet.
8.1 Popis zkoumaného souboru

Dotaznik byl rozeslan 121 respondentim. Nékteré dotazniky byly vyfazeny
z dtvodu netiplnosti nebo v piipadé, ze dotazovany odpoveédél, ze nevlastni platebni
kartu. Takovéto dotazniky byly 3. Celkovy pocet pouzitych dotaznikd k vyhodnoceni
bylo 118. Respondenty se stali lidé ruznych vékovych kategorii, pohlavi

1 dosazeného vzdélani. Dotaznik naleznete v piiloze ¢islo 3.

Dotaznik je pfi vyhodnocovani rozdélen na dvé ¢asti. Prvni ¢ast tvoti obecné
otazky — pohlavi, veék, dosazené vzdélani. Druhd ¢ast pak vSechny ostatni otdzky.
Ke kazdé otazce byl vytvoren sloupcovy graf, jenz ukazuje, kolik respondentt si
vybralo danou odpovéd’. U otazky Cislo 6 a 16 méli respondenti moznost odpoveédét

vice odpovédmi a proto je zde vétsi mnozstvi odpovédi neZ bylo vyplnénych
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dotaznikd. Soucasné s timto je druha cast rozdélena na dal$i 3 podc¢asti z pohledu

toho, ¢im se zabyva, kazda ¢ast ma vytvoren svij zaver.

8.2 Vyhodnoceni dotaznikii

8.2.1 Prvni ¢ast — zakladni udaje

jimiz jsou pohlavi, vék a vzdélani.

Graf cislo 2: Rozdeleni respondentii dle pohlavi (v osobach).

Prvni ¢ast se vénuje vyhodnoceni demografickych dotaznikovych otézek,
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Zdroj: viastni zpracovani

Respondenti byli s ohledem na pohlavi nevyvazeni, ze 118 dotazovanych

bylo 50 muzt a 68 Zen.

Graf cislo 3: Rozdeéleni respondentii dle véku (v osobdch).
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Nejpocetngjsi skupinou jsou lidé ve véku 25 — 29 let, jez tvoti 37,29 %.
Druhou nejpocetnéjsi skupinou, jez se podilela na vyzkumu je ve vékovém rozpéti 20
— 24 let. Vékova kategorie 35 — 39 let se podili na vyzkumu jen z 5% a lidi nad 60 let
je z 2,5%. Naopak veékova kategorie 15 — 19 let se zde nevyskytuje.

Graf cislo 4: Rozdeleni respondentii dle dosazeného vzdeélani (v osobach).
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Zdroj: viastni zpracovani

Nejvice respondentli dosahlo bakalarského vzdélani, tedy prvniho stupné
vysoké Skoly. Tato skupina se podili 34,75% na tomto vyzkumu. Dalsi nejveétsi
skupinou je skupina vysokoskolaki, jez vystudovali i druhy stupeii VS s 33,9%.
Témeéf o polovinu méné stiedoskolsky vystudovanych lidi, oproti lidem s titulem

bakalat, vyplnilo dotaznik. Naopak respondenti s pouze zakladnim vzdélanim se zde

nevyskytuji.

Z téchto otazek vyplyva, ze nejvice respondenttl, jez odpovédelo na dotaznik,
vlastni titul Bc., maji tedy bakalatské vzdélani. Jsou to lidé v rozmezi 25 — 29 let.

A nejvetsi zastoupeni zde maji Zeny.
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8.2.2 Druha ¢ast — Ekonomické aspekty bezpec¢nosti platebnich karet

Druha ¢ast je rozd€lena na dalsi tfi podéasti, podle toho ¢emu se vénuji.
Prvni podcast, otazky 1 — 6, je obecnd. Druha pod¢ast obsahuje otazky 7 — 12, jez
se vénuji pouziti platebni karty a jak Casto ji respondent pouziva na danou operaci.

Treti ¢asti jsou otazky 13 - 16, které se zabyvaji vycislenim, kolik korun mési¢né

utrati respondenti za bezpecnosti platebni karty a ochotou mit vice mistny PIN kod.

8.2.2.1 Obecné otazky

1. Vlastnite platebni kartu?

Graf cislo 5: Majitele platebni karty (v osobach).
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Na otdzku — Vlastnite platebni kartu? Odpovédélo kladn€ 118 dotazovanych
lidi, naopak 3 1lidé odpovédéli zaporné. Tito lidé byly vyjmuti z kone¢ného

zpracovani dotazniku.
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2. Zajimate se o bezpecnost své platebni karty?

Graf cislo 6: Zdajem o bezpecnost (v osobach,).
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Zdroj: viastni zpracovani

O bezpecnost své platebni karty se zajima 86 lidi (72,88 %). 32 lidi (27,12%)

se o ni naopak vilbec nezajima.

3. Jak casto vyuzivate platebni kartu?

Graf ¢islo T: Cestnost pouzivani platebni karty (v osobdch).
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Zdroj: viastni zpracovani
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Z grafu je vidét, ze lidé vyuzivaji své platebni karty velmi casto. Nejvice
respondentll vyuziva svou platebni kartu 2 — 3 tydné, a to celych 33,9%. Ix tydné
svou kartu vyuziva 23, 73% a denné ji vyuziva 20,34%. Naopak jen nékolikrat

do roka svou kartu vyuZiva jen 5,9%.

4. Pii platb¢ kartou nejcastéji utratite (za jednu platbu)?

Graf ¢islo 8: Utrata za jednu platbu (v osobdch,).
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Zdroj: viastni zpracovani

Pii otazce, pii platbé kartou nejcastéji utratite (za jednu platbu)?, se jen od
jednoho respondenta dostala na prvni misto ¢astka v rozmezi 510 — 1000K¢, na
druhém misté se umistila &astka od 201 — 500K¢&. Castka 510 — 1000 K& se na
vyzkumu podili z 39,9% a castka 201 — 500 K& z 39%. Vice nez 5000K¢ za jednu
platbu plati 0,8% dotazovanych osob.
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5. Jakou denni vysi limitu mate nastavenou?

Graf'cislo 9: Limity na platebni karté (v osobach).
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Zdroj: viastni zpracovani

33% respondentli mé nastaven svj limit v rozpéti 7 001 — 10 000K¢. 29,66%
pak vrozpéti 10 001 a vice. V pfipadé této moznosti méli dale specifikovat svij
limit. 21, 19% pak nemé limit nastaven viibec. Odpovédi byly nastaveny do ¢astky

10 001 a vice K&. V piipadé, Ze Castka byla vyssi, méli respondenti specifikovat
sumu. Specifikace naleznete v grafu ¢islo 10.

Graf ¢islo 10: Specifikace limitu platebni karty (v osobdch).
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Zdroj: viastni zpracovani
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6. Jaky druh dopliikovych sluzeb vyuzivate k platebni kart¢? (mozno i vice
odpovedi)

Graf ¢islo 11: Dopliikové sluzby (v osobdch).
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Zdroj: viastni zpracovani

Celych 50% vyuziva doplikovou sluzbu platba pies internet. Na druhé pozici
se umistila odpovéd zddné — tedy Zaddnou zuvedenych doplikovych sluzeb
nevyuziva 28,8% respondentli. Dale 24,6% dotazanych vyuziva cestovni pojisténi.

Jen 3,4% vyuzivaji platbu pres mobilni telefon.

Zaveér prvni podcéasti

Vysledkem této ¢asti dotazniku je, ze ze 118 respondentil se jich 86 zajima
0 bezpecnost platebni karty. Nejcastéji je tito 1lidé pouzivaji 2 — 3 tydné, ale najdou se
1 taci, ktefi svou kartu pouziji jen n¢kolikrat do roka. Zcela bézné dotazani svou kartu
pouzivaji k ndkupim od 200 — 1000K¢. To znamena i k béznym nékupim potravin,
kin, ob&du atd. Méné Castéji k nakuptim vyssi ¢astky. 33% respondentll ma nastaven
svij limit v rozpéti 7001 — 10 000K¢E. 29,66% pak v rozpéti 10 001 a vice. Za

zminku stoji odpovédi na denni limit, jako jsou 70 000K¢, 100 000K¢
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a 1 000 000K¢. Celych 50% vyuziva doplitkovou sluzbu platba pies internet. Déle

24,6% dotazanych vyuziva cestovni pojisténi.

Tvrzeni, zZe respondenti, ktefi utrati nejcastéji do 1000 K¢, nevyuzivaji sluzbu
pojisténi proti zneuziti karty, se vztahuje K otazkam cislo 4 a 6 a tento vyzkum
ho vyvraci. V dotazniku uvedlo 98 lidi, Ze za jednu platbu nejcastéji zaplati ¢astku
do 1000 K¢. Ztéchto dotazanych sluzbu pojisténi proti zneuziti vyuziva
20 respondentt, ktefi tvoti 16, 95 %.

8.2.2.2 Pouziti platebni karty

7. Pro jaké ucely kartu vyuzivate? (mozno i vice odpovédi)

Graf cislo 12: Ucely vyuziti platebni karty (v osobdch).
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Zdroj: viastni zpracovani

Na tuto otdzku mohli respondenti vybrat vice odpovédi. Proto se nerovnaji
odpovédi s poctem zpracovavanych dotazniki, jichz je 118. Celkovy pocet odpovedi
na tuto otazku je 283. Znichz tedy 39,6% respondentii vyuziva platebni kartu
Kk platbam u obchodnika. 38,9% k vybérim z bankomatu, 19,8% Kk platbam pies

internet a pouhych 1,8% K platbam pies mobilni telefon.
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8. Jak casto vyuzivate platebni kartu k vybéru z bankomatu?

Graf cislo 13: Vybér z bankomatu (v osobdch).
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Zdroj: viastni zpracovani
Nejcastéji dotazovani lidé vybiraji penize z bankomatu v rozpéti 2 — 3

mesiéné. Tuto kategorii tvoifi 29,6% respondentii. Jednou mésicné si vybira
z bankomatu 25,4%. Naopak jen 3 osoby, tedy 2,4% si z bankomatu vibec nevybira.

9. Jak casto vyuZzivate platebni kartu k platb¢é u obchodnika?

Graf c¢islo 14: Platba u obchodnika (v osobdch).
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Platebni kartu k platbam u obchodnika vyuziva 39% jednou mési¢né. Jednou
tydné ji pak vyuziva 34,7% dotazanych. Nikdo z dotazovanych nepouziva k platbam
u obchodnika denné. A tuto moznost nevyuziva 0,85% respondent.

10. Jak casto vyuzivate platebni kartu k platbé na internetu?

Graf cislo 15: Platba pres internet (v osobach).
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Zdroj: viastni zpracovani

Platbu pfes internet nevyuziva 45,8%. 21,1 % pak tuto moZznost vyuziva jen
n¢kolikrat ro¢n€. Jednou mési¢né takto plati 13,6% a jednou tydné jen 12,7%. Denné

tyto platby nevyuziva nikdo z dotdzanych.
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11. Jak casto vyuzivate platebni kartu k platbé ptes mobilni telefon?

Graf cislo 16: Platba pres mobilni telefon (v osobdch).
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Zdroj: viastni zpracovani

Moznost platby pies mobilni telefon ze 118 dotazanych respondenti
nevyuziva 110, coz je 93,2%. Jen nékolikrat ro¢né ji pak vyuziva 3,4% jednou
mesicné 2,5% a jednou tydné pouhych 0,84%.

12. Ktery ptipad je podle vas nejrizikovéjsi pii pouzivani platebni karty?

Graf cislo 17: Nejrizikovejsi pouzivani platebni karty (v osobach).
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Zdroj: viastni zpracovani
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43,22% se jako nejrizikovéjsi zplisob pouzivani platebni karty jevi platby
ptes internet. Na druhém misté jsou platby pfes mobilni telefon, ktery oznacilo

26,27%. Jako nejméné rizikova byla ozna€ena platba u obchodnika s 13,56%.

Zaveér druhé poddasti

V této casti se autorka zabyvala pouzitim platebni karty. Vysledkem
vyzkumu je, Ze nejvice respondentll vyuziva platebni kartu k platbam u obchodnika
a k vybéru hotovosti z bankomatu. Pti otazkach na Cetnost pouziti platebni karty
K témto Gcelim, byly zjistény tyto vysledky. K vybéru z bankomatu dotazovani
vyuzivaji svou kartu 2 — 3 do mésice. K platbé u obchodnika je to jednou za mésic.
Nejvice respondentit na platbu na internetu odpovédélo, ze ji nevyuzivaji. A tutéz
odpovéd’ odpovédéli respondenti 1 u plateb pies mobilni telefon. Tato odpoveéd’ byla
ocekavanad, jelikoz platby pfes mobilni telefon jsou u nas mozné teprve od lonského

roku.

Tvrzeni, ze nejvice respondentll povazuje za nejrizikoveéjsi pouzivani platebni
karty, bylo timto vyzkumem potvrzeno. 59% dotazanych opravdu povazuje platbu
pfes internet, jako nejrizikovéjsi. Na druhém misté se umistila platba pies mobilni

telefon a dale vybér z bankomatu.
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8.2.2.3 PIN kod, vycisleni bezpecnosti

13. Mél/a byste zdjem o to, aby vam banka kazdy meésic vy¢islila, kolik korun

mesicné utratite za bezpe€nost vasi platebni karty?

Graf cislo 18: Vycisleni bezpecnosti bankou (v osobach,).
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Zdroj: viastni zpracovani

Na otazku, zda by dotazovani méli zdjem o to, aby jim banka vycislila, kolik

korun mési¢né utrati za bezpecnost platebni karty, feklo 57,63% ano a 42,37% ne.

14. Kolik byste byl/a ochoten/na mésicné zaplatit, v piipade, Zze by byla zajisténa
uplna bezpecnost vasi platebni karty z hlediska ztraty penéz?

Graf cislo 19: Platba za uplnou bezpecnost (v osobach).
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Zdroj: viastni zpracovani
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V ptipadé, ze by majitelé¢ platebni karty méli zajisténou Gplnou bezpecnost
platebni karty z hlediska ztraty penéz, pak by 52,54% respondentd bylo ochotno
zaplatit do 24K¢ za mésic. 25,42% do 44 K¢ a 11,86% do 64 K¢. Pouhé 2,54%
dotazanych by byli ochotni zaplatit vice nez 85 K¢. U této odpovédi méli dotazovani
specifikovat ¢astku. Jako jednozna¢nou c¢astku vSichni tfi respondenti uvedli 100 K¢

za meésic.

15. Byl/a byste ochoten/na mit PIN delsi nez 4 mistny pro vyssi bezpecnost?

Graf cislo 20: Vice mist PINu (v osobdch,).
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Zdroj: viastni zpracovani

Ochotno mit vice mistny PIN koéd pro vyssi bezpecnost své platebni karty je

74,58% respondentil. 25,42% dotazovanych to odmita.
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16. V pripadé, ze ano. Kolik ¢isel PIN kodu, byste si byl/a schopen/na a

ochoten/na zapamatovat? (mozno i vice odpovédi)

Graf cislo 21: Cisla PINu (v osobdch,).
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Zdroj: viastni zpracovani

U této otdzky mohli respondenti opét vybrat vice odpovédi. Pocet odpovédi je
tedy 132 a dotaznikidl pouzitych ke zpracovani 118. 4 mista PIN kodu jsou ochotni
mit tedy jen ti, kteti odmitli pamatovat si vice ¢isel pro vyssi bezpecnost své platebni
karty, jichzZ je tedy 22,72%. 34,1% lidi je ochotnych si zapamatovat 6 Cisel. 28,8% by
bylo ochotno zapamatovat 1 8 mist PIN kodu. Jednoznaéné tedy vedou suda cisla

oproti lichym.

Zavér treti pod&asti:

V této tieti pod casti se jednalo o otazky dotazujici se predevsim na PIN kod
platebni karty a na vycisleni sumy bankou danou na bezpe€nost platebni karty.
Tvrzeni, které tika, Ze kazdy kdo vlastni platebni kartu by chtél, aby mu banka
vycislovala, kolik korun zaplati mé&si¢né za bezpec¢nost, taktéz neni pravdivé. Pouze

57,63% dotazovanych ma z4jem o tuto sluzbu.

Nejvice respondentli uvedlo, Zze by byli ochotni zaplatit do 24K¢ v ptipade
uplného zajisténi bezpecnost vasi platebni karty z hlediska ztraty penéz. Tento

vysledek ma za nasledek vyvraceni prvniho tvrzeni pro tuto podcast vyzkumu. Jimz
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je nejvice respondentd by bylo ochotno zaplatit za bezpecnost 25 — 44K¢ mésicné.

Pouhé 2,54% dotazanych by byli ochotni zaplatit vice nez 85 K¢&.

V piipadé zajisténi bezpecnosti finan¢nich prostiedki pomoci vice mistného
PIN kodu se setkalo s kladnou odezvou. 74,58% respondentii je ochotno mit vice
mistny PIN kod. 34,1% lidi je ochotnych si zapamatovat 6 Cisel. 28,8% by bylo
ochotno zapamatovat i 8 mist PIN kédu. Jednoznacné tedy vedou suda ¢isla oproti

lichym.

65



9 Zavér

Béhem necelych sto let své existence zcela ovladly platebni karty svét
bezhotovostniho placeni. Velmi rychle se rozsifily mezi v§echny vrstvy a mnoho lidi
ve vyspélych statech svéta vyménilo svou penéZenku za platebni kartu. Casto
hotovost uz vitbec nenosi, poptipad¢ si ji vyberou z bankomatu pouze v ojedinélych
situacich. V poslednich tficeti letech pozorujeme piesun plateb od luxusnich hotelt

a restauraci k platbdm bézné potieby.

Moderni technologie ndm dnes dovoluje zaplatit hodinkami, prstenem
¢i mobilnim telefonem. OvSem platba bezkontaktni platebni kartou v nejblizSich
letech zazije v Ceské republice revoluci. Jiz v prvnich dvou mésicich, kdy banky
CSOB a Era zacaly vydavat bezkontaktni platebni karty, vydaly bezmala 25 000
kust. Nejcastéjsi primérna castka placend touto kartou je 180K¢. Tato Castka je
placena bez zadani PIN kodu, mlze proto karta byt snadnéji zneuzita. Z tohoto

davodu je potieba zajistit predevsim bezpecnost tohoto bankovniho produktu.

Dnes je bezpecnost spojena s neustalym bojem o ochranu pred dimyslnymi
zlodgji. Znepfijemnit a znesnadnit jim moznost béhem vtefiny vzit financni
prostfedky. Zajisténi karty pomoci novych a novych technologickych zabezpeceni,
poptipadé pfidanim novych ochrannych prvkl na platebni kartu ¢i osvétou klientd
vlastnici platebni kartu. ZabezpecCeni tedy zavisi na karetni asociaci, ktera kartu
vydava, na bance, ktera ji poskytuje klientovi a v neposledni fad¢ na klientovi, ktery

ji vyuziva v béZzném Zivote.

Pro omezeni Skody zptisobené kradezi identity je dulezité, aby si zékaznici
pravidelné kontrolovali vypisy a jakoukoliv podezielou transakci okamzité hlasili
bance. V priméru trva 467 dni, nez obé&t pfijde na to, ze byla okradena. Po tak

dlouhé dobé, uz je témetf nemozné vystopovat pachatele.

Vysledky vyzkumu provedeného v této praci jsou jak predvidatelné, tak

piekvapujici. Tvrzeni stanovena ve vlastni ¢asti byla potvrzena 1 vyvracena. Tvrzeni
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¢islo jedna, Respondenti, ktefi utrati nejcastéji do 1000K¢E, nevyuzivaji sluzbu
pojisténi proti zneuziti karty, bylo vyvraceno. Kazdy, kdo vlastni platebni kartu by
chtél, aby mu banka vy¢islovala, kolik mési¢né zaplati za bezpecnost, bylo také
vyvraceno. Nejvice respondentli by bylo ochotno zaplatit za bezpecnost 25 — 44K¢
mesicn€, bylo vyvraceno. Nejvice respondentli povazuje za nejrizikovéjsi zpusob

pouzivani platebni karty platbu pies internet, bylo potvrzeno.

Predvidatelnd a z jinych vyzkuml uz zjisténa fakta jsou, Ze za nejvice obavanou
transakci je platba pfes internet. Nyni je ale tato platba zabezpeCena a existuje uz
minimalni riziko ztraty penéz. Banky poskytuji virtudlni platebni karty, jez jsou
urCeny jen na platbu pfes internet. OvSem paradoxem k této odpovédi je, ze 50 %
dotdzanych vyuzivd doplikovou sluzbu platby pfes bankomat. Dotaznik ale

oy es

fyzickou platebni kartu.

Nejvice respondentt vyuziva platebni kartu k platb¢ u obchodnika a k vybéru
hotovosti v bankomatu. Zajimavéjsi odpovédi a tudiz méné piedvidatelné jsou
odpovédi na Eetnost pouzivani platebni karty k danému tGcelu. Vybér z bankomatu
nevyuziva 2,4 % dotazanych. Kdezto 12,71 % dotazanych vybira z bankomatu
denné. Z toho plyne, Ze hotovost vyuziva stale velké mnozstvi lidi, ale néktefi ji
nevyuzivaji uz vubec. Platbu u obchodnika nevyuziva pouhé 0,85 %. Pravidelné
dotazani zaplati platebni kartou do 1000 K¢ za jednu platbu. V porovnani
s bankovnimi poplatky je platba u obchodnika vyhodné&jsi nez vybér z bankomatu.
JelikoZ vybér z vlastniho bankomatu u Ceské spofitelny u ,,osobniho tétu CS* stoji
klienta 6K¢, v piipadé bankomatu jiné banky je to 40 K¢&. Platba u obchodnika je

zdarma.

Za zminku stoji 1 nastaveni dennich limith na platebni karté. Bezpochyby
nepiedvidatelnou ¢astkou je limit 1000000 K¢, ktery maji nastaveni dva
respondenti. Zajimavosti je, ze oba jsou muzi ve v€ku 20 — 24 let s bakalarskym

vzdélanim.
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Samotna otazka: Jaky druh doplitkkovych sluzeb vyuzivate k platebni karte?
Ma zajimavé odpovédi, 28,8 % dotdzanych odpovédélo, Ze nepouzivd zadnou
doplitkkovou sluzbu, piestoze v nabidce odpovédi byly moznosti — cestovni pojisténi,
pojisténi proti zneuziti karty, pojiSténi ztraty platebni karty. Ani vySe uvedeni dva

respondenti s nastavenym limitem 1 000 000 K¢ tyto sluzby nevyuzivaji.

Ptes 70 % respondentd je ochotno mit vicemistny PIN kod pro zajisténi
bezpecnosti svych financ¢nich prostiedkli. Respondenti preferuji suda ¢isla mist PINu
— 6 mist, 8 mist. Velmi ptekvapivou odpovéd’ mé otdzka cislo 13 (M¢l/a byste zajem
o to, aby vam banka kazdy mésic vycislila, kolik korun meési¢né utratite za
bezpec¢nost vasi platebni karty?). Kde s pouhym rozdilem 15,26 % byla nejcastéji
vybrana odpovéd’, ze by dotazujici méli z4jem o vycisleni, kolik korun mési¢né utrati
za bezpecnosti platebni karty. V ptipadé, Ze by méli klienti moznost zaplatit si Gplné
zajisténi bezpecnosti platebni karty z hlediska ztraty penéz, nejcastéji by si zaplatiti
castku do 24 K¢&. Nejvyssi castku, kterou by byli ochotni zaplatit je 100 K¢. Tak
odpovédélo 2,54 % dotazanych.

Z téchto vysledkii lze usuzovat, Ze zajiSténi bezpecnosti platebni karty
z pohledu klienta je malé. Na jednu stranu jsou ochotni zajistit bezpecnost platebni
karty prostfednictvim PIN koédu a zaplaceni si Uplné bezpecnosti. Ale na druhou
stranu si kartu nechtéji zabezpecit pomoci pojisténi platebni karty, ¢i v pfipadé,
dalSich poplatkil za zajiSténi finan¢nich prostfedkll prostiednictvim doplitkovy sluzeb
na svém uctu, ke kterému maji platebni kartu. Na tyto vysledky ma bezpochybné vliv
vék a vzdélani respondenti. Jsou to mladi lidé v rozmezi 20 — 29 let
s vysokoskolskym vzdélanim (bakalafské 1 magisterské studium). Pouhych 5,6 %
jsou lidi vyuceni s maturitou nebo bez maturity. V tomto véku tito lidé studuji
a okolo 25 let nalézaji sva prvni zaméstnani na plny uvazek, z ¢ehoz vyplyva, Ze
nemaji takové piijmy, aby mysleli na zabezpec€eni svych financnich prostiedka. I tito
lidé by si méli zabezpeCovat své platebni karty. VétSina studentli si chodi
pfivydélavat ¢i pracuji na CasteCny uvazek, a pokud ne, tak jim rodice posilaji

kapesné na tcet. Studenti tedy mohou prestavovat nejlehci obéti kradezi.
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Doporu¢enim pro tuto i jakoukoliv vékovou skupinu je neustile se
informovat o novych zabezpeCenich své katry. Zvazit zda by nebyl dobry krok
provést néjaké doplnkové sluzby — pojisténi proti zneuziti platebni karty, pojisténi
ztraty platebni karty. O podvodech, kterych je neustidle vétSi mnozstvi, a jsou
damyslIngjsi. Sledovat své bankovni vypisy a i malou chybé&jici ¢i podezielou castku
konzultovat s bankou. To hlavné z divodu toho, ze v piipadé vcasného zjisténi
zcizeni financnich prostredki, Ize pfijmout rizna opatieni a je zde moznost nalézt

zlod¢je v blizké dobe.
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12 Slovni¢ek pojmiu

v

<

<N X X

AN

Adware - je oznaceni pro produkty znepiijemnujici praci né¢jakou reklamni
aplikaci.

Akceptace — potvrzeni platby kartou

American Expres — spole¢nost vydavajici karty

Antispamovaci software - je pocitacovy software, ktery slouzi k identifikaci,
odstraniovani a eliminaci pocitatovych viri a jiného Skodlivého software
(malware). Je G¢inngjsi nez antivirovy software

Antivirovy software - je pocitacovy software, ktery slouzi k identifikaci,
odstraniovani a eliminaci pocitatovych viri a jiného Skodlivého software
(malware).

Autorizace plateb — ovéfeni si zakaznika pii platbé

BIN — 4 mistny identifika¢ni znak banky

CVC kod — 3 mistné ¢islo u podpisového prouzku

Data mining — hledani pruniku transakci klientd, ktefi nahlasili podeziclé
transakce svych karet zplisobené ziejmé kopii platebni karty.

Dinners club — spole¢nost vydavajici platebni karty

Dislokace — porucha, rozlozeni

DNS server - je hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vyménuji
informace

Elektronicka karta — je karta s magnetickym prouzkem

Embosovana karta — karta, na které jsou jméno majitele a cislo karty
vytlaceny nad povrch

Firewal - jesitové  zafizeni, které slouzi k  fizeni a
zabezpecovani sitoveho provozu mezi sit€émi s riznou urovni divéryhodnosti
a zabezpeceni.

Hologram — trojrozmérny obraz na kart¢, bezpecnostni prvek na karté
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IP adresa — je v informatice Cislo, které jednoznacné identifikuje sitové
rozhrani v pocitacové siti, kterd pouziva IP (internetovy protokol).

Karetni asociace — Spolecnost, krerd vydava plateni karty

Logo — népis s ndzvem a znackou firmy

PIN — 4 mistné ¢islo pro identifikaci karty

Platebni terminal — pfenosné nebo pevné zatizeni pro platbu kartou u
obchodnika

Phishing — podpovdny e-mail nebo telefonat, podpod pii pouzivani platebni
karty

Shimming — podvod pomoci bankomatu

Shoulder surfing — ,.koukani pies rameno“ podvod pii pouzivani platebni
karty

Skimovaci zafizeni — zatizeni pro kopirovani platebnich karet prostfednictvim
bankomati

Sniffovaci programy — program, ktery zaznamenava kazdé kliknuti na
klavesnici.

Spywere - je program, ktery vyuziva internetu k odesilani dat z pocitace bez
védomi jeho uZivatele.

Scoring — vybér vhodného klienta bankou

VISA — spolecnost vydavajici karty

Western Union — spole¢nost v USA
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13 Seznam priloh

Ptiloha ¢islo 1 - Biometrické systémy zalozené na fyziologickych charakteristikach

Ptiloha ¢islo 2 - Jak poznat napadeny bankomat pii skimmingu.

Ptiloha ¢islo 3 - Dotaznik — Ekonomické aspekty bezpecnosti platebnich karet

z pohledu Klienta

Ptiloha ¢islo 1 - Biometrické systémy zalozené na fyziologickych charakteristikach

typ biometrie rozhrani s | vyhody nevyhody presnost objem
uzivatelem dat (B)
Biometrické systémy zalozené na fyziologickych charakteristikach
otisk prstu uzivatel polozi | stdla a  presna | uzivatelm muize vadit|1:1000 (nékdy | 240
prst na plochu | (otisky se liS§i u | fyzicky kontakt a logické | se uvadi az |1000 B
snimace jednotlived a v | spojeni odebirani otiskd | 1:1 miliénu)
pribéhu Zivota se |s kriminalitou; nachylné
snimace nemeéni) a | na utoky
optické, zavedena
termalni  nebo | technologie — dnes
odporové pfijatelna cena a
velikost ~ snimacud
(pouzivanych uz i
na mobilnich
telefonech); znacny
rozsah pouZitelnosti
(i mald pFenosna
zafizeni)
geometrie ruky uzivatel polozi | stfedné pfesna | uzivatelim mo0ze vadit |1:1000 (pouze | 9-20 B
ruku na plochu | technologie fyzicky kontakt se |v dostate¢né
optického (pfesnost roste s | snimaem malé databazi)
shimace trojrozmérnymi
snimanymi obrazy);
celkem pfijatelné
pro uzivatele
sitnice uzivatel se | vysoka presnost | nepfijemné pocity pro | 1:1.000.000+ 35B
zaméfi na | (struktura Zilek se | uzivatele (fyzicky
specifikovany li§i u jednotlivet a v | kontakt) -  potfeba
bod optického | pribéhu Zzivota se | snimat bryle, pfiblizit se
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snimace a
infracerveny
paprsek snima
strukturu
sitnice;
vzdalenost

musi byt kolem

nemeéni, pouze
vlivem nemoci nebo
urazu) — vhodné pro

identifikaci

ke snimaci hodné blizko

a nechat si svitit do oka

2cm
duhovka uzivatel se diva | vysoka  presnost; | vysoka cena systému — | 1:6.000.000 256-500 B
do kamery ve | uzivatelsky vhodné pro  vysoce
vzdalenosti az | pratelské, zadny | bezpecné zony
1-2m fyzicky kontakt,
bryle nevadi
oblicejové znaky | uzivatel se diva | pfijatelné pro | nepfili§ pfesna metoda, 1 KB (100
do kamery uzivatele — Zzadny |ale vylepSuje se napf. B po
fyzicky kontakt | termografii; kompresi)
(nékdy i pasivni | pfepokladana
monitorovani  bez | vyuzitelnost napf. v
védomi uzivatele); | bankomatech
nizka cena
DNA fada moznosti | vysoka pfesnost nepouziva se komeréng;
ziskani DNA drahé; moznost obelhani
(krev, sliny, systému cizim vzorkem
sperma)
tvar ucha uzivatel nastavi | neni potfeba fyzicky | zatim se zkouma
snimaci ucho k | kontakt
jeho
obrazovému
sejmuti
rozprostieni  zil | uzivatel prilozi | fyzicky kontakt pfijatelnost obdobna jako
na zapésti zapésti na u snimani otiskd prstl
snimac
Biometrické systémy zaloZené na charakteristikdch chovani
(spolec¢na vlastnost — mala presnost)
charakteristiky uzivatel hovofi | pfijatelné pro | méné presné — vliv|1:50
hlasu do mikrofonu uzivatele; vhodné i | prostfedi  (hluky na
pro vzdalenou | pozadi) a vliv
autentizaci po | fyzického/psychického
telefonu; stfedni | stavu uzivatele (nemoc,
cena stres, Unava)
podpisové uzivatel se | naprosto pfijatelné | méné prfesné — mize mit | 1:50
charakteristiky podepise pro uzivatele —|vliv Unava nebo stres,
(dynamika) specialnim podpis jako takovy | uzivatelé se nemusi




perem na|je nejcastéjsi | podepisovat stale stejné;
specialni verifikaci uzivatele | pfi zranéni ruky je tato
podlozku metoda prakticky
zafizeni vylou¢ena; zatim malo
rozsifené, ale s
potencialem u
bezdratovych  zafizeni
jako PDA
charakteristiky uzivatel piSe | pfijatelné pro | méné presné - mlze mit
psani na | vzorovy text na | uzivatele; cenoveé | vliv inava nebo stres; pfi
klavesnici klavesnici (méfi | dostupné, protoze | zranéni ruky je tato
se tlak a|se maximalné | metoda prakticky
rychlost) vyuziva stavajici | vylou€ena; zatim malo
hardware rozsifené

Zdroj: www.systemonline.cz




Ptiloha ¢islo 2 - Jak poznat napadeny bankomat pii skimmingu.

Jak poznat Jak co nejbezpecénéji
napadeny bankomat vybirat z bankomatu

]
S
P e ¢ rms a

TR 5 o g g W

Coje
skimming

Zdroj: www.csas.cz



Ptiloha ¢islo 3 - Dotaznik — Ekonomické aspekty bezpecnosti platebnich karet

z pohledu klienta

Dobry den,

jsem studentkou Ceské zemédélské univerzity v Praze, obor Provoz a ekonomika.
Tento dotaznik je soucdsti mé diplomové price na téma Ekonomické aspekty
bezpecnosti platebnich karet z pohledu klienta. Cilem prace vymezeni ekonomickych
aspektl bezpec¢nosti platebnich karet z pohledu klienta, proto vas prosim o vyplnéni
dotazniku a odevzdani autorce. V dotazniku vyberte vzdy jednu odpovéd’. Tam, kde
je napsano, muzete zakrouzkovat i vice odpovédi.

Dékuji za vyplnéni Bc. Nadézda Gasiorkova

Vase pohlavi
o Zena
o muz

Vas vék

15-19 let
20 - 24 let
25 - 29 let
30 — 34 let
35— 39 let
40 — 44 let
45 — 49 let
50 — 54 let
55— 59 let
60 a vice let

O O O O 0O O O O 0 O

Vzdélani

o zakladni
vyucni bez maturity
vyuéni s maturitou
sttedoskolské
bakalarskeé
vysokoSkolské

0O O O O O

1. Vlastnite platebni kartu?
o ano
o ne (dale dotaznik uz nevypliujte a vrat'te jen zpracovateli)



2. Zajimate se o bezpec¢nost své platebni karty?
o ano
o hne
o

3. Jak ¢asto vyuzivate platebni kartu?
o denné

Ix tydné

2 — 3x tydné

jednou mésicné

jednou za dva meésice

malo — jen nékolikrat rocné

O O O O O

4. Pri platbé kartou nejcastéji utratite (za jednu platbu):
o Do 200K¢

201 - 500 K¢

510 — 1000K¢

1100 — 3000K¢

3100 - 5000 K¢

Vice nez 5000K¢ — pokud vice, specifikujte

O O O O O

5. Jakou denni vySi limitu mate nastavenou?

0— 1000 K¢

1001 -3 000 K¢

3001-5 000 K¢

5001 -7 000 K¢

7001 -10 000 K¢

10 001 a vice K¢ — pokud vice, specifikujte

O O O O O O

nemam nastaveno

o

6. Jaky druh dopliikovych sluZeb vyuZivate k platebni karté. (moZno i vice
odpovédi)
o pojisténi cestovni
pojisténi proti zneuZiti karty
pojisténi ztraty platebni karty
platba pfes internet
platba pies mobil
zadnou

0 O O O O

7. Pro jaké ucely kartu vyuzivate? (mozno i vice odpovédi)
o platby u obchodnikli



o vybér z bankomatu
o platby pfes internet
o platby pies mobilni telefon

8. Jak cCasto vyuzivate platebni kartu k platbé u obchodnika?
o denné

Ix tydné

2-3x mési¢né

jednou meési¢né

jen né€kolikrat roéné

nevyuzivam

0 O O O O

9. Jak casto vyuzivate platebni kartu k vybéru z bankomatu?
o denné

1x tydné

2-3x mésicné

jednou mési¢né

jen né€kolikrat roéné

nevyuzivam

O O O O O

10. Jak casto vyuzivate platebni kartu k platbé na internetu?
o denné

1x tydné

2-3x mésicné

jednou mési¢né

jen nékolikrat rocné

nevyuzivam

O O O O O

11. Jak ¢asto vyuzivate platebni kartu k platbé pies mobilni telefon?
o denné

Ix tydné

2-3x mési¢né

jednou meési¢né

jen né€kolikrat roéné

nevyuzivam

0O O O O O

12. Ktery pripad je podle vas nejrizikovéjsi pri pouzivani platebni karty.
o platby u obchodnikt
o vybér z bankomatu
o platby pfes internet
o platby ptes mobilni telefon



13. Mél/a byste zajem o to, aby vam banka kazdy mésic vy¢islila, kolik
korun mési¢né utratite za bezpe¢nost vasi platebni karty?

©)
©)

ano
ne

14. Kolik byste byl/a ochoten/na mési¢né zaplatit, v pfipadé, Ze by byla
zajisténa uplna bezpecnost vasi platebni karty z hlediska ztraty penéz?

o

o O O O

0-24K¢

25 - 44K¢

45 - 64K¢

65 - 84K¢

85 a vice korun — pokud vice, specifikujte
CastkU. ..o

15. Byl/a byste ochoten/na mit PIN delSi neZ 4 mistny pro vyssi bezpecnost?

o ano
o he

16. Kolik c¢isel PIN kédu, byste si byl/a schopen/na a ochoten/na
zapamatovat? (moZno i vice odpovédi)

o

O O O O

4 mista

5 mistny
6 mistny
7 mistny
8 mistny

Dékuji vam za trpélivost pii vyplnéni dotazniku a pieji pékny den.



