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UvoD

Nachazime se v rychle se vyvijejicim svéte, ve kterém ziskavaji na vyznamu nové
moderni technologie. Pocitace, laptopy, mobilni telefony, internet a mnoho dalsich
vydobytkti této doby fungujicich v tzv. kyber-doméné ovliviiuji nejen kazdého
jedince, ale i spolecnost, staty, organizace a cely systém tak, jak je zname. Digitalni
technologie pfinasi mnoho vyhod, ale také vystavuji uzivatele spousté riziktim. S jejich
rostouci diilezitosti a se zavislosti lidstva na jejich existenci tudiz roste moznost jejich
potencialniho zneuziti, které miize vést k destabilizaci a ohrozeni vseho, na co jsme

zvykli a co jiz nyni bereme jako samoziejmost.

vvvvv

dotyka prakticky vSech oblasti lidského zivota. A nejkriti¢téjSich zranitelnost
predstavuje pravé clovek samotny. Aby se uzivatelé byli schopni v digitalnim
prostfedi bezpecné a eticky orientovat, potfebuji ovladat nejen zakladni technické
znalosti a dovednosti, ale také chapat Sirsi kontext, ve kterém se kyberneticka
bezpecnost odehrava. Toto porozumeéni ovliviiuje rozhodovani, jednani, ale i zivot,

prava a bezpecnost kazdého jedince pohybujiciho se v tzv. kyberprostoru.

Zcela zasadnim aspektem pro zachovani bezpetnosti Ceské republiky (CR) se
tak stava vzdélavani a osveéta v oblasti kybernetické bezpecnosti, jakozto obrovska
vyzva pro nas stat i spolecnost. Zakladni motivace pro tuto praci spociva v otazce,
vjakém stavu se nachazi vzdélavani kybernetické bezpetnosti v CR a jaké jsou
aktualni moznosti v dané oblasti. Tento obor se na prvni pohled zda nedynamicky,
neucinny, viceméne cisté technologicky zaméfeny a reakce neschopny s ohledem na
prekotny technologicky vyvoj a stim souvisejici spolecenské, institucionalni a
systémové zmeény. Cilem této diplomové prace je proto analyzovat moznosti
vzdélavani dospélych v oblasti kybernetické bezpetnosti v CR a navrhnout p¥ipadny

alternativni vzdélavaci program této oblasti.



Hypotéza zni: Aktudlni moznosti vzdéldvini veiejnosti v kybernetické bezpecnosti
v Ceské republice neodpovidaji Zddoucimu stavu, ktery je mozné chapat jako odpovidajici
mnozstevni pokryti dospélych vzdélavacimi alternativami v daném oboru, a zaroven
obsahové zaméfeni kurzi, které obsahuje technické i netechnické aspekty kybernetické

bezpecnosti.

Pro jeji potvrzeni, nebo vyvraceni bude v této praci pouzito casti vyzkumu
klicovych slov vybranych na zakladé individualniho brainstormingu a zobrazenych
v pfehledu pomoci myslenkové mapy. Bude se jednat se o terminy spojené

s probiranou tematikou, tedy o:

- Kyberneticka bezpecnost vzdélavini verejnosti, Vzdeélavani veiejnosti v oblasti
kybernetické bezpecnosti, Kybernetickd bezpecnost — online kurz, Skolent
kybernetické bezpecnosti, Hry kyberneticka bezpecnost, Kyberneticki bezpecnost

simulatory, Kyberneticka bezpecnost pomiicky.

S jejich uzitim dojde k identifikaci a deskripci nabidky konkrétnich soukromych
a statnich organizaci, které poskytuji osvétové aktivity v kybernetické bezpecnosti na
Ceském trhu a budou primarni zkoumanou skupinou této prace. Zakladem pro
komparativni analyzu, ktera bude spocivat v identifikaci pfitomnosti indikatort
,idealni” podoby vzdélavacich a osvétovych aktivit u jednotlivych spolecnosti, budej

jejich rozdéleni do kvantitativni tabulky podle parametrti vychazejicich z teorit:

- Mgr. Bruce Schneiera, Ph.D. (srozumitelnost, motivace, nazornost, logicnost,
diislednost, rozvoj a inovace)

- Kybernetického indexu gramotnosti (postoje, dovednosti a znalosti),

- Ramce cambridgeskych Zivotnich kompetenci (kreativni mysleni, sebe-reflexe,
komunikaci, spoluprici, socidlni odpovédnost),

- autorem nastavenych hodnot neboli uzivatelské motivace (dostupnost,

uzivatelsky privétive, doba licence, bonus, zdarma, cena).



KONCEPTUALIZACE

Kyberprostor a kyberneticka bezpec¢nost

Chapani kyberprostoru neni jednotné. Jeho konceptualizace se neustale vyviji, stejné
jako fenomén a jeho rozsah samotny. Dle vykladu D. Kuehla se jedna o , globalni
doménu uvnitf informacniho prostfedi, jejiz osobity a unikatni charakter je zaramovan
uzitim elektroniky a elektromagnetického spektra k vytvareni, skladovani, modifikaci,
zménam a vyuzivani informaci skrze vzajemné zavislé a provazané sité uzivajici
informacni a komunikacni technologie” (Kuehl, 2009). V §2a zakona ¢. 181/2014 Sb. o
kybernetické bezpecnosti je pak kyberprostor definovan jako ,[...] digitalni prostredi
umoznujici vznik, zpracovani a vymeénu informaci, tvofené informac¢nimi systémy a

sluzbami a sitémi elektronickych komunikaci.”

Pokud se bavime o ¢emkoli souvisejicim se slovem kyber, ma to navaznost na
prvky informacnich a komunikacnich technologiich (ICT) a kyberprostor jako takovy
(Kolouch 2019: 40). Bezpecnost pak referuje ke stavu, kdy jsou limitovany hrozby na

nejnizsi moznou miru (Mares, 2002: 13).

Dle Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az
2020 (2015) je pak kyberneticka bezpecnost (KB) ,,souhrn organizacnich, politickych,
pravnich, technickych a vzdélavacich opatfeni a nastrojii smefujicich k zajisténi
zabezpeceného, chranéného a odolného kyberprostoru [...] pomaha identifikovat,
hodnotit a fesit hrozby v kyberprostoru, snizovat kyberneticka rizika a eliminovat
dopady kybernetickych ttokti, informacni kriminality, kyberterorismu a kybernetické
Spionaze ve smyslu posilovani divérnosti, integrity a dostupnosti dat, systémt a
dal$ich prvka informacni a komunikacni infrastruktury. Hlavnim smyslem [...] je pak
ochrana prostfedi krealizaci informacnich prav clovéka.” JednodusSe feSeno,
zajistovani KB je proces, ktery vede k ochrané prvkiim ICT a tzv. CIA triddy pied
hrozbami v kyberprostoru, a zaroven k navyseni odolnosti, robustnosti a integrity

informacni infrastruktury, systémt a siti.



Zminéna CIA tridda odkazuje na
charakteristiky dat a informaci, které jsou Kyberneticki
C bezpecnost
pfenaseny, zpracovavani a uchovany ICT
prvky, jez chceme vramci zajistovani KB ‘
zachovat. Diivérnost (confidentiality) odkazuje I A

na stav, kdy k datlim, informacim a ICT majt

pristup jen ktomu opravneéné subjekty.

Obrazek 1: Tridada CIA a kyberneticka bezpecnost

Celistvost (integrity) neboli platnost znamena, (Kolouch, 2019: 56).

ze data nebyla zménéna, systém vykonava
svou funkci nenarusenym zptisobem bez manipulace se systémem nezadoucim
aktérem. Dostupnost (availability) znaci stav, kdy ma uzivatel zajistén pristup k dattim,

ICT a informacim dle vlastni potfeby (Kolouch, 2019: 45-54).

Kybernetické bezpecnostni hrozby a rizika

Hrozby a rizika v kyberprostoru cili primarné na triadu CIA a na prvky KB, které jsou
blize popsany a definovany v zakoné ¢. 181/2014 Sb. o kybernetické bezpecnosti, ktery
nabyl tc¢innosti 1. ledna 2015. Hrozbu lze: , definovat jako néco, co je ze své podstaty
schopné narusit bézny ¢i fadny stav véci a zasahnout do prav jinych subjektd”

(Kolouch, 2019: 74).

Naplnéni hrozby mize vést napf. ke ztraté citlivych dat, osobnich informaci,
prihlasovacich udajii. P¥ipadni ttocnici ¢i ti, co se k nim dostanou, je mohou prodat,
pozadovat po uzivateli vykupné nebo, v pfipadé€ Zze dojde k uniku dat firmy, obtéZovat
na organizaci napojené zakazniky a dodavatele. Zisk pfistupovych dat do
internetového bankovnictvi mtize vést k ,,vycisténi” uctu jedinct i organizaci. Dale je
mozné ukrast identitu osob ¢ili tto¢nik se zacne vydavat za okradenou obét, coz pro
ni miZe mit negativni finanéni (ztrata penéz), pravni (nezakonna cinnost), regulacni
(pokuty), reputaéni a psychologické (deprese) dopady. Udaje Ize také pouzit k nakupu

nelegalnich a nechténych produktii nebo umoznuji ziskat pfistup k citlivym
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informacim. Kybertitoky také mohou narusit klicové obchodni aktivity firem (napft.

DDoS utoky a zaplaveni firemniho webu) (Tunggal, 2022).

Typy a povaha kybernetickych hrozeb

Nejcastejsim faktorem (95 %), ktery ohrozuje chod a bezpecnost kyberprostoru nejen
uzivateld, ale i firem a instituci, je lidska chyba. At uz se jedna o Spatnou konfiguraci
systému, neaktualizované aplikace, pouzivani slabych hesel (81 %) ¢i defaultnich
prihlasovacich tudaja, ztraty notebookl1 a telefonti ¢i vyzrazeni citlivych informaci,

nejcastéji se vyskytujici hrozbou je sam uZivatel (NUKIB, 2021).

. OSTATNi DOVODY:
. - zero day, phishing, backdoor...

. LIDSKA CHYBA:
- §patna konfigurace systému
" - neaktualizované aplikace
. - pouziti defaultnich pfihlaSovacich adaji

— pouZziti slabych hesel

ADEOWA VYT, - otracené notebooky a tetefony

" - vyzrazeni citlivych informaci skrze chybné emailové adresy

Obrézek 2: Hrozby v kyberprostoru (NUKIB, 2021).
U zbylych 5 % muze potencialni uto¢nik vyuzivat nejriiznéjsi kybertechniky.
Probihaji ovSem ruku v ruce s pfedstavenymi 95 %, které znacné ulehcuji zlo¢ineckou

éinnost.

Dle statistik KYBEZ ([nedat.]b.), platformy zaméfujici se na efektivni spolupraci
akademickych instituci a komercnich firem pro zajisténi bezpecnéjsiho digitalniho

prostoru a kvalitniho Zivota v ném, pfedstavuji nejcastéjsi typy ttok:

11



Typ Informace Zdroj
Jedna se o nékolik variant kybernetickych uatokt. Instalaci
Malware Skodlivého softwaru vétSinou spousti sam uZzivatel skrze klik na (DATA SYS 2022;
infikovanou pfilohu ¢i odkaz. Do systému se tak dostavalidskou | KYBEZ [nedat.]b).
chybou a je zneuZzivan pro prinik do zafizeni uzivatele.
Neboli Spiondzni software, ktery sbira ,staticka” citliva data a
S ESET [nedat.]b).
pyware informace a nasledné je bez védomi uzivatele odesila tito¢nikovi. ( [nedat.]b)
Neboli reklamni software, ktery je urceny knezadoucimu
Adware vyvolani a zobrazovani reklam na plosSe zafizeni nebo sleduje (ESET [nedat.]c).
internetovou aktivitu uzivatele pro podklad pro cilené reklamy.
Neboli vydéra¢sky malware majici za cil narusit dostupnost
systému va. d/at Ez;/imylfé pristup k z.af}’zeni a jeho obsahu) dc? (ESET [nedat.e;
Ransomware doby, nez je atoénikovi zaplaceno za jejich obnovu (po zaplaceni

ovsem nemusi dojit k zpfistupnéni a odsifrovani). Mze se sifit
skrze phishing, spam, infikované weby ¢i zneuziti zranitelnosti.

Tunggal 2022).

Trojské koné

Jednd se o malware, ktery mystifikuje uzivatele o svém
skute¢tném  zaméru a  tvafi se  jako  legitimni
software. Nasledné vytvari ,zadni vratka” pro potencialni
zneuziti, nicméné sam se Sifit neumi. Do systému se dostava
s uzitené vypadajicim programem, zranitelnosti systému,
socidlnim inzenyrstvim aj.

(ESET [nedat.]d;
Tunggal 2022).

Viry

Infikuji zranitelné systémy, pokousi se ziskat kontrolu a ukrast
data uzivatelti. Po spusténi nakazené prilohy (napf. e-mailové,
z USB) se bez védomi uzivatele stdhnou a spusti. Nasledné se
replikuji kopirovanim do jinych programii.

(ESET [nedat]a.).

Cervi

Tento typ Skodlivého softwaru se sam replikuje a infikuje dalsi
pocitace. Zaroven ziistava aktivni v jiZ infikovanych systémech.

(Tunggal 2022).

Botnet

Provéfuje velké mnozstvi sifovych adres, ndsledné infikuje
zranitelné poditace, é¢imz utocnik piebere kontrolu nad vice
pocitadi najednou. Poté je proméni v ,,roboty”, ktefi vytvoii sit.
Ta je zneuzitelna napf.pro DdoS atok.

(ESET [nedat.]h).

Cryptominer

Neboli nelegélni tézba kryptomén. Tézaisky vir se k tézbé
kryptomény snazi vyuzit vypoletni vykon zafizeni. Ukon
probiha skryté bez védomi a souhlasu uzivatele.

(ESET [nedat.]i).

Phishing

Utoénik se vydava za dtvéryhodnou autoritu (napi. banka,
prace, skola) a pokousi se ziskat citlivdA data obéti (napf.
informace o kreditni karté, pfistupovych tdajt do internetového
bankovnictvi). Probihd to pfedevsim prostfednictvim
komunika¢nich nastroji.

(ESET [nedat.]ch;
KYBEZ [nedat.]b).

SQL Injection

Na server je vlozen Skodlivy kdd pomoci jazyka SQL, ¢imz nuti
server dorudit chranéné informace. Nasledné 1ze také vytvofit,
upravit ¢ odstranit data. Primarné cili na databaze, kde je velké
mnozstvi citlivych informaci.

(KYBEZ [nedat.]b;
DATA SYS 2022).
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Na webovou stranku je vlozen Skodlivy kéd, ktery se spusti jako

Cross-site infikovany skript v prohlizeéi uzivatele. Cilem je zisk citlivych | (KYBEZ [nedat.]b;
scripting XSS informaci. Nejcastéji je cilen na webové féra, blogy a stranky, kde | DATA SYS 2022).
uzivatelé sdili vlastni obsah.
Dochazi k zaplaventi sité faleSnymi pozadavky. Vysledkem byva
DDoS titok naruSenim dostupnosti sluzby a znepfistupnéni stranek| (KYBEZ [nedat.]b;
Y ostatnim uzivateltim. Casto se vyuZiva botnetu (nékolika stovek | DATA SYS 2022).
tisic pocitacti, které zadosti $ifi).
Man-in-the-Middle Utocnik odposlouchava konverzaci mezi webovou aplikaci a (DATA SYS 2022).

uzivatelem sité. Cili na jednotlivce, podniky i organizace.

Utocnik ziska ID uzivatele a vydava se za ngj pii komunikaci

Hijacki KYBEZ .]b).
fjacking s ostatnimi webovymi strankami. ( [nedat.]b)
Uzivatelé jsou posilani pfes pozménéné DNS zaznamy na
faleSne ‘orid { se ievi iako leeitimni. Al .
DN spoofing avlesne wgbove Straflk}i’ kterev se/ jevi jako egltl{r.u'}l ternvatlvg (DATA SYS 2022).
predstavuje vytvofeni faleSného webu urdité spolecnosti
s pobufujicim obsahem, coz poskozuje znacku firmy.
. Tz.V. ,,Zr}euiiti nvl.llt/ého d.ne“ referuje/ ke zne.:uii’fi zranitelflo/sti (DATA SYS 2022;
Zero-day exploit | objevenych v urcité verzi softwarovych aplikaci a operacnich
o Tunggal 2022).
systemt.
Vyuziva lidskou psychologii a manipuluje obéti, aby vyzradily
dtvérné informace a citliva data nebo provedly akci, ktera narusi
Socidlni inzenyrstvi obvyklé bezpe.cno.svtru vs.’fflmdard.y (r}alzr. klikly na /m/ﬁkovany (Bicikova 2022;
soubor) — mezi nejcastéjsi techniky je fazeno vyvolani strachu, Tunggal 2022).

vyuzivani chamtivosti, vzbuzeni zvédavosti, zaddost o pomoc ¢i
zneuziti empatie a soucitu.

Neboli hlasovy phishing (¢i podvodné volani) je podvod, kdy

Vishing skrze se ato¢nik pokousi z obéti vylakat penize skrze telefonni | (ESET [nedat.]g).
hovor.
Jedna se o zamérnou zménu bézného chovani ¢i o pokus o| (Avast [nedat.]; The
Hacking zneuziti a zisku kontroly nad siti nebo pocitacovym systémem Economic Times
nepovolanou osobou za nezakonnym tcelem. [nedat.]).
Spam Neb/oli nevyioédané reklamni e-maily a zpravy (vé. fetézovych (ESET [nedat.Jf).
zprav a hoaxit).
Neboli odposlech datové komunikace (tzv. ,cenichani”) je
technika, pfi niz dochézi k ukladani a ¢teni komunikace. Pouziva . .
e Y ve . . iy o .. .. (Itbiz.cz 2009; aira
Sniffing se napf. pri diagnostice sité. Miize suplovat ¢innost spywaru ¢i [nedat.])
keyloggeru (zjisténi hesel). Jednou z jejich forem je jiz zminény e
Man-In-the-Middle.
Neboli Advanced Persistent Threat, jakozto sofistikované
APT AEC [nedat.]).
hackerské techniky zaméfené na konkrétni cile. ( [nedat.)
Kyberterorismus Teroristické aktivity zaméfené proti ¢i provadéné skrze (MV [nedat.]).

kyberprostor a pocitacové sité

Tabulka 1 — Nejcastejsi typy kyberiitokii dle KYBEZ
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http://Itbiz.cz

Principy kybernetické bezpecnosti

Vramci vzdélavani jsou uzivatelim prevazné predavany informace o zakladnich

preventivnich principech souvisejicich s kybernetickou bezpecnosti jednotlivci,

organizaci i stati v jejich technické roviné. Mluvi se o:

Typ informace
Osobnich udajich GDPR, nesdélovat data z obc¢anského priikazu, pasy, platebnich karet aj.
« Pravidla: délka (alespoii 12 znak), velka a mala pismena, ¢islice a specialni
Bezpecénych heslech . p s ur
znaky. Zasady: nesdilet - nepsat — ménit - stridat.
Dvoufaktorovém Po vyplnéni prihlasovacich ddaji zadavame kéd, jenZ dostaneme do
ovérovani mobilniho telefonu.
Elektronickych Potieba mit certifikat, nicméné se jedna o ovéreni identity odesilatele e-
podpisech mailu a zajiSténi toho, Ze obsah nebyl ,po cesté“ zménén.

Zabezpecovani zatizeni

vy s

PIN kéd, otisk prstu (nejsilnéj$i varianta), gesto (nejslabsi), odemykani
oblicejem.

Verejnych wi-fi sitich

Oteviené wi-fi sité jsou oteviené kazdému - nepracujte na nich s citlivymi
informacemi a sluzbami. ZvaZujte, kam se pripojite a pro¢, hlidejte HTTPS
a vypinejte wi-fi az skoncite.

Mobilnich datech

Bezpecna varianta u standardnich mobilnich operatort. Stale dbejte na
HTTPS a dalsi principy bezpe¢ného chovani na internetu.

VPN

Sifruje vSe, co odesilame i ptijimame. Nepovolanym zrak@im skryje nasi
aktivitu na internetu.

Platbach na internetu

Nutnost velké opatrnosti: nastavit vidy dvoufaktorové ovérovani, opatrné
na phishing, rozumny vybér prostiednika, 3D Secure.

Infikovanych webech

Preklepy a presmycky, o zneuzitelnosti presmérovavacich odkazt,
zkracovace.

Opatrné se soubory typu ZIB, pripony .docm, .xIsm,, .pptm., .exe, .iso.

Prilohach o . o
Neotvirame nic bezhlavé.
o Stahujte z oficidlnich obchod{, ¢teme recenze, podminky pristupu aplikace,
Aplikacich L .
omezime jejich mnoZstvi.
Predevsim dilezité v momenté, kdy pracujeme scitlivymi udaji ¢i
HTTPS . . . L
pracujeme v internetovém bankovnictvi.
Aktualizacich Jedna se o zalepeni bezpecnostnich problémi, ,dér*
Firewallech Kontrolni vstupni brana do naseho pocitace, systému.
L StraZze kontrolujici a chranici na$ pocitac, systém - zabranuji vstupu
Antivirech yz , o “ ‘
neZadoucich prvkii do naSeho systému.
Zalohach Podstatné pro obnovu dat v pripadé, Ze o né prijdeme.

Tabulka 2 — Principy kybernetické bezpecnosti
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Aktéti zajistujici a ovlivitujici kybernetickou bezpeénost v CR

PrestoZe na zajisStovani KB by se mél podilet kazdy jedinec, pfedni roli hraji specialni
bezpecnostni tymy (CERT pro identifikaci atokti a CSIRT pro feSeni kybernetickych
incidentt) a dalsi mezinarodni, statni (napt. MZV, MO, MPO) i soukromé instituce. I
kvili neexistenci fyzickych hranic kyberprostoru (tzn. pfipadna rizika nemaji izemné
lokalizovany charakter) je zcela zasadni spoluprace vSech sfér, kterou lze vidét napft.

ve spolecnych cvicenich a projektech (Pol¢ak — Harasta — Stupka 2016: 89-90).

O néarodni KB v CR se primarné stard Néarodni ufad pro kybernetickou a
informa¢ni bezpeénost (NUKIB), jeho vykonnéa sekce a specializované pracovisté
Naérodni centrum kybernetické bezpetnosti (NCKB) a jeji soudast Vladni CERT CR
(GovCERT.CZ). Podstatnou roli v zajistovani KB v CR také hraje Narodni CERT a
CSIRT (CSIRT.CZ), ktery je provozovan ze strany CZ.NIC. Rozdily mezi nim a
GovCERT.CZ jsou definovany zakonem o KB, pficemz Vladni CERT a CSIRT se vénuje
primarné sitim statni spravy, KII a VIS, zatimco Narodni CERT a CSIRT.CZ se
soustfedi na ostatni (v komeréni a akademické sféfe) bezpeénostni incidenty (NBU

2015; Pol¢ak — Harasta — Stupka 2016: 90-93).

CSIRT tymy obecné mohou vznikat na turovni jednotlivych organizaci, jejichz
hlavni ¢innost je situovana na internetu. Miizeme zminit naptiklad bezpecnostni tym
Masarykovy univerzity CSIRT-MU ¢&i interni CZ.NIC-CSIRT. Hlavni napln jejich
¢innosti pfedstavuje kooperace pfi feSeni incidentti, které jsou spojeny s jejich vlastni
sitovou infrastrukturou. Narodni CSIRT pak zprostfedkovava kontakt a kooperaci

CSIRT tymt ve staté (Peterka 2011).

V soukromé a komer¢ni sféfe funguje také fada organizaci a firem zaméfujicich
se (nejen) na KB, antivirovou ochranu a osvétu v této oblasti, jako je napt. Avast, ESET,
Microsoft, CyberSec, MyCom Solution, Cyber Security Complience, CyberSecurity.cz

a mnoho dalsich.
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Z mezinarodnich instituci, které ovliviuji zajistovani KB v CR, je mozneé zminit
naptf. Computer Emergency Response Team for the EU institutions, bodies and
agencies (CERT-EU) a Cooperative Cyber Defence Centre of Excellence (NATO CCD
COE), na jejichz ¢innosti se pfimo zastupci naseho statu podili. KB predstavuje jednu
z klicovych oblasti kolektivni obrany a jednotného pfistupu mezinarodnich organizaci

(CR v EU, NATO, OBSE, OSN, OECD).
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VZDELAVANI V KYBERNETICKE BEZPECNOSTI V CR

Vzdélani je vice nez investice do lidského kapitalu, jelikoz otevira také moznosti
osobniho rozvoje. Jedna se o celozivotni, nikdy nekoncici proces ziskavani a rozvoje
védomosti, intelektovych schopnosti a praktickych dovednosti, rozvoje rozumové
stranky osobnosti, jejtho mysleni a paméti. Zaroven prispiva ke zlepSovani
vybavenosti clovéka pro zivot, praci a dalsi studium (Palan, 1997, s. 131; Grecmanova,

Holousova, Urbanovska, 2002, s. 64).

Navysovani povédomi o diilezitosti KB a povaze kybernetickych hrozeb a jak
se proti nim branit, napomaha uzivatelim adekvatné a bezpecné se v kyberprostoru
pohybovat. Jednoduse feceno, vzdélavani a osvéta predstavuje zakladni faktor, jak
snizovat vliv a pocet rizik a narusenich souvisejicich s nepoucenymi a nepozornymi

uZivateli. Tim dochazi k podpofe zajistovani KB (NUKIB 2021).

V CR ma vliv na vzdélavani v této oblasti statni, soukroma (Skolici centra),
komercéni (,,dobrocinné” projekty u antivirovych spolecnosti) sféra i neziskovy sektor.
Ze statnich organizaci se jedna o MSMT, ktera ji a kybernetickou hygienu ukotvuje
v novych ramcovych vzdélavacich programech, dale MV, jenz hraje roli pti vzdélavani
ufednikti, policisti a metodikii prevence, MPSV, jakozto organ vzdélavajici metodiky
prevence, a predevsim NUKIB. Ten vydava a pfipravuje riizné vzdélavaci a osvétové
materialy, kampané a kurzy. Primarné cili na pracovniky statni spravy a samospravy,
zaméstnance strategickych podnikd, entity dle ZKB a NIS, sekundarné pak na zaky a
ucitele, pracovniky prevence, policii, zdravotniky, armadu a seniory. Také umoznuje
absolvovat kurzy KB pro jednotlivé skupiny (napt. Déavej kyber!, Séfuj kyber!,
Bezpecné v kyber!, Kyber nemocnice!, Startuj kyber!), videokurzy (Jsem netvor, ktery
zije na netu!l, Jsem netvor na stfedni!), spustil sérii vzdélavacich prispevki na

Instagramu a mnoho dalsiho (NUKIB 2021; NUKIB 2022).

Mezi dalsi konkrétni aktéry, ktefi se vénuji vzd€lavani, l1ze zatadit jiz zminény

CZ.NIC a KYBEZ, Ceskou narodni koalici pro digitalni pracovni mista a dovednosti
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(DigiKoalice), Centrum kybernetické bezpecnosti aj. V akademickeé sféfe se KB napf.
zabyva Masarykova univerzita, Univerzita obrany, CVUT, VUT a dalsi VS (a nové i

SS) zaméfené na ICT a IT.

Kvalifika¢éni standardy relevantni pro kybernetickou bezpecnost v Narodni

soustavé kvalifikaci zatim nejsou stanoveny.

Vzdélavani dospélych

Palan (1997, s. 130) definuje vzdélavani dospélych jako obecny pojem pro vzdélavani
dospélé populace a zahrnuje veskeré vzdélavaci aktivity, které jsou realizovany jako
radné skolské vzdélavani dospélych (tj. ziskani urcitého stupné vzdeélani) nebo jako
dalsi vzdélavani a vzdélavani seniorti. , Vzdélavani dospélych je cilevédomé a
systematické zprostfedkovani, osvojovani a upeviiovani schopnosti, dovednosti,
navykd, znalosti, hodnotovych postojl i spolecenskych forem jednani a chovani osob,
které ukon¢ily skolni vzdélani a pfipravu na povolani a vstoupily na trh prace” (Palan

1997, s. 131).

Jedna se tedy o organizovanou, cilevédomou, systematickou, planovanou a vice
¢i méné institucionalizovanou pomoc dospélému cloveku, skupinam lici nebo
organizacim, tykajici se zvladani urcitych problémi pomoci uceni ¢ uspokojovani
potfeb po poznani. ,Vzdélavani dospélych je (...) proces, ve kterém se dospély clovek
aktivné, systematicky a kontinualné uci za ucelem zmeény znalosti, nazorti, hodnot,
schopnosti a dovednosti. (...) Od vzdélavani dospélych je ocekavan urcity pfinos pro

stabilizaci ¢i rozvoj spolecnosti” (Benes, 2003, s. 15, 43).

Motivace ve vzdélavani dospélych

Motivace zaméfuje chovani jedince, dynamizuje ho audrzuje jeho aktivitu do
okamziku dosazeni stanoveného cile. V literatufe rozliSujeme mezi motivaci vnitni a

vnejsi.
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Vnitfni je pohanéna osobnimi presvédcenimi, potfebami, zajmy a hodnotami
jedince, ktery ve vzdélavaci aktivité naléza potéseni. Ovliviiuji ji faktory, které si lidé
tvori sami, nechavaji se jimi ovliviiovat, aby se mohli nasméfovat za urcitym cilem a
prizptisobit tomu své chovani. Mezi n€ patfi napf. pocit zodpovédnosti, diky némuz
mame vSe pod kontrolou a stale se koncentrujeme pouze na dilezité véci. Vnitini
motivace, ktera ovliviiuje nas pracovni zivot, miva dlouhodoby charakter, jelikoz je

nasi soucasti a vyplyva z nasich vlastnich potfeb a pfani (Armstrong, 2007, s. 221).

Vnéjsi motivace je ovliviiovana faktory zvnéjstho prostfedi a vede
k motivovani lidi, aby vykonavali to, co je potfeba. Jsou pfi ni pouzivany prvky jako
financni odmeéna, povysSeni v pracovnim zafazeni, pochvala. Na druhé strané se
pouzivaji i tresty, lidé jsou kritizovani, nejsou jim pfiznany odmeény, jsou postizeni
snizovanim platu. Vnéjsi motivatory neptisobi dlouhodob¢, nicméné v kratkodobém
horizontu mivaji vyrazny uéinek (Armstrong, 2007, str. 221). MiiZe se jednat naptiklad

o ztratu nebo zménu zaméstnani ¢i materskou dovolenou.

Podle Benese (2003, s.133-135) vétSinou neptisobi pfi vzdélavani dospélych
pouze jeden motiv, ale jejich komplex, ktery se vyvijeji a méni. Motivy jednotlivych
skupin se navzajem lisi. Motivac¢ni rozdily najdeme ve véku, v socioekonomickém
statusu, v arovni dosazeného vzdélani, v pohlavi a zivotnich okolnostech jako je pocet

déti, Zivot na vesnici nebo ve mésté, rodinny stav.

Prekazky ve vzdélavani dospélych

Ve vzdélavani dospélych existuje né€kolik bariér, které mohou ovlivnit jejich schopnost
a touhu ziskavat nové znalosti a dovednosti. Kromé vlivu motivace, ktera velkou
merou piispiva k uceni a zajmu o dalsi vzd€lavani, je potfeba vénovat pozornost i
dalsim prekazkam. Nékteré z nich mtiZe byt casové omezeni, kdy dospéli maji mnoho
zavazkl, jako je prace, péce o rodinu a domacnost, coz jim ztézuje nalézt cas na
vzdélavani. Finanéni bariéry jsou pak spojené s naklady na vzdélavani, studiu na

univerzité, thrady kurzii nebo nakup ucebnich materialti. Néktefi dospéli mohou mit
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také pocit, Ze jiz maji dostatecné znalosti a dovednosti pro svou kariéru, nebo nemaji
jasné cile, které by je motivovaly ke vzdélavani. Dalsi z ptekazek je strach z neuspéchu.
Podle Rabusice a Rabusicové (2008, s. 105) je to zcela pochopitelné, protoze dospéli
mohou mit strach, Ze nebudou schopni splnit ocekavani nebo se nebudou schopni

vyrovnat s narocnosti vzdélavaciho procesu.

Podle Benese (2008, s. 145) je pro odstranéni prekazek a podporu motivace
dospélych k dalsimu vzdélavani diilezita spolecenska atmosféra a mira v jaké vlada a

socialni partnefi podporuji profesni i zajmové vzdélavani dospélych.

Formy vzdélavani dospélych

Pojem organizacni forma vzdélavani dospélych vyjadfuje vnéjsi usporadani
vzdélavactho procesu s dospélymi z hlediska casu, prostoru a vztahu k jednotlivym
aktériim a systému vzdélavani. Forma nam urcuje podminky, okolnosti, organizaci,

zplisob usporadani, v némz probiha proces uc¢eni (Bednatikova, 2006, s. 47-48).

Vzdélavani dospélych tvofi soucast celozivotniho vzdélavani. Dle Ivety

Bednatikové (2006, s. 51) je clenéno do nékolika typti forem vzdélavani, a to:

- Skolské vzdeélavani dospélyjch,

- obcéanské vzdélavani dospélych,

- zdjmové vzdélavani dospélyjch,

- profesni vzdélavani dospélych,

- vzdélavani seniorii.

Proces celozivotniho uceni v sobé zahrnuje:

- formdlni wvzdéldvini, institucionalizované vzdélavani v subjektech Skolského
systému,

- neformdlni vzdéldvini, vzdélavani realizované rtiznymi subjekty vné Skolského
systému,

- informdlni uceni, ostatni vzdélavani, neinstitucionalizované, nesystematicke.
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Dospély clovék ma moznost si doplnit vyssi aroven vzdelavani nez tu, jez nabyl
v mladsim véku. Podle Bednatikoveé (2006, s. 51) se skolské vzdé€lavani dospélych tyka

lidi, ktefi vyuziji moznost, aby si doplnili vzd€lani ve formach:

- prezencni studium, které se kona pravidelné, kazdy den ve vyucovacim tydnu
(pfednasky, konzultace, seminare).

- ddlkové studium, kdy se jedna o samostatné studium pfi zaméstnani spojené
s konzultacemi. Pfi tomto studiu se studujici pfipravuje pfevazné mimo skolu na
zakladé studijniho planu. Nabizeji ho stfedni nebo vyssi odborné skoly.

- Velmi podobnou formou vzdélavani je vecerni forma studia. Uplatiluje se nejcastéji
na stfednich skolach, kde se realizuje v odpolednich a vecernich hodinach.

- kombinované studium, které je nabizeno zvlasté vysokymi Skolami je kombinaci
distan¢niho studia a prezenéni vyuky. Tato forma vznikla ze snahy zvysit podil

individualniho studia na celkovém objemu vzdélavani.

U seniorti mtize byt vzdélavani poskytovano akademii nebo univerzitou tfetiho
véku (U3V). Vsoucasnosti moznost studia na U3V nabizi vétSina ceskych
vefejnych vysokych skol. Na kazdy kraj vychazi minimalné jedna univerzita tfetiho

veku, takZe moznost studovat i v pozdéjsim véku maji skutecné vsichni.

Profesni vzdélavani

Profesni vzdélavani se zabyva ziskavanim a rozsifovanim odbornych dovednosti,
znalosti a kompetenci potfebnych pro vykonavani konkrétniho povolani. Je zamétfeno
na rozvoj a zdokonaleni odbornych schopnosti jednotlivcti, aby byli schopni lépe plnit

pozadavky a vyzvy svého pracovniho prostredi.

Mtze byt poskytovano prostfednictvim rtiznych forem a metod, vcetné
tradi¢niho skolniho vzdélavani, kurzy, seminafi, stazemi, online vyukou a dal$imi
odbornymi Skolenimi. Cilem je rozvijet konkrétni dovednosti, jako je technicka
zru¢nost, manazerské dovednosti, komunikacni schopnosti nebo odborné znalosti

v dané oblasti.
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Profesni vzdélavani je dilezité jak pro jednotlivee, ktefi chtéji zlepsit sve
pracovni prileZitosti a kariéru, tak i pro zaméstnavatele, ktefi hledaji kvalifikované
pracovniky s potfebnymi schopnostmi pro své podnikani. Je také diilezité pro
ekonomiku a spolecnost jako celek, protoze kvalifikovani pracovnici pfispivaji
k inovaci. Zaroven pfispiva k osobnimu riistu a sebeuspokojeni dospélych jedincti,

ktefi maji moznost neustale se rozvijet a posilovat své kompetence.

Obcanské vzdélavani
Obcanské vzdélavani se zaméfuje na kultivaci ¢lovéka jako obcana. Podle Bartaka
(2008) se specializuje na formovani védomi prav a povinnosti osob v jejich ob¢anskych,

politickych, spolecenskych a rodinnych rolich.

Jedna se o proces, ktery se zaméfuje na osvojovani znalosti, dovednosti a
postoji, které jsou nezbytné pro aktivni a informovanou tcast obcanii ve spolecnosti.
Cilem je rozvijet obcanské kompetence a povédomi, aby jednotlivei mohli lépe
porozumeét a ucastnit se demokratického procesu, a prispivat tak jako informovani,
odpovédni a participujici obcané ke spolecenskému rozvoji. Zahrnuje fadu témat,
které se tykaji spolecnosti, politiky, lidskych prav, socialni spravedlnosti,

udrzitelnosti, mezikulturniho porozuméni a dalsich aspektii souc¢asného Zivota.

Ve vzdélavacim procesu obcanského vzdélavani se pouzivaji rlizné metody,

vcetné diskuzi, skupinové prace, simulaci, prezentaci, vyzkumu a praktickych aktivit.

Zajmoveé vzdélavani
Zajmoveé vzdélavani Ize vymezit jako ,,souhrn kratkodobych i dlouhodobych forem,
které umoznuji edukacni, tviiréi i organizacni volnocasové aktivity ucastniki,

sméfujici k saturaci jejich zajma” (Serak, 2009 str. 50).

Zaméfuje se na rozsifeni znalosti a dovednosti v oblastech, které jsou mimo
tradiéni akademické kurikulum. Jedna se o vzdélavani, které je provadéno mimo
formalni skolské prostfedi a je zalozeno na zajmech, koniccich a osobnim rozvoji

jednotlivce. Poskytuje lidem moznost naucit se nové dovednosti, objevovat nové
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oblasti zajmu a rozvijet své schopnosti. Casto se tyka neformalniho vzdélavani, které
probiha prostfednictvim kurzti, dilen, seminafi, klubli, online platforem nebo

prostfednictvim samostudia.

Existuje Siroka skala oblasti, ve kterych se lidé mohou v ramci zajmového
vzdélavani rozvijet. Patfi sem umelecké a femeslné dovednosti (malovani, fotografie,
hrncifstvi, fezbafstvi), jazykové kurzy, hudebni a tanec¢ni lekce, sportovni aktivity

(joga, plavani, lezeni), kulinafské dovednosti, programovani, osobni rozvoj aj.

Zajmové vzdélavani ma mnoho vyhod. Pomaha lidem objevovat své skryté
talenty, poskytuje moznost seznamit se s novymi lidmi se stejnymi zajmy, a mtze
slouzit jako forma relaxace a vyrovnani se se stresem. Také pfispiva k rozvoji kreativity
a sebevédomi. V dnesni dobé je zdjmové vzdélavani casto dostupné online, coz

umoziiuje lidem ziskavat nové dovednosti a znalosti v pohodli vlastniho domova.

Vzdélavani seniort

Toto vzdélavani predstavuje vzdélavani lidi v poproduktivnim véku, zejména
kulturné spolecenského charakteru. Starsi lidé si tak uspokojuji potfeby, kterym se

v produktivnim véku nemohli vénovat. (Bartak, 2008)

Zatimco v minulosti bylo vzdélavani ¢asto povazovano za oblast pro mladsi
generace, vzdélani seniort ziskava stale vétsi dtileZitost a uznani. Ma funkci z pohledu
samotného seniora, kdy pomaha clovéku oddalovat negativni projevy starnuti,
pomaha kudrzovani duSevni a intelektualni aktivity, dovednosti a adaptace na
technologicky pokrok nebo zvysSuje jeho samostatnost pfi rozhodovani, ale takeé i

z pohledu spolecnosti.
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METODOLOGIE

Cil prace, hypotéza a zvolena metoda vyzkumu

Cilem této diplomové prace je analyzovat moznosti vzdéelavani dospélych v oblasti
kybernetické bezpednosti v Ceské republice a pfipadné navrhnout alternativni
vzdélavaci program pro tuto oblast. Vyzkumna otazka je stanovena: Jaké jsou aktudlni

moznosti vzdélavani verejnosti v kybernetické bezpecnosti v Ceské republice?

S ohledem na zkuSenosti autora, ktery se v oboru pohybuje nékolik let,
predstavenou konceptualizaci a fakt, Ze napiiklad volné dostupny online kurz NUKIB
Didvej kyber!, jakozto vzdélavaci nastroj zdarma predstavujici zaklady kybernetické
bezpetnosti, absolvovalo v roce 2022 pouze 40 592 osob (NUKIB, 2023) a v roce 2021
26 146 osob (NUKIB, 2022)!, lze predpokladat, Ze v soucasnosti vzdélavani
kybernetické bezpetnosti v CR neodpovidd pozadavkiim a potfebé vzdélavani
vefejnosti, jakozto uzivatelti kyberprostoru. Take je mozné predpokladat, ze dostupné
kurzy a skoleni jsou zaméfeny primarné na technické aspekty kybernetické

bezpecnosti.

Hypotéza fidici tuto praci proto zni: Aktudlni moznosti vzdéldvini vefejnosti
v kybernetické bezpecnosti v Ceské republice neodpovidaji Zidoucimu stavu.? Zadouci stav je
mozné chapatjako odpovidajici mnoZstevni pokryti demografického rozlozeni populace
a poctu dospélych vzdélavacimi alternativami v daném oboru, a zaroven obsahovym
zaméfenim kurzii, které by mély obsahovat technické i netechnické aspekty

kybernetické bezpecnosti.

V pripadé, Ze by byla stanovena hypotéza potvrzena, dojde k navrzeni

alternativniho vzdélavaci kurzu pro dospélé, ktery bude reflektovat vybrané

1 Produktivni slozka obyvatelstva (15-64 let) tvoii piiblizné 64 % populace, tedy 6,82 mil. obyvatel (CSU
[nedat.]).

2 Proménnymi jsou: (1) Aktualni moZnosti vzdélavani vefejnosti v kybernetické bezpecnosti v CR — (2)
zadouci stav.
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parametry vzdélavani v kybernetické bezpecnosti, jez vyplynou z pfedstavenych

teorii (viz podkapitola Teorie vzdéldvini kybernetické bezpecnosti, nastaveni parametrii a

operacionalizace Zadouciho stavu).

Primarni zkoumanou skupinu zastavaji soukromé spolecnosti a statni
organizace, které poskytuji kurzy a Skoleni a nabizeji osvétu v kybernetické
bezpecnosti pro vefejnost. K vyhledavanti jejich pfitomnosti na ¢eském trhu dochazi
na zakladé casti vyzkumu klicovych slov, kdy se pifi jejich stanoveni vyuziva
shromazdovani navrhtt (Stein, 2022) na bazi individualniho brainstormingu
zabyvajictho se tématem prace Cili vzdéldvinim vefejnosti v kybernetické bezpecnosti
v Ceské republice. Vybrana klicova slova jsou formulovana tak, aby co nejvice odraZela
relevanci dat tykajicich se vyzkumu a byla tizce spojena se zkoumanou problematikou.
Jejich piehled je zaznamenan na str. 26 (Obrazek 3) za uziti myslenkové mapy (Stein,
2022). Pro vyhledavani relevantnich informaci jsou vyuzita slovni spojeni v jejich

heslovité podobé:

1. Kyberneticka bezpecnost vzdélavani veiejnosti

2. Kyberneticka bezpecnost — online kurz

Vzdélavani verejnosti v oblasti kybernetické bezpecnosti
Skolent kybernetické bezpecnosti

Hry kyberneticka bezpecnost

Kyberneticka bezpecnost simulatory

NS ks W

Kyberneticka bezpecnost pomiicky
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Hry kyberneticka Kyberneticka bezpecnost Kyberneticka bezpecnost
bezpecnost simulatory pomiticky

VZDELAVANI VEREINOSTI
V OBLASTI KYBERNETICKE

Kyberneticka bezpecnost BEZPECNOSTI Kyberneticka bezpecnost

Vzdelavani verejnosti V CESKE REPUBLICE - online kurz

Vzdelavani verejnosti

o e e e Y e Skoleni kyberneticke bezpecnosti

Obrazek 3: Myslenkova mapa pro identifikaci klicovych slov vyzkumu (Autor, 2024).

Sbér dat, jakozto informacné orientovany zameér vyhledavani, jehoz hledany
obsah tvofi zastupci primarné zkoumané skupiny (Stein, 2022), je pak provadén
prostfednictvim online vyhledavani pfedstavenych klicovych vlozenim do
vyhledavaciho nastroje Google. V pfipad€, Ze se néktera organizace objevuje ve
vyhledavani vicekrat, dochazi k jejimu zaznamenani pouze jednou, ¢imz se zabraruje
zdvojeni informaci. Kazda identifikovana spolecnost je popsana.

Timto zpusobem jsou ziskany relevantni informace poskytujici zaklad pro
analytickou fazi. Komparativni analyza obsahu nabidky vzdélavacich moznosti
v oblasti kybernetické bezpecnosti v ceském prostredi je fizena porovnanim ziskanych
dat, ktera jsou clenény do tabulky kvantitativniho charakteru dle stanovenych
parametrti (Tab. 3). Indikatory zastupcti zkoumané skupiny ¢ili organizaci nabizejicich
kurzy a $koleni v oblasti kybernetické bezpetnosti v CR jsou &lenény za uZiti kategorii

vyplyvajicich zrelevantnich teorii (viz podkapitola Teorie vzdéldvini kybernetické

bezpecnosti, nastaveni parametrii a operacionalizace zadouctho stavu).
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Teorie vzdélavani kybernetické bezpecnosti, nastaveni parametrti a

operacionalizace zadouciho stavu

Pro méfeni zptisobu vzdélavani populace v kybernetické bezpecnosti neexistuje jedina
univerzalni teorie. Nékteré z nich ovSem stanovuji, jaké zakladni komponenty by mél
obsahovat nebo jakymi dovednostmi by méli ,studenti” kybernetické bezpecnosti, a

tedy nezbytné vSichni uzivatelé kyberprostoru, disponovat.

Mezi teorie vénujici se vzdélavani kybernetické bezpecnosti patfi pristup
doktora Bruce Schneiera, Kyberneticky index gramotnosti Centra pro kybernetickou
bezpecnost z Tel Aviv ¢i Ramec cambridgeskych Zivotnich kompetenci dle Cambridge
University, Cambridge Assessment English a Cambridge University Press. Autor vidi

jako klicovou pro vzdélavani v dané oblasti take roli uzivatelské motivace.

Vzdélavani podle Schneierova pfistupu (Click Here to Kill Everybody, 2019)

Mgr. Bruce Schneier, Ph.D je americky kryptograf, odbornik na pocitacovou
bezpecnost, specialista na soukromi a spisovatel. Pfednasi vefejnou politiku na
Harvard Kennedy School a spolupracuje s Berkman Klein Center for Internet &
Society. Vzdélavani povazuje za klicovy prvek pro zajisténi bezpecnosti a preziti
v hyper-propojeném svété, v némz se technologicky vyvoj neda zastavit a pfinasi nové

hrozby i prileZitosti.

"Musime lidi naucit, jak byt v bezpeci, stejné jako je ucime, jak byt v bezpeci
ve fyzickém svété. Musime je naucit, jak rozpoznat phishingoveé e-maily a skodlivé
adresy URL, jak bezpecné nakonfigurovat svilj pocita¢, jak rozpoznat pfiznaky
malwaru atd. [...] Musime ucit inZenyry, jak vytvaret bezpecné systémy. Musime ucit
programatory, jak bezpecné kodovat. Musime naucit spravce systém, jak bezpecné
konfigurovat systémy. A musime naucit manaZery, jak fidit bezpecnost [...]
Potfebujeme vice technologtl vefejného zajmu: lidi z naseho oboru, ktefi pracuji na

mnoha mistech, kde se tvofi politika. Potfebujeme je v zakonodarnych organech, ve
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vykonnych agenturach, na soudech, v nevladnich organizacich a jinde" (Schneier,

s. 211-213).

Tato citace ukazuje, ze Schneier povazuje vzdélavani za klicovy prvek
pro zajisténi bezpecnosti a preziti v hyper-propojeném svété, kde se technologicky
vyvoj neda zastavit a pfinasi nove hrozby i pfileZitosti. Schneier ale zdiiraziuje, Ze
nejde jen o technické dovednosti, ale také o schopnost chapat socialni a politické
dtsledky technologie a ovliviiovat jeji smér a regulaci. Systematické vzdelavani ma
tedy pozitivni vliv na rozvoj dovednosti, protoze podporuje kritické mysleni,
kreativitu, spolupraci a socialni odpovédnost u studentti, jimiz by méli byt uzivatelé

kyberprostoru.

Pro hodnoceni poskytovaného vzdélavani a kurzi v kybernetické bezpecnosti
bude pro indexovani vyuzito, zda vzdélavaci program zohlednuje priority, kterym
Schneier priklada velkou vahu, tedy srozumitelnosti, motivaci, logicnosti, diikladnosti,

10Z00ji.

Kyberneticky index gramotnosti (Digital Humanities at the Sourasky Central Library,
Cyber Literacy)

Kyberneticky index gramotnosti (Cyber Literacy Index) byl vyvinut Centrem pro
kybernetickou bezpe¢nost na Univerzité Tel Aviv ve spolupréci s firmou Check Point
Software Technologies. Zakladem pro néj byla pfevzata troven vzdélani v oblasti

STEM (véda, technologie, inZenyrstvi a matematika).

Tento index je jednim z prvnich pokusiti o méfeni trovné znalosti, dovednosti
a postoji1 obyvatel ke kybernetické bezpecnosti na celosvétové trovni. Index hodnoti
12 indikatort, které se tykaji tfi hlavnich aspekti kybernetické gramotnosti: znalosti,

dovednosti a postojii. Témito indikatory jsou:
- Znalosti:

o Znalost zakladnich pojmii kybernetické bezpecnosti.

o Znalost zikladnich opatieni kybernetické bezpecnosti.
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o Znalost zikladnich prav a povinnosti v kyberprostoru.

o Znalost zakladnich hrozeb a rizik v kyberprostoru.
- Dovednosti:

o Schopnost pouzivat silnd hesla a spravovat je.
o Schopnost pouzivat antivirovy software a aktualizovat ho.
o Schopnost rozpoznat a vyhnout se phishingu a podvodiim.

o Schopnost zialohovat a obnovovat data.
- Postoje:

o Opatrnost pri sdileni osobnich informaci online.
o Divéra v online sluzby a instituce.
o Zodpovédnost za vlastni bezpecnost a bezpecnost ostatnich.

o Zijem o vzdélavani se novym vécem v kybernetické bezpecnosti.

Zajimavosti miize byt, Ze Ceska republika ma nizsi skore v Kybernetickém

indexu gramotnosti, nez je primér Evropskeé unie.

Pro hodnoceni poskytovaného vzdélavani a kurzli v kybernetické bezpecnosti
bude vyuzito toto indexovani, tedy zda vzdélavaci program zohlediiuje postoje,
dovednosti a znalosti, jakozto zdkladni indikatory reflektujici technologickou i

netechnologickou rovinu problematiky.

Ramec cambridgeskych zivotnich kompetenci (Cambridge Life Competencies

Framework)

Rozsdhly vyzkum Cambridge University, Cambridge Assessment English a
Cambridge University Press vedl k vytvofeni pfirucky pro ucitele a manazery
vzdélavani o digitalni gramotnosti. Vznikly Ramec cambridgeskych Zivotnich
rozvijet. Digitalni gramotnost je zde propojena s dals§imi vrstvami Cambridge Life

Competencies Framework a podporuje jejich rozvo;.
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Sklada se ze Sesti kompetenci, s kterymi jsou spojeny tfi zakladni vrstvy. Témito

kompetencemi jsou:

- Kreativni mysleni: schopnost generovat nové a originalni napady, fesit problémy
a inovovat pomoci rtiznych zdrojl1 inspirace a technik.

- Kriticke mysleni: schopnost analyzovat, hodnotit a interpretovat informace,
argumenty a dikazy z rtiznych perspektiv a zdroju.

- Sebe-reflexe: schopnost planovat, organizovat, monitorovat a regulovat vlastni
uceni, vyuzivat riizné strategie a zdroje a reflektovat nad vlastnim pokrokem
a vysledky.

- Komunikace: schopnost sdilet a vyménovat informace, nazory a emoce
s riznymi lidmi, v rtiznych situacich, pomoci riznych jazykt a médii.

- Spoluprice: schopnost pracovat efektivné s ostatnimi na spolecném cili,
respektovat rozdilnosti, pfispivat k tymoveé praci a fesit konflikty.

- Socidlni odpovédnost: schopnost chapat a ovliviiovat dopad vlastnich akci

na sebe, ostatni, spolecnost a zivotni prostfedi.

Pro hodnoceni poskytovaného vzdélavani a kurzi v kybernetické bezpecnosti
bude vyuzito indexovani, tedy zda vzdélavaci program zohlediiuje Sest zakladnich
zivotnich kompetenci podle cambridgeského ramce: kreativni mysleni, sebe-reflexi,

komunikaci, spoluprici, socialni odpovédnost.

Uzivatelska motivace

UZivatelska motivace vzdélavaciho kurzu je klicovym faktorem pro efektivni
vzdélavani, jelikoz ovliviiuje zajem a uspéch jeho ucastnikti. Ovliviiuji ji razné
aspekty, jako potfeba, zvidavost, cile, preference a podminky vzdélavani. Kurz by mél
také napliovat potreby a ocekavani v oblastech uzivatelské pfivétivosti, dostupnosti,
doby licence, bonusu a ceny, ¢imz se zvysi zajem, motivace, spokojenost a uspéch

ucastnika vzdélavani.
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Vzdélavaci kurz by tedy meél mit parametry, které odpovidaji potfebam
a ocekavanim ucastniki:

- Dostupnost — kurz by mél byt dostupny za jasné stanovenych a piivétivych
podminek, tykajicich se ceny i casové dotace.

- Uzivatelskd pfivétivost — kurz by mél byt srozumitelny, zajimavy, interaktivni
a prizpusobeny urovni a stylu uceni ucastnikli, coz se da ovéfit s pomoci
zpétné vazby.

- Dobalicence — kurz by mél mit jasné stanovenou dobu platnosti licence, ktera
umoznuje ucastnikim opakovat nebo aktualizovat své znalosti
a dovednosti.

- Bonusy — kurz by mél nabizet néjakou pfidanou hodnotu pro ucastniky,
naptiklad certifikat, slevu, zpétnou vazbu nebo dal$i moznosti vzdélavani.

- Zdarma / placené — kurz by mél byt cenové dostupny a konkurenceschopny,

mél by reflektovat kvalitu, naro¢nost a obsah kurzu.

Zohlednéni téchto parametrti v piipravé kurzu je dtilezité pro zvyseni motivace

a spokojenosti tcastnikii vzdélavani.

Z ptedstavenych ramct a pristupi nam vyvstava fada parametrli, snimiz je
4
pracovano v praktické casti diplomové prace. Konkrétné se jedna o faktory, které

vyvstavaji ze:

1. Vzdélavani podle Schneierova pristupu ke KB: srozumitelnost, motivace,
nazornost, logi¢nost, diislednost, rozvoj a inovace.

2. Kyberneticky index gramotnosti: postoje, dovednosti a znalosti.

3. Rdmec cambridgeskiyjch Zivotnich kompetenci: kreativni mysleni, sebe-reflexe,
komunikaci, spolupraci, socialni odpovédnost.

4. Uzivatelskd motivace: dostupnost, uzivatelsky privétive, doba licence, bonus,

zdarma, cena.
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Zvybranych teorii a stanovenych parametri jednoznacné vyplyva, ze
vzdélavani kybernetické bezpecnosti by melo pokryvat technické i netechnické aspekty
(viz stanovené parametry), coz také odpovida tzv. zadoucimu stavu stanovenému
hypotézou této prace. Jiz vysvétlena dulezitost vzdé€lavani vefejnosti, jakozto
uzivatelt pohybujicich se v kyberprostoru, také pridava zadouci aspekt pfistupu

dospélé populace k dostupnym moznostem vzdélavani v dané oblasti.

Limity a omezeni prace

Vrozsahu prace nelze urcit a analyzovat veskeré dodavatele a poskytovatele
vzdélavani v oblasti kybernetické bezpecnosti pro vefejnost. Jelikoz se jedna
o dynamicky se vyvijejici trh, jejich existence a funkcnost stejné jako pocet se neustale
méni.

Vysledky a rozsah analyzovanych spolecnosti je také limitovan metodou
individualniho brainstormingu a povahou klicovych slov. Pfipadné doplnéni o dalsi
charakteristiky a specifikace ¢i klicova slova (napt. kyberbezpecnost nebo pocitacova
bezpecnost) by mohlo vést k rozsifeni analyzovanych proménnych. Jedna se o limit,
ale zaroven potencial pro budouci rozsifeni, vyuziti a nakladani s prezentovanymi
daty. Stejny princip plati pro omezeni souvisejici s vyhledavacim nastrojem, tedy

Googlem a absenci uziti dalsich webt, jako je Bing, Seznam ¢i Yahoo.

Stim souvisi také obecnost zkoumanych parametrti, ktera se mize zdat
nevhodna pro hlubsi vyzkum. Jejich uziti do jisté miry ospravedlnuje fakt, ze vychazi
z relevantni literatury a uzivanych a respektovanych teorii. I s ohledem na predchozi
limit neni zkoumani pfipadnych jednotlivosti konkrétnich parametri v rozsahu

diplomové prace mozné a opét se jedna o aspekt potencialniho rozsifeni vyzkumu.

V praci také nelze analyzovat kompletni kurikula jednotlivych nabizenych
kurzt, jelikoz ta nejsou volné dostupnd, stejné jako konkrétni pocty absolventi

jednotlivych kurza. Bylo by tfeba je veskeré absolvovat a dané udaje si vyzadat, coz
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ale vyzaduje zna¢nou ¢asovou i finan¢ni dotaci. Nejedna se tak o faktor zvladnutelny
v ramci rozsahu diplomové prace, ale o potencial pro pripadné rozsifeni a doplnéni
analyzy. V praci je proto pracovano s volné dostupnymi informacemi o obsahu a
zaméfeni jednotlivych kurzii, které je mozné identifikovat z nabidek na webovych

strankach organizaci.

Dle zakona ma zameéstnavatel povinnost v oblasti kybernetické bezpecnosti
vzdélavat své zaméstnance, proto je otazkou, zda oblané CR povazuji separatni
edukaci za logickou, a tedy zda je pro osvétové firmy vyhodné nabizet kurzy, skoleni
a jiné vzdélavaci materialy pro vefejnost. Pfipadny negativni vliv na poptavku po
specializovanych kurzech miize mit také velké mnozZstvi volné dostupnych
edukacnich materialti online, casto dostupnych zdarma. Cilem této prace ovSem neni

analyzovat poptavku po danych kurzech, ale zjistit stav jejich nabidky.
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KURZY A SKOLENI NA CESKEM TRHU NABIZENE
CESKYMI SPOLECNOSTMI

V nasledujici casti dojde k pfedstaveni nabizenych kurz(i v ¢eském prostfedi na

zakladé jejich vyhledavani dle stanovenych klicovych slov:

1. Kyberneticka bezpecnost vzdélavani veiejnosti

2. Kyberneticka bezpecnost — online kurz

Vzdélavani verejnosti v oblasti kybernetické bezpecnosti
Skolent kybernetické bezpecnosti

Hry kyberneticka bezpecnost

Kyberneticka bezpecnost simulatory

NS s W

Kyberneticka bezpecnost pomiicky

1. KLICOVE SLOVO: Kyberneticka bezpe¢nost vzdélavani vefejnosti

Narodni u¥ad pro kybernetickou a informaéni bezpeénost (NUKIB)

,Narodni t¥ad pro kybernetickou a informaéni bezpeénost (NUKIB) je ustfednim
spravnim organem pro kybernetickou bezpecnost vcetné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systém a kryptograficke ochrany”
(NUKIB, [nedat.]a). Jeho cinnost a role i vztah ke vzdélavani jsou fizeny zakonem o ¢.

181/2014 Sb., o kybernetické bezpecnosti (ZKB).

Prestoze se jedna o gestora a nejvyssi autoritu KB v Ceské republice, nespada do
primarni ¢innosti NUKIB vzdélavani siroké populace, ale pfedevsim se soustfedi na
zaméstnance vefejné spravy, ufedniky a dalsi osoby stanovené ZKB (jejich ¢innost je
zésadni pro chod Ceské republiky). Osvétu mezi 7aky a studenty, seniory stejné jako
u Sirsi veFejnosti rozsifuje spise sekundarné (NUKIB, [nedat.]e), a proto je nabidka pro

né mnozstevné a rozsahove omezena (nikoli vSak kvalitativne).

34



I tak ale nabizi fadu zajimavych moznosti, které jsou jednoduse dostupné online a

zdarma na strankach https://osveta.nukib.cz/. Je mozné tam najit e-learningové kurzy

(naptf. Zdklady kybernetické bezpecnosti — Ddvej kyber!, Bezpecné v kyber!, pro
uredniky, preventisty, zdravotniky, zaméstnance skol) a vzdélavaci materialy pro
jednotlivé cilové skupiny. Zamé&stnanci NUKIB se také osobné tlastni konferenci,
seminafti, workshopt1 a dalsich vzdélavacich aktivit. Na pozadani (pokud maji prostor
dostupny lidsky kapital) pfipravuji pfednasky a skoleni vénujici se dil¢im tématiim
kybernetické bezpetnosti (NUKIB, [nedat.Je; NUKIB, 2022). Jednotlivci v p¥ipadé
dotazti mohou kontaktovat oddéleni vzdélavani. Je dlilezité zopakovat, ze tkolem (a
ani v silach) NUKIB neni masova osvéta a vyse zminéné aktivity, jelikoZ se nejedna o
klasickou vzdélavaci instituci, ale o spravni organ soustfedici se spiSe na rozvoj

systému vzdélavani (NPL [nedat.]).

Bud Safe Online

Zdarma dostupny online kurz od YouTubera Jifiho Krale a Avast Foundation
(specializuje se na globalni zabezpeceni) velice jednoduchym a lidskym zplisobem
vysvétluje, jak se chovat na internetu a online svéte. Nejriiznéjsi témata predstavuje
tim, ze uzivatel miize sledovat chat dvou lidi, ktefi fesi hry, celebrity, vyhruzky,
ukradeni uctu, podezielé zpravy, soutéze a dalsi klasickeé triky, s nimiz se kazdy z nas

na internetu mize kazdy den setkat (Bud Safe Online, [nedat.]).

COM PLUS CZ a.s.

,,Pfes 80 % vsech hackerskych utokli vyuziva chyb lidi.” S timto odtivodnénim nabizi
placené e-kurzy a sSkoleni kybernetické bezpecnosti (od uzivani pocitacového
software az po odborna skoleni) spolecnost COM PLUS CZ a.s. Jedna se o ceskou
spolecnost, ktera se zaméfuje na komplexni ICT feSeni, outsourcingoveé sluzby

s dirazem na kybernetickou bezpecnost a sluzby v oblasti telekomunikaci. Na trhu
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plisobi vice nez 30 let. Jeji sluzby vyuziva soukromy i statni sektor (COM PLUS,
[nedat.]a). Reference mlize na spolecnost poskytnout fada mést (Velké Hamry,

Kroméfiz aj.), AV Media, Sportisimo, Povodi Moravy a dalsi (COM PLUS, [nedat.]b).

Nanesteésti se tyto kurzy zaméfuji primarne na zamestnance firem. V tfi hodinovém e-
learningovém kurzu (videa, opakovaci kratkeé testy) se COMPLUS Security pokousi
zvysovat povédomi o hrozbach a trendech, stejné€ jako seznamovat se zaklady
kyberneticke bezpecnosti dle zakona o kybernetické bezpecnosti ¢. 181/2014 Sb. (ZKB).
Nutnost absolvovani kurzi stavi na poc¢tu probihajicich titoki a na moznych postizich
pro firmy stanovenych legislativou, pokud své zaméstnance neproskoli (COM PLUS,
[nedat.]b). Nanestésti neni jasné, zda a za kolik penéz je mozné kurz koupit pro jednu

osobu. Vyuzitelnost pro vzdélavani vefejnosti je tedy spekulativni.

Centrum kybernetické bezpecnosti, z.a. (KYBERCENTRUM)

Tato spolecnost se pln€ zametuje na sifeni osvéty, vzdélavani v oblasti kybernetické
bezpecnosti a kybernetické obrany. Svou ¢innosti primarné cili na mladez, studenty a

ucitele. Nékteré jeji vystupy jsou volné dostupné na internetu (napf. Kyberpohadky,

Kyber fikanky) a Ize je libovolné vyuzit. Zaroven pfipravuje fadu akci, soutézi (Cyber

Security Competition), konferenci, festivali, letnich skol a kurzt. Na druhou stranu

nenabizi volné dostupné kurzy a spiSe ma uzsi zaméteni, které je Casove omezené na

jednotlivé ji organizované udalosti.

,Nase cile vychazi z potfeb moderni spolecnosti zavislé na informacnich a
komunikacnich technologiich. Z potfeby vyhledavat, motivovat a pfipravovat mladé
lidi se zajmem o kybernetickou bezpecnost a obranu, a poskytovat celozivotni
vzdélavani a podporu lidem pohybujicich se v oblasti kybernetické bezpecnosti”

(Centrum kybernetické bezpecnosti, [nedat.]).

Mezi partnery Kybercentra patfi spolecnosti AFCEA, npi (Digi Koalice), Jhk.cz,
Jihoceska hospodarska komora a v pfipadée projektu narodni soutéze NSKB a tymu
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ECSC 2022 pak MéMT, Skupina (VZEZ, NAKIT, DELL, (VZD, Microsoft, ékoda, Corpus

Solutions a mnoho dalsich (Centrum kybernetické bezpecnosti, [nedat.]).

ESET software spol. s.r.o.

ESET je globalni spolec¢nostti jiz 30 let se zaméfujici na digitalni zabezpeceni uzivatelti.
Nabizi ochranu a podporu pro PC domacnostem, firmam i dal$im organizacim
z nejriznéjsich sektort (ESET, [nedat.]i). Ma stovky partnerti z celé republiky (ESET,
[nedat.]j).

Nabizi také nékolik forem online skoleni kybernetické bezpecnosti zaméfené na
zaméstnance a podniky. Probira v nich zdkladni prvky a principy, jako je ochrana e-
mailu, webu, hesla, homeoffice, socialni inZzenyrstvi a kybernetické hrozby. Cena neni
uvedena, nicméné se odviji od poctu skolenych zaméstnancti. V nabidce je mozné
poptat skoleni i pro jednu osobu (ESET, [nedat.]k), tudiz, pfestoze se jedna o zamétenti

na firmy, je mozné predpokladat dostupnost i pro klasickou vefejnost.

MyCom Solutions, s.r.o.

Velice lidsky pfistup a pokus pfedstavit se jako mlada dynamicka IT skupina zaujima
pomeérné mala spolecnost MyCom Solutions, s.r.o. Pivodné se vénovala virtualizaci a
dodavkam serverti, nyni se vyhradné soustfedi na outsourcing sluzeb, KB, cloudové
sluzby, hardware a software (StartupJobs, [nedat.]). Mezi jejich partnery patii
spolecnosti jako je ESET, Microsoft, HP Development, Veeam, VMware, Safetica,

Fortinet, Dell a dalsi (MyCom Solutions, [nedat.]a).

Co se sifeni osvéty tycCe, poskytuji placené skoleni kybernetické bezpecnosti, kdy za
pomoci praktickych pfikladt uzivateliim vysvétluji, na co si dat pozor a co délat pro
zajisténi bezpecnosti dat a prostfedi (bezpecné na internetu, viry, bezpecna post@,

silné a slabé heslo, poznani podvrzenych e-mailech, stranek, firemni data aj. (MyCom
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Solutions, [nedat.]b). Skoleni je nanestésti také zaméFeno na firmy a jeji zaméstnance,

nikoli pfimo na vefejnost a dospelé.

Novicom, s.r.0. — Novicom Academy

Pomérné noveé produkty v oblasti vzdélavani kybernetické bezpecnosti (z podzimu
2022) nabizi spolecnost Novicom, s.r.o., Cesky vyrobce nastroju pro sitovou spravu,
monitoring a bezpecnost, plisobici na IT trhu od roku 1994. V ramci Novicom
ACADEMY nabizi osvétu formou seminafi, prednasek, internich skoleni, pracovnimi
ukoly, pfipadovymi studiemi a pfedavanim zkusSenosti z praxe o bezpecnosti IT a
komunikaci. Nejcastéji koncipuji kurzy na vyzadani zakaznika, které se vénuji uvodu
do KB, KB ve firmach a zameéstnancti. Tato spolecnost se primarne zamétuje na stfedni
a velké zakazniky, navic opét chybi moznost vzdélavani vefejnosti (Novicom,

[nedat.]a; Novicom [nedat.|b; Novicom Academy, [nedat.]).

Partnery spolecnosti Novicom jsou naptiklad organizace dns, SECTEC, O2, Caleum,

ANECT, T-SOFT, TOTAL SERVICE a dalsi (Novicom, [nedat.]c).

T-SOFT, a.s.

Spolecnost T-SOFT je IT spolecnosti, ktera se primarné zameéfuje na specialni
informacni systémy, integraci a bezpecnost. Jeji zakaznici pochazi z vefejné spravy,
bank, velkych podnik®i i mezinarodnich instituci. Funguje od roku 1991 (T-SOFT,
[nedat.]a). Mezi partnery ma spolecnosti jako je GORDIC spol. s.r.o., ICZ as,
Microsoft, O2, Siemens IT Solutions and Services a mnoho dalsich organizaci (T-SOFT,

[nedat.]b).

Raritou je jeji jednodenni interaktivni Skoleni zaméfené na to, jak se bézny uzivatel IT
muze starat o svou kybernetickou bezpecnost, jaké se v kyberprostoru objevuji hlavni

hrozby, jak zabezpecit telefon, jak nenaletét socialnimu inzenyrstvi apod. Kurz je
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postaven na zakladé aktivni diskuse. Primarné sméfuje na podnikatele, majitele firem,
ufedniky a zaméstnance skol. Tento workshop se lisi oproti jinym nabidkam svym
rozsahem. Pojme max. 25 lidi najednou, tudiz je v ném kladena vétsi pozornost na
fungovani jedince. Kyberneticky workshop je soucast programu ,KB ve vefejné
spraveé”. Nelze vsak urcit jeho cenu, protoze ta neni na strankach organizace uvedena
(T-SOFT, [nedat.]c). Navic se nezda pravdépodobné, Ze by tento kurz byl volné
dostupny vefejnosti ¢i by jej bylo mozné objednat sam za sebe nebo v malém méfitku

bez opakovani pro vice skupin.

Acresia Consulting s.r.o.

Zakladnim mottem spolecnosti Acresia zni: ,Knowledge is power”. Sama se tedy
profiluje jako firma propagujici a uznavajici znalosti, védomosti a zkusSenost. Primarné
poskytuje feseni v oblasti GDPR pro korporace a malé i velké podniky (Acresia,
[nedat]a; Evropska databanka, [nedat.]). Nabizi ale takeé skoleni a e-learning (kurzy na
platformé Moodle), video learning, screancasting a webinare spojené s IT bezpecnosti
pro uzivatele, phishingem a ransomwarem. Velice fadné tedy také ,natukava” KB a
nabizi specializovana skoleni ,Sita na miru” organizacim. Na strankach nejsou
uvedeny ceny za dana skoleni. Nabidka explicitné nezahrnuje jedince a vefejnost

(Acresia, [nedat.]b).

Mezi jeji partnery patii Walmark, Fortuna, Generlni finanéni feditelstvi, Cesky

statisticky ufad a nékolik dalSich (Acresia, [nedat.]a).

2. KLICOVE SLOVO: Kyberneticka bezpeénost — online kurz

ITnetwork.cz

Velice zajimavou nabidku e-learningovych kurzii a dalsich materialti pro nejriiznéjsi

IT profese a vefejnost poskytuje zcela zdarma (nebo za nejnizsi cenu na trhu) nejvétsi

39


http://ITnetwork.cz

IT akademie v CR - ITnetwork.cz, ktera se sama prezentuje jako socialni sit IT. Nabizi
take skoleni s lektorem (prezencni vyuka ve skupinach s cca 10 lidmi) a ma akreditact
pro rekvalifikacni kurzy (hrazené tfadem prace) pro obory, jako je programovani,
vyvojarstvi mob. aplikaci, Al a big data, tester (ITnetwork.cz, [nedat.]a) aj. Na jejich
strankach je mozné studovat jednotlivé technologie, jako napt. Java, PHP, JavaScrypt,

C#.NET, SQL a dalsi (ITnetwork.cz, [nedat.]b).

V ramci své nabidky ma spolecnost ITNetwork.cz také lekce kybernetické bezpecnosti.
Zcela zdarma si mohou uzivatelé internetu projit jeji zakladni pojmy a zasady, hesla a
biometrickou ochranu, tematiky spojené s kryptografii, operacnimi systémy (v¢.
antiviru), zakladt Sifrovani, pravidla bezpecného zalohovani, zasady prace s maily a

weby (ITnetwork.cz, [nedat.|c) aj.

ALEFEF Training Center

Spolecnost nabizejici ICT feSeni — od zakladni infrastruktury, pokrocilé sitové
technologie pro vyvoj aplikaci, az po poskytovani ucelenych sluzeb, funguje od roku
1994 (ALEF, [nedat.]a). Poskytuje rozsahla skoleni, on site, online kurzy, konzultace,
e-learning, webinafe a seminare a vzdélavaci programy v oblasti IT. Nekteré produkty
jsou placené, jiné zdarma. VétSinou se jedna o osvétové akce pro vice pokrocilé

uzivatele, nikoli vefejnost (ALEF, [nedat.]b).

Jedno z volné dostupnych skoleni se nazyva Zaklady kybernetické bezpecnosti a jeho
cilem je uvést skoleného do bezpecnosti informaci, technickych nastrojii a fizeni
informacni bezpecnosti. Referuje k ,zdkladim” a je nabizen ,komukoli, kdo se
v bezpecnosti informaci neorientuje a mél by zajem o obecny prehled”, nicméné jedna
se o vice pokrocily kurz s pozadavky na orientaci v ICT prostfedi (porozuméni
pojmum jako je server, SAN, LAN aj.) (ALEF, [nedat.]c) a je otazkou, zda by uplny lajk

dany kurz zvladl. Zaroven stoji 7 500 K¢ a svou naplni spada spiSe pod informacni
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bezpecnost, nikoli kybernetickou, tudiz se nejedna o vzorek zhodnotitelny jako

relevantni prvek vzdélavani vefejnosti o KB v CR.

Obdobne je na tom kurz Kyberneticky ttok a obrana v praxi, ktery trva dva dny a ma
ucastniky naucit realizovat zakladni testy, odhalovat zranitelnosti, analyzovat sitovy
provoz apod. Zaroven kurz stoji 36 000 K¢ a je urcen pracovnikiim ICT, nikoli

verejnosti (ALEF, [nedat.]d).

Mezi partnery ALEF patfi Cisco, Microsoft, vmware partner, aws, {5, paloalto a

CompTIA (ALEEF, [nedat.]e).

Kyber skoleni.cz

Spolecnost Advis Consulting s.r.o. se primarné zamétuje na zajisténi sluzeb v oblasti
PO a BOZP, prevenci rizik a pozarni ochranu aj. V ramci svého projektu pak nabizi
proskoleni zaméstnanci o bezpecném chovani v kyberprostoru. Cilem e-
learningového kurzu a interaktivni vyuky je pak seznamit uzivatele se zakladnimi
principy a pravidly informaéni bezpecnosti. Vénuji se v ném napf. elektronické posté,
malware, spamu, phishingu, hesltim, antivirim aj. zakladnim bezpecnostnim prvkiim

a védomostem (Kyber skoleni, [nedat.]). Cena ani vice informaci neni uvedeno.

Knowspread.cz s.r.o.

Knowspread.cz s.r.o. se prezentuje jako nastroj a platforma pro e-learning
v organizacich. Zaroven za penize (od 120 ptes 240 do 324 K¢ / licenci) nabizi pro
organizace a firmy z nejriiznéjsich oblasti (napf. zdravotnictvi) jiz existujici kurzy.
Zameéstnavatel si ma moznost sam vygenerovat obsah a jednoduse dle vlastnich
preferenci zaméstnancim poslat soubor online Skoleni. Jejich zaméfeni vétsinou
sméfuje na BOZP, PO, prvni pomoc a skoleni fidi¢ch (Knowspread.cz, [nedat.]a;

Knowspread.cz, [nedat.]b).
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Jeden z kurzli je pfimo urcen , Kybernetické bezpecnosti”. Zaméfuje se na uplné
zaklady, predstaveni pojmi, legislativy, hrozeb a zabezpecenim. Obrovskou vyhodou
je, ze jej 1ze zakoupit za 290 K¢ samostatneé, mimo firemni balicky (Knowspread.cz,

[nedat.]c). Mizeme jej tedy povazovat za nastroj osvéty KB pro vefejnost.

BOZP.cz

Jedna se o komplexni online Skolici systém vyuzivajici e-learningovy nastroj BOZP-
SYSTEM.cz, ktery se da vyuzit pro skoleni zameéstnancii, primarné v oblasti BOZP, PO
prvni pomoci a fidi¢li, nicméné se da vyuzit také interaktivnich kurz zaméfenych na
rizika spojena s konkrétnimi profesemi (BOZP, [nedat.]a). Osvétoveé online materialy
a skoleni je mozné zakoupit (za pomérné nizkou cenu) v nejriiznéjsich bali¢cich (Mini
— Basic - Standard — Premium). Jsou dostupna i jednotlivcim (90 — 160 — 200 — 240 K<)
(BOZP, [nedat.]b).

V ramci nabizenych sluzeb a produktt1 v balicku Premium ma spolecnost pfipraveno
Skoleni informa¢ni a kybernetické bezpednosti, jenZ ma navysit povédomi
zaméstnancl s pojmy a zakladnimi principy kybernetické bezpecnosti. Naptiklad se
v ném mohou dozvédét, jak spravné pracovat s hesly, e-maily, vzdalenym obsahem,
jak poznat podvodné weboveé stranky a potencialni kybernetické ttoky, stejné jako jak
zalohovat data (BOZP, [nedat.]c) aj. Jelikoz 1ze balicek Premium zakoupit pro jednu a
vice osob, da se toto skoleni povazovat za dostupné a potencialné vzdélavaci pro

verejnost.

Mezi jeji klienty patfi napt. Wolt, Narodni pamatkovy tstav, Dedoles, Arriva, Vinted,
LG, Peugeot, neeco, productboard, Wikimedia a mnoho dalsich (BOZP, [nedat.]|d).

Hikvision
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Kurz kybernetické bezpecnosti 1ze také absolvovat online na webu spolecnosti
Hikvision, poskytovatele IoT feSeni pro video, ktery vznikl v roce 2010 a nyni slouzi
na trzich ve vice nez 150 zemich a zahrnuje 66 dcefinych spolecnosti a pobocek. Nabizi
sirokou Skalu produktli pro fyzické zabezpeceni, jez zahrnuji video zabezpeceni,
kontrolu pfistupu a poplasné systémy, smart cities atd. Poskytuje také integrovana
bezpecnostni feseni vyuzivajici technologii umélé inteligence, robotiky, inteligentnich

ulozist aj. a rozviji mnoho dalsich klicovych technologii (Hikvision, [nedat.]a).

Za jeden ze svych prednich zavazkl prezentuje podporu a dodrzovani mezinarodné
uznavanych standardt a postupti v oblasti kybernetické bezpecnosti. Pokousi se také
podpofit usili zvySeni schopnosti obrany sité. Na svych strankach vydavaji novinky a
aktuality z této oblasti (Hikvision, [nedat.]b). V Sesti online pfednaskach také mluvi o
kybernetické bezpecnosti v bezpetnostnim primyslu, které probiraji pocitacovy
hacking, kyberbezpecnosti produktli, zranitelnosti, IP kamerach, GDPR a
implementaci kybernetické bezpecnosti v praxi. Kurz lze shlédnout pouze pomoci
Hikvision ID, ke kterému se je nutné pfihlasit (Hikvision, [nedat.]c). S ohledem na
zaméfeni prednasek se navic nejedna pfimo o zaklady kybernetické bezpecnosti, ale o
uzce specializovany okruh témat. Neda se tedy tato nabidka povazovat za prilis

pfinosnou ve spojitosti se vzdélavanim vefejnosti o této problematice.

Uéimeonline.cz

Zajimavy kurz také je volné a zdarma k najiti online na webovych strankach
ucimeonline.cz a nese nazev Kyberneticka bezpecnost ve vzdélavani. Pfestoze je
primarné urcen uciteliim, pfinosny muze byt také pro rodice a déti na zacatecnickeé ¢i
pokrocilé uzivani pocitace a internetu (Ucimeonline.cz, [nedat.]a). Jeho cilem je
seznamit ucastniky s hrozbami na internetu, jako je phishing; deep a dark webem;
zabezpecenim v online svété a détem v ném se pohybujicim. Zaroven dava prakticky

navod, jak se chranit a nabizi tipy na filmy spojené s danou problematikou (Suchanek,
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[nedat.]). Jedna se o velmi pfivétivy nastroj poskytujici zakladni kyberbezpecnostni
rady. Zaroven jednoduse a dostupné nektera zdkladni pravidla kybernetické

bezpecnosti pro vSechny uzivatele.

Samotny projekt Uc¢ime online vznikl jako iniciativa dobrovolniki neziskové
organizace Cesko.Digital, komunity specialistti z mnoha oborti (v¢. IT), jejich partnery
jsou Google, Avast, PPF nadace a Livesport (Cesko.Digital, [nedat.]). Projekt samotny
pak funguje za spoluprace s Googlem, Microsoftem, GUG.cz a dal$imi partnery. Nyni
jej realizuje Narodni pedagogicky institut CR. Jeho cilem je rozvoj digitalnich
kompetenci a zlepSovani uziti digitalnich technologii ve Skolach, inspirace a

vzdélavani ucitelt v této oblasti (U¢ime online.cz, [nedat.]b).

Czechitas

Neziskova organizace, ktera otevira svét IT Zenam a détem. ,Motivujeme Zeny,
vzdélavame je a pomahdme jim najit vysnénou praci v oboru. Propojujeme je s
partnerskymi firmami, které vitaji rtiznorodost v pracovnich tymech.” (Czechitas,
[nedat.]a) Tak se prezentuje spolecnost Czechitas, ktera poskytuje fadu kurzii

zaméfenych na IT, programovani, robotiku a moderni technologie.

Mezi partnery Czechitas jsou spoletnosti jako Google.org, CSOB, Skoda, Microsoft,
IBM, Inco Academy Work in Tech, AT&T, Barclays, CISCO, Brno, Nestlé, Notino,
Siemens a fada dalSich (Czechitas, [nedat.]b). Tato spolecnost takeé ziskala fadu titult

a narodnich i mezinarodnich cen (Czechitas, [nedat.]c).

Czechitas nabizi kurz nesouci nazev Uvod do kybernetické bezpednosti. Je planovan
pro uplné zacatecniky prezenéni formou v rozsahu 8 hodin za 990 K¢ a probiha jednou
za par mésic. Skolené mé provést zaklady KB tedy vysvétlit, co je kyberneticka
bezpecnost, jak vypadaji zakladni kybernetické tutoky, jak je detekovat a nahlasit.
Kratce také predstavuje téma kryptografie a prehled pozic v této oblasti (Czechitas,

[nedat.]d). Jedna se o zptisob, jak se k informacim muze dostat de facto kdokoli. Na
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druhou stranu nenti tolik frekventovany, nicméné stale 1ze povazovat kurz Czechitas

za podstatnou moznost, jak vzdélavat vefejnost v oboru KB a IT.

Instructor by Prevent

Instructor by Prevent je vzdélavaci platformou, jez prinasi interaktivni online kurzy a

poradenstvi pro zakonna a jina firemni Skoleni zameéstnancti (Instructor, [nedat.]a).

Jeji nabidka obsahuje také prakticky online kurz Informac¢ni a kyberneticka
bezpecnost, jenz predstavuje zasady ochrany informaci, bezpecného pouzivani ICT
prostfedkil. Také seznamuje s riziky, hrozbami (jako je phishing) a bezpecnostnimi
incidenty a jak se jim branit. Jedna se o velmi pfivétivy a sympaticky ptisobici kurz

poskytujici zakladni informace o zasadach KB (Instructor, [nedat.]b).

Spolecnost sice ma na svych strankach uvedenou cenu za kurzy, ale upravuje ji podle
pozadavki zajemce (pocet proskolenych, balicky Jeden kurz — zvyhodnény balicek —
Vlastni balicek aj.). Z webu je patrné, ze pfestoze jeden kurz stoji 90 K¢é/osoba/rok,
minimalni cena nakupu je 1800 K¢, tedy musi byt zajem pro minimalné 20 tcastnika
(Instructor, [nedat.]c). Nanestésti tento faktor plisobi, Ze neni pfistupny jednotlivciim,

tudiz pro vefejnost by byl pouzitelny pouze v pfipade vétsi skupiny.

Skoleni této spolecnosti uzivaji napi. Allianz, IBM, DHL, RSD CR, Sazka, Kiwi.com,
NAKIT Porsche, PPF, KPMG, Deloitte a dalsi.

eUtednik

Dalsi variantou vzdélavani zaméstnancti je elektronicky portal eUtednik, ktery nabizi
interaktivni e-learningové kurzy. Prezentuje se jako esteticky, efektivni a financné
vyhodnéjsi s ohledem na jeho online podobu. Jako soucast lekce nabizi také fadu
priloh s riznymi detaily (eUfednik, [nedat.]a). Cenova relace kurzti neni uvedena, ale
udajné se odviji dle délky licence a poctu zajemcii. Je mozné je zakoupit i pro
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jednotlivce (eUfednik, [nedat.]b). Kurzy na tomto portdlu prosla fada tfedniki

z nékolika méstskych &asti Prahy (eUfednik, [nedat.]c).

Na webu Ize objednat také kurz Kyberneticka bezpecnost. Pfedstavuje ttoky a jejich
znaky v kyberprostoru a jak je identifikovat. Také probira zakladni pojmy a principy
kyberprostoru, hesel, informacnich systémt, pocitacovych siti, elektronické posty,
USB, e-mailu aj. Cilem ma byt posileni vnimani bezpecnostnich zasad, jenz chrani

jedince i organizaci (eUfednik, [nedat.]d).

SOVA STUDIO

Vzdélavaci spole¢nost sidlici v Brné vznikla jiz v roce 2002. Jejim smyslem je potradat
osvétové kurzy znejrtiznéjsich oblasti, které pokryvaji potfeby odborné firemni
edukace pro soukromy, vefejny i neziskovy sektor. Skoleni, workshopy a dalsi formy

vzdélavani probihaji v ucebnach a skolicich centrech v Brné a Praze (Educity, [nedat.]).

Na poptani Ize u lektortt SOVA STUDIO prezencné absolvovat kurz Kyberneticka
bezpecnost, jehoz cena se pohybuje kolem 4 000 K¢. Je mozné jej objednat i pro
jednotlivce. Vénuje se pojmiim kybernetické a informacni bezpecnosti (v¢. kybervalky,
ransomware, socialni inzenyrstvi) a mnohému dalsimu. Jeho cilem je, aby se ucastnik
orientoval v dané problematice a byl schopny nové nabyté znalosti uplatnit
v kazdodennim zivoté (SOVA Studio, [nedat.]). Tento kurz je tedy vyuzitelny pro

vefejnost, nicméné limitujici miize byt jeho cena.

DOXO LOGIC s.r.o.

Pomérné mlada firma (vznik roku 2016) prezentujici se velmi lidskym a pfivétivym
zplusobem, zameértujici se na kybernetickou a informacni bezpecnost komplexnim
zplusobem. Za pomoci etickych hackerti nabizi nejen hledani slabych mist siti, ale také

jejich zaceleni a moznost nauceni se itokiim predchazet. Soucasti jejich ¢innosti jsou
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tedy také skoleni a poradani tréninkovych her Capture the flag (DOXO LOGIC,
[nedat.]a). Mezi partnery spolecnosti patfi napt. Check Point Software Technologies,

Trend Micro, Bitdefender a RESPECT (DOXO LOGIC, [nedat.]b).

Jednim z kurz, jejz dfive spolecnost nabizela, byl online kurz nesouci nazev Chrarite
se pred hackery: kyberneticka bezpecnost polopaté. Ten byl urcen pro jakéhokoli
uzivatele pocitace a internetu a bylo mozné jej zakoupit za 2990 K¢ (v ptipadé akce za
990 K¢). Obsahoval ctyt tydenni prednasky a zivé webinafe zametené na hesla a jejich
principy v kyberprostoru, nejcastejsi hackerské techniky v¢. socidlniho inzenyrstvi,
poznani falesnych webii, dale na Wi-Fi a hrozby souvisejici se vzdalenym pfipojenim
a Free Wi-Fi, dale na soukromi na internetu a zda je mozné jej viibec v dnesni dobé
mit. Jako alternativu také spolecnost nabizela osobni konzultace v kybernetické
bezpecnosti za 1500 K¢/hod (DOXO LOGIC, [nedat.]c). Obecné tento kurz vypadal
jako idealni feSeni vzd€lavani vefejnosti a jednotlivcii online. Nanestésti v dobé psani
této prace prilozené odkazy na prihlaseni nebyly plné funkéni a skutecna uzitelnost a
soucasny stav zlistava otazkou také proto, Ze momentalné se firma vyhrariuje spiSe na

skoleni zaméstnancti mensich a vétsich firem (DOXO LOGIC, [nedat.|d).

Pocditacova skola GOPAS

Spolecnost GOPAS predstavuje nejvétsiho poskytovatele skoleni v oblasti ICT na
Ceském i slovenském trhu. Porada konference, seminafe, organizuje vefejné i privatni
kurzy z oblasti IT, testuje dovednosti skrze certifikacni zkousky, poskytuje e-learning

a samostudijni interaktivni kurzy (GOPAS, [nedat.]a).

Jednim znabizenych skoleni od této spolecnosti jsou Zaklady kybernetické
bezpecnosti. Jedna se o pfedstaveni bezpecnosti informaci, vysvétleni jejich fizeni a
technickych nastrojii, ISMS, procestt a dokumentaci. Je urcen také pro vefejnost se
zajmem o moderni trendy. Lze jej objednat na vyzadani a probiha pravidelné

prezenéné v Praze a Brné. Cena se pohybuje pfiblizné kolem 7 500 K¢ / den. Nanestésti

47



je tfeba jiz urcita znalost ICT prostfedi (porozumeni serverim, SAN, LAN aj.
pojmiim), nejedna se tedy o kurz urCeny pro klasickou vefejnost a zacatecniky

(GOPAS, [nedat.]b).

3. Klicové heslo: vzdélavani verejnosti v oblasti kybernetické bezpecnosti

Next Generation Security Solutions s.r.o.

Pomérné mlada (vznik 2016) ceska spolecnost NGSS poskytuje sluzby specialisti
v oblasti informacni a kybernetické bezpecnosti — at uz se jedna o penetracni testovani,
analyzu rizik, SIEM, SOC, bezpecnostni audity, SMC ¢i outsorcing bezpecnostnich
roli. Déle je také mozné u nich udélat mezinarodn€ uznavané certifikace (ISMS, CISA,
CISM, ITIL aj.) (NGSS, [nedat.]a). Jejich sluzby vyuziva napt. Fakultni nemocnice
Ostrava, Lesy (VZR, CzU Praha, voestaline aj.

Spolecnost NGSS nabizi nékolik Skoleni kybernetické bezpecnosti. Taktéz primarné
cili na firmy a jejich zaméstnance, nicméné napt. v Kurzu kybernetické a informacni
bezpecnosti tém se pokousi vstipit zasady bezpecného chovani na internetu, v interni
siti a zvysit tak obranyschopnosti firem. Vyuziva k tomu praktické postupy,
teoretickou i praktickou cast a vyukové materialy dle pozadavkia poptavajiciho.
Zakladni skoleni trva 2 hodiny nebo 1ze objednat nékolikadenni intenzivni kurzy.
Umoznuji také vytvoreni e-learningovych kurzli, které cili na individualni uceni
zaméstnancl (vétSinou o tématech jako je phishing a techniky socialniho inZenyrstvi)
(NGSS, [nedat.]b). Problémem je fakt, Ze se skutecné jedna primarné o skoleni pro

zameéstnance firem, tudiz dosah k dal$im segmentiim vefejnosti je omezen.

TOTAL SERVICE a.s.
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Od roku 1997 v CR také puisobi spoletnost Total Service. Jejich specialisté spravuiji
datova centra, zajistuji KB, nabizi inovativni feSeni v prostiedi ICT a zajistuji
kybernetickou bezpecnost pro malé, stfeni podniky, nadnarodni korporace i statni
spravu (TOTAL SERVICE, [nedat.]a). Zaroven tato firma poskytuje sluzby, produkty,
ale také know-how v oblasti ICT. Lze si od nich nechat pfipravit prezencni i online
skoleni dle pozadavkii zakaznika. Jeji sluzby vyuzilo napt. mésto Praha, VZP, KONE,

UZIS, Biocev, Ceska televize, Globus a dal&i.

Konkrétné nabizi Kurz kybernetické bezpecnosti, kde zaméstnance seznamuje
s principy KB a postupy jejiho dodrzovani a trendy. Poskytuji jej pro bézné uzivatele
IT i pokrocilé kybernetické pracovniky. Témata se lisi dle cilové skupiny, ale lze
objednat Skoleni napf. o socidlnim inZenyrstvi, phishingu, malwaru a soukromi
uzivatelt, OWASP TOP 10 zranitelnosti (TOTAL SERVICE, [nedat.]b). Cena ani

moznost vyuziti Sirokou vefejnosti neni uvedena.

CyberSec Online skoleni kybernetické bezpecénosti

Spolecnost CyberSec nabizi online Skoleni kybernetické bezpecnosti pro firmy
nejriiznéjsich velikosti a jejich zaméstnance. Za cenu 180 K¢ je u ni mozné ziskat licenci
pro jednu osobu/rok, zbytek cen urcuje pocet vydanych licenci. Na webu jednoduse
tvtirci CyberSec vysvétluji, pro¢ je skoleni v této podobé dulezité a jaké prinasi
vyhody: at uz mluvime o cené, lidské chybé nebo nebezpecich v kyberprostoru

(CyberSec, [nedat.]a; CyberSec, [nedat.]b).

Tento e-learning byl vytvofen odbornymi garanty IDC-softwarehouse, s.r.o.
(specializace na budovani a spravy IT infrastruktury od roku 2000, pfipravili obsah
kurzu), ATOM Digital s.r.o. (pfes vice nez 10 let vyviji webové stranky a nabizi
digitalni sluzby, zajistuje technickou podporu a grafickou podobu kurzu) a
legislativnim garantem Stuchlikova & Partners, advokatni kancelaf, s.r.o. (pravni

poradentstvi a pravni stranka kurzu) (CyberSec, [nedat.]c).
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Jedna se o pomérné privetivé skoleni skladajici se z 6 certifikovanych kurzi,
vyuzivajicich jednoduchou formu a ilustrativni pfiklady. Jejich obsah tvofi vyvojafi,
pravnici a dalsi odbornici na kybernetickou bezpecnost (CyberSec, [nedat.]d;
CyberSec, [nedat.]e). Skoleni je pfimo zamé&feno na predani komplexnich zakladi a
zdsad kybernetické bezpetnosti. Utastnici se tak mohou dozvédét o e-mailu a jeho
bezpetném pouzivani, zabezpeceni pocitace a telefonu, bezpetném piipojovani,
internetovych prohliZecich, zalohovani dat, pravnich disledcich ¢ GDPR (CyberSec,
[nedat.]f). Opét se jedna o spolecnost zaméfujici se primarné na firmy a jeji
zameéstnance, nicméné je moznost zakoupit také mensi mnozstvi licenci, tudiz se zde

nachazi potencial vzdélavani jednotlivci v ramci spolecnosti.

4. Klicové slovo: Skoleni kybernetické bezpecnosti

Integra

Ceskd soukromé spole¢nost Integra nabizi od roku 2012 fadu sluZeb v oblasti
informacni bezpecnosti (napf. vyvoj SW na miru) a outsourcingu IT specialistii
(Integra, [nedat.]a). V ramci jeji specializace také poskytuje Skoleni a kurzy pro
zakladni i pokrocilé uzivatele (napf. UX design, React pro pokrocile, Zaklady
pythonu) (Integra, [nedat.]b). Prezentuji se primarné jako dodavatel firem.
Spolupracuje s nimi vice nez 60 spoletnosti (napt. Clovék v tisni, Komeréni banka,

Notino, Avast, Home Credit, Allianz, air bank, Equa bank) (Integra, [nedat.]c).

Zajimavé muze byt prezencni (pfipravuje se individualn€) c¢i online skoleni
Vzdélavani uzivateli v oblasti kybernetické bezpecnosti, které je dedikovano
podvrzenym e-mailiim, citlivym tdajim, phishingu, ochrané proti hrozbam. Pro
online verzi vyuziva 45 specialnich testovacich a skolicich modulti zaméfenych na tuto
problematiku. Kazdy z nich obsahuje kurz, ktery uzivatele vzdélava v uvedené oblasti

KB. Je sestaven z vysvétleni pojmil, nasleduji doporuceni, jak se chovat a konci testem

50



(testuje, zda Skoleny rozpozna podvrh ¢i validni zpravu) (Integra, [nedat.]d). Cena

kurzu ani moznost vyuziti pro vefejnost neni na webu uvedena.

Scenario Informaéni Technologie

Pomérné mlada firma (cca 5 let) ptisobici v oboru IT, dodava HW a SW, stejné jako
informacni systémy, sluzby a vyvoj SW svym zdkaznik(im pochazejicim ze soukromé
i statni spravy. Na jejim webu lze najit zakladni piehled a laické vysvétleni hrozeb
kyberprostoru. Sluzbami se zaméfuje primarné na velké podniky, statni instituce,
malé a stfedni firmy, skolky, Skoly a univerzity, ale také mésta, kraje a obce. Mezi jeji
zédkazniky patti nap¥. Ceska posta, ALEFT Nula, CCC, Cesky rozhlas, Tatra a dalsi.
Zaroven je partnerem spolecnosti DELL, EMC, Lenovo, ESET, Konica Minolta, Fujitsu

(Scenario, [nedat.]a; Scenario, [nedat.]b) aj.

Vramci své nabidky také zafizuje dvouhodinové Skoleni zaméfené na zvySovani
poveédomi v oblasti KB v nekolika formach: prezencné, e-learning s lektorem online, e-
learning. Ma tak prispét k zajisténi bezpecnosti organizaci, splnit povinnost
zaméstnavatelll vzd€lavat zameéstnance v této oblasti a naucit je chovat se v dneSnim
ICT svété bezpecné. Predstavuje zakladni pojmy, legislativu KB, ttoky a socialni
inZenyrstvi, bezpecné chovani na sitich a internetu, praci s hesly, online, elektronickou
postu, webové stranky a vSe provefuje zaveérecnym testem. Primarné je urceno pro
zaméstnance spolecnosti, firem a statni spravy, a nikoliv vefejnosti (Scenario,

[nedat.]c).

KEY Trainings S.r.0.

Jednou ze spolecnosti zamétujicich se cisté na skoleni v IT odvétvi, je firma KEY
Trainings. Nabizi Siroké portfolio kurzi naptf. o IT dovednostech, soft skills a

pfipravenych na miru. Je mozné u nich objednat také odborné poradenstvi (KEY
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Trainings, [nedat.]a, SKOLENILcz, [nedat.]). Disponuji akreditaci Ministerstvem

Skolstvi, mladeze a télovychovy.

KEY Trainings je partnerem pfednich dodavatelt IT produktd, jako je Microsoft, ATO
of ITIL Prince2 Agile, CompTIA, DASA Training Partner, Elastic, IT preneurs aj. Své
sluzby dodava mezinarodnim i ¢eskym firmam, jako napf. CGI, Microsoft, O2,
Generali, pwc, Ministerstvo obrany, makro, Kooperativa, Ceska posta, Ceska

spotitelna, T-Mobile (KEY Trainings, [nedat.]b) a dalSim.

Jednim z nabizenich kurza je také Skoleni zakladii kybernetické bezpecnosti, jez
pfiblizuje problematiku rtiznych druhti itoki na domaci i firemni infrastrukturu. Ma
zvysit bezpecnostni povédomi uzivatelit v kybernetické a informacni bezpecnosti,
tedy o socialnim inzZenyrstvi, spamu, phishingu, malwaru, heslech, webech, online
identite, Wi-Fi, hackingu aj. Uziva teoretické i praktické ukazky realnych praktik a
rady, jak se ttoktim branit. Nabizi jej v pravidelnych intervalech v ¢eském i anglickém
jazyce za cenu 6900 K¢ online i prezencné. Trva jeden den (KEY Trainings, [nedat.]c).
S ohledem na moznost koupé se tato varianta da povazovat za zptisob, jak jedinec
muze ziskat Skoleni v oblasti kybernetické bezpecnosti. Na druhou stranu odrazujicim

faktorem je cena, ktera spise odpovida zajemctim z malych a stfednich firem.

BEPOR.eu

Dalsi spolecnosti vénujici se Skoleni BOZP a PO, ktera také zajistuje kurz informacni a
kybernetické bezpecnosti, je e-learningovy BEPOR.eu. Jejich online verzi vzdélavani
Ize ziskat pro jednu osobu za 150 K& Mezi klienty patii napf. VOX, CIA News, FitInn,
GB, GML, inveo (BEPOR.eu, [nedat.]a) a dalsi.

Konkrétné Skoleni informaéni a kybernetické bezpednosti tvofi sled témat a testovych

otazek zameéfenych na bezpecnost informaci. Je zaméfeno na bézné uzivatele PC a

dalsich koncovych zafizeni. Poskytne znalosti rizik napadeni zafizeni, pocitacovych

systémt, technik utocniki a pripadné obrany proti nim (BEPOR.eu, [nedat.]b).
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Prestoze je zaméfeno na zaméstnance firem a jejich naplnéni zakona a povinnosti

vzdélavat svlij personal, 1ze jej objednat pro jednu osobu.

GORDIC

Firma Gordic funguje na ¢eském trhu od roku 1993. Pokousi se poskytnout nastroj pro
komunikaci mezi lidmi a organizacemi, navic zajistuje fadu skoleni. Jedna se také o
predniho ceského tviirce a dodavatele informacnich systémi a komplexni uzivatelské

podpory. Zarover je to provozovatel a iniciator jiz pfedstavené platformy KYBEZ.

Spole¢nost spolupracuje s ministerstvyy CR (MO, MV, MPSV, MZdrav, MPO atd.),
Ceskou inspekci, Ceskym telekomunikanim ufadem, Ombudsmanem a F¥adou
dalsich statnich instituci, mést, krajt, letist, stejné jako firem ze soukromého sektoru

apod. Mezi jejich partnery patfi také O2, Ness, Power Systems (GORDIC, [nedat.]a) aj.

Jedno z nabizenych online skoleni jsou i Zaklady kybernetické bezpecnosti, ktereé stoji
1500 K¢./osobu Vénuji se v ném dulezitosti KB, legislative, hrozbam a zranitelnostem,
kybernetickym ttokiim a jak jim celit, pro¢ se pfed nimi chranit a jak na né reagovat.
Soucasti je také cviceni modelovych situaci a zavérecny test (GORDIC, [nedat.]b).

Jedna se o alternativu pouzitelnou pro vefejnost a jednotlivce.

ASSIST Intelligence Solutions

Dalsi ceskou firmou dodavajici softwarové sluzby a fidici aplikace na raznych
platformach. Jedna se o Europe Digital Hub, specialisty na IBM Power Systems a dalsi
technologie. Tato spolecnost taktéz nabizi vzdélavaci aktivity — komeréni kurzy pro
firmy, Skoleni pro zaméstnance, projekt Akademie ASSIST (ASSIST, [nedat.]a) apod.
Softwaroveé sluzby poskytuje napt. firmam Renault, NN, Uniqua aj., vzd€lava a dalsi
&innost pak zajistuje pro Komeréni banku, NN, Generali, Panasonic, MONETA, CMSS,
IBM, Deloitte (ASSIST, [nedat.]b) atd.
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Soucasti jeji nabidky je take prezencni skoleni Kyberneticka bezpecnost pro uzivatele.
Jedna se o kurz s casovou dotaci jednoho dne, ktery stoji 2 000 K¢/osobu. Je urceno
vSem zajemctim, tedy i komukoli ze Siroké vefejnosti. Zaméfuje se na principy
kybernetické bezpecnosti pro bézné uzivatele, motivaci tto¢nikli, bankovni identitu,
GDPR, faktory bezpecnosti, malware, socialni inzenyrstvi, hesla, zabezpeceni OS
Windows, prohlizecli, socialnich siti, messengerti, dale také predstavuje Cookies,
domaci routery, problematiku déti na internetu, informacéni hygienu a digitalni
zavislost (ASSIST, [nedat.]c). Rozhodné se jedna o Skoleni pouzitelné Sirokou

vefejnosti.

Cyber Security Comliance

Komplexni feseni kybernetické bezpecnosti pro firmy nabizi spolecnost Cyber
Security Compliance: Audit kybernetické bezpecnosti. Vénuje se pravnim, technickym
i organizadnim aspektim této problematiky. Cili auditem identifikuji slabiny,
navrhnou a implementuji opatfeni, osvétli problematiku KB zaméstnancim.
Pripravuje tak zajemce na kybernetické hrozby. Mezi jeji partnery patfi ceska kancelar
KPMG, déle LPP a advokatni kancelaf Toman & Partnefi (Cyber Security Compliance,
[nedat.]a).

Jak jiz bylo zminéno, soudasti nabidky je také online nebo prezenéni Skoleni
kybernetické bezpecnosti (pro zaméstnance a pro management), které trva 4 hodiny.
Jeho cilem je uvést uzivatele do zakladli kybernetické bezpecnosti a bezpecnosti
informaci. Osvétluje technické i organizacni nastroje, stejné jako techniky a taktiky
kybernetického utoku a obrany. Jeho projiti tak zvysuje kybernetickou odolnost
spolecnosti. PfestoZe se na prvni pohled zda, Ze je urCeno primarné zameéstnancim
firem, neni tomu tak. Mohou jej absolvovat i jednotlivci z fad Siroké vetfejnosti (Cyber
Security Compliance, [nedat.]b). Jedna se tedy o skoleni pouZzitelné Sirokou vefejnosti.

Nanestésti na strankach Cyber Security Compliance neni uvedena cena jejich sluzeb.
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Pavel Lorenc

Pavel Lorenc je jedinec vénujici se tvorbé webovych stranek a online kurzt e-
learningovych systémi. Historicky jiz navrhl celou fadu téchto produkti na miru

zadatelim (Lorenc, [nedat.]a).

Jednim z e-learningovych vefejné nabizenych kurzi, ktery navrhl je také Informacni a
kyberneticka bezpecnost, ktery je zaméfen na KB ve smyslu ZKB. Vyuzil k tomu
specialni interakce a gamifikacni prvky ¢ili simulator spamovych a phishingovych e-
mailli, messenger, simulator internetového prohliZece, socialniho hackingu. Zaroven
v ném podaval tipy pro silna hesla a dalsi. Nabizi jej ve formatu SCORM, pricemz
obsah lze customizovat dle prani klienta (Lorenc, [nedat.]b). Jeho cena a pristupnost
v soucasnosti neni zcela jasna, nicméné dle profilu webu by byl mozny pfipadny zajem
vykomunikovat pfimo s panem Lorencem. Tato forma se tedy da povazovat za

potencialni vzdélavaci prvek pro vefejnost.

DATA SYS

Ceska spole¢nost, ktera na trhu poskytuje fadu IT sluZeb jiz od roku 1994. Zamé&fuje
se pfedevsim na podniky vSech velikosti, statni spravu, samospravu, subjekty z oblasti
vzdélavani a védy, neziskové organizace i nemocnice (DATA SYS, [nedat.]a). Mezi jeji
zékazniky patii nap¥. MZV, Justice.cz, McDonalds, MV, ICOM transport a.s. & Ceska
posta (DATA SYS, [nedat.]b). Jejimi partnery je fada spolecnosti nejen z oblasti IT,
presto je na tomto resumé mnoho prednich firem vénujici se praveé kyberprostoru,
napt. tedy ESET, CISCO, DELL, HITACHI, FORTINET, Microsoft, Kaspersky, Red
Hat, SOPHOS (DATA SYS, [nedat.]c).

Na vyzadani nabizi také e-learningové kurzy zametené na kybernetickou bezpecnost

—zéklady IT bezpecnosti, fyzicka bezpecnost, socialni inZenyrstvi a phishing, prace na
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dalku, elektronicka posta a bezpecnost na webu (DATA SYS, [nedat.]d). Na strankach
nanestésti nelze dohledat vice informaci o téchto kurzech, tudiz jejich pouzitelnost, a
predevsim aplikovatelnost pro verejnost a jednotlivce je Ciste spekulativni. I's ohledem
na vycet charakteristik DATA SYS vyse Ize pfedpokladat, Ze se nejedna o spolecnost
zajistujici osvétu spolecnosti, ale spiSe o aktéra dtlezitého pro statni spravu a

soukromé subjekty.

ReNTEL a.s.

ReNTEL je firma fungujici na trhu od roku 1999. Nabizi multijazykové a multimedialni
e-learningové kurzy, webindfe, s prezen¢ni i kombinovanou formou z Sirokého

spektra oblasti. Jeji sluzby vyuzivaji pfedevsim tufady a firmy (ReNTEL, [nedat.]a).

Jednim z nabizenych kurzii je Uvod do kybernetické bezpe¢nosti. Ten ma tcastniky
uvést do svéta kyberprostoru a naucit je zdkladnim pravidlim a principim
kybernetické bezpetnosti. Zdlraziiuje také duleZitost této problematiky. Skoleni
vyzaduje ¢asovou dotaci 4 hodin a stoji 370 K¢ (ReNTEL, [nedat.]b). Dle podminek Ize
predpokladat, ze jej 1ze zakoupit i jako jedinec, tudiz jej miizeme povazovat za zptisob

osveéty pro verejnost.

Chranim data, s.r.o.

Chranim data tvofi skupina odbornikii na problematiku KB, vzdélavani dospélych,
marketingu a online formu rozvoje. Nabizi 37 kurzi a testi zaméfujicich se na
informacni bezpecnost, GDPR nebo vytvari kurzy na miru. Existuje po 25 let

(Chranimdata, [nedat.]a).

Jejich kurz je urcen primarné pro zameéstnance a uci pravidla bezpecného zachazeni
sinformacemi. Obsahuje témata jako jsou internetové hrozby, socialni sité,

zabezpeceni telefontl, vefejné pocitace a Wi-Fi sité. Obsahuje 17 videi po 5-10 minutach
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ve 4 jazycich. Jeho cena se lisi podle poctu ucastnik{i, vétSinou se pohybuje mezi 396-
250 K¢/osobu. Nejmensi pocet potencialné prihlasovanych tcastniki je ale 5 ks
(Chranimdata, [nedat.]b). Z toho vyplyva, Ze kurz by byl vefejnosti dostupny pouze
v ptipad€, kdy by se domluvilo vice jedinct se zajmem o Skoleni, nelze jej tedy

povazovat za dostupnou variantu vSem.

Trigama.eu

Trigama.eu je moderni a inovativni spolecnost vénujici se IT, digitalizaci, poradentstvi
a modernimu designu od roku 2013. Zaroven se specializuje na e-learning a
vzdélavani (Trigama.eu, [nedat.]a). Maji podil na vzniku Bankovni identity, webové
aplikace Bingo, grafice Kooperativa Helpdesk, O2 a mnoha dalSich (Trigama.eu,
[nedat.]b). Mezi jeji partnery patii BankID, ecolytiq, mojelD a Vocalls a mezi zakazniky
spoletnosti jako je Komeréni banka, xmarton, Avenier, Home Credit, CZU Praha,

Ceska spofitelna (Trigama.eu, [nedat.]c) a fada dalsich.

V ramci e-learningu nabizi firemni vzdélavani o BOZP, PO a kybernetické bezpecnosti
(Trigama.eu, [nedat.]d). Nanestésti neposkytuje vice informaci a lze pfedpokladat, ze

kurz neni mozné absolvovat jako jednotlivec.

Edject Courses

Dalsi ze spolecnosti nabizejicich primarné kurzy BOZP, PO a skoleni fidictim, tedy
zaméfujici se primarné na firmy, je Cesjy Edtech firma Edject s globalni ptisobnosti,
predni dodavatel e-learningovych feseni. Vyviji vlastni produkty, aplikace a feseni pro
e-learningovy pramysl, které pomahaji organizacim s digitalnim vzdélavanim a
vzdélavacimi technologiemi jiz od roku 2010 (Ejdet Courses, [nedat.]a). S jejimi kurzy
je spojena fada firem, jako nap¥. Fortuna, AAA Auto, Skupina CEZ, VZP, Vefejny
ochrance prav, Raiffeisen BANK, Lidl, Just a dalsi (Edjet Courses, [nedat.]b).
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Nabizi takeé e-learningovy kurz informacni a kybernetické bezpecnosti dle zakona ¢.
181/2014 Sb. Trva 45 minut a ma seznamit ucastniky s nejriznéjsimi kyberhrozbami a
kyberttoky, malwarem a ransomwarem, phishingem, riziky socialnich siti,
kybersikanou, hoaxy a fake news, ale také s problematikou a dtilezitosti kybernetické
bezpetnosti, zakonem o kybernetické bezpecnosti, NUKIB, tipy pro bezpe¢nost hesel,
zabezpeceni zafizeni (Edjet courses, [nedat.|c) aj. Jedna se o komplexni skoleni, které
lze zakoupit i pro jednotlivce za 100 K¢/rok (Basic varianta) ¢i v baliccich s dalsimi

skolenimi za ceny vyssi (Edjet courses, [nedat.]d).

Skoleni a vzdélavani kybernetické bezpecnosti u zaméstnanch malych, stfednich i

velkych firem se vénuje i celd fada dalSich organizaci, jako napf. Network Security

Monitoring Cluster, Arion IT Solutions, CyberG Europe, SECURU, Verlag Dashofer a

jeji kursy.cz. Jiné se zase specializuji na vzdélavani pedagogt v této oblasti, jako napft.
npi, ¢i na jiné cilové skupiny. Vice se jim nebudeme vénovat, jelikoz nenabizi varianty

pro jednotlivce a klasickou vefejnost.

#NePinDej

Ceskd bankovni asociace (CBA) odstartovala v za¥ 2022 rozsahlou vzdélavaci
kampan, ktera ma upozornit na silici nebezpeci podvodli na internetu. Pod nazvem
#nePINdej! (kreativni tvorba ze slov PIN nedej) predstavuje nejcastéjsi kybernetické
utoky a formou hravého testu na www.kybertest.cz (Kybertest, [nedat.]) se snazi
naucit, jak jim nenaletét. Kybertest ma nékolik variant, které simuluji nejcastéjsi
podvodné praktiky dle riaznych vékovych skupin. Cilovou skupinou jsou mladistvé
od 12 let, dospéli a seniofi. Cely projekt vznikl za podpory Policie CR a NUKIB, tim

ziskava na dtivéryhodnosti.
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5.-7. Klicova slova: hry kyberneticka bezpecnost, kyberneticka bezpecnost

simulatory, kyberneticka bezpecnost pomucky

Alternativou pro online kurzy a skoleni jsou také vzdélavaci hry ¢i simulatory, které

pomahaji (nejen) vefejnost ucit jinymi zptisoby.

Clashing

Jako zainy priklad mizeme uvést Clashing: Cyber Security Awareness Training,
vzdélavaci online nastroj, jenz fixuje a vytvaii navyky bezpecéného chovani
v kyberprostoru, at uz pfi praci z domova ¢i kancelafe na firemni siti. Snizuje tak

bezpecnostni rizika spojena s titoky hackerd.

Jeho principem je, Ze zaméstnanci cca 15 min hraji proti sobé v pozici hackera-tito¢nika
a obrance ¢i mohou hrat proti pocitaci. Jedna se o cloudovou sluzbu, tudiz ke spusténi

potfebuje uzivatel pouze webovy prohlizec.

Ucenti tak stavi na tom, zZe je tfeba, aby lidi dana véc bavila, coz pak vede k lepsSimu
zapamatovani a automatizaci spravnych reakci v pfipadé bezpecnostnich hrozeb.
Zaroven pro hru vyuziva realné situace, jez vétsina lidi zazila a umoznuje hraci také
nahlédnout na druhou stranu, tedy si zahrat z pohledu ttocnika. To jim pak poméha

pochopit, jak a co 1ze v kyberprostoru zneuzit.

Prestoze je primarné urcena firmam vsech velikosti, pocet tcti, které 1ze zfidit, neni
nijak omezen. Cena se pak odviji od poctu ptistuptt do hry (Clashing, [nedat.]). Lze
proto predpokladat, Ze ji mohou vyuzit i lidé mimo spolecnosti, tudiz i zastupci

verejnosti.
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KOMPARACE A VYHODNOCENI KURZU A SKOLENI
NABIZENYCH NA CESKEM TRHU
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Tabulka 3 — Hodnoceni vzdélavacich instituci v Ceské republice (Autor, 2024).


http://BOZP.cz

Vyhledavani jednotlivych spole¢nosti na ceském trhu nabizejicich osvétu kybernetické
bezpecnosti probéhlo na zakladé zadani klicovych slov (Kybernetickd bezpecnost
vzdélavani verejnosti, Kyberneticka bezpecnost — online kurz, Vzdélavani vetejnosti v oblasti
kybernetické bezpecnosti, Skoleni kybernetické bezpecnosti, Cybersecurity online courses, Hry
kyberneticka bezpecnost, Kyberneticka bezpecnost simulatory, Kybernetickia bezpecnost
pomiicky) do vyhledavaciho nastroje Googlu. Doslo k identifikaci 35 z nich nabizejicich

Skoleni a vzdélavani zaméstnancti a 4 dostupnych kurzl s tipy a radami.

Pokud zvazime, ze CR ma 10,5 milionti obyvatel, z éehoz v produktivnim véku
(15-64 let), a tedy mezi , dospelymi”, se nachazi ptiblizné 6,82 milionu z nich (63,8 %
ceské populace) (CSU [nedat.]), lze konstatovat, Ze nabidka 39 moznosti?, z toho
vétsina neni volné dostupnych pro vefejnost, nemusi byt dostatecnym poctem pro
pokryti a zajisténi vzdélavani kybernetické bezpeénosti pro dospélé v CR i s ohledem
na fakt, Ze velké mnozstvi z nich se specializuje na firmy, nikoli na vefejnost jako

takovou.

Komparativni analyza naplnéni 30-ti parametr(i* (srozumitelnost, motivace,
nazornost, logicnost, diislednost, rozvoj a inovace dle Bruce Schneiera; postoje, dovednosti a
znalosti dle Kybernetického indexu gramotnosti; kreativni mysleni, sebe-reflexe,
komunikaci, spoluprdci, socidlni odpovédnost dle Ramce cambridgeskych Zivotnich
kompetenci; jednotlivych spolecnosti dostupnost, uzivatelsky piivétivé, doba licence,
bonus, zdarma, cena dle kategorie uzivatelské motivace) jednotlivych organizaci
pfinesla vysledky, z nichz vyplyva, Ze nejvice indikatorti (23 ze 30) nabizenych skoleni
napliuji online Skoleni Ndrodniho vitadu pro kybernetickou a informacni bezpecnost

(dostupna na https://osveta.nukib.cz/local/dashboard/). Nasleduje neziskovy projekt

spolecnosti Avast a influencera Jiftho Krale Bud’ safe online (22 ze 30 parametr,

dostupny na https://www.avast.com/cz/besafeonline/), kurzy neziskové organizace

3V priméru by tak na kazdou pripadalo vzdélavani cca 175 000 osob.
4 Pfitomnost jednotlivych parametri v ramci jednotlivych spole¢nosti & projektit je znadi ¢islo 1
v tabulce 3.
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Czechitas (21 ze 30 parametri1), online skoleni a kurzy spolecnosti CyberSec a ITNework

(oboje s hodnotami 20 ze 30 parametri).

Priimérné pak nabizené varianty vzdélavani jednotlivych spolecnosti obsahujt
cca 18 ze 30 parametri (primérna hodnota cini 17,9), tudiz o trochu vice, nez je

polovina, coz dokazuje prostor pro zlepseni naplné danych zptisobii osvéty.

Z4dnad znalezenych spoletnosti (0) nabizejicich vzdélavani a osvétu
v kybernetické bezpecnosti na ¢eském trhu nezohlediiuje parametr komunikace, socidlni
odpovédnosti a rozvoje/inovace. Indikator diislednosti pak zahrnuji pouze kurzy
spolecnosti Czechitas (1). Pomérné malo organizaci také bere v potaz vliv zdjmu o
vzdélavani (3), bonusii (3), spoluprice (5), sebe-reflexe (5), diislednosti (7), zalohy a obnoveni
dat (8) a moznosti nabidky zdarma (9). Zde 1ze identifikovat fadu parametrti, na kterych

se da pracovat a nabizené alternativy vzdélavani zlepsit.

Naopak vSechny nabizené vzdélavaci a osvétové moznosti jsou srozumitelné,
nidzorné a dbajici na silnd hesla (39). 38 ze 39 variant se také zabyva pojmy, opatienimi,
prdvy a povinnostmi, stejné jako hrozbami a riziky a jejich rozpoznatelnosti v kybernetické

bezpecnosti. Jedna se tedy o silné stranky nabizenych alternativ.

Jak z pFedstavené analyzy vyplyva, v CR je rozhodné na &em pracovat. Na
druhou stranu dle globalniho indexu kybernetické gramotnosti a vzdélavani Oliver
Wyman Forum (OWEF, 2021), ktery hodnoti v dané oblasti 50 zemi a Evropskou unii
na zakladé péti hlavnich faktort: vlddni politika a planovini, skolni kurikulum a vzdéldvini
ucitelit, univerzitni kurikulum a vyjzkum, celoivotni ucent a spolecenské povédomi, ma CR
pomeérné dobrou uroven kybernetické gramotnosti a vzdélavani ve srovnani s
ostatnimi zemémi, coz ji fadi mezi stfedné vyspélé staty v dané oblasti (viz Obrazek
4). V indexu se umistila na 18. a ve stanovenych indikatorech nabyla mirné

nadprimérnych hodnot. Mezi péti hlavnimi faktory OWF indexu dosahla Ceska
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republika nejvyssiho skore v oblasti vladni politiky a planovani a nejnizsiho skére v

oblasti celoZivotniho uceni.

Score Switzerland

ee®*0!
e o o ®European
Union

#17 Czech Republic
Median e
Overall Score: 573
o' e Public Motivation #24
. Government Policy #16
400 L Educational System #14
o . Labor Market #16
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< Lower Higher- Ranking

Obrazek 4: Index gramotnosti a vzdélavani v oblasti kybernetickych rizik OWF (OliverWymanForum, 2021).

Parametry v této diplomové praci se v nékterych aspektech pfekryvaji

s indexem OWF. Napriklad

- Vzdélavani podle Schneierova piistupu ke KB se castecné ptekryva s
faktorem skolniho kurikula a vzdélavani uciteld OWF indexu, ktery hodnoti
kvalitu a dostupnost kybernetického vzdélavani na primarnich a

sekundarnich skolach.

- Kyberneticky index gramotnosti se pak prekryva s faktorem spolecenského
povedomi OWF indexu, ktery hodnoti, do jaké miry je vefejnost

informovana a motivovana k zajistovani kybernetické bezpecnosti.

- Rémec cambridgeskych Zzivotnich kompetenci se shoduje s faktorem
univerzitniho kurikula a vyzkumu OWF indexu, ktery hodnoti kvalitu a

dostupnost kybernetického vzdélavani a vyzkumu na vysokych skolach.

- Uzivatelska motivace se ¢astecné prekryva s faktorem celozivotniho uceni
OWF indexu, ktery hodnoti dostupnost a kvalitu neformalniho a

profesionalniho kybernetického vzdélavani pro dospélé.
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Predstavené parametry v této diplomoveé praci jsou ale specifictéjsi a detailn€jsi
nez faktory OWF indexu, a tak poskytuji hlubsi analyzu silnych a slabych stranek
ceského kybernetického vzdélavani. Z té vyplyva, Zze prestoze se fadime mezi top 20
zemi EU v dané oblasti, stale existuji mezery, na nichZ je tfeba v CR pracovat, at uz se
jedna o pocet a dostupnost alternativ osvéty v kybernetické bezpecnosti, ¢i jejich

obsahu a napIné jednotlivych parametrti.

Dochézi tak k potvrzeni stanovené hypotézy diplomové prace, ktera zni:

Aktudlni moznosti vzdélavani verejnosti v oblasti kybernetické bezpecnosti v Ceské republice

neodpovidaji Zadoucimu stavu
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ARGUMENTACE A DOPORUCENI

Dle vysledkli pfedstavené analyzy je tfeba zapracovat na dostupnosti a poctu
nabizenych alternativ vzdélavani v kybernetické bezpecnosti pro vefejnost a dospéelé
na Ceském trhu. Jiz existujici formy by pak mély zvazit zaclenéni a zohlednéni
netechnologickych parametrti, tedy komunikace, socidlni odpovédnosti a rozvoje/inovace,
diislednosti, zdjmu o vzdéldvini, bonusii, spoluprdce, sebe-reflexe, diislednosti, tématu zdloh a

obnoveni dat a moznost privétivéjsi cenové nabidky.

vvvvv

s rychlym rozvojem novych technologii, zejména pak umélé inteligence, ktera
absolutné meéni , pravidla hry”. Pfinasi mnoho pfinosti pro spolecnost i jednotlivce,
ale také z ni vyvstavaji nové hrozby a vyzvy nejen pro kybernetickou bezpecnost. 1
s ohledem na tento fakt lze soucasnou uroven vzdélavani a osvéty v kybernetické
bezpecnosti v kontextu novych technologii, umélé inteligence a progresivniho
technologického rozvoje povazovat za nedostatecnou, nereflexivni a nedynamickou.

A toje tfeba urychlené€ zménit.

S ohledem na dany argument i vystupy této prace, lze identifikovat fadu

aspektti, na ktery je nutno v oblasti vzd€lavani kybernetické bezpecnosti zapracovat:

- Vzdélavani a osvéta kybernetické bezpecnosti by mély zahrnovat socialni
stranku véci. Uméla inteligence ovliviiuje spolecnost jako celek, stejné jako
jednotlivce. Mize mit dopad na socialni interakce, komunikaci, kulturuy,
politiku, ekonomiku nebo pravo. Tyto dopady vyzaduji socialni povédomi a
angazovanost, které nelze naucit pouze technickymi dovednostmi. Proto by
vzdélavani a osvéta kybernetické bezpecnosti meély zahrnovat socidlni
vzdélavani a participaci na spolecenskych otazkach souvisejicich s umeélou

inteligenci a kybernetickou bezpecnosti.

- Vzdélavani a osvéta v kybernetické bezpecnosti by mély pokryvat nejen

technickou, ale také etickou stranku véci. Uméla inteligence pfinasi nové
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dilematy a vyzvy, které se tykaji naptiklad ochrany soukromi, transparentnosti,
odpovédnosti, spravedlnosti nebo duvéry. Tyto otazky vyzaduji kritické
mysleni a moralni uvazeni, které nelze naucit pouze technickymi dovednostmi.
Proto by vzdélavani a osvéta kybernetické bezpecnosti mely zahrnovat etickou
vychovu a diskusi o hodnotach a normach, které by mély fidit pouzivani umélé

inteligence a kybernetické bezpecnosti.

- Vzdélavani a osvéta kybernetické bezpecnosti by mély byt pokryvat takeé
ekologické aspekty véci. Uméla inteligence ma dopad na zivotni prostredi,
nebot spotfebovava velké mnozstvi energie a zdrojti, produkuje odpad a emise.
Tyto dopady vyzaduji ekologickou zodpovédnost a udrzitelnost, které nelze
naucit pouze technickymi dovednostmi. Proto by vzdélavani a osvéta
kybernetické bezpecnosti mély zahrnovat ekologické vzdélavani a podporu

zelenych feSeni pro umélou inteligenci a kybernetickou bezpecnost.

Z téchto argumenti vyplyva, Ze soucasné vnimani vzdélavani a osvéty
kyberneticke bezpecnosti je prilis uzke, zametené primarne na technickou stranku. To
je nedostatecné pro to, aby lidé byli schopni se vyrovnat s komplexnosti a disledky
technologického vyvoje, pfedevSim v souvislosti s umélou inteligenci, a byli schopni
efektivné pfijimat kroky pro zajisténi kybernetické bezpecnosti na trovni jednotlivce
i spolecnosti. Potfebujeme zmeénit toto vnimani a rozsifit vzdélavani a osvétu
kyberneticke bezpecnosti o eticky, socialni a ekologicky rozmeér. Tim dojde k lepsimu
pochopeni a ochrané kybernetické bezpe¢nosti v kontextu novych technologii umélé

inteligence a progresivniho technologického rozvoje.

Kyberneticka bezpecnost pfedstavuje zcela zasadni obor pritomnosti i
budoucnosti. S ohledem na rostouci zavislost lidstva na technologiich se na ni musi
pracovat skomplexnim a multioborovym pfesahem. Dotyka se technickych,
socialnich, ekonomickych, pravnich i politickych aspektli spolecnosti. Digitalni
technologie a internet ovliviiuji mezilidské vztahy, komunikaci, ekonomiku, kulturu,

ale také identitu, postoje a hodnoty ve spolecnosti sdilené. Je proto zcela stézejni
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kybernetickou bezpecnost vnimat jako celek a jako nutnost pro efektivni fungovani
soucasneho systému. Proto by také méla byt zafazena do vzdélavacich programi na
vSech urovnich. Zaklad pro dosazeni tohoto cile predstavuje zacleriovani témat
kybernetické bezpecnosti do vyuky rtznych pfedmétlh a oborti, jako naptiklad
informatiky, medialni vychovy, obcanské vychovy, déjepisu, zemépisu, ekonomie

nebo politologie.

Je potteba také podporovat spolupraci mezi rtznymi disciplinami, sektory a
zuCastnénymi stranami, statni spravy, samospravy, nadnarodnich a narodnich
subjektti, ale i instituci a spolkti ktefi se vénuji vzdélavani a osvéte, aby se vytvorila
spolecna vize a strategie pro kybernetickou bezpecnost a roli umélé inteligence v ni.

Pro podpofeni daného argumentu by melo dojit k:

- Vytvoreni multidisciplinarnich kurzii a workshopti o etice, sociologii a ekologii
kybernetickeé bezpecnosti a umélé inteligence pro studenty, ucitele, pracovniky
i vefejnost.

- Vytvoreni platforem a siti pro sdileni znalosti, zkuSenosti a osvédcenych
postuptl v oblasti kybernetické bezpecnosti a umeélé inteligence mezi riznymi
aktéry na mistni, narodni i mezinarodni trovni.

- Podpofeni vyzkumu a inovaci v oblasti kybernetické bezpecnosti a umélé

inteligence, které budou eticky, socialné a ekologicky odpovédné a udrzitelné.

V neposledni fadé je zadouci, aby se zmeénil pfistup pedagogt k dané
problematice. Je tfeba ji nejen zaradit do vyuky napfic¢ obory, ale musi byt vyuzivany
rizné zdroje a materialy, které poskytuji kvalitni a aktualni informace, inspiraci a
podporu pro vyuku kybernetické bezpecnosti, naptiklad webové stranky, publikace,
videa, kurzy nebo konference statnich, ale i nestatnich instituci. I z toho divodu bude
v nasledujici kapitole pfedstaven navrh kurzu zaméfeny prave na ucitele a pedagogy

v

v CR.
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Vzdélavaci systém musi spolupracovat s riznymi partnery, ktefi se zabyvaji
kybernetickou bezpecnosti z rtiznych uhlti pohledu, a tak mohou nabidnout
odbornost, zkusenosti, sluzby nebo finance pro vyuku kybernetické bezpecnosti mezi

vefejnosti.
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NAVRH VZDELAVACIHO PROGRAMU / ZAKLADY
KYBERNETICKE BEZPECNOSTI PRO VEREJNOST

Vzdélavaci program v kybernetické bezpecnosti je nutnym programem soucasnosti.
Kyberneticka bezpecnost se tyka ochrany informaci, systémii a sluzeb pred
neopravneénym pfistupem, zneuzitim nebo poskozenim. Jeji zajisténti je tedy krucialni
nejenom pro jednotlivce, ale i celou spolecnost. Klicovou dovednosti pro 21. stoleti se
tak stava digitalni gramotnost. Tu je ovSem nutné predavat jak ve skolach novym
generacim, tak jiz dospélym jedinctim, ktefi taktéz patii mezi aktivni uzivatele, jez
ovSem neméli pfistup ke vzdélavani v dané oblasti z divodu jeji neexistence a

naslednému pomérné rychlému vyvoji.

Kyberneticka bezpecnost je proces, nikoli produkt. Vzdélavaci program
v kybernetické bezpecnosti proto musi stat na pevnych zakladech: prevenci, detekci,
reakci, stabilité, uvédoméni a uceni. Tyto kategorie 1ze pouzit jako kritéria pro vytvareni

a hodnoceni vzdélavacich programii v kybernetické bezpecnosti.

Nasledujici navrh kurzu zohlediiuje parametrické vzdélavaci hodnoty, které

jsou uzivany napfic touto pract:

1. Vzdélavani podle Schneierova pristupu ke KB: srozumitelnost, motivace,
nazornost, logi¢nost, diislednost, rozvoj a inovace.

2. Kyberneticky index gramotnosti: postoje, dovednosti a znalosti.

3. Rdmec cambridgeskiyjch Zivotnich kompetenci: kreativni mysleni, sebe-reflexe,
komunikaci, spolupraci, socialni odpovédnost.

4. Uzivatelskd motivace: dostupnost, uzivatelsky privétive, doba licence, bonus,

zdarma, cena.

Jeho tvorba se pokousi vyplnit obsahovou mezeru na trhu vzdélavani vefejnost
v oblasti kybernetické bezpeénosti v Ceské republice. Na druhou stranu nefesi
nedostatetné mnozstevni pokryti dané zalezitosti, kterému by teoreticky mohla
napomoci podpora ¢i vyzva ze strany statu nebo zajem zainteresovanych aktért.
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Nazev kurzu: Zaklady kybernetické bezpecnosti pro vefejnost
Cilova skupina: Vefejnost, dospéli uzivatelé kyberprostoru.

Cile kurzu: Po absolvovani tohoto kurzu budou ti€astnici schopni:
o Chapat a pracovat se zakladnimi pojmy a principy kybernetické bezpecnosti.
o Rozpoznat a predchazet béznym kybernetickym hrozbam a atoktim.
o Pouzivat technologie bezpecné a efektivne.
o Rozvijet kritické a kreativni mysleni v oblasti kybernetické bezpecnosti.
o Vytvaret ahodnotit vzdélavaci aktivity a materialy v kybernetické bezpecnosti.
» Podporovat pozitivni postoje a motivaci ke kybernetické bezpecnosti u sebe

i u ostatnich.

Obsah kurzu: Kurz se sklada z Sesti modulli, které pokryvaji rtizné aspekty
kybernetické bezpecnosti. Kazdy modul obsahuje teoretickou, praktickou
a reflexivni cast. Teoreticka cast poskytuje ivod do daného tématu, prakticka cast
umoziiuje ucastniklim aplikovat a procvicit své znalosti a dovednosti, a reflexivni ¢ast
podporuje ucastniky k zamysleni nad svym ucenim a chovanim. Kurz zaroven udi

zaklady, jak pfipadné znalosti efektivné a zajimavé predavat dal.

Délka kurzu: Casova dotace kurzu je celkem 30 hodin (6 hodin na kazdy modul). Lze

jej absolvovat prezencné nebo online.

Cena kurzu: Kurz je dostupny zdarma, s moznym prezen¢nim odbornym vykladem

za 6 000,- (tedy priblizné 200 Ké/hodinu pro lektora).

Piehled jednotlivych modult:

Modul 1: Co je kyberneticka bezpecnost?

Tento modul se zaméfuje na obecny ramec kybernetické bezpecnosti a pravni
odpovédnosti. Uastnici se seznami s definici, cili, principy a slozkami kybernetické
bezpecnosti, s hlavnimi subjekty a zdroji kybernetickych hrozeb a tutokd,

s mezinarodnimi i narodnimi normami a zakony v oblasti kybernetické bezpec¢nosti.
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Modul 2: Jak pouzivat technologie bezpecné?

Tento modul se zaméfuje na technické aspekty kybernetické bezpecnosti.
UCastnici se naudi, jak chrénit sva zatizeni, data a komunikaci pfed neopravnénym
pfistupem, zneuzitim nebo poskozenim. Seznami se s nékterymi béznymi typy
kybernetickych utokti, jako jsou phishing, malware, ransomware, denial-of-service,
man-in-the-middle, brute force, SQL injection a dalsi. Ucastnici si také vyzkousi
nékteré nastroje a aplikace pro zvysSeni své kybernetické bezpecnosti, jako jsou

antivirové programy, firewall, VPN, Sifrovani, autentizace, digitalni podpis a dalsi.

Modul 3: Jak myslet kriticky a kreativné o kybernetické bezpecnosti?

Tento modul se zamétuje na rozvoj kritického a kreativniho mysleni v oblasti
kybernetické bezpetnosti. Udastnici se naudi, jak analyzovat, hodnotit a FeSit riizné
problémy a situace souvisejici s kybernetickou bezpecnosti, jak generovat nové
a originalni napady a feSeni v oblasti kybernetické bezpecnosti, a jak prezentovat
a argumentovat své nazory a navrhy v oblasti kybernetické bezpec¢nosti. Vyzkousi
si také nékteré metody a techniky pro podporu kritického a kreativniho mysleni, jako
jsou brainstorming, mind mapping, SWOT analyza, PESTEL analyza, SCAMPER

metoda, Sest kloboukt mysleni a dalsi.

Modul 4: Jak vytvafet a hodnotit vzdélavaci aktivity a materialy
v kybernetické bezpecnosti?

Tento modul se zaméfuje na vytvareni a hodnoceni vzdélavacich aktivit
a materialti v kybernetické bezpetnosti pro riizné vékové skupiny. Udastnici se naudi,
jak stanovit cile, obsah, metody, prostfedky a kritéria pro vzdélavaci aktivity a
materialy v kybernetické bezpecnosti, jak zaclenit téma kybernetické bezpecnosti do
oblasti uceni, jak zvolit vhodné formy a nastroje pro prezentaci a interakci
s pfipadnymi studenty. Vyzkousi si také nékteré piiklady vzdélavacich aktivit a
materiallt v kybernetické bezpecnosti, jako jsou kvizy, hry, simulace, scénafe,

pfipadové studie, projekty a dalsi. Tento modul je klicovy v pfipadé zajmu dale
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poznatky o zakladech kybernetické bezpecnosti dale sifit zajimavou a zabavnou
formou. Naskytuje se jim tak prilezitost vzdelavat naptiklad ostatni dospélé, déti ¢i

seniory pohybujici se v jejich okoli.

Modul 5: Jak podporovat motivaci ke kybernetické bezpecnosti?

Tento modul se zaméfuje na podporu pozitivnich postoji a motivace
ke kybernetické bezpetnosti u sebe i u ostatnich. Ulastnici se naudi, jak rozvijet
uvédomeni si dilezitosti kybernetické bezpecnosti pro osobni i profesni zivot, jak
rozvijet etiku a socialni odpovédnost v kyberprostoru, jak rozvijet emocni odolnost
proti stresu, netuspéchu a zmeéné souvisejicim s kybernetickou bezpecnosti, a jak
rozvijet zajem a radost z uceni se o kybernetické bezpecnosti. Vyzkousi si také nekteré
strategie a techniky pro podporu pozitivnich postojii a motivace v kybernetické
bezpecnosti, jako jsou nastavovani cildl, zpétna vazba, odmeény, uznani, povzbuzovani,

inspirace a dalsi.

Modul 6: Jak rozvijet Zivotni kompetence?

Tento modul se zaméfuje na Ramec cambridgeskych Zivotnich kompetenci.
UCastnici se naudi, jak rozvijet kreativni a kritické myslent, jak ziskavat zpétnou vazbu
a pracovat sni. Dale budou predstaveny zdklady komunikace a spoluprace

v navaznosti na socialni odpovédnost.
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ZAVER

Kyberneticka bezpecnost je téma, které by mélo zajimat kazdého jedince. Dotyka se
totiz vegkerych aspektii lidskych Zivotii. Aby se obané CR byli schopni v digitalnim
prostfedi bezpecné a eticky orientovat, potfebuji proto mit nejen zakladni technické
znalosti a dovednosti, ale také znat Sirsi kontext, ve kterém se kyberneticka bezpecnost
odehrava. Toto vnimani je dalezité pro rozhodovani a bezpecné jednani v digitalnim
prostfedi. Vzdélavani v dané oblasti tak pfedstavuje stézejni oblast pro zajisténi

stavajiciho fadu véci a bezpecnosti ¢eské populace.

Cilem této diplomové prace bylo analyzovat moznosti vzdélavani vefejnosti v
kybernetické bezpetnosti v Ceské republice a navrhnout pfipadny alternativni
vzdélavaci program v této oblasti. Vyzkum byl fizen za uziti hypotézy, ze Aktudlni
monosti vzdéldvini vefejnosti v oblasti kybernetické bezpecnosti v Ceské republice
neodpovidaji Zddoucimu stavu. Ten byl definovan jako odpovidajici mnoZstevni pokryti
demografického poctu dospélych vzdelavacimi moznostmi v daném oboru, a zaroven
obsahovym zaméfenim kurzli, které by mély obsahovat technické i netechnické aspekty

vzdélavani kybernetické bezpecnosti.

Za uziti ¢asti vyzkumu klicovych slov vybranych na zakladé individualniho
brainstormingu (Kyberneticka bezpecnost vzdélavini verejnosti, Kyberneticki bezpecnost —
online kurz, Vzdéldvini vefejnosti v oblasti kybernetické bezpecnosti, Skoleni kybernetické
bezpecnosti, Cybersecurity online courses, Hry kybernetickia bezpecnost, kyberneticka
bezpecnost simuldtory, kyberneticka bezpecnost pomiicky) doslo kidentifikaci 39
dostupnych vzdélavacich alternativ zameéfenych na kybernetickou bezpecnost pro
dospélé na ceském trhu. Na zdkladé jejich popisu bylo zjisténo, Ze vétsina z nich
primarné nabizi skoleni a kurzy pro firmy a zameéstnavatele, nikoli pro vefejnost,
prestoze i takové moznosti lze najit (napf. online kurzy Narodniho ufadu pro
kybernetickou a informacni bezpecnost). S ohledem na jejich pocet a obsahovou

nabidku byla potvrzena hypotéza, z které vyplyva, ze by pro Cesky trh bylo s ohledem
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na demografickou situaci ceské populace zadouct jejich pocet, rozsah, dostupnost a

plisobnost rozsifit.

Obsahova nabidka identifikovanych spolecnosti byla porovnana dle
stanovenych parametri vystavajicich z pfistupt Mgr. Bruce Schneiera, Ph.D.
(srozumitelnost, ~motivace, ndzornost, logicnost, diislednost, rozvoj a inovace),
Kybernetického indexu gramotnosti (postoje, dovednosti a znalosti), Ramce
cambridgeskych zivotnich kompetenci (kreativni mysleni, sebe-reflexe, komunikaci,
spoluprici, socidlni odpovédnost) a autorem nastavenych hodnot neboli uzivatelské
motivace (dostupnost, uzivatelsky piivétivé, doba licence, bonus, zdarma, cena). Pfedstavené
parametry reprezentovaly indikatory, které by mély byt soucasti ,,idealni” vzdélavaci
a osvétove aktivity. SnejsilnéjSim zastoupenim vyvstaly parametry srozumitelnosti,
ndzornosti a obsah vzdélavacich alternativy u vétSiny pfipadli pfedstavoval
problematiku silnych hesel, hrozeb a rizik, pojmil, opatieni, prdva a povinnosti. Nejslabsim
prvkem pak byly indikatory komunikace, socidlni odpovédnosti a pristup rozvoje/inovace,
diislednosti. Vysledky potvrdily stanovenou hypotézu a vyzdvihly potfebu zajistit

technické, ale i netechnické obsahové zaméfeni jednotlivych vzdélavacich moznosti.

Analyza moZnosti vzdélavani vefejnosti v kybernetické bezpednosti v CR
potvrdila, Ze prestoze se dle mezinarodnich indexti tento stat fadi mezi top 20
zemi EU, stale existuji obsahové mezery a nedostatecna pocetni dostupnost alternativ
pro pokryti vzdélavani dospélé populace, na cemz. Na zakladé vysledkd, stanovenych
parametrd a nasledné argumentace navrhl autor diplomové prace tvorbu a zavedeni
6-ti modulového kurzu Zdkladii kybernetické bezpecnosti pro veiejnost, jehoz cilovou
skupinou ma byt vefejnost, jakozto stézejni skupina uzivateldi, ktera pottebuje zajistit
vlastni kybernetickou bezpecnost. V ramci navrzené osvétové aktivity ma dojit

k pfedstaveni nejriiznéjsich aspektii problematiky na teoreticke i praktické bazi.

Diplomova prace ukazala, pro¢ je tfeba v kontextu progresivniho
technologického vyvoje zmeénit vnimani vzdélavani kybernetické bezpec¢nosti, kdy je
tfeba zajistit jeho multioborovy, technicky, eticky, socialni, ekologicky i dalsi presah.
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