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Abstrakt

Tato bakalaiska prace se soustiedi na zalohovani, ukladani, obnovu dat a taktéz na datova
ulozisté. Na zakladé provedené analyzy soucasného stavu ve firm¢ je navrhnuto vlastni
feSeni problematiky zalohovani dat a datovych ulozist. Vystupem prace tak je
optimalizované feseni zalohovaciho systému.

Klic¢ova slova

zalohovani dat, datova ulozisté, NAS, cloud, RAID

Abstract

This bachelor thesis focuses on backup, storing and restoration of data as well as on data
storage. Based on the conducted analysis of the current state in a firm, custom solution
which is dealing with problematics of data backup and data storage is being proposed.

Output of this thesis is an optimized solution of a data backup system.
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UvVOD

Data jsou v dne$ni dobé fenoménem, informace se staly jednou z nejcennéjsich komodit
na svété. Pohled na data se maze riznit v zavislosti na tom, kdo je uchovava. Jednotlivé
osoby ¢i rodiny si mohou velmi povazovat rodinnych archivli a dokumentace v podobé
fotografii, videi, dokumentt aj. Pro tyto uzivatele ma jimi pfechovavany obsah vysokou
citovou hodnotu a jisté si za Zddnou cenu nepfeji, aby se jejich celoZivotni pamatky
ztratily. Pro firmy pak data piedstavuji prostfedek jejich prace, mohou mit zaznamenany
dilezité informace o samotné firmé¢, o klientech, ¢i o svych vlastnich produktech a
pracovnich postupech. Prace s daty rizného druhu je v podstaté alfa omega veskerého

moderniho snazeni, pficemz data mohou byt taktéz velmi hodnotna z finan¢niho hlediska.

Primarnich cilem vSech téchto uzivatelt ¢i firem by tedy méla byt snaha o co nejvétsi
zabezpeceni svych dat praveé proto, Ze jim na nich zaleZzi, jsou potfebné pro chod firmy ¢i
jsou finan¢né cenné apod. Nejvhodnéjsi prostfedek pro uchovavani dat v bezpeéi je

zalohovani dat.

Moznosti zalohovani dat se v porovnani s historii pochopitelné zna¢né rozsitily, mnoho
véci lze jiz zautomatizovat, je vSak zapotiebi udélat onen prvni krok a zbyte¢né nic
nepodcenit. Mnoho lidi totiz tusi, co to znamena zalohovani a tato problematika se stale
vice dostava do Sirsiho povédomi verejnosti, av§ak realné se stava, ze tuto otazku zacnou
fesit az v momenté, kdy nastane néjaky problém. V takové chvili je uzivatel ochotny
udélat pro zachranu dat mnohé, uz je ale vétSinou pozd¢ a uzivatel tak pfichazi o mnoho
cennych dat, které nedostatecné zabezpecil. Proto je nutné v¢as dbat na zalohovani dat.
Vsemozné hrozby bohuzel neni mozné eliminovat zcela, avSak riziko ztraty dat Ize velmi

vyznamné snizit funkénim a spravné nastavenym zalohovacim systémem.

11



CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je analyza soucasného stavu ve firmé, co se ty¢e nakladani s daty, zpiisobli
zalohovani, a navrh vlastniho feSeni pro moZny efektivné;jsi postup prace s uloZzenymi

daty.

Pro splnéni hlavniho cile je zapotiebi vypracovat jednotlivé dil¢i cile. Pfirozenym cilem

prace je samoziejmé také snaha o co nejvétsi bezpecnost dat.

Prvni dil¢i cil predstavuji teoretickd vychodiska prace. Tato Cast je zaméfena zejména na
lepsi pochopeni technickych nalezZitosti ohledné dat a zdlohovani a slouzi jako vychozi
bod a teoretické pozadi pro dalsi ¢asti, pficemz teoretickd vychodiska prace by m¢la

pomoci s navrhem vlastniho feseni.

Dalsi ¢asti je analyza soucasného stavu firmy, kterd obsahuje komplexni informace od
velmi zdkladnich udaji o firm¢, pfes hardwarové a softwarové vybaveni firmy, az po
aktualni zabezpeCeni a zpusoby zalohovani. Obecnéjsi informace jsou ziskany
z webovych stranek spolecnosti, internéjsi zalezitosti potom od vedouciho IT pracovnika

metodou rozhovoru.

Posledni tieti ¢asti je vlastni ndvrh feSeni, kde jde zejména o nalezeni optimalniho feseni
zalohovaciho systému a celkove o zlepseni zalohovaci politiky s diirazem na zabezpeceni
dat. Zavérem je soucasti zhodnoceni navrhovaného feseni a nechybi ani piehled finanéni

narocnosti pro podnik.
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1. TEORETICKA VYCHODISKA PRACE

V prvni kapitole budou rozebrany teoretické podklady tykajici se tématiky mé bakalarské
prace, piicemz informace vychézi z odborné literatury. Diky témto poznatkiim by mélo

byt snadnéjsi pochopit dale probirané zalezitosti.

Postupné bude uvedeno zélohovani a archivace dat, bezpe¢nosti hrozby a bezpecnostni
utoky, typy zaloh, zalohovaci média, diskova pole RAID, datova tlozist€ a v posledni

rad¢ taktéz cloud computing.
1.1 Zalohovani

»Zalohovani dat je proces duplikace dat, ktery nam umoziiuje znovunacteni dat z
duplicitniho svazku v piipadé nahlé ztraty ptivodnich dat (1).“ Jako data ¢i také udaje
chapeme fakta ziskanad pozorovanim, vypoctem, ¢tenim, méfenim, vazenim, kreslenim

apod. (29, s. 52).

Zalohovani je tedy postup, pii kterém jsou budto vSechny, nebo jen néktera data,
uklddéana na jiné uloziste. V piipadé jakéhokoliv selhani nebo zniceni piivodniho média
mohou byt data pomérné jednoduse obnovena ze zalohy. V takové situaci je obycejné
alespon malé mnozstvi dat od posledni provedené zalohy ztraceno. Idedlnim scénafem je
tedy zalohovat v pravidelnych intervalech a pokud mozno co nejcastéji. Dnes jiZ existuji
tak sofistikované systémy, které se o zdlohovani dokazi starat Gplné automaticky,
naptiklad na zalozni ulozist€ jsou ulozena pouze ta data, kterd se zménila od posledni
zalohy, nebo data mohou zasifrovat a podobné&. Ur¢itymi tiskalimi tohoto feseni ale potom
mohou byt nevhodné umisténi zalozniho zafizeni ¢i bezmezna duvéra uzivatelt v tento

systém (2, s. 61).
1.2 Archivace

Archivace se od zdlohovani pomérné lisi. Zalohovani pracuje s tzv. sekundarni kopii dat
a primarni data se néjakym zplisobem stile méni, jsou upravovand, piepisovana
pracovniky, ménéna apod. Na rozdil od toho archivace pracuje s primarnimi daty, kde jiz
neni potieba je nijak ddle ménit a jsou pfesouvana do archivu pro ptipadné pozdéjsi

potieby pouziti ¢i dohledani informaci (3).

13



Prikladem mohou byt nejriiznéjsi archivace projektl po jejich dokonceni, kdy data stale
potiebujeme mit dostupné ve firmé¢, ale jiz s nimi neni nutné dennodenné pracovat, tedy
bylo by zbyte¢né uchovavat je na rychlych diskovych jednotkach, kdyz k nim jiz
nepotiebujeme okamzity ptistup. Co je u archivace dat podstatnéjsiho, aby byla zajiSténa

srozumitelnost a ptehlednost archivu (3).
1.3 Bezpecnostni hrozby

Poskozeni ¢i rovnou zniceni dat miize nastat dvéma zptsoby, bud’to jsou data poskozena
¢1 smazana pfimo na svém nosici, nebo je fyzicky zni¢en cely vlastni nosi¢. Co je nutno
podotknout, Ze k obéma situacim miize dojit i piesto, Ze jsme podnikli konkrétni opatieni
k zabezpeceni nasich dat (2, s. 61). Nize je uveden pichled toho, co vSechno potencialné

ohrozuje nase datova média.
Bezpecnostni hrozby 1ze roz¢lenit nasledovné:

e technické — poruchy pocitaci, serverii, datovych nosi¢i, poruchy sité;

e technologické — poruchy zpisobené skodlivym softwarem, napt. viry, trojské
kon¢ apod.;

e piirodni a fyzické — zivelni pohromy (povodné, tornado, zemétieseni) a nehody
(poruchy dodavek elektrického proudu, pozar apod.);

e lidské — které mizeme rozdélit na neumyslné (z divodu omylu, neznalosti ¢i
zanedbani) a timyslné, které se dale déli na dalsi dvé podskupiny — lidé pusobici
zvenc¢i (hackefi, Spiondze, teroristi...) a lidé pusobici zevniti (demotivovani,

zlomyslni pracovnici, navstévnici podniku apod. (4, s. 220)).

Vice nez 50 % hrozeb patii pravé do kategorie neumyslnych hrozeb. Mezi zakladni

hrozby patii potom zejména:

e prozrazeni tajnych informaci (bezpecny systém by nemél povolit ptistup nikomu
a niCemu bez jeho predchozi autorizace);

e upraveni (nemélo by dochazet k ptepisovani ¢i modifikaci dat jinym nez pfedem
autorizovanym piistupem);

e znic¢eni (samoziejmé nesmi dojit ke zniceni celého systému neautorizovanym

piistupem (4, s. 219));

14



branéni v dostupnosti informacniho systému autorizovanym uzivatelim (zde
praveé naopak, autorizovani uZivatelé nemohou byt diskriminovani a musi jim byt
zajistén pristup ke vSem ¢astem informacniho systému, které potiebuji k praci (4,
s. 220)).

1.4 Bezpecnostni utoky

K typickym ttokilim na informacni systém patii:

odposlech —utok v siti za Gcelem zcizeni citlivych informaci, kterymi mohou byt
napt. ¢islo kreditni karty, hesla uzivateli apod., pro sledovani provozu sité
uto¢nikem se pouziva termin sniffing, neboli ¢esky ,,émuchani‘;

vyhledavani hesel — cilem odhaleni hesla, coz by umoznilo uto¢nikovi plnou
kontrolu nad syst¢émem a informacemi v ném, uGtoky mohou byt realizovany
rliznymi metodami;

modifikace dat — dochazi k poupraveni informaci, uto¢nici mohou meénit tidaje
mén¢ vazného razu (obsah www stranek), ¢i provadét vaznéjsi ¢iny (zména
hodnoty na platebnich ptikazech apod.);

podvody — ato¢nik se vydava za nékoho jiného, s cilem vymamit z duvétivych
zakaznikti citlivé informace, pfiklady mohou byt phishing, kdy dochazi
K podvrzeni webové stranky ¢i emailu ve snaze ziskat citlivé udaje, nebo
pharming, kdy je uzivatel pfesmérovan na podvodnou stranku, leckdy jen
nesnadno rozeznatelnou od origindlni, opét ve snaze dostat se k citlivym udajim
uzivatele;

odmitnuti — neboli téZ DoS utoky (Denial of Service), kdy je uto¢nikova snaha
pretizit server velkym mnozstvim pozadavki;

Skodlivé koédy — specialni programy, které jsou naprogramovany tak, aby
poskodily zatizeni, aplikace, zjistily choulostivé informace, zaSifrovaly data apod.
(4, s 220).
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1.5 Typy zaloh

Zalohovat data lze vice zptsoby. Zde budou popsany konkrétni typy zaloh, a sice uplna
zaloha, inkrementalni zaloha (t€z znama jako pfiristkovd) a rozdilova zaloha

(diferencialni).
1.5.1 Uplna zaloha

Uplna zaloha je vychozim bodem pro viechny zbyvajici typy zaloh. Obsahuje veskera
data ve slozkach a vSechny soubory, které si uzivatel pieje a vybere k zalohovani. Jelikoz
uplnd zéloha obsahuje velké mnozstvi dat, ¢im castéji se provadi, tim je potom
obnovovaci proces ze zalohy rychlejsi. Nevyhodou je pak ale délka trvani, kdy kompletni

zaloha vSech soubori miize trvat velmi dlouho (5).
1.5.2 Inkrementalni zaloha

U zalohy tohoto typu jsou zalohovany pouze soubory, u kterych byl nastaven atribut
Archive, ktery je po zalohovani smazan. V praxi to tedy znamena, ze se zalohuji pouze
soubory, které byly pozménény. Zaloha je vyrazné krats$i nez u piedchozi popisované
zalohy, totiZ Gplné. Velmi Casto se pouziva pro zalohovani béhem pracovniho tydne.
V piipadé poruchy diskového pole nebo serveru je zapotiebi nejdiive obnovit posledni
uplnou zalohu a az poté vSechny inkrementalni zalohy od nejstarsi po nejnovéjsi. Z toho
tedy lze vyvodit, Ze tento typ zalohy je sice rychly na vytvoreni, av§ak ¢as obnovy je kviili
nutnosti obnovy z vicero zalohovacich sad delsi. Havarie ale nejsou tak Casté, pfevazovat

by tedy mély benefity tohoto feSeni (6).
1.5.3 Rozdilova zaloha

Diferencialni zaloha zalohuje pouze takové soubory, které se od posledni uplné zalohy
zménily, nebo byly vytvofeny, pfi¢emz je u nich nastaven atribut Archive, ktery (na rozdil
od ptfedchozi inkrementalni zdlohy) neni po zdlohovani odstranén. Rozdilovou zalohu 1ze
podobné jako inkrementdlni pouzivat béhem pracovniho tydne, jelikoz je opét vyrazné
kratsi nezli Giplna zaloha. V ¢em se 1isi od pfechozi metody je fakt, ze v piipadé havarie
serveru je zapotiebi obnovit pouze jednu diferencialni zalohu, ¢as obnovy je tedy kratsi.

Aby toto srovnani bylo uplné piesné, prvni den po uplné zaloze by byl €as na zalohovani
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u obou typti stejny, v casovém horizontu dalSich dni by nartstal ¢as pro zalohu rozdilovou

metodou, avsak ¢as na obnovu by se pomérné zkracoval (6).
1.5.4 Srovnani typi zaloh

Tabulka €. 1: Srovnani atributi u riiznych typi zaloh
(Zdroj: Vlastni zpracovani podle: 5)

Jaka data Ulozny
Typ zalohy jsou Cas zalohy Cas obnovy y
. . prostor
zalohovana
Uplna Vsechna data | Nejpomale;jsi Rychly Velky
Pouze
.. | nové/zmeéneéné , 0w, . “r
Inkrementalni soubory nebo Rychly Primérny Nejmensi
slozky
Vsechna data
Rozdilova od posledni Primérny Rychly Priméry
uplné zalohy

1.6 Zalohovaci pravidlo3 -2 -1

Pravidlo 3 — 2 — 1 je provéfeny systém zalohovani pro zajisténi celistvosti dat.
ZjednoduSené to znamend, Ze si uzivatel musi vzdy udélat minimalné tfi kopie svych
vlastnich dat, z ¢ehoz dvé budou na lokalnich, ale jinych zafizenich, a posledni kopie

bude né¢kde mimo pracovisté ¢i domov:

e 3 kopie — alespon 3 verze vaSich dat zajisti pomérn¢ solidni ochranu v piipadé
havérie ¢i utoku, pricemz 1 by méla byt hlavni a 2 zalozni;

e 2 riiznd ulozisté — tak aby pfi poruse jednoho média bylo jedno stale ptipraveno;

e 1 zaloha mimo pracovist¢ — opét pro zajisténi vyssi bezpecnosti v pripadé

nenadalé udalosti (zde se nabizi napt. cloudové feseni (7)).
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1.7 Zalohovaci média

Tato kapitola se soustiedi na informace ohledn¢ zalohovacich médii, konkrétné¢ na HDD

disky, SSD disky a magnetické pasky.
1.7.1 HDD

Hard Disk Drive (HDD) neboli ¢esky pevny disk je velkokapacitni zafizeni k ukladani
dat. Jedna se o tzv. permanentni magnetické zaznamové médium, to znamena, ze
zachovava informace i po vypnuti elektrického proudu. HDD obsahuje elementarni
soucdsti, jimiz jsou: médium s daty, magnetické hlavy pro cteni ¢i zapis, mechanika
pohybujici s hlavami, motorek tocici diskem, fadi¢ a samoziejmé rozhrani k moznému
ptipojeni HDD (8). Rychlost HDD zavisi na rychlosti ota¢eni magnetického kotouce.
Disky 2,5" ur¢ené pro notebooky maji nejcastéji rychlost otaceni 5400 otacek za minutu,
veétsi 3,5” disky potom 7200 otacek za minutu, ale mize to byt samoziejme i vice (9).

HDD disky jsou nachylné na mechanické poskozeni, pti napt. velkych otiesech ¢i padu

se mohou poskodit hlavi¢ky disku a vyskytovat se tak poruchy, ¢i rovnou nastane uplné

selhani disku. Vyhodou jsou potom velké nabizené kapacity a nizka cena (9).
1.7.2 SSD

Solid State Drive (SSD) je takovy disk, jenz neobsahuje zadné mechanické ¢asti (na rozdil
od pravé zminéného HDD) a vyuziva flash pamét’. Zptsob ukladani informaci je do tzv.
pamétovych Cipt. Vzhledem k absenci mechanickych soucasti jsou odolné viici otfesim
Nejcastejsi provedeni je 2,5", piipadné s rozhranim M.2. Nevyhodou je omezeny pocet

zapist do pamét'ové bunky (9).
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1.7.3 Srovnani HDD a SSD

Tabulka ¢. 2: Srovnani HDD a SSD diski
(Zdroj: Vlastni zpracovani podle: 9)

HDD SSD
+ Velké kapacity + Rychlost
+ Nizka cena + Neni nachylny
Vvhod + Delsi Zivotnost k mechanickému
yRoey magnetickych diski poskozeni
+ Mensi spotieba
+ Tichy
- Mechanickeé ¢asti - Cena
nachylné k poSkozeni - Mensi kapacita
) - VEtsi spotieba - Omezena Zivotnost
Neyyhody - V& hlugnost
- Pomalejsi pfenosové
rychlosti

1.7.4 Magnetické pasky

Magneticka paska je dalsi typ fyzického datového ulozisté, pivodné byla magneticka
paska vyvinuta k nahravani zvuku. Je povazovana za analogové feSeni, na rozdil od
moderngjSich technologii jakozto napt. vySe popsané SSD (10). Navzdory tomu, Ze
mnoho lidi jiz magnetické pasky povazuje za nevyhovujici, jelikoz postradaji funkce,
jakymi jsou nepietrzitd kontrola dat ¢i okamzitd obnova dat; i pfesto stale hraji urCitou

roli v dnesnim svété, a to zejména co se tyce pravé zalohovani a archivace dat (11).

Magnetické pasky mohou dnes dosahovat velkych kapacit (fadove v TB), jsou pomérné
cenové vyhodné a hlavné spolehlivé pro dlouhodobou archivaci (data by méla vydrzet
uchovana vice nez 30 let). Mezi nejznaméjsi magnetické pasky patii napt. LTO (Linear

Tape Open), DLT (Digital Linear Tape), nebo AIT (Advanced Intelligent Tape) (11).
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1.8 Diskova Pole

Diskova pole neboli systtmy RAID (Redundant Array of Independent Disks). Lze se
setkat i s pojmem Disc Array, coz ma taktéz evokovat, ze se jedna o systém obsahujici
vicero pevnych diskt (12, s. 260). Jde tedy o technologii, ktera k ukladani kombinuje dva
nebo vice disku, a ty se chovaji jako jeden velky a rychly disk. K ukladani dat se pouziva

n¢kolik zptsob, které se t€Z oznacuji jako trovné pole RAID (13).

Urcitd cast z celkové kapacity systtmu RAID se uplatiiuje pro ukladani zéloZznich
(redundantnich) dat. V piipad¢ poskozeni né&jakého pevného disku slouzi pravé tato
redundantni data k obnoveni souborti, jeZ jsou ulozeny na pevnych discich. Takové
nejcastéj$i vyuziti systému RAID je v sitovém prostfedi u souborovych serveri, databézi,
¢1 u takovych aplikaci, u nichz je zapotiebi zajiStovat maximalni moznou spolehlivost a
dostupnost dat (12, s. 260). Je nutné si ale uvédomit, ze RAID systém nenahrazuje
zalohovani dat a neochrani vas ptred ndhodnymi chybami, viry apod., proto byste neméli

prestat zalohovat data (12, s. 267).

Systémy RAID existuji v logickych trovnich, kterym se fikd RAID Level. Figuruji
v systému jako jeden velky disk, tedy samotni uzivatelé¢ nepoznaji, jaky RAID level je
Vv uzivani. Volba nejvhodnéjsiho RAID systému zavisi na dalSich faktorech, kterymi jsou

napft. pozadovana uroven redundance, pocet zapojenych diski apod. (12, s. 263).
1.8.1 Hot Swap

Funkcionalita Hot Swap umoziiuje systémtim RAID odstranit za plného provozu néktery
z poskozenych pevnych diskii a nahradit ho novym kusem. Pokud dojde k poruse
pevného disku, systém nam tuto skutecnost ozndmi. To je pomérné nebezpecné, jelikoz
samoziejm¢ mizeme stale Cist a zapisovat data, ale pracujeme bez jakékoliv zalohy dat.
Proto je vhodné neprovozovat systém V tomto stavu pfili§ dlouho a poskozeny disk se
snazit urychlené vyménit — coz pravé diky funkci Hot Swap Ize i za béZzného provozu —

vybrané RAID diskové pole to vSak musi umoziovat. (12, s. 262).

Takové disky, jez se maji vymeénovat za plného provozu, museji byt vybaveny specialnim
ramem. Tyto disky museji byt taktéz stejného typu, proto je vhodné potidit do rezervy
nékolik dalsich pevnych disku, aby v piipadé potieby, resp. selhani, byly k dispozici tyto
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nahradni disky. Nahradni disk musi mit vZdy minimalné stejnou, nebo vyssi kapacitu (le¢

V takovém piipad¢ zlistane ¢ast kapacitnich prostor disku nevyuzita) (12, s. 262).
1.8.2 RAID Level 0

Raid Level 0 je taktéz oznaCovan jako Disk Stripping. Ve své podstaté se ve skute¢nosti
nejedna o metodu diskového pole RAID, jelikoz pfi tomto zpusobu zapojeni se data
ukladaji na vSechny pevné disky, a sice s absenci jakékoliv zalohy. Pfi této metodé se
data ukladaji do tzv. pasii. Jednou z vyhod této metody je rychly piistup k datlim, protoze
lze ptistupovat ke vSem diskiim najednou, odolnost vii¢i chybam a poskozenim vsak
zustava stejna, jako kdybychom pouzili pouze jeden disk (12, s. 263).

Data se podle velikosti segmentu rozdé€luji postupné na vsechny disky, eventualita ztraty
poruchy se s naristajicim po¢tem pouzitych diskti zvySuje. Kdybychom vSak udélali
mensi srovnani s ostatnimi variantami, RAID 0 poskytuje vyssi vykon a vétsi efektivitu

pfi ukladani dat. (12, s. 263).

RAID O

striping

I I
=
Sloc .

Obrazek €. 1: RAID Level 0
(zdroj: 14)

Vyhody: jednoduché implementace, vyuzita cela kapacita tloziste, solidni vykon pfi ¢teni

1 zapisu dat.

Nevyhody: absence zalohy, pfi poruse jednoho disku ztratime vSechna data, nepfili§
odolny vii¢i chybam.

Idealni vyuziti: editace videi, prace s obrazky ¢i fotografiemi (14).
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1.8.3 RAID Level 1

JelikoZ u usporadani RAID Level 1 se pouzivaji zrcadlené disky, pouziva se téZ oznaceni
Mirroring (zrcadleni). VSechna data se ukladaji na dva disky zaroven, pficemz
v nejjednodussi varianté je obsazen adaptér a dva disky. V piipadé, ze jeden z nich
piestane byt funkéni, neni problém k dattim stale pfistupovat, jelikoz jsou k dispozici na
druhém disku. Pokud by se ale porouchal samotny adaptér, okamzité prestanou fungovat
oba dva, proto se pii tomto zplisobu zapojeni mohou vyuzivat i dva adaptéry. Toto slozeni

poté oznacujeme terminem Duplexing (12, s. 264).

Rychlost ¢teni dat v RAIDu 1 je vyssi, protoze se pouZiji vzdy ta data z disku, na kterém
jsou nalezena dfive. Rychlost zapisu neni nikterak vyrazné horsi nez pfi pouziti jednoho
disku. Taktéz 1ze nastavit tzv. multitaskingovy provoz, pfi kterém je mozno provadét dvé
operace Cteni soucasn¢. Urcitou nevyhodou je skutecnost, ze pro zrcadleni dat je potfeba

vzdy dvojnasobny pocet pevnych diska (12, s. 264).

RAID 1

mirroring

I I
55
bioc + MENN biock

Obrazek ¢. 2: RAID Level 1
(zdroj: 14)

Vyhody: vysokad rychlost zapisu i1 Cteni dat, jednoducha technologie, data vzdy

zalohovana.

Nevyhody: neefektivnost tlozného prostoru (vyuzita vzdy jen polovina z celkové

kapacity disku, jelikoz data jsou zapisovana dvakrat), ne vzdy podpora funkce Hot Swap.

Idealni vyuziti: pro kritické systémy (napf. ucetnictvi), nebo malé servery (14).
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1.8.4 RAID Level 2

U RAID Level 2, jinak fe¢eno Disk Stripping s ECC, se pouziva n¢kolik pevnych diski
pro zpracovani dat ECC (Error Correction Codes). V konfiguraci je obycejné 8 pevnych
diskli, z cehoz pét z nich obsahuje data a dalsi tfi potom informace na opravu chyb.
Podobné¢ jako 1 RAID 0 se data zapisuji na vSechny disky, v tomto piipad¢ ale neprobiha
zapis po sektorech, nybrz po bitech (tzv. interleaving). Pro kazdy bajt dat se zaroven na
vSechny tii kontrolni disky zapiSe kod na opravdu chyb, té¢Z zndmy jako Hammingiv kod

(12, . 264).

Pfenosové rychlosti v tomto zapojeni jsou vysoké, jelikoz data se zpracovavaji paralelné.
Vyhodou je, ze v RAID 2 nedojde ke ztraté¢ dat, ani kdyby se soucasné porouchaly dva
disky. Zapojeni se ovSem povazuje za vcelku slozité, v praxi se v podstaté nepouziva (12,

5. 264).

LEVEL 2
—

s
izzm’.'
Euy

—

e

-
N

3

-3

Obriazek €. 3: RAID Level 2
(zdroj: 15)

Vyhody: vysoké ptenosové rychlosti, ani pii poruse dvou diski nedojde ke ztraté dat (12,
S. 264).

Nevyhody: Slozité, predimenzované (12, s. 265).

Idedlni vyuziti: V praxi se téméf nepouziva (12, s. 264).
1.8.5 RAID Level 3

Toto diskové pole je paralelné zapojeno a pracuje s paritou, to znamena, Ze misto kodu
pro opravu chyb, jako tomu bylo u RAID 2, vyuziva paritni bity, které se zapisuji vzdy
jen na jeden dalsi disk. Pro tento systém jsou zapotiebi alespont dva disky pro data. Data

se zapisuji na v§echny disky bajt po bajtu (12, s. 265).
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Prenosova rychlost dat je totoznd jako u RAID 2. Neda se ovSem pienaSet paralelné vice
sad dat, protoze pii kazdém zdpisu nebo Cteni jsou v Cinnosti vSechny disky, tzn. ze 1ze
pienaset pouze jednu skupinu dat. NedoporuCuje se vyuzivat pii praci s velkym
mnozstvim mensich soubor, napf. u databazi, zde dochézi k negativnim projeviim pfi

rychlosti vyhledavani a umist'ovani dat na disky. Vhodné&jsi je na praci s velkokapacitnimi

daty, kterymi mohou byt soubory obrazkt (CAD, DTP) (12, s. 265).

LEVEL 3

'

Brm_

STRIPE 0 STRIPE 1 STRIPE 2 STRIPE 3 STRIPES 0,1,2,3 PARITY

Obrazek €. 4: RAID Level 3
(Zdroj:15)

Vyhody: vysoka rychlost ¢teni a zapisu.
Nevyhody: nelze paralelné pfenasSet vice skupin dat.

Idealni vyuziti: prace s daty o velké kapacité (12, s. 265).
1.8.6 RAID Level 4

Sektor Stripping je dalsi z oznaceni pro zapojeni RAID Level 4. Stejné jako RAID 3
vyuziva jeden zpevnych diskti pro ukladani informaci o parité. Ve srovnani
s pfedchozimi levely, kdy se data zpracovavaji bit po bitu (RAID 2) a bajt pro bajtu
(RAID 3), se zde zpracovavaji data sektor po sektoru (12, s. 265).

U tohoto zapojeni lze provadét n€kolik operaci ¢teni soucasné, avSak da se provadét jen
jedna operace zapisu. To je ztoho divodu, ze pii této Cinnosti se musi vzdy zapsat
nezbytna informace na pevny disk, ktery obsahuje informace o parité. V praxi se u fady
aplikaci neda pomér Cteni a zapisovani nijak predpovédéet, proto se RAID 4 de facto

nevyuziva (12, s. 266).
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LEVEL

BLOCK 0 BLOCK 1 BLOCKS 0,1,2,3 PARITY

Obrazek €. 5: RAID Level 4
(zdroj: 15)

Vyhody: provadéni nékolika operaci Cteni soucasné.
Nevyhody: v dany moment 1ze provadét jen jednu operaci zapisu.

Idealni vyuziti: nepouziva se (12, s. 266).
1.8.7 RAID Level 5

Pfi tomto druhu feSeni se nepouzivaji zadné specialni disky pro uchovavani informaci o
parité, tyto informace se zapisuji piimo mezi jednotlivé bloky. Jedno z oznaceni tohoto
zpusobu je téZ ,,rozloZeni sektorii s rozdélenim parity* (12, s. 266). 1 zde je vyuzito
rozlozeni bloka dat po fad¢ na jednotlivé disky. Vyhodou je, ze pii poruse nékteré¢ho
z diskd Ize data obnovit, protoze informace o parité jsou rozlozeny pres vSechny disky.
Vezmeme-li si tieba ptiklad péti pevnych diskd, blok dat obsahujici informace pro opravu
chyb se zapiSe vzdy po kazdém tietim zdpisu na nésledujici disk, ¢imz se praveé dosahuje
rovnom¢&rného rozde¢leni informaci o parité na vSechny disky. Z divodu neexistujiciho
samostatného pevného disku, jenz by obsahoval pouze informace o parité, je mozné

provadét soucasné n€kolik operaci ¢teni a zapisu (12, s. 266).
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RAID 5

striping with parity across drives

block 12,88 block 10, B8 block 1¢, B8 Parity b1
block 22,8 block 2b, [ Parity b2

block 32,8 Parity b3, B block 3b, B block 3¢
Parity b4 B block 42 8 block 40 B8 block 4¢

drive 1 drive 2 drive 3 drive 4

Obrazek €. 6: RAID Level 5
(Zdroj: 14)

Vyhody: pfi selhani disku jsou stale k dispozici veskera data, velmi rychlé operace ¢teni

(14), mozno provadét soucasné vice operaci Cteni a zapisu (12, s. 266).

Nevyhody: rychlost zapisu je o néco pomalejsi (z divodu kalkulace parity) (14), zvladne
poruchu pouze jednoho disku, v piipadé vétsiho poctu roste pravdépodobnost rozpadu
celého pole (16).

Idealni vyuziti: souborové servery, aplikaéni servery (14).
1.8.8 RAID Level 6

RAID 6 je podobny jako RAID 5, avsak stim rozdilem, ze paritni informace jsou
zapisovany na dva disky. To tedy znamenad, Ze tento zplsob vyzaduje minimalné 4 pevné
disky a zvladne selhdni az dvou diskt ve stejny ¢as. U RAID 5 pfi selhani jednoho z diskli
muze trvat pomérn¢ dlouho (v fadu hodin, nebo i vice), nez plné nahradime zniceny disk.
Pokud by béhem této doby selhal dalsi disk, ztratili bychom veskera data. Tomuto
potencialnimu scénati pravé brani RAID 6, ktery by piekonal i ono druhé selhani (14).
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RAID 6

striping with dual parity across drives

i

block 12
et
(o]
N
Parity b3

p)
Parity b4

drive 1

lock 42

drive 2 drive 3 drive 4

Obrazek €. 7: RAID Level 6
(zdroj: 14)

Vyhody: velmi rychlé ¢teni dat, vyssi bezpecnost nez u RAID 5.
Nevyhody: zapisovani dat je pomalejsi nez u RAID 5 (dalsi kalkulace paritnich dat),

obnoveni diskové pole mlze zabrat delsi Cas.

Idealni vyuziti: Aplika¢ni servery, které vyuzivaji vicero kapacitné velkych disku (14).
1.8.9 RAID Level 10

RAID 10 je v podstaté hybridni systém, kombinace RAID 0 a RAID 1, pficemz si s sebou
nese vyhody, ale i nevyhody obou téchto provedeni. RAID Level 10 kombinuje zrcadleni
(RAID 1), coz poskytuje systému vétsi bezpe€nost, a stripovani (RAID 0), které zase

slouzi k rychlejsimu ptenosu dat (14).

RAID 1+0

mirroring + striping

Obrazek ¢. 8: RAID Level 10
(Zdroj: 14)

Vyhody: snadné a rychla obnova dat, vysoky vykon pfi zapisu i ¢teni.

Nevyhody: pomérné draha zalezitost (14).
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Idealni vyuziti: databazovy server vyZzadujici velky vykon (15).
1.9 Datova ulozisté

V této kapitole budou bliZe popsany 3 typy datovych tlozist’, a sice DAS (Direct Attached
Storage), NAS (Network Attached Storage) a SAN (Storage Area Network).

1.9.1 DAS

Direct Attached Storage neboli DAS je takové tloziste, které je piimo pfipojeno k serveru
nebo pracovni stanici, neni mezi nimi zadna pocitacova sit’. Klasicky DAS systém je
tvofen zatizenim pro ukladani dat (v kterém muze byt vicero pevnych ¢i SSD diskti, nebo
tieba jen jeden) a toto zafizeni je pfimo napojeno k pracovni stanici. V minulosti byl
hojné vyuZivan sbérnicovy standard SCSI, dnes se mnohem castéji vyuzivaji eSATA,
SAS, ptipadné Fibre Channel. Nejvétsi rozdil oproti dal§imu typu NAS vézi v tom, ze
mezi DAS a pocitacem jiz neni zadné dalsi sitové zafizeni (hub, switch, ¢i router) (17).

DAS je vhodné ekonomické feseni pro maly podnik (18).

eSATA  Computer

Direct Attached Storage (DAS)

Obrazek ¢. 9: Direct Attached Storage
(Zdroj: 17)

1.9.2 NAS

NAS, celym nazvem Network Attached Storage, je Ksiti pfipojené ulozisté. Jde o
souborovy server piipojeny k siti prostiednictvim protokolu TCP/IP. Pro pfistup k NAS
se pouzivaji souborové protokoly NFS, nebo téz SMB/CIFS. Jejich komunikace se
ptenasi pravé pres TCP/IP, cozZ je velky rozdil oproti SAN feSeni, u nichz se vyskytuji

blokove¢ orientované protokoly (19, s. 395).
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NAS systémy obsahuji jeden nebo spiSe vice diskl, obycejné fazenych do nékterého
logického RAID levelu tak, aby data v celé jedné siti mohla byt zdlohovana. Mezi vyhody
NAS systému patii rychly ptistup k datim (i vzdaleny), jednoduchd administrace a

snadna implementace (20). Dalsi z vyhod muzou byt relativné nizsi naklady. Nevyhodou

vvvvvv

1.9.3 SAN

Storage Area Network neboli sit’” SAN je technologie, ktera byla piivodné vyvinuta pro
podporu datovych skladii (19, s. 394). Aby se zmirnila zatez siti, komunikace souvisejici
ptimo s ulozisti se izoluje ve vlastnich vyhrazenych sitich, které pravé oznacujeme SAN.
Termin SAN se vztahuje na Vv podstaté jakoukoliv sit’, v které se neodehrava zadny jiny

provoz s vyjimkou ukladani dat (19, s. 392).
V sitich SAN se vyskytuji nasledujici druhy zatizeni:

e rozbocovace, smerovace a prepinace;

e diskova pole a servery ulozist’;

e zafizeni pro vyménu optickych kabeli;

e knihovna pasek;

e virtualni zafizeni (19, s. 392).

SAN jsou vyhodné pro svoji spolehlivost, vykonnost a rlizné moznosti fizeni. SAN
sit€¢ jsou schopny velmi dobfe expandovat, tudiZ je oceni napf. rychle rostouci
podniky. Negativum jsou vysoké pofizovaci naklady (21). SAN je nejvhodné&jsi pro

velké spolecnosti a firmy (18).
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NAS SAN

Servers

Servers Head Unit

Switch Fiber Channel
Switch

Obrazek ¢. 10: Srovnani NAS a SAN systému
(Zdroj: 22)

1.10 Virtualizace

Virtualizace spociva v tom, ze se odd¢li fyzicka lozisté od logickych prostfednictvim
technologie mapovani. O mapovani se muze starat bud’ software nebo hardware,

vyslednym efektem je praveé virtualizace Glozist’ (19, s. 396).

Virtualizace je povazovana za cennou funkci, ulozisté totiz s jeji pomoci lze spravovat
centralné. V dobie nastavené virtualizované sdilené siti ulozi$t’ je moznost migrace dat
Z jednotlivych serverti za plného provozu. B€hem tohoto procesu piitom neni problém i
nadéle pristupovat k dalsim datim ¢i systémim. Je to dualezitd vlastnost, protoze

umoznuje celou fadu dalsich aktivit:

e dynamické zmény velikosti svazku;
o replikaci dat;

e 7zrcadleni dat;

e optimalizaci sitovych aplikaci;

e zotaveni z havarijnich situact;

e spravu kapacit;

e snimky dat v daném casovém bodg;

e ladéni vykonnosti (19, s. 396).

Virtualizace vsak ¢asto obnasi taktéz naro¢nou instalaci a vcelku komplexni spravu (19,

5. 396).
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1.11 Cloud computing

Cloud neboli cloud computing znamena sdileni hardwarovych i softwarovych prostiedkii

pomoci internetové sité. Cloud computing pfevadi rizné prostfedky a vytvari z nich

poskytovanou sluzbu. To se ty¢e samotné infrastruktury (tlozisté, firewally, servery...),

platforem (operacni systémy, databdzové systémy), i samotného softwaru (elektronicka

posta, ERP, aplikace...). Tyto sluzby nabizi zakaznikiim poskytovatel takovéhoto cloud

computingu. Poskytovatel provozuje infrastrukturu, stara se o udrzbu apod., mtze taktéz

provozovat i konkrétni aplikace nebo programy, které nasledné sdili se svymi zadkazniky

(23).

1.11.1 Typy cloud computingu

Vetejny cloud — vtakovém cloudu se celd vypocetni infrastruktura nachézi
v prostorach poskytovatele cloudu a ten tyto sluzby poskytuje zdkaznikiim pies
internet. Zakaznik neni nucen udrzovat svoje vlastni IT prostiedky, a naopak
poskytovatel cloudu tuto infrastrukturu sdili s vice klienty.

Privatni cloud — takovy cloud je pouzivan pouze jedinou spolecnosti, nejvyssi
uroven zabezpeceni.

Hybridni cloud — kombinace vefejného a privatniho, aplikace kritické
infrastruktury ma zakaznik na vlastnich serverech (aby mél vétsi kontrolu a dohled
nad zabezpecenim), sekundarni aplikace jsou potom jiz v lokalité poskytovatele
cloudu.

Multi-cloud — rozdil oproti hybridnimu spociva v pouziti vicero cloud

computingovych a Gloznych zafizeni ve stejné architektute (24).

1.11.2 Modely sluzeb cloud computingu

Model SaaS — software jako sluzba. SaaS je takovy model poskytovani softwaru,
pfi kterém veSkeré aplikace zakaznika hostuje poskytovatel cloudu a samotny
zakaznik k témto aplikacim pfistupuje ptes internet. Klient tak nemusi udrzovat
svou vlastni vypocetni infrastrukturu a platit za ni, misto toho vyuziva ptredplatnou

sluzbu ve stylu pay-as-you-go (24). Ptikladem mize byt napi. Gmail. (25).
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e Model PaaS — platforma jako sluzba. PaaS vyuziji zejména tvtirci aplikaci, protoze
poskytuje klientiim pfiistup prave k riznym vyvojaiskym nastrojim. Zékaznikovi
opét odpada starost o infrastrukturu (24).

e Model laaS — infrastruktura jako sluzba. Nabizen pronajem celé infrastruktury,
nejCastéji vyuzivan vlastniky softwaru, ktefi se nechtéji starat o hardwarové
zalezitostl, jde tedy v podstaté o pronajem serveru. V tomto modelu ma zakaznik

vewr

software se musi starat sami v ramci své spole¢nosti (25).
1.11.3 Vyhody cloudu

e Zadné skryté vydaje — u vlastni infrastruktury se umi objevit skryté vydaje.

e Neni nutné Gidrzba a sprava — o to se stard provozovatel cloudu.

e Moznost ménit kapacitu — podle firemnich potieb.

e Teoreticky mensi vydaje — neni potfeba pofizovat vlastni infrastrukturu, avSak
mohou vzrist jiné vydaje.

e Netieba opakovan¢ investovat do infrastruktury — opét v gesci provozovatele.

e Upgrady zdarma — pficemz neni tfeba nic instalovat, migrovat, zalohovat apod.
(23).

e Siroka piistupnost a flexibilita — zamé&stnanecky piistup je mozny z riiznych mist

(25).
1.11.4 Nevyhody cloudu

e Data klientl jsou uschovana na cizi infrastruktuie — data jsou sice Sifrovana, ale
riziko neimyslného zneuZiti nebo chyby se neda vyloucit.

e Data zdkaznika putuji internetem — potencialné vétsi riziko uniku citlivych
informaci.

e Volba hardwaru a softwaru je limitovana nabidkou — provozovatel miize nabizet
trochu odlisné sluzby, nez jsou uzivatelé zvykli.

e Nc¢kdy vyssi cena, nezli za vlastni realizace.

e Miuze nastat pomalejsi reakéni doba — datova centra jsou obycejné rozmisténa po

celém svéte (23).
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2. ANALYZA SOUCASNEHO STAVU

Analyza soucasného stavu pojednava o konkrétni firmé, a sice o spole¢nosti Vodovody a
kanalizace Hodonin, a.s. Nejprve bude pifedstavena cela firma od popisu spoleénosti,
popisu budovy, az po hardwarové a softwarové vybaveni ve firmé¢, dale jak viibec

dosavadné nakladé s ulozenymi daty a jaka pouziva datova uloziste.
2.1 Popis spole¢nosti

Firma Vodovody a kanalizace Hodonin, a.s. jako takova byla zalozena 1. ledna 1994,
nicméné ¢innost a provoz této spolecnosti jako statniho podniku sahd az do minulého
politického reZzimu. Sidlo spole¢nosti nalezneme na jizni Moravé v Hodoniné, ovSem
provozy vodovodu a kanalizaci se nachazi i ve Veseli nad Moravou, v Kyjoveé a provoz
vyroby vody taktéz v Moravské Nové Vsi. Dvé laboratofe pro kontrolu vody se nachazi

v Bzenci a v Hodoniné.

Hlavnim poslanim spole¢nosti, jak lze snadno poznat jiz z nazvu, je vyroba a dodavka

pitné vody a odvadéni a €isténi odpadnich vod.

Z charakteru pracovni Cinnosti je tedy ziejmé, Ze mnoho pracovnikt travi sviyj Cas i
Vv terénu, na jednotlivych provozech ¢i u zdkaznik, tato prace ale bude zamétena na sidlo
spolecnosti a jejich hlavni budovu, kde se nachazi rizné provozni useky, konkrétné jsou

to usek feditele, technicko-provozni tisek a obchodné-ekonomicky tsek.

Firma zaméstnava, i co se tyce Cistiren odpadnich vod a dalsich objektl, odhadem 200 az
300 zaméstnancu, pokud jde o sidlo a hlavni budovu, je to potom n€kolik desitek

pracovnikd.
2.2 Organizacéni struktura

Vzhledem k tomu, ze VaK Hodonin je jiz relativné velka firma a jeji pravni formou je
akciova spolecnost, nachazi se zde i jisté organy spolecnosti. Jako nejvyssi organ pisobi
valna hromada. Dal§imi organy jsou poté pfedstavenstvo a dozor¢i rada. Predstavenstvo
voli feditele celé spolecnosti a ten nasledné spravuje ony jiz 3 zminéné useky, které

spadaji pod jeho kompetenci, a to tusek feditele, technicko-provozni a obchodné-
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ekonomicky usek. Jednotlivé useky se dale déli na oddéleni a konkrétni zaméstnanecké

pozice.
Valna hromada
| |
Dozorci rada Predstavenstvo
Reditel
, "y Technicko- Obchodné-
Usek teditele , e,
provozni Usek ekonomicky usek
Obrazek €. 11: Organizacni struktura spole¢nosti VaK Hodonin, a.s.
(Zdroj: Vlastni zpracovani)

2.3 Budova

Hlavni budova spole¢nosti se nachazi na okraji mésta nedaleko hodoninské nemocnice T.
G. Masaryka. Jedna se o dvoupodlazni budovu, ve které se nachazi prevazné kancelare
riznych pracovnikil firmy, at’ uz jde o ucetni, IT, personalni, obchodni ¢i ekonomické
oddéleni, dispecink, spravu geografického informac¢niho systému (GIS) atd. V budov¢ je
k naleznuti taktéz zasedaci mistnost, archiv, jidelna, rizné skladové prostory, prostory

feditelstvi, serverovna aj.
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Obrazek ¢. 12: Hlavni budova spole¢nosti VaK Hodonin, a.s.
(Zdroj: 26)

2.4 Poéitacova sit’

Nez se dostane na dalsi kapitoly analyzy soucasného stavu, je nutné si alespon trochu

nastinit, jaka je struktura a topologie pocitacové sit¢ firmy.

Vstupnim bodem do sité je L3 switch, ktery funguje jako router a do kterého jdou vSechna
data zvenci, jakmile uspésné€ projdou firewallem. Jako firewall je zde vyuZivan systém
pro detekci a prevenci priniku, tzv. IPS/IDS systém. K L3 switchi je pfipojen taktéz

Server.

Déle je zde né€kolik dalsich L2 switchii rozesetych na strategickych mistech v budové, do
kterych jsou pfipojené pracovni stanice zaméstnanct a tiskdrny. Do switchil jsou
zapojeny i Access Pointy (AP) slouzici k bezdratovému Wi-Fi pfipojeni. Switche jsou
osazeny 48 porty, je tedy dostatek mista na pfipojovani moznych dalSich zatizeni. Sit je
dale rozdélend na vicero riznych VLAN podle firemnich potieb. Topologie pocitacové

sité je hvézda.

V budové jsou rozvedeny UTP kabely kategorie S5E pro vysokorychlostni pfipojeni

K internetu. Tato kabelaz poskytuje Sitku pfenosového pasma 100 MHz a umoziuje

35



prenosovou rychlost 1 Gbit/s, garantuje funkénost standardizovanych protokoli aZ po typ

1000BASE-T.

Firma vyuziva symetrické internetové piipojeni 100/100 Mbit/s.
2.5 Hardware

Tato sekce bude pojednéavat o hardwarovém vybaveni firmy.
2.5.1 Serverovna

Serverovna se nachazi ve sklepeni budovy v mistnosti protento ucel vyhrazené,
disponuje tedy klimatiza¢ni jednotkou a dal$imi nalezitostmi, napt. hasicim pfistrojem
Vv piipad¢ pozaru, ¢i kamerovym systémem. Nachazi se zde otevieny rack se 3 rackovymi
servery. Servery jsou pouzivany zejména jako aplika¢ni, databazovy a tiskovy server. Je

zde vyuzit VMware pro virtualizaci a vytvoifeni VLAN.

Z hlavni budovy, a dokonce 1 jednotlivych stedisek, 1ze potom pfes termindl pfistupovat

na virtualni stroj.

Do serverovny maji ptistup pouze pracovnici IT oddé€leni, tak aby byla zajiSténa patfi€na
bezpecnost a nemohlo dojit k neopravnénému piistupu. Samoziejmosti jsou bezpecnosti
prvky jako pozarni ¢idla a také UPS jednotka, ktera poslouzi jako zalozni zdroj v ptipadé

vypadku elektrické energie.
2.5.2 NAS

Jako datové ulozist¢ pro data z pracovnich stanic jsou zde vyuzivany NAS od firmy
QNAP. Jeden z nich se nachazi v serverovné spolu se servery a dalsi dvé jednotky jsou
V mistnosti pobliz feditelstvi. Funguje to tedy tak, ze jeden z nich je povazovan za
primarni a dalsi dva NASy slouZi jako zaloha, zalohovani dat je tedy rovnou dvoji. Jako

metoda zabezpeceni dat proti selhani pevnych diski je vyuzita iroven zabezpeceni RAID
6.

NAS ma 4 sloty pro SSD disky a 8 slotti pro HDD disky, vSechny 3 NASy jsou totozné

struktury se stejnym poctem diskd.
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V kazdém je tedy zapojeno 6 HDD s riiznymi kapacitami a 4 SSD disky, dvé HDD pozice
zastavaji volné pro budouci vyuziti. Celkova kapacita jednoho NASu je tedy cca kolem
40 TB dat, kapacity disku ale nejsou plné€ zaplnény. Na SSD discich jsou data, ke kterym
zaméstnanci musi denné piistupovat a vyzaduje si to rychlejsi priitbéh, na HDD discich
potom riizné dokumenty, archivy, soubory a programy, ke kterym neni nutno pfistupovat

tak Casto.

Opét zde funguji rezervni zdroje v pifipadé vypadku elektiiny, vypadek do 2 minut
pokryje baterie, nad 2 minuty jiz UPS generator.

2.5.3 Pracovni stanice

Pocitace pro zaméstnance jsou rtizného typu v zavislosti na odd€leni a na typu operaci,
oddéleni a GIS pracovnici) maji k dispozici vykonnéjsi stroje znacky HP ¢i Dell, jelikoz
jejich prace je naro¢na na vykon z diivodu pouzivani grafickych aplikaci, databazi aj.
Vyjimkou nejsou ani pracovni notebooky, povétsinou ale najdeme ve firmé stfedni tiidu
pracovnich stanic, a to budto typu All in One PC, nebo IT oddéleni sestavuje PC

Z jednotlivych komponent. Pocet pracovnich stanic ve spolec¢nosti je nékolik desitek.

Nesmime zapomenout ani na tiskarny, které jsou hojn€ vyuzivany na denni bazi ve vSech
oddglenich. Ve specializovaném oddéleni zabyvajicim se geografickym informac¢nim
systémem (GIS) najdeme i plotter, ktery je nutny pro tisk riznych map se zaméfenim na

vodni ¢i odpadni hospodarstvi.

Jednim z nejnovéjsich ptirGstki firemniho vybaveni pro bézné uZzivatele je potom nékolik
pocitaci Dell OptiPlex (3080) SFF (Small Form Factor), coz jsou rozmérove

kompaktné&jsi pracovni stanice, cilené praveé pro podnikové prostiedi.
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Obrazek €. 13: Dell OptiPlex (3080) SFF
(Zdroj: 27)

Vybrané parametry pocitace Dell OptiPlex (3080) SFF:

Typ procesoru: Intel Core 15, ,,Comet Lake* — 10. generace
Uloziste: SSD disk, 256 GB

Velikosti operacni paméti: 8 GB

Graficka karta: integrovand Intel UHD Graphics

Operacni systém: Windows 10 Pro

wewr

Ukazkou toho, co upotiebi specializovani pracovnici, ktefi ¢asto pouzivaji naro¢néjsi

aplikace na vykon PC, je nasledujici pracovni stanice Dell Precision (3240) Compact.

Obrazek ¢. 14: Dell Precision (3240) Compact
(zdroj: 28)
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Vybrané parametry pocitace Dell Precision (3240) Compact:

e Typ procesoru: Intel Xeon — 10. generace

e Ulozist&: SSD disk, 512 GB

e Velikosti operacni paméti: 32 GB

e Graficka karta: NVIDIA Quadro P1000, 4 GB

e Operacni systém: Windows 10 Pro

Ale jak uz bylo zminéno, je to jen zlomek toho, co se nachdzi na pracovistich spole¢nosti
VaK Hodonin a.s., mnoho pracovnich stanic je modifikovano IT odd€lenim, tzn. Ze
komponenty se mohou obménovat, ptidélavat jiné apod., vzdy podle aktualnich potieb

firmy ¢i jednotlivych pracovniki.
2.6 Software

Zde je piehled aplikaci a programii, které se nejcastéji pouzivaji a které jsou esencialni
pro bézny chod firmy. VSechny pracovni stanice bézi na syst¢tmu Windows 10, pficemz

Linux je pouzivan na serveru pro virtualizaci.

e Windows 10 — na pracovnich stanicich a ptipadné pracovnich noteboocich

e Microsoft Office — kancelatsky balik s riznymi typy aplikaci, ktery se pouziva
velmi hojné, mizeme zminit napt. Excel, Access, Word ¢i Outlook pro emailovou
korespondenci

e Microsoft Dynamics NAV — pro pfistup k celé fad¢ firemnich dokumentd a
informaci pro zaméstnance (informace velice pestrého typu: prodej, IT, skladové
hospodaistvi, ekonomika, databaze aj.)

e iGIS.Map — pro potieby feSeni geografického informa¢niho systému, mapy
rozmanitého druhu a aditivni informace pro potfeby feseni inzenyrskych siti,
zejména vodovodi a kanalizaci

e VMware Workstation — virtualiza¢ni software pro interni potieby

e MicroStation — modelovaci, dokumenta¢ni a vizualiza¢ni software

e GeoMedia — sprava geografického informac¢niho systému, dynamické mapovani

a analyza Gzemnich informaci s vyuzitim specidlnich nastroju

Soucasti sité je téz Intranet pro mistni firemni uZiti s potfebnymi dokumenty a formulafi.
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2.7 Zabezpeceni

Jak jiz bylo zminéno, spole¢nosti chrani data obranny systém IDS/IPS, jak se téz fika
nHfrewall vyssich tfid*, ktery monitoruje provoz v siti a snazi se odhalovat podezielé
aktivity. Hlavni ¢innosti je pravé detekce neobvyklych aktivit, jez by mohly néjakym
zplisobem narusit bezpe€nost pocitacove sité ¢i operaniho systému. Systém IDS/IPS se

snazi jiz o v€asnou detekci a predchazeni hrozbam, k ¢emuz vyuziva rozliéné skenovaci

procesy a sbér nutnych informaci.

Jesté je zde vsak jedna interni obrana, tzv. ,,sonda v siti, kdy ptichozi data putuji nejprve
na virtualni server, kde jsou data porovnavana s vychozim stavem, a stejné tak toto feseni
slouzi jako prevence a detekce neobvyklych procesti. Az jakmile jsou data timto
zpusobem bezpecnostné proveiena, jsou dale posilana konkrétnim lidem na pracovni

stanice.
2.8 Zpisoby zalohovani

Data na datovych ulozistich NAS od firmy QNAP lze zalohovat dvojim zplsobem.
Existuji tzv. metody RTRR a Rsync.

2.8.1 RTRR

Real-time Remote Replication (RTRR) znamena, Ze zalohovani probiha v realném case,
tak jak jsou soubory zrovna upravovany, mazany ¢i vytvafeny. Jinymi slovy
synchronizace slozek NASU vcetné atributl (prav uzivatele). Vyhodou této metody je, ze
je rychlejsi, protoze pracuje okamzité¢ a lze nastavit mnozstvi filtrovacich moznosti

N4

protoZe uzivatel mize napt. smazat jakékoliv soubory a v zdloze se to projevi okamzité

(riziko lidského selhani).
2.8.2 Rsync

Rsync je pouzivan pro klonovani jednotlivych adresaid, tzn. data proudi do zaloh
jednosmérné od uzivatele a v ptipadé nechténého smazani souboru je mozna obnova,

jelikoz zélohovani je na urovni rozdilovych soubort. Tento zptsob je pomalejsi oproti

40



wewr

soubory jde pomérné snadno zase obnovit.
2.8.3 Zaloha posledni zachrany

Rucni zaloha vSech nejpodstatnéjsich firemnich dat. Jednou za Cas jsou vytvoieny velké
archivy souborti ve formatu .rar a jsou vypaleny na Blu-ray disky jakozto zaloha posledni
zachrany. Jedna z moznosti by byla i magneticka paska, ale firma se rozhodla pro optické

disky, které maji sice omezenou velikost nosice, ale jsou mechanicky odolné;si.

Firma Vodovody a kanalizace Hodonin kombinuje tedy zejména zalohovani Rsync (z

divodu mozného lidského pochybeni) jedenkrat denné v pfedem urceny Cas a zalohu

vvvvvv

2.9 Zhodnoceni souc¢asného stavu

Soucasny zplisob zalohovani je prozatim dostacujici, zajimavé je pouZiti ne jednoho
NASuU na zalohu, ale rovnou dvou, pfi¢emz prvni NAS ziloha se nachazi vedle
primarniho a druhd NAS zaloha potom oddélen€ v jiné mistnosti, konkrétn€ v serverovne.
S vyhledem do budoucna a s diirazem na bezpecnost vSak toto feSeni nepostacuje, jelikoz
vSechna firemni data se nachazi v jediné budove, v ptipadé prirodni ¢i jiné katastrofy

mohou byt veskera firemni data ohroZena.

Zaroven je rozumné nedé€lat zalohovani RTRR v redlném case, jelikoz lidsky faktor
chyby zkratka nelze nikdy zcela eliminovat a potencialni riziko ztraceni dilezitych dat
muze byt velké, proto je praktické, ze v aktudlnim systému lze v ptipadé takovéhoto

nedopatieni soubory ¢i dokumenty opét obnovit na posledni uloZenou zéalohu.

Dalsim feSenim, které je nevhodné zvoleno, je zalohovani posledni instance na Blu-ray
disky, a sice z divodu nedostacujicich datovych kapacit, firma zde tak zalohuje jen
objem by bylo nutné nepieberné mnozstvi Blu-ray nosici, tento zptsob je tedy znacné
neefektivni. V praxi to znamena, ze spolec¢nost postrada dlouhodobou zalohu veskerych
svych dat jesté na jiném médiu a spolé¢hé se vyhradné na své dva zalozni NAS severy.
Zaloha na Blu-ray discich se zaroven nachazi v prostorach firmy, opét tedy neni fyzicky

odd¢lena od jinych datovych médii.
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Podnik nedisponuje zadnym cloudovym tlozistém, nevystavuje se tedy riziku sdileni
svych internich dokumenti se tieti stranou, avsak jak uz bylo podotknuto, vsechna sva
data ma aktualné v jedné budové, v ptipadé néjaké katastrofy uz nema jinou rezervu. Data
na cloudu by méla byt dobrou pojistkou toho, ze je ma schovana a zaroven dostupna jeste

nékde jinde.
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3. VLASTNI NAVRHY RESENI

Na zaklad¢ skute¢nosti dosud popsanych se vlastni navrh feseni bude soustiedit zejména
na cloudové feseni ¢ili cloud computing a na datovy archiv s vyuzitim magnetickych

pasek, oboji s cilem zlepsit zalohovaci systém ve firmé.
3.1 Cloud pro produk¢ni data

Cloudové feseni Ulozisté se Vv dneSni dob¢ stava stale vice populdrnim. Pro mnoho
zaméstnavatell a firem je to ¢asto jedno z prioritnich feSeni pro zachovavani, zdlohovani
a zabezpeCovani svych dat. Spole¢nosti provozujici cloudy jsou obvykle zkusené firmy
orientujici se pravé na tuto ¢innost a v zabezpecovani dat maji obrovské zkuSenosti.
Naopak pro zadatele o takové sluzby je to velmi praktické feseni, protoze vzdy existuje
néjaka zaloha firemnich dat, ktera je fyzicky upln¢ oddélena od spole€nosti, coz je piesné
jeden z faktord zalohovaciho pravidla 3-2-1, ktery by se mél dodrzovat pro efektivni a
bezpecnou praci s jakymikoliv daty (pravidlo bylo vice popisovano v teoretické ¢asti této
prace). DalsSim padnym divodem miize byt fakt, Ze podnik se nemusi fyzicky starat o
zadnou infrastrukturu, v podstaté jen zaplati pravidelnou ¢astku a ma k dispozici vSechny

vyhody cloudu nabizené provozovateli.

Nasledovat bude prehled mozZnosti, které z cloudl by se daly vyuzit jako osobni cloudy
pro zaméstnance pro zalohu produkénich dat, tzn. takovych dat, ke kterym je nutno
pravidelné pristupovat a ktera jsou v danou dobu aktualni a nutna pro praci ve firmé.

Ulozisté do 5 TB dat by mé&lo byt vice neZ dostacujicim.
3.1.1 Box

Box je jedno z velkych ulozist, kde si miize sviij osobni cloud zfidit i jedinec, ale mnohem

vice je tohle ulozisté orientovano praveé do firemniho prostredi.
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Starter Business Business Plus Enterprise

4,50 €
13,50€ 22,50€ 31,50 €
per user/month paid annually
per user/month paid annually per user/month paid annually per user/month paid annually
Starter Business Business Plus Enterprise
Storage 100 GB Unlimited Unlimited Unlimited
Single file upload limit 2GB 5GB 15GB 15GB
Maximum users 10 Unlimited Unlimited Unlimited

Obrazek €. 15: Box - srovnani tarifi
(zdroj: 30)

Jak je vidét z obrazku, plan Starter neni pro firemni poméry viibec vhodny, protoze je
jednak omezen poc¢tem uzivateld (10) a jednak je velmi limitovan velikosti ulozisté (100
GB). Zbyvajici tii tarify uz jsou velmi podobné, v kazdém znich je kdispozici
neomezeny firemni uloZny prostor a lisi se pouze v tom, jak velky mize byt jeden soubor
pii nahravani do cloudu. Pro firemni G¢ely by bohaté stail program Business, jelikoz

veétsi soubory mlize rozdélit na vice ¢asti napt. do .rar archivu a nahrét v této forme.

Mezi vyhody tohoto ulozist¢ nepochybné patii neomezena velikost uloziste.
K nevyhoddm je mozné zatadit to, Ze Se tarif pocitd na kazdého jednotlivého uzivatele

vyuzivajiciho cloud zvlast'.
3.1.2 Zoolz

Ulozi§té Zoolz nabizi n&kolik fixnich tarifa, konkrétng 1 TB, 2 TB, 5 TB a poté taktéz
vy$§i objemy 10 TB, 20 TB a kon¢i u 50 TB dat, po individualni domluvé
s provozovatelem jde i tenhle objem v ptipadé potieby navysit. V piipadé zvoleni této

sluzby by ulozny prostor 5 TB vysel ro¢n¢ na zhruba 13 tis. K¢.

5TB 10TB 20TB
49999 /Year ¢999.99/Year £1799.99/Year

Obrazek €. 16: Zoolz - vybrané tarify
(Zdroj: 31)
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Ve srovnani s ptedchozim ulozistém je zde sice jasné deklarovana konkrétné dana
hodnota tlozného prostoru, z firemniho prostiedi ale vime, Ze 5 TB je vyhovujici feSeni.

Obrovskou vyhodou zde je také fakt, ze neexistuje omezeni poc¢tem uzivatel.
3.1.3 Dropbox

Asi jedno z nejznaméjsich ulozist a mozna i tak trochu prukopnik na poli cloud
computingu. Dropbox taktéz nabizi Sirokou plejadu tarifii, pfiCemz pro dany ptipad by
vyhovoval tarif s nazvem Standard, ktery garantuje velikost ulozist¢ v objemu 5 TB.
Podobné jako ostatni platformy, Dropbox pouziva 256-AES Sifrovani pro soubory jiz

ulozené¢ a SSL/TLS Sifrovani pro data pii pohybu na serverech.

Cena pii rocni platbé ¢ini 10 €/mésic/uzivatel, pfi mési¢ni platbé¢ potom 12
€/mésic/uzivatel. | zde je tedy zohlednovan vramci predplatného konkrétni pocet

uzivatell, ktery plan vyuziva.
3.1.4 Google Workspace

Google, dalsi z velkych svétovych hracti nejen na poli tlozist’, mé tu vyhodu, Ze vSechny
tarify zahrnuji propojeni s produkty od této spolecnosti, napt. Meet, Sheets, Forms, Chat
aj. Google ma zajimavou politiku, kdy v planu Business Plus (15,60 €/uzivatel/mésic),
nabizi 5 TB cloudového tloziste, avsak na kazdého uzivatele. V levnéjsim tarifu Business

Standard je to potom 9,36 €/uzivatel/mésic, s garanci 2 TB cloudového ulozisté na

uzivatele.
NEJOBLIBENEJSI
Business Starter Business Standard Business Plus Enterprise
4’68 :€ EUR 9’36 € EUR 15’60 € EUR lnfo‘m'\ace o.cgna'cr] vém
sdéli prodejni oddéleni
za uzivatele mésic¢né
za uzivatele mésicné za uzivatele mésicné

—— —— Kontaktovat
ZaCiname ZaCiname L
prodejni tym

Obrazek ¢. 17: Google Workspace - piehled tarifi
(Zdroj: 32)
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3.1.5. Mega

Mega je jedno z progresivnich tlozist, ktera dba velkou mérou na Sifrovani dat a tim veétsi
bezpecnost soubortl, uzivatel pro staZzeni souborti potiebuje vzdy tzv. deSifrovaci kod,
ktery mize byt dorucen bud'to pfimo s odkazem ke stazeni, nebo alternativni cestou

K pozdéjsimu odemknuti.

Business plan nabizi Mega vlastn¢ jediny, 15 TB ulozi$t€¢ s neomezenymi piesuny
soubort, s privatnim tymovym chatem a dal§imi vychytavkami. Cena za tuto sluzbu je 10

€/mésic/uzivatel.
3.1.6 Srovnani

Nabidka sluzeb pro cloudové tcely mensiho datového rozsahu je tedy opravdu pestra,
pricemz ale vétSina poskytovatelll nepocita své sluzby jen na mésic ¢i rok, ale taktéz jak
se fika ,,na hlavu®, tedy na osobu. Toto feSeni se nezda jako optimalni vzhledem k tomu,
ze ve zkoumané analyze soucasného stavu nejde jen o n¢jaky maly tym, le€ o vétsi firmu,
kde pfistup k témto sluzbam budou vyuzivat desitky lidi. Pro nové feSeni bych tedy
navrhoval cloudovou sluzbu Zoolz, kterd dava nejvétsi smysl, jelikoz k nému miize mit
pfistup neomezeny pocet uzivateli. Cena za 5 TB pfi platbé na cely rok ¢ini 13 050 K¢&

s ménovym kurzem platnym k 31. 03. 2021.
3.2 Cloud pro archivacni data

Tato kapitola je zaméfena na vybér vhodného cloudového prostiedi pro dlouhodobou
archivaci dat. Nize vypsané platformy jsou uréeny k vytvafeni a provozu hostovanych a
Skalovatelnych servert, aplikaci a jinych sluzeb. Jde o hybridni cloudy, ve kterych lze
provozovat PaaS (Platform as a Service), laaS (Infrastructure as a Service) a Saas
(Software as a Service) scénaie. Jak uz bylo zminéno, z velkého po¢tu moznosti, které
tito poskytovatelé nabizi, jde zejména o nalezeni nejvhodnéjsiho cloudového tlozisté pro

dlouhodobou archivaci a zalohu dat.
3.2.1 Amazon Web Services (AWS)

V soucasné dob¢ je to pravé Amazon, ktery dominuje cloudovému trhu. AWS v roce

2018 vygeneroval zisk neuvétitelnych 7,3 milionu dolarG (33). AWS je pozitivné
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pfijimam pro svou tzv. ,,pay-as-you-go* politiku, v pfekladu to znamena, ze firmy plati
pouze za to, co skute¢né vyuziji, nejsou nuceni tedy provadét néjaké piredbézné platby ¢i
se dlouhodobé smluvné véazat. To muze byt vyhodné napiiklad i pro mensi firmy ¢i

zacinajici startupy, ti vSichni jist¢ oceni takovéto efektivni nakladani s prostredky.

Systém je koncipovan na velmi kvalitni detekci pfipadnych hrozeb a reakce na tyto
udalosti v kratkém case. Jednou z nevyhod miize byt napft. to, Ze technicka podpora neni

automaticky v cené, le¢ jsou uctovany dalsi poplatky.
3.2.2 Microsoft Azure

Microsoft Azure vstoupil na trh o néco pozdéji nez vySe zminény poskytovatel, avSak
vyviji se a expanduje rychlym tempem. Daji se zde, podobné jako u ptedchidce,
provozovat vypocetni zafizeni, sité, datova ulozist¢ webové aplikace, databaze, vyvojové

nastroje aj.

I zde platite jen za to, co skutecné¢ vyuzijete, maji veelku jednoduché prostiedi svého
portalu a podporuji sluzby umélé inteligence (Al). Vyhodou je taktéz vétsi provazanost
s produkty od Microsoftu, paklize je vase firma vyuziva. Nevyhodou naopak je, zZe
nenabizi spravu firemnich dat, aktivity jako monitoring serveru ¢i patchovani tedy budete

stale muset provadét sami, ¢i se poohlidnout po jiném poskytovateli.
3.2.3 Google Cloud Platform

Toto je jedna z nov¢&jsich platforem cloudu, avSak nedostatek let na trhu se snazi dohnat
velkymi investicemi a masivni expanzi. CoZz se jim pomérné dafi s celou Google
spole¢nosti v zddech. V ¢em se pomérné 1isi od své konkurence je skutecnost, ze svym
zakaznikiim nabidne, zda ma spravovat profilové klice sama platforma, nebo zda

zUstanou v gesci uzivatele. Je mozné si zapnout i dvoufaktorové ovétreni (2FA).

Vyhodou muze byt, ze veskeré funkce na Google Cloudu jsou napsany v jazycich
JavaScript, Python a Go, z ¢ehoz miizou tézit zejména vyvojafi, jelikoz takovou snadnost
piistupu jiné platformy postradaji. Nevyhodou je fakt, ze z divodu pozdéjsiho nastupu na

trh postrada nékteré z pokrocilych funkci, které AWS i MS Azure nabizi.
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3.2.4 Srovnani

Zde je srovnani vybranych ukazatel u tii nejvétsich provozovateli cloudovych platforem

tohoto typu.

Tabulka €. 3: Srovnani parametri jednotlivych cloudi
(Zdroj: Vlastni zpracovani, ¢aste¢n¢ podle: 34)

Sluzba AWS MS Azure Google Platform
Spusténi 2006 2010 2011
Zony dostupnosti | 80 48 73
Podil na trhu [%] | 30 16 10
PayPal,

Piiklady firem Netflix, Airbnb, :;'LIJDI f'ibl‘?nObe’ Bloomberg, 20th
vyusivajici stuzby | Unilever, BMW | ane " Century Fox,

yw HSBC
Pocet produkti 200+ 100+ 60+
Historicky
nejdelsi doba_ 3h 9 min 40h 17 min 14 min
nedostupnosti
(downtime)
Max pocet vCPU | 128 128 160
Max RAM vCPU | 3,84 TB 3,89TB 3,75TB
‘?‘rc,l.lfvf' o Amazon S3 Glacier | Azure Blob Storage Archival Cloud
ulozisté Storage
Cena 0,1 K¢/GB 0,18 K¢/GB 0,15 K¢/GB

Na samém zacatku je k nalezeni datum spusténi konkrétni sluzby, 1ze si povSimnout, ze
Amazon Web Services je v tomto ohledu prikopnikem a z téchto tii srovnavanych cloudi
ma nejvice zkuSenosti. Naopak je tfeba podotknout, jak rychle se dokazala rozrust Google

Cloud platforma, ptestoze byla spusténa nejpozdé;ji.

Zobna dostupnosti znaéi jedine¢né fyzické umisténi v ramci jedné oblasti (regionu).
Jednotlivé zony muZe tvofit jedno nebo vice datacenter, které jsou vybaveny nezavislym
chlazenim, napajenim a siti. Udaje o zénich by mély byt platné k bfeznu roku 2021,
pii¢emz vSechny 3 sluzby vcelku masivné expanduji a budou vyuzivat dalsi datacentra

v novych oblastech. Aktudln€ nejmensi pocet z nich nalezi produktu Microsoft Azure.
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Dalsi z fadkt udava procentualni podil na svétovém trhu, kde je produkt AWS ve vedeni

s 30% podilem. Nutno dodat, ze tato pozice nalezi Amazonu jiz velmi dlouho.

Priklady firem vyuzivajici sluzby konkrétniho poskytovatele jsou spise pro zajimavost, u
kazdé ze sluzeb je mozné pozorovat nékterd velka jména a celosvétové znamé znacky

typu Unilever, HP, 20th Century Fox apod.

Z hlediska poctu produkti je na vrcholu opét AWS s nabidkou vice nez 200 rtiznych

produkt, MS Azure nabizi zhruba dvakrat méné, Google pak téméf Ctytikrat.

Naésledujici ukazatel znaci, jak nejdéle byly sluzby konkrétnich platforem nedostupné pii
vyskytu n¢jakého problému (tzn. zdkaznici nemohli vyuzivat jejich sluzeb). Premiantem
vV tomto ohledu je Google Cloud Platform, kterd byla nedostupna nanejvys 14 minut a

potom jiz byly sluzby funk¢ni.

Dalsi dva z ukazatelti vyjadiuji, na jaké Grovni jsou jednotlivi poskytovatelé schopni
zvladnout nabizeni virtualnich serverti. U AWS je mozné zatidit az 128 virtualnich CPU,
s gigantickou kapacitou RAM az 3,84 TB. U Microsoft Azure je to potom stejny pocet
128 virtualnich CPU a RAM kapacita se s 3,89 TB také vyrazné nelisi. Lidrem v tomto
hledisku je opét GCP (Google Cloud Platform), ktera nabizi az 160 virtudlnich CPU
s moznosti RAM az 3,75 TB. Pronajimani virtualniho serveru ¢i opera¢niho systému sice
neni soucdsti ndvrhu pro nové feSeni firmy, avSak neni vylouceno, Ze i takové feSeni by
mohla firma do budoucna zvazovat. Vyhodou je celd fada dalsich sluzeb, které mtize u
poskytovatele vyuzivat, pfipadné mize dosahnout i néjakych slev ¢i jinych vyhod. Jak uz
bylo zminéno, ¢islem jedna je zde AWS, kdy mezi vice nez 200 produkty by spole¢nost

jisté mohla najit dalsi zajimavé vytvory, které by byly pfinosné pro firemni prostiedi.

Z velkého mnozstvi riznych sluzeb, které tito poskytovatelé nabizi, by firma mohla mit
zajem prave o tohle feSeni. Jde vlastné o cloud pro ukladani zaloh a firemnich archivnich
dat, které firma musi uchovavat po dlouhou dobu, ale ke kterym zaroven nepotiebuje
pravidelny pfistup, jen v ptipadé obnoveni dat, pfi¢emz tato sluzba je na podobnych
ulozistich zpoplatnéna. Jako posledni je v tabulce ¢. 3 uvedena cena za GB dat vybraného

produktu. Ceny byly pfevedeny aktualnim kurzem k 28. 03. 2021.
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Srovnani tfi poskytovateli Amazon Web Services, Microsoft Azure a Google Cloud
Platform vychazi v mnoha ohledech podobné&. Co ale hraje prim v rozhodovani, ze AMS
ma ve finale pfece jen nejlevnéjsi sluzbu a zaroven je to velmi uznavana znacka, ktera
konkrétné¢ na tomto poli ptisobi nejdéle. | v soucasnosti je stale lidrem s nejvetSim
podilem na svétovém trhu, je to tedy sdzka na kvalitu, jistotu a zkuSenost. Firm& bych

proto doporucil pravé cloudové ulozist¢ Amazon S3 Glacier.
Hlavni benefity pro vybrani tohoto poskytovatele:

e Nizka cena — tlozisté je designovano piesné pro tyto ucely, tzn. velké mnozstvi
dat z celého svéta za velmi nizkou cenu, a co potom zejména, platite vyhradn¢ za
takovy prostor, ktery skute¢né vyuzivate, nejsou zde zadné minimalni nebo
predem placené poplatky.

e Velka dostupnost po celém svété¢ — se svymi 80 zénami dostupnosti ma vedouci
postaveni i v tomto aspektu, data by méla byt vzdy k dispozici.

e Durabilita — data jsou skladovana na nejvétsi globalni cloudové infrastruktufe,
ktera byla navrzena pro naprostou ,,trvanlivost* dat.

e Flexibilita — spolecnosti se stale vyviji asnimi i mozné upravené firemni

pozadavky, u AWS neni problém ptizpisobit se konkrétnim potiebam dané firmy.
3.2.5 Vyuziti ve firmé

Toto ulozisté, na rozdil od cloudu pro produkéni data, bude slouzit primarné pro
dlouhodobou archivaci. Nejprve se samoziejm¢ na cloud umisti posledni uplna zaloha
vSech firemnich dat. Nasledné budou zalohovana nova data inkrementalni metodou, ale
vzdy az po 30 dnech od posledni zalohy. Tento cloud tedy nebude slouzit pro rychlé
piistupovani k datim, tato sluzba je navic u AWS zpoplatnéna, protoze je cilem je zde
uchovévat hlavné dlouhodobé zalohy velkych objemt dat, ke kterym neni potieba Casto
pristupovat. Firma totiz nemd archiva¢ni data nikterak oddé€leny od svych fyzickych

prostor, data tak budou 1épe chranéna v ptipad¢ katastrofy.

Z riznych nabidek byl tedy vybran produkt Amazon S3 Glacier pro svoji nizkou cenu a
spolehlivost. V piipadé firemni potieby stahnout si data zpét je nutné zaslat pozadavek

K obnoveni dat, pficemz ¢as obnovy zalezi na klientové volbé¢ tarifu.
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3.2.6 Cena

V evropské zon¢ s aktualnim ménovym kurzem k 28. 03. 2021 vyjde 1 GB dat na cca 0,1
K¢&/mésic. V soucasnosti je objem vSech dat ve firm¢ zhruba 40 TB, a protoze bylo
zjisténo, ze Amazon Web Services uctuje svym klientim pouze tolik, kolik doopravdy

vyuziji, vyjde mésiéni poplatek pro firmu na cca 4 100 K¢ bez DPH.
3.3 Archiv na magnetickych paskach

Jak jiz bylo deklarovano, dosavadni instance zélohy posledni zachrany probihala
vyhradné na Blu-ray nosice, které jsou sice mechanicky relativn¢ odolné, avSak jejich
kapacita je velmi omezend. Tato skutecnost se téZ odrazila na tom, co je zde zadlohovano,
neslo o zalohu celého firemniho archivu dat, nybrz jen nejpodstatnéjSich ¢asti, pficemz
takova selekci informaci je potencialné velmi nebezpecna. Mym navrhem pro efektivné;si
skladovani archivnich dat je jiZ vySe zminéné AWS ulozisté. Jako posledni prvek v tomto
novém systému zalohovani navrhuji pravé magnetické pasky, jez by slouzily jako nova
zaloha posledni zachrany a taktéZ jako dlouhodoby archiv, ktery bude fyzicky oddéleny

od pracoviste.
3.3.1 LTO mechanika

Ve spolec¢nosti by se jesté n¢jaky historicky kus mechaniky pro datové magnetické pasky
nasel, ale takové jsou pro dne$ni vyuziti jiz nepouzitelné. Je navrhovano zakoupit
mechaniku Quantum LTO-8 Tape Drive SAS, ktera bude kompatibilni s modernimi typy
pasek LTO-8 a zpétné i s LTO-7. V uvahu piipadaly i jiné znacky, napf. HP ¢i IBM, firma
Quantum neni az tolik znama, ale pro jeji zvoleni hrala o néco niz$i cena nez u konkurence
pii zachovani stejné spolehlivosti. Ke zvazeni bylo i zvoleni paskové knihovny, ale pro

firemni Gcely se zda toto feSeni jako idedlni.
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e Quantum

Obrazek €. 18: Quantum LTO-8 mechanika
(Zdroj: 35)

Zakladni udaje o této mechanice jsou uvedeny v nasledujici tabulce.

Tabulka €. 4: Parametry paskové mechaniky Quantum LTO-8
(Zdroj: Vlastni zpracovani podle: 36)

Parametr Hodnota

Pomér komprimace 2,51

Rozhrani Serial Attached SCSI (SAS)
Kapacita po komprimaci 30TB

Podporovana meédia LTO-8, LTO-7
Zabezpeceni AES 256-bit

Ptfenosova rychlost az 750 MB/s

Rozmeéry (Sitka x vyska x délka) 148 x4,3x 21 cm

Vydrz Az 80 000 cykla

Cena tohoto zafizeni na Ceské internetové strance www.ab-com.cz ¢ini 58 421 K¢& bez

DPH ke dni 28. 03. 2021.
3.3.2 Datové magnetické pasky

Pro tento tcel navrhuji magnetické pasky od léty provérené firmy IBM, konkrétné IBM
LTO-8 Ultrium 12 TB, pficemz pii kompresi dat dosahne kapacity az 30 TB. Je to jeden
Z nejnovejsich typt aktualné pouzivanych datovych pasek, oznaceni LTO-8 udavéa novou
generaci pasek, kterou se vyrobci pokazdé snazi s kazdou dalsi generaci zlepSovat, at’ uz

jde o kapacitu nosi¢li nebo ptfenosové rychlosti. Tato konkrétni generace nabizi
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dvojnasobnou kapacitu nez jeho pfedchidce, standard LTO-7. Pasky od IBM jsou

pochopitelné kompatibilni s dfive vybranou LTO mechanikou.

BM Storage
L.TO Ultrium

Obrazek €. 19: Paska IBM LTO-8 Ultrium 12 TB
(Zdroj: 38)

Tabulka niZe opét obsahuje pfehled zdkladnich informaci.

Tabulka ¢. 5: Parametry pasky IBM LTO-8 Ultrium 12 TB
(Zdroj: Vlastni zpracovani podle: 37)

Parametr Hodnota

Magneticky material ferit barnaty

Kapacita 12 TB, pti kompresi 30 TB
Siika pasku 12,6 um

Délka pasku 960 m

Hmotnost 200 g

Rozmeéry (délka, Sitka, vyska) 10,2 x 10,5 x 2,2 cm
Archivace az 30 let

Tuto konkrétni datovou magnetickou pasmu nabizi ¢esky internetovy obchod ke dni 28.
03. 2021 za 2 590 K¢ bez DPH. Pocitaje vyuziti 30 TB na jednu pasku, pifi soucasném
objemu dat by tato kapacita neobsahla vSechna dosavadni firemni data, proto jedno
z doporuceni je zakoupit rovnou 6 ks téchto pasek, s cenou dohromady za 15 540 K¢.
Celkova kapacita 180 TB dat by uz méla firmé poskytnout solidni prostor pro balancovani
s daty, na magnetické pasky by se ukladaly firemni archivace vzdy jedenkrat za 6 mésict

(tedy ptlrocné).
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3.3.3 Bezpecnosti schranka

Firma své puvodni zalohy posledni zachrany umisténé na Blu-ray discich dosud
uchovévala vzdy v prostordch firmy, coz je ponc¢kud kontraproduktivni a Vv ptipadé
nenadalé situace se vystavovala riziku posSkozeni, zniCeni ¢i ztraty téchto dat. Proto bych

pro magnetické pasky zvolil uschovani v bezpe¢nostni schrance v bance.

Tato sluzba vyzaduje na bankovni pobocce specidlné zabezpeceny prostor, takze ji nabizi
jen nekteré banky a mohou byt omezeny jen na vybrané pobocky. Mezi banky, které
bezpecnosti schranky nabizi, patii Komec¢ni banka, Expobank, Raiffeisenbank,

Oberbank, Sberbank, Ceska spofitelna a CSOB.

Z sirstho okruhu adeptdi mi pro firemni feSeni pifiila nejvhodngjsi CSOB. Ceny se
samoziejmé lisi podle velikosti schranky, pfi¢emz v souladu s navrhovanym feSenim
bude postadovat zakladni tarif a velikost schranky. Pro CSOB tedy hrala jednak piizniva
cena a jednak skute¢nost, ze CSOB ma schranky na velkém mnoZstvi poboéek a jedna
Z nich se ptihodné nachéazi i v Hodoning. Dal§im faktorem je, ze obsah schranky je
pojistén na sumu 800 tis. K¢ (Ize pojistit 1 na vice, pokud firma prokaze hodnotu

ulozenych véci).

Cena za pronajem bezpec¢nostni schranky bude ro¢né ¢init 1200 K¢ bez DPH.
3.4 Novy plan zalohovani

Po ptipadném zavedeni vySe rozepsanych navrha, které jsem navrhl, by se velmi vyrazné
eliminovalo riziko ztraty firemnich dat. Jiz plivodni zdloha se dvéma zaloznimi NASy je
relativné solidni zabezpeceni, v kombinaci s mnou navrzenymi systémy by to vytvofilo
opravdu robustni systém, kde by pro chyby bylo jen velmi malo prostoru. Lze zopakovat,
ze takové typické hrozby pro firemni data je selhani hardwarového vybaveni ¢i softwaru,
faktor lidské chyby, ¢i pfirodni katastrofa. Nutno podotknout, Ze tato prace dopodrobna
nefesi analyzu téchto hrozeb a jaké by to mélo konkrétni dopady pro firemni prostredi.

Navrhovany plan by kazdopadné mél pomoci ke snizeni rizika téchto hrozeb.

Frekvence zaloh by méla byt takova, ze kazdou hodinu se budou pfirastkovou metodou
automaticky ukladat data do zaméstnaneckého cloudu, a to z toho divodu, ze i ztrata

jednodennich dat by mohla mit negativni dopad na firemni produktivitu, pisobi to zde

54



tedy jako zaloha prvni instance. Kazdy den ve stanoveny Cas by se pak provadéla zaloha
na NAS tulozisté a zaroven na dvé dalsi rezervni NAS jednotky, taktéz inkrementalni
metodou. Jednou za mésic je provedena zaloha do archivaéniho cloudu AWS pro
skladovani dat, ke kterym neni nutny Casty pfistup. Jednou za pilroku jsou z NAS ulozist
provedeny uplné zalohy na magnetické pasky, které se ulozi do bezpe¢nostni schranky
v bance. Magnetické pasky by se teoreticky dalo vyuzivat v CastéjSich intervalech, ale
jako fyzicky nosi¢ nejsou tolik praktické, stejné jako Casté prendSeni do banky by bylo
nejspi§ lehce neefektivni, proto jako ulozisté pro dlouhodobéjsi zalohu zde figuruje

primarné cloudové feseni a magnetické pasky jsou v podstaté finalni pojistka.
Nasledujici tabulka osvétli Cetnost zalohovani a na jaké médium se zéloha provede.

Tabulka €. 6: Frekvence zalohovani
(Zdroj: Vlastni zpracovani)

D%to.ve Hodina Den Mésic Piilrok
meédium
PC Zaméstnanecky NAS 1 i i

cloud
NAS 1 - NAS2 +3 - -
NAS2+3 i i Archivacni Magnetické
(zaloha) cloud pasky

Data ze zaméstnaneckého a archivacniho cloudu se jiz nikam dale nezalohuji. Jednou za
pulroku je provedend zaloha na magnetické pasky a odnesena do bezpecnostni schranky
v bance. V tabulce 1ze také rozeznat typ zalohy, modra barva znamena inkrementalni

(prirastkovy) zptisob zdlohovani, zlut4 barva znaci provedeni uplné zalohy.

Novy zptsob zalohovani by tedy mél byt velmi spolehlivym systémem, ve kterém je
kladen diraz zejména na kratkodobou zalohu a zaroven i na dlouhodobou archivaci dat.
Velkym faktorem zde byla i skute¢nost, aby vSechna data nebyla pifechovavana jen
Vv prostorach firmy, proto se domnivam, Ze cloudové feseni je zde na misté. Nékomu by
se tento systém mozna mohl zdat trochu pfedimenzovany, ale nejsem toho nazoru.
Leckdy se stava, Ze firmy o svych datech mluvi jako o velmi cennych, pfitom podcenuji

systém zalohovani a data nemaji dostate¢né zabezpecena. Obycejné az néjaka udalost
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typu selhani hardwaru, hackersky utok apod., kdy dojde ke kompromitaci nebo ztraté
drahocennych ¢i citlivych firemnich dat, jim otevie o¢i a za¢nou dbat na prevenci a
zabezpeCeni svého cenného majetku, informaci a know-how mnohem vice. Dle mého
nazoru tedy neni radno podcenovat tyto potencidlni eventuality a ohroZeni a dbat na
opravdu dimyslny a bezpe¢ny systém, protoze ktera komodita je dnes cennéjsi nez data

a informace.

Jednou zuvah do budoucna jest¢ muze byt, jakmile nastane opotfebeni hardwaru
nékterého z NAS ulozist,, toto ulozisté ze systému mozna jiz Gpln€ vynechat a umérné
k tomu napt. zvysit frekvenci zalohovani na archivaéni cloud nebo na magnetické pasky.

V souladu s tim, aby vSechna data nebyla fyzicky pfechovavana pouze na jednom misté.
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Hodina

Denné Denné

Zaméstnanecky
cloud

—Pulroéné

Archivaéni cloud

Magnetické pasky

Bezpec¢nostni
schranka

Obrazek €. 20: Novy zalohovaci plan
(Zdroj: Vlastni zpracovani)
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3.5 Obnova dat

S novym zalohovacim planem je t€z vhodné uvést, jakym zplisobem se v ptipad¢ hrozby

daji ziskat data zpét.

V piipad¢ poruchy ¢i selhdni n€kterého z konkrétnich PC v siti je obrovskou vyhodou to,
ze jsou veskera produkéni data zalohovana kazdou hodinu do cloudu. At by tedy
zaméstnanec mél rozdélanou jakoukoliv praci, pfijde maximalné o hodinu své ¢innosti,
coz by m¢lo byt pro krizovou situaci vice nez prijatelné. Provedena by byla obnova z
posledni uskutecnéné zalohy z nékterého NAS ulozisté spolu s obnovou z cloudu od

uplynuti doby posledni zalohy aZ po soucasnost.

V ptipadé poruchy primarniho NAS tlozisté neni potieba propadat panice, protoZe porad
jsou data skladovana na dalSich 2 rezervnich, tzn. ze 1 v mélo pravdépodobném piipadé
selhani néjakého z dalsich rezervnich NAS zafizeni, je jedna zaloha stale k dispozici, coz
je zajimavé bezpeCnosti opatieni. Pofad se vSak jedna o zalohy Vjednom fyzickém
objektu. V piipad¢ ptirodni katastrofy do takové miry, ze cela budova spolecnosti by byla

zdecimovana, existuje dalsi pojistka v podobé archivaéniho cloudu.

Pokud by tedy nastala situace, Zze dojde k ,,odepsani vSech 3 NAS zafizeni ve firmé,
provede se jednoduse obnova z posledni mésic¢ni zalohy z archivac¢niho cloudu doplnéna
o produk¢ni data ze zaméstnaneckého cloudu za posledni mésic, firma tedy bude moci

pokracCovat, jako by se nic nestalo, samoziejmée pouze co se tyce firemnich dat.

Ziskani dat zpét z tohoto typu cloudu s sebou ovSem nese poplatky, které zavisi na tom,
jak rychle sva data firma potfebuje zpét. V nasledujici tabulce je ptehled toho, kolik si

uctuje vybrany provozovatel AWS.

Tabulka €. 7: Poplatky za obnoveni dat z AWS cloudu
(Zdroj: Vlastni zpracovani podle 39 a 40)

Typ obnovy CenazalGB Doba pripravy dat
Expedited 0,69 K¢ 1 -5 minut
Standard 0,23 K¢ 3 -5 hodin

Bulk 0,06 K¢ 512 hodin

Je tedy plné na firmé, ktery z tarifi zvoli, le€ vétSinou je snaha mit sva data co nejrychle;ji.
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3.6 Zhodnoceni navrhu

Tato kapitola obsahuje finalni zhodnoceni jednotlivych navrhii v¢etné piehledu Castek,
které by bylo potfeba vynalozit na ndkup novych komponent nebo vynakladat na

pravidelné platby za cloudové sluzby. Piehled zac¢ind jednorazovymi investicemi.

Tabulka ¢. 8: Jednorazové investice
(Zdroj: Vlastni zpracovani)

Polozka Pocet kust Cena bez DPH
Quantum LTO-8 )
mechanika 1 58 421 K¢&
Paska IBM LTO-8 )
Ultrium 12 TB 6 15540 K¢
Celkem - 73 961 K&

Firma ma vesmé&s aktudlni infrastrukturu prostednictvim svych NAS centralnich tlozist,
celkova cena a jednorazova investice v hodnoté 73 961 K¢ bez DPH uz tedy pro firmu
neptedstavuje tak mohutny vydaj vzhledem k tomu, Ze cilem je zde dlouhodobé bezpecné

skladovani archivnich dat.

Cena by se potenciadlné mohla navysit pfi nedostate¢né kapacité¢ magnetickych datovych
pasek a nutnosti prikoupit dalsi, coz by ale nemélo byt v nejblizsi dobé nutné, jelikoz

navrhované feSeni pocitd se zajiSténim dostatecné kapacity na nasledujici 1éta.

Paskové feSeni by mélo vyraznym zpusobem zvysit efektivitu a zaroven skladovaci
kapacity pfi nakladani s dlouhodobymi daty ve srovnani s pivodnimi Blu-ray disky, které

pro velké objemy dat byly jednoduse nedostacujici.

V dalsi popisované tabulce se nachazi ptehled konkrétnich produktt a taktéz cen, jez by
firma musela vynakladat periodicky. Jedna se o dvé cloudova ulozisté, kazdé zaméiené
na jiny ucel, a pronajem bezpeCnostni schranky v bance pro skladovani archivii na

magnetickych paskach.
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Tabulka ¢. 9: Pravidelné platby
(Zdroj: Vlastni zpracovani)

Polozka Cena za mésic (bez DPH) | Cena za rok (bez DPH)
Produkéni cloud 1087,5 K¢ 13 050 K¢

Archivacni cloud 4100 K¢ 49 200 K¢

Bezpecnostni schranka 100 K¢ 1200 K¢

Cena celkem (bez DPH) 52875 K¢ 63 450 K¢

Firemni pravidelné ro¢ni vydaje by tedy byly zhruba 63 450 K¢ bez DPH v zavislosti na
aktualnim ménovém kurzu, coz by pro firmu méla byt akceptovatelna suma s ohledem na
skutecnost, ze veskera tato feseni by znacnym zpiisobem piispéla k vétsSimu zabezpeceni
dat, protoze by se fyzicky nachdzela na jiném misté. Zarovenn to muze slouzit jako
vyborny dopln€k k dosavadnimu systému NAS ulozist. Cela propojena soustava by tak
mela zformovat skute¢né velmi spolehlivé usporadani a zajistit Spickovou funkénost,

zabezpedeni a dostupnost.
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ZAVER

Tato bakalafska prace si kladla za cil analyzovat soucasny stav ve firmé a predstavit novy
navrh zalohovaciho systému, ktery by zefektivnil praci s uloZzenymi daty. Jako teoretické
podlozi pro dalsi Casti poslouzila kapitola teoretickd vychodiska préace, ktera obsahuje
vSechny podstatné pojmy, diky kterym by mélo byt snazs$i pochopit zkoumanou

problematiku.

Analyza soucasného stavu zahrnovala zakladni informace o spolecnosti, organizaéni
struktute, poc¢itacové siti, hardwarovém a softwarovém vybaveni a zptisobech zalohovani.
Soucasti bylo téz zhodnoceni aktudlniho stavu se shrnutim pozitivnich véci i nedostatkd.

Jednim z velkych nedostatki je fyzické umisténi vSech zaloh v jediné budove.
Finalni pasaz byla vénovana konkrétnim navrhtim pro zlepseni a feSeni aktualnich dil¢ich
firemnich nedostatkli. Nechybi ani ndvrh nového zdlohovaciho systému a tato Cast je

zakonCena zhodnocenim navrhovaného feSeni. Data jsou pro firmu velmi podstatna,

z finan¢niho hlediska jsou tedy navrhovana opatieni ptijatelna.

Hlavni cil této bakalatské prace byl splnén v plném rozsahu a mohla by poslouzit jako

eventualni feseni pro firemni rozhodovani ohledn¢ bezpecnosti a zalohovani svych dat.
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