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Abstrakt

Tato diplomova prace se zabyva nejrozsifenéj§imi automobilovymi komunikacnimi
standardy. Je zde zpracovana rozsahla teoreticka Cast, na kterou navazuje prakticka cast
prace. Prakticka Cast je fesena za pouziti vyvojového kitu Nucleo F446RE.
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Abstract

This thesis deals with the most widely used automotive communication standards. There
is an extensive theoretical part, which is followed by a practical part of the thesis. The
practical part is solved using the Nucleo F446RE development kit.
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Uvop

Automobilovy primysl se neustale vyviji a rychly pokrok v komunika¢nich systémech
vozidel hraje klicovou roli pfi zvySovani bezpecnosti, efektivity a celkového zazitku
z jizdy. Automobilové sbérice slouzi jako nepostradatelnd komunikacni patef, ktera
umoziuje vyménu dat mezi komponenty ve vozidle. Pochopeni riznych typu
automobilovych sbérnic a jejich praktickych aplikaci je nezbytné pro vyvoj inovativnich
automobilovych systému.

Tato prace je motivovana snahou o hlub$i pochopeni oblasti automobilové
komunikace a klade si za cil provést prizkum pouzivanych automobilovych sbérnic.
Primarné se zaméti na obsahlou reSersi sbérnic LIN a CAN, pficemz se bude zabyvat
1 dal§imi vyznamnymi protokoly, jako jsou MOST, Ethernet a FlexRay.

V navaznosti na teoreticky prizkum zde bude uvedena také prakticka Cast, ktera
rovnéz prispéje k rozsifeni znalosti a lepSimu pochopeni problematiky sbérnic.

Dal§im cilem této prace je demonstrovat funk¢nost vybrané sbérnice vytvorenim
souboru obsahujiciho jedno fizené a jedno fidici zafizeni. Zafizeni bude vyuzivat
mikrokontrolér Nucleo F446RE. A bude komunikovat prostiednictvim sbérnice CAN,
¢imz se prokaze prakticka pouzitelnost zvolené sbérnice pro komunikaci v realném Case
v automobilovych systémech.
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1. AUTOMOBILOVE SBERNICE

Automobilova elektronika je stale a rychle se rozvijejicim odvétvim. A to s rostoucim
poctem bezpecnostnich, asistencnich a informacnich zafizeni, které se stavaji standardem
v novych vozidlech. Vnitini komunikacni sit€ jsou nezbytné pro zabezpeceni
pozadovanych funkci. Soucasna vozidla obecné pouzivaji fadu rtznych sitovych
protokold k integraci novych funkci do systému automobilu. Ukolem interni sité je
primarné co nejefektivnéji zprostiedkovat vzajemny pienos informaci mezi dil¢imi
jednotkami vozu, za souCasného dodrzeni casovych pozadavkul. Proto je spravny vybér
sbérnice podstatnou zalezitosti jiz pfi navrhu vozidel.

V modernich vnitrovozovych komunikacnich systémech existuje nekolik siti pro
datovou komunikaci. Primarné se pracuje se Sesti datovymi protokoly:

LIN

CAN

SAE J1939
Ethernet
MOST
FlexRay

Uvedené protokoly jsou vzajemné diferencovany svou konstrukei, technologii
vyroby a rozdilnym zpisobem datového prenosu. Kazdy z nic ma své vyhody
1 nedostatky, a tak nelze fict, ktery z nich by byl vyrazné lepsim oproti ostatnim.
Jednotlivé vrstvy jsou reprezentovany casti fyzického propojeni obsahujici sbérnicové
rozhrani, vodi¢e a jejich zakonCeni. Dale piidruzenou vrstvou datového spoje
a programovatelnou vrstvou mikrokontroléru.

e Protokol LIN se pouziva pro nizkorychlostni aplikace, které obvykle nevyzaduji
piisné Casovani.

e CAN je v soucasnosti tim nejrozsifenéjSim protokolem. Propojuje kritické funkce
automobilu, piikladem muaze byt hnaci ustroji vozu, ovladani motoru

a automatické prevodovky. Dale bezpecnostni systémy vozu jako je ABS a ESP.

Rovnéz je standardnim rozhranim pro ziskavani dat prostfednictvim OBD

konektoru z vozidel.

e Ethernet je v sériovych automobilech relativné nové pouzivany. Ma vsak velky
potencial pro rast kvuli vysokorychlostnimu pfenosu dat.
e Sit MOST je oproti ostatnim primarn¢ ur¢ena jako nosi¢ dat infotainmentu a jinde

Ve voze se nepouziva.

e FlexRay ma vysokou pienosovou rychlost a odolnost vici chybam.

13



S postupnou integraci dat z velkého po¢tu modernich senzorti pro poskytovani
asistencnich aplikaci pro fidice nutné€ souvisi 1 pozadavek na rychlejsi, kvalitngjsi
a spolehlivéjsi sitové komunikacni technologie.

1.1 Automobilové domény

Automobilovy systém je rozdélen do Ctyf hlavnich domén z hlediska funkce,
kterou vykonava: [1]

1. Hnaci ustroji — Zahrnuje funkce motoru a pfevodovky. Tato doména je
kriticka a vyzaduje odezvu od systému v realném cCase.

2. Podvozek — Doména zahrnuje brzdovy systém, odpruzeni a fizeni, jenz
rovnéz zajistuji funkce kritické z hlediska bezpecnosti vozidla.

3. Karoserie — Propojuje uzivatelské funkce vozu jako napf. signaly
z pristrojové desky, sté€racu, svétel a ovladani oken. Oproti predeslym, pro tyto
funkce neni obecné vyzadovano, aby byla jejich odezva plnéna v realném Case
a nejsou kritické z hlediska bezpecnosti.

4. Infotainment — Funkce spravujici rizné komunikacni, informacni, zabavni
sluzby a moderni asistenty. Prikladem je navigace, piehrava¢ hudby a dalsi
bezdratova rozhrani.

Zminéné domény se odlisuji z hlediska funkci, které poskytuji, dale kvality
a vykonu sité, kterou vyzaduji. Na zakladé téchto rozdila je kazdou doménou pouzivan
jiny, nejvhodnéjsi komunikacni protokol. Mezi typické motivace pro zavedeni
komunikace patfi:

1. Snizeni nakladu na kabely — Systém kabelovych svazkd je tretim
nejdraz§im a nejtézsim systémem hned po motoru a podvozku [2]. Za Gcelem
snizeni vyrobnich nakladi a budouci spotieby paliva je vhodné pouzivat
koédované komunikacéni linky.

2. Uspora mista — Vzhledem k tomu, e moderni vozidla jsou stale vice
obohacena o nové elektronické a elektrotechnické zatizeni, vedeni svazki je
stale narocnéj§i. Dale jsou kabely nachylné na elektromagnetické ruseni
a jsou jednim z nechténych zdroju tepla.
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3. Pozadavky na Sifku pasma — V soucasné dobé maji nektera vozidla az 70
ECU, s piiblizn€é 2500 signaly [3] pro interni pfenos. Kromé toho neustale
rostou pozadavky na Sifku pasma ze strany ADAS systému a dalSich novych
aplikaci. Takto rozsahlou vyménu dat je mozné usnadnit pouze pomoci
koédované komunikace.

4. Spolehlivost — K zvysSeni spolehlivosti komunikace bezpochyby pfispiva
digitalni pfenos signali. Vyhody ma v robustnosti signalu oproti tradi¢nim
analogovym vodi¢im. Krome toho digitalni signaly také umoznuji Sifrovani
pro dalsi zvySeni zabezpeceni datového toku.

1.2 Standard OBD

Standard OBD je soubor specifikaci pro monitorovani a pienaseni internich zprav skrze
konektor automobilu do pfipojeného zafizeni. Jedna se o vestavény autodiagnosticky
systém vozidla.

Existuji dva zakladni standardy pro OBD. Prvni je ozna¢ovan jako OBD1 — ten
byl v minulosti vyuzivan vyrobci vozl bez mezinarodnich standardii. V téchto dobach
vyrobci vozu také nestandardizovali DTC. Tento diagnosticky kod je pouzivan
k identifikaci poruch v riznych systémech automobilu. Pokud palubni diagnosticky
systém vozidla detekuje poruchu, do pocitace vozidla (do paméti DTC) je ulozen kod
dané poruchy. Pfi vzniku zavazné poruchy se tato informace dostane také k fidici
prostfednictvim viditelné indikace MIL.

Obrazek 1.1: Konektor OBD2

Postupem casu byla vytvofena norma OBD2, jejim cilem bylo diagnostikovat
vozidla vSech vyrobcu stejnym konektorem a standardem. Specifikace OBD2 poskytuje
standardizované hardwarové rozhrani — 16pinovy konektor viz obrdzek 1.1: Konektor
OBD?2. Tento konektor je dale rozdélen na typy A a B. Vizualn¢ se rozlisuji pouze tvarem
podélné stiedové ¢asti oddélujici dve horizontalni fady pind. Typ A se obvykle vyskytuje
v automobilech, zatimco typ B je bézny u stfedné tézkych a tézkych nakladnich vozidel.
Podstatny rozdil je na 16. pinu, kde OBD2 — typ A mé& +12 V, zatimco typ
Bma+24 V.

15



V Evropé jsou automobilky zavazany OBD2 normu dodrzovat. Konkrétné od
roku 2000 pro benzinové motory a od roku 2003 pro dieselové motory. Musi se ji fidit
a do svych vozi povinné implementovat OBD2 konektory. Které zaroven musi byt
umistény v zoné u fidice pobliz sttedové konzole [1].

Norma OBD2 ma tii fyzicky odli§né komunikaéni rozhrani.

ISO 9141 Evropska a asijska norma
ISO 15765 CAN BUS
SAE J1850 PWM  Pulse Wide Modulation

Vyznam pina pro konektor OBD2, odpovidajici normé SAE J1962 [4], je
znazornén v nasledujici tabulce Vyznam jednotlivych pini OBD2.

Tabulka 1.: Vyznam pinu OBD2

PIN FUNKCE PINU

1 nespecifikovdano

2 SAE J1850 PWM Bus (+); nebo VPW Bus
3 nespecifikovdno

4 kostra vozidla

5 komunikacni kostra

6 CAN-Bus High (J-2284)

7 komunikacni linka K-line

8 nespecifikovdano

9 nespecifikovdano

10 J1850 PWM Bus (-)

11 nespecifikovdano

12 nespecifikovdano

13 nespecifikovdno

14 CAN-Bus Low (J-2284)

15 inicializacni linka L-line; nebo 2. K-line (I1SO 9141-2)
16 palubni napéti (+12 V nebo +24 V)
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2.LIN

LIN je levna, jednolinkova, nizkorychlostni a snadno implementovatelna komunikacni
sbérnice typu master — slave. Vyvinuta byla na konci devadesatych let konsorciem
spolecnosti pod spolecnym nazvem LIN. Vznikla z divoda potieby implementovat do
vozu sbérnici, ktera je levngjsi alternativou k CAN sbérnicim. A to pro méné dilezité
prvky komunikacni sité¢ ve vozidle, které jsou Casové méné kritické. Pouzivana je pro
fizeni mechatronickych zafizeni a prvka komfortni vybavy, kde zaroven neni potieba
pracovat s velkym objemem dat. Takovy pfenos pak probiha rychlosti do 20kbit/s [5].
Kazdé zatizeni, které je pfipojené do komunikace je nazyvano uzlem sbérnice. Sit
LIN sestava vzdy z jednoho hlavniho zafizeni iniciujiciho komunikaci. Ma pouze jeden
hlavni (master) uzel a az 16 jemu podfizenych (slave) uzli. Jedno zafizeni vykonava
funkci kontroly sbérnice a ostatnich zafizeni. Razné uzly ziskavaji pfistup k siti na
zaklad€ rozvrhové tabulky, ktera je ulozena v hlavnim uzlu. Slave uzly se synchronizuji
s masterem pii kazdém pienosu a hlavicky zpravy zustavaji synchronizovany az po

LIN
Master Node

Slave Node
Front left door

zbytek datového ramce.

Slave Node Slave Node

Front right door

Slave Node
Rear left door

Slave Node

A/C Controller Rear right door

Obrazek 2.1: Diagram pouziti LIN

Veskera komunikace na sbérnici je fizena master uzlem (viz obr. 2.1: Diagram
pouziti LIN). Zaroveni je provadéna kontrola spravnosti dorufeni zpravy adresatovi.
Master odesle pozadavek ur€enému uzlu jako zahlavi (zacatek ramce) a respondér odpovi
jako ramec odpovédi. Existuje také pfipad, kdy master odesle respondentovi zahlavi
a ramec odezvy a ten pouze nasloucha bez odpovédi.

Tato predvidatelna povaha umoziuje inteligentni planovani zprav [6]. A situace
zaruCuji predvidatelny a definovany provoz sbérnice, coz z vétsi ¢asti neumoziuje kolize,
protoze komunikaci vzdy zahajuje tentyz uzel. Nicméné tato vlastnost je i velkou
nevyhodou master — slave sbérnice. Nebot’ v pfipadg, Ze selze master uzel, tak s nim selze
1 cela komunikace.

Diky fidicimu uzlu neni potfeba zahrnout do vyhodnocovani komunikace
arbitraci, tak jako tomu je u CAN sité. Délka sbérnice LIN by nikdy neméla presahnout
40 metra.
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2.1 Architektura sbérnice LIN

Master je umistén na jednom konci sbérnice a slouzi k fizeni celé¢ komunikace. Slave jsou
umistény na druhém konci sbérnice a komunikuji s masterem na zakladé jeho pozadavki.

Master

Microcontroller Microcontroller
SCl SCI

Transceiver Transceiver

Microcontroller
SCl

Transceiver

LIN bus

Obrazek 2.2.: Fyzicka struktura LIN

Mikrokontrolér se pouziva k fizeni komunikace s transceiverem pies rozhrani
SCI. Toto rozhrani nahradilo UART ve vétsin€ aplikaci LIN. Viz Obrdzek 2.2.: Fyzickd
struktura LIN.

Napéti vozidla

e A _ e R
=] ]
| LIN bus

RX I
| |
| ™ |
| | GND
|

Obrazek 2.3: Schéma Pull — up rezistoru

Prenos sbérnice LIN vyzaduje pouze jeden vodi¢ a pouziva se pomalejsi
komunikacni rychlost, aby se predeslo problémim s vyzafovanymi emisemi. VSechny
uzly jsou pasivné piipojeny ke sbérnici. Pull-up rezistor (viz obrdzek 2.3: Schéma Pull —
up rezistoru) se pouziva k zajisténi toho, aby sbérnice byla na trovni napajeciho napéti,
kdyz jsou uzly ve vypnutém stavu.
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2.2 Datovy ramec LIN

Kazda zprava LIN je definovana specifickou strukturou: prvni casti je uvod zpravy
a druha &ast jsou jiz samotna data. Uvodni token je vzdy pienasen a rozdélen na:

e preruSeni synchronizace
e pole synchronizace
e chranény identifikator (PID)

Kde PID je definujici cast. Hlavicka se sklada celkem z alesponi 13 bitl pro
preruseni SYNC, 1 oddélovaciho bitu, 10 biti pole SYNC (1 startovaci bit, 8 bitd pro
synchronizaci a 1 stop bit) a 10 bitd identifikatoru (1 startovaci bit, 6 bitd pro identifikator,
2 bity pro paritu a 1 stop bit).

Pa

LIN data frame

Frame Header Frame Response

SYNC Break Field Delimiter SCI Frame FID Field Response
13 bits 1 bit & bits 2 bits max & X & bits

.

Obrazek 2.4: Ramec LIN zpravy

Datova cast odpovédi je odeslana tlohou respondéru. Odpoveéd’ je rozdélena na
datové bajty, doprovazena kontrolnim souctem. Kontrolni soucet ovéiuje, zde béhem
prenosu nedoslo k zadnym chybam. Kazdy uzel miZze piijmout odezvu ramce, ale ktery
uzel ji skutecné potiebuje, zavisi na LIN Description File (LDF). Odezva je slozena
z celkem 10 bitd, pro kazdy bajt dat (1 start bit, 8 bitd pro data, 1 stop bit), az 8 datovych
bajth a 10 bitd pro kontrolni soucet (1 start bit, 8 bitd pro feSeni kontrolniho souctu,
1 stop bit). Viz obrazek 2.4: Rdmec LIN zpravy.

2.3 Fyzicka vrstva LIN

Fyzicka vrstva LIN je zalozena na normé ISO 9141. Je pfizpisobena napéti baterie
vozidla, v zapojeni ptes odpor a diodu (pouze master uzel) a je pfipojena k transceiveru
kazdého jednoho uzlu.

Transceiver LIN prevadi bitovou logiku z mikrokontroléru na vyss§i napétové
urovné jako prenos po sbérnici a naopak. TXD (vysilani) a RXD (pfijem) transceiveru
LIN umoziuji komunikaci sbérnice prostfednictvim pienosu napéti [6].

Typické trovné napéti pro TXD a RXD jsou pro vétSinu urovni mikrokontrolert
rovny 3,3 V, nebo 5 V. Sbémice a transceivery LIN obvykle pracuji pfi napéti v rozsahu
od 9V do 18 V, ale nékteré mohou dosahnout az 30 V (v zavislosti na ucelu aplikace).
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2.4 Specialni rezimy transceiveru

U vétSiny modernich transceivert LIN existuji rezimy, které pomahaji se specifickymi
potfebami aplikaci. Vétsina uvedenych funkci je urena pro systémy, které se zamétuji
na nizkou spotiebu energie.

1. Rezim spanku — Tento klidovy rezim se pouziva pro usporu energie, kdyz
neni LIN transceiver potfeba v zadné Casti systému. Zafizeni je v méné
funkénim stavu, ale je stale schopno monitorovat sbérnici LIN pro pfipadné
signaly probuzeni.

2. Pohotovostni rezim — je také rezim s nizkou spotfebou. Hlavni rozdil mezi
pohotovostnim a klidovym rezimem je, ze se zafizeni po pozadavku na
probuzeni do pohotovostniho rezimu dostane rychleji a je dfive pfipraveno
vysilat potiebna data.
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3.CAN

Sbérnice CAN je komunika¢nim standardem vyvinutym spolecnosti Robert Bosch, ktery
byl uveden na trh v roce 1986. Definuje funkcionalitu prvni a druhé vrstvy sitového
modelu OSIL.

3.1 Charakteristika CAN

Protokol CAN se nepouziva pouze pro automobilové aplikace, nybrz je zastoupen napiic
raznymi odvétvimi pramyslu. Je definovan normou ISO 11898, ktera popisuje fyzickou
a linkovou vrstvu protokolu. Pod fyzickou vrstvu spadaji elektrické, fidici a mechanické
prvky. Zatimco linkova vrstva pouze definuje pravidla pro pienos dat [7].

Zpravy jsou zapouzdieny do ramct s maximalni velikosti datového pole 64 bitd.
Vysilané zpravy v porovnani s LIN architekturou neobsahuji informaci o cilovém misté
doruCeni. Jsou pfijimany vSemi uzly. Kazda zprava je uvedena pocateCnim
identifikatorem, ktery ji pfifazuje miru priority, coz u LIN sbérnic neni potieba, tam se
vysilané signaly nemohou ,,prekryt™ ¢i byt vyslany v jeden okamzik.

V soucasnosti je CAN velmi pouzivanou komunikacni sbérnici nejen pro
automobilové aplikace. Ackoliv byly pozd¢ji vyvinuty rizné sité€ v reakci na nedostatky
CAN, presto si udrzuje vysokou popularitu. CAN se obvykle vyuziva k pfenosu fidicich
informaci mezi ECU ve vozidle.

00000
o O0O0O00O0 O

Obrazek 3.1: D-Sub 9pin konektor

Pro rozhrani CAN sbérnice je obecné pouzivan deviti pinovy D-Sub konektor
(viz obrazek 3.1: D-Sub 9pin konektor), ktery umoziuje dosahnout maximalni rychlosti
sbérnice az 1 Mbit/s na délkach do 40metru [8].
Pti vzdalenostech vétsich, néz 40 m, dochézi k zpomaleni a zaSumeéni pfenaseného
signalu. Pii délce sbérnice 130 m je maximalni pfenosova rychlost polovicni, tedy
500kbit/s. Na délce 500 m klesa rychlost az na 125kbit/s a pfi 3300 m jen 20kbit/s [8].
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3.2 Fyzicka vrstva CAN

Fyzicka vrstva CAN je tvofena dvéma vodici, tzv. kroucenou dvoulinkou.

Obrazek 3.2: Kroucend dvoulinka [21]

Vodice (viz obrdzek 3.2: Kroucena dvoulinka) jsou oznaceny jako CAN High
(spind k 5 V, nebo 3.3 V napétoveé je tedy ,,nahofe”) a CAN Low (spina k zemi). Tyto
vodice jsou diferencni — nesou stejny signal, ale opacné polarity. Jsou tvofeny médénymi
draty, obalenymi PVC obalem a jsou vzajemné propleteny.

Dalsi déleni CAN sité je podle moznosti prenosovych rychlosti. Konkrétné na
High-Speed CAN, ktery umoziiuje prenos datovych rychlosti az 1 Mb/s a Low-Speed
CAN, ktery ma niz8§i prenosovou rychlost a umoziuje prenos dat pouze rychlosti
do 125 kb/s.

High-Speed High-Speed High-Speed
CAN CAN CAN
120 Q 120 Q
| || |

Obrazek 3.3: High — speed architektura vedeni
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Soustava High-Speed je zakonCena na obou koncich vodi¢u. Tam jsou zapojeny
rezistory o hodnoté 120Q, viz obrdzek 3.3: High — speed architektura vedeni.
A to z divodi zamezeni ruSeni zprav mezi sebou.

Low-Speed Low-Speed
CAN CAN
RTH CANH CANL RTL RTH CANH CANL RTL
R R R R
CAN High
Gl n
CAN Low
. =

Obrazek 3.4: Low — speed architektura vedeni

Oproti tomu soustava Low-Speed ma na kazdém zakonceni zafizeni své vlastni
rezistory [9]. Viz Obrdzek 3.4: Low — speed architektura vedeni. Hodnota téchto odport
je zavisla na poctu uzli sbérnice tak, aby dohromady davaly pfi paralelnim zapojeni
hodnotu 100Q [23].

RTH se vztahuje k pfijimaci v transceiveru a oznacuje prahovou urover, kterou
signal musi prekroCit, aby byl uspé€sné detekovan a rozpoznan jako platny signal pfi
prenosu dat. RTL se také odkazuje na prahovou uroveni pfijimace. Prekroceni RTL
zajistuje spolehlivé ptijimani a dekodovani signalti pii zachovani kvality zpravy [23].

Pocet uzli je teoreticky nekone¢ny, maximalni hodnota pouzivana v praxi je
okolo 30 uzld pro jednu dvoulinku.

Uvedené schémata propojuji hardware CAN sbérnice dle normy ISO 11898 [10].
CAN muaze mit rizné topologie v zavislosti na raznych fyzickych vrstvach.
Nejrozsitenéjsi siti je vysokorychlostni CAN (vysokorychlostni je takova, jez je schopna
prenaset data rychleji néz 125Kbit/s). Patfi do skupiny sériovych sbérnicovych systému,
coz znamena, ze vSechny uzly v ramci jedné sité jsou pfipojeny paralelné ke kazdému
jinému uzlu v siti.

Uzel, ktery vysila zpravu je nazyvan vysilaCem, ostatni uzly se v dany okamzik
chovaji jako piijimace. Diky podpote filtrovani zprav, kazdy uzel reaguje jen na zpravu,
jenz mu je urcena [10]. Na rozdil od siti jako je USB ¢i Ethernet, CAN neposila velké
datové bloky stylem point-to-point. Nybrz jsou odesilana mala data do celé sité. Toto
zajiStuje vysokou miru konzistence dat v kazdém uzlu systému.
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Existuji tii zplisoby, jak muzou byt posilany data na sbérnici. Bud’ uzel vysila sva
proménna data opakovan€, a to s danou frekvenci, nebo si uzel vyzada odpovéd na
aktualné potfebnou hodnotu z jiného snimace (uzlu) a precte si informace pouze jako
odpovéd na dotaz. A posledni moznosti je nastaveni uzlu tak, aby vysilal data pokazdé,
kdyz dojde ke zméné hodnot.

Node 1

Data flow

Node 4 Node 5

Obrazek 3.5: Architektura sbérnice CAN

Uvedeny obrazek 3.5: Architektura sbérnice CAN ukazuje obecnou strukturu
zapojeni sbérnice CAN s péti uzly. Zaroven je z obrazku patrné, ze oproti LIN sbérnicim
(viz obr. 2.1: Diagram pouziti LIN) u této neexistuje pouze jeden hlavni, master uzel, ale
vSechny sitové uzly mohou fungovat jako master, nebo slave vzhledem k ostatnim, a to
pouze v zavislosti na své funkci.

Béhem jednoho ramce zpravy funguje pouze jeden uzel jako master, zatimco
vSechny ostatni jsou v podfizené fazi a poslouchaji hlavni uzel. Tato schopnost je
nazyvana jako Multimaster CAN. Ta je povolena prostfednictvim metodologie
CSMA/CD+CR (Carrier Sense Multiple Access with Collision Detection and Collision
Resolution). Je to zpasob fizeni piistupu k médiu (sbémici) v protokolu CAN.

Pomoci této metody se kazdému uzlu umozni zkontrolovat, zda je sbérnice volna
a nasledn€ odeslat svoji zpravu. Pokud vice uzli zacne vysilat soucasné, dojde ke kolizi,
a uzly prestanou vysilat. Poté nasleduje kratka vyckavaci doba a kazdy uzel ¢ekd, nez se
opét pokusi vyslat svou zpravu [10].

Obecna struktura sitové architektury je specifikovana v obecném OSI modelu.
Pro CAN jsou definovany pouze prvni dvé vrstvy. Konkrétné vrstva, kterd propojuje
fyzickou architekturu a ktera popisuje vrstvu datového spoje pro CAN.
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Digitalni signal vyuziva pro sitovou komunikaci pfevod na binarni soustavu.
Koncové (pfijimaci) zafizeni dokaze preCist pouze hodnoty logické 1 a logické O.
Jsou definovany dvé vzajemné komplementarni hodnoty. Logicka 1, kteréa se povazuje za
recesivni a logicka 0, ktera je reprezentaci aktivniho stavu [10].

Zjistit hodnotu bitu je mozné pfimo z odeCteni hodnot napéti. Pokud je rozdil
napéti na sbérnici:

a) menS$i nez 0,5V jedna se o recesivni bit
b) vétsi nez 0,9V jedna se o dominantni bit
Plati vzorec: Viozait = Vean_vigh — Vean_Low

Norma ISO 11898 udava schéma datové sbérnice pro recesivni a dominantni stav.

Pro vodi¢ CAN_High je udavan dominantni stav v rozmezi <3.5; 5> V.
A pro CAN_Low v rozsahu <0; 1.5> V.

LOW SPEED HIGH SPEED

UVl A AuUlv]
CAN |

CAN_H
= 3,5

2,0V

CAN_L 1>

CAN_H

recesivni dominantni recesivni I recesivni dominantni recesivni

Obrdzek 3.6: Schéma recesivnich a dominantnich stavit sbérnice CAN [22]

3.3 Vlastnosti sbérnice

Sbérnice dosahuje velmi efektivni komunikace mezi fidicimi jednotkami v redlném Case,
a to s kvalitnim zabezpeCenim [8]. Mezi nejvyznamnéjsi vlastnosti a funkce sbérnice
CAN pati:

e Priorita zprav — Prifazeni priority kazdé zprave, informace s dulezitéjSimi
daty (takové, které maji vyssi prioritu = nizsi identifikacni ¢islo) budou
odesilany diive, zarovenl je zaruCeno, ze nedojde k poSkozeni zpravy. Uzel,
ktery tedy nedostal pfistup na sbérnici musi vyckat, az bude sbérnice opét ve
volném stavu [11].
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e Latence zprav — Zarucend maximalni latence kazdé zpravy.

e Vicesmérna komunikace — Komunikace s bitové orientovanou synchronizaci.

e Multicast pirenos — Jednu odeslanou informaci dokaze Cist vicero pfijemcu
zaroven.

e Multimaster prenos — Kazdy uzel smi pfijimat cizi a vysilat vlastni datové
informace na sbérnici.

e Detekce chyb — A k tomu prislusna signalizace chybové hlasky; chybové ramce
mohou vysilat informace kdykoliv, aniz by musely cekat na ukonceni pfenosu jiné
informace.

e Automatické znovu odeslani — Pro zpravy ponicené chybou, za pifedpokladu ze
se jiny uzel nepokusi vyslat priorizovanou informaci.

¢ Detekce trvalych poruch — Umoziluje automatické vypnuti poskozeného uzlu.

e Flexibilita komunikace

e Konzistence dat v celém systému — Data jsou pevna a v okamziku vysilani
nemeénna.

3.4 Datovy ramec CAN

Kazda datova zprava musi byt jednoznacné definovana. Nejcastéji pouzivanym ramcem
v siti CAN ve vozidle je standardni ramec.

CAN data frame

SOF[ Arbitration - ID IRTRI Control I Data I CRC IACK I End

1bitI 11 bits I1bit[ 6 bits I 8 bits I 16 bits IZ bits] 7 bits

Obrazek 3.7: Ramec CAN zprdavy
Jednotlivé Casti bitové zpravy z uvedeného se déli do nasledujicich subkategorii:
e SOF - Start of Frame. Oznacuje zacatek zpravy a nachazi se zde dominantni bit.
e ID - Standard Identifier. Toto pole sestava z 11 bitd. Udava miru priority
a cilovou adresu své zpravy. Cim vice se dominantni bit blizi k SOF, tim ma
zprava vySs§i prioritu. Poslednim bitem v ramci arbitrace je bit RTR.
e RTR-Remote transmission Request. Je nosi¢em informace, zda se jedna o zadost

o zpravu (podnét k vyslani zadanych hodnot napf. senzoru na sbérnici). Zadost
0 zpravu je podminéna recesivnim bitem. Vysilani informace poté opacnym.
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Control — Pro ramec Control je vyhrazeno 6 bitd. Urcuje mnozstvi byt (0-8) ve
zprave. Musi odpovidat délce ocekavané zpravy [12].

Data — Vyhrazeno pro pfenos informace. V klasickém CAN pienosu je maximalni
délka stanovena na 8 Byti. U rozsifené CAN FD je mozno prenaset data
o velikosti az 64 B.

CRC - Cyclic Redundancy Check. 15 biti vyhrazenych pro kontrolni soucet.
Vice o CRC je uvedeno v nasledujici kapitole. Posledni, Sestnacty bit je CRC
Delimiter, ktery signalizuje ukonceni pole CRC, ten musi vzdy nabyvat recesivni
bit (1).

ACK - Acknowledge. Dvoubitové potvrzujici pole spravné odeslané zpravy.
Prvni bit (ACK Slot) potvrdi pfijmuti zpravy, druhy (ACK Delimiter) znamena
ukonceni ACK, jeho hodnota je nastavena nemeénné na recesivni 1.

EOF —End Of Frame. Obsahuje 7 recesivnich bitl. Pole timto signalem hlasi
ukonceni zpravy.

IFS — Interframe Space. Zpravidla 3 bity. Oznacuje dobu mezi dvéma za sebou
nasledujicimi ramci v siti CAN. Hodnota se muze lisit v zavislosti na pozadované
rychlosti pfenosu dat a poctu stanic v siti [12].

3.5 Zabezpeceni a detekce chyb

Bezpecnost je pro komunikaci vice nez dilezita, protokol CAN ma né€kolik zptsobu

zabezpeCeni sit€¢ a diky nim ma silny mechanismus obrany. Na sbérnicich muze dojit

k né€kolika typim chyb. V této kapitole jsou rozliSovany chyby pfi piijimani (1.-3. bod)

a pti odesilani (4.-8. bod) zpravy.

Mezi ochranu komunikace patfi nasledujici zptisoby [13]:

1. Cyclic Redundancy Check (CRC) — Vysilaci zafizeni provadi specialni
kontrolu pomoci polynomu — bit po bitu od zacatku ramce zpravy az po jeji
konec, jedna se o poslednich 16 bitd na vysilané zprave. Nasledné je vyslana
1 ¢ast vyhrazena pro CRC kontrolu. Pfijimaci uzel pocita CRC sekvenci
stejnym zpusobem a porovna ji s CRC sekvenci poslanou vysilatem. Je-li
detekovana chyba CRC libovolnym uzlem na sbérnici, je vygenerovana chyba
typu error frame. Vysilani zpravy vysilatem je opakovano a hodnota Citace
pfijatych chyb je inkrementovana. Pokud cita¢ dosahne mezni hodnoty, je
vygenerovano pieruseni [14].
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Bit Stuffing — Vkladani bit, nastane-li situace, Ze je na sbérnici vysilan signal
o péti stejnych bitovych hodnotach totozné polarity (11111 nebo 00000) za
sebou v ramci jedné zpravy, je do informace vlozen jeden bit opacné tirovné.
Toto opatfeni zamezuje Spatné Casové synchronizace biti a pifijimacu uzlt
a piispiva k detekci chyb.

Invalid Message Recieved Error — V okamziku, kdyz se objevi libovolny
typ chyby v prubéhu piijimani zpravy, zaznamena se to do registru modulu
CAN.

Monitoring — Vysilajici zafizeni porovna aktualni hodnotu s Grovni bitu na
sbérnici. Jsou-li ob& hodnoty stejné, vysila¢ pokracuje ve vysilani. V ptipade,
ze se porovnavané hodnoty neshoduji, zafizeni pfestane vysilat, nebot’ nesmi
zamezit pristupu ke sbérnici jinému uzlu, ktery vysila data s vyssi prioritou.
Je to primarni kontrola informaci. Zafizeni si zkontroluje informaci, kterou
samo vySle.

Acknowledge (ACK) — Potvrzeni piijeti zpravy, to musi vyslat kazdy uzel
sbérnice, a to 1 ten, ktery danou zpravu nepotiebuje. Potvrzeni je indikovano
zmeénou prvniho bitu v poli ACK Slot. Druhy bit je vyslan jako recesivni a ma
oddélovaci funkci. Kontrola je tedy provadéna v poli ACK zptisobem, ze
vysilaci uzel vysle recesivni bit a poté sleduje, zda néktery z uzli nezménil
hodnotu bitu na dominantni. Zméni-li néktery uzel svou hodnotu indikuje to
vyskyt chyby pfi vysilani a zprava se musi odeslat znovu. Error frame se
v tomto pfipadé negeneruje.

Frame error — nastane v pfipade, ze pfijimac detekuje dominantni bit na
pozici, kde ocekava recesivni (EOF, ACK, CRC, mezera). Ze zjisténi vyplyva,
ze datovy ramec obsahuje chybu. Zprava je znovu odeslana
a inkrementuje se chybovy ramec pro Error frame.

Bit error — Vznikne, kdyz vysila¢ vysle dominantni bit a zpét obdrzi recesivni,
v opacném pripadé€, kdy vysilac vysle recesivni bit a zpét obdrzi dominantni
se nejedna o chybu. Indikuje to pouze ze je na sit vysilana informace s vyssi
prioritou.

Message Frame Check — Kontrola zpravy, kazdy uzel vysila signaly dle

pfislusného ramce, v pfipad€, ze vysle hodnotu bitu, ktera je neslucitelna
s danym formatem zpravy, je vygenerovana chyba ramce — formatu zpravy.
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Kazdy uzel datové komunikace ma dva interni Citace, ve kterych se scitaji chyby
jak pfi pfijmu zpravy, tak pfi jeji vysilani. Podle obsahu citact poté uzel prechazi do
nasledujicich ¢tyft stava [13]:

1. Uplné odpojeni (Bus-off) — nastane v piipadé, Ze je uzlem generovano
nepatficné mnozstvi chyb. Dojde k vypnuti budi¢t uzli a ty nasledné
nemohou komunikovat.

2. Aktivni (Error Active) — uzly se podileji na komunikaci bez problémi.
Vyskytne-li se chyba ve zprave na siti, vysle se na sit’ Sest po sobé jdoucich
dominantnich nul. Timto zptiisobem nejen Ze dojde k poskozeni prenasené
zpravy, ale také se porusi pravidlo Bit Stuffing.

3. Pasivni— obdobné jako u Aktivniho stavu, nicméné pii detekci chyby vysilaji
jen pasivni zpravu — ktera je zde tvorena Sesti po sobé jdoucimi recesivnimi
bity. Pasivni ochrana nem4 vliv na pfimou destrukci zpravy.

3.6 Datova zprava

Ve sbérnici existuje pét zakladnich typa zprav v zavislosti na jejich obsahu
a funkeci:

1. Data Frame — Nezaménitelny, je pouzivan k pfenosu vSech zprav mezi uzly.

2. Remote Frame - Pouzivan uzlem kvyzadani prenosu datové zpravy
zjiného uzlu. Odpoveéd miize byt ¢tena libovolnym mnozstvim uzlu.

3. Error Frame — Je vyslan vzdy, vznikne-li chyba. Po detekci chyby fidi
ukonceni datové zpravy.

4. Overload Frame — Vyzada zpozdéni pred vyslanim nésledujici datové
zpravy. Zpusob provedeni je podobny chybové zpravé, ale na rozdil od ni
ptvodni informaci neznici ale pouze vynuti zpozdéni pied jejim odeslanim.
Stejné jako chybova zprava ma 6 po sobé jdoucich dominantnich bitd.

S. Interframe Space — Jedna se o tfibitovy prostor mezi jednotlivymi rameci

zpravy, které oddéluje. V kazdé CAN siti by méla byt ithned po skonceni
téchto tii bitd vyslana dalsi zprava [8].
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3.7 Topologie CAN

V predchazejicich kapitolach bylo zminéno, ze kazda jednotka (zafizeni), ktera
komunikuje po sbérnici je nazyvéana uzlem.

Mikrokontrolér

CAN bus

Radi¢ CAN

/

Budic CAN

Obrazek 3.8: Komponenty uzlu CAN

Vyhodou uzlového zapojent je jeho snadné pripojeni / odpojeni ze sbérnice, jak je
na obrazku 3.8: Komponenty uzlu CAN.

FAILURE

R - J.:;:L /

INTERRUPT
CAN bus

Obrazek 3.9: PoSkozeni uzlu a prerusenti linky
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Zaroveni, dojde-li k poruse jednoho uzlu, nenarusi to cinnost samotné
komunikacni linky (viz obrdzek 3.9: PoSkozeni uzlu a preruseni linky). Kazdy uzel CAN
sbérnice sestava z nasledujicich komponent [9]:

e Komunikaéni zafizeni — mikrokontrolér
e Radi¢
e Budi¢ — vysilaci a pfijimaci

Na obrdzku 3.8: Komponenty uzlu CAN je schéma zapojeni jednotlivych
komponent uzli. V ptipadé trvalého preruseni sbérnice dojde k utvoreni dvou separatnich
segmentu, zafizeni mohou komunikovat v jednom segmentu, data ale nemohou sdilet
mezi sebou navzajem, jak je uvedeno na obrdzku 3.10: PoSkozeni uzlu a prerusenti linky.

3.8 Rozsireni CAN-FD

V této kapitole je srovnan vykon sbérnice CAN-FD v porovnani s konvencni sbérnici
CAN. Jedna se o novy protokol, rozsifujici stavajici CAN. Koncovka —FD znamena
Flexible Datarate, tedy flexibilni datovou rychlost. Ta umoziiuje zrychlit pfenos zprav az
na 8 Mbit/s pro datové pole. Coz je osminasobek maximalni klasické rychlosti u CAN
[15]. Zaroveni zvySuje velikost datového pole az na 64 Bytu.

Hlavni motivace k rozsifeni na CAN-FD:

1. Uspokojeni zvySené poptavky po zvétsSeni Sife komunikacniho pasma.
2. Vyplnéni mezery mezi CAN a FlexRay sbérnicemi, které sice dosahuji rychlosti
az 15-20 Mbit/s, ale jsou daleko nakladnéjsi.

Do rozhodovaciho pole v CAN-FD jsou ptidany tfi nové bity:

e EDL — Extended Data Length, definuje délku dat s nejvy$sim bitem na nule.

e BRS - Bit-Rate-Switch, urcuje, zda je zprava prenasena klasickou rychlosti,
nebo zvysenou.

e ESI — Error State Indicator, dominantni bit pro vyznaceni chyby stavu sité.

3.9 Arbitrace

Kazdy uzel je schopen vysilat, ¢i pfijimat zpravy. Nikoliv vSak soucasné s jinym uzlem
zapojenym ve stejné lince. Vyslana zprava s vétsi prioritou prepise ostatni uzly s méné
dominantnim ID. Tento mechanismus je nazyvan jako prioritni arbitrace.

Na zakladé zkuSenosti konstruktérti jsou pfitazeny kazdé zprave, kterou umi uzel
vyslat kritické, ¢i nekritické hodnoty priority. Tyto hodnoty jsou bud’ neménné — statické
(SCS), nebo dynamické (DCS) — u kterych jejich hodnota proménna v ¢ase [16].
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Dominantni bit se prosazuje vytvorenim napéti na vodi¢ich, zatimco recesivni se
a nedojde k zadnému zpozdéni. PreruSeny uzel se pokusi odeslat zpravu ithned poté.

Pti ptenosu pole identifikatoru (ID) se provadi arbitrace. Kazdy uzel, ktery zacina
vysilat ve stejnou dobu, posila ID s dominantnim bitem (binarni 0). Jakmile bude jejich
ID vétsi Cislo (niz§i priorita), bude posilat recesivni bit (binarni 1) a jakmile uvidi
0 (dominantni), tak ustoupi. Na konci ID pfenosu vSechny uzly kromé jednoho ustoupi
a zprava s nejvyssi prioritou projde ke vS§em uzlim bez omezeni.

Nazorny piiklad arbitrace: na sit’ jsou vyslany soucasné dva signaly X a Y. Jejich
ID vypadaji nasledovné:

X: 0000 0000 1111 v decimalni soustavé je to hodnota 15
Y: 0000 0001 0000 v decimalni soustavé je to hodnota 16

Oba mohou vyslat prvnich sedm nul souCasné aniz by vysilaCe poznaly, ze
nevysilaji samy. Pfi odeslani osmého bitu ale uzel Y vysila recesivni hodnotu, zatimco
uzel X vysild dominantni bit O. Az v tomto okamziku vysilac Y zjisti, Ze nevysila sam
a z komunikace odstoupi, nebot’ ztratil své pravo vysilat.

Na sit’ bude vyslana informace z prvniho uzlu, jehoz priorita ID X (hodnota 15)
je mensi, nez ID Y (16).
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4.VYSSI PROTOKOLY

4.1 SAE J1939

Tento americky komunika¢ni standard je pouzivan u vSech tézkych néakladnich a jinych
vozidel. Definuje komunikaci jednotlivych mikrokontroléri ptes CAN sbérnici. Ta vSak
definuje pouze fyzicky zéaklad (vrstva datového spojeni) pro SAE J1939, nikoliv
komunikaci. Tento protokol neni prvnim standardem pro tézka vozidla, nybrz je
nastupcem standardd SAE J1587 a SAE J1708 [17]. Norma se pouziva v mnoha
prumyslovych odvétvich, jako je naptiklad i vlakova doprava, tézebni technika, vojenské
transportni vozy a kombajny.

I'kdyz se standardizace této komunikace ukazala jako kliCova pro to, aby umoznila
raznym dodavatelim a vyrobctiim spolupracovat a tim také snizovat naklady, znamena to
ovSem, ze vSechna t€zka vozidla, ktera jsou v soucasnosti na silnicich v USA, od piivésu,
naveésu pies popelaiské vozy a michacky cementu az po autobusy pouzivaji stejny
komunikac¢ni protokol ve svych vnitinich sitich.

Je zde pouzivan CAN 2.0 B s 29bitovym identifikatorem. Otevienost J1939
umoziuje kazdému, ziskat technické podrobnosti o standardnich informacich proudicich
po sbérnici, coz potencidlnimu protivnikovi umoziuje snadno ziskat znalosti potfebné
k utoku na kritické bezpeCnostni komponenty, jako napiiklad ovladani brzd,
¢i tempomatu [17].

) Bridge
Lights Brakes
F [ | [ | ]—‘

Truck CAN bus Trailer CAN bus m

Engine Transmission [ Brakes] [ Lights

Obrazek 4.1: Konfigurace sité tahac — privés

Jak je zobrazeno na schématickém obrdzku 4.1: Konfigurace sité tahac — prives.
K samotné sbérnici je mozné pfipojit se 1 pfes piny koncovky u tazného zafizeni.
Automobilky se proti tomu ale brani a maji zcela oddélenou CAN sbérnici pro potieby
vyvedeni a sbéru dat z prostoru mimo vuz. Neposkytuji tak moznost Cteni a zapisu vSech
dat na interni sit’' z vn&j$i Casti vozu.

Protokol je v zasadé postaven na vrstvach CAN se zavedenim dalSich pravidel.
SAE J1939 specifikuje prenosové rychlosti 250 Kbit/s a 500 Kbit/s [18].
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Kromé jedinec¢né identifikace kazdého uzlu v siti, je v datovém ramci J1939
specialni ¢ast Industry Group (IG), kde jsou oznaceny informace o primyslovém odvétvi,
pro které je zafizeni ur€eno, jeho funk¢énosti a vyrobeci [18].

4.2 MOST

Sit MOST byla vyvinuta spolecnosti MOST Corporation pavodné z D2D. Je to
vysokorychlostni, alternativni komunikacni sit, kterd je optimalizovana pro pienos
multimédialnich dat a infotainmentu ve vozidle. Vyznacuje se vysokou spolehlivosti
prenosu dat. V prubéhu let tato sit expanduje pod stale rostoucim poctem zafizeni
multimedialni elektroniky. Velkym minusem je ovSem pofizovaci cena sité, coz je
zasadni faktor omezujici jeji pouziti v prumyslu.

TRANSMITTER

Obrazek 4.2: Kruhovd topologie MOST

Fyzické zapojeni je poté zcela odlisné od LIN i CAN sbérnice. Neexistuje néco
jako hlavni, nebo vedlejsi vétev, na které jsou zapojeny uzly sbérnice. Jednotliva zafizeni
jsou nejcastéji propojena mezi sebou do kruhu. Jak je uvedeno na obrdzku 4.2: Kruhova
topologie MOST.
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Takové zapojeni a jeji jednosmérny kruhovy pfenos dat je skutecné realizovan
1 ve fyzické strukture. Na rozdil od jinych siti, kde jsou vysilac a pfijimac integrovany na
jedné lince a pfistupuji k jednomu fyzickému kabelu, uzel MOST m4 vysila¢ pouze jeden.
VysilaCem je zde svételna dioda s vinovou délkou 650nm (jedna se o Cervené svétlo)
a prijimacem je kfemikova fotodioda. Propojeni zajist'uji plastova opticka vlakna.

Oproti diive uvedenym sbérnicim zahrnuje sit MOST vsech sedm vrstev modelu
OSI. MOST se také odlisuje od mnoha komunikacnich siti ve vozidle diky své vétsi Sifce
pasma a univerzalnosti pii pfenosu riznych typu dat.

Diky své univerzalnosti a rychlosti je MOST povazovan za perfektni komunikaéni
sit pro ADAS [19]. Mezi hlavni divody k tomuto tvrzeni patii:

e optické kabely jsou imunni vici elektromagnetickému ruseni
e jejich komunikaéni chybovost je velice nizka
e Plug and Play funkce — umoziuje snadné piipojovani / odpojovani uzla

Podstatnym problémem sit¢ MOST je ovSem kruhova topologie, kde dojde
k preruseni celého okruhu diky jednomu vadnému uzlu, nejsou-li k dispozici nadhradni
kabely pro pokracovani komunikace. Takové zapojeni je znamo jako redundantni
dvojkruhova topologie. Dale je potieba zminit fyzické moznosti optickych kabell, které
neni mozné pouzivat mimo kabinu vozu.

Komunikaci umoziiuje softwarovy ovlada¢ MOST Network Services.

4.3 ETHERNET

Automobilovy Ethernet je urCen k propojeni vysokorychlostni komunikace uvnitf
vozidla. Ty jsou vyzadovany podsystémy, jako jsou technologie ADAS, navigace,
multimédia a dalsi metody konektivity.

U modernich hybridnich (HEV) nebo elektrickych vozidel (EV) bude Ethernet
vykonnou soucasti komunikacni architektury, ktera umozni propojeni mezi elektronikou
vozidla a internetem. Budouci vozidla budou soucasti typické aplikace IoT.

Tato sit' ma jedinecnou vyhodu pii vyvoji — a to sdileni naklada s dal$imi velkymi
prumyslovymi odvétvimi, jako je IT a telekomunikace. Pfestoze je vysokorychlostni
Ethernet na rovni Gigabit za sekundu jiz pouzivan, pro automobilové aplikace se nehodi
z divodu drahého stinéného kabelu.

4.4 FlexRay

Protokol FlexRay byl vyvinut konsorciem FlexRay. To vzniklo pfi spolupréci firem
BMW a Daimler. Ty spolupracovaly na vytvoteni nového sitového schématu, které by
vyhovovalo jejich souasnym i budoucim potiebam. Brzy se k nim pfipojily dalsi
spoleCnosti jako Bosch a Phillips [20].
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FlexRay klade, oproti CAN siti, velké omezeni na dobu, kdy mohou uzly zacit
vysilat informace. FlexRay ma pro zpravy piimo pridé€lené ¢asové sloty ve kterych mize
zafizeni vysilat data. Tim ale dochazi k plytvani ¢asu a prostoru slotu — vysilana jsou totiz
1 nulova data [16]. Navic sbérnice potiebuje pfesné hodiny pro casovou synchronizaci
vSech uzli. Oproti tomu CAN pracuje na témer stoprocentni Sifce pasma a diky arbitraci
ani neplytva prostorem.

FlexRay muze byt také pouzit pro nové aplikace v prumyslové automatizaci, a to
diky deterministickému piistupu ke komunikaci zprav. Tomu napomaha pouziti
dvoukanalové topologie, kde kazdy kanal mize pracovat nezavisle. Oba kanaly mohou
byt pouzity ke stejné komunikaci. Sbérnice je dnes standardizovana dle norem ISO
17458-1 az -5.

Protokol FlexRay byl navrzen tak, aby pfenaSel informace rychlosti
10 Mbit/s kazdym ze svych dvou kanali, zatimco CAN ma pienosovou rychlost 1 Mbit/s.
To znamend, ze pokud se vyuziji oba kanaly soucasné€, l1ze dosahnout ekvivalentni
prenosové rychlosti az 20 Mbit/s, coz je dvacetinasobek rychlosti systému zalozeného na
CAN. Diky takto vysoké pfenosové rychlosti jsou systémy FlexRay vhodné jako zaklad
patetnich siti.

Channel B

Channel A

Node 1 Node 3 Node 5

Obrazek 4.3: Schéma zapojeni FlexRay.

Fyzicka vrstva se sklada ze dvou nestinénych kabeld, FlexRay definuje
dvoukanalovou sit, kanal A a kanal B. Uzel mlze byt pfipojen k jednomu nebo obéma
z téchto kanall. Pokud je uzel pfipojen k jednomu kanalu, nezalezi na tom, zda se jedna
o kanal A nebo kanal B. Zapojeni je schematicky zobrazeno na obrdzku 4.3: Schéma
zapojent FlexRay.

Z tohoto zapojeni je patrné, ze kanal B muze byt v pfipadé vhodného zapojeni
pouzit jako nahrada kanalu A, napiiklad v pfipadé poruchy, nebo muze slouzit jako
zaloha. Toto rovnéz prispiva k celkové bezpecnosti protokolu [20].
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Channel A
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Obrazek 4.4: Hvézdicové zapojeni FlexRay

FlexRay zaroven umoziiuje rizné topologie zapojeni. Viz vySe uvedeny obrdzek
4.4: Hveézdicové zapojeni FlexRay. Kanadl A zde byl implementovan jako sbérnice,
zatimco kanal B je zapojen do hvézdicové topologie. Mozné kombinace topologii
FlexRay z ngj Cini velmi prizpusobivy a flexibilni systém, ktery 1ze navrhnout tak, aby na
miru vyhovoval raznym aplikacim [20].

Réamec zpravy FlexRay je rozdélen do tii sekci: sekce zahlavi, pfenaSenych dat
a zavérecné sekce.

Sekce zahlavi obsahuje stavové informace. Jsou zde také bity indikujici délku
prenaseného dat a bity CRC. Datové pole obsahuje data, ktera maji byt pfenasena po siti.
Jeho délka se muze lisit od 0 do 254 Bytt. Ve srovnani s 0 az 8 Byty v ramci CAN je to
vyznamné zlepSeni. Zavérecna sekce je tvorena 24bitovym CRC, které je vypocitané
z pole dat a sekce zahlavi [20].

Nedostatky protokolu tkvi v chybéjicim mechanismu upozormiujicim na chyby. To
znamena, ze piijima¢ pouze zahodi chybovou zpravu, aniz by o tom informoval vysilac.
Neni také zaji§téno opakovani, v pfipadé nedoruceni zpravy.

Spolecnou vlastnosti FlexRay a MOST sbérnice je vyuziti Casové synchronizace
celé sbérnice.
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5.SROVNANI AUTOMOBILOVYCH SBERNIC

V této kapitole jsou shrnuty zakladni rozdily mezi zminénymi sbérnicemi.

A
FlexRay
2 ’ [ MOST ]
> | y
ks
S CAN
"N \_ J
o
n- ' Ty
LIN
Rizeni Komunikace

Obrazek 5.1: Srovnani sbérnic

Jako prvni je uveden prehled na obrdzku 5.1: Srovndni sbérnic. Ten znazoriuje
vhodnou volbu komunikac¢ni sbérnice v zavislosti na zptsobu vyuZiti.

A
LVDS
MOST
FlexRay
CAN
LIN
Bandwidth
Real . "
Low Ti Safety | totainment  Driver
Control Ime Data Asist
Control

Cameras

Obrazek 5.2: Srovndni provozu automobilovych sbérnic
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Obrazek 5.2: Srovndni provozu automobilovych sbérnic zobrazuje detailng)si

prehled sbérnic, v zavislosti na zpsobu vyuziti v automobilové komunikaci.

LVDS je zkratka pro metodu pfenosu digitalnich signali s nizkym napétim

a vysokou rychlosti. Pouziva se pfedev§im pro prenos dat mezi zafizenimi na kratké

vzdalenosti, napiiklad v automobilovych sitich, displejich nebo vystupnich zatizenich pro

video a audio signaly. LVDS vyuziva dva draty pro pfenos signalu s diferencialnim

zpusobem kodovani, coz zajistuje lepsi odolnost proti ruseni a snizuje spotiebu energie.

Dals$im podstatnym rozdilem sbérnic jsou maximalni rychlosti pfenosu zprav

jednotlivych protokold a jejich fyzické rozhrani. Tedy material, z Ceho jsou tvofeny

a k tomu je navazan rovné€z zpusob (protokol) jakym jsou schopny informace vysilat.

Tyto rozdily jsou shrnuty v nasledujici tabulce.

Tabulka 2: Prehled sériovych automobilovych komunikacnich protokoli

Sbérnice Bitova rychlost Médium Komunikacni
(max) protokol

LIN 20 kb/s Jednolinka Sériovy
CAN 1 Mb/s Kroucena dvoulinka CSMA/CR
CAN_FD 8 Mb/s Kroucena dvoulinka CSMA/CR
SAE J1939 500 kb/s Kroucena dvoulinka CSMA/CR
MOST 150 Mb/s Optickeé vlakno TDMA
Ethernet 100 Gb/s Dvoulinka TDMA
FlexRay 20 Mb/s Kroucena dvoulinka TDMA
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6. KOMUNIKACE S HARDWAREM

Sest4 kapitola je vénovana prvni poloving praktické ¢asti diplomové prace, konkrétné
uvodnim realizovanym ¢innostem s hardwarem, ktery byl pro tuto praci poskytnut, nebo
zapujCen. Zaroven jsou zde uvedeny vSechny pouzité piistroje a zafizeni. Dale jsou
shrnuty jejich zakladni informace a vlastnosti. Na tuto ¢ast navazuje kapitola sedma, ktera
se jiz opira o znalosti pouzitého hardwaru.

6.1 Vector VN1630A

Prvnim zafizenim, které zde je popsano je pfevodnik VN1630A. Jde o profesionalni
nastroj pro analyzu a simulaci automobilovych sbérnic, jako jsou CAN, LIN a FlexRay.
Vyrabi jej spolecnost Vector Informatik GmbH a je Siroce pouzivan v automobilovém
prumyslu pro testovani elektronickych fidicich jednotek a sitové komunikace. Zafizeni
podporuje vysokorychlostni i nizkorychlostni CAN sbérnici. Dokéaze zachycovat
a analyzovat sitova data v redlném case. VN1630A je univerzalni zafizeni a je
kompatibilni s programy MATLAB a Simulink prostfednictvim nastroje Vehicle
Network Toolbox, ktery poskytuje podporu pro odesilani a ptijem zprav CAN.

Vehicle Network Toolbox obsahuje editor databazi CAN pro vytvafeni a upravu
databazi, které popisuji signaly a zpravy pouzivané siti CAN. Toolbox také podporuje
import a export standardnich databazovych formatd, jako je CANdb. Pomoci toolboxu
mohou uzivatelé¢ prosttedi MATLAB vyvijet a testovat komunikaci CAN, trasovat
a analyzovat datovy tok v siti.

Obrazek 6.1: Vector VN 1630A
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6.2 STM Nucleo F446RE

Vyvojova deska STM Nucleo F446RE umoziuje staveét prototypy pro komunikaci
softwaru s vn€j§im svétem. Deska mé zabudované vstupni / vystupni piny piipravené na
zapojeni propojovacich drati s pinovymi konektory. Coz zjednodusuje a zrychluje praci
na projektu. Dale umoziuji rozSifeni zakladni funkcionality o Siroky vybér
specializovanych zafizeni a shieldd.

Na desce je zabudovan debugger. Dale se na strankach vyrobce nachazi spousta
knihoven a priklad pouziti desky v praxi. Také oficialni software STM32 Cube IDE
k programovani kitu je bezplatné ke stazeni.

Na kitu se nachazi:

e Jedna uzivatelska LED dioda

e Jedno resetovaci a jedno uzivatelské tlacitko
e 32.768kHz oscilator

e Napajeci konektor USB mini — B

e Procesor ARM Cortex-M4F

Obrazek 6.2: STM Nucleo F446RE

6.3 DFRobots CAN Bus Shield

CAN-BUS Shield od DF Robots je zafizeni, které je pouzivano ke komunikaci mezi
mikrokontroléry, nebo jinymi zafizenimi pomoci protokolu CAN. Tento shield ma
integrovany ¢ip MCP2515, ktery mé funkct CAN-BUS transceiveru. CAN-BUS shield
také obsahuje konektory pro piipojeni k hostitelskému zafizeni a umoziiuje ukladani dat
na MicroSD kartu, coz je idealni pro aplikace s datovym zaznamem.
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Obrazek 6.3: DFR CAN BUS Shield

6.4 CEM jednotka

Zkratka pro centralni elektronicky modul ve spolecnosti Volvo. Jednotka byva zpravidla
umisténa pod schrankou v palubni desce.

Po zapojeni CEM jednotky na napajeni (12 V) a pfipojeni pind sbérnice
k hardwaru Vector VN1630A, se v Matlabu po spusténi aplikace CAN Explorer zobrazi
uzivatelské rozhrani pro nastaveni pripojeného hardwaru.

Dale je umoznéno snimat a odecitat signaly proudici na pfipojené sbérnici. A to
v realném Case. Aplikace umoznuje jednoduché tfidéni a zobrazeni signalt. Bud'to jak
jsou v Case za sebou pfijimany, nebo mohou byt vyfiltrovany (pomoci Unique Messages)
a dale jsou zobrazovany pouze zmeény signall, sefazenych dle svych ID.

Toto zobrazeni je vyhodné pro svou jednoduchost a prehlednost sledovani
informaci, nebot’ nékteré signaly jsou vysilany s riznou frekvenci. A tim padem je na
obrazovce vzdy nejaktualnéjsi hodnota kazdého signalu.

Po dvou zobrazenych CAN linkach byly ¢teny periodické zpravy. Pro CAN Low-
Speed (29bit ID, 125 kb/s) a CAN High-Speed (29bit, 500 kb/s).

6.5 SAS senzor

Snimac¢ uhlu nato€eni volantu. Zodpovida za méteni thlu, tthlové rychlosti a rychlosti
zmeény natoCeni volantu. Data jsou odesilany do jednotky CEM, ktera je zpracovava
a dale rozesila do vozidla. Informace jsou posléze pouzivany pii provozu dal§ich systému,
jako je posilovac fizeni (EPS), stabiliza¢ni systém (ESP), asistent pro udrzeni vozidla
v jizdnim pruhu (LKA) a dalsi.
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Obrazek 6.4: Snimac SAS

6.6 Vlastni program

Obrazek 6.4: Snimac SAS zobrazuje konkrétni zafizeni, se kterym se pracovalo ve spojeni
s jednotkou CEM a se Simulinkem. V kapitole je prehled odvedené prace s timto
snimacem.

CAN Configuration

Vector VN1630A 1
Channel 2
Bus speed: 500000

CAN Receive

Function - Call Subsystem

MathWorks Virtual 1
Channel 1 L
Std. IDs: all

Ext. IDs: Ox1A2402A

function()

CAN Msg

Obrazek 6.5: Nacitani dat v Simulinku

Po propojeni prevodniku VN1630A spolecné s jednotkou CEM, do které byl
pfipojeni SAS, se v Simulinku vytvofil jednoduchy program pro nacitani dat, viz obrdzek
6.5: Nacitani dat v Simulinku.

Prvné bylo potieba nastavit blok CAN Configuration. V ném byl nastaven kanal
a jeho pozadovana rychlost. Déle se pracovalo s blokem CAN Receive, kde bylo opét
potfeba nastavit kanal doplnény o ID chténé zpravy. Snimac vysilad rozSifena data
s hlavickou ID: 01A2402A.
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Function - Call Subsystem

f0 Bit Unpacking Standardisation Subsystem TILT ANGLE

function

48:55 1 1

CAN Unpack

Data
GRAPH

Message: CAN Ms
(OD)—»[cANMsg  pyercedin: oxiazadon  CANID E
Fength E

Obrazek 6.6: Function Call Subsystem

V dal$i ¢asti programu bylo potteba vybrat vhodné bity z téla zpravy (viz obrdzek
6.6: Function Call Subsystem), které prenasi zpravy o hledaném tihlu nato€eni. Za pomoci
blokit CAN Unpack a dale Bit Unpacking.

Hledana data jsou ulozena na poslednich dvou Bytech zpravy. Z nich byla
provedena standardizace hodnot a nésledny pfevod na uhlové natoCeni. PriCemz
maximalni uwhel, v absolutni hodnoté, kterou dokazal SAS wvysilat, byl 720°. Pii
prekroCeni této hodnoty se senzor octl v chybé a bylo jej potieba fyzicky odpojit a znovu
pfipojit k CEM modulu.

Uhel natoéeni volantu
T T T T T T T T

600 - T

200

Uhel [°]

-200

-400

-600 - b

Cas [s]
Obrazek 6.7: Graf ziskanych hodnot 1ithlit natoceni volantu

Na obrdzku 6.7: Graf ziskanych hodnot iihlu je vysledny graf natoceni volantu.
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Strana natoceni volantu, doprava =0
T T T T T T T T

0.5 - -

Strana

| | | | | | | | |
0 5 10 15 20 25 30 35 40 45 50
Cas [s]

Obrdzek 6.8: Graf sméru otdceni volantu

Tento obrazek 6.8: Graf sméru otaceni volantu dopliuje predesly graf a ukazuje,
ve kterém sméru je volant nato¢en. Zda doprava (v grafu symbolizuje hodnota 0), ¢i
doleva (hodnota 1).

6.7 Komunikace pires OBD 2 konektor

V ramci prace byl proveden experiment s nacitanim dat z nastartovaného vozidla do
prostfedi Matlab pomoci OBD2 konektoru (viz obrazek 1.1: Konektor OBD?2) a zatizeni
Vector.

Vysledky experimentu na vozidle Volkswagen Golf z roku vyroby 2012
naznacily, ze prosté Cteni dat prostfednictvim OBD2 neni mozné. Tato konkrétni CAN
sbérnice byla chranéna a fyzicky oddélena od ostatnich sbérnic ve vozidle, coz mize byt
divodem nedostupnosti dat. Data jsou v takovém piipadé k dispozici pouze po zavolani,
jak uvadi ISO norma 15765.

Tentyz pokus byl proveden na vozidle Volvo S80 z roku 2007, kde bylo uspésné
zachyceno a pasivné odposlechnuto 47 riznych identifikatoru a jejich datovych zprav. Na
této Volvo platformé bylo oproti VW mozné piimo pfistupovat k datim, vcetné
chybovych kodi a proménnych dat ze snimacii. Zobrazeny byly diky matlabovské
aplikaci CAN Explorer.

Tento rozdil mezi vozidly naznaCuje, ze existuji odliSnosti v architektute
a implementaci sbérnic CAN v riznych automobilech a také v zavislosti na dob€ vyroby
vozu. Néktera auta mohou mit omezenou podporu nebo dodatecna opatfeni, ktera
ovliviiuyji pfistup k datim skrze OBD2 konektor.

Tyto poznatky maji prakticky vyznam pfi praci s automobilovou diagnostikou
a monitorovanim sbérnice pomoci OBD2. Aby bylo mozné efektivné a spolehlivé ziskat
potfebna data pro dal§i analyzy a diagnostiku, je nutné porozumét specifickym
vlastnostem jednotlivych vozidel a jejich implementaci OBD2 protokolu.
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7. VLASTNI ZARIZENI

Pro diplomovou praci bylo stézejni vytvoiit MATLAB Simulink model komunikujici po
vybrané sbérnici, a to prostfednictvim podporovaného komunikacniho zaftizeni.

Dal§im pozadavkem bylo pouzivat minimaln¢ jedno fidici a jedno fizené zafizeni.
A vytvorit k nim stru¢ny databazovy soubor.

Vlastni projekt, ktery je feSen na nasledujicich strankach se zaobira predavanim
dat po CAN sbérnici mezi STM kitem Nucleo F664RE a prostfedim Matlab.
Programovaci kit byl naprogramovan ve vyvojovém prostiedi STMcube32. Dulezitou
periférii pro mikrokontroler F446RE byl v této praci enkodér. Jeho hodnoty slouzi jako
vstupni proménné programu. Pomoci enkodéru byla zji§tovana poloha, smér otaceni
a indikace stlaceni enkodérového tlacitka.

Data byla nacitana do mikrokontroléru a nasledné vnitiné zpracovana. Vysledna
hodnota natoceni byla odesilana na pfipojenou CAN sbérnici. Dale bylo jesté piipojeno
externi tlacitko a LED diody. Ty jsou na zaklad€é pfijatych zprav ze Simulinku
rozsvécovany na Celnim panelu vlastniho zafizeni.

Aby bylo mozné posilat data z kitu na sbérnici, bylo nezbytné zapojeni dal§iho
zafizeni. Proto bylo na samotny STM kit pfipojeno rozhrani CAN BUS Shield od
spoleCnosti DFRobots. To obsahuje funkci CAN bus transceiveru. Zaroven ma v sobé
zabudovan deviti pinovy konektor D-Sub, ten je vhodny pro piipojeni na CAN sbérnici.

Je vhodné zminit, ze toto rozhrani umoznuje byt napajeno bud’to piimo z vyvojové
desky, ke které je ptipojeno, nebo miize byt napajeno z pripojené CAN sbérnice. K volbé
rezimu napajeni slouzi prepinaci tlacitko umisténé pifimo na desce. V této praci je
transceiver napajen z vyvojoveé desky STM.

Computer

[IVIATLAB - Simulink} {STM CUBE 32 IDE}

usB UsSB

USB Protector

Y
VN 1630A
Interface

'USB Mini-B

A
Nucleo
F446RE

Encoder
Push Buttons
LEDs

A A
CAN Bus Pin jumpers
Y A 4
RS 232 Embedded CAN BUS
Shield

Obrazek 7.1: Schéma propojeni zarizeni
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Na opacné strané CAN sbérnice bylo pfipojené rozhrani VN1630A spolecnosti
Vector. Tento CAN/LIN prevodnik byl dale ptipojen ptes USB k PC a v redlném case
odesilal data ze sbérnice do prostfedi Matlab — Simulink. Timto je okruh pfenosu dat mezi
Matlabem a vlastnim zafizenim dokoncen. Zjednodusené zapojeni lze vidét na obrdzku
7.1: Schéma propojent zarizeni.

7.1 Architektura projektu

Tato podkapitola ma za cil zptehlednit kroky a funkce obou programu. Je zde popisovan
obrazek 7.2: Architektura programu, ktery je z divodi své velikosti umistén na
nasledujici strang.

V horni tfetin€ jsou znadzornény vstupy do programu pro kit F446RE. Konkrétné
datovy tok z enkodéru (encoder_position a encoder_button), dale se zjistuje stav péti
LED diod pouzitych pro vizualizaci chodu programu a poslednim vstupem je funkce
HAL_GetTicks(), tavraci aktualni pocet milisekund od spusténi aplikace (tzv. tick count).
Funkce je pfimou soucasti HAL knihovny. Divod pouzZiti této funkce je dvoji — jednak
bylo potfeba vymyslet proménna data ktera budou proudit z kitu ven.

A zadruhé je funkce HAL_GetTicks() typicky pouzivana v RTOS systémech, kde
je dulezité méfit a ridit Casovani udalosti s vysokou presnosti a spolehlivosti. V projektu
je timto ovéreno, ze pies sbérnici nikde nedochazi k zdsadnimu zpozdéni aktivity.

Stiedni ¢ast schématu je ohranicena ¢tvereckovanym rozhranim a zobrazuje chod
programu Simulink. Skrze tfi standardni ID: 0x444, 0x445 a 0x446 vnikaji do Matlabu
proménné. Ty jsou nasledné zobrazeny do grafu, ¢i na display v prostiedi Simulink. Také
jsou zde tfi funkce: rotation_level; encoder_pressed; rotation_direction. Vice o této ¢asti
je v kapitole 7.5 Simulink projekt. Ze zpracovanych dat jsou vysledné hodnoty posilany
skrze standardni ID: 0x107 zpét do mikrokontroléru.

Posledni cast diagramu je opét o scriptu. Pfijaté proménné jsou posilany do funkci
v téle programu s naslednym vyhodnocovanim v redlném case, a to viditelné diky LED
diod4am na elnim panelu zafizeni. Panel je blize popsan az v kapitole 7.4 Celni panel.
V této Casti je zpracovana i informace (touch_button) o stavu stisknuti externiho tlacitka.
Hodnota je jedina, kterd neproudi mezi rozhranimi skrze CAN sbérnici. A interné
rozhoduje o aktivaci dvou funkei:

a)  Rotation Function, které znazoriuje smér ota¢eni enkodéru na
¢elnim panelu

b)  LED drive Function, kde dochazi k postupnému rozsvécovani diod
v zavislosti na nato¢eni enkodéru.

Hodnoty stavu péti ledek jsou nakonec vysilany na sbérnici pod ID 0x445.
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StdID: 0x444

encoder_position
encoder_button

/ rotation_level /
| |

/ encoder_pressed /

StdID: 0x445 StdiD: 0x446
led 0 timer_s
led_1 timer_m
led_2
led_3
RECIVE =R N led 4 RECIVE | ® ® RECIVE |® = 1
Graph Indicators Graph
rotation_direction
/ — / Indicators Matlab
SIMULINK
S
SEND INTERFACE
StdiD:0x107
" = = " ®E ®E ®E E ® =

touch_button

periodic 0.01 s

A

y

Nucleo F446RE

/

is_cw_rotation

) . encoder_level is_encoder_pressed
is_acw_rotation

Rotation
function

Led drive
function

Pressed encoder
indication

\

pressed

All LEDs on / off

Board

Obrazek 7.2: Architektura programu
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7.2 Zapojeni

V nize uvedené tabulce 3: Pinout zapojeni jsou informace o zapojeni jednotlivych pint

nebo konektort. Je zde uvedeno kompletni zapojeni funkcniho zafizeni. Je tifeba

poznamenat, ze ke kazdé z péti externich LED diodé byl pfipojen 120 Q odpor.

Tabulka 3: Pinout zapojeni

F446RE

CAN bus Shield

LED + R120 Q

Enkodér

Externi tlacitko

PA_11

CAN_RX

PA_12

CAN_TX

PB_12

LED_12

PB_13

LED_13

PB_14

LED_14

PB_15

LED_15

PC_5

LED_10

PA_O

DT

PA_1

CLK

PB_7

SW

PB_8

VIN

VIN

RESET

RESET

5V

5V

GND

GND

GND

GND

GND

7.3 STM Cube projekt

Nasledujici obrdzek 7.3: Pinout View v STM32Cube IDE zobrazuje grafické znazornéni

konfigurace pini mikrokontroléru ve vyvojovém prostiedi. Je zde umoznéno vyvojatovi

snadno a prehledné urcit funkci jednotlivych pini a zpusob jejich pfipojeni

k periferiim. Tyto informace jsou na zacatku projektu kliCové, protoze pomahaji zajistit

spravny navrh hardwaru a spravnou konfiguraci mikrokontroléru.
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I Pinout view % System view

SYS_JTCK-€

GPIO_Input
SYS_JTMS-SWDIO
CAN1_TX
RCC_OSC_IN CAN1_RX
RCC_OSC_ouT
STM32F446RETx
GPIO_Output
TIM2_CH1 L QFP64 GPIO_Output
TIM2_CH2 GPIO_Output
GPIO_Output

B

8

PCS

put [
tput
put §

GPIO_Out
GPIO_Out
GPIO_Out

Obrdzek 7.3: Pinout View

Pinout View nabizi integraci s generatorem kodu, coz umoziuje automaticky
prenos konfigurace pini z nahledu do inicializacniho koédu pro mikrokontrolér. Tato
funkce snizuje riziko chyb a urychluje proces vyvoje, protoze uzivatel nemusi manualné
psat inicializacni kod pro kazdy pin.

Pti pripadné aprave, ¢i rozsifeni konfigurace pint v Pinout View se tyto zmény
automaticky promitnou do nové generovaného kodu, coz zaji§t'uje konzistenci a presnost
pint v celém projektu. Timto zpisobem se zjednoduSuje vyvojovy proces, Setii se Cas
a usili programatord.

Nutno ovSem dodrzet pravidla pro psani koédu pouze mezi vygenerované
komentare /* USER CODE BEGIN x */a/* USER CODE END x */.V opacném
pfipadé pfi novém generovani kodu dojde ke ztraté casti vlastniho kodu, ktery byl na
nepatfiéném miste.
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_I

Output Push Pull Mo pull-up and no pull-down Low
PBT Input mode Pull-up n'a
PEBES Input mode Pull-up n'a
PB10 Cutput Push Pull Mo pull-up and no pull-down Low
FPB12 Qutput Push Pull Mo pull-up and no pull-down Low
PB13 Qutput Push Pull Mo pull-up and no pull-down Low
PB14 Cutput Push Pull Mo pull-up and no pull-down Low
PB15 Qutput Push Pull Mo pull-up and no pull-down Low
PCa Qutput Push Pull Mo pull-up and no pull-down Low

Obrazek 7.4: Nastaveni GPIO pinii

GPIO piny jsou univerzalni vstupy/vystupy, které umoziuji komunikaci mezi
mikrokontrolérem a externimi zafizenimi. Mohou byt také nastaveny do riznych rezimu,
v mém projektu byly piny nastaveny, jak je na obrdzku 7.4: Nastaveni GPIO pinii.

Rezim pinu urcuje, zda bude pin nastaven jako Push-Pull nebo Open-Drain.
V rezimu Push-Pull je pin nastaven jako vysoky (logicka 1). V rezimu Open-Drain muze
byt pin bud’ pfipojen k zemi (logicka 0), nebo "otevieny" (neaktivni stav).

Pull-up rezistory jsou pouzivany k zaji§téni stabilniho stavu vstupnich pind.
Pokud by vystupni pin nebyl pfipojen k zddnému zafizeni, mohlo by se stat, ze napéti na
pinu bude neustale kolisat, a zpasobi tak nezadouci chovani. Tyto rezistory se také
pouzivaji pro pfipojeni vystupnich pina k periferiim spinact. A tak tomu je i v této praci.
Kde jsou na pinech PB_7 a PB_S8 jsou zapojeny tlacitka.

7.1 Enkodér

Nacitani dat z enkodéru bylo zjednodusené
diky zabudované funkci v STM CubelDE pro
enkodéry.

Pro spravnou funkcnost bylo potfeba
provést nékolik uprav v programu. Nejprve
byla povolena periferie TIM a casova¢ byl
nakonfigurovan tak, aby pracoval v rezimu
enkodéru. Dale bylo feSeno oSetfeni zakmitd

tlaCitka enkodéru, které mohou zptusobovat
ruSeni signalu jdouciho do mikrokontroléru Obrdzek 7.5: Pousity enkodér
pfi stisknuti, nebo uvolnéni tlacitka. Cilem
téchto uprav bylo filtrovat nepfesnosti

a zajistit Cisty a stabilni signal.
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V ramci programu bylo oSetfeni zakmitli realizovano nasledovné: Byla pouzita
proménna is_button_pressed, ktera slouzi ke sledovani stavu tlacitka enkodéru,
a hodnota proménné fouch, ktera se meni v zavislosti na stisku tlacitka. Timto zpisobem
je dosazeno eliminace zakmita a poskytovani spolehlivého signalu tlacitka enkodéru.

//debounce - Handling of the read values from the encoder button (pin PB_7)

uint32_t current_time = HAL_GetTick();
button_state = HAL_GPIO ReadPin(GPIOB, GPIO _PIN_7) == GPIO PIN RESET;

if (button_state != is button pressed) {
if (current_time - last_debounce_time > 50) {
is_button_pressed = button_state;

}
if (is_button_pressed) {

touch 7= 1;
// Rotate the 'touch' based on the button press
}

last_debounce_time = current_time;

Nize je uvedeny kod, ktery predstavuje odeslani zpravy pies sbérnici CAN
v mikrokontroléru pomoci funkce HAL_CAN_AddTxMessage() z knihovny HAL. Kod
nastavuje rizné parametry pro zpravu, jako je délka dat, typ identifikatoru (v tomto
ptipadé standardni), typ ramce, a ID zpravy (0x444).

Poté je aktivovana notifikace pro piijem zprav na sbérnici CAN pomoci funkce
HAL_CAN_ActivateNotification(). Nasledné jsou data z encoder_position ulozena do
proménné TxData. A zprava je odeslana.

Proménna mode je pouzita k odesilani raznych datovych zprav s jinymi ID po
sobé. Timto je zaruCeno ze se zpravy nebudou mezi sebou misit. Tato zprava je zde
uvedena jako demonstrace funk¢nosti kodu v real time aplikaci.

if (mode==0) {

TxHeader.DLC = 1; // data length

TxHeader.IDE = CAN_ID STD; // standard ID

TxHeader.RTR = CAN_RTR_DATA; // type of frame
TxHeader.StdId = 0x444; // ID

HAL_CAN_ActivateNotification(&hcanl, CAN_IT _RX_FIFO@ MSG_PENDING);

TxData[@] = encoder_position; // position of encoder

HAL_CAN_AddTxMessage (&hcanl, &TxHeader, TxData, &TxMailbox);
HAL_Delay(5);
mode++;
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Jako ID zpravy, ktera tuto proménnou nese bylo zvoleno 0x444. Protoze kazdy
symbol hexadecimalni soustavy reprezentuje Ctyfi bity, celkova hodnota 0x444
reprezentuje binarni ¢islo 0100 0100 0100.

V ramci této faze diplomové prace byly ke sbérnici pripojeny sondy osciloskopu.
Byla zamémne¢ vybrana specificka hodnota, kterda umoziovala snadno pozorovat zmény
prenaSenych dat a proveéfit tak funkEnost systému v realném case. Pii otaCeni enkodéru
bylo mozné vizualné sledovat postupny posun bita dat na osciloskopu bez potieby dalsiho
zafizeni Ci sofistikovanych méfeni.

Pro potieby znazornéni tohoto kroku a z diivodi zdokumentovani spravnosti kodu
do diplomové prace byla nastavena pozice enkodéru na hodnotu 28. Binarni hodnota
tohoto ¢isla je 0001 1100.

Pro odecitani dat z osciloskopu bylo pouzito matematické funkce rozdilu dvou
kanald. Zamémé je ale odeCitano Vean ow — Vean wign- Toto zapojeni bylo provedeno
z divodu lepsiho vizualniho zobrazeni prenasenych dat na osciloskopu. Prenasena
hodnota byla zvolena tak, aby prevladal dominantni stav bitu jako bitova hodnota
1 a minimalizovala se viditelnost stavu bitu 0.

Tedy obracené, nez je uvedeno v definici normy ISO 11898 a ve vzorci uvedeném
v kapitole 3.2 Fyzicka vrstva CAN. Timto zpisobem bylo zajisténo jasnéjsi a vyraznéjsi
zobrazeni datového signalu na osciloskopu, coz usnadnilo sledovani a ovéfeni spravné
funk¢nosti systému.

——— S———_—
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i dl il 1 1 | ol
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0001 0001 1011110 11100 1M

Obrazek 7.6: Osciloskop I.

Na obrdzku 7.6: Osciloskop 1. je zobrazen display osciloskopu s vepsanou binarni
hodnotou signalu. Fialovy signal je vysledkem rozdilu napéti na vodi€ich sbérnice
a udava data. Datovy ramec je barevné rozdelen do tfi Casti.

Zelena cast udava ID zpravy (viz 0x444 v binarni soustave), Cervend zvyraziiuje
hodnotu prenasené informace (hodnota 28). A bity v bilé barve, predstavuji kontrolni ¢ast
po precteni ID zpravy a poté ¢ast CRC s n€kolika ukonovacimi bity v samotném zaveru.

Timto obrazkem bylo dokézano, ze vysilani dat z kitu F446RE a CAN BUS
Shieldu na sbérnici funguje dle o¢ekavani.
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7.2 Simulink projekt

Matlab a Simulink jsou vynikajici nastroje pro vyvoj a testovani fidicich algoritmu
a systému. Jednou z vyhod téchto nastrojd je, Ze umoziuji online komunikaci s CAN
sbérnici pomoci Vehicle Network Toolboxu.

CAN Configuration

Vector VN1630A 1

Channel 1 .
Bus speed: 500000 Encoder position

Data conversion Graph

]

h 4

CAN Receive

Read all Std.IDs P

Touch button

L1

Function-Call Split

O T

Periodically send data

Vector VN1630A 1 i ; .
Channel 1 e ¥ Functions subsystem under 0x107 Std.ID
Std. IDs: all i [

Ext. IDs: none s function()
CAN Msg - 1 " N i 1

Function-Call Subsystem
i1 Read only 0x444 Std.ID
i Indication of LEDs 0;1;2; 3; 4

function() 1I
I
1 1 » OI
Function-Call Subsystem
Read only 0x445 Std.ID
X STM application runtime

function()

]

Function-Call Subsystem
Read only 0x446 Std.ID

Obrazek 7.7: Hlavni cast Simulink modelu

Obrazek 7.7: Hlavni cast Simulink modelu znazornuje uvodni panel v mém

programu. Pro praci jsou podstatné nasledujici funkcni bloky:

e CAN Configuration, kde uzivatel voli pfipojené zafizeni a kanal se kterym
chce komunikovat. V projektu je pouzita pouze Baud Rate: 500 000.
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e CAN Receive blok umoziuje zakladni filtr identifikatora CAN zprav. Byly
povoleny vSechny standardni typy ID a zakazany ty rozsifené. Zpravy pak
proudi do Function-Call Subsystému, ve kterém se nachazi blok CAN
Unpack. Kazdy jiz Cte pouze zpravu se specifikovanym ID.

e Subblok Data Conversion pouze dekoduje hodnotu piijaté pozice enkodéru.
Pro pocatecni nulové natoceni enkodéru je vysilana hodnota 127 (polovina
datového typu uint8) a v tomto bloku je op€t posunuta na nulovou hladinu.

Déle se zde nachazi dva grafy:

e Pro natocCeni a indikaci zmacknuti enkodérového tlacitka

e Pro znazornéni ¢asu béhu aplikace na kitu STM
A tfi displaye zobrazujici:

e Hodnotu natoceni enkodéru
e Indikaci tlacitka enkodéru
e Pét radku pro ukazatele stavii LED diod

Functions subsystem

Turn on / off LEDs based
on the encoder position

—p 1 1}

Turn on / off the LED based

on the encoder button press Bit Packing
Data from 0x444 StdID ) 0:7
D 1 - ; | 815 Data for 0x107 Std.ID
D
16:23
—»| 24:31

Indicate the direction
of rotation of the encoder

1

Obrazek 7.8: Function Subsystém

Subsystém naplnény vlastnimi funkcemi je uvedeny na obrdzku 7.8: Function
Subsystem a jsou zde popisovany tii funkcionality Simulink modelu.
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e Prvni navraci hodnotu encoder_level na zakladé dat o natoCeni enkodéru

e Dalsi vypind a zapinad diodu na celnim panelu, prostfednictvim proménné
button_touched, na zakladé ptijatého signalu z tlacitka enkodéru

e Posledni blok vysila dvé hodnoty: cw_rotation a acw_rotation. Ty inicializuje
a vypina v pfipad¢, ze funkce odhali nataceni enkodéru doprava, ¢i doleva

Periodically send data subsystem

CAN Pack blok
Send data under StdID 0x107 CAN Transmit blok

Data from Simulink
functions Subsystem
Vector VN1630A 1
Message: CAN Msg
Data Standord ID- 0x107  CAN Msg »{ CAN Msg Channel 1

Periodic: 0.1 s

Obrazek 7.9: Transmit data Subsystém

Poslednim a vyznamnym blokem je Subblok ktery periodicky odesila data. Jeho
vnitini ¢ast je na obrdzku 7.9: Transmit data Subsystem. Ptijata data z bloku funkci posila
pod hlavickou standardniho ID 0x107 jako CAN Message do bloku CAN Transmit blok,
ten odesila signal na sbérnici s periodou 0.100 s.

7.3 Prijaté zpravy
Podkapitola je zaméfena na piijimani zprav z pohledu F446RE kitu. Je zde uvedeny kod,
ktery popisuje funkci, jez se aktivuje pfi piijmu zpravy na CAN sbérnici.

Zpravu obdrzi FIFO 0. To je specialni pamét'ovy buffer v CAN fadici, ktery slouzi
pro pifijem zprav. Tento buffer umoziluje fazeni pfijatych zprav v poradi, v jakém byly
doruceny, a zajiSt'uje tak, ze nejstarsi zpravy jsou zpracovany prvni.

Poté kod ziska zpravu a ulozi data do proménnych za predpokladu shody
standardniho ID s hodnotou 0x107. Konkrétné tato funkce ulozi data z CAN zpravy do

proménnych encoder_level, button_touched, cw_rotation a acw_rotation, které jsou
pouzity v dalSich Castech programu.
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void HAL_CAN_RxFifo@MsgPendingCallback (CAN_HandleTypeDef *hcan)
{

HAL_CAN_GetRxMessage(hcan, CAN_RX_FIF0@, &RxHeader, RxData);

if (RxHeader.StdId == 0x107)
{

encoder_level = RxData[@]; // for LED Drive fcn
button_touched = RxData[1]; // for push indication
cw_rotation = RxData[2]; // for rotation fcn
acw_rotation = RxData[3]; // for rotation fcn

}

Pro kontrolu funk¢nosti kodu bylo provedeno dalsi testovani prenosu zprav pres
sbérnici s ukazkou na osciloskopu.

Z obrazku 7.9: Transmit data Subsystém je patrné, ze se periodicky odesila zprava
pod standartnim ID 0x107. V binarnim zapise je ID: 0x107 hodnotou 0001 0000 0111.
Toto ID bylo vymysleno zaméme tak, aby v binarnim prepisu mélo za sebou minimalné
pét nul. Timto jsem chtél ovéfit, zda viibec a ptipadné jak dojde k Bit Stuffingu uvedeného
v kapitole 3.5 Zabezpeceni a detekce chyb.

Zprava ze Simulinku na osciloskop vysila hodnotu proménné encoder_level. Ta
je pouzivana v C koédu ve funkci LED Drive — ve které se postupné zapinaji a zhasinaji
LEDky v zavislosti na natoCeni enkodéru. Nutno podotknout, ze na tomto pfipadé je
zaroven otestovano, ze data o natocCeni enkodéru proudi v redlném cCase jak z STM kitu
(posle hodnotu natoCeni encoder_position), tak ze Simulinku (posle hodnotu
encoder_level, kterd uvadi kolik LEDek ma svitit). Nesoustfedény ctenar by si mohl
myslet, ze se diody zapinaji pfimo na zakladé natoCeni enkodéru bez pouziti CAN
sbérnice. Neni tomu tak. Komunikace funguje v obou smeérech.

1 "r. /
SMavvinmand W Gemcnanad W

0000 01 01 11 01 0000 10 11 1no 1 1m

SN

Obrazek 7.10: Osciloskop 1.
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Obrazek 7.10: Osciloskop I1. zobrazuje data pfijata ze sbérnice a osciloskop byl
nastaven uplné stejn€ jak tomu bylo u predeslého méfeni, uvedeného na obrdzku 7.6:
Osciloskop 1. Zelenou barvou je opét znazornéno ID zpravy. Cervenou poté samotna
hodnota encoder_level, jez zde nabyva hodnotu dva — ve dvou Bytovém, binarnim zapisu
je to c¢islo 0000 0010. Opét zamérné zvolend hodnota pro ovéfeni piipadného Bit
Stuffingu.

Dale jsou na obrazku 7.10: Osciloskop I podtrzeny nuly, kterych je pét v fadé za
sebou. Bit Stuffing zde byl dokazan, a po péti recesivnich (nebo dominantnich) znacich
jdoucich po sobé protokol CAN zareaguje a vklada jeden bit opacné urovné. Na obrazku
znazornén zlutou podtrzenou jedniCkou. Tyto bity se nesmi pocitat do celkové binarni
hodnoty identifikatori ani prenasené informace! Vlozeny bit se pfi Cteni zpravy musi
jednoduse preskocit. Jinak by doslo ke zkresleni pfenasenych dat.

Témito kapitolami bylo ovéreno nasledujici:

o Komunikace je oboustranné funkéni.

e Hodnoty jsou pfendSeny v realném Case bez zpozdéni.

¢ Bit Stuffing byl ovéfen a zobrazen na osciloskopu.

e Sekce ID ma 12 bita (Bit Stuffing se do této hodnoty nepocita!).

o Cast Control, na obrazcich mezi zelenym ID a &ervenou hodnotou pienasené
informace, ma v zakladnim pfenosu datového ramecku osm bitti (dohromady s Bit
Stuffing bitem!).

e Cast CRC (16 bith), ktera je zafazena po pienosu proménné, se nepodafilo zcela
objasnit a chova se vzdy odli§né pfi vysilani z Nucleo kitu STM a jinak pfi
vysilani ze Simulinku. Jedinym zcela jasnym bitem byl az posledni (Delimiter)
bit, ktery vzdy nabyva recesivni hodnoty (pro jistotu, z pohledu ISO normy
znamena recesivni = 1) a je jim signalizovano ukonceni CRC.

Norma Autosar, dle které se v tomto ptipadé fidi 1 Matlab, specifikuje konkrétni
CRC algoritmy a jejich parametry, které jsou pouzity v ramci komunikace mezi
komponentami v automobilovém prostiedi. Tato diplomova prace si ale neklade

za cil objasnit chovani CRC.

e Po poli CRC nasleduje pole ACK, kde jsou oba bity nastaveny do recesivnich
hodnot.
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e Posledni ¢ast datového toku EOF byla zakoncena sedmi recesivnimi bity. Na
obrazcich z osciloskopu to ale neni z divodu rozliSeni vidét.

e A vpraci neni mozno vidét ani nasledujici ¢ast IFS, ktera slouzi k oddéleni
jednotlivych CAN zprav od sebe. IF nabyval hodnot 3—10 bita.

7.4 Celni panel zarizeni

Vyuziti Celniho panelu zafizeni, ktery obsahuje rizna vstupni a vystupni zafizeni, je
dilezité pro interakci uzivatele s danym systémem.

/LED diody @ @ @ @ @ \

Enkoder| [ Tlacitko

Nucleo F446RE

D-Sub 9

NG

Obrazek 7.11: Schéma celniho panelu

V pfipadé€ vlastniho zafizeni (viz obrdazek 7.11: Schéma celniho panelu), které
zahrnuje Nucleo F446RE, enkodér, tlacitko, D-Sub konektor a pét LED diod, ¢elni panel
slouzi k ovladani a vizualizaci riznych funkci a stavli systému. A predstavuje tak dulezity
prvek, ktery umoziiuje uzivatelim interagovat se systémem.

LED dioda 0 indikuje zmacknuti enkodérového tlacitka. Déle diody 14 jsou
postupné rozsviceny ve funkci Led drive. Funkce Rotation programu poté pouziva pristup
k LED 1 pro indikaci sméru otaceni enkodéru proti sméru otac¢eni hodinovych ruci¢ek
a pro signalizaci otaceni do opacného sméru je pouzita LED 4.
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8.ZAVER

V uvedené praci byla prozkoumana oblast automobilovych sbérnic se zvlastnim
zaméfenim na sbérnici CAN, pficemz zde byly zminény i dal§i vyznamné protokoly, jako
jsou LIN, MOST, Ethernet a FlexRay. Tato reSerSe poskytla uceleny piehled o téchto
komunikacnich systémech a jejich vyuziti v automobilovém pramyslu. Dale byl v praci
predloZen uceleny popis datovych tokt a struktur ramca zprav LIN a CAN.

Studiem vlastnosti, moznosti a omezeni téchto komunikacnich protokoll si tato
reSerSe kladla za cil podat uceleny prehled o jejich tloze v modernich vozidlech.

Jako dopliujici prvek k teoretické resersi byla do studie zaclenéna prvni prakticka
¢ast. Byl vytvoren model v prostiedi Matlab Simulink, ktery spole¢né s prevodnikem
Vector VN 1630A umoziioval komunikaci po sbérnici CAN. Tento simula¢ni model
slouzil jako testovaci prostiedi pro ziskdvani a analyzu dat ze snimace otaCeni volantu
automobilu. Kromé toho byla také ziskana realnd data pfimo z vozu skrze konektor
OBD2, coz dale zvysilo prakticky pfinos prace.

Posledni Cast prace zahrnovala vytvoreni vlastniho zafizeni. Vlastni zafizeni
vyuzivalo mikrokontrolér Nucleo F446RE pro Cteni a prenos dat prostiednictvim sbérnice
CAN. Tato prakticka realizace ukazala proveditelnost a G€innost vybrané sbérnice pro
komunikaci v redlném ¢ase v automobilovych systémech.

Celkové lze fici, ze tato prace uspésné spojila teoreticky vyzkum, simulace
a praktickou implementaci. Tim pfispéla k pochopeni a vyuziti automobilovych sbérnic.
Vysledky této studie nejen prohlubuji znalosti o automobilovych komunikacnich
systémech, ale také poskytuji pevny zéklad pro budouci studium v této oblasti.

Vyvinuté praktické zafizeni slouzi jako hmatatelna ukazka teoretickych koncepta
zkoumanych v celé praci a zdaraziuje potencial pro realné aplikace v automobilovych
systémech.
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