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Autentizace a autorizace v modernich systémech s

vysokou bezpecnosti

Abstrakt

Diplomova prace je zaméfena na oblast autentizace a autorizace ve velkych
podnikovych systémech, kde je kladen duraz na bezpecnost. Jednim z tikoll této prace bude
zmapovat pouzivané bezpeCnostni metody, bezpecnostni technologie a bezpecnostni
protokoly. AvSak hlavnim smyslem a tucelem této prace bude pfiprava teoreticky
podlozeného navrhu autentiza¢niho a autorizaéniho mechanismu vhodného pro dnesni typy
aplikaci. Soucasti navrhu musi byt také soupis doporucenych bezpecnostnich technologii a
protokoll vhodnych pro vybranou konkrétni architekturu systému. Architektura systému by
meéla vychazet z aktualnich trendu, a tudiz bude tfeba provést prizkum v této oblasti. Oblast
bezpecnosti by méla byt také podlozena legislativnimi pozadavky a doporucenimi v piipade
systémd, kde je to vyzadovano. Navrh by mél slouzit jako vzor pro architekty, analytiky a
vyvojare pracujici na pripravé a implementaci systému, kde je vyzadovana vysoka uroveri
zabezpeceni. Diky tomu mohou usetfit velké mnozstvi ¢asu.

Funkce navrzeného feseni se musi demonstrovat a ovéfit na vlastni implementaci
vramci vhodné zvoleného programovaciho jazyka. Bezpecnost navrzeného a
implementovaného feSeni se musi ovéfit pomoci dostupnych nastroji nebo metod

penetracniho testovani aplikaci.

Klicova slova: Identifikace uzivatele, Autorizace uzivatele, Autentizace uzivatele,
Kyberneticka bezpecnost, Bezpe¢nostni hrozby, Bezpecnostni standardy, Navrh a vyvoj

aplikaci



Authentication and authorization in modern high

security systems

Abstract

This Diploma Thesis focuses on the area of authentication and authorization in large
enterprise systems, with an emphasis on security. One of the tasks of this Diploma Thesis
will be to map the security methods, security technologies, and security protocols currently
in use. However, the main target is to prepare of a theoretically substantiated design of an
authentication and authorization mechanism suitable for current types of applications. The
result design must also include a list of recommended security technologies and protocols
suitable for the selected specific system architecture. This system architecture should be
based on current trends, requiring research in this area. The security domain should also be
supported by legislative requirements and recommendations for systems where it is required.
The proposal should serve as a template for architects, analysts, and developers working on
the preparation and implementation of systems where a high level of security is demanded,
thus saving a considerable amount of time. The functionality of the proposed solution must
be demonstrated and verified through its own implementation within a carefully chosen
programming language. The security of the proposed and implemented solution must be

verified using available tools or methods of application penetration testing.

Keywords: User identification, User authorization, User authentication, Cyber security,

Security threats, Security standards, Application design and development
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1 Uvod

Diplomova prace ,,Autentizace a autorizace v modernich systémech s vysokou
bezpecnosti“ se zabyva problematikou bezpecnosti dnesnich velkych podnikovych systému.
Primarné je zaméfena na oblast autentizace a autorizace uzivateld. Vhodnymi systémy jsou
systémy, které jsou provozovany v ramci podnikt, které vyzaduji nebo je jim nafizovana
vysoka uroven zabezpeCeni. Muze se napiiklad jednat o statni instituce, zdravotnické
zafizeni nebo bankovni ustavy.

Problematika v této oblasti je velice rozsahla a pokud chce podnik implementovat
bezpe€nostni mechanismy do svého systému, tak to znamena, ze je tfeba nastudovat velké
mnozstvi zdroja. Jedna se o zdroje technické (technologie, standardy, architektura, dostupné
knihovny a frameworky), zdroje legislativni (zédkony, smérnice a doporuceni) a zdroje
komunitni z oblasti bezpecnosti (soucasné bezpecnostni hrozby a jejich obrana). Tato prace
by méla pomoci podnikiim a jejich pracovnikiim v uvedené oblasti snizenim naklada diky
omezeni Casu prochazenim vSech vyse uvedenych zdroji a rovnou jim nabidne navrh a
vzorovou implementaci ovérenou funkcéné 1 bezpecné.

Autor si uvedené téma zvolil zamérné, protoze pracuje jako vyvojar aplikaci v jedné
z Ceskych bank a s tématem bezpeCnosti aplikaci se setkava velice Casto. Z davodu
bezpeCnosti a mlcenlivosti nejsou v této praci popsany presné bezpeCnostni metody a
implementace se kterymi se autor v praci setkdva. Nicméné jeho praktické zkuSenosti
prispely k dosazeni pozadovaného cile prace.

Struktura préce je rozdélena na teoretickou Cast a praktickou Cast. Teoreticka ¢ast na
zacatku obsahuje Uvod do bezpecnosti z pohledu identifikace, autentizace a autorizace
uzivatela v aplikacich z bézné dostupnych zdroju internetu a literatury. Nasleduje zakladni
popis vyuzivanych technologii a bezpecnostnich protokolti pouzivanych k vyse uvedené
problematice. Pfevazné se jedna o RFC standardy a jejich implementace. Z velké Casti je
prace zaméfend na REST API a s nim pouzivany JSON format dat spolu s JSON Web Token
(JWT) k bezpe¢nému piedavani dat skrze internet. Dale se v teoretické Casti autor vénuje
oblasti architektury dnesSnich podnikovych systému, kde jsou zminény dveé zakladni
architektury. Jedna se o architekturu monolitickou a mikroservisni. Uvazovana architektura
podnikového systému je dulezitym vstupem pro dosazeni vysledného navrhu. Nasleduje
Gast, ktera se vénuje legislativni oblasti. Bylo tfeba ovéfit, zda jsou n&které subjekty v CR

regulovany z pohledu bezpe&nosti a pripadné o jaké subjekty se jedna. Zakony v CR na tuto
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problematiku mysli a obsahuji smérnice, které definuji subjekty poskytujici takzvané
zakladni sluzby, které jsou soucasti kritické infrastruktury a je pro né definovana sada
povinnosti a doporuceni. Zdrojem obsahu té€chto smérnic jsou smérnice definované jiz
v ramci EU s tim, ze jsou vétSinou prizpuisobeny potiebam a legislativé konkrétniho statu.
V CR existuje také Narodni ufad pro kybernetickou bezpe¢nost (NUKB), ktery dohliZi na
dodrzovani bezpecnostnich pravidel vybranych subjekti a provéfuje vzniklé bezpecnostni
incidenty. Zaroven vydava prehlednou piirucku bezpecnostnich doporuceni a nastaveni pro
spravce systému, ktera jim ma napomoci ke zvyseni bezpeCnosti jejich systému. Na konci
teoretické casti je zminé€na neziskova organizace Open Web Application Security Project
(OWASP) zalozena za ucelem zlepSeni bezpecnosti aplikaci a webovych sluzeb. V ramci
penetracniho testovani aplikaci se vyuziva jejich udrzovany seznam nejcastéjSich
bezpecnostnich hrozeb v oblasti webovych aplikaci (OWASP Top 10).

V praktické ¢asti se autor z po¢atku vénuje vhodnému vybéru technologii pro navrzeni
referen¢niho feSeni. Rozhodujicim faktorem byly informace ziskané z vybranych statistik a
pruzkuma dostupnych na internetu. Nasleduje sestaveni referencni architektury systému a k
ni vhodného bezpecnostniho mechanismu pro identifikaci, autentizaci a autorizaci uzivatele.
Bezpecnostni mechanismus vychazi zinformaci, nafizeni a doporuceni obsazenych v
teoretické Casti této prace. Vysledny navrh byl nasledné prenesen do konkrétni
implementace, ktera byla vytvofena za ucCelem potvrzeni funk¢nosti a bezpecnosti tohoto
navrhu. Implementace neni plnohodnotna aplikace, pouze obsahuje vyznamné casti
podnikového systému, které implementuji bezpeCnostni mechanismy a zaroven poskytuji
data vyuzivajici tyto bezpe¢nostni mechanismy ke svému zabezpecCeni. Funk¢ni ¢ast demo
aplikace byla ovéfena manualnim testovanim piedem vytvorenych testovacich scénara.
BezpeCnost navrhu a demo aplikace byla ovéfena na zakladé zhodnoceni oSetfeni
jednotlivych bezpecnostnich hrozeb OWASP Top 10.

Obsah teoretické Casti této prace a nasledné vytvofeny navrh vcetné vzorové
implementace muze slouzit jako zdroj informaci a inspiraci pro zabezpeCeni aplikaci. Je
uréen pro odborniky vénujici se navrhu a vyvoji aplikaci v podnicich, které vyzaduji

vysokou uroveri zabezpeceni jejich systému.
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2 Cil price a metodika
2.1 Cil prace

Cilem prace je vytvoreni navrhu pro architekty, analytiky a vyvojafe systémua s
pozadovanou vysokou urovni zabezpeceni. Tento navrh bude ovéren testovaci aplikaci a
jejim zhodnocenim.

Dil¢im cilem je analyza pouzitelnych technologii za u€elem implementace uzivatelské
autentizace a autorizace v systémech, kde je vyzadovana vysoka uroveini zabezpeceni

(naptiklad bankovni aplikace).

2.2 Metodika

Na zakladé nastudovani predepsané literatury budou vybrany technologie vhodné pro
zabezpeceni aplikace. Pfi vybéru musi byt rozhodovano na zakladé funkcnich pozadavka a
na zakladé bezpecnostnich pozadavku (s ptihlédnutim na existujici bezpecnostni hrozby a
predepsané pravni normy).

Nasledné bude implementovana demo aplikace, na které bude konkrétni technologicky

stack a konfigurace predvedena. Jednotlivé Casti aplikace budou v praci detailn€ popsany.
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3 Teoreticka vychodiska
3.1 Autentizace, autorizace a identifikace

Pro spravné navrZeni a sestaveni pfihla§ovacich mechanismu v aplikacich dnesnich i
minulych, je tfeba pochopit spravné vyznam pojmu identifikace, autentizace a autorizace,
které oznacuji 3 zakladni procesy v této problematice. Tyto procesy jsou dominantni ¢asti
bezpecnostni oblasti vétSiny aplikaci.

Za pojmem identifikace se skryva proces, kdy systém urcuje identitu daného subjektu
& osoby. Reknéme, e zname emailovou adresu uzivatele (napiiklad na zakladd
pfihlasovaciho jména) a my na zakladé nasich registri nebo registra tietich stran si k ni
pfifadime konkrétni osobu. Tim jsme docilili toho, ze dokazeme fict, ze do aplikace se nam
prihlasil uzivatel s konkrétnim jménem a pfijmenim, aniz by nam ho uzivatel v ramci
ptihlaseni musel sdélit. (1)

Pojmy autentizace a autorizace spolu uzce souvisi, ale kazdy mé zcela jiny vyznam a
obcas jsou chybné zaméniovany. Autentizace neboli ovéfeni, ze uzivatel, ktery se do aplikace
piihlaSuje je opravdu osoba, za kterou se vydava prostfednictvim pfihlaSovaciho
identifikatoru. V procesu identifikace se jiz pfedpoklada, ze ziskany identifikac¢ni udaj
(naptiklad emailova adresa) je skute¢né daj spojeny s uzivatelem, ktery se do nasi aplikace
piihlasuje a lze jej naparovat na spravnou identitu. A k tomu existuje velké mnozstvi
autentizaCnich mechanismii a ty nejznaméjsi vcetné jejich detaild jsou uvedeny
v jednotlivych podkapitolach autentizace. (1) (2)

Autorizace je proces, ktery nasleduje po procesu autentifikace, kdy systém davétuje
identité uzivatele, protoze bez identity neni koho autorizovat. Vétsina aplikaci obsahuje
velké mnozstvi funkci a velké mnozstvi dat. Ve vétSiné piipadech neni vhodné vse
zptistupnit vSem, a proto existuje proces autorizace, kdy systém na zakladé definovanych
mechanismia dokaze urcit, jestli dany uzivatel ma nebo nema piistup k dané funkcionalité
nebo datim. Ty nejznaméj§i mechanismy jsou uvedeny v jednotlivych podkapitolach

autorizace. (1) (3)
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3.1.1 Zpusoby autentizace

Existuje velké mnozstvi autentizaCnich metod, které se odliSuji slozitosti a

bezpecnosti. V dobé vykonnych pocitact, které mohou byt vyuzity v kybernetickych utocich

musi byt dostateCna uroven zabezpeCeni. Toho muzeme dosahnout vétsi komplexitou

autentizanich metod. Tomu nahrava pokrocila elektronika dne$ni doby (chytré mobilni

telefony, chytré hodinky, kamery s okamzitym zpracovanim obrazu atd.), ktera otvird nové

moznosti v oblasti autentiza¢nich metod.

Nejjednodussi zpusob autentizace je tzv. jednofaktorové ovéreni (oznacované jako

SFA —

Single Factor Authetication). Byva implementované pomoci pfihlasovaciho jména

a hesla. Pristup je tedy podminén znalosti hesla a nékdy i jména. Aby byl tento zptsob

dostatecné€ bezpecny musi byt kladen velky diraz na samotné heslo a nakladani s nim.

Obecné doporucovany seznam pravidel tykajici se hesla podle OWASP (5):

Heslo musi byt minimalné 12 znakd dlouhé, nebot’ kratsi jsou povazovana za slaba.
Heslo muze byt maximaln€ 64 znaka dlouhé z divodu prekroceni délky vstupu
hashovacich algoritmii a mozné titoku Long password denial of service.

Znakova sada hesla by neméla byt omezovana.

Dlouha hesla by neméla byt na pozadi zkracovana.

Uzivateli by méla aplikace ukazovat silu hesla a zamitat jiz prolomena hesla.

Meéla by byt zajisténa rotace hesla a mit tedy pro né€j Casové omezeni platnosti.
Uzivatel musi mit moznost si heslo zménit a pii zméné musi zadat aktualni heslo.
Uzivateli by nemélo byt povoleno pouzivat jako nové heslo nékteré z historickych
hesel.

Pole pro zadani hesla by mélo mit maskované znaky pti zadavani, aby nemohlo byt
¢teno druhou osobou.

Pole pro zadani hesla by nemélo podporovat schranku pro kopirovani a vkladani.
Obsah hesla by nemél byt spojovan s osobou (jméno, datum narozeni atd.)

Hesla neukladame v Cisté podobég, ale pouze hash, aby v pfipadée uniku dat nedoslo
k jejich odhaleni.

Kazdé heslo by mélo byt obohaceno nahodnych fetézcem pied hashovanim

k zamezeni detekce stejnych a znamych hesel.
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Vétsina vySe uvedenych pravidel mize zpusobit jiné bezpe¢nostni riziko, které se poji
se slozitym heslem. Uzivatelé si slozita hesla hiife pamatuji, a to mize vést k tomu, ze si je
nékde zapiSou v Citelné podobé a zde muze dojit k jejich tniku. Z tohoto divodu by se
nemélo zachazet do extrémi a hledat kompromis mezi bezpecnym a dobie
zapamatovatelnym heslem. Totéz muaze zpusobit i kladeny duraz na uzivatele, aby pouzivali
rizna hesla v riznych aplikacich. Uzivatelé si mohou usnadnit praci s vice hesly diky
bezpecnym ulozi§tim hesel (fyzickych ¢i aplikacnich pfimo na zafizeni a dnes i online), kde
jsou vSechna hesla chranéna a Sifrovana jednim hlavnim heslem, které si jediné musi uzivatel
pamatovat. V ramci jedné spole¢nosti, kde jsou uzivatelé nuceni pracovat ve vice aplikacich
se vyuziva funkce jednotného ptihlasovani (ozna¢ované jako SSO — Single Sign On). Diky
tomu uzivatel se prihlasi jednou a do vSech dalSich aplikaci je ptihlaSen automaticky.
K zajisténi mnohem lepSiho zabezpeceni a zaroven nesnizeni komfortu se vyuziva vice
faktorovych ovéfeni (oznacované jako MFA — Multiple Factor Authentication). VétSinou
se vyuziva dvou faktorové ovéfeni, krajné 1 tii faktorové. V nasledujicich kapitolach jsou
uvedeny dalsi zptsoby ovéreni uzivatele, které jsou pro vice faktorové ovéfeni vyuzivany.

4) (5)

3.1.1.1 Ovéfeni pomoci OTP — One Time Password

Jedna se o metodu, ktera je pouzivana k posileni bezpeCnosti autentizace uzivatelt.
Tato metoda zahrnuje generovani jednorazového hesla, které plati pouze po omezenou dobu
nebo pro jedno konkrétni prihlaseni. Existuje nékolik zptsobu, jak generovat heslo. To muze
zahrnovat generovani na zakladé ¢asovych hodnot (napiiklad TOTP — Time Based One
Time Password) nebo na zaklad¢€ nahodnych udalosti (napfiklad HOTP — HMAC based
One Time Password). Oba zptsoby jsou znazornény na obrazku 1.

Princip spociva v tom, ze existuje hardwarové zafizeni (mobilni telefon, kli¢enka a
dalsi), které obsahuje softwarovy generator s ulozenym tajnym klicem (shared secret), které
si vzajemné vymenily a ulozily tento generator s autentizaCnim serverem. Ke generovani se
pouziva hashovaci funkce jejimz vysledkem je jednoduse Citelny fetézec. Pro snadné pouziti
je doporuceno pouzivat Cislo o 6 ¢islicich. Dle metody do hashovaci vstupuje dalsi prvek,
ktery se dynamicky méni. Bud se jedna o ¢asovou znacku nebo hodnotu pocitadla pouzitych
vygenerovanych hesel. Oboje zafidi, Ze se nam v Case hesla méni a neni tfeba pozivat online
spojeni mezi generatorem a autentizaCnim serverem. Vyuziti ¢asové znacky ma nevyhodu,

Ze je tieba pouzita hesla si ukladat, aby nebylo mozné opakovaného pouziti v ramci daného
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Casového okna, které funguje jako rezerva pro pripadnou ¢asovou odchylku generatoru od
autentizacniho serveru. Podobné i algoritmus s pocitadlem musi vyzkouset nékolik hodnot
doptedné pro ptipadnou odchylku zpiisobenou nevyuzitim vygenerovanych hesel. (6) (7) (8)

Obrazek 1 — Proces fungovani HOTP/TOTP

Authenticator Server
Time/Count Secret < Secret Time/Count
Hash Function Hash Function
Facebook
—_— T > Check
158 185 o

Zdroj: https://dz2¢cdnl.dzone.com/storage/temp/16700045-hotp.png (2023)

3.1.1.2 Biometrické ovéieni

Biometrické ovéfeni uzivatell je zaloZzeno na unikatni télesné vlastnosti clovéka,
kterou ziskal béhem svého narozeni nebo béhem zivota a jeji charakteristiku 1ze elektronicky
zméfit. Existuje nékolik typi biometrickych oveéfeni uzivatell, které jsou zalozené na
unikatnich vlastnostech jedince. Jedinecné vlastnosti Clovéka byly predmétem vyzkumu a
statistik. Dnes jsou bézné vyuzivany v kapesnich elektronickych zafizenich (chytré telefony,
chytré hodinky, laptopy atd.) a bezpecnostnich zafizenich chranici majetek osob.

Zde je seznam nejbéznéjSich metod biometrického ovéreni:
¢ Rozpoznavani oblic¢eje — tento typ biometrického ovéreni vyuziva digitalni obraz
obliceje uzivatele a porovnava ho s pfedem ulozenym obrazem, aby potvrdil
totoznost uzivatele
e Rozpoznavani otisku prstu — tento typ biometrického ovéreni porovna otisk prstu

uzivatele s predem ulozenym otiskem prstu, aby potvrdil totoznost uzivatele
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¢ Rozpoznavani hlasu — tento typ biometrického ovéfeni vyuziva nahravky hlasu
uzivatele a porovnava ji s ptedem ulozenou nahravkou, aby potvrdil totoznost
uzivatele.

¢ Rozpoznavani duhovky — tento typ biometrického ovéteni ziska digitalni obraz
duhovky uzivatele a porovna ho s pfedem ulozenym obrazem, aby potvrdil
totoznost uzivatele

¢ Rozpoznavani zilniho obrazu — tento typ biometrického ovéteni ziska digitalni
obraz zilni struktury uzivatele a porovna ho s pfedem ulozenym obrazem, aby
potvrdil totoznost uzivatele (tato metoda neni pfili§ vyuzivana)

¢ Rozpoznavani chiuze — tento typ biometrického ovéfeni ziskava data o chiizi
uzivatele a porovnava je s pfedem ulozenymi daty, aby potvrdil totoznost uzivatele

(tato metoda je urcena spiSe k detektivnim ¢innostem, identifikaci osob na videich)

©)

3.1.1.3 Mobilni telefon jako autentiza¢ni metoda

Jeden ze zplsobli implementace vicefaktorové autentizace je pouziti mobilniho
telefonu, u kterého mame ze strany uzivatele potvrzené vlastnictvi. Napfiklad pfi zavedeni
jednorazovych hesel (OTP) mizeme uzivateli posilat hesla prostiednictvim textovych zprav
(SMS - Short Message Service). Uzivatel si také muaze na chytry mobilni telefon
nainstalovanou nékterou zbézn€é dostupnych aplikaci slouzici jako generatory
jednorazovych hesel. Tento zpisob ovéfeni uZivatele vyuZivaji i bankovni instituce v CR
v ramci podpisu smluv ¢i autorizaci platebnich prikazi. (10)

Zakon CR to definuje jako silné ovéfeni uzivatele v ramci § 223 zak. & 370/2017 Sb.
a jeho znéni s vymezenim pravidel je nasledujici:

. § 223 Silné ovéreni uzivatele

(1) Osoba oprdvnénd poskytovat platebni sluzby pouZije silné ovéreni uzivatele,
Jestlize platce

a) pristupuje ke svému platebnimu 1uctu prostiednictvim internetu,

b) davd platebni prikaz k elektronické platebni transakci,

¢) provddi jiny uikon, ktery je spojen s rizikem podvodného jedndni v oblasti platebniho
styku, zneuzitim platebniho prostredku nebo informaci o plate bnim uctu, nebo

d) pozaduje informace o platebnim uctu prostrednictvim poskytovatele sluzby

informovanti o platebnim uctu.
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(2) Dava-li uzivatel platebni prikaz prostrednictvim internetu nebo prostrednictvim
elektronického zarizeni, které Ize pouzit k dalkové komunikaci, nebo ddava-Ii platebni prikaz
neprimo, osoba oprdvnénda poskytovat platebni sluzby pouzije silné ovéreni uzivatele, které
zahrnuje jednordzové prvky propojujici platebni transakci s presnou cdstkou a urcitym
prijemcem.

(3) Silnym ovérenim uzivatele se pro ucely tohoto zdkona rozumi ovéreni, které je
zaloZeno na pouZziti alespon 2 z téchto prvkii:

a) udaje, ktery je zndm pouze uzivateli,

b) véci, kterou ma uzivatel ve své moci,

¢) biometrickych udajit uzivatele.

(4) Prvky podle odstavce 3 musi byt vzdjemné nezavislé a prolomeni jednoho prvku
nesmi ovlivnit spolehlivost prvkii ostatnich. Postup ovéreni musi zabranit zneuZiti prvku,
které jsou k ovéreni pouzivany.

(5) Zpiisob silného ovéreni uzivatele podle odstavcii 1 a 2 stanovi primo pouzitelny
predpis Evropské unie, kterym se provadi ¢l. 98 smérnice Evropského parlamentu a Rady
(EU) 2015/236613).

(6) Ustanoveni odstavcii 1 a 2 se nepouziji v pripadech, které stanovi primo pouZitelny
predpis Evropské unie, kterym se provadi ¢l. 98 smérnice Evropského parlamentu a Rady

(EU) 2015/236613). “ (12)
3.1.2 Autentizacni technologie a protokoly

3.1.2.1 JWT —JSON Web Token

JSON Web Token (dale jen JWT) je standard definovany v RFC7519 pouzivany ke
standardizovanému predavani informaci mezi oddélenymi aplikacemi (klient / server),
nikoliv vSak k velkym datovym objemim. Samotné JWT je pouze standard pro format a
strukturu dat v JSON formatu a nemd definované standardy zaméfené na bezpecnost.
Bezpecnostni standardy jsou definované samostatné, a to JSON Web Encryption pro tcely
Sifrovani obsahu a JSON Web Signature pro ti¢ely ovéfeni autenticity a konzistence obsahu,
ze data nebyla cestou zménéna. Oba standardy jsou zpracovany v dalSich kapitolach. (13)

JWT na obrazku 2 se sklada ze tii textovych casti oddélenych teckou (dvé povinné a
treti nepovinnd), kde kazda ¢ast je ve skuteCnosti samostatny strukturovany JSON objekt

zakodovany pomoci Base64 algoritmu.
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HEADER (hlavicka) .PAYLOAD (télo) . SIGNATURE (podpis)

Hlavicka obsahuje metadata o tokenu, jako jsou napiiklad typ tokenu a pouzity
Sifrovaci algoritmus. MuZze obsahovat i dalsi kli¢e podle potfeby, které jsou uvedeny také v
JSON formatu. (14)

Typicky se sklada z nasledujicich claimt (klic+hodnota):

e alg (algorithm) - uréuje pouzity Sifrovaci algoritmus pro podepsani tokenu

e typ (type) - udava typ tokenu, napriklad jwt

Télo (data) obsahuje uzite¢né informace o uzivateli nebo o tokenu. Podobné jako
hlavicka, télo muze obsahovat dalsi klice podle potieb dané aplikace, které jsou uvedeny
také v JSON formatu. (14)

Typicky se sklada z nasledujicich claimt (kli¢+hodnota):

iss (issuer) - identifikator vydavatele tokenu

e sub (subject) - identifikator subjektu, naptiklad login uzivatele
e exp (expiration time) - datum a Cas, kdy token expiruje

e nbf (not before) - datum a Cas, kdy token se stava platnym

e iat (issued at) - datum a Cas, kdy byl token vydan

e jti (jwt identifier) - unikatni identifikator tokenu

Podpis zajistuje integritu a autenticitu tokenu. Na zakladé zvoleného algoritmu je
pouzito symetrické nebo asymetrické Sifrovani pro vytvoreni podpisové ¢asti. Do hashovaci
funkce vstupuje hlavicka (Base64 kddovand) a télo (Base64 kddované) spojené teCkou a
vystup je pouzit jako podpis. V piipade symetrického Sifrovani (algoritmus HS256) musi byt
vytvoreno tajemstvi (secret), kterym je token podepsan a nasledné pro ovéfeni podpisu musi
byt tajemstvi bezpecnym zptiisobem sdileno s konzumentem tokenu. Pravé bezpecné sdileni
a doporucena rotace tohoto tajemstvi je nevyhodou tohoto zptisobu podepisovani, a proto je
doporuceno vyuzit asymetrického §ifrovani (algoritmus RS256). Vydavatel tokenu vlastni
dvojici klica, kde jeden je privatni a ten pouzije k podpisu tokenu a tento kli¢ nesmi a ani
nemusi s nikym sdilet. Druhy kli€ je vefejny a ten sdili se vS§emi svymi konzumenty tokenu,
kteti si diky nému mohou podpis tokenu ovéfit. Detaily a standardy procesu podepisovani

jsou definovany v ramci JSON Web Signature, ktery je popsan v dalsi kapitole. (13) (14)
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Obrazek 2 — Ukazka dekodované¢ho JWT

Algorithm RS256

Encoded raste A TOKEN HERE Decoded coiT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE
eyJhbGci0iJSUzITNiIsInR5cCI6IkpXVCJY.e

yJzdWIiOiIxMjMONTY30DkwIiwibmFtZSI6Ikp "alg": "RS256",
vaG4gRGI1IiwiYWRtaW4iOnRydWUsIm1lhdCI6M "typ": "JWT"
TUxNjIzOTAyMn@.NHVaYe26MbtOYhSKkoKYdFV }

omg4i8ZJd8_-

RUBVNbftc4TSMb4bXP313Y1INWACWYXPGffz5aX
Hc6lty1Y2t4SWRqGteragsVdZufDn5B1nJ19pd PAYLOAD: DATA
R_kdVFUsra2rWKEofkZeIC4yWytE58sMIihvo9
H1ScmmVwBcQP6XETqYd@aSHp1g0a9RdUPDvoXQ '
S50qygTqVtxaDréwUFKrKItgBMzWIdNZ6y709E®@
DhEPTbE9rfBo6KTFsHAZnMg4k68CDp2woYIaXb

"sub": "1234567890"
"name": "John Doe",
"admin": true,

mYTWecvbzIuHO7 _37GT79XdIwkm95QJ7hYCORiw "iat": 1516239022
rV7mesbY4PAahERJawnthoBmy942XheVLmGwLM }
BkQ
VERIFY SIGNATURE
RSASHA256 (
base64UrlEncode(header) + "." +

base64UrlEncode(payload),
————— BEGIN PUBLIC KEY--

MIIBIjANBgkqhkiGOweBAQE
FAAOCAQ8AMIIBCGKCAQEAu1

fffff BEGIN PRIVATE KEY-

MIIEvWIBADANBgkqhkiGow@
BAQEFAASCBKkwggS1AgEAAO
IBAQC7VJTUt9Us8CK j

Zdroj: https://jwt.io (2023)
3.1.2.2 JWE —JSON Web Encryption

JSON Web Encryption (dale jen JWE) je standard definovany v RFC7516 pro
zabezpeceni prenosu dat v JSON formatu pomoci Sifrovani obsahu a zaroven poskytuje
zpusob, jak tento fetézec deSifrovat a ziskat ptivodni data. JWE pouziva algoritmy Sifrovani,
jako je naptiklad AES nebo RSA, k zabezpeceni dat. Pfi pouziti JWE jsou data nejprve
zaSifrovana pomoci nahodného klice a pak je tento kli¢ zaSifrovan pomoci kli¢e ur¢eného
pro prenos dat. Vysledkem je JSON fetézec obsahujici Sifrovana data, zaSifrovany nahodny

kli¢ a dalsi metadata potfebné pro deSifrovani dat. V praxi se ¢asto JWE a JWT pouzivaji
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spolecné jako zabezpeCeny a standardizovany zpusob, jak prenasSet sensitivni autentizacni a
autorizacni informace mezi aplikacemi (klient / server), které vyuzivaji komunikaci
napiiklad pomoci REST API rozhrani pfes nezabezpecCenou sit nebo chtéji data utajit pres
systémy stfedni vrstvy. (13)

JWE se sklada z péti textovych Casti oddélenych teckou, kde kazda Cast je zakddovana

pomoci Base64 algoritmu.

HEADER (hlavicka) .ENCRYPTED KEY (zaSifrovany k1ic).IV(inici
alizacni vektor) .CIPHERTEXT (zaSifrovany obsah) .AUTHETICATION

TAG (autentizacni tag)

Hlavicka obsahuje metadata o tokenu, jako jsou napftiklad algoritmus pro Sifrovani
klice ¢i algoritmus pro vygenerovani Sifrovaciho klic¢e a jeho vlastnosti.
Typicky se sklada z nasledujicich claimt (klic+hodnota):
e alg (algorithm) - urcuje algoritmus pro Sifrovani klice
e enc (encryption algorithm) — uréuje algoritmus k zaSifrovani obsahu
e zip (compression algorithm) - urcuje algoritmus pro kompresi obsahu
e jku (jwk set url) — URL adresa s vefejnym kli¢em ve formatu JWK, ktery byl
pouzit k zaSifrovani v pfipad€ asymetrické Sifry
e jwk (json web token) — obsahuje JWK, ktery byl pouzit k zaSifrovani
o kid (key id) — identifikator kli¢e pouzitého k Sifrovani
e x5u (x.509 url) - URL adresa s vefejnym klicem ve formatu PEM, ktery byl pouzit
k zaSifrovani v pfipad€ asymetrické Sifry
e x5c (x.509 certificate chain) — cesta k vydavateli certifikatu vefejného klice, ktery
byl pouzit k zaSifrovani v pfipadé€ asymetrické Sifry
o x5t (x.509 certificate sha-1 thumbprint) — otisk certifikatu verejného klice, ktery
byl pouzit k zaSifrovani v pfipadé€ asymetrické Sifry
e typ (type) — udava typ tokenu, naptiklad jwt
e cty (content type) — urcuje format Sifrované¢ho obsahu
e crit (critical) — udava rozsiteni, které je nutné brat v potaz pro ovéteni platnosti,

naptiklad exp, ktery klade duraz na expiraci (15)
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3.1.2.3 JWS - JSON Web Signature

JSON Web Signature (dale jen JWS) je standard definovany v RFC7515 pro
elektronické podepisovani dat v JSON formatu. Pouziva se ve spojeni s JSON Web Token,
aby bylo mozné ovéfit autenticitu a konzistenci dat, ktera je soucasti daného tokenu. (13)

Pridava dalsi claims (klicthodnota), které obsahuji informace o elektronickém

podpisu.

alg (algorithm) - urCuje algoritmus pro Sifrovani klice

e enc (encryption algorithm) — uréuje algoritmus k zaSifrovani obsahu

e zip (compression algorithm) - urcuje algoritmus pro kompresi obsahu

o jku (jwk set url) — URL adresa s vefejnym kli¢em ve formatu JWK, ktery byl
pouzit k zaSifrovani v pfipad€ asymetrické Sifry

e jwk (json web token) — obsahuje JWK, ktery byl pouzit k zaSifrovani

o kid (key id) — identifikator kli¢e pouzitého k Sifrovani

e x5u (x.509 url) - URL adresa s vefejnym klicem ve formatu PEM, ktery byl pouzit
k zaSifrovani v pfipad€ asymetrickeé Sifry

e x5c (x.509 certificate chain) — cesta k vydavateli certifikatu vefejného klice, ktery
byl pouzit k zaSifrovani v pfipadé€ asymetrické Sifry

o x5t (x.509 certificate sha-1 thumbprint) — otisk certifikatu verejného klice, ktery
byl pouzit k zaSifrovani v pfipadé€ asymetrické Sifry

e typ (type) — udava typ tokenu, naptiklad jwt

e cty (content type) — urcuje format Sifrované¢ho obsahu

e crit (critical) — udava rozsiteni, které je nutné brat v potaz pro oveteni platnosti,

napiiklad exp, ktery klade duraz na expiraci (10)

3.1.2.4 JWK - JSON Web Key

JSON Web Key (dale jen JWK) je standard definovany v RFC7517, ktery definuje
format pro reprezentaci kli¢u pouzivanych v protokolech JSON Web Signature a JSON Web
Encryption. JWK poskytuje standardizovany zplsob pro reprezentaci klici v JSON formatu,

coz umoznuje snadné prenosy a vymeénu klici mezi oddélenymi systémy. (13) (17)
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3.1.2.5 OpenID Connect (OIDC)

OpenID Connect je otevieny standard pro autentizaci a autorizaci, ktery je postaven
na frameworku OAuth 2.0 (autorizacni protokol zminény v dalsi kapitole). Je standardizovan
a fizen organizaci OpenlID Foundation. Umoziiuje federovanou autentifikaci uzivatelt tietim
stranam / aplikacim. Informace o uzivateli jsou bezpecné pifedavany prostrednictvim JSON
Web Tokenu, ktery mize byt digitalné podepsan ovérovacim serverem pomoci asymetrické
Sifry, v ptipadech, kdy mame dvé nezavislé aplikace a sdileni vefejného klice certifikatu
oveéfovaciho serveruje jediny bezpeCny pfistup. Zaroven je mozny zpusob ovéfeni
konzistence a autenticity dat pomoci pfedem dohodnutého kli¢e s vyuzitim symetrického

Sifrovani. (11) (18)

Obrazek 3 — Zékladni sekven¢ni diagram OIDC

Fo——————— + Fo——————— +-
| I | |
| | e (L) Avrelelll IREEHESE=—mmm—== >| [
| | | [
| S e derktor o + | [
| [l | | [
| | ek ([<==(2) ey & A== |
| | | User | | [
| RP I= | | OP [
| i e ar | [
| | | [
| IS (3) AuthN Response-------- | [
| | | [
| EEEEEEEEs (4) UserInfo Request----- >| |
| | | [
| | <==mmm——— (5) UserInfo Response----- | |
| | | [
Fo——————— + Fom—————— +

Zdroj: https://openid.net/specs/openid-connect-basic-1_0.html (2023)

Hlavnim rozsitenim OpenlID Connect protokolu je ID token, ktery je mozny ziskat od
autentizacniho serveru spolu se standardnim pfistupovym tokenem (access token). ID token
je standardni JSON Web Token (JWT), ktery obsahuje sadu volné definovanych claima
(atributt) uzivatele, které predstavuji jeho identitu. Jednoduse si to muzeme predstavit jako
digitalni obcCansky prukaz prihlaseného uzivatele. ID token musi byt také digitalné
podepsany, aby byl divéryhodny pro klientskou aplikaci. Na rozdil od piistupového tokenu,
ktery se vyuziva k autentizaci na volaném API, tak ID token zistava na strané klientské
aplikace pro informativni Gcely. Protokol je navrzen tak, aby byl rozsifitelny a umozioval

pridani dalSich vlastnosti a funk¢nosti pro specifické potieby. Existuje mnoho implementaci
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a knihoven, které usnadiuji integraci tohoto protokolu do implementovanych aplikaci a
sluzeb. (11)

Nasleduje ukazka uspésného autoriza¢niho prachodu a jeho pozadavki i odpovédi
mezi klientskou aplikaci a autentizacnim serverem (Authorization Code Flow). (18)

1. Zaciname odeslanim autoriza¢niho pozadavku na autentizacni server.

GET /authorize?

response_type=code

&scope=openid%$20profile%20email

&client id=s6BhdRkqt3

&state=af0ifjsldkj

&redirect uri=https%3A%2F%2Fclient.example.org%2Fcb HTTP/1.1
Host: server.example.com

2. Nasledné je uzivatel autentizovan nékterou z podporovanych metod
(pfesmérovani na stranku k zadani jména a hesla, Kerberos SSO (Single Sign
On) piihlaseni na Windows a jiné). Soucasti muze byt i vicefaktorové
oveéreni.

3. Pouspésném ovéreni uzivatele je odeslana odpovéd’ obsahujici pfesmérovani
(HTTP status 302) zpét do aplikace (redirect uri) s code a state atributem.

HTTP/1.1 302 Found

Location: https://client.example.org/cb?
code=Splx10BeZQQYbYS6WxSbIA
&state=af0ifjsldkj

4. Klientska aplikace si nyni za pomoci ziskaného code atributu pozada o
pfistupovy token a ID token.

POST /token HTTP/1.1

Host: server.example.com

Content-Type: application/x-www-form-urlencoded
Authorization: Basic czZCaGRSa3FO0MzpnWDFmQmFOM2JW

grant_type=authorization code&code=Splx10BeZQQYbYS6WxSbIA
&redirect uri=https%3A%2F%2Fclient.example.org%2Fcb

5. Vramci uspésné odpovedi autentizaniho serveru ziska klientska aplikace ID

token, pfistupovy token a obnovovaci token (refresh token).

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{

"access_token": "S1AV32hkKG",

Etokenityp el IR eatEeay

"refresh token": "8xLOxBtZp8",

"expires_in": 3600,

"id token": "eyJhbGciOiJSUzI1INiIsImtpZCI6IjFlOWdkazcifQ.ewogImlzc
yI6ICJodHRWOi8vc2VydmVyLmV4YWlwbGUuY29tIiwKICJIJzdWIiOiAiM]jQ4Mjg5
NzYXMDAXIiwKICJhdWQiOiAiczZCaGRSa3FOMyIsCiAibm9uY2UiOiAibiOwUzZ
£fV3pBMk1qIiwKICJleHAiOiAXMzExXM]jgxOTcwLA0gImlhdCI6IDEZMTEYODASNzZ
AKfQ.ggW8hZ1EuVLuxNuuIJKX_ V8a_ OMXzROEHRI9R6jgdqrOOF4daGU96Sr_ P6q
Jp6IcmD3HP990bilPRs-cwh3LO-pl46wad8IhehcwL7F09JdijmBgkvPeB2TICJT
NgeGpe-gccMg4vfKjkM8FcGvnzZUN4_KSP0aAplt0JlzZwgjxgGByKHiOtX7Tpd
QYHES51cMiKPXfEIQILVgOpc_E2DzL7emopWoaoZTF m0_NOYzFC6g6EJbOEOROS
K5hoDalrcvRYLSrQAZZKf1lyuVCyixEoVIGENQC3_osjzw2PAithfubEEBLuVvVk4
XUVrWOLrL10nx7RkKUSNXNHgq-rvKMzqg"
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3.1.2.6 Security Assertion Markup Language (SAML) 2.0

SAML standard verze 2.0 je otevieny protokol vydany v roce 2005 organizaci OASIS
pro zabezpeCenou vymeénu autentizaCnich a autorizac¢nich dat mezi dvéma bezpecnostnimi
entitami.

e Identity Provider (IDP) — systém zodpoveédny za ovéfeni identity uzivatelt

e Service Provider (SP) — aplikace, ktera vyzaduje autentizaci uzivatele (19)

SAML protokol je zalozen na XML formatu zprav a je zaloZzen na vyméné¢ SAML
tvrzeni (Assertion). Toto tvrzeni je XML dokument vytvoreny na stran¢ IDP, ktery
zapouzdiuje urcita data. Kazdé tvrzeni mé nasledujici strukturu.

e ID tvrzeni
e Subjekt
e Podminky pro ovéteni tvrzeni
e Pridavné informace
e Vydavatele tvrzeni a jeho podpis
Existuji 3 zakladni typy tvrzeni:
e Autentizace — informace o autentizovaném subjektu
e Autorizace — povoleni, ze subjekt mize pfistupovat k uréitym zdrojim

e Atribut — atributy svazané se subjektem (20)

SAML protokol umoziuje pouziti nékolika mechanismu pro prenos tvrzeni mezi IDP
a SP. Tyto mechanismy se nazyvaji vazby (bindings) a mohou realizovat pfesmérovani
(redirect) nebo vyuzit protokol HTTP a metodu POST. SAML zahrnuje metadatovy zdznam
(metadata) pro umoznéni interoperability mezi IDP a SP, ktery obsahuje informace o
konfiguraci vefejnych entit (napfiklad vefejny kli¢ pro elektronicky podpis). Tyto
metadatové zaznamy jsou Casto publikovany na volné dostupné adrese. V porovnani s OIDC
je SAML vice uzavieny a méné rozsifitelny. Zaroven je komplikovanéjsi na implementaci
vzhledem k pouzitému XML forméatu dat a obséahlosti. (19) (20)

Na obrazku 4 je pomoci sekvencniho diagramu znazornén zakladni autentizacni a

autorizacni proces za pomoci SAML

25



Obrazek 4 — Zakladni sekvencni diagram SAML 2.0

Identity End User Serv{ce
Provider Browser (Agent) Provider

1 End User access service
. provider Irom browser ’

‘ Service Provider redirects [Si;—initiated flow
Browser relays SAML request 3. request back to browser begins here]
‘ To 1P

s oene o° Identify/Authenticate
[IDP-initiated flow Y

begins here] 5 IDP generates SAML assertion ;
' AnEEnes AR IO BIORSE! Browser relays SAML assertion
[
6. | Eacﬁ 10 the SP ’
UGS 7
securitycontext to browser .

8 Request resource

i | Trom SP ’
SP responds with 9
requested resource .

v v v

Zdroj: https://developer.okta.com/img/saml/saml_guidance_saml_flow.png (2023)

Autentizacni a autorizacni proces zacina odeslanim pozadavku na IDP ze strany SP na
ktery klientska aplikace zaslala pozadavek o pfistup k pozadované sluzb€ nebo datim, které
podléhaji ovéfeni uzivatele a jeho pfistupovych prav. Ukazka takového pozadavku je
obrazku 5.

Obrazek 5 — Nahled na autentiza¢ni pozadavek SAML 2.0

<samlp:AuthnRequest xmlns:samlp="

xmlns:saml="

Ip="

Version="

ProviderName="

IssueInstant="

Destination="

ProtocolBinding=""

AssertionConsumerServiceURL=" e
<saml:Issuer>http://sp.example.com/demol/metadata.php</saml:Issuer>
<samlp:NameIDPolicy Format="

AllowCreate=" />

<samlp:RequestedAuthnContext Comparison=" e
<saml:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</saml:AuthnContextClassRef>
</samlp:RequestedAuthnContext>

</samlp:AuthnRequest>

Zdroj: https://www.samltool.com/generic_sso_res.php (2023)

Odpoved IDP po uspésné autentizaci uzivatele muze byt rozdilna dle konfigurace vyse
uvedeného pozadavku. Zde je uvedeno 8 prikladi konfiguraci odpovédi a jedné vyobrazené

na obrazku 6. (21)

e Nepodepsana SAML odpovéd’ s nepodepsanym tvrzenim
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e Nepodepsana SAML odpovéd s podepsanym tvrzenim

e Podepsana SAML odpovéd s nepodepsanym tvrzenim

e Podepsana SAML odpovéd s podepsanym tvrzenim

e Nepodepsana SAML odpovéd’ se zasifrovanym tvrzenim

e Nepodepsana SAML odpovéd se zaSifrovanym podepsanym tvrzenim
e Podepsana SAML odpovéd se zaSifrovanym tvrzenim

e Podepsana SAML odpovéd’ se zaSifrovanym podepsanym tvrzenim

Obrazek 6 — Ukazka nepodepsané SAML 2.0 odpovedi s podepsanym tvrzenim

<samlp:Response xmlns:samlp=" " xmlns:saml=" " ID="
ler>http://idp.example.com/metadata.php</saml:Issuer>
atus>

<saml

<sam

<sam ion xmlns:xsi=" " xmlns:xs=" " ID="

<saml:Issuer>http://idp.example.com/metadata.php</saml:Issuer><ds:Signature xmlns:ds="

><ds:Transforms><ds:Transform Algorithm="

3 509Certificate>MIICajCCAdOgAwWIBAgIBADANBgkqhkiGO9w@BAQOFADBSMQswCQYDVQQGEw]1czETMBEGA1UECAWKQ2FsaWZvcm5pYTEVMBMG

<saml:Subject>
ID SPNameQualifier=" " Format=" '>_ce3d294

ectConfirmation Method=" &

ectConfirmationData NotOnOrAfter=" " Recipient=" " InResponseTo="

>ctConfirmation

litions NotBefore=" " NotOnOrAfter="
enceRestriction
ml:Audience>http://sp.example.com/demol/metadata.php</saml:Audience>
L:AudienceRestriction>

:Conditions
uthnStateme

1t AuthnInstant=" "' SessionNotOnOrAfter=" "' SessionIndex="

ClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>

saml:AttributeStatement>

<saml:Attribute Name=" " NameFormat="

<saml:AttributeValue xsi:type=" ">test</saml:AttributeValue>
/saml:Attribute>

<saml:Attribute Name=" " NameFormat="

<saml:AttributeValue xsi:type=" ">test@example.com</saml:AttributeValue>
</saml:Attribute>

<saml:Attribute Name=" " NameFormat="

<saml:AttributeValue xsi:type=" ">users</saml:AttributeValue>

<saml:AttributeValue xsi:type=" ">examplerolel</saml:AttributeValue>
</saml:Attribute

L:AttributeStatement>

</saml:Assertion>
</samlp:Response>

Zdroj: https://www.samltool.com/generic_sso_res.php (2023)

3.1.3 Autorizace

Autorizace je proces, jehoz vysledkem je informace, ktera obsahuje informace, co
uzivatel smi provadét po uspeésné autentizaci. Tento proces zahrnuje ud€leni nebo odepreni
pfistupu k urCitym zdrojtim, datim nebo funkcim v ramci systému nebo aplikace. Autorizace
je kliCovym prvkem zabezpeceni a ochrany dat a pomaha organizacim omezit pfistup k

citlivym informacim a chranit zdroje (sluzby) pfed neopravnénym pouzitim. (3)
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Ptistup k ur€itym zdrojum je vétSinou fizen pomoci roli. Role jsou pojmenované sady
opravnéni, které jsou pfifazeny uzivatelim nebo skupinam uzivateld, ktefi maji danou roli
piifazenou. Diky tomu je snazsi sprava opravnéni, protoze muzete prifadit opravnéni
k urcitému zdroji skrze roli skupin€ uzivatelti namisto kazdému zvlast’. S pojmem autorizace
také souvisi opravnéni (permission). Jsou to pravidla nebo pravomoci, které uréuji, co muze
uzivatel provadét. Napiiklad opravnéni v ramci souborového systému, kde mame sadu
opravnéni pro Cteni, zapis a spousténi souborti. Podobné se muize jednat o pravomoci v ramci
databaze (select, update, insert, delete). Kontrola pfistupu (access control) se vztahuje k
mechanismim a pravidlam, ktera ur€uji, kdo muze pfistupovat k urCitym zdrojim nebo
datim a za jakych podminek. To maze zahrnovat pravidla zalozena na uzivatelich, rolich,
Case, umisténi a dalSich faktorech. Pro zajisténi fizené autorizace v rdmci organizaci, jsou
definovany bezpec¢nostni politiky (security policy). Bezpecnostni politika obsahuje pravidla
a smérnice, které urcuji, jakym zplisobem se autorizace provadi v organizaci. Zahrnuje
definici roli, opravnéni a zpusoby, jakymi jsou opravnéni ptidélovana a spravovana. (22)

Podobneé jako v oblasti autentizace existuji i pro implementaci autorizace online zdroju
a sluzeb vydané a udrzované standardy. Tyto standardy umoziuji bezpecnou a jednotnou
implementaci v provozovanych systémech organizace. Jeden z nejznaméjsich standardi je

OAuth 2.0 protokol, ktery je zakladem pro autentizacni standard OIDC. (11)

3.1.3.1 Open Authorization (OAuth) verze 2.0

OAuth protokol verze 2.0 je otevieny standard pro autorizaci klientd tieti-stranovych
aplikaci k omezenému piistupu ke sluzbach skrze online API. Prvni verze O Auth standardu
byla touto verzi kompletné vytlacena a je zpétné nekompatibilni. OAuth 2.0 vice odpovida
soucasnym aplikacim (webové 1 mobilni), je mnohem jednodussi na pouziti, je rozsifitelna
pro vice scénaru pouziti, vyuziva jednoduchych tokent riizného typu a vyznamu a poskytuje
podporu pro vice faktorovou autentizaci. (24) (25)

Standard definuje 4 role, které se v komunikaci vyskytuji.

e (lient (uzivatel co pozaduje pfistup ke zdroji)
e Resource owner (vlastnik zdroje)
e Authorization server (autorizacni server, ktery vydava pfistupové tokeny)

e Resource server (server poskytujici zdroje)
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Standard definuje né€kolik typt prichodu (authorization flow) a je tfeba vybrat vhodny
dle typu cilové aplikace a pozadované urovné zabezpeCeni. Nize jsou uvedeny ty
nejzakladnéjsi.

Authorization Code Grant — priuchod na obrazku 7 pii kterém klientska aplikace
ziska v ramci HTTP pfesmérovani (status odpovédi 302) soucasné pristupovy token (access
token) 1 obnovovaci token (refresh token). Pro zvySeni bezpecnosti se v ramci presmérovani
predava pouze autorizacni kod (code), ktery je pouzitelny pouze k ziskani vyse uvedenych
tokenu jiz na pozadi aplikace. Protoze pruchod obsahuje HTTP piesmérovani je vhodny pro

webové aplikace. (26)

Obrazek 7 — Sekvencni diagram pro OAuth 2.0 Authorization Code Grant

R + Client Identifier R +
| -+----(A)-- & Redirection URI ---->| |
| User- | | Authorization |
| Agent -+----(B)-- User authenticates --->| Server |
| | | |
| -+----(C)-- Authorization Code ---<| |
+-|----|---+ S e el R e +
I I & v
(A) (C) | |
I | I |
h I I
SCOTEERED + | |
| |>---(D)-- Authorization Code --------- ' |
| Client | & Redirection URI |
| I I
| |<---(E)----- Access Token ------------oo-mo- ¥
R + (w/ Optional Refresh Token)

Zdroj: https://datatracker.ietf.org/doc/html/rfc6749 (2023)

Implicit Grant — prichod na obrazku 8 je vhodny, pokud klientska aplikace nema
moznost ukladat divémé informace, jako je autorizatni kod (code). Podobné jako
Authorization Code Grant pouziva HTTP pfesmérovani a je vhodny pro webové aplikace.
Nicméné ma nizsi aroven zabezpeceni, a proto by mél byt pred pouzitim peclivé zvazen. Je
dulezité zajistit, ze komunikace mezi klientem a autorizacnim serverem je Sifrovana pomoci
HTTPS. Ptistupovy token (access token) je ziskan v ramci prvniho pfesmérovani a neni

mozné ziskat obnovovaci token (refresh token). (26)
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Obrazek 8 — Sekvencni diagram pro OAuth 2.0 Implicit Grant

tomem | -m- - + Client Identifier e +
| -+----(A)-- & Redirection URI --->| |
| User- | | Authorization |
| Agent -|----(B)-- User authenticates -->| Server |
I I I I
| |<---(C)--- Redirection URI ----<| |
| | with Access Token R T +
| | in Fragment

| | Fommm e o+
| |----(D)--- Redirection URI ---->| Web-Hosted |
| | without Fragment | Client |
| | | Resource |
| (F) |<---(E)------- Script --------- <| |
| | Fommm e o+
+

Zdroj: https://datatracker.ietf.org/doc/html/rfc6749 (2023)

Proof Key for Code Exchange (PKCE) — priichod na obrazku 9, ktery je rozsifenim
vyse zminéného pruchodu Authorization Code Grant v ramci puvodniho standardu OAuth
2.0 pro zvySeni zabezpeCeni na zafizenich, kde neni mozné bezpecné ukladani diveérnych

informaci, aby nedoslo k jejich ukradeni uto¢nikem. (27)

Obrazek 9 — Sekvencni diagram pro OAuth 2.0 PKCE

I +

|  Authz Server |
S P —_— + | +----mmmmme e +
| | -- (A) - Authorization Request ---->| | |
| | + t(code_verifier), t_m | | Authorization | |
| | | | Endpoint [
| |<-(B)---- Authorization Code ----- | |
| | | #omeoeeoeooeeee + |
| Client | | |
| | | #oomeooeoee ]
| |--(C)-- Access Token Request ---->| | |
| | + code_verifier | | Token |
| | | | Endpoint ||
| |<-(D)------ Access Token --------- | | |
Femmmmeaa + | +------mmmmemm - +

R +

Zdroj: https://datatracker.ietf.org/doc/html/rfc7636 (2023)
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Rozsifenim je, ze klientska aplikace generuje nahodny fetezec (code verifier) a
generuje jeho hash (code challenge). Hash a hashovaci funkci (naptfiklad SHA-256) odesila
v ramci autoriza¢niho pozadavku a autorizacni server si tyto udaje uklada. Nahodny fetézec
je pak odesilan pfi vyméné autorizacniho kédu (code) za pristupovy token (access token).
Autorizacni server si generuje vlastni hash pomoci ulozené hashovaci funkce a ziskaného
nahodného fetézce. Nasledné validuje vygenerovany hash s ulozenym hashem. Byl navrzen
k ochran¢ pred utokem, ktery by mohl ohrozit utajeni autorizaéniho kodu (code), coz by
mohlo vést ke kompromitaci bezpecnosti aplikace. PKCE je zejména dilezity, pokud
pouzivate Authorization Code Grant v aplikacich, kde neni mozné ukladat davérné
informace. Uto&nikova aplikace b&Zici ve stejném zafizeni by se mohla dostat
k autorizaCnimu kodu v piipadé, kdy si jej aplikace nezabezpeCené uklada v ramci

operac¢niho systému nebo prohlizece. (27)

Obrazek 10 — Ukazka zranitelnost OAuth 2.0 Authorization Code Grant

I

I

| +--------mm-- L + (6) Access Token +---------- +
| |Legitimate | | Malicious|<-------------------- | |
| |OAuth 2.0 App| | App [-===mmmmmm e > |
| +---mmmmmme - I e + | (5) Authorization | |
| | A A | Grant | |
I I \ I I I I
I I \(4) | I I I
| (1) | \  Authz| | | I
| Authz| \ Code | | | Authz |
| Request| \ | | | Server |
I I \ I I I I
I I v I I I
I v x| I I I
| #omememee : | |
| | | | (3) Authz Code | |
| | Operating System/ [<==mmmm e | |
| | Browser R >| |
B | | (2) Authz Request | |
| #--mmmmm - + | L - +
NN N NN N NN N N NN N N NN N N N +

Zdroj: https://datatracker.ietf.org/doc/html/rfc7636 (2023)
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3.2 Architektura dneSnich aplikaci

Nelze najit jednotnou univerzalni architekturu aktualné moderniho systému, protoze
systémy se mohou lisit dle pouzitych technologii, systému provozu, velikosti systému,
integrovanymi systémy ¢i jinymi dulezitymi vlastnostmi. Muzeme vSak definovat

charakteristiky moderniho systému, které by dana architektura méla splilovat. (28)
3.2.1 Charakteristika moderni aplika¢ni architektury

Cloud native — aplikace by méla byt navrhovana tak, ze je mozné ji nasazovat a
provozovat v cloudu (Google Cloud, Amazon AWS, Microsoft Azure a jiné) a byla
integrovatelna na cloudové sluzby (datové zdroje, monitorovaci nastroje, analytické nastroje
ajiné).

Skalovatelnost — aplikace nebo jeji moduly by mély umoziiovat snadné vertikalni
Skalovani (navySovani HW prostifedkd pro dosazeni vyssiho vykonu) a horizontalni
Skalovani (pfidavani dalSich instanci stejné sluzby nebo modulu pro dosazeni vyssiho
vykonu). Tato vlastnost je velice dulezita v cloudovém prostiedi, kde aplikace ¢i jeji moduly
jsou provozovany v kontejnerech (Docker, Kubernetes orchestration).

Nezavislost na platformé — vybér technologii, programovacich jazykt a zptsob
provozu aplikace by mél byt nezavisly na platformée operacniho systému, kde bude aplikace
provozovana (Unix, MacOS, Windows a jiné). Tuto vlastnost naptiklad spliuji kontejnerové
aplikace, které jsou zabaleny vCetné vlastniho beéhového prostiedi do spustitelného obrazu
(Docker image) a ten spoustime jednotné v ramci kontejneru (Docker container).

Modularnost — aplikace se sklada ze vzajemné nezavislych moduld namisto
monolitické architektury, kdy je celd aplikace v ramci jednoho modulu. Moduly jsou mezi
sebou zavislé pouze funkén€. Diky tomu muzeme moduly jednoduseji udrzovat a piipadné
nahrazovat.

API rozhrani — aplikace nebo jeji moduly by mely poskytovat data ¢i sluzby skrze
vlastni API rozhrani (REST, GraphQL a jiné). Totéz plati i pro konzumovana data a sluzby.
Diky tomu mizeme moduly nahrazovat za nové bez dopadu na konzumenty, jelikoZ mame
jasné definovany kontrakt v ramci API rozhrani. I aplikace samotna by méla mit oddéleny
frontend a backend aplikace a propojeny skrze API rozhrani (technologicka nezavislost,

aplikace tfetich stran mohou konzumovat nase sluzby v ramci svého frontendu).
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Kontinualni integrace a nasazeni (CI/CD) — aplikaci ¢i jednotlivé moduly by mély
podporovat automatizovany proces sestaveni a doruCovani, ktery umozniuje rychlé a
spolehlivé nasazovani zmén do produkce.

Automatizované testovani — tato vlastnost souvisi s CI/CD procesem, ktery mizeme
roz§ifit o spousténi automatizovanych testi v ramci sestaveni aplikace (jednotkové testy)
nebo v ramci dorucovani (integracni testovani). Diky tomu urychlime nasazovani zmén do

produkce (vynechani manualniho testovani) a zarovef zvysime stabilitu. (30)
3.2.2 Mikroservisni architektura (microservices)

Poslednich par let nejvice vyuzivany architektonicky styl v navrhu aplikaci je
rozdeéleni aplikace do mikrosluzeb. Organizace na zakladé nalezeného prizkumu investuji
nemalé penize na prechod z monolitickych systémt na mikroservisni architekturu a
predpoklada se dalsi rast. (31)

Obrazek 11 — Odhady investic do mikroservisni architektury
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Zdroj: https://primetsr.com/wp-content/uploads/2020/03/Microservices-Market-Size.png (2023)

Tato architektura se vyznacuje piistupem k navrhu a vyvoji softwarovych aplikaci, ve

kterém jsou aplikace rozdeleny na malé a nezavislé moduly, nazyvané mikrosluzby. Kazda
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mikrosluzba ma jasné definovanou oblast (business entita) na kterou jsou jeji sluzby
orientované. Pro okolni svét ma jasné definované rozhrani (REST API) a v pfipad¢€ uprav je
tteba myslet na zpétnou kompatibilitu. Tyto mikrosluzby mohou byt vyvijeny, nasazovany
a Skalovany nezavisle na sobé. Diky tomu se na vyvoji a provozu jedné aplikace muze
ucastnit i vice vyvojovych tymt. Mikrosluzby mohou konzumovat sluzby cizich aplikaci
nebo komunikovat mezi sebou v ramci jedné aplikace. Mezi modulova komunikace muze
vést ke zvySeni komplexity aplikace a navysSeni latenci na jednotlivych sluzbach. Tato
architektura je vhodna zejména pro velké a komplexni aplikace, které potiebuji rychle
reagovat na zmény a Skalovatelnost. V pfipade€, kdy komplexni aplikace je monoliticka, tak
je velice naro¢ny proces jejiho rozsSifovani ¢i obnovovani nékterych ¢asti, nebot vzdy
pracujeme a upravuje aplikaci jako celek. Srovnani téchto dvou typa architektur ukazuje

obrazek 12. (29) (33)

Obrazek 12 — Rozdil mezi monolitickou a mikroservisni architekturou
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Zdroj: https://primetsr.com/wp-content/uploads/2020/03/micro-vs-monolith.png (2023)

Mikroservisni architektura nemusi byt vzdy nejlepsim feSenim a v pripadé Spatného
navrhu ¢i nedostate¢né maturity vyvojového a provozniho tymu muize problémy prohloubit.
Citace z odborného clanku: ,, Provozovdni silné orientovaného mikroservis systému bude

klast vétsi naroky na zdroje, dokumentaci, logovdni, monitoring, Fizeni zmén, a tedy i
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vyzrdlost odpovidajicich procesii, a nastrojii umoznujicich tuto automatizaci, a je otdzka,
zda se diky lepSi moznosti Skalovani podari skutecné dosdahnout ocekdvanych tispor. “ (32)
Celosvétove znamé firmy jako Netflix, eBay, Amazon, Twitter, PayPal a dalsi

pouzivaji mikroservisni architekturu, jak ukazuje obrazek 13. (31)

Obrazek 13 — Ukazka mnozstvi mikrosluzeb Amazonu a Netflixu

amazon.com

Zdroj: https://primetsr.com/wp-content/uploads/2020/03/amazon_netflix.png (2023)

Zakladni vyhody a nevyhody mikroservisni architektury jsou piehledné uvedeny
v tabulce 1. (32) (33)

Tabulka 1 — Srovnani vyhod a nevyhod mikroservisni architektury

Vyhody Nevyhody

Jednodussi vyvoj (mensi moduly) Slozit€jsi provoz (mnoho modull)
Jednodussi modernizace aplikace Latence (mezimodulova komunikace)
Znovu pouzitelnost modult Reseni distribuovanych transakci
Skalovatelnost modult Néaroc¢néjsi na hardware

Jednodusi integrace vyvojare

Neni jeden bod selhani

Rozd¢leni dat pro rychlejsi Skalovatelnost

Zdroj: Vlastni zpracovani (2023)
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3.3 Kyberneticka bezpecnost

3.3.1 Legislativa CR a EU

V CR upravuje prava a povinnosti osob a ptisobnost a pravomoci organti vefejné moci
v oblasti kybernetické bezpecnosti zdkon 181/2014 Sb. o kybernetické bezpecnosti a o
zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ktery byl jesté v prabéhu
upraven zménami 104/2017 Sb., 183/2017 Sb., 205/2017 Sb., 35/2018 Sb., 12/2020 Sb.,
111/2019 Sb., 12/2020 Sb., 261/2021 Sb. Tento zakon zapracovava piislusny predpis
Evropské unie SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148
ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spole¢né uirovné bezpecnosti siti a
informacnich systénui v Unii a navazuje na piedpis Evropské unie NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU) 2019/881 ze dne 17. dubna 2019 o
agentuie ENISA (,,Agentuie Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikacénich technologii a o zruSeni narizeni
(EU) ¢ 526/2013 (;,akt o kybernetické bezpecnosti*) a upravuje zajistovani bezpecnosti siti
elektronickych komunikaci a informacnich systému. (35) (36) (37)

Zakon a smérnice definuji nafizeni v oblasti kybernetické bezpecCnosti pro
poskytovatele zéakladnich sluzeb (kritické infrastruktury). Poskytovatel zakladni sluzby
muze byt vefejny nebo soukromy subjekt. Kritéria pro urCeni provozovatele zakladnich
sluzeb jsou nasledujici.

e Subjekt poskytuje sluzbu, ktera je zakladni z hlediska zachovani kritickych
spolecenskych nebo ekonomickych Cinnosti.

e Poskytovani doty¢né sluzby je zavislé na sitich a informacnich systémech a
incident by vedl k vyznamnému naruSeni poskytovani této sluzby. (36)

Tabulka 2 — Subjekty poskytujici zdkladni sluzbu

Odvétvi Pododvétvi Druh subjektu

Energetika Elektfina Elektroenergetické podniky ve smyslu ¢l. 2 bodu 35
smeérnice Evropského parlamentu a Rady 2009/72/ES,
které zastavaji funkci ,,dodavky* ve smyslu ¢l. 2
bodu 19 uvedené smérnice

Provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2
bodu 6 smérnice 2009/72/ES

Provozovatelé prenosové soustavy ve smyslu ¢l. 2
bodu 4 smérnice 2009/72/ES
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Ropa

Provozovatelé ropovodu

Provozovatelé zatfizeni na t€zbu, rafinaci a zpracovani
ropy a skladovacich a prenosovych zarizeni

Zemni plyn

Dodavatelské podniky ve smyslu ¢l. 2 bodu 8 smérnice
Evropského parlamentu a Rady 2009/73/ES

Provozovatelé distribu¢ni soustavy ve smyslu ¢l. 2
bodu 6 smérnice 2009/73/ES

Provozovatelé prepravni soustavy ve smyslu ¢l. 2
bodu 4 smérnice 2009/73/ES

Provozovatelé skladovaciho zatfizeni ve smyslu ¢l. 2
bodu 10 smérnice 2009/73/ES

Provozovatelé zatizeni LNG ve smyslu €l. 2 bodu 12
smérnice 2009/73/ES

Plynarenské podniky ve smyslu €l. 2 bodu 1 smérnice
2009/73/ES

Provozovatelé zafizeni na rafinaci a zpracovani
zemniho plynu

Doprava

Letecka
doprava

LetecCti dopravci ve smyslu ¢l. 3 bodu 4 nafizeni
Evropského parlamentu a Rady (ES) ¢. 300/2008

Ridici organy leti§té ve smyslu &l. 2 bodu 2 smérnice
Evropského parlamentu a Rady 2009/12/ES, letisté ve
smyslu ¢l. 2 bodu 1 uvedené smérnice, vcetné hlavnich

leti§t uvedenych v priloze II, Casti 2 natizeni

Evropského parlamentu a Rady (EU) €. 1315/2013;
a subjekty provozujici pomocna zatizeni v ramci letisSt

Provozovatelé kontroly fizeni provozu poskytujici
sluzby fizeni letového provozu ve smyslu ¢l. 2 bodu 1
nafizeni Evropského parlamentu a Rady (ES)
¢. 549/2004

Zeleznicni
doprava

Provozovatel¢ infrastruktury ve smyslu ¢l. 3 bodu 2
smérnice Evropského parlamentu a Rady 2012/34/EU

Zelezniéni podniky ve smyslu &l. 3 bodu 1 smémice
2012/34/EU, vCetné provozovatell zafizeni sluzeb ve
smyslu €l. 3 bodu 12 smérnice 2012/34/EU

Vodni
doprava

Spolec€nosti vnitrozemské, namoini a pobfezni osobni a
nakladni vodni dopravy, jak jsou vymezeny pro
namoini dopravu v piiloze I natizeni Evropského
parlamentu a Rady (ES) ¢. 725/2004, kromé
jednotlivych plavidel provozovanych témito podniky

Ridici organy piistavi ve smyslu ¢l. 3 bodu 1 smérnice
Evropského parlamentu a Rady 2005/65/ES, véetné

jejich pristavnich zatizeni ve smyslu ¢l. 2 bodu 11
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Natizeni (ES) ¢. 725/2004; a subjekty provozujici dila
a zafizeni v ramci pfistavu

Provozovatel¢ sluzeb lodni dopravé ve smyslu ¢l. 3
pism. o) smérnice Evropského parlamentu a Rady

2002/59/ES
Silni¢ni Silni¢ni organy ve smyslu ¢l. 2 bodu 12 nafizeni
doprava Komise v pfenesené pravomoci (EU) 2015/962

odpovédné za kontrolu fizeni provozu

Provozovatel¢ inteligentnich dopravnich systému ve
smyslu ¢l. 4 bodu 1 smérnice Evropského parlamentu
a Rady 2010/40/EU

Bankovnictvi Uvérové instituce ve smyslu &l. 4 bodu 1 naiizeni
Evropského parlamentu a Rady (EU) €. 575/2013

Infrastruktura Provozovatelé obchodnich systému ve smyslu ¢l. 4
finan¢nich bodu 24 smérnice Evropského parlamentu a Rady
trha 2014/65/EU

Ustiedni protistrany ve smyslu &l. 2 bodu 1 nafizeni
Evropského parlamentu a Rady (EU) €. 648/2012

Zdravotnictvi | Zdravotnickd | Poskytovatelé zdravotni péce ve smyslu ¢l. 3 pism. g)

zafizeni smérnice Evropského parlamentu a Rady 2011/24/EU
Dodavky a Dodavatelé a distributofi ,,vody urcené k lidské
rozvody spotieb&” ve smyslu ¢l. 2 bodu 1 pism. a) smérnice
pitné vody Rady 98/83/ES, avsak kromé distributortl, pro néz je

distribuce vody urcené k lidské spotiebé pouze Casti
jejich obecné Cinnosti spocivajici v distribuci komodit a
zbozi, kterd neni povazovana za zakladni sluzbu

Digitalni Vymeénné uzly internetu (IXP)
infrastruktura

Poskytovatelé sluzeb systému doménovych jmen
(DNYS)
Registry internetovych domén nejvyssi urovné (TLD)
Zdroj: https://eur-lex.curopa.cu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L.1148 (2023)

Poskytovatelé (subjekty) zakladnich sluzeb definovani dle tabulky 2 musi mit
predepsana a zavedena nasledujici opatieni, které mize Ufad kontroly vyZzadovat pii
kontrole.

e Bezpecnostnimi opatfeni
o Organizacni
o Technicka

e Organizanimi opatfeni
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o Rizeni bezpe&nosti informaci

o Rizeni rizik

o Bezpecnostni politika

o Organizacni bezpe€nost

o Stanoveni bezpecnostnich pozadavkl pro dodavatele

o Rizeni aktiv

o Bezpecnost lidskych zdroju

o Rizeni provozu a komunikaci

o Rizeni piistupu osob

o Akvizice, vyvoj a udrzba

o Zvladani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentt

o Rizeni kontinuity &innosti a mit kontrolu a audit

e Technicka opatfeni

o Fyzicka bezpecnost

o Nastroj pro ochranu integrity komunikac¢nich siti

o Nastroj pro ovérovani identity uzivatelt

o Nastroj pro fizeni ptistupovych opravnéni

o Nastroj pro ochranu pfed Skodlivym kodem

o Nastroj pro zaznamenavani ¢innosti informa¢niho nebo
komunikacniho systému, jeho uzivateld a administratorti

o Nastroj pro detekci kybernetickych bezpecnostnich udalosti

o Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich
udalosti

o Aplika¢ni bezpecnost

o Kiryptografické prostiedky

o Nastroj pro zajistovani urovné dostupnosti informaci

o Bezpecnost prumyslovych a fidicich systému (35)
3.3.2 Bezpetnostni doporuéeni NUKIB pro administratory

NUKIB vydal prehlednou n&kolika strankovou piirucku, ktera ma pomoci viem

organizacim ke zlepSeni své bezpecnosti. Doporuceni jsou rozdélana do nékolika kategorii.
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Oblast autentizace a autorizace se objevuje v kazdé kategorii vypsanych do jednotlivych

podkapitol s doslovnou citaci vydaného doporuceni. (39)

3.3.2.1 Infrastruktura

Kategorie zabyvajici se infrastrukturnim vybavenim organizace ma nasledujici

doporuceni.

Zavedeni segmentace sit€ na mensi celky a segregace uzivatelskych
opravnéni napii¢ uzivateli.

Blokovani skodlivych IP adres jiz na Grovni gateway pomoci blacklistt.
Vyuziti systémi IDS/IPS k detekci a prevenci pruniku diky pouzivané
heuristické analyze k identifikovani anomalniho provozu v rameci sité.
Sledovani sitového provozu pomoci sond (komunikace do internetu,
komunikace mezi servery a dalsi)

Uchovani sitového provozu alespori na 12 mésicl pro ptipadné forenzni
zkoumani. V pripad¢ kritické informacni infrastruktury (KII) au
informacnich systému zakladni sluzby (PZS) podle zakona o kybernetické
bezpecnosti a navaznych vyhlasek je minimalni Thita 18 mésict.

Kontrola ptichozi posty pomoci mechanismt Sender ID, SPF (Sender Policy
Framework), DKIM (Domain Keys Identified Mail) a DMARC (Domain
based Message Authentication, Reporting and Conformance).

Pouziti Sifrovaného spojeni mezi postovnimi servery (TLS) k zajisténi
divérnosti postovnich zprav.

Zavedeni automatizované dynamické analyzy obsahu emailt a
navstévovanych webd.

Na firewallu povolit jen zadouci sluzby a standardni provoz.

Kontrola divéryhodnosti a platnosti pouzivanych klica a certifikata.
Zavedeni whitelistu webovych domén (povolené domény) je uc€inngjsi nez
blacklist (zakazané domény).

Volba jednoduchych vlastnich domén, aby byla zfetelnéjsi zaména pismen
ve phishingovych emailech.

Zavedeni ANTL.DDoS technologie nejlépe ve spolupraci s poskytovatelem

internetového pfipojeni.
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e Vypracovani DRP (Disaster Recovery Plan) pro trénovani a naslednou

rychlou obnovu systému pfi jejich selhani nebo napadeni. (39)

3.3.2.2 Sprava uctu

V oblasti uzivatelskych tctu jsou dana nasledujici doporuceni.

e Centralni sprava vSech uzivatelskych acta (jeden ucet a heslo v ramci vSech
aplikaci organizace) vCetné jednotné politiky s vychozim odebranim
rozsifenych prav napftiklad pro instalaci software nebo spousténi skriptu.

e Vynucovani vicefaktorové autentizace, zejména pii pfistupu k citlivym
informacim.

e (Oddélené administratorské ucty ke spravé serverti od béznych ucta k pristupu
napiiklad do kancelarskych aplikaci ¢i elektronické posty.

e Kazdy administrator by mél mit vlastni ucet a nevyuzivat sdilenych acta.

e Silné zabezpeceni lokalnich uctl na serveru napiiklad na Windows pomoci
LAPS (Local Administrator Password Solution).

e Vynuceni pouzivani silnych hesel s definovanou délkou, platnosti, omezeni
pouzivanych stejnych nebo slovnikovych hesel v¢etné kontroly
kompromitace pouzivanych hesel s naslednym vynucenim jejich zmény.

e Zavedeni pravidelnych kontrol uctd a jejich opravnéni. (39)
3.3.2.3 Stanice a servery

V ramci pocCitacovych stanic a serverti v organizaci jsou nasledujici doporuceni.

e Udrzovani aktualniho opera¢niho systému a instalovaného software s
vCasnym aplikovanim vSech vydanych bezpecnostnich zaplat.

e Nepouzivani softwarovych produkti, které jiz nemaji aktivni podporu ze
strany dodavatele.

e Oveérovani identity aplikaci a soubort pied spusténim ke kterému mizeme
vyuzit v prostfedi Windows napiiklad Device Guard, AppLocker, ¢i SRP
(Zasady omezeni softwaru).

e Hardening konfigurace uzivatelskych aplikaci, coz znamen4, ze v ramci

aplikaci povolujeme jen funkcionality, které jsou nutné pro praci a
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nebezpecné funkcionality zakazujeme (napiiklad Flash v prohlizeci ¢i makra
v MS Office).

Pouzivani obecnych preventivnich mechanismu, které mtzou systém ochranit
napiiklad pfed zero-day zranitelnostmi (DEP — Data Execution Prevention) Ci
SELinux v linuxovych systémech.

Pouzivani IDS/IPS systému, které umi detekovat anomalni chovani (injekce
kodu do cizich procest, zmény chranénych klici, zachytavani klaves,
nacitani neznamych ovladacu a dalsi).

Centralizované a ¢asové synchronizované logovani sitovych udalosti.
Pravidelné zalohovani dulezitych a citlivych dat.

Zavedeni pro pracovni stanice a servery SOE (Standard Operating
Environment), které zajiSt'uje standardizovanou konfiguraci s vypnutim
nezadoucich funkci.

Omezeni pfimého pfistupu na internet z pracovnich stanic.

Pouzivani bezpecnostniho softwaru (firewall, antivirovy program ¢i
omezovace spousténi nebezpecnych aplikaci).

Zavedeni pravidelného Sifrovani diska.

Vyuzivani TPM (Trusted Platform Module) pro generovani a ulozeni hesel a
kryptografickych klict.

Nastaveni unikatniho hesla pro UEFI/BIOS kazdé¢ pracovni stanice.
Vynuceni secure bootu pomoci boot manageru s definovanym potradim a
heslem zabezpecenou konfiguraci.

Zavedeni ochrany pfed utoky na ulozena hesla pomoci hashovani (Argon2,
berypt, scrypt, PBKDF2) ¢i strojovych zkouseni (CAPTCHA).

Pro spravu serverti vyuzivat SSH s piihlasovanim pomoci klice, a nikoliv
pomoci hesla.

Hardening konfigurace serverovych aplikaci jako jsou databaze, CRM
systém, HR systém, ERP systém ¢i UCetni systémy k omezeni nezddoucich
funkcionalit.

Kontrola pfenosnych médii véetné vedeni evidence povolenych USV

zafizeni.
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e Omezeni pfistupu k SMB (Server Message Block) a NETBIOS na pracovnich
stanicich a serverech.

e Vynuceni VPN piipojeni vSech zafizeni, které se pfipojuji mimo sit
organizace, jinak omezte sitovou komunikaci ze stanice na minimum.

e Zajisténi fyzické bezpecnosti IT hardwaru. (39)
3.3.3 Open Web Application Security Project (OWASP)

OWASEP je neziskova organizace zalozena za ucelem zlepSeni bezpecnosti aplikaci a
webovych sluzeb. Zaméfuje se na identifikaci, vyzkum a prevenci realnych bezpecnostnich
rizik a hrozeb. Organizace zahrnuje dobrovolniky, vyzkumniky, profesionaly a vyvojare z
celého svéta, ktefi spolupracuji na vytvareni nastroji, dokumentace a smérnic pro zlepseni
bezpecnosti. Nabizi také vzdelavaci materialy a tréninkové kurzy zamétené na bezpecnostni
aspekty navrhu a vyvoje aplikaci. Pofadd konference a workshopy, které umoziiuji
odbornikiim v oblasti bezpecnosti a vyvojaium se setkavat, sdilet znalosti a diskutovat o
aktualnich bezpecnostnich tématech. V ramci svych webovych stranek poskytuje portal pro
vyménu informaci a spolupraci mezi vyvojafi a zverejiiuje na ném seznam nejrizikovéj§ich
bezpecnostnich chyb. OWASP dale poskytuje mnoho nastroji zamétfenych na bezpecnost
webovych aplikaci a softwarového vyvoje, které mohou byt zdarma vyuzity komunitou.
Celkoveé je OWASP klicovym hraem v oblasti zlepSeni bezpecnosti aplikaci a zvySovani
povédomi o bezpecnostnich hrozbach a rizicich v této oblasti. Jejich prace pomaha
organizacim a jednotlivcim vyvijet bezpecné aplikace a chranit se pred potencialnimi
bezpecnostnimi utoky. (5)

OWASP pravidelné aktualizuje seznam 10 nejrizikové€jSich bezpe€nostnich chyb ve
webovych aplikacich (OWASP Top 10 Vulnerabilities), ktery 1ze pouzit jako referencni
bod pro vyvojare a bezpecnostni odborniky. Seznam téchto zranitelnosti lze pouzit jako

zakladni penetracni test aplikace. (38)

A01:2021 Broken Access Control (narusena autentizace) — chyby v autentizacnich
mechanismech, které mohou umoznit uto¢nikovi neopravnény piistup k datim.
e Poruseni zasady minimalniho opravnéni nebo odepteni ptistupu ve vychozim
nastaveni sluzby. Namisto toho jsou sluzby dostupné vSem ve vychozim

stavu.
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Moznost obejit bezpecnostni ovéfeni tpravou parametrd, vnitiniho stavu
aplikace, HTML stranky nebo upravou pozadavkt odesilanych API rozhrani.
Moznost manualni zmeény identifikace uzivatele k ziskani cizich opravnéni.
Na API rozhrani ke Cteni dat chybi bezpecnostni ovéfeni pro zbylé http
metody POST, PUT, PATCH a DELETE.

Moznost manualni zmeény role uzivatele k ziskani vy§siho opravnéni.
Moznost manipulace s metadaty aplikace (JWT, Cookies, Storage) k ziskani
vy$siho opravnéni nebo zmény identity.

Nenastavené CORS umoznuje piistup k API z cizich zdroju.

Moznost ptimého pfistupu neautorizovanému uzivateli na chranéné stranky,

pokud chranime stranky pouze skrytim odkazi. (38)

A02:2021 Cryptographic Failures (chyby kolem Sifrovani) — chybégjici nebo

nespravné mechanismy Sifrovani mohou zpusobit Gnik citlivych tdaja v ramci pienosu.

Data jsou pienasena v surové podobé (HTTP, SMTP, FTP).

Pouziti zastaralych nebo slabych Sifrovacich algoritma.

Pouziti zastaralych nebo slabych hashovacich metod.

Chybi vynuceni HTTPS pfenosu a existuje podpora HTTP.

Aplikace nevaliduje certifikat serveru.

Pouzivaji se vychozi Sifrovaci kli¢e nebo nechybi pravidelna obnova ¢i
rotace.

Detailni chybové zpravy jsou zneuzitelné.

Inicializacni vektory pro Sifrovaci algoritmy jsou vynechany.
Nevhodné algoritmy pro generovani nahodnych fetézct pouzivanych

v §ifrovacich a hashovacich funkcich. (38)

A03:2021 Injection (injekce) — je zpusob kdy se utocnik dostane k chranénym datim

nebo provede neautorizovanou operaci prostfednictvim neoSetfen¢ho vstupu do aplikace.

Uzivatelska vstupni data nejsou validovana, filtrovana a €isténa.
Dynamické dotazy nebo neparametrizované volani nejsou escapovany dle
kontextu volani a jsou pouzity pfimo.

Vstupni data jsou pfimo pouzita nebo zietézena v ramci SQL prikaza.
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e Vstupni data jsou pfimo pouzita v ramci vyhledavacich parametra

v objektove relaénim mapovani (ORM). (38)

A04:2021 Insecure Design (nebezpecnostni navrh) — v pfipadé€, kdy na bezpecnost
neni mysleno jiz pfi navrhu aplikace jsou vramci vyvoje zanaSeny bezpecnostni
zranitelnosti a v ramci testovani chybi potiebné testy. Dulezité je zapracovavat bezpecnostni
mechanismy jiz do navrhu aplikace, nepouzivat knihovny se znamymi zranitelnostmi, psat

jednotkové a integracni testy, které ovétuji zabezpeceni. (38)

A05:2021 Security Misconfiguration (nevhodna bezpecnostni konfigurace) —
nevhodna konfigurace aplikace muze zvysit bezpeCnostni riziko, pfipadné ho piimo
zpusobit, pokud se jedna o konfiguraci spojenou s bezpecnosti.

e NedostateCna revize a omezovani konfigurace cloudovych sluzeb a
povolujeme 1 nepotiebné funkce pro béh aplikace.

e Na serveru jsou nainstalovany nepotiebné sluzby, povolené nepotiebné porty,
neomezeny piistup k internetu, nepouzivané ucty ¢i opravnéni.

e Nastaveni detailniho vypisu chyb odhaluje detaily aplikace.

e Konfigurace zabezpeceni aplikacniho serveru, aplikaéniho frameworku
(Struts, Spring, ASP.NET), knihoven nebo databazich neni na bezpecnych
hodnotach.

e Server neposila bezpecnostni hlavicky nebo neobsahuji bezpe¢né hodnoty

(naptiklad nastaveni CORS — Cross Origin Request Site). (38)

A06:2021 Vulnerable and Outdated Components (zranitelné a zastaralé
komponenty) — bezpecnostni riziko zplisobené neaktualizovanym systémem nebo jeho
soucasti.

e Neznalost verzi vSech komponent systému vcetné tranzitivnich znemoziuje
urcit jejich aktualnost.

e Pouzité softwarové Casti systému jsou zranitelné, nepodporované nebo
zastaralé. To zahrnuje OS, webovy/aplikacni server, systém spravy databazi
(DBMS), aplikace, rozhrani API a v§echny komponenty, runtime prostiedi a

knihovny.
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Spravce systému pravidelné nevyhledava zjisténé zranitelnosti v ramci
komunit nebo dodavatelt.
Odlozené instalace aktualizaci a bezpecnostnich zaplat.

Neotestovana komptabilita aktualizovanych nebo opravenych knihoven. (38)

A07:2021 Identification and Authentication Failures (chyby v autentizaci) —

bezpecnostni chyby spojené s identifikaci, autentifikaci a autorizaci uzivatele v aplikaci.

Umoznéni automatizovaného ptihlaSovani umozni uto¢nikovi hromadné
zkouseni Gctu a hesel.

Povoleni slabych a obecné znamych hesel nebo zanechani aktivnich
vychozich a¢th (admin/admin).

Slabé nebo neucinné ovéfeni pii obnovovani zapomenutych hesel (naptiklad
odpovédi zalozené na znalostech)

Ulozena hesla v surové podobé& nebo pouzita slaba hashovaci funkce.
Viditelny identifikator pfihlasené relace (session ID) pfimo v URL.
Pouzivani stejnych identifikatord piihlasené relace (session ID) v ramci
opakovanych ptihlaseni.

Nedeaktivovani vSech relaci v ramci odhlaseni uzivatele. (38)

A08:2021 Software and Data Integrity Failures (chyby integrity softwaru a dat)

— Tato zranitelnost se tyka kodu a infrastruktury, které se nechrani proti integritnimu

naru$eni. Pfikladem toho je situace, kdy aplikace spoléha na pluginy, knihovny nebo moduly

z nedivéryhodnych zdrojt, ulozist a siti pro doru¢ovani obsahu (CDN). Nezabezpeceny

kanal CI/CD muze predstavovat potencial pro neopravnény piistup, Skodlivy kod nebo

kompromitaci systému. V dneSni dobé mnoho aplikaci obsahuje funkci automatickych

aktualizaci, kdy se aktualizace stahuji bez dostate¢ného ovéfeni integrity a aplikuji se na

diive davéryhodnou aplikaci. Utognici by potencialng mohli nahrat své vlastni aktualizace,

které budou distribuovany a spustény ve vSech instalacich. Dalsim ptikladem je situace, kdy

jsou objekty nebo data zakodovana nebo serializovana do struktury, kterou utocnik vidi a

kterou miize upravit, je zranitelna vici nezabezpecené deserializaci. (38)
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A09:2021 Security Logging and Monitoring Failures (chyby bezpec¢nostniho
logovani a monitorovani) — bez dostate¢ného logovani a monitorovani nemohou byt
odhaleny bezpecnostni rizika a napadeni systému.

e Chybi logovani udalosti jako jsou UspéSna a neuspésna piihlaseni nebo
nestandardnich operaci.

e Varovani a chyby neobsahuji zadné nebo nedostatecné ¢i nejasné informace.

e Aplikacni logy a audit volani na API rozhrani nejsou sledovany pro
podezielou aktivitu.

e Logy se ukladaji pouze lokalné.

e Nevhodné nastaveni prahovych hodnot pro automatizované varovani
v monitorovani aplikace.

e Neaplikovano penetracni testovani a skenovani pomoci nastroji dynamického
testovani zabezpeceni aplikaci (napiiklad OWASP ZAP).

e Monitorovani nemuze detekovat, eskalovat nebo upozoriovat na aktivni

utoky v realném Case nebo témeér v redlném case. (38)

A10:2021 Server Side Request Forgery (SSRF, podvrzeni pozadavku na strané
serveru) — jedna se o typ utoku, u kterych Gtocnik odesila podvrzené pozadavky ze serveru
zranitelné webové aplikace. Cilem je pfistup k internim systémuam, které nejsou pristupné z
vngjsi sité. SSRF mlze mit vazné dusledky, vetné ziskani neopravnéného pfistupu k
internim sitovym prostfedim nebo sluzbam, jako jsou databaze nebo ulozisté dat.

Piikladem Gtoku mdze byt manipulace s adresou URL: Utoénik odesila HTTP zadost
z cilového serveru, ale muze ovlivnit adresu URL v takovém rozsahu, Ze server provede
pozadavek na néco jiného, nez bylo zamysleno.

Druhym ptikladem muze byt zpracovani obrazkti: Nékteré sluzby mohou umoziiovat
uzivatelim nahravat obrazky a poté generovat nahledy. Pokud tyto sluzby nejsou spravné
oSetfeny (napfiklad chybi bezpe¢nostni skenovani nahravanych dat), mize uto¢nik vyuzit

SSRF k provedeni pozadavki na interni sluzby. (38)
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4 Vlastni prace

Tato kapitola je jiz vénovana konkrétnimu navrhu autentizacniho a autorizacniho
mechanismu vhodného pro dneSni moderni podnikové systémy spliujici veskeré
bezpecnostni nafizeni a doporuceni. Soucésti je analyticky navrh feseni za pomoci
standardnich nastrojii vCetné dodrzeni dokumentacnich standardl k udrzeni Citelné formy
pro vétsinu technickych analytikt,, jako vstup pro vlastni navrh ¢i upravu stavajiciho
systému. Nasleduje realizace demo aplikace, kde je v minimalistické forme s pomoci
standardn€¢ pouzivanych technologii vyvinuta autentizacni a autoriza¢ni aplikace,
zabezpecena aplikace poskytujici data a aplikace, ktera data konzumuje. Tim je dokazana
realizovatelnost a funkCnost celého navrhu. Zaroven feSeni muZze slouzit jako vstup
vyvojaiam, ktefi se mohou inspirovat, jak danou problematiku s danou technologii fesit.
V nasledujici kapitole bude provedeno ovéfeni a zhodnoceni bezpecnosti navrhu a
realizovaného MVP (Minimum Viable Product, neboli nejmensi udrzitelny produkt) za

pomoci béznych nastrojl a teoretické Casti této prace.
4.1 Technologie referencniho reseni

K vytvoreni vyuzivaného a bezpecného feSeni autentizace a autorizace v dnesnich
modernich systémech je tieba zajistit vhodny vybér technologii. Pfi vybéru technologii by
meéla byt rozhodujici podpora ze strany vyvoje, bezpecnost dané technologie a moznosti
integrace do vybraného systému dle jeho architektury. Dilezitym vstupem pii rozhodovani
jsou technické informace k jednotlivym technologiim v teoretické casti této prace. Pii
nerozhodném vysledku nebo ujisténi spravného vybéru je také mozné vyuzit otevienych
zdroji poskytujicich staticka data o vyuzivanosti nebo oblibenosti pfi vyhledavani

technickych termint a slovnich spojeni. Jednim z takovych zdrojt je Google Trends.
4.1.1 Programovaci jazyk

Vysledné feSeni ma byt ovéfenou implementaci demo aplikace u které je nutné zvolit
vhodny programovaci jazyk. Demo aplikace byla rozdélena do dvou ¢asti (modulit). Jedna
cast frontendova (na stran€ uzivatele) a druha ¢ast backendova (na strané serveru). Pro obé
Casti bylo nutné zvolit programovaci jazyk nebo jazyky podle toho, kde bude kod
vykonavan. Kod frontendového modulu se vykonava u klienta v prohlizeci, zatimco u

backendového modulu se kod vykonava na serveru. Autor prace se rozhodoval na zaklade
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svych zkuSenosti s vyuzivanymi programovacimi jazyky a zvolil takové se kterymi ma
nejvetsi teoretické 1 praktické zkuSenosti. Pro frontendovou cast byl pouzit Javascript s
HTML a pro backendovou cast Java. Spravny vybér programovacich jazyka byl i ¢asteéné
potvrzen statistikami jednoho z vétsich vefejnych repozitaiti kodu (GitHub) na obrazku 14,
kde se ukazaly jako nejpouzivangj§i vramci repozitai, které si uzivatelé na serveru

vytvoili.

Obrazek 14 — Vyuziti programovacich jazyku na Githubu
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Zdroj: https://octoverse.github.com/2022/top-programming-languages (2023)

4.1.2 Autentizacni protokol

V teoretické Casti prace je zminéno nékolik autentizacnich protokolt. V ramci MVP
aplikace bylo zdmérem zvolit aktualné nejvice pouzivanou. Za timto ucelem byl proveden
pruzkum internetu. Pfedpokladem bylo Zze vyvojaii a analytici Casto hledaji informace k
vyuzivanym technologiim na internetu. Proto byla opét vyuzita sluzba Google Trends.
Celosvétové srovnani OpenID Connect protokolu a SAML 2.0 protokolu na obrazku 15
ukazuje, Ze OpenlD Connect v poslednich letech jasné prevysuje nad SAML 2.0. Davod
muize byt oblibenost jednoduchého textového formatu JSON namisto star§iho XML formatu.
OIDC je také vhodnégjsi pro dnesni typy SPA (Single Page Application) aplikaci, které
vétsinou komunikuji s backendovou ¢asti aplikace pomoci REST API rozhrani nebo dnesni

nativni mobilni aplikace, které pouzivaji stejny typ komunikace.
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Obrazek 15 — Srovnani vyhledavani termini OIDC a SAML 2.0

@ OpenlD Connect ® SAML2.0 = g
T ’p] T + Pridat srovnani
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Zdroj: https://trends. google.com/trends/explore?date=today%6205-
v&q=%2F 2%2F11bc6h8qw4.%2Fm%2F02q69hf&hl=cs (2023)

4.1.3 Autorizacni protokol

Na zakladé vybéru autentizacniho protokolu OpenID Connect je vlastné rozhodnuto i
pro autorizacni protokol. OpenID Connect je autentizacni nastavba nad autoriza¢nim
protokolem OAuth 2.0. Protokol umoziiuje federativni autorizaci nad oddélenymi systémy
a je proto vhodny pro velké podnikové systémy. Poskytuje pouze pfistupové tokeny, které
maji omezenou platnost a rozsah opravnéni. Zarovei je navrzen tak, ze je rozsifitelny coz
umoziuje piidavat dalsi vlastnosti a rozsiteni pro specifické potieby a scénare podnikovych
administratort. Je jednoduchy na implementaci pro vyvojafe a umoziuje pouzivat tokeny
ve formatu JSON Web Tokens (JWT), které usnadiuji praci s autentizaénimi a autoriza¢nimi
tokeny a také jsou rozsifitelné o dalsi vlastni atributy dle potfeb jednotlivych podnikovych
systému. BezpeCnost a divéryhodnost JWT tokena je zajisténa elektronickym podpisem
nebo Sifrovanim pro skryvani citlivych informaci v obsahu tokenu. Podpora OAuth 2.0
protokolu v ramci jednotlivych programovacich jazyka je velice Siroka diky velkému

mnozstvi knihoven.
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4.1.4 Knihovny a protokoly

Na zakladé predchozich vybéra, provedenych prizkumd, teoretické Casti této prace a
praktickych zkuSenosti autora této prace v oblasti vyvoje podnikovych aplikaci byla
ptipravena prehledova tabulka 3 zvolenych technologii (knihoven).

Tabulka 3 — Piehled referencnich technologii

Oblast / funkce systému Technologie / knihovna
Autentiza¢ni a autorizacni protokol OpenID Connect (OIDC)
API rozhrani RESTful API
Programovaci jazyky Java, Javascript, HTML, CSS
Frameworky a knihovny na JOSE (digitalni podpis a Sifrovani JWT)
frontendu jQuery (prace s DOM a REST volani)
Bootstrap (graficky framework)
Frameworky a knihovny na Spring MVC (implementace REST API)
backendu Spring Security (zabezpeceni API)

Spring Data (ORM framework)
Spring boot (aplikacni server)
AuthO (JWT, JKS)
Argon 2 (hashovani dat), Bouncycastle (Sifrovani)
Samstevens (TOTP)
PostgreSQL (relacni databaze)

Zdroj: Vlastni zpracovani (2023)

4.2 Navrh referen¢niho reSeni

4.2.1 Referencni architektura systému

V ramci navrhu celého fesSeni bylo vychazeno z aktualnich trenda v oblasti architektur
velkych korporatnich systémi, kde se vyzaduje flexibilita, modularita a vysoka uroven
zabezpeceni. Pro lepsi predstavu je na obrazku znazornéna v minimalistickém provedeni
architektura orientovana na mikrosluzby s REST API rozhranim, ktera aktualnim trendim
odpovida. Jedna se o architekturu, kterou lze rozdélit do nékolika vrstev. Kazda vrstva ma
svij funkéni vyznam a troven zabezpeCeni. Pro jednodussi predstavu uvazuji tfi hlavni
vrstvy (klientska vrstva, stfedni vrstva a vrstva backendi), ale realné jich mize byt i vice.

Jednalo by se o podmnoziny uvazovanych vrstev nebo opakovani stejnych vrstev.
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Obrazek 16 — Komponentni digram zjednodusené architektury systému

cmp architektura aplikace /

Klient

Stredni vrstva

]

Vrstva backendl

[

Nejnizsi vrstvou je vrstva backendd, ktera je béhové prostiedi pro jednotlivé moduly
vystavujici pfes REST API rozhrani funkce a data pro klienty ¢i jiné moduly v ramci
mezimodulové komunikace. Tyto moduly dle specifik architektury orientované na
mikrosluzby musi byt malé a pokryvat urcitou business cast aplikace. ZabezpeCeni na této
urovni je minimalni a viceméné je feSeno samotnym rozhranim modulu, které je dané
business specifikaci. Napfiklad pokud rozhrani vyzaduje identifikaci uzivatele, ktery sluzbu
vyuziva, tak musi byt vzdy pfedano (v ramci REST API vétSinou hlavickou) jinak je
pozadavek ve valida¢ni logice zamitnut. Nizkou uroven zabezpecCeni si miizeme dovolit diky

tomu, Ze vrstva je sitové oddélena od vnéjsiho svéta a pristup k ni maji pouze komponenty,

Zdroj: Vlastni zpracovani (2023)

které jiz zabezpeceny jsou nebo samotné zabezpe€eni piimo implementuji.




Na vrstvu backendt pfimo navazuje stfedni vrstva, ktera jiz neni béhové prostiedi pro
backendové moduly, nybrz pro provozni komponenty. Mezi takové provozni komponenty
spada naptiklad REST/SOAP API brana, ESB (Enterprise Service Bus), poskytovatel
identit, autorizaCni a autentizacni aplikace, logovaci a monitorovaci aplikace. Na obrazku 16
je znazornéno zapojeni REST API brany spolu s autentizacni a autorizacni aplikace, nebot
spolu uzce spolupracuji. Hlavni funkci brany je vystaveni jednotlivych API mikrosluzeb na
vrstvé backendt pro klientskou vrstvu. Vystavené API mize zahrnovat slozitéjsi routovaci
logiku (napfiklad pifes vice API na backendu), logovaci a monitorovaci nastroje a
v neposledni fadé také zabezpeCovaci mechanismy. V tomto piipadé klient vklada do
autorizacni hlavicky svij pfistupovy token, ktery REST API brana dekoduje, ovéfuje
elektronicky podpis a predava definované informace o uzivateli z tokenu do pozadavku na
backendové API. Z této vrstvy jsou zabezpeCené i nezabezpecCené API sitove dostupné jiz
pro klienty bud’ v ramci intranetu nebo internetu.

Posledni naznaCenou vrstvou je klientska. Tato vrstva obsahuje aplikace ve formé
tenkého klienta. Tenky klient znamena, ze aplikace neobsahuje datovou vrstvu a vyzaduje
ke svému béhu dalsi sluzby. MiZe se jednat o mobilni aplikace ¢i webové aplikace.
Primarnim ucelem tenkého klienta je realizovat vizualizacni a komunikacni c¢lanek

mezi uzivatelem a vnitinim systémy v ramci autentizacnich procest i business casti aplikace.
4.2.2 Autentizac¢ni a autorizacni logika

Na zaklad€é navrzené referen¢ni architektury systému a predepsaného fungovani
OpenlID Connect protokolu je pfipraveny proces piihlaseni uzivatele a nasledného ziskani

dat popisyjici sekvencni diagram na obrazku 17.
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Obrazek 17 — Sekven¢ni diagram ptihlaSeni a naCteni dat
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Zdroj: Vlastni zpracovani (2023)

4.2.3 Registracnilogika

V oblasti registrace uzivatele neni dilezity samotny proces, jak je uzivatel do systému
zaregistrovan. Muze byt registrovan spravcem systému v ramci organizacniho Active
Directory nebo naptiklad samotnym uzivatelem a ulozenim do relacni. Moznosti zpisobu

zavedeni uzivatele do systému je nepieberné mnozstvi. Z pohledu bezpecnosti jsou dulezité

nasledujici pravidla, které jsou zarover referen¢nim feSenim:
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e Pravidla pro zptsob ovéfeni uZivatele

o Vyzadovano unikatni pfihlasovaci jméno

o Vyzadovano heslo

o Vyzadovana vicefaktorova autentizace (TOTP, HOTP, biometrie, ...)
e Pravidla pro heslo

o Minimalni délka 12 znaku

o Kombinace malych a velkych znaku, Cislic a specialnich znaka

o Zamezeni slovnikovych hesel

o Omezena platnost hesla

o Omezeni opakovani hesel a ¢iselnych sekvenci

o Ulozeni do databaze v hashované podobé za pomoci soli (5) (40)

4.3 Demo aplikace

Backendova cast demo aplikace je napsana vjazyce Java svyuzitim Spring
frameworku. Frontendova ¢ast pomoci jazyku Javascript, HTML a CSS s vyuzitim knihoven
jQuery, JOSE a Bootstrap. Zdrojové kody jsou v ptiloze A.

Obrazek 18 — Domovska stranka demo aplikace

= Vitejte v demo aplikaci

Demo aplikace

Autentizace a autorizace v modernich systémech s vysokou bezpecnosti

Registrace nového Implementace OpenID
uzivatele pro MFA Connect

Registrace © PFihlaSeni ©@

© 2022-2023 Lukas VydrzZel Autentizace a autorizace v modernich systémech s vysokou bezpeénosti.

Zdroj: Vlastni zpracovani (2023)
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Grafické rozhrani na domovské strance na obrazku 18 obsahuje hlavni menu formou
prokliknutelnych dlazdic. Pfes toto menu je mozné piejit na proces registrace uzivatele nebo
na proces piihlaseni uzivatele. V procesu piihlaseni uzivatele je také nacteni zabezpecCenych

informaci o uzivateli s vyuzitim OpenID Connect protokolu.

Obrazek 19 — Registra¢ni formuldt demo aplikace

= Vitejte vdemo aplikaci

Registrace uzivatele

Role:

«

Administrator
Jméno:
Lukas
PFijmeni:
Vydrzel
Email:
lukas.vydrzel@seznam.cz
Heslo:

Heslo znovu:

Registrovat

© 2022-2023 Lukas Vydrzel Autentizace a autorizace v modernich systémech s vysokou bezpeénosti.

Zdroj: Vlastni zpracovani (2023)

Registrace uzivatele zacina registranim formuldfem na obrazku 19. Pro potieby
identifikace uzivatele je tfeba vyplnit jméno a pfijmeni. Pro potfeby autentizace je tfeba
vyplnit e-mail slouzici jako ptfihlaSovaci jméno a heslo s opakovanim pro zamezeni
preklepl. A pro potieby autorizace se voli role uzivatele (uzivatel nebo administrator).
Registraéni formulaf obsahuje validace kudrzeni konzistence dat, formatu dat a
bezpecnostnich doporuceni.

Tlacitko registrovat vyvola nasledujici asynchronni HTTP pozadavek na demo

backend (zapis pomoci curl):

curl 'http://localhost:8080/api/idp/register' \
-H 'Content-Type: application/json;charset=UTF-8' \
-H 'Origin: http://localhost:8080" \

56


mailto:lukas.vydrzel@seznam.cz
http://localhost:8080/api/idp/register'
http://localhost:8080'

-—-data-raw
'"{"role":"ADMIN", "firstname":"Lukas", "lastname":"Vydrzel", "login":"lukas.

vydrzel@seznam.cz", "password" s kxR kkk ko kxk 10

Backendova ¢ast demo aplikace predstavujici IDP (Identity Provider) provede validaci
pozadavku podobné jako frontend, ale navic 1 vyhodnoti pfipadnou duplicitu na
ptihlasovacim jméné. Nasledné se vypocita hash zhesla a unikatniho fetézce (soli) za
pomoci Argon 2 algoritmu. VSechny data se nasledné ukladaji do Postgres databaze.
Nasledné probiha priprava podpory vicefaktorové autentizace pomoci TOTP (Time-based
One Time Password). Vygeneruje se tajemstvi (secret) pro TOTP, které se nasledné uklada
do databaze. Za pomoci knihovny Samstevens se vygeneruje QR kod pro snadné pridani
registracnich udaju do autentizaCnich aplikaci implementujici podporu TOTP protokolu
(naptiklad TOTP Authenticator od spole¢nosti Binaryboot). Vysledny QR kod je zakddovan

do forméatu Base64 a odeslan v odpovédi na registracni pozadavek.

Obrazek 20 — Obrazovka s QR kodem pro registraci TOTP v demo aplikaci

= Vitejte v demo aplikaci

Registrace uzivatele

Dokonéeni dvoufaktorového ovéreni

© 2022-2023 Lukas Vydrzel Autentizace a autorizace v modernich systémech s vysokou bezpeénosti.

Zdroj: Vlastni zpracovani (2023)

Na obrazku 20 je obrazovka s vySe uvedenym vyobrazenym QR kodem pro nacteni

autentizacnich informaci do zvolené vicefaktorové aplikace.

57



Obrazek 21 — Ukdzka mobilni aplikace TOTP Autheticator

= Accounts
Favourites

TOTP Authenticator

Get Premium ( D 39261

Q Home Accounts

& Cloud Sync < 62992§
e

@ Browser Extension
565698
Tl Backup / Restore tHub

{0p settings 577973
) Faqs ‘
9 contact us
@ About
ﬁ Rate Us

266645

8307M

< share 524302

Zdroj: Vlastni zpracovani (2023)

Na obrazku 21 je ukazka zaregistrovaného vySe uvedené¢ho QR kodu v aplikaci TOTP
Authenticator od spolecnosti Binaryboot, ktera umoziiuje nasledné generovani Casoveé
tvofeného jednorazového hesla. Aplikace umoziuje ulozit i vice prihlasovacich Gcti vCetné
jednotlivych aplikaci. Vzdy po zapnuti aplikace je vyobrazeno ¢asoveé omezené heslo, které
je tfeba zaslat v pozadavku na prihlasSeni spolu s pfihlaSovacim jménem a heslem. Nékdy se
uzivatelé mohou setkat s feSenim, ze zaslani tohoto jednorazového hesla je pozadovano az
v dals$im kroku. Nicméné vzhledem k tomu, ze v demo aplikaci je jednorazové heslo povinné
a je to jedina vicefaktorova metoda, tak je vyzadovano hned v prvnim kroku. Diky tomu je
zamezeno robotickému zkouseni hesel.

Prihlasovaci pozadavek ve formatu curl vypada nasledovné:
curl 'http://localhost:8080/api/idp/oidc/login' \
-H 'Content-Type: application/json;charset=UTF-8' \
-H 'Origin: http://localhost:8080" \
—--data-raw
"{"login":"lukas.vydrzel@seznam.cz", "password" : "FEFrxkdkkakkAk T MEotp" i "530

745"}
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Obrazek 22 — PiihlaSovaci formulat demo aplikace

= Vitejte v demo aplikaci

Prihlaseni uzivatele pomoci OpenID Connect

Email:
lukas.vydrzel@seznam.cz
Heslo:

OTP:

720371

© 2022-2023 Lukas Vydrzel Autentizace a autorizace v modernich systémech s vysokou bezpeénosti.

Zdroj: Vlastni zpracovani (2023)

Na obrazku 22 je k prihlaSovacimu pozadavku vyobrazena obrazovka s pfihlasovacim
formulafem. V odpovédi na uspésné piihlaseni vrati IDP pfistupovy token (access token) a
identity token (ID token). Identity token na obrazku 23 je uren primarné k identifikaci
uzivatele a demo aplikace z néj zobrazi jméno a pfijmeni prihlaSeného uzivatele.

Obrazek 23 — Dekddovany identity token (JWT) z demo aplikace

Encoded o Decoded e ruiommoseene

HEADER: ALGORITHM & TOKEN TYPE

eyJraWQiOiJkZW1vLWlkcC1sdWthc3Z5ZHJ6ZWw

iLCJPeXAi10iJKV1QiLCJhbGci0iJSUZITNiJ9.e {

. ) "kid": "demo-idp-lukasvydrzel”,
yJhdWQi0iJ1cm46ZGVtb2FwcCIsINNTYiI6Imx1 eyp" OWT",
a2FzLnZ5ZHJ6ZWxAc2V6bmFtLmN6IiwiZmlyc3R "alg": "RS256"
UYWT1IjoiTHVrw6HFoSIsImlzcyI6InVybjpsdW }
thc3Z5ZHJ6ZWwil CJ1eHAI0jE3MDAOMjUBMTQSI PAYLOAD: DATA
m1lhdCI6MTcwMDQyMTgxNCwianRpIjoiODF1ZWQx
MjItOGVjNCOOYmMZ1LTkzZGQtNzk5YWMOYmF1MTM {
5IiwibGFzdG5hbWUi0iJWeWRyxb51bCJ9.SW6IB ;aud”: “urn:demoapp”, .

sub": "lukas.vydrzel@seznam.cz",
o1- "firstname": "Lukas",
ghH5RESteo7uYiKVG9hMGn1EZyHCgoJoxyRCJQX Jdsst ;:;;;;:Z?z"yd”el”'

ex| N ’
Z6puvMfFqyY09qtM_wagfgAWHVDGYIkUsYZ0iiq ”1;”; 1700421814,
paUCNhdGdgDxSui7faJD5_YmQtslo1h2cLHPQ3G 'jti": "8leed122-8ecd-dbfe-93dd-799acdbae39”,
_L5hQINS62M2mu079- | e e
8010q_mu7gQtq7kaR6QcDYRSh3TB55QtkEHDfIM
qPtC5CnUOWiUgbPHZBF5eN_hTZJnI1MYvJWliey VERIFY SIGNATURE

Zdroj: Vlastni zpracovani (2023)
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Obrazek 24 — Vychozi stranka piihlaseného uzivatele

= Vitejte v demo aplikaci

Prihlaseni uzivatele pomoci OpenlID Connect

Prihlaseny uzivatel

Jméno: Lukas
PFijmeni: Vydrzel

Muj profil

Ziskej data ze serveru

Seznam vSech registrovanych profilti

Ziskej data ze serveru ‘

© 2022-2023 Lukas$ Vydrzel Autentizace a autorizace v modernich systémech s vysokou bezpe&nosti

Zdroj: Vlastni zpracovani (2023)

Obrazek 25 — Stranka s nactenym profilem piihlaseného uzivatele

= Vitejte v.demo aplikaci

Prihlaseni uzivatele pomoci OpeniD Connect

PrihlaSeny uzivatel
Jméno: Lukas
PFijmeni: VydrZel

MU;j profil

Email: lukas.vydrzel@seznam.cz
Jméno: Lukas

PFijmeni: VydrZel

Role: Administrator

Ziskej data ze serveru

Seznam v$ech registrovanych profilti

Ziskej data ze serveru

© 2022-2023 Lukas Vydrzel Autentizace a autorizace v modernich systémech s vysokou bezpe&nosti.

Zdroj: Vlastni zpracovani (2023)
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Na obrazku 24 je vyobrazena vychozi stranka po uspéSném piihlaSeni uzivatele. Jsou
zde vypsany identifikacni udaje uzivatele z identity tokenu (ID token) a moznost odhlaseni.
V ramci odpoveédi od IDP frontendova ¢ast demo aplikace také ziskala pfistupovy token
(access token), ktery je nyni mozné vyuzit na volani datovych API. Demo aplikace umoziiuje
zavolat REST API pro ziskani profilu uzivatele. Toto API je zabezpeCeno zpusobem, Ze je
jej mozné zavolat pouze s platnym pfistupovym tokenem. Ziskana data se vzdy vztahuji
k prihlaSenému uzivateli a neni tfeba dalsi zabezpeCeni na Urovni roli. Nactena data jsou
vyobrazena na obrazku 25.

Pozadavek ve formatu curl na ziskani profilu pfihlaSeného uzivatele vypada

nasledovné:
curl 'http://localhost:8080/api/demo—app/my-profile' \

-H 'Authorization: Bearer
eyJraWQioi JkZWlvLWlkcClsdWthe3252HI62WwiLCI0eXAi 01 JKV1QiLCIhbGeiOiJSUZTIN
1J9.eyJThdWQiOiJlcm46ZGVtb2FweCIsInN1YiT6Imx1a2FzLnZ5Z2HI6ZWxAC2VebmFtLmN6T
1wic2NveGUiOoiJwem9maWx1IHVZzZXJIzX2xpc3QiLCIpc3MiOiJlcmd 6bHVrYXN2eWRyemVsIi
WiZXhwIjoxNjk50Tk40Tc5LCIpYXQi0jE20TkS50TUZNzks ImNsaWVudF9pZCT 6 TmR1bWELYXB
WLWNsaWVudCIsImp0asSI6ImUwYjA0ZIg5LTg2YIMENGY5ZC04MTM2LWY2YF I3NZNhODc20CT9
.101V9dattCOR3VLaPFupmntUCOWE3HTLhYurTy9RgOu6YZHs TwF1 Bt IdK55Mhj FPURUZECNT
v_AP2ExC28r58E2u2FrODbVn5E1iGhxr-
VBUJjF1Udg VRT8mZRBg DuivF054G KspD9I2EgUzhVbx2FpsBmZgkuz590djoWnulKbY351G
MMZRFwfk88 MC4isig8VFOVM6IcaUNUPBgrcPjntI4j3 U64k1Z2Dy0OXQnuRgC BLMSbgRaI4j]
OCdvIYDWZ8gBT201jFIXHQ02iA0ZvglHO9rXvM7XxJ6aF2WgoGitD2xavN89UOAN9j6VIxXXSE
ofXMC6cVY7fa-Xi9PA"

Dalsi moznosti v ramci frontendové ¢asti demo aplikace je mozné zavolat REST API
pro ziskani seznamu vSech registrovanych uzivateli. Toto API je také zabezpeCeno
zpusobem, Ze je jej mozné zavolat pouze s platnym pristupovym tokenem. Ale na rozdil od
profilu uzivatele je zde implementovana rozdilna autorizace uzivatele a je kontrolovana
ptidélena role piihlaseného uzivatele. Pouze administrator mize ziskat seznam vSech
registrovanych uzivateld. Role uzivatele neni pfimo obsazena v piistupovém tokenu, ale
namisto ni se pouziva JWT claim scope (scp). Scope muze byt napiiklad seznam opravnéni

nebo povolenych moznosti uzivatele (s vydanym pfistupovym tokenem) oddé€lenych

mezerou.
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Obrazek 26 — Dekddovany piistupovy JWT z demo aplikace
Encoded raste A token H Decoded HE PAYLOAD ANI

HEADER: ALGC
eyJraWQiOiJkZW1vLW1lkcC1sdWthc3Z5ZHJ6ZW

wilCJ0eXAi10iJKV1QiLCJhbGeci0iJSUZITNiJ9
.eyJhdWQi0iJ1cm46ZGVtb2FwcCIsInNN1YiI6I
mx1a2FzLnZ5ZHJ6ZWxAc2V6bmFtLmN6Iiwic2N

"kid": "demo-idp-lukasvydrzel",

"typ": "JWT",
veGUi0iJwem9maWx1IHVzZXJzX2xpc3QilCJpc "alg": "RS256"
3Mi0iJ1cm46bHVrYXN2eWRyemVsIiwiZXhwIjo }
XNjk50Tk40Tc5LCIpYXQi0jE20Tk50TUZNZKksI
mNsaWVudF9pZCI6ImR1bW8tYXBwLWNsaWVudCI PAYLOAD: DATA
sImpBaSI6ImUwYjABZjg5LTg2Y jMtNGY5ZC04M
TM2LWY2YjI3NzNhODc20CJ9.IQ1V9dattCOR3V {
LaPFupmntUCOWE3H7LhYurTy9Rg9u6YZHsTwF1 "aud”: "urn:demoapp”,
BtIdK55MhjFPURUZECNTV_AP2EXC28r58E2u2F 'sub”: "lukas.vydrzel@seznam.cz’,
rODbVn5E1iGhxr - "scope": "profile users_list",

"iss": "urn:lukasvydrzel",

VBUjF1Udg_VRT8mZRBq_DuivF@54G_KspD9I2E "exp”: 1699998979,

gUzhVbx2FpsBmZgkuz590dj6WnulKbY351GMMZ "iat": 1699995379,
RFwfk88_MC4isiq8VF9vM6IcaUNUPBqrcPjntI “client_id": "demo-app-client",
4j3_U64k1ZDy@XQnuRqC_BLM5bgqRaI4jOCdvIY "jti": "e@bB4f89-86b3-4f9d-8136-
DWZ8gBT201jFIXHQ02iABZvglHO9rXvM7XxJ6a f6b277328768"
F2WgoGitD2xavN89UBAN9j6VIXxXX8ofXMC6CVY }

7fa-Xi9PA

VERIFY SIGNATURE

Zdroj: Vlastni zpracovani (2023)

V dekdédovaném piistupovém tokenu (JWT) na obrazku 26 jsou vidét dvé opravnéni.
Prvni opravnéni (scope) je profile, ktery ziskavaji vSichni uzivatelé¢ v demo aplikaci, aby
mohli zavolat REST API poskytujici profil pfihlaSeného uzivatele. Druhym opravnénim je
users_list, ktery ziskavaji vSichni uzivatelé s roli administratora. Tento scope je nutny pro
uspésné zavolani REST API pro ziskani profild vSech registrovanych uzivatelt. ZruSeni
pfimé vazby roli na autorizacni proces v ramci API zabezpeceni umozni budouci variabilitu
a nezavislost, jak pfi upravach roli uzivatelq, tak 1 pfi upravé seznami opravnénich na API
(scopes).

Dulezité je také zminit, ze tento pristupovy token je vzdy v ramci zabezpeCeni na
vSech REST API demo aplikace validovan, ze neni vyprSeny a je platné podepsan

certifikatem davéryhodného a povoleného vydavatele tokent (demo IDP).
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S Zhodnoceni vysledkii

5.1 Funkcni testy demo aplikace

Funk¢ni testovani probihalo manuélné v ramci pfedem naplanovanych testovacich
scénafich definujicich vstupni podminky, jednotlivé kroky testu a ocekavany vysledek

(tabulky 4-9). Cilem testu bylo ovéfit funkénost naimplementovaného referencniho procesu

identifikace, autentizace a autorizace v ramci demo aplikace.

Tabulka 4 — Detaily testovaciho scéndie TS1

Atribut scénare

Hodnota

Nazev

Registrace uzivatele s podporou dvoufaktorové autentizace

Vstupni podminky

Novy uzivatel, nainstalovana aplikace pro TOTP.

Testovaci kroky

Zobrazeni registracniho formulare.

Vyplnéni jména, pfijmeni, emailu, role, hesla v€etné opakovani.

Zobrazeni QR kodu pro registracti TOTP.
Registrace TOTP ve vlastni aplikaci.

Zobrazeni potvrzeni Gspésné registrace uzivatele.

Ocekavany vysledek

Uzivatel aspésSné ulozen do databaze.

Stav testu

OK

Zdroj: Vlastni zpracovani (2023)

Tabulka 5 — Detaily testovaciho scénaie TS2

Atribut scénare

Hodnota

Nazev

PrihlaSeni registrovaného uzivatele a nacteni dat

Vstupni podminky

Uzivatel je registrovany véetné TOTP.

Testovaci kroky

Zobrazeni piihlasovaci stranky.
Vyplnéni emailu, hesla a TOTP.

Odeslani prihlasovaciho formulafe.

Ocekavany vysledek

Zobrazeni stranky s daty o uzivateli.

Stav testu

OK

Zdroj: Vlastni zpracovani (2023)

63




Tabulka 6 — Detaily testovaciho scéndie TS3

Atribut scénare

Hodnota

Nazev

Validace registracniho formulare

Vstupni podminky

Testovaci kroky

Kontrola povinnych poli.
Kontrola veskerych omezeni a doporuceni v ramci volby hesla.

Zamezeni duplicitnich Gct.

Ocekavany vysledek | Kazdy krok dostava smysluplnou chybovou hlasku a nedovoli
v procesu pokracovat.
Stav testu OK

Zdroj: Vlastni zpracovani (2023)

Tabulka 7 — Detaily testovaciho scénaie TS4

Atribut scénare

Hodnota

Nazev

Validace pfihlasovaciho formulare

Vstupni podminky

Testovaci kroky

Kontrola povinnych poli.
Kontrola zadani nespravného hesla.

Kontrola zadani nespravného TOTP.

Ocekavany vysledek | Kazdy krok dostava smysluplnou chybovou hlasku a nedovoli
v procesu pokracovat.
Stav testu OK

Zdroj: Vlastni zpracovani (2023)

Tabulka 8 — Detaily testovaciho scéndie TS5

Atribut scénare

Hodnota

Nazev

UlozZeni dat o uzivateli do databaze

Vstupni podminky

Kontrolovany uzivatel je uspésné registrovany.

Testovaci kroky

Kontrola fadku v databazi s daty vybraného uzivatele.

Ocekavany vysledek Vsechna povinna data jsou o uzivateli vyplnéna a heslo je
v hashované formé.
Stav testu OK

Zdroj: Vlastni zpracovani (2023)
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Tabulka 9 — Detaily testovaciho scénaie TS6

Atribut scénare

Hodnota

Nazev

Validace datového REST API

Vstupni podminky

Testovaci kroky

Volani REST API bez pfistupového tokenu.

Volani REST API se zastaralym pfistupovym tokenem.
Volani REST API s validnim pfistupovym tokenem cizi aplikace.
Volani REST API endpointu omezeného roli s validnim
pfistupovym tokenem, ale bez potiebné role.

Volani REST API s podvrzenych pfistupovym tokenem.

Ocekavany vysledek Kazdé volani REST API dostava smysluplny chybovy kod a
neposkytne v odpovédi data.
Stav testu OK

Zdroj: Vlastni zpracovani (2023)

5.2 Bezpecnostni testy demo aplikace (referencniho reSeni)

Demo aplikace byla vytvorena za tcelem demonstrace procesu, protokolt a oSetfeni

urcitych bezpecnostnich rizik, a proto neni nasazena a provozovana na konkrétnim serveru.

Jedna se o omezeni pro pouziti automatizovanych nastroji penetra¢niho testovani. Proto pro

ovéefeni bezpe€nosti pripraveného navrhu a implementované demo aplikace bylo zapotiebi

manualni metody. Autor prace se rozhodl vyuzit seznam 10 nejrizikovejSich bezpecnostnich

zranitelnosti ve webovych aplikacich (OWASP Top 10 Vulnerabilities). Pro kazdou

zranitelnost bylo ovéfeno, zdali je pro vystupy této prace relevantni a zda ma proti této

zranitelnosti dostate¢nou ochranu ¢i ji uplné eliminuje (tabulky 10-19). (38)

Tabulka 10 — Ovéreni A01:2021 Broken Access Control

Zdroj zranitelnosti

Stav Komentar

Poruseni zasady minimalniho opravnéni nebo odepteni OK | Vychozi zabezpeceni

pfistupu ve vychozim nastaveni sluzby. Namisto toho u vSech API sluzeb.

jsou sluzby dostupné v§em ve vychozim stavu.
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Moznost obejit bezpecnostni overeni tpravou OK Pristupovy token je
parametrd, vnitiniho stavu aplikace, HTML stranky digitaln€ podepsany.
nebo upravou pozadavkl odesilanych API rozhrani.
Moznost manualni zmény identifikace uzivatele k OK | ID token je digitalné
ziskani cizich opravnéni. podepsany.
Na API rozhrani ke Cteni dat chybi bezpecnostni ovéfeni | OK | Vychozi zabezpeceni
pro zbylé HTTP metody POST, PUT, PATCH a u vSech API sluzeb a
DELETE. jejich HTTP metod.
Moznost manualni zmény role uzivatele k ziskani OK Pristupovy token je
vy$Siho opravnéni. digitaln€ podepsany.
Moznost manipulace s metadaty aplikace (JWT, OK | U pfistupového a ID
Cookies, Storage) k ziskani vy§§iho opravnéni nebo tokenu je kontrolovan
zmeény identity. digitalni podpis.
Nenastavené CORS umoziiuje piistup k API z cizich OK Nastaveni CORS
zdroju. omezeno.
Moznost ptimého pfistupu neautorizovanému uzivateli OK | Chranéno na urovni
na chranéné stranky, pokud chranime stranky pouze API sluzeb.
skrytim odkazi.
Zdroj: Vlastni zpracovani (2023)

Tabulka 11 — Ovéieni A02:2021 Cryptographic Failures
Zdroj zranitelnosti Stav Komentar
Data jsou pfenaSena v surové podobé (HTTP, SMTP, N/A Nastaveni serveru.
FTP).
Pouziti zastaralych nebo slabych Sifrovacich algoritma. OK RSAS12
Pouziti zastaralych nebo slabych hashovacich metod. OK Pouzit Argon 2.
Chybi vynuceni HTTPS ptenosu a existuje podpora N/A Nastaveni serveru.
HTTP.
Pouzivaji se vychozi Sifrovaci kli¢e nebo nechybi N/A Nastaveni serveru.
pravidelna obnova ¢i rotace.
Detailni chybové zpravy jsou zneuzitelné. OK | Pouze chybovy kod.
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Inicializacni vektory pro Sifrovaci algoritmy jsou N/A Nevyuzito.
vynechany.
Nevhodné algoritmy pro generovani nahodnych fetézci | OK Pouzit Argon 2.
pouzivanych v Sifrovacich a hashovacich funkcich.
Zdroj: Vlastni zpracovani (2023)

Tabulka 12 — Ovéfeni A03:2021 Injection
Zdroj zranitelnosti Stav Komentar
Uzivatelska vstupni data nejsou validovana, filtrovanaa | OK | Validace a Cisténi na
Cisténa. FE i API sluzbach.
Dynamické dotazy nebo neparametrizované volani N/A Pouzit ORM
nejsou escapovany dle kontextu volani a jsou pouzity framework.
pfimo.
Vstupni data jsou piimo pouzita nebo zietézeny v ramci | N/A Pouzit ORM
SQL prikaza. framework.
Vstupni data jsou piimo pouzita v ramci vyhledavacich | OK | Spring Data escapuje

parametru v objektove relacnim mapovani (ORM).

vstupni data.

Zdroj: Vlastni zpracovani (2023)

Tabulka 13 — Ovéieni A04:2021 Insecure Design

Zdroj zranitelnosti Stav Komentar
V navrhu, vyvoji a testovani aplikace neni bran zfetel na | OK Orientovano na
bezpecnost. bezpecnost.
Zdroj: Vlastni zpracovani (2023)
Tabulka 14 — Ovéteni A05:2021 Security Misconfiguration
Zdroj zranitelnosti Stav Komentar
Nedostatecna revize a omezovani konfigurace N/A Neni provozovano

cloudovych sluzeb a povolujeme i nepotiebné funkce

pro béh aplikace.

v cloudu.
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Na serveru jsou nainstalovany nepotiebné sluzby, N/A | Neni provozovano na
povolené nepotiebné porty, neomezeny pfistup k serveru.
internetu, nepouzivané ucty i opravnéni.

Nastaveni detailniho vypisu chyb odhaluje detaily OK | Pouze chybové kody.
aplikace.

Konfigurace zabezpeceni aplikacniho serveru, OK Konfigurace
aplika¢niho frameworku (Struts, Spring, ASP.NET), orientovana na
knihoven nebo databazich neni na bezpecnych bezpecnost.
hodnotach.

Server neposila bezpecnostni hlavicky nebo neobsahuji OK Pouziti CORS a

bezpecné hodnoty (naptiklad nastaveni CORS — Cross
Origin Request Site).

autorizacni hlavicky.

Zdroj: Vlastni zpracovani (2023)

Tabulka 15 — Ovéfeni A06:2021 Vulnerable and Outdated Components

Zdroj zranitelnosti Stav Komentar
Neznalost verzi vSech komponent systému vcetné OK Verze znamé.
tranzitivnich znemoziuje urcit jejich aktualnost.

Pouzité softwarové Casti systému jsou zranitelné, OK | Pouzity aktualni verze
nepodporované nebo zastaralé. To zahrnuje OS, bez znamych
webovy/aplikacni server, systém spravy databazi kritickych
(DBMY)), aplikace, rozhrani API a v§echny zranitelnosti.
komponenty, runtime prostiedi a knihovny.

Spravce systému pravidelné nevyhledava zjisténé N/A | Neni provozovano.
zranitelnosti v ramci komunit nebo dodavatela.

Odlozené instalace aktualizaci a bezpeCnostnich zaplat. | N/A | Neni provozovano.
Neotestovana komptabilita aktualizovanych nebo OK Testovano.

opravenych knihoven.

Zdroj: Vlastni zpracovani (2023)
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Tabulka 16 — Ovéreni A07:2021 Identification and Authentication Failures

Zdroj zranitelnosti Stav Komentar
Umoznéni automatizovaného piihlaSovani umozni OK Dvoufaktorové
utocnikovi hromadné zkouseni Gctu a hesel. ovéteni.
Povoleni slabych a obecné znamych hesel nebo OK | Definovana pravidla
zanechani aktivnich vychozich G¢tt (admin/admin). pro hesla.

Slabé nebo neucinné ovéfeni pii obnovovani N/A Neni podpora této
zapomenutych hesel (naptiklad odpovédi zalozené na funkce.
znalostech).

Ulozena hesla v surové podobé& nebo pouzita slaba OK Pouzit Argon 2.
hashovaci funkce.

Viditelny identifikator pfihlasené relace (session ID) N/A | Bezstavové prihlaseni.
piimo v URL.

Pouzivani stejnych identifikatort prihlasené relace N/A | Bezstavové prihlaseni.
(session ID) v ramci opakovanych prihlaseni.

Nedeaktivovani vSech relaci v ramci odhlaseni N/A | Bezstavové prihlaseni.

uzivatele.

Zdroj: Vlastni zpracovani (2023)

Tabulka 17 — Ovéteni A08:2021 Software and Data Integrity Failures

Zdroj zranitelnosti Stav Komentar

Moznost naruseni integrity aplikace jeji aktualizaci OK Vyuziti

skrze pouzité knihovny. divéryhodnych
zdroju.

Zdroj: Vlastni zpracovani (2023)

Tabulka 18 — Ovéteni A09:2021 Security Logging and Monitoring Failures

Zdroj zranitelnosti Stav Komentar
Chybi logovani udalosti jako jsou uspeésna a neuspesna OK Logovano
piihlaSeni nebo nestandardnich operaci. v aplikacnim logu.
Varovani a chyby neobsahuji zadné nebo nedostatecné OK | Logy jsou dostacujici.

¢i nejasné informace.
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Aplikac¢ni logy a audit volani na API rozhrani nejsou

sledovany pro podezielou aktivitu.

N/A

Neni provozovano.

Logy se ukladaji pouze lokalné. N/A | Neni provozovano.
Nevhodné nastaveni prahovych hodnot pro N/A | Neni provozovano.
automatizované varovani v monitorovani aplikace.

Neaplikovano penetracni testovani a skenovani pomoci | N/A | Neni provozovano.
nastrojii dynamického testovani zabezpeceni aplikaci

(naptiklad OWASP ZAP).

Monitorovani nemuze detekovat, eskalovat nebo N/A | Neni provozovano.

upozoriiovat na aktivni utoky v redlném case nebo témér

v realném Case.

Zdroj: Vlastni zpracovani (2023)

Tabulka 19 — Ovéteni A10:2021 Server Side Request Forgery

Zdroj zranitelnosti Stav Komentar

Zmeéna volanych adres aplikaci na strané serveru. OK Konfigurace je
statickd na serveru.

Infikovani serveru nahravanim obrazka a jinych N/A Neni API sluzba

souboru.

s timto Gcelem.

Zdroj: Vlastni zpracovani (2023)
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6 Zavér

Cilem této diplomové prace bylo vytvoreni navrhu systému s pozadovanou vysokou
urovni zabezpeCeni. Navrh mél byt urCen pro architekty, analytiky a vyvojare téchto
systémul. Nasledné mél byt navrh ovéfen realizaci v ramci testovaci demo aplikace a jejim
zhodnocenim (primarné bezpecnostni stranky). Dil¢im cilem byla analyza pouzitelnych
technologii za ucelem implementace uzivatelské autentizace a autorizace v systémech, kde
je vyzadovana takto vysoka troven zabezpeceni.

Ke splnéni cile bylo tfeba nejdiive nastudovat obecnou teorii kolem identifikace,
autentizace a autorizace uzivateld. V ramci této oblasti pfipravil autor v teoretické casti
prace soupis definic pojmu a soupis moznych autentizacnich metod. Nasledovalo zmapovani
a priprava prehledného soupisu technologii, standardi a protokolti pouzivanych pfi navrhu
a implementaci bezpeCnostnich mechanismi orientovanych do vyse uvedené oblasti.
Standardy a protokoly byly v jednotlivych kapitolach popsany, aby bylo jasné jejich
fungovani a vyuziti.

Jak se ukazalo z dosavadni teoretické pripravy a praktickych zkuSenosti autora prace
ze stejné oblasti vyvoje, tak vySe zmifiované technologie jsou zavislé a limitované dle
pouzité¢ architektury systému, do kterého maji byt implementovany. Proto bylo tfeba
zmapovat 1 oblast architektury dneSnich systému. V teoretické Casti prace jsou uvedeny
zakladni architektury systémd, jejich rozdily, vyhody a nevyhody. V oblasti architektury se
ukazalo, ze aktualnim favoritem je mikroservisni architektura, kterd postupné vytlacuje
pavodni monolitickou architekturu velkych podnikovych systému.

Dalsi oblasti v teoretické piipravé bylo prozkoumani legislativnich pozadavkd na
podnikové systémy, od kterych je vyzadovana vysSi Groven zabezpeCeni. Dulezité bylo
ujasnit si, kterych subjekti se tyto zvySené pozadavky na bezpecnost tykaji. Na trovni
Evropské Unie jsou vydané smérnice, které nasledné prebiraji jednotlivé Clenské staty a
upravuji dle lokalnich specifik a pozadavki do vlastnich smérnic. Vyssi uroven zabezpeceni
se tyka subjektd poskytujicich v ramci statu zakladni sluzby. Detailni definice subjektd a
jednotliva dileZita nafizeni jsou uvedeny v ramci teoretické &asti prace. V Ceské republice
funguje Narodni ufad pro kybernetickou bezpecnost, ktery dodrzovani jednotlivych smérnic
kontroluje a vydava velké mnozstvi bezpecnostnich doporuceni pro vyse uvedené subjekty

a jejich spravce systému.
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Existuji 1 oteviené komunitni organizace, které se zabyvaji bezpecnostni
problematikou systému a provadi analyzu aktualnich bezpeCnostnich hrozeb a doporuceni
pro jejich zamezeni. Jednou z velkych a zndmych organizaci je OWASP (Open Web
Application Security Project), jejiz vystupy jsou uvedeny v teoretické Casti prace.

Nasledné ze ziskanych teoretickych zakladd autor prace zacal pfipravovat navrh
bezpecnostniho mechanismu pro identifikaci, autentizaci a autorizaci uzivateld v konkrétni
architektufe systému, ktera byla soucasti pfipravy. Protoze nékteré Casti bylo mozné fesit
vice standardy ¢i technologiemi, tak bylo tfeba provést prizkum z bézné dostupnych zdroju
na internetu, které standardy a technologie jsou v dobé vzniku této prace trendem. Ze
ziskanych informaci a praktickych zkuSenosti autora prace byl pfipraven navrh popsany
prevazné pomoci modelovaciho jazyka UML (Unified Modeling Language). K jednotlivym
Castem navrhu byl pfidan soupis doporuceni a odivodnéni na zakladé informaci z teoretické
Casti prace.

Ke zhodnoceni funkéni stranky navrhu v ramci implementované demo aplikace bylo
zapotiebi definovat jednotlivé testovaci scénafe. V ramci testovacich scénait byly pokryty
vSechny funk¢ni pozadavky na demo aplikaci. Kazdy scénai obsahoval vstupni podminky,
testovaci pripady a oekavany vysledek. V pripadé, kdy jeden z testovacich scénaiti nebyl
uspesny, tak byla provedena oprava v ramci implementace a nasledné testovani opakovano
vcetné regresniho testovani i ostatnich scénatli k ovéreni, ze v ramci opravy nedoslo k rozbiti
jiné funkcionality.

K uplnému splnéni cile prace bylo zapotiebi naimplementovat funkéni demo aplikaci
na zakladé pfipraveného navrhu. Autor prace vyuzil programovacich jazyka, se kterymi ma
nejvetsi teoretické i praktické zkuSenosti. Zarover se i z prizkumi této prace ukazaly jako
aktualn€ nejvice pouzivané. Divodem prazkumi bylo, aby demo aplikace mohla slouzit jako
vzor pro nejveétsi mnozstvi vyvojaita z dané oblasti. Demo aplikace je slozena ze tii
pomyslnych casti. Jedna cCast predstavuje implementaci identity provideru (IDP), druha ¢ast
predstavuje modul se zabezpeCenymi mikrosluzbami a teti ¢ast predstavuje frontendového
konzumenta téchto sluzeb a predstavuje grafické rozhrani celé demo aplikace. Pouzitymi
programovacimi jazyky jsou Java a Javascript a moduly komunikuji skrze REST API
rozhrani. Demo aplikace pro svlj béh pouziva integrovany aplikacni server a v ramci
veskerych dosavadnich aktivit byla provozovana pouze lokalné€ na stanici autora prace.

Ke zhodnoceni bezpecnostnich vlastnosti celého navrhu a vytvorené demo aplikace se

nabizelo pouziti nékterého automatizovaného nastroje jako je napfiklad nastroj ZAP
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vytvoreny komunitou OWASP. Nicméné, aby testovani piineslo objektivni vysledek, bylo
by tfeba aplikaci provozovat jiz na cilovém serveru, coz nebylo v rozsahu této prace
realizovano. Autor se rozhodl vyuzit seznamu 10 nejCastejSich zranitelnosti udrzovany také
komunitou OWASP (OWAPS Top 10) kposouzeni bezpeCnostnich vlastnosti
implementovaného feSeni. Pro kazdou zranitelnost bylo ovéfeno, zdali je pro vystupy této
prace relevantni a zda ma proti této zranitelnosti dostatecnou ochranu ¢i ji uplné eliminuje.
Vysledkem byl soupis slovnich zhodnoceni k jednotlivym zranitelnostem a pficinam. Tento
zpusob penetracniho testovani autorovi umoznil i ovéfit Casti navrhu, které nebyly piimo
implementovany v demo aplikaci.

Hlavni pfinos préce je rozdelen do dvou oblasti. Jednou z oblasti je oblast teoreticka,
kde prace poskytuje dalezité znalosti z oblasti autentizace a autorizace v dnesnich systémech
v piehledné formé souhmné z né€kolika technickych zdroji. ProtoZe je prace orientovana na
systémy s vysokou urovni zabezpeceni jsou dilezitou soucasti teoretické Casti i legislativni
informace, které jsou prehledné zmapovany z oficialnich legislativnich zdroji. Druhou
oblasti je oblast prakticka, kde vystupy prace mohou vyuzit vyvojari pii implementaci
podobnych systému. Jednotlivé Casti implementované demo aplikace mohou byt pouzity
v jinych systémech nebo se vyvojafi mohou inspirovat pouzitymi technologiemi. Zaroven
ma pfinos i v oblasti penetracniho testovani aplikaci, protoze muze slouzit jako vzor pro
ovéreni bezpeCnosti jinych systému.

Do budoucna muze byt zdrojovy kod demo aplikace poskytovan v ramci autorova
verejného GitHube repozitare. Tento kod muze byt dale rozvijen, rozSifovan o ochrany a
doporuceni v ramci aktuadlnich bezpecnostnich hrozeb. Dale by bylo vhodné implementaci
roz§ifit o sadu automatizovanych testi k automatickému regresnimu testovani vSech

funkcionalit v pfipad€ nové verze aplikace.
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