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Anotace

Tato bakalaiska prace pojednava o kontejnerové virtualizaci, zabyva se problematikou
nasazeni kontejnert do standardniho firemniho prostfedi. Prvni ¢4st je vénovana pted-
staveni virtualizace obecné a jeji porovnani s kontejnerovou virtualizaci. Nasledné je
feSena problematika orchestrace a ovlddani kontejnerového prostfedi. Ctvrtd a pata
kapitola je vénovéna analyze a pfevodu aplikace do kontejnerti, soucasti kapitoly pét
je praktickd ukadzka funkénosti orchestratoru. Cilem této préce je sezndmeni ¢tenéfe s
konceptem kontejnerti a zjistit jejich vyuzitelnost v produkénim prostfedi a moznost
pfevodu klasické aplikace do kontejnerti.
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Annotation

Title: Evaluation of Container-based Virtualization for standard company environment

This Bachelor’s thesis describes container-based virtualization especially the issues
in its use in standard company environment. The first part is dedicated to intruducing
general virtualization and its comparison to container-based virtualization. Afterward
is tackled the troubleshooting of orchestration and control of the container-based en-
vironment. The fourth and fifth chapters are devoted to the analysis and conversion
of application into containers. Practical example of the orchestration’s functionality is
included in chapter five. The aim of this work is to familiarize the reader with the con-
cept of containers and to find out their applicability in the production environment as
well as the ability to convert a classic application into containers.
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1. Uvod

¥y

Kontejnery pro virtualizaci existuji jiz fadu let. Rozsifeni kontejnerti pfislo pfed ¢tyfmi
lety s firmou Docker a jejich technologiemi. Hlavni rozdily mezi kontejnery a klasickou
virtualizaci jsou ve spotfebé zdroju.
Pro virtualizaci zaloZenou na kontejnerech je kli¢ové sdileni systémovych zdrojti s hos-
titelskym opera¢nim systémem, oproti klasické, kterd cely systém ve virtudlnim stroji
emuluje a vytvari tak vlastni zdroje.

Prace s dne$nimi kontejneriza¢nimi nastroji je velmi jednoduchd a intuitivni. Béhem
kratké doby zacaly pouZzivat kontejnerové technologie ve svych infrastrukturach firmy
jako Spotity, Yahoo ¢i Google[1]. Mtizeme pfedpokladat, Ze s rozsifovanim cloudovych
sluzeb se bude také zvySovat zapojovani kontejnerti.

V dnesni dobé rychlého $kalovani a ristu firem je velmi diileZita dynamika, pomoci
které je mozné kontejnery spravovat.

Préce je zaméfena na prozkoumdéni problematiky kontejnerové virtualizace. Cilem
préce je prevedeni aplikace a zjisténi, jaky orchestrator je pro produkéni kontejnerové
prostfedi optimalni.

Obsah bakalaiské prace je rozclenén do 6 kapitol. V nasledujici kapitole je popsan
princip kontejnerti a porovnani kontejnerovych technologii. V kapitole 3 je vysvétlen
princip orchestrdtoru a porovnani jednotlivych typti. Kapitola 4 se zaméfuje na analyzu
migrované aplikace a vybér vhodnych ndstroji pro migraci. Migrace této aplikace je
pak popsana v kapitole 5. Zavérecna kapitola 6 je vénovana shrnuti vysledk praktické
préace a doporucenim.

V bakalafské praci se vyskytuji anglické vyrazy. Vyrazy, které nemaji ceské ekviva-
lenty, nebudou v této praci prelozeny tak,u jak je v technickych publikacich béZné.



2. Principy kontejneroveé virtualizace

Prvnibod této kapitoly se zabyva obecnou historii kontejnerti. K vyjasnéni principt pro
kontejnerovou virtualizaci je tfeba vysvétlit dva zdkladni pojmy, virtualizaci a kontej-

ner.

2.1. Historie kontejnerové virtualizace

Prvni pokusy o kontejnerizaci pochazeji uz z roku 1979, kdy bylo mozné pro izolaci
aplikaci a procesti vyuZit chroot. Tento koncept je oviem velmi jednoduchy a m4 sva
omezeni. V roce 2000 byl chroot zdokonalen v ramci projektu FREEBSD jails[2], taktéZ
zndm pod jménem Chroot on Steriods[2]. Toto feSeni jiz bylo pokrocilejsi, dokdzalo
plné izolovat proces, byla zde vyfeSena podpora pro networking. Vzhledem k malému
rozsiteni systému FREEBSD se tento projekt dlouhodobé nepouZzival.

Se svym konceptem kontejnert se pfedstavil také Oracle. Projekt se nazyval sola-
ris zones[3] (Solaris Containers). Regeni bylo velmi podobné existujicim kontejnertim
s lépe vyfeSenymi pozadavky na file systém a podporou ZFS. V roce 2005 se zacala
firma Google potykat s problémy, jak pfendset své webové sluzby. Google jiz néjakou
dobu experimentoval s kontejnery pro tuto pottebu, ale zjistil, Ze se jednd o nevhodné
feSeni. Hlavni problém byl vykon, ktery byl pfili§ slaby a odezva pi#ili§ pomal4 na to,
aby kontejnery dokézaly pracovat s pozadovanymi webovymi sluZbami.

Ve stejném obdobi zacali budouci pracovnici Googlu experimentovat s linuxovym
konceptem postavenym na cgroups (control groups), nazyvanym jako procesové kon-
tejnery. Za nékolik mésicti stejnd skupina inZenyri pomoci téchto kontejnerti vytesila
problém se Skélovatelnosti jednotlivych data center Googlu. V lednu 2008 byly n¢které
cgroup technologie, které pouzival Google, pfidané do Linuxového jadra, ¢imZz daly
zéklad projektu LXC (LinuX Containers).

V roce 2013 spole¢nosti Google a Parallels odsouhlasily spolupraci. Vysledkem bylo
vydéni Linuxového jadra ve verzi 3.8[4], které obsahovalo jejich linuxové virtualiza¢ni
technologie vytvofené témito spole¢nostmi. Tyto technologie pomohly o nékolik let
pozdéji k vzniku technologie Docker.

Docker se poprvé vyraznéji prosadil v roce 2013 a ukézal, jakym zptisobem mtize
byt prace s aplikacemi v kontejnerech na linuxovém jadru vyrazné usnadnéna. Ot-
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cem Dockeru je Solomon Hykes, ktery poloZil zaklad projektu uvnitf firmy dotCloud.
Za podpory zaméstnancti dotCloudu se stal nezévislym vyvojafem. Docker prakticky
zménil celou primdrni technologii firmy dotCloud a firma se zacala specializovat pouze
na vyvoj tohoto nastroje pro kontejnerizaci.

V roce 2014 firma CoreOS vytvoftila zcela novy projekt rkt. Dtivodem vzniku projektu
bylo dlouhé ¢ekani na schvalovani patchtt do Dockeru a architektura Dockeru samotna.
Rkt je open source a napsadn v programovacim jazyce Go.

V roce 2016 ptedstavila [5] své kontejnerové feseni i Redmondska firma Microsoft,
kterd mé dvé rozdilné technologie kontejnerové virtualizace: Windows Server Conta-
iners a Hyper-V Containers. Nutno zminit, Ze Microsoft pfisel s timto feSenim na trh
piilis pozdé, jeho feSeni neni zatim konkurenceschopné. Velikosti jednotlivych Win-
dows image pro kontejnery jsou obrovské, nékolik stovek MB, a popiraji tak koncept
kontejnerd, ktery si zakladd na tom byt co nejmensi.

2.2. Kontejner

Princip kontejneru je uz zndm desitky let. Kontejnerovou virtualiza¢ni technologii 1ze
pfirovnat ke klasickym dopravnim kontejnertim. Tak jako dopravni kontejnery slouzi
k prepravé ndkladu, tyto kontejnery slouzi k dorucovani aplikaci. Koncept kontejnerti
je revoluéni a nabizi rychlou a dynamickou préci s aplikacemi. Jakmile mame apli-
kaci v kontejneru, mtizeme ji pfesouvat a spoustét nezavisle na prostiedich, napti¢
Sirokym spektrem platforem. Na kontejnery je potfeba nahliZet jinak neZ na klasickou
virtualizaci, kontejnerova virtualizace funguje na rozdilném principu prace se zdroji
hosta. Kontejnery dokaZzi spoustét procesy oddélené od hostitelského stroje pomoci
Kernelovych cgroups (CPU, GPU, disky; sit, atd.), namespaces (systémové zdroje jako:

mnt,pid,ipc,users, atd.).

2.3. Virtualizace

Virtualizaci v nejSirSim slova smyslu je moZzné definovat jako emulaci jedné nebo vice
pracovnich stanic nebo serverti bez jediné ¢asti hardwaru. To otvird novou moZznost vzit
jednomu fyzickému pocitaci na sebe roli, kterou by za béznych okolnosti muselo vyko-
navat vice pocitacti. V dnesni dobé uz nejde jen o zvySovani a skalovani vypocetniho
vykonu, ale také o sdileni fyzickych zdroji. Tato skutecnost vede také k ekonomickym
vyhoddm, protoZe uz neni potfeba tolik hardwaru na infrastrukturu.

Existuje nékolik rtznych typt virtualizaci, které se pouZzivaji pro odlisné tcely. Lze
tvrdit, Ze v dnesni dobé pocitacti je moZno virtualizovat takika vSechno od operac-
nich systémti, pfes paméti, disky az po pocitacové sité. Zakladni stavebni jednotkou
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samotné virtualizace je virtualni stroj(VM), ktery méa obdobné vlastnosti jako skute¢ny
hardwarovy pocita¢. Operac¢ni systém tohoto serveru je pak nazyvan jako hostitelsky.

Virtualizace je v dnesni dobé zédkladem pro cloudové sluzby, kde se naplno ukazuji
jeji prednosti. Dal$im revolu¢nim prvkem, ktery se s virtualizaci potkdva a prolina, je
open source kultura. VétSina z virtualizac¢nich nastrojt, at se jedna o kontejnery ¢&i vir-
tualiza¢ni daemony, jsou open source a jsou vyvijeny komunitou nap#i¢ firmami. V in-
formacnich technologiich je béZnou praxi rychly vyvoj, proto vzniklo nékolik réiznych
druhi virtualizaci.

2.3.1. Para-virtualizace

vz

Para-virtualizace je feSeni, které pouziva technologii hypervisoru. Jedna se o hybridni
feSeni. Hypervisor se pouZiva pouze pro ¢astecnou virtualizaci nékterych hardwa-
rovych komponent. Operaéni systém pristupuje k nékterym fyzickym hardwarovym
komponentiim napiimo a zbylé komponenty si pfebira od hypervisoru. Nevyhodou
tohoto feSeni je skutecnost, Ze operac¢ni systém, ktery je pfi této virtualizaci potieba,
musi byt modifikovatelny, viz obrézek 2.1} proto neni mozné pouzit proprietarni ope-

racni systémy.

Aplikace | Aplikace | Aplikace

Obrizek 2.1.: Schéma para-virtualizace, zdroj: vlastni tvorba
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2.3.2. PIna virtualizace

Plna virtualizace funguje na principu abstrakce. V8echny fyzické komponenty hostitel-
ského stroje jsou nahrazeny , virtudlnim hardwarem®, viz obrazek Operacni sys-
témy, které funguji na hostitelském pocitaci nepfistupuji pfimo na fyzicky hardware.
Tato skute¢nost ddva uZivateli velké moznosti pro vlastni pfizptisobeni virtudlniho
hardwaru. Vzhledem k této moZnosti nejsou aplikace béZici na virtualizovaném sys-
tému z4avislé na fyzicky dostupnych komponentech. Dalsi vyhodou je fakt, Ze opera¢ni

systém, ktery je pouzit, nepotiebuje Zddné modifikace na rozdil od para-virtualizace.

Aplikace | Aplikace | Aplikace

OS 0OS OS
Hypervisor

Obrizek 2.2.: Schéma plné virtualizace, zdroj: vlastni tvorba

2.3.3. Kontejnerova virtualizace

Kontejnerova virtualizace poskytuje sdileni virtualiza¢nich obrazti opera¢nich systémi
skladajicich se z root systému, systémovych knihoven a spustitelnych souborti. Kontej-
ner, poté nahrazuje VM, miize byt zaveden jako klasicky opera¢ni systém jenz mtize byt
podle potieby spusténé aplikace. Aplikace a uzivatelé vidi kontejner jako oddéleného
hosta, zndzornéno na obrazku2.3]

Kontejnerové virtualizace umoZziuje béh jaddra s nékolika odlisSnymi virtudlnimi stroji.
Na rozdil od hypervisorové virtualizace nemiize kontejnerovy pfistup spustit virtudIni
stroj jako kompletni instanci opera¢niho systému. Kontejnery zaloZzené na virtudlnich
strojich jsou spiSe dil¢i instance operacnich systémii.

Kontejnerové virtualizace nefunguje na celém operaénim systému, ale misto toho



Tyry KONTEJNEROVE VIRTUALIZACE

izoluje systém a nevirtualizuje hardware. Jadro izoluje proces ostatnich kontejnerti a
id1i jejich zdroje. VSechny kontejnery pouZivaji stejné jddro, maji vSak sviij vlastni file

systém, atd.

Aplikace | Aplikace | Aplikace

Obrizek 2.3.: Schéma kontejnerové virtualizace, zdroj: vlastni tvorba

2.4. Typy kontejnerové virtualizace

Kontejnerova virtualizace zaZiva obrovsky vzestup, spousta firem se snaZzi kontejnery
vyuzit ve svych produkénich prostfedich. Rychly posun kontejnerovych technologii
v poslednich letech 1ze sledovat pfevdzné diky firmé Docker (ptivodné dotCloud)[6].
Firma Docker je jedna z firem, kterd udava smeér ve vyvoji kontejnerovych technologii,
a v 1été roku 2015 byla ocenéna na jednu miliardu americkych dolart[7].

Kromé technologie od firmy Docker existuje na trhu fada konkurenc¢nich technolo-
gif, které z ¢asti stavi na technologiich Dockeru. Jiné firmy se pokouseji prosadit se
svym vlastnim konceptem. S rychlym rozsitovanim kontejnerového trhu pfisly obavy
o konkurenceschopnost jednotlivych technologii. Technologie Dockeru se objevily na
trhu prvni a maji stale pfed konkurenénimi projekty naskok. Ze strany firem se jedna
o technologii, o kterou maji firmy nejvétsi zdjem, viz obrazek[2.4] Podle priizkumu ser-
veru ClusterHQ v roce 2016 jsou kontejnery vyuzivany v produkci v 76 % dotdzanych
firem[8]].

Diky této skutecnosti vznikla obava, Ze se z firmy Docker na trhu stane monopol.
Z tohoto dtivodu byly zalozeny dvé organizace: OpenContainer Initiative (OCi) a The
Cloud Native Computing Foundation (CNCF). Prvni jmenovana je sdruzeni, které bylo
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zaloZeno v roce 2015[9] s cilem pfinést do kontejnerového svéta standardy a dat moz-
nost i jinym firmam podilet se na vyvoji kontejnerovych technologif, aby vsechny kon-
tejnerové projekty mély stejné specifikace pro pouZzivané zdroje. CNCF se snaZzi o vétsi
propagaci kontejnerovych technologii a rozsifeni se do podvédomi, pfedevSim v pod-
nikové sféfe.

Which container technology does
your organization run?

ANSWERED: 218

5% 5% 4%

Solaris Other LXD

Lones

N

Obrizek 2.4.: Nejpouzivanéj$i kontejnerové technologie podle serveru ClusterHQ, pfevzato z

(8]

V dnesni virtualizaci stdle zna¢nou ¢ast zastupuji VM, avSak mezi technologickymi
firmami se uz VM oznacuji jako legacy technologie. Na rozdil od klasické virtualizace
jsou kontejnery velmi lehkotonazni. Hlavni rozdil je tak ve smyslu pouzivani. VM mii-
Zeme chépat jako celistvy server, na ktery Ize nainstalovat vice aplikaci a poté obsluho-
sluzbu spustit v oddéleném kontejneru a dodrzovat tak koncept mikrosluZzeb. Ve svété
kontejnerti je abstrahovana cela aplikace. Data produkované kontejnerovymi aplika-
cemi nejsou uklddana do kontejnerti ale mimo néj na hostitelsky file systém skrze vo-
lumy.

2.4.1. Docker

Docker je platforma zaméfend na kontejnerovou virtualizaci, je publikovand jako open
source, vydana pod licenci Apache 2.0. Docker neni pouze systém, ktery se zamétuje
na préci s kontejnery. Jedna se o binarni balik, ktery obsahuje i orchestratory (Compose,
Swarm)[[10]].

Docker obsahuje nastroje na spravu images, pomoci které 1ze jednotlivé vrstvy image
davat na sebe. Cely koncept images je zaloZen na union mount systému[11]. Na ob-
razku [2.5je zndzornén vrstvici systém, ktery Docker pouZziva. V tomto vrstvicim sys-
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tému ma pouze vrchni vrstva pravo zapisovat, zbytek ma pouze pravo ¢ist. Tyto images
velmi podobném principu jako distribuovany systém pro spréavu verzi git.

Docker je postaven nad ovlada¢em libcontainer, ktery ovlada kernel a spravuje sys-
témové zdroje. Libcontainer p¥iSel do Dockeru az s verzi 0.9[12], kde nahradil stavajici
feSeni postavené na zdrojich z projektu LXC. Uvnitf Docker kontejneru bézi RunC, coz
je lehkotondZni runtime, ktery vychdzi ze standardtt OCi. Velkou nevyhodou Dockeru
jsou nové verze, které vychazeji nepravidelné kazdé tii mésice. Obcas se stdva, Ze nova
verze neni zpétné kompatibilni se starsi, tudiz aktualizace je problém zvlasté na pro-
dukénim prosttedi, kde se pouZzivaji star$i a stabilni verze.

Thin R/W layer i~— Container layer

I | l I !

91e54dfb1179

-

d74508fb6632 1.895 KB

_:—J

> Image layers (R/0)
c22013c84729 194.5 KB

d3aif33e8a5a 188.1 MB

ubuntu:15.04

Container
(based on ubuntu:15.04 image)

Obrézek 2.5.: Docker vrstvy, pfevzato z: [21]

2.4.2. Rkt

Kontejnerové technologie rkt [:rock-it:] je dalsi z fady projektti od firmy CoreOS s ote-
vienym zdrojovym kédem. Oproti Dockeru rkt neni funkéni na velkém spektru plat-
forem, nabizi podporu pouze pro Linuxové distribuce. Projekt rkt byl vytvofen a im-
plementuje zminéné standardy od OCi[13]. Umoziiuje spoustét dva typy images. OCi
kompatibilni images vytvorené na zakladné OCi pfedpisu a Docker images, které byly
vytvofeny konkurenénim feSenim. Dalsi odliSnost od konkurenénich feSeni je proces
model, ktery dokédZe spoustét procesy ve stromové struktufe, je velmi podobny Linu-
xové struktufe procesti. Rozdil mezi architekturou Dockeru a rkt je zndzornén na ob-
razku
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Container Engine Process Models

Obrizek 2.6.: rkt vs Docker architektura, pfevzato z: [29]

2.4.3. Crio-o

Cri-o je projekt zalozeny na standardech vytvofenych OCi. Zarovern implementuje roz-
hrani pro kubelet container runtime (CRI). Projekt vznika pod hlavickou kubernetes-
incubator na serveru github[14]. Kubernetes-incubator zastupuje nové projekty, které
se tykaji Kubernetes a kontejnerti. Projekty nachézejici se v incubatoru nejsou na tolik
vyspélé, aby mohly byt pod oficidlni hlavickou Kubernetes. Projekt Cri-o ma stanoven
nékolik hlavnich cilti. Prvni z nich je podpora rtiznych typti images zaloZenych na stan-
dardech OCi. Dalsimi jsou managment jednotlivych vrstev téchto images, kontejnerovy
life-cycle managment a monitorovani a sprava logu[15].

Globalni cil projektu je mit runtime, ktery umoZziiuje Kubernetes pomoci CRI imple-
mentace spoustét a ovladat kontejnery postavené na standardech od OCi. Cri-o nema
zatim stabilni verzi[16], takZe ho nelze pouZit v produkénim prostiedi.

2.5. Vyhody kontejnerové virtualizace

Mezi hlavni vyhody patfi vykon a $kédlovatelnost kontejnerti. Hlavni rozdil mezi kon-
tejnerovou a hypervisorovou virtualizaci je, Ze kontejnery nepouzivaji celé VM a maiji
mensi ndroky na hardware. Kontejnery bézi jako izolované aplikace v ramci operac-
niho systému. Z toho d@ivodu kontejnerova virtualizace eliminuje potfebu duplikovat

urcitou funkcionalitu opera¢niho systému, napfiklad neduplikuje hardwarové volani a
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jeden opera¢ni systém je zodpovédny za spravu vSech hardwarovych pfistupti. Oproti
hypervisorové virtualizaci maji kontejnery limit kolik CPU a paméti bude pfifazeno
k opera¢nimu systému. Kontejnerové feSeni by mélo byt schopno adresovat viechny
volné CPU a RAM paméti pro dané jadro. Vzhledem k tomu, Ze kontejnery sdileji ope-
ra¢ni systém, jsou zna¢né€ mensi nez VM. Mohou byt tvofeny a spustény rychleji nez
klasickd VM. Nabizi tak lepsi vykon pro aplikace, které obsahuji. Toto feSeni je vhod-
nou volbou, pokud je potfeba nasadit nékolik desitek az stovek Linuxovych hostti.
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3. Orchestrace kontejnerti

Ochestrétory vznikly jako odpovéd na rozsifovani kontejnerové virtualizace. Kontej-
ner ma stejny problém jako VM, bez orchestrace je prace s nimi velmi zdlouhava a
neefektivni. Na rozdil od klasické virtualizace se ve svété mikrosluzeb pracuje se stov-
kami tisic az miliény kontejnerti a tyto objekty je potieba ovladat. Orchestratory slouzi
ke spravé a ovladani kontejnerti, pomoci nich lze skalovat, rozdé€lovat zdroje a feSit
spoustu problémt, které by se bez jejich pouZiti musely fesit manudlné. Jak vyplyva
z prezentace zameéstnance Google Joe Beda americky internetovy gigant Google[17]
spousti béhem kazdého tydne cca na 2 miliardy novych kontejnerti. Takové mnoZstvi
nelze spravovat bez orchestratoru.

Pro dnesni typy kontejnerti existuje na trhu fada orchestratorti jejiz vyvoj kopiruje
vznik Dockeru, ale prvni stabilni verze 1.0 byly vydavéany v letech mezi 2015 a 2016[18].
V3sechny tyto néstroje jsou taktéZ jako kontejnerové technologie open source.

Orchestratory funguji na jednoduchém principu, rozdéluji jednotlivé kontejnery do
logickych skupin a pracuji se skupinou samostatné, naptiklad skupina pro webové ser-
very, databaze atd. Diku tomuto faktu 1ze pak s logickou skupinou pracovat jako s jed-
nim kontejnerem. Napiiklad v pfipadé potteby pfidani storage se pfipise jeji definice
pouze k predpisu pro tuto skupinu a orchestrétor zajisti, Ze vSechny kontejnery dosta-
nou potiebné misto.

Networking v ramci orchestratorti je velmi odliSny od Docker networkingu. Kazdy
orchestrator ma v zakladu své feSeni, které vétsinou dovoluje komunikovat veskerym
kontejnertim navzdjem mezi sebou, coz neni optimélni ve vSech pfipadech. Pokud bézi
na jedné infrastruktufe vice odlisnych aplikaci, pak je nutno omezit jejich viditelnost.
Problémy, které jsou v rdmci sitovani potteba vyfesit jsou nasledujici: komunikace mezi
kontejnery, viditelnost vii¢i externimu svétu a vysokd dostupnost[19]. Podobné, jak je
lepsuji zdkladni koncept networking u orchestratorti a pfiddvaji spoustu novych funkeci
(OpenContrail, Calico, Romana, apod.).

Pro nasazeni kontejnerti v produkénim prostfedi je potfeba vyftesit jesté mnoho dii-
lezitych otdzek a pozadavkd, které jsou od téchto prostfedi vyzadovany. Spousta vlast-
nostijako vysoka dostupnost ¢i life cycle managment nejsou pouze o vybrané technolo-
gii, aleio designu daného prostfedi. Pokud je navrZeno $patné, tak vybrané technologie
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VYSOKA DOSTUPNOST

nemohou byt vyuzity efektivné.

3.1. Vysoka dostupnost

Pojem vysoka dostupnost (v angli¢tiné High Avalibility) popisuje proces, pomoci kte-
rého se udrzuje infrastruktura dostupna pro uzivatele. Pokud ma4 infrastruktura tento
prvek spradvné navrzeny, koncovy uZivatel by nemél poznat Zadny problém zptisobeny
napiiklad padem databdze nebo webového serveru. Faktor vysoké dostupnosti byva
nékdy podceniovdn, nejedna se totiZ jenom o infrastruktru, ale i o datacentra, kde se
dand infrastruktura nachazi. Vysoka dostupnost zavisi na ¢tyfech hlavnich kategoriich
hardwaru, siti, storage a pouzivaného softwaru. Cilem vysoké dostupnosti je omezit
tzv. single point of failure, jedna se o jednu ¢ést, naptiklad sluzbu, pfi jejimz vypadku
by mohlo dojit k poruse celého prostfedi.

Reseni problému single ponint of failure probiha pomoci mnoha procest, které slouZi
jako prevence pred piipadnym vypadkem prostfedi. Dtilezité je duplikovat sluzby a
pokud je to mozné, provozovat je v cluster médu, aby pfipadny vypadek jedné kom-
ponenty v clusteru nemohl ovlivnit zbytek. Velmi dtileZitou ¢asti v tématu vysoké do-
stupnosti hraji load balancery, které slouzi pro rozlozeni zatéze mezi vice odlinych a
na sobé nezéavislych komponent, naptiklad webserver, viz obrazek 3.1} Je potieba zmi-
nit, Ze pokud se na produkéni prostiedi pristupuje prostfednictvim load balanceru, je
nutné vytvofit z load balancerti cluster, a tim zamezit pfipadnym vypadkiim prostiedi.

Layer 4 Load Balancing

web-backend

o)
i
L= =
- : Database
User Load Balancer

web-2

http:/firourdomain.com/

Obrazek 3.1.: Ukazka architektury Load Balanceru, pfevzato z: [20]

V produkénim prostfedi jsou pozadavky na dostupnost sluzeb velmi vysoké, proto
je nutno aplikovat pravidla pro vysokou dostupnost. Pomoci implementaci principu
vysoké dostupnosti Ize minimalizovat vypadky v prostfedi. Moderni programy zamé-
fujici se na feSeni vysoké dostupnosti provadéji i automatické obnovy ze zaloh serveru

¢i dokonce obnovu chybnych komponent v clusteru.
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SKALOVATELNOST

3.2. Skalovatelnost

Dalsim faktorem, ktery je nutno pfi vybéru orchestratoru tfeba zvazit, je Skdlovatelnost
neboli schopnost rozsifovat dané prostiedi. V dnesni dobé se stava, Ze firmy rostou né-
kolikandsobné za rok. V dtsledku ptibyvajicich uZivatelt a jejich potteb je nutno ska-
lovat a roz$itovat dané sluzby tak, aby byla uspokojena uzivatelska poptévka. S timto
problémem se naptiklad potyka nejvétsi poskytovatel streamované hudby na svété ser-
ver Spotify. Ve §kdlovatelnosti jsou definovany dva zdkladni druhy Skédlovéani, a to hori-
zontélni a vertikalni. Vertikalni prostfedi mtizeme chépat jako priddvani dalsich zdrojt
pro hardware, ptiddvan{ diskd a rozsifovani RAM. Skalovani horizontalni je rozsifo-
vani danych sluZeb na jedné infrastruktute.

Orchestratory umi skalovat pouze horizontdlné. Hlavnim parametrem Skalovatel-
nosti je ¢as, za ktery orchestrator vytvofi nové kontejnery, a tim zvysi dostupnost sté-
vajicim sluzbam. Obdobny princip funguje i obracené. Pokud neni potfeba zpracovavat
velké mnoZstvi dat od koncovych uZivateld, je moZno kontejnery s témito nepouZiva-
nymi aplikacemi jednoduse zastavit.

Ochestratory mohou provadét skdlovani kontejnerti automaticky podle nastavenych
specifik, prostfedi se automaticky pfizptisobuje potfebam aplikaci a neni tak nutny

manudlni zdsah administratord pfimo do prostiedi.

3.3. Life cycle managment

Life cycle managment (LCM) je zaloZen na fadé procesti, které slouzi k udrZzovani a
béhu aplikace po dobu produkce. Infrastruktura je Zivé prosttedi, ve kterém je do-
poruceno uchovévat a spravovat konfigura¢ni soubory. V radmci automatizace téchto
krokti vznikla nova sada nastroji spadajici do skupiny konfigura¢ni management. Po-
moci téchto nastrojii 1ze vzdalené pres jeden server ovlddat stovky az tisice servert.
Mezi tyto nastroje patii Ansible, Puppet, SaltStack, Chief atd. Globalni konfigura¢ni
soubory je vhodné ukladat pfes distribuovanou sluzbu, naptiklad git. Konfiguraci je
vhodné verzovat a mit tak moZznost vrétit se ke starsim verzim konfigura¢nich sou-
borti. UZite¢na vlastnost na verzovacich ndstrojich je kontrola zmén. VSechny verze se
zménami konfigurace se ukladaji do repositait. Pokud je repositéf, ve kterém jsou ulo-
zeny konfigura¢ni soubory spradvné nastaven, neni mozné, aby nikdo z administrator,
ktery upravuje konfiguraci, zménil historii repositafe. Dalsi vyhodou téchto néstrojti
pro distribuovanou spravu verzi je indexovani zmén. V LCM je velmi diileZité téma ak-

tualizace stavajicich aplikaci béZicich v kontejnerech. V rdmci prudkého vyvoje aplikact
je velmi dtilezité nasazeni nové verze do produkce velmi rychle.
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TyPY ORCHESTRATORU

3.4. Typy orchestratoru

Na trhu existuje mnoho projektti na sprdvu kontejnerovych prostiedi. Tato prace se
zaméfuje na pét zdkladnich druhti. Orchestatory se pfevazné lisi svym piistupem a
ovladatelnosti, ne vSechny jsou vhodné jako produkéni orchestratory ve velkych in-
frastrukturach. U jednotlivych technologii je rozhodujici pocet kontejnerd, se kterymi
orchestrator dokéze pracovat.

3.4.1. Docker Compose

Compose je feseni od firmy Docker, které zajistuje spousténi multi-kontejnerovych Docker
aplikaci. Lze ho oznacit jako jednoduchy orchestrator. Na rozdil od ostatnich feSeni
nabizi pomérné malo funkcionality. Hlavnim stavebnim kamenem sluzby Compose je
konfigura¢ni yml dokument, pomoci kterého se nastavuje spojeni mezi jednotlivymi
kontejnery. Do logickych blokii se nadefinuji potfebné tdaje jako jsou image, volume,
které je pro dané prostfedi nutné nastavit. Vzorovd ukazka Docker Compose souboru

v yml formatu se nachazi v ukadzce kédu ¢&islo Dalsimi pfednostmi yml je ¢itelnost

a pfehlednost, kterd je u formétu json horsi.

Velka pfednost, a zdrovern nevyhoda tohoto feSenti, je jeho jednoduchost. Tento kon-
cept je spiSe pouzitelny zejména pro vyvojare, ktefi si mohou pomoci Compose spustit
jednoduché vyvojové prostfedi s pfedem nadefinovanymi sluzbami (databaze, webser-
ver, apod.). Compose viibec nefesi problém jako jsou vysoka dostupnost, distribuova-
nost a LCM, proto neni vhodny pro velké infrastruktury.

Kéd 3.1: Docker Compose pro Wordpress s MySql databézi

version: 2’
services:
db:
image: mysqgl:5.7
volumes:

- db_data:/var/lib/mysqgl
restart: always
environment:

MYSQL_ROOT_PASSWORD: wordpress

MYSQL_DATABASE: wordpress

MYSQL_USER: wordpress

MYSQL_PASSWORD: wordpress

wordpress:

depends_on:
- db
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TyPY ORCHESTRATORU

image: wordpress:latest

ports:
- "8000:80"

restart: always

environment:
WORDPRESS_DB_HOST: db:3306
WORDPRESS_DB_PASSWORD: wordpress

volumes:
db_data:

3.4.2. Fleet

Fleet je dalsi z projektti od firmy CoreOS. Je zaloZen na systemd. Systemd nyni pouziva
vétsina Linuxovych distribuci jako init a pomoci néj spravuje procesy[22]. Fleet by se dal
nazvat jako systemd pro cluster, ktery si udrzuje data v distribuované databézi etcd.
Tento projekt sméfuje primarné na linuxovou distribuci od firmy CoreOS Container
Linux. Prace s clusterem je jednoduchd, velmi podobné préci se systemd samotnym.
Samostatné pouzivani tohoto orchestratoru na velkém produkénim prostiedi je trochu
limitujici, sami autofi projektu nedoporucuji pouzit Fleet na vice jak 100 serverech s
vice nez 1000 sluzbami[23]]. V tinoru 2017 firma CoreOS pozastavila vyvoj uvedeného
orchestratoru a zacala ve vSech svych produktech pouZivat Kubernetes[24].

3.4.3. Docker Swarm

Swarm je ndstroj pro tvorbu clusteru pro Docker kontejnery. Ptivodné byl dorucovan
jako doplnék k Docker kontejnertim. Od verze Dockeru 1.12 byl pfiddn do stejného
baliku[10], ve kterém je dorucovano kontejnerové feSeni. V tomto novém feseni pfisel
s vlastnostmi a architekturou velmi podobnou konkurenénimu feSeni Kubernetes, viz
obrazek[3.2l Swarm mé k dispozici vlastnosti jako rolling update, decentralizovany de-
sign, multi-host networking, load balancing. Jednou z vyhod tohoto feSeni je nativni
podpora pro spousténi jiz pfedvytvorenych Compose soubor[25].

V porovnéni s Compose se jednd uz o vyspélejsi feSeni podobné ostatnim orchestra-
tortim. Nabizi v zdkladu mnoho vestavénych funkci. Jeho moZznosti jsou stale omezené
ve srovnani s komunitou a ekosystémem okolo Kubernetes. Swarm feSeni je vhodné
pro malé clustery, je velmi jednoduché na operovani, nasazeni a pouzitelné v malych
produkénich prostfedich. Jednou z limitaci orchestratoru Swarm je rozsititelnost, do-
kaZe pracovat pouze s Docker kontejnery.
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TYPY ORCHESTRATORU
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Obrézek 3.2.: Docker Swarm architektura, ptevzato z: [33]

3.4.4. Apache Mesos

Apache Mesos je projekt, ktery se zabyva problematikou distribuovanych clusterti. Od
ostatnich orchestratorovych feSeni se Mesos lisi tim, Ze se nezamé&fuje pouze na kon-
tejnery. Pracuje pfevazné s hardwarovymi zdroji, byl vytvofen uz v roce 2009 na Uni-
verzité v Berkeley v Kalifornii[26], a to o tfi roky dfive neZ se zacaly objevovat prvni
verze kontejnerti od Dockeru. Je sestaven pievazné z projektti pochazejicich z Apache
Foundation, viz obrézek@ Jedna se o open source feSeni.

Hlavni odlisnosti od Kubernetes a Swarmu je dvou-troviiovy scheduler, ktery na
prvni vrstvé pracuje se zdroji pomoci rtiznych typt labeld. Jimi 1ze odliSovat a spojo-
vat do skupiny rtizné tipy hardwarovych zdroji. Na druhé vrstvé scheduleru Mesos
rozdéluje zdroje mezi zdrojové frameworky a frameworky s technologii béZzici v nich.
Na spousténi kontejnerti pak slouzi Marathon framework.

Tento orchrestrator se ¢asto porovnava s open source feSenim pro cloud computing
OpenStack. Mesos také byva pouZivan na feSeni problematiky velkych objem dat.
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TyPY ORCHESTRATORU

Hadoop MPI ZooKeeper
scheduler scheduler quorum
"’/r ----- r-"\-\““ ----- 3
Mesos + Standby ' Standby
master .___master + | master
Y
Mesos Agent Mesos Agent Mesos Agent
Hadoop MPI Hadoop || MPI
executor executor executor|fexecutor

task | task task task

Obrizek 3.3.: Mesos architektura, pfevzato z: [26]

3.4.5. Kubernetes

Projekt Kubernetes pochdzi od firmy Google, tato americkd firma pouziva v produké-
nim prostfedi vyhradné kontejnerové technologie[l7]. VSechny jejich webové sluzby
jsou spustény v tomto typu virtualizace. Kubernetes je orchestator, ktery na rozdil od
ostatnich technologii podporuje vice kontejnerovych feSeni. Dokédze pracovat s vétsi-
nou kontejnerovych technologii, jako je Docker, rkt, crio-o, Windows kontejnery atd.
Kubernetes by se dal nazvat spiSe frameworkem neZz orchestratorem, je na rozdil od
ostatnich feSeni velmi moduldrni a existuje pro néj celd fada rozsitujicich modula[27].

Kubernetes umoZziiuje spoustét a spravovat kontejnery, nezavisle na hardware Ku-
berenetes si sdm vybird misto pro spusténi kontejnerti. Podobné jako u Mesosu fadi
vSechny fyzické zdroje do jednoho celku, ze kterého si podle potfeby postupné alokuje
zdroje.

Kubernetes se sklada ze dvou zédkladnich roli, master a node (dfive nazyvan mi-
nion). Master je hlavni soucést, ktera kontroluje jednotlivé skupiny nodt. Nody ptebi-
raji pozadavky od mastera a vykonavaji akce stanovené masterem. Na zdkladné pro-
vedené akce vraceji masterovi zpétnou vazbu o vysledku provedené akce. Kubernetes
pro spousténi a spravu kontejnerti pouZziva tfi zakladni komponenty: pod, replication
controller a Kubernetes services a kubelet viz obrazek 3.4
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Pod je zédkladni stavebni jednotka Kubernetes. Jednotlivé kontejnery jsou umistovany
do téchto na sobé nezdvislych pod, které nejsou zavislé na hostiteli. Do jednoho podu
je moZzno uloZit celou aplikaci, kterd se sklada z vice na sobé zavislych kontejnerti. Velka
vyhoda toho konceptu je naslednd prace s pody, se kterymi Ize pracovatjako s celistvym
objektem. K podu lze pfipojovat rtizné zdroje, které mohou kontejnery uvnitt sdilet.

Replication controller hlida a definuje pody. V Kubernetes se pouZzivé pfi horizon-
talnim Skalovani. Dalsi dilezita funkcionalita replication controlleru je hlidani stavaji-
cich podti a kontejnerti v nich. V pfipadé vypadku podii nebo vypadku hostitelského
stroje, na kterém pod pracuje replication controller je schopen zmonitorovat a spustit
novy pod na jiném hostu. V pfipadé, Ze je chyba na jednom hostu, jsou vSechny jeho
pody spustény na jiném stroji. Pokud je ptivodni host obnoven, pody se opét vrati na
ptivodni misto a stavajici pody jsou zruSeny.

Master

APl Server
Scheduler

Replication controller

kubectl

etcd

\ |

& Y

kubelet kubelet
proxy proxy
cAdviosr cAdviosr

Obrizek 3.4.: Kubernetes architektura, zdroj: vlastni tvorba
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3.5. Porovnavani orchestratoru

Z porovnani jednotlivych orchestra¢nich nastrojii 1ze vysledovat, Ze vétSina z nich im-
plementuje maximdlné dvé feSeni pro spousténi odliSnych tipti kontejnerti. Viechny
orchestatory az na fleet Ize spustit na odlisnych platforméach, nutno zminit, Ze nativni
podporu mé pouze Linux. Konkurenéni platformy jako Mac a Windows lze vyuzit
pouze na testovani nebo vyvoj aplikaci pro tyto orchestétory. Skalovatelnost jako hlavni
prvek a t¢el orchestratoru je podporovana napfi¢ véemi vybranymi feSenimi. Postupy
pro feSeni failoverti a vysoké dostupnosti jsou implementovany taktéz u vétsiny fe-
Seni. Pokud je nutné pro orchéstrator vyuZit externi rozsitujici doplitky pro sitovani,
je vybér velmi omezen. Tuto funkcionalitu podporuji pouze tfi feSeni, z toho Docker
Swarm, podporuje jen jednoducha SDN. Pokrocilé SDN néstroje jako OpenContrail,
pomoci kterych l1ze Kubernetes integrovat do stavajicich virtualiza¢nich platforem jako
je OpenStack jsou dostupné pouze pro Mesos a Kubernetes. Srovnani orchestratort je

uvedeno v tabulce 3.1

Tabulka 3.1.: Porovnani orchestratorti

Compose | Swarm Fleet Mesos Kubernetes

Docker, rkt,
Kontejnery Docker | Docker | Docker, rkt | Docker, rkt cri-o,

Windows Containers

Skalovatelnost Ano Ano Ano Ano Ano
Failover Ne Ano Ano Ano Ano
Vysoka dostupnost Ne Ano Ano Ano Ano
Netowkring pluginy Ne Ano Ne Ano Ano

19



4. Analyza aplikace ve standardnim
podnikovém prostredi

Aby aplikace byla v kontejnerovém prostiedi Skdlovatelnd, musi zaroven byt distribuo-
vatelna. Nékteré dnesni aplikace bohuZel nelze pfevést do kontejnerti z dtivodu Spatné
préace s paméti. Tyto aplikace si uchovévaji data v paméti a ukladaji se na disk, az se
aplikace zastavi. Migrovand aplikace by méla byt bezstavova.

Aplikace je mozné rozdélovat podle nékolika faktorii. Jednim z nich je stavovost,
stavy definujf jak sluzby a uzivatelé komunikuji se serverem. Z pocatku vétsina webo-
vych aplikaci byla bezstavova, jednalo se totiZ o statické stranky, které mély velmi ome-
zené moznosti interakce s koncovym uzivatelem. S rozsifenim webu se zac¢al ménit

pristup k webovym aplikacim na stavovy model.

4.1. Stavové aplikace (statefull)

Stavova aplikace je takova aplikace, kterd udrZzi po dlouhou dobu oteviené spojeni bud
k uZzivateli, nebo k dalsi sluzbé. Pro tento typ aplikaci musi byt pfizplisobena fada
komponent v infrastruktufe napiiklad databaze, webové servery, apod. Stavové apli-
kace jsou nejcastéjsSim typem aplikaci nachazejicich se v podnikovém prosttedi. Tyto
aplikace musi mit striktné nastavené hostitelské prostfedi, kde bézi. Jejich nejvétsim
problémem je Spatnd dynamika zptisobend velkym mnoZzstvim zavislosti na jednotli-
vych komponentach. Jeli aplikace vytiZzend, neni ji mozné skélovat a replikovat diky
uchovévani stavii. Nejvétsi problém se skdlovanim je u databazi .

4.2. Bezstavové aplikace (stateless)

Bezstavovy piistup k aplikacim je vlastnost, ktera je v kontejnerovém svété zcela bézna.
Diky této vlastnosti 1ze jednotlivé aplikace efektivné $kédlovat a $ifit nap¥i¢ vybranymi
platformami. Hlavni podstatou toho principu je pfistupnost a komunikace mezi jed-
notlivymi sluZbami. Napfiklad: vS8echna data, se kterymi aplikace pracuji, by méla byt
uklddéna v databézi, do které se aplikace bude pfipojovat. Databaze by neméla byt
z4visld jen na jedné aplikaci, ale na celé fadé replik, které se vytvofi pfi Skalovani.
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Kontejnery jsou pouze jednotky, které vykonavaji jednu ¢innost a neobsahuji Zadna
data, proto bezstavovy piistup povoluje kontejnertim nejen skalovéni, ale také rychlé
vypinani a zapinani. Stavové aplikace jsou zejména doménou starého principu virtua-
lizace, kdy se pro kazdou sluZzbu spoustél jeden VM. Tyto aplikace byvaji rovnéz ozna-
¢ovany jako legacy. Porovndni stavovych a bezstavovych architektur je na obrdzku ¢islo

E1

Stavové aplikace Bezstavoa aplikace

/ l Front End

FrontEnd (Stateless -
\(Eta;less Web)
e

|
= (- ﬁ & B

data stores used for analytics and disaster recovery
i i Queuds Storage i i i

Obrézek 4.1.: Rozdil mezi stavovou a bezstavou aplikaci z: [31]]

@
@

4.3. Architektura nekontejnerovych aplikaci

Hlavni rozdil mezi kontejnery a klasickym VM je v préci se zdroji. Tento problém byl
jiz vysvétlen v kapitole ¢islo 2 nyni je tfeba se zaméfit na architekturu aplikaci bézi-
cich ve VM. Vétsina téchto nekontejnerovych aplikaci pouziva stavovy piistup k dattm.
Sluzby tak nejsou specificky oddéleny, napifiklad proxy server s sebou mtiZe nést vice
roli z dtivodu Setfeni zdroji. Pro zachovéni principti vysoké dostupnosti musi byt i
VM pfizptisoben tak, aby pfi chybé na infrastruktufe aplikace fungovala i nadéle. K
tomu je nutné pouzivat principy popsané v ¢asti 3.1] o vysoké dostupnosti. Problém
se zdroji u VM je v jejich alokaci. Pfi spusténi VM se nastavi urcité parametry, jako je
pocet jader, ram, hdd, a s témito zdroji nelze dynamicky a efektivné pracovat. Vétsina
virtualiza¢nich technologii umi v redlném case pfiddvat a snizovat tyto zdroje, ale sa-
motné zvySovani znateln€ ubird vykon celému VM. Proto je vhodné alokovat pro dané
VM dostate¢né mnozZstvi zdroji a ménit je pouze v kritickych situacich. Tim se bézné
stdva, Ze na serverech bézi VM, které zna¢né plytvaji se zdroji, protoze je nedokazi plné

vyuzit.
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4.4. Popis aplikace

Migrovana aplikace v této praci je webova aplikace. V aplikaci byly pouzity kompo-
nenty Nginix, Memcached, MySql a OwnCloud. Celé schéma aplikace v kontejnero-
vém prostiedi je zobrazeno na obrazku

Nginx je open source feSeni pro webovy server a reversni proxy. Koncept technologie
Nginx je postaven na rychlé distribuci statického obsahu. Na rozdil od Apache (webovy
server od Apache Foundation) vyfizuje v8echny pozadavky asynchronné. Mnohem
Castéji je vSak Nginx pouZivan jako proxy server, ktery slouzi napftiklad pfi pfistupu z
internetu do vnitfni sité. Pomoci Nginxu lze nastavit fadu dalSich nastaveni, jako jsou
limity pfipojenych uZivatelti na danou adresu, http/https redirecty, filtrace p¥istupti
podle dané lokace atd. Nginx je jeden z nejrozsifenéjsich nastrojii pro web server/-
proxy na svété, vyuZzivaji ho firmy jako Seznam.cz, Github ¢i Dropbox[30].

Memcached je distribuovany cache systém. Distribuovand cache fesi problém pfi po-
ttebé vyfidit pozadavky pfi velkému piistupu uZzivateld, diky tomuto feSeni neni po-
tfeba upravovat ¢ast kodu aplikace ¢i dokonce priddvat dalsi hardware. Toto feSenti je
velmi podobné konkuren¢nimu redisu, ktery je v praxi mnohem vice rozsifen pro jeho
jednoduchost. Hlavni dtivod pro volbu memcached byla jeho multi-threadova podpora
oproti redisu ktery dokdZe pracovat pouze s jednim threadem.

MySdl je jedno z nejrozsitenéjsich open source feSeni pro rela¢ni databaze. Velkou
prednosti MySql je schopnost spousténi tohoto databazového feSeni na vSech dostup-
nych platformdch. Databdze se ovlada pomoci jazyka SQL. Mezi dalsi vyhody tohoto
databazového fesSeni patii vysoka rychlost, jednoduché zdlohovani, apod.

Jako hlavni aplikace, ktera stoji mezi témito open source projekty, byl zvolen OwnCloud.
Owncloud je jednoduchéd webova aplikace napsand v programovacim jazyce PHP. Tato
aplikace se zaméfuje na sdileni dat. OwnCloud je velmi podobny sluzbam jako Google
Drive, Dropbox. Hlavni vyhodou je jeho otevienost, diky otevienému kédu fada vyvo-
jart doimplementovala nové vlastnosti, jako jsou kalendafe, tiprava tabulek a textovych
dokumentti, pozndmky apod. Pro obsluhu OwnCloudu také 1ze pouZzivat mobilni apli-
kace, které byly oficidlné vydané firmou OwnCloud.

Nevyhodou OwnCloudu je jeho oficidlni podpora. BéEhem minulého roku firmu opus-
tila vétsina klicovych vyvojar, ktefi si vytvorili novy projekt NextCloud (fork OwnCloudu).
Podpora tohoto projektu tak ziistava prevazné na komunité uzivatelti.
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k8s-master

RN

k8s-minion-01 k8s-minion-02

Pod 1 Pod 2 Pod 3 Pod 4 Pod 1 Pod 2 Pod 3 Pod 4

Ubuntu 16.04 LTS Ubuntu 16.04 LTS

Obrazek 4.2.: Architektura aplikace v kontejnerovém prostiedi aplikaci, zdroj: vlastni tvorba

4.5. Vybrané technologie

V druhé a tfeti kapitole byly pfedstaveny koncepty orchestratorti a kontejnert. Ve vy-
béru je zohlednén faktor modularity a nahraditelnosti daného feSeni. Kazd4 infrastruk-
tura méla byt stavéna modularné, aby bylo moZzno vymeénit jednotlivé komponenty bez

vétsich zmén.

4.5.1. Kontejnerova technologie

Pro kontejnerovou technologii je v praci pouzita technologie Docker, kterd je bezkonku-
ren¢né nejrozsifenéjsi. Byla zvolena pfevazné diky jednoduché tvorbé novych kontej-
nertl a diky snadnéjsi praci s vrstvicim systémem. Dalsi vyhodou je vestavény systém
na préci s images, ktery Docker implementuje. Zaroveri Ize velmi jednoduse propojit s
repositafem po ukladani téchto images. Vyhodou Docker images je jejich znovupouZzi-
telnost. Jakmile je image sestaveny, 1ze ho volné pievést na rkt kontejner. Pro kompa-
tibilitu 1ze také vyuZit rkt runtime, ktery dokdze rovnéZz spoustét a provozovat Docker

kontejnery.

4.5.2. Orchestator

Pro praktickou ¢ast je zvolen orchestartor Kubernetes. Spliiuje vsechny pozadavky, jako
jsou vysoka dostupnost, skdlovatelnost a life-cycle-management. JelikoZ prakticka ¢ast
je zaméfena pfedevsim na modularitu, vybér byl omezen pouze na orchestratory Me-

sos a Kubernetes.
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Mesos nebyl zvolen, protoze se jedna o néstroj, ktery neni zaméfen pouze na kontej-
nery a pro jeho instalaci je diilezité vyfesit spoustu dalsich otdzek (naptiklad nastaveni
zookeeperu). Tento ndstroj je vhodné feSeni zejména pro celd datova centra, kde dokaze
efektivné fidit zdroje. Pro potfeby mensich clusterii je pfilis tézkopadny a sloZity.

Kubernetes ve své architektufe implementuje postupy, které by se mohly nazyvat
automatické 1é¢enti (self-healing). Orchestrator dokaze ve stanoveném case reagovat na
podnéty, jako jsou pady kontejnerti a sluZzeb. V pfipadé poruchy je schopen obnovit
chybéjici ¢asti aplikace na jiné ¢asti infrastruktury. VSechny tyto operace se mohou pro-
vadét pfedevsim diky distribuované architektuie Kubernetes.

Rozsititelnost stavajicitho clusteru je také dulezity prvek, ve velkych systémech je ne-
zadouci, aby pfidavani nového hardwareru bylo slozité a zdlouhavé. V Kubernetes roz-
Sifovani funguje velmi jednoduse, sta¢i na daném zafizeni nastavit roli, kterou ma vy-
konavat, a pfedat informaci o novém serveru Kubernetes masteru. Vechny dodate¢né
procesy jako adresovéni a spousténi novych kontejnerti si Kubernetes uré¢i sam.
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5. Migrace aplikace do kontejneroveé
virtualizace

Kubernetes je funkéni nap¥ic¢ rliznymi platformami, od cloudu aZ po bare matel. V této
praci je orchestrator Kubernetes nainstalovan pf¥imo na fyzické servery, jejichZ specifi-
kace jsou uvedeny v tabulce Na v8ech serverech je nainstalovdn operac¢ni systém

Ubuntu 16.04 pomoci open source nastroje Ubuntu MAAS.

Tabulka 5.1.: HW konfigurace HP servert
CPU | Intel(R) Xeon(R) CPU E3-1231 v3 @ 3.40GHz (8 jader)
RAM | 32GB(4x 8GB) ECC DDR3 1600MHz
HDD | 2000GB (2x 1TB) SATA 3.5"
oS Ubuntu 16.04 LTS "Xenial Xerus"

5.1. Instalace Kubernetes

Jednim z dileZzitych faktorti je volba ndastroje, pomoci kterého je Kubernetes cluster
nainstalovén, na trhu existuje cela fada takovych nastrojt uréenych k instalaci. Tato fe-
Seni byvaji vétSinou postavena okolo nastroji na konfigura¢ni management. Kuberne-
tes cluster a kontejnery jsou prostiedi, kterd jsou potfeba béhem pouzivani fidit. P¥i vy-
béru instala¢niho néstroje je také vhodné vyzkouset, jakym zptisobem pracuje nastroj
s koncepty LCM a jak je pomoci néj schopen fesit aktualizace samotného Kubernetes.

V této praci byl pro instalaci zvolen néstroj kargo, ktery se nachazi pod hlavi¢kou
kubernetes-incubatoru. Pfednosti tohoto projektu je pouziti a implementace, je mozné
sttedi, jako jsou AWS, GCE, OpenStack atd. Instala¢ni nastroj kargo je postaven nad
konfiguraénim néstrojem Ansible, jeho pouziti je velmi jednoduché. Pro instalaci lze
vyuzit bud nastroj kargo-cli nebo p¥imo Ansible playbook s definici pro cluster. Z d-
vodu nefunkénosti néstroje kargo-cli je pro tuto préci zvoleno druhé feSeni, instalace
pomoci playbooku.

V rdmci této prace neni diilezitd podrobna analyza karga. Pro demonstraci instalace
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sta¢i pouze inventory soubor, viz pfeklad kédu do kterého je potfeba vyplnit ip
adresy serverti a zvolit jednotlivé role. Pokud neni pfi instalaci specifikovano sitové

feSeni, je kargo nainstalované s projektem Calico, coZ je jednoduché SDN feSeni.

Kéd 5.1: Inventory soubor pro Kargo

[kube-master]
10.0.175.86

[etcd]
10.0.175.86

[kube—-node]
10.0.175.85
10.0.175.84
10.0.175.83

[k8s—cluster:children]
kube-node

kube-master

Po spradvném vyplnéni inventory souboru staci jen spustit dany Ansible playbook.
Ansible-playbook -i inventory/inventory.cfg cluster.yml. Pokud neni specifikovan atribut
flag -u pro uzivatele, Ansible se automaticky napoji na uzivatele root. A po ssh se za-
¢ne spojovat s ostatnimi servery a aplikovat proces nadefinovany v Anible playbook.
UZite¢na vlastnost téchto konfigura¢nich néstrojii je idempotentnost. Pokud je pfidan
dalsi server a znovu spustén playbook, Ansible vyhodnoti, Ze na jednotlivych serverech
je spravna konfigurace. Pak na téchto serverech neni v konfiguraci provedena zadnd
zména a instalace se spusti pouze na nové pfidanych serverech.

Uspésném dokonéend instalace Kuberenetes pomoci karga lze zkontrolovat pomoci
nastroje kubectl. Pomoci kubectl je moZzno zobrazit vSechna zafizeni zapojena do Ku-
bernetes clusteru, viz ukazka kédu

Kéd 5.2: Kubernetes seznam node

root@k8s-master:~/kargo# kubectl get nodes

NAME STATUS AGE VERSION

k8s-master Ready, SchedulingDisabled 1m vl.6.1+coreos.0
k8s-minion-01 Ready Im vl.6.1l4+coreos.0
k8s—-minion-02 Ready Im vl.6.1l+coreos.O

Po zobrazeni seznamu podt v Kubernetes clusteru, obrazek[5.5] je zfejmé, ze veskery
control plane Kubernetes je spustén taktéz v kontejnerech. Pokud neni specifikovan

runtime, kargo spusti control plane v Docker kontejnerech.
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Kéd 5.3: Seznam podti po nainstalovani Kuberentes

root@k8s-master:~/kargo# kubectl get pods --all-namespaces

NAMESPACE NAME READY STATUS
RESTARTS AGE

kube-system dnsmasq-624519416-1hx91 1/1 Running
0 1m

kube-system dnsmasg-autoscaler-3605072793-g633q 1/1 Running
0 Im

kube-system kube-apiserver-k8s-master 1/1 Running
0 1m

kube-system kube-controller-manager-k8s-master 1/1 Running
0 Im

kube-system kube-proxy-k8s-master 1/1 Running
0 1m

kube-system kube-proxy-k8s-minion-01 1/1 Running
0 1m

kube-system kube-proxy-k8s-minion-02 1/1 Running
0 1m

kube-system kube-scheduler-k8s-master 1/1 Running
0 Im

kube-system kubedns-1519522227-8hhpl 3/3 Running
0 1m

kube-system kubedns-autoscaler-1428750645-dttle6 1/1 Running
0 1m

kube-system nginx-proxy-k8s-minion-01 1/1 Running
0 1m

kube-system nginx-proxy-k8s-minion-02 1/1 Running
0 1m

5.2. Sestaveni kontejnert

Pro sestaveni zdrojového image pro Docker kontejnery je nutné vytvotit Dockerfile.
Dockerfile je jednoduchy soubor, s nimz se pracuje velmi podobné jako s bash skriptem.
Tento soubor mé nékolik klicovych piikazti, pomoci kterych se definuji akce, které se
pfi stavbé kontejneru spousti. Mohou zde byt jisté podobnosti s klasickym Makefilem.

5.2.1. Priprava Dockerfile

Pro vétsinu komponent aplikace pfevadéné do kontejnerového prostfedi je nutné pfi-
pravit Dockerfile. Dockerfile je soubor, pomoci kterého je sestavena image na spusténi
kontejneru. Pro spravné pouziti je definovdn seznam doporuéenych pravidel, kterd by
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mél kazdy Dockerfile pfed tvorbou image spliiovat. Tato pravidla byla aplikovand i v
této préaci.

Kontejnery by mély mit co nejmensi velikost, definice v Dockerfile by méla byt co
nutnosti musi byt moZné kontejner zastavit, smazat ¢i znovu spustit jen bez tpravy
konfigurace.

Pti instalaci bali¢ku je vhodné vyloudit baliky, které nikdy nebudou pouzity a které
by ovliviiovaly velikost kontejneru. Naptiklad textové editory jako vim, nano, atd. do
kontejnerti nepatfi.

Kazdy kontejner by mél vykonavat pouze jednu ¢innost, na kterou je zaméfen. Pokud
je tato podminka splnéna, kontejnery lze horizontalné skélovat. Jeli mozno samostat-
nou aplikaci rozlozit na nékolik ¢asti, je dobré z nich vytvofit samostatné kontejnery.

V kazdé image je diilezité minimalizovat pocet vrstev. I pfesto Ze Docker dokaZze pra-
covataZzs 127 vrstvami, je vhodné najit rovnovdhu mezi piehlednosti. V pfipadé pouziti
prilis mnoha vrstev je nutno vrstvy slucovat a sestavit cely image znovu. Ne ve vSech
pripadech je vhodné sestavovat novou image, Ize pouzit i image z vefejného repositare.
Na téchto repositéfich se nachdzi spousta images, které byly sestaveny uZzivateli. Bohu-
zel uzivatelé vétsinou nepfidavaji Zadné Readme (popis image) nebo Dockerfile, podle
kterého byla image sestavena. Je tak nebezpec¢né ji pouZit z divodu moZnosti existence
Skodlivého softwaru. V konceptu vrstev hlavni myslenkou je, Ze pravo na zapisovani
ma pouze vrchni vrstva[28]. Pokud je nutné provést tpravy v read-only vrstvé, pak
je dany soubor pfesunut na vrchni vrstvu a upraven zde. Demonstrace Dockerfile je
pfredvedena na pfredpisu pro MySql cluster.

Prvni fadek kazdého Dockerfile za¢ind klicovym slovem FROM. Tento fddek urcuje,
jaka image bude zdkladem. Ve vétsiné pfipadti se pouZzivaji Linuxové distribuce jako
Ubuntu, Centos, Debian, atd. Vybér této zdkladni image byva ¢asto podceriovén a v
drtivé vétsiné piipadt je vybran systém Ubuntu. Problém klasickych distribucti je styl
dorucovéni. V zdkladnich image obsahuji spoustu nepotiebnych balicka, které zvétsuji
velikost kontejnerti. Nastroje z t&chto bali¢kd nejsou v kontejneru viibec vyuZity. Rege-
nim problému je pouziti specidlnich distribuci, které dorucuji ¢isté Linuxové jadro bez
ovladacti a dalsich pfidanych nastrojti. Vhodné je pouZit naptiklad Alpine Linux, ktery
ma velikost pouze 6 MB i s vlastnim bali¢ckovacim systémem. Dal3im kritériem je rych-
lost sestaveni, ¢im vétsi image, tim je delsi doba potfebna pro sestaveni image. Pokud
je pouzit Alpine Linux, je sestaveni o vice neZz 15 vtefin rychlejsi nez na Ubuntu[32]. V
tvodni ¢asti je také vhodné nastavit proménné pomoci ENV a argumentt ARG hod-
noty pro proménné. To pomtZe pfi aktualizaci a stavbé novych kontejnerti. V této praci
jsou v argumentech uloZeny specifické verze balikti, které se maji do vysledného image

nainstalovat.
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Pti tvorbé uvedeného image nebyl pouZit Alpine Linux, je to jedina ¢ast z migrované
aplikace postavend na klasické distribuci. Dtivod je jednoduchy, balicky pro galera clus-
ter jsou dostupné pouze ve formé Debian package.

Koéd 5.4: Dockerfile, ¢ast 1.

FROM debian: jessie

ARG galera_version=3

ARG mysqgl_version=5.6

ENV GALERA_VERSION $galera_version
ENV MYSQL_VERSION S$mysqgl_version

V Dockerfile je dtilezité minimalizovat pocet vSech pouZitych ptikaz. Problema-
tika vrstev v Dockefile byla popsédna v ¢asti Pomoci RUN lze spoustét jednotlivé
piikazy v shellu. Pfikazy jsou oddéleny pomoci && a \, pfi sestavovani pak Docker
vyhodnoti, Ze se jednd o jeden fadek, viz ukdzka kédu 5.4, Proto vytvoii pouze jednu
vrstvu v tomto pfipadé pro aktualizaci repositait a pfidani GPG kli¢h pro repositéfe.

Kéd 5.5: Seznam podti po nainstalovani Kuberentes

RUN apt-key adv —--keyserver keyserver.ubuntu.com --recv-keys
8507EFA5 && \
apt-key adv —--keyserver keyserver.ubuntu.com —--recv-keys
BC19DDBA && \

echo "deb http://releases.galeracluster.com/debian
jessie main" > /etc/apt/sources.list.d/galera.list
&8 \

echo "deb http://repo.percona.com/apt jessie main" >

/etc/apt/sources.list.d/percona.list && \

Pro pfehlednost je také nutno rozdélovat RUN piikazy do logickych blokt. Z ukazky
kédu p.6|je patrné pridani MySql uzivateldl a instalace samostatnych balickd, ve kte-
rych je specifikovana konkrétni verze, kterd je uvedend pomoci odkazi na argumenty
definované ve vrchni ¢asti uvedeného Dockerfile. Akce, které se budou ¢asto ménit, je
spravné uvést na konec Dockerfile, Docker pak rozpoznd, Ze zména se tyka pouze dané

¢asti, a spusti tak proces sestavovani az od vyskytu zmeény.

Ké6d 5.6: Dockerfile, ¢ast 2

RUN groupadd -r mysgl && useradd —-r —-g mysqgl mysqgl
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RUN apt-get update && \

DEBIAN_FRONTEND=nointeractive apt—-get -y install
galera-${GALERA_VERSION}
galera-arbitrator-${GALERA_VERSION}
mysql-wsrep—${MYSQL_VERSION}
mysgl-wsrep-server-${MYSQL_VERSION} percona-xtrabackup
percona—-toolkit libdbd-mysgl-perl rsync netcat-openbsd
netcat && \

rm —-rf /var/lib/mysqgl/* && \

apt—-get clean && rm -rf /var/lib/apt/lists/* /tmp/*
/var/tmp/*

Prostfednictvim ENTRYPOINT Ize nastavit sadu pfikazt a vstupti, které maji byt
podsunuty do kontejneru béhem jeho startu. V p¥ipadé této image jsou entrypointy
urcovany externim souborem obsahujicim bashovy script, ktery si po vloZeni parame-
tru MYSQL_ROOT_PASSWORD vytvofi uzivatele root s timto heslem. Jsou zde feSena
predevsim nastaveni pro clusterovani databaze. Pomoci pfikazu EXPOSE lze Docker
kontejneru nafidit, na kterém specifickém portu ma poslouchat, kdyZ je spustén, viz
ukazka kédu5.7} Pokud zédn4 sluzba uvnitf kontejneru neposlouchd na daném portu,

Docker port zvenku uzavie.

Kéd 5.7: Dockerfile, ¢ast 3

COPY files/entrypoint.sh /entrypoint.sh
ENTRYPOINT ["/entrypoint.sh"]‘’
RUN chmod +x /entrypoint.sh

EXPOSE 3306 4444 4567 4568

5.2.2. Sestaveni kontejnerd a upload na Docker Hub

Sestaveni Docker kontejneru probihd pomoci vestavéného néstroje build, kterému staci
predat spravnou cestu k Dockerfile. Soubor, ze kterého se bude image stavét, musi mit
nazev Dockerfile. Pokud je Dockerfile spravné napsany, Docker automaticky provede
vSechny procesy v ném stanovené. Po tispéSném sestaveni je vhodné dany image ota-
govat. Pokud neni stanoveno, image si nastavi tag jako latest, ale to neni ve vSech pfi-
padech vhodné, napiiklad u aplikaci, které se béhem ¢asu vyvijeji. Sestaveny image je

vidét na ukézce kédu ??

Kéd 5.8: Seznam neotagovanych Docker Image po vytvofeni

root@Thorfinn:/home/lotharkatt/thesis/galera# docker images
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REPOSITORY TAG IMAGE ID
CREATED SIZE

galera latest c4da48070bb7
16 seconds ago 548 MB

Pokud je image vystaven na vefejném repositéfi, bude dostupny pro kohokoliv, viz
obrazek 5.1} V praci je vyuzit vefejny repositaf Docker hub. Pfed nahravanim je nutné
zménit tag a do jména pridat uzivatelsky namepsace, pod kterym se bude dana image
nahravat do repositadfe. Image se na repositaf nahraje pomoci ptikazu Docker push.

Repositories

otharkatt/memcached 0 9 >
public STARS PULLS DETAILS
otharkatt/galerz 0 9 >
public STARS PULLS DETALS

Obrazek 5.1.: Image nahrané na Docker Hub, zdroj: vlastni tvorba

5.3. Kubernetes

Pro nasazeni kontejnerti do orchestratoru je nutno napsat konfigura¢ni soubor v for-
matu yaml. V8echny komponenty Kubernetes se daji nadefinovat pomoci yaml sou-
borti. Pro piehlednost a pfistupnost je nutné jednotlivé komponenty a aplikace sdru-
zovat do skupin pomoci namespacti. Pomoci namespacu lze také pridélovat prava jed-
notlivym uZivateldm pfistupujicim do Kubernetes clusteru. Je nezadouci, aby vSichni
uzivatelé méli pfistup ke vSem aplikacim béZzicim na jedné infrastruktufte. Jednotlivé
komponenty se zobrazuji pomoci pfepinace —namespace <ndzev namespace>. V této préci
tento zptisob oznacovani aplikace vyuZit nebyl z dtivodu béhu pouze jedné aplikace v
Kubernetes clusteru. Cely konfigura¢ni soubor je vysvétlen na ukazce kédu

Kéd 5.9: Ukazka konfigurace Kubernetes komponent, ¢ast 1
apiVersion: vl
kind: Namespace

metadata:
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name: web-application

Kubernetes service 1ze nazvat jako sdruZeni pravidel, ktera spojuji pody navzéjem.
Kromé metadat jako je jméno a label, se musi specifikovat porty, pfes které budou apli-
kace dostupné. V piipadé vzorového kédu se jedna o port 3306. Pomoci této defi-
nice bude port 3306 nastaven kontejnerim uvnitt podu.

Kéd 5.10: Ukazka konfigurace Kubernetes komponent, ¢ast 2
kind: Service
apiVersion: vl
metadata:

name: mysqgl
labels:

name: mysqgl

spec:
ports:

- name: mysqgl
port: 3306
protocol: TCP

selector:

name: mysqgl

Deploymentem by se dala oznacit obecnd definice podii. Definice deploymentu ur-
¢uje, kolik replik a jakou image mé obsahovat. Na zékladné této definice vznika Repli-
caSet (Replication Controller), pomoci kterého se $kaluji kontejnery. Z ukazky ¢islo[5.11]
je vidét zdkladni definici podu. Tato konfigura¢ni ¢ast zac¢ina specifikaci poctu replik,
které budou vytvorené po spusténi yamlu s pfedpisem pro deployment. Néasleduje de-
finice pro kontejner, nastaveni image. V zdkladnim nastaveni je image stahovan z vefej-
ného repositaie Docker Hub. Zde je nutné poznamenat, Ze pokud je vyZadovana speci-
fickd verze image jako v této préci, je nutné za cestu k image také uvést spravnou verzi,
jinak kontejner nebude spravné spustén. Dalsim dtilezitym parametrem je port, ktery
ma byt pro pod otevfen. V praci se jedna o port 3306, port pro MySql databéazi. Poté na-
sleduje deklarace enviromentalnich proménnych, které jsou vyZzadovany pro spravny
béh databaze. Celd definice je zakonéena VolumemMountem. Pomoci této definice je
nastaveno, Ze veSkery obsah adreséte /var/lib/mysql/ bude pfesunut na hostitelsky sys-
tém do cesty /home/ubuntu/mysql/. Pokud by nebyla cesta z kontejneru nadefinovand,
aplikace by po padu kontejneru pfisla o veskera data.

Kéd 5.11: Ukazka konfigurace Kubernetes komponent, ¢ast 3

apiVersion: extensions/vlbetal
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kind: Deployment
metadata:
name: mysql
spec:
replicas: 1
template:
metadata:
labels:
name: mysgl
spec:
containers:
- image: lotharkatt/galera:1.0
name: mysqgl
ports:
— containerPort: 3306
env:
— name: MYSQL_ DATABASE
value: owncloud_db
— name: MYSQL_USER
value: admin
— name: MYSQL_PASSWORD
value: password
volumeMounts:
— mountPath: /var/lib/mysqgl/
name: mysqgl
volumes:
- hostPath:
path: /home/ubuntu/mysqgl/

name: mysql

Vytvofeni podtl pak probihd zavolanim p¥ikazu kubectl create -f <cesta k konfigurac-
nimu yaml souboru>. P¥i spusténi uvedeného Kubernetes konfigura¢niho souboru pro
mysql se spusti dvé komponenty, deployment a service. Soucasti deploymentu je také
ReplicaSet. Pokud je konfigurace vyplnéna spravné, pfi zobrazeni listu sluZeb, bude
vyexportovan dany port.

Kli¢ovou vlastnost, kterou je potteba pro Kubernetes cluster nakonfigurovat, je vi-
ditelnost vii¢i venkovnim sitim. Orchestrator si adresuje pody nezévisle na sitovych
rozsazich. Pro dostupnost siti z vnéjsiho svéta 1ze pouzit hned nékolik zptisobti pfi-
stupu. Nejjednodusi je konfigurace parametru NodePort, pomoci kterého 1ze vyexpor-
tovat port podu pf¥imo na port hostitelského stroje. Tento postup byl pouzit v této praci.
Dalsi moZnosti je nastaveni tzv. kube-proxy, jak uz ndzev napovida, jedna se o proxy
feSeni, ptes které 1ze pfistupovat rovnéz do venkovni sité. Pro komunikaci s venkovni
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siti také 1ze pouZit komponentu ingress, pfes kterou je mozné pfistupovat pfimo na

servisni porty.

5.3.1. Ukazka skalovani

Kubernetes podporuje horizontélni $kalovéni, v nasledujici ukazce kédu [5.12]je zob-

razen vypis jednotlivych podti s jejich stavem. Je vidét, Ze jednotlivé pody maji aloko-

vané IP adresy, které jim pfifadil sdm orchestrator, a fyzickd zafizeni, na kterd je umistil

scheduler. Automatické adresovani kontejnerti je diileZité zejména diky Skadlovani, neni

mozné, aby pfi pfidavani kontejnerti administrator hlidal adresni rozsahy a adresoval

pody rucné.

Kéd 5.12: Ukdzka skélovani, ¢ast 1

root@k8s-master:~# kubectl get pods -o wide
READY

NAME
IP

NODE
memcached-3034518848-hhpz3 1/1
10.233.76.116 k8s-minion-02
mysgl-1155545570-1rnms
10.233.76.113 k8s—-minion-02
nginx-3571296254-2fkjm
10.233.76.115 k8s-minion-02

1/1

1/1

owncloud-4254227122-37qgfs 1/1

10.233.95.54

k8s-minion-01

STATUS

Running

Running

Running

Running

RESTARTS AGE

0 4m
0 10m
0 Tm
0 23s

Pro zobrazeni aktudlniho poctu a stavu lze pouzit deployment list, ktery zobrazuje

aktualni pocet jednotlivych podti. Kromé poc¢tu a dostupnosti podil je zde sloupec up-
to-date, ktery pfi spusténi rolling updatu ukazuje pocet aktualizovanych podti. Seznam

deploymentti je zobrazen v ukézce kédu5.13]

Koéd 5.13: Ukédzka skalovani, cast 2

root@k8s-master:~# kubectl get deployment
UP-TO-DATE AVAILABLE AGE

NAME DESIRED
memcached 1
mysqgl 1
nginx 1
owncloud 1

CURRENT
1

1
1
1

1

1
1
1

1

1
1
1

5m
11lm
8m

1m

Pro vyvolani $kdlovani se pouziva piikaz kubectl, pfes ktery se ovldda cely Kuber-

netes cluster. Pomoci ptikazu kubectl scale deployment/owncloud —replicas=5 se vyskaluji

pody s kontejnery na stanovenou hodnotu, v tomto p¥ipadé se jedna o pét replik. Pro-
ces replikace probiha nasledovné: je zménéna hodnota replik, ta je odeslana pfes API
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server na ReplicaSet (Replication Controller), ten zavold scheduler a posle mu poZado-
vany pocet novych podti, scheduler je pak vytvofina nodech, kde jsou dostupné zdroje.
Skélovani podti probiha paralelng, je spousténo n&kolik replik najednou. Vysledek vy-
gkédlované aplikace je zobrazen na ukazce kodu[5.14]

Kéd 5.14: Ukézka skalovani, cast 3
root@k8s-master:~# kubectl get deployment

NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE
memcached 1 1 1 1 Tm
mysqgl 1 1 1 1 13m
nginx 1 1 1 1 9m
owncloud 5 5 5 5 2m

Pro ovéfeni tspésného skalovani je vhodné zkontrolovat seznam podti, na ukdzce
kédu lze vidét, Ze vSechny kontejnery byly tspésné vyskalovany bez jakéhokoliv
padu ¢ restartu. P¥i srovnani s ukazkou kédu 5.12]je mozno vidét, ze ptivodni pod s
kontejnery aplikace OwnCloud ztistal nezménén.

Pro automatické skalovani, které v této praci nebude demonstrovano, 1ze pouZit jed-
noduchy pfedpis bud pro Replication Controller, nebo pfimo deployment. Naptiklad
kubectl autoscale deployment owncloud —min=2 —max=>5 —cpu-percent=60, pomoci tohoto
piikazu se za¢ne pod automaticky Skalovat, jakmile hranice vytizeni procesoru kontej-
neru stoupne nad 60 procent do poctu stanovenych replik. Toto je vyhodné pfi velkém
vytizeni webové aplikace, pokud do ni pfistupuje mnoho uZzivateld, aplikace se sama
automaticky naskéluje. Jakmile z&téZ procesoru poklesne, pocet podii s kontejnery se
opét snizi.

Kéd 5.15: Ukédzka skalovani, cast 4

root@k8s-master:~# kubectl get pods -o wide

NAME READY STATUS RESTARTS AGE
IP NODE

memcached-3034518848-hhpz3 1/1 Running O Tm
10.233.76.116 k8s—-minion-02

mysql-1155545570-1rnms 1/1 Running O 13m
10.233.76.113 k8s-minion-02

nginx-3571296254-2fkjm 1/1 Running O 9m
10.233.76.115 k8s—-minion-02

owncloud—-4254227122-37qgfs 1/1 Running O 2m
10.233.95.54 k8s-minion-01

owncloud-4254227122-9190b 1/1 Running 0 14s
10.233.76.117 k8s-minion-02

owncloud-4254227122-gmpp8 1/1 Running O 1l4s
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10.233.95.55 k8s-minion-01
owncloud-4254227122-n77pv 1/1

10.233.76.118 k8s-minion-02
owncloud-4254227122-v6dg0 1/1

10.233.95.56 k8s-minion-01

5.3.2. Vysoka dostupnost

Running

Running

0 14s

0 14s

Demonstrace vysoké dostupnosti byla provedena na ukdazce jiz naskalované aplikace.
Na ukazce kédu[5.16]je zobrazen seznam podii pred ukazkou vysoké dostupnosti.

V této ukazce bude z Kubernetes clusteru vyfazen jeden fyzicky sever, ktery slouzi
jako minion pro béh podii. Vypadek serveru oznacen jako k8s-minion-01 bude prove-
den pomoci tvrdého vypnuti serveru p¥imo pies ILo daného fyzického zafizeni.

Kéd 5.16: Seznam podii po nainstalovani Kuberentes

root@k8s-master:~# kubectl get pods -o wide

NAME READY
IP NODE
memcached-3034518848-hhpz3 1/1
10.233.76.116 k8s-minion-02
memcached-3034518848-hmv10 1/1
10.233.76.120 k8s-minion-02
memcached-3034518848-vcpgk 1/1
10.233.95.59 k8s-minion-01

mysgl-1155545570-1rnms 1/1
10.233.76.113 k8s-minion-02
mysqgl-1155545570-647b7 1/1
10.233.76.119 k8s-minion-02
mysql-1155545570-7dpg?9 1/1
10.233.95.58 k8s-minion-01
nginx—-3571296254-2fk jm 1/1
10.233.76.115 k8s-minion-02
nginx-3571296254-hpnpd 1/1

10.233.95.57 k8s-minion-01
owncloud—-4254227122-9190b 1/1

10.233.76.117 k8s-minion-02
owncloud-4254227122-n77pv 1/1

10.233.76.118 k8s-minion-02
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STATUS

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

RESTARTS AGE

0 10m
0 55s
0 55s
0 lém
0 1m
0 1m
0 13m
0 1m
0 3m
0 3m

Po vypnuti miniona rozeznal Kubernetes cluster, Ze minion je nedostupny. V zéklad-
nim nastaveni je reakéni doba pét minut. Po uplynuti této doby jsou v8echny instance z
nedostupného nodu pfemigrovany na zbylé miniony. Tento fakt je zndzornén na ukazce
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kodu[5.17} Pody jsou vytvofeny s odlisnym jménem a subnetem odpovidajicim rozsahu
druhého nodu.

Tento koncept dodédva vysokou flexibilitu a dostupnost jednotlivych sluzeb. Tento
proces funguje spravné jen diky bezstavovému modelu aplikaci, které nejsou v dii-

sledku zavislé na hostitelském systému.

Kéd 5.17: Seznam podii po nainstalovani Kuberentes

root@k8s-master:~# kubectl get pods -o wide

NAME READY STATUS RESTARTS
AGE IP NODE
memcached-3034518848-69rwg 1/1 Running 0
23m 10.233.76.121 k8s-minion-02
memcached-3034518848-hhpz3 1/1 Running 0
40m 10.233.76.116 k8s-minion-02
memcached-3034518848-hmv10 1/1 Running 0
30m 10.233.76.120 k8s-minion-02
mysgl—-1155545570-1rnms 1/1 Running 0
46m 10.233.76.113 k8s-minion-02
mysgl-1155545570-647b7 1/1 Running 0
30m 10.233.76.119 k8s-minion-02
mysql-1155545570-vsbd6 1/1 Running 0
23m 10.233.76.122 k8s-minion-02
nginx-3571296254-2fkjm 1/1 Running 0
42m 10.233.76.115 k8s-minion-02
nginx-3571296254-rrm2n 1/1 Running 0
23m 10.233.76.123 k8s—-minion-02
owncloud-4254227122-9190b 1/1 Running 0
33m 10.233.76.117 k8s—-minion-02
owncloud-4254227122-n77pv 1/1 Running 0
33m 10.233.76.118 k8s-minion-02
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6. Zavéry a doporuceni

6.1. Zaveéer

Kontejnerové virtualizace je zajisté evoluci v modernim svété virtualizace, ve kterém
se nyni firmy odkldnéji od proprietdrnich virtualiza¢nich technologii k open source
feSenim. Kontejnery se svym pfistupem a praci se zdroji méni celkovy pohled na vir-
tualizaci, jsou nesrovnatelné rychlejsi nez klasicka virtualizace.

Tato préace si dala za cil provéfit, zda je mozné prevést do kontejnert klasickou apli-
kaci. V praci byla zminéna problematika kontejnerové virtualizace. Pomoci vybranych
nastroji byla pfevedena jednoducha webova aplikace do kontejnerového prostiedi. Na
této aplikaci pak bylo demonstrovano nékolik pfipadt uziti orchestratoru. Z vysledku
lze usoudit, Ze pfevedeni aplikace do kontejnerového prostiedi je mozné, zalezi vsak
na architektufe aplikace a pouZiti dostupnych technologii. Vyuziti kontejnerové virtu-
alizace ve standardnim podnikovém prosttedi bez pouZiti orchestratoru nedava smysl.

6.2. Budoucnost kontejnerovych technologii

Lze téméf s jistotou tvrdit, Ze historie se opakovat nebude a kontejnery se uz stanou
plnohodnotnym virtualiza¢nim feSenim, které se bude bézné pouzivat v produkénich
prostiedich. Diky OCi a komunité okolo alternativnich runtime je pfedpoklad,ze dojde
k odklonu od Dockeru, protoZe jako rkt ¢i cri-o pracuje spolehlivé.

Orchestréatory ¢ekd zajisté podobné cesta jako projekt OpenStack. Velké firmy zacinaji
vyddavat své vlastni distribuce, které implementuji lepsi podporu pro jejich stavajici
produkty a sluZzby. Kubernetes se uz tak dockal své distribuce od Canonicalu a CoreOS.
Firma Redhat si nad Kubernetes postavila celou kontejnerovou platformu OpenShift.
Kontejnerové virtualizace se bude zajisté i nadédle ménit a rozvijet.
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Cizi vyrazy

cgroups, namespaces - Linuxové zdroje zabudované v kernelu, pomoci ktery se
izoluji kontejnerové technologie od hostitelského systému.

VM(Virtual Machine) - Virtudlni stroj - Jedna se o produkt virtualizace, jedna se
o software, ktery emuluje hardware a dokéaze tak spustit operacni systém, ktery
maé obdobné vlastnosti jako opera¢ni systém nainstalovany na hardwaru.

Hardware - Fyzicky existujici technické vybaveni pocitace.

Open source - Otevieny kéd, progamy oznacovany open source ma volné pii-
stupné zdrojové kody vétsinou se tyto kédy nachazi na serveru GitHub.

Linoxovy daemon - Program, ktery je spustén dlouhodobé, neni v pfimém kon-

takt s uzivatelem

Hypervisor - Hostitelsky operacni systém, ktery ¥idi pfistup k virtualizovanym

systémuim
Runtime - Knihovny pottebné k spusténi aplikace

Microsluzby - Je tip architektury, ktera stavi sviij koncept na rozdéleni sluzeb
nezavislych celkd.

Git - je SCM néstroj na spravu verzi Softwarfi, autorem je Linus Torvalds (autor

Linuxové kernelu)

Linuxovy kernel - Monolithické jadro, které ovladé a spravuje hardwarové zdroje,

jedna se zarover na nejvétsi open source projekt.
GitHub - Nejvétsi vefejny repozitaf pro ukladani kédu v systému gitu.

Single point of failure - Je ¢ast aplikace, kterd p¥i své nedostupnosti mtize zptiso-
bit vypadky celé aplikace.

Cluster - Jedna se o skupinu propojenych sluZzeb/pocitacii, které navzijem spo-
lupracuji

init - Proces, ktery je spustén v unixovych systémech jako prvni.



* Scheduler - Technologie, které slouZzi k planovani a spousténim procesti na jed-

nou.
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