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UVOD

Poslednich né¢kolik let je spojeno svelkym rozvojem informacnich a komunikacnich
prostiedki. S timto rozvojem dochazi i ke zméné zivotniho stylu. Déti i dospéli travi sviyj
volny ¢as jinak neZ diive. Snad kazda domacnost ma dnes doma pocita¢, notebook, tablet,
iPhone ¢i iPad. VSechny tyto a dal$i informaé¢ni a komunika¢ni prostiedky ndm nejen zkracuji
aulehcuji praci, ale mohou nam poskytnout také zabavu. Pravé s touto zabavou je ale spojeno
I mnoho rizik. Dité (nebo i dospély), které nezna tato rizika, mize byt snadnym cilem ttoku
agresora. Utoky mohou zapficinit nejen fyzické, ale také psychické obtize jedince.

Vysoce ohrozenou skupinou, kterd by se mohla stat obéti anebo uto¢nikem, je skupina déti
amladistvych, ktefi si zivot bez pocitacli, [Phodl, iPadi nedokazi predstavit. Oni totiZ
vyrlstali a vyristaji v dobé, kdy je samoziejmosti mit doma vSechny vymozenosti
informacnich technologii. Diky tomu, ze se jiz od détskych let setkdvaji s témito pfistroji,
nejsou dostatecné obezfetni. Za samoziejmost povazuji pfipojeni do nékteré ze socidlnich siti
a stim spojené informovani svého okoli o téméf veskeré vykonavané cinnosti, sdileni
fotografii a videi ze svého bézného zivota, ziskavani novych pratel. Neuvédomuji si, ze
veskeré informace si mohou piecist i jini lidé a poté toho zneuzit, Ze kazdym online
pfipojenim za sebou zanechavaji digitalni stopu, ktera je nékdy snaze, nékdy hife
dohledatelna, ale jiz existuje. Nepfipoustéji si, ze novi ,,pratelé” ze socidlni sit€¢ nemuseji byt
témi, za koho se vydavaji. Neuvédomuji si, ze kdyz bez souhlasu kamarada zvetejni jeho
fotografii ¢i video, dopoustéji se trestného ¢inu.

Cilem bakalaiské prace je fesit problematiku rizikovych jevi, které jsou spojeny s virtualnim
prostiedim. Cilem vyzkumného Setfeni je zmapovat, zda se dnesni rani adolescenti chovaji ve
virtudlnim prostiedi rizikov€. Zameéfila jsem se na zdky sedmych a osmych tfid zakladnich
Skol; na Zdky sedmych a osmych tfid jsem se zaméfila proto, Ze jsou jiz ve v€ku, kdy se vice
stavaji Cleny né&jaké party, rodi€e jim jiz tolik neorganizuji volny Cas, a proto mohou mit vice
volného ¢asu, ktery neni kontrolovan rodici.

Rizikovému chovéani v kybernetickém prostfedi se zafind vénovat vice publikaci
ainternetovych stranek. Nejvice vyzkumil provadi Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci, které vede Mgr. Kamil
Kopecky, Ph.D.



1. VYMEZEN{ OBDOBI DOSPiVANi{

1.1 Obdobi dospivani jako rizikovy faktor

Obdobi dospivani je piechodnou dobou mezi détstvim a dospélosti. Zahrnuje jednu dekadu
zivota, od 10 do 20 let. V tomto obdobi dochéazi ke komplexni proméné osobnosti. Ve vSech
oblastech: somatické, psychické i socidlni. Mnohé zmény jsou primarn¢ podminény
biologicky, ale vzdycky je vyznamné ovliviiuji psychické a socialni faktory.

Vyvoj osobnosti v obdobi rané adolescence

Vagnerova obdobi dospivani déli nadvé faze:

Rana adolescence, oznacovana jako pubescence, zahrnuje prvnich pét let dospivani. Je
Casove lokalizovana piiblizné mezi 11. - 15. rok, surcitou individualni variabilitou. V ramci
celkového vyvoje dochazi ke zméné zpusobu mysleni, dospivajici je schopen uvazovat
abstraktné, a to 1 o variantach, které redlné neexistuji.

Pozdni adolescence zahrnuje dalSich pét let Zivota, trva ptiblizn€ od 15 let do 20 let, s urcitou
individualni variabilitou, zejména v oblasti psychické a socialni. (Vagnerova, 2005, str. 323-
324)

Naproti tomu Langmeier a Krej¢itova (2006) vymezuji obdobi dospivani: ,,jako Zivotni tisek
ohrani¢eny na jedné strané prvnimi znamkami pohlavniho zrani (zejména objevenim se
prvnich sekundarnich pohlavnich znakl) a vice nebo méné vyznacenou akceleraci riistu, na
druhé strané dovrSenim plné pohlavni zralosti (plné reprodukcéni schopnosti) adokoncéeni
télesného rastu®.

Pridrzime-li se d¢leni v literatufe nejCastéji zastoupeného, miizeme rozliSovat:

1) Obdobi pubescence - zhruba od 11 do 15 let:

a) Fdze prepuberty (prvni pubertdlni fize): Za¢ina prvnimi znamkami pohlavniho dospivani,
zejména objevenim se prvnich sekundarnich pohlavnich znakl, a obycejné i ,,vlnkou*
urychleni v ristové kiivce.

b) Faze viastni puberty (druha pubertalni faze): Nastupuje po dokonceni prepuberty a trva do
dosazeni reproduk¢ni schopnosti. Zhruba miizeme obdobi vlastni puberty vymezit vékem 13 -
15 let.

2) Obdobi adolescence - zhruba 15 - 22 |et

V této dobé€ je postupné dosahovéna plnd reprodukéni zralost a dokoncCovan télesny rust.
Rychle se méni postaveni jedince ve spolecnosti - doSlo k prechodu ze zékladni Skoly do
uc¢ebniho poméru nebo na stiedni Skolu. (Langmeier, Krejcitova, 2006, str. 143)

Dospivani je obdobi, kdy dochdzi k mnoha zménam a to neen fyzickym, ale také

psychickym. Jedna se o zmény v kognitivnim vyvoji, kdy je napt. dospivajici schopen
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pracovat spojmy, Vv piipadé feSeni né&jakych problému se vétsinou nespokoji pouze s jednim
feSenim, ale snazi se nachazet i jind mozna feSeni, emocnim vyvoji a socializaci dale dochéazi
k emancipaci od rodiny, navazovani vztaha k vrstevnikim.

V obdobi mladsi adolescence se méni vztahy s lidmi, sdospélymi i s vrstevniky. Obdobi
dospivani je fazi experimentace s riznymi mezilidskymi vztahy. Pubescent odmita
podiizené postaveni.

Pro osobnostni rozvoj dospivajicich jsou dilezité obdobné skupiny ainstituce jako v mladsim
Skolnim véku, jenomze nyni maji jiny subjektivni vyznam a zménil se i jejich vliv. Rodina je
stale dulezitym socidlnim zdzemim, 1 kdyz se od ni pubescenti zacinaji odpoutavat
aosamostatiiovat. Rodi¢ je partnerem, vi¢i némuz se dospivajici vymezuje, rodicovska
autorita prochdzi kvalitativni proménou, dochéazi k redukci jeji formalné dané nadiazenosti.
Skola je vyznamna spi§ z hlediska budouciho socialniho zatazeni, $kolni uspé&snost se stava
podminkou pro pfijeti do vyssi Skolské instituce, resp. zafizeni profesni pfipravy.
Volnocasové instituce ovliviiuji jak socialni zafazeni pubescenta, tak rozvoj jeho schopnosti
a dovednosti. Mohou kompenzovat negativni vliv rodiny i Skolni netspésnost. Vrstevnicka
zdrojem potiebné emoc¢ni a socidlni opory. Rozvijeji se zde symetrické vztahy typu pratelstvi
a prvnich lasek, ale i hierarchizované vztahy organizovanéjsi party, kterda ma svého vidce,
jehoz musi ostatni respektovat. Vrstevnické spolecenstvi od dospivajicich v tomto obdobi
vyzaduje ¢asto mnohem vétsi konformitu nez dospéli. (Vagnerova, 2005, str. 346-347)

Rican (2014, str. 169) popisuje pubescenta jako nékoho, kdo mnohem hloubgji chape svoji
individualitu, snazi se hledat sam sebe a zaroven méni své vztahy k vrstevnikiim, rodi¢im

adal$im autoritdm. K t€émto zménadm dochazi bud’ z vlastni, nebo z inciativy spolecnosti.

1.2 Navazovani vrstevnickych vztahi
Dle Ri¢ana (2014, str. 181) je v obdobi pubescence stale na prvnim misté vztah k rodi¢tm.

Déle uvadi: ,,pubescent potiebuje 1 vychovné vedeni - opatrné a nenasilné, ale pozorné®.

Tim, Ze se dospivajici pfirozené osamostatituje od rodiny, navazuje nové vztahy k ostatnim
jedincim a to pfedevsim stejného véku. Noveé navazané vztahy mu davaji urcitou jistotu.
Langmeier s Krejcifovou (2006) popisuji pét fazi rozsirovani vztaht.

1) Skupinova izosexualni faze

- skupiny slozené z jedincii stejného pohlavi,

- od ¢lenii skupiny se pozaduje urcita loajalita,

- déti spojuje spolecny zajem,
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- ve skupiné vzniké vzajemny obdiv, snaha a moznost napodobovani se,

- tyto skupiny jsou vice organizované,

- détské skupiny jsou stabilnéjsi.

2) Individualni izosexualni faze

- vytvareni intimniho parového pratelstvi,

- vztah k davérnému pfiteli/ptitelkyni slouzi k vyméné vlastnich pociti, osobnich zkusenosti,
- pratelstvi zaloZzend v tomto ¢ase né¢kdy pretrvaji dlouho.

3) Prechodna etapa

- jedna se o navazovani vztaht s opacnym pohlavim,

- Casto zustavaji dévcata a chlapci ve svych skupindch a zajem o sebe jevi jen na dalku.
4) Heterosexualni faze polygamni

- skutecné vztahy divek a chlapci,

- dochazi k nahodilym setkédnim, tajnym schiizkam.

5) Etapa zamilovanosti

- u vétsiny jedinct k této etapé dochazi na konci adolescence nebo na prahu dospélosti.

Langmeier a Krej¢ifova (2006) upozoriiuji: ,,tyto stupné vyjadiuji obecny trend, nenastupuji
u vSech dospivajicich ve stejné dob& ani v pfesné stejném potadku, mnohdy se jednotliva
obdobi navzijem piekryvaji a sekvence se zifejm¢ prekryvaji Vv riznych spolecenskych
usporadanich®.

Rigan (2014, str. 183) popisuje vliv skupiny vrstevnikil, at’ uz se jedna o $kolni t¥idu & partu
vytvofenou kolem sportovnich a jinych zajmi, jako velmi silnou. Dale vysvétluje, ze: ,,ve
tfideé 1 v jinych skupinach se uz 1isi obliba a vliv: pubescent ma casto v oblibé né€koho jiného,
nez komu se podtizuje®.

Vefejné minéni tfidy nebo jiné skupiny vrstevnikll je ted” uz tak silné, Ze jeho odsudek

predstavuje tézkou hrozbu. (Ri¢an, 2014, str. 184)

2. RIZIKOVE CHOVANI

Pod pojmem rizikové chovani rozumime takové chovéni, v jehoz dusledku dochazi
k prokazatelnému naristu zdravotnich, socialnich, vychovnych a dalSich rizik pro jedince
nebo spole¢nost. Vzorce rizikového chovani povazujeme za soubor fenomént, jejichz
existenci a duasledky je mozné podrobit védeckému zkoumani a které lze ovliviiovat

preventivnimi a lécebnymi intervencemi. Tento pojem nahrazuje diive pouZzivany termin
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socidln¢ patologické jevy. Termin socialn¢ patologické jevy klade pftili§ velky diiraz na
spole¢enskou normu, je stigmatizujici a normativné ladény. (Miovsky et al., 2010, str. 24)
Macek (2003) definuje rizikové chovani jako takové chovani, které ,,pfimo nebo nepiimo usti
v psychosocialni nebo zdravotni poskozeni jedince, jinych osob, majetku nebo prostiedi.*
Pojem rizikové chovani zahrnuje rozmanité formy chovani, které maji negativni dopady na
zdravi, socidlni nebo psychologické fungovani jedince a/nebo ohrozuji jeho socidlni okoli.
Rizikové chovani predstavuje rizné typy chovani, které se pohybuji na skale od extrémnich
projevi chovani ,,bézného* (napt. provozovani adrenalinovych sportli) az po projevy chovani
na hranici patologie (naptf. nadmérné uzivani alkoholu, cigaret, kofeinu ¢i nelegalnich drog,
nasili). (Nérodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi
2013 - 2018, Prevence rizikového chovani, str. 9)

Dolejs akol. (2014, str. 22) rizikové chovani vysvétluje jako: “terminus technicus® pro rtizné
formy aktivity, které jsou vnimany ze strany spolecnosti jako rizikové. Patii sem zaSkolactvi,

uzivani drog ¢i hostilni a agresivni chovani, jakoZz 1 extrémni sporty ¢i hra¢stvi®.

Formy rizikového chovani

Primarni prevence rizikového chovani u zakii v ptisobnosti MSMT se zaméfuje prioritné na

pfedchazeni rozvoje rizik, které sméfuji zejména k ndasledujicim rizikovym projevim

v chovani déti a mladeze:

e Interpersondlni agresivni chovani - agrese, Sikana, kyberSikana a dalsi rizikové formy
komunikace prostfednictvim multimédii, nasili, intolerance, antisemitismus, extremismus,
rasismus a xenofobie, homofobie.

e Delikventni chovani ve vztahu k hmotnym statkiim - vandalismus, kradeze, sprejerstvi
adalsi trestné ¢iny a pieciny.

e Zaskolactvi a neplnéni Skolnich povinnosti.

e Zavislostni chovani - uzivani vSech navykovych latek, netolismus, gambling.

e Rizikové sportovni aktivity, prevence Uraza.

e Rizikové chovani v dopravé, prevence Urazd.

e Spektrum poruch piijmu potravy.

e Negativni pisobeni sekt.

e Sexualni rizikové chovani. (Narodni strategie primarni prevence rizikového chovani déti

amladeze na obdobi 2013-2018, Prevence rizikového chovani, str. 9)
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Vznik rizikového chovani mazeme dle Fischera a Skody (2009, str. 29-40) rozdélit na tii
teorie:

,» 1 eorie biologicko-psychologické: hledaji souvislosti mezi chovanim a charakterem a bud’
télesnou stavbou, ¢i genetickou, enzymy a hormony (napi. teorie rozeného zloCince,
oligofrenie jako pficina delikvence).

Teorie socialné-psychologicka: psychologicky orientované teorie vzniku rizikového chovani
zaméfené hlavné na socialni uceni, temperamentové a osobnosti rysy a kognitivni styly (napf.
teorie socialniho uceni, teorie odlisSného kognitivniho stylu).

Teorie sociologické: soustiedi se na spoleCensky a kulturni kontext vzniku rizikového

chovani (napf. koncepce anomie, teorie delikventniho prostiedi, teorie kulturniho pfenosu)®.

Zavislost versus nadmérné uzivani
V oblasti rizikového chovani je dilezité rozliSit zavislost a nadmérné uzivani. Definovat

zavislost je mozné dle Mezinarodni klasifikace nemoci (MKN) nebo dle Americké
psychiatrické asociace (DSM).

Svétova zdravotnicka organizace (WHO) nahradila vroce 1964 ve svych oficialnich
dokumentech termin addiction slovem dependence. Tento terminologicky skok mél
pfedevsim upozornit na podstatu zavislosti jako nemoci a zmirnit tak stigma, které se s ni poji.
Dependence oznacuje fyziologickou zavislost na latce, po jejimz odnéti nastavaji nepiijemné
abstinencni ptiznaky. Do této kategorie tedy patfi i pacienti, jimz je pifedepisovano morfium
ke zmirnéni pourazovych bolesti. Addiction odliSuje od dependence jesté symptom navic:
kompulzivni uzivani se vSemi jeho riziky a souvislostmi, které je typické naptiklad pro
problémového uzivatele kokainu. (Skafupova, in Blinkaakol., 2015, str. 21)

MKN-10uvadi: Syndrom zavislosti (statisticky kod FIX.2, na misto x pfed desetinou tecku se
dopliiuje latka): Je to skupina fyziologickych, behavioralnich a kognitivnich fenomént,
Vv nichz uzivani néjaké latky nebo tfidy latek méa u daného jedince mnohem vétsi pfednost nez
jiné jednani, kterého si kdysi cenil vice. Definitivni diagnoza zavislosti by se obvykle méla
stanovit pouze tehdy, jestlize béhem jednoho roku doslo ke tfem nebo vice z nasledujicich
jevi: silné touha nebo pocit puzeni uzivat latku; potize v sebeovladani pii uzivani latky, a to
pokud jde o zacatek a ukonceni nebo mnozstvi latky; télesny odvykaci stav: Latka je uzivana
Sumyslem zmenSit pfiznaky vyvolané pfedchozim uZivanim této latky, pfipadné dochazi
k odvykacimu stavu, ktery je typicky pro tu kterou latku. K mirnéni odvykaciho stavu se také
nékdy pouziva ptibuzna latka s podobnymi ucinky; prikaz tolerance k ucinku latky jako

vyzadovani vysSich davek latky, aby se dosahlo uc¢inku piivodné vyvolaného niz§imi davkami
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(jasné priklady |ze nalézt u jedinct zavislych na alkoholu a opiatech, ktefi mohou brat denné
takové mnozstvi latky, které by zneschopnilo, nebo i usmrtilo uzivatele bez tolerance);
postupné zanedbavani jinych potéSeni nebo zajmi ve prospéch uzivané psychoaktivni latky
azvysené mnozstvi Casu k ziskani nebo uzivani latky, nebo zotaveni se z jejiho ucinku;
pokraovani v uzivani pifes jasny dikaz zjevné Skodlivych nasledkl: posSkozeni jater
nadmérnym pitim, depresivni stavy vyplyvajici z nadmérného uzivani latek nebo toxické
poskozeni mysleni.

Syndrom zévislosti mize byt pfitomen pro urcitou latku (napt. tabak nebo diazepam), tiidu

latek (napf. opioidy), nebo Sirsi fadu riznych latek. (Nespor, 2011, str. 9-10)

DSM-1V popisuje zavislost takto: Pro diagnozu zavislosti by mél pacient vykazovat alespoini
tf1 ze sedmi déle uvedenych ptiznakil ve stejném obdobi 12 mésici:

1. rist tolerance (zvySovani davek, aby se dosahlo stejného ucinku, nebo pokles ucinku
navykové latky pfi stejném davkovani);

odvykaci ptiznaky po vysazeni latky;

pfijimani latky ve vétSim mnozstvi nebo delsi dobu, nez mé¢l ¢loveék v umyslu;

dlouhodobé snaha nebo jeden ¢i vice pokusti omezit a ovladat pfijimani latky;

o b~ w DN

traveni velkého mnozstvi ¢asu uzivanim a obstardvanim latky nebo zotavovanim se z jejich

ucinkd;

6. zanechani socialnich, pracovnich a rekreacnich aktivit v disledku uzivani latky nebo jejich
omezeni;

7. pokracujici uzivani latky navzdory dlouhodobym nebo opakujicim se socidlnim,
psychologickym nebo télesnym problémiim, o nichz ¢lovek vi a které jsou pusobeny nebo
zhorSovany uzivanim latky. (Nespor, 2011, str. 22-23)

Nadmérné uzivani

Blinka (2015, str. 17) popisuje nadmérné uzivani, v jeho ptipad¢ nadmérné uzivani internetu,

jako 8irS$i pojem s dlirazem na to, Ze jsou pifitomna pouze néktera kritéria, kterd napliuji

faktory zavislosti, nebo dokonce si ptitomnosti téchto kritérii nejsme jisti. Dale upozoriiuje na
to, ze rozdil mezi zavislosti a nadmérnym uzivanim neni jen v Cist€ kvantitativnim méfeni, ale
také v kvalit¢ a charakteristice skupin. Williams a kol. (2012, str. 18) pouzivaji ve své
publikaci pojem problémové hracstvi, ktery charakterizuji takto: ,,vyznamné negativni

dusledky v kombinaci s narusenou kontrolou pfedstavuji ,,problémové hracstvi«.
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3. KYBERPROSTREDI A JEHO RIZIKOVY FAKTOR VYVOJE JEDINCE

Jiz v minulém stoleti nastal velky rozmach informacnich a komunikacnich technologii.
Internet a pocitac se v dnesni dobé pouziva k praci, uceni, komunikaci, hram, k navazovani
novych vztahi, apod. Jak uvadi Hulanova (2012, str. 13): ,,Internetova generace déti je tady!
Piistup déti k digitalnim technologiim se rychle méni. S pocitai a pristupem a internet se
setkavaji téméf vSude. Pocitace a internet maji doma, ve Skole, v knihovné, v mobilu ajinde.
Digitalni média se pro dneSni déti stavaji branou pro prozivani a poznavani redlné¢ho svéta.*
Jakmile vstoupime pies internetové sité do on-line prostiedi, otevira se nam kyberprostor, tak
uvadi Hulanova (2012, str. 27).

Kyberprostor je tedy fenomén, diky kterému mutzeme ,redlny“ svét redukovat napf. na
globalni mésto, ve kterém neexistuji geografické ani kulturni hranice. (Hulanova, 2012,

str. 27)

V kybernetickém prostiedi se setkavame s témito zakladnimi pojmy (sefazeno
abecedné)

Game

Pocitacova hra. Program, jehoz hlavnim cilem je pobavit uzivatele a pfinést mu konkrétni
zkuSenost (prozitek). Existuji rizné druhy jako RPG, simulace, akéni hry, logické hry,
erotické hry, strategie apod. (Nadbéla, 2006, s. 163)

Internet - elektronické médium, kterym snadno proudi informace rliznymi cestami a kanaly.
Komunikace mize probihat prostfednictvim webovych stranek, e-maild, chatovacich
mistnosti, diskusnich for, socidlnich siti, prosttednictvim rychlych zprav, jako je napt. 1CQ,
Skype, Twitter, Facebook. Vsechny tyto nastroje online komunikace jsou pro mnohé uzivatele
velice dileZité, na druhou stranu mohou byt kdykoli velmi snadno zneuzity. DéEti jsou velmi

Casto daverive a posetilé ve vztazich s druhymi lidmi. (Velickova, Hulanové, 2012, str. 89)

Kybergrooming - komunikace sneznamymi lidmi, oznacuje chovani uzivateld internetu
(predatorii, kybergroomert), které ma v obéti vyvolat faleSnou divéru a piimét ji k osobni

schuzce.

Kybersikana je specificky druh Sikany, ktery za Gi¢elem ubliZeni ¢1 zesmé&S$néni jiné osoby
vyuziva internet, mobilni telefon a dal$i ndstroje modernich komunikac¢nich technologii.
Kybersikana se vyznacuje riznymi zpisoby obtézovani obéti. Muze jit o zasilani vyhruznych
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a krutych e-mailii ¢i SMS zpravy, bombardovanim vyhruznymi telefonaty nebo obtéZovanim
prostfednictvim chatu. Déle do kybersikany patii vytvareni webovych stranek, které raznymi

vvvvv

str. 90-91)

Netika - pravidla elektronické komunikace

Pomyslna sbirka pravidel a zasad, kterd by se méla dodrzovat v internetovém svété. Slovo
netika je odvozeno z anglického net (=sit’, asta zkratka pro internet) a slovo etika. Je tfeba si
uvédomit, Ze v internetovém svété bychom se méli chovat podobné jako ve svété realném, to
je jako civilizovani lidé. Za tim ucelem existuje netika, pravidla slusného chovéani na

internetu. (Kopecky, 2007, s. 10-11)

Online
Nadbéla popisuje online jako stav, kdy uzivatel je pfimo napojen na sit’ nebo jiné sitové

zafizeni. (Nadbéla, 2006, s. 318)

Onlinehry - MMO (z anglického massively multiplayer online)

Je pro n¢ typické, ze je v nich ve stejné dob¢ pritomno n (tisicit) hract, ktefi spolu mohou
integrovat. Existuje nékolik zanrd virtualnich svétu.

Nejpivodnéjsi a do nedavna nejpopularngjsi byly takzvané MMORPG (z anglického role
playing games), ¢ili online hry na hrdiny, typicky fantasy ¢i sci-fi zanru. V téchto hrach
ovladaji hra¢i postavu (takzvany avatar), ktera plni nejriznéj$i tkoly, bojuje s monstry
I Spostavami jinych hraci, ale mohou se tieba stat i femeslniky a vyrabét pfedméty pro
ostatni hrd€e nebo jen objevovat rozsahly virtualni svét. Typickym piedstavitelem je hra
World of Warcraft. Dals§im zanrem jsou takzvané MOBA (z anglického multiplayer online
battle arena), kde hraci opakuji kratké, nékolikaminutové bitevni sekvence mezi sebou. Tento
zanr je v soucasnosti nejpopularnéjsi, typickymi piedstaviteli je naptiklad League of Legends

¢i World of Tanks. (Blinkaakal., 2015, str. 112)
RPG hra - v piekladu Role-Playing Game, doslova znamena ,,hra hrani roli“, v ¢eském

prostiedi se vSak vzil termin ,,hra na hrdiny”, a¢ je tento termin pfeneseny. (Langrova in

Krémarova a spol., str. 113)
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Socialni sit’

Socidlni sité jsou specifické internetové sluzby, zaméfené primarné na ziskavani a udrzovani

socidlnich kontakti s dalSimi wuzivateli internetu. Mohou byt zaméfeny univerzalné

(Facebook, G+), nebo jsou zacileny napt. profesn¢ (LindkedIn, Researchgate), na zakladé

prislusnosti ke konkrétni tfidé i1 studijni skupiné€ (Spoluzici.cz) ¢i podle dalSich kritérii.

Termin socialni sité ¢asto byva spojen Sterminem servery komunitnich sluzeb. Socidlni sité

maji fadu spolecnych vlastnosti:

a) obsah socialnich siti vytvareji sami uzivatelé,

b) socialni sit¢ umoziuji socidlni vazby (napf. spojovat se s prateli, followery atd.),

¢) socialni sité¢ obsahuji velké mnozstvi osobnich a citlivych informaci, které o sobé zvetejiuji
a S$iff sami uzivatelé,

d) socialni sit¢ podporuji jednoduché a efektivni sdileni informaci. (Kopecky, Szotkowski,
2015, str. 3)

Kopecky, Szotkowski (2015, str. 3) uvadi, Ze ,,vétSina vefejnych socialnich siti obsahuje
kontrolni mechanismy, které napft. zptistupiiuji pfistup na socialni sit’ od urc¢itého véku (napf.
od 13 let na socidlni siti Facebook), pfipadn¢ obsahuji jiné mechanismy kontroly uzivateli
(napf. kontrola pomoci instituciondlniho e-mailu). VétSinu téchto kontrolnich mechanismt
vsak lze snadno ,,0obejit*, napf. zadat jiné datum narozeni. V praxi je pak bézné, ze socidlni
sit¢ masove vyuzivaji 1 uZivatelé, ktefi kritéria pro pfistup do dané socilni sité¢ nespliuji -
tedy 1 déti.*

V Ceské republice patii mezi nejrozsifenéjsi socialni sité Facebook (cca 4,2 miliont
uzivateld) Lidé.cz (cca 833 000 uzivateld, 3 miliony registrovanych U¢ti), Spoluzaci.cz (cca
606 000 uzivateli, vice nez 8 miliond registraci), Libimseti.cz (cca 270 000 uzivateld),

Google+ (cca 250 000 uzivatelt). (Kopecky, Szotkowski, 2015, str. 4)

Virtualni svét - |ze popsat jako vizualné komplexni prostor, ve kterém kazdy miize reagovat
na ostatni osoby ¢i virtudlni objekty a kde lidé jsou zastoupeni animovanymi postavami.

(Langrova, in Krémarova a spol., 2012, str. 113)

3.1 Rizika v kyberprostiedi
V kyberprosttedi muzeme rozeznavat hned nékolik rizik. Jedna se o kybergroomin,

kybersikanu, sexting, on-line hazardni hrani ¢i také nadmérné uzivani on-line socidlnich siti,
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apod. V této podkapitole se budu snazit vysvétlit, co znamena kyberbgrooming, kyberSikana,

sexting, happy slapping, on-line hazardni hrani.

Kybergrooming (komunikace s neznamymi lidmi)

Kybergrooming oznacuje chovani uzivateld internetu (predatort, kybergroomert), které ma
V obéti vyvolat faleSnou divéru a primét ji k osobni schiizce. Vysledkem této schizky miize
byt sexudlni zneuZziti obéti, fyzické nasili na obéti, zneuziti obéti pro détskou prostituci,
k vyrobé détské pornografie apod. Kybergrooming je tedy druhem psychické manipulace
realizované prostfednictvim internetu, mobilnich telefonti a dalSich souvisejicich technologii.
(Kopecky, Szotkowski, 2015, str. 36)

Kohout, Karchnak (2016, str. 49) charakterizuji kybergrooming jako: ,,psychickou manipulaci
prostfednictvim modernich komunika¢nich technologii s cilem ziskat diveru obéti, vyldkat ji
na osobni schiizku a zpravidla sexudlné zneuzit.“ Ddle charakterizuji: ,,kybergrooming se
nejcastéji vyskytuje vrameci instant messengerd (Facebook messenger, ICQ, Skype),
socialnich siti (Facebook, Twitter, Badoo), internetovych seznamek (libimseti.cz) a riiznych

blogovacich stranek.

Charakteristika obéti kybergroomingu

Obétmi kybergroomingu jsou zpravidla déti a mladez, nejcastéji ve véku 11 - 17 let. Lze
predpokladat, ze obéti tvoii zejména ti uZivatelé internetu, ktefi travi velké mnozstvi volného
casu v online komunikaénich prostfedcich (chat, instant messengery, socialni sit€), kde také
navazuji virtudlni kontakty s ostatnimi (hledaji zde kamarady, pfitele, Zivotni partnery).
V poslednich letech se také objevuje stale vice ptipadi kybergroomingu, ke kterym doslo na
nekteré ze socidlnich siti (Facebook, MySpace, Twitter). Ty diky propracovanému systému
virtualnich socialnich vazeb poskytuji idealni podminky pro jeho realizaci.

Déti a mladez jsou k manipulaci ndchylnéjSi zejména proto, Ze dosud nemaji plné rozvinuté
socialni dovednosti a maji nedostatek Zivotnich zkuSenosti. (Kopecky, Szotkowski, 2015,
str. 37)

Je nutné si uvédomit, ze primérny groomer potiebuje méné nez 8§ minut k tomu, aby
navazal online komunikaci s ditétem a zac€al s nim probirat sexudlni t¢émata. Mnoho groomert
vyuziva taktiku ,,Udef a unikni®, kdy jejich cilem neni ziskat hned naprostou kontrolu nad
svou obéti, ale zjistit u ni béhem chvile své moznosti a v pfipad¢ nebezpeci odhaleni pravych

z4jmu ihned uniknout. (Veli¢kova, Hulanova, 2012, str. 93)
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Dle Kopeckého a Szotkowského (2015, str. 37) jsou nejcastéjsi obéti kybergroomingu:

»1) Déti s nizkou sebetictou nebo nedostatkem sebedivéry (Ize je snadnéji citové ci
fyzicky izolovat).

2) Déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu za své rodice
apotiebuji pomocnou ruku).

Vv .

3) Déti naivni a prehnané duavérivé (jsou ochotnéjsi zapojit se do online konverzace

vvvvv

4) Adolescenti/teenageri (zajima je lidska sexualita, jsou ochotni o ni hovofit).*

Etapy manipulace ditéte

1) Priprava kontaktu s obéti

V této etapé si utoénik pfipravuje podminky pro realizaci manipulace obéti. Utoénik o sob&
uvadi nepravdivé osobni Udaje, jakou jsou jméno, piijmeni, ve€k Ci fotografie obliceje.
Manipulatofi jsou obvykle podstatné stars$i nez vyhlédnuté obéti, proto si sviij vek dle potteby

upravi a doplni odpovidajici fotografii.

2) Kontakt s obéti, navazani a prohlubovani vztahu

V druhé etap¢ manipulace utocnik navazuje kontakt s obéti a dale pracuje na budovani
aprohlubovéani virtualniho vztahu.

Charakteristickym rysem chovani kybergroomera je tzv. efekt zrcadleni (mirroring). Predator
napodobuje obét’ ve snaze prolomit zabrany, chova se jako jeji zrcadlovy odraz.

Do taze kontaktu s obé&ti, navazani a prohlubovéni vztahu dale patii: snaha ziskat co nejvice
informaci o obé&ti, profilovani obéti, vabeni a uplaceni obéti, snizovani zabran déti a mladeze

zavadénim sexudlniho obsahu do konverzace, snahy o izolaci od okoli.

3) Piiprava na osobni schiizku
V této fazi jiz utoénik disponuje diskriminujicimi informacemi a osobnimi Udaji obéti

aplanuje osobni schizku. I v této fazi vyuziva techniky cilené manipulace.

4) Osobni schizka

Osobni schiizka je ustfednim cilem snah kybergroomera a logickym zakoncenim
piedchazejicich etap.

Prvni schiizka Gto¢nika s ob&ti mize byt Gpln€ nevinnd, nemusi jesté dojit k sexudlnimu ¢i

jinému zneuziti obéti. Utocnik si mlze na schizce pouze ovéfit, zda je obét skutecné
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nezletila, zda se nejednd o nasazeného agenta (v nékterych statech jsou tito agenti nastroji
V boji proti zneuzivani nezletilych).

Utok (sexualni utok, fyzicky utok apod.) ma pro obét nedozirné nasledky. Jak v oblasti
fyzické, tak zejména v oblasti psychické. (Kopecky, Szotkowski, 2015, str. 38-42)

Kybersikana

Kybersikana je specificky druh Sikany, ktery za Gcelem ublizeni ¢i zesméSnéni jiné osoby
vyuziva internet, mobilni telefon a dal$i nastroje modernich komunikacnich technologii.
Kybersikana se vyznacuje riiznymi zplisoby obtézovani obéti. Miize jit o zasilani vyhruznych
a krutych e-maild ¢i SMS zpravy, bombardovanim vyhruznymi telefonaty nebo obtézovanim
prostfednictvim chatu. Déle do kybersSikany patii vytvareni webovych stranek, které raznymi
Velickova Hulanova, 2012, str. 90-91)

Kolatr (2001, str. 213-218) definuje kyberSikanu jako: ,zneuziti ICT (informacnich
komunikaénich technologii), zejména pak mobilnich telefonii a internetu, k takovym
¢innostem, které maji n€koho zdmérné ohrozit, ublizit mu. Podobné¢ jako u Sikany tvaii v tvar
se jednd o umyslné chovani, kdy je obét’ napadéna Utocnikem nebo uto¢niky. Povaha
aprovedeni utokd pak urcuje jeji zavaznost. Pfedpona kyber - znaéi prostredi, ve kterém se
Sikana odehrava, tedy kyberneticky svét pocitaci, internetu a mobilnich telefoni. KyberSikana
mize samoziejmé¢ probihat i pies jiné technické komunikaéni prostfedky, napi. pagery,
Vv Ceské realité¢ jsou vSak v drtivé vétSin€ vyuZzivany pravé vySe zminéné mobilni telefony
ainternet.”

Kohout a Karchnakem (2016, str. 46) povazuji cil kyberSikany za stejny, jako cil klasické
Sikany, ktery se lisi pouze v nékolika rysech, jako jsou: Anonymita kdy uto¢nik je casto
anonymni, vystupuje pod faleSnou pifezdivkou, vytvaii jednotcelové e-maily nebo faleSné
profily na socialnich sitich. Misto a ¢as utoku nelze ptedpokladat, protoze Utok miize pftijit
kdykoliv ajakkoliv, napt. SMS nebo e-mail v pozdnich ve¢ernich hodinach. Tim, ze uto¢nik
ma moznost sdilet ¢i preposilat poSkozujici ptispévky, ma publikum, které mu v jeho pocinani
pomaha. U kybersikany neni snadné rozeznat dopad na obét. Dopady byvaji spiSe psychické,
a proto neni snadné je na obé&ti rozeznat nebo poznat samotnou obét’.

Kybersikana mtze byt pfima: Gto¢nik — obét’ nebo kybersikana v zastoupeni: Gto¢nik —

tfeti osoba — obét’.
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o 24

1. Snazi se ovladat druhé prostfednictvim strachu, touzi po moci. Obvykle potiebuji pro svou
¢innost publikum.

2. Znudény, hleda zabavu, narcisticky... KyberSikana je obvykle pachana ve skuping, nebo je
ve skuping alespon planovana.

3. Bere pravo do svych rukou (zlonapravujici, udéluje lekci,...). Pracuji vétSinou sami, ale
mohou své aktivity a motivy sdilet se svymi nejbliz§imi ptateli.

4. M4 tendenci odpovidat ve vzteku nebo frustraci — pomsta, kompenzace. (n€kdy muize byt
obéti klasické Sikany)

5. M4 sklon vystupovat na internetu jako né¢kdo jiny. Zneuzivat ICT technologie, bez védomi
zévaznosti tohoto jednani. Motivem jsou dva hlavni divody: a) Mizu b) Je to legrace.
(Metodické doporuceni k primarni prevenci rizikového chovani u déti, zaku a studentt ve
Skolach a skolskych zatizenich ¢.j. 21291/2010-28, ptiloha €. 7)

Dle Kohouta a Karchriidka (2016, str. 48) jsou nejcastéjSi projevy kyberSikany tyto:

,Rozesilani urazlivych a zastrasujicich zprav nebo pomluv (e-mail, SMS, instant messengery,

Skype apod.). Pofizovani audio a video zaznamu, fotografii, jejich nasledna uprava

azvefejnéni s cilem poskodit obét’ (pfedem piipraveny fyzicky ttok, nataceni spoluzaka,

ucitele apod.). Vytvoreni webové stranky (facebookové stranky), ktera urazi, pomlouva, nebo
ponizuje obét. KradeZ identity (znamend prolomeni zabezpeCeni e-mailové schranky nebo
profilu na socidlni siti vybrané osoby a nésledné vystupovani uto¢nika pod identitou obéti).

Provokovani a napadani uZivatell v diskuznich forech (pfip. trolling). Odhalovani cizich

tajemstvi. Vydirani pomoci informacnich a komunikacnich technologii. Obtézovani

apronasledovani pomoci informacnich a komunikaénich technologii®.

Sexting

Posledni dobou pronika do médii novy termin sexting, jenz vznikl slou¢enim dvou slov: sex
aposilani textovych zprav. Sexting odkazuje k vyméné sexudlnich a erotickych zprav
asnimkl (fotografii a videi) prostfednictvim internetu nebo mobilniho telefonu. Fotografie
pochézeji z vlastni produkce uzivateli a uzivatelek elektronickych zatizeni; to znamena, ze
zobrazuji jejich autory v sexualizovanych pozicich. Za vznikem sextingu tedy stoji rozvoj
informacnich a komunikacnich technologii, které umoznily produkovat vlastni elektronické
obsahy a okamzité¢ je sdilet s dal§imi lidmi. To je néco, co v dob¢, kdy se ujimal termin

kybersex, nebylo v masovém méfitku realizovatelné. (Blinkaakol., 2015, str. 132)
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Sexting, vnémz figuruji nezletilé a mladistvé osoby, miZe byt z pravniho hlediska
kvalifikovan i jako trestny ¢in. Jednd se o velmi rizikové chovani! (Kohout, Karchnak, 2016,

str. 49)

Rizika sextingu

1. Potencialnim uto¢nikim davame k dispozici citlivé materialy, které mohou zneuzit
proti nam.

2. Material intimniho charakteru miiZe na internetu kolovat nékolik let nebo miize byt
pouzit za nékolik let od svého vzniku.

3. Obét’ sextingu miiZe byt vystavena tzv. haraseni ¢i sexudlnim tutokum.

4. Sititelé sextingu se mohou stat pachateli piestupku & trestniho inu (3ifeni détské

pornografie, ohrozovani vychovy ditéte apod.) (Kopecky, Szotkowski, 2015, str. 53)

Happy Slapping

Z anglického piekladu ,,spokojené fackovani®. Jednd se o predem naplanované fyzické
napadeni nic netusici obéti, které je natd€eno na mobilni telefon nebo kameru. Zaznam je poté
zvetejnén na internetu, piip. dale Sifen. Tento druh kyberSikany byl poprvé zaznamenan

Vv jizni ¢asti Londyna v roce 2004. (Kohout, Karchnak, 2016, str. 48)

Online hazardni hrani

Hazardni hré¢stvi, gamblerstvi, hazard, sdzeni - takto nazyvame fenomén, ktery v sobé
zahrnuje veskeré formy hry, kde vysledkem muze byt vyhra, vétSinou penézité¢ho charakteru.
Miuzeme sem zatadit rizné druhy vyhernich automatd a jinych technickych zatizeni, sdzeni
sportovni i jiné, veSkeré druhy Zivé hry v kasinech, poker, ale 1 ¢iselné loterie a stiraci losy.
Internet jako alternativni distribu¢ni kanal hazardniho hrani zazivad nevidany boom. Zajem
0 hazardni hrani na internetu dramaticky roste celosvétové, nebot’ oslovuje 1 ty osoby, pro

néz offline hrani neni vhodné. (Blinka akol., 2015, str. 155)

Blinka akol.(2015, str. 167 - 169) rozliSuje tyto druhy online hazardnich her:

»Kurzové sazeni - pokud mluvime o sdzeni, mame na mysli pfevazné¢ sazeni na nejriiznéjsi
sportovni akce a udalosti.

Live sazeni - je druh kurzového sazeni a jako typ hazardni hry je velmi specificky pravé pro

online prostfedi. Live sdzeni umoziiuje V pribehu hry bezprostiedné sazet na nejriiznéjsi
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aspekty hry - skore v polocase, pocet golu v Casovém horizontu, ale také tieba na to, zda
padne hlava nebo orel pfi vykopu.

Poker - online forma pokeru se snazi nabizet stejnou atmosféru jako jeji offline alternativa
Existuji moznosti chatu piimo u hraciho stolu, vytvafeni komunit. Kromé& turnajového
zpusobu hrani vSak nabizi dal$i moznosti, jak zachazet se samotnou hrou vice nebezpecnymi
zpusoby jako hrani u vice stolil, opakované vstupovani do hry s novou hotovosti, neomezeny
pfistup do hry.

Kasinové hry véetné hracich automati - presun kasinovych her a vyhernich automatii do
online prostfedi neméni nic na moznostech, které hry nabizeji. Vyrazna grafika a zvukové

efekty mohou simulovat realni umisténi v offline svéte.«

3.2 Netolismus jako nasledek rizikového kyberprostiedi
Jednd se o moderni druh zavislosti na virtualnich drogach. Co to miZe pro mladé lidi

znamenat? Terminem netholismus oznacujeme zavislost — zavislostni chovani (behavioralni
zavislost) ¢i zavislost na procesu na tzv. virtualnich drogach. Mezi né patii zejména
pocitacové hry, socidlni sité, internetové sluzby (rizné formy chatu), televize aj. (Kohout,
Karchnak, 2016, str. 62)

Dle Zufni¢ka netolismus oznadujeme: ,,zavislost (zavislostni chovani &i zavislost na procesu)
na tzv. virtualnich drogach. Mezi né patii zejména: pocitacové hry, socialni sité, internetové

sluzby (ruzné formy chatu), viralni videa, mobilni telefony, televize g).

Rizika spojena s netolismem

Télesna rizika

T¢lesnad rizika spojend s uzivanim pocitae se projevuji piedevSim v oblasti pohybového
aparatu a vizualniho systému. V oblasti pohybového aparatu se projevuji bolesti $ije, ramen,

bederni patete, drobnych kloubti, zapésti atd.

Psychologicka a socialni rizika

V této oblasti zasahuje naduZzivani pocitace vyznamné do organizace Casu a projevuje se
napiiklad nepravidelnosti v jidle nebo nedostatkem spanku. ZhorSuji se mezilidské vztahy
Vv roding, partnerskych vztazich, ve Skole, poptipadé v zaméstnani. Dochazi ke zhorSovéni
Skolniho prospéchu, ptipadné pracovnich vysledkl. Zvysuje se riziko zavislostniho chovéani,
ato ngen ve vztahu Kk pocitattim, ale také k alkoholu a ostatnim drogam. Zatézovani

nervového systému vede k poruchdm paméti a komunikacnich schopnosti. Predpoklada se
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také vetsi sklon k agresivité, rvackam, Sikanovani, nepratelskému nebo podeziravému ladéni.
Tato souvislost je vSak podle nékterych autort sporna.

Problematickym se také muze stat odtrzeni od reality (napf. postupné odpoutani od redlnych
vztahtll aZ jejich ztrata, naruSené vnimani redlnych nasledkii vlastniho chovani). Obecné se da
fici, Ze rizika spojend s netolismem rostou zejména u téch, ktefi jiz maji problémy v redlném
svéte a ty kompenzuji ve svéte virtudlnim. Zde pak hledaji Gtocisteé a sviij neuspéch v realité
nahrazuji Gspéchem v kyberprostoru. Hra se samoziejm¢ muze stat rovnéz akceleratorem
neuspéchu v realném svété. (Metodické doporuceni k primarni prevenci rizikového chovani
u déti, zaku a studentti ve Skolach a Skolskych zafizenich ¢.j. 21291/2010-28, priloha ¢. 15)
Kopecky v Uvod do problematiky netolismu (2011, dostupné z: hitps.//www.e-
bezpeci.cz/index.php/temata/dali-rizika/331-uvod-do-problematiky-netolismu) také uvadi, ze:

,Netolismus je velmi Casto spojen s prostfedim online her na bazi MMORPG (massively
multiplayer online role play game) - tedy her, ve kterych hraji online tisice hra¢t v jednom
virtudlnim prostiedi. Tyto hry jsou celosvétové velmi rozsifené a oblibené, hraji se nejen
v zahraniéi, ale také v Ceské republice. Za online hru nejéastéji vyvolavajici & podporujici
zavislostni chovani je povazovan World of Warcraft (WoW), ktery ma po celém svété
predplaceno 12 miliont hrach (tdaje k ¢ervnu 2011), dal§i miliony hra¢h tuto hru hraji na tzv.

privatnich serverech (kde hraci neplati zadné poplatky).

Pti pochopeni podstaty netolismu je tfeba uvédomit si, jaké potieby ditéte ¢i dospélého hrani
online her vlastné uspokojuje. Vyjdéme tedy z,pyramidy“ hierarchie lidskych potieb

amerického psychologa Abrahama Maslowa.

SEBEREALIZACE

LASKA, SOUNALEZITOST

BEZPECI, JISTOTA
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Tyto potieby lze uspokojit v bézném nevirtudlnim svét€¢ a prumérny clovék o jejich

uspokojeni pfirozen¢ usiluje.

Zaméiime-li se na oblast online MMORPG her, mizeme fici, Z¢ MMORPG hry v kombinaci
Sdal$imi internetovymi sluzbami jsou schopny uspokojit téméi beze zbytku veskeré lidské
potieby. A v ptipad¢, ze z principu nemiize k uspokojeni potieby dojit (napft. u fyziologickych
potieb), jednoduse hrac¢ potiebu potlaci. Uspokojeni potieb je v prostiedi virtudlnich online
her ve srovnani s realnym nevirtualnim svétem pomérné snadné - neuspéch mizete prostym

opakovanim zmeénit v ispéch.*

Zavislost mtizeme délit dle upfednostinované aktivity, nebo dle psychologické charakteristiky.
Déleni dle upiednostiiované aktivity

»Zavisli“ na praci. Tito lidé pouzivaji pocitac jako pracovni prostiedek a prehangji to.
Nehazardni hraéi. Tito lidé vyhledavaji pocitacové hry, videohry, hrani na siti atd.

Hazardni hraci. Zde je jasny pifechod k rizikovému hazardnimu hrani a patologickému
hraéstvi. Takovy ¢loveék by mohl o pocitac snadno pfijit pti exekuci.

Lidé, ktefi uvizli v siti internetové pornografie. Internetové pornografii napomaha zdanliva
anonymita. Anonymita je to ovSem velmi iluzorni. Nadfizeny nebo spravce sité snadno zjisti,
kde se ¢lovek po internetu pohyboval.

Tlachalci a diskutéfi. Sem patii Casové narocnd UuCast v internetovych skupinach,
komentovani riznych blogl, zaplétani se do socialnich siti atd. To se déje Casto na ukor
samotnych vztahtl.

Sbéraci nepotiebnych informaci. Motivaci k dlouhodobému vysedavani u pocitace je
napéchovat do hlavy a na disk co nejvice zbyte¢nych informaci. Ty pak doty¢ny ¢asto nikdy
nepouzije.

Lidé nezdrZenlivé nakupujici. V tomto pfipadé jsou motivacemi k dlouhému vysedavani
U pocitaCe nakupovani v internetovych obchodech, srovnavani cen a internetové aukce.

(Nespor, 2011, str. 10-11)

Rozdéleni s ohledem na psychologické charakteristiky

Relativné duSevné zdravi lidé.

Lidé s podivinskou nebo abnormalni osobnosti ¢i v rizikové Zivotni situaci. K rizikovym
Cinitelim patfi napt. nizka sebedivéra, Spatné fungujici rodina a u muzi hostilita ¢ili

nepratelské naladéni viici svétu.
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Lidé duSevné nemocni. Sem lze zaradit napt. depresivni dospivajici nebo hyperaktivni déti
s poruchami pozornosti, lidi se sexualni tchylkou nebo t€z8i poruchou osobnosti atd. (Nespor,
2011, str. 11)

3.3 Dalsi rizika kyberprostiedi

Ptiklady dalSich rizik v kyberprostfedi jsou napiiklad:

Spam

Jedna se o masové rozesilani e-maili s prevazné reklamnim sd€lenim, avsSak s pfichodem
diskusnich for a rtiznych messengerii, spamming piechdzi i na tyto kandly. Nejednd se

0 cilené zasilani reklamnich sd€leni, ale o masové, dostane jej kdokoli.

Hoax
Jedna se o poplasnou zpravu, kterd napi. varuje pfed neexistujicim nebezpecim, pifedem
pocitaovym virem, prosi o pomoc, anebo chce pouze pobavit. Casto je ve zpravé kladen

diiraz na dals$i preposlani zpravy pratelam - fetézova zprava.

Phishing
Phishing je podvodna technika vyuzivajici informacni a komunika¢ni technologie k ziskavani
citlivych udaji (ptihlasovaci udaje k riznym webovym sluzbam a aplikacim) hesel, ¢isel

kreditnich karet apod.

Pharming
0 podvodnou techniku k ziskavani citlivych udaji uzivatele. Princip spociva v napadeni DNS

serveru a prepsani IP adresy.

Malware
Jednd se o pocitacovy program nebo jakykoliv kus programového kodu vytvoreného za
ucelem napadeni - vniknuti do systému (jeho infikovéani) za ucelem jeho poskozeni, odcizeni

dat, sledovani uzivatele, apod. (Kohout, Karchnak, 206, str. 26-32)

4. PREVENCE V KYBERPROSTREDI
Slovo prevence pochazi zlatinského preavenire, praevenio, coz znamena predejit Ci

predstihnout, predchazet. (Senkova, 2002, str. 262)
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Prevence je ve vétSin€ odborné lieratury ¢lenéna na prevenci primarni, sekundéarni a terciarni.

1. Primérni prevence zahrnuje komplex cinitelt, kteti pisobi na jedince. Jedna se pfedevsim
o rodinu a Skolu, ale také o pisobeni lokdlniho prostiedi pfedevsim prostiednictvim
volnocasové aktivity, poradenstvi, praci s hodnotami déti a mladeze.

2. Sekundarni prevence se zabyva rizikovymi jedinci a skupinami osob, u nichz je zvySena
pravdépodobnost, ze se stanou pachateli nebo obétmi trestné Cinnosti (specializovana
socidlni péce), na socialné patologické jevy (napt. drogové a alkoholové zavislosti,
zéaskolactvi, gamblerstvi, povaleCstvi, vandalismus, interetnické konflikty, dlouhodoba
nezameéstnanost).

3. Terciarni prevence spociva v resocializaci narusenych osob a ve snaze predchazet
rizikim. Do terciarni prevence zafazujeme piedev§im pojem harm reduction, ktery
znamena snizovani rizik vyplyvajicich z uz vzniklé socidlni deviace. (Bélik, Hoferkova,

2016, str. 19-23)

Zakladni pravidla ochrany pro déti a mladez v kyberprostiedi

Nenechte se oklamat sliby virtualnich uto¢nikd (mohou vam slibovat lasku, pokra¢ovani

vztahu v realném svété, penize, darky apod.) Uvédomte si, Ze lidé na internetu mohou lhat!

Vsimejte si nesrovnalosti v komunikaci skyberato¢niky (to¢nik napiiklad udava rizny veék,

meéni informace, které vam o sob¢ sd¢lil diive apod.). Uvédomte si, pro¢ by n¢kdo chtél za

kazdou cenu udrZet internetovy vztah nebo obsah komunikace v tgnosti. Vytyéte si své
osobni hranice s ohledem na sex. NepFijimejte ani neodesilejte jinym uzivatelim materialy
sexualni povahy. Ve virtudlnim prostfedi nikomu nesdélujte své osobni tidaje (zejména své
fotografie). Nikdy nechod’te na osobni schiizku, aniz by o ni védéli rodice. Uvédomte se, co
v8echno se vam na schiizce muze stat a jak mize byt schizka riskantni. Dejte pozor na to,
skym se bavite a o Cem. Internetova komunikace vypada jako anonymni, ale neni. Nechcete
piece, aby vas ,,internetovy znamy* napt. vystopoval v redlném svéte, nebo aby vas nutil délat

néco, co délat nechcete. (Kopecky, Szotkowski, 2015, str. 48)

Hulanova (2012, str. 108-109) radi, aby se déti naucily, ze:

1. Nemély by sd€lovat adresu svého bydlisté, telefonni ¢islo domii nebo adresu $koly, jména
a adresy, telefonni ¢isla rodi¢l a dalSich rodinnych ptislusnik nikomu, s kym se seznami
ptes internet.

2. Informace, které¢ poskytnou on-line se stanou dostupnymi pro mnoho lidi, které je mohou

zneuzit.
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3. Nem¢ly by nikomu posilat po internetu své fotografie ¢i videonahravky, pokud se pfedem
neporadi s rodici.

4. Nem¢ély by nikomu sdé€lovat heslo nebo prihlasovaci jméno do svého pocitace, telefonu
apod.

5. Nem¢ly by s domlouvat bez védomi rodi¢t zadné osobni schiizky s nékym, koho znaji
pouze pies internet.

6. Nemaji pokracovat v komunikaci na internetu, pokud se jim bude zdat, ze se tam probiraji
véci, které je dési nebo uvadeji do rozpak.

7. Nemély by odpovidat na zlé, urazlivé nebo hrubé e-maily, tuto informaci poté sdélit
rodicim.

8. Nemaji otvirat soubory piilozené k e-mailtim, které pfijdou od lidi, které neznaji.

9. Nemaji reagovat na vyzvy zpétného volani, které dostanou prostiednictvim SMS nebo e-
mailu.

10. Neuvazené¢ vyuzivat sluzby, které poskytuji napt. mobily (stahovani her, surfovani na

internetu).

Pravidla ochrany pro rodice

Komunikujte se svymi détmi o tom, co d€laji na internetu. Uvédomte si, Ze i kdyz je vase dité
vV bezpe¢i domova a sedi u pocitace, nemusi to znamenat, Zze je v bezpeci. Pocita¢ ditéte
nechejte na vetejné dostupném misté, napiiklad v obyvacim pokoji, kde jej miiZete namatkou
kontrolovat. Vysvétlete détem, jaka rizika muze internet predstavovat. Vyuzijte skute¢nych
pripadd z celého svéta, ukazte détem fotografie obéti, popiste jim jejich ptibéh. V piipadé, ze
se vase dité dostane do problému spojenych s kybergroomingem, kyberSikanou ¢i dal§imi
nebezpecnymi komunikanimi jevy, nepouZzivejte nefunkéni metodu zakazu prace
Spocitacem a internetem! Uvédomte si, Ze kdyz ditéti doma zakaZete pocitac a internet, najde
S jinou cestu, jak se ktémto nastrojim dostat (u kamarada, ve Skole, prostfednictvim
mobilniho telefonu atd.). (Kopecky, Szotkowski, 2015, str. 49)

Hulanové (2012, str. 109-111) radi rodi¢im nésledujici pravidla, kterych by se méli drzet.
Nechte dit¢ poucit o sluzbach, které v online prostiedi vyuziva a ujistéte se o legalnosti jejich
obsahu. Oteviete si svij vlastni ucet na serverech jako vase dit€, nechte ho, aby vam
Sotevienim uctu pomohlo a seznamilo vas s jeho pouzivanim. Zajimejte se o internetové
kamarady svych déti, stejné jako se zajimate o jejich kamarady ve Skolce ¢i Skole. Zakladem
pfi komunikaci rodiCe s ditétem je otevienost. Nechte vaSe dité sepsat vSechna piihlaSeni

ahesla ke svym uctim a dohodnéte se, ze budou uloZena na jednom skrytém misté. Sedujte,
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kolik Casu dité u pocitace travi. Nenechte déti mit pocitac ve svém pokoji, kde jsou samy.

Mluvte sdétmi o vSech vyhodach i rizicich pfi pouzivani internetu a mobilnich telefoni,

stanovte si pravidla pfi jejich pouzivani.

Pichled moznosti, co mohou délat rodice v prevenci u déti od Nespora (2011, str. 55-56), je

nasledujici:

1. Stanoveni ptfiméfenych pravidel, tykajicich se prace s poc¢itacem. Na pravidlech by se méli
domluvit oba rodice pfedem a prosazovat je spolecné.

2. Lze vytvorit pomoci softwarovych prostfedka prosttedi s omezenym piistupem ditéte na
internet.

3. Rodice by sami méli umét s pocitacem dobie pracovat.

4. Pravidla by méla zahrnovat také zakaz posilani osobnich fotografii a riznych informaci

0 rodin€ nezndmym lidem.

5.NOVODOBE VYZKUMY V OBLASTI KYBERPROSTREDI

Veskeré novodobé vyzkumy, které uvadim, provadélo Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci, které vede Mgr. Kamil
Kopecky, Ph.D.

Dle www.prvok.upol.cz: “Centrum prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci (dale Centrum PRVoK) je univerzitni pracovisté
zaméfené na problematiku rizikového chovani spojeného s informa¢nimi a komunikac¢nimi
technologiemi. NaSe centrum se orientuje zejména na kyberSikanu, kybergrooming,
kyberstalking, sexting, metody socidlniho inZenyrstvi, ochranu osobnich udajii v prostiedi
internetu a dalsi fenomény.

Centrum je realizatorem narodniho projektu prevence rizikové komunikace v prostiedi
internetu snazvem E-Bezpec¢i. Tento projekt se zaméfuje na vSeobecnou primarni prevenci
rizikového chovani se zacilenim na déti.

Aktivity Centra PRVoK Ize rozdélit do n€kolika logickych celkt, a to na:

1. Vzdélavaci aktivity
e vzdélavaci kurzy, besedy a workshopy pro zakladni a stiedni Skoly, vzdélavaci kurzy,
besedy a workshopy pro vetejnost,
e vzdélavaci kurzy, besedy a workshopy pro vysokoskolské studenty,

e vzdélavaci kurzy, besedy a workshopy pro policisty (preventisty, kriminalisty),

29


http://www.prvok.upol.cz/

e vzdé¢lavaci kurzy, besedy a workshopy pro sociédlni pracovniky,
e vzdélavaci kurzy CZV v ramci DVPP,

e neformalni vzdélavaci aktivity v ramci on-air akci (Veletrh védy a vyzkumu UP).

2. Preventivni aktivity zamérené na Skoly
e komplexni preventivni programy zamétené na rizikové chovani,

e ruzné soutéze pro zaky a studenty.

3. Intervence

V roce 2010 Centrum PRV oK otevielo specializovanou online poradnu pro oblast rizikového
chovani na internetu — zejména pro piipady kyberSikany, sextingu, kybergroomingu, rizik
socialnich siti, zneuZiti osobnich udaji, blokaci ilegalniho nezadouciho internetového obsahu
ad.

V systému poradny aktudlné¢ funguje psychologické, socidlné-patologické, pedagogické
apravni poradenstvi. Jedna se tedy o propracovany a funkcni systém, ktery zajisti, aby byly
vSechny piipady feSeny kvalitné, rychle a efektivné. Diky spolupraci dal$ich odbornych
pracovist’ je mozné zpracovat piedlozené kauzy komplexné z pohledu riznych odbornik.
Systém poradny ptimo spolupracuje s policii, ktera je schopna ptipad posoudit jiz na pocatku
a zapojit se bud’ do pfimého feSeni kauzy (napiiklad pomoci vlastni intervence), nebo
doporuéi predat piipad dal$im specializovanym institucim (Bily kruh bezpeéi, Clovék v tisni
apod.).

V roce 2012 se poradna propojila s bezpecnostnimi specialisty firmy Seznam, a.s. a Google
CZ, se kterymi aktivné fesi ptipady. Tato spoluprace zefektivnila cely proces dotazeni ptipadu
do zdarného konce. Poradna rovnéz spolupracuje s Linkou bezpeci.

Od doby svého vzniku poradna fesila ptes 700 piipada.

4. Vyzkum

Dilezitou oblasti aktivit, kter¢ Centrum PRVoK realizuje, jsou narodni a regionalni
vyzkumné programy. Ty jsou zaméfeny zejména na zéky zdkladnich a stfednich Skol.
Vyzkumna Setfeni jsou realizovdna na velkych reprezentativnich vzorcich respondentt (od
10 000) ze vsech regionti Ceské republiky.

V roce 2012 ve spolupraci s firmou Seznam.cz zrealizovalo naSe centrum vyzkum na vzorku

21 000 détskych uzivateld internetu.
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5.1 Fenomén Minecraft v ¢eském prostiredi (vyzkumna zprava)

Vyzkum Fenomém Minecraft v ceském prostfedi provadél dr. Kopecky spolecné
sdr. Szotkowskim v roce 2016. Tento vyzkum je Prilohou A. Kompletni vyzkum je také
mozno nalézt na webovych strankach http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-

vyzkumne-zpravy.

Vyzkum v prvni fadé vysvétluje pocitacovou hru Minecraft. Dale popisuje metodologii
vyzkumu — jaky byl zvolen vyzkumny néstroj, pocCet respondenti a nasledné¢ zakladnimi
vysledky vyzkumu.

CojeMinecraft?

Minecraft je pocitacova hra vytvorena vroce 2011, ktera si za né€kolik let své existence
ziskala popularitu u velmi silné komunity hraca z celého svéta. Minecraft je tzv. sandboxova
hra, kterd umoziuje hracim délat v otevieném prostiedi v podstaté cokoli - stavét obydli,
pestovat rostliny, chovat zvifata, téZit nerostné suroviny, vytvafet socidlni vztahy apod.

Minecraft ma klasifikaci PEGI 7, je tedy vhodna pro hrace od 7 let.

M etodologie vyzkumu

Zakladni vyzkumny ndastroj byl zvolen anonymni online dotaznik, ktery byl vytvofen
v prostiedi Google Forms a ktery byl distribuovan do viech kraji CR - piedeviim
provozovatelim server vénovanych Minecraftu, hra¢ské komunité, ale také ucitelim
ateditelim zakladnich a stfednich Skol. Do vyzkumu se zapojilo celkem 2331 respondenti
(73,75% muzt a 26,25% zen), 82% tvorili hrac¢i mladsi 18 let. VEétSinu souboru tvorili zaci ZS

(68,08%) a SS (25,23%) ze viech regionti CR.

Vysledky vyzkumu

Nejcastejsi herni rezim, je reZim Survival - jednd se o pfeziti v prostiedi, které obsahuje fadu
nastrah, které nam preziti zt¢Zuji. Lze zde stavét, budovat, tézit suroviny - ale hra¢i musi
pocitat i s neptatelskymi objekty - tzv. moby. Na druhém misté se umistil rezim Creative,
jehoZz podstatou je pfedevsim tvofeni, neomezené vytvareni staveb, mechanismd.

Nejcastéjsi aktivitou hraca ve hie je stavba budov, mést (62,64%), tézba surovin (56,05%)
ana tretim misté je vyroba predmétt (49,79%). Vice nez 44% hrach hraje kazdy den - hraci
nerozliSuji, zda se jedna o pracovni den nebo o vikend. 57%, coz je vice nez polovina hract
nema presné¢ vymezeny Cas, ve kterém se vénuji hrani. NejCastéjSim spoluhracem déti je
kamarad z redlného svéta (61,16%), sourozenci (19,02%). Zhruba 32% déti uvedlo, Ze hraji

S hraci, které neznaji z redlného svéta a neznaji jejich skutecnou identitu. Pozitiva hry vidi déti
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V samotném zpusobu hrani, vyuzivanim ,kosti¢ek* v hernim prostiedi, kreativité, volnosti,
velkém mnozstvi hernich moznosti. Za nevyhodu hry povazuji dotazovani malé mnozstvi
hracl, negativné se hraci vyjadiuji k herni komunité (pomlouvani, nespravedlivé tresty),
k zpusobim podvadéni, néktefi upozoriiuji na vyskyt kyberSikany a rizikovych forem
chovani. I ve hfe Minecraft se hra¢ mohou setkat s rizikovymi jevy. Nejvice zastoupeny jsou -
griefovani - né€kdo mi zni¢il moji stavbu (43,38%), nékdo mné v prostfedi Minecraftu
nadaval, urazel (31,93%) a na pomyslném tetim misté je, ze mé n€kdo v prostfedi Minecraftu
zabil pomoci nepovolenych technik (27,71%). Pozitivni je, Ze vice nez 41% hract uvedlo, ze
se v prosttedi Minecraftu nesetkalo s zadnou rizikovou formou komunikace a zadnym
na projevy zavislostniho chovéani u hract této hry. Ptiblizné¢ 16% hract si samo o sobé mysli,
ze jsou na hrani zavisli. U déti se zavislosti chovani projevuje napf. ztratou kontroly nad
casem travenym u hry, palenim o¢i, prodluZovanim casu traveného pii hie. U déti, které hraji
hru, se objevuje fada projevi, které jsou spojeny s naduzivanim hry, a to napft. ztrata kontroly
nad Casem hrani (28,23%), paleni o¢i (22,40%) a u 21,68% se projevuje bolest zad, rukou,
zapésti. U détskych hracu roste tolerance k hrani, dochazi k naru$eni harmonogramu dne,

porucham stravovani, porucham spanku.

5.2 Narodni vyzkum kybersikany uéitelti (vyzkumna zprava)
Narodni vyzkum probihal v roce 2016. Pilotni Setfeni probihalo od 1. 1. 2016 do 13. 2. 2016.
Sbér dat byl uskutecnén od 14. 2. 2016 do 31. 3. 2016 a poté nasledovalo zpracovani

ziskanych dat. Celd vyzkumna zprava je v Priloze pod pismenem B.

Metodologie vyzkumu

Jako zdkladni vyzkumny nastroj byl zvolen anonymni online dotaznik. Dotaznik byl
distribuovan ucitelim zékladnich a stiednich Skol a dale pak ucitelim matetskych Skol,
vyssich odbornych kol a vysokych kol v celé Ceské republice. Do vyzkumu se zapojilo
celkem 5 136 respondentil ze viech krajii CR. Nejvétsi ¢ast souboru tvofili ucitelé zékladnich
skol (60,22%) a ugitelé stiednich $kol (37,03%). Ugiteltd z MS, VOS a VS se dohromady
ucastnilo méné¢ nez 3%. Primérna praxe respondentii ¢inila 20,65 let.

Dotaznik se zaméfoval na zjiSténi informaci o prevalenci kyberSikany a kybernetickych

utokli. Dotaznik obsahoval celkem 44 polozek.
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Vysledky vyzkumu

Respondenti byli nejdiive osloveni s otazkou, zdali se stali obétmi nékteré formy
kybernetického utoku (kyberSikany), pfi¢emz tento utok musel byt opakovany, intenzivni
amusel na né mit dopad. Obétmi nékterého z projevii kyberSikany se stalo 21,73%
oslovenych pedagogl.. Pedagogt, ktefi se s kyberSikanou nesetkali viibec, bylo 78,27%. Tti

nejcastéjsi formy kybernetického utoku na ucitele byly tyto:

projev relativni ¢etnost v %

verbalni utok realizovany prostfednictvim
mobilniho telefonu, internetu (ponizovani, uraZeni, zesmeésnéni

apod.) 28,77
obté¢zovani prostfednictvim prozvanéni
(probihalo opakovan¢) 25,94

vyhrozovani ¢i zastrasovani
prostiednictvim sluzeb internetu ¢i mobilniho telefonu 12,2

Z vysledkt Ize vyvodit, ze se ulitelé v kyberprostiedi stavaji nejcastéji obétmi verbalni
agrese, a to zejména ponizovanim, urdzenim a zesmeésiovanim.

Co se tyce délky kybernetické Sikany, jedna se pfevazné o kratkodoby Utok - méné nez
1 tyden. Dlouhodob4 Sikana je vyjimecnd. Kyberneticky utok trvajici déle nez jeden rok
uvedio 6,31%. K nejcastéjsim mistim, kde kybertatok na ucitele probihal, jsou socialni sité
(38,6%) amobilni telefony (30,20%), zejména SMS zpravy, anonymni telefonaty
aprozvanéni. Tieti nejcastéji vyuzivany prostfedek ke kyberSikané je pouziti e-mailu
(22,04%). Pokud se zjistilo, kdo utok na ucitele realizoval, byl to z 34,92% zak, ¢i skupina
zaka, které ucitel zna a uci. O kyberSikané uditele védeli predevsim kolegové (31,90%).
Z vyzkumu bylo patrné, ze vedeni skoly o kyberSikané védélo pouze v 15% ptipadech. Pokud
se ucitel stane obéti kybertutoku, pak v oblasti emocni dochdzi ke vzteku, smutku, nejistote,
nechuti chodit do prace. V oblasti fyziologické a behaviordlni ma utok dopad na poruchy
spanku, zhorSeni koncentrace, bolesti hlavy ucitele. Tii nejcastéjsi strategie, jak v oblasti

technického feseni, tak vyrovnani se s kybersikanou u ucitele jsou nasledujici:

33



incident incident
- mén¢ nez 1 tyden - vice nez 1 tyden
projev v % v %

vymazani zavadného obsahu (fotografie, video

apod.) 13,38 11,69
blokace zavadového obsahu (obsah neni smazan,

ale neni vidét) 3,58 3,9
blokace profilu pachatele 4,06 4,91

5.3 Ceské déti a Facebook 2015 (vyzkumna zprava)

Vyzkum v Pfiloze C s nazvem Ceské déti a Facebook 2015 byl realizovan Centrem prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci s Policii CR, a firmami Vodafone, Seznam.cz a SdruZeni Linka bezpeéi.

Vyzkumna zprava se nachazi také na webovych strankach http://e-bezpeci.cz/index.php/ke-

stazeni/cat view/27-vyzKkumne-zpravy.

V tvodu vyzkumu je charakteristika socialni sité, nasleduje stru¢ny piehled poc¢tu détskych

uZivatelii Facebook ve svété. Poté jiz nasleduje vyzkum konany v CR.

Co je socialni sit’?

Socialni sité jsou specifické internetové sluzby, zamétené primarné na ziskavani a udrZzovani
socidlnich kontakti s dalSimi wuzivateli internetu. Mohou byt zaméfeny univerzalné
(Facebook), nebo jsou zacileny napt. profesné (LinkedIn), na zakladé pftislusnosti ke

konkrétni tfidée ¢i studijni skupiné (Spoluzaci.cz) ¢i podle dalSich kritérii.

Vyzkumy ve svété - priklady

Celoevropsky vyzkum EU Kids Online zroku 2011 uvadi, ze Facebook vyuziva vice nez 70%
déti ve veéku 9-16 let ze zemi Evropské unie. Nejvice Facebook vyuzivaji déti na Kypru
(98%). Dale vyzkum upozornil na to, Ze socialni sit Facebook aktivné pouziva polovina
britskych déti ve véku 9-12 let - ato v rozporu s pravidly pouzivani socialni sité¢ Facebook, ve
kterych je nastavena vé€kova hranice na 13 let véku.

Vyzkum amerického Pew Researche Center dosel k zavéru, ze v USA ptiblizné 94% déti ve
veku 12-17 vyuzivd Facebook. Ve stejném vyzkumu je i poukazovéno na to, ze 39%
americkych rodicti ma své déti pfidany v seznamu facebookovych ptatel.

Britsky vyzkum zroku 2013 - Global Social Impact Study upozoriiuje na to, ze velké
mnozstvi déti opousti prostiedi Facebooku a piechazi k jinym online sluzbam v moment¢, kdy

jim rodice za¢nou posilat Zadost o facebookové pratelstvi.
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Metodologie vyzkumu

Zakladnim vyzkumnym néstrojem byl online dotaznik, ktery umoziioval zodpovidat polozené
otazky anonymng. Sbér dat probihal od 1. 5. 2015 do 30. 6. 2015. Dotazniky byly
distribuovany do vice nez 4000 ZS a SS v CR. Celkem se téastnilo 1 122 respondentii ve
véku 8-17 let.

Vysledky vyzkumu

Z vyzkumu vyplynulo, Ze 78,90% ceskych déti vyuziva socialni sit’ Facebook. U déti, které
jsou mladsi 13 let, se jednd o 59,3%. Tyto déti nerespektuji minimalni vékovou hranici pro
vstup do této socialni sité, kterd je stanovena na 13 let veku. Tim, jak roste v€k respondentd,
zvySuje se také podil aktivnich uzivateli. Jednim z vystupti vyzkumu bylo také urceni

mnozstvi uzivatelskych uctl na Facebooku.

pocet uzivatelskych ¢t na Facebooku %
1 uzivatelsky ucet 82,45
2-3 uzivatelské ucty 15,58
4-5 uzivatelskych uctl 0,79
5 a vice uzivatelskych ucta 1,18

FaleSny ucet na Facebooku ma 12% déti a 92% rodict vi, Ze jejich dit¢ méa na socialni siti
Facebookovy ucet. Ohledné zabezpeceni profili na Facebooku se 86% dotazanych domniva,
ze si umi sviyj facebookovy ucet zabezpecit a nastavit soukromi, ale 26,7% déti uvedlo, ze pro
vstup na Facebook pouZivaji stejné heslo jako pro vstup do e-mailu. Cas traveny na
Facebooku je alarmujici. Leckteré déti jsou na G€et na socidlni siti pfipojeny 24 hodin denné.
Vice nez 60% z dotazanych pouziva Facebook aktivné vice neZ hodinu denné, témét 33% -
vice nez 3 hodiny denné. Dtivod, pro¢ déti vyuzivaji Facebook a co na ném nejcastéji délaji,
je nasleduyjici.

1. Komunikace s ostatnimi uzivateli, komentovani pfispévku ostatnich.

UdrzZeni kontaktu se sou¢asnymi a minulymi kamarady.

Skupinovy tlak.

Hrani online her.

Seznamovani.

Sdileni fotografii a videi.

Facebook jako ,,moda“.

© N o g bk~ w0 DN

Facebook jako prostfedi pro rozvoj virtualni reprezentace.
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Jednim z davodd, pro¢ déti Facebook vyuzivaji, je udrzovani pratelstvi s vrstevniky nebo
navazovani novych ptatelskych vztahti. Z vyzkumu vyslo, ze ¢eské déti maji napojeny na svij
profil primémé 194 virtualnich pratel. Déti si do svych facebookovych ptatel pridavaji také
profily nezndmych lidi, ktefi je pozadaji o pratelstvi (36,6%). Mezi ptateli méa 56,5% déti také
své rodiCe. Mnoho déti, které maji uzivatelsky ucet na Facebooku, potvrdilo, Zze se stalo
obétmi riznych forem kybernetickych ttoku a kyberSikany. Nejcastéjsi formou bylo sdileni
ponizujicich material a verbalni formy agrese. Kazdé druhé dit¢ si také na Facebooku

zablokovalo svého virtudlniho kamarada, ktery je obtézoval.

5.4 Vyzkum rizikového chovani ¢eskych déti v prostredi internetu 2014

Mgr. Kamil Kopecky, Ph.D. zUniverzity Palackého v Olomouci provedl spolecné
S Ministerstvem $kolstvi, mladeze a télovychovy, Ministerstvem vnitra Ceské republiky,
Nadaci Vodafone Ceska republika, Seznam.cz a Google akci Vyzkum rizikového chovéni
Ceskych déti v prostfedi internetu 2014. Vyzkum rizikového chovani ¢eskych déti v prostiedi

internetu 2014 je volné piistupny na http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-

vyzkumne-zpravy a je Ptilohou D této prace.

Cilem vyzkumu byla kyberSikana (z hlediska ob¢ti, dale téz rodiCe a ucitele), osobni udaje
(sdileni, zasilani), sexting, socidlni sité, kybergrooming (komunikace s neznamymi lidmi)
a vyuzivani web kamery. Vyzkumnym vzorkem bylo 28232 déti. Z celkového poctu
dotazovanych déti bylo 46,76% chlapct a 53,24% dévcat. Dotazovano bylo 14 877 déti ve
véku 11 - 14 let, tj. 55,54% a 11 911 déti ve véku 15 - 17 let, tj. 44,46%. Sbér dat vyzkum
byl sohledem na zamySlené mnoZstvi respondentli orientovan kvantitativné, jako vychozi

vyzkumna procedura byla zvolena metoda dotazniku. Dotaznik obsahoval 71 otazek.

Vysledky vyzkumu jsou velice alarmujici, zkazdého zmifiovaného tématu vybirdm
nejcastéjsi odpovedi.

Kybersikana - 50,90% déti se setkalo s nékterym z projevt kyberSikany. Za tfi nejCastéjsi
formy kyberSikany byly détskymi respondenty zvoleny tyto typy: 34,80% se tykal priniku na
ucet, 34,33% se tykalo verbalnich utokt, 26,36% se tykalo obtéZovani prozvanénim.
Dotazované déti by se nejcastéji s projevem kyberSikany formou vydirdni svétily v 61,76%,
rodi¢im (uCitelim v 44,93%), s50,19% nasleduje forma vyhroZovani nebo zastraSovani

(ucitelim by se takto Sikanované dité svétilo v 36,77%).
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Osobni adaje

Dotazované déti nejCastéji na internetu zvefejiiuji jméno a piijmeni (76,99%), fotografie
obliceje (56,41%) a e-mail (55,72%). Déti by lidem, které nikdy nepotkaly, poslaly také
osobni Udaje, a to zejména: jméno a piijmeni (62,86%), e-mail (43,73%) a fotografii obliceje

(39,08%).

Zasilani fotografii
29,80% dotazanych déti bylo pozadano o zaslani fotografie svého obliceje internetovym

kamaradem, zndmym, které¢ho nikdy nepotkaly, z toho 54,67% déti Zadosti vyhovélo.

Téma sexting
7,81% respondentli - Z toho 47% chlapcii a 53% divek - umistilo svoji ,,sexy* fotografii nebo
video, kde jsou caste¢né nebo uplné nazi, na internet. 12,14% respondenti svoji ,,sexy*

fotografii nebo video poslalo nékomu e-mailem nebo mobilnim telefonem,

Téma socialni sité

Ceské déti nejvice znaji tyto socialni sité:
1) Facebook - 91,45%,

2) Google +- 65,97%,

3) Twitter - 61,80%,

4) Lidé - 55,54%,

5)1CQ -43,38%.

Téma komunikace s neznamymi lidmi

54,30% déti komunikuje s neznamymi lidmi pfes internet a 26,20% dotdzanych uvedlo, Ze by
vyhovélo nabidce ciziho ¢loveka ptidat si jej mezi osoby, se kterymi miize komunikovat,
napf. v ramci socialni sit¢. 26,92% respondentl bylo pozaddno znamym ¢i kamaradem pies
internet, aby udrzeli jejich komunikaci v tajnosti a 22,27% dotazanych vyslovilo stejné ptani
vici svému kamaradovi nebo zndmému na internetu. Ochotno ucastnit se osobni schlizky bylo

40,22% dotazanych a 54,91% déti na schizku skute¢né dorazilo.

Vyuzivani webkamery
Dotazovani maji z 69,15% pocita¢ vybaven webkamerou a 2,67% respondentl se setkalo

Stim, Ze byl jeho videozdznam zneuzit s cilem ponizeni, vydirani nebo vyhrozovani.
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6. VYZKUMNE SETRENI{

Cilem vyzkumného Setfeni je zmapovat, jak moc se dnesni zaci sedmych a osmych tfid -

rand adolescence (11 - 15 let) chovaji rizikové ve virtudlnim prostiedi. Mizeme si polozit

nasledujici vyzkumné otazky.

1) Setkali se nékdy zaci s kybersikanou?

2) Stali se nékdy sami agresory kybernetické Sikany?

3) Zvetejnuji fotografie, videa své nebo svych kamaradi na socialnich sitich?

4) Je chovani v kyberprostiedi ovlivnéno napf. zajmovou aktivitou, Skolnim prostiedim
(sttedné velka sidlistni Skola, mala Skola, cirkevni Skola).

5) Jaké jsou zkuSenosti zaka 7. a 8. tiid s rizikovym chovanim Vv kyberprostiedi?

Vyzkumny problém a stanovena hypotéza
Vyzkumny problém: Chovaji se zkoumani zéaci 7. a 8. tfid zékladnich Skol ve virtualnim

prostiedi rizikove?

Hypotéza: Nadpolovi¢ni vétSina zkoumanych respondent se ve virtualnim prostiedi nechova

rizikoveé.

Zdivodnéni: Po konzultaci svedoucim prace, studiem vyzkumnych zprav, které jsou
ptilohou bakalaiské prace a prostudovanou literaturou HULANOVA, Lenka. Internetovd
kriminalita pachand na détech: psychologie internetové obéti, pachatele a kriminality. Praha
Triton, 2012, 217 s. ISBN 978-80-7387-545-9 a KOPECKY, Kamil. Moderni trendy v e-
komunikaci. Olomouc: Hanex, 2007, 98 s. ISBN 978-80-85783-78-0 jsme vybrali Ctyfi
oblasti, na které jsme se déti ptali. Témata se tykala bezpe€nosti a agresivniho chovani ve
virtualnim prostiedi.

Byly to nasledujici vyzkumné otazky:

Vyzkumna otazka €. 1: Kontroluji Zaci 7. a 8. ti'id pravidelné sviij ucet na socialni siti?
Vyzkumna otazka ¢. 2: Setkal/a jsi se nékdy s nékterym z projevii kybersikany?
Vyzkumna otiazka ¢. 3: Byl/a jsi nékdy uto¢nikem kyberSikany?

Vyzkumna otazka €. 4: Vi§, kdo je tviij p¥itel na socialni siti?

Pouzita metoda a pribéh zkoumani
V bakaléiské praci jsem jako ndstroj vyzkumného Setfeni pouzila kvantitativni metodu

dotazniku se skalovymi otazkami.
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Dotaznik je nejfrekventovanéjsi metodou zjisStovani udaji. Tato frekventovanost je ¢asto dana
(zdanlive) lehkou konstrukei dotazniku. Gavora (2000, str. 99).

Jak dale uvadi Gavora (2000), dotaznik je pisemné kladeni otdzek a ziskani pisemnych
odpovédi. Pomoci dotazniku ziskdvame hromadné udaje.

Dotaznik byl zaméten na zjiSténi informaci o rizikovém chovani - rizika internetu, stravovaci
navyky, klima tfidy, virtudlni prostfedi. Otazek, které se tykaly pfimo socialnich siti, projeva
kybersikany a ucasti ve virtualnim prostiedi (jako napt. sledovani nevhodnych stranek, sazeni
prostiednictvim internetu, hrani placenych her) bylo celkem 12.

Jako vyzkumny vzorek byli pouziti zaci 7. a 8. tfid dvou zakladnich $kol v Hradci Kralové na
Moravském Predmésti. Celkem bylo osloveno 124 zaka 7. a 8. tfid zakladnich skol.
Z celkového poctu dotazovanych zaku bylo 58 zakl sedmych tiid a 66 zakt osmych tiid.
Z 74kt sedmych tfid bylo 51,72% divek a 48,28% chlapci, v osmych tfidach odpovidalo
53,03% divek a 46,97% chlapci.

Vysledky vyzkumu

Pro vyzkumné Setfeni jsem si stanovila ¢tyfi vyzkumné otdzky. Prvni vyzkumnd otdzka se
vztahuje k pravidelné kontrole osobniho u¢tu na socialni siti. Druhd vyzkumna otazka fesi,
zda se zaci nékdy setkali snékterym z projevi kyberSikany. Ve tieti vyzkumné otazce chcei
zjistit, zda se zaci nékdy stali utoéniky kybersikany. Ctvrta vyzkumna otazka je zaméfena na

to, zda Zaci a Zakyné znaji své pratele na socialni siti.

Vyzkumna otazka €. 1: Kontroluji Zaci 7. a 8. ti'id pravidelné sviij ucet na socialni siti?
Vyzkumnym Settenim bylo zjiSténo, Ze pravidelné kontroluje svilj ucet na socidlni siti celkem
47,68% zakl sedmych tfid (51,76% divek 42,4 a 2% chlapcti) a 55,67% zakli osmych tiid
(66,06% divek, 42,35% chlapct). Z dotaznikovych odpovédi je ziejmé, Ze vice kontroluji Gcet
na socialni siti divky nez chlapci. Nejvice kontroluji ucet na socidlni siti divky z osmych tfid,
ato 66,06%. Chlapci ze sedmych a osmych t¥id kontroluji pravidelné ucet na socialni siti
v 42%.
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Pravidelnost kontroly osobniho u¢tu na socialni siti

60,00%

55,67%

50,00%

40,00%

30,00%

W 7. tHidy

24,749
/4% m 8. tidy

20,00%

10,00%

0,00% -

vibec ne obcas casto pravidelné

Vyzkumna otazka ¢. 2: Setkal/a jsi se nékdy s nékterym z projevi kybersikany?

Na dotaz, zda se nékdy néktery zak/zakyné setkali snékterym z projevi kyberSikany,
odpovédélo 50,67% (45% divek, 57,14% chlapcti) dotazanych ze sedmych tfid a 51,92%
(70,37% divek, 32% chlapctl) dotazanych z osmych tiid, Ze ob&as. Zaci sedmych t¥id se
Spravidelnym projevem kyberSikany nesetkali. V osmych tfidach se s nékterym projevem
kyberSikany pravidelné setkalo 11,54% dotazanych - jedna se pouze chlapce, ato z 24%.



Setkani se s nékterym z projevi kybersikany u zZakua 7. trid

60,00% 57,14%

50.00% 47,50%

45,00
42,86%

40,00% -

30,00% - W 7. tfidy - divky

m 7. tfidy - chlapci
20,00% -

10,00% | 7'5000
0,00% 0,00% 0,00%
0,00% - T T )
vibec ne obcas casto pravidelné
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Vyzkumna otazka ¢. 3: Byl/a jsi nékdy uto¢nikem kyberSikany?

Tteti vyzkumna otazka se zaobira tim, zda se zaci a zakyné stali n€kdy utoéniky kybersikany.
V sedmych ttidach odpovédéli v 76,19% ze nikdy, v 9,52% obcas a ve 14,29% casto.
V osmych tfidach se ato¢niky kyberSikany v 82,19% nestali Zaci/zakyné vibec, ve 13,70%

obcas a ve 4,11% casto. ObCasnymi utoc¢niky kybersSikany jsou vice chlapci, neni zde velky
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rozdil mezi sedmou a osmou tfidou. U divek jsou obCasnymi uto¢niky kyberSikany divky

Z osmych tfid - 5,56%.
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Vyzkumna otazka €. 4: Vi§, kdo je tviij pFitel na socialni siti?

Ctvrtd vyzkumna otizka byla zaméfena na piatelstvi na socialni siti. Otazka znéla: ,,Vi§, kdo
je tvij pfitel na socialni siti?*“ Z dotazovanych zakt a zacek sedmych tiid odpovédélo 64,29%
(66,67% divek, 61,54% chlapct), Ze pravidelné védi, kdo jsou jegjich pratelé na socialni siti.
Zaci a zadky osmych tiid znaji pravidelné své piatele na socidlni siti z 69,96% (80,65 divek,
56,57% chlapcti). Nic o svych pratelich na sociélni siti nevi 3,85% chlapcii sedmych tiid
a2,02% chlapct z osmych tfid. U dévcat se jedna o 2,22% v sedmych tfidach, dévcata
v osmych tfidach o svych ptatelich na socialni siti vzdy néco védi. Variantu, Ze znaji pfitele
na socialni siti obcas, odpoveédéli Zaci 1 Zdkyné€ sedmych tfid shodné v 27%, v osmych tfidach
je rozdil mezi chlapci divkami vyrazny. Chlapci v osmych tfidach odpovédi ve 33,33%, ze

obcas znaji ptitele na socialni siti, u divek je to 14,52%.
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Vis, kdo je tviij pritel na socialni siti? - 7. trida
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Vi§, kdo je tviij pritel na socidlni siti? - 8. tfida
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Porovnani vysledkt vyzkumu se stanovenou hypotézou
Pro toto zkoumani byla stanovena pouze jedna hypotéza a to ,,Nadpoloviéni vétSina

zkoumanych respondentll se ve virtualnim prostfedi nechova rizikové.“ Na dotaz, zda se
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zak/zakyné setkali s nékterym z projevll kyberSikany, odpovédélo 50,67% (45% divek,
57,14% chlapcti) dotdzanych ze sedmych tfid a 51,92% (70,37% divek, 32% chlapcit)
dotazanych zosmych tiid, Ze oblas. Zaci sedmych tiid se s pravidelnym projevem
kyberSikany nesetkali. V osmych tfidach se s nékterym projevem kyberSikany pravidelné
setkalo 11,54% dotazanych - jednad se pouze chlapce, a to z 24%. Je nutné podotknout, ze
nevime, zda zaci védi, co vSe kyberSikana ptedstavuje. Toto procento je shodné s procentem
z Vyzkumu rizikového chovani ¢eskych déti v prostiedi internetu 2014, které lze naleznout
v piiloze. Tento vyzkum provadél tym Mgr. Kamila Kopeckého, Ph.D. z Centra prevence
rizikové virtualni komunikace, Pedagogické fakulty Univerzity Palackého v Olomouci.

Na dotaz, zda se zaci a zakyné¢ stali nékdy uto¢niky kyberSikany, odpovédéli v sedmych
tiidach v 76,19% ze nikdy, v 9,52% obcas a vel4,29% casto. V osmych tfidach se utocniky
kyberSikany v 82,19% nestali Zaci/zakyné vibec, ve 13,70% obcas a ve 4,11% Ccasto.
Obcasnymi utocniky kyberSikany jsou vice chlapci, neni zde velky rozdil mezi sedmou
a osmou tfidou. U divek jsou ob¢asnymi uto¢niky kyberSikany divky z osmych tiid v 5,56%.
Na otazku ,,Vi§, kdo je tvij pfitel na socialni siti?* odpovédélo 64,29% (66,67% divek, 61,54%
chlapct) zaki a zacek sedmych tiid, ze pravidelné védi, kdo jsou jejich pfatelé na socidlni siti.
Zaci a zadky osmych tiid znaji pravidelné své piatele na socidlni siti z 69,96% (80,65 divek,
56,57% chlapci). Nic o svych pratelich na socidlni siti nevi 3,85% chlapci sedmych tiid
a2,02% chlapcti z osmych tfid. U dévcat se jedna o 2,22% v sedmych tfidach, dévcata
v osmych tfidach o svych pratelich na socialni siti vzdy néco védi. Variantu, ze znaji pfitele
na socialni siti obc¢as, odpovédéli Zaci 1 Zakyné sedmych tfid shodné v 27%, v osmych tiidach
je rozdil mezi chlapci divkami vyrazny. Chlapci v osmych tfidach odpovédi ve 33,33%, ze
obcas znaji pfitele na socidlni siti, u divek je to 14,52%. Zde se vysledky oproti vyzkumu lisi
(odliSnost je déana také tim, Ze zde odpovidalo 124 respondentli, kdeZzto ve vyzkumu
odpovidalo 14 877 déti ve veéku 11-14 let a 11911 déti ve véku 15-17 let). Ve vyzkumu
Centra prevence rizikové virtualni komunikace déti odpovédély v 54,30 %, ze komunikuji

Sneznamymi lidmi pfes internet, zde se jedna o 6,07% dotazanych déti.



Zavér

Jelikoz nékolik poslednich let je spojeno s velkym rozvojem informacénich a komunikac¢nich
prostredki, dochazi ke zméné traveni volného casu ngjen u dospélych, ale také u déti. Témef
kazda domacnost doma pocitac, notebook, tablet, iPhone ¢i iPad. Informac¢ni a komunikacéni
prostiedky ndm nejen ulehcuji praci, ale poskytuji také zabavu a pravé s touto zabavou je
spojeno i mnoho rizik. Dité (nebo i dospély), které nezna tato rizika, mize byt snadnym cilem
Gitoku agresora. Utoky mohou zapfi¢init nejen fyzické, ale také psychické obtize jedince. Diky
tomu, Ze dospivajici se jiz od détskych let setkavaji s t€émito piistroji, nejsou dostatecné
obezfetni. Za samoziejmost povazuji pripojeni do nékteré ze socialnich siti a s tim spojené
informovani svého okoli o témét veskeré vykonavané ¢innosti. Neuvédomuji si, ze veskeré
informace si mohou pfecist i jini lidé a poté toho zneuzit, kazdym online pfipojenim
zanechavaji za sebou digitalni stopu, ktera je n€kdy snaze, nékdy hlife dohledatelna, ale jiz
existuje.

V bakalafské praci jsem vymezila obdobi dospivéni, tedy cilovou skupinu dotaznikového
Setfeni. Vysvétlila jsem pojem rizikové chovani a popsala jeho formy. Dale jsem popisovala
mozna rizika virtualniho prostiedi - jako je napf. kybersikana, kybergrooming. Vénovala jsem
se netolismu a prevenci ve virtudlnim prostifedi. Patou kapitolu jsem vénovala novodobym
vyzkumim v oblasti kyberprostfedi. Rizikovému chovani ve virtudlnim prostiedi se zacina
vénovat stale vice publikaci, internetovych stranek a vyzkumd, nejvice vyzkumt provadi
Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
vV Olomouci, které vede Mgr. Kamil Kopecky, Ph.D. Zavére€na cast, kterd je vénovana
samotnému vyzkumu a popsani jeho vysledkl, je velice zajimava. Nejvétsi problém
u dotaznikového Setteni byl ten, Ze feditelé vytipovanych zakladnich Skol nesouhlasili s tim,
aby jejich zaci dotaznik vyplnili. Problém byl bud’ v nesouhlasu s otazkami, nebo s délkou
dotazniku. Z tohoto divodu vyplnilo dotaznik pouze 124 respondenti ze dvou zakladnich
Skol. T kdyz dotaznik vyplnilo 124 zaka 7. a 8. tiid zékladnich Skol, vysledky byly zajimavé.
Ve vyzkumné otdzce, zda zaci kontroluji pravidelné sviij ucet na socialni siti, odpoveédélo
47,68% zakl sedmych tfid (51,76% divek 42,4 a 2% chlapcti) a 55,67% zakd osmych tiid
(66,06% divek, 42,35% chlapcli), Ze et na socidlni siti kontroluji pravidelné. Nejvice
kontroluji ucet na socidlni siti divky z osmych tfid, ato u 66,06%. Chlapci ze sedmych
a osmych tfid kontroluji pravidelné ucet na socialni siti v 42%. Dals$i vyzkumné otazky se
tykaly kyberSikany. Jedna otazka se zaméfovala na setkani se s kyberSikanou, druhéd otazka

byla sméfovana na zjiSténi, zda se néktery zak/zacka stali uto¢niky kyberSikany.



Je pozitivni, ze déti védi, kdo jejich kamarad na socidlni siti, ale domnivam se, ze je stale
nutné informovani jak déti, tak také rodi¢t. Dale je potieba déti vzdélavat v oblasti
kybersikany (co vSe do kyberSikany patii). Nejvhodné€jsi by bylo komunikaci ve virtudlnim

svete co nejvice omezit, ale to V dneSni dob¢ dost dobie nelze.
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1. Uvodni slovo

Hra je souCasti zivota kazdého z nas — je jednou z hracich sil umoznujicich objevovani viastni
identity, je to nastroj lidské socializace, je to prostfedek, prostfednictvim kterého jiz od détstvi
poznavame svét kolem sebe. Prostfednictvim her se ucime, pomoci her objevujeme, hry ndm
poskytuji vzruseni, zabavu, ale také pouceni.

S prichodem informacnich a komunikacnich technologii a s mohutnym rozvojem internetu se
hrani zaCalo stale vice presouvat do virtualnich prostfedi, velmi populéarnibyly a jsou zejména
hry, které umoznuji spolecné hrani vice hracdm soucasné (tzv. massive multiplayer online
games Cili MMOG). Jednou z nejpopularngjSich her soucasnosti, ktera si naSla oblibu
zejména u mladé generace hracl, predstavuje pfedevsim hra Minecraft, kterou aktivné hraji
milidny hracd z celého svéta.

Protoze je Minecraft velmi oblibeny také u Ceskych déti, rozhodli jsme se tento fenomén
podrobnégji zmapovat pravé prostrednictvim naseho vyzkumu, do kterého se nam podarilo
zapojit vice nez 2300 aktivnich predevsim détskych hradd ze viech regiond CR.

Vramci vyzkumu jsme se zaméfili na to, pro¢ vlastné déti Minecraft hraji, co je k hrani
Minecraftu pfivedlo, kolik ¢asu v tomto prostredi travi a jakym aktivitam se vénuiji, zda se
vitomto prostiedi setkaly srizikovymi formami komunikace a jak tyto situace feSily.
Rovnéz nas zajimalo, jestli a vjaké mife se u détskych hracd projevuji znaky
zavislostniho chovani. SouCasné jsme zjiStovali, zda by hraci privitali integrovani akitivit
spojenych s hranim Minecraftu do bézné Skolni vyuky Ci domaci pripravy.

Vysledky naSeho vyzkumu shrnuje pravé tato zavérecna zprava.

Za realizacni tym
Mgr. Kamil Kopecky, Ph.D.
Univerzita Palackého v Olomouci



2. Co je Minecraft?

Minecraft je pocitacova hra vytvorena firmou Mojang v roce 2011, ktera si za nékolik let své
existence ziskala popularitu u velmi silné komunity hracd z celého svéta. Minecratft je tzv.
sandboxova hra, ktera umoznuje hraclim délat v otevieném prostfedi v podstaté cokoli -
stavét obydli, péstovat rostliny, chovat zvirata, t&€zit nerostné suroviny, vytvaret socialni vztahy
apod. Hra je velmi komplexni - obsahuje propracované fyzikalni prostfedi, nabizi hracam
funguijici ekosystémy fauny i flory, technicky zamé&fenym hraclm umoznuje vytvaret
jednoduché i slozité obvody, funkeni stroje, stejné tak vérné simuluje zakladni ekonomické
vztahy v€etné trhu s nabidkou a poptavkou.

Minecraft Ize hrat v zakladni verzi pfedevsim ve dvou hernich rezimech — Creative (tento rezim
je urCen predevsim pro ty, ktefi chtéji v Minecraftu neomezené stavét) a Survival (hra o preziti,
ukolem hry je v hernim prostfedi prezit, zajistit si obydli, zdroje potravy, suroviny apod.). Hru
v8ak Ize rozsitit o velké mnozstvi dalSich hernich rezim0 typu Adventure, Spectator, Skyblock,
minihry apod.

Minecraft ma klasifikaci PEGI 7 (www.pegi.info/), je tedy vhodna pro hrace od 7 let.

Komunita hracd Minecraftu trvale roste také v Ceské republice, kde jiz existuji desitky serverd,
které umoznuji détem i dospélym ucit se a bavit se prostiednictvim této hry. Pfedevsim diky
Minecraftu a dalSim online hram vznikla v prostfedi internetu tzv. subkultura letsplayert
(LP/Let's play) a youtuberd. Jedna se o komunitu hracd, ktefi nahravaji samotny préibéh hrani
hry, ktery sami komentuji. Vysledny zaznam pak distribuuji ostatnim prostrednictvim verejnych
ulozist videi (YouTube). Hragi pfi hrani Minecraftu naplno vyuzivaji svou fantazii a kreativitu
a vytvareji vlastni pribéhy, které v hernim prostredi prozivaji.

Dalsi informace naleznete na www.minecraft.net.
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3. ldentifikace vyzkumu

(Bl

Vyzkum Fenomén Minecraft v Ceském prostredi byl zrealizovan Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupréaci se
spoleCnostmi Vodafone a Google. Navazuje na vyzkumy rizikového chovani Ceskych déti
v online prostredi, realizované tymem Centra PRVoK (E-Bezpeci) od roku 2010.

4. Metodologie

Procedura

Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl vytvoren
v prostfedi Google Forms a ktery byl distribuovan do viech krajd CR — predevsim
provozovateldm serverl vénovanych Minecraftu, hracské komunité, ale také uciteldm
a feditellm zakladnich a stfednich 3kol.

Sbér dat probihal od 1. 9. 2016 do 31. 12. 2016. V nasledujicich mésicich pak probéhlo
vyhodnoceni dil¢ich vystupl a jejich interpretace. K detailnimu vyhodnoceni dat byl vyuzit
statisticky software Statistica.

Participanti vyzkumu

Do vyzkumu se zapojilo celkem 2331 respondentd (73,75 % muzd, 26,25 % Zen). Pramérny
vék ¢inil £=16,18, modus ¥=13,00, rozptyl souboru dosahoval hodnoty s?=246,64 (s=15,10).
82 % tvorili hraCi mladsi 18 let. Detailni vékovou strukturu vyzkumného souboru zobrazuje
nasledujici graf.

Graf 1 Vé&kova struktura souboru
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Veétsinu souboru tvorili zaci zakladnich (68,08 %) a stfednich (25,23 %) $kol ze v&ech region(
CR. 93 % tvorili hraci ceské narodnosti (zbylou ¢ast tvorili hraci uvadgjici slovenskou Ci
polskou narodnost).




Soubor zahrnoval jak dlouholeté hrace Minecraftu, ktefi se hfe vénuji nékolik let, tak i hraCe-
novacky, ktefi shranim Minecraftu teprve zacinaji. Detailni informace o struktufe souboru
z pohledu délky hrani zachycuje nasleduijici graf.

Graf 2 Jak dlouho jsi hra¢em Minecraftu?
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VétSina souboru je tvorena béznymi hraci (72,63 %), 22,69 % pak predstavuji hraci na drovni
administratord, moderatorl, developerl &i spravcl serverl zajiStujicich provoz nékterého
z Minecraft serverd.

Vyzkumny nastroj

Pro potfeby naSeho vyzkumu byl vytvoren vyzkumny néstroj — online dotaznik, ktery se
zaméroval na zjiStovani informaci o hrani Minecraftu z pohledu jeho hracd. Online dotaznik
byl sloZzen z5 &asti, obsahujicich polozky zamérené na zji§téni demografickych (dajd
o hracich, o hernich preferencich hracdt, o herni dobé, o socialnich aspektech spojenych
s hranim hry, o rizikovych formach komunikace spojenych s hranim hry (z pohledu obéti, ale
také pachatell) a o projevech zavislostniho chovani. Vyzkumny nastroj obsahoval celkem 39
polozek.
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5. z&kladni vysledky

5.1 Zakladni informace o hrani Minecraftu
5.1.1 Herni preference

Jak jiz bylo feCeno v Gvodni ¢asti, Minecraft Ize hrat v nékolika hernich rezimech — Survival,
Creative, Adventure apod. Herni rezimy jsou odliSné a jsou zaméreny na jiné Cinnosti —
podstatou reZzimu Creative je predevsim tvoreni, neomezené vytvareni staveb, mechanismd,
modifikace krajiny atd., v rezimu Survival jde zejména o preziti v prostiedi, které obsahuje
fadu nastrah, které nam preziti zté€zuiji. | zde lze stavét, budovat, t&zit suroviny — ale hraCi musi
pocCitat také s nepratelskymi objekty — tzv.,moby*“ (odvozeno od terminu mobile, tedy
pohybujici se objekt vytvoreny a fizeny pocitacem).

Hraci nejCastéji hraji zejména herni rezim Survival (preferenci tohoto stylu hry potvrdilo 50,58
% hracd), nasledovany rezimem Creative (27,80 % hraca).

Graf 3 Preferované herni rezimy

60,00 %

50,58 %
50,00 %
40,00 %
30,00 % 27,80 %
20,00 %

10,12 %
10,00 %
0, o,
I 3,30 % 3,05 % 2,83% 1,50 % 0.56 % 0.30 %
0’00 % - - - | — —
Survival  Creative ChD Minihry PvP Ostatni  Survivali Hardcore Skyblock
Creative
(n = 2331)

Déti v prostiedi Minecraftu provozuji velké mnozstvi pfevazné kreativnich aktivit. NejcastéjSimi
aktivitami jsou pfedevsim stavéni budov a virtualnich mést, t€zba surovin a vyroba predmétd
(tzv. crafting). Na dalSich mistech v zebfiCku nalezneme chov virtualnich zvitat, tvorbu
jednoduchych ¢&i slozitych hernich mechanismd. Pouze tretina hract preferuje v prostredi
Minecraftu tzv. PVP (player vs. player) souboje.
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Tabulka 1 Nejcastgjsi aktivity hracd Minecraftu

Cetnost Relativni ¢etnost

Aktivity hragu (n) (%)
Stavba budov, mést 1321 62,64%
TéZba surovin 1182 56,05%
Vyroba predmétd, crafting 1050 49,79%
Chov zvirat 971 46,04%
Tvorba slozitych mechanism( (redstone obvody,

pisty, automaty...) 772 36,61%

PVP souboje 725 34,38%
Tvorba XP farem 590 27,98%
Obchodovani (vedeni shopu, ndkup x prodej apod.) 495 23,47%
Stardm se o server (admin, moderator, developer...) 470 22,29%
Minihry 44 2,09%

(n=2109)

5.1.2 Casova charakteristika hrani

Hrani Minecraftu je Casto kritizovano vzhledem k délce Casu, ktery vtomto prostredi hradi
travi. Proto jsme se zamé&fili na to, jak Casto déti Minecraft hraji a zda u nich ploSné dochazi
k zasadnimu posunu v délce ¢asu, ktery vtomto prostfedi travi (jeden ze znakd zavislostniho
chovani je rostouci tolerance — zvySuje se Cas, ktery je nutny k uspokojeni dané potreby).

Priblizné tfetina hracd z naseho souboru (33,20 %) hraje Minecraft méné nez hodinu tydné.
Témér polovinu z nich (44 %, n = 340) tvori hraci, ktefi se hrou Minecraft teprve zacCinaji a jsou
hernimi novacky.

Graf 4 Cetnost hrani Minecraftu b&hem tydne
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Rovnéz jsme zjistovali, zdali u hract doslo k ngjakému vyraznému posunu v délce hrani mezi
dobou, kdy shranim Minecraftu teprve zacCinali, a souCasnym stavem. Vramci celého
souboru Ize sledovat Ubytek herniho ¢asu, ktery hraci v Minecraftu travi — pocet hracl, ktefi
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by hrali Minecraft vice hodin tydné, klesa, zatimco nardsta podil hracd, ktefi si Minecraft
zahraji méné nez 1 hodinu tydné (nardst o 12 %).

Graf 5 /mény v délce hrani (poCatek hrani vs. sou¢asnost)
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B Pocatek hrani B Soucasnost

Abychom si mohli udélat presné&jsi predstavu o ¢asovém ramci hrani v prlibéhu tydne,
zamérili jsme se v analyze na konkrétni dny a Casy, ve kterych hra probiha. Vice nez 44 %

7 ¥ 0 . 7 X O

hracu hraje kazdy den — hraci nerozliSuji, zda jde o pracovni den nebo vikend. 40 % hracu
pak hraje pouze o vikendu, v pracovni dny herni aktivity minimalizuji &i zcela vypoustéji.

Z % 0

Pouze v pracovni dny hraje 11 % hracd.

Vice nez polovina hracd (57 %) nema presné vymezeny ¢as, ve kterém se vénuji hrani

Z % 0

Minecraftu. Z t&ch, ktefi herni as uvedli, hraje nejvice hracl v casovém intervalu od 12:00 do
18:00 (19,78 %).

Graf 6 Herni doba (hodiny)
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Herni Cas je pro déti velmi dilezity a fada z hracd je ochotna kvdli hrani Minecraftu rodicdm
(Ci partnerdm) Ihat. Proto jsme zjistovali, zda hra¢ nékdy Ihal rodi¢dm &i partnerovi o tom, kolik

¢asu travil hranim Minecraftu. 18,40 % hracd (n = 429) lhalo rodici (Ci partnerovi) o tom,
kolik Casu stravili ve hre.
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Podle odpové&di hracd vice nez polovina rodict (61,18 %) omezuje détem herni ¢as, 36,04
% rodict pak zadnym zptsobem délku hrani détem nelimituji.

5.1.3 Socialni charakteristika hrani

Vramci vyzkumného Setfeni jsme se zamérovali na to, kdo k hrani Minecraftu hrace privedl.
Podle predpokladd déti ke hte privadgji nejcastgji jejich kamaradi, sourozenci, pripadné hradi
zacali hrat sami od sebe. Podrobny prehled znazorfiuje nasledujici graf.

Graf 7 Kdo t& k hrani Minecraftu pfivedI?
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Minecraft déti nejcastéji hraji se svymi kamarady, které znaji z realného svéta (61,16 %), dale
se sourozenci (19,02 %) a dalSimi pribuznymi — bratranci Ci sestfenicemi (13,72 %), otcem
(3,85 %) Ci matkou (6,34 %). Témér 32 % déti potvrdilo, ze hraji shradi, které neznaji
zrealného svéta a neznaji jejich skuteCnou identitu. 11,27 % déti pak hraje samo. Rodice
v témér 80 % (79,02 %) védi o tom, Ze jejich dité hraje Minecraft.

5.1.4 Videozadznamy o hrani (letsplay, youtubering)

Velmi popularni aktivitou, kterou &esti hradi Minecraftu provozuji, je nahravani videozaznamd
ze hry a jejich sdileni s ostatnimi uzivateli — napf. v prostfedi YouTube, pfipadné zivy
videoprenos (streamovani). Své vlastni zaznamy ze hry pofizuje priblizné kazdy paty hrac
(23,12 %).

Co se tyCe sdileni zaznamd ze hry s daldimi uzivateli — zdznamy ze hry sdili s ostatnimi
14,03 % hract (n = 327). 20 % hracd ma pro sdileni aktivit z hrani Minecraftu vytvoren i
vlastni videokandl v prostiedi YouTube. Streamovani primo ze hry provozuje pouze 1,5 %
vSech hraca.

11
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5.1.5 Pozitiva a negativa hrani Minecraftu z pohledu hracu

(Bl

Hraci hodnoti hru prfedevsim pozitivng, ocenuji herni moznosti, zejména samotny zptisob
hrani, vyuzivani ,kostiCek” v hernim prostredi, kreativita, volnost, velké mnoZzstvi hernich
moznosti, velmi rozsahly herni svét apod.

Slovni mrak — co vnimaiji hraci v Minecraftu pozitivné
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Poznamka: Slovni mrak byl vygenerovan z odpovédi 1433 hracu.

Negativné Minecraft hodnoti jen velmi malé mnozstvi hracd, negativné se hraci vyjadruj
predevs§im k herni komunité (pomlouvani, nespravedlivé tresty, vulgarismy), k zplsoblm
podvadeéni (,hackovani hry*), néktei také negativné hodnoti formu jazykovych projevd herni
komunity (pravopisné chyby), upozormiuiji na vyskyt kyberSikany a rizikovych forem chovani.

Slovni mrak — co vnimaji hraci v Minecraftu negativné
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Poznamka: Slovni mrak byl vygenerovan z odpovédi 456 hracu.
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5.2 Rizikové jevy spojené s hranim Minecraftu

Stejné jako v ostatnich online prostfedich, ve kterych dochazi ke kumulovani uzivateld, tak
i v prostfedi Minecraftu narazime na fadu rizikovych jevd, kterym jsou hraci vystaveni.
Neznamena to tedy, Ze by snad prostfedi Minecraftu bylo samo o sobé rizikové, rizika
vytvareji jednotlivi uzivatelé hry (stejné jako v prostredi socialnich siti).

5.2.1 Hrac jako obét kybernetické agrese

Stejné jako v ostatnich online prostfedich se i v Minecraftu stava velké mnozstvi hracd obétmi
riznych druhl méné vaznych ¢i vazngjSich forem kybernetické agrese. Nejcastéji hraci
v prostredi Minecraftu zazivaji tzv. griefovani —tj. nékdo jim znicil to, co v prostfedi Minecraftu
vytvofili (griefovani potvrzuje 43,38 % hracd). Dale se hraci pomérné ¢asto setkavaji s projevy
bé&zné verbalni agrese, ke které patfi nadavani a urazeni (31,93 %) a virtualni ,zabiti* pomoci
nepovolenych technik — tzv. tpa-kill (27,71 % hracd). Rada hernich serverd projevy agrese
a nepovolené formy chovani potira a tresta agresivni hraCe rtznymi druhy sankci — mezi
nejcastgjsi patfi tzv. ,mute” (hrag ztrati po vymezenou dobu moznost chatovat) ¢i ,ban® (hragi
je zakazan po vymezenou dobu pfistup do hry, nepfihlasi se).

Pé&tina hracl (23,75 %) zazila situace, kdy se od nich ostatni spoluhradi snazili ziskat skute¢né
kontaktni Gdaje — kontaktni e-mail, nick na Skype, kontakt na facebookovy profil, telefonni ¢islo
apod. Témé&r 12 % détskych hracl také potvrdilo, ze se od nich ve hie dalsi osoby snazily
ziskat osobni Udaje — skuteCné jméno a prijmeni, 6 % hracd upozornilo na to, ze se od nich
jejich herni spoluhradi snazili ziskat fotografii obliCeje.

Virtualni okradeni zazilo 17,55 % détskych hracd a témér 11 % hradd potvrdilo, Ze se od nich
spoluhraci snazili vylakat herni penize.

K vice rizikovym projevim kybernetické agrese, které Ize povaZovat za kyberSikanu, patfi
predevSim dlouhodobgjsi vyhrozovani a vydirani. Vyhrozovani potvrdilo 16,46 % détskych
hracd, vydirani pak zaZilo 11,25 %. Témér 6 % hradt prozilo situace, ve kterych je néktery ze
spoluhradd pri hie nahral a poté touto nahravkou zesmésrioval.

V Minecraftu v8ak nalezneme také vysoce rizikové formy chovani, ke kterym patfi predevsim
vylakavani intimnich fotografii od jednotlivych hraci. 5,45 % (110 z 2017) z déti potvrdilo,
Ze po nich jejich spoluhraci chtéli fotografii, na které je hra¢ ¢asteéné &i zcela obnazen.

7,73 % hracd Minecraftu také potvrdilo, Zze se je spoluhraci snazili pfimét k osobni
schlizce vrealném svété.

Pozitivni informaci je, ze vice nez 41 % hract (41,25 %, 832 z 2017) uvedlo, Ze se
v prostfedi Minecraftu nesetkalo s zadnou rizikovou formou komunikace a zadnym
rizikovym komunika&nim jevem.

Komplexni pfehled o rizikovych formach, které hraciv prostredi Minecraftu zazivaji, poskytuje
nésledujici tabulka.
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Tabulka 2 Prehled rizikovych jevi, se kterymi se setkavaji hraci Minecraftu

Rizikovy jev Cetnost Relativni
(n) Cetnost (%)

Griefovani - nékdo mi zni€il moji stavbu 875 43.38%

Nékdo mné v prostfedi Minecraftu nadaval, urazel 644 31.93%

Nékdo mé v prostredi Minecraftu zabil pomoci

nepovolenych technik (TPA Kill...) 559 27.71%

Nékdo chtél po mné v prostredi Minecraftu mé skutecné

kontaktni idaje (E-mail, Skype, Facebook) 479 23.75%

Nékdo me v prostfedi Minecraftu okradl (napf. nezaplatil

dohodnutou sumu apod.) 354 17.55%

Nékdo mné v prostfedi Minecraftu vyhrozoval 332 16.46%

Nékdo chtél po mné v prostredi Minecraftu mé skutecné

osobni ddaje (jméno, pfijmeni) 239 11.85%

Nékdo mé v prostredi Minecraftu vydiral 227 11.25%

Nékdo se snazil vylakat ode mé herni penize 220 10.91%

Néekdo chtél po mné heslo k mému uctu v Minecraftu 196 9.72%

Nékdo mi ukradl herni UCet 178 8.82%

Neékdo se snazil vylakat ode mé skutecné penize (pfes SMS,

prevodem z G¢tu apod.) 164 8.13%

Nékdo se mé snazil prostrednictvim Minecraftu primét k

osobni schiizce v redlném svété 156 7.73%

Nékdo se snazil infikovat mi pocitad virem (napf. pres

zavirovany odkaz, email apod.) 149 7.39%

Nékdo chtél po mné v prostredi Minecraftu fotografii mého

obliceje 125 6.20%

Nékdo mé pfi hrani nahraval a poté zesmésnoval a

ponizoval touto nahravkou 120 5.95%

Nékdo chtél po mné v prostiedi Minecraftu mou intimni

fotogratfii (na které jsem dpiné &i CasteCné obnazeny) 110 5.45%

Nic z toho se mi nestalo.. 832 41.25%

(n = 2017)
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5.2.2 Hrac jako puvodce kybernetické agrese

Jak jiz bylo fe¢eno v pfedchazejicich kapitolach, hraci v prostfedi Minecraftu zazivaji rGizné
druhy rizikovych komunikaénich jevd a kybernetické agrese. Proto jsme se zaméfili na tento
problém také z pohledu hract — agresorQ.

Velmi pozitivnim zjisténim je, Ze vice nez 60 % hracd (1166 z 1920) se pfi hrani nechovaji
k ostatnim hracdm agresivné, nesnazi se jim ublizovat, nenici to, co ostatni vytvorili.
U zbyvajicich hracl se v8ak agrese z rdznych divodd projevuje. Prehled poskytuje
nasledujici tabulka.

Tabulka 3 Prehled rizikovych jevll pachanych hraci Minecraftu

Rizikovy jev Cetnost Relativni
(n) Cetnost (%)

Griefovani - nékomu jsem znicil/a jeho stavbu 586 30.52%
Nékoho jsem v prostfedi Minecraftu zabil/a pomoci
nepovolenych technik (TPAKill...) 279 14.53%
Nékomu jsem v prostfedi Minecraftu nadaval/a a urazel/a ho 274 14.27%
Po nékom jsem v prostfedi Minecraftu chtél/a jeho skute¢né
kontaktni idaje (E-mail, Skype, Facebook) 198 10.31%
Nékoho jsem v prostfedi Minecraftu okradl/a (napf.
nezaplatil dohodnutou sumu apod.) 183 9.53%
Nékomu jsem v prostfedi Minecraftu vyhrozoval/a 147 7.66%
Po nékom jsem v prostfedi Minecraftu chtél/a jeho skutecné
osobni udaje (jméno, primeni) 134 6.98%
Nékoho jsem v prostfedi Minecraftu vydiral/a 128 6.67%
Zkou$el/a jsem po nékom vylakat herni penize 128 6.67%
Nékoho jsem se snazil/a prostfednictvim Minecraftu primét k
osobni schiizce v redlném svété 114 5.94%
Po nékom jsem chtél/a heslo k jeho Gétu v Minecraftu 108 5.63%
Snazil jsem se nékomu infikovat pocitaC virem (napf. pres
email) 107 5.57%
Nékomu jsem ukradl/a herni i¢et 103 5.36%
Po nékom jsem v prostredi Minecraftu chtél/a fotografii jeho
obliCeje 96 5.00%
Nahraval jsem nékoho pfi hrani, abych pak mohl video
vyuzit k itoku na jeho osobu (tfeba zesmésnit ho apod.) 95 4.95%
ZkouS$el/a jsem po nékom vylakat skutené penize 94 4.90%
Po nékom jsem v prostredi Minecraftu chtél/a jeho intimni
fotografii (na které je Uplné &i Sastedné obnazen/a) 88 4.58%
Nic jsem nezpusobil/a

1166 60,73 %

Témér tisic hracd (n = 962) se nam rovnéz svérilo s ddvody, prod vlastné Gtodi na ostatni
spoluhrace, co je ktomu vede a motivuje. Pro vice nez polovinu hracd (53,01 %) je atok na
jiné hrace formou zabavy, pfipadné formou pomsty (48,44 %). Vice nez Ctvrtina hracd Gtoci
z nudy (26,61 %), pfipadné si chté&ji vyzkousSet, jak bude jejich obét na agresi reagovat (21,52
%). Prehled o jednotlivych pri¢inach atokd zachycuje nasledujici graf.
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Graf 8 ProC hradi atoCi na jiné hrace
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5.3 Zavislostni chovani v prostfedi Minecraftu

Velmi ddlezita ¢ast vyzkumu byla zaméfena na projevy zavislostniho chovani u hracd hry
Minecraft. V ramci vyzkumu jsme sledovali jak projevy psychické, tak fyzické a behavioralni.
Je tfeba upozornit, Ze nékteré z projevl nemusi byt automaticky projevem behavioralni
zavislosti i naduzivani online hry (napf. agrese apod.).

Priblizné 16 % hracld si samo o sobé mysli, Ze jsou na hrani Minecraftu zavisli. U détskych
hract se objevuje fada projevl zavislostniho chovani — mezi nejcast@jsi patfi ztrata kontroly
nad Casem travenym u pocitace, kterou potvrzuje vice nez Ctvrtina hracd (28,23 %). K dalsim
projevim pak patfi paleni oci (22,40 %), bolest zad, bolest rukou, prodluzovani ¢asu
traveného pfi hfe, bolesti hlavy apod. Podrobny pfehled poskytuje nasledujici tabulka.

Tabulka 4 Projevy zavislostniho chovani u hrac¢d Minecraftu

Projevy Cetnost | Relativni ¢etnost
(n) (%)

PremySleni o Minecraftu, i kdyz jej zrovna nehrajeme 529 32,12 %
Ztrata kontroly nad ¢asem travenym u pocitaCe 465 28,23 %
Paleni ofi 369 22,40 %
Bolest zad 357 21,68 %
Bolest rukou, zapésti 346 21,01 %
Prodluzovani ¢asu traveného pri hre 322 19,55 %
Bolest hlavy 303 18,40 %
Brzké vstavani k pocitaci nebo ponocovani u poditace 240 14,57 %
Vyskyt agrese, pokud nam nékdo omezi/prerusi hrani 226 13,72 %
Poruchy stravovani (nemame ¢as na jidlo, nebo naopak jime

pfi hrani...) 216 13,11 %
Rozostrené vidéni 193 11,72 %
Po hrani Minecraftu nemohu usnout 183 11,11 %
Zhor8eni prospéchu ve §kole 171 10,38 %
NaruSeni vztaht s rodinou (hadky kvili Minecraftu apod.) 148 8,99 %
Opousténi drivéjSich zajma a pratel kvdli Minecraftu 147 8,93 %
Problémy s partnery (partnerkou, partnerem) zpUsobené

Minecraftem 125 7,59 %
Nic nezazivam 280 17,00 %

(n=1647)
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6. Nazory hracu

"Myslim na Minecraft, kdyz ho nehraju” je néco, co se déje porad. Lidé chtéji dokonCovat véci.
Napr. dokonceni puzzle. Na tuto véc se soustredite piné pfi tom a po dokonceni se mizete
pIné soustfedit na néco jiného. Ale co kdyz to puzzle nedodélate? Vas mozek na tuto aktivitu
porfad mysli a chce ji dokoncit.

(chlapec 12 let, JihoCesky kraj)

Ceska PVP komunita je velice temné misto, jsou tu lidi, ktefi za cenu Uspé&chu jejich projekt
pouzili internetové Gtoky typu ddos a hackovani pres mysgl a ani sami hraCi nejsou svati, jsou
naruzivi bojovat a upozornovat na sebe, takze necekam, ze vici Vam bude nékdo vykazovat
néjakou vstricnost.

(chlapec 17 let, Olomoucky kraj)

Mam navrh aby na serveru, ktery vyjmenuju, koneCné zacali néco délat ze svym mod
teamem... Mod team neplni svou povinnost. A ani jsem nezaznamenal adminy, ze by s tim
néco deélali spi§, kdyz nékdo da stiznost na moda, tak se akorat do n&j nékdo pusti a jesté
dotyCny, co dal stiznost, dostane budto ban, nebo zasedlost.. Pfipominam, ze jsem kvdli
zasedlosti dostal asi 4 bany / 7 ban0 bezddvodné... Pfitom jsem nikdy nic tak velmi straSného
neudélal. Sice nejsem nejhodnéjsi hrac, ale to neznamena, Ze budu dostavat bany, kdyz jsem
neporusil zadné pravidlo. Nebo kdyz jsem pravidlo poruSil a v pravidlech o tom nic nebylo.

(divka 14 let, Zlinsky kraj)

Studuji na statnim gymnaziu a rad bych jednou studoval medicinu (proto v MC pouzivam
zasadné svUlj skin v laboratornim plasti - z néjakého ddvodu mi to prosté dodava motivaci
v realném zivoté). Kromé MC se vénuji basketbalu a ve volném Case se rad vzdélavam
v oborech biologie, chemie a fyziky. Rad si pfes chat povidam s jinymi hraci (ozivi to hru,
a kdyz si s danym hraCem rozumite, dobfe si popovidate).

(chlapec 16 let, kraj Vysodina)

Minecraft mi nepfijde, jako Skodliva hra, ba naopak prospésna. Jiz jsem probiral s tfidnim
ucitelem, ze by se Minecraft mohl zavést jako program pro 3D modeling.

(chlapec 14 let, Liberecky kraj)

Neberte Minecraft jako néco fakt Spatného. Navic berete hraCe, ze jsou to fakt jen décka. Ale
prvni komunitu Minecraftu, tvofili jen lidé na 25 let. Bylo velice t&zké potkat nékoho mladsiho.
Treba na majncraft.cz, coz byl prvni a dosud u nas nejvétsi Minecraft LEGALNI server, byl
piny jen lidi nad 18+. Dé&ti tam stale moc nejsou, protoze si musi hru zakoupit.

(muz 24 let, Jihomoravsky kraj)

Dotaznik byl fajn napad. T&Sim se na vysledky. Btw: Pokud se tim Fesi chovani déti na
internetu, tak to neni zapficeno MCem, ale prosté nepozornosti rodicl. Je to vidét i pod ne
MC videi atd..

(chlapec 17 let, Pardubicky kraj)
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Myslim, ze pro vétSi vékové kategorie 16+ uz minecraft neni nic moc. VétSinu téchto lidi bavi
uz pouze hra na serverech, kterou ovSem niCi malé décka. Pokud se Clovék snazi branit,
pfipadné si z décka déla srandu, vétdinou dostane postih on a to je 3koda. Casta vétsina
proto odejde radsi na Technic (vic technicky minecraft)

(chlapec 17 let, Hlavni mésto Praha)

Myslim si, ze tento vyzkum je opravdu dobry napad a Ze upozoriiuje neopatrmé hrace, aby si
nenechali prostfednictvim Minecraftu (nejen Minecraftu, ale i jinych her) ublizit.

(chlapec 12 let, Kralovéhradecky kraj)

Chtéla bych udélat Minecraft pro holky s (se zvifatky jako psi, koCky, delfini, ptacci, motyli,
koCiCky, kralicci, atd)... dékuji mockrat a doufam, Ze se spini tento krasny divei sen ©.

(divka 11 let, Karlovarsky kraj)

Chtél bych, aby na néjakych dobrych serverech nemohli hra&i hackovat, abych si nékdy
koneCné mohl zahrat Minecraft. Také mé otravuje, kdyz nékdo teamuje, i kdyz neni ve stejném
teamu.

(chlapec 11 let, Kralovéhradecky kraj)
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7. Shrnuti

Minecraft patfi k poCitacovym hram, které jsou u Ceskych déti velmi popularni — Minecraft
nabizi détem i dospélym oteviené prostfedi svelkym mnozstvi hernich moznosti
a propracovanym ekosystemem, umoZziuje jim realizovat jejich predstavy a sny, nabizi jim
misto a ¢as pro aktivni relaxaci, ale také svym zplsobem dité vzdélava.

Minecraft je hrou, ktera je ve své podstaté velmi nenasilna — vétSina hracd hraje Minecraft
proto, ze zde mlze neomezeng staveét, tézit, vyrabét predméty, chovat virtuaini zivocichy,
vytvaret slozité obvody Ci obchodovat.

Protoze je Minecraft pro détské hrace velmi pfitazlivy, travi u hry velké mnozstvi volného ¢asu.
Podle zjisténi naseho vyzkumu 23,68 % détskych hracd travi v Minecraftu vice nez 11 hodin
tydné&, 13,73 % dokonce vice nez 16 hodin tydné. Vice nez 44 % hract hraje Minecraft kazdy
den — zaci nerozliSuji, zda je pracovni den nebo vikend. Podle odpovedi hracl vice nez
polovina rodicl (61,18 %) omezuje détem herni &as.

Vice nez polovina hracd (51,69 %) potvrdila, Ze je k hrani pfivedli kamaradi, ktefi Minecraft
také hraji. Stémi také déti hraji nejCastéji. Priblizné kazdy paty hra¢ Minecraftu (23,12 %) si
porfizuje zaznamy svého hrani, s ostatnimi hraci je v8ak sdili pouze 14,03 %.

Stejné jako v ostatnich online prostfedich se i v Minecraftu stava pomeérné velké mnozstvi
hracd obétmi rdznych druhG méné vaznych &i vaznégjSich forem kybernetické agrese.
NejCastéji hraci zazivaji tzv. griefovani — tj. nékdo jim znicil to, co v prostiedi Minecraftu
vytvofili. Dale se pomérné Casto setkavaji s béznymi projevy verbalni agrese, ke které patfi
nadavani a urazeni (to zazilo 31,93 % hracd). Vyhrozovani potvrdilo 16,46 % détskych hraca,
vydirani 11,25 %, 6 % také zazilo situace, ve kterych je néktery ze spoluhract pfi hfe nahrél
a poté touto nahravkou verejneé zesmeésnoval. 5 % hracd rovnéz potvrdilo, Ze po nich jejich
spoluhradi chtéli fotografii, na které je hrac¢ castecné i zcela obnazen.

7 2 o

Velmi pozitivni informaci je, ze se vice nez 41 % hraca v prostiredi Minecraftu nesetkalo
s zadnou rizikovou formou komunikace a zadnym rizikovym jevem. Minecraft je tedy
prostfedi, které je vzasadé velmi bezpec¢né. Situace, kdy by se dité setkalo s vaznymi
formami kybernetické agrese, jsou spiSe vyjimetné a nejsou pro tuto hru typické.

PFiblizné 16 % hracl si samo o sobé& mysli, Ze jsou na hrani Minecraftu zavisli — nejedné se
v8ak o skuteCnou destruktivni zavislost, ale spiSe zavislostni chovani (tzv. behavioralni
zavislost). U détskych hradd se objevuje fada projevd, které jsou s naduzivanim hry spojeny:
28,23 % hracl potvrdilo, Ze ztratilo kontrolu nad asem travenym hranim Minecraftu, 22,40 %
pocituje paleni oci, 21,68 % bolesti zad, hracCi rovnéz potvrzuji bolesti rukou, zapésti, bolesti
hlavy, rostouci tolerance k hrani, naruSeni harmogramu dne (brzké vstavani kvdli hte,
ponocovani), poruchy stravovani, rozostrené vidéni, poruchy spanku apod.

Proto doporuCujeme limitovat ¢as, ktery dité Minecraftu vénuje, a nezapomenout na
potifebnou relaxaci (poc¢itaCovou hygienu) — fyzickou i psychickou.
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Se slovem Minecraft se setkala velka ¢ast rodicl déti, které aktivné
vyuZzivaji pocitac a internet. Minecraft je totiz celosvétové jedna
z nejoblibenéjsich her soucasnosti, ktera ovlivnila podstatnou cast
soucasné détské populace. Minecraft lze hodnotit jednoznacné
pozitivng — hra se orientuje pfedevsim na détskou kreativitu a jeji
rozvoj, inspiruje, poskytuje prostor k sebevyjadreni, podporuje
kooperaci mezi uzivateli, rozviji détskou fantazii. Diky tomu je vSak
pro déti natolik pritazliva, Ze dokaze velmi rychle vypinit jejich
veskery volny cas a potlacit ostatni akltivity. Proto je nutné herni cas,
ktery dité u Minecraftu travi, requlovat a nabizet dostatek alternativ,
kterym se bude dité vénovat mimo herni prostfedi (,pocitacova
hygiena”).

Mgr. Kamil Kopecky, Ph.D. (Univerzita Palackého v Olomouci)

Hra predstavuje jednu ze zakladnich lidskych Cinnosti, kterou se
kaZzdy znas zabyva vpridbéhu celého svého Zvota, pricemZz
v obdobi détstvi a dospivani je jeji postaveni nejmarkantngjsi.
Tehdy je spojovana predevsim svolnocasovymi aktivitami, p/i 2
nichZ zaZvame radost, uspokojeni a zébavu, mdZe mit vsak i
vyznam vychovné vzdélavaci. Sohledem na moznosti a hlavné *
dostupnost modernich informacnich technologii dnesniho svéta
se stale vice setkavame s tzv. hrou pocditacovou. Déti narozené po
roce 1993, které jsou oznacovany jako Google & Net generace,
travi podstatnou c¢dst svého volného dasu v online prostredi, a tak
je nutné jit s dobou, pfizp dsobit se jejich potfebam a nabidnout jim hry, u kterych se nejenom
pobavi, ale jez mohou mit iedukacni charakter. A takovy potencidl skyta pravé Minecrafft.

PhDr. René Szotkowski, Ph.D. (Univerzita Palackého v Olomouci)

Rika se - ceho je moc, toho je piilis - a to stejné plati i v digitalnim
svété. Internet a moderni technologie mohou pfingset velky uZtek,
mira jejich uZvani vséak musi byt prospé&sha a nezaté2ujici. Zvldsté
pokud jde o déti. Jejich aktivity by mély byt stejiné jako strava —
pestré, vyvazené a vpiiméieném mnoZstvi. Je to z velké miry
odpovédnost prave rodicu, zda dokazi své déti pred zavislosti na
internetu, socidlnich sitich &i hrani her ochranit. Zda umi détem

a\ . nastavit zdravé hranice a kontrolovat jejich dodrZovani. Dobry

digitaini rodic se stara i 0 Zivot, ktery jeho dité vede v online ¢i digitalnim svété.

Pavel KoSek (manaZer pro vefeiné zalezitosti, Vodafone Czech Republic a.s.)
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Bezpecnost uzivatel vZdy byla pro Google na prvnim misté.
Dlouhodobé pracujeme na jejim zvySovani, nejen v ramci nasich
Sluzeb, ale i v dalsich vzdélavacich projektech. S Centrem
prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého spolupracujeme napiiklad na Centru pro
bezpecnost a spolecné jsme realizovali i t/i rocniky projektu Web
Rangers. Proto jsme radi podpofili jejich dalsi aktivitu, ktera

N Ts

vsechny.

Pavla Grigarova (marketingovd manaZerka Googlu pro Cesko a Slovensko)
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9. O realizatorech

9.1 Centrum prevence rizikové virtualni komunikace PdF UP

Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci (dale Centrum PRVOK) je certifikované univerzitni pracovisté orientované na
rizikové formy komunikace déti a dospélych v prostfedi internetu. Zaméfuje se predevsim na
kybersikanu, kyberstalking, kybergrooming, hoax a spam, sexting, socialni inZzenyrstvi v
online prostredi, rizika sdileni osobnich udajd v prostfedi socialnich siti a dalsi nebezpecné
komunikacni jevy.

V oblasti vyzkumu Centrum PRVoK realizuje jak zékladni, tak aplikovany vyzkum (vCetné
smiuvniho vyzkumu). Orientuje se napf. na rizikovou komunikaci déti a sexualnich abuzérd,
rizikové sdileni osobnich adajd napfic jednotlivymi komunikacnimi platformami, specifické
formy kybernetickych utokl vyuzivajicich webkamery (webcam trolling), odhalovani faleSnych
profild, identifikaci podvodnych eshopl a obchodnich nabidek, rozpoznavani Gtocnikd,
podporu obéti apod.

V oblasti vyzkumu, vzdélavani a intervence Centrum PRVoK spolupracuje s fadou firem,
zejména s firmami Google, Seznam.cz, O2 Czech Republic, Vodafone, IBM, Allegro Group,
ESET, ale také s Policii CR, Narodni centralou proti organizovanému zloginu a dalsimi
institucemi.

Kromé& vyzkumu Centrum realizuje narodni projekt zaméreny na prevenci a edukaci v oblasti
rizikového chovani na internetu s ndzvem E-Bezpeci (www.e-bezpeci.cz), provozuje také
online poradnu pro obéti internetovych Gtokd (www.napisnam.cz), propojenou s Linkou
bezpedi, Policii CR, OSPOD a dal3imi specializovanymi institucemi.

Centrum rovnéz realizuje fadu aktivit popularizujicich pozitivni vyuzivani modernich IT
technologii ve vzdélavani a vyzkumu, orientuje se napf. na oblasti vyuzivani 3D technologii
(Google Cardboard, Oculus Rift, 3D skenovani, Leap Motion, Google Glass) a 3D tisk.

V roce 2015 projekt E-Bezpedi zvitézil v narodnim kole Evropské ceny prevence kriminality.

9.2 Vodafone

Vodafone celosvétové intenzivné rozviji koncept Digitalniho rodi¢ovstvi zaméfeny na
podporu modernich technologii a jejich pozitivni role ve zvySovani digitalni gramotnosti a
zdravém rozvoji déti. Nadace Vodafone podporuje v ramci svého grantového programu
Technologie pro spolecnost v CR seminéafe a projekty zamé&fujici se na prevenci rizikového
chovani na internetu jak u déti, tak u seniord.

Investujeme do vzdélavani a osvéty

Od roku 2013 vénovala Nadace Vodafone a spoleCnost Vodafone projektu E-Bezpedi na
prevenci, vzdélavani, intervenci a osvétu spojenou rizikovym chovanim zejména déti na
internetu pfes 800 000 KE. Vroce 2016 Nadace Vodafone investovala také do simulatoru
socialni sité, tzv. Fakebooku, kde si déti mohou nacviCit bezpetnou komunikaci. Rodice
mohou jejich dovednosti vyhodnocovat a zlepSovat a rozvijet tak i své digitalni rodiCovstvi.

Vice o Digitalnim rodiCovstvi najdete na www.vodafone.cz/digitalni-rodicovstvi
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9.3 Google

Ceska pobocka spolecnosti Google byla zalozena v roce 2006 sou¢asnou feditelkou Tatanou
le Moigne. Od svého otevieni uvedla na Cesky trh vice nez 140 lokalizovanych sluzeb pro
Ceské uzivatele, a to vcetné oblibenych produktl jako Mapy Google, online kancelar
Dokumenty Google, Preklada¢ Google, YouTube, prohlize¢ Google Chrome nebo operacni
systém Android. Malé, stfedni i velké firmy v Ceské republice maji moznost vyuZit onling
reklamu v ramci vyhledavani a obsahové sité (Google AdWords), monetizovat svij vlastni
obsah v ramci sluzby Google AdSense i vyuzivat analytické nastroje pro planovani a méreni
kampani: Google Analytics, Google Trends, Consumer Barometer, Global Market Finder
a dalsi. Google se rovnéz zasluhuje o pozitivni publicitu Ceské republiky po celém svété —
logo na jeho domovské strance oslavujici 605. vyroCi prazského orloje vidéli uzivatelé v 38
zemich svéta.

Pomahame Cesku rist

V souc¢asnosti se Google v Cesku vénuje predevsim tématu digitalni transformace. Formou
projektu Digitalni garaz nabizi Cechlm, zejména studentdm a malym a stfednim
podnikateldm, kurzy online marketingu zcela zdarma. Prostfednictvim  Exportniho
akceleratoru uz dva po sobé jdouci roky udi Ceské firmy, jak expandovat do zahranidi.
V programu Women@Google dlouhodob& podporuje zeny a divky v oboru IT a Uspé&sné
spolupracuje s komunitou Czechitas, nadacnim fondem Dobry andél a dalSimi vyznamnymi
partnery z rlznych obord.
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10. Kontakty na realizatory

Pedagogicka

W fakulta
Univerzita Palackého

v Olomouci

Univerzita Palackého v Olomouci, Centrum PRVoK PdF UP
Mgr. Kamil Kopecky, Ph.D. (kamil.kopecky@upol.cz, +420 777 146 808)
PhDr. René Szotkowski, Ph.D. (rene.szotkowski@upol.cz)

Centrum prevence rizikové virtualni komunikace
Pedagogické fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 77140

www.prvok.upol.cz | www.e-bezpeci.cz

facebook.com/ebezpeci
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1. Uvodni slovo

V poslednich letech se stale vice objevuji pfipady, ve kterych se terem jednorazového &i
opakovaného kybernetického utoku stal ucitel. Pfipady agresivniho chovani déti (ale také
dospélych —rodi¢d) k u€itelim potvrzuji vyzkumy realizované v Evropé, USA a dalSich zemich
svéta.

Vyjimkou neni ani Ceskéa republika — Ceska 3kolni inspekce (Ceska skolni inspekce, 2015)
i dalSi instituce opakované upozorfiuji na to, Ze se uCitelé Ceskych Skol pravidelné stavaji
obétmi verbalni Ci fyzické agrese — a to jak ve 8kolnim prostfedi, tak i mimo néj. S masivnim
rozSifenim mobilnich telefond a internetovych sluzeb pak doslo k nartstu jednorazovych ci
opakovanych kybernetickych incidentt, ve kterych se obé&tmi online agrese stala praveé osoba
ucitele.

Cilem naseho vyzkumu je pfedevsim zmapovat, jak moc je kybersikana ugitelt v Ceské
republice rozSifena, jaké formy utokd na ucitele prevladaiji, jak dlouho trvaji, jaky maji na
uCitele dopad, jak ucitelé krizové situace fesi, kdo jsou pachateli Gtokl, zda se dafi je
uspésné odhalovat a jakym zplsobem jsou nasledné potrestani.

Veérime, ze ziskané informace poslouzi ke zvySeni ochrany ugiteld a zaroven umozni zlepSit
jejich pracovni podminky.

Za realizaCni tym
Mgr. Kamil Kopecky, Ph.D.
Univerzita Palackého v Olomouci



2. ldentifikace vyzkumu

Narodni vyzkum kybersikany uciteld byl realizovan Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci za podpory generalniho
partnera projektu E-Bezpedi spoleCnosti O2 Czech Republic. Na realizaci vyzkumu dale
spolupracovala firma Seznam.cz. Narodni vyzkum kybersikany u&itell byl zrealizovan v ramci
smluvniho vyzkumu financovaného spole¢nosti O2.

3. Metodologie

Procedura

Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl distribuovan
uciteldm zéakladnich a stiednich kol na celém uzemi Ceské republiky. Distribuce dotazniku
probihala v soucCinnosti s krajskymi a meéstskymi manazery a koordinatory prevence
rizikového chovani, ktefi zajistili distribuci dotazniku mezi ucitele jednotlivych regiona.

Priprava vyzkumu a testovani validity a reliability vyzkumného nastroje v ramci pilotniho
Setfeni probiralo od 1. 1. 2016 do 13. 2. 2016. Sbér dat probihal od 14. 2. 2016 do 31. 3.
2016. V nasledujicich meésicich pak probéhlo vyhodnoceni dilgich vystupl a jejich
interpretace. K vyhodnoceni dat byl vyuzit statisticky software Statistica.

Participanti vyzkumu

Do vyzkumu se zapoijilo celkem 5 136 respondent( (78,60 % Zen, 21,40 % muzl') ze vSech
krajd Ceské republiky. Primérmy vék &inil 46,42 let (£=52,00, ¥=48,00), rozptyl souboru
dosahoval hodnoty s2=96,25048 (s=9,810733).

Nejvétsi ¢ast souboru tvorili ugitelé zakladnich Skol (60,22 %) a ucitelé stfednich skol (37,03
%), vyzkumu se rovngz zucastnili uCitelé materskych Skol, vySSich odbornych kol a vysokych
Skol (dohromady méné nez 3 %).

Primeérna délka praxe respondentd ¢inila 20,65 let (£=20,00, ¥=21,00, ¢etnost modu=319),
rozptyl souboru dosahoval hodnoty s°=108,1378 (s=10,39893).

Vyzkumny nastroj

Pro potfeby naSeho vyzkumu byl vytvofen vyzkumny nastroj - online dotaznik, ktery se
zaméroval na zjisténi informaci o prevalenci kyberSikany a kybernetickych utokd u ucitel(
z&kladnich a stfednich skol. Dotaznik byl sloZen z 5 &asti, obsahuijicich poloZky zaméfené na
zjistovani demografickych Udajd o respondentech a o instituci, na které pUsobi, polozky
zamérené na zjiStovani prevalence kybernetickych Utok( na ucitele, polozky uréené ke zjisténi
informaci o pachatelich Gtokd, strategiich, které byly k utoklm na uditele vyuZity, a také
informaci o tom, jaky byla kybersikana ucitele fesena. Vyzkumny nastroj cbsahoval celkem
44 polozek.

" Podle oficialnich statistik genderové problematiky zaméstnanct ve dkolstvi Ministerstva dkolstvi, mladeze a
t&lovychovy (Ministerstvo 8kolstvi, 2015) CR tvoFi podil Eeskych uciteld - muzl za 1. pololeti 2015 celkem 17,3
%.



4. Zakladni vysledky

A.  Vyskyt kyberSikany v populaci uciteld

V ramci nasSeho vyzkumu jsme se zaméfili jak na Cetnost jednotlivych forem kybernetickych
utokd a jejich frekvenci, tak i na jejich intenzitu a ¢as, po ktery Utoky probihaly. Respondenti
byli nejdfive osloveni s otazkou, zdali se stali ob&tmi nékteré z forem kybernetického Utoku
(kybersikany), pficemz tento Utok musel byt opakovany, intenzivni a musel na né mit dopad
(napf. v roviné emocni, behavioralni atd.). Respondenti dale uvadéli, zdali k utoku na jejich
osobu doSlo v prabé&hu poslednich 12 mésicl, nebo dfive, déle pak, jak dlouho Utok probihal,
jaka byla jeho intenzita, kdo byl pachatelem apod. Tato zjisténi podrobngji analyzujeme
v dalSich Castech této prace.

Obétmi nékterého z projevd kyberSikany se stalo 21,73 % (1118 z 5136) oslovenych
pedagogl, 78,27 % pedagogl pak uvedlo, Ze se obétmi kyberSikany nestalo vlbec.
Nasleduijici tabulka poskytuje pfehled nejcastéjSich projevl kyberSikany, kterym jsou uditelé
vystaveni (vypocet relativni Eetnosti je proveden vzhledem k celkovému poctu zachycenych
forem a incidentd n=1762).

Tab. 1 Nej¢ast&jsi formy kybernetickych utokd na ucitele

Projev Cetnost (n) Relativni etnost (%)
Verbalni Utoky realizované 507 28,77

prostfednictvim mobilniho telefonu a/¢i
internetu {poniZzovani, urazeni,
zesmeésnovani, ztrapfiovani apod.)

ObtéZovani prostfednictvim prozvanéni | 457 25,94
(probihajiciho opakovanég, napr. vecer)
VyhroZovani ¢i zastraSovani 215 12,20

prostfednictvim sluzeb internetu Ci
mobilniho telefonu

Sifeni ponizujici, zesmé&snujici &i 162 9,19
ztrapfujici fotografie

Pranik do elektronického uétu (emailu, 141 8,00
uctu na socialni siti apod.)

Si¥eni ponizujici, zesme&snujici i 64 3,63
ztrapfujici videonahravky?

Kradez identity, zneuZiti elektronického 53 3,01
actu®

Vydirani prostrednictvim internetu ¢i 42 2,38
sluzeb mobilniho telefonu

Siteni ponizujici, zesme&snujici &i 39 2,21

ztrapfujici zvukové nahravky

2 Zahrnuije situace, ve kterych doglo ke kyberbaitingu — vyprovokangé situaci, kterou Zaci zaznamenali pomoci
mobilniho telefonu a vyslednou nahravku dale Sifili.

8 Zahrnuje situace, ve kterych pachatel pronikl na Gget ugitele a prostfednictvim tohoto G&tu mu zplisoboval
problémy — napf. obtézoval v kyberprostoru pratele ucitele, jménem ucitele rozesilal vulgarni &i sexualng
explicitni zpravy apod.



NejCastéji se tedy ucCitelé stavaji v kyberprostoru obétmi verbalni agrese, zejména
poniZzovani, urdzeni, ztrapfiovani, pomlouvani a zesmésnovani. Mezi dalsi velmi rozsifené
formy atokd patfi prozvanéni, vyhrozovani Ci zastraSovani, pfipadné Sifeni ponizujicich
fotografii. Cetnosti kybernetickych Gtokd (projev &i forem kybersikany) vdak nelze ztotoZnit
s terminem kyberSikana, protoze je nutné urCit, zdali utoky probihaly opakované, zdali byly
intenzivni a zdali probihaly v delSim ¢asovém Useku. Proto jsme v ramci vyzkumu rovnéz
zjiStovali, jak dlouho Utoky probihaly, zdali byly opakované a zdali byly natolik intenzivni, Zze
by je obét vnimala jako ubliZuijici.

Tab. 2 Délka kybernetického utoku na ucitele

Délka atoku Cetnost (n) Relativni Cetnost (%)
meéneé nez 1 tyden 456 42,94

1-2 tydny 227 21,37

3-5 tydnd 117 11,02

1-3 mésice 115 10,83

4-6 mésicl 53 4,99

7-12 mésicl 27 2,54

vice nez rok o7 6,31

Celkem 1062 100

Z vysledkl je patrné, ze prevazuji Utoky kratkodobé, které probéhly v pribéhu 1 tydne.
Dlouhodobé utoky na ucitele jsou spiSe vyjimecné, napf. Utoky trvajici déle nez pal roku
potvrdilo pouze 9 % v8ech ucitell, ktefi kyberneticky Utok na svou osobu zaZili (celkem 94
uciteld z 1062).

Jsme si védomi toho, Ze data, ktera nam o délce utoku poskytli samotni ucitelé, mohou byt
limitovana — Utok na ucitele mohl probihat dfive, nez se o tom samotny pedagog ¢i jeho
kolegové dozveédeli. Proto Ize predpokladat, Ze utoky na uditele trvaly déle, nez je uvedeno
v prehledové tabulce vyse.

Kyberneticky Utok na svou osobu, ktery probéhl v prdbéhu poslednich 12 mésicl, potvrdilo
318 respondentl, 754 respondentd pak potvrdilo, Ze se stali obéti kybernetického Utoku dfive
nez v prib&hu 12 mésicd”. Tato data v8ak zahrnuji i jednorazové incidenty, které nebyly
opakované, utok neprobihal delSi dobu a nebyl intenzivni, proto jsme data déle filtrovali,
oddélili jednorazové incidenty od opakovaného utoku na ulitele, zaroven oddélili data o
incidentech, ke kterym doslo v prabéhu 12 mésicl, a dale separovali incidenty, u kterych
ucitelé potvrdili emocni, fyziologicky (psychosomaticky) &i behavioralni dopad na jejich
osobu. Vysledny pfehled poskytuje nasledujici tabulka.

4 Nektefi z respondentt neuvedli délku Utoku na jejich osobu, ktera je dllezita pro vymezeni kybersikany. Tyto
respondenty jsme proto do dalSich analyz nezarfadili.



Tab. 3 Kybersikana ¢eskych ucitelt — pfehled

V poslednich 12 mésicich Drive neZ v poslednich 12
mésicich
Délka trvani Cetnost (n) Relativni Cetnost (n) Relativni
cetnost (%) cetnost (%)
Méné neZ tyden | 137 2,60 311 6,06
Déle nez tyden | 181 3,52 443 8,63
Celkem 318 6,19 754 14,68

Kybersikanu, ktera probihala v prabéhu poslednich 12 mésica déle nez 1 tyden, potvrdilo
celkem 3,52 % ucitel (181 z 5136 respondentd), celkoveé pak kyberSikanu delsi nez tyden
zazilo 12,15 % (624 z 5136 ucitelt). Ackoli se obétmi kybernetické agrese stalo 21,73 %
uciteld (1118 z 5136), kyberSikanu probihajici déle nez tyden se podafilo prokazat pouze u
poloviny z nich (55,81 %).

Soucasné jsme testovali, zdali napft. incidence kyberSikany u uciteld souvisi s délkou jejich
praxe. Proto jsme na proménné aplikovali test nezavislosti chi-kvadrat (pfi e=0,05). Vysledky
testu neprokazaly vztah mezi délkou praxe a vyskytem kyberSikany u ucitel

(¥ =36,022, sv=48, signifikance p=0,89839).

B. Propojeni kyberSikany a tradiCni Sikany

V ramci naseho vyzkumu jsme se rovneéz zamérili na to, zda je kyberSikana zamérena na
ucCitele propojena s tradic¢nimi formami Sikany, tedy, zda se ucitelé, ktefi zaZivaji kybersikanu,
rovnéz stali ob&tmi tradicni Sikany (fyzické Ci psychickeé). Stejné tak jsme zjistovali, kolik
uciteld z naSeho souboru zazilo Sikanu (i v situacich, kdy nebyla Sikana propojena
s kybersikanou).

Tab. 4 Vyskyt tradiCni Sikany v souboru

Cely soubor (n) ZaZili kyberneticky | NezaZili
atok (n) kyberneticky utok
(n)
Zazili Sikanu 321 148 173
Nezazili Sikanu 4814 968 3846
5135 1116 4019

Obéti tradi¢ni Sikany se stalo celkem 321 uciteld, coz predstavuje 6,25 % souboru (321 z
5135 respondentd).



C. Kde kybernetické utoky na ucitele probihaji

Vramci vyzkumu jsme se rovnéz zameéfili na to, jaké platformy jsou k Utoku na ulitele
vyuzivany. NejCastéji jsou k Utoku zneuzivany socialni sité (38,6 % pfipadd) a sluzby
mobilniho telefonu — nejCastéji SMS zpravy, anonymni telefonaty Ci prozvanéni (30,20 %
pfipadd).

Platformy, pomoci kterych je Utok na ucitele realizovan
cociéini iz | :.c2%
sluzby mobilniho telefonu _ 30,20%
el N 2,04%
verejny chat [N 10,39%
www stranky, blogy - 3,58%
neverejny chat (instant messengery apod.) - 2,96%
alozists videi [l 2.33%
dlozisté fotografii [| 1,08%
ostatni ‘ 0,09%

0,00% 5,00% 10,00%  15,00%  20,00%  25,00%  30,00%  35,00%  40,00%  45,00%

D. Pachatelé kyberSikany

V dalSich Castech naSeho vyzkumu jsme se zaméfili na pachatele, ktefi jednotlivé Ci
komplexni Utoky zaméfené na ucitele realizuji. Nejdfive je nutné fici, je v 24,42 % pripadU
(n=272) se pachatele kybernetického Utoku nepodafilo odhalit — nebyl tedy potrestan. V 68,02
% pfipadl se vSak pachatele odhalit podarilo. V témér poloving pfipadl (48,84 %) byla
pachatelem 1 osoba, v pétiné pfipadd pak pachatelé Utocili ve skuping (19,18 %). Nyni se
zaméfime na to, kdo jsou tedy samotni pachatelé.

Tab. 5 Pachatelé kyberSikany zamérené na ucCitele

Pachatel Detaily Cetnost (n) Relativni
cetnost (%)
Zak &i skupina Zak( | Zak &i skupina Zaku, které obét 389 34,92
zna a uci
Z&k &i skupina zaka, které obét 35 3,14
zna, ale neudi
Z4k &i skupina zakd, ktefi jsou ze | 20 1,80

skoly, ve které obét uci, ale
nezna je osobné

74k ¢&i skupina 74k z jiné 3koly, 5 0,45
nez ve které obét uci
Rodice Zaka RodiCe zaka 90 8,08
Kolega obéti Kolega — ne nadfizeny 30 2,69
Kolega — nadfizeny (napft. feditel) | 10 0,90




Kombinace Z4ci a jejich rodice 24 2,15
Kolegove z prace a rodiCe 7 0,63
Pachatele se 272 24,42
nepodarilo urcit
Jiné osoby Osoby, které nepusobi na dané 137 12,30
Skole, napt. expartner, soused,
znamy apod.
Neuved|o 95 8,52
Celkem 1114

NejCastéji jsou tedy pachateli kybernetickych utok na ucitele z4ci, se kterymi je ucitel
v pravidelném kontaktu — zejména ti Zaci, které pfimo uci (34,92 %). Alkoli n&které
zahrani¢ni vyzkumy (Posnick-Goodwin, 2012) uvadeéji, Ze se pachateli v témér treting pripadU
stavaji také rodice, takto vysoky podil rodicd na kyberSikang ucgitell nas vyzkum neprokazal.
Podle zjisténych udajd byli rodi¢e do kybersikany ucitele (pfipadné jednorazovych Utoku na
ucitele) zapojeni pouze v 8,08 % pfipadu.

V naSem vyzkumu jsme se rovnéz zameérili na to, které osoby védély o tom, Ze ucitel
kybersSikanu proziva.

Tab. 6 Osoby, které o kyberSikané ucitele védely

Osoby Cetnost (n) Relativni Cetnost (%)
Kolegové — ucitelé, 356 31,90
vychovatelé

Reditel koly 168 15,05
Nikdo kromé& agresora o 142 12,72
kybersikané neveédél

Z&ci 79 7,08
Rodina obéti 37 3,32
Rodi¢e zaku 15 1,34
Policie 4 0,36
Celkem 1116

Podle néazoru obéti o kyberSikané (kybernetickém dtoku) védeéli nejCastéji jejich vlastni
kolegové — ucitelé ¢i vychovatelé (31,9 %). Vedeni Skoly o kyberSikané védélo pouze v 15
% pfipad(, z vypovédi uditeli-obéti tedy vyplyva, Ze vedeni Skol (feditelé) o kyberSikané
svych zaméstnanc(l ¢asto neni informovano. V fadé pripadl v8ak obét nevi (a ani nemtze
védét), kdo v8echno se o kybersikané jejich osoby skute¢né dozveédél.
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E. Dopady kyberSikany na obét (slovni mraky)

Pro potfeby této vyzkumné zpravy jsme dopady kybernetickych Utokl na ucitele vizualizovali
pomoci slovnich mrakd, které pro zjednodusSeni zachycuiji, jak u€itelé na kybernetické utoky
(kratkodobé ¢&i dlouhodobé) reaguiji.

Slovni mrak 1 - Dopady na ucitele — emocni oblast

vztek

trapnost
smutek nejistota
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frustrace :2 . sebeobvifiovani
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rozpaky uzkost
neduvéra vuci ostatnim
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Slovni mrak 2 - Dopady na ucCitele — fyziologicka a behavioralni oblast
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F. Zakladni strategie vyrovnavani se s kyberSikanou
Ucitelé, ktefi se stali obétmi jednorazovych kybernetickych uatokl &i pfimo kyberSikany,
vyuzivaji k feSeni velké mnozstvi metod a postupld zamérfenych zejména na odstranéni

nasledkd Utoku.

NP e

Tab. 7 Pfehled nejCastéjSich strategii vyrovnavani se s kyberSikanou

Cely soubor Incidenty trvajici | Incidenty trvajici
méné nez 1 vice neZ 1 tyden
tyden

Cetnost|Relativni | Relativni | Cetnost | Relativn | Cetnost | Relativn

(n1) cetnost® cetnost® | (n2) i (n3) i

(%) (%) Getnost’ Getnostd

(%) (%)

Technicka feSeni
Vymazani zavadného obsahu |250 12,38 22,40 112 13,38 138 11,69
(napf. fotografie, videa,
nevhodného profilu apod.)
Blokace zavadného obsahu |76 3,76 6,81 30 3,58 46 3,90
(obsah neni smazan, ale neni
vidét)
Blokace profilu pachatele 92 4,56 8,24 34 4,06 58 4,91
Blokace pfistupu ke 28 1,39 2,51 10 1,19 18 1,52
konkrétnim internetovym
sluzbam v ramci Skoly (napf.
blokace pfistupu na Facebook,
Ask.fm apod.)
Archivace veskerych dakazd [195 9,66 17,47 76 9,08 119 10,08
(zdznamu komunikace)
Zjisténi identity pachatele 162 8,02 14,52 68 8,12 94 7,96
(napf. prostfednictvim jinych
zakad, prazkumem profill na
socialnich sitich, analyza
hlavicky e-mailu apod.)
Prohlédnuti e-mailu 11 0,54 0,99 9 1,08 2 0,17
podezFelého zdka
ReSeni situace v prostredi skoly
Vyslech zak( (informator(, 148 7,33 13,26 67 8,00 81 6,86
prihlizejicich)
Tfidnicka hodina (rozhovor s |86 4,26 7,71 38 4,54 48 4,06
celou tfidou, hrani roli...)

5 Vypogitana relativni etnost vzhledem k sumé v&ech zaznamenanych incidentd (n=2019).

8 Vypogitana relativni Cetnost vzhledem k poétu v8ech obéti kybernetického ttoku (n=1116)

7 Vypoditana relativni ¢etnost vzhledem k poctu v8ech obéti kybernetického Gtoku, ktery trval méné nez tyden

(n=837).

8 Vypoditana relativni Setnost vzhledem k pocétu v8ech obé&ti kybernetického Gtoku (kyberdikany), ktery trval déle

nez 1 tyden (n=1181).
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Zabaveni mobilniho telefonu |12 0,59 1,08 6 0,72 6 0,51
Zaka

Oznameni situace fediteli Skoly[101 5,00 9,05 41 4,90 60 5,08
a zadost o jejl vyfeSeni

Apel na agresora, aby obsah |81 4,01 7,26 34 4,06 47 3,98
odstranil

Pohovor s rodi¢i pachatele 132 6,54 11,83 65 7,77 67 5,67
Reseni situace s podporou externich osob/subjekti

Vyuzil/a jsem pomoci 66 3,27 5,91 22 2,63 44 3,73
specialisty (napf. v oblasti IT)

Konzultace se zfizovatelem 25 1,24 2,24 8 0,96 17 1,44
skoly

Konzultace s OSPOD 15 0,74 1,34 7 0,84 8 0,68
Konzultace s pracovniky 82 4,06 7,35 26 3,11 56 4,74
Policie CR

Ignorovani situace

Ignorovani situace 167 8,27 14,96 62 7,41 105 8,89
(nepokladame ji zavaznou,

proto nepodnikame pfislusné

kroky)

Celkem 1116 456 660

Poznamka: UCitelé jednotlivé strategie kombinuji, napf. blokaci obsahu, archivaci materiald,

Zjisténi pachatele a jeho potrestani.

Z vysledkd vyzkumu vyplyva, Ze nejCastéji vyuzivaji ucitelé strategie zamérené na pfimé
odstranéni &i zablokovani zavadného obsahu z internetu — ty tvofi vice nez pétinu (22 %)
v8ech strategii, které se k Utoku vyuZivaji. Témeér 10 procent respondentl (9,66 %) si rovnéz
0 incidentech pofizuje zaznamy — napt. screenshoty komunikace, zaznamy SMS apod. 8 %
uciteld se rovnéz pokusilo vypatrat pachatele Utoku. 8,25 % uciteld se rozhodlo situaci
ignorovat — bud ji nepovazovali za zavaznou, nebo predpokladali, Ze problém sam odezni.
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5. Porovnani vysledkd s dalSimi vyzkumy

Porovname-li vysledky naSeho vyzkumu s vysledky vyzkumU( realizovanych od roku 2007
v Evropé a USA, dojdeme k pfiblizné stejnym zjisténim — pfiblizné pétina Ceskych uciteld
(21,73 %) zaziva kybernetické formy Utokd, utoky jsou vSak ve vétsiné pfipadd jednorazové a
nezanechavaji na ucitelich trvalé nasledky.

Vazné formy kyberSikany v Eeském prostiedi zaziva pouze zlomek z nich — priblizné 6 %
Seskych uciteld v pribéhu poslednich 12 mésict. Tato data odpovidaji vysledkim
némeckych studii (GEW, 2008), podle kterych kybersikanu proziva 8 % uciteld, podobné
vysledky potvrzuji i findti vyzkumnici (Kauppi & P&rhdld, 2012a, 2012b), ktefi nameéfili
prevalenci kybersikany u 7,6 % uciteld, ktefi se stali ob&tmi Sikanovani. Americka studie Task
Force on Violence Directed Against Teachers (Espelage et al., 2013; McMahon et al., 2011,
2014) pak uvadi, Ze se obétmi Utoku v prostredi internetu stala pfiblizné 2,6-4 % uciteld.

Ackoli nékteré studie uvadéji vysoky pocet kyberSikanovanych ucitelll — napf. vyzkumy
realizované v USA uvadéji vyskyt kybersikany od 26 % do 35 % (Pearson, 2014; Posnick-
Goodwin, 2012) — tyto vyzkumy zpravidla nezohledruji délku a intenzitu Utokd na ucitele. Pod
termin kybersikana tak zahrnuiji i jednorazové kybernetické Utoky, které nemeély (nemusely mit)
na obét vazny dopad. Velmi dllezité je také oddélit, zdali ucitel zazil kyberSikanu v omezeném
Sasovém intervalu — nej¢astéji v pribéhu 12 mésicl. Pri dotazovani na to, zda ,nékdy v Zivoté
zazil kyberSikanu“ ziskame samoziejmé vysoké hodnoty prevalence, které nebudou
odpovidat aktualnimu stavu.

V8echny sledované vyzkumy Sikany ¢i kyberSikany uciteld potvrzuji, Zze se nejcastéjSimi
pachateli kybernetickych Utokd stavaji zaci ¢i studenti, v mensi mite podporeni rodici. Tuto
situaci potvrzuje jak nas vyzkum (v témér 40 % utokd na ucitele bych pachatelem zak), tak
vyzkum Plymouth University (Posnick-Goodwin, 2012), ktery uvadi, Zze Z&ci tvorili 72 %
utoénika.

6. Shrnuti

Vysledky vyzkumu prokazaly, Ze ackoli ucitelé jednorazové ¢i opakované Utoky ze strany zaku
zazivaji, vazné formy kybernetické agrese prozila pouze mala ¢ast z nich. Vétsina pfipadul je
tvofena jednorazovymi incidenty, které jsou velmi rychle zastaveny a vyfeSeny. Tyto incidenty
v8ak v pfipadé nefeSeni mohou velmi rychle prerdst ve vazné formy kyberSikany.

Kyberneticky Utok na svou osobu zaZilo v poslednich 12 mé&sicich 6,19 % respondent(,
kyberSikanu, ktera by probéhla v prlibéhu poslednich 12 mésicl a trvala déle nez tyden vSak
pouze polovina z nich (55,81 %) — celkem 3,52 % respondentt (181 z 5136). Tradi¢ni Sikanu
pak zaZilo celkem 6,25 % respondentd (321 z 5135).

NejcastéjSimi pachateli kyberSikany jsou zaci (ve 40 % pfipadd) a rodice (8,08 %). V pétiné
pfipadl (24,42 %) se vSak pachatele vibec nepodafrilo urcit. V fadé pripadl (12,30 %) vSak
byla pachatelem kybersikany osoba, ktera neni se skolnim prostfedim spojena — napf.
expartner, soused, znamy obéti apod. O kyberSikané nej¢astéji védi kolegové obéti (31,9 %
pfipadl) a vedeni skoly (15,05 % pripadd).

Mezi nejCastg|si strategie vyrovnavani se s kyberSikanou patfi zejména blokace Ci vymazani
zavadného obsahu z internetu, archivace ddkaz( ¢i snaha zjistit identitu pachatele. V 8,27 %
pak ucitelé situaci ignoruji — nepokladaji ji za zavaznou a veéri, Ze problém sam odezni.
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8. Vybrané pripady
V naSem vyzkumu jsme respondentdm umoznili v kratkosti popsat kybernetické incidenty Ci
pfimo kyberSikanu, jejimiz obétmi se stali. Pro ilustraci uvadime nékolik prikladd.

Odehralo se pfed nékolika lety - Zaci pormlouvali vice ucitel na studentskych strankach skoly,
byly tam i néjaké fotky, nadavky. To se Sifilo mezi studenty. Po odhaleni téchto stranek bylo
informovano vedeni, cely sbor, Zaci byli potrestani sniZenym stupném zchovani a
podminecnym vyloucenim. (Zena, 46 let, 21 let praxe)

V soucasnosti feSime pripad nahravani vyucovacich hodin rodicem, ktery umistil nahravacr
zafizeni do synovy tasky. To bez souhlasu skoly, jakoZ i zakonnych zastupcu spoluZakd. (muZ,
48 let, 24 let praxe)

O kybersikané své osoby jsem se dozvedéla od svych kolegd, ktefi mé upozornili na videa,
ktera Zaci natocili mobilnimi telefony ve skole. Bylo nataceno také hodné dalsich kolegt z nasi
Skoly. Vymazani videi resilo vedeni skoly. (Zena, 50 let, 27 let praxe)

Neslo o nic vazného, na internet unikla jedna fotka s komentafem, ktery se mé dotkl. Na
dalsich fotografiich byli zachyceni studenti pii konzumaci alkoholu na lyZafském kurzu.
Zastupce feditele skoly se k navrhu potrestat studentku stavél odmitavé — argumentoval, Ze
se to stalo uz pred mésicem. Pan reditel pfikazal studentce fotografie ze socialni sité
odstranit. Byla potrestana ddtkou tridniho ucitele. Jeji matka proti potrestani vznesla protest,
ale feditel na potrestani trval. (Zena, 50 let, 25 let praxe)

Utok pfes Facebook vici mé osobé se odehrél jiz pred péti lety, tehdy jsem byla na pozici
feditelky Skoly teprve 2 mésice. Trem Zakynim (9. rocnik) se nelibil mdj postup pfi freseni
problemu v jejich tiidé. Proto vefejné na Facebooku prezentovaly to, jak se mnou jejich vysoce
postaveni rodice zatoci (byly z tzv. ,lepSich” rodin). Dostaly za své hrubé a sprosté urazky
trojku z chovani, nicméné mné Krajsky drad po jejich stiznosti donutil vzit trojku zpét, nebot
na mne utocily ve svém volném case a ne v prubéhu vyucovani. To mé tehdy velice zklamalo,
ale jinak jsem celou zaleZitost snasela pomérné dobre (i vzhledem k tomu, Ze se to dostalo
diky rodic¢dm do celostatnich médii). Nebrala jsem si to nijak osobné. (Zena, 50 let, 15 let
praxe)

Nezazivame kyberSikanu, ale pozorujeme stale vétsi drzost a nevhodné chovani u Zaka i
rodicd, ktefi se nékdy chovayji, Ze ucitel je jejich sluha a Ze je v podstaté bezmocny (coZ je
pravda). Vyplyva to ziejmé z celostatné snizené autority ucitelského povolani na vsech
stupnich od MS po VS, nedostatedné pravomoci uditele, ktery v podstaté nemdze nic, co by
néjak Zakovi nebo rodiné vadilo. Poznamky, napomenuti, snizend zndmka z chovani nic
neresi. Resenim by byla moZnost vyloudeni nepfizpisobivého Zéka ¢&i rodice z MS, SD, ZS
atd. ffeba na omezenou dobu. (Zena, 54 let, 30 let praxe)

Jednalo se o pomstu jednoho Zaka, ktery nebyl klasifikovan, a ja mu tim trochu znepfijemnila
Zivot. Je ale neprijemné, Ze takovy Zak ma moZzZnost Vas v diskuzi oCernit a vy se nemdZete
branit. Néco podobného se nejspis stava vsem pedagogim a clovék se nad to musi
povznést. (Zena, 50 let, 28 let praxe)

Prisel mi urdZlivy a sprosty mail - nékdo umistil na web erotickych sluZeb mou oficialni
fotografii staZenou ze skoiniho webu a nabizel erotické sluzby, na to mé upozornil jiny mail
‘od pfitele”. (Zena, 53 let, 26 let praxe)
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Kybersikanu zazila moje kolegyné, navstévovala | psychologa a nakonec odeSla ze
zameéstnani. Po zdravotni strance se u ni projevil vysoky krevni tlak, migrény, nespavost.
Ugime na ZS, takZe situace byla feSena s vedenim skoly a rodidi, Zdci dostali trojku z chovani,
bohuZel vylouceni neni moZné. Radéji odesla ucitelka. Ja zaZivam slovni Sikanu, zejména v
situaci, kdy chci po Zakovi jakoukoliv praci, staci i zapis do sesitu. (Zena, 46 let, 22 let praxe)
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9. Citace

Sikana a kybersikana jsou vdZné problémy, se kterymi se v praxi
setkdvaji jak ucitelé z Ceské republiky, tak i zahranici. Narodni
vyzkum Kkybersikany ceskych uciteld odhalil, Ze se tercem
kybernetické agrese stala vice neZ pétina ceskych ucitell. Ackoli
skutecné vazZnou formu dtoku, kterou lze nazvat kybersSikanou,
zaziva jen zlomek z nich, presto mayji i jednorazove incidenty na
ucitele casto velmi vazny dopad. Jednoduché feseni — jak zajistit,
aby k Sikané &i kybersikané ucitell v prostredi Skol nedochazelo —
neexistuje. Reseni spodiva v posileni spoluprdce uditeld
s vedenim Skol a také rodici, v efektivnéjsim vyuzivani veskerych
zakonnych moZnosti feSeni Sikany a kybersikany na drovni Skol,
v efektivni podpore prace uciteld a také v podpore vzdélavani
uciteld napf. voblasti osobnostné socialniho vycviku, vycviku
v oblasti efektivni komunikace s Zaky apod. V obecné roviné je pak
fesenim zejména zvyseni prestiZze ucitelského povolani — které se projevi zejména ve
zvySenich platd uciteld.

Kamil Kopecky
vedouci Centra PRVoK, Pedagogicka fakulta Univerzity Palackého v Olomouci
Déti jsou digitalnim technologiim cCasto otevienéjsi nez jejich
rodice, ale i ucitelé. BohuZel si nedokazi uvédomit vSechna rizika
nebo dusledky svého chovani. KybersSikana uciteld je pro
vefejnost tabu. Oficialni ¢isla o tomto problému nejsou, protoZe
vedeni skoly ani Ceska Skolni inspekce o vétsing utokl nevi.
Narodni vyzkum zaméreny na kybersikanu ucitell je pfinosem
pro Ceskou spolecnost, ktery snad objasni, o jak velky problém
jde. O2 je soucasti projektu E-Bezpeci, jehoZ prostfednictvim
jsme podpofili vznik tohoto prizkumu, ale také se podilime na
terénnich vzdélavacich aktivitach a online poradenstvi pro
rodice.

Ctirad Lolek
feditel lidskych zdroju O2 Czech Republic.

Vysledky narodniho vyzkumu kybersikany uciteld ukazuji, Ze
rizikové chovani na internetu neni jen problém déti, ale i rodict a
uciteld. Ukazalo se, Ze aktualni kauzy spojené s velkou
medializaci, jsou ¢asto zjednodusovany, jen ztoho ddvodu, aby
prilakaly pozornost verejnosti i médii. Proto chceme, aby vysledky
slouZily k zejména zobrazeni skutecnosti a popsaly problematiku
co nejvérnégji. Jasné pojmenovani problémd nam umozni jim lépe
porozumét a vdusledku | efektivngji fesit. ProtoZe jsme
provozovateli sluzeb, kterych se mdZe tato problematika tykat, je
fento vyzkum pro nas cennym podkladem k vytvareni funkcnich
opatreni k ochrané nasich uZivateld.

oo

Martin KoZisek
manaZer pro internetovou bezpelnost spolecnosti Seznam.cz
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Obéti kybersikany se mizZe stat kdokoliv z nas — bez ohledu na vék, postaveni ¢i pracovni
zarazeni — a ucitelé netvori vyjimku. Vzhledem k tomu, Ze se z vykonu povolani kaZdodenné
pohybuji v prostredi déti rdznych vékovych kategorii, tak se s kybersikanou zcela pfirozené
setkdvayji jak z pozice resitele tohoto problému u déti, tak i z pozice obéti ze strany svych Zakd.
Ucitele se u déti potykaji nejen s verbalni agresi, jako je ponizovani, urdzeni, ztrapriovani,

zesmésriovani, ale také se se zavaznéjsimi formami kybersikany v podobé zastrasovanim a
vyhroZovanim, které uz mohou byt trestnym cinem.

René Szotkowski
oddeéleni vyzkumu Centra PRVOK,
Pedagogicka fakulta Univerzity Palackého v Olomouci
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10. Kontakty na realizatory a partnery vyzkumu

Pedagogicka
fakulta

Univerzita Palackého
v Olomouci

Univerzita Palackého v Olomouci, Centrum PRVoK PdF UP
Mgr. Kamil Kopecky, Ph.D. (kamil.kopecky@upol.cz, +420 777 146 808)
PhDr. René Szotkowski, Ph.D. (rene.szotkowski@upol.cz)

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 77140

www.prvok.upol.cz
www.e-bezpeci.cz

2

02 Czech Republic a.s.
Za Brumlovkou 266/2, 140 22, Praha 4

sponzoring@o?2.cz

WWW.02.CZ

Sez2naM.c2

Seznam.cz

Martin Kozisek, manazer pro internetovou bezpecnost
martin.kozisek@firma.seznam.cz

Seznam.cz, a.s.,

Radlicka 3294/10, 150 00 Praha 5

WWW.sezZnam.cz
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1 Uvod do problematiky

Socialni sité jsou specifické internetové sluzby, zaméfené primarné na ziskavani a
udrzovani socialnich kontaktd s dalSimi uZivateli internetu. Mohou byt zaméfeny
univerzalné (Facebook, G+), nebo jsou zacileny napf. profesné (Linkedln,
Researchgate), na zakladé pfislusnosti ke konkrétni tfidé <¢&i studijni skupiné
(Spoluzaci.cz) &i podle dalSich kritérii. Termin socialni sité¢ &asto splyva s terminem
servery komunitnich sluzeb.

Hranice mezi tim, co jsou a nejsou socialni sité, jsou velmi neostré. Socialni sité vSak
maji fadu spolecnych vlastnosti:

a) obsah socialnich siti vytvareji sami uzivatelg,

b) socidlni sité¢ umozfuji vytvaret socialni vazby (napf. spojovat se s prateli, followery
atd.),

C) socialni sité obsahuji velké mnozstvi osobnich a citlivych informaci, které o sobé
zvefejfiuji a Sifi sami uZivatelé,

d) socialni sité¢ podporuji jednoduché a efektivni sdileni informaci.

Aby bylo moZzné socialni sité hodnotit co nejvice objektivné, je tfeba uvédomit si, Ze
maji vzhledem k jejich pouzivani jak pozitiva, tak i negativa.

Pozitiva socialnich siti

A. Socidlni sité umoznuji navazovat mezilidské kontakty.

B. Socialni sité jsou nastrojem pro pfekonani socialni izolace.

C. Socialni sité umoznuji realizovat reklamu s pfesnym cilenim na cilovou skupinu.
D. Socialni sité jsou zdrojem pouceni.

E. Socialni sité jsou zdrojem zabavy.

Negativa socialnich siti

A. Socidlni sité obsahuji velké mnozstvi zneuzitelnych osobnich udaja.

B. Socialni sité¢ umoziuji snadno, rychle a anonymné realizovat kyberSikanu, sexualni
utoky na déti, kyberstalking apod.

C. Socialni sité umoznuji realizovat internetové podvody.

D. Socialni sité maji uzkou vazbu na majetkovou kriminalitu.

E. Pro potfeby socialnich siti ¢asto vznikaji nebezpecné technologie,

napr. automatické oznaCovani obli¢ejl na fotografiich (tzv. automatické tagovani).

F. Socialni sité¢ se stavaji terCi internetovych uUtokd vedoucich k Uniku osobnich udaju.

Vétsina  vefejnych  socialnich  siti  obsahuje  kontrolni  mechanismy, které
napr. zpristupfiuji pfistup na socialni sit od urgitého véku (napf. od 13 let na socialni
siti Facebook), pfipadné obsahuji jiné mechanismy kontroly uzivateld (napf. kontrola
pomoci institucionalniho emailu). Vétsinu téchto kontrolnich mechanism( vSak Ize
snadno ,obejit, napf. zadat jiné datum narozeni. V praxi je pak bézné, ze socialni
sité masové vyuZivaji i uZivatelé, ktefi kritéria pro pfistup do dané socialni sité
nespliuji - tedy i déti.




Déti v prostredi internetu sdileji velké mnozstvi osobnich a citlivych udajd, které
umozZAuji jejich velmi pFesnou identifikaci. Casto si neuvédomuiji, jak jsou osobni Udaje
dalezité a jak snadno je lze zneuzit ke kybernetickému atoku.

V Ceské republice patfi mezi nejrozsitengjsi socialni sité Facebook (cca 4,2 milionG
uzivatelll), Lidé.cz (cca 833 000 uzivatelt, 3 miliony registrovanych uctd), Spoluzaci.cz
(cca 606 000 wuzivatelu, vice nez 8 milion0 registraci), Libimseti.cz (cca 270 000
uzivatelll), Google+ (cca 250 000 uzivateld).

V naSem vyzkumu se zaméfujeme na socialni sit Facebook, ktera socialnim sitim v
CR dominuje. Aktivng je v8ak dé&tmi vyuZivana i fada dalSich sociélnich siti a sluzeb -
napf. ASK.fm, Snapchat, GIFYO, Instagram, Pinterest, messengery a VolP Skype,
WhatsApp, Viber apod.

2 Socialni sit Facebook pohledem vyzkumu

Socidlni sit Facebook je kromé& dospélych samozfejmé vyuzivana také détmi, podle
vysledkl c&eského vyzkumu Nebezpedi internetové komunikace IV (Kamil Kopecky,
Szotkowski, & Krej¢i, 2014) ma na socialni siti Facebook svij uet 92,29 % Ceskych
déti ve véku 11-17 let. Podle dalSich vyzkumnikd dosahuje polet détskych uZivatell
Facebooku hranice 76 % (Nosek & Trusinova, 2015). Tento pomérn& vysoky pocet
koresponduje s vysledky vyzkumu realizovanych jak v Evropég, tak i v USA.

Podle udajua celoevropského vyzkumu EU Kids Online z roku 2011 (Livingstone,
Haddon, Gérzig, & Olafsson, 2011) vyuZiva Facebook vice nez 70 % déti ve véku 9-
16 let ze zemi Evropské unie. Nejvice vyuzivaji Facebook déti na Kypru (98 %).
Vyzkum EU Kids Online rovnéz upozorfiuje na to, ze Facebook aktivné pouziva témér
polovina britskych déti ve véku 9-12 let — a to v rozporu s pravidly pouZivani socialni
sité Facebook, ve kterych je nastavena vékova hranice pro uzivani Facebooku na 13
let v&ku. V Polsku vyuZivd Facebook vice neZz 91 % détskych uZivatell, pficemz
pfiblizné 25 % z nich potvrzuje, Ze na jejich U€et na socialni siti Facebook nékdo
pronikl a pouZival jej bez jejich souhlasu (Tomczyk & Kopecky, 2015).

Dle vyzkumu amerického Pew Research Center vyuzivd Facebook v USA pfiblizné 94
% déti ve véku 12-17 let (Purcell, 2012). Podle stejného vyzkumu ma 39 %
americkych rodi¢u své déti pfidany v seznamu facebookovych pratel.

Britsky vyzkum Global Social Impact Study (University College London, 2013)
upozoriiuje na to, Zze velké mnozstvi déti — jakmile jim rodi¢e zaCnou posilat Zadosti o
facebookové pratelstvi — opoustéji prostfedi Facebooku a prechéazeji k jinym online
sluzbam, jako jsou napf. Twitter, Instagram, WhatsApp ¢i Viber. Zatimco jejich rodice
na Facebooku zUstavaji, détsti uzivatelé zkouSeji alternativni online prostredi (Kiss,
2013).

Dalsi britsky vyzkum Social Age realizovany v ramci portalu Knowthenet (Knowthenet,
2013) upozorfiuje na to, ze 52 % déti ve véku 8-16 let ignoruje vékovy limit pouzivani
Facebooku. 59 % déti podle této studie vyuziva socidlni sité jiz od 10 let véku.




V poslednich letech se stéle vice vyzkumO zaCalo orientovat na rizika, ktera jsou
s pouzivanim socialnich siti — zejména Facebookem - spojena. Vyzkumnici rozdélili
rizika do nékolika ustfednich oblasti (Kamil Kopecky, Szotkowski, & Krejc¢i, 2015;
O’Keeffe & Clarke-Pearson, 2011):

a) rizika spojena s peer-peer komunikaci (napf. kyberSikana, kybergrooming apod.),

b) rizika spojena se Sifenim nevhodného, zavadného, nelegalniho obsahu,

C) rizika spojena se zneuZivanim soukromi,

d) rizika spojena s naduZivanim Facebooku (napr. vznik zavislosti, vznik deprese),

e) dalsi rizika (napr. rizika spojena s online marketingem, online podvody, Sifenim virg
apod.).

Jiz zminény britsky vyzkum Social Age (Knowthenet, 2013) napfiklad upozorfiuje na to,
ze 21 % déti ve véku 11 let umistuje na socialni sité negativni komentare. 26 % z
nich se rovnéz podafilo proniknout na ucet nékoho jiného a jeho jménem bez povoleni
odesilat zpravy. 43 % déti ve véku 12 let komunikuje v prostfedi socidlnich siti
s neznamymi lidmi. Komunikace s neznamymi uzivateli internetu je pro déti bé&znou
online aktivitou.

Vyskyt kyberSikany v prostfedi Facebooku prokazuje velké mnoZstvi studii jak
z Evropy, tak z USA &i asijskych zemi. Podle britského vyzkumu spoleCnosti Ditch the
Label z roku 2013 (Ditch The Label, 2013) probiha kyberSikana nejCastéji na
Facebooku, Ask.FM a Twitteru. Kybersikanu v prostfedi Facebooku v ramci této studie
potvrdilo 54 % respondentld. Ddulezité poznatky poskytuje také <&esky vyzkum
Nebezpedi internetové komunikace 3 (Kamil Kopecky, Szotkowski, & Krej¢i, 2012), podle
kterého 34,22 % CZeskych déti zazilo v prostfedi Facebooku opakované slovni urdzeni,
ponizovani a ztrapnovani, 16,77 % déti zazilo vyhrozovani a 6,75 % déti bylo
v prostiedi Facebooku vydirano.

Podle amerického vyzkumu spoleCnosti McAfee realizovaném na vzorku vice nez 1000
déti z USA 2012 Teen Internet Behaviour Study (McAfee, 2012) 93 % respondentu, ktefi
byli svédky kyberSikany a dalSich typld online utokd, potvrzuje, Ze k tomuto
agresivnimu chovani dochazelo pravé v prostfedi Facebooku. Podle tohoto vyzkumu
se také 23,3 % déti stalo obétmi kyberSikany. 9,5 % respondentl se rovnéz do
kybersikany aktivné zapojilo.

Zajimavé vysledky poskytuji také vyzkumy kyberSikany spojené s Facebookem
z asijskych zemi - podle vyzkumu Nanyang Technological University v Singapore
(Kwan & Skoric, 2013) realizovaném na vzorku vice nez 1500 studentl ve véku 13-17
let zaZilo 56,9 % respondenttd v prabéhu roku v prostfedi Facebooku minimalné jednu
formu kyberSikany. NejCastéji Slo o opakované urazeni a ponizovani pomoci vulgarnich
zprav. Vyzkum rovnéz potvrzuje uzky vztah mezi Skolni Sikanou a kyberSikanou na
Facebooku.

Mezi rizika spojenda s naduzivanim Facebooku patfi zejména riziko vzniku a rozvinuti
tzv. FAD (Facebook Addiction Disorder), tedy zavislostniho chovani spojeného
s pouzivanim Facebooku. FAD muzZeme vnimat jako podskupinu zavislosti na internetu
zaméfenou na konkrétni internetovou sluzbu, v nasem pfipadé€ socialni sit Facebook.




Podle psycholozky Amy Summersové existuje 6 zdakladnich symptomd spojenych
s FAD (Summers, 2011):

1. Roste tolerance (k dosazeni stejné miry uspokojeni travime na Facebooku vice Casu
nez dfive, pokud netravime dostatek ¢asu na FB, trpime nespokojenosti, frustraci).

2. Objevuji se abstinenéni pfiznaky (stres, podrazdénost, uzkost).

3. Dochazi k redukci béZnych socialnich/rekreacnich aktivit (omezujeme aktivity probihajici
mimo Facebook).

4. Preferujeme virtualni facebookové schuzky misto schizek ,v realu” (napf. misto na
schizku zveme pfitelkyni na chat na Facebooku).

5. Navazujeme na Facebooku velké mnoZstvi virtualnich vztaht s neznamymi, mame ve
svém profilu vice nez 80 % neznamych uZivatelu.

6. Projevy zavislosti se objevuji v béZném nevirtualnim svété (spojime se na Facebooku).
ZaZzivame posedlost (pocity podobné jako u hazardu).

FAD dale diagnostikoval psycholog Michael Fenichel (Fenichel, 2009), ktery definoval
tuto poruchu pomoci péti pravodnich jev(:

1. Noc&ni uzivani Facebooku vede k tomu, Ze se Clovék dostateCné nevyspi a b&hem
druhého dne je unaveny.

2. UZivatel travi na Facebooku vice neZz hodinu denné. Zde je tfeba podotknout, Ze
uréit pfesnou hranici, kdy je Facebooku pfili§, neni snadné. Udaj o hoding denn&
vychazi z priaméru v USA (cca v roce 2009), kdy bé&Zny uzivatel travil na nejvetsi
socialni siti zhruba 30 minut kazdy den. Samozfejmé pokud Facebook uzivate k praci,
nemusite dobu vénovanou mu profesionalné do limitu zapocitavat.

3. Obsese starymi laskami a expartnery, které uZivatel na Facebooku naSel.
4. UzZivani Facebooku na ukor prace a pracovnich povinnosti.

5. Odlouceni od nejvétsi socialni sité v uzivateli vzbuzuje pocity uzkosti
a stresu. Predstava delSi doby bez pfipojeni na Facebook vzbuzuje nezvladatelné
nepfijemné pocity.

FAD je rovnéZz spojen s celou fadou télesnych rizik, ke kterym patfi sedavy zpUsob
Zivota, obezita, cukrovka, srdeCni nemoci, bolesti Sije, ramen, bederni patefe, kloubd,
zapésti, nemoci oci, silné zatéZovani zraku, epilepsie, stres a s nim souvisejici
problémy.

FAD je samozfejmé spojen také s psychosocialnimi riziky, ke kterym patfi Spatna
organizace Casu, nepravidelnost v jidle, nedostatek spanku, zhorSeni mezilidskych
vztahl, uzkost ve vztazich, neschopnost feSit problémy v komunikaci, u déti dochazi
ke zhorSeni Skolniho prospéchu nebo soustfedéni se na préaci, dochazi k porucham
paméti atd.

Nyni se zam&fime na vysledky vyzkumu Ceské déti a Facebook 2015, ktery si klade
za cil zjistit, jakym zplsobem vyuZivaji socidlni sit Facebook déti z Ceské republiky a
s jakymi rizikovymi formami komunikace se v prostfedi Facebooku setkavaji.




3 Vyzkum Ceské déti a Facebook 2015

3.1 Metodologie vyzkumu

Celonarodni vyzkum Ceské déti a Facebook 2015 realizovany Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci s dalSimi partnery si klade za cil zjistit zakladni informace o chovani
Ceskych déti v prostfedi nejvétsi svétové socialni sité Facebook. Vyzkum navazuje na
narodni vyzkumy rizikového chovani Ceskych déti v prostfedi internetu realizované
autory v prabéhu let 2010-2015 (Kamil Kopecky et al., 2015).

Vyzkum se zameéfuje na:

1. Zjisténi zakladnich informaci o aktivnim vyuzivani Facebooku détmi — zejména détmi
mlad3dimi 13 let.

2. Zjisténi zakladnich informaci o uZivatelskych uétech déti (pocCet uctu / 1 dité,
existence faleSnych uctd, informace o tom, zdali o UCtu védi rodiCe ditéte, zdali ma
ucet nastavenou ochranu soukromi apod.).

3. Zjisténi informaci o motivaci déti pro zakladani uc¢tu na socialni siti Facebook a pro
jeji vyuzivani.

4. Zjisténi informaci o ,facebookovych pratelstvich® (poCty uzivatel(l, poCty neznamych
pratel, rizikové Zadosti apod.).

5. Vyskyt rizikovych jevl v prostfedi Facebooku a zkuSenosti déti s rizikovymi
komunikaCnimi formami (kyberSikana, kybergrooming, sexting, kybernetické utoky,
rizikové schizky apod.).

6. Dalsi souvisejici informace o chovani déti v kyberprostoru.

Vyzkumny nastroj a sbér dat

Jako zakladni vyzkumny nastroj byl zvolen online dotaznik (30 otazek), ktery
umoznoval anonymné zodpovidat polozené otazky a zaroven velmi rychle zpracovat
ziskana data. Online dotaznik byl soucasti vlastniho online dotaznikového systému
Centra prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci.

Vyzkumny nastroj monitoroval, z jakého regionu oslovené dité pochazi, z jaké Skoly se
pfipojuje, jak dlouho dotaznik vyplfiovalo apod. Vyzkumny néastroj byl rovné&Zz propojen
se systémem Google Analytics poskytujicim dalsi informace o navstévnosti online
dotaznikd. Dil¢i otazky byly zpracovany prostfednictvim pocitaCovych programu
Statistica 12 a Atlas.ti.

Sbér dat probihal od 1. 5. 2015 do 30. 6. 2015 ve vSech regionech Ceské republiky.
Online dotaznik byl distribuovan do vice nez 4000 zakladnich a stfednich kol v CR -
a to s vyuZitim elektronického seznamu 3kol a $kolskych zafizeni v Ceské republice.
Ziskana kvantitativni a kvalitativni data byla dale roztfidéna a statisticky zpracovana.

Charakteristika vzorku respondentt

Vyzkumu se zu€astnilo 1 122 respondentd ve véku 8-17 let. 48 % vzorku tvofili
chlapci, 52 % divky. 37,59 % vzorku tvofily déti mladsi 13 let. Pramérny veék
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respondentd byl 13,26 let (¥=13,26738, x=15). Soubor respondentd mél normalni
rozdéleni. Rozptyl souboru respondentli dosahoval hodnoty s°=3,450 (s=1,857).
Vyzkumny vzorek je vzhledem k celkové populaci déti (zdkladnimu souboru)
reprezentativni.

3.1.1 Respondenti v jednotlivych krajich

B Praha

W Stfedocesky kraj

M Jihocesky kraj

M Plzerisky kraj

M Karlovarsky kraj

m Ustecky kraj

M Liberecky kraj

M Kralovéhradecky kraj
@ Pardubicky kraj

M Kraj Vysocina

W Jihomoravsky kraj

3.2 Vysledky vyzkumu
Vysledky vyzkumu lze rozdélit do nékolika logicky propojenych a vzdjemné
souvisejicich oblasti.

3.2.1 Vékova struktura détskych uzivatelli Facebooku

Socidlni sit Facebook vyuziva 78,90 % d&eskych déti. Dé&ti vyuZivaji Facebook velmi
aktivné — zaméfime-li se na respondenty mladsi 13 let, zjiStujeme, Ze z nich ma na
Facebooku u&et vice neZ polovina (59,3 %). Tyto déti nerespektuji minimalni vékovou
hranici pro vstup na Facebook - tedy hranici 13 let véku.

Nize uvedeny graf zachycuje strukturu vzorku respondentl — nejvétsi Cast tvofili détsti
respondenti ve véku 11-15 let. Graf rovnéz zachycuje pocty détskych uzivatell socialni
sité Facebook.




Tab. 1 Vékova struktura vyzkumného vzorku vs. uZivatelé Facebooku
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Pokud se zaméfime podrobnéji na pocet uzivatelll Facebooku v jednotlivych vékovych
kategoriich, zjistime, Zze s pfibyvajicim vékem ditéte roste také podil uzivatel(, ktefi
aktivné socialni sit Facebook vyuzivaji. Napf. 48,33 % respondentd ve véku 11 let ma
ucet na Facebooku, u respondentd ve véku 12 let jiz podil uzivateld Facebooku tvofri
76,04 %. Mnozstvi détskych wuzivatell Facebooku vs. déti, které Facebooku
nepouzivaji, vyjadfuje nasledujici graf.

Tab. 2 UzZivatelé socialni sité Facebook ve véku 10-17 let
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3.2.2 Uzivatelské ucty

78,90 % Ceskych déti ma ucet na socidlni siti Facebook, pfic¢emz 82,45 % z nich ma
1 ucet, 15,58 % ma 2-3 uzivatelské ucty, existenci 4-5 u¢td potvrzuje 0,79 % déti,
1,18 % déti uvadi vice nez 5 0¢td na Facebooku. 12 % déti ma na socialni siti
Facebook faleSny ucet (vedeny na fiktivni jméno, Casto na osobu opacného pohlavi).
Nasledujici tabulka vyjadfuje, kolik déti v jednotlivych vékovych skupinach ma na
socialni siti Facebook faleSné ucty.

Tab. 3 Falesné ucty déti na Facebooku (dle véku)
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(n=1021)

Podle sdéleni respondentd 92 % rodi€l vi, ze ma jejich dité ucet na socialni siti
Facebook.

3.2.3 Zabezpeceni profila

86 % respondentd tvrdi, 2e si umi zabezpeit svlj facebookovy UCet a nastavit
soukromi. Pfitom v8ak 26,7 % déti pro vstup na Facebook stejné heslo (tzv. univerzalni
heslo), které pouziva pro vstup na email. PouZzivani univerzalnich hesel pro pfistup k vice
sluzbam, které pracuji s citlivymi udaji, je rizikové. Obdobné jako déti vSak k
zabezpeleni svych uzivatelskych profild pfistupuji i dospéli (K. Kopecky & Szotkowski,
2014), ktefi vyuzZivaji jak univerzaini hesla, tak i velmi jednoducha - snadno
uhodnutelna — hesla.

3.2.4 Cas traveny v prostiedi Facebooku

Déti travi na Facebooku velké mnozstvi €asu, fada z nich je pfipojena 24 hodin denné
(zejména prostrednictvim mobilnich telefon(l). Vice jak 60 % z nich pouziva Facebook
aktivné vice nez hodinu denng, téméf 33 % dokonce vice nez 3 hodiny denné.
Nasledujici tabulka zachycuje, kolik €asu travi déti v jednotlivych vé&kovych kategoriich
denné v prostfedi Facebooku.




Tab. 4 Kolik ¢asu travi ¢eské déti denné na Facebooku (relativni ¢etnost)

Sas/vék 10 11 12 13 14 15 16 17
<1 hodina denné 0,75 0,6667 0,4667 0,431 0,2889 0,2703 0,25  0,1304
1-2 hodiny denné 0,2 02072 0,3259 0,2644 0,3  0,3297 0,0909 0,3913
3-4 hodiny denng 04 00721 0,111 0,1667 0,2167 0,2216 0,25  0,2609
5-6 hodin denng 0,05 0,018 0,0222 0,0402 0,0611 0,0595 0,2045 0,0217
vice nez 6 hodin denng |0 0,036 0,0741 0,0977 0,1333 0,1189 0,2045 0,1957
(n=904)

Poznamka: Tabulka obsahuje data v podobé relativnich cetnosti (tj. napf. 0,75 = 75 %).

3.2.5 Proé¢ déti vyuzivaji Facebook a co na ném nejéastéji délaji?
Ceské déti vyuzivaji Facebook mnoha davod(, které jsme sefadili podle &etnosti od
nejc¢astéjsim k méné &astym divodim.

1. Komunikace s ostatnimi uZivateli (synchronni, asynchronni), komentovani prispévku
ostatnich

Facebook predstavuje pro dité jeden ze zakladnich online komunika€nich nastroju,
ktery umozfuje jak synchronni, tak asynchronni komunikaci s ostatnimi — a to jak
prostfednictvim webového prohlizeCe, tak i prostfednictvim mobilnich aplikaci.
Facebook Ize tedy vyuzZivat jak na bézném pocitaci ¢i notebooku, tak prostfednictvim
smartphonu ¢&i tabletu. Facebookovou komunikaci pak déti doplfuji o komunikaci
prostfednictvim instant messengerd ¢&i jinych komunikaénich aplikaci (WhatsApp, Skype,
Viber, Snapchat apod.).

2. UdrZeni kontaktu se soucasnymi a minulymi kamarady

Facebook slouZi jak nastroj pro udrZzeni kontaktu se sou€asnymi &I minulymi
kamarady, a to prostfednictvim virtualnich pratelstvi. UmoZzhuje tak udrzovat kontakty i
s osobami, se kterymi jsme jiz ztratili fyzicky kontakt — napf. pfestéhovanim do jiného
mésta &i dokonce zemé.

3. Skupinovy tlak

Rada dé&ti si ucty na Facebooku zaklada pod vlivem skupinového tlaku — napf. tlaku
ostatnich déti ze tfidy &i Skoly. Ten, kdo Facebook nepouziva, se urcitym zplsobem
izoluje z dané socialni skupiny a nema tak informace o tom, o ¢em ostatni vrstevnici
na Facebooku komunikuji. Détsti uzivatelé se v prostfedi Facebooku sdruzuji do
raznych uzavienych ¢&i vefejnych skupin, kieré spojuje napf. pfislusnost ke konkrétni
tfidé ¢i Skole, ale tfeba také nenavist vUc¢i konkrétnimu uditeli ¢i ucitelim.




4. Hrani online her

Facebook umoziuje s ostatnimi uzivateli hrat velké mnozZstvi her — a to jak zdarma,
tak v placené podobé. Velké mnozstvi déti ale také dospélych uzivatelll Facebooku
hraje v prostfedi této socialni sité online hry, aniz by si uv&domovali, Ze ostatnim
hra¢im (ale také firmam, které hry vytvareji) poskytuji velké mnoZzstvi osobnich Udaju
ze svych facebookovych profill, jako napf. vék, pohlavi, seznam pratel nebo tfeba
fotografie a videa z galerii. Tyto informace jsou pak ,tfetimi stranami vyuzivany
zejména k marketingovym ucelim.

5. Seznamovani

Seznamovani s neznamymi uZivateli Facebooku je bé&Znou praxi, déti se v prostriedi
Facebooku rady seznamuiji, vymé&fuji s neznamymi uZivateli fotografie a videa, svéruji
se, sdileji citlivé informace. V extrémnich pfipadech mUizZe byt seznamovani a zejména
vyména citlivych materiall vysoce rizikové — milze vést k vydirani, vyhroZovani,
pfipadné k tzv. kybergroomingu a sexualnimu zneuziti ditéte (dale v textu).

6. Sdileni fotogralfifl a videl

Mezi dal$i duvody, pro¢ déti Facebook pouzivaji, patfi snadné sdileni informaci — at jiz
ve formé bézného textu, internetovych odkazu, &i pfimo sdileni fotografii €i videa.
Bohuzel sdilenim ztraci dité nad sdilenym obsahem kontrolu — fotografie a videa se
Facebookem velmi rychle S§ifi — a to i mimo okruh uzivatelu, kterym byl material
puvodné uren.

7. Facebook jako ,,moda*”

PouZivani Facebooku je v CR mddni, Facebook nevyuZivaji jen jednotlivi uZivatelé, ale
také firmy, politické strany, celebrity, vladni i nevladni organizace, soukroma i
verejnopravni média. Prostfednictvim Facebooku détsti uZivatelé komunikuji napf. s
oblibenymi celebritami, hudebniky, sportovci, které jsou pro né& v bézném svété
nedosazitelné. Aktualizace statut(l, sdileni a lajkovani je pro déti pfirozenou soucasti
jejich virtualniho Zzivota.

8. Facebook jako prostredi pro rozvoj virtualni reprezentace

Pro fadu déti je Facebook prostifedim pro jejich vlastni virtualni sebeprezentaci,
prostfednictvim svého profilu rozvijeji svou virtudlni identitu, virtualni osobnost. Pomoci
Facebooku davaji ostatnim uzivatelim najevo, Ze jsou ,zde", Ze jsou ,online“, Ze
yvirtualné existuji“. Facebook jim rovnéz umozfiuje dosahnout virtualnich ocenéni -
tfreba tim, Ze jim ostatni uzivatelé pozitivné ohodnoti jejich fotografie, videa Ci aktualni
statuty — a to prostfednictvim tzv. lajkd.

Aktivity, které déti v prostfedi Facebooku provozuji, odpovidaji dlvodim, pro¢ déti
Facebook vyuZivaiji.




3.2.6 Facebookova pratelstvi

Jednim z hlavnich divodu, pro¢ déti Facebook vyuZivaji, je udrzovani préatelstvi se
svymi vrstevniky, pfipadné navazovani novych prfatelstvi. Déti si aktivné ke svym
profilim pfipojuji tzv. ,virtualni pratele” — primérny pocet pratel, které maji Ceské déti
napojeny na svlj profil, je podle vysledkl na%eho vyzkumu 194 (maximalni pocet
pratel je Facebookem technicky omezen na 5000).

36,6 % cCeskych déti nezna vSechny/vétsinu svych facebookovych pratel, presto si je
do svych profill pfidava a umozfiuje jim tak pfistupovat k soukromym informacim,
které déti na svych profilech sdileji (statuty, posty, sdilené informace, fotografie, videa
apod.). 56,5 % c&eskych déti ma mezi svymi facebookovymi prateli také své rodiCe.

Témér tfetina (31 %) déti byla svymi facebookovymi pfateli oslovena, aby jim odeslala
fotografii svého obliCeje (fotografie obliCeje patfi k nejvice zneuZitelnym osobnim
udajum, které o sobé& dité v online prostfedi ostatnim poskytuje), 18 % déti bylo
osloveno facebookovym pfitelem s zadosti, aby se ukazalo na webkamerfe, a 5,8 %
déti bylo pozadano, aby se pred webkamerou sviéklo. 10,6 % déti bylo pozadano,
aby odeslalo virtualnimu pfiteli fotografii, na které je zachyceno nahé.

V8echny zminéné aktivity jsou vysoce rizikové a mohou ohrozit bezpeCnost déti v
kyberprostoru.

3.2.7 Osobni schlizky a Zzadosti o osobni schuzky

30 % ceskych déti, které maji ucet na socialni siti Facebook, bylo osloveno svymi
facebookovymi pfateli (osobami bez ovéfené identity) s zadosti o osobni schizku
v redlném svété, pficemz 24,45 % déti by na schuzku 3lo, kdyby o ni bylo pozadano.

Tab. 5 Kolik déti bylo poZadano o osobni schiizku v realném svété (podle véku)

vék 10 11 12 13 14 15 16 17

Bylo pozadano 0,18 0,13 0,23 0,25 0,35 0,36 0,50 0,55

Nebylo pozadano 0,82 0,87 0,77 0,75 0,65 0,64 0,50 0,45

(n=913)
Poznamka: Tabulka obsahuje data v podobé relativnich cetnosti (tj. napf. 0,75 = 75 %).

Ziskané udaje o zadostech o osobni schuzku v realném svété pfiblizné odpovidaji
datm namérenym v ramci celonarodniho vyzkumu Nebezpedi internetové komunikace V
(Kamil Kopecky et al.,, 2015), podle kterého je ochotno jit na osobni schizku
s nezndmym uZivatelem internetu 43,56 % Ceskych déti (vzorek respondentll n=28231
ve véku 11-17 let).

3.2.8 Vyskyt rizikovych komunikacénich jevi na Facebooku

Velké mnozstvi détskych uzivatell Facebooku potvrzuje, Ze se stalo obétmi riznych
forem kybernetickych utokl (jednorazovymi, bez vzrustajici intenzity) a kybersikany
(dlouhodobymi, opakovanymi Utoky se vzrlstajici intenzitou). Mezi nejCastéjsi formy




utokll na déti v prostfedi Facebooku patfi zejména sdileni ponizujicich materiald a
verbalni formy agrese (urazeni, dehonestovani, ponizovani).

Tab. 6 Projevy kybersikany na Facebooku
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Kazdé druhé dité (50,54 %) si také na Facebooku nechalo zablokovat svého
internetového znamého, ktery jej obtézoval.

Sexting neboli sdileni svych vlastnich intimnich materiall v prostfedi internetu
provozuje v populaci pFiblizné 7-9 % déti (Kamil Kopecky, 2012). Rada z nich &ifi své
intimni materialy také prostfednictvim socialnich siti. Na Facebooku své vlastni intimni
materialy sdili 4,1 % Zeskych déti.

3.2.9 DalSi vysledky

Vybrana data z vyzkumu jsme rovnéZ podrobili detailni statistické analyze. Aby bylo
mozné vypocCitat zavislosti mezi jednotlivymi proménnymi (kategoriemi) dat, bylo
zformulovano nékolik hypotéz. Statistickda vyznamnost byla potvrzena s pouzitim
ukazatele chi-square (X?). Vybrané vysledky prezentuje tabulka nize.

Tab. 7 Zavislosti mezi vybranymi proménnymi (vybrané vysledky)

Zavislosti mezi proménnymi Vysledky

Existuje zavislost mezi zadostmi o osobni schlizku X?=10,9595, p=0,000931, df=1
s ditétem v redlném svété a sdilenim vlastnich
intimnich materiald détmi.

Existuje zavislost mezi sdilenim vlastnich intimnich X?=12,7838, p=0,000350, df=1
materiald détmi a kyberSikanou ditéte ve formeé
vydirani.

Existuje zavislost mezi sdilenim vlastnich intimnich X?=16,6360 p=0,0000455, df=1
materialdl détmi a kyberSikanou ve formé
vyhrozovani.

Existuje zavislost mezi sdilenim vlastnich fotografii X?=4,23076 p=0,039698,
obliCeje a Zzadostmi o osobni schizku. df=1




4 Shrnuti a nejdilezitéjsSi informace

Vysledky vyzkumu Ceské déti a Facebook 2015 dokazuji, Zze velké mnoZstvi uZivatel(
vyuziva socialni sit Facebook, aniz by dodrZovalo pravidla jejiho pouzZivani — zejména
vékovy limit pro vyuzivani této sité. Facebook tak Casto vyuZivaji déti mladsi 13 let,
které se stavaji obétmi rdznych forem kybernetickych utoka.

Pokud se dit&¢ rozhodne Facebook pouZivat v rozporu s vékovym limitem pouZivani
Facebooku, je velmi Zadouci, aby sv(j ucet zakladalo spoletné s rodiCem. Ten by
také meél mit k uctu pfistup, mél by znat uzZivatelské jméno a heslo pro vstup na ucet
ditéte a meél by provadét namatkovou kontrolu, co dité v prostfedi Facebooku déla.
V Ceské republice nese rodi¢ za chovani svého ditéte pravni odpové&dnost aZ do 18
let véku, kdy se dité stava plnoletym. Zvlasté u mladSich déti tedy musi pravidelné
kontrolovat jejich aktivity a seznamovat déti se zasadami bezpe€ného chovani
v kyberprostoru.

V prostfedi Facebooku jsou Ceské déti velmi aktivni - sdileji informace (fotografie,
videa), komunikuji s ostatnimi uZivateli, zapojuji se do diskusi, komentuji pfispévky
ostatnich uzivatell, aktivné navazuji virtualni facebookova pfatelstvi. Mezi pratele si
v8ak pfidavaji osoby bez ovéfené identity a velké mnozZstvi déti nezna skuteCnou
identitu svych virtualnich pfatel — vice nez tfetina déti neznd své virtualni pratele a na
vyzadani si pfidava neznamé osoby mezi své pratele.

Virtudlni pfatelstvi s neznamymi osobami v prostfedi Facebooku s sebou nese fadu
rizik spojenych s unikem citlivych informaci a materidld ditéte do prostfedi internetu.
V extrémnich prfipadech dité poskytne virtudlnimu pfiteli napf. své vlastni intimni
materialy (fotografie, videa), ktery je mlze vyuzit napf. ke kybersikang, k vydirani ditéte
&i dokonce ke kybergroomingu. Tyto strategie Utoku na dit& jsou v Ceské republice
(Kamil Kopecky, Szotkowski, & Krejéi, 2014b; Kamil Kopecky, 2014, 2015), ale také v
zahrani¢i (Barber & Bettez, 2014; Berson, 2003; Paper, 2015; Wachs, Wolf, & Pan,
2012; Walrave & Heirman, 2011; Webster et al., 2012; Whittle, Hamilton-Giachritsis,
Beech, & Collings, 2013) dobfe zdokumentovany.

Vétsina détskych uzivatelu Facebooku tvrdi, ze jejich rodi¢e védi o tom, ze ma jejich
dit¢ ucCet na socialni siti Facebook. Pokud je tato informace pravdivd, je velmi
Zadouci, aby rodi¢e poucili své déti o tom, jak tuto socialni sit vyuZivat co nejvice
bezpetng, pfipadné jak postupovat v situacich, kdy se dité¢ dostane v prostiedi
Facebooku do problém(, které neni schopno feSit samo. Pomoci jim v tom mulze
velké mnozstvi specializovanych internetovych stranek, jako napf. www.e-bezpeci.cz,
www.sexting.cz, www.seznamsebezpecne.cz, www.bezpecnyinternet.cz,
www.webrangers.cz apod.

Socialni sit Facebook je tfeba vnimat jako pokro€ily online nastroj, ktery muze byt
vyuzit jak pozitivné, tak i negativné. Problém nepfedstavuje samotna technologie, ale
zejména jednotlivi uZivatelé Facebooku, ktefi technologii vyuZivaji nezadoucim
zplUsobem - napf. k pachani trestné cCinnosti. Nelze tedy fici, Ze by Facebook byl
vyloZené negativni online sluzbou a Zze by mél pouze negativa.



http://www.e-bezpeci.cz/
http://www.sexting.cz/
http://www.seznamsebezpecne.cz/
http://www.bezpecnyinternet.cz/
http://www.webrangers.cz/

Facebook ma celou fadu pozitiv, umoziiuje napf. navazovat mezilidské kontakty,
umozniuje prfekonavat socialni izolaci a snadno a rychle komunikovat, sdruzovat
uZivatele podle nejruznéjSich kritérii, poskytuje prostor pro vyjadfeni vlastniho nazoru,
pro komentovani aktualnich udalosti apod. Kromé& toho pfedstavuje Facebook bohaty
informacni zdroj — lze jej vyuzivat ke vzdélavani (Aydin, 2012). Facebook je
samoziejmé také zdrojem zabavy.

Facebook ma vSak fadu negativ — kumuluje velké mnozZstvi zneuzitelnych osobnich
udaju, poskytuje nastroje pro realizaci kyberSikany (Kwan & Skoric, 2013),
kybestalkingu, kybergroomingu (Kamil Kopecky, 2015). Pfedstavuje prostfedi s vysokym
vyskytem internetovych podvodu, ma uzkou vazbu na majetkovou kriminalitu (obsahuje
informace, na zakladé kterych lze pachat majetkovou trestnou Cinnost, napf. vykradeni
domu ¢i bytu) apod. Mezi dals§i negativa patfi vznik zavislostniho chovani — tzv.
Facebook addiction disorder — které je rizikové jak pro dospélé, tak détské uzZivatele
této socidlni sité¢ (Bfachnio, Przepiorka, & Pantic, 2015; Summers, 2011).

samotny rodi¢. Ten je schopen regulovat, od kolika let a jakym zplUsobem bude dité
socialni sité vyuzivat, jakym zpusobem, jak bude zabezpeleno soukromi ditéte, kolik
Casu a s kym bude jeho dit€¢ na Facebooku travit sv(j volny &as apod. Rodi¢ je
rovnéZz schopen seznamit dité se zakladnimi pravidly bezpecného pouzZivani internetu,
je schopen pfipravit dit¢ na mozné rizikové situace a zarovern dokaze ditéti v rizikové
situaci pomoci.

5 Informace k vyzkumu

Vyzkum Ceské dé&ti a Facebook zrealizovalo Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci s
Policii CR (Policejni prezidium CR), firmami Vodafone, Seznam.cz a SdruZenim Linka
bezpeci. Prehledné informace o vyzkumu jsou k dispozici na internetovych strankach
www.e-bezpeci.cz/facebook2015.

Garant vyzkumu:

dr. Kamil Kopecky

Univerzita Palackého v Olomouci, Pedagogicka fakulta
Zizkovo nam. 5, Olomouc, 77140

E-mail: kamil.kopecky@upol.cz
Telefon: +420 777 146 808
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7 Poznamka

Vysledky vyzkumu byly publikovany v odbornych domacich a zahrani¢nich &asopisech.




Priloha D

Vyzkum rizikového chovani ¢eskych déti
V prostredi internetu 2014



Vyzkum rizikového
chovani ceskych
deti v prostredi
Internetu 2014
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Sbér dat

Vyzkum byl s ohledem na zamysSlené mnozstvi respondentt orientovan kvantitativné.
Jako vychozi vyzkumna procedura byla zvolena metoda dotazniku.

4200 71

40 000 '
e otazek

Osloveno bylo pres:

¢

L)

=
=




Téma kybersikana

V ramci vyzkumu bylo sledovano
9 nasledujicich forem utoku
spadajicich do oblasti kybersikany.

00,90 %

déti se setkalo s nékterym
z projevl kybersikany
(bez prozvanéni 45,81 %)

verbalni utoky

v v ” ’VVdI'I'ﬁnI' r N~ ztrapnovani
ohtezovani prozvanenim sienim vicea
vyhrozovani kradez identity
a zastrasovani

r~

ztrapnovani Sifenim fotografie



Kybersikana v Cislech

HLUPAKUI

Prinik na ucCet

34,80 %

(11,82 % se kVU|I tomu dostalo do problém)

Verbalni utoky

34,33 %

13,70 %

Ponizovani, ztraprfiovani
Sifenim fotografie

6,94 %

Ponizovani, ztrapriovani
Sifenim videa

17,84 %

Vyhrozovani
a zastrasSovani

7,91 %

Vydirani

Obtézovani prozvanénim

26,36 %

11,82 %

Kradez identity

3,89 %

Ponizovani, ztrapriovani
Sifenim audia



Kybersikana — rodiCe a ucitelé

Rodi¢lim by se déti svérily nejcastéji U ucitell davéra poklesla
s témito projevy kybersikany:

ﬁ, 61,76 % s ) 44,93 %

vydlranl zaku/studentu by podle
jejich nazoru oznamilo
vydirani

30,77 %

zakU/studentl by dle jejich
nazoru oznamilo
vyhrozovani

nebo zastrasovani

00,19 %

vyhrozovani nebo
zastrasovani




Téma osobni udaje

Déti na internetu nejéastéji zverejnuiji: Zasilani osobnich udajl lidem,

které déti nikdy nepotkaly:
76,99 %

5Petn
SM jméno a pfijmeni Vﬁm 62 ! 86 0/0 f"' 10 %
&g@(‘/ dotazanych by poslalo

Své jméno a pfijmeni
96,41 % /
fotografii obliCeje /
N ] 43,73 %

e-mail

39,08 %

fotografii obliCeje

fj- 55.72 %

e-mail

v/

0
-
A A
.s-; ﬁ m! c Nejvice by se respondenti obavali sdélit:

rodné ¢islo (3,03 %) 38 01 0/0
y

}

heslo k e-mailovému uctu (2,39 %) . o
PIN kreditni karty (1,28 %) S telefonni Cislo




Zasilani fotografie

29,80 %

déti bylo internetovym znamym ¢i kamaradem, tj. ¢lovékem,
kterého v realném svété nikdy nepotkaly, pozadano o zaslani
fotografie svého obli€eje.

94,67 %

z nich této zadosti vyhovélo

69,52 %

dotazanych pfitom povazuje sdileni nebo posilani fotografie
svého obli¢eje za riskantni.

23,44 %

deti samo pozaduje po kamaradech/znamych, které neznaji
osobné, pres internet fotografii obliceje




Téma sexting

7,81 %

det| (z toho 47 % chlapcti a 53 % divek) umistilo
svou ,sexy“ fotografii nebo video, na kterych jsou Caste¢né
nebo uplné nazi, na internet

12,14 % Frarsn

respondentl (z toho 60 % chlapcti a 40 % divek)
tento material nékomu pres internet/mobilni telefon poslalo

17,30 %

povazuje takovéto jednani za riskantni




Téma sexting

Na otazku: ,Umistil nékdy tvij internetovy
znamy/kamarad na internet tvoji ,sexy"
fotografii nebo video, na kterych jsi
castecné svleéeny/a nebo uplné nahy/a?“

9,86 %

dotazanych odpovédélo kladnée

l- 2 9,




Sexting — dlvody zaslani své erotické fotky

,Protoze jsem chtel...”

-Aby mi poslala taky..”
”Vyména fotek ~Chtél jsem se zalibit...”

,Protoze se za sebe nestydim...”
»,Bylo to pro moji holku, nikam to nedavala...”

»,Bylo to pro pritele...”

~Je to muj kluk, tak pro¢ ne?“
,Machroval jsem svalama pred nejakou koCkou.”

,Byl jsem _Nestydim se za sebe.“

nad rieny“ Byl to velice dobry kamarad, nez jsem zjistila,
ze se skryval pod jinym jménem a fotkou!”
,Chtel jsem ji ho ukazat...“,,Poslal mi taky fotografii..”



Téma socialni sité

Mezi socialni sité, jez jsou v povédomi ¢eskych déti, patfi jednoznacné:

n 91,45 %

69,97 %

y 61,80 %

LIDE 55,54 %

& 5318%

Badoo (24,32 %), Libimseti.cz (24,31 %), *

MySpace (23,67 %), GIFYO (14,43 %) a LinkedIn (7,44 %).




V 4
A4

cty na socialnich sitich

80,95 % 44,56 %

var sy oti ma ué le+
déti ma udet na Facebooku deti ma tcet na Google

LIDE 4

21,68 % 26,50 %

dotdzanych ma ucet na Lidé.cz dotazanych ma ucet na Twitteru

Své Ucty maji Ceské déti také na webovych serverech YouTube (50,29 %),
Rajce.net (27,93 %), Alik.cz (17,91 %) a Detskaseznamka.cz (2,62 %).




Téma komunikace s neznamymi lidmi

04,30 %

déti komunikuje s neznamymi lidmi pres internet

Y 4
%
& 26,20 %
-/ dotazanych uvedlo, Ze by vyhovélo
nabidce ciziho ¢lovéka pridat si jej f
mezi osoby, se kterymi muze _/)
komunikovat, napf. v ramci y

socialni sité



Téma komunikace s neznamymi lidmi

26,92 %

respondentl bylo pozadano znamym ¢&i kamaradem
pres internet, aby udrzeli jejich komunikaci v tajnosti.

22,217 %

dotazanych vyslovilo stejné prani v(ic¢i svému internetovému
kamaradovi nebo znamému



Téma komunikace s neznamymi lidmi

40,22 % f+ 4,24 %

respondentd by bylo ochotno jit na osobni schiizku
s ,kamaradem® z internetu, pokud by je o ni pozadal

O setkani by déti povédély:

990,96 % 42,03% 3,02 %
kamaradiim nebo  rodi¢im ucitelim
> sourozencum
y “V\ do 18 let




Téma komunikace s neznamymi lidmi

if

43,96 % 94,91 % + 5 %

déti bylo pozadano kamaradem/znamym déti na schuzku skutec¢né dorazilo
pres internet o osobni setkani

X,
98,25 %

dotazanych povazuje toto jednani za riskantni
a nebezpecné




Vyuzivani webkamery

69,15 % ANO

Je tvUj pocita¢ vybaven webkamerou?

2,67 %
Zneuzil nékdo tvlj videozaznam, aby té touto

nahravkou ponizoval, vydiral, vyhrozoval?
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