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ÚVOD 

Posledních nEkolik let je spojeno s velkým rozvojem informačních a komunikačních 

prostUedk]. S tímto rozvojem dochází i ke zmEnE životního stylu. DEti i dospElí tráví sv]j 

volný čas jinak než dUíve. Snad každá domácnost má dnes doma počítač, notebook, tablet, 

iPhone či iPad. Všechny tyto a další informační a komunikační prostUedky nám nejen zkracují 

a ulehčují práci, ale mohou nám poskytnout také zábavu. PrávE s touto zábavou je ale spojeno 

i mnoho rizik. DítE Ěnebo i dospElýě, které nezná tato rizika, m]že být snadným cílem útoku 

agresora. Útoky mohou zapUíčinit nejen fyzické, ale také psychické obtíže jedince.  

Vysoce ohroženou skupinou, která by se mohla stát obEtí anebo útočníkem, je skupina dEtí 

a mladistvých, kteUí si život bez počítač], IPhod], iPad] nedokáží pUedstavit. Oni totiž 

vyr]stali a vyr]stají v dobE, kdy je samozUejmostí mít doma všechny vymoženosti 

informačních technologií. Díky tomu, že se již od dEtských let setkávají s tEmito pUístroji, 

nejsou dostatečnE obezUetní. Za samozUejmost považují pUipojení do nEkteré ze sociálních sítí 

a s tím spojené informování svého okolí o témEU veškeré vykonávané činnosti, sdílení 

fotografií a videí ze svého bEžného života, získávání nových pUátel. NeuvEdomují si, že 

veškeré informace si mohou pUečíst i jiní lidé a poté toho zneužít, že každým online 

pUipojením za sebou zanechávají digitální stopu, která je nEkdy snáze, nEkdy h]Ue 

dohledatelná, ale již existuje. NepUipouštEjí si, že noví „pUátelé“ ze sociální sítE nemusejí být 

tEmi, za koho se vydávají. NeuvEdomují si, že když bez souhlasu kamaráda zveUejní jeho 

fotografii či video, dopouštEjí se trestného činu.  

Cílem bakaláUské práce je Uešit problematiku rizikových jev], které jsou spojeny s virtuálním 

prostUedím. Cílem výzkumného šetUení je zmapovat, zda se dnešní raní adolescenti chovají ve 

virtuálním prostUedí rizikovE. ZamEUila jsem se na žáky sedmých a osmých tUíd základních 

škol; na žáky sedmých a osmých tUíd jsem se zamEUila proto, že jsou již ve vEku, kdy se více 

stávají členy nEjaké party, rodiče jim již tolik neorganizují volný čas, a proto mohou mít více 

volného času, který není kontrolován rodiči.   

Rizikovému chování v kybernetickém prostUedí se začíná vEnovat více publikací 

a internetových stránek. Nejvíce výzkum] provádí Centrum prevence rizikové virtuální 

komunikace Pedagogické fakulty Univerzity Palackého v Olomouci, které vede Mgr. Kamil 

Kopecký, Ph.D. 
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1. VYMEZENÍ OBDOBÍ DOSPÍVÁNÍ 

1.1 Období dospívání jako rizikový faktor  

Období dospívání je pUechodnou dobou mezi dEtstvím a dospElostí. Zahrnuje jednu dekádu 

života, od 10 do Ň0 let. V tomto období dochází ke komplexní promEnE osobnosti. Ve všech 

oblastech: somatické, psychické i sociální. Mnohé zmEny jsou primárnE podmínEny 

biologicky, ale vždycky je významnE ovlivOují psychické a sociální faktory.   

Vývoj osobnosti v období rané adolescence 

Vágnerová období dospívání dElí na dvE fáze: 

Raná adolescence, označována jako pubescence, zahrnuje prvních pEt let dospívání. Je 

časovE lokalizována pUibližnE mezi 11. - 15. rok, s určitou individuální variabilitou. V rámci 

celkového vývoje dochází ke zmEnE zp]sobu myšlení, dospívající je schopen uvažovat 

abstraktnE, a to i o variantách, které reálnE neexistují.  

Pozdní adolescence zahrnuje dalších pEt let života, trvá pUibližnE od 15 let do Ň0 let, s určitou 

individuální variabilitou, zejména v oblasti psychické a sociální. (Vágnerová, 2005, str. 323-

324) 

Naproti tomu Langmeier a KrejčíUová ĚŇ006ě vymezují období dospívání: „jako životní úsek 

ohraničený na jedné stranE prvními známkami pohlavního zrání Ězejména objevením se 

prvních sekundárních pohlavních znak]ě a více nebo ménE vyznačenou akcelerací r]stu, na 

druhé stranE dovršením plné pohlavní zralosti Ěplné reprodukční schopnostiě a dokončení 

tElesného r]stu“.   

PUidržíme-li se dElení v literatuUe nejčastEji zastoupeného, m]žeme rozlišovat: 

1) Období pubescence - zhruba od 11 do 15 let: 

a) Fáze prepuberty (první pubertální fáze): Začíná prvními známkami pohlavního dospívání, 

zejména objevením se prvních sekundárních pohlavních znak], a obyčejnE i „vlnkou“ 

urychlení v r]stové kUivce.  

b) Fáze vlastní puberty (druhá pubertální fáze): Nastupuje po dokončení prepuberty a trvá do 

dosažení reprodukční schopnosti. Zhruba m]žeme období vlastní puberty vymezit vEkem 1ň - 

15 let. 

2) Období adolescence - zhruba 15 - 22 let 

V této dobE je postupnE dosahována plná reprodukční zralost a dokončován tElesný r]st. 

Rychle se mEní postavení jedince ve společnosti - došlo k pUechodu ze základní školy do 

učebního pomEru nebo na stUední školu. ĚLangmeier, KrejčíUová, Ň006, str. 14ňě 

Dospívání je období, kdy dochází k mnoha zmEnám a to nejen fyzickým, ale také 

psychickým. Jedná se o zmEny v kognitivním vývoji, kdy je napU. dospívající schopen 
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pracovat s pojmy, v pUípadE Uešení nEjakých problém] se vEtšinou nespokojí pouze s jedním 

Uešením, ale snaží se nacházet i jiná možná Uešení, emočním vývoji a socializaci dále dochází 

k emancipaci od rodiny, navazování vztah] k vrstevník]m.  

V období mladší adolescence se mEní vztahy s lidmi, s dospElými i s vrstevníky. Období 

dospívání je fází experimentace s r]znými mezilidskými vztahy. Pubescent odmítá 

podUízené postavení.  

Pro osobnostní rozvoj dospívajících jsou d]ležité obdobné skupiny a instituce jako v mladším 

školním vEku, jenomže nyní mají jiný subjektivní význam a zmEnil se i jejich vliv. Rodina je 

stále d]ležitým sociálním zázemím, i když se od ní pubescenti začínají odpoutávat 

a osamostatOovat. Rodič je partnerem, v]či nEmuž se dospívající vymezuje, rodičovská 

autorita prochází kvalitativní promEnou, dochází k redukci její formálnE dané nadUazenosti. 

Škola je významná spíš z hlediska budoucího sociálního zaUazení, školní úspEšnost se stává 

podmínkou pro pUijetí do vyšší školské instituce, resp. zaUízení profesní pUípravy. 

Volnočasové instituce ovlivOují jak sociální zaUazení pubescenta, tak rozvoj jeho schopností 

a dovedností. Mohou kompenzovat negativní vliv rodiny i školní neúspEšnost. Vrstevnická 

skupina je pro dospívajícího stále d]ležitEjší, pubescent se s ní identifikuje, stává se pro nEj 

zdrojem potUebné emoční a sociální opory. Rozvíjejí se zde symetrické vztahy typu pUátelství 

a prvních lásek, ale i hierarchizované vztahy organizovanEjší party, která má svého v]dce, 

jehož musí ostatní respektovat. Vrstevnické společenství od dospívajících v tomto období 

vyžaduje často mnohem vEtší konformitu než dospElí. ĚVágnerová, 2005, str. 346-347) 

Tíčan ĚŇ014, str. 16řě popisuje pubescenta jako nEkoho, kdo mnohem hloubEji chápe svoji 

individualitu, snaží se hledat sám sebe a zároveO mEní své vztahy k vrstevník]m, rodič]m 

a dalším autoritám. K tEmto zmEnám dochází bu@ z vlastní, nebo z inciativy společnosti.  

 
1.2 Navazování vrstevnických vztah] 
Dle Tíčana (2014, str. 181) je v období pubescence stále na prvním místE vztah k rodič]m. 

Dále uvádí: „pubescent potUebuje i výchovné vedení - opatrné a nenásilné, ale pozorné“.  

Tím, že se dospívající pUirozenE osamostatOuje od rodiny, navazuje nové vztahy k ostatním 

jedinc]m a to pUedevším stejného vEku. NovE navázané vztahy mu dávají určitou jistotu. 

Langmeier s KrejčíUovou (2006) popisují pEt fází rozšiUování vztah]. 

1) Skupinová izosexuální fáze 

 - skupiny složené z jedinc] stejného pohlaví, 

- od člen] skupiny se požaduje určitá loajalita, 

- dEti spojuje společný zájem, 
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- ve skupinE vzniká vzájemný obdiv, snaha a možnost napodobování se, 

- tyto skupiny jsou více organizované, 

- dEtské skupiny jsou stabilnEjší.  

2) Individuální izosexuální fáze  

- vytváUení intimního párového pUátelství, 

- vztah k d]vErnému pUíteli/pUítelkyni slouží k výmEnE vlastních pocit], osobních zkušeností, 

- pUátelství založená v tomto čase nEkdy pUetrvají dlouho. 

3) PUechodná etapa 

- jedná se o navazování vztah] s opačným pohlavím, 

- často z]stávají dEvčata a chlapci ve svých skupinách a zájem o sebe jeví jen na dálku. 

4) Heterosexuální fáze polygamní 

- skutečné vztahy dívek a chlapc], 

- dochází k nahodilým setkáním, tajným sch]zkám. 

5) Etapa zamilovanosti 

- u vEtšiny jedinc] k této etapE dochází na konci adolescence nebo na prahu dospElosti. 
 
Langmeier a KrejčíUová ĚŇ006ě upozorOují: „tyto stupnE vyjadUují obecný trend, nenastupují 

u všech dospívajících ve stejné dobE ani v pUesnE stejném poUádku, mnohdy se jednotlivá 

období navzájem pUekrývají a sekvence se zUejmE pUekrývají v r]zných společenských 

uspoUádáních“.  

Tíčan ĚŇ014, str. 1Řňě popisuje vliv skupiny vrstevník], a[ už se jedná o školní tUídu či partu 

vytvoUenou kolem sportovních a jiných zájm], jako velmi silnou. Dále vysvEtluje, že: „ve 

tUídE i v jiných skupinách se už liší obliba a vliv: pubescent má často v oblibE nEkoho jiného, 

než komu se podUizuje“. 

VeUejné mínEní tUídy nebo jiné skupiny vrstevník] je te@ už tak silné, že jeho odsudek 

pUedstavuje tEžkou hrozbu. ĚTíčan, Ň014, str. 184) 

 
2. RIZIKOVÉ CHOVÁNÍ 

Pod pojmem rizikové chování rozumíme takové chování, v jehož d]sledku dochází 

k prokazatelnému nár]stu zdravotních, sociálních, výchovných a dalších rizik pro jedince 

nebo společnost. Vzorce rizikového chování považujeme za soubor fenomén], jejichž 

existenci a d]sledky je možné podrobit vEdeckému zkoumání a které lze ovlivOovat 

preventivními a léčebnými intervencemi. Tento pojem nahrazuje dUíve používaný termín 
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sociálnE patologické jevy. Termín sociálnE patologické jevy klade pUíliš velký d]raz na 

společenskou normu, je stigmatizující a normativnE ladEný. ĚMiovský et al., Ň010, str. 24) 

Macek ĚŇ00ňě definuje rizikové chování jako takové chování, které „pUímo nebo nepUímo ústí 

v psychosociální nebo zdravotní poškození jedince, jiných osob, majetku nebo prostUedí.“ 

Pojem rizikové chování zahrnuje rozmanité formy chování, které mají negativní dopady na 

zdraví, sociální nebo psychologické fungování jedince a/nebo ohrožují jeho sociální okolí. 

Rizikové chování pUedstavuje r]zné typy chování, které se pohybují na škále od extrémních 

projev] chování „bEžného“ ĚnapU. provozování adrenalinových sport]ě až po projevy chování 

na hranici patologie ĚnapU. nadmErné užívání alkoholu, cigaret, kofeinu či nelegálních drog, 

násilíě. ĚNárodní strategie primární prevence rizikového chování dEtí a mládeže na období 

2013 - 2018, Prevence rizikového chování, str. 9) 

Dolejš a kol. (2014, str. 22) rizikové chování vysvEtluje jako: “terminus technicus“ pro r]zné 

formy aktivity, které jsou vnímány ze strany společnosti jako rizikové. PatUí sem záškoláctví, 

užívání drog či hostilní a agresivní chování, jakož i extrémní sporty či hráčství“.  

 

Formy rizikového chování 

Primární prevence rizikového chování u žák] v  p]sobnosti MŠMT se zamEUuje prioritnE na 

pUedcházení rozvoje rizik, které smEUují zejména k následujícím rizikovým projev]m 

v chování dEtí a mládeže:  

 Interpersonální agresivní chování - agrese, šikana, kyberšikana a další rizikové formy 

komunikace prostUednictvím multimédií, násilí, intolerance, antisemitismus, extremismus, 

rasismus a xenofobie, homofobie. 

 Delikventní chování ve vztahu k hmotným statk]m - vandalismus, krádeže, sprejerství 

a další trestné činy a pUečiny. 

 Záškoláctví a neplnEní školních povinností. 

 Závislostní chování - užívání všech návykových látek, netolismus, gambling. 

 Rizikové sportovní aktivity, prevence úraz]. 

 Rizikové chování v dopravE, prevence úraz]. 

 Spektrum poruch pUíjmu potravy. 

 Negativní p]sobení sekt. 

 Sexuální rizikové chování. (Národní strategie primární prevence rizikového chování dEtí 

a mládeže na období Ň01ň-Ň01Ř, Prevence rizikového chování, str. ř) 
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Vznik rizikového chování m]žeme dle Fischera a Škody (2009, str. 29-40) rozdElit na tUi 

teorie: 

„Teorie biologicko-psychologické: hledají souvislosti mezi chováním a charakterem a bu@ 

tElesnou stavbou, či genetickou, enzymy a hormony ĚnapU. teorie rozeného zločince, 

oligofrenie jako pUíčina delikvenceě. 

Teorie sociálnE-psychologická: psychologicky orientované teorie vzniku rizikového chování 

zamEUené hlavnE na sociální učení, temperamentové a osobností rysy a kognitivní styly ĚnapU. 

teorie sociálního učení, teorie odlišného kognitivního styluě. 

Teorie sociologické: soustUedí se na společenský a kulturní kontext vzniku rizikového 

chování ĚnapU. koncepce anomie, teorie delikventního prostUedí, teorie kulturního pUenosuě“.  

   
Závislost versus nadmErné užívání 
V oblasti rizikového chování je d]ležité rozlišit závislost a nadmErné užívání. Definovat 

závislost je možné dle Mezinárodní klasifikace nemocí (MKN) nebo dle Americké 

psychiatrické asociace (DSM). 

SvEtová zdravotnická organizace ĚWHOě nahradila v roce 1964 ve svých oficiálních 

dokumentech termín addiction slovem dependence. Tento terminologický skok mEl 

pUedevším upozornit na podstatu závislosti jako nemoci a zmírnit tak stigma, které se s ní pojí. 

Dependence označuje fyziologickou závislost na látce, po jejímž odnEtí nastávají nepUíjemné 

abstinenční pUíznaky. Do této kategorie tedy patUí i pacienti, jimž je pUedepisováno morfium 

ke zmírnEní poúrazových bolestí. Addiction odlišuje od dependence ještE symptom navíc: 

kompulzivní užívání se všemi jeho riziky a souvislostmi, které je typické napUíklad pro 

problémového uživatele kokainu. (ŠkaUupová, in Blinka a kol., 2015, str. 21) 

MKN-10 uvádí: Syndrom závislosti Ěstatistický kód FIX.Ň, na místo x pUed desetinou tečku se 

doplOuje látkaě: Je to skupina fyziologických, behaviorálních a kognitivních fenomén], 

v nichž užívání nEjaké látky nebo tUídy látek má u daného jedince mnohem vEtší pUednost než 

jiné jednání, kterého si kdysi cenil více. Definitivní diagnóza závislosti by se obvykle mEla 

stanovit pouze tehdy, jestliže bEhem jednoho roku došlo ke tUem nebo více z následujících 

jev]: silná touha nebo pocit puzení užívat látku; potíže v sebeovládání pUi užívání látky, a to 

pokud jde o začátek a ukončení nebo množství látky; tElesný odvykací stav: Látka je užívána 

s úmyslem zmenšit pUíznaky vyvolané pUedchozím užíváním této látky, pUípadnE dochází 

k odvykacímu stavu, který je typický pro tu kterou látku. K mírnEní odvykacího stavu se také 

nEkdy používá pUíbuzná látka s podobnými účinky; pr]kaz tolerance k účinku látky jako 

vyžadování vyšších dávek látky, aby se dosáhlo účinku p]vodnE vyvolaného nižšími dávkami 



14 
 

Ějasné pUíklady lze nalézt u jedinc] závislých na alkoholu a opiátech, kteUí mohou brát dennE 

takové množství látky, které by zneschopnilo, nebo i usmrtilo uživatele bez tolerance); 

postupné zanedbávání jiných potEšení nebo zájm] ve prospEch užívané psychoaktivní látky 

a zvýšené množství času k získání nebo užívání látky, nebo zotavení se z jejího účinku; 

pokračování v užívání pUes jasný d]kaz zjevnE škodlivých následk]: poškození jater 

nadmErným pitím, depresivní stavy vyplývající z nadmErného užívání látek nebo toxické 

poškození myšlení. 

Syndrom závislosti m]že být pUítomen pro určitou látku ĚnapU. tabák nebo diazepamě, tUídu 

látek ĚnapU. opioidyě, nebo širší Uadu r]zných látek. ĚNešpor, Ň011, str. ř-10) 

 

DSM-IV popisuje závislost takto: Pro diagnózu závislosti by mEl pacient vykazovat alespoO 

tUi ze sedmi dále uvedených pUíznak] ve stejném období 1Ň mEsíc]: 

1. r]st tolerance Ězvyšování dávek, aby se dosáhlo stejného účinku, nebo pokles účinku 

návykové látky pUi stejném dávkováníě; 

2. odvykací pUíznaky po vysazení látky; 

3. pUijímání látky ve vEtším množství nebo delší dobu, než mEl človEk v úmyslu; 

4. dlouhodobá snaha nebo jeden či více pokus] omezit a ovládat pUijímání látky; 

5. trávení velkého množství času užíváním a obstaráváním látky nebo zotavováním se z jejích 

účink]; 

6. zanechání sociálních, pracovních a rekreačních aktivit v d]sledku užívání látky nebo jejich 

omezení; 

7. pokračující užívání látky navzdory dlouhodobým nebo opakujícím se sociálním, 

psychologickým nebo tElesným problém]m, o nichž človEk ví a které jsou p]sobeny nebo 

zhoršovány užíváním látky. ĚNešpor, Ň011, str. ŇŇ-23) 

 

NadmErné užívání 

Blinka ĚŇ015, str. 17ě popisuje nadmErné užívání, v jeho pUípadE nadmErné užívání internetu, 

jako širší pojem s d]razem na to, že jsou pUítomna pouze nEkterá kritéria, která naplOují 

faktory závislosti, nebo dokonce si pUítomností tEchto kritérií nejsme jisti. Dále upozorOuje na 

to, že rozdíl mezi závislostí a nadmErným užíváním není jen v čistE kvantitativním mEUení, ale 

také v kvalitE a charakteristice skupin. Williams a kol. (2012, str. 1Řě používají ve své 

publikaci pojem problémové hráčství, který charakterizují takto: „významné negativní 

d]sledky v kombinaci s narušenou kontrolou pUedstavují „problémové hráčství““.  
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3. KYBERPROSTTEDÍ A JEHO RIZIKOVÝ FAKTOR VÝVOJE JEDINCE 

Již v minulém století nastal velký rozmach informačních a komunikačních technologií. 

Internet a počítač se v dnešní dobE používá k práci, učení, komunikací, hrám, k navazování 

nových vztah], apod. Jak uvádí Hulanová ĚŇ01Ň, str. 1ňě: „Internetová generace dEtí je tady! 

PUístup dEtí k digitálním technologiím se rychle mEní. S počítači a pUístupem a internet se 

setkávají témEU všude. Počítače a internet mají doma, ve škole, v knihovnE, v mobilu a jinde. 

Digitální média se pro dnešní dEti stávají branou pro prožívání a poznávání reálného svEta.“ 

Jakmile vstoupíme pUes internetové sítE do on-line prostUedí, otevírá se nám kyberprostor, tak 

uvádí Hulanová ĚŇ01Ň, str. Ň7ě. 

Kyberprostor je tedy fenomén, díky kterému m]žeme „reálný“ svEt redukovat napU. na 

globální mEsto, ve kterém neexistují geografické ani kulturní hranice. ĚHulanová, Ň01Ň, 

str. 27) 

 

V kybernetickém prostUedí se setkáváme s tEmito základními pojmy (seUazeno 

abecednE)  

Game  

Počítačová hra. Program, jehož hlavním cílem je pobavit uživatele a pUinést mu konkrétní 

zkušenost Ěprožitekě. Existují r]zné druhy jako RPG, simulace, akční hry, logické hry, 

erotické hry, strategie apod. (NádbEla, 2006, s. 163) 

 

Internet - elektronické médium, kterým snadno proudí informace r]znými cestami a kanály. 

Komunikace m]že probíhat prostUednictvím webových stránek, e-mail], chatovacích 

místností, diskusních fór, sociálních sítí, prostUednictvím rychlých zpráv, jako je napU. ICQ, 

Skype, Twitter, Facebook. Všechny tyto nástroje online komunikace jsou pro mnohé uživatele 

velice d]ležité, na druhou stranu mohou být kdykoli velmi snadno zneužity. DEti jsou velmi 

často d]vEUivé a pošetilé ve vztazích s druhými lidmi. ĚVeličková, Hulanová, Ň01Ň, str. Řřě 

 

Kybergrooming - komunikace s neznámými lidmi, označuje chování uživatel] internetu 

Ěpredátor], kybergroomer]ě, které má v obEti vyvolat falešnou d]vEru a pUimEt ji k osobní 

sch]zce. 

 

Kyberšikana je specifický druh šikany, který za účelem ublížení či zesmEšnEní jiné osoby 

využívá internet, mobilní telefon a další nástroje moderních komunikačních technologií. 

Kyberšikana se vyznačuje r]znými zp]soby obtEžování obEti.  M]že jít o zasílání výhružných 
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a krutých e-mail] či SMS zprávy, bombardováním výhružnými telefonáty nebo obtEžováním 

prostUednictvím chatu. Dále do kyberšikany patUí vytváUení webových stránek, které r]znými 

zp]soby ĚverbálnE, graficky, zvukovEě obE[ uráží a zesmEšOují. ĚVeličková, Hulanová, Ň01Ň, 

str. 90-91) 

 

Netika - pravidla elektronické komunikace 

Pomyslná sbírka pravidel a zásad, která by se mEla dodržovat v internetovém svEtE. Slovo 

netika je odvozeno z anglického net Ě=sí[, častá zkratka pro internetě a slovo etika. Je tUeba si 

uvEdomit, že v internetovém svEtE bychom se mEli chovat podobnE jako ve svEtE reálném, to 

je jako civilizovaní lidé. Za tím účelem existuje netika, pravidla slušného chování na 

internetu. (Kopecký, 2007, s. 10-11) 

 

Online  

NádbEla popisuje online jako stav, kdy uživatel je pUímo napojen na sí[ nebo jiné sí[ové 

zaUízení. ĚNádbEla, Ň006, s. ň18) 

  

Online hry - MMO Ěz anglického massively multiplayer online) 

Je pro nE typické, že je v nich ve stejné dobE pUítomno n Ětisíc]ě hráč], kteUí spolu mohou 

integrovat. Existuje nEkolik žánr] virtuálních svEt].  

Nejp]vodnEjší a do nedávna nejpopulárnEjší byly takzvané MMORPG Ěz anglického role 

playing gamesě, čili online hry na hrdiny, typicky fantasy či sci-fi žánru. V tEchto hrách 

ovládají hráči postavu Ětakzvaný avatarě, která plní nejr]znEjší úkoly, bojuje s monstry 

i s postavami jiných hráč], ale mohou se tUeba stát i Uemeslníky a vyrábEt pUedmEty pro 

ostatní hráče nebo jen objevovat rozsáhlý virtuální svEt. Typickým pUedstavitelem je hra 

World of Warcraft. Dalším žánrem jsou takzvané MOBA Ěz anglického multiplayer online 

battle arenaě, kde hráči opakují krátké, nEkolikaminutové bitevní sekvence mezi sebou. Tento 

žánr je v současnosti nejpopulárnEjší, typickými pUedstaviteli je napUíklad League of Legends 

či World of Tanks. (Blinka a kol., 2015, str. 112) 

 

RPG hra - v pUekladu Role-Playing Game, doslova znamená „hra hraní rolí“, v českém 

prostUedí se však vžil termín „hra na hrdiny“, ač je tento termín pUenesený. (Langrová in 

KrčmáUová a spol., str. 11ň) 
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Sociální sí[ 

Sociální sítE jsou specifické internetové služby, zamEUené primárnE na získávání a udržování 

sociálních kontakt] s dalšími uživateli internetu. Mohou být zamEUeny univerzálnE 

ĚFacebook, G+ě, nebo jsou zacíleny napU. profesnE ĚLindkedIn, Researchgateě, na základE 

pUíslušnosti ke konkrétní tUídE i studijní skupinE ĚSpolužáci.czě či podle dalších kritérií. 

Termín sociální sítE často bývá spojen s termínem servery komunitních služeb. Sociální sítE 

mají Uadu společných vlastností:  

aě obsah sociálních sítí vytváUejí sami uživatelé, 

bě sociální sítE umožOují sociální vazby ĚnapU. spojovat se s pUáteli, followery atd.ě, 

cě sociální sítE obsahují velké množství osobních a citlivých informací, které o sobE zveUejOují 

a šíUí sami uživatelé, 

dě sociální sítE podporují jednoduché a efektivní sdílení informací. (Kopecký, Szotkowski, 

2015, str. 3)  

 

Kopecký, Szotkowskí (2015, str. 3ě uvádí, že „vEtšina veUejných sociálních sítí obsahuje 

kontrolní mechanismy, které napU. zpUístupOují pUístup na sociální sí[ od určitého vEku ĚnapU. 

od 1ň let na sociální síti Facebookě, pUípadnE obsahují jiné mechanismy kontroly uživatel] 

ĚnapU. kontrola pomocí institucionálního e-mailuě. VEtšinu tEchto kontrolních mechanism] 

však lze snadno „obejít“, napU. zadat jiné datum narození. V praxi je pak bEžné, že sociální 

sítE masovE využívají i uživatelé, kteUí kritéria pro pUístup do dané sociální sítE nesplOují  - 

tedy i dEti.“  

V České republice patUí mezi nejrozšíUenEjší sociální sítE Facebook Ěcca 4,Ň milion] 

uživatel]ě Lidé.cz Ěcca Řňň 000 uživatel], ň miliony registrovaných účt]ě, Spolužáci.cz Ěcca 

606 000 uživatel], více než Ř milion] registracíě, Líbímseti.cz Ěcca Ň70 000 uživatel]ě, 

Google+ (cca 250 000 uživatel]ě. (Kopecký, Szotkowski, 2015, str. 4) 

 

Virtuální svEt - lze popsat jako vizuálnE komplexní prostor, ve kterém každý m]že reagovat 

na ostatní osoby či virtuální objekty a kde lidé jsou zastoupeni animovanými postavami. 

ĚLangrová, in KrčmáUová a spol., 2012, str. 113) 

 
3.1 Rizika v kyberprostUedí 

V kyberprostUedí m]žeme rozeznávat hned nEkolik rizik. Jedná se o kybergroomin, 

kyberšikanu, sexting, on-line hazardní hraní či také nadmErné užívání on-line sociálních sítí, 
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apod. V této podkapitole se budu snažit vysvEtlit, co znamená kyberbgrooming, kyberšikana, 

sexting, happy slapping, on-line hazardní hraní. 

 

Kybergrooming (komunikace s neznámými lidmi) 

Kybergrooming označuje chování uživatel] internetu Ěpredátor], kybergroomer]ě, které má 

v obEti vyvolat falešnou d]vEru a pUimEt ji k osobní sch]zce. Výsledkem této sch]zky m]že 

být sexuální zneužití obEti, fyzické násilí na obEti, zneužití obEti pro dEtskou prostituci, 

k výrobE dEtské pornografie apod. Kybergrooming je tedy druhem psychické manipulace 

realizované prostUednictvím internetu, mobilních telefon] a dalších souvisejících technologií. 

ĚKopecký, Szotkowski, Ň015, str. ň6ě 

Kohout, KarchOák ĚŇ016, str. 4řě charakterizují kybergrooming jako: „psychickou manipulaci 

prostUednictvím moderních komunikačních technologií s cílem získat d]vEru obEti, vylákat ji 

na osobní sch]zku a zpravidla sexuálnE zneužít.“ Dále charakterizují: „kybergrooming se 

nejčastEji vyskytuje v rámci instant messenger] ĚFacebook messenger, ICQ, Skypeě, 

sociálních sítí ĚFacebook, Twitter, Badooě, internetových seznamek Ělibimseti.czě a r]zných 

blogovacích stránek.  

 

Charakteristika obEti kybergroomingu 

ObEtmi kybergroomingu jsou zpravidla dEti a mládež, nejčastEji ve vEku 11 - 17 let. Lze 

pUedpokládat, že obEti tvoUí zejména ti uživatelé internetu, kteUí tráví velké množství volného 

času v online komunikačních prostUedcích Ěchat, instant messengery, sociální sítEě, kde také 

navazují virtuální kontakty s ostatními Ěhledají zde kamarády, pUítele, životní partneryě. 

V posledních letech se také objevuje stále více pUípad] kybergroomingu, ke kterým došlo na 

nEkteré ze sociálních sítí ĚFacebook, MySpace, Twitterě. Ty díky propracovanému systému 

virtuálních sociálních vazeb poskytují ideální podmínky pro jeho realizaci. 

DEti a mládež jsou k manipulaci náchylnEjší zejména proto, že dosud nemají plnE rozvinuté 

sociální dovednosti a mají nedostatek životních zkušeností. ĚKopecký, Szotkowski, Ň015, 

str. 37) 

Je nutné si uvEdomit, že pr]mErný groomer potUebuje ménE než Ř minut k tomu, aby 

navázal online komunikaci s dítEtem a začal s ním probírat sexuální témata. Mnoho groomer] 

využívá taktiku „UdeU a unikni“, kdy jejich cílem není získat hned naprostou kontrolu nad 

svou obEtí, ale zjistit u ní bEhem chvíle své možnosti a v pUípadE nebezpečí odhalení pravých 

zájm] ihned uniknout. ĚVeličková, Hulanová, Ň01Ň, str. řňě 
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Dle Kopeckého a Szotkowského ĚŇ015, str. ň7ě jsou nejčastEjší obEti kybergroomingu: 

„1) DEti s nízkou sebeúctou nebo nedostatkem sebed]vEry Ělze je snadnEji citovE či 

fyzicky izolovat). 

2) DEti s emocionálními problémy, obEti v nouzi Ěčasto hledají náhradu za své rodiče 

a potUebují pomocnou rukuě. 

3) DEti naivní a pUehnanE d]vEUivé (jsou ochotnEjší zapojit se do online konverzace 

s neznámými lidmi, obtížnEji rozpoznávají rizikovou komunikaciě. 

4) Adolescenti/teenageUi Ězajímá je lidská sexualita, jsou ochotni o ní hovoUitě.“  

 

Etapy manipulace dítEte 

1) PUíprava kontaktu s obEtí  

V této etapE si útočník pUipravuje podmínky pro realizaci manipulace obEti. Útočník o sobE 

uvádí nepravdivé osobní údaje, jakou jsou jméno, pUíjmení, vEk či fotografie obličeje. 

ManipulátoUi jsou obvykle podstatnE starší než vyhlédnuté obEti, proto si sv]j vEk dle potUeby 

upraví a doplní odpovídající fotografií.  

 

2) Kontakt s obEtí, navázání a prohlubování vztah] 

V druhé etapE manipulace útočník navazuje kontakt s obEtí a dále pracuje na budování 

a prohlubování virtuálního vztahu. 

Charakteristickým rysem chování kybergroomera je tzv. efekt zrcadlení Ěmirroringě. Predátor 

napodobuje obE[ ve snaze prolomit zábrany, chová se jako její zrcadlový odraz. 

Do fáze kontaktu s obEtí, navázání a prohlubování vztah] dále patUí: snaha získat co nejvíce 

informací o obEti, profilování obEtí, vábení a uplácení obEti, snižování zábran dEtí a mládeže 

zavádEním sexuálního obsahu do konverzace, snahy o izolaci od okolí. 

 

3) PUíprava na osobní sch]zku 

V této fázi již útočník disponuje diskriminujícími informacemi a osobními údaji obEti 

a plánuje osobní sch]zku. I v této fázi využívá techniky cílené manipulace. 

 

4) Osobní sch]zka 

Osobní sch]zka je ústUedním cílem snah kybergroomera a logickým zakončením 

pUedcházejících etap.  

První sch]zka útočníka s obEtí m]že být úplnE nevinná, nemusí ještE dojít k sexuálnímu či 

jinému zneužití obEti. Útočník si m]že na sch]zce pouze ovEUit, zda je obE[ skutečnE 
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nezletilá, zda se nejedná o nasazeného agenta Ěv nEkterých státech jsou tito agenti nástroji 

v boji proti zneužívání nezletilýchě. 

Útok Ěsexuální útok, fyzický útok apod.) má pro obE[ nedozírné následky. Jak v oblasti 

fyzické, tak zejména v oblasti psychické. ĚKopecký, Szotkowski, Ň015, str. ňŘ-42) 

 

Kyberšikana 

Kyberšikana je specifický druh šikany, který za účelem ublížení či zesmEšnEní jiné osoby 

využívá internet, mobilní telefon a další nástroje moderních komunikačních technologií. 

Kyberšikana se vyznačuje r]znými zp]soby obtEžování obEti.  M]že jít o zasílání výhružných 

a krutých e-mail] či SMS zprávy, bombardováním výhružnými telefonáty nebo obtEžováním 

prostUednictvím chatu. Dále do kyberšikany patUí vytváUení webových stránek, které r]znými 

zp]soby ĚverbálnE, graficky, zvukovEě obE[ uráží a zesmEšOují. (Kowalsky et al, 2008 in 

Veličková Hulanová, Ň01Ň, str. ř0-91) 

KoláU ĚŇ001, str. 213-218ě definuje kyberšikanu jako: „zneužití ICT Ěinformačních 

komunikačních technologiíě, zejména pak mobilních telefon] a internetu, k takovým 

činnostem, které mají nEkoho zámErnE ohrozit, ublížit mu. PodobnE jako u šikany tváUí v tváU 

se jedná o úmyslné chování, kdy je obE[ napadána útočníkem nebo útočníky. Povaha 

a provedení útok] pak určuje její závažnost. PUedpona kyber - značí prostUedí, ve kterém se 

šikana odehrává, tedy kybernetický svEt počítač], internetu a mobilních telefon]. Kyberšikana 

m]že samozUejmE probíhat i pUes jiné technické komunikační prostUedky, napU. pagery, 

v české realitE jsou však v drtivé vEtšinE využívány právE výše zmínEné mobilní telefony 

a internet.“ 

Kohout a KarchOákem ĚŇ016, str. 46ě považují cíl kyberšikany za stejný, jako cíl klasické 

šikany, který se liší pouze v nEkolika rysech, jako jsou:  Anonymita, kdy útočník je často 

anonymní, vystupuje pod falešnou pUezdívkou, vytváUí jednoúčelové e-maily nebo falešné 

profily na sociálních sítích. Místo a čas útoku nelze pUedpokládat, protože útok m]že pUijít 

kdykoliv a jakkoliv, napU. SMS nebo e-mail v pozdních večerních hodinách. Tím, že útočník 

má možnost sdílet či pUeposílat poškozující pUíspEvky, má publikum, které mu v jeho počínání 

pomáhá. U kyberšikany není snadné rozeznat dopad na obE[. Dopady bývají spíše psychické, 

a proto není snadné je na obEti rozeznat nebo poznat samotnou obE[. 

Kyberšikana m]že být pUímá: útočník  obE[ nebo kyberšikana v zastoupení: útočník  

tUetí osoba  obE[. 
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NejčastEjší motivy kyberagresora ĚUazeny od nejzávažnEjšího po nejménE závažný typě  

1. Snaží se ovládat druhé prostUednictvím strachu, touží po moci. Obvykle potUebují pro svou 

činnost publikum. 

2. ZnudEný, hledá zábavu, narcistický… Kyberšikana je obvykle páchána ve skupinE, nebo je 

ve skupinE alespoO plánována.  

3. Bere právo do svých rukou Ězlonapravující, udEluje lekci,…ě. Pracují vEtšinou sami, ale 

mohou své aktivity a motivy sdílet se svými nejbližšími pUáteli. 

4. Má tendenci odpovídat ve vzteku nebo frustraci – pomsta, kompenzace. ĚnEkdy m]že být 

obEtí klasické šikanyě 

5. Má sklon vystupovat na internetu jako nEkdo jiný. Zneužívat ICT technologie, bez vEdomí 

závažnosti tohoto jednání. Motivem jsou dva hlavní d]vody: aě M]žu bě Je to legrace. 

(Metodické doporučení k primární prevenci rizikového chování u dEtí, žák] a student] ve 

školách a školských zaUízeních č.j. Ň1Ňř1/Ň010-28, pUíloha č. 7ě 

Dle Kohouta a KarchrOáka ĚŇ016, str. 4Řě jsou nejčastEjší projevy kyberšikany tyto: 

„Rozesílání urážlivých a zastrašujících zpráv nebo pomluv Ěe-mail, SMS, instant messengery, 

Skype apod.). PoUizování audio a video záznam], fotografií, jejich následná úprava 

a zveUejnEní s cílem poškodit obE[ ĚpUedem pUipravený fyzický útok, natáčení spolužáka, 

učitele apod.ě. VytvoUení webové stránky Ěfacebookové stránkyě, která uráží, pomlouvá, nebo 

ponižuje obE[. Krádež identity Ěznamená prolomení zabezpečení e-mailové schránky nebo 

profilu na sociální síti vybrané osoby a následné vystupování útočníka pod identitou obEtiě. 

Provokování a napadání uživatel] v diskuzních fórech ĚpUíp. trollingě. Odhalování cizích 

tajemství. Vydírání pomocí informačních a komunikačních technologií. ObtEžování 

a pronásledování pomocí informačních a komunikačních technologií“. 

 

Sexting 

Poslední dobou proniká do médií nový termín sexting, jenž vznikl sloučením dvou slov: sex 

a posílání textových zpráv. Sexting odkazuje k výmEnE sexuálních a erotických zpráv 

a snímk] Ěfotografií a videíě prostUednictvím internetu nebo mobilního telefonu. Fotografie 

pocházejí z vlastní produkce uživatel] a uživatelek elektronických zaUízení; to znamená, že 

zobrazují jejich autory v sexualizovaných pozicích. Za vznikem sextingu tedy stojí rozvoj 

informačních a komunikačních technologií, které umožnily produkovat vlastní elektronické 

obsahy a okamžitE je sdílet s dalšími lidmi. To je nEco, co v dobE, kdy se ujímal termín 

kybersex, nebylo v masovém mEUítku realizovatelné. (Blinka a kol., 2015, str. 132) 
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Sexting, v nEmž figurují nezletilé a mladistvé osoby, m]že být z právního hlediska 

kvalifikován i jako trestný čin. Jedná se o velmi rizikové chování! ĚKohout, KarchOák, Ň016, 

str. 49) 

 

Rizika sextingu  

1. Potenciálním útočník]m dáváme k dispozici citlivé materiály, které mohou zneužít 

proti nám.  

2. Materiál intimního charakteru m]že na internetu kolovat nEkolik let nebo m]že být 

použit za nEkolik let od svého vzniku.  

3. ObE[ sextingu m]že být vystavena tzv. harašení či sexuálním útok]m. 

4. ŠiUitelé sextingu se mohou stát pachateli pUestupku či trestního činu ĚšíUení dEtské 

pornografie, ohrožování výchovy dítEte apod.ě ĚKopecký, Szotkowski, Ň015, str. 5ňě 

 

Happy Slapping 

Z anglického pUekladu „spokojené fackování“. Jedná se o pUedem naplánované fyzické 

napadení nic netušící obEti, které je natáčeno na mobilní telefon nebo kameru. Záznam je poté 

zveUejnEn na internetu, pUíp. dále šíUen. Tento druh kyberšikany byl poprvé zaznamenán 

v jižní části Londýna v roce Ň004. ĚKohout, KarchOák, Ň016, str. 48) 

 

Online hazardní hraní 

Hazardní hráčství, gamblerství, hazard, sázení - takto nazýváme fenomén, který v sobE 

zahrnuje veškeré formy hry, kde výsledkem m]že být výhra, vEtšinou penEžitého charakteru. 

M]žeme sem zaUadit r]zné druhy výherních automat] a jiných technických zaUízení, sázení 

sportovní i jiné, veškeré druhy živé hry v kasinech, poker, ale i číselné loterie a stírací losy. 

Internet jako alternativní distribuční kanál hazardního hraní zažívá nevídaný boom. Zájem 

o  hazardní hraní na internetu dramaticky roste celosvEtovE, nebo[ oslovuje i ty osoby, pro 

nEž offline hraní není vhodné. (Blinka a kol., 2015, str. 155) 

 

Blinka a kol.(2015, str. 167 - 169) rozlišuje tyto druhy online hazardních her: 

„Kurzové sázení - pokud mluvíme o sázení, máme na mysli pUevážnE sázení na nejr]znEjší 

sportovní akce a události.  

Live sázení - je druh kurzového sázení a jako typ hazardní hry je velmi specifický právE pro 

online prostUedí. Live sázení umožOuje v pr]bEhu hry bezprostUednE sázet na nejr]znEjší 
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aspekty hry - skóre v poločase, počet gól] v časovém horizontu, ale také tUeba na to, zda 

padne hlava nebo orel pUi výkopu. 

Poker - online forma pokeru se snaží nabízet stejnou atmosféru jako její offline alternativa. 

Existují možnosti chatu pUímo u hracího stolu, vytváUení komunit. KromE turnajového 

zp]sobu hraní však nabízí další možnosti, jak zacházet se samotnou hrou více nebezpečnými 

zp]soby jako hraní u více stol], opakované vstupování do hry s novou hotovostí, neomezený 

pUístup do hry. 

Kasinové hry včetnE hracích automat] - pUesun kasinových her a výherních automat] do 

online prostUedí nemEní nic na možnostech, které hry nabízejí. Výrazná grafika a zvukové 

efekty mohou simulovat reální umístEní v offline svEtE.“  

 
3.2 Netolismus jako následek rizikového kyberprostUedí 
Jedná se o moderní druh závislosti na virtuálních drogách. Co to m]že pro mladé lidi 

znamenat? Termínem netholismus označujeme závislost – závislostní chování Ěbehaviorální 

závislostě či závislost na procesu na tzv. virtuálních drogách. Mezi nE patUí zejména 

počítačové hry, sociální sítE, internetové služby Ěr]zné formy chatuě, televize aj. ĚKohout, 

KarchOák, Ň016, str. 6Ňě 

Dle Žufníčka netolismus označujeme: „závislost Ězávislostní chování či závislost na procesuě 

na tzv. virtuálních drogách. Mezi nE patUí zejména: počítačové hry, sociální sítE, internetové 

služby Ěr]zné formy chatuě, virální videa, mobilní telefony, televize aj.  

 

Rizika spojená s netolismem 

TElesná rizika 

TElesná rizika spojená s užíváním počítače se projevují pUedevším v oblasti pohybového 

aparátu a vizuálního systému. V oblasti pohybového aparátu se projevují bolestí šíje, ramen, 

bederní páteUe, drobných kloub], zápEstí atd.  

 

Psychologická a sociální rizika 

V této oblasti zasahuje nadužívání počítače významnE do organizace času a projevuje se 

napUíklad nepravidelností v jídle nebo nedostatkem spánku. Zhoršují se mezilidské vztahy 

v rodinE, partnerských vztazích, ve škole, popUípadE v zamEstnání. Dochází ke zhoršování 

školního prospEchu, pUípadnE pracovních výsledk]. Zvyšuje se riziko závislostního chování, 

a to nejen ve vztahu k počítač]m, ale také k alkoholu a ostatním drogám. ZatEžování 

nervového systému vede k poruchám pamEti a komunikačních schopností. PUedpokládá se 
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také vEtší sklon k agresivitE, rvačkám, šikanování, nepUátelskému nebo podezíravému ladEní. 

Tato souvislost je však podle nEkterých autor] sporná.  

Problematickým se také m]že stát odtržení od reality ĚnapU. postupné odpoutání od reálných 

vztah] až jejich ztráta, narušené vnímání reálných následk] vlastního chováníě. ObecnE se dá 

Uíci, že rizika spojená s netolismem rostou zejména u tEch, kteUí již mají problémy v reálném 

svEtE a ty kompenzují ve svEtE virtuálním. Zde pak hledají útočištE a sv]j neúspEch v realitE 

nahrazují úspEchem v kyberprostoru. Hra se samozUejmE m]že stát rovnEž akcelerátorem 

neúspEchu v reálném svEtE.“ (Metodické doporučení k primární prevenci rizikového chování 

u dEtí, žák] a student] ve školách a školských zaUízeních č.j. 21291/2010-28, pUíloha č. 15ě 

Kopecký v Úvod do problematiky netolismu (2011, dostupné z: https://www.e-

bezpeci.cz/index.php/temata/dali-rizika/331-uvod-do-problematiky-netolismu) také uvádí, že: 

„Netolismus je velmi často spojen s prostUedím online her na bázi MMORPG Ěmassively 

multiplayer online role play game) - tedy her, ve kterých hrají online tisíce hráč] v jednom 

virtuálním prostUedí. Tyto hry jsou celosvEtovE velmi rozšíUené a oblíbené, hrají se nejen 

v zahraničí, ale také v České republice. Za online hru nejčastEji vyvolávající či podporující 

závislostní chování je považován World of Warcraft ĚWoWě, který má po celém svEtE 

pUedplaceno 1Ň milion] hráč] Ěúdaje k červnu Ň011ě, další milióny hráč] tuto hru hrají na tzv. 

privátních serverech Ěkde hráči neplatí žádné poplatkyě.  

PUi pochopení podstaty netolismu je tUeba uvEdomit si, jaké potUeby dítEte či dospElého hraní 

online her vlastnE uspokojuje. VyjdEme tedy z „pyramidy“ hierarchie lidských potUeb 

amerického psychologa Abrahama Maslowa. 

 

https://www.e-bezpeci.cz/index.php/temata/dali-rizika/331-uvod-do-problematiky-netolismu
https://www.e-bezpeci.cz/index.php/temata/dali-rizika/331-uvod-do-problematiky-netolismu
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Tyto potUeby lze uspokojit v bEžném nevirtuálním svEtE a pr]mErný človEk o jejich 

uspokojení pUirozenE usiluje. 

ZamEUíme-li se na oblast online MMORPG her, m]žeme Uíci, že MMORPG hry v kombinaci 

s dalšími internetovými službami jsou schopny uspokojit témEU beze zbytku veškeré lidské 

potUeby. A v pUípadE, že z principu nem]že k uspokojení potUeby dojít ĚnapU. u fyziologických 

potUebě, jednoduše hráč potUebu potlačí. Uspokojení potUeb je v prostUedí virtuálních online 

her  ve srovnání s reálným nevirtuálním svEtem pomErnE snadné - neúspEch m]žete prostým 

opakováním zmEnit v úspEch.“  

Závislost m]žeme dElit dle upUednostOované aktivity, nebo dle psychologické charakteristiky. 

DElení dle upUednostOované aktivity  

„Závislí“ na práci. Tito lidé používají počítač jako pracovní prostUedek a pUehánEjí to.   

Nehazardní hráči. Tito lidé vyhledávají počítačové hry, videohry, hraní na síti atd.  

Hazardní hráči. Zde je jasný pUechod k rizikovému hazardnímu hraní a patologickému 

hráčství. Takový človEk by mohl o počítač snadno pUijít pUi exekuci.  

Lidé, kteUí uvízli v síti internetové pornografie. Internetové pornografii napomáhá zdánlivá 

anonymita. Anonymita je to ovšem velmi iluzorní. NadUízený nebo správce sítE snadno zjistí, 

kde se človEk po internetu pohyboval. 

Tlachálci a diskutéUi. Sem patUí časovE náročná účast v internetových skupinách, 

komentování r]zných blog], zaplétání se do sociálních sítí atd. To se dEje často na úkor 

samotných vztah]. 

SbErači nepotUebných informací. Motivací k dlouhodobému vysedávání u počítače je 

napEchovat do hlavy a na disk co nejvíce zbytečných informací. Ty pak dotyčný často nikdy 

nepoužije.  

Lidé nezdrženlivE nakupující. V tomto pUípadE jsou motivacemi k dlouhému vysedávání 

u počítače nakupování v internetových obchodech, srovnávání cen a internetové aukce. 

ĚNešpor, Ň011, str. 10-11) 

 

RozdElení s ohledem na psychologické charakteristiky  

RelativnE duševnE zdraví lidé. 

Lidé s podivínskou nebo abnormální osobností či v rizikové životní situaci. K rizikovým 

činitel]m patUí napU. nízká sebed]vEra, špatnE fungující rodina a u muž] hostilita čili 

nepUátelské naladEní v]či svEtu. 
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Lidé duševnE nemocní. Sem lze zaUadit napU. depresivní dospívající nebo hyperaktivní dEti 

s poruchami pozornosti, lidi se sexuální úchylkou nebo tEžší poruchou osobnosti atd. ĚNešpor, 

2011, str. 11) 

 

3.3 Další rizika kyberprostUedí  

PUíklady dalších rizik v kyberprostUedí jsou napUíklad: 

Spam 

Jedná se o masové rozesílání e-mail] s pUevážnE reklamním sdElením, avšak s pUíchodem 

diskusních fór a r]zných messenger], spamming pUechází i na tyto kanály. Nejedná se 

o cílené zasílání reklamních sdElení, ale o masové, dostane jej kdokoli. 

 

Hoax 

Jedná se o poplašnou zprávu, která napU. varuje pUed neexistujícím nebezpečím, pUedem 

počítačovým virem, prosí o pomoc, anebo chce pouze pobavit. Často je ve zprávE kladen 

d]raz na další pUeposlání zprávy pUátel]m - UetEzová zpráva. 

 

Phishing 

Phishing je podvodná technika využívající informační a komunikační technologie k získávání 

citlivých údaj] ĚpUihlašovací údaje k r]zným webovým službám a aplikacímě hesel, čísel 

kreditních karet apod. 

 

Pharming 

Pharming je sofistikovanEjší a mnohem nebezpečnEjší formou phishingu. Jedná se rovnEž 

o podvodnou techniku k získávání citlivých údaj] uživatele. Princip spočívá v napadení DNS 

serveru a pUepsání IP adresy.  

 

Malware 

Jedná se o počítačový program nebo jakýkoliv kus programového kódu vytvoUeného za 

účelem napadení - vniknutí do systému Ějeho infikováníě za účelem jeho poškození, odcizení 

dat, sledování uživatele, apod. ĚKohout, KarchOák, Ň06, str. Ň6-32) 

 

4. PREVENCE V KYBERPROSTTEDÍ 

Slovo prevence pochází z latinského preavenire, praevenio, což znamená pUedejít či 

pUedstihnout, pUedcházet. ĚŠenková, Ň00Ň, str. Ň6Ňě 
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Prevence je ve vEtšinE odborné lieratury členEna na prevenci primární, sekundární a terciární. 

1. Primární prevence zahrnuje komplex činitel], kteUí p]sobí na jedince. Jedná se pUedevším 

o rodinu a školu, ale také o p]sobení lokálního prostUedí pUedevším prostUednictvím 

občasných sdružení. TEžištE primární prevence leží v ovlivOování výchovy, vzdElávání, 

volnočasové aktivity, poradenství, práci s hodnotami dEtí a mládeže. 

2. Sekundární prevence se zabývá rizikovými jedinci a skupinami osob, u nichž je zvýšená 

pravdEpodobnost, že se stanou pachateli nebo obE[mi trestné činnosti Ěspecializovaná 

sociální péčeě, na sociálnE patologické jevy ĚnapU. drogové a alkoholové závislosti, 

záškoláctví, gamblerství, povalečství, vandalismus, interetnické konflikty, dlouhodobá 

nezamEstnanost).  

3. Terciární prevence spočívá v resocializaci narušených osob a ve snaze pUedcházet 

rizik]m. Do terciární prevence zaUazujeme pUedevším pojem harm reduction, který 

znamená snižování rizik vyplývajících z už vzniklé sociální deviace. ĚBElík, Hoferková, 

2016, str. 19-23) 

 

Základní pravidla ochrany pro dEti a mládež v kyberprostUedí 

Nenechte se oklamat sliby virtuálních útočník] Ěmohou vám slibovat lásku, pokračování 

vztahu v reálném svEtE, peníze, dárky apod.ě UvEdomte si, že lidé na internetu mohou lhát! 

Všímejte si nesrovnalostí v komunikaci s kyberútočníky Ěútočník napUíklad udává r]zný vEk, 

mEní informace, které vám o sobE sdElil dUíve apod.ě. UvEdomte si, proč by nEkdo chtEl za 

každou cenu udržet internetový vztah nebo obsah komunikace v tajnosti. Vytyčte si své 

osobní hranice s ohledem na sex. NepUijímejte ani neodesílejte jiným uživatel]m materiály 

sexuální povahy. Ve virtuálním prostUedí nikomu nesdElujte své osobní údaje Ězejména své 

fotografie). Nikdy necho@te na osobní sch]zku, aniž by o ní vEdEli rodiče. UvEdomte se, co 

všechno se vám na sch]zce m]že stát a jak m]že být sch]zka riskantní. Dejte pozor na to, 

s kým se bavíte a o čem. Internetová komunikace vypadá jako anonymní, ale není. Nechcete 

pUece, aby vás „internetový známý“ napU. vystopoval v reálném svEtE, nebo aby vás nutil dElat 

nEco, co dElat nechcete. ĚKopecký, Szotkowski, 2015, str. 48) 

Hulanová ĚŇ01Ň, str. 10Ř-109) radí, aby se dEti naučily, že: 

1. NemEly by sdElovat adresu svého bydlištE, telefonní číslo dom] nebo adresu školy, jména 

a adresy, telefonní čísla rodič] a dalších rodinných pUíslušník] nikomu, s kým se seznámí 

pUes internet. 

2. Informace, které poskytnou on-line se stanou dostupnými pro mnoho lidí, které je mohou 

zneužít. 
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3. NemEly by nikomu posílat po internetu své fotografie či videonahrávky, pokud se pUedem 

neporadí s rodiči. 

4. NemEly by nikomu sdElovat heslo nebo pUihlašovací jméno do svého počítače, telefonu 

apod. 

5. NemEly by si domlouvat bez vEdomí rodič] žádné osobní sch]zky s nEkým, koho znají 

pouze pUes internet. 

6. Nemají pokračovat v komunikaci na internetu, pokud se jim bude zdát, že se tam probírají 

vEci, které je dEsí nebo uvádEjí do rozpak]. 

7. NemEly by odpovídat na zlé, urážlivé nebo hrubé e-maily, tuto informaci poté sdElit 

rodič]m. 

8. Nemají otvírat soubory pUiložené k e-mail]m, které pUijdou od lidí, které neznají. 

9. Nemají reagovat na výzvy zpEtného volání, které dostanou prostUednictvím SMS nebo e-

 mailu. 

10. NeuváženE využívat služby, které poskytují napU. mobily Ěstahování her, surfování na 

internetu). 

 

Pravidla ochrany pro rodiče 

Komunikujte se svými dEtmi o tom, co dElají na internetu. UvEdomte si, že i když je vaše dítE 

v bezpečí domova a sedí u počítače, nemusí to znamenat, že je v bezpečí. Počítač dítEte 

nechejte na veUejnE dostupném místE, napUíklad v obývacím pokoji, kde jej m]žete namátkou 

kontrolovat. VysvEtlete dEtem, jaká rizika m]že internet pUedstavovat. Využijte skutečných 

pUípad] z celého svEta, ukažte dEtem fotografie obEtí, popište jim jejich pUíbEh. V pUípadE, že 

se vaše dítE dostane do problém] spojených s kybergroomingem, kyberšikanou či dalšími 

nebezpečnými komunikačními jevy, nepoužívejte nefunkční metodu zákazu práce 

s počítačem a internetem! UvEdomte si, že když dítEti doma zakážete počítač a internet, najde 

si jinou cestu, jak se k tEmto nástroj]m dostat Ěu kamaráda, ve škole, prostUednictvím 

mobilního telefonu atd.ě. ĚKopecký, Szotkowski, 2015, str. 49) 

Hulanová ĚŇ01Ň, str. 10ř-111ě radí rodič]m následující pravidla, kterých by se mEli držet. 

Nechte dítE poučit o službách, které v online prostUedí využívá a ujistEte se o legálnosti jejich 

obsahu. OtevUete si sv]j vlastní účet na serverech jako vaše dítE, nechte ho, aby vám 

s otevUením účtu pomohlo a seznámilo vás s jeho používáním. Zajímejte se o internetové 

kamarády svých dEtí, stejnE jako se zajímáte o jejich kamarády ve školce či škole. Základem 

pUi komunikaci rodiče s dítEtem je otevUenost. Nechte vaše dítE sepsat všechna pUihlášení 

a hesla ke svým účt]m a dohodnEte se, že budou uložena na jednom skrytém místE. Sledujte, 
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kolik času dítE u počítače tráví. Nenechte dEti mít počítač ve svém pokoji, kde jsou samy. 

Mluvte s dEtmi o všech výhodách i rizicích pUi používání internetu a mobilních telefon], 

stanovte si pravidla pUi jejich používání. 

PUehled možností, co mohou dElat rodiče v prevenci u dEtí od Nešpora ĚŇ011, str. 55-56), je 

následující: 

1. Stanovení pUimEUených pravidel, týkajících se práce s počítačem. Na pravidlech by se mEli 

domluvit oba rodiče pUedem a prosazovat je společnE. 

2. Lze vytvoUit pomocí softwarových prostUedk] prostUedí s omezeným pUístupem dítEte na 

internet. 

3. Rodiče by sami mEli umEt s počítačem dobUe pracovat. 

4. Pravidla by mEla zahrnovat také zákaz posílání osobních fotografií a r]zných informací 

o rodinE neznámým lidem. 

 

5. NOVODOBÉ VÝZKUMY V OBLASTI KYBERPROSTTEDÍ  

Veškeré novodobé výzkumy, které uvádím, provádElo Centrum prevence rizikové virtuální 

komunikace Pedagogické fakulty Univerzity Palackého v Olomouci, které vede Mgr. Kamil 

Kopecký, Ph.D. 

Dle www.prvok.upol.cz: “Centrum prevence rizikové virtuální komunikace Pedagogické 

fakulty Univerzity Palackého v Olomouci (dále Centrum PRVoKě je univerzitní pracovištE 

zamEUené na problematiku rizikového chování spojeného s informačními a komunikačními 

technologiemi. Naše centrum se orientuje zejména na kyberšikanu, kybergrooming, 

kyberstalking, sexting, metody sociálního inženýrství, ochranu osobních údaj] v prostUedí 

internetu a další fenomény. 

Centrum je realizátorem národního projektu prevence rizikové komunikace v prostUedí 

internetu s názvem E-Bezpečí. Tento projekt se zamEUuje na všeobecnou primární prevenci 

rizikového chování se zacílením na dEti. 

Aktivity Centra PRVoK lze rozdElit do nEkolika logických celk], a to na: 

 

1. VzdElávací aktivity 

 vzdElávací kurzy, besedy a workshopy pro základní a stUední školy, vzdElávací kurzy, 

besedy a workshopy pro veUejnost, 

 vzdElávací kurzy, besedy a workshopy pro vysokoškolské studenty, 

 vzdElávací kurzy, besedy a workshopy pro policisty Ěpreventisty, kriminalistyě, 

http://www.prvok.upol.cz/
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 vzdElávací kurzy, besedy a workshopy pro sociální pracovníky, 

 vzdElávací kurzy CŽV v rámci DVPP, 

 neformální vzdElávací aktivity v rámci on-air akcí ĚVeletrh vEdy a výzkumu UPě. 

 

2. Preventivní aktivity zamEUené na školy 

 komplexní preventivní programy zamEUené na rizikové chování,  

 r]zné soutEže pro žáky a studenty. 

 

3. Intervence 

V roce 2010 Centrum PRVoK otevUelo specializovanou online poradnu pro oblast rizikového 

chování na internetu – zejména pro pUípady kyberšikany, sextingu, kybergroomingu, rizik 

sociálních sítí, zneužití osobních údaj], blokaci ilegálního nežádoucího internetového obsahu 

atd.  

V systému poradny aktuálnE funguje psychologické, sociálnE-patologické, pedagogické 

a právní poradenství. Jedná se tedy o propracovaný a funkční systém, který zajistí, aby byly 

všechny pUípady Uešeny kvalitnE, rychle a efektivnE. Díky spolupráci dalších odborných 

pracoviš[ je možné zpracovat pUedložené kauzy komplexnE z pohledu r]zných odborník]. 

Systém poradny pUímo spolupracuje s policií, která je schopna pUípad posoudit již na počátku 

a zapojit se bu@ do pUímého Uešení kauzy ĚnapUíklad pomocí vlastní intervence), nebo 

doporučí pUedat pUípad dalším specializovaným institucím ĚBílý kruh bezpečí, ČlovEk v tísni 

apod.). 

V roce Ň01Ň se poradna propojila s bezpečnostními specialisty firmy Seznam, a.s. a Google 

CZ, se kterými aktivnE Ueší pUípady. Tato spolupráce zefektivnila celý proces dotažení pUípadu 

do zdárného konce. Poradna rovnEž spolupracuje s Linkou bezpečí.  

Od doby svého vzniku poradna Uešila pUes 700 pUípad].  

 

4. Výzkum 

D]ležitou oblastí aktivit, které Centrum PRVoK realizuje, jsou národní a regionální 

výzkumné programy. Ty jsou zamEUeny zejména na žáky základních a stUedních škol. 

Výzkumná šetUení jsou realizována na velkých reprezentativních vzorcích respondent] Ěod 

10 000ě ze všech region] České republiky. 

V roce Ň01Ň ve spolupráci s firmou Seznam.cz zrealizovalo naše centrum výzkum na vzorku 

21 000 dEtských uživatel] internetu.  
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5.1 Fenomén Minecraft v českém prostUedí (výzkumná zpráva) 

Výzkum Fenomém Minecraft v českém prostUedí provádEl dr. Kopecký společnE 

s dr. Szotkowskim v roce 2016. Tento výzkum je PUílohou A. Kompletní výzkum je také 

možno nalézt na webových stránkách  http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-

vyzkumne-zpravy. 

Výzkum v první UadE vysvEtluje počítačovou hru Minecraft. Dále popisuje metodologii 

výzkumu – jaký byl zvolen výzkumný nástroj, počet respondent] a následnE základními 

výsledky výzkumu. 

 Co je Minecraft? 

Minecraft je počítačová hra vytvoUená v roce Ň011, která si za nEkolik let své existence 

získala popularitu u velmi silné komunity hráč] z celého svEta. Minecraft je tzv. sandboxová 

hra, která umožOuje hráč]m dElat v otevUeném prostUedí v podstatE cokoli - stavEt obydlí, 

pEstovat rostliny, chovat zvíUata, tEžit nerostné suroviny, vytváUet sociální vztahy apod. 

Minecraft má klasifikaci PEGI 7, je tedy vhodná pro hráče od 7 let. 

 

Metodologie výzkumu 

Základní výzkumný nástroj byl zvolen anonymní online dotazník, který byl vytvoUen 

v prostUedí Google Forms a který byl distribuován do všech kraj] ČR - pUedevším 

provozovatel]m server] vEnovaných Minecraftu, hráčské komunitE, ale také učitel]m 

a Ueditel]m základních a stUedních škol.  Do výzkumu se zapojilo celkem Ňňň1 respondent] 

Ě7ň,75% muž] a Ň6,Ň5% ženě, ŘŇ% tvoUili hráči mladší 1Ř let. VEtšinu souboru tvoUili žáci ZŠ 

Ě6Ř,0Ř%ě a SŠ ĚŇ5,Ňň%ě ze všech region] ČR. 

 

Výsledky výzkumu 

NejčastEjší herní režim, je režim Survival - jedná se o pUežití v prostUedí, které obsahuje Uadu 

nástrah, které nám pUežití ztEžují. Lze zde stavEt, budovat, tEžit suroviny - ale hráči musí 

počítat i s nepUátelskými objekty - tzv. moby. Na druhém místE se umístil režim Creative, 

jehož podstatou je pUedevším tvoUení, neomezené vytváUení staveb, mechanism]. 

NejčastEjší aktivitou hráč] ve hUe je stavba budov, mEst Ě6Ň,64%ě, tEžba surovin Ě56,05%ě 

a na tUetím místE je výroba pUedmEt] Ě4ř,7ř%ě. Více než 44% hráč] hraje každý den - hráči 

nerozlišují, zda se jedná o pracovní den nebo o víkend. 57%, což je více než polovina hráč] 

nemá pUesnE vymezený čas, ve kterém se vEnují hraní. NejčastEjším spoluhráčem dEtí je 

kamarád z reálného svEta Ě61,16%ě, sourozenci Ě1ř,0Ň%ě. Zhruba ňŇ% dEtí uvedlo, že hrají 

s hráči, které neznají z reálného svEta a neznají jejich skutečnou identitu. Pozitiva hry vidí dEti 

http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy
http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy
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v samotném zp]sobu hraní, využíváním „kostiček“ v herním prostUedí, kreativitE, volnosti, 

velkém množství herních možností. Za nevýhodu hry považují dotazovaní malé množství 

hráč], negativnE se hráči vyjadUují k herní komunitE Ěpomlouvání, nespravedlivé trestyě, 

k zp]sob]m podvádEní, nEkteUí upozorOují na výskyt kyberšikany a rizikových forem 

chování. I ve hUe Minecraft se hráč mohou setkat s rizikovými jevy. Nejvíce zastoupeny jsou - 

griefování - nEkdo mi zničil moji stavbu Ě4ň,ňŘ%ě, nEkdo mnE v prostUedí Minecraftu 

nadával, urážel Ěň1,řň%ě a na pomyslném tUetím místE je, že mE nEkdo v prostUedí Minecraftu 

zabil pomocí nepovolených technik ĚŇ7,71%ě. Pozitivní je, že více než 41% hráč] uvedlo, že 

se v prostUedí Minecraftu nesetkalo s žádnou rizikovou formou komunikace a žádným 

rizikovým komunikačním jevem. Jednou z nejd]ležitEjších částí dotazování bylo zamEUení se 

na projevy závislostního chování u hráč] této hry. PUibližnE 16% hráč] si samo o sobE myslí, 

že jsou na hraní závislí. U dEtí se závislostí chování projevuje napU. ztrátou kontroly nad 

časem tráveným u hry, pálením očí, prodlužováním času tráveného pUi hUe. U dEtí, které hrají 

hru, se objevuje Uada projev], které jsou spojeny s nadužíváním hry, a to napU. ztráta kontroly 

nad časem hraní ĚŇŘ,Ňň%ě, pálení očí ĚŇŇ,40%ě a u Ň1,6Ř% se projevuje bolest zad, rukou, 

zápEstí. U dEtských hráč] roste tolerance k hraní, dochází k narušení harmonogramu dne, 

poruchám stravování, poruchám spánku. 

  

5.2 Národní výzkum kyberšikany učitel] (výzkumná zpráva) 

Národní výzkum probíhal v roce Ň016. Pilotní šetUení probíhalo od 1. 1. 2016 do 13. 2. 2016. 

SbEr dat byl uskutečnEn od 14. Ň. Ň016 do ň1. ň. Ň016 a poté následovalo zpracování 

získaných dat. Celá výzkumná zpráva je v PUíloze pod písmenem B. 

 

Metodologie výzkumu 

Jako základní výzkumný nástroj byl zvolen anonymní online dotazník. Dotazník byl 

distribuován učitel]m základních a stUedních škol a dále pak učitel]m mateUských škol, 

vyšších odborných škol a vysokých škol v celé České republice. Do výzkumu se zapojilo 

celkem 5 1ň6 respondent] ze všech kraj] ČR. NejvEtší část souboru tvoUili učitelé základních 

škol Ě60,ŇŇ%ě a učitelé stUedních škol Ěň7,0ň%ě. Učitel] z MŠ, VOŠ a VŠ se dohromady 

účastnilo ménE než ň%. Pr]mErná praxe respondent] činila Ň0,65 let. 

Dotazník se zamEUoval na zjištEní informací o prevalenci kyberšikany a kybernetických 

útok]. Dotazník obsahoval celkem 44 položek.  
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Výsledky výzkumu 

Respondenti byli nejdUíve osloveni s otázkou, zdali se stali obE[mi nEkteré formy 

kybernetického útoku Ěkyberšikanyě, pUičemž tento útok musel být opakovaný, intenzivní 

a musel na nE mít dopad. ObE[mi nEkterého z projev] kyberšikany se stalo 21,73% 

oslovených pedagog]. Pedagog], kteUí se s kyberšikanou nesetkali v]bec, bylo 7Ř,Ň7%. TUi 

nejčastEjší formy kybernetického útoku na učitele byly tyto:  

projev relativní četnost v % 

verbální útok realizovaný prostUednictvím 
mobilního telefonu, internetu Ěponižování, urážení, zesmEšnEní 
apod.) 28,77 
obtEžování prostUednictvím prozvánEní  
Ěprobíhalo opakovanEě 25,94 

vyhrožování či zastrašování  
prostUednictvím služeb internetu či mobilního telefonu 12,2 
 

Z výsledk] lze vyvodit, že se učitelé v kyberprostUedí stávají nejčastEji obE[mi verbální 

agrese, a to zejména ponižováním, urážením a zesmEšOováním.  

Co se týče délky kybernetické šikany, jedná se pUevážnE o krátkodobý útok - ménE než 

1 týden. Dlouhodobá šikana je výjimečná. Kybernetický útok trvající déle než jeden rok 

uvedlo 6,31%. K nejčastEjším míst]m, kde kyberútok na učitele probíhal, jsou sociální sítE 

(38,6%) a mobilní telefony Ěň0,Ň0%ě, zejména SMS zprávy, anonymní telefonáty 

a prozvánEní. TUetí nejčastEji využívaný prostUedek ke kyberšikanE je použití e-mailu 

ĚŇŇ,04%ě. Pokud se zjistilo, kdo útok na učitele realizoval, byl to z ň4,řŇ% žák, či skupina 

žák], které učitel zná a učí. O kyberšikanE učitele vEdEli pUedevším kolegové Ěň1,ř0%ě. 

Z výzkumu bylo patrné, že vedení školy o kyberšikanE vEdElo pouze v 15% pUípadech.  Pokud 

se učitel stane obEtí kyberútoku, pak v oblasti emoční dochází ke vzteku, smutku, nejistotE, 

nechuti chodit do práce. V oblasti fyziologické a behaviorální má útok dopad na poruchy 

spánku, zhoršení koncentrace, bolesti hlavy učitele. TUi nejčastEjší strategie, jak v oblasti 

technického Uešení, tak vyrovnání se s kyberšikanou u učitele jsou následující: 
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5.3 České dEti a Facebook 2015 (výzkumná zpráva) 

Výzkum v PUíloze C s názvem České dEti a Facebook Ň015 byl realizován Centrem prevence 

rizikové virtuální komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve 

spolupráci s Policií ČR, a firmami Vodafone, Seznam.cz a Sdružení Linka bezpečí. 

Výzkumná zpráva se nachází také na webových stránkách http://e-bezpeci.cz/index.php/ke-

stazeni/cat_view/27-vyzkumne-zpravy. 

V úvodu výzkumu je charakteristika sociální sítE, následuje stručný pUehled počtu dEtských 

uživatel] Facebook ve svEtE. Poté již následuje výzkum konaný v ČR.  

 

Co je sociální sí[? 

Sociální sítE jsou specifické internetové služby, zamEUené primárnE na získávání a udržování 

sociálních kontakt] s dalšími uživateli internetu. Mohou být zamEUeny univerzálnE 

ĚFacebookě, nebo jsou zacíleny napU. profesnE ĚLinkedIně, na základE pUíslušnosti ke 

konkrétní tUídE či studijní skupinE ĚSpolužáci.czě či podle dalších kritérií.  

 

Výzkumy ve svEtE - pUíklady 

Celoevropský výzkum EU Kids Online z roku 2011 uvádí, že Facebook využívá více než 70% 

dEtí ve vEku ř-16 let ze zemí Evropské unie. Nejvíce Facebook využívají dEti na Kypru 

ĚřŘ%ě. Dále výzkum upozornil na to, že sociální sí[ Facebook aktivnE používá polovina 

britských dEtí ve vEku ř-12 let - a to v rozporu s pravidly používání sociální sítE Facebook, ve 

kterých je nastavena vEková hranice na 1ň let vEku. 

Výzkum amerického Pew Researche Center došel k závEru, že v USA pUibližnE ř4% dEtí ve 

vEku 1Ň-17 využívá Facebook. Ve stejném výzkumu je i poukazováno na to, že ňř% 

amerických rodič] má své dEti pUidány v seznamu facebookových pUátel. 

Britský výzkum z roku 2013 - Global Social Impact Study upozorOuje na to, že velké 

množství dEtí opouští prostUedí Facebooku a pUechází k jiným online službám v momentE, kdy 

jim rodiče začnou posílat žádost o facebookové pUátelství.  

projev 

incident  
- ménE než 1 týden 

v % 

incident 
 - více než 1 týden 

v % 

vymazání závadného obsahu Ěfotografie, video 
apod.) 13,38 11,69 

blokace závadového obsahu Ěobsah není smazán, 
ale není vidEtě 3,58 3,9 

blokace profilu pachatele 4,06 4,91 

http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy
http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy
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Metodologie výzkumu 

Základním výzkumným nástrojem byl online dotazník, který umožOoval zodpovídat položené 

otázky anonymnE. SbEr dat probíhal od 1. 5. Ň015 do ň0. 6. Ň015. Dotazníky byly 

distribuovány do více než 4000 ZŠ a SŠ v ČR. Celkem se účastnilo 1 1ŇŇ respondent] ve 

vEku Ř-17 let. 

 

Výsledky výzkumu 

Z výzkumu vyplynulo, že 7Ř,ř0% českých dEtí využívá sociální sí[ Facebook. U dEtí, které 

jsou mladší 1ň let, se jedná o 5ř,ň%. Tyto dEti nerespektují minimální vEkovou hranici pro 

vstup do této sociální sítE, která je stanovena na 1ň let vEku. Tím, jak roste vEk respondent], 

zvyšuje se také podíl aktivních uživatel]. Jedním z výstup] výzkumu bylo také určení 

množství uživatelských účt] na Facebooku. 

počet uživatelských účt] na Facebooku % 
1 uživatelský účet 82,45 
2-ň uživatelské účty 15,58 
4-5 uživatelských účt] 0,79 

5 a více uživatelských účt] 1,18 
 

Falešný účet na Facebooku má 1Ň% dEtí a řŇ% rodič] ví, že jejich dítE má na sociální síti 

Facebookový účet. OhlednE zabezpečení profil] na Facebooku se Ř6% dotázaných domnívá, 

že si umí sv]j facebookový účet zabezpečit a nastavit soukromí, ale Ň6,7% dEtí uvedlo, že pro 

vstup na Facebook používají stejné heslo jako pro vstup do e-mailu. Čas trávený na 

Facebooku je alarmující. Leckteré dEti jsou na účet na sociální síti pUipojeny Ň4 hodin dennE. 

Více než 60% z dotázaných používá Facebook aktivnE více než hodinu dennE, témEU ňň%  - 

více než ň hodiny dennE. D]vod, proč dEti využívají Facebook a co na nEm nejčastEji dElají, 

je následující.  

1. Komunikace s ostatními uživateli, komentování pUíspEvk] ostatních. 

2. Udržení kontaktu se současnými a minulými kamarády. 

3. Skupinový tlak. 

4. Hraní online her. 

5. Seznamování. 

6. Sdílení fotografií a videí. 

7. Facebook jako „móda“. 

8. Facebook jako prostUedí pro rozvoj virtuální reprezentace. 
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Jedním z d]vod], proč dEti Facebook využívají, je udržování pUátelství s vrstevníky nebo 

navazování nových pUátelských vztah]. Z výzkumu vyšlo, že české dEti mají napojeny na sv]j 

profil pr]mErnE 1ř4 virtuálních pUátel. DEti si do svých facebookových pUátel pUidávají také 

profily neznámých lidí, kteUí je požádají o pUátelství Ěň6,6%ě. Mezi pUáteli má 56,5% dEtí také 

své rodiče. Mnoho dEtí, které mají uživatelský účet na Facebooku, potvrdilo, že se stalo 

obE[mi r]zných forem kybernetických útok] a kyberšikany. NejčastEjší formou bylo sdílení 

ponižujících materiál] a verbální formy agrese. Každé druhé dítE si také na Facebooku 

zablokovalo svého virtuálního kamaráda, který je obtEžoval.  

 

5.4 Výzkum rizikového chování českých dEtí v prostUedí internetu 2014 

Mgr. Kamil Kopecký, Ph.D. z Univerzity Palackého v Olomouci provedl společnE 

s Ministerstvem školství, mládeže a tElovýchovy, Ministerstvem vnitra České republiky, 

Nadací Vodafone Česká republika, Seznam.cz a Google akci Výzkum rizikového chování 

českých dEtí v prostUedí internetu Ň014. Výzkum rizikového chování českých dEtí v prostUedí 

internetu Ň014 je volnE pUístupný na http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-

vyzkumne-zpravy a je PUílohou D této práce. 

Cílem výzkumu byla kyberšikana Ěz hlediska obEti, dále též rodiče a učiteleě, osobní údaje 

Ěsdílení, zasíláníě, sexting, sociální sítE,  kybergrooming Ěkomunikace s neznámými lidmiě 

a  využívání web kamery. Výzkumným vzorkem bylo 28 ŇňŇ dEtí. Z celkového počtu 

dotazovaných dEtí bylo 46,76% chlapc] a 5ň,Ň4% dEvčat. Dotazováno bylo 14 Ř77 dEtí ve 

vEku 11 - 14 let, tj. 55,54% a 11 ř11 dEtí ve vEku 15 - 17 let, tj. 44,46%. SbEr dat výzkum 

byl s ohledem na zamýšlené množství respondent] orientován kvantitativnE, jako výchozí 

výzkumná procedura byla zvolena metoda dotazníku. Dotazník obsahoval 71 otázek. 

 

Výsledky výzkumu jsou velice alarmující, z každého zmiOovaného tématu vybírám 

nejčastEjší odpovEdi. 

Kyberšikana - 50,90% dEtí se setkalo s nEkterým z projev] kyberšikany. Za tUi nejčastEjší 

formy kyberšikany byly dEtskými respondenty zvoleny tyto typy: ň4,Ř0% se týkal pr]niku na 

účet, ň4,ňň% se týkalo verbálních útok], Ň6,ň6% se týkalo obtEžování prozvánEním. 

Dotazované dEti by se nejčastEji s projevem kyberšikany formou vydírání svEUily v 61,76%, 

rodič]m Ěučitel]m v 44,93%), s 50,1ř% následuje forma vyhrožování nebo zastrašování 

Ěučitel]m by se takto šikanované dítE svEUilo v 36,77%).  

 

 

http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy
http://e-bezpeci.cz/index.php/ke-stazeni/cat_view/27-vyzkumne-zpravy
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Osobní údaje 

Dotazované dEti nejčastEji na internetu zveUejOují jméno a pUíjmení Ě76,řř%ě, fotografie 

obličeje Ě56,41%ě a e-mail Ě55,7Ň%ě. DEti by lidem, které nikdy nepotkaly, poslaly také 

osobní údaje, a to zejména: jméno a pUíjmení Ě6Ň,Ř6%ě, e-mail Ě4ň,7ň%ě a fotografii obličeje 

(39,08%). 

 

Zasílání fotografií 

Ňř,Ř0% dotázaných dEtí bylo požádáno o zaslání fotografie svého obličeje internetovým 

kamarádem, známým, kterého nikdy nepotkaly, z toho 54,67% dEtí žádosti vyhovElo. 

 

Téma sexting 

7,Ř1% respondent] - z toho 47% chlapc] a 5ň% dívek - umístilo svoji „sexy“ fotografii nebo 

video, kde jsou částečnE nebo úplnE nazí, na internet. 1Ň,14% respondent] svoji „sexy“ 

fotografii nebo video poslalo nEkomu e-mailem nebo mobilním telefonem,  

 

Téma sociální sítE 

České dEti nejvíce znají tyto sociální sítE:  

1) Facebook - 91,45%, 

2) Google +- 65,97%, 

3) Twitter - 61,80%, 

4) Lidé - 55,54%, 

5) ICQ - 43,38%. 

 

Téma komunikace s neznámými lidmi 

54,30% dEtí komunikuje s neznámými lidmi pUes internet a 26,20% dotázaných uvedlo, že by 

vyhovElo nabídce cizího človEka pUidat si jej mezi osoby, se kterými m]že komunikovat, 

napU. v rámci sociální sítE. 26,92% respondent] bylo požádáno známým či kamarádem pUes 

internet, aby udrželi jejich komunikaci v tajnosti a 22,27% dotázaných vyslovilo stejné pUání 

v]či svému kamarádovi nebo známému na internetu. Ochotno účastnit se osobní sch]zky bylo 

40,22% dotázaných a 54,91% dEtí na sch]zku skutečnE dorazilo. 

 

Využívání webkamery 

Dotazovaní mají z 6ř,15% počítač vybaven webkamerou a Ň,67% respondent] se setkalo 

s tím, že byl jeho videozáznam zneužit s cílem ponížení, vydírání nebo vyhrožování. 
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6. VÝZKUMNÉ ŠETTENÍ  

Cílem výzkumného šetUení je zmapovat, jak moc se dnešní žáci sedmých a osmých tUíd - 

raná adolescence Ě11 - 15 letě chovají rizikovE ve virtuálním prostUedí. M]žeme si položit 

následující výzkumné otázky. 

1) Setkali se nEkdy žáci s kyberšikanou?  

2) Stali se nEkdy sami agresory kybernetické šikany?  

3) ZveUejOují fotografie, videa své nebo svých kamarád] na sociálních sítích?  

4) Je chování v kyberprostUedí ovlivnEno napU. zájmovou aktivitou, školním prostUedím 

ĚstUednE velká sídlištní škola, malá škola, církevní školaě. 

5ě Jaké jsou zkušenosti žák] 7. a 8. tUíd s rizikovým chováním v kyberprostUedí? 

 

Výzkumný problém a stanovená hypotéza 

Výzkumný problém: Chovají se zkoumaní žáci 7. a Ř. tUíd základních škol ve virtuálním 

prostUedí rizikovE?  

 

Hypotéza: Nadpoloviční vEtšina zkoumaných respondent] se ve virtuálním prostUedí nechová 

rizikovE. 

 

Zd]vodnEní: Po konzultaci s vedoucím práce, studiem výzkumných zpráv, které jsou 

pUílohou bakaláUské práce a prostudovanou literaturou HULANOVÁ, Lenka. Internetová 

kriminalita páchaná na dEtech: psychologie internetové obEti, pachatele a kriminality. Praha: 

Triton, 2012, 217 s. ISBN 978-80-7387-545-9 a KOPECKÝ, Kamil. Moderní trendy v e-

komunikaci. Olomouc: Hanex, 2007, 98 s. ISBN 978-80-85783-78-0 jsme vybrali čtyUi 

oblasti, na které jsme se dEtí ptali. Témata se týkala bezpečnosti a agresivního chování ve 

virtuálním prostUedí.  

Byly to následující výzkumné otázky: 

Výzkumná otázka č. 1: Kontrolují žáci 7. a Ř. tUíd pravidelnE sv]j účet na sociální síti? 

Výzkumná otázka č. 2: Setkal/a jsi se nEkdy s nEkterým z projev] kyberšikany? 

Výzkumná otázka č. 3: Byl/a jsi nEkdy útočníkem kyberšikany? 

Výzkumná otázka č. 4: Víš, kdo je tv]j pUítel na sociální síti? 

 

Použitá metoda a pr]bEh zkoumání  

V bakaláUské práci jsem jako nástroj výzkumného šetUení použila kvantitativní metodu 

dotazníku se škálovými otázkami.  
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Dotazník je nejfrekventovanEjší metodou zjiš[ování údaj]. Tato frekventovanost je často dána 

ĚzdánlivEě lehkou konstrukcí dotazníku. Gavora ĚŇ000, str. řřě. 

Jak dále uvádí Gavora ĚŇ000ě, dotazník je písemné kladení otázek a získání písemných 

odpovEdí. Pomocí dotazníku získáváme hromadné údaje.    

Dotazník byl zamEUen na zjištEní informací o rizikovém chování - rizika internetu, stravovací 

návyky, klima tUídy, virtuální prostUedí.  Otázek, které se týkaly pUímo sociálních sítí, projev] 

kyberšikany a účastí ve virtuálním prostUedí (jako napU. sledování nevhodných stránek, sázení 

prostUednictvím internetu, hraní placených her) bylo celkem 12. 

Jako výzkumný vzorek byli použiti žáci 7. a Ř. tUíd dvou základních škol v Hradci Králové na 

Moravském PUedmEstí. Celkem bylo osloveno 1Ň4 žák] 7. a Ř. tUíd základních škol. 

Z celkového počtu dotazovaných žák] bylo 5Ř žák] sedmých tUíd a 66 žák] osmých tUíd. 

Z žák] sedmých tUíd bylo 51,7Ň% dívek a 4Ř,ŇŘ% chlapc], v osmých tUídách odpovídalo 

5ň,0ň% dívek a 46,ř7% chlapc]. 

 

Výsledky výzkumu 

Pro výzkumné šetUení jsem si stanovila čtyUi výzkumné otázky. První výzkumná otázka se 

vztahuje k  pravidelné kontrole osobního účtu na sociální síti. Druhá výzkumná otázka Ueší, 

zda se žáci nEkdy setkali s nEkterým z projev] kyberšikany. Ve tUetí výzkumné otázce chci 

zjistit, zda se žáci nEkdy stali útočníky kyberšikany. Čtvrtá výzkumná otázka je zamEUena na 

to, zda žáci a žákynE znají své pUátele na sociální síti.  

 

Výzkumná otázka č. 1: Kontrolují žáci 7. a Ř. tUíd pravidelnE sv]j účet na sociální síti? 

Výzkumným šetUením bylo zjištEno, že pravidelnE kontroluje sv]j účet na sociální síti celkem 

47,6Ř% žák] sedmých tUíd Ě51,76% dívek 42,4 a Ň% chlapc]ě a 55,67% žák] osmých tUíd 

(66,06% dívek, 4Ň,ň5% chlapc]). Z dotazníkových odpovEdí je zUejmé, že více kontrolují účet 

na sociální síti dívky než chlapci. Nejvíce kontrolují účet na sociální síti dívky z osmých tUíd, 

a to 66,06%. Chlapci ze sedmých a  osmých tUíd kontrolují pravidelnE účet na sociální síti 

v 42%. 
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Pravidelnost kontroly osobního účtu na sociální síti 

 

 

Výzkumná otázka č. 2: Setkal/a jsi se nEkdy s nEkterým z projev] kyberšikany? 

Na dotaz, zda se nEkdy nEkterý žák/žákynE setkali s nEkterým z projev] kyberšikany, 

odpovEdElo 50,67% Ě45% dívek, 57,14% chlapc]ě dotázaných ze sedmých tUíd a 51,řŇ% 

Ě70,ň7% dívek, ňŇ% chlapc]ě dotázaných z osmých tUíd, že občas. Žáci sedmých tUíd se 

s pravidelným projevem kyberšikany nesetkali. V osmých tUídách se s nEkterým projevem 

kyberšikany pravidelnE setkalo 11,54% dotázaných - jedná se pouze chlapce, a to z 24%. 
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Setkání se s nEkterým z projev] kyberšikany u žák] 7. tUíd 

 

 

Setkání se s nEkterým z projev] kyberšikany u žák] Ř. tUíd 

 

 

Výzkumná otázka č. 3: Byl/a jsi nEkdy útočníkem kyberšikany? 

TUetí výzkumná otázka se zaobírá tím, zda se žáci a žákynE stali nEkdy útočníky kyberšikany. 

V sedmých tUídách odpovEdEli v 76,1ř% že nikdy, v ř,5Ň% občas a ve 14,Ňř% často. 

V osmých tUídách se útočníky kyberšikany v 82,19% nestali žáci/žákynE v]bec, ve 13,70% 

občas a ve 4,11% často. Občasnými útočníky kyberšikany jsou více chlapci, není zde velký 
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rozdíl mezi sedmou a osmou tUídou. U dívek jsou občasnými útočníky kyberšikany dívky 

z osmých tUíd - 5,56%.   

 

Útočník kyberšikany 

 

 

Výzkumná otázka č. 4: Víš, kdo je tv]j pUítel na sociální síti? 

Čtvrtá výzkumná otázka byla zamEUena na pUátelství na sociální síti. Otázka znEla: „Víš, kdo 

je tv]j pUítel na sociální síti?“ Z dotazovaných žák] a žaček sedmých tUíd odpovEdElo 64,Ňř% 

Ě66,67% dívek, 61,54% chlapc]ě, že pravidelnE vEdí, kdo jsou jejich pUátelé na sociální síti. 

Žáci a žačky osmých tUíd znají pravidelnE své pUátele na sociální síti z 6ř,ř6% ĚŘ0,65 dívek, 

56,57% chlapc]ě. Nic o svých pUátelích na sociální síti neví ň,Ř5% chlapc] sedmých tUíd 

a Ň,0Ň% chlapc] z osmých tUíd. U dEvčat se jedná o 2,22% v sedmých tUídách, dEvčata 

v osmých tUídách o svých pUátelích na sociální síti vždy nEco vEdí. Variantu, že znají pUítele 

na sociální síti občas, odpovEdEli žáci i žákynE sedmých tUíd shodnE v Ň7%, v osmých tUídách 

je rozdíl mezi chlapci dívkami výrazný. Chlapci v osmých tUídách odpovEdi ve ňň,ňň%, že 

občas znají pUítele na sociální síti, u dívek je to 14,5Ň%.  
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Víš, kdo je tv]j pUítel na sociální síti? - 7. tUída 

 

 

Víš, kdo je tv]j pUítel na sociální síti? - Ř. tUída 

 

 

Porovnání výsledk] výzkumu se stanovenou hypotézou 

Pro toto zkoumání byla stanovena pouze jedna hypotéza a to „Nadpoloviční vEtšina 

zkoumaných respondent] se ve virtuálním prostUedí nechová rizikovE.“ Na dotaz, zda se 
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žák/žákynE setkali s nEkterým z projev] kyberšikany, odpovEdElo 50,67% Ě45% dívek, 

57,14% chlapc]ě dotázaných ze sedmých tUíd a 51,řŇ% Ě70,ň7% dívek, ňŇ% chlapc]ě 

dotázaných z osmých tUíd, že občas. Žáci sedmých tUíd se s pravidelným projevem 

kyberšikany nesetkali. V osmých tUídách se s nEkterým projevem kyberšikany pravidelnE 

setkalo 11,54% dotázaných - jedná se pouze chlapce, a to z Ň4%. Je nutné podotknout, že 

nevíme, zda žáci vEdí, co vše kyberšikana pUedstavuje. Toto procento je shodné s procentem 

z Výzkumu rizikového chování českých dEtí v prostUedí internetu Ň014, které lze naleznout 

v pUíloze. Tento výzkum provádEl tým Mgr. Kamila Kopeckého, Ph.D. z Centra prevence 

rizikové virtuální komunikace, Pedagogické fakulty Univerzity Palackého v Olomouci. 

Na dotaz, zda se žáci a žákynE stali nEkdy útočníky kyberšikany, odpovEdEli v sedmých 

tUídách v 76,1ř% že nikdy, v ř,5Ň% občas a ve14,Ňř% často. V osmých tUídách se útočníky 

kyberšikany v ŘŇ,1ř% nestali žáci/žákynE v]bec, ve 1ň,70% občas a ve 4,11% často. 

Občasnými útočníky kyberšikany jsou více chlapci, není zde velký rozdíl mezi sedmou 

a  osmou tUídou. U dívek jsou občasnými útočníky kyberšikany dívky z osmých tUíd v 5,56%.  

Na otázku „Víš, kdo je tv]j pUítel na sociální síti?“ odpovEdElo 64,Ňř% Ě66,67% dívek, 61,54% 

chlapc]ě žák] a žaček sedmých tUíd, že pravidelnE vEdí, kdo jsou jejich pUátelé na sociální síti. 

Žáci a žačky osmých tUíd znají pravidelnE své pUátele na sociální síti z 6ř,ř6% ĚŘ0,65 dívek, 

56,57% chlapc]ě. Nic o svých pUátelích na sociální síti neví ň,Ř5% chlapc] sedmých tUíd 

a Ň,0Ň% chlapc] z osmých tUíd. U dEvčat se jedná o Ň,ŇŇ% v sedmých tUídách, dEvčata 

v osmých tUídách o svých pUátelích na sociální síti vždy nEco vEdí. Variantu, že znají pUítele 

na sociální síti občas, odpovEdEli žáci i žákynE sedmých tUíd shodnE v Ň7%, v osmých tUídách 

je rozdíl mezi chlapci dívkami výrazný. Chlapci v osmých tUídách odpovEdi ve ňň,ňň%, že 

občas znají pUítele na sociální síti, u dívek je to 14,5Ň%. Zde se výsledky oproti výzkumu liší 

Ěodlišnost je dána také tím, že zde odpovídalo 1Ň4 respondent], kdežto ve výzkumu 

odpovídalo 14 Ř77 dEtí ve vEku 11-14 let a 11 ř11 dEtí ve vEku 15-17 letě. Ve výzkumu 

Centra prevence rizikové virtuální komunikace dEti odpovEdEly v 54,30 %, že komunikují 

s neznámými lidmi pUes internet, zde se jedná o 6,07% dotázaných dEtí. 
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ZávEr  

Jelikož nEkolik posledních let je spojeno s velkým rozvojem informačních a komunikačních 

prostUedk], dochází ke zmEnE trávení volného času nejen u dospElých, ale také u dEtí.  TémEU 

každá domácnost doma počítač, notebook, tablet, iPhone či iPad. Informační a komunikační 

prostUedky nám nejen ulehčují práci, ale poskytují také zábavu a právE s touto zábavou je 

spojeno i mnoho rizik. DítE Ěnebo i dospElýě, které nezná tato rizika, m]že být snadným cílem 

útoku agresora. Útoky mohou zapUíčinit nejen fyzické, ale také psychické obtíže jedince. Díky 

tomu, že dospívající se již od dEtských let setkávají s tEmito pUístroji, nejsou dostatečnE 

obezUetní. Za samozUejmost považují pUipojení do nEkteré ze sociálních sítí a s tím spojené 

informování svého okolí o témEU veškeré vykonávané činnosti. NeuvEdomují si, že veškeré 

informace si mohou pUečíst i jiní lidé a poté toho zneužít, každým online pUipojením 

zanechávají za sebou digitální stopu, která je nEkdy snáze, nEkdy h]Ue dohledatelná, ale již 

existuje.  

V bakaláUské práci jsem vymezila období dospívání, tedy cílovou skupinu dotazníkového 

šetUení. VysvEtlila jsem pojem rizikové chování a popsala jeho formy. Dále jsem popisovala 

možná rizika virtuálního prostUedí - jako je napU. kyberšikana, kybergrooming. VEnovala jsem 

se netolismu a prevenci ve virtuálním prostUedí. Pátou kapitolu jsem vEnovala novodobým 

výzkum]m v oblasti kyberprostUedí. Rizikovému chování ve virtuálním prostUedí se začíná 

vEnovat stále více publikací, internetových stránek a výzkum], nejvíce výzkum] provádí 

Centrum prevence rizikové virtuální komunikace Pedagogické fakulty Univerzity Palackého 

v Olomouci, které vede Mgr. Kamil Kopecký, Ph.D. ZávErečná část, která je vEnována 

samotnému výzkumu a popsání jeho výsledk], je velice zajímavá. NejvEtší problém 

u dotazníkového šetUení byl ten, že Ueditelé vytipovaných základních škol nesouhlasili s tím, 

aby jejich žáci dotazník vyplnili. Problém byl bu@ v nesouhlasu s otázkami, nebo s délkou 

dotazníku. Z tohoto d]vodu vyplnilo dotazník pouze 1Ň4 respondent] ze dvou základních 

škol. I když dotazník vyplnilo 1Ň4 žák] 7. a Ř. tUíd základních škol, výsledky byly zajímavé. 

Ve výzkumné otázce, zda žáci kontrolují pravidelnE sv]j účet na sociální síti, odpovEdElo 

47,6Ř% žák] sedmých tUíd Ě51,76% dívek 4Ň,4 a Ň% chlapc]ě a 55,67% žák] osmých tUíd 

Ě66,06% dívek, 4Ň,ň5% chlapc]ě, že účet na sociální síti kontrolují pravidelnE. Nejvíce 

kontrolují účet na sociální síti dívky z osmých tUíd, a to u 66,06%. Chlapci ze sedmých 

a  osmých tUíd kontrolují pravidelnE účet na sociální síti v 4Ň%. Další výzkumné otázky se 

týkaly kyberšikany. Jedna otázka se zamEUovala na setkání se s kyberšikanou, druhá otázka 

byla smEUována na zjištEní, zda se nEkterý žák/žačka stali útočníky kyberšikany.  
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Je pozitivní, že dEti vEdí, kdo jejich kamarád na sociální síti, ale domnívám se, že je stále 

nutné informování jak dEtí, tak také rodič]. Dále je potUeba dEti vzdElávat v oblasti 

kyberšikany Ěco vše do kyberšikany patUíě. NejvhodnEjší by bylo komunikaci ve virtuálním 

svEtE co nejvíce omezit, ale to v dnešní dobE dost dobUe nelze.   
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 Úvodní slovo 
 

 nás  je jednou z 

identity, je to nástroj lidské 
y nám 

poskytují .  

S í a s mohutným rozvojem internetu se 
velmi populární byly a jsou zejména 

MMOG). Jednou z nejpopu

  

n 
 

2300 aktivních   

V  hrají, co je k hraní 
 

v y s rizikovými formami komunikace a jak tyto situace y
jestli a v  se u projevují znaky 

závislostního chování
spojených s  

 

 

 
 

Mgr. Kamil Kopecký, Ph.D.  
Univerzita Palackého v Olomouci 
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 Co je Minecraft? 
 

 - 

apod. Hra je velmi komplexní - 

 nabídkou a poptávkou.  

Minecraft lze hrát v základní verzi   
 

úkolem hry je v  apod.). Hru 
 typu Adventure, Spectator, Skyblock, 

minihry apod.  

 

(LP/Let's play) a youtube

u 
a  

www.minecraft.net. 
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 Identifikace výzkumu 
 
Výzkum Fenomén Minecraft v  byl zrealizován Centrem prevence rizikové 
virtuální komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupráci se 

v -  

 Metodologie 
 

Procedura 

Jako základní výzkumný nástroj byl zvolen anonymní online dotazník, který byl 
v  distribuován  

a  

9. 2016 do 31. 12. 2016. V 
 detailnímu 

statistický software Statistica. 

Participanti výzkumu 

Do výzkumu se zapojilo celkem  (73,75 % 
  捲賦=16,18, modus 捲葡=13,00, rozptyl souboru dosahoval hodnoty s2=246,64 (s=15,10). 

82 %  Detailní strukturu výzkumného souboru zobrazuje 
následující graf. 

Graf 1   

 

(n = 2331) 

%) 
% tvo  

polskou národnost). 

1,89 %
1,24 % 1,63 %

3,26 %
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12,91 % 13,38 %
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-
 hraním Minecraftu 

z pohledu délky hraní zachycuje následující graf. 

Graf 2   

 

(n = 2331) 

 
administrá
z  

Výzkumný nástroj 

 online dotazník, který se 
 

  

s hraním hry, o rizikových formách komunikace spojených s 

 

 

 

  

21,06 %

23,81 %

28,01 %
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 Základní výsledky 
 

  Minecraftu 

5.1.1 Herní preference 

   Survival, 
Creative, Adventure apod.   

aveb
modifikace krajiny atd., v  

 
  

 

preferenci tohoto stylu hry potvrdilo 50,58 
% hr % hr  

Graf 3  Preferované  

 

(n = 2331) 

 N
aktivitami jsou  stav  
(tzv  u 

 herních   
Minecraftu tzv. PVP (player vs. player) souboje. 

 

 

 

 

 

  

50,58 %

27,80 %

10,12 %

3,30 % 3,05 % 2,83 % 1,50 % 0,56 % 0,30 %

0,00 %

10,00 %

20,00 %

30,00 %

40,00 %

50,00 %

60,00 %

Survival Creative ChD Minihry PvP Oゲデ;デﾐｹ Survival i

Creative

Hardcore Skyblock



 

9 
 

 

 
  

(n) 
 

(%) 
 1321 62,64% 

 1182 56,05% 
 1050 49,79% 

 971 46,04% 

písty, automaty...) 772 36,61% 
PVP souboje 725 34,38% 
Tvorba XP farem 590 27,98% 
Obchodování (vedení shopu, nákup x prodej apod.) 495 23,47% 
Starám se o server (admin, moderator, developer...) 470 22,29% 
Minihry 44 2,09% 

(n = 2109) 

5.1.2  

Hraní Minecraftu   

k zásadnímu posunu v  ostního 
chování je rostoucí tolerance    

 %)  
 nich (44 %, n = 340) tvo
 

Graf 4   

 

  délce hraní mezi 
dobou, kdy s ým stavem. V rámci celého 

 Minecraftu tráví  

4,12 %

13,73 %

5,83 %

15,19 %

27,93 %

33,20 %
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,  
 12 %). 

Graf 5   délce  

 

 

  % 
 % hr

pak hraje pouze o víkendu, v 

Pouze v pracovní dny hraje 11 % hr  

%) 
Minecraftu. Z herní  

18:00 (19,78 %). 

Graf 6  Herní doba (hodiny) 

 

 

18,40 % hr  (n = 429) 
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Podle odpov %) omezuje d , 36,04 
 

 

5.1.3 Sociální charakteristika hraní 

V  hraní Minecraftu 

i  

Graf 7    

 
 

svými kamarády, které znají z %), dále 
se sourozenci (19,02 %) a dal  
(3,85 %)  32 % d  

z  11,27 %  
v % (79,02 %) v  
 

5.1.4 Videozáznamy o hraní (letsplay, youtubering) 

Velmi populární aktivitou, kterou  Minecraftu 
ze hry a jejich sdílení s   

s (streamování). 
(23,12 %).  

 záznamy ze hry sdílí s ostatními 
14,03 % hr . 20 % hr  

vlastní videokanál v  Streamov % 
v  

51,69 %

18,96 %

10,17 %
7,55 %

3,60 % 2,96 % 2,27 % 1,93 % 0,86 %

0,00%

10,00%

20,00%

30,00%

40,00%

50,00%

60,00%



 

12 
 

5.1.5 Pozitiva a negativa hraní Minecraftu z  

 

 

Slovní mrak    

 

 

Poznámka: Slovní mrak byl vygenerován z  

 

  
 nespravedlivé tresty, vulgarismy), k 

 

Slovní mrak   Minecraftu  

 

Poznámka: Slovní mrak byl vygenerován z   
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  hraním Minecraftu 

 
i v 

  
 

5.2.1  

  

v    

% hr    projevy 
verbální  a 

nepovolených technik  tzv. tpa-kill  
a  mezi 

mute  ban  (h
 

kontaktní údaje  kontaktní e-mail, nick na Skype, kontakt na facebookový profil, íslo 
% d

získat osobní údaje  , 6 % 
eje. 

% hr
  

K m 
% d

%. 
 

V 

% (110 z 2017) z 

7,73 % h  osobní 
  

% hr %, 832 z 2017) uvedlo
v o s 

rizikovým k  

následující tabulka. 
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Rizikový jev 
 

 
(n) 

Relativní  
 

Griefování -  875 43.38% 
 644 31.93% 

nepovolených technik (TPA kill...) 559 27.71% 

kontaktní údaje (E-mail, Skype, Facebook) 479 23.75% 

dohodnutou sumu apod.) 354 17.55% 
 332 16.46% 

 239 11.85% 
 227 11.25% 

 220 10.91% 
 196 9.72% 

  178 8.82% 

 164 8.13% 

 156 7.73% 

zavirovaný odkaz, email apod.) 149 7.39% 

 125 6.20% 

 120 5.95% 
 mou intimní 

 110 5.45% 
Nic z toho se mi nestalo.. 832 41.25% 

(n = 2017) 
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5.2.2  

   

problém také z   

 
 

následující tabulka. 

 

Rizikový jev 
 

 
(n) 

Relativní  
 

Griefování -  586 30.52% 

nepovolených technik (TPA kill...) 279 14.53% 
 274 14.27% 

kontaktní údaje (E-mail, Skype, Facebook) 198 10.31% 

nezaplatil dohodnutou sumu apod.) 183 9.53% 
  147 7.66% 

 134 6.98% 
 128 6.67% 

 128 6.67% 

 114 5.94% 
 108 5.63% 

email) 107 5.57% 
 103 5.36% 

 96 5.00% 

 95 4.95% 
 94 4.90% 

 88 4.58% 
 

1166 60,73 % 
 

  
 %) je útok na 

z nudy (26,61 %)
%)  
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Graf 8   
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tního chování 
Minecraft. V rámci výzkumu jsme sledovali jak projevy psychické, tak fyzické a behaviorální. 

 
závislosti pod.). 

 
 

%).  
 %), bolest zad, bolest rukou, prodlu

 

Tabulka 4  

Projevy 
 (n) (  

zrovna nehrajeme 529 32,12 % 
 465 28,23 % 

 369 22,40 % 
Bolest zad 357 21,68 % 

 346 21,01 % 
 322 19,55 % 

Bolest hlavy 303 18,40 % 
Brzké  240 14,57 % 

 226 13,72 % 
o, nebo naopak jíme 

.) 216 13,11 % 
 193 11,72 % 

Po hraní Minecraftu nemohu usnout 183 11,11 % 
 171 10,38 % 

 148 8,99 % 
 147 8,93 % 

Minecraftem 125 7,59 % 
 280 17,00 % 

 (n = 1647) 

  



 

18 
 

  
 
"Myslím na Minecraft

 
 

 

 
 

 

(chlapec 17 let, Olomoucký kraj) 

od 

 

 v pravidlech o tom nic nebylo. 

(dívka 14 let, Zlínský kraj) 

-  
 

a  

 

Minecraft m
 

(chlapec 14 let, Liberecký kraj) 

 

 

MC videi atd.. 

(chlapec 17 let, Pardubický kraj) 
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(chlapec 12 let, Královéhradecký kraj) 

ýli, 
 . 

(dívka 11 let, Karlovarský kraj) 

teamu. 

(chlapec 11 let, Královéhradecký kraj) 
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 Shrnutí 
 

  u  Minecraft 
 velkým 

a propracovaným ekosystémem
.  

 

 

%  Minecraftu víc
% dokonce v % hr

den  
 

%)  

také hrají. S %) si 
po  ze 14,03 %. 

  

  

 

% hr
vydírání 11,25 %, 6 % tak
a % hr

 

 % hr  

s 

  

 

 nejedná se 

 

% 
poci
hlavy, rostou

 

ovou hygienu)  fyzickou i psychickou. 
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 Citace 
 

z 

 
rozvoj, inspiruje, poskytuje prostor k je 

nabízet dostatek alternativ, 

 

Mgr. Kamil Kopecký, Ph.D. (Univerzita Palackého v Olomouci) 

 

 nás zabývá v pr b hu celého svého ivota, p i em  
v období d tství a dospívání 

 volno asovými aktivitami, p i 
nich  za váme radost, uspokojení a zábavu, m e mít v ak i 
význam výchovn  vzd lávací. S ohledem na mo nosti a hlavn  
dostupnost moderních informa ní
se stále více setkáváme s tzv. hrou po ta ovou. D ti narozené po 
roce 1993, které jsou ozna ovány jako Google i Net generace, 
tráví podstatnou st svého volného asu v online prost edí, a tak 
je nutné jít s dobou, p izp

 eduka ní  

PhDr. René Szotkowski, Ph.D. (Univerzita Palackého v Olomouci) 

 

 -  - a to stejné platí i v digitálním 
sv t . Internet a moderní technologie mohou p in et velký u itek, 
míra jejich u vání v ak musí být prosp ná a nezat ující. Zvl t  
pokud jde o d ti. Jejich aktivity by m ly bý  
pestré  a v p im eném mno ství. Je to z velké míry 

. Zda umí 
nastavit zdravé 

 online i digitálním sv t .  
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Bezpe  . 
Dlouhodob  ch 

i lávacích projektech. S Centrem 
prevence rizikové virtuální komunikace Pedagogické fakulty 
Univerzity Palackého spolupracujeme nap klad na Centru pro 
bezpe nost a spole n  jsme realizovali i t i ro níky projektu Web 
Rangers. Proto jsme rádi podpo
pom n

 

Pavla Grigarová ( esko a Slovensko) 
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 O realizátorech 
 

  

Centrum prevence rizikové virtuální komunikace Pedagogické fakulty Univerzity Palackého 
v Olomouci (dále Centrum PRVoK) je certi

 

  

zejména s firmami Google, Seznam.cz, O2 Czech Republic, Vodafone, IBM, Allegro Group, 

institucemi. 

rizikového chování na internetu s názvem E- www.e-bezpeci.cz), provozuje také 
www.napisnam.cz), propojenou s Linkou 

 

 
(Google Cardboard, Oculus Rift, 3D skenování, Leap Motion, Google Glass) a 3D tisk. 

V roce 2015 projekt E-  
 

  

Vodafone intenzi rozvíjí koncept  
podporu moderních technologií a jejich pozitivní role 

  Nadace Vodafone podporuje v rámci svého grantového programu 
 

 

Investujeme do  
-

na 
000  roce 2016 Nadace Vodafone investovala také do simulátoru 

so . R
mohou rozvíjet tak i  

Více o  najdete na www.vodafone.cz/digitalni-rodicovstvi  

  

http://www.vodafone.cz/digitalni-rodicovstvi
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le Moigne.  uvedla 

 
, 

 vat analytické nástroje pro plánování a 

kampaní: Google Analytics, Google Trends, Consumer Barometer, Global Market Finder 
a  

 

 

rtního 
 

V programu Women@Google dlouhodob  podporuje eny a dívky v oboru IT a úsp n  
spolupracuje s komunitou Czechitas, nada ním fondem Dobrý and l a dal mi významnými 
partnery z  
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 Kontakty na realizátory  
 

 

Univerzita Palackého v Olomouci, Centrum PRVoK PdF UP 
Mgr. Kamil Kopecký, Ph.D. (kamil.kopecky@upol.cz, +420 777 146 808) 
PhDr. René Szotkowski, Ph.D. (rene.szotkowski@upol.cz) 

Centrum prevence rizikové virtuální komunikace 
Pedagogická fakulta Univerzity Palackého v Olomouci 

 
 
www.prvok.upol.cz | www.e-bezpeci.cz 

facebook.com/ebezpeci 

  

mailto:kamil.kopecky@upol.cz
mailto:rene.szotkowski@upol.cz
http://www.prvok.upol.cz/
http://www.e-bezpeci.cz/
http://facebook.com/ebezpeci
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PUíloha B 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Národní výzkum kyberšikany učitel]  
(výzkumná zpráva)  
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PUíloha C 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

České dEti a Facebook 2015 
(výzkumná zpráva)  
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PUíloha D 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Výzkum rizikového chování českých dEtí 
v prostUedí internetu 2014  



Výzkum rizikového
chování 9eských  
dPtí v prost｣edí
internetu 2014



Cíl výzkumu

kyberšikana z hlediska obPti,
dále též rodi9e a u9itele

osobní údaje
(sdílení, zasílání)

sexting

sociální sítP komunikace s neznámými

lidmi (kybergrooming)
využívání webkamery



Výzkumný vzorek

28.232
dPtí

14 877

55,54 %

11–14 let

11 911

44,46 %

15–17 let

46,76 % 53,24 %



SbPr dat
Výzkum byl s ohledem na zamýšlené množství respondentｵ orientován kvantitativnP.  

Jako výchozí výzkumná procedura byla zvolena metoda dotazníku. 

Osloveno bylo p｣es:

      4 200
      �kol e-mailem

      

      40 000
      vzkazy p｣es sociální
      sítP

71
otázek



Téma kyberšikana
V rámci výzkumu bylo sledováno  
9 následujících forem útoku  

spadajících do oblasti kyberšikany.

50,90 %
dPtí se setkalo s nPkterým
z projevｵ kyberšikany
(bez prozvánPní 45,81 %)

verbální útoky
obtěUování prozváněním

vyhrožování
a zastrašování

krádež identity

vydírání

ztrapňování Cí=ením fotogra{e

ztrapuování
ší｣ením videa

ztrapuování
ší｣ením audia

prJnik na účet



Kyberšikana v 9íslech

Prｵnik na ú9et

34,80 %
Verbální útoky 

34,33 %
ObtPžování prozvánPním

26,36 %

13,70 %
Ponižování, ztrapuování 

ší｣ením fotograie

17,84 %
Vyhrožování

a zastrašování

11,82 % 

Krádež identity

6,54 % 

Ponižování, ztrapuování 
ší｣ením videa

7,91 % 

Vydírání
3,89 % 

Ponižování, ztrapuování 
ší｣ením audia

(11,82 % se kvｵli tomu dostalo do problémｵ)



Kyberšikana – rodi9e a u9itelé
   

Rodi9ｵm by se dPti svP｣ily nej9astPji  
s tPmito projevy kyberšikany:

   

   61,76 %
   vydírání

   

   50,19 %
   vyhrožování nebo
   zastrašování 

U u9itelｵ dｵvPra poklesla

   

   44,93 %
   žákｵ/studentｵ by podle  
   jejich názoru oznámilo
   vydírání 

   
   36,77 %
   žákｵ/studentｵ by dle jejich
   názoru oznámilo
   vyhrožování
   nebo zastrašování
   



Téma osobní údaje
DPti na internetu nej9astPji zve｣ejuují:

    76,99 %
    jméno a p｣íjmení

    56,41 %
    fotograii obli9eje

    55,72 %
    e-mail

Zasílání osobních údajｵ lidem,  
které dPti nikdy nepotkaly:

    62,86 %
    dotázaných by poslalo
    své jméno a p｣íjmení

    43,73 %
    e-mail

    39,08 %
    fotograii obli9eje

    38,01 %
    telefonní 9íslo

+ 10 %

Nejvíce by se respondenti obávali sdPlit: 
rodné 9íslo (3,03 %)
heslo k e-mailovému ú9tu (2,39 %)
PIN kreditní karty (1,28 %)



Zasílání fotograie

29,80 % 

dPtí bylo internetovým známým 9i kamarádem, tj. 9lovPkem, 
kterého v reálném svPtP nikdy nepotkaly, požádáno o zaslání 
fotograie svého obli9eje.

54,67 %
z nich této žádosti vyhovPlo

65,52 % 

dotázaných p｣itom považuje sdílení nebo posílání fotograie 
svého obli9eje za riskantní.

23,44 %
dPtí samo požaduje po kamarádech/známých, které neznají 
osobnP, p｣es internet fotograii obli9eje

   



Téma sexting

    7,81 %
    dPtí (z toho 47 % chlapcｵ a 53 % dívek) umístilo
    svou 材sexy“ fotograii nebo video, na kterých jsou 9áste9nP
    nebo úplnP nazí, na internet

    12,14 %
    respondentｵ (z toho 60 % chlapcｵ a 40 % dívek)
    tento materiál nPkomu p｣es internet/mobilní telefon poslalo

   

    77,50 %
    považuje takovéto jednání za riskantní

+ 3,15 %



Téma sexting

- 2 %

9,86 % 
dotázaných odpovPdPlo kladnP

Na otázku: 材Umístil nPkdy tvｵj internetový 
známý/kamarád na internet tvoji 在sexy‘ 
fotograii nebo video, na kterých jsi 
9áste9nP svle9ený/á nebo úplnP nahý/á?“



Sexting – dｵvody zaslání své erotické fotky

材Aby mi poslala taky..“

        材Byl to velice dobrý kamarád, než jsem zjistila,   
                že se skrýval pod jiným jménem a fotkou!“

材Protože jsem chtPl...“

材Machroval jsem svalama p｣ed nPjakou ko9kou.“

材Protože se za sebe nestydím...“

材Je to mｵj kluk, tak pro9 ne?“

材Bylo to pro moji holku, nikam to nedávala...“

材ChtPl jsem se zalíbit...“

    材Byl jsem 
nadržený“

材VýmPna fotek“

材Nestydím se za sebe.“

材Bylo to pro p｣ítele...“

材Poslal mi taky fotograii..“材ChtPl jsem jí ho ukázat...“



Téma sociální sítP
Mezi sociální sítP, jež jsou v povPdomí 9eských dPtí, pat｣í jednozna9nP:

   91,45 %

   65,97 %

   61,80 %

   55,54 %

   48,38 %   

Badoo (24,32 %), Libimseti.cz  (24,31 %), 
MySpace (23,67 %), GIFYO (14,43 %) a Linkedln (7,44 %).   



Ú9ty na sociálních sítích   

80,95 % 
dPtí má ú9et na Facebooku

27,68 % 
dotázaných má ú9et na Lidé.cz

44,56 % 
dPtí má ú9et na Google+

26,50 %
     dotázaných má ú9et na Twitteru  

Své ú9ty mají 9eské dPti také na webových serverech YouTube (50,29 %),  
Raj9e.net (27,93 %), Alík.cz (17,91 %) a Detskaseznamka.cz (2,62 %).   



Téma komunikace s neznámými lidmi
     
     
     54,30 %
     dPtí komunikuje s neznámými lidmi p｣es internet

     

     26,20 % 
     dotázaných uvedlo, že by vyhovPlo
     nabídce cizího 9lovPka p｣idat si jej
     mezi osoby, se kterými mｵže 
     komunikovat, nap｣. v rámci
     sociální sítP

   



Téma komunikace s neznámými lidmi

      

      26,92 % 
      respondentｵ bylo požádáno známým 9i kamarádem 

      p｣es internet, aby udrželi jejich komunikaci v tajnosti. 

      

      22,27 %  
      dotázaných vyslovilo stejné p｣ání vｵ9i svému internetovému 
      kamarádovi nebo známému 

   



Téma komunikace s neznámými lidmi

       
       40,22 %  
       respondentｵ by bylo ochotno jít na osobní schｵzku  

       s 材kamarádem“ z internetu, pokud by je o ni požádal
     

       

       

       O setkání by dPti povPdPly:

55,56 %  
kamarádｵm nebo
sourozencｵm
do 18 let 

42,03 %  
rodi9ｵm

    

3,02 %  
u9itelｵm

+ 4,24 %



58,25 % 
dotázaných považuje toto jednání za riskantní

a nebezpe9né

43,56 %  
dPtí bylo požádáno kamarádem/známým 

p｣es internet o osobní setkání 

54,91 %   
dPtí na schｵzku skute9nP dorazilo

Téma komunikace s neznámými lidmi

+ 5 %



Využívání webkamery

69,15 %   
Je tvｵj po9íta9 vybaven webkamerou?
  

2,67 %    
Zneužil nPkdo tvｵj videozáznam, aby tP touto
nahrávkou ponižoval, vydíral, vyhrožoval? 

   

ANO

ANO



Kontakty

Univerzita Palackého v Olomouci
http://www.e-bezpeci.cz
Mgr. Kamil Kopecký, Ph.D.: kamil.kopecky@upol.cz

Seznam.cz
http://www.seznamsebezpecne.cz
Martin Kožíšek: martin.kozisek@irma.seznam.cz
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www.google.com 

   


