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UvoOD

Déti, mladistvi, adolescenti, ale 1 dosp€li v dnesni dob¢ stravi denné n¢kolik hodin svého
¢asu pouzivanim vSemoznych komunikac¢nich technologii. Nikdo z nés si uz snad zivot bez
internetu, telefonu ¢i pocitace ani nedokaze piedstavit. Dnesni generace déti prakticky napil
vyrusta v online svété. Trileté dité si nyni dokaze pustit oblibené video na YouTube, nebo
zahrat online hru na tabletu. Vzdyt' vétSina z nich mé jiz od narozeni své fotky a videa na
nekolika socidlnich sitich, o coz se postarali jejich rodice.

Dle vyzkumu projektu EU Kids Online, kterého se v Ceské republice Gi¢astnilo 2825
déti ve véku 9-17 let, bylo zjisténo, Ze 84 % dotazovanych déti uziva internet na denni bézi.!
Cim vice ¢asu déti na internetu travi, tim vice se zvy3uje riziko negativnich vliv, se kterymi
se mohou setkat. Hlavni problém vSak neni Cas strdveny na internetu, ale nevédomost a s ni
spojend davétivost a naivita. Za feSeni se vSak nedd povazovat zakazovani internetu, nebo
zamezovani pfistupu k technologiim. Reenim je dostate¢na informovanost o moznych
rizicich, které jim ve virtudlnim svéte hrozi, jako je napiiklad kybersikana, kybergrooming,
kyberstalking a sexting. O preventivnich opatienich vztahujicich se k dané problematice by
meély byt informovany nejen déti, ale 1 rodice a ucitelé.

Tématu prevence bezpecného internetu jsem se rozhodla vénovat, jelikoz je velmi
aktudlni, zajimavé a dle mého ndzoru mu jesté stale na Skolach neni vénovana dostatecna
pozornost. Domnivam se, Ze ma vysledna bakalatska prace by mohla slouZit jako tivod do
této problematiky pro ucitele, rodi¢e a samoziejmé vSechny ostatni, kterym se dostane do
rukou. Také by mohla byt vyuZita jako inspirace pro vyuku primarni prevence v této oblasti,
pfedevsim pro ucitele a jejich Zaky na 2. stupni zakladnich Skol.

Prace se bude skladat z teoretické a praktické casti. Hlavnim cilem teoretické ¢asti je
vymezeni pojmi a pfiblizeni celé problematiky. Nejprve se budu vénovat samotnému
rizikovému chovani a primarni prevenci. Dalsi kapitola je zaméfena na vybrané projevy
rizikovych jevil na internetu, jimiZ je kyberSikana, kybergrooming, kyberstalking a sexting.
V posledni ¢asti zminim zasady bezpe¢ného chovani na internetu a také instituce a projekty,
které se na toto téma podrobnéji zamétuji, a na které se ptipadné obéti mohou obratit.

Druhou polovinu bude tvofit praktickd cast, ve které se budu nejprve vénovat

teoretické prevenci vybranych rizikovych jevl. Vyzkumnou c¢ast bude tvofit dotaznikové

I BEDROSOVA, Marie a kol. (2018). Ceské déti a dospivajici na internetu: Zprdava z vyzkumu na zdkladnich
a strednich skolach. Projekt EU Kids Online IV — Ceska republika. Brno: Masarykova univerzita. [cit. 2021-
04-10]. Dostupné z: https://irtis.muni.cz/media/3115505/eu_kids_online report.pdf.



Setfeni, ve kterém si kladu za cil zjistit, jaké maji ucitelé na zakladnich Skolach povédomi o
rizikovych jevech na internetu a také zptisoby, jakymi zatazuji primarni prevenci do svych
hodin. Soucasti bude popis metodologie dotaznikového Setieni, vyzkumného vzorku, otazky
vyzkumu a samoziejmé vysledky a jejich zhodnoceni. Na konci bude navrzeno nékolik
aktivizaCnich metod, které se zamétuji na prevenci vybranych jevii a mohou poslouzit jako

metodické pokyny do hodin.



TEORETICKA CAST



1 PREVENCE RIZIKOVEHO CHOVANI A JEJI
ZAKOTVENI V KURIKULARNICH
DOKUMENTECH

Veskery zminény teoreticky podklad v této bakalaiské praci slouzi jako zakladni stavebni
kamen celé problematiky. Pouze pfi porozuméni déale uvedenych informaci je mozné
spravn¢ pochopit rizikové projevy chovani na internetu. Pravé na zakladé¢ téchto informaci

poté muze dojit k vytvoteni funkéniho materidlu slouZiciho k prevenci rizikového chovani.

Tato Cast bakalatrské prace se zaméfuje na oblast prevence. Zahrnuto je zde vysvétleni
pojmu rizikové chovéni a jeho nej€astéjsi projevy. Nasleduje téma primarni prevence, kde
mimo jiné rovnéz osvétlim pojmy sekundarni a terciarni prevence, specifické a nespecificka
primarni prevence a také hlavni metody, které jsou v jejim ramci vyuzivany. Dale
predstavuji obéanskou vychovu, jako idedlni pfedmét pro zafazeni primarni prevence. Ctvrta

podkapitola se zabyva primarni prevenci na zdkladnich Skolach.

1.1 Rizikové chovani

Diive neZ se zam¢fim na prevenci je nutné, abychom si definovali, co je vlastné rizikové
chovani, kterému by se mélo pfedchazet.

V nékterych dokumentech se mutzeme setkat s oznacenim ,,socidlné patologické
jevy®, jde vSak o zastaraly nazev, ktery se v dneSni dobé¢ jiz nepouziva a nove se tento jev
oznacuje jako rizikové chovéni. Jednd se o souhrnné pojmenovani nezadoucich typl
chovani, pfi kterém je jedinec (i spolecnost) vystavovan zvySenému riziku Skodlivych
dopadi v oblasti zdravotni, socidlni a vychovné. Zalleitujeme zde nésledujici jevy:
zaskolactvi, Sikanu a extrémni projevy agrese, extrémne¢ rizikové sporty a rizikové chovani
v dopravé, rasismus a xenofobii, negativni plsobeni sekt, sexudlni rizikové chovani,
zavislostni chovani, poruchy a problémy tyraného a zanedbavaného ditcte, spektrum poruch

piijmi potravy.?

2 PAVLAS MARTANOVA, Veronika. Typologie rizikového chovani [online]. 2014 [cit. 2021-02-07].
Dostupné z: http://www.nuv.cz/t/co-je-skolska-primarni-prevence-rizikoveho-chovani/typologie-rizikoveho-
chovani.



Motivace pro tento typ jednani mizeme dé€lit na: nezodpovedné rizikové chovani, kdy
prozitek zrizika neni hlavnim cilem, ale pouze prostfedkem k dosazeni néceho jiného
(naptiklad nechranény sex). Terminem publikem kontrolované riskujici chovani oznaCujeme
takové chovani, ke kterému byl jedinec presvédcen tlakem jiné osoby, ¢i socialni skupiny
(pfijimaci ritudly do urcité skupiny). Riskujici chovani se od rizikového odlisuje tim, Ze sice
skryva mozné negativni dusledky, ale zarovei je tento risk vyvazovan pozitivnimi nasledky
nebo ziskem. Vzruseni vyhledavajici chovani je motivovano touhou po adrenalinu a
piekonavanim osobnich limitt.

Syndrom rizikového chovani je pouzivané oznaceni pro jedince, ktefi maji sklony
k rizikovému chovani hned v nékolika oblastech. Pokud zak naptiklad uziva drogy, je velmi
pravdépodobné, Ze také konzumuje alkohol a koufi cigarety. V tomto piipad¢ je nutno se v
preventivni strategii zaméfit na vSechny problémy jako na celek, ne jako jednotlivé rizikové

projevy. Ty se totiz vzajemné ovliviiuji jak negativng, tak i pozitivné.®

1.2 Primarni prevence

Tuto ¢ast uvedu definici zdkladniho pojmu a tim je prevence.

., Pojmem prevence oznacujeme vsechna opatreni smérujici k predchdazeni a
minimalizovani jevii spojenych s rizikovym chovdanim a jeho dusledkii. Jedna se zejména o
predchdzeni a minimalizaci riiznych souvisejicich poruch a onemocnéni, poskozeni, urazii
atd. a dale pak samotnych projevii rozmanitych typu rizikového chovani, které ohrozuje
spolecnost a jedince v ni***

V tomto piipadé se jednd o vychovné a vzdélavaci postupy, které se pokouseji
predejit rizikovému chovani, nebo zpomaluji jeho postupovani a zmirniuji nasledné dopady.
Zejména se jedna o prevenci rizikového chovani v oblasti socialni a zdravotni, které mtize

mit nebezpe¢ny vliv na jedince a také spolecnost.’

3 MIOVSKY, Michal a kol. Vykladovy slovnik zdkladnich pojmii skolské prevence rizikového chovéni. Praha:
Klinika adiktologie, 1. 1ékatska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni nemocnice v Praze
ve vydavatelstvi Togga, 2012, [cit. 2021-02-07]. Dostupné Z:
http://www.pppkv.cz/dokumenty/SLOVNIK.pdf.

4 MIOVSKY, Michal a kol. Vykladovy slovnik zdkladnich pojmii $kolské prevence rizikového chovdni. Praha:
Klinika adiktologie, 1. 1ékatska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni nemocnice v Praze
ve vydavatelstvi Togga, 2012, S. 107 [cit. 2021-02-07]. Dostupné Z:
http://www.pppkv.cz/dokumenty/SLOVNIK.pdf.
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Prevenci dale rozdélujeme na tii zakladni skupiny: prevenci primarni, sekundérni a
terciarni. Tato kapitola se zaméfuje na primarni prevenci, kterou dale hloubéji rozvedu. Je
vSak dobré si alesponn v kratkosti uvést, k ¢emu slouzi 1 dal$i dvé jmenované skupiny.
Sekundarni prevence reaguje jiz na vznikly problém, kterému se v primarni prevenci
nepodafilo ptedejit. Cilem je tedy zamezit vznikajicim problémovym jevim co nejdiive a
poskytnout v€asné vhodnou pomoc. Tercidarni prevence je jiz vétSinou fizena organizacemi,
které¢ funguji mimo Skolu. Zjednodusen¢ by se dalo fict, Zze se zamétuje na léCbu ¢i

rehabilitace a zmirtiovani $kod z nasledk.®

Primarni prevence na zakladnich $kolach se snazi predejit problémim, které
ptedstavuji znacnou hrozbu, ale zatim nevznikly. Tento typ prevence mizeme dale rozd¢lit
na specifickou a nespecifickou. Nespecifickd primarni prevence je provadéna v podobé
smysluplnych volnocasovych aktivit, které vedou ke zdravému rozvoji osobnosti.
Napomaha tak k lepSimu navazovani a udrzovani mezilidskych vztahd, dusevnimu a
zdravotnimu rozvoji, nebo také formovani hodnot a postoji. Neni tak zaméfena na
specificky druh rizikového chovéni, ale napoméaha k obecnému pozitivnimu vyvoji jedince.
Specificka primdrni prevence ma zaméteni na urCity druh rizikového chovani (Sikana,
xenofobie, poruchy pfijmu potravy...), a z tohoto divodu je u ni potteba komplexnégjSich
strategiich ptizplisobenych na dany problém. Specifickou primarni prevenci dale
rozdélujeme na: Vseobecnou primarni prevenci, ktera je ur¢ena pro cilovou skupinu (Zaci
zékladnich skol). Selektivni primarni prevenci, zaméteni na specifické skupiny (déti drogove
zavislych). Indikovana primarni prevence se orientuje na zaka, ktery se dopousti rizikoveého
chovéani (mladistvy konzumujici alkohol).’

Dilezitou soucést primarni prevence tvoii metody, které jsou aplikovany. Prave
z téchto nize uvedenych metod budu vychazet v praktické ¢asti pii tvorbé metodickych listh.
Zatazujeme mezi né tyto Ctyfi hlavni skupiny:

e Metoda slovni — zde mulzeme zafadit vysvétlovani pojmi, uCast na
pirednaskadch nebo vypravéni skuteCného piibéhu, ktery se muze stat

odstrasujicim ptikladem

® KALINA, Kamil a kol. Zdklady klinické adiktologie. 1. vydani. Praha: Grada, 2008.

7 MIOVSKY, Michal a kol. Vykladovy slovnik zdkladnich pojmii $kolské prevence rizikového chovani. Praha:
Klinika adiktologie, 1. 1€katska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni nemocnice v Praze
ve vydavatelstvi Togga, 2012.
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e Metoda slovni dialogickd — nejde jen o monolog ze strany vyucujiciho, ale
jedna se o rozhovor, do kterého se zapojuji 1 zaci svymi otdzkami. Také zde
muizeme zafadit aktivni vyhledavani informaci v literatufe, praci s pracovnim
listem.

e Metoda aktivizacni — zaci nad problémem piemysleji, vedou diskusi, ve které
argumentuji, nebo se snazi najit feSeni urcit€ého problému.

e Metoda komplexni — pfi této metod¢ se napiiklad pouziva brainstorming a
také zapojeni technologii. Vybérem vhodného videa, prezentace, prednasejici

podnécuje k diskusi a hlub§imu pfemysleni nad tématem.?

S odpovédnosti za realizaci primarni prevence se setkava velké mnozstvi ucitelti. Dle
tematické zpravy Ceské $kolni inspekce je v 90 % piipadii prevence v oblasti rizikového
chovéni zajisténa pomoci vykladu uditeldi v hodinach.” Z téchto informaci je patrné, jak je

dalezité, aby byli pedagogové schopni poskytnout kvalitni hodiny primarni prevence.

1.3 Obcanska vychova a primarni prevence

V této kapitole se budu vénovat ob¢anské vychove nejen proto, Ze se jedna o obor, ktery ja
sama studuji, ale pfedev§im proto, ze ucitel obCanské vychovy ma diky komplexnosti a
provazanosti tohoto oboru idedlni moZnost vhodné zaclenit primarni prevenci do své vyuky.

Z vysledku vyzkumu Ceské $kolni inspekce na téma ob&anského vzdélavani z roku
2016, je znamo, ze 18,5 % pedagogl vyucujicich obCanské vzdelavani zaroven zastava roli
Skolniho metodika prevence. Také ve vyzkumu nalezneme témata, kterd feditelé Skol
v ramci SVP nejéastéji zatazuji do ob&anské vyuky. Z grafu mizeme vy¢ist, Ze napiiklad
prevenci kriminality a Sikany zafadilo do vyuky 92,7 % dotazovanych $kol a odpovédny

vztah k mediim a informaénim a komunika¢nim technologiim 76,6 %.!°

8 MIOVSKY, Michal a kol. Vykladovy slovnik zdkladnich pojmii §kolské prevence rizikového chovani. Praha:
Klinika adiktologie, 1. 1ékatska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni nemocnice v Praze
ve vydavatelstvi Togga, 2012.

9 CESKA SKOLNI INSPEKCE. Tematickd zprdva: Prevence a Feseni Sikany a dalsich projevii rizikového
chovani ve Skolach. [online]. 2016. [cit. 2021-02-25] Dostupné Z:
https://www.csicr.cz/Csicr/media/Prilohy/PDF _el. publikace/Tematick%c3%a9%20zpr%c3%alvy/2016 TZ
_prevence a_reseni_sikany.pdf.

10 CESKA SKOLNI INSPEKCE. Tematickd zprava: Obcéanské vzdélavani v zakladnich a stiednich Skoldach.
[online]. 2016. [cit. 2021-02-25] Dostupné Z:
https://www.csicr.cz/Csicr/media/Prilohy/PDF _el. publikace/Tematick%C3%A9%20zpr%C3%A1vy/2016 _
TZ obcanske vzdelavani.pdf.
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Obréazek 1: Témata zafazené do vyuky OV Fediteli ZS (podil ZS v %) (Zdroj: Ceska $kolni inspekce, 2016)

S ohledem na zaméfeni bakalaiské prace v nasledujicich ¢astech zminim ptedevSim
vychovu k obc¢anstvi, dale etickou vychovu a nékteré z prufezovych oblasti. Nejprve je vSak
dobré vysvétlit, co jsou to kurikuldrni dokumenty, ve kterych je obcanské vzdélavani

zafazeno.

1.3.1 Vychova k ob¢anstvi v kurikularnich dokumentech

Kurikularni dokumenty jsou v Ceské republice zastoupeny na stitni tirovni Narodnim
programem vzdelavani a rdmcovymi vzdélavacimi programy (dale také RVP) a na Skolni
trovni §kolnimi vzdélavacimi programy (dale také SVP).

RVP ZV (zékladniho vzd¢€lavani) uréuje standardy, které jsou povinné a spole¢né vSem
zakladnim skoldm a také odpovidajicim ro¢nikiim viceletych gymndzii. Dédle RVP poskytuje
obsah a cile vyuky, jedna se zejména o rozvijeni klicovych kompetenci zaka a také jejich
dalsi ptipravu na budouci Zivotni situace.!! , Klicové kompetence predstavuji souhrn

vedomosti, dovednosti, schopnosti, postojit a hodnot diilezitych pro osobni rozvoj a uplatnéni

"WMSMT, Rdmcovy vzdélavaci program pro zdkladni vzdélavani. [online]. 2021. [cit. 2021-02-25] Dostupné
z: http://www.nuv.cz/file/4982/.
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kazdého clena spolecnosti. A tadime k nim: ,, kompetence k uceni; kompetence k reseni
probléemii; kompetence komunikativni; kompetence socialni a persondlni; kompetence
obcanské; kompetence pracovni; kompetence digitdlni.“!? Posledni jmenovana digitalni
kompetence byla nové piidana do aktualizované verze z roku 2021 (s a¢innosti od 1. zafi
2021).13

Ucivo je v RVP ZV utfidéno do jednotlivych tematickych okruhti (témat, ¢innosti) a
slouzi jako néstroj k docileni o¢ekavanych vystupii. Soucasti RVP je také ,,Ramcovy ucebni
plan“, ktery uddva minimalni Casovou dotaci vzdé€lavacich oblasti o obori. Od této
minimélni asové dotace se dale odviji sestavovani SVP. V piipadé vzdélavaci oblasti
Clovek a spoleénost se jedna o dotaci 11 hodin tydné a v piipadé Gpravy z roku 2021 jde o
10 hodin tydné. Tyto hodiny se rozdéluji mezi d&jepis a vychovu k obcanstvi, které pod tuto
oblast spadaji.

Pii tvorbé SVP se musi $koly Fidit nadfazenym RVP. Kazda $kola si vytvaii na zakladd

svych rozhodnuti a uvazeni vlastni Skolni vzdélavaci program.

Vychova k ob¢anstvi mé presahy do samotného zivota zaka, pomaha zaklim s orientaci
ve sveéte financi, hospodarstvi, politiky a rodiny (¢i Sir§iho spolecenstvi). Obecné se jedna o
ptipravu na plnohodnotny obcansky zivot, pfi kterém jsou uplatiiovany mravni principy.
Soucasti této oblasti je také prevence, a to napiiklad rasistickych, xenofobnich postojl, dale
také vychova k toleranci a vzajemnému respektu. '#

Vychovu k ob¢anstvi zminuji hlavné z diivodu, Ze za jeji hlavni cil 1ze povazovat
vybudovani pozitivnich mezilidskych vztahli, coz dle mého nédzoru mulze vést

k minimalizaci kyberSikany ¢i jinych rizikovych projevu.

12 MSMT, Rdmcovy vzdélavaci program pro zéikladni vzdélavani. [online]. 2021, s. 10 [cit. 2021-02-25]
Dostupné z: http://www.nuv.cz/file/4982/.

13 MSMT, Rdmcovy vzdélavaci program pro zdkladni vzdélavani. [online]. 2021, s. 13 [cit. 2021-02-25]
Dostupné z: http://www.nuv.cz/file/4982/.

4 MSMT, Rdmcovy vzdélavaci program pro zdkladni vzdélavani. [online]. 2021. [cit. 2021-02-25] Dostupné
z: http://www.nuv.cz/file/4982/.
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1.3.2 Priifezova témata a primarni prevence

Prifezova témata tvoti povinnou soucast vzdélavani a pomahaji k propojovani vzdélavacich
obsahil oborti. Reprezentuji aktudlni problémy a zaktim poskytuji moznost komplexniho
pochopeni vyucované problematiky. Skola mize tato témata realizovat v ramci vyuky, nebo
v podobé projektl, seminait, exkurzi apod.

Prtfezové téma ,,Osobnostni a socialni vychova“ je koncipovano pro praktické vyuziti
v kazdodennim zivoté zaka. Konkrétnéji ma zakovi dopomoci ke spokojenému zivotu
zalozeného na dobrych vztazich s okolim. V rozvoji osobnosti zaka se zamétuje napiiklad
na zlepSeni kazdodennich komunikacnich schopnosti (vazba ke vzdélavaci oblasti Jazyk a
jazykovéa komunikace), udrzeni psychického zdravi (Clovék a jeho svét), osobniho rozvoje
(Clovek jako jedinec), feSeni konfliktt (Clovék a spoleénost) apod. V oblasti postoji a
hodnot napomahd utvafeni mravniho jednani, a hlavné prevenci rizikovych zpisobil
chovani.

,»Vychova demokratického obcana® piinasi rozvoj hodnot, kritického mysleni a védomi
vlastnich prav a povinnosti. Zak ziskava schopnost fesit konflikty s lidskou déistojnosti,
ohledem na druh¢ a védomim svobod a odpovédnosti. Blizko ma ptedevsim k vzdélavaci
oblasti Clovék a spoleénost, naptiklad s ohledem na lidska a ob&anské prava. Co se tyka
védomosti, toto téma vede zaka k aktivnimu postoji v obhajovani a dodrzovani lidskych prav
a svobod, rozvijeni empatie a kritickému uvazovani o problémech. Z hlediska postoji a
hodnot pfispivéa napiiklad k utvafeni respektu, ohleduplnosti a odpovédnosti.

V neposledni fadé¢ se jednd o téma ,Medidlni vychova®, které Zaky uci kriticky
zpracovat, vyhodnotit a vyuzit informace z medii. Zahrnuje také osvojeni uzivani medii
nejen pro studijni, ale 1 volno¢asové potteby. Mezi pfinosy tohoto tématu, které zaci mohou
vyuzit napiiklad na socidlnich sitich, patii védomi moZnosti svobodného vyjadieni svych
postojil a zodpovednosti za podobu jejich formulace. Medialni vychova rozviji i schopnost
argumentace, vefejného vystupovani a s tim souvisejici stylizaci psaného textu.'> Domnivam
se, ze se jedna o velmi dilezité téma, jelikoz v posledni dobé dochazi ve vétsing piipada ke
zprostfedkovavani informaci skrz masova média. Ty mohou ovliviiovat postoje, nazory,
hodnoty a chovani jedince, proto je potieba, aby zdk dokéazal informace kriticky zpracovat a

filtrovat pomoci rozumu a vlastniho uvazeni.

1S MSMT, Rdmcovy vzdélavaci program pro zdkladni vzdélavani. [online]. 2021. [cit. 2021-02-25] Dostupné
z: http://www.nuv.cz/file/4982/.
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1.4 Primarni prevence na zakladnich Skolach

Zékladem primarni prevence kazdé koly je $kolni preventivni program (dale téz SPP). Ten
Prazské centrum primarni prevence definuje nasledovné: ,, konkrétni dokument skoly
zaméreny zejména na vychovu zakii ke zdravému zivotnimu stylu, na jejich osobnostni a
socialni rozvoj a rozvoj jejich socialné komunikativnich dovednosti. Minimalni preventivni
program je zalozen na podpore vlastni aktivity Zakii, pestrosti forem preventivni prace s
zaky, zapojeni celého pedagogického sboru skoly a spolupraci se zakonnymi zastupci Zaku
skoly. Je zpracovavan na jeden Skolni rok skolnim metodikem prevence, podléha kontrole
Ceské skolni inspekce, je pribézné vyhodnocovin a pisemné vyhodnoceni vicinnosti jeho
realizace za $kolni rok je soucdsti vyrocni zpravy o ¢innosti Skoly “'%

Jedna se o dokument, ktery je zasadnim nastrojem Skolni prevence. Je specificky pro
kazdou skolu, jelikoz vychazi z jejich ¢asovych a finan¢nich moznosti a také kulturni a
socialni struktury. Program ma uréeny kratkodobé i dlouhodobé cile pro efektivni ti¢innost.

Reditel $koly spolu s metodikem prevence a dal$imi pedagogy zodpovida za
vytvateni a realizaci SPP. Pedagogiéti pracovnici poté podle Skolniho vzdélavaciho
programu zarazuji jednotliva témata prevence do vyuky svého predmétu. Ttidni udlitelé
dohliZzeji na vyskyt rizikového chovani ve své tiidg, popiipadé hodnoti, jak je SPP G&inny.
Zaci se podileji na zpracovéani a uskuteénéni preventivniho programu.

Miovsky rovnéz popisuje tii zakladni body, které by mél obsahovat kazdy SPP. Jedna
se o soubor pravidel pro zajisténi bezpecnosti na Skolnich akcich, programy rozvijejici
dovednosti pro Zivot a programy se specifickym zaméfenim na jednotlivé projevy rizikového
chovani.

Piestoze je pedagog vyucujici obcanskou vychovu idedlnim kandidatem pro realizaci
prevence ve vyuce, existuji také dal§i zaméstnanci Skoly, ktefi vzajemné spolupracuji pii
poskytovani primarni prevence. Jednim z takto specializovanych zaméstnancti je prave
$kolni metodik prevence (dale také SMP).!”

Cinnost metodika prevence je definovana ve Vyhlasce ¢. 72/2005 Sb., o poskytovéni
poradenskych sluzeb ve kolach a $kolskych poradenskych zafizenich. SMP poskytuje

poradenské sluzby v oblasti primarni prevence rizikového chovani, podporu pfii integraci

16 PRAZSKE CENTRUM PRIMARNI PREVENCE. Manudl pro tvorbu minimdlniho preventivniho
programu. Praha, 2010, s. 4. [cit. 2021-02-03]. Dostupné z: www.msmt.cz/file/16437/download/.

17 MIOVSKY, Michal. Navrh doporucené struktury minimalniho preventivaiho programu prevence rizikového
chovani pro zdkladni skoly. Praha: Klinika adiktologie, 1. 1ékaiska fakulta Univerzity Karlovy v Praze a

Vseobecnd fakultni nemocnice v Praze ve vydavatelstvi Togga, 2012, [cit. 2021-02-07]. Dostupné z:
http://www.pppkv.cz/dokumenty/MINIM_PREVENT PROGRAM.pdf.
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74k se specialnimi potfebami. SMP také poskytuje informace v oblasti metodiky ostatnim
pedagogtim.'®

Mezi dalsi z kompetenci metodika prevence patii zaclefiovani preventivnich témat do
vyuky dle Skolniho vzdélavaciho programu. Prochédzka zmifiuje pét zakladnich vyukovych
oblasti, do kterych je vhodné prevenci zatadit. Jedna se o oblast zdravého Zivotniho stylu,
kde jsou studentiim predstavovany pozitivni ptiklady, které je vedou ke zdravému zivotnimu
stylu. Do kategorie spolecenskovéedni spada primarné nespecifickd primarni prevence, ktera
se zaklada na rozvijeni osobnosti jedince a jeho vztahlim ve spole¢nosti. Prirodovédna oblast
zahrnuje specifickou primdrni prevenci, napiiklad uzivani drog. Pfedposledni casti je
rodinnd a obcanska vychova, které je opét zaméetena hlavné na osobni poznéni jedince a jeho
blizkého okoli. P4ta oblast je socialné pravni, kde se zaci uci o svych pravech, ale také o

trestnim zakoné ¢i finanéni gramotnosti. '

Vyse zminény ucitel obcanské vychovy, stejné jako skolni metodik prevence, spadéa pod
interni formu plnéni primarni prevence. Skola v tomto piipadé vyuziva své zaméstnance, at’
uz se jednd o metodika prevence, vychovného poradce ¢i ostatni pedagogy. Velkou
piekazkou interniho zpasobu vSak mize byt nedostatek (kvalifikovanych) zaméstnanc,

nebo mala ¢asova dotace. Skolam se tedy nabizi moZnost externi formy primarni prevence.?’

Policie CR patii mezi nejéast&ji vyuzivané zdroje externi prevence pro zékladni §koly.
Jejich preventivni sluzby jsou Skoldm poskytovany zdarma, diky dotacim Ministerstva

vnitra. Na oficidlnich webovych strankach (www.policie.cz) je k ptrecteni mnoho vefejné

pfistupnych ¢lankt, které informuji naptiklad o Sikan€, dopravnim bezpeci atd. Nalezneme
zde i n&kolik projekti, které ma policie na starost.?!
Skolskéd poradenska zatizeni poskytuji preventivné vychovnou pééi a pomoc v

informacni, poradenské a metodické ¢innosti. Radime zde stiediska vychovné péce, které

18 MSMT. Metodické doporucent k primérni prevenci rizikového chovani u déti, Zikii a studentii ve skoldch a
Skolskych  zarizenich, ¢&j. 21291/2010-28 [online]. 2010. [cit. 2021-02-25]. Dostupné z:
https://www.msmt.cz/file/20274.

19 PROCHAZKA, Miroslav. Metodik prevence a jeho role na zdkladni $kole. Praha: PASPARTA Publishing,
2019.

20 MIOVSKY, Michal a kol. Vykladovy slovnik zikladnich pojmii $kolské prevence rizikového chovani. Praha:
Klinika adiktologie, 1. 1ékatska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni nemocnice v Praze
ve vydavatelstvi Togga, 2012.

2t POLICIE CR, Prevence a projekty [online]l. [cit. 2021-02-11]. Dostupné  z:
https://www.policie.cz/clanek/krajske-reditelstvi-policie-pha-akce-a-projekty-prevence.aspx.
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poskytuji specialné pedagogické a psychologické sluzby pro mladistvé s rizikem ¢i jiz
rozvinutym projevem rizikového chovéni. Podporu a pomoc také mohou vyuzit zadkonni
zastupci a pedagogicti pracovnici.

Pedagogicko-psychologické poradny nabizeji zdklim, zdkonnym zastupcim a
pedagogtim konzultace a odbornou péci v oblasti psychologie.??

Neziskovych organizaci, které se vénuji primarni prevenci v CR, existuje okolo stovky.
Poskytuji sluzby pro cilové skupiny zaka stfednich a zékladnich skol, rodict i1 pedagogu.
Pomahaji predchazet Ci fesit rizikové projevy chovani, snazi se o upeviiovani vztahu ve tiide
a poskytovani kvalitnich informaci a rad Skolskym institucim. Poskytovatel téchto sluzeb
musi projit fadnou certifikaci svych preventivnich programu. Certifikace uznava, ze je dany

program vhodny a splituje veskera uréen4 kritéria, udéva tak jakysi standard kvality.?

Vzhledem k aktudlni situaci, kdy doslo k uzavieni vSech $kol z diivodu pandemie
Covid-19, vytvotilo MSMT seznam poskytovateli, ktery mohou 8koly vyuzit v ramci
distanéni vyuky. Nalezneme zde organizace, které své programy pievedly do online

prostiedi.?*

2 SPZ, Ndrodni pedagogicky institut Ceské republiky [online]. [cit. 11.02.2021]. Dostupné z:
http://www.nuv.cz/ramps/spz.

2 HLUBUCEK, Miloslav. Pldn primdrni prevence rizikového chovdni déti a mladeze v Libereckém kraji na
obdobi 2019-2021. [online]. [cit. 2021-02-11]. Dostupné z:
https://www.edulk.cz/LinkClick.aspx?fileticket=HI6NczbrmTk%3d&tabid=72.

2 MSMT, Informace o nabidce vybranych organizaci poskytujicich programy primarni prevence v dobé
distan¢niho vzdélavani. [online]. 2021. [cit. 2021-02-12]. Dostupné Z:
https://www.msmt.cz/vzdelavani/socialni-programy/informace-o-nabidce-vybranych-organizaci-
poskytujicich.
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2 PROJEVY RIZIKOVEHO CHOVANI NA
INTERNETU

V této kapitole se budu vénovat definici a priblizeni pojmut, které Uzce souvisi
s problematikou rizikovych jevli na internetu. Zaméiim se na ty nejrozsirenéjsi, které pro
zéaky predstavuji nejveétsi hrozbu. Nejprve objasnim fenomén kyberSikany, popsany jsou také
rozdily mezi tradi¢ni Skolni Sikanou a kyberSikanou, jeji nejcastéjsi projevy a technologie,
které jejimu Sifeni napomahaji. Déle ptichdzi na fadu kybergrooming, definice tohoto pojmu
a také jeho prib¢h. Tretim pojmem, kterému se vénuji je kyberstalking, kde kromé vymezeni

tohoto rizika také zminuji typologii agresorii. Poslednim pojmem, ktery pfiblizim je sexting.

2.1 KyberSikana

Kybersikana, je pomérné novy pojem, se kterym se setkdvame jen par desitek let. Jedna se
uzivani internetu setkat. Tento typ Sikany oznacuje opakované projevy agresivniho a
nepratelského chovani jedince ¢i skupiny v online prostoru, za pouziti internetu a
komunikac¢nich technologit, které vedou k zamérnému poskozovani obéti.

PtestoZe se tento typ Sikany odehrava ve virtudlnim prostoru, ktery je od skute¢ného
sveéta v mnoha aspektech odliSny, nelze fict, Ze by kyberSikana s klasickou formou Sikany
zcela nesouvisela. Naopak znacné mnozstvi vyzkumil vyhodnotilo, Ze kyberSikana mnohdy
vychézi z problémi mezi vrstevniky v redlném svét€. MlZe se tedy jednat o jakési rozsifené
piisobeni ikany elektronickou formou.?> Na tento fakt poukazuji i Cech a Zvoni¢kova:
., klasicka Sikana se proménuje a pro své piisobeni zacina vyuzivat stdle vice se rozristajici
kyberprostor, ktery vznika pouzivanim internetu, mobilnich telefonii a ostatnich technologii.

V mnoha pripadech kybersikana zacina jako tradicni Sikana. “%°

25 CERNA, Alena. Kybersikana: Privvodce novym fenoménem. Praha: Grada, 2013.

26 CECH, Ondiej a Nicole ZVONICKOVA. Nebezpeci kybersikany: internet jako zbran? Ceské Bud&jovice:
Theia - krizové centrum, 2017, s. 11.
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2.1.1 Rozdily mezi Sikanou a kybersSikanou

e U tradi¢ni Sikany mlze dochézet jak k fyzickému, tak psychickému napadani obéti.
Kybersikana se odehrava pouze v psychické roviné prostfednictvim urazek,
nenesou zadné fyzické znamky tryznéni v podobé modiin ¢i Skrabanci.

e Kybersikana se mize odehrat kdykoli a kdekoli, jakmile je obét’ online, narozdil od
Skolni Sikany tedy nelze ptedpokladat ¢as ani misto utoku.

e Virtudlni svét ma jind pravidla. Seznamovani, vytvareni mezilidskych vztahd,
pribéhy hadek, to vie miize probihat naprosto jinak neZ v redlném svété. Utodnik
muze mit vétsi sebevédomi, mensi strach z dopadeni a navic nevidi, jaky vliv ma
jeho chovani na Sikanovaného.

o Utotnik je v piipadé kybersikany, ve vétSing ptipadt, skryty za vymyslenou
pfezdivkou. Mize se jim tak stat prakticky kdokoli, mnohdy nejsme schopni urcit
jeho pohlavi, vék ani jméno. Utoénik a jeho obét se navzajem mohou znat, anebo
muze jit o naprosto ndhodny vybér.

e Mnozstvi pfihlizejicich kyberSikan¢ (neboli sekundarnich tto¢nik) mulze byt
mnohonasobné vétsi nez pii tradicni Sikan€. Divakem se mtize stat kazdy s ptistupem
k internetu.

e Vliv na obét’ miize byt v ptipad¢ kyberSikany o mnoho vétsi, jelikoz dochdzi nejen
k jejimu rychlému Sifeni po internetu, ale diskriminujici materidly ¢i nadavky

zlstavaji ve virtualnim svété véem na ocich a také vefejné ptistupné.?’

27 MARTINEK, Zdenék. Agresivita a kriminalita Skolni mlddeze. 2., aktualizované a rozsitené vydani. Praha:
Grada, 2015.
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2.1.2 Projevy kybersikany

Kromé projevl, které se vyskytuji i u tradicni formy Sikany (urdZeni, vyhrozovani,

zastraSovani, ¢i vydirani) rozliSujeme dals$i projevy, typické pro internetovou Sikanu.

e Zvefejniovani a sdileni ponizujicich fotek, videi i zprav.

e Nabouravani soukromi, odcizeni hesla a manipulace s u¢tem obéti. Kradez identity
a zneuziti osobnich udaju.

¢ Slovni napadéni a urdzeni na socialnich sitich.

e Vytvafeni faleSnych profilt, skupin ¢i stranek poskozujicich obét.

e Vyvolavani hadek s dal$imi uzivateli (anglicky flaming).

e Obtézovani (napt. Ustavi¢né psani zprav, prozvanéni a volani)

e Vylouceni z online komunity?®

2.1.3 Technologie slouzici k Sifeni kyberSikany

Alena Cerné ve své knize popisuje nejvyuzivandjsi média, ktera si agresofi pro své Gtoky
vybiraji. V dnesni dob€ maji k dispozici velké mnozstvi informacnich a komunika¢nich
technologii. Projevy Sikany se mohou lisit na zaklad¢ toho, jaké prostiedky si tito¢nik zvoli.
,Socidlni sité se pouzivaji predevsim pro komunikaci a sebeprezentaci jejich
uzivatelii, pricemz jednotlivé ,,profily “ (tedy vytvorené registrace) lze propojovat mezi tzv.
,prateli” (, pritel“ — ,, friend " je termin prevzaty z nejrozsirenéjsi socialni sité Facebook),
je mozné vytvaret ruzné skupiny, do cizich skupin se pridavat, pridavat také viastni fotky,
sledovat a komentovat fotky pratel a posilat si vzkazy prostiednictvim zabudovaného
,,messengeru ", tedy programu za timto vicelem vytvorenym. “*’ Mezi nejéast&jsi nendvistné
projevy na socialnich sitich patii urdzlivé komentafe k ptispévkim obéti, zvetejiovani
ponizujicich fotografii a osobnich informaci. Na socidlnich sitich jsou obvyklymi Gto¢niky
nejen jednotlivci, ale 1 celé skupiny. Setkat se zde miizeme také s Sikanou formou urazlivych

anket a dotazniktli. Otazky a odpovédi v téchto anketach jsou zvoleny s imyslem zahanbit a

28 KREJCI, Veronika. Kybersikana: kyberneticka Sikana. Studie. Olomouc, 2010. [cit. 2021-02-03]. Dostupné
z: https://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/13-kyberikana.

2 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivdni internetu. Praha: Grada, 2014, s.
49.
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zranit obét’. Napiiklad se jednd o dotazniky typu ,,kdo si mysliS, ze se nejhiie ze tfidy
obléka“ nebo ,,kdo souhlasi s tim, ze XY smrdi“.

Online interaktivni hry s moznosti komunikace mezi hrac¢i patii mezi dalsi, Casté
misto vyskytu agrese a ostrakizovani. Ve virtualnim svété hry mize dochazet k Sikanovani
obéti skrz jeji herni postavu (nejéastéji naptiklad neustalym tGtocenim a ni¢enim postavy).

Webové stranky a také blogy umoziiuji rychlé vytvoreni prostoru pro shromazd’ovani
a zveifejnovani nepravdivych ¢i ztrapiiujicich informaci a materidlii. K t¢ém ma ptistup Siroka
vefejnost a tim muze dojit k jejich rychlému a masivnimu Sifeni. Zneuzit mohou agresofi
také jiz existujici stranky, jako kuptikladu velmi znamou platformu YouTube. Zde maji
moznost nahrat video, které ostatni uzivatelé mohou libovolné sdilet a také komentovat.

Zbytek zahrnu pod jednu velkou skupinou, kterou jsou stranky ¢i programy
vyuzivané pro piimou komunikaci. Patii zde chatovaci mistnosti, diskusni féra, IM*° a
zpravy (SMS a MMS), a v neposledni fad¢ elektronicka posta (e-mail). Vyjmenovana média
maji nékolik spole¢nych ryst, jako tfeba jednoduché ukryti do anonymity, zasilani
nevhodnych zprav ¢i zahlcovani zpravami, flaming a také kradez identity (odcizenim hesla

¢i vytvorenim profilu, ktery ma péisobit jako profil obéti).!

Zatizeni, které kyberagresor pouziva jsou hlavng¢ pocitace, tablety a mobilni telefony
s moznosti pfipojeni k internetu. Dle Ceského statistického Gifadu bylo v roce 2012 zjisténo,
ze telefon vlastni témé&f 100 % déti v Ceské republice.’? S takto rozsifenym uzivanim
mobilnich telefonii souvisi nékolik rizik a druht kybersikany. Z vysledkd vyzkumu ,, Ceské
deti v kybersveté “ Kopeckého a Szotkowského je zndmo, ze ,, 35,71 % deti (9706 z naseho
souboru) potvrdilo, Ze si je jejich spoluzak ¢i spoluzacka bez jejich souhlasu vyfotil(a), 22,5
% deti (6115 z naseho souboru) pak potvrdilo, Ze je jejich spoluzaci mobilnim telefonem bez
Jejich souhlasu natocili. “3* Tyto situace se ¢asto mohou zvrhnout v tzv. outing. Jedna se o
dalsi formu kyberSikany, kdy je potfizena choulostivd fotka poSkozeného (naptiklad pii

pievlékani, nebo na toaletg), ktera je poté vefejné sdilena.>*

30 IM je zkratka pro ,Instant messaging” jednd se o internetové sluzby slouzici k okamzité komunikaci
v redlném case (psani, volani ¢i videohovory). Jedna se naptiklad o ICQ ¢i Skype.

31 CERNA, Alena. Kybersikana: Priivvodce novym fenoménem. Praha: Grada, 2013.
2 SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Praha: Grada, 2014.

33 KOPECKY Kamil a René SZOTKOWSKI. Ceské déti v kybersvété (vyzkumnd zprdva). Olomouc: Univerzita
Palackého, 2019, s. 28 [cit. 2021-02-03]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file.

3 KREJCI, Veronika. Kybersikana: kyberneticka Sikana. Studie. Olomouc, 2010. [cit. 2021-02-03]. Dostupné
z: https://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/13-kyberikana.
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Vyzkumem ,, Ceské déti v kybersvété* bylo také zjiiténo, Ze nejvétsi procento déti
(piiblizné€ 27 % z dotazovanych) se na internetu setkalo s verbalni agresi. Dale nésleduje
vniknuti do Uc¢tu (skoro 13 %) a poniZeni ditéte pomoci fotografie nahrané na internet (okolo

12 %).%

2.2 Kybergrooming

Jedna se o jednu z nejnebezpecnéjsich situaci, do které se zdk na internetu muze dostat.
Pojem kybergrooming oznacuje chovani, kterym se agresor (kybergroomer) snazi vylakat
svou obét’ na osobni schiizku. VéEtSinou za pomoci psychické manipulace, jako je faleSné
vytvorena duvéra ¢i uplatky. Domluvena schiizka miize mit za nasledek sexualni zneuziti
obéti, inos a v nejhors$im ptipadé zavrazdéni dané osoby.

Nejcastéji se tento fenomén vyskytuje na socidlnich sitich ¢i strankach slouzicich ke

komunikaci a dalSich platformach, které jsou v oblibé mezi mladistvymi.

Kybergroomeri existuje cela skala a mize jim byt prakticky kdokoli, nezalezi na
socialnim postaveni, véku nebo trestni minulosti. MiiZe se jednat o nékoho, kdo obét’ jiz
osobné znd, nebo také o naprosté cizince. Obvykla je 1 spoluprace skupiny kybergroomert,
kteti navzajem sdileji a shromazd'uji kontakty, nebo se dokonce spolupodileji na vyldkani a
nasledném uneseni obéti.*® Utocnici vystupuji pod fale$nou identitou, kterd miize byt
statickd nebo dynamicka. V ptipadé statické si predator vytvoii jednu identitu, pod kterou
pak vyhledava vhodnou obét. Dynamicka identita znamena, Ze ji uto¢nik dle potfeby méni,

Nejcastéjsimi obét'mi jsou déti a mladistvi v pubertalnim véku, u kterych se rozviji
zajem o objevovani své sexuality. Dal$imi spole¢nymi rysy jsou pfiliSné divéra a naivita,

nizké sebevédomi nebo feseni tézké Zivotni situace.’’

35 KOPECKY Kamil a René SZOTKOWSKI. Ceské déti v kybersvété (vyzkumnd zprava). Olomouc: Univerzita
Palackého, 2019, [cit. 2021-02-03]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/117-ceske-deti-v-kybersvete/file.

36 KOPECKY, Kamil. Nebezpeci zvané kybergrooming I. Metodicky portal: Clanky [online]. 1. 11. 2010, [cit.
2021-02-03]. Dostupné z: http://clanky.rvp.cz/clanek/c/Z/9741/NEBEZPECIZV ANE-KYBERGROOMING-
Lhtml.

37 KOPECKY Kamil a Veronika KREJCI. Rizika virtudlni komunikace: prirucka pro ucitele a rodice.
Olomouc: NET UNIVERSITY, 2010, [cit. 2021-02-03]. Dostupné Z:
https://www.zsmalse.cz/phprs/storage/enebezpeci_a5_3.pdf.
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2.2.1 Strategie kybergroomeri

e Vytvoreni falesné identity. Jedna se o prvni krok, kdy se predator pfipravuje a vybira
si cilovou obé&t’.

e Navazani kontaktu je faze, kdy se utocnik snazi o vybudovani a nasledné
prohlubovani diavéry a vztahu se svou obéti. RozliSujeme nékolik manipulacnich
praktik, které utoCnici vyuzivaji. Mirroring je technika zrcadleni, Uto¢nik
napodobuje odpovedi obéti. Snazi se tak ziskat ptizen pomoci ptredstirani stejnych
zajmu, problémi nebo nazord. Fishing oznacuje odhalovani co nejvice osobnich
informaci o dané osob& (narozeniny, adresa, jména kamaradl). Luring napoméha
urychlit tvorbu bliz§iho vztahu, jedna se vlastné o uplaceni pomoci penéz, obleceni,
elektrotechniky nebo navykovych latek. Za zdminkou zaslani darku muize uto¢nik
napiiklad snadno ziskat adresu bydliste.

e Vytvoreni emocni vazby a izolovani obéti. Pro mnoho mladistvych miize byt daleko
jednodussi svétit své problémy anonymnimu ¢loveéku ve virtualnim svété nez svym
blizkym. Kyberuto¢nik tak ziskava nejen citlivé informace, ale také s obéti buduje
exkluzivni vztah. Diky tomu pak miiZe obét’ snadnéji izolovat od okoli (napf. ,,nefikej
to ostatnim kamaradkam, zérlily by*) a tim se na uto¢nikovi stava ¢im dal vice
zavisla.

e Vyldkani k osobnimu setkani mulZe probihat se zaminkou prochdzky v parku,
navstévy zoo, anebo pozvani do kina. Pfi odmitnuti podobné nabidky se miize
uto¢nik uchylit k vydirani a vyhrozovani. Pokud z obéti vylakal citlivé informace ¢i
fotografie mliZze vyhroZovat, Ze je zvetfejni nebo posle rodictm.

e Pokracujici manipulace, fyzicky utok, sexualni obtézovani, toto jsou nckteré z

nejcastéjsich situaci, do kterych se dité méize na osobni schiizce dostat.®

38 Tamtéz.
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2.3 Kyberstalking

Stalking je ohrozujici, zamérné a soustavné prondsledovani a obtéZovani jiné osoby, pfi
kterém dochazi k nabourdvani osobni svobody a bezpecnosti. Aktér se snazi o navazani ¢i
udrzovani kontaktu se svou obéti i ptes jeji odmitavy postoj. V mnoha piipadech tak dochazi
k ublizeni psychickému i fyzickému zdravi pronasledovaného.*

Od 1. 1. 2010 je tento akt (dle § 354 Trestniho zakoniku, zakon ¢. 40/2009 Sb.) v
Ceské republice trestnym &inem.*

V ptipadé, ze stalking piejde z bézného svéta i do toho virtualniho, ziskava oznaceni

kyberstalking.

2.3.1 Agresor a jeho praktiky

Kyberstalker zneuzivd komunikacnich technologii k opakovanému obtézovani a
pronasledovani své obéti online. Pro lepsi predstavu uvedu nékteré z nejcastéjSich typi
stalkertl, se kterymi se setkdvame.

Stalkery se velmi Casto stavaji byvali partneti obéti, kteti se nedokdZou vyrovnat s tim,
ze jejich vztah skoncil. Mohou tak jednat ze zavisti, pomstychtivosti nebo majetnickych
sklonil. Dal§im typem stalkert jsou ,,uctivaci, kteti si vytvoftili citové poutu ke své obéti a
doufaji, Ze jejich city budou opétovany. Odmitaji se smifit s tim, Ze dand osoba o n¢ nema
zajem, nebo uz m4 jiného partnera. Mnohdy se v tomto piipadé¢ jednd o fanatické fanousky
celebrit. Kyberstalker je ¢lovek, ktery se uchyluje pouze k virtuélni formée stalkovani, tento
typ se nikdy neskloni k fyzickému ttoku.

Velmi €astou praktikou je nekonecné zasilani zprav, jejichZ obsah miize byt urdzlivy,
zastraSujici ¢i se sexualnim podtextem. Své vyhruzky mliZze agresor umocnovat vyuzivanim
ziskanych osobnich informaci o obéti €1 jejich blizkych (... ,,vim kde bydlis, neschovas se
mi“, ... ,,Vidim, jak tvoje sestra pravé odchazi ze Skoly...*). Dochéazet miize 1 k pokusu o
posSpinéni povesti napadeného, stalker ku ptikladu vyhrozuje zvefejnénim fotografii, nebo o

ni rozsifuje smyslené informace.*!

3 POLICIE CR (2020b). Pomoc obétem TC. Nebezpecné prondsledovani (stalking) [online], [cit. 2021-02-05].
Dostupné z: https://www.policie.cz/clanek/pomoc-obetem-tcnebezpecne-pronasledovani-stalking.aspx.

4 BILY KRUH BEZPECI. Nebezpecné prondsledovani. [online]. 21. 04. 2009. [cit. 2021-02-04]. Dostupné z:
http://www.bkb.cz/pomoc-obetem/trestne-ciny/nebezpecne-pronasledovani/.

41 KOPECKY Kamil a Veronika KREJCI. Rizika virtudlni komunikace: prirucka pro ucitele a rodice.
Olomouc: NET UNIVERSITY, 2010, [cit. 2021-02-05]. Dostupné Z:
https://www.zsmalse.cz/phprs/storage/enebezpeci_a5_3.pdf.
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Prestoze se toto rizikové chovani odehrava v kyber prostoru, nejednd se o méné
zévazny ¢in. Jeho dopady mohou byt fatalni, stejn¢ jako tomu bylo v pfipadé Michaely
Malické. Jeji kolega Petr Hanus ji opakované zasilal vyhruzné zpravy, sledoval ji a doSlo 1
k fyzickému napadeni. Malicka vSe nahlasila na policii, Gto¢nik vSak sviij trest (125 dnt
vézeni) odlozil, kvili zhorSenému psychickému stavu. Obtézovani tak pokracovalo a

vyvrcholilo v noci z 16. na 17. &ervence 2007, kdy ji v misté jejiho bydliste zavrazdil.*?

2.4 Sexting

Jedna se o pomérné novy fenomén, jehoZ ndzev byl vytvotren médii na zacatku tohoto stoleti.
Pojem se poprvé objevuje pod ndzvem ,sext-messaging“ nebo také ,,sext” v roce 2004
v magazinu Los Angeles Times, jako reakce na prvni vetfejnou kauzu sextingu Davida
Beckhama a jeho asistentky. Od roku 2009 se tento termin hojné vyuziva v mediich a tisku.*

Co to tedy vlastné sexting je? ,, Sextingem se rozumi zasilani textovych zprav,
fotografii nebo videi se sexudlnim obsahem. Provozovani této aktivity ma dvé urovné.
Vyména podobnych typii zprdv s viastnim partnerem, nebo s nezndmymi osobami. “**

V obou piipadech s sebou toto jednani nese velkd rizika. Zak timto pocinanim
poskytuje druhé osobé intimni material, ktery miZe byt potenciondlné zneuZit. Existuje
nespodet pripadi, kdy byl tento typ fotografii byvalym partnerem zvefejnén.* Pravé sexting
Casto predchazi, nebo byva obsahem kybergroomingu. Predator se velmi Casto snazi ziskat
intimni fotografie své obéti, které pozdéji zneuZzije k cilené manipulaci €1 vydirani. Stejné

tak byva sextingovy material vyuzivéan pti kybersikang, kdy je obét’ veiejné zesmésiovana.*®

42 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudlni komunikace: prirucka pro ucitele a rodice.
Olomouc: NET UNIVERSITY, 2010, [cit. 2021-02-05]. Dostupné Z:
https://www.zsmalse.cz/phprs/storage/enebezpeci a5 3.pdf.

43 ROSENBERG, Eli. (2011). In Weiner's Wake, a Brief History of the Word 'Sexting' — More than you ever
wanted to know about a word that is not going away anytime soon. In: The Atlantic [online], [cit. 2021-02-05].
Dostupné z: https://www.theatlantic.com/national/archive/2011/06/brief-history-sexting/351598/

# KOZISEK, Martin a Véaclav PISECKY. Bezpecné n@ internetu: privvodce chovdnim ve svété online. Praha:
Grada Publishing, 2016, s. 83.

4 Tamtéz.

4 KOPECKY, Kamil a René SZOTKOWSKI. Sexting a rizikové seznamovdni ceskych déti v kyberprostoru
(vwzkumna zprava) [online]. Univerzita Palackého v Olomouci: Centrum prevence rizikové virtudlni
komunikace, 2017 [cit. 2021-02-06]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-
zpravy/96-sexting-a-rizikove-seznamovani-2017/file.
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Vysledky vyzkumné zpravy Kopeckého a Szotkowského uvadgiji, ze sexting v Ceské
republice provozuje ptiblizn€ 15 % déti ve véku 11-17 let. Nejcastéj$i motivaci je zaslani
fotografie jako darek pro stavajiciho partnera, nebo slouZi jako soudast flirtu. Sokujici je
vSak fakt, ze 7 % dotazovanych, ktefi provozuji sexting, k nému byli donuceni jinou
osobou.’

Prestoze sexting neni piimo definovan v trestnim zakoniku, uzce souvisi s né€kolika
trestnymi Ciny. Erotické fotografie potfizené nezletilymi lze povazovat za détskou
pornografii. Jednat se poté¢ muze o Vyrobu a nakladani s detskou pornografii dle § 192
Trestniho zékoniku, nebo ZneuZziti ditete k vyrobé pornografie (§ 193 TZ). Paradoxem je
vSak to, Ze dité nad 15 let miize provozovat pohlavni styk, ale nesmi potizovat fotografie ¢i
videa s pornografickych podtextem. Dité je tedy spiSe chranéno pifed moznou psychickou
ujmou (Gnik erotickych snimkt), nez pted tou fyzickou, ke které miize dojit pii samotném

sexualnim styku.*®

47 Tamtéz.

48 KOPECKY, Kamil a René SZOTKOWSKI. Sexting a pravo. In: E-bezpeéi [online]. 2019 [cit. 2021-02-06].
Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/1681-
sexting-a-pravo.
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3 PREVENCE BEZPECNEHO CHOVANI NA
INTERNETU

Nasledujici kapitola fesi problematiku prevence bezpecného chovéni na internetu. V prvni
fade je zde vysvétlena netiketa a popsany jeji principy, dale nasleduje desatero bezpecného
internetu pro déti a mladistvé. V ¢asti ,,prevence rizikovych jevll na internetu uvadim
k jednotlivym rizikim (kyberSikana, kybergrooming, kyberstalking a sexting) jejich mozna
preventivni opatfeni. Posledni ¢ast je ur€end projektiim a institucim, které se pokouseji o
internetovou osvétu a jejich hlavnim cilem je pomahat obétem internetového nasili a pokud

mozno také ucit, jak mu predchézet.

3.1 Netiketa a zasady bezpecného chovani

Netiketa je jednim z kliovych faktorh, ktery ovliviiuje bezpecné chovani na internetu.
Tomuto nézvu dalo vzniknout spojeni a nasledné zkraceni dvou anglickych slov: Network
Etiquette (netiquette, v piekladu netiketa). Stejné jako u etikety se jedna o soubor pravidel
slugného chovani, vtomto piipadé viak v online svét&.* V drobnych obménach tak
internetem koluje n&kolik pravidel, které by mél kazdy uzivatel internetu dodrzovat. Dle

studijniho materialu Jifiho Kratochvila je shrnu nasledovné:

1. Mit na paméti, Ze na druhé stran¢ obrazovky sedi dalsi cloveék. NaSe chovani
online tak mnohdy ovliviiuje Zivou osobu, ne pouze pocitac¢, nebo robota.

2. Nechovat se jinak, nez jak bychom se k druhym chovali pti osobni komunikaci.

3. Vzdy si uvédomit, s kym a kde zrovna komunikujeme. Internet umoziuje
propojit lidi z celého svéta. Je potieba myslet na to, ze 1idé jiné narodnosti
mohou povaZzovat urcité véci za neslusné, maji jiné nabozenské vyznani nebo
humor.

4. Respektovat ¢asové moZnosti ostatnich uZivateld. Nez naptiklad odeSleme e-

mail s otdzkou, je dobré zkontrolovat, jestli uz na ni nebylo odpovézeno

49 KRATOCHVIL, Jifi. Netiketa a bezpecnost na Internetu. Brno: Masarykova univerzita Brno. 2013. [online]
[cit. 2021-02-11]. Dostupné Z:
https://is.muni.cz/el/1411/podzim2015/VLLLO02 1/um/02/netiketa/print/Netiketa.pdf.
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10.

v pfedchozi konverzaci. Ostatni lidé maji dal$i véci na praci a nemohou tedy
vzdy okamzité odpoveédét na nas dotaz.

Pamatovat na svou dobrou povést i v online prostfedi. Vyjadfovani by nemélo
byt hrubé, plné chyb a bez diakritiky.

Ptispét svymi znalostmi. Pokud nékomu muizeme zodpovédet otazku, nebo
pomoct vytesit problém.

Nevyvolavat a nepodporovat hadky, zbyte¢né se nezapojovat do rozvasnénych
diskusi.

Respektovat soukromi druhych, necist cizi komunikaci, nesnazit se piihlasit na
cizi ucet, zbytecné se nevyptavat na soukromé informace.

Nezneuzivat svou moc. Pokud mame véEtsi zkuSenosti €1 znalosti neméli
bychom je vyuzivat v neprospéch ostatnich uzivateli.

Akceptovat a odpoustét chyby druhych. Zvlast¢ zacateCnici mohou d¢lat

chyby, které je mozné opravovat jen zdvotilou formou.*°

Samotny fakt, Ze bylo potieba vytvofit soubor pravidel, ktery je vyhradné cilen na

mladistvych.

internetové prostredi, poukazuje na zédvaznost celého problému. Velmi ¢asto na internetu
dochdzi k neakceptovatelné komunikaci, ktera se vymyka spolecensky piijatelnym norméam.
Diky pocitu bezpeci, které anonymita na internetu vytvaii, ma mnoho uZivateli posunuté
hranice chovani. Pokud by kazdy poctivé tyto zasady dodrZoval, pfispival by tim prevenci

kybersikany a dal§im formam online nasili.

Portdl bezpecny internet (www.bezpecnyinternet.cz) méa na svych strankach

k dispozici zjednoduSenou a upravenou formu netikety specialné uréenou pro déti. Jsou zde

zdiraznény zakladni zdsady, které hraji dileZitou roli zejména pii ochrané¢ déti a

Uvedena pravidla jsou zde sméfovana primarné na ochranu osobnich udaja,

prevenci kyberSikany a kybergroomingu.

., Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé

strané.

50 KRATOCHVIL, Jifi. Netiketa a bezpecnost na Internetu. Brno: Masarykova univerzita Brno. 2013. [online]

2021-02-11]. Dostupné Z:

https://is.muni.cz/el/1411/podzim2015/VLLLO021/um/02/netiketa/print/Netiketa.pdf.
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http://www.bezpecnyinternet.cz/

N

Neposilej nikomu, koho neznas, svou fotografii a uz viitbec ne intimni. Svou
intimni fotku neposilej ani kamaradovi nebo kamarddce — nikdy nevis, co s ni
miize nekdy udeélat.

Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdeéluj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.

Nedomlouvej si schiizku pres internet, aniz bys o tom ekl nekomu jinému.

S AW

Pokud narazis na obrazek, video nebo e-mail, ktery té sokuje, opust’ webovou

stranku.

7. Sver se dospélému, pokud té stranky nebo néci vzkazy uvedou do rozpakii, nebo
té dokonce vydesi.

8. Nedej sanci viriim. Neotevirej prilohu zpravy, ktera prisla z neznamé adresy.

9. Neveér kazdé informaci, kterou na internetu ziskds.

10. Kdyz se s nékym nechces bavit, nebav se. !

3.2 Instituce a projekty zamérené na prevenci rizikového
chovani na internetu

V Ceské republice existuje nékolik projektdl a také instituci, se zaméfenim na rizikové
chovani na internetu. Poskytuji zaktim, rodi¢iim a pedagogim moznost online vzdélavani o
potencialnich nebezpecich a zpisobech, jak jim ptredchéazet. Vedle prevence na Skolach
mohou poskytovat doplilujici informace a rozvijet tak lepsi pov€domi o této problematice.
Mnoho z nich zéroven nabizi poradenstvi i v oblasti feSeni problémil, ve kterych se ¢lovék

nachazi. Nékteré z téchto projekt a instituci pfedstavim v nasledujici Casti.

3.2.1 Policie CR

Prevenci v oblasti internetové kriminality se vénuje i Policie CR. Kromé& diive zmin&nych
besed na Skolach do jejich preventivni €innosti patii 1 nékolik projektli. Nejvyznamné;jsi
z nich vznikl v roce 2013 ve spolupraci s Asociaci krajii Ceské republiky a nese nazev
., Kraje pro bezpecny internet“. Hlavni snahou je tvorba vzdélavacich materiald, uréenych

pro vSechny vékové skupiny a také realizace seminait, workshopt a dalSich aktivit. Vse je

51 BEZPECNY INTERNET. Desatero bezpecného internetu. [online] [cit. 2021-02-11]. Dostupné z:
http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-internetu.aspx ?kurz=true.
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zamé&feno na nebezpeci virtualni kriminality. Dal§im projektem je naptiklad #SayNo!, jedna
se o kampan bojujici proti sexualnimu zneuzivani mladistvych online, upozoriiuje také na
rizika seznamovani online. Tato kampan bézi po celé¢ Evropé. Posledni projekt, ktery zminim

je #CyberScams, zaméfen na nejéastéjsi kybernetické finanéni podvody.>?

wewr

3.2.2 Narodni centrum bezpecénéjSiho internetu

Tato instituce uskute&iiuje projekty nejen v Ceské republice, ale také mezindrodng. Svym
pusobenim pfispiva k informovanosti vefejnosti a prevenci rizikovych jevl na internetu.
Mezinarodni projekt eSafety Label+ se zaméfuje predevSim na vytvafeni bezpecného
prostfedi pro vyuku a zlepSovani vztahti mezi zaky a uciteli. V letech 2017-2019 byl
realizovan projekt DS4Y, jehoz cilem bylo zdokonaleni digitalni obratnosti pedagogt i zakd.
Pod tuto instituci také spada Gspé$ny portal bezpecnéonline.cz, kde je k dohledani velké
mnozstvi vzdelavacich materidld a zdroji. Metodickou podporu zde najdou nejen

pedagogové, ale i rodice a jejich déti.>

3.2.3 E-bezpeci

O internetovou osvétu se také snazi tento projekt realizovany Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého. Mezi predméty zajmu
tohoto projektu patii naptiklad kyberSikana, kybergrooming, sexting, spam a hoax a mnoho
dalSich aktualnich témat souvisejicich s internetem. Momentalné na strankach vznikaji i
¢lanky vénované zlepSovani probihajici online vyuky béhem pandemie COVID19. Hlavni
cilovou skupinou jsou déti, které jsou na internetu nejvice ohrozenou skupinou. E-bezpeci
nabizi preventivni programy pro 1. a 2. stupeni zakladnich Skol, sttedni Skoly a také aktivity
urcené pro rodice a pedagogy. Projekt se vSak z velké ¢asti zamétuje prave 1 na vzdélavani
rodi¢li a pedagogl. E-bezpeci se zabyva terénni edukaci, vyzkumem a poradenstvim

v odvétvi rizik internetové komunikace. Poradenska cinnost probihd skrz e-mailovou

2. POLICIE CR, dkce a projekty [online]. Policie CR [cit. 2021-02-15]. Dostupné z:
https://www.policie.cz/clanek/akce-a-projekty-655004.aspx.

e
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komunikaci, pii které mize zlstat obét’ anonymni. Na feSeni ptipadi z této poradny se podili
také Policie CR a telefonni linka SdruZzeni Linka bezpeéi.>*

Za zminku stoji 1 spoluprace na celovecernim dokumentarnim snimku Vita Klusaka
a Barbory Chalupové ,,V siti* z roku 2020. Ten zpracovava predevSim témata sextingu a
kybergroomingu. Pro zaky vznikla specidlni verze ,,V siti: Za Skolou®, kterd neobsahuje
sexualné explicitni a nasilné scény a ¢ini snimek vhodny pro Skolni projekce. Kompatibilni
je také s Narodni strategii primarni prevence rizikového chovani. Kamil Kopecky za projekt
E-bezpeci zpracoval metodicky list k filmu, ktery pedagogtim a rodi¢tim navrhuje zpiisoby
jakymi mohou po jeho shlédnuti s filmem déle pracovat, at’ uz ve vyuce na skole, anebo jen

Cisté v konverzaci.>

3.2.4 Bezpecny internet

Projekt si dava za cil poucit lidi o0 moznych rizicich souvisejicich s pouzivanim internetu a
na nazornych ptikladech vysvétlit, jak se t€émto rizikiim branit. Stranky jsou ur¢eny jak pro
zacateCniky, ktefi si s technologiemi jesté neumi poradit, tak pro pokrocilé uzivatele, kterym
jsou naptiklad poskytovany rady ohledné lepSiho zabezpeceni pocitace nebo v oblasti
bezpe¢ného online bankovnictvi. V sekci urcené pro Zzaky nalezneme pravé desatero
bezpecného internetu a v kurzech pro rodice jsou k dispozici nejen informace, ale také
moznost otestovani znalosti tykajicich se internetu. V neposledni fad€ si na své prfijdou 1
pedagogové, pro které jsou pfichystany tipy na vyuku, které lze zaradit do vyucovacich
hodin. Projekt byl zaloZen partnerskou spolupraci spoleénosti Ceska spofitelna, Microsoft a

Seznam.cz.>°

3.2.5 Seznam se bezpecné!

Momentalné jiz neaktivni projekt, ktery vznikl jako kampai portalu seznam.cz, ukoncil svou

¢innost v roce 2018.°” Pvodné bylo jeho cilem rozsifit povédomi hlavné o tom, jak miize

54 E-BEZPECI. Informace o projektu [online]. [cit. 2021-02-16]. Dostupné z: https:/www.e-
bezpeci.cz/index.php/o-projektu/oprojektu.

55 KOPECKY, Kamil. E-bezpeci: V siti: Za §kolou [online]. [cit. 2021-02-16]. Dostupné z: https://e-
bezpeci.cz/index.php/z-nasi-kuchyne/1784-v-siti-za-skolou.
56 BEZPECNY INTERNET [online]. [cit. 2021-02-17]. Dostupné z: http://www.bezpecnyinternet.cz/.

57 KOPECKY, Kamil. Nekrolog: Seznam se bezpecné! [online]. 22.8.2018 [cit. 2021-02-17]. Dostupné z:
https://www.e-bezpeci.cz/index.php/novinky/1313-nekrolog-seznam-se-bezpecne.
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byt seznamovani online rizikové. Pfevrat nastal v roce 2009, kdy byl natocen prvni film
Seznam se bezpecne!, ktery byl néasledné sdilen pfes socidlni sité. Ten se setkal s velkym
Gispéchem, byl podpofen i Ministerstvem kolstvi, mladeZe a télovychovy CR a ve $kolach
Casto vyuzivan ke vzdelavani zaka. Dalsi dil s ndzvem Seznam se bezpecné! 2 byl zaméten
mimo jiné i na détskou prostituci. Projekt poté ziskal n€kolik partnert, mezi nejvyznamng;jsi
mtizeme fadit Policii CR, Linku bezpegi a projekt E-Bezpedi. Seznam se bezpecné! 3 z roku
2015 byl film urcen primarné rodicim a pojednéva o ptipadu zneuzivani déti vedoucimi
skauti. VSechny tyto filmy je mozno dohledat a stale slouzi jako odkaz tohoto tspésného
projektu, ktery byl také ocenén Zlatym zachranarskym kiizem — za vyjimeény nebo kreativni

po&in v osvété a vzdélavani.>®

88 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovinim ve svété online. Praha:
Grada Publishing, 2016.
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PRAKTICKA CAST

Prakticka cast prace je rozdélena na tii Casti. Prvni z nich je zaméfena na teoretickou
prevenci rizikovych jevi na internetu. Druhd ¢ast zahrnuje metodologii a vysledky vyzkumu
pomoci dotaznikového Setfeni. Posledni cast obsahuje mnou navrzené aktivity do
vyucovacich hodin, které slouzi k rozsifeni védomosti zak o dané problematice a také jeji

primarni prevenci.

33



4 PREVENCE VYBRANYCH RIZIKOVYCH JEVU

Véiim, ze prestoze zadné preventivni opatifeni nemuze zarucit naprosto spolehlivou ochranu,
neznamena to, Ze je prevence zbyte¢na nebo by se méla podceiiovat. Zminéna netiketa a
desatero bezpecného chovani na internetu pomohou utvofit zéklad v pfedchazeni vSech
rizikovych jevl v online prostoru. V nasledujici ¢asti zminim nékolik dalsich doporucent,

ktera se zamétuji na prevenci vybranych rizikovych jeva.

4.1 KyberSikana

Mimo dodrzovani vyse vypsanych predpisii samotnymi zaky, existuje i nékolik doporucenti,
kterymi by se méli rodice a zakonni zastupci fidit. Oni sami tak mohou piispét k navyseni
ochrany mladistvych na internetu.

V prvni fadé je potfeba détem poskytnout co nejvice informaci o tom, jak se mohou
chranit a jakym aktivitdm se vyvarovat. Ubezpecit se, Ze znaji pravidla netikety a desatera,
ktera jim pomohou pochopit, Ze chovani online ma také dopady na jejich ,,redlny* zivot. Ne
vzdy se da vSak nebezpeci pouze predchézet, je tedy vhodné vést se svymi potomky oteviené
diskuse o moznych problémech, se kterymi se mohou setkat. Je nadmiru dilezité, aby zak
vedél, Ze se se svym problémem ma komu svéfit a nemusi mit strach pfijit pro radu praveé za
rodi¢i nebo ucitelem. Diskrétni monitorovani aktivit mladistvych pfi online komunikaci,
vytvaii lepsi piehled o tom, na jakych strdnkach se pohybuji, na kterych socidlnich sitich
maji vytvofené profily a co za technologie pouZivaji. Pokud Zak u pocitace v ptitomnosti
rodice zacne projevovat podezielé chovani (skryva konverzace, zavird internetové stranky),
muze se jednat o varovny signal, ze je néco v neporadku. Je vSak potifeba mit na paméti, ze
Zaci v obdobi puberty velmi dbaji na své soukromi, je tedy potieba kriticky hodnotit
okolnosti situace. Samotny rodi¢ by mél byt pro své dit€ vzorovym piikladem spravného
uzivani technologii a internetu. Déti jsou velmi ovlivnéné tim, co u svych rodi€t odpozoruyi,
Casto pak to, co vidi povazuji za bézné, ¢1 dokonce vhodné praktiky. Pouzivani bloka¢nich
a filtra¢nich programi pomize zamezit zobrazovani nevhodného a neZzadouciho obsahu na
internetu. Neni vSak idedlni na tyto programy stoprocentné spoléhat, jelikoz star§i nebo

vynalézavéjsi Zaci se rychle dovtipi toho, jak je obejit. Casto je doporudovano vytvofeni

34



»smlouvy o pouzivani internetu“, kde se ob¢ strany zavazuji k dodrzovani stanovenych
pravidel a pouze pii jejich napliiovani miize mit dit& piistup k internetu.>

Pokud vsak ke kyberSikan¢ pifes vSechna opatfeni dojde, je dilezité ukoncit
komunikaci s uto¢nikem, v piipad¢€ potfeby jej blokovat a nesnazit se mu pomstit. Idealni je
utoénika identifikovat a udalost nahlasit nékterému z dospélych. V ptipadé, Zze se jedna o
zavaznou situaci, tak vSe nahlasit i na policii. V tomto piipadé je dobré mit ulozené

konverzace nebo fotky jako diikazy.*

4.2 Kybergrooming

U prevence kybergroomingu plati pro rodie stejné rady jako v pfipad¢ kyberSikany.
Komunikace a také informovanost o problémech hraje kli¢ovou roli. U¢inné miize byt
vzdélavani zakl o redlnych kauzach kybergroomingu, které poslouzi jako odstrasujici
pripady.

Je 1 nékolik véci, které mohou slouzit jako varovné signaly, Ze se zak stal obéti
kybergroomingu. Podobné jako u kybersSikany se miizeme setkat s ¢astymi zménami chovani
a nalad. Kybergroomefi také mnohdy svym obétem posilaji darky a Uplatky, je tedy velmi
podezielé, pokud ma zak Casto nové obleceni, elektrotechniku nebo vlastni vétsi obnos

pendz. Samoziejmé v piipadé, Ze ani rodic¢e nevédi, odkud jejich dité tyto véci m4.®!

Pro Zaky plati, Zze by se neméli nechat zldkat sliby nezndmych lidi na internetu.
Nikomu cizimu by také nemé¢li sdélovat osobni idaje a posilat fotografie. Vyvarovat by se
méli zejména pifjimani a odesilani zprav a fotografii se sexualni tématikou. Utoénici si Gasto
v online prostoru vytvafeji faleSnou identitu, informace o sobé&, jako naptiklad vek ¢i adresu,
tak méni podle potieby. Je dobré si v§imat nesrovnalosti v poskytnutych informacich, které

nasvédéuji tomu, Ze se jedné 0 faleén}'/ proﬁl. Dalsi V}’/strahou je snaha druhé osoby o udrzeni

vvvvv

59 JURKOVA, Kristyna. Metodika k prevenci a reseni kybersikany [online]. Brno: Pedagogicko-psychologicka
poradna Brno, 2010 [cit. 2021-02-14]. Dostupné Z:
https://www.sosbites.cz/images/stories/Dokumenty/Kyber%C5%A likana.pdf

60 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudlni komunikace: prirucka pro ucitele a rodice.
Olomouc: NET UNIVERSITY, 2010, [cit. 2021-02-03]. Dostupné Z:
https://www.zsmalse.cz/phprs/storage/enebezpeci a5 3.pdf

61 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@) internetu: privvodce chovdnim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.
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Obzvlasté o samoté na nevefejném miste, bez toho, aniz by o domluveném setkani veédél

nékdo dalsi.®?

4.3 Kyberstalking

Pro prevenci kyberstalkingu opét poslouzi podobna opatieni jako pro ostatni hrozby nasili
online. Zakladem je neposilat a nezvefejiiovat osobni udaje ¢i jiné informace, které¢ miize
utocnik zneuzit. Materidly, které mohou slouzit jako dukazy pfi vySetfovani policii, je
vhodné ulozit. V piipad€, ze toto nasili ptejde z virtudlniho prostoru i do bézného zivota,
doporucuje se nasledovat dal$i uvedené kroky. PredevSim je nutné prerusit kontakt
s Uto¢nikem, nereagovat na zpravy ani telefonaty. Nenavstévovat mista, kde by mohlo dojit
k setkdni, mimo domov se nepohybovat sdm, ale v doprovodu jiné osoby. Pro lepsi obranu
je dobré mit naptiklad pepfovy sprej, nebo alespont mobilni telefon pro rychlé piivolani
pomoci. Vhodnym feSenim je kontaktovat organizace a instituce pro pomoc obétem nebo

piipadné Policii CR.

4.4 Sexting

Provozovani sextingu patii k vysoce rizikovym aktivitam, které zdk na internetu muze
provozovat. Prevence opét spociva v informovanosti Zdka o moZnych nésledcich tohoto
chovani. Je nutné Zaka poucit o tom, aby nikomu neodesilal své intimni fotografie.

Kozisek a Pisecky se také vénuji problematice ,,bezpecného* sextingu. Jedné se o
mozné preventivni feSeni, které pomaha zmirnovat potencialni nasledky v ptipadé tniku
citlivych fotografii. Autofi popisuji zasilani textovych zprav jako nejméné rizikovou formu
sextovani. Je v§ak dobré nezabihat do ptiliSnych detailti pfi popisu sebe, nebo partnera. Co
se tyka zasilani vizualniho materialu, hlavnim pravidlem je neukazovat oblicej a eliminovat
dal$i mozné identifikacni prvky. Jedna se naptiklad o tetovani, znaménka, nebo Sperky. Je

nutné vénovat pozornost i vybaveni bytu, které jde vidét v pozadi zabéru.®

62 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudlni komunikace: prirucka pro ucitele a rodice.
Olomouc: NET UNIVERSITY, 2010, [cit. 2021-02-03]. Dostupné Z:
https://www.zsmalse.cz/phprs/storage/enebezpeci_a5 3.pdf.

6 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudlni komunikace: piirucka pro ucitele a rodice.
Olomouc: NET UNIVERSITY, 2010, [cit. 2021-02-03]. Dostupné Z:
https://www.zsmalse.cz/phprs/storage/enebezpeci a5 3.pdf.

64 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: priivodce chovinim ve svété online. Praha:
Grada Publishing, 2016.
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5 DOTAZNIKOVE SETRENI

Vyzkumné Setfeni bylo realizovano na zaklad¢ vySe uvedenych teoretickych znalosti
v oblasti primarni prevence rizikovych jevili na internetu, pfedevSim se zaméfenim na
kybersikanu, kybergrooming, kyberstalking a sexting. Hlavnim cilem vyzkumu bylo zjistit
povédomi pedagogli na zdkladnich skoldch o této problematice, a také jeji naslednou
implementaci do vyuky. Pro sbér empirickych dat byla zvolena kvantitativni metoda pomoci
dotaznikového Setfeni. Vzhledem k aktudlni situaci se pravé tato metoda jevila jako
nejvhodnéjsi vychodisko. Pomoci dotazniku, ktery byl rozposlan ptes elektronickou postu,
bylo mozné oslovit Siroké mnozstvi respondentd.

Dotaznik byl vytvofen pomoci online platformy Survio, ktera umoziuje
jednoduchou a ptehlednou tvorbu dotazniku a nésledné také zdarma poskytuje zpracovani
vysledkt. Dotaznik obsahoval 15 otazek, z toho 10 uzavienych a 5 otevienych. Na tvod
byly polozeny otazky identifika¢ni, poté¢ nasledovaly otazky zaméfené na primarni prevenci
vybranych jevll. V zdvéru byly obsazeny otdzky, které se tykaly zafazeni zkoumané
problematiky do aktualni distan¢ni vyuky, béhem pandemie Covid-19. Uzaviené otazky
byly koncipovany jak formou jedné odpovédi, tak moZnosti vybéru vice odpovédi. Oteviené
otazky s moZnosti volného psani jsem ndsledné vyhodnotila a zafadila do skupin pomoci
nalezeni stejnych ¢i podobnych odpovédi.

Do zpracovani vysledkt bylo zatazeno vSech 100 vyplnénych dotaznikd, které byly

respondenty fadné zodpovézeny.

5.1 Vyzkumny vzorek

Cilovou skupinou byli vSichni ucitelé zékladnich Skol na 1. 1 2. stupni. PfestoZe se v
teoretické Casti bakalarské prace zaméfuji na zafazeni primarni prevence do vychovy k
obcanstvi, je toto zaméfeni motivovano predevsim faktem, Ze se jedna o vlastni studovanou
aprobaci. Jak se mizeme docist i v odborné literatute, na primarni prevenci se podili vSichni
pedagogové dané Skoly. Miovsky uvadi: ,, Pracovnici, kteri se v souladu s § 8 vyhlasky ¢.
72/2005 Sb. podileji na poradenskych sluzbach a prevenci rizikového chovani a vytvareji
konzultacni tym pro poskytovani poradenskych sluzeb ve skole, jako je tridni ucitel, ucitel-

metodik pro pripravu Skolniho vzdélavaciho programu (uprava vzdélavani nadanych),

37



ucitelé vychov (zejména vychovy k volbé povolani na ZS a iivodu do svéta prace na SS, dale
pak obcanské vychovy, rodinné vychovy), pripadné dalsi ucitelé. “® Dale pak také v &asti
vénované tvorb¢ minimalniho preventivniho programu (MPP) nalezneme nésledujici
informace: ,, MPP se tak mj. stava zakladnim ramcem pro strategii zajisténi ,, bezpecné
Skoly*“. Stanovuje zdkladni pravidla pro zajisténi prevence riznych forem rizikového
chovani, urcuje roli pedagogii i dalsich odbornych pracovnikii skoly, kteri se podileji na
napliiovani vikolii vytycenych programem “.%° Na zakladé téchto informaci jsem se rozhodla
zvolit zminovanou cilovou skupinu.

Dotaznik byl odeslan na Skolni e-mailové adresy 428 pedagogli vyucujicich na
nahodné zvolenych zadkladnich Skolach v Praze, Plzni, Brn€, Olomouci, Ostraveé, Opave,
Karviné a Havifové. Dotaznik byl déale vypliiovan anonymné pies online platformu, tudiz

nelze urcit podil respondentl ze zvolenych mést a Skol.

5.2 Otazky vyzkumu

Na zékladé vysledkii dotaznikového Setfeni zodpovim nésledujici otdzky.

1. Vénuje se tématlim primarni prevence vice nez 50 % dotazovanych pedagogii?

2. Jaky zuvedenych pojmil rizikového chovani na internetu je pedagogim nejméné
znamy?
Jak Casto se u svych zaki setkavaji s projevy rizikového chovani na internetu?

4. Jakym zplsobem zafazuji prevenci rizikového chovani na internetu do vyuky?

5. Je vénovéana zvySend pozornost prevenci rizikového chovani na internetu b&éhem

distan¢ni vyuky?

65 MIOVSKY, Michal, Lenka SKACELOVA, Jana ZAPLETALOVA, et al. Prevence rizikového chovani ve
Skolstvi. Druhé, prepracované a doplnéné vydani. Praha: Klinika adiktologie 1. LF UK v Praze a VFN v Praze,
2015, S. 120 [cit. 2021-04-06]. Dostupné Z:
https://www.pppaspcvysocina.cz/sites/default/files/prilohy/prevence rizikoveho chovani ve skolstvi.pdf.

66 MIOVSKY, Michal, Lenka SKACELOVA, Jana ZAPLETALOVA, et al. Prevence rizikového chovéni ve
Skolstvi. Druhé, ptepracované a doplnéné vydani. Praha: Klinika adiktologie 1. LF UK v Praze a VFN v Praze,
2015, S. 151 [cit. 2021-04-06]. Dostupné Z:
https://www.pppaspcvysocina.cz/sites/default/files/prilohy/prevence _rizikoveho chovani_ve skolstvi.pdf.
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5.3 Vysledky vyzkumu

Otazka ¢.1 — Uved’te prosim VasSe pohlavi.

UVEDTE PROSIM VASE POHLAVI.

EMu? EZena

Graf 1: Pohlavi respondentt.
Prvni otazka zjiStovala pohlavi respondentt. Z celkového poctu 100 (100 %) pedagogti z
vybranych zakladnich Skol vyplnilo dotaznik 72 (72 %) zen a 28 (28 %) muza.

Otazka ¢.2 — Jaka je délka Vasi ucitelské praxe?

JAKA JE DELKA VASi UCITELSKE PRAXE?

W Ménénez2roky M2-6let M6-15let M Vice nez 15 let

Graf 2: Délka ucitelské praxe respondentd.

Jak je patrné z grafu, nejvice byla zastoupena skupina pedagogii s praxi vice nez 15 let
(49 %). Druha nejcast€jsi délka praxe byla 6-15 let (20 %) nasledovéana 2-6 lety praxe
(18 %). Nejmensi zastoupeni méli tedy pedagogové s praxi kratsi nez 2 roky (13 %).
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Otazka ¢.3 — Jaké predméty vyucujete?

JAKE PREDMETY VYUCUJETE?

W 1. stupen m Cesky jazyk M Cizi jazyky M Matematika

M Informatika W Pfirodopis M Vychova k ob&antsvi B Ostatni predméty

Graf 3: Pfedmeéty vyucované respondenty.

Tato otazka slouZila pro lepsi predstavu o rozmanitosti aprobaci vSech respondentti. Jednalo
se o otevienou otdzku. Naprosta vétSina respondentd uvedla vice nez jeden vyucovany
predmét. Nejveétsi kategorii tvoti ostatni predméty (32 %), kde je naptiklad zarazena chemie,
fyzika, télesnd, hudebni a vytvarnd vychova. Dalsi vyznamné procento pedagogl vyucuje
cizi jazyky (16 %), zde je zafazena anglictina, némcina, rusStina a SpanélStina. Nésleduje
aprobovanost v ¢eském jazyce (15 %), matematice (9 %), ptirodopise (9 %), vychove
k obcanstvi (8 %) a informatice (4 %). Své zastoupeni maji v dotazniku i pedagogové

vyucujici na prvnim stupni (7 %).

Otazka ¢.4 — Vénovali jste se ve vyuce nékterému z témat primarni prevence?

VENOVALI JSTE SE VE VYUCE NEKTEREMU Z
TEMAT PRIMARNI PREVENCE?

W Ano W Ne

Graf 4: Zavedeni témat primarni prevence do vyuky.
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Primarni prevenci se dle vysledkl této otdzky vénuje 70 (70 %) dotazovanych pedagogt.

Odpovéd’ ,,Ne*“ uvedlo 30 (30 %) dotazovanych.

Otazka ¢.5 — Pokud jste na predeSlou otazku odpovédél/a ano, kterému z téchto témat

se vénujete v soucasné dobé nejcastéji?

POKUD JSTE NA PREDESLOU OTAZKU ODPOVEDEL/A
ANO, KTEREMU Z TECHTO TEMAT SE VENUJETE V
SOUCASNE DOBE NEJCASTEJI?

W Nezodpovézeno MW Navykové latky M Rizikové sexualni chovani
M Rizikové chovani na internetu B Netolismus W Sebeposkozovani
W Vandalismus W Sikana

Graf 5: Nejcastéji probirana témata primarni prevence.

Jednalo se o dalsi otevienou otazku, na kterou v tomto pripadé neodpovédélo 35 respondentil
(31 %). Nekteti respondenti uvadéli vice nez jedno téma. Nejcastéji se v odpovedi
vyskytovalo téma navykovych latek (24 %). Do kategorie rizikového chovani na internetu
(17 %) byly zatazeny odpovédi typu ,, kybersikana, bezpecny pohyb na internetu, dodrzovani
pravidel vzajemné komunikace, rizika socidlnich siti, foceni a nataceni kamaradii... . Déle
nasledovalo rizikové sexualni chovani (8 %), vandalismus (7 %), sebeposkozovani (5 %),

klasicka skolni Sikana (4 %) a netolismus (4 %).
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Otazka ¢.6 — Ktery z téchto pojmii je Vam zcela cizi, nebo jste se s nim jiZ nékdy setkali,

ale nedokaZete jej presné definovat.

KTERY Z TECHTO POJMU JE VAM ZCELA CIZi, NEBO JSTE
SE NiM JIZ NEKDY SETKALI, ALE NEDOKAZETE JEJ
PRESNE DEFINOVAT.

B Zadny z uvedenych pojmG W Kybergrooming M Kyber$ikana M Kyberstalking B Sexting

Graf 6: Povédomi o rizikovych jevech na internetu.

V této otdzce mohli respondenti vybrat jednu nebo vice odpovédi. Z celkového poctu
odpovédi byl témér v poloving ptipadd vybran kybergrooming (47 %). Druhou nejcastéjsi
odpovédi (41 %) byl “Zadny z uvedenych pojma®, tudiz se da ptredpokladat, Zze mensi
polovina ucitel ma povédomi o této problematice. V malé mife byla zastoupena odpovéd’

sexting (7 %), kyberstalking (3 %) a kyberSikana (2 %).

Otazka ¢. 7 — Se kterym z téchto rizikovych projevii chovani se setkavate u svych zaki

nejcéastéji?

SE KTERYM Z TECHTO RIZIKOVYCH PROJEVU CHOVANI
SE SETKAVATE U SVYCH ZAKU NEJCASTEJI?

W Se Zadnym z uvedenych projevli M Kybersikana W Sexting [ Kyberstalking M Kybergrooming

Graf 7: Nejéastéjsi projevy rizikového chovani u Zaka.
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Cilem dané otazky bylo zjistit, jaké vybrané projevy rizikového chovani lze u zakl
pozorovat nej€astéji. Z grafu je patrné, ze nejobvyklejSim projevem je kyberSikana (53 %).
Patrna ¢ast respondentil (30 %) vSak uvedla, Ze se nesetkali se Zadnym z uvedenych projevil
chovani. O porovnani méné castou odpovédi byl sexting (8 %), kyberstalking (7 %) a

kybergrooming (2 %).

Otazka ¢. 8 — Jak ¢asto musite se svymi Zaky problémy v kyberprostoru reSit?

JAK CASTO MUSITE SE SVYMI ZAKY PROBLEMY V
KYBERPROSTORU RESIT?

mCasto MOblas M Velmiojedinéle MVibec M Nezodpovézeno

Graf 8: Cetnost vyskytu problémii v kyberprostoru.

Otéazka €. 8 byla opét oteviend. Jeji vysledky jsem opét roztadila do péti kategorii. Do prvni
kategorie jsou zafazeny dotazniky, ve kterych tato otazka nebyla zodpovézena (12 %).
Nejvetsi cast respondentli spada do kategorie ,,Velmi ojedinéle®, kde jsem fadila pfevazné
odpovédi typu: ,, I-2x Skolni rok, jednou za pololeti, velice ojedinéle, zhruba jednou za rok,
vyjimecné . Dalsi skupinu ,,Obcas* (21 %) jsem vytvoftila na zdklad¢ odpovédi: ,, I mésicne,
obcas, néekolikrat do roka, méné casto, co dva az tri meésice . Vibec se s timto problémem
nesetkalo 15 (15 %) respondenttl. Do posledni kategorie ,,Casto* (8 %) patfi napiiklad tyto

odpovédi: ,, Minimalné jednou za mésic, casto, resim pravidelné, mohl bych neustale, tydné
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KTERY Z TECHTO RIZIKOVYCH PROJEVU CHOVANI
POVAZUJETE ZA NEJZAVAZNEJSIi A NEJTEZSI K
RESENI?

M Kybersikana M Kyberstalking M Kybergrooming M Sexting

8%

Graf 9: Nejzavaznéjsi projevy rizikového chovani.

Pomoci této otazky jsem dosla k vysledku, ze téméf polovina (46 %) dotazovanych povazuje
kybersikanu za nejzévaznéjsi rizikovy projev chovani. Na druhém misté je sexting (29 %),

na tfetim kybergrooming (17 %) a na poslednim misté se nachézi kyberstalking (8 %).

Otazka ¢. 10 — Zaradili jste nékdy prevenci nékterého z jevi (kyberSikana,

kybergrooming, kyberstalking, sexting) do Vasi vyuky? Pokud ano, jak?

ZARADILI JSTE NEKDY PREVENCI NEKTEREHO Z JEVU
(KYBERSIKANA, KYBERGROOMING, KYBERSTALKING,
SEXTING) DO VASi VYUKY? POKUD ANO, JAK?

M Nezodpovézeno HNe M Metodické materialy
[ Film - V Siti W Zatazeno v SVP/PP W Predndsky, besedy, workshopy
M Diskuse se Zaky M Jiné formy

Graf 10: Zafazeni prevence bezpecného internetu do vyuky.
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Na danou otevienou otazku neodpovédélo, nebo napsalo odpovéd ,,ne* dohromady 37
(37 %) pedagogl. Zbylych 63 odpovédi jsem opét roziadila na zakladé podobnosti do
nasledujicich kategorii. ,,JJiné formy* (16 %) obsahuje napiiklad tyto odpovédi: ,, formou
dramaticke vychovy — hra v roli, slohova prace, Skola v prirode, v ramci cteni literatury “.
Témét podobny pocet pedagogi (15 %) odpovédélo, ze nejéastéji vyuzivaji pomoci
odbornikii v ramcich seminafi, prednaSek, besed a workshopt. Dalsi kategorii tvori
odpovédi ,,diskuse se zaky* (11 %). Nekolik pedagogt (9 %) také odpovéedélo, Ze toto téma
vyucovali na zaklad¢ skolniho preventivniho programu, nebo bylo zafazeno v pfedmétu na
zaklad¢ skolniho vzdélavaciho programu. Posledni dvé skupiny tvofi vyuzivani

metodickych materiala (8 %) a také zhlédnuti filmu V siti (6 %).

Otazka ¢. 11 — Jakym zpusobem se Vam dafi u Zaki odhalovat problémové projevy

chovani v kyberprostoru?

JAKYM ZPUSOBEM SE VAM DARIi U ZAKU ODHALOVAT
PROBLEMOVE PROJEVY CHOVANIi V KYBERPROSTORU?

M Vlastni pozorovani W Upozornil Vas na néj spoluzak obéti
W Svérila se Vam sama obét [ Upozornil Vas na néj jiny pedagog
W Upozornil Vs na néj rodic¢ W S timto problémem jste se nesetkal/a

Graf 11: Zpusoby odhalovani projevi problémového chovani.

Respondenti méli moznost vybrat jednu ¢i vice odpovédi. S problémem se viibec nesetkalo
29 (14 %) respondentii. Nejvétsi procento tvoii odhalovani problémovych projevi chovani
s pomoci spoluzakl obéti (24 %), tato odpoveéd’ byla zatrhnuta 48krat. Vybér moznosti, kdy
se pedagoglim svétila samotnd obét’ (19 %) byl zvolen 38krat. Nasledovalo 35krat vlastni
pozorovani (17 %), 29krat upozornéni rodicem (14 %) a 23krat upozornéni dalSim

pedagogem (12 %).
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Otazka €. 12 — Vnimate béhem aktualni distanéni vyuky zvySenou poti‘ebu vénovat se

prevenci v kyberprostoru?

VNIMATE BEHEM AKTUALNI DISTANCNIi VYUKY
ZVYSENOU POTREBU VENOVAT SE PREVENCI V
KYBERPROSTORU?

W Ano W Ne

Graf 12: Ddlezitost prevence v kyberprostoru béhem distancni vyuky.

Otéazkou €. 12 se presouvame do posledni ¢asti dotazniku, ktera byla zaméfena na zasazeni
primarni prevence do distan¢ni formu vyuky. VétSina respondentt (75 %) vnima zvysenou
potiebu vénovat se prevenci v kyberprostoru. Pouze 25 pedagogl (25 %) tuto potiebu

nevnima.

Otazka ¢. 13 — Pozorujete u svych zaka béhem distanéni vyuky castéjsi vyskyt
rizikovych projevii chovani v kyberprostoru?
POZORUIJETE U SVYCH ZAKU BEHEM DISTANCNI

VYUKY CASTEJSI VYSKYT RIZIKOVYCH PROJEVU
CHOVANI V KYBERPROSTORU?

W Ano W Ne

Graf 13: Zmény v Cetnosti vyskytu rizikovych projevi chovani béhem distancni vyuky.
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Zde se setkdvame s vysledkem, kdy vétsina dotazovanych (75 %) nepozoruje Castéjsi vyskyt
rizikovych projevil chovani v kyberprostoru, ktery naopak vnima jen 25 (25 %)

dotazovanych.

Otazka ¢. 14 — Zavedl/a jste béhem distan¢ni vyuky néjaké nové naméty zacilené na
socialni vazby a pozitivni klima mezi Zaky?
ZAVEDL/A JSTE BEHEM DISTANCNI VYUKY NEJAKE

NOVE NAMETY ZACILENE NA SOCIALNi VAZBY A
POZITIVNiI KLIMA MEZI ZAKY?

W Ano W Ne

Graf 14: Zavedeni novych naméti béhem distancni vyuky.

Z vétsi ¢asti volili respondenti odpoveéd ,,ne* (69 %), pouze 31 (31 %) predstavilo do své

vyuky nové naméty zaméfené na budovani pozitivniho klimatu mezi zaky.

Otazka ¢. 15 — Pokud jste v piredchozi otazce odpovédél/a ano, o jaké naméty se jedna?

POKUD JSTE V PREDCHOZI OTAZCE ODPOVEDEL/A
ANO, O JAKA NAMETY SE JEDNA?

W Nezodpovézeno M Prace ve skupindch W Volné diskusni hodiny M TFidnické hodiny M Jiné hry/aktivity

Graf 15: Nové naméty zacilené na pozitivni klima mezi Zaky.
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Tato posledni, oteviena otazka navazovala na predchazejici otazku a zjistovala, jaké nové
naméty ucitelé do své vyuky zaradili. Na otdzku neodpovédélo 74 (69 %) respondentd.
Zbyvajicich 26 vypsalo ve vétsing piipadi vice nez jeden namét. Tyto naméty jsou dale
zastoupeny v nasledujicich kategoriich.

,,Jiné hry/aktivity* pokryvaji naptiklad odpovédi: ,, Stahli jsme si aplikaci strava a spolecné
distancné sportujeme, spolecné online snidané, hrajeme upravenou hru: Mdame radi Cesko,
dny barev, ucesu, masek . Déle se vyskytuje odpoveéd’ ,,prace ve skupinach® (7 %), ,,volné

diskusni/povidaci hodiny* (7 %) a jako posledni ,,(dobrovolné) tfidnické hodiny* (6 %).

5.4 Zhodnoceni vysledkii dotaznikového Setreni

Vyzkumnym Setienim se podafilo zjistit n€kolik informaci. V této ¢asti bych se chtéla

zam¢étit predevsim na to, zda se podatilo zodpovédét vSechny vyzkumné otazky.

1. Vénuje se tématiim primarni prevence vice nez 50 % dotazovanych pedagogu?
Jelikoz byl dotaznik rozposlan v§em ucitelim na vybranych zakladnich Skolach, setkdvame
se s velkym mnozstvim aprobaci. Na zaklad¢ jiz zminéné teorie jsem predpokladala, ze se
tématiim primarni prevence bude vénovat vétsina dotazovanych.

Na zodpovézeni této otazky byla v dotaznikovém Setfeni zamétena otdzka €. 4 a také
castecné otazka €. 10. Z vysledkl vyplyva, Ze se vyuce primarni prevence vénovalo 70 %
dotazovanych pedagogti. Tento fakt hodnotim velmi ptiznivé, stejné jako informaci, ze i
samotnym tématim rizikového chovani na internetu se veénovala vice nez polovina

respondentu.

2. Jaky zuvedenych pojmi rizikového chovani na internetu je pedagogiim
nejméné znamy?

Tuto otdzku jsem si polozila hlavné pro to, abych odhalila, kde se potencionalné skryva

nejslabsi misto v oblasti prevence dané problematiky. Pomoci dotaznikového Setfeni jsem

dosla k vysledku, Ze nejméné zndmym je pro pedagogy kybergrooming. Ten byl respondenty

jako jedna z moznosti vybran 52krat. Tento vysledek m¢ nijak nezaskocil, jelikoZ jsem se

s podobnou reakci setkavala ve svém okoli. Pokud jsem o daném jevu hovotila, ve vétsing

ptipadl jsem jej musela dal§im osobam objasnit. Doufam, Ze i samotny dotaznik napomohl
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k tomu, aby si po jeho vyplnéni pedagogové o daném jevu zjistili vice a prohloubili tak své

znalosti.

3. Jak ¢asto se u svych zaku setkavaji s projevy rizikového chovani na internetu?
V tomto ptipadé se jednalo o otevienou otazku €. 8. V této otdzce jsem nechala pedagogiim
volnou ruku, aby mohli napsat piesnou cetnost vyskytu projevi rizikového chovani. Pravdou
vsak je, ze téméi polovina respondentl Cetnost popisovala pravé slovy ,,Obcas, Casto,
minimalné, skoro viibec...“ Na zaklad¢ tohoto zjisténi, jsem se rozhodla vysledky zaradit do
jiz zminénych kategorii.

Potésujici je, ze témet polovina respondentt (44 %) se s projevy rizikového chovani u
svych zaki setkava jen velmi ojedinéle ¢i viibec (15 %). Nékolik odpovédi respondentt bylo
znepokojujicich, jelikoz jsem se setkavala i s odpovédi ,,mohl bych resit neustdle* nebo
,resim tydne*. ObCasné nebo cCasto se vSak stimto problémem potyka pouze 29 %

dotazovanych pedagogt.

4. Jakym zptusobem zarazuji prevenci rizikového chovani na internetu do vyuky?
Na tuto otazku se také diky dotazniku podatilo nalézt odpovéd’. Pomoci oteviené otazky ¢.
10 bylo zji§téno, Ze ve vétsing piipadi se uditelé obraceji na pomoc odborniki. Casto tak
vyuzivaji nejen besed, seminait ¢i workshopi, ale pouzivaji i vetejné dostupné metodicke
materidly. Nejcastéji zminénym zdrojem téchto materiall byla stranka e-bezpeci. S vyuzitim
metodickych materialii byl spojovan 1 film V siti, ke kterému e-bezpeci ptipravilo nejen
materidly, ale 1 dalS§i naméty na diskusi. Dle vysledkl voli 11 % dotazovanych diskusi ¢i
jinou formu promluvy se Zaky. Dale se objevovaly i dalsi formy zatfazeni této problematiky
do vyuky. Vyzdvihla bych zatazeni problému do dramatické vychovy, kdy se Zaci mohou

vzit do role obéti i Gto¢nika, coZ jim mize pomoci v piipadném feSeni skutecného problému.

5. Jevénovana zvySena pozornost prevenci rizikového chovani na internetu béhem
distan¢ni vyuky?
Jelikoz je to jiZ rok, co Zaci prezen¢né nenavstévuji Skolu a obecné travi doma u pocitace
daleko vice ¢asu, zajimalo m¢, jak se vSe promitlo do online distan¢ni vyuky a tfidniho
klimatu. V prvni fad¢ jsem ptedpokladala, Ze klasick4 forma Skolni Sikany v aktualni dobé
bud'to Castecné zanikla, anebo se zménila na kyberSikanu. Proto jsem chtéla zjistit, zda
pedagogové pozoruji ndrust kyberSikany a také zda se rozhodli do vyuky zaradit nové

v rw

naméty, které Sifeni tohoto problému zamezi. Z otdzek 12 a 13 vyplyva, ze prestoze vétSina
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dotazovanych nepozoruje narust rizikovych projevii chovani, vnimaji zvySenou potiebu se
zkoumané problematice vice veénovat. Pfestoze si tuto potfebu uvédomuje 75 %
respondentli, do vyuky zafadilo nové naméty pouhych 31 %. V odpovédich casto zaznél

argument, ze se ucitelé soustiedi hlavné na ,,klasickou, hlavni* vyuku a na zbytek neni Cas.
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6 NAVRZENI AKTIVIZACNICH METOD

Navrzené aktivity jsou orientovany na primarni prevenci rizikovych jeva v online prostoru.
Predevsim se zaméfuji na kyberSikanu, kybergrooming a sexting. Prvnich pét ¢innosti je
zaméieno na podporu obecného bezpeci zaki na internetu. Aktivity 6.,7., 8. jsou zaméteny
na sexting a kybergrooming. Jelikoz dle vysledk dotaznikového Setfeni (otdzka 6.) patii
prave tyto jevy k nejméne zndmym mezi pedagogy, rozhodla jsem se vytvofit aktivity, které
pfinesou nové poznatky nejen zakim, ale praveé i pedagogtim. Hlavnim cilem vSech aktivit
je rozsifeni povédomi o té€chto problémech a poskytnuti informaci, které zakiim pomohou
v prevenci ¢i feSeni jmenovanych jevii. Aktivity jsou ureny pro zaky na 2. stupni zakladnich
skol, jejich vhodnost je vSak na posouzeni pedagoga, ktery se aktivity rozhodne vyuzit.
Samotny pedagog by mél byt obezndmen s danou problematikou, aby Zakiim mohl
poskytnout potfebné dodate¢né informace, a vyuzit tak cely potencial aktivit.

Aktivity mohou byt vyuzity nejen v hodinach vychovy k obcanstvi ¢i informacnich a
komunikacnich technologii, ale také napiiklad v suplovanych hodinach, skolnich
projektovych dnech a Skolnich vyletech.

VSechny ¢innosti byly navrzeny tak, aby je bylo moZzno pomoci drobnych zmén

jednoduse prevést 1 do distan¢ni formy vyuky a odpovidaly aktualni situaci.

1. Ja a online svét
Cil: Aktivita rozviji diskusi a slouzi jako uvod do celé problematiky. V mensi mife se
zam¢fuje na primarni prevenci, vSe zalezi na tom, jak je diskuse fizena. Pro pedagoga
poslouzi k ziskani lepsiho prehledu o aktivité ikt na internetu. Zaci prohloubi své znalosti
a sdili zkuSenosti se spoluzéky.
Cilova skupina: 2. stupen zékladnich kol
Vyukové metody: slovni, diskusni
Organizac¢ni forma: hromadna
Casova naro¢nost: odviji se od situace, predpoklad je 10-20 minut
Pomiicky: vytiSténé a rozstiithané otazky z Ptilohy ¢. 1
Popis aktivity: Se zaky se nejlépe usadime do kruhu, kde jsou uprostted rozlozeny

nastfihané karticky. Kazdy zak si vylosuje karticku s otdzkou, poté si zaci prectou svou

51



otazku, pokud je potieba, vSichni dostanou chvili na to, aby si svou odpovéd’ promysleli.
Poté Zaci postupné nahlas ¢tou karticky a odpovidaji na svou otazku podle vlastnich nazorti
a zkuSenosti. U nékterych otazek je vhodné, aby je pedagog dale rozvedl, nebo dodal
potfebné informace. Na konci aktivity je také vhodné dat zaktim prostor vyjadfit se k jinym

otazkam nebo se doptavat na dalsi informace.

2. Desatero bezpecného internetu
Cil: Zaci vytvoii své vlastni pravidla a zaroven si uvédomi pro¢ je dilezité je dodrzovat.
Cilova skupina: 2. stupen zékladnich skol
Vyukové metody: slovni, brainstorming, diskusni
Organizac¢ni forma: hromadnd, skupinové prace
Casova naro¢nost: 30-45 minut.
Pomiicky: papir, psaci potieby, barevné fixy, tabule, kiida
Popis aktivity: Zaci jsou podle poétu rozdéleni do dvou nebo tif skupin, tikolem kazdé
skupiny je vytvofit vlastni desatero bezpe¢ného internetu. K dispozici maji papir a veskeré
psaci potieby. Zaci ve skupince spoleéné vymysli co nejvice pravidel (idealné deset), které
znalosti, zkuSenosti, nebo pfijit s Upln€ novymi pravidly. Jakmile jsou Zaci hotovi, pedagog
na tabuli vypiSe desatero bezpe¢ného internetu, které je dostupné na strankach této adrese:
http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-
internetu.aspx?kurz=true.
Kazda skupinka precte sva pravidla a vysvétli, pro¢ uvedli zrovna tyto a v ¢em je povazuji
za dilezita. Nakonec sva pravidla mohou porovnavat s t€émi, které jsou vypsany na tabuli.
Vytvotené pravidla kazdé skupinky se mohou vystavit na tfidni nasténce, kde budou zakim

na oc¢ich.

3. Projektova ¢innost
Cil: Zaci se béhem vytvaieni projektu seznami s projekty a strankami, které se zaméfuji na
primarni prevenci v oblasti bezpecného internetu. Své nové poznatky dale predaji
spoluzakiim.
Cilova skupina: 2. stupen zakladnich kol

Vyukové metody: slovni, brainstorming, diskusni, projektova vyuka
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Organizac¢ni forma: hromadnd, skupinova prace

Casova naro¢nost: individualni (prace na projektu + prezentovani v hoding)

Pomucky: papir, psaci potieby, pocita¢, dale dle individualnich potieb zakt

Popis aktivity: Zaci jsou rozdéleni do skupinek, kazda skupinka dostane za tikol jakoukoli
formou (prezentace, plakat, mluveny projev...) zpracovat jednu ze stranek ¢i projekti, které
se vénuji internetovému bezpe&i. Zaci na zpracovani dostanou tyden. V nasledujici hoding
dostane kazda skupinka 10 minut na vystup, ve kterém spoluzdklim svou praci predstavi.
Meéli by zminit, na co se stranka ¢i projekt zamétuje, jaké informace tam nalezli, k cemu jim
tyto informace mohou pomoci a vybrat jeden ptispévek, ktery je na strankéach nejvice zaujal.
Uvedeny jsou i navrhy na stranky a projekty ke zpracovani, vybér si kazdy pedagog miize

upravit podle svého.

e E-bezpeci (https:// www.e-bezpeci.cz/)
e Projekt Bud’ safe online.

e Bezpecny internet (http://www.bezpecnyinternet.cz/)

e Kiraje pro bezpecny internet (https://www.kpbi.cz/)

e Internetem bezpecné (https://www.internetembezpecne.cz/)

4. Zabezpeceni Gcti
Cil: Rozvinout u zaki schopnost vytvoreni silného hesla a také védomi o nebezpeci zneuziti
hesla.
Cilova skupina: 2. stupeini zakladnich Skol
Vyukové metody: slovni, diskusni, aktiviza¢ni, vyuka podporovana pocitacem
Organizac¢ni forma: hromadna
Casova naro¢nost: 10 minut, s doprovodnymi videi 25 minut
Pomiuicky: tabule, kiida, pocitac¢, dataprojektor
Popis aktivity: Na uvod aktivity je vhodné vést se zaky diskusi. Ptat se naptiklad na to, kde
vSude si musi vytvofit heslo, kdo jejich heslo zn4, komu by jej nikdy neméli davat, jak n€kdo
muze zneuzit cizi heslo apod. Poté zacina samotnd aktivita, kterd déti nauci, jak je
jednoduché vytvofit slozité heslo. Zakiim je vie vysvétleno na jednoduchych piikladech.
Nejdiive se ve tfidé Zaci shodnou na nékolika slovech ¢i kratké véte, coZ poslouZi pro zaklad
hesla. Jako ptiklad uvedu ,,skakal pes pies oves“. Pedagog nasledujici postup pro lepsi

prehlednost vysvétluje a zapisuje na tabuli. Z kazdého slova se ponechaji pouze prvni
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pismena, néktera podle vlastniho uvazeni napiSeme velkym a jind malym pismenem. V
tomto piipad¢ dostaneme napiiklad ,,SPpO®“. Nyni kamkoli mezi pismena vlozime alespon
4 Cislice, pro lepsi zapamatovani muze jit napiiklad o rok narozeni a dostaneme tak vysledné
heslo ,,19SPp907¢“. Dalsi mozny postup muze byt odstranéni samohléasek ¢i souhlasek ze
slov, nebo napsani slova obracené. Poté si kazdy z zaka tvorbu hesla mlze vyzkouset na
svém jméné¢, ve kterém odstrani samohlasky a mezi pismena mtze vlozit rok svého narozeni.

Tuto aktivitu mize pedagog obohatit o videa:

Zabezpeceni e-mailu: https://www.youtube.com/watch?v=hRKEeuRgXIg

Zabezpeceni her: https://www.youtube.com/watch?v=YauqcF2mVvo

Zabezpeceni Instagramu: https://www.youtube.com/watch?v=CKOA]LKcsi4

5. Sdileni informaci
Cil: Aktivita pomlze zakim rozliSovat mezi informacemi, které o sob¢ na internetu mohou
sdilet a které ne.
Cilova skupina: 2. stupen zékladnich skol
Vyukové metody: slovni, diskusni, aktiviza¢ni
Organizac¢ni forma: hromadna
Casova naroénost: 15 minut
Pomiicky: papir, pastelky
Popis aktivity: VSichni Zaci si na zacatku aktivity na jeden kus papiru nakresli ¢erveny
kiizek a na druhy zelenou fajfku. Poptipadé lze vyuzit jiny styl odpovédi. Zaci napiiklad
mohou pouze zvedat ruce, nebo vstavat ze zidle. Pedagog bude postupné cist informace
uvedené v tabulce. Zaci maji za kol se rozhodnout, zda se jedné o informaci, kterou mohou
sdilet na internetu 1 s cizim ¢lovékem — zvednou papir se zelenou fajfkou. Pokud se jedna o
soukromou informaci, kterou je nebezpecné sdilet — zvednou papir s ervenym kiiZzkem.
Pokazdé by se mél pedagog zeptat na vysvétleni jejich rozhodnuti. Na konci aktivity Zaci

zkusi vymyslet dalsi informace, které povazuji za bezpené nebo nebezpecné ke sdileni.
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Jméno Piijmeni

Prezdivka Vék

Datum narozeni Adresa bydliste
E-mailové adresa Telefonni Cislo

Pocet sourozenct Zaliby a konicky
Krouzky, které navstévujes Oblibeny film

Osobni nazory a postoje Finan¢ni piijem rodict
Kam chodi$ do Skoly Cislo uétu/kreditni karty
6. Sexting

Cil: Upozornit Zaky na mozné nasledky sextingu.

Cilova skupina: 8. a 9. tfida

Vyukové metody: slovni, diskusni, prace s textem

Organizac¢ni forma: hromadna

Casova naro¢nost: 20-45 minut

Pomiicky: vytistény ¢lanek, papir, psaci potieby

Popis aktivity: Na zacatku aktivity by jiz zaci méli byt obezndmeni s pojmem sexting.
Kazdy zak dostane vytiStény nasledujici Clanek:
https://www.idnes.cz/zpravy/domaci/revenge-porno-ibsa-sexualni-nasili-

vydirani.A210216_135621 domaci_vlc

Bé&hem cteni si Zaci budou podtrhavat informace, které jsou pro n€ nové nebo zardzejici. Po
piecteni bude jejich dal§im ukolem sepsat v n¢kolika vétach kratké shrnuti toho, co se v
k zapamatovani. Nasledné& Zaci objasni, jaké pasaze si v textu podtrhli a také pfectou své
shrnuti textu. Na konci mize pedagog se zaky vést diskusi a ptat se naptiklad na to, co si
zéci o ¢lanku mysli, zda se s né¢im podobnym setkali, nebo jak by se zachovali v této situaci

oni.

7. (Ne)bezpecéné chatovani
Cil: Zaci si uvédomi zasady bezpecného chatovani a mozna nebezpedi sdileni soukromych
informaci s cizimi lidmi.
Cilova skupina: 2. stupen zakladnich kol

Vyukové metody: slovni, diskusni, brainstorming, aktiviza¢ni, prace s textem
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Organizaé¢ni forma: hromadna

Casova naro¢nost: 20-45 minut

Pomucky: Piiloha ¢. 2 (vytisténd), psaci potfeby

Popis aktivity: Pedagog rozda zakliim vytisténou konverzaci mezi dvéma navstévniky
online chatu. Zaci si konverzaci nejprve piettou a poté zvyrazni viechny &asti, které
ptredstavuji nebezpecné sdileni soukromych informaci a mohou piinést potencionalni rizika.
Poté se pedagog zakl zepta, co si o této konverzaci mysli, zda jim na ni piijde néco
zvlastniho apod. Nasledné pedagog konverzaci spolecné s zaky postupné procitd a zaci
zminuji ¢asti, které maji zvyraznéné jako rizikové. O rizikovych ¢astech je dale vedena
diskuse (pro€ jsou rizikové, jak tyto informace miize nékdo zneuzit, k cemu mutze dojit...).
Na vytisténém listu si zaci udélaji pod konverzaci poznamky. ZapiSou si zde, jaké informace
nikdy s cizim ¢lovékem nesdilet (celé jméno, adresu, telefonni ¢islo...).

V posledni ¢asti aktivity maji zaci za ukol navrhnout jiné, bezpe¢né odpovédi za uzivatele

»Kajkad*“. Své varianty opét objasni a zdtivodni, pro¢ se jedna o vhodné&jsi odpoved.

8. Pridat do pratel
Cil: Aktivita upozorni zaky na mozna nebezpeci spojena s pfidavanim si neznamych lidi do
pratel na Facebooku ¢i jinych socialnich sitich.
Cilova skupina: 2. stupen zakladnich kol
Vyukové metody: slovni, diskusni, brainstorming, vyuka podporovana pocitacem
Organizac¢ni forma: hromadna
Casova naro¢nost: 45 minut
Pomiicky: Ptiloha €. 3, pocitac, dataprojektor
Popis aktivity: Pedagog Z&kim pfes dataprojektor promitne ,,screenshot™ profilu
neznamého uZivatele Facebooku. Zaci maji za ukol si pfedstavit, Ze jim tento ¢lovék poslal
zadost o pratelstvi. Nejdiive se zaci podeli o svilj ndzor na tento profil, co si 0 ném mysli,
¢eho si vS§imnou nejdiive a zda by si tohoto ¢loveéka do ptatel ptidali. Dale také zhodnoti
informace, které jsou jim pfistupné bez ,,pfidani do pratel a na jejich zéklad¢ je vedena
diskuse, zda by se domnivali, Ze se jedna o redlny ¢i faleSny profil. Timto se aktivita
piesouva do druhé ¢asti, kdy se zdky pedagog diskutuje a zaroveii je poucuje o tom, na co si
davat pozor a jak odhalit falesny profil. PfedevSim je dobré zéky upozornit, aby vénovali
zvySenou pozornost:

e Pratelim neznamého uZivatele (mate viibec néjaké spole¢né pratelé? Ma neznamy

v ptatelich podeziele mnoho cizincii z riznych zemi?)
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e Fotkdm neznamého uZzivatele (ma fotky, kde je mu vidét do obliceje? Vypadaji
realn€? Je oznacen na fotkach u jinych uzivatel?)
e Informacim o uzivateli (nejsou v informacich n¢jaké nesrovnalosti?)

e Aktivité na Facebooku (je to nove zalozeny profil? Pridava ptispévky na zed?)

Pokud je to mozné, zakiim také pedagog ptredvede, jak si mohou pies Google vyhledat
obrazek a ovéfit tak jeho pravost a zdroj. Tuto znalost mohou vyuzit pravé pii ovérovani

pravosti profilové fotografie.

Pokud je aktivita provadéna se star§imi zaky (8. ¢i 9. tfidy), je pfinosné, aby byla zakoncena
nasledujicim  ¢lankem:  https://www.e-bezpeci.cz/index.php/72-kazuistiky/1429-peter-
chapman-vs-ashleigh-hall-velka-britanie-2010

Zde se zaci dozvédi o realném piipadu kybergroomingu a také si mohou prohlédnout profil,
ktery uto¢nik vyuzival. Z tohoto profilu je pouzita fotka i pro vytvoreni nezndmého uzivatele

v této aktivite.
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Hlavnim cilem této bakalaiské prace s nazvem ,,Prevence v oblasti bezpecného internetu pro
zaky druhého stupné zakladni skoly* bylo zmapovani a osvétleni rizikovych projevii chovani
na internetu a také moznosti jejich prevence. Mezi rizikové projevy byly v této praci

zatazeny piedevsim kyberSikana, kybergrooming, kyberstalking a sexting.

V ramci teoretické Casti jsem se v prvni kapitole vénovala rizikovému chovéni a
primarni prevenci. Specialn¢ zde byla zminéna moznost vyuziti obcanské vychovy, jako
idedlniho pfedmétu k zafazeni témat primarni prevence. Druhd kapitola byla zaméfena na
samotné rizikové projevy chovani na internetu. Zde jsem z velké Césti Cerpala informace
z publikaci Kamila Kopeckého, ktery je také vedoucim narodniho projektu E-bezpeci.
V posledni kapitole teoretické ¢asti se zabyvam moznou prevenci bezpe¢ného chovani na
internetu. Charakterizuji naptiklad netiketu a desatero, které¢ pomahaji stanovovat dilezita
pravidla bezpe¢nosti na internetu. Zminéno je také nékolik instituci a projekti, které se této
problematice vénuji. Znalost téchto instituci a projektti mize byt velmi pfinosnd, jelikoz
svou C¢innosti pfispivaji nejen k prevenci, ale zaroven vytvaieji bezpecné misto, kde se

piipadné obéti mohou obratit o pomoc.

Na zacatku praktické casti jsem se vénovala moznostem prevence vybranych
rizikovych jevl. Ve vyzkumné €asti jsem si dala za tkol zmapovani informovanosti ucitelil
na zakladnich Skolach o dané problematice a také zptisobu jeji realizace ve vyuce. Pro tyto
ucely jsem zvolila dotaznikové Setfeni, které bylo vytvoteno ptes portal Survio a nasledné
rozeslano na e-mailové adresy respondentti. Behem jednoho tydne se mi podatilo ziskat 100

vyplnénych dotazniki, ze kterych jsem vychézela pii zkoumani vysledku.

V ramci dotaznikového Setteni se mi podaftilo dojit k nékolika zajimavym zjiSténim.
V prvni fadé bych rada poukazala na vysledky otazky €. 6. Z té vyplyva, ze povédomi o
terminologii spojené s rizikovym chovdnim na internetu ma pouze 41 % respondenti.
Ctyficet sedm procent respondentii oznadilo kybergrooming za jev, ktery neznaji, nebo by
jej nedokézali definovat. Je tedy dulezité rozsitit potfebné informace mezi ucitele, ktefi by
dale mohli predavat své znalosti zdkiim. Z vysledki také plyne, ze problémy spojené
s kyberprostorem muselo alesponl jednou se zaky tesit 73 % respondentl. Tato informace

poukazuje na rozsifenost téchto rizikovych jevil a zaroven upozoriiuje na to, jak je dilezité

tuto problematiku se zaky tesit. O to se ostatné snazi vétsi polovina respondentil, nejcastéji
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spoléhaji na pomoc odbornikd, filml nebo dalSich materiald, které mohou zatadit do své
vyuky.

Domnivam se, ze se vSechny stanovené cile mé prace podatilo naplnit. S ohledem na
vysledky dotazniku byly také vytvoifeny nameéty na aktivizacni metody, které mohou
poslouzit jako pokyny & inspirace k zajimavé formé vyuky tohoto tématu. Ukolem uéiteld,
a také rodici, je zaky seznamit s moznymi riziky, se kterymi se na internetu mohou setkat.
Dilezita je vSak nejen teoretickd znalost pojmu a informaci, ale také praktickd dovednost
predchazeni a popiipadé feseni moznych problémil. Zaci by také méli védét, Ze se s témito
problémy maji na koho obratit, at’ uz se jedna o jejich rodice, ucitele ¢i zminéné instituce a

projekty.
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PRILOHY

Priloha é. 1:

Na kolika
socialnich sitich mas ucet?

A kde travis nejvice casu?

Stalo se ti nékdy,
ze se t1 nékdo naboural do

uctu?

Stalo se ti, zZe t&
kontaktoval n¢kdo, skym si

psat nechces§? Jak si reagoval?

Kolik c¢asu denné
na internetu travis? Myslis
si, ze je to hodn¢ nebo

malo?

Mas néjaké

internetové kamarady?

Vidél si né€kdy na

internetu néco, co t€ Sokovalo?

Ptas se na povoleni,
nez sdilis fotky, na kterych

je n&jaky tvlij kamarad?

Chodis do online

chatovacich mistnosti?

Kdo je tviy oblibeny

influencer?

Mas piehled o tom,

Ptidavas své fotky

MiiZes jmenovat 3 tipy,

kde vSude na internetu | na internet? jak surfovat bezpecn¢ online?
uvadis své osobni
informace?

Dostal ses nekdy do Za kym bys Sel, Co té nejvice bavi délat
online hadky snékym | pokud by se ti na internetu | na internetu?
cizim? stalo néco Spatné¢ho?
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Napsal si  nékdy
Hrajes n¢jaké | nékomu negativni Ptidal sis do pratel
online hry? komentar? n¢koho, koho neznas?
Sel by si ven Ptidal nékdo na Podle c¢eho napiiklad
s nékym, koho si poznal | internet  tvou  fotku, | dokaze§ poznat, Ze se jednd o

online?

piestoze sis to nepral?

fake profil?

Zalezi ti na tom,
kolik ma$ na sociadlnich

sitich sledujicich?

Zajimaji se rodice

o0 to, co na internetu délas?

Mate doma nastavena

néjaké  pravidla  ohledné

uzivani pocitace a internetu?

Co si myslis, ze je

V éem vidis

Nakupujes na internetu

nejvétsi  riziko uzivani | nejvétsi pozitiva internetu? | i sm, nebo pouze se svolenim
internetu? rodici?
Stalo se ti, Ze t¢ na Jaké stranky Zna nékdo tvé

internetu nékdo podvedl?

navstévujes nejcasteji?

ptihlaSovaci udaje a hesla,

které na internetu pouzivas?

62



Priloha €. 2:

Citrus222: Ahooj! @)
Kajka4: ¢auko @)
Citrus222: Jsem tu na chatu dlouho nevid¢l tak péknou holku :D Jak se jinak mas?

Kajka4: jaj, tak d¢kuju. Taky podle fotek nevypadds nejhif :P hej nudaaa, nvm co

jiného délat tak jsem tu xD
Citrus222: Jj tez se nudim no. Kolik ti je vliibec???
Kajka4: je mi 13, tob¢&?
Citrus222: Zrovna minulej tyden jsem slavil 15 :D Odkud jsi?
Kajka4: Z Ostravy co ty? @
Citrus222: Lol fakt? Ja tez, kde v Ové bydlis?
Kajka4: V centru @

Citrus222: Cooo, ja tez! To je dobra nahoda :D Tak nechceS mi dat adresu... té

vyzvednu a nékde zajdem? té pozvu tieba na zmrzku nebo tak?? :P

Kajka4: Tak jako asi mizem... Ale mizu nejdiiv tak za dvé hod’ky, aZ se vrati mamka

z préce, protoZe ted’ nikdo neni doma. Adresa je generala svobody 566/1

Citrus222: omg vSak nemusiS mamce fikat, Ze jdes ven ne? :D Dame rychle zmrzku a

jses zpatky nez je doma.

Kajka4: Noooo. Tak ok, ale neptijdem radsi nikam daleko at’ se stihnu vratit :D v kolik

teda sraz?

Citrus222: Se jenom oblecu a vyjdu, tak za 20 minut bych u tebe byl asi. Dej mi telefon,

té prozvonim az budu u baraku.

Kajka4: oki, taky se ptjdu uz ptichystat...777621007 tak pak zavolej @
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Priloha é. 3:

L]
Sebastian Pawlos
Prispévky Informace Pratele Fotky Videa Dalsi » @ Zprava

Sebastian Pawlos vam poslal(a) Zadost o pFatelstvi Odebrat zadost
Uvodni informace PFispévky =5 Filtry
Sebastian Pawlos
1.dubnav933. Q

Dnes je 1. dubna - APRIL -
den, kdy nesmite nikomu

# Zijz v Ostrava

erit.

w

Takze je to vlastné den jako kazdy
jiny.

(e T 2 komentare 6 sdileni
Zobrazit viechny fotky
Fotky 3 % oY To se mi libi () Okomentovat &> Sdilet

Zobrazit 1 dalsi komentar

@ Tomaé Pazdi

Nékterym nelze vefit celorodné & & &

To se mi libi - Odpovédét - 3 d

Napigte komentaf... B e 8

®
&

Pratelé Zobrazit viechny pratele
77 pratel
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Priloha €. 4:

DOTAZNIKOVE SETRENI

1. Uved’te prosim Vase pohlavi.
Muz

Zena

2. Jaka je délka Vasi ulitelské praxe?
Méné nez 2 roky
2-6 let
6-15 let

vice nez 15 let

3. Jaké predméty vyucujete?

4. Vénovali jste se ve vyuce nékterému z témat primarni prevence? (Jedna se
napriklad o: Vandalismus, sebeposkozovani, netolismus, homofobii, uzivani
navykovych latek, rizikové sexualni chovani...)

Ano
Ne

5. Pokud jste na predeslou otazku odpovédél/a ano, kterému z téchto témat se
vénujete v soucasné dobé nejcastéji?

6. Ktery z téchto pojmu je Vam zcela cizi, nebo jste se nim jiZ nékdy setkali,
ale nedokaZete jej presné definovat.
Vyberte jednu nebo vice odpoveédi
Kybersikana
Kybergrooming
Kyberstalking
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7.

8.

10.

11.

Sexting

Z4dny z uvedenych pojmi

Se kterym z téchto rizikovych projevi chovani se setkavate u svych zakua
nejcastéji?

Vyberte jednu nebo vice odpovedi

Kybersikana

Kybergrooming

Kyberstalking

Sexting

Nesetkal/a jsem se s zZddnym z uvedenych projevii

Jak casto musite se svymi Zaky problémy v Kkyberprostoru reSit?

nejtézsi k FeSeni?
Kybersikana
Kybergrooming
Kyberstalking
Sexting

Zaradili jste nékdy prevenci nékterého z jeva (Kybersikana,

kybergrooming, kyberstalking, sexting) do Vasi vyuky? Pokud ano, jak?

Jakym zpuisobem se Vam dafi u zaka odhalovat problémové projevy
chovani v kyberprostoru?

Vyberte jednu nebo vice odpovédi

Vlastni pozorovani

Upozornil Vés na né¢j spoluzak obéti

Svéfila se Vam sama ob&t’

Upozornil Vs na ngj jiny pedagog

Upozornil Vs na né¢j rodi¢
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12.

13.

14.

15.

S timto problémem jste se nesetkal/a

Vnimate béhem aktualni distan¢ni vyuky zvySenou potiebu vénovat se
prevenci v kyberprostoru?

Ano

Ne

Pozorujete u svych zaki béhem distancni vyuky castéjsi vyskyt rizikovych
projevi chovani v kyberprostoru?

Ano

Ne

Zavedl/a jste béhem distan¢ni vyuky néjaké nové naméty zacilené na socialni
vazby (pratelské vztahy) a pozitivni klima mezi Zaky?

Ano

Ne

Pokud jste v predchozi otiazce odpovédél/a ano, o jaka naméty se jedna?
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