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Domaci kamerovy systém za pouziti Raspberry Pi

Abstrakt

Tato bakalaiskd prace pojedndvd o domdcim kamerovém systému, fizeném
pocitaem Raspberry Pi. V teoretické casti je predstaven pocita¢ Raspberry Pi spolu s
jednotlivymi komponenty, které jsou k sestrojeni kamerového systému zapotiebi. Nasledné
je popsan zékladni princip objektové detekce.

V praktické ¢asti je popsan proces zavadéni a instalace kamerového systému spolu
s testovanim jeho efektivity. Raspberry Pi bude pomoci svého kamerového modulu ¢i
webkamery monitorovat dany objekt a pii detekci obliceje naruSitele je vyfotografovan
snimek, ktery je ulozen jak do fyzické paméti pocitace Raspberry Pi, tak odeslan na
telefonni zafizeni uzivatele kamerového systému pomoci aplikace Pushbullet. Fotografie
uzivatele je pofizena i v pfipadé, kdy je jeho pohyb zaznamenin externim sensorem
pohybu. Ve chvili, kdy je fotografie narusitele potfizena, zazni alarm. Po zaznéni alarmu je
do mobilniho zafizeni uzivatele zaslano SMS upozornéni, které jej informuje o narusitele

v domacnosti a odkaze jej do aplikace Pushbullet.

Klic¢ova slova: Raspberry Pi, Camera Module V2, OpenCV, Python, Movement detection,

Webcamera, Pushbullet, Face recognition, Body recognition



Household camera system using Raspberry Pi

Abstract

This bachelor thesis deals with a household camera system controlled by a
Raspberry Pi computer. In the theoretical part of the thesis is the Raspberry Pi computer
along with components, which are required for the construction, introduced. Afterwards is
the basic principle of object detection described.

In the practical part is the process of the camera system installation described along
with testing its effectiveness. Raspberry Pi will monitor a given object using Camera
Module or Webcamera and when detecting intruder’s face, the intruder will be
photographed, and the photo stored in Raspberry Pi’s physical memory and also sent to the
camera system user’s phone using mobile application Pushbullet. The intruder’s photo is
taken even when his movement is detected by the external motion sensor. The moment the
intruder’s photograph is shot, the alarm is sound. After the alarm is sound, the SMS
notification is sent to the user’s mobile device. It informs the user about household’s

intruder and refers to check the Pushbullet application.

Keywords: Raspberry Pi, Camera Module V2, OpenCV, Python, Movement detection,

Webcamera, Pushbullet, Face recognition, Body recognition, Piezo Buzzer
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1 Uvod

V dnesni dobé& prestavaji byt pojmy jako je IoT, VPN, DNS ¢i BYOD velkou
neznamou, nybrz se tyto pojmy ¢im dal vice stavaji zalezitostmi naSeho kazdodenniho Zivota.
Ptitomnost nejraznéjsich elektronickych zatizeni nds dennodenné provazi takika na kazdém
kroku, jsou na$imi pomocniky a spoleéniky V soukromém i vefejném Zivoté, mohou nam
napiiklad: usnadnovat praci, vyuzivame je jako edukacni ¢i bezpecnostni prostiedky.

Pojem kradez je vSak zndm snad Upln¢ kazdym. Krade se od nepaméti a lidé se
odjakziva v obavé o svij majetek snazili najit co nejucinnéjsi zpusob, jak svij majetek
ochranit, aby ptedesli ztrate.

Cilem této bakalafské prace je vytvoreni kamerového systému za pouziti pocitace
Raspberry Pi, pro ucely monitorovani domdacnosti s posouzenim jeho ucinnosti a
konkurenceschopnosti oproti béZznym kamerovym systémum.

K sepsani této prace mé vedla zvidavost po vEét§im poznani pocitate Raspberry Pi a
myslenka jeho vyuziti k monitorovacim ucelim, ktera by mohla oslovit takovou skupinu
uzivateld, ktefi se chystaji zavést ucinny kamerovy systém s vynalozenim co nejmensiho

mnozstvi finan¢nich prostredk.
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2 Cil prace a metodika

Cil prace

Cilem préce je vytvotreni kamerového systému fizeném pocitacem Raspeberry Pi, ktery
by se mohl stat moznou alternativou pro monitorovani domacnosti oproti béznym kamerovym
systémum.

Uzivatel Raspberry Pi, ktery nakonfiguruje tento pocitac spolu se vSemi potfebnymi
komponenty, pak bude mit moznost mit ¢aste¢ny prehled o déni ve své domécnosti, i kdyz
V ni nebude fyzicky ptitomen.

Vysledkem prace je zhodnoceni Gi€innosti vytvoiené¢ho kamerového systému spolu

s navrhy moznosti jeho vylepSeni.

Metodika

V teoretické Casti je pfedstaven pocita¢ Raspberry Pi jako takovy. Déle je predstaven
jednotlivy hardware a software, ktery je za ucelem vytvoteni kamerového systému zapotiebi.

Prakticka cast je vénovana postupu celkového projektu. Nejdiive je popsana instalace a
konfigurace jednotlivého hardware a software. Nasledné je kamerovy systém podroben
testovani, které je zaméfeno na efektivitu objektové a pohybové detekce v jednotlivych
modelovych situacich, kvalitu pofizovanych snimkii a slozitost kamerového systému jako

celku.
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3 Teoreticka vychodiska

3.1. Raspberry Pi

V roce 2006 se britsky technicky feditel Eben Upton rozhodl aspirovat k vytvoreni
pocitace velikosti platebni karty, ktery by byl lehce dostupny, ovladatelny a piispival ve
vyuce informatiky na britskych $kolach.! Netrvalo dlouho a Eben Upton zalozil oficialni
nadaci Raspberry Foundation, v roce 2012 vznikl prvni model pocitac¢e Raspberry Pi, ktery se
vyvijel na padé univerzity v Cambridge.? V soudasnosti je na trhu k dostdni nejnovéjsi
Raspberry Pi 4 Model B.2

Mezi hlavni zmény, které v pribéhu vyvoje nastaly, muzeme zaradit: piidani
ethernetového adaptéru RJS56, vykonnéjsi procesor, vyssi operaéni pamét’, vétsi pocet USB
portd ¢i veétsi pocet pind na patici P1, které slouzi k pfipojeni perifernich zafizeni jako
napiiklad snimact pohybu, teplotnich senzord, senzor zvuku apod.

Raspberry Pi je obecné vniman jako pocita¢ velikosti kreditni karty, ktery je na trhu
k dostani pftiblizn¢ za tisic korun. K jeho uzivani sta¢i vlastnit klavesnici, my$ a monitor.
Uprostied vSech zakladnich desek se nachazi polovodi¢ovy Cip Broadcom (jedna se o tzv.
System on a Chip), ktery vykonava jak obecné vypocty (CPU), tak vykreslovani grafiky
(GPU) ¢i jiné funkce. Specificka je i pamét’ RAM, ktera je nestala. Tato vlastnost se projevuje
tim, ze pfi preruseni napajeni nebo vypnuti pocitate Raspberry Pi se veskery obsah paméti

Raspberry Pi ztrati. V ramci projektu této bakalaiské prace je pouzit Raspberry Pi Model 3 B.

Obrdazek 1 Raspberry Pi Model 3 B

L HICKEY, Shane. This article is more than 5 years old The Raspberry Pi computer: how a bright British idea
took flight. In: Theguardian [online]. 9.3.2014 [cit. 2019-11-05]. Dostupné z:
https://www.theguardian.com/technology/2014/mar/09/raspberry-pi-computer-eben-upton-cambridge

2 tamtéz

3 Raspberry Pi 4 Model B - 4GB RAM. In: Rpishop [online]. [cit. 2019-11-05]. Dostupné z:
https://rpishop.cz/raspberry-pi-4b/1598-raspberry-pi-4-model-b-4gb-ram-765756931182.html
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3.1.1.Raspberry Pi Model 3 B

3.1.1.1.

Technicka specifikace

Tabulka 1 Technicka specifikace Raspberry Pi Model 3 B

Parametr

Hodnota

Datum vydani

2016-02-01

Architektura

ARMVS-A (64/32-bit)

SoC Broadcom BCM2837
Procesor (CPU) |1.2 GHz 64-bit quad-core ARM Cortex-A53
Video (GPU) Broadcom VideoCore IV @ 250 MHz (BCM2837: 3D part of GPU @ 300 MHz, video part

of GPU @ 400 MHz)

OpenGL ES 2.0 (BCM2835, BCM2836: 24 GFLOPS / BCM2837: 28.8 GFLOPS)

MPEG-2 and VC-1 (with license), 1080p30 H.264/MPEG-4 AV C high-profile decoder and
encoder (BCM2837: 1080p60)

Pamét’ (SDRAM)

1 GB (sdilena s GPU)

USB 2.0 porty

4 (ptes zabudovany pétiportovy USB hub; jeden USB port vnitiné propojen s ethernet
portem)

Video vstup  |15-pinovy MIPI konektor kamerového rozhrani (CSI)
HDMI (rev 1.3 & 1.4), 14 HDMI rozlieni od 640x350 do 1920x1200 plus rizné PAL a
Video vystup |[NTSC standardy, kompozitni video (PAL a NTSC) via 3,5 mm TRRS jack sdileny s
vystupem zvuku, MIPI konektor rozhrani displeje (DSI)
Zvukovy vstup |Pfes 12C rozhrani
Zvukovy vystup [Analogovy (pfes 3,5mm jack), digitalni (pfes HDMI), 12S

Interni pamét’

MicroSDHC, USB Boot Mode

Integrovana sit’

10/100 Mbit/s Ethernet + WiFi 802.11n a Bluetooth 4.1

Nizkotroviiové
periferie

17x GPIO plus stejné funkce a HAT ID sbérnice

Jmenovity vykon

1,34 A (6,7 W) pti maximalnim zatiZeni (pfipojeny monitor, klavesnice, mys a WiFi)

1,34 A (6,7 W) pfi maximalnim zatiZeni (pfipojeny monitor, klavesnice, mys a WiF1i)

Rozméry

85,60 mm X 56,5 mm x 17

Hmotnost

459

Zdroj: RPishop.cz, 2019

3.2. Alternativy Raspberry Pi

Raspberry Pi Ebena Uptona byl prvni jednodeskovy mikropocita¢, ktery byl diky své

relativné nizké cené pro Sirokou vefejnost finanéné dostupny. Po vstupu Raspberry Pi na trh

zacCaly vznikat dalsi jednodeskové mikropocitace, kterymi jsou napiiklad Orange Pi a Banana
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Pi, jez v minulosti i soucasnosti dokazou i pfes svou Casto vyssi cenu konkurovat Raspberry

Pi svymi komponenty a vykonem.

3.2.1.Banana Pi

Banana Pi se od Raspberry Pi na prvni pohled p#ili§ nelisi. To je dano tim, Ze design
Banana Pi byl pocitacem Raspberry Pi silné ovlivnén. Dokonce jsou Banana Pi s Raspberry Pi
navzajem kompatibilni, coz se projevuje moznosti instalace Raspbianu, Debianu ¢i Androidu
na Banana Pi.

Navzdory silné inspiraci, dokazali vyrobci vybavit pocitace Banana Pi novinkami,
jako je implementace rozhrani SATA pro pfipadné napojeni pevného disku, ¢i integrovany

mikrofon, ktery se stal sou¢asti zakladové desky poé¢itace.*

Obrazek 2 Banana Pi DDR3
3.2.2. Orange Pi

Orange Pi se podobné jako Banna Pi od Raspberry Pi lisi hned v nékolika aspektech, a
to pfedev§im ve vychozim prostiedi opera¢niho systému* Ambian, ktery je zalozeny na OS
Debianu a OS Ubuntu. Instalace jinych OS jako Ubuntu, Android, Raspbian a Fedora je taktéz

mozna.’

Obrdazek 3 Orange Pi One

*dale operacni systém taktéz OS
4 Banana Pi Series Comparison. In: Wiki.banana-pi [online]. 8.7.2019 [cit. 2019-11-05]. Dostupné z:
http://wiki.banana-pi.org/Banana_Pi_Series_Comparison

> Armbian. In: Techrepublic [online]. [cit. 2019-11-05]. Dostupné z: https://www.armbian.com/
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3.3. Port GP1O

Jednodeskovy pocita¢ Raspberry Pi disponuje patici P1, na které se nachazi Ctyticet
programovatelnych pinti. Na tyto piny lze pomoci specialnich propojovacich kabeli napojit
externi zafizeni jako naptiklad senzory pohybu, plynovy senzor, laserovy modul nebo radiovy
pfijimag.®

Piny jsou ve dvou tadach Cislovany stfidavé, kde v dolni fad€ jsou piny oznaovany
lichymi ¢&isly a v horni fadé ¢isly sudymi.” GPIO piny se déli do riiznych typl v zavislosti na

jejich specifickych vlastnostech (viz podkapitoly 3.3.1. — 3.3.5.).
3.3.1. GPIO piny

Téchto pinti nalezneme na patici P1 pocitace Raspberry Pi Model 3 B nejvétsi
mnozstvi. ,,Tyto piny lze prepinat mezi dvéma stavy, stav vysoky (kdy poskytuji kladné napéti
3,3 V) a nizky (kdy odpovidaji zemnéni neboli napéti 0 V) ‘8. Tyto stavy odpovidaji hodnotam

1 a 0 binarni logiky. Diky jejich pomoci miizeme vypinat a zapinat jiné komponenty.®

3.3.2. VVC piny

Dale se na patici nachézi piny, které pfipojenym zatizenim poskytuji konstantni napéti

3,3V, nebo5 V.1
3.3.3. Ground piny

Ground piny se pouzivaji k uzemnéni zafizeni, externim zafizenim tedy nepfinasi

74dné napéti.t!
3.34. 12C

I2C je sbémice, kterd zprostiedkovava komunikaci mezi vice integrovanymi obvody

jako napiiklad mezi sbérnici a Pi procesorem BCM2835, ktery je jadrem systému.'2

5 HEMMINGS, Megan. What is a Jumper Wire? In: Sparkfuneducation [online]. 30.1.2018 [cit. 2019-11-05].
Dostupné z: http://blog.sparkfuneducation.com/what-is-jumper-wire

TUPTON, E. -- GONER, J. -- HALFACREE, G. Raspberry Pi : uzivatelska piirucka (2.vydani). Brno: Computer
Press, 2016. ISBN 978-80-251-4819-8, s. 218

8 cit. UPTON, E. -- GONER, J. -- HALFACREE, G. Raspberry Pi : uzivatelska piiru¢ka (2.vydani). Brno:
Computer Press, 2016. ISBN 978-80-251-4819-8, s. 219

9 tamtéz

10 Raspberry Pi GPIO. In: Rpi.science.uoit [online]. [cit. 2019-11-05]. Dostupné z:
https://rpi.science.uoit.ca/lab/gpio/

1 tamtéz

12 UPTON, E. -- GONER, J. -- HALFACREE, G; s. 219-220
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3.3.5. UART

,Seriova sbernice UART poskytuje jednoduché sériové rozhrani mezi dvema vodici.

Pokud je v cmdline.txt nastaven sériovy port, pouziva se jako port pro zprdvy pravé tato

sériovd sbérnice. “ 13

5V

Power
Ground
GPIO14
UARTO_TXD
GPIO15
UARTO_RXD
GPlO18
PCM_CLK
Ground
GPI1023
GPl1024
Ground
GPI1025
GPIOB
SPI0_CEO_N
GPIOT
SPI0_CE1_N
ID_SC

12C ID EEPROM

5V
Power

27 28

GPIOS @@ Ground

Pi Model B+

H
i
£

3v3

Power

3v3

Power
ID_SD

12 ID EEPROM

GPIOE @@ GPIO12

GPIO13 @@ Ground
GPIO19 @@ GPIO16

GPlO26 @@ GPl1O020
Ground @@ GPI021

GPIO2
SDA1 126
GPIO3
SCL1I12C
GPl0O4
Ground
GPIO17
GP1027
GPl1022
GPIO10
SPI0_MOSI
GPIO9
SPI0_MISO
SPI0_SCLK
Ground

GPIO11

Obrazek 4 GPIO piny Raspberry Pi 3 Model B
3.4. VSestranné moznosti pouZiti pocitace Raspberry Pi

Pocita¢ Raspberry Pi od svého zakladu vynika tim, ze mize byt pouzivan jako klasicky
desktopovy pocita¢. Ackoliv nedosahuje tak vysokého vypocetniho vykonu, je pro béznou
praci na internetu, poslech hudby ¢i pro zakladni programovani naprosto dostacujici.

Pouziti Raspberry Pi je vskutku vSestranné, jelikoZ na jeho V/V piny lze pfipojit Sirokou
Skalu externich zatizeni, jako naptiklad senzory pohybu, plynové senzory, laserové moduly a
radiové pifijimace. Lze tak naptiklad provozovat tzv. chytrou domdacnost (regulace teploty,
automatické zalévani kvétin, automatické krmeni domacich mazlicki ¢&i chytrou televizi).4

Samo o sobé mulze pocita¢ Raspberry Pi pracovat jako bezdratovy tiskovy server,

radiova FM stanice, Webserver nebo herni server.*®

3.5. Pouziti pocitace Raspberry Pi jako kamerovy systém

Za ucelem monitorovani objektl Ize k pocitaci Raspberry Pi pfipojit velké mnoZstvi
USB a IP kamer. Obvykle se nestava, ze by tyto kamery nebyly s pocitacem Raspberry Pi
vzajemné kompatibilni. Jako alternativa k témto kameram se nabizi Raspberry Pi Camera

Module, oficialni kamerovy modul vytvofeny pro Raspberry Pi pfimo na miru.

B3cit. UPTON, E. -- GONER, J. - HALFACREE, G; s. 219

14 FROMAGET, Patrick. 25 awesome Raspberry Pi project ideas at home. In: Raspberrytips [online]. [cit. 2019-
11-05]. Dostupné z: https://raspberrytips.com/raspberry-pi-projects-for-home/

15 Top Uses of Raspberry Pi. In: Educba [online]. [cit. 2019-11-05]. Dostupné z: https://www.educba.com/uses-
of-raspberry-pi/
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Na piny pocitace Raspberry Pi je pak mozné ptipojit Sirokou Skalu externich zafizeni
jako naptiklad pohybovy sensor ¢i spina¢ osvétleni, které potencionalné mohou efektivitu

kamerového systému vyrazné navysit.

3.6. Pouzity Software

V této kapitole je uveden nejpodstatnéjsi software, ktery byl v ramci projektu pouzit.
3.6.1. OpenCV

OpenCV je oteviena multiplatformni knihovna pro manipulaci s obrazem, ktera je
zamé&iena piedev§im na pocitacové vidéni a zpracovani obrazu v redlném Case. Tuto knihovnu
je mozné vyuzit z prostiedi programovacich jazyka C ¢i C++, a s generatorem rozhrani SWIG
také programovaci jazyk Python, ktery je v ramci projektu primarn€ vyuzivan. V ramci

projektu je pouzivana OpenCV verze 4.12. 1617

3.6.2. NumPy

NumPy je knihovna, ktera slouzi k praci s poli, pfi niz pouziva slozité matematické
postupy. Tyto postupy jsou v ramci bakalaiské prace pouzity, a to piedevsim pii zpracovavani

objektové detekce. V projektu je vyuzivana NumPy verze 1.16.5.18
3.6.3. Imutils

Imutils je bali¢ek funkci, které usnadniuji knithovnam jako OpenCV proces zpracovani
obrazu, piedevs§im co se ty¢e otazek zmén velikosti obrazu, tfizeni obrysut, detekovani hran ¢i

vizualizace dat. V ramci projektu je vyuzivana Imutils verze 0.5.3.1°

3.6.4. Raspbian

Raspbian je OS optimalizovany pro jednodeskovy pocita¢ Raspberry Pi vytvofeny
v roce 2012 spole¢nosti Raspbery Foundation.?® Jednd se o OS odvozeny z popularni linuxové
distribuce Debian. V tomto projektu je vyuzivana verze Raspbianu, ktera nese nazev

Raspbian Stretch.

16 OpenCV. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001-,
13.4.2019 [cit. 2019-11-05]. Dostupné z: https://cs.wikipedia.org/wiki/OpenCV

17 \Welcome to SWIG. In: Swig [online]. [cit. 2019-11-05]. Dostupné z: http://www.swig.org/
18 NumPy Tutorial. In: www.tutorialspoint.com [online]. [cit. 2019-11-07]. Dostupné z:
https://www.tutorialspoint.com/numpy/index.htm

19 Imutils 0.5.3 [online]. In: . [cit. 2019-11-07]. Dostupné z: https://pypi.org/project/imutils/
20 Welcome to Raspbian. In: Raspbian [online]. [cit. 2019-11-05]. Dostupné z: https://www.raspbian.org/

20


https://cs.wikipedia.org/wiki/OpenCV

OS Raspbian od roku 2016 pouziva PIXEL jako desktopové prostiedi. Pro uzivatele,
ktefi s uzivanim Linuxu a jeho distribuci nemaji zkusenosti, je PIXEL mnohem pfivétivejsi
(na rozdil od diive Cisté scrollovaciho textu), jelikoz ptinasi prostiedi podobné popularnimu

OS Windows.?

Obrdzek 5 Raspbian s prostiredim PIXEL

3.6.5. Python

Programovaci jazyk Python je fazen mezi skriptovaci jazyky. Navrzen byl v roce 1991
Nizozemcem Guido von Rossumem. V ramci této bakalaiské prace je pouzivana Python verze
37.%2

Jednou z hlavnich pfednosti programovaciho jazyka Python je zejména jeho
interpretatni povaha, prehlednost a jednoduchy syntax. Dale disponuje Sirokou Skalou
roz$ifujicich balickli a knihoven jako napfiklad jiz zminény Imutils a NumPy. Jednd se o
open-source, takZe jej lze potidit bezplatngé. MlzZe byt rozsSifovan dalSimi programovacimi
jazyky jako napiiklad C nebo C++.2

Za slabou stranku Pythonu Ize povazovat jeho pomalejsi rychlost, vyssi spotiebu

paméti ¢ nevhodnost jeho pouZivani p¥i vyvoji mobilnich aplikaci.?*

2l BARNES, Russell. PIXEL: the brand new desktop for the Raspberry Pi. In: Magpi.raspberrypi [online].
5.11.2016 [cit. 2019-11-05]. Dostupné z: https://magpi.raspberrypi.org/articles/introducing-pixel

22 shivamsaraswat. Python Language Introduction. In: Geeksforgeeks [online]. [cit. 2019-11-05]. Dostupné z:
https://www.geeksforgeeks.org/python-language-introduction/

23 python Programming Language. In: Educba [online]. [cit. 2019-11-05]. Dostupné z:
https://www.educba.com/python-programming-beginners-tutorial/

2 vartika02. Disadvantages of Python. In: Geeksforgeek [online]. [cit. 2019-11-05]. Dostupné z:
https://www.geeksforgeeks.org/disadvantages-of-python/
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3.6.6. Pushbullet

Pushbullet je aplikace vytvoiena spole¢nosti Pushbullet, sidlici v San Franciscu. Tato
aplikace je dostupna na OS Windows, Android a i0S. Podporovan je webovymi prohlizeci
Safari, Opera, Mozzila Firefox a Google Chrome. Umoziiuje sdileni datovych soubord mezi
mobilnimi zafizenimi, osobnimi poéita¢i a mobilnim zafizenim s osobnim pocitadem.?

V ramci projektu této bakalarské prace slouzi Pushbullet primarné K zaslani kamerou

vyfotografovaného snimku z pocitace Raspberry Pi do uzivatelova mobilniho zafizeni.

w021 P © o wan

Comments for: Falcon 9 taking off above
«Z  Downtown LA, California
htips:Zwwyredditcom/e/glfs/comme.. O

=
®:
‘Comments for: Here comes the sun... do
«% dododo

Obrazek 6 Pushbullet API
3.6.7. VNC Viewer

VNC Viewer je open-source program, jenz umoziiuje vzdalené pfipojeni jednoho
pocitace ke grafickému uzivatelskému rozhrani druhého pocitace prosttednictvim pocitacové
sité. Vytvofen byl v roce 2002 na ptidé cambridgeské univerzity.?® VNC funguje v rezimu
Klient-server, kdy server vytvari grafickou plochu a prostfednictvim sit¢ komunikuje s
klientem, ktery si plochu zobrazuje. Pro komunikaci se pouziva protokol RFB, jehoz cilem je
minimalizovat objem pifendSenych dat mezi klientem a serverem, coz vynika zejména pfii
pomalej$im mobilnim pfipojeni.?’” VNC Viewer je dostupny na OS Windows, macOS, Linux,
Raspbian, iOS, Android atd. V ramci projektu této bakalaiské prace bude VNC Viewer slouzit

25 About Us. In: Pushbullet [online]. [cit. 2019-11-30]. Dostupné z: https://www.pushbullet.com/about
% A Cambridge success story. In: Realvnc [online]. [cit. 2019-11-25]. Dostupné z:
https://www.realvnc.com/en/company-profile/

2T DVORAK, Jifi. Co je to VNC a jak se s nim pfipojit k virtudlnimu serveru. In: Coolhousing [online]. 6.7.2017
[cit. 2019-11-25]. Dostupné z: https://www.coolhousing.net/cz/co-je-to-vnc-a-jak-se-s-nim-pripojit-k-
virtualnimu-serveru
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K pfipojeni mobilniho zafizeni ke vzdalenému grafickému uzivatelskému rozhrani pocitace

Raspberry Pi.

3.7. Pouzity hardware
V této kapitole je predstaven jednotlivy hardware, ktery byl v ramci projektu pouzit.
3.7.1 Raspbery Pi Camera Module

Hlavni komponent, bez kterého by nemohl projekt fungovat, je kamera. Pro ucely
projektu je pouzit Raspberry Pi Camera Module V2. Od béznych kamer se na prvni pohled
lisi svym Sirokym zilovym kabelem, jehoz koncovka se zapojuje do specialniho CSI
konektoru, ktery se nachéazi ptimo na desce pocitace Raspberry Pi. Cena této kamery se na

trhu v soucasné dobé pohybuje okolo 800 K&.?

3.7.1.1.  Technicka specifikace

Tabulka 2 Technicka specifikace Raspberry Pi Camera Module V2

Parametr Hodnota
VideoFPS 1080p30, 720p/60
Fotky 3280x2464 px
Cip 8Mpx Sony IMX219 CCD
Konektor Csl
Rozméry 25 %20 x 9 mm
Noc¢ni vidéni NE
Verze 2
IR filtr ANO
Montéznich otvory 4
Zpétné kompatibilita s verzi 1 ANO

Zdroj: RPIshop.cz, 2019

. e Y

Obrdzek 7 Camera Module V2

28 Raspberry Pi kamera V2. In: Rpishop [online]. [cit. 2019-11-05]. Dostupné z: https://rpishop.cz/kamery/329-
raspberry-pi-kamera-modul-v2.html
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3.7.2. Webkamera

Alternativou k Raspberry Pi kamerovému modulu je zvolena webova kamera Creative
Live! Cam Sync HD. K pocitaci Raspberry Pi je zapojena do jednoho ze ¢ty USB 2.0 portt
Raspberry Pi Model 3 B.?°

3.7.2.1.  Technicka specifikace

Tabulka 3 Technickad specifikace Webkamery

Parametr Hodnota
Snimac obrazovy snima¢ s rozlisenim HD 720p (1280 x 720)
Rozliseni videa HD 720p (1280 x 720 pixelu)
Rozli§eni obrazu 3,7 megapixelu**
Rychlost snimani az 30 snimku/s pti kvalit¢ HD 720p

Integrovany mikrofon s funkci potla¢eni hluku
Funkce Plug & Chat v systému Windows, Mac OS X 10.5 a Linux 2.6

Pevna ohniskova vzdalenost

Vicetcelovy podstavec
Délka kabelu | 15m
USB 2.0 Hi-Speed

Zdroj: cs.creative.com, 2019

Obrdazek 8 Webcamera

3.7.3. Piezo Buzzer

Piezo Buzzer je externi zvukové zafizeni, které slouzi pro vyluzovani piskavych
jednoduchych vysokych tont. V ramci projektu kamerového systému slouzi jako alarm.
Dokaze vyvinout zvuk o sile mezi 2 kHz a 10kHz. Frekvenci zvuku je mozné modulovat dle
libosti ve zminéném intervalu. Pro nejvyrazngj$i tony je vyrobcem doporuceno nastavit

frekvenci na hladinu okolo 4 kHz.%°

2 Creative Live! Cam Sync HD. In: Creative [online]. [cit. 2019-11-05]. Dostupné z:
https://cs.creative.com/p/web-cameras/live-cam-sync-hd

30 Piezo Buzzer - PS1240. In: Rpishop [online]. [cit. 2019-11-05]. Dostupné z: https://rpishop.cz/bzucaky/813-
piezo-buzzer-ps1240.html
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Jedna se o buzzer pasivni. To znamend, ze neprodukuje zvuk automaticky sam, ale

k jeho vytvofeni vyzaduje vstupni kmitavy signal 3!

Obrazek 9 Piezo Buzzer
3.7.4. PIR detektor pohybu

PIR (Passive infrared sensor) detektor pohybu HC-SR501 je externi zafizeni.
Disponuje tfipinovym konektorem (Ground, VVC, GPIO pin), ktery se pomoci propojovacich

kabelll napojuje na totozné piny pocitace Raspberry Pi.

3.7.4.1.  Princip detekce pohybu

Detekce probiha na bazi emitovani tepelné energie ve formé infraéerveného zateni,
kterym vyzaiuji objekty, jejichz teplota je vyssi nez hodnota absolutni nuly (-273,15 °C). Cim
teplej$i objekt je, tim vét§im mnozstvim infraderveného zafeni vyzatuje.®?

PIR detektor pohybu byl vytvofen za i¢elem detekovani infracerveného zafeni pomoci
infraCerveného senzoru a Frenselovy Cocky, ktera zaostiuje infracervené signaly na
infraderveny senzor.*

Infracerveny senzor disponuje dvéma pravouhlymi drazkami, vyrobenych z materialu,
ktery umoziuje infracervenému zateni pronikat skrz. Za témito draZkami se nachazi dvé
oddélen¢ infracervené senzorové elektrody. Jedna z téchto elektrod slouzi k produkci
pozitivniho vystupu, druha k produkcei vystupu negativniho. Diivodem produkce téchto

vystupt je hledani zmény v hodnotach urovni infracervené intenzity, nikoliv infracervené

intenzity arovni okoli.>*

31 passive Buzzer. In: Addicore [online]. [cit. 2019-11-07]. Dostupné z: https://www.addicore.com/Passive-
Buzzer-p/ad319.htm

32 How HC-SR501 PIR Sensor Works: Interface It With Arduino. In: Lastminuteengineers [online]. [cit. 2019-
11-05]. Dostupné z: https://lastminuteengineers.com/pir-sensor-arduino-tutorial/

33 tamtéz

34 tamtéz
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Ob¢ elektrody jsou zapojeny tak, Ze se navzdjem rusi. Pokud jedna polovina uvidi
vice, nebo mén¢é infracerveného zéieni nez polovina druhd, bude vystup kolisat a nabyvat

hodnot High, nebo Low.®

3.7.4.2.  Technicka specifikace PIR senzoru
Tabulka 4 Technicka specifikace PIR senzoru

Parametr Hodnota
Napéjeci napéti 5-20V
Doba sepnuti 5s - 200s
Dosah detekce cca 7m
Uhel detekce mensi nez 120°
Klidovy proud méné neZ 50uA
Pracovni teplota -15°C - +70°C
Rozmér 32x24x24mm

Zdoj: laskarduino.cz, 2019
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Obrdazek 10 Detekce pohybu
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Obrazek 11 PIR detektor pohybu HC-SR501

% How HC-SR501 PIR Sensor Works: Interface It With Arduino. In: Lastminuteengineers [online]. [cit. 2019-
11-05]. Dostupné z: https://lastminuteengineers.com/pir-sensor-arduino-tutorial/

26



3.8. Oblic¢ejova detekce

Oblicejova detekce je problematika spadajici do oblasti pocitacového vidéni. Za
desetileti své existence proSla rozsahlym vyvojem od pocate¢nich manualnich metod
klasifikace oblicejli, az po dnesni automatické metody. V soucasné dobé se s obli¢ejovou
detekcei, potazmo obli¢ejovou rekognici, setkdvame napiiklad v ramci biometrickych aplikaci
(autentizace uzivatele pfi odemykdni chytrych telefontl) ¢i bezpecnostnich systémech

(bezpecnostni kontroly na letitich).3®

3.8.1. Klasifikator

Vramci obli¢ejové detekce jsou pouZivany takzvané klasifikatory. Ukolem
klasifikatort je rozdélovani vstupnich dat s hodnotami atributl (ryst) do vystupnich tfid.
Vstupnimi daty (souborem trénovanych dat) je obsahly soubor obrazku, ve kterych se lidsky
obli¢ej nachazi (pozitivni vzorek), nebo nenachazi (negativni vzorek). Klasifikator disponujici
témito daty podstupuje procesem trénovdni, pii kterém je na zaklad¢ vyhledavani rysu
lidského obliceje v obraze rozhodnuto, zdali je obraz souboru trénovanych dat pozitivni, nebo
negativni. Pozadovana vystupni tiida je v tomto piipadé lidsky oblicej.>’

Pii detekci lidskych obliceji jsou jednotlivé kamerou zaznamenavané snimky
analyzovany. Na jejich zaklad¢ je hledana potencionalni shoda rysi potfizenych snimki s rysy
snimkl pozitivnich vzorkll souboru trénovanych dat. Jedna z aplikaci knihovny OpenCV
(opencv_visualisation) je schopna zviditelnit, které rysy byly v jednotlivych snimcich

nalezeny.®

3.8.2. Boost

Metoda Boost slouzi k sekvencnimu vylepSovani (trénovani) pfesnosti mén¢ u€innych
klasifikatort, které jsou oznacCovany jako weak learners. Za weak learner (slaby zak) je
povazovan takovy klasifikator, jenz klasifikuje data modelu s pfesnosti mensi nez 50 % a

ktery je vytvafen vybérem vzorkd z trénovaci mnoziny.>

% DAVIS WEST, Jess. A BRIEF HISTORY OF FACE RECOGNITION. In: Facefirst [online]. 1.8.2017 [cit.
2019-11-09]. Dostupné z: https://www.facefirst.com/blog/brief-history-of-face-recognition-software/

37 Cascade Classifier Training [online]. In: Docs.opencv 21.11.2019 [cit. 2019-11-21]. Dostupné z:
https://docs.opencv.org/master/dc/d88/tutorial_traincascade.html

38 tamtéz

39 FABIEN, Maél. Boosting and AdaBoost clearly explained. In: Towardsdatascience [online]. 14.2.2019 [cit.
2019-11-05]. Dostupné z: https://towardsdatascience.com/boosting-and-adaboost-clearly-explained-
856e21152d3e

27



Uspé&sné vytrénovani weak learners mohou byt uspofadani do jednoho koncového
strong learner. Za strong learner (silny zék) je povazovan takovy klasifikator, jehoz piesnost

klasifikace se jiz mtize pohybovat nad mezi 50 %.%

3.8.2.1. Adaboost

Algoritmus Adaboost (adaptivni boosting) je fazen mezi jednu z nejznaméjsich variant
metody Boost. K vytvofeni Adaboost nejvice pfispéli Yoav Freund a Robert E. Schapire*?,
kteti za svou AdaBoost praci ziskali v roce 2003 prestizni Gédelovu cenu, kterd se od roku
1993 kazdoro&né udéluje autortim praci v oblasti teoretické informatiky.*2

Algoritmus metody boost probiha tak, ze base weak learner (prvotni slaby zdik)
nejdiive precte vstupni data modelu a kazdému vzorku pfifadi rovnou vahu. Nasledné jsou
data analyzovana a dle vysledku analyzy je vytvofen jednouroviiovy (optimalni) rozhodovaci
strom, podle n&jz algoritmus posoudi, zdali nenastala chybova predikce. Pokud k chybové
predikci doslo, pak je pravé tato chybova predikce sekvenéné piidélena nové piidanému
slabému zdku, ktery se zaméfuje na napravu chyby ptedchozi predikce, jenz nabyva vyssi
vahy a je na ni dan vétsi diraz. Pokud chybové predikce nenastala, pak je dalsi predikci
pridana vaha niz$i a je na ni ddn mensi ddraz. Iteracni ptidavani slabych zaki trva do té doby,
nez je chybovost predikce klasifikatoru snizena natolik, ze jej mizeme povazovat za silny

klasifikator.*®

3.8.3. Detektor Viola Jones

Algoritmy detekce oblic¢eje, které jsou zaloZené na rysech, jsou rychlé, piesné a
pouzivaji se jiz mnoho let. Mezi nejznaméjsi techniky bezpochyby patii technika
kaskadovych klasifikatorti (viz kapitola 3.8.3.1), ktera je podrobné popsana v publikaci
»Rychla detekce objektii uzitim boostované kaskady funkci Paulem Violou a Michaelem
Jonesem v roce 2001.44

40 saucecat. Boosting algorithm: AdaBoost. In: Towardsdatascience [online]. 29.4.2017 [cit. 2019-11-30].
Dostupné z: https://towardsdatascience.com/boosting-algorithm-adaboost-b6737a9ee60c

1 GROVER, Puneet. Clearing air around “Boosting” [online]. In: Towardsdatascience . 18.3.2019 [cit. 2019-
11-29]. Dostupné z: https://towardsdatascience.com/clearing-air-around-boosting-28452bb63f9e#935b

42 Godel Prize. In: Sigact [online]. [cit. 2019-11-05]. Dostupné z:
https://www.sigact.org/prizes/g%C3%B6del.html

43S, BRID, Rajesh. Introduction to Boosting. In: Medium [online]. 1.11.2018 [cit. 2019-11-09]. Dostupné z:
https://medium.com/greyatom/boosting-ce84639a805d

4 BROWNLEE, Jason. How to Perform Face Detection with Deep Learning [online]. In: . 3.6.2019 [cit. 2019-
11-09]. Dostupné z: https://machinelearningmastery.com/how-to-perform-face-detection-with-classical-and-
deep-learning-methods-in-python-with-keras/

28



3.8.3.1. Kaskada Kklasifikatora

Algoritmus AdaBoost vytvaii kaskadu klasifikatorti tak, ze sekvenénim propojovanim
vicero slabych klasifikatorti vytvaii silné klasifikatory, které jsou hierarchicky sefazovany do
urovni dle jejich komplexnosti. Kazdou jednotlivou uroven kaskady lze tedy povazovat za
jeden uceleny silny klasifikator. Pocate¢ni uroven kaskady disponuje malym mnozstvim
slabych klasifikatoru s tim, Ze dal$i uroven kaskady dédi vSechny slabé klasifikatory Grovné
predeslé a navic nabyva daliiho slabého, nebo vétsiho mnozstvi slabych klasifikator. Cim je
uroven kaskady vyssi, tim je silny klasifikator daného stupné ptesnéjsi, jelikoz se za chodu
uci eliminovat ty oblasti, na kterych se obli¢ej nenachazi a vice se soustfedit na oblasti, na
kterych by se lidsky obli¢ej nachazet mohl.*

V praxi jsou jednotlivé kamerové snimky prohledavany pomoci suboken. Urovné
kaskady na zakladé polohy subokna posuzuji, zdali se v sobokné lidsky obli¢ej nachazi, ¢i
nikoliv. Pokud uroven kaskady usoudi, ze se subokno ve snimku nachazi v oblasti
s obli¢ejem, pak je detekce provedena. Pokud troven kaskady usoudi, Ze se subokno v oblasti
s obli¢ejem nenachazi, pak je subokno posunuto do jiné oblasti snimku a dalsi pokus o detekci
je Fizen dalsi urovni kaskady.*®

Implementace kaskadovych klasifikatorii je pouzivana v ramci knihovny OpenCV,
kterd umozinuje vybér piedskoleného modelu detekce obliceje a jeho mozného trénovani dle

vlastniho datového souboru.*’

3.8.3.2. HAAR priznaky

Publikace: ,,Rychld detekce objektii uzitim boostované kaskady funkci**® Paula Violy a
Michaela Jonese ptredstavila mnozinu rysi nazyvanych jako Haarovy priznaky, jez jsou
neménnou soucasti Viola Jones algoritmu. RozliSovany jsou tii zdkladni typy: ,,edge features*

(pro detekci rohi), ,,line features® (pro detekci ¢ar) a ,,four rectangle features™ (pro detekci
sikmych ¢ar).*®

4 BERGER, Will. Deep Learning Haar Cascade Explained. In: Willberger [online]. [cit. 2019-11-28]. Dostupné
z: http://www.willberger.org/cascade-haar-explained/
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Obrazek 12 Haarovy priznaky

Vsechny lidské oblic¢eje se vyznacuji podobnymi rysy. Naptiklad oblast o¢i je obecné
tmavsi nezli horni lice a nosni mustek svétlejsi nez oblast o¢i. Umisténi a velikost o¢i, nosu a
Gist &i vzdalenost mezi nimi je téz specificka. *°

Haarovy ptiznaky primarné slouzi k detekci ¢ar a hran obrazu, u kterého chceme urcit,
zdali se jedna o lidsky oblicej, ¢i nikoliv. Prokladanim do greyscale konvertovaného obrazu
jednotlivymi haarovymi pfiznaky muzeme jednotlivé specifické rysy lidského obliceje
odhalit, paklize je téchto odhaleni dostatecné¢ velké mnozstvi, tak mulzeme obrazek

klasifikovat jako obrazek, na némz se lidsky obli¢ej nachazi.>

Obrazek 13 Detekce obliceje Haarovymi priznaky
Proces prokladani obrazu haarovymi ptiznaky a odhalovani ryst lidského obliceje
probiha za pomoci porovnavani hodnot intenzity jednotlivych pixeld ptiznaku s hodnotami

intenzity pixelil greyscale obrazu. Tento proces provadi Viola Jones algoritmus.>?

%0 Global Software Support. Face Detection with OpenCV — Computer Vision.
In: Globalsoftwaresupport [online]. 24.2.2018 [cit. 2019-11-10]. Dostupné z:
https://www.globalsoftwaresupport.com/face-detection-opencv-computer-vision/
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Obrdzek 14 Haaruv priznak (vievo) a hodnoty detekované v obraze (vpravo)

Cerné pixely haarova piiznaku nabyvaji hodnoty 1, bile pixely hodnoty 0. Jednotlivé
odstiny $edi nabyvaji hodnot z intervalu <0,01; 0,99>.>

Haartlv ptiznak je nalezen ve chvili, kdy je vysledna hodnota Viola Jones algoritmem
proveden¢ho porovnani rovna 1. Tento ptipad vSak nemiize redln€ plné€ nastat, jelikoz
fotografie, at’ uz v greyscale, ¢i nikoliv, nenabyvaji tak ostie Cernych a bilych barev, piesto se
miize vysledna hodnota k hodnoté& 1 pfiblizovat. Cim blize k hodnoté 1 vysledna hodnota je,
tim je vétsi Sance, Ze byl v obrazku haartiv ptiznak nalezen.>

Vyslednd hodnota se pocita rozdilem priméru sumy hodnot intenzity tmavych oblasti
a pruméru sumy hodnot intenzity svétlych oblasti. Pro nazorny piiklad 1ze zvolit hodnoty
pravé tabulky obr. 14, jejiz vypocet vypada nasledovné: 0,7 — 0,225 = 0,475. Podobnost ¢asti

obrazku a haarova piiznaku tedy ¢inni 47,5 %.%

3.8.3.3.  Integralni obraz

Integralni obraz navazuje na problematiku hledani haarovych pfiznaki v greyscale
obrazu. Pfichézi totiz s feSenim, které proces vyhledavani jednotlivych piiznaki vyrazné
usnadiuje.>®

Celkovy proces je vypocetné zatézovan tim, ze pii prokladani greyscale obrazu
haarovymi rysy vSech tfi typl, riznych velikosti a riznych umisténi v obrazu, je zapotiebi

propocitavat obrovské mnozstvi numerickych hodnot intenzity pixelii, aby bylo mozné ur¢it,

%3 Global Software Support. Face Detection with OpenCV — Computer Vision.
In: Globalsoftwaresupport [online]. 24.2.2018 [cit. 2019-11-10]. Dostupné z:
https://www.globalsoftwaresupport.com/face-detection-opencv-computer-vision/
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zdali se v obrazu haariv piiznak nachazi, ¢i nikoliv. Pocet propocitanych hodnot v ramci
jednoho obrazu miize nabyvat fadu desetitisicti az statisic. >’

Integralni obraz je takovy vysledek transformace hodnot pixelt vychoziho obrazu, ze
kazdy jednotlivy pixel uvnitt integralniho obrazu predstavuje soucet hodnot pixelt vychoziho
obrazu doleva a nahoru. Pravy dolni pixel obrazu tedy obsahuje sou¢et viech pixelii obrazu.>®

K vypoctu obdélnikovych oblasti vychoziho obrazu pomoci obrazu integralniho neni
nutné pocitat se vS§emi hodnotami jeho pixeltl, ale pouze se ¢tyfmi. Vysledna plocha oblasti
integralniho obrazu se rovna sumé viech jednotlivych pixeld oblasti obrazu vychoziho.%

Integrilni obraz

D C

A B

S=B-C+D-A
Obrazek 15 Integralni obraz
3.8.4. Shrnuti procesu obli¢ejové detekce

Detekce obli¢eje probiha na zakladé analyzy obrazu pomoci klasifikatort, které
v obrazu hledaji specifické rysy lidského obli¢eje pomoci haarovych piiznaki. Specifické
rysy jsou hledany v souboru trénovanych dat, coz jsou ptiklady snimki, na kterych se lidsky
obli¢ej nachdzi (pozitivni snimky), a na kterych se lidsky obliej nenachédzi (negativni
snimky). Vytrénované klasifikatory pak na zakladé obrazové analyzy poznaji, zdali se na
fotografii lidsky obli¢ej nachazi, ¢i nikoliv. Tyto klasifikatory jsou trénovany algoritmem
Adaboost® a dle jejich sily jsou hierarchicky shlukovany do Haarovy kaskady klasifikatord.
Nejsilngjsi klasifikatory takové kaskady dokazou ptitomnost lidského oblieje rychle a
spolehlivé rozpoznat. Hledani haarovych pfiznakd v obraze se zvysujici se urovni kaskady
klasifikatort stava ¢im dal vice komplexni, proto je vyuZivano prace s integralnimi obrazy,
které svym jednoduchym vypoétem plochy v obraze proces hledani ptiznakd v kazdém

jednotlivém snimku videa vyrazné uleh¢i.

57 Global Software Support. Face Detection with OpenCV — Computer Vision.
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3.8.5. Intel klasifikator

V ramci projektu této bakalarské prace je béhem chodu kamerového systému vyuzivan
jeden ze tii klasifikatort spole¢nosti Intel, které jsou licencované (For Open Source Computer
Vision Library®!) a vytvoiené v letech 2000 a 2004. Konkrétné se jedna o klasifikator pro
detekci obliceje, detekci horni €asti téla a detekei celého téla.

Jednd se o rozsdhlé XML soubory, které obsahuji kaskadu klasifikatord,
zaznamenavané snimky spousténa kaskada klasifikatorti, kterd prozkoumava jednotlivé cCasti
obrazii ve vice méfitcich, aby mohla ve snimku rychle a efektivné detekovat tvare a téla

nejriiznéjsich tvart a velikosti.

61 Smart-Security-Camera. GitHub [online]. 13.9.2017 [cit. 2019-11-29]. Dostupné z:
https://github.com/HackerShackOfficial/Smart-Security-Camera/tree/master/models
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4 Prakticka cast

Jednotlivé software a hardware komponenty projektu jiz byly pfedstaveny V teoretické
Casti. Praktickd Cast je zaméfena na konstrukci kamerového systému spolu s testovanim jeho
efektivity. V kapitole 4.1 je popsana instalace jednotlivého software, ktery je pro ucely
fungovani kamerového systému zapotiebi. Nasledujici kapitoly jsou zaméfeny na spravné
zakomponovani hardware a naprogramovani klicovych funkci, kterymi se kamerovy systém
vyznacuje. V zavéru je kamerovy systém podroben testovani v jednotlivych modelovych
situacich. Vysledky testovani jsou nasledné¢ shrnuty a vyhodnoceny spolu s navrhy vylepSeni

projektu.

4.1. Instalace Software

Kapitola software pojednava o navodu k dosazeni instalace programového vybaveni
projektu. Jedna se piedevs§im o vytvoteni virtualniho prostfedi, do kterého budou jednotlivé

knihovny a balicky, potiebné ke spravnému fungovani projektu, instalovany.

4.1.1. Vytvoreni virtualniho prostredi

Ze vseho nejdiive je dobré vytvofit takzvané virtualni prostiedi. Virtualni prostredi je
takové prostiedi, do kterého se budou instalovat knihovny, které budou aktivni pouze v ramci
tohoto prostiedi. Vyuziti virtudlniho prosttedi pfindsi vyhodu ve form¢é moznosti
nainstalovani knihoven tak, aby tyto knihovny nezasahovaly do systémového nastaveni, nebo
do ostatnich virtualnich prostfedi. Tim je mozné naptiklad oddélit jednotlivé projekty, jelikoz
v kazdém prostfedi miZou byt nainstalované odliSné verze knihoven, které mohou, nebo
nemohou byt v ramci téchto projektti navzajem kompatibilni.

Virtualni prosttedi vytvofime sekvenci terminalovych ptikazi:

sudo apt-get install virtualenv (instalace virtudalniho prostiedi)
cd Projekt/ (vstoupeni do adresare projektu)
virtualenv env --python /usr/bin/python3 (vytvoreni virtualniho prostiedi)
source env/bin/activate (aktivace virtudlniho prostredi)
deactivate (deaktivace virtualniho prostredi)

4.1.2. Instalace python balic¢ki
V ramci projektu jsou pouzivany Python balicky jako naptiklad Imutils a NumPy. Pro

instalaci potfebnych Python balickl staci napsat nasledujici sekvenci ptikazii:

cd Projekt/ (vstoupeni do adresare projektu)
source env/bin/activate (aktivace virtualniho prostiedi)
pip install numpy atd. (instalace jednotlivych balickii)
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41.21. Balitky

Celkovy seznam balickil adresare Projekt je vyobrazen zde:

Obrdzek 16 Python balicky

4.1.3.Instalace OpenCV

[ 24

Instalace knihovny OpenCV je vramci celého projektu tou casové nejnarocnéjsi
instalaci. Nejdfive je zapotiebi z github stahnout .zip soubor obsahujici OpenCV, ktery po
stazeni zkopirujeme do vychoziho adresaie /home/pi/. Nasledné nastava faze kompilovani
OpenCV z programovaciho jazyka C do Pythonu pomoci CMake (software pro pieklad
programit v riznych OS). Tento proces piekladu muze trvat i n€kolik hodin. Po uspésné
kompilaci mize prob&hnout koneéna instalace OpenCV. V posledni fadé je tieba mezi sebou
pomoci symbolického linku propojit nainstalované OpenCV a virtualni prostiedi. V kodu

projektu je knihovna OpenCV importovana p¥ikazem: import cv2.52

4.2. Instalace Hardware

V této kapitole je popsan postup instalace a konfigurace hlavnich hardwarovych komponent.
4.2.1. Instalace kamerového modulu
Za Ucelem instalace kamerového modulu je zapotfebi zajistit opravnéni k pouZivani
kamery v konfiguraénim nastaveni Raspberry Pi. Pfed tim, neZ je pocita¢ spustén je nutné
zapojit kamerovy modul do CSI konektoru. Po spusténi pocitace stai do termindlu zadat

ptikaz sudo raspi-config, pomoci kterého se zobrazi konfigura¢ni nastroj. V ramci nastroje

62 ROSEBROCK, Adrian. Install OpenCV 4 on your Raspberry Pi [online]. In: . 26.9.2018 [cit. 2019-11-22].
Dostupné z: https://www.pyimagesearch.com/2018/09/26/install-opencv-4-on-your-raspberry-pi/
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zvolime Interfacing options, nasledné¢ Camera, a nakonec zvolime mozZnost Enable. Poté je

potieba pocita¢ rebootovat.

4.2.1.1. Vyfoceni fotografie

Nasledné je doporuceno vyzkouset funkénost zapojené kamery zadanim jednoduchého
piikazu do terminalu: raspistill -0 obrazek.jpg. Tento ptikaz nafizuje kamete vyfotografovat

snimek s nazvem obrazek.jpg. Vysledni snimek je ulozen do vychoziho adresare.

4.2.1.2. Nahrani videa

Alternativni moZnosti vyzkouSeni funkCnosti zapojené kamery je zadani
terminalového piikazu: raspivid -0 video.h264. Tento pfikaz nafizuje kamete nahravani
kratkého videa, které bude stejné tak jako pti ziskavani fotografie ulozeno do vychoziho

adresare.

42.1.3. Prehranividea

Pro piehrani nahraného videa je zapotfebné nainstalovat videoptehravac. Jednim
z takovych videopiehravacu je Omxplayer. K instalaci tohoto piehravace je zapotiebi zadani
prikazu: sudo apt-get install omxplayer. Po uspés$né instalaci sta¢i vstoupit do vychoziho

adresaie pomoci cd a nami pojmenované video spustit piikazem: omxplayer video.h264.

4.2.2. Zapojeni Piezo Buzzer

Pro spravné zapojeni Piezo Buzzer jsou pouzity dva propojovaci kabely s male-female
koncovkami a nepéjivého pole.*Nejdiive jsou oba vyvody Piezo opatrné vsunuty do dvou
libovolnych bodt nepajivého pole. Nasledné jsou propojovaci kabely napojeny na specifické
piny pocitace Raspberry Pi.

Jeden z propojovacich kabelt je svou female koncovkou napojen na libovolny ground
pin, druhy na libovolny GPIO pin pocitate Raspberry Pi. Poté jsou male koncovky
propojovacich kabeld vsunuty do bodl nepdjivého pole tak, aby jejich vzajemnd poloha byla

rovnobézna. (viz obr. 11)

83 Barevné mini nep4jivé pole. In: Rpishop [online]. [cit. 2019-11-05]. Dostupné z: https://rpishop.cz/nepajiva-
pole/73-427-barevne-mini-nepajive-pole.html#/63-barva-bila
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Obrazek 17 Zapojeni Piezo Buzzer
4.2.3. Zapojeni PIR senzoru
Pro spravné zapojeni PIR senzoru jsou pouzity tii propojovaci kabely s female-female
koncovkami. Témito kabely jsou propojeny piny pocitate Raspberry Pi s piny tfipinového
konektoru PIR senzoru. Typy jednotlivych pinti, umisténych na PIR senzoru jsou pevné dané

a je nutné je propojit s totoZznymi pinovymi typy pocitace Raspberry Pi. (viz obr. 18)

Obrazek 18 Zapojeni PIR senzoru

4.3. Programovani

Po ptiprave jednotlivého software a hardware je zapotiebi jednotlivé softwarové

funkce a hardwarové komponenty naprogramovat. Kod projektu je k nalezeni v piiloze A.

43.1. IDE

Jako vyvojové prostiedi pro projekt bakalaiské prace je zvolen Thonny. Thonny se pro
mé s Pythonem zacinajici potieby ukazal jako velice dobra volba. Je jednoduchy, piehledny,

disponuje jednoduchym debuggerem a poukazuje na chyby v syntaxi.5

8 BARNES, Russel. Thonny on a Raspberry Pi: using the new Python IDE in Raspbian.
In: Dronebotworkshop [online]. 5.11.2017 [cit. 2019-11-05]. Dostupné z:
https://magpi.raspberrypi.org/articles/thonny
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4.3.1.1. Naprogramovani metody detekce pohybu

import RPi.GPIO as TO
class VideoCamera(object):

def get_frame(self):
frame = self.flip if needed(self.vs.read(})
return frame

video_camera = VideoCamera(flip=False)
I0.setwarnings(False)

10. setmode (10. BCM)
motion_detector_pin = 4
I0.setup(motion_detector_pin, I0.IN)
SM5_UPDATE_INTERVAL = o@a

def check for movement():
lastSmsTime = @
while True:
try:
motion_detected = I0.input(motion_detector_pin)
if motion detected:
print("Motion detected!™)
frame = video_camera.get_frame()
object_processing(frame)
buzz()
print("Alarm!™")
if time.time() - lastSmsTime > SMS_UPDATE_INTERVAL:
sendsMs ()
lastSmsTime = time.time()
else:
pass
else:
print("No motion detected.”)
time.sleep(l)
except:
logger.error("Error detecting motion: ", sys.exc_info()[@])
raise

Obrazek 19 Kod metody pohybové detekce

4.3.1.2. Naprogramovani zasilani SMS upozornéni

import smtplib

from email.mime.text import MIMEText
from email.mime.multipart impert MIMEMultipart

def sendSMS():

sender = "222222272222777 com’
sender_password = 72777722700
send_to_mobile = '+420yyyxxxzzzfisms.cz.o2.com'

subject = "Alarm!'
message = 'Zkontroluj Pushbullet'

msg = MIMEMultipart()
msg[ 'From'] = sender
msg[ 'Subject'] = subject

msg.attach(MIMEText (message, 'plain’))

server = smtplib.SMTP('smtp.gmail.com', 587)
server.starttls()

server.login(sender, sender_password)

text = msg.as_string()
server.sendmail(sender, send_to_mobile, text)
server.quit()

Obrdazek 20 Kod metody zasilani SMS upozornéni

4.3.2. Pojmenovani obrazki

Aby byl mezi kamerou vyfotografovanymi snimky piehled, je zapotiebi, aby byly
jednotlivé snimky navzijem odliSitelné. To je docileno tim, ze kazdy z obrazkii obsahuje

jedine¢ny nazev.
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Tento jedine¢ny ndzev je dan datem potizeni obrazku. Pro dostatecnou piehlednost je
format tohoto nazvu stanoven na %d%m%Y %H%M%S, tedy na aktualni den, mésic, rok,
hodnu, minutu a sekundu. Toho je docileno pomoci metody strftime(), ktera je pomoci

objektt date nebo datetime schopna vracet datum jako textovy fetézec tzv. string.

4.3.3. Vypis data do obrazku

Za ucelem o néco vetsi prehlednosti bude kamerou vyfoceny obrazek dale rozsifen o
piidani data do obrazku samotného. To vSak neni docileno pomoci metody strftime(), nybrz
pomoci knihovny OpenCV a jejich funkci. Konkrétné se jedna o funkci putText().

Tato funkce obsahuje nasledujici argumenty:

Obrazek, do kterého bude text zapsan
Konkrétni text, ktery bude vypsan
Soufadnice umisténi textu v obrazku
Font pisma

Velikost pisma

Barva pisma

Tucnost pisma

,» Lype of line used*

4.3.4. Pojmenovani adresare

Vyfotografované snimky jsou ukladany do fyzické paméti pamétové karty microSD
pocitaée Raspberry Pi, konkrétné jsou umistény do podadresaie adresate ,,Projekt”, nesouci
nazev ,,photos“. V podadresati photos pak vznikaji dalsi podadresare, které jsou pojmenovany
podle data zapocati snimani kamerového systému. Format tohoto pojmenovani je stanoven na
%Y%m%d_%H, tedy na aktualni rok, mésic, den a hodinu. Stejné¢ tak jako tomu bylo pfi
pojmenovani obrazku, bylo tohoto formatu docileno pomoci metody strftime().

Vsechny snimky potizené v ramci jedné hodiny snimajiciho kamerového systému jsou
ukladany do jednoho uceleného adresate. Pokud doba snimédni kamerového systému piesahne

jednu hodnu, bude vytvoten adresar druhy, do které se budou ukladat dalsi snimky.
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Soubor Upravit Karty Napovéda

install_opencv.sh
errypi C
spbherrypi

w) pi@raspberrypi

Obrazek 21 Nazvy adresarii
4.3.5. Ulozeni obrazku do souboru

Pro ulozeni vyfoceného obrazku do souboru je, podobné jako v piipadé vypisu data do
obrazku, pouzita funkce knihovny OpenCV. V tomto ptipad¢é se jedna o metodu imwrite().

Tato funkce defaultné obsahuje nasledujici argumenty:
e Nazev souboru (Obsahuje format obrazku, naptiklad .jpg)
e Obrazek, ktery bude ulozen (napf. image, frame)
o Upravit Karty Napovéda

pi@raspberrypi
pi@raspberrypi

pi@raspberrypi

JP9

pi@raspberrypi

Obrazek 22 Nazvy snimki
4.3.6. Poslani obrazku

Proces zasilani snimkii pomoci aplikace Pushbullet probiha tak, Ze je vyfotografovany
snimek nejdiive odeslan aplikaci Pushbullet na zpracovéani. Aplikace Pushbullet snimek
zpracuje a odesle mobilnimu zatizeni. Mobilni zafizeni snimek pfijme a dotazujicimi piikazy
jako @snap a @check se dotazuje na dalsi potencionalni pfichozi snimky. VSechny requests
(pozadavky) a responses (odpovédi, odezvy) Pushbullet API jsou zapsany pomoci JSON.
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Autentizace Kk uzivatelové G¢tu probiha pomoci takzvaného Token klice, ktery je pro kazdy
Pushbullet ucet jedineény. Dale se Pushbullet vyznacuje svou End-to-end encryption, tedy ze
pouze uzivatelé, kteti mezi sebou prostiednictvim Pushbullet komunikuji, mohou ¢ist své
zpravy, nikoliv nékdo neopravnény. Zpravy jsou Sifrovany odesilatelem, tieti strana
(Pushbullet) nema prostiedky k jejich deSifrovani a uklada je Sifrované. Piijemce (adresat
zpravy) zasifrovana data nadte a sam je desifruje.®

Na obrazku €. 21 je zobrazeno uzivatelské prostedi aplikace Pushbullet. Konkrétné se
jedna o sekci zasilani zprav a fotografii v ramci jednoho Pushbullet u¢tu, ke kterému je
piistupovano ze dvou zatizeni — pocitace Raspberry Pi a mobilniho zafizeni.

V ramci projektu je pouzivana zékladni verze Pushbullet. Kapacita zasilanych soubort
pro zakladni verzi je omezena na 25 MB a ulozné misto na 2 GB. S verzi Pro, jejiz pofizeni
vyjde uzivatele na 39,99 § ro¢né, ¢i 4, 99 § mésicné, jsou omezeni zminénych kapacit vyrazné

navyseny.®

Narusitel detekovan dne : 25/11/2019
21:24:30 ik

Alarm
Narusitel detekovan dne : 25/11/2019
21:24:37

& All Devices

®
Obrdazek 23 Pushbullet chat
4.3.7. Poslani SMS upozornéni

Poté, co je kamerovy snimek pofizen a odeslan na Pushbullet, je uzivatel informovéan
prostiednictvim SMS upozornéni. Proces zasilani SMS upozornéni je nasledujici: po

ziskaném snimku je z uzivatelem zadané Gmail schranky odeslano SMS upozornéni na

%5 pushbullet API: End-to-End Encryption. In: Pushbullet [online]. [cit. 2019-11-25]. Dostupné z:
https://docs.pushbullet.com/
%6 pushbullet Pro. In: Pushbullet [online]. [cit. 2019-11-29]. Dostupné z: https://www.pushbullet.com/pro
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telefonni Cislo uzivatele. Format SMS upozornéni je dan telefonnim cCislem a mobilnim
operatorem uzivatele.®’

Upozornéni je uzivateli poprvé zasldno po prvni pohybové, nebo oblicejové/télové
detekci. Nasledné je zadan Casovy interval, po ktery nebude uZivateli upozornéni zasilano.
Jakmile interval skon¢i a objekt je opét detekovan, je uzivateli zaslano upozornéni dalsi.
Obsah upozornéni ma za kol uzivatele informovat o detekovaném objektu a nasmérovat jej
do aplikace Pushbullet, kde ma moznost si snimek prohlédnout.

Nesporna vyhoda tohoto zpusobu informovani je ta, Ze uzivatel nemusi byt svym
mobilnim zafizenim pfipojen k internetu, aby se dozvéd¢l, ze se v jeho domacnosti nékdo

nachazi.

4.3.8. VNC

Hlavni podminkou pro uspésné zajisténi ptistupu mobilniho zatizeni ke vzdalené ploSe
pocitace Raspberry Pi je spole¢na lokalni sit. K tomu stac¢i znat IP adresu Raspberry Pi,
povolit VNC v konfigura¢nim nastaveni Raspberry Pi a nainstalovat VNC klient. Po spusténi
VNC je nutné zadat adresu VNC serveru pocitace Raspberry Pi.

Nasledné je uzivatel vyzvan, aby zadal ptfihlaSovaci udaje pocitace Raspberry Pi. Po
uspésném zadani piihlasovacich udaji je uzivateli mobilniho zatizeni schvaleno opravnéni ke
vstupu ke vzdalenému grafickému rozhrani poéitace Raspberry Pi.®8

Tohoto pfistupu bude vyuzivano k pfijemnéjSimu ovlddani kamerového systému. UZivatel
kamerového systému bude mit moznost jednoduchého zapindni, ¢i vypinani systému
prostfednictvim svého mobilniho telefonu.

Neni tak nutna potfeba kamerovy systém slozité¢ spoustét skrze ptipojovani, spousténi a
odpojovani Raspberry Pi od monitoru desktopového pocitace, s jeho ptipadnym naslednym
pfemisténim na misto, odkud bude poc¢ita¢ monitorovat dany objekt.

Diky VNC staci samotny pocita¢ Raspberry Pi zapojit ke zdroji napajeni a kamerovy
systém spustit zadanim terminalovych ptikazl prostiednictvim mobilniho zatizeni. Stejné tak

Ize za pomoci VNC ¢innost kamerového systému pohodIné ukondit.

87 Format adresy SMS upozornéni u O2. In: O2 [online]. [cit. 2019-11-27]. Dostupné z: https://sms-02.cz/sms-
upozorneni-na-novy-mail-jak-si-ho-nastavit-/

88 DVORAK, Jifi. Co je to VNC a jak se s nim piipojit k virtualnimu serveru. In: Coolhousing [online]. 6.7.2017
[cit. 2019-11-25]. Dostupné z: https://www.coolhousing.net/cz/co-je-to-vnc-a-jak-se-s-nim-pripojit-k-
virtualnimu-serveru
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4.4. Testovani

Testovani kamerového systému je zaméfeno na efektivitu objektové a pohybové
detekce v jednotlivych modelovych situacich, kvalitu pofizovanych snimkt a slozitost
kamerového systému jako celku.

Pfed testovanim byla stanovena hypotéza, kterou se pokusime potvrdit, popiipadé
vyvratit.  VytyCena hypotéza zni ndasledovné: Raspberry Pi kamerovy systém je

konkurenceschopny oproti béznym kamerovym systémuim.

4.4.1.Pred testovanim

Pred zacatkem testovani kamerového systému je zapotiebi ucinit nékolik kli¢ovych
rozhodnuti, kterd maji na pribéh a testovani projektu zasadni dopad. Jedna se predev§im o

otazky umisténi Raspberry v prostoru objektu a vybér klasifikatoru.

44.1.1. Situovani Raspberry Pi

K tomu, aby mohl byt kamerovy systém opravdu Uc¢inny je potieba dbat na spravné
umisténi pocitace Raspberry Pi a vSech jeho potiebnych komponenti. Je vhodné jej
v hlidaném objektu umistit tak, aby kamerovy modul zabiral co nejvétsi uhel a sledoval
klicové body, jako vstupni dvete ¢i majetek, jehoz ztrat¢ chce uzivatel kamerového systému

predejit.
4.4.1.2. Vybér Kklasifikatoru

Spravny vybér klasifikatoru je pro uspésné detekovani narusSitele naprosto klicovy. Je
nezbytné ho uzpusobit né€kolika faktorim, jako je naptiklad vySkova poloha kamery
V mistnosti. V ramci projektu mame moznost pouzit jeden ze tii klasifikatort (Klasifikator na
rozpoznani obli¢eje, horni poloviny téla a celého téla). V procesu testovani byl vzdy zvolen

prave jeden z té€chto klasifikatort.

4.4.2. Modelova situace

Modelové situace vychazi zredlného prostiedi mé domacnosti a popisuje takové
situace, za kterych bude Raspberry Pi kamerovy systém operovat, a které by mohly
pravdépodobné nastat. Tyto situace nejsou striktné uréeny pro domacnosti, lze je aplikovat i
pro objekty mensich skladd, ¢i obchodu.
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4.4.2.1. Snimani ve dne

Jako prvni modelovou situaci jsem zvolil snimdni kamerového systému za bilého dne.
Diky tomu, ze Raspberry Pi Camera Module V2 disponuje IR filtrem, mohou béhem dne
vyfotografované snimky dosahovat vysoké kvality. Tato vysokd kvalita umoziuje ucinnou

detekci obliceje a horni ¢asti téla, jelikoz je cil snadno odliSitelny od svého okoli.

Obrdazek 25 Testovaci obrazek (USB kamera)

Obrazek 26 Testovaci snimek (PiCamera)

4.4.2.2. Snimani v noci

jelikoz za absence jakéhokoliv osvétleni zaznamenava kamerovy modul nebo webkamera
pouze tmu. To ma za nasledek nemoznost detekovat oblic¢ej narusitele, jelikoz nema moznost
jej odlisit od okolniho prostiedi. Pro Gspésnou detekci za tmy je zapotiebi pfitomnost, alesponl
malého mnozstvi ptisunu svétla.

Diky senzoru pohybu je kamerovy systém schopen pohyb naruSitele zachytit a

poskytnout fotografii. Tato fotografie vSak pravdépodobné k celkové identifikaci narusitele

nebude kvuli temnému prostiedi dostacujici.
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Obrazek 27 Testovaci snimek (PiCamera)

Obrazek 28 Testovaci obrazek (PiCamera)

Obrazek 29 Testovaci snimek (PiCamera)
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5 Vysledky testovani kamerového systému

5.1. Efektivnost klasifikatoru

Raspberry Pi kamerovy systém byl v rdmci modelovych situaci podroben testovani,
béhem kterého bylo pofizeno nékolik fotografii narusSitele (ukazku podobnych snimki
naleznete v ptiloze B). Pii pofizovani téchto fotografii byla zjisténa néktera omezeni
pouzitych klasifikatord.

Jedno z omezeni pouzitého klasifikatoru pro detekci obliceje tkvi v jeho nemoznosti
detekovat narusitele, ktery je ke kamefe natocen z profilu, jelikoz Viola Jones algoritmus
pomoci haarovych ryst vyhledava pravé dvé oci, jedna usta a jeden nos. Velmi ¢asto dochazi
k situacim, kdy maji narusitelé oblicej zahaleny v kukle ¢i masce. Ani v tomto ptipadé nebude
algoritmus Viola Jones pfi detekci lidského obliceje uspésny, jelikoz tsta a nos byvaji kuklou
skryta.

Pouzity klasifikator pro detekci horni poloviny lidského téla je vtomto ohledu
ucinngjsi. Narusitel je timto klasifikdtorem detekovan i Vv pfipadé, kdy mu oblicej skryva
kukla. Dale mtze byt narusitel detekovan v situaci, kdy je ke kamete otoCen zady. V piipadé,
kdy je narusitel ke kamete natoen z profilu, tak k detekci nedojde. Jak klasifikator pro
detekci horni poloviny lidského téla, tak klasifikator pro detekci celého lidského téla, se piili§
nezamé&iuji na vyhledavani konkrétnich vnitfnich ryst lidského obli¢eje, nybrz na tvaru
siluety lidského téla.

Pouzit klasifikator pro detekci celého téla se mi béhem testovani nepodafilo, jelikoz je
zapotiebi, aby kamera operovala v takové vySce, ve které by celou postavu naruSitele
zachytila. Stejné¢ jako je tomu u klasifikdtoru pro detekci horni poloviny téla, je i u
klasifikatoru pro detekci celého lidského téla nemozné detekovat narusSitele, ktery je kameie

natocen z profilu.

5.2. Kvalita pohybového senzoru

Pohybovy senzor ¢aste¢né redukuje nedostatky pouzitych klasifikatort. S jeho pomoci
Ize naptiklad detekovat pohyblivy cil, ktery je ke kamefte natocen zady, nebo z profilu. Béhem
testovani bylo zjisténo, Ze PIR senzor dokaze pohyblivy cil spolehlivé detekovat na

vzdalenost 5 metra.
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5.3. Kvalita snimku

Kvalitu potizovanych snimkt ovliviiuji kamery pouzité v projektu. Jedna se o USB
kameru CREATIVE a Raspberry Pi Camera Module V2. Snimky potizené USB kamerou
CREATIVE s 3,7 Mpx byly béhem testovani pofizeny v rozliseni (640x480px), jejich velikost
se pohybuje okolo 90 kB. Raspberry Pi kamerovy modul V2 s8 Mpx®® b&hem testovani
poridil snimky s rozlisenim az 320x240pX, jejiz velikost se pohybuje okolo 20 kB.

Snimky téchto kamer jsou pro ucely projektu kamerového systému dostacujici, jelikoz
pii dennim snimani vyobrazuji zachyceného narusitele v piijatelné kvalité, pfi které jej lze
dostate¢né popsat. Disponovanim IR filtru jsou vSak ob¢ tyto kamery k identifikaci narusitele

pii no¢nim monitorovani nedostate¢né (viz obr. 25; 26).

5.4. Celkova cena kamerového systému

Celkova cena je ziskana seCtenim cen vSech jednotlivych hardwarovych komponentl
kamerového systému. Veskeré softwarové komponenty, vyjimkou miize byt ptipadnd plna
verze aplikace Pushbullet Pro (49,99%/ro¢né, 4,99$/mési¢né), byly =ziskany bezplatng.
Komponenty jako propojovacimi kabely ¢i HDMI kabely jsem disponoval jiz pted konstrukci

kamerového systému.

Tabulka 5 Celkovd cena Raspberry Pi kamerového systému

Produkt Cena
Raspberry Pi Model 3 B 888 K¢
Raspberry Pi Camera Module V2 858 K¢
Piezo Buzzer 59 K¢
Nepdjivé pole 69 K¢
Heatsink (passivni chladi¢) 99 K¢
PIR sensor 59 K¢
microUSB adaptér 264 K¢
microSD Karta 247 K¢
Celkem 2 543 K¢

8 RASPBERRY Pi Camera Module V2. In: Alza [online]. [cit. 2019-11-27]. Dostupné z:
https://www.alza.cz/raspberry-pi-camera-module-v2-d4256972.htm?kampan=adw1_prislusenstvi-pro-it-
tv_pla_all_prislusenstvi-css_rozsirujici-
karty_c_9062906_104_RK100c3&gclid=Cj0KCQiAt_PuBRDcARISAMNIBdrYTHO-vH-
2GIXbHf2QwLmiYbzNFGabJTtuaP7TUA_nXUyAGO6geBY QaAsAJEALw_wcB
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6 Diskuse

Vytvofeny kamerovy systém byl podroben testovani jeho efektivnosti. Byla zjisténa
omezeni pouzitych klasifikatort, detektoru pohybu, kamer a finan¢niho zatizeni projektu.

Nejkritictéj$i omezeni tkvi v nizké ucinnosti jednotlivych klasifikatort, které nejsou
uréeny pro detekci ¢lovéka, postaveného ke kameie z profilu. Kritické omezeni lze spatfit pii
no¢nim pusobeni kamerového systému, jelikoZz pouzité kamery disponuji IR filtrem. Snimky
poskytnuté témito kamerami pak nemohou o narusiteli poskytnout dostatecné mnozstvi
informaci.

Za vyhodu kamerového systému lze shledat jeho nizkou pofizovaci cenu. Tato nizka
cena vSak vyvstava na Ukor pouzitelnosti celkového systému. Jednotlivé spole¢nosti (Viz
priloha C), které zavadi kamerové systémy do domacnosti, ¢i velkych podniku, jsou
profesionalni ve svém oboru. Jejich kvalitni kamery a software, navzdory nasobné vyssi
pofizovaci cen€, Raspberry Pi kamerovy systém vyrazné piekondva. Na zdklad¢ vysledkt z
testovani Raspberry Pi kamerového systému jsem vSak piesvédCen, Ze pro monitorovani

domacnosti je tento systém dostacujici.

6.1. Navrhy k vylepSeni

V ramci bakaléiské prace byl vytvofen kamerovy systém, ktery byl podroben testovani
jeho efektivnosti. Ackoliv se kamerovy systém pro doméci pouziti ukazal jako dostate¢ny, lze
v kamerovém systému najit nékolik zasadnich nedostatkli, na které se zamétuji nasledujici

kapitoly (6.1.1. — 6.1.6.).

6.1.1. Kamery

Jelikoz se v priibéhu testovani projektu pouzivané kamery ukéazaly byt behem no¢niho
monitorovani nepfili§ uc¢inné. Nabizi se feSeni ve formé Raspberry Pi kamerového modulu,
ktery nedisponuje IR filtrem. Absenci IR filtru je umoznéno mit lepSi piehled o déni

V neosvétlené mistnosti, coz je u bézného kamerového modulu jen stézi mozné.”®

6.1.2. Pocéet kamer

V ramci projektu je pouzivana pravé jedna kamera. At uz se jedna o Camera Module

V2 nebo USB webkameru, je tato kamera schopna zaméfit pouze jeden urcity uhel hlidaného

0 Raspberry Pi NoIR kamera V2. In: Rpishop [online]. [cit. 2019-11-07]. Dostupné z:
https://rpishop.cz/kamery/331-raspberry-pi-noir-kamera-modul-v2.html
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objektu. Pfidanim vétsiho mnozstvi dobie umisténych kamer bychom dosahli vétSiho pokryti

prostoru, a tim i potencionalniho navyseni Sance ptipadného zachyceni narusitele.

6.1.3. MotionEyeOS

Za ucelem prehledu nad vystupem vice kamer je mozné vyuzit web-based interface,
ktery nese nazev MotionEyeOS. MotionEyeOS umozituje podporu pro Sirokou skalu USB
kamer, Raspberry Pi kamerovych moduli &i IP kamer.”

MotionEyeOS je software podporovany napii¢ mikropocitaci jako Banana Pi, Orange
Pi, Raspberry Pi ¢i Odroid. Vyznacuje se zejména svym web-based a mobile friendly
interface, ktery je pro uzivatele velice piivétivy, jelikoZ je prace s nim velice intuitivni.’

Dale MotionEyeOS umoziiuje automatické ukladani pofizenych fotografii na pevna
ulozisté jako SD kartu a USB drive, pfipadné na cloudové ulozisté jako napiiklad Dropbox ¢i
Google Drive. To vSe lze jednoduse nastavit v ramci ukladani souborti uvniti nastaveni
MotionEyeOS."

Dalsi podstatnou piednosti MotionEyeOS je jeho moznost detekovat pohyb bez
potieby uzivani externiho pohybového senzoru. '

V posledni fad€ je MotionEyeOS schopno nejen nahravat kamerou zachycené video,
nybrz i toto nahrané video zpétn¢ pichravat, coz miize analyzu videa vyrazné ulehcit a prispét

k identifikaci narusitele.”

6.1.4. Napajeni

V ramci projektu jsem jako zdroj napajeni pocitace Raspberry Pi pouZival adaptér,
ktery disponoval microUSB konektorem, poskytujici vystupni proud 2,5A a vystupni napé&ti
5,1V. Celkova délka jeho kabelu ¢ini pouhych 150 cm, coZz se béhem testovani projektu
ukézalo jako velice omezujici, jelikoZ jsem pocitaci nebyl schopen zajistit pfistup k napajeni
na vyvysenych mistech monitorovaného objektu.”® V ramci svych moznosti jsem byl schopen

rozsah napajeni prodlouZit pomoci prodluZovaciho kabelu.

"1 DroneBot Workshop. Build a remote Surveillance Camera using motionEyeOS & Raspberry Pi.

In: Dronebotworkshop [online]. 7.12.2018 [cit. 2019-11-05]. Dostupné z:
https://dronebotworkshop.com/motioneyeos-raspberry-pi/#Motion_Detection%20motioneye

2 tamtéz

3 tamtéz

" tamtéz
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Jako alternativni metoda se nabizi pouziti Powerbank jakozto zdroj napajeni. Diky své
kratké kabelové délce je mozné napdjet pocitac z kratké vzdalenosti, a tim mu dovoluje
operovat na mistech, kam microUSB adaptér nedosahne. Tato vyhoda vSak vyvstava na tkor
omezené doby napajeni, kterd zavisi predevSim na kapacité powerbanky a spotfebé energie

Raspberry Pi pii procesorem provadénych vypoctech.

6.1.5. Domaci mazlicci

V mnoha domacnostech chovaji majitelé domaci mazlicky, napt. psa, kocku. V piipad¢,
kdy se zvitata mohou volné pohybovat v monitorované mistnosti, mtze velice snadno dojit k
situaci, kdy bude jejich pohyb PIR senzorem detekovan. Mohlo by tak snadno dojit k

pfeplnéni kapacity microSD karty velkym mnoZstvim redundantnich snimki.

6.1.6.Pamét’
V ramci projektu byla pouzita SD karta o kapacit¢ 16 GB. Pfedinstalovany OS

Raspbian Stretch spolu s veskerym zakladnim programovym pfislusenstvim vSak zaujima
témef 6 GB, ¢ili zakladni mnozstvi volného mista ¢ini piiblizné¢ 10 GB. Po instalaci pro
projekt pottebnych python balickli a OpenCV bylo mnoZstvi volného mista sniZeno na 4,9
GB. Mnozstvi volného mista SD karty lze jednoduse zjistit terminadlovym ptikazem: df — Bm .

Velikost vyfotografovanych snimkt, které jsou ulozeny v adresafi, ¢ini priblizné 20
kB (PiCamera) a 90 kB (USB kamera). Pti dlouhodobém pouzivani kamerového systému a
zanedbavani vymazavani téchto snimk mize byt kapacita microSD karty naplnéna.

Pokud bychom vlastnili SD Kkartu s vétsi kapacitou, bylo by mozné kamerovy systém
pouzivat dels$i dobu bez toho, aby byla potfeba snimky pribézné odstranovat. EXxistuje

napiiklad objemné&jsi microSD Karta o kapacité 32 GB, jejiz uziti by bylo prakti¢téjsi.””

" NOOBS & Raspbian + 32GB SanDisk EDGE microSDHC UHS-1 U1 Al + SD adaptér. In: Rpishop [online].
[cit. 2019-11-25]. Dostupné z: https://rpishop.cz/sd-karty/1451-sandisk-edge-32gb-microsdhc-uhs-i-ul-al-
noobs-raspbian.html
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6.2. Nabyté zkuSenosti

Béhem vypracovavani této bakalafské prace jsem mél moznost vice Se seznamit
s pocitacem Raspberry Pi, poznat jeho softwarové i hardwarové moznosti a omezeni. Naucil
jsem se uzivat OS Raspbian. Zdokonalil jsem své znalosti a zkuSenosti s programovacim

jazykem Python a prohloubil své znalosti v oblasti objektové detekce.
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[ Zavér

Cilem projektu bakalaiské prace bylo vytvofeni kamerového systému fizeném
pocitac¢em Raspberry Pi, primarné uréeny pro domdci pouziti.

V teoretické Casti byl predstaven pocita¢ Raspberry Pi, jednotlivé hardwarové a
softwarové komponenty projektu a popis zakladniho principu obli¢ejové detekce.

V praktické c¢asti byl jednotlivy hardware a software naprogramovan a podroben
testovani.

Testovaci hypotéza znéla: Raspberry Pi kamerovy systém je konkurenceschopny oproti
béznym kamerovym systéemum. Tato hypotéza je vyvracena, jelikoz pouzity hardware (USB
kamera a Raspberry Pi Camera Module V2) a software (klasifikator) nedokazi profesionalnim
komplexnim kamerovym systémim, napi. uzavieného televizniho okruhu, plné konkurovat.
Pocita¢ Raspberry Pi neni pro monitorovaci G¢ely primarné uréeny, ptesto jej 1ze v objektech

malého rozsahu (napf. doméacnosti, garazi, malych skladu apod.) efektivné pouzit.
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9 Prilohy
Piiloha A: Kéd cam_system.py

import sys #System Specific Parameters and Functions - zajisti pristup ke specialnim
promennym

import cv2 # Importovani knihovny OpenCV

import numpy as np # Importovani balicku NumPy

from imutils.video.webcamvideostream import WebcamVideoStream # from
imutils.video.pivideostream import PiVideoStream #from imutils.video.webcamvideostream
import WebcamVideoStream

# from picamera import PiCamera #Pouzit tuto tridu, pokud je pouzivan Raspberry Pi Camera
Module V2

# Logging (zaznamnik) pro lepsi kontrolu nad rizenim vyvoje projektu

import logging

# Vraci instanci RotatingFileHandler tridy. The specified file is opened and used as the
stream for logging.

from logging.handlers import RotatingFileHandler

import os

from os.path import join, dirname, abspath, exists

# Modul time poskytuje funkce spojene s casem
import time
from datetime import datetime

# Umoznuje spravovat vstupne/vystupni operace souvisejici se soubory
import io

import RPi.GPIO as IO #Import GPIO modulu
from pushbullet import PushBullet

# Import smtplib pro funkci zasilani zprav
import smtplib

# Eailove balicky, ktere budeme potrebovat
from email.mime.text import MIMEText

from email.mime.multipart import MIMEMultipart

# Umoznuje beh vetsiho mnozstvi casi kodu najednou
from threading import Thread

# Trida pro v projektu pouzivanou kameru
class VideoCamera (object) :
def init (self, flip=False):
self.vs = WebcamVideoStream() .start() # PiVideoStream #WebcamVideoStream u
kameroveho modulu
self.flip = flip
time.sleep(300) # System zacne snimat po 300 sekundach

def  del (self):
self.vs.stop()

def flip if needed(self, frame):
if self.flip:
return np.flip(frame, 0)
return frame

# Ziskanvani obrazku

def get frame (self):
frame = self.flip if needed(self.vs.read())
return frame

# Hledani obliceje, nebo ruznych objektu ve snimanem obrazu.
def get object(self, classifier):
found objects = False
frame = self.flip if needed(self.vs.read()) .copy ()
gray = cv2.cvtColor (frame, cv2.COLOR BGR2GRAY) # Prechod do greyscale - Viola Jones

objects = classifier.detectMultiScale( #Kaskada klasifikadtorl prozkoumava

jednotlivé C&sti snimkl ve vice méfitcich, aby rychle detekovala obliceje nejruznejsich
velikosti
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gray,
scaleFactor=1.3, # Oznacuje, jak moc se velikost snimku snizi v kazdem meritku
obrazu
minNeighbors=2, # Muze zachytit az 3 lidske obliceje v jednom snimku
minSize=(30, 30), # Minimalni velikost detekovaneho objektu (30, 30) je
defaultni velikost. Mensi objekty jsou v obrazu ignorovany.
flags=cv2.CASCADE_SCALE IMAGE
)
# Pokud len vrati hodnotu "objects" vetsi nez 0, pak je objekt povazovan za
nalezeny
if len(objects) > 0:
found objects = True
# Vykresli obdelnik do snimku okolo nalezeneho objeku
for (x, y, w, h) in objects:
cv2.rectangle (frame, (x, v), (x + w, v + h), (0, 255, 0), 2) #souradnice leveho
horniho a praveho spodniho rohu detekovaneho objektu v obrazu, barva ramce, sirka car ramce
return frame, found objects

# Logging (zaznamnik) pro lepsi kontrolu nad rizenim vyvoje projektu

# Pokud napriklad uzivatel zavola, aby nahlasil nejakou chybu, mohou byt "logs" pro kontext
teto chyby snadno vyhledany, log zpravy mohou byt vypisovany do vedlejsiho souboru
logger = logging.getLogger () # Vytvoreni Logger objektu

# destinace log zpav nastavena na standart output (stream do terminalu Raspberry Pi)
stream handler = logging.StreamHandler (sys.stdout)

# Destinace log zprav nastavena do souboru projet.log

file handler = RotatingFileHandler ("project.log", maxBytes=10 * 1024 * 1024,
backupCount=10)

#Min uroven zpracovavanych log zprdv je stanoven na uroven DEBUG, coz je hodnota 10 -
(NOTSET = 0, DEBUG = 10, INFO = 20, WARNING = 30, ERROR = 40, CRUCIAL = 50
logger.setlLevel (logging.DEBUG)

#Min uroven zpracovavanych log zprdv je stanoven na uroven DEBUG, coz je hodnota 10
stream handler.setLevel (logging.DEBUG)

#Min uroven zpracovavanych log zprdv je stanoven na uroven DEBUG, coz je hodnota 10
file handler.setLevel (logging.DEBUG)

#Pridani streamhandler

logger.addHandler (stream_handler)

#Pridani filehandler

logger.addHandler (file handler)

# Horizontalni prevraceni kamery
video camera = VideoCamera (flip=False) # U PiCamery: True, u Webkamery: False

# GPIO configuration of Piezo Buzzer & PIR sensor

IO0.setwarnings (False) # Zablokovat varovani

I0.setmode (I0.BCM) # Typ cislovani pinu na patici dle Broadcom SOC channel
motion detector pin = 4 # Cislo pouziteho GPIO pinu

buzzer pin = 19 # Cislo pouziteho GPIO pinu

IO0.setup (buzzer pin, IO0.OUT) # Nastavit pin detektoru na vystup
I0.setup (motion detector pin, IO.IN) # nastavit pin detektoru na vstup

# Buzzer frequency configuration
p = I0.PWM(buzzer pin, 4000) # Ovladani hlasitosti

SMS UPDATE_ INTERVAL = 600 # Interval posilani SMS upozorneni je 600 vterin. Po prvni
detekci je SMS upozorneni ihned poslano, dalsi probehne az po detekci,
#ktera bude casove vzdalena 600 vterin od detekce puvodni

def check for movement (): # Snimani pohybu PIR senzorem
lastSmsTime = 0 # Posledni cas posledniho poslani SMS
while True: # Nekonecny cyklus

try: # Pokud kod probehne spravne = try, pokud nastane chyba = exception (Try-
Catch)
motion detected = IO.input(motion detector pin) # Cti status pinu PIR senzoru
a pridel mu promenou "motion detected"
if motion detected: # Pokud je pohyb detekovan
print ("Motion detected!") # Vypis upozorneni
frame = video camera.get frame() # Kamera poridi snimek
object processing(frame) #Pojmenovani snimku, vlozeni data porizeni snimku
primo do snimku, ulozeni snimku, poslani snimku Pushbullet

buzz () # Zazni bzucak
print ("Alarm!") # Vypis alarmu
if time.time() - lastSmsTime > SMS UPDATE INTERVAL: # Pokud rozdil
aktualniho a posledniho casu odeslani SMS je vyssi nez min. interval SMS
sendSMS () # Posli SMS upozorneni
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lastSmsTime = time.time() # Prepspani casu posledniho poslani SMS
else: # Jinak nedelej nic
pass
else: # Pokud neni zaznamenan pohyb, kazdou vterinu vypisuj "No motion
detected"
print ("No motion detected.")
time.sleep (1)
except: # Pokud nastane chyba, vypis chybovou zpravu
logger.error ("Error detecting motion: ", sys.exc info() [0])
raise

FRAME UPDATE INTERVAL = 50 # Snimek porizen pomoci klasifikatoroveho urceni ma interval 50
sekund

BASE PATH = dirname (abspath( file )) # Je absolutni cesta k adresari

object classifier = cv2.CascadeClassifier(join(BASE PATH, "model",

"facial recognition model.xml")) # Absolutni cesta k vyberu klasifikatoru

# Snimani a hledani lidskeho obliceje/horni poloviny lidskeho tela, cele lidske telo
def check for objects():

mwwn

Loop - Find objects in front of the camera

:return: None

mown

actualTime = 0 # Aktualni cas

lastSmsTime = 0 # Posledni cas posledniho poslani SMS

lastObjFOund = 0 # Casova promena posledni detekce objektu v obrazu

while True:

time.sleep(0.5) # Aby vlakno neustale nezabiralo procesorovy cas, je treba jej
mirne pozastavit - prodleva mezi zpracovavanim obrazu
try:
frame, found obj = video camera.get object (object classifier) # Klasifikator,
ktery prohledava snimky kamery za ucelem nalezeni lidskeho obliceje
if found obj and (time.time() - lastObjFOund) > FRAME UPDATE INTERVAL: # Pokud
rozdil aktualniho casu a posledniho casu nalezeni objektu je vyssi nez interval
logger.info ("Face found") # Vypis o nalezeni obliceje

object processing(frame) #Pojmenovani snimku, vlozeni data porizeni snimku
primo do snimku, ulozeni snimku, poslani snimku Pushbullet

print ("Alarm!") # Vypis alarmu

buzz () # Zazni bzucak

lastObjFOund = time.time() # Cas od posledniho nalezeni objektu
actualTime = time.time() # Aktualni cas

if time.time() - lastSmsTime > SMS UPDATE INTERVAL: # Pokud rozdil

aktualniho a posledniho casu odeslani SMS je vyssi nez min. interval SMS
sendSMS () # Je zaslano SMS upozorneni

lastSmsTime = time.time() # Prepspani casu posledniho poslani SMS
else: # Jinak nedelej nic
pass

logger.info ("Processing finished.")
except:
logger.error ("Error getting frame: ", sys.exc info() [0])
raise

# Vlozeni popisku do obrazku
def insert date(frame, date text):
:param frame:
rreturn:
cv2.putText (
img=frame, #Obrazek, do ktereho ma byt text vypsan
text=date text, # Text, ktery bude vypsan
org= (100, 100), # Souradnice textu v obrazku: Webcamera = 100, 100 Picamera =
24,30
fontFace=cv2.FONT HERSHEY SIMPLEX, #font pisma
fontScale=1, # Webcamera = 1 PiCamera = 0.7 velikost pisma
color=(0, 128, 255) # Barva pisma
)

return frame

# Ulozeni obrazku do pameti Raspberry Pi
def save frame (frame, full path filename):
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:param frame:
:param filename:
treturn:

cv2.imwrite (full path filename, frame)

# Pushbullet API KEY
API KEY = "o.LhkmMdKzC4mUk3JHXpd9rb5qtDySHT1F"

# Odesilani snimku do aplikace Pushbullet

def mobile push (frame, filename):
pb = PushBullet (API KEY) # Prihlaseni do Pushbullet
now = datetime.now () #Aktualni datum

date text = now.strftime ("%$d/%m/$Y $H:%$M:%S") # Datum porizeni snimku ve formatu -
den, mesic, rok hodina, minuta, sekunda
pb.push note("Alarm", "Narusitel detekovan dne : " + date text) # Vypis do zpravy

, Jpeg = cv2.imencode ('.jpg', frame) # Zakoduje format obrazku za ucelem komprese dat

obrazku pro jejich rychlesji prenos a lepsi zpracovani

# Zasobnik pro odesilnane snimky

with io0.BytesIO() as buf:
buf.write (jpeg.tobytes()) # Vrat neupravena data snimku z interniho uloziste
buf.seek (0) #Metoda seek () nastavuje aktudlni pozici souboru ve file stream.
file data = pb.upload file(buf, filename) #Uploaduje snimek

pb.push file(**file data) # Zaslani snimku do Pushbullet

# Piezo Buzzer - Alarm
def buzz():
p.start (1)
p.ChangeDutyCycle (85)
time.sleep(5) # Delka alarmu je 5 vterin
p.stop ()

# Zpracovani snimku, jejich pojmenvoani podle casu porizeni a jejich ukladani do
specifickych adresaru
def object processing (frame):

nmon
Base object processing (when an object is captured in front of the camera)
:param frame: captured frame

c:return: None
wnn

now = datetime.now () # Aktualni cas

filename = now.strftime ("%Y%m%d $H%M%S.jpg") # Format nazvu obrazku - aktualni rok,
mesic, den _ hodina, minuta a vterina

date text = now.strftime("%d/%m/%Y %H:%M:%S") # Format vkladaneho textu do obrazku -
aktualni rok, mesic, den  hodina, minuta a vterina

basedir = join (BASE_ PATH, "photos", now.strftime ("%Y%m%d_ %H")) # Format vytvarenych
adresaru - aktualni rok, mesic, den a hodina, kterou kamerovy system bezi

if not exists(basedir): # Pokud cilovy adresar neexistuje, je vytvoren adresar novy

os.makedirs (basedir)

frame = insert date(frame, date text) # Vlozeni data do obrazku
save frame (frame, join(basedir, filename)) # Ulozeni obrazku do pameti
mobile push (frame, filename) # Odeslani do Pushbullet

# Zasilani SMS upozorneni z Gmail na mobilni zarizeni
def sendSMS () :

sender = '??2??27?2??22?72?22?2?222?2?2?2?2%@gmail.com' # Gmail adresa

sender password = '????2???22222?22222' # Heslo emailove adresy odesilatele
send to mobile = '+420xxxyyyzzz@sms.cz.o2.com' # Telefonni cislo adresata
subject = 'Alarm!' # Podmet zpravy

message = 'Zkontroluj Pushbullet' # Hlavni obsah zpravy

msg = MIMEMultipart() # Container pro vnejsi zpravu emailu

msg['From'] = sender # Od odesilatele

msg['Subject'] = subject # Pro adresata

msg.attach (MIMEText (message, 'plain')) # Prilozeni zpravy

server = smtplib.SMTP('smtp.gmail.com', 587) # Odeslani SMS pomoci (SMTP) Serveru
(vyzaduje TLS, nebo SSL); 587 = port pro TLS/STARTTLS
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server.starttls() # TLS = Transport Layer Security (kryptrograficky protokol) pro
bezpecnejsi posilani dat

server.login(sender, sender password) # Prihlaseni se do Gmail

text = msg.as_string() # Vlozeni textu zpravy jakozto textoveho retezce

server.sendmail (sender, send to mobile, text) # Zaslani mailu adresatovi

server.quit () # Ukonceni SMTP relace a ukonceni pripojeni

# Spusteni systemu - dve vlakna, ktera budou "bezet" najednou
if name == "'_main_ ':
logger.info("Start checking....") # Vypis o startu kameroveho systemu

thread classifier = Thread(target=check for objects) # Vlakno pro detekci podle
klasifikatoru

thread movement = Thread(target=check for movement) # Vlakno pro detekci podle detekce
pohybu

try:
for thread in (thread classifier, thread movement) :
thread.start ()

for thread in (thread classifier, thread movement) :
thread.join ()

except KeyboardInterrupt:

print ('Keyboard interrupt, stopping processing...') # vypis o konci kameroveho
systemu
IO.cleanup() # resetuje vsechny v projektu pouzite porty do input modu
logger.info ("System finished.") # Kamerovy system byl ukoncen.

Priloha B: Vybér fotografii ziskanych pri testovani
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Priloha C: Cenik sluZeb Sistel International k 25.11.2019

Orientacéni cenik nasich sluzeb

Jsme tradi¢ni spole¢nost plsobici na trhu vice nez 25 let. Pfesto nezapominame na to nejdllezitéjsi, zakladame si na
osobnim pfistupu ke kazdému nasemu klientovi. Na zakladé naSich zku$enosti jsme schopni klientdm poskytnout
profesionalni sluzby v oblasti zabezpecovacich systém0 a sluzeb.

Druh sluzby Popis sluzby

Ohlidka objektu Fyzicka obhlidka nasim technikem pro navrzeni nejefektivnéjsiho systéemu.

Navrh a rozpocet systemu Vyhotoveni rozpo¢tu a navrhu, nasledna prezentace klientovi

PZTS (EZS) Popis sluzby

Montaz poplachového Odborna montaz, instalace a programovani. Zau&eni obsluhy. Od 10.900 Ké
zabezpecovaciho
a tisrio-vého systému

Stfezenli pfes PCO Mésiéni pausalni sazba za nepretrZity monitoring objektu Od 390 K¢&
(cena v zavislosti na velikosti objektu, lokalité apod.)

Pfipojeni CCTV na video-pult Meési¢ni pausal dopliikové sluZby ke stfeZeni pfes PCO - v pfipadé poplachu Od 190 Ké
operéator pomoci kamer vyhodnoti pfi¢inu poplachu.

Vyjezd ZS Vyjezd zasahové skupiny v pfipadé poplachu. Od 290 Ké

Test funkénosti Testovani spojeni a aktivity PZTS vzdéalené pfes PCO v pravidelnych intervalech

CCTV - kamerové systémy Popis sluZzby Cena
Montaz CCTV Odborna montaz, instalace a programovani. Zauéeni obsluhy. Od 12.900 K&
Navrh a rozpodet systému Mésiéni pausal za nepfetrZity monitoring kamer nasimi operatory. Od 1.900 Ké

Ostatni sluzby Popis sluzby

Pronajem PZTS Pronajem zabezpecovaciho systému - Stavba, sklady apod Od 150 K&/ den
véetné pfipojeni na PCO.

Pronéajem kamerového systému Pronajem kamerového systému vcetné pfisluSenstvi a pfipojeni na Videopult Od 250 K&/ den
Vhodné pro stavby, sklady apod

BEZPECNA DOVOLENA Zapujcenl setu PZTS a pfipojeni na PCO 100 K&/ den
BEZPECNA DOVOLENA Zapuj¢eni setu PZTS a pfipojeni na PCO, sluzba fyzické kontroly objektu 150 K&/ den
PLUS a vybirani postovni schranky

Pfevoz cenin PFevoz finanénich hotovosti, uméleckych sbirek apod. neoznatenymi vozy Od 1190 Ké

a s ozbrojenou posadkou

Fyzicka ostraha Strazni, recepéni sluzby. Ostraha malych i velkych objektd, jednorazové eventy. DOHODOU

Detailni rozpoéet pro Vase potfeby Vam radi poskytneme na zakladé fyzické obhlidky objektu. Nenasli jste sluzbu, kterou
potiebujete? Nevadi. Ozvéte se nam a radi s Vami probereme pfipadné moznosti.

Sistel International s.r.o.
Podlipného 997/8, 180 00 Praha 8

E-mail: info@sistel.cz, web: www.sistel.cz www.sistel.cz
Tel.: 731 171 329
1C:15886832. DIC: CZ15886832
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