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Abstrakt

Prace se zabyvéznymi poruchami, které mohou nastétyyrob¢ a provozu ALU. Nastiuje vicero
déleni poruch a jejich modely. Jsou rozebratigtopy k zajidni bezpénosti systému zejména po
hardwarové strance. Nasleduje shrnuti softwarowyetod pro testovani ALU. Posledni kapitola

rozebira navrh knihovny pro testy mikrokontrolér&R%30.
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Abstract

This work deals with faults, errors and failuresijeh can occur during manufacturing and long term
operation. Work describes the various failuresfantt models. There are some approaches to get
fault tolerant systems, mainly in hardware. Theitheontinues with a summary of methods for ALU

software testing. The last chapter is about testeigation for microcontroller MSP430.
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1  Uvod

Aritmeticko-logicka jednotka je zakladni s@sti procesdr Zaji¥uje provadni, jak z nazvu
vyplyva, aritmetickych a logickych operaci. Bylavngena matematikem Johnem von Neumannem
jiz v roce 1945 ve zpré&wo novém pditati EDVAC.

V dnedni dob se siiznymi systémy obsahujici procesor, a tedy i ALUtkpgdme velmi
¢asto. Procesor obsahuji jak ¢ftace pro vSeobecné pouZiti, tak fizné vestadné systémy.
Vesta¥nych systém pro rozmanité dlohy je velmi mnoho a setkAvams sini mnohentasgji nez
S procesory pro vieobecné pouZiti. V normalnim édédnim Zivat ani nevnimame, Ze pracujeme
se zdlizenim, které obsahuje mikrokontrolér a potazmg texbcesor. Mnoho Z&eni obsahujici
vesta¥né systémy pracuje velmi dlouho befegiavky v ézné naranych podminkach. Uéthto
zaizeni je dleZité, aby fungovala bez chykiipadré aby chyby byly co s neftSi pravépodobnosti
detekovany a mohla bytéiména protiopateni. Z teoretického hlediska, pokud by byly dokénal
souwastky a dokonalé navrhyiizeni, nebylo by zaptebi Zadného testovani a protidgeai. Realita
je od teorie natolik vzdalena, Ze ani bodu dokdmalé&vrhu z&izeni v dohledné détmedosahneme.
Je tedy nutné, a pragplodobré tomu tak jest dlouho bude, provét testovani. Situaci napomaha
navrhovani pomoci modiul kdy jednotlivé moduly jsou odl&dy zvla¥ a teprve potom sefipavaji
do névrhu systému. SloZgi systém je skladan z jednotlivych maudioplrény o potebné obvody.
Jednodussi obvody modubniZuji narénost navrhu i pravpodobnost chyby v navrhu. Z pohledu
souwastek a stale &5i integrace obvadjsou na vstupni materidly kladeny dalek&sv naroky.
chyby stoupa.

Nejdrive je ve druhé kapitole rozebrana dloha diagngstikakladni obvykl@azvoslovi, které
se pouZziva. Déle je v kapitole nazeao mozné &eni poruch, modely poruch &ldni model podle
arovre abstrakce. V zavu kapitoly je malé shrnuti o spolehlivosti, besapasti a fiznych zgisobech,
jak bezpenosti docilit.

V nasledné kapitole je souhrn softwarového testoé, o kterém jsem se dozeél.

V posledni kapitole je rozveden navrh knihovny pvoleny mikrokontrolér MSP430.



2 Diagnostika

Cilem diagnostiky je nalezeni efektivnich postuteré dokazi ot spravnou funkci zdzeni.
V piipad® nalezeni jakékoliv nekorektni funkce fizeni je dlezité, aby byly vraceny co
nejpodrobgjsi informace o chyba bylo mozno ji opravit, nebdipnout pfisluSna protiopagni.

Pro diagnostickou testovaci sekvenci je zazit terra$t. Jinymi slovy, jak je uvedeno v [7], je
test mnozina dvojic vstupnich a jintifazenych vystupnich vektinrkteré jsou ufeny pro nalezeni
chyby. Jedna takova dvojice vekiage nazyva krok testu, et krolki udava délku testu.idezitym
parametrem testu je diagnostické pokryti, udawgepporuch detekovanych (tj. pokrytych) testem.
Pokryti se udava kil absoluti (vyctem detekovanychkii nedetekovanych poruch) nebo relativn
vzhledem k celkovému ptu moznych poruch. Test, ktery pokryva 100% chybnazyva uplny.
Kazdy takovyto test Ize stale rodiat, aniz by se #milo pokryti tohoto testu. Z toho vyplyva
skute&nost, Ze Uplnych testje nekonéné mnozZstvi. B vypouseni krokl z testu nastava riziko
poruseni uplnosti testu, a proto je v tomtfpact nutnd obeztnost a opatrnost. Test ze kterého nelze
vypustit Zadny krok, aniz by doSlo k poruSeni Upthdestu, se nazyva neredundantni. Pro jeden
obvod niiZze existovat vice neredundantnich dediejkratSi Uplny test se nazyva minimalni.
Minimalnich tesh se miZze pro jeden obvod vyskytovat také vice. DalSi me#irtestovani je trivialni
test. Jedna se o vyzkouSeni vSech moznych funktiigmich vektar), které méa testovany obvod
realizovat. Je to velmi n&fpa varianta na délku testu, pro n-vstupovy komtih#ogicky obvod ma
trivialni test délku 2 kroki a sklada se ze vSech moznych n-bitovych véktdrivialni test je
pouZitelny pouze pro obvody s malo vstupy. Pron@dbvody je obvyklé pokryti poruch mezi 70 -
75%. Je to dano i fin&nimi naroky na testovani. V liter&[13] je téma financi rozebrano vice; zde
uvadim rktera dilezitd fakta. U VLSI obvodl se vjisté chvili zdlvodu rentability nevyplati
zvySovat pokryti poruch, jak ukazuje obrazek £im je pokryti poruch &tsi, tim je pateba na jeho
roz&iovani vyssich naklad Vyplyva to ze vzorce DL = 1 =%~ ™ kde DL (defekt level) je trove
defekti a je definovana jako DL = pet prodanych Spatnych kuscelkovy p&et prodanych kugs Y
(yield) znamena v¥#nost procesu vyroby, tedy kolik procent &stek je po vyrobfunkénich. T je
procento otestovani dané géstky. Za zminku stoji poznamka, Ze v modernich 8060% plochy
¢ipu zabiraji parti a proto je vhodné tuto oblast testovani mit fdopokrytu. S aspektem ceny
vyroby a test souvisi pravidlo desitRika nam, Zze pokud objeveni chyby v &astce nas bude stéat
n¢jakou hodnotu, tak po osazeni vadnécésstky do desky nas nalezeni této vady bude stattlOk
tolik. Pri osazeni desky do systému pak 100krat vice. Zidapéhledu je velmi vhodné objeveni

vadné sotastky co nejtive.
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Obrazek 2.1 Naklady na testovani

V literature [8] je uvedeno metodické hledisko pro testovaeiegie. Prvni strategii je fudrki
testovani, provadi se na zaklagorovnavani vstupnich a vystupni vektoestuje se vlastni
funkcionalita. Vnitni struktura obvoid nemusi byt zndma. Druhou strategii je struktuest. tPomoci

kritické cesty se strategie snaZi nalézt fyzickekly.

2.1  Selhani, chyba, porucha

V anglicky psané literate se vyskytuje po#mné nesoulad mezi terminy poruch na jednotlivych
arovnich abstrakce [1][2]. V této praci budu tyicteérminy definovat takto:

» Porucha je jakéasi fyzikalni ztna vlastnosti &teré sodastky logického obvodu [3].

* Chyba je nespravné logickd hodnota zénéporuchou.

» Selhani je nespravna hodnota signalu vychazejisygtemu.

2.2  Déleni poruch

Poruchy mohou nastat v hardwaru, v datech a dal®moastat algoritmické chyby.
Poruchy v hardwaru Ize &lit podle tiznych hledisek [3]:

Podle podminek vzniku poruchy:

» Porucha z v&Sich @icin — je zmisobena nedodrzenim stanovenych provoznich podnainek
predpidi pro za&Zzovani, obsluhu a udrzbu. Napvliv prostedi, lidsky faktor, nahodné
udalosti (povodi, pozar, zertreseni, pad letadla).

* Porucha zvnihich @i¢in — je zmisobena vlastni nedokonalosti vyrobkii pachovani
stanovenych provoznich podminekiadpisi pro zatZovani, nap vyvojova chyba, vyrobni

vada, vada materialu.



Podle ¢asového pihibéhu zmén parametri:

N&ahla porucha — jeji vznik nearhe byt gedvidan pedchozi prohlidkou nebo zkouSkou,
protoZe zmina parametr nastane skokem.

Postupna porucha — parametry senitpostups a poruchu Ize tedy zjisti nebdgavidat na
zakladt prohlidky nebo zkousky.

Nestala porucha — poruchaiizeni, kter4 trva po omezenou dobu, tizeni se obnovi
bezporuchovy stav bez &8iho zasahu. #itinami mohou byt vihkost, kontaminace,
elektrostatické naboje nebo ndhodny Sum.

Stala porucha — porucha ktera trva od okamzikukezpd neomezenou dobu.

Podle stuprg poruchy:

Uplna porucha — odchylka paramiefe takova, Ze je znemosma funkce vyrobku.

Casteéna porucha — odchylka paramietreni tak velika, aby se znemoznila funkcéizeni.

Autor v knize [2] uvadi jes&t jedno hledisko &eni poruch, a topodle moZnosti jejich

detekovatelnosti:

Nestala porucha — poruchy, které Edamuji chyby v rychlosti. Chyby se projevuji az ve
vys8ich frekvencich nebo produkuji teplo. Je nutitdva nebo vice testovych vaopro
odhaleni tohoto druhu poruch. Test je nutné prétvaghodobnych rychlostech, ve kterych se
chyby vyskytuji, nafiklad jsou to vysokoodporovéirstky a tunelovy efekt.

Stalé poruchy — poruchy se projevuji ve vSech feekich. Na odhaleni takové chyby je

potreba jen jeden testovy vzor a testam probihat za malé rychlosti.

Poruchy v datechmohou byt:

e Stalé — vytvieené fi pofizovani dat.
* N&hodné — vyvolané ¥8imi vlivy (alfa ¢astice — z vesmiru, z pouzder uloZnych

zarizeni, elektromagnetické ruseni).

Algoritmické chyby — Spatna formalni specifikace, verifikace.

2.3

Uroven abstrakce a modely poruch

Pro zjednoduS3eni sloZitosti generaceitgstiebujeme aktualni poruchy ggpu modelovat pomoci

modefi poruch na vy33i Grovni abstrakce. Uréabstrakce obvyklé u popisu elektronickych systém

jsou [1]: behaviordlni, furdni, strukturni, klopnych obvdda obvod samotnych. Behaviorélni a

funkéni modely nizeme z#adit do kategorie vysoko abstraktnich maédé&ovoluji zvySeni rychlosti



pro vyhodnoceni pokryti chyb. Vysoko abstraktni elgdmohou byt explicitni nebo implicitni.
Explicitni model identifikuje kazdou chybu zvtaSPro kazdou chybu je generovan test. U
implicitniho modelu se #edpokladaji tidy chyb, které maji podobné vlastnosti a chybydng
kategorii je mozné detekovat podobnymi postupy. &ddu implicitniho modelu neni nutnost
explicitré vyjmenovavat jednotlivé poruchy uvhijedné kategorie. Kroéndtive zmirgnych vysoko
abstraktnich chybovych modepati do této kategorie jeSimodel pro tuto praci nejvhodisi, a tim

je funkéni chybovy model pro mikroprocesory.

2.3.1 Behavioralni chybovy model

Je to nejabstrakgsi model. Popis chovani digitalniho systému seazvadomoci programovaciho
jazyka, ktery dokéaze popsat hardwarémt jsou napiklad VHDL nebo Verilog. Zachycuje tok dat a
tok programu. Chyby na této Urovni znamenaji rae@hovani oproti popisu (programu). Co vSe za

chyby do této kategorie atzalezi na nizSich vrstvach abstrakcetiR&m modely typu:

o for (P){T}" , kde podminka cyklu P tde selhat takovym #igobem, Zedo cyklu T
je vykonano vzdy nebo nikdy.
» ,switch (Id)" , kde podminkaiepina&e miZe selhat déma zpiisoby:

o Prepin& miZe vybrat takovy fipad, ktery odpovida hornimu nebo spodnimu
extrému hodnoty prosmné v Id.

0 Chybre neni vybrana zadné varianta.

o Lif (V) then {T .} else {T,}", kde cela podminkaiwie selhat nasledujicimiipady:

o0 Skupina vyratt {T 1} neni nikdy vykonana a skupindikazi {T ,} je vykonana
vZdy.

o0 Skupina vyratt {T 1} je vykonana vzdy a skupinaigazi {T ,} neni vykonana
nikdy.

o Skupina vyraft {T 1} je vykonana tehdy, pokud vysledek logického vyraz
je nepravdivy a skupina vyraz{T,} je vykonana tehdy, pokud vysledek
logického vyrazu V je pravdivy.

» Prikaz prirazeni ,X:=Y", pri vykonavani pikazu mize dojit k Emto chybam:

0 Hodnota X #Astane beze zény.

o Do X se zapiSi pouze logické 0 nebo 1.

o0 VX bude uloZzena hodnota logickych O nebo 1 podl€jake

pravdEpodobnostni funkce.



2.3.2 Funkéni chybové modely

Popis systému je na Urovnigmosu mezi registry a futikimi bloky (RTL), jako jsou &tacky, ALU,
pangti, multiplexory a sbrnice. Model chyb riize byt na arovni instrukci nebo RTL.
V knize [2] je uveden pro model RTL vSeobecny veore
K: (T,C) Ry €f (Rsy, Rsz--., Rsp), 2N
Kde K je oznaeni RTL vyrazu, T j&asovani a C je logicka podminka pro vykonaitikazu,
Rq je cilovy registr, B, je i-ty zdrojovy registr, f je operace nad zdrgjov registry, & reprezentuje
pienos dat & N reprezentuje skok na vyraz N.
Na zéklad vySe uvedeného vyrazuideme definovat 9 kategorii futtkich chyb. Kategorie
jsou nasleduijici:
* Chyby v ozné&eni vyjadené pomoci vyrazu (K/K’), coz znamena, Ze ¢ema K je
citlivosti na vzorky).
e Chybyc¢asovani (T/T).
e Chyby v logické podmince (C/C").
» Chyby v dekddovéni funkce (R).
e Kontrolni chyby ©N/>N").
e Chyby @i sprae dat (R)/(R)). Vyraz znamena z#ému obsahu registru R z obsahu
(R) na obsah (R)‘ vlivem chyb na nizSich arovnich.
* Chyby @i ptesunu dat$/<’). Vyraz znamena chybu na c&giresunu ze zdroje do
cile.
e Chyby g@gi zpracovani dat (vykonavani funkci) ((f)/(f)"). @mena chybu ip

zpracovani operace. Operace f je provedena, aledglsoperace je nespravny.

Tato skupina poruch je pouhy souhrn, protoZetmhithovani kazdého obvodu Ize popsat

sekvenci RTL vyrakz

R

Obrazek 2.2 Nakres ALU jako funkéni blok (RTL)



2.3.3 Funkéni chybovy model pro mikroprocesor

Vyskytujici se chyby v procesorech se mohou &bizdo téchto kategorii:
» Chyby adresovani ovliwijici dekédovani registru.
Pokud je do multiplexoru s poruchou poslana admsdéou nastat nasledujidiipady:

o Neni zadan Zadny zdroj.

0 Je zadan Spatny zdro;.

0 Je zadan vice nez jeden zdroj a vystup multiplepeebud’ uzlovy sodin nebo sotet
zdroji. Uzlové funkce zaleZi na pouzité technologii.

Pokud je do demultiplexory s poruchou poslana adcéle, mohou nastat nasledujitipady:

0 Zadny cil neni vybran.

0 Misto spravného cile je vybran jiny ¢ilcile.

0 Se spravnym cilem je vybran jed&rvice citi zarove.

» Chyby adresovani ovliwijici dekdédovani a gradi instrukci.
Na instrukci Ize nahlizet jako na sekvenci mikrtinkci, kde kazda mikroinstrukce je
mnozina mikropovel, které jsou provashy paraleld. Mikropovely reprezentuji zakladni
operace proignos dat a manipulaci s daty.
Adresové chyby ovliwjici vykonavani instrukci mohou &gobit jeden nebo vice
z nasledujicich chybovych efékt

o Jeden nebo vice mikropoveheni mikroinstrukci provedeno.

o Mikropovely jsou chyb# provedeny mikroinstrukci.

o Je provedena rozdilna sada mikroinstrukeijzai se spravnou sadou mikroinstrukci
¢i bez ni.

Tento chybovy model je vSeobecny &ppusti i moznost vykonani pouz@sti instrukce
nebo vykonani zcela nové instrukce, ktera nenv amstruknim setu.

» Chyby v ukladani éteni dat.
Zarizenim na ukladani dat j&tginou pamit’. Proto zde rize byt pouzit chybovy model pro
pangti. V bunkdch paniti mohou nastat tyto situace:

0 Jedna nebo vice b&kma stale zapsano 0 nebo 1.

o Jedna nebo vice b&knemiZze vykonat pechod z 0> 1 nebo 1> 0.

o V pamti se nalézaji par nebo pary ldln které se ovlisuji pti zmeéné. Pokud je
provedena z&na v jedné pagtové buice, ve druhé pagtové buice v paru rmze
dojit ke stejn&i opané znéng.

* Chyby v genosu dat.
V kategorii se nalézaji chyby, které vznikafi pienosu dat ve sbnicich mezi registry a
funkénimi bloky mikroprocesoru. Pro chybovowstici mohou nastat tytorfpady:

0 Jedna nebo vice linekike byt trvale ve stavu 0 nebo 1.



o Jedna nebo vice linektuke vytvdit uzlovy sowin ¢i sowet vlivem zkrab nebo
ruseni.
* Chyby @i préci s daty.
Pro tyto chyby neni vSeobecny modelikvwwelmi Sirokému rozsahu pouZitych néirh

mikroprocesai. Testovaci mnozina se odvodi od fanich jednotek.

2.3.4  Strukturalni chybové modely

Uroven logickychéleni. Popis systému se sklada z jednotlivych logicksleni jako jsou AND, OR,
XOR atd. a spojeni mezi nimitiRlad grafického zobrazeni 2-bitové ALU na Urovogickych¢leni

je na obrazku 2.2. Je to tagtji pouzivana urové abstrakce. Nejvice znamy model poruch trvala
jednicka nebo trvala nula. Toto je nejrazskjSi model pouzivany v pmyslu. Je popularni pro jeho
pouZitelnost pro ittzné polovodiové technologie. Detekci jednotlivych chyb trvalanébo O je
zjistena wtSina fyzickych porucheg@sto je takto detekovano az 80 — 85% chyb). Dne&méndem je
tento model poruch roz$ivat i o jiné modely, které dokazi detekovat chytioyto modelem

nedetekovatelné.
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Obrazek 2.3 Jednoducha 2-bitova ALU s funkcemi XORAND, OR a gitanim seskladana z logickych

¢leni

Z literatury [2] je znamo, Ze klasické metody prygwoieni tesh nemohou zvladnout popsat
aktudlni chybné chovani integrovaného obvodu, Keignplementovan pomoci technologie CMOS.
Testy pouze vygeneruji mnoZinu testovacich vekpgmmoci chybovych modélina urovni logickych
¢lena. Redaln& struktura obvodu, charakteristiky porudstivobvodu a aktualni chovani obvodu je
timto pristupem zcela ignorovano.

Pro pokryti &chto nevyhod byly navrZzeny metody vyteai test pro realné struktury obvodu.
V tomto gristupu je slozity obvod testovan jako jeden celele vypd@etrg velmi naréné a v praxi
nepraktické. Proto je navrhnut i alternativiiispup, kdy jsou analyzovany vSechny logickény ze
standardni knihovny bk na arovni tranzistdr. Testuji se na vSechny mozné poruchy, cézenbyt
vypocetns narané, ale pro kazdou kiku standardni knihovny je tento proces nutny vykgaze
jednou. Tyto informace jsou pak déle vyuZivany pnodely na vySSich drovnich abstrakce.
V knize [2] je bran v potaz pouze jeden druh poyuelCMOS obvodech a tim je zkrat meziétha
vodi¢i. Analyza niize byt roz&ena i na jiné druhy poruch, rfapozpojeni.
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Uvadim zde giklad vysledk jedné takové analyzy prayivstupovy obvod s logickou funkci
NOT((A AND B) OR C OR D). Analyza a testovani bypoovedeno na Ogn CMOS technologii.

Zapojeni logickycleleni je na obrazku 2.3. Na obrazku 2.4 je schéma stejobvodu.
As—1 -
AL o—

| — e
C
D | /

Obrézek 2.4 Logickégleny pro logickou funkci NOT((A AND B) OR C OR D)

vdd

U':' UFF* UF} Um

Obrazek 2.5 Schéma obvodu pro logickou funkci NOT& AND B) OR C OR D)

Tabulka udava vysledky a praygbdobnosti zkrdt na iiznych ¢astech obvodu. P této
technologii se zkraty chovaji jako uzlovy logickyusin. V poli ,porucha” jsou uvedeny body, mezi
kterymi je zkrat. JednotlivA pole vstupnich vekt@namenaji, zda je porucha danym vstupnim
vektorem detekovana (v daném poli se nachazi Yo meni (pole je prdzdné). Pod tabulkou na
obrazku 2.5 se nachazi graf prgpddobnosti vyskyt jednotlivych chybovych funkci v testovacim
obvodt. Zajimavym faktem je, Ze poruchy stéla 1 (SA1)aas0 (SAO) nejsouipvazujici.
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Pravdpodobnos

Porucha| Chybova funkce P, Vstupni vector;xABCD>
i d £ ol1]2]3]4]5]|6|7|8]9] 10| 11] 12| 13] 14] 15
1|/A/B nedetekovano | 3,2938*10’ Zadny chybovy vektor
2|AIC not(A*C+D) 1,0199*10 1 1 1
3|AID not(A*D+C) 5,8123*10° 1 1
4| A/ NI not(B+C+D) 5,0892*1¢ 1
5| A/Q not(not(A)+C+D) | 3,1540*18 1 1 1
6 | Algnd not(C+D) 3,4523*18
7| Aivdd not(B+C+D) 1,8743*18 1
8|B/C not(B*C+D) 3,0736*10 1 1 1
9|B/D not(B*D+C) 1,2855*10 1 1 1
10| B/NI not(A+C+D) 5,5331*1F 1
11| B/Q not(not(B)+C+D) | 6,5150*18 1 1 1
12| B/gnd not(C+D) 2,7366*16
13| B/vdd not(A+C+D) 2,1387*18 1
14| C/D not(A*B+C*D) 4,4240%10 1|1 1)1 1 1
15| C/NI SAO for Q 4,0733*18 1 1
16| C/Q not(A*B+not(C)+D)| 1,0515*10 1] (1] |1 |1 1
17| C/gnd not(A*B+D) 2,5810*1¢ 1 1 1
18| C/vdd SAOQ for Q 1,4943*1d 1
19| D/NI SAOQ for Q 2,1978*10 1
20| DIQ not(A*B+C+not(D)) | 1,8618*10 1 1)1 11
21| D/gnd not(A*B+C) 2,1360*10 1 1 1
22| D/vdd SAO for Q 1,0609*18 1 1 1
23| N/Q not(A*B) 4,2614*10° /1)1 |1]1]1] |1] 1| 1
24| N/gnd SAO for Q 7,2557*18 1 1 1
25| Nl/vdd Nedetekovano 1,4613*10 Zadny chybovy vektor
26| Q/gnd SAQ for Q 1,2459*10 1 1 1
27| Qivdd SALl for Q 7,0250*19 101)1| |1|1|1] |a] 1| 1] 1] 1
28| gnd/vdd | Nedetekovano 3,7640*10° Zadny chybovy vektor

Tabulka 2.1 Vysledky analyzy pro testovany obvod
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Obrazek 2.6 Pravdpodobnost vyslednych chybnych logickych funkci preestovaci obvod

2.3.5 Chybové modely na urovni klopnych obvod

Tyto modely popisuji obvod na arovni tranzistoNejvice pouzivanym modelem v této kategorii je
trvale oteven, trvale zapnut. Poruchu trvale d&v nazyvame poruchu u tranzistoru, ktery je stale
otewen a nevede proud. Poruchu trvale zapnut nazyvéameiu u tranzistoru, ktery je stale sepnut

a stéle vede proud. Tyto modely jsaizpisobeny technologii CMOS.

2.3.6 Chybové modely pro popis obvod

Obvodové chybové modely popisuji obvod na drovalazeni jednotlivych prvik. Pro tyto modely
je nutna znalost rozloZeni dgpu. Modely vyuZivaji znalosti oi§ke vodEd, o mezerach mezi vadi
a komponenty a celkovych rozni zarizeni. Zmigné Udaje modely pouZivaji pro zkoumani poruch
na této Urovni abstrakce. Takovymi testy Ize detakayrobni vady. Zastupcem v této kategorii je
model poruch femoséni (bridging fault model). Jedna se o zkraty meadi#i. Vysledna hodnota
takové poruchy je zavisla na aktualnim obvodu. ds&éunoznosti vysledku:

» Uzlovy souin (wired-AND), zkratovany obvod se chova jako Hoagiro logicky sodin.

* Uzlovy souet (wired-OR), kde se zkratovany obvod chové jalgidky sodet.

DalSim chybovym modelem v této kategorii je moderpSeni (open fault model). Vysledek je

také zavisly na implementaci obvodu. Nasledky Zkrahm mimo zmignych modei mohou
zpasobit sekvedni chovani obvodu (obvod & pracovat jako paft). Toto chovani jeégko

detekovatelné. V praxi jestsina zkral zachycena testy na stalou jetkui nebo nulu.

13



2.3.7 Model poruch zpozdni

Mimo arovrg abstrakce stoji model poruch zpéwd Poruchy v tomto modelu mohou mit pouze
docasny charakter. Signaly sice maji spravnou hodnatel, maji mensti vétsi (tento pipad je
pravdEpodobrjsi) zpoZéni. Tato zpozéhi se mohou &t dale obvodem a na vystuputbe byt
pomoci latch registru Spatna hodnotag¢&iintegraci obvai (VLSI) a zvySovanim vykonu obvéd

model poruch zpozai vzrista na dlezZitosti.

2.4  Vznik poruch

Poruchy lze dit i podle mista vzniku:
* Poruchy polovodiovych sodéastek (pouzdra integrovanych obvodtranzistory,
diody).
» Poruchy pajenych spbjpajeni sotidstek, pajeni vodi).
» Poruchy plosnych spijmikroskopickeé trhliny, feleptané spoje, neprokovené diry).
» Poruchy konektdr (hedokonalé nebo poskozené kontakty).

» Poruchy vajSich zdizeni.

Podle [1] existuji 3 hlavni kategorie vzniku poruch
1. Elektrické naméhani — vznik& diky nedostatanu navrhu a obvod jggiZovan.
2. Vlastni mechanizmy poruchy — toto jsou vlastni pbsupolovodta. Pati mezi chyby
a dislokace v krystalech, vyrobni vady.&t$nou jsou zpsobeny B vyrobe
kiemikovych desek (wafé&).
3. Nevlastni mechanizmy poruchy — tyto poruchy vzriik# pouzdeni polovodti a

propojovani. Mezi poruchy pamnagiklad koroze a mikrotrhliny.

Dale je mozno dit podle hlediskadasu vzniku poruch. Tento pohled nejlépe znéaier

vanovita Kivka intenzity poruch podl&éasu znazorna na obrazku 2.7 a 2.8.
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Obréazek 2.7 Intenzita poruch Q) béhem provozu soéastky
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Obrazek 2.8 Intenzita poruch Q\) a jejich skladba béhem provozu sowastky
Oba obrazky maji totozny vyznam. Na obrazku 2.pgeze vysledna vanovitaikka. Na

obrazku 2.8 se nachazeji idiktivky, ze kterych se vysledn&ikka skldda. Nahodné poruchy maiji

konstantni hodnotu vyskytu po cely Zivotni cyklusu&stek. Kivka séasnymi poruchami méa
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nejwtsi hodnotu na zatku Zivotniho cyklu a postupetiasu klesa. Od jistého okamziku nema na
celkovou poruchovost velky vliv. f€ti kivka znazotiuje poruchy opdebenim. Jeji viiv ¢ase
stoupd, az dosahne bodu, kdy je nejwjsh

Z vysledné kivky vychazi ti faze fungovani elektronickych ststek. V prvni fazi #asnych
poruch se projevuji vyrobni vady. Faziasnych poruchesi vyrobce satastek pomoci tzv. zakeni.
Souwastky hem tohoto procesu jsou po jistou dobu vystavenynépos vysoké teplat, ktera
piesahuje normalni provozuschopnou teplotu. To unjehbtarnuti satastek a vyskytéasnych
poruch. Po zaheni se provadi testovani $agtek a vadné jsou kgzeny. Vyzkumy v minulosti byla
vySSi teplota uwena jako nejrychlejSi akcelerator starnuti oprotym fyzikalnim jevim, nap.
vihkosti. U WtSich zakdzek si natnost zahtovani ntize zakaznik definovat sam a tinfize zvysit
kvalitu dodanych satastek. Ve druhé fazi normalniho fungovani dochazlini malé poruchovosti
a intenzita poruch je t&hkonstantni. Vereti fazi se projevuje opi@beni sotastek a poruchovost
stoupa. U dlouhodobého provozurizeni je zapdebi teti fazi co nejlépe odé@t aby zdizeni
dokazalo i pes gipadné poruchy fungovat dale a nedoSlo k selhgisaby, které selhani jednotky

oddali, jsou uvedeny posléze.

2.5 Definice termini souvisejicich s poruchami

» PoruchovostX) — paset poruch za jednotkiasu. Totaiislo odpovida Kvce na obrazku 2.6.

« Patet poruch Bhem ¢asu — FIT (Failure In Time). FIT je mnoZstvi porubthem 16
provoznich hodin, nebo pet selhajicich Zézeni po 1&hodin provozu. Je to ndméa Gngra
mezi pd@tem testovanych #&eni a délkou trvani testu. Pro test tediZzenbyt pouzito 1000
kusi zaizeni po dobu 1 milionu hodin nebo 1 miliértizani po dobu 1000 provoznich
hodin nebo jin& kombinace.

» Stredni doba mezi poruchami — MTBF (Mean Time BetwEeaitures). MTBF je fevracena
hodnota prorgnné FIT a je to &na veléina pro néteni spolehlivosti systému. MTBF je
¢asova hodnotaim vysSi hodnota je, tim vice jetzeni spolehlivé.

» Spolehlivost [R(1)]. R(t) je definovana jakagupovd spolehliv¥ fungujicich z&izeni pro

pevrg uréenécasove obdobi. Odviji se z FIT a je vyijdda pomaoci procent.

2.6 Bezpe&nost a spolehlivost

V [3] nalezneme tyto definice pro vyrazy spolehfit/dezpeénost a integrita:

Spolehlivostznamend, Ze systém funguje tak, jak se &b raiekava, a to po celou dobu jeho

¢innosti. Spolehlivost je také mira toho, jak systgpiiuje predpoklady v pikbeéhu jehocinnosti, za
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specifikovanych stavprostedi. Hardwarova spolehlivostauje schopnost systému odolavat selhani.

Softwarova spolehlivost &wje schopnost systému vykonavaltitér provozni poZzadavky.

Bezpe&nost zahrnuje zbaveni se nebe&penebo vice specificky, zbaveni se figpelnych
udalosti, zakeného a nahodného zneuziti. Beampast je také schopnost systému odolavénigu

zverti a zneuziti zevnit

Integrita znamena, Ze &ité zadouci podminky jsou udrZzovanghem celého provozu.
Napriklad integrita systému souvisi s rozsahem hardwaito a softwarovych zém, které byly na
systému nevhodnprovedeny. Integrita dat popisuje &my dat, neboli jaka data jsou a jaka bylan

byt. Integrita osob popisuje individualni chovarpozadovaném navyku.

Dusledky poruch ve vestémych systémech mohou byt velniznorodé a ve velké i@ zalezi
na aplikaci, kde dany vestaw systém je provozovan. Ve spaugkipadi se terminy integrita,
spolehlivost a bezgeost gekryvaji. Jak mnoho segkryvaji, zalezi na konkrétni aplikaci.

Vesta¥né systémyidi velmi iznoroda z&zeni. Z hlediska bezprosti Ize rozdlit aplikace,
ve kterych jsou nasazeny vestag systémy, na 2 zakladni skupiny. Vested/systémy, které svoji
nebezpénosti nebo nespolehlivosti mohou ohrozit lidskéazdri nikoliv. V aplikacich, kde hrozi
nebezpéi zraréni ¢i dokonce smrt, jsou bezfrge vestainé systémy velmiidezité. Mezi zakladni
oblasti pro nasazeni bezpgch systém pati nag. medicina, letectvi, automobilova technika,
kontrola jadernych z&eni, vesmirna a vojenska technika. Existuji alblasti, kde imo o Zivoty
nejde, ale poruchati®e napachat velmi velké materialni Skody iPsem hlava technika pracujici

s financemi v jakékoliv forgh

2.7 Docileni bezpénosti

Abychom byli schopni docilit jakési uro&rodolnosti proti porucham, je geba vysledky vypéti
prubézre sledovat a kontrolovat. Kontrola i sledovaniipbtiji prostedky navic, tedy jakousi formu
redundance. Taiuie byt [10]:

» Obvodové — detekce nebo tolerance poruch.

* Informani — detekni a informa&ni kddy.

* Programova — znasobeni programu, v nutnytipaglech i dat. Umdilije oSeteni
chybovych star (nepovolené stavy, uvéznuti) a eliminaci navrhovya
algoritmickych chyb. VSeobeéru softwaru Ize redundanci radil na statickou tzn.
stéle aktivni a na redundanci dynamickou tj. prograé prvky se aktivuji i vzniku

chyby. Rikladem jsou rekonfigueai rutiny a alternativni algoritmy.
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« Casova — opakovani operace na stejném hardwaruhiidey je, ze pokud se porucha

projevuje Bhem piibéhu ¢asu stejy, neni detekovana.

2.7.1 Obvodova redundance

Obvodovou redundancii@eme rozdlit na 3 kategorie:

1. Redundance statick&- jedna se o vymaskovani poruchy, porucha se aeojer.
Jedn& se o N modularni systém — zkratka NMR, kdedduli by mslo podat
stejny vysledek. Hlasova¢len pak na zakladdominantniho vysledku rozhodne,
ktery vysledek je spravny. Ze zmifré vlastnosti vyplyva, Zze N musi byt liché
Cislo. Zajisté také nenitekvapeni, Ze N modularni systém pracuje sprgen
tehdy, pokud pracuje spréavmice jak polovina modul Hlavnim zastupcem v této
kategorii je 3 modulovy systém. Vice modulové systése ténsi nevyskytuji
z daivodia vysoké ceny, zabraného mista #kenu. T modulovy systém se

ozna&uje anglickou zkratkou TMRT{riple modular redundancy) viz. obrazek
2.7.

Modul

Vstup 1 — 1 \

\stup 2 Maodul

5 —»  Vystup

Vstup 3 Mgﬂul

Obrazek 2.9 TMR systém
Jedna se o systém sloZzeny ¥erhoduli a jednoho hlasovacihdenu. Jednotlivé

moduly by nély reagovat na stejné vstupy stejnymi vystupy. blasiclen je u takto

postaveného systému slabé misto, vyhodou je jettwhaova jednoduchost.
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Vstup A

Vsiup B

— ) -
—_J

Vstup C

JUT

Obrézek 2.10 Jednoduchy 1 bitovy hlasovadien

Aby se vyesSila ndchylnost obvodu na poruchu hlasova¢ieou, je mozné hlasovaci
¢len znésobit. Vznikne talkékolik na sols nezavislych vystujp

Vstup 1 —

Vstup 2 )|

Vstup 3

Obrazek 2.11 TMR s vicenasobnym hlasovacifienem

Dale je také mozno skladat jednotlivé TMR systémy lkhskady a vznikne tak
vicestupovy systém TMR.

Vstup 1

Vstup 2 >

Vstup 3

Obrazek 2.12 Vicestugiovy TMR
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2. Redundance dynamickad— systémy jsou postavené na principu detekce clyby
nasledné lokalizaci zdroje chyby. Po lokalizaci lmhyje mozZno provést
prekonfigurovani systému. Zéakladnim principem dynd#éicredundance je

hardwaroveé zdvojeni se zalohovanim.

Modul 1 \ > Vvstup

Komparator * Shoda‘neshoda

¥

Vstup

Modul 2 [

Obrazek 2.13 Zdvojeny systém

Objevuje se tu podobny problém jako u TMR, komparaesmi selhat. Jeho selhani se
da reSit spolénou pandti moduli. Friklad takového systému je na obrazku 2.1i1. P
selhani spokné pangti oba procesory detekuji. Procesor detekujici oéshodpoji
piepin&. Srovnani mze probihat pomoci softwaru nebo hardwaru. Dalghlipmem

je problém nedetekovani chyby na sgatem vstupu.

Wystup
Rizeni
preninanes

Bizni Y
Dwvoubranova

piEps-
] [ > npamét e
) 3
P r

1 |
nace
Softwarove
FOCESD piallcick Procesor
| SToVNAVani| 2
v obaol
, procesorech I

Pamét

Vstupni data Pamét

Obrazek 2.14 Procesory se spairou pameti

Dal8i moZnosti je systém se zalohovanim rezervidyi,jeden modul je furti a
ostatni moduly jsou zaloha. V systému se nalézagiedky pro detekci a lokalizaci
poruchy. Systém je pak pomodepin&e n na 1 rekonfigurovan a modul s poruchou je
vyiazen. B spravné funkci vice modiulje aktualni modul vybran na zaktadréenych
pravidel. Slabynglankem tohoto systému je pebnycas k rekonfiguraci, po tuto dobu

je cely systém \azen Zinnosti. Ukazka takového systému je na obrazku.2.13
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Modul 1 .
L Detekee

chyl ’

Vtup _.,,—i{ Modul 2 —— Vystup

Detekce Prepinat .
chyb — inal

pw Moduln

v

Cetekce
chyb

Obrazek 2.15 Systém zalohovany rezervami

Jen velmi malo odliSny systém je systém se zalatmmvalvojici. Zde pracuji 2 moduly

zarovei a vysledky jsou nasledrporovnavany na shodu. U tohoto systému lze obejit
lokalizaci chyby tim, Ze ip poruSe jednoho modulu nahradime celou dvojici
pracujicich modul. Samo¥ejm¢ pokud chceme nahradit pouze porouchany modul, je

nutné poruchu lokalizovat. Ukazka takového syst@ama obrazku 2.14.

= W ystup
Cetekos g
chyb i
* Kompa-
Cietekes Plepinas ratar
chyia p— TR 2 !
| PA— |
Mg ot Shodameshoda
Detekee |
LIS —
chyk |

Obrazek 2.16 Systém se zalohovanou dvojici

U zaloh rozeznavame rezim fungovani zélohy. Polaidegzerva stale zapojena a
funguje synchroni s hlavnim modulem, tak tuto zalohu nazyvame zalohorkou.
Nevyhodami jsou stejné ogfebeni zaloh jako hlavniho modulut$i spoteba proudu
a s tim spojené&tsi vyzaovani tepla do okoli. Zalohy, které jsoghbm bezchybného
fungovani hlavniho modulu vypnuté, nazyvame studeiidha. Nevyhodou je nutna
vétsSi doba k rekonfiguraci celého systému. To jekterych gFipadech nefjatelné,

stejrg jako je nevhodné pouziti horkych zaloh. Kompromismezi olgma istupy je
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pouZziti odlekienych zaloh. Pro tyto zalohy je sniZzeno napéjegithakteré jednotky
nebo hodinové signaly modulu mohou byt vypnuty.

Systémy se zalohami maji vyhodu v moznosti pokigtika poruch, az kolik maji
zalohovych moduil.

DalSim gistupem u dynamické redundance j&d@ni obvod fungujicich jako
watchdog timer <€asovy hlida. Pokud¢asovy hlida dosahne své maximalni hodnoty,
je hlaSena porucha. Nejsgji je to citag, ktery musi byt pravidethnulovan, aby
negetekl. Ri pieteeni je hldSena porucha systému, ¥Sive pripadi je vyvolan reset
daného modulu. Kazdy modul systémuizen mit swj vlastni ¢asovy hlida. Této

casova dokaze pokrytizné softwarové i hardwarové chyby.

3. Hybridni obvodova redundance — kombinace aktivni a pasivni redundanci. Potira
nevyhody jednotlivych systéim(vysokd mira redundance u statické redundance, u
dynamické je to hlavhdraha rekonfigurace systému). Jedna se o systéiR NVhR,
tedy o N modularni systém s m zalohami. Po prvmithporuchach Ize provést
rekonfiguraci, naslednse provadi maskovaniiiRlad systému je na obrazku 2.15,

detektor neshody slouZi na lokalizaci poruchy.

Vystupy aktivnich | Detektor neshody |«

lednotek ¥ wan $ 1 oo ] indikace neshody
—» Modul 1 |—s

Vystup

Hisovas ——
Systémove . U_‘
vstupy gk /
Modul n

——b

— Nodul 2 * Prepinat .

4| Zaloha
I

Obrazek 2.17 Systém NMR + mR
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2.7.2 Informaéni redundance

Je velké mnoZstviaeznych detek&nich a koreknich kodi. Lze jmenovat Hammingovy kody, cyklické
kody, konvoléni kédy, BCH kédy, Reed-Solomonovy kddy a aritmati&kody. Pro jednotku ALU,
kterd provadi s daty operacefipadaji v Uvahu pouze koédy aritmetické. Hlavnimiuldr
aritmetickych kod jsou kédy nasobkové a zbytkovéétSinou se pro aritmetické kody pouzivaji
upravené &tacky, coz neni v tomto projektu mozné. Pouzithto kodi je v této praci nepraktické a
pouZitelné pouze ve velice omezené fornkvali nutnosti otestovat celou instréki sadu a

neposkytuje Zadné vyhody.

« U nasobkovych kdilje obrazengisla N&islo AN. A je vhodné celéislo, tj. Az 2". A

se nazyva béaze. Pro operatitdni s¢isly N; a N, v nasobkovém kédu plati:
A(N1 + N2) = ANl + AN2

» U zbytkovych fid secislo N vyjadi jako N = IM + r, M se nazyva baze a r je zbytek.
Cislo N se pak vyjéd jako N = r mod mdislo 11 se vyjati: 11= 2 mod 3). Smito
kody lze gitat.

2.8 Dusledky poruch

Dusledky poruch Ize roztit do n¢kolika kategorii. Rozsah poruchyiie byt pouze lokélni a chyba
neovliviiuje okolni gistroje. Nebo dana Skodaize ovlivnit okoli, niize se stat, Ze chyba lavinavit
zpasobi dalSi zavazné poruchy v okolnich systémech.

Pokud se podivdme na ALU na arovni hradefizen porucha 2zjsobit napiklad Spatné
vymaskovani registru a tenue ovlivnit éteni ze Spatné patti, vyvod z pouzdra je v rozdilném
stavu nez by #l byt, skok programu se provede Sgathviabec. Poruchy se nabaluji, pokud jsou na
vyvodech z procesoru se Spatnou hodnoigake ¢leny, které pimo ovliviwuji okoli a nelze osfit,
zda je hodnota korektni. Takovyntipadem mohou bytaené aktivni¢leny jako relé, nebo jim
podobné satastky zaloZzené na polova@itih, zapojené na vyvod z procesoru. Pokud je hadnot

nekorektni, relé five pracovat jinak, neZz ségulpoklada.
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3 Testovani ALU

Testovani mikroprocesoru je obtizny problém. Mikam@sory jsou velmi komplexni a také nam
velice ¢asto nejsou zndmy Udaje o implementah detailech, které byly pouZity. Proto je
sestavovani testpro mikroprocesory na urovni klopnych obvoa logickych¢lena nebo na Grovni
stavovych diagrain nereélné. Problémem je velkdznorodost mikroprocesiy jejich usp#adani,
rozsah instrukni sady, adresové maody, igob ukladani dat, data zpracovavajici jednotky @dap
Z téchto divoda jsou testy pevazmre provagny pomoci instruéni sady mikroprocesoru (ta je

uvedena v kazdérpucce daného mikroprocesoru) na urovni femiko chybového modelu.

3.1 Testy zalozené na S-grafech

V literature [9] byl navrZzen vSeobecny model procesoru preotgni test. Jmenuje se S-graf
(S-graph). Mikroprocesor e byt reprezentovan jako vzajemny vztah reistrrozhranim pro
vngjsi swt. Vztahy utuje konkrétni instruéni sada daného mikroprocesoru. Kazdy registr
mikroprocesoru je prezentovan uzlem v grafu. Dofuyrpou gidany dva uzly navic, které
reprezentuji okolni . Uzel reprezentujici vstup dat se canja jako IN, vystup ozrije uzel
OUT. Mezi registry Ra R vede hrang, tehdy, pokud ghem provadni instrukce jldojde k gesunu
dat (& zmenénych nebo ne) z registru; Bo R. Podobné pravidlo plati i pro vstup a vystup dat z
systemu. Hrana mezi registremaRuzlem IN nebo OUT je ozéena |, pokud Bhem instrukce; lje
proveden fesun dat z uzlu IN do registry, Rebo pokud jsou data z registrugResunuta do uzlu
OUT.

Priklad jednoduché instrdki sady neexistujiciho mikroprocesoru a S-graffipiak této saét

l;: MVIAD A=1IN le: MOV AM A=1IN
> MOV R, A R=A Iz ADD R A=A+R
32 MOV M,R OUT =R o ORAR A=AVR
42 MOV M, A OUT =A l: ANAR A=AAR
ls: MOV R, M R =IN l10: CMA AD A=A
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I1, 13,14
I6 - 110

I7, I8.19
I4 3

Obrazek 3.1 S-graf pro jednoduchou instrukni sadu

Na zaklad S-grafu a funé&niho chybového modelu pro procesor popisovanéhe thyly nalezeny 3
kategorie test[9], [2].

1. Testy na spravnou funkci dekédovani registru
Tyto testy se provadi zapisendtenim registi. | pres to, Ze je vice Agohi, jak do registi
zapisovat &ist z nich, zvolime nejkrat3i sekvenci. Jednimizodi je poteba ze z&atku
testu otestovat zakladni principy. DalSidvddem je dast registit v nasledujicich delSich
sekvencich test Tento istup se v [3] nazyva nabalovani, kdy jsou v proogsestovany
nejjednodussi komponenty procesoru pomoéédem danych instrukci. Po &eni

spravnosti vypéta v daném bloku jsoutavany instrukce pro dalSi testovany blok.

2. Testy na spravnou funkci dekddovani a piadi instrukci.
Tyto testy jsou zasiteny na chyby, které ovlivni vykonani instrukce z@sobi chybwi
spiSe selhani v koteém vysledku instrukce. Tento stav nastane, pokdfhké
mikroinstrukce instrukce | nejsou provedeny nebopad jsou chyb& provedeny skteré
mikroinstrukce navic. Je vSeobéckehké detekovat chyfici mikroinstrukce. Detekovat

prebyvajici mikroinstrukce je slogjBi; na detekci byla vytéena metoda kddovych slov.

3. Testy na spravnou funkci ukladani,éteni a penosu dat.
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Funkce pro ukladani &teni dat a funkce pro jejichignos jsou testovany najednou.
Davodem je schopnost testovacich funkci objevit pouustdla 1 nebo stala 0 jak na
prenosové cestz A> B, tak tyto stejné chyby objevit v registrech odijolajicich uzim A

a B. Test penosové cesty a test registru vyuzZivagnéa data. Bhem testu se na kazdém
bitu transportni cesty vy$tla 0 a 1. Jakékoli dvojice bife nastavena zarofena rozdilnou
hodnotu O a 1.

Priklad testu pro 8 bitovou shici je v tabulce 3.1RAdky jsou jednotlivé vzorky testu.
Cislo sloupce ozraije pozici bitu na shnici. Tento test objevi na &mici vSechny chyby

typu trvala 1, trvald 0 a vSechny zkraty v jakékhojici biti.

7 0 0 1 1 0 0 1 1

8 0 1 0 1 0 1 0 1
Tabulka 3.1 Priklad testu sk&rnice

Zadny konkrétni chybovy model pro testovani fungod praci s daty v [2] ani v [9] neni
uveden. Redpokladéa se, Ze zatimco testovaci rutiny jsoujeyyina urovni funéniho modelu,

data pro test jsou navrZzena na Urovni hradel.

Tak jako S-graf funguji na podobném principu i demi diagrams — rozhodovaci diagramy[2],
které vychazeji z datové cesty. V knize[l] Ize matérmin strukturni datova cesta. Jde o zna&zdrn
cesty na arovni dat, jak se postdgstesouvaji pes jednotlivé moduly affslusné operace pomoci
grafu. Uzly, které nejsou listové znamenajjakou operacig¢i rozdéleni vodia. Listové znazatuji

vstupgéi vystup ze systému.
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E ALU
O T

O —* O rozdélend wodidl

S—7 N\

f
Obrazek 3.1 HFiklad strukturni datové cesty

U takto podobnych algoritthmaZzeme navrh testu roZlit na dw ¢asti. Prvnicasti je nalezeni
spravné datové cesty. Druh&asti je po jednotlivych datovych cestach spéussty a odiovat je.

Pro zjis&ni nefunknosti réjaké sodastky je zapdtbi pfibézné testovani komponenty.
Casové prodlevy vtestech nejvice zavisi na aplikackteré dany mikrokontrolér pracuije.
Samo¥ejmosti je, Z&im tSi naroky na spravnost provozu jsou, tiasgji je nutné testy provad.
Nesmime zapomenout ale na negativni strAnku peovadsti, pri testu se zdzeni ¥nuje pouze
testu a tim se fize poruSit poZadovana maximalni doba odezvy systBnwuvelmi dlezita zdizeni
je vhodné mit vice test KratSi, které pokryji mensi oblast chyb a tryaize velmi kratkou dobu a
pak testy komplex¥jsi, které se provagl pii menSim vytizeni.

Pokud bychom znalifesny navrh ALU, Ize pouZzit rozdilné metodyiéstupy. Jako nagklad
metoda FMEA (failure modes and effects analysiskud bychom byli imo u néavrhu ALU, je

vhodné do tohoto systému vsadit vestgmtest, tzv. built-in self-test.
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4 Realizace knihovny

Pro realizaci knihovny, kterd &ki funkénost ALU jsem si vybral mikroprocesor MSP430F168IPM
od firmy Texas Instruments. Je to 16 bitovy miknokolér pro vSeobecné pouZiti a je postaven jako
architektura RISC, kde jeden hodinovy cyklus tr2é hs. CPU komunikuje s okolim hlavpomoci
dvou skrnic, jednou je sfrnice datova a druhou je &hice adresova. Spolehlivost vyrobce definuje
dobou MTBF 29*18 a hodnotou FIT=3. Jeden z hlavnichvadi pro vyksr MSP430F168 je
umisgéni daného mikrokontroléru na FITkitu a také uZ mmmiana architektura RISC, kdy je
instrulk¢ni sada jednodusi.

Procesor mikrokontroléru obsahuje instiuksadu o 51 instrukcich. &&hoz je 27 instrukci
provacno piimo a 24 instrukci je emulovano. Emulace instruidin @inasi zjednoduSené psani a
¢teni kodu. Emulované instrukce jsou assemblerenramehy pimo provadnymi instrukcemi.
Ptimo provadné instrukce majitit formaty:

* S d¥ma operandy
e S jednim operandem
e Skoky

Instrukce s operandy mohou byt jak pro byte takghowo. Procesor ma 16 registz toho 12
je vSeobect pouzitelnych. Registr RO je programodiyac, registr R1 je ukazatel na zasobnik, R2 je
statusové slovo a R3 slouZi jako generator konstardcesor dok&ze pracovat v 7 adresovych
mdbdech, v8echny adresové mady jsou pouZitelné smivihistrukcemi. VS8ech sedm adresovych
modi je pouZitelné pro zdrojové operandytgii pro cilové operandy. Mody jsou nasledujici (na
koncitadku je syntaxe zapisu):
* Registrovy mdod — operand se nachazi v registru Rn
* Indexovy méd — operand se nachazi v#ama adrese vypgtané jako sotet
obsahu registru a konstanty (Rn + X). Konstantallg@#ena v nasledujicim slév
X(Rn)
» Symbolicky méd — operand je uloZzeny na adrese ADDRpouZzit indexovy maod

s pomoci PC registru (PC + X) ukazuje na ADDR. Xili@Zzeno za instrukci. V realu

je pouzit indexovy méd X(PC) ADDR
e Absolutni méd — operand je uloZeny na adrese ADBRealu je pouzit indexovy
mod X(R2). R2 jako generétor konstant vrati 0. &ARD
* Nepimy registrovy mod — registr je pouZzit jako ukatate operand. @Rn

« Nepimy mdd s autoinkrementem — registr je pouZit jak@zatel na operand a
nasledd je zvySen o 1 u operace s bytem nebo o 2 pokugraeuje se slovy.
@RN+
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* Primy operand — Konstanta je uloZena ve &l@a instrukci, vredlu se pouZije

ne@imy mod s autoinkrementem @PC+.

Blokové schéma mikrokontroléru:
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4.1

Obrazek 4.1 Blokové schéma MSP430F168

Instruk ¢ni set mikrokontroléru MSP430

Nejdrive uvedu vysttlivky k instrukéni sad:

t takto ozn&ené instrukce jsou emulovany.

(.B) u instrukci znamena moznogidani .B za instrukci a tim docilime praci pouze
s bytem misto slovem.

V je overflow bit, pokud je nastaven na 1, doSlpr&teteni znaménkoveéhdisla i
vypoctu:

o U operaci ADD(.B), ADDC(.B) se

pozitivni ¢islo + pozitivni¢islo = negativnéislo

jednd o nasledujigitipady:
negativnicislo + negativnéislo = pozitivnicislo.
SUB(.B),SUBC(.B),CMP(.B) se jedna o nddjiei

pozitivni ¢islo - negativntislo = negativnéislo

U operaci [ipady:

negativnicislo - negativngislo = pozitivni¢islo.
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N je negative bit, pokud je bit nastaven na 1, ysledek operace negativniti P
kladném vysledku je nastaven na 0.

Z je zero bit, pokud je nastaven na 1, je vysleojgdrace 0. V ogaém Fipack je bit
nastaven na 1.

C je carry bit, je nastaven na 1 — pokud doSlégnpsu. E nastaveni na 0 kipnosu
nedoslo.

* statusovy bit je operaci ovli¢n.

— statusovy bit neni operaci ovliém

0 statusovy bit je vynulovan.

1 statusovy bit je nastaven na 1.

Src je zdrojovy operand, dst je cilovy operand.dlgg nawsti.

U emulovanych instrukci uvadim instrukce, kterévsealu provedou. Jsou vSak

uvedeny pouze varianty pro cela slova.

Instrukéni sada:

Instrukce
ADC(.B)T

ADD(.B)
ADDC(.B)
AND(.B)
BIC(.B)
BIS(.B)
BIT(.B)
BRt

CALL
CLR(.B)t

CLRCt

CLRNT

CLRZt

CMP(.B)

PopisVNZC

dst Fida statusovy bit C do cile. Instrukce je emulovaamoci ADDC #0,dst.

dst + C— dst *okokox
src,dst  S&e zdroj s cilem do cile. src + dstdst *ok kK
src,dst  S#&e zdroj, bit C a cil do cile. src + dst +&dst *ok kK
src,dst  Log. funkce AND pro zdroj a cil. src .and. dst> dst Q***
src,dst  Vynuluje bity v cili. not srcnd. dst— dst -—=-
src,dst  Nastavi v cili bity na 1. srcdst— dst -———-
src,dst  Test hitv cili. src .and. dst Q**x*
dst Skok na cil. Instrukce je emulovana pdnrstrukce MOV dst, PC.

dst—PC -——-
dst Skok do podprogramu. PC+2 stack, dst> PC -—=-
dst Nastavi v cili 0. Instrukce je emudoa pomoci instrukce MOV #0,dst.

0— dst -— ==

Nastavi C na 0. Instrukce je emulovana ponmstrukce BIC #1,SR.

0—-C ---0
Nastavi N na 0. Instrukce je emulovana parmstrukce BIC #4,SR.
0— N -0--
Nastavi Z na 0. Instrukce je emulovana panstrukce BIC #2,SR..
0—-Z --0-
src,dst  Porovna zdroj a cil. dst — src * koK ok
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DADC(.B)t dst S&éte dekadicky C kcili. Instrukce je emulovana pomanstrukce

DADD #0, dst. dst + G- dst (decimally) *ok oKk

DADD(.B) src,dst s#e dekadicky zdroja C tocile. src + dst +Qdst (decimally) * * * *
DEC(.B)t  dst Cil zmensi o 1. Instrukce je emul@/@omoci instrukce SUB #1,dst.

dst — 1— dst *ox ok x
DECD(.B)t dst Cil zmenSi o 2. Instrukce je emélway pomoci instrukce SUB #1,dst.

dst — 2— dst *okokox
DINTT Vypne geruseni. Instrukce je emulovana pomoci instrukee #3,SR.

0— GIE -——=-
EINTT Zapne feruSeni. Instrukce je emulovana pomoci instruké&#3,SR.

1- GIE -——-
INC(.B)T dst Cil z¢tSi o0 1. Instrukce je emulovana pomoci instrukceDAEL, dst.

dst +1— dst *okokox
INCD(.B)t dst Cil z@tSi o 2. Instrukce je emulovana pomoci instrukceDAE2, dst.

dst+2—dst *ok ok ok
INV(.B)t dst Negace cile. Instrukce je emulovmamoci instrukce XOR #0FFFFh,dst.

.not.dst— dst *ox ok x
JC/IHS label Skok pokud se C rovna 1/ SkokysSim cili nebo stejné hodrot— — — —
JEQNIZ label Skok pokud se operandy rovnaji klakud se Z rovné 1. -—=-
JGE label SkokipvysSi nebo stejné hodriatile. -—=-
JL label Skok p nizsi hodnot cile. -—=-
JMP label Skok na PC + 2 x offset PC. -—=-
JN label Skok pokud N je 1. -—=-

JNC/ILO label Skok pokud je C 0/Skok pokud jenodinSi. -—=-
JNE/INZ label Skok pokud se operandy nerovn&pkpokud je Z 0. -—=-

MOV(.B) src,dst  Resun zdroje do cile. sfe dst -—=-
NOPT Zadna operace. Instrukce je emulovana pomsicilkce MOV #0,R3.
POP(.B)t dst Vyjme polozku ze zasobniku do cltestrukce je emulovana pomoci
instrukce MOV @SP, dst. @SR dst, SP+2- SP -——-
PUSH(.B) src Da zdroj na zasobnik. SP—=ZXP, src—> @SP -—==-
RETTY Navrat z podprogramu. Instrukce je emulové@enoci instrukce MOV
@SP+, PC. @SP PC, SP + 2> SP -—=-
RETI Navrat z peruSeni. * ok ok ok
RLA(.B)T  dst Rotace vlevo aritmeticky. Instrukge emulovana pomoci instrukce
ADD dst, dst. xRk
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RLC(.B)tf  dst Rotace vlevo igs C. Instrukce je emulovana pomoci instrukce

ADDC dst, dst. xRk

RRA(.B) dst Rotace vpravo aritmeticky. Q**x*
RRC(.B) dst Rotace vpravags C. *ox oKk
SBC(.B)t  dst Od#e negaci (C) od cile. Instrukce je emulovana pdmostrukce
SUBC #0,dst. dst + OFFFFh +-G dst * ok ko
SETCTt Nastavi C na 1. Instrukce je emulovana pomstrukce BIS #1,SR.

Cil->C ---1
SETNT Nastavi N na 1. Instrukce je emulovana minmstrukce BIS #4,SR.

1—-N -1--
SETZt Nastavi Z na 1. Instrukce je emulovana ponmstrukce BIS #2,SR.

1-27 --1-
SUB(.B) src,dst  Od#e zdroj od cile. dst + .not.src +2 dst *ok kK
SUBC(.B) src,dst Odte zdroj a negaci (C) od cile. dst + .not.src +Qist *ok kK
SWPB dst Eehodi byty. -—==
SXT dst Roz§i znaménko z 8.bitu az na 16.bit. Q***
TST(.B)t dst Test cile. Instrukce je emulovanmgpoi instrukce CMP #0,dst.

dst + OFFFFh + 1 0**1
XOR(.B) src,dst  XOR zdroje a cile src .xor. dstst *ox ok k

4.2 Navrh a implementace testu procesoru

V8eobecny zakladni postup testu celého mikropraoege uveden v literate[14]. Postup je

nasledujici:

* Reset

» Kontrolagitate instrukci

» Kontrola adresace regiétr

» Kontrola gresuri mezi registry
» Kontrola ukazatele zasobniku
* Kontrola funkce ALU

* Kontrola stad&e

» Kontrola dekodéru instrukci
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Jednim z jednoduchych tésitZze byt pseudondhodna posloupnost instrukci. L& pouze
délku testu a instrukce, které nemaji byt pouditgvyhodou je Ze celkovy spravny vysledek testu
neni gfedem znam. Pokud mame posloupnogemou a pdebujeme velmi S&t mistem v pari,
miZzeme pouZit &akou kompresni metodu pro ziskani vyskedkieba pdet jedntek nebo nul.
Pokud po sekvencitfkaz1 dojdeme k pedpokladanému gtu, prohlasime vysledek za spravny.

Aplikaci pro FITkit jsem rozvinul z aplikac&zeni displeje mikrokontrolérem a pojal jsem
téma trochu vice Siroce nez je v zadani. V zadanhijirgna pouze aritmeticko logicka jednotka, ale
ja jsem se za#til na celkové prosteni procesoru v daném mikrokontroléru. FPGA v topttpack
neni poteba na vypéty, ale slouzi pouze k zaj&ti ovladani displeje ips MSP430. Displej
zobrazuje vysledky teist V aplikacich na FITkitu je zaji&a komunikace mezi FPGA a
mikrokontrolérem pomoci SPI. Knihovny pro FITkibjs psany v jazyce C, je to vysoko abstraktni
jazyk, a proto jako takovy neni vhodny pro psastitePreklad& nam nezari jednotlivé instrukce,
které potebujeme pokud pouZivame jen vysoko abstrakiikapy v jazyce C. AvSak existuje
moznost volani instrukci asembleru pomocitddeho slovaasm. Syntaxe pouZziti je nasledujici:
asm("mov %1, %0": "=r" (vysledek): "m" (zdroj)) . Pikaz se sklada zhkolika
¢éasti, nejdiive je uvedena pozadovana instrukce jako norntélitec. Znak % uje, Ze nasleduje
¢islo udavajici ptadi operandu, ktery zatupuje. Zatzcem a dvojt&kou nasleduji vystupni
operandy, jestliZze je jich vice, a#ldji sec¢arkou. Ped samotny operand se jedvvadiretézec znaici
parametr (plati pro vystup i vstup): r znamena stegim pandt, i je gimy operand (ve &tSin¢
piipadi je to cel@iselna konstanta) a | je integer operand. Znakpamametru operandu znamena
vystup. Za dalSi dvojtéou nasleduji vstupni operandy a jejich paraméak miZze nasledovat jest
jedna dvojtéka a seznam regifitr které jsou ovliveny negimo prepisem pi provadni dané
instrukce. Existuje je§feden zapis, kdy v instrukci mistofipdi operanél uvedeme zastupné nazvy.
asm("mov %src,%res": [res] "=r" (vysledek): [src] " m" (zdroj));

Pro testy p provozu neni idedlni vzdy cely systém resetopadtoZe tim mizeme ztratit
néktera data z dynamickych path Na druhou stranu je reset u MSP430 rychly acsaynzabere
4 takty. Zvolil jsem tedy variantnieSeni a to s resetem i bez resetujlikmavaznosti ostatnich
vypocta, aby nebyly smazany jednotlivé registry proces@akud se provede reset, nasledovat bude
test. Ten je tedy proveden vZdy po startu systéteset se vola takto:

__asm__ __ volatile_ (

"call #0x0fffe"
);
Kde #0x0Offfe  je adresa ve vektorurgruSeni. Dany mikrokontrolér m&esuseni vice,

k naSemu testovani to vSak nebudeméghatvat.

Nejdrive otestujemeitat instrukci a to pouze velmi jednoduchym skokem:
asm__ _ volatile__("jmp spravny_skok\n" );

33



chybka();
__asm___ volatile__ ("spravny_skok:\n");
Pokud se skok nepovede, tedy pokud nejde sprdigitani k programovémuitagi, je

zavolana chybova funkce.

Pak nésleduji vSeobecnégtupné registry. A to tim, Ze provedeme uz zmyntest, kdy do
registiti postup® nahravame tyto hodnoty:

11111111 1211 1111 = ffff

1111 1111 0000 0000 = ff0O

1111 0000 1111 0000 = fofo

1100 1100 1100 1100 = cccc

1010 1010 1010 1010 = aaaa

0000 0000 0000 0000 = 0000

0000 0000 1111 1111 = OOff

0000 1111 0000 1111 = OfOf

0011 0011 0011 0011 = 3333

0101 0101 0101 0101 = 5555

Zde je ukazka zadavani a posouvani hodnot po redistNejdive jsou registry vlioZzeny na

zasobnik a po testu jsou zase hodnoty ze zasobrikaeny na své misto:

WDG_stop();

__asm__ __ volatile__("push r4\n");
__asm__ __ volatile__("push r5\n");
__asm__ __ volatile__("push ré\n");
__asm__ __ volatile__ ("push r7\n");
__asm____ volatile__ ("push r8\n");
__asm____ volatile__ ("push ro\n");
__asm___ volatile__ ("push r10\n");
__asm__ _ volatile__ ("push r11\n");
__asm__ _ volatile__("push r12\n");
__asm__ __ volatile__("mov #Oxffff,r4\n");
__asm____ volatile__ ("mov r4,r5\n");
__asm__ _ volatile__ ("mov #0xff00,r4\n");
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__asm____ volatile__ ("mov r5,ré\n");

__asm____ volatile__ ("mov r4,r5\n");
__asm__ _ volatile__("mov #0xf0f0,r4\n");
__asm__ _ volatile__("mov r6,r7\n");
__asm__ _ volatile__("mov r5,ré\n");
__asm__ __ volatile__ ("mov r4,r5\n");
__asm___ volatile__ ("mov #0xcccc,r4\n");
__asm__ _ volatile__("mov r7,r8\n");
__asm__ _ volatile__("mov r6,r7\n");
__asm__ _ volatile__("mov r5,ré\n");
__asm__ _ volatile__("mov r4,r5\n");
__asm____ volatile__ ("mov #0xaaaa,r4\n");
__asm____ volatile__ ("mov r8,ro\n");
__asm____ volatile__ ("mov r7,r8\n");
__asm__ __ volatile__("mov r6,r7\n");
__asm__ _ volatile__("mov r5,ré\n");
__asm__ _ volatile__("mov r4,r5\n");
__asm__ __ volatile__("mov #0x0000,r4\n");

Postup dat v registrech ro§eme a do p&ateniho registru zadavame nova data. Az se
dostaneme ke koncovym registr, z&neme porovnavat cfitou hodnotu s hodnotou z registru.
Pokud se neshoduji, je zavolana chybova funkcesplgjii se rozsviti slovo chyba. Tento test nema
velky smysl prova& zvlad pro byty, pouze s ohledem na adresovani &erjevit jako mozny, ale

poruchy na vodiich ¢i v tiSttném obvodu stavajici test odhali.

Zde je ukdzka porovnavani, srovnani je péandé typu uintl6_t:
__asm__ _ volatile__(
"mov r15,%0"

:"=m" (srovnani) );

__asm__ __ volatile_ (
"cmp #O0xffff,%0"
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:"m" (srovnani) );

asm__ __ volatile_ (

"ine chybaV\n");

Chybové funkce se volana na kontiimastalé chy&

__asm__ _ volatile__("jmp vseOK");
__asm__ __ volatile__("chybaV:\n");
chybka();

__asm__ _ volatile_ ("vseOK:\n");

Timto testem se otestuji vSechny poruchy v regiktre na datové sici typu trvala 1 a
trvala 0. Zarova se pro¥fi vétSina gipadi nespravné adresace redistPokud se &které adresy
z divodu poruchy fekryvaji, tak jsou data v registrechepsana a tato chyby je naslédfisténa.
Vynechani registru je taky zaznamenano, ztratSsehny hodnoty.

Nasleduje otteni spravné funkce ukazatele vrcholu zasobnikutorest provedeme pomoci
registiti a instrukci pop a push. Ukazatel vrcholu zasobpfiwadi posun minimaéno 2 byty. | kdyz

se uklada pouze jeden byte, je na zadsobniku vyhoazelé slovo. Ukazka testu vypada takto:

__asm__ _ volatile__("mov #0xaaaa,r4\n");
__asm____ volatile__ ("mov #0x5555,r5\n");
__asm___ volatile__ ("push r4\n");
__asm__ __ volatile__ ("push r5\n");
__asm__ _ volatile__ ("pop ré\n");
__asm__ _ volatile__ ("pop r7\n");
__asm__ __ volatile__("cmp r6,r5");
_asm__ _ volatile__("jne chybaSP\n");
__asm__ __ volatile_ ("jmp dobreSP\n");
__asm__ __ volatile_ ("cmp r7,r4");
__asm____ volatile__ ("jne chybaSP\n");
__asm__ __ volatile__("dobreSP:\n");

Také je mozné s timto registrem pro#adritmetické operace, pokud vime, jak4 data se na
zasobniku nachazeji.
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__asm____ volatile_ ("mov #0xaaaa,r4\n");

__asm____ volatile__ ("mov #0x5555,r5\n");
__asm__ __ volatile__("push r4\n");
__asm___ __ volatile__("push r5\n");
__asm__ _ volatile__ ("add #0x2,r1\n");

Tim jsme ztratili na zasobniku posledni zaznam.

Nasleduje kontrola ALU. Zde je mnoho moZnosti,deat vSechny by bylo velmi zdlouhavé a
proto si utime rekolik testovacich vektdr, které budeme pouzivat. Pro cela slova to budatowe
10101010 10101010 = Oxaaaa, 11111111 11211111 £f,040000000 000000000 = x8000,
00000000 00000000 = 0x0000, 01010101 01010101 53X Bytove vektory jsou velmi podobné.
V testu jsou provathy aritmetickéci logické operace. Hlida se vysledek a nastavesiadovych
bitd. S nutnou kontrolowthto stav se také testuji podminé skoky. Jsou tu uvédy pouze které
testy. Ostatni jsou ve zdrojovych souborech.

Zacneme gitanim, je dleZité i z divodu spravného adresovani. VyzkouSinenps, negativni

vysledek a nulovy vysledek.

__asm____ volatile__ ("mov #0xaaaa,r4\n");
__asm___ volatile_ ("add #0x8000,r4\n");
__asm___ volatile__ ("jnc chybaALU\n");
__asm__ _ volatile__("and #0x5555,r4\n");
_asm__ _ volatile__("jnz chybaALU\n");

__asm__ _ volatile__("mov #0xaaaa,r4\n");
__asm__ _ volatile__("bic #0x8000,r4\n"); r4=2AAA
__asm___ volatile_ ("cmp #0xaaaa,r4\n");

__asm____ volatile__ ("jge chybaALU,r4\n");
__asm___ volatile__ ("mov #0x0000,r4\n");
__asm__ _ volatile__ ("dec r4\n");
__asm__ _ volatile__ ("jnc chybaALU,r4\n");
__asm__ __ volatile__ ("pra r4\n");
_asm__ _ volatile__ ("jnc chybaALU,r4\n");

__asm__ __ volatile__("swpb r4\n");

__asm____ volatile_ ("chybaALU:\n");
chybka();
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S Zaveér

V této préci jsem se zprvu zabyval vlastnostmiite®hledr vypacetni slozitosti je zejménaitbzité
poukazat na nutnost mit testy co nejhéedundantni. Je praktické mit testy malo sloitéatké a
v tom pipads rychlé. U velmi rizikovych systéinje vhodné provad testy rgkolikrat za sekundu a
vypocetni vykon patebujeme také pro samostatnou aplikaci.

Dale jsme uvedl &eni poruch atrzné chybové modely.#®né stup# abstrakce nam dovoluji
u chybovy modél si vybrat ten nejvice uzi¢ay pro nase podminkyim je abstrakce modelu nizsi,
tim sloZigjsi je u daného modelu vyjad vSechny moZzné poruchy na dané Urovni. Jde také o
rychlost, se kterou dokézeme aplikovatktery chybovy model na konkrétrieSeni. U vysoko
abstraktnich modélje samotejn¢ rychlost &tSi. U nizSich abstrakci je mozné |épe lokalizovat
chybu. Pro mikrokontoléry a potazmo procesory kterém se ALU nachazi, kde pro konkrétni
aplikaci neni znama podrobna ¥nitimplementace obvddje mozné pouZzit furdki chybovy model
pro procesory. Déle jsem se zabyval moznostmiugat systémy bezgaé a to pomocitznych
metod. Navazuje kratké pojednani o moznych pordthBésleduji moznosti generovani tegro
ALU. Ze vSeobecnych modeje princip testovani jasny.

Testy by mdly byt ze z&atku jednoduché a otestovat hlawsamotné registry. Pak se testuje
spravné provathi ukladani dat na zadsobnik a nastedimstrukce aritmetickych a logickych operaci .
V posledni kapitole je nastin konkrétniho mikrokot#ru, jeho instruéni sada a ukazky z provedeni
jeho tesi. Knihovna pokryva &sSinu poruch na registrech a adresovérrbi. ProtoZze nelze
vychézet z jinych mozZnosti, nez jen z instiniksady daného mikrokontroléru, je nemozné pokryt
v8echny poruchy a chyby z nich vyplyvajici. Protm&ho pohledu je séasny stav dostaijici, ale je

mozno testy jednodusSe rotiBha Ukor zabranéhgasu na procesoru.
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Seznam pouzitych zkratek

gnd
vdd
RTL

SAO
SAl

VLSI

SoC

register transfer level
stuck at 0
stuck at 1

very large scale integration

system on a chip

zem
nagti
Grovnignosu mezi registry a
funkénimi bloky
porucha trvala logicka 1
porucha trvala logicka 0
obvody s velmikyen stuprgm
integrace
cely integrovany obvod nagetdn

platku Kemiku
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Priloha 2. Vyiatek kddu programu v asembleru s usmigh v pandti s porovnanim se zapisem

v jazyce C

Kéd v jazyce C

__asm__ _ volatile__ ("mov r10,r11\n");
__asm__ _ volatile__("mov r9,r10\n");
__asm___ volatile__ ("mov r8,ro\n");
__asm___ volatile_ ("mov r7,r8\n");
__asm___ volatile__ ("mov r6,r7\n");
__asm__ _ volatile__("mov r5,r6\n");
__asm__ _ volatile__("mov r4,r5\n");
__asm___ volatile__ ("mov #0x0f0f,r4\n");
__asm__ _ volatile_ ("mov r11,r12\n");
__asm__ _ volatile__ ("mov r10,r11\n");
__asm__ _ volatile__("mov r9,r10\n");
__asm___ volatile_ ("mov r8,ro\n");
__asm___ volatile__ ("mov r7,r8\n");
__asm___ volatile__ ("mov r6,r7\n");
__asm__ __ volatile__("mov r5,r6\n");
__asm__ _ volatile__("mov r4,r5\n");
__asm__ __ volatile__ ("mov #0x3333,r4\n");
__asm__ __ volatile_ (

"mov r12,%0"

:"=m" (srovnani) );
__asm___ volatile_ (
"cmp #0xffff,%0"

2 "m" (srovnani) );

__asm___ volatile_ (
"jne chybaV\n");

Stejny Usek kédu v asembleru:

4b36: 0b 4a mov rl0, r11 ;
4b38: 0a 49 mov 19, rl0 ;
4b3a: 0948 mov 8, r9 ;
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4b3c:
4b3e:
4b40:
4b42:
4b44:
4b48:
4b4a:
4b4c:
4b4e:
4b50:
4b52:
4b54:
4b56:
4b58:
4b5c:
4b60:
4b64:

08 47

07 46

06 45

05 44

34 40 0of Of
Oc 4b

Ob 4a

0a 49

09 48

08 47

07 46

06 45

05 44

34 40 33 33
84 4¢ 00 00
b4 93 00 00
6d 20

mov 7, 8 ;
mov 16, r7 ;
mov 5, r6 ;
mov r4, r5 ;
mov #3855, r4 ;#0x0fOf
mov rll, r12 ;
mov  rl0, rll ;
mov r9, rl0 ;
mov r8, r9 ;
mov r7, r8 ;
mov 16, 17 ;
mov 5, r6 ;
mov 14, r5 ;
mov  #13107, r4 ;#0x3333
mov  rl12, 0(r4);
cmp  #1, 0(rd) ;r3 As==11
inz  $+220 ;abs 0x4c40
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