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Abstrakt

Prace se zabyva riaznymi poruchami, které mohou nastat pfi vyrobé a provozu ALU. Nastifiuje vicero
d¢€leni poruch a jejich modely. Jsou rozebrany ptistupy k zajiSténi bezpe€nosti systému zejména po
hardwarové strdnce. Nésleduje shrnuti softwarovych metod pro testovdni ALU. Posledni kapitola

rozebird navrh knihovny pro testy mikrokontroléru MSP430.
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Abstract

This work deals with faults, errors and failures, which can occur during manufacturing and long term
operation. Work describes the various failures and fault models. There are some approaches to get
fault tolerant systems, mainly in hardware. The thesis continues with a summary of methods for ALU

software testing. The last chapter is about tests generation for microcontroller MSP430.
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1 Uvod

Aritmeticko-logickd jednotka je zakladni soucasti procesoru. ZajiStuje provadéni, jak zndzvu
vyplyva, aritmetickych a logickych operaci. Byla navrZzena matematikem Johnem von Neumannem
JiZ v roce 1945 ve zpravé o novém pocitaci EDVAC.

V dnesni dobé se sruznymi systémy obsahujici procesor, a tedy i ALU, potkdvdme velmi
Casto. Procesor obsahuji jak pocitace pro vSeobecné pouziti, tak i rizné vestavéné systémy.
Vestavénych systémil pro rozmanité tlohy je velmi mnoho a setkdvdme se s nimi mnohem cCast&ji nez
s procesory pro vSeobecné pouZiti. V normdlnim kazdodennim Zivoté ani nevnimdme, Ze pracujeme
se zafizenim, které obsahuje mikrokontrolér a potazmo tedy procesor. Mnoho zafizeni obsahujici
vestavéné systémy pracuje velmi dlouho bez pfestivky v ruzn¢ narocnych podminkdch. U téchto
zafizen{ je duleZité, aby fungovala bez chyb, pripadné aby chyby byly co s nejvétsi pravdépodobnosti
detekovany a mohla byt ucinéna protiopatreni. Z teoretického hlediska, pokud by byly dokonalé
soucdstky a dokonalé ndvrhy zafizeni, nebylo by zapotfebi Zddného testovani a protiopatfeni. Realita
je od teorie natolik vzdédlend, Ze ani bodu dokonalého ndvrhu zafizeni v dohledné dob¢ nedosdhneme.
Je tedy nutné, a pravdépodobné tomu tak jest€ dlouho bude, provad¢t testovdni. Situaci napomdhd
navrhovani pomoci modulu, kdy jednotlivé moduly jsou odladény zvlast a teprve potom se pridavaji
Jednodussi obvody modula sniZuji naro¢nost navrhu i pravdépodobnost chyby v navrhu. Z pohledu
soucastek a stile vEtsi integrace obvodii jsou na vstupni materidly kladeny daleko vEtsi ndroky.
Necistoty obsazené v materidlech pfi niz$i integraci nemusi zplsobit problémy, ale jejich vliv na
chyby stoupa.

Nejdfive je ve druhé kapitole rozebrdna dloha diagnostiky a zdkladni obvyklé ndzvoslovi, které
se pouziva. Dale je v kapitole naznaceno mozné déleni poruch, modely poruch a déleni modelt podle
urovn¢ abstrakce. V zavéru kapitoly je malé shrnuti o spolehlivosti, bezpec¢nosti a riiznych zptisobech,
jak bezpecnosti docilit.

V nésledné kapitole je souhrn softwarového testovdni ALU, o kterém jsem se dozveédél.

V posledni kapitole je rozveden navrh knihovny pro zvoleny mikrokontrolér MSP430.



2 Diagnostika

Cilem diagnostiky je nalezeni efektivnich postupu, které dokazi ovéfit spravnou funkci zafizeni.
V pfipadé nalezeni jakékoliv nekorektni funkce zafizeni je duleZité, aby byly vraceny co

Pro diagnostickou testovaci sekvenci je zaZit termin test. Jinymi slovy, jak je uvedeno v [7], je
test mnoZina dvojic vstupnich a jim pfifazenych vystupnich vektori, které jsou urceny pro nalezeni
chyby. Jedna takova dvojice vektorl se nazyva krok testu, pocet kroka udava délku testu. Dulezitym
parametrem testu je diagnostické pokryti, uddva pocet poruch detekovanych (tj. pokrytych) testem.
Pokryti se udava bud’ absolutn¢ (vyctem detekovanych ¢i nedetekovanych poruch) nebo relativné
vzhledem k celkovému pocCtu mozZnych poruch. Test, ktery pokryvd 100% chyb, se nazyva tplny.
Kazdy takovyto test lze stdle rozSifovat, aniz by se mcnilo pokryti tohoto testu. Z toho vyplyva
skute¢nost, zZe uplnych testii je nekone¢né mnoZstvi. Pfi vypousténi krokil z testu nastava riziko
porusSeni Uplnosti testu, a proto je v tomto pfipad¢ nutnd obezfetnost a opatrnost. Test ze kterého nelze
vypustit Zddny krok, aniZ by doSlo k poruSeni Uplnosti testu, se nazyvad neredundantni. Pro jeden
obvod muzZe existovat vice neredundantnich testu. Nejkrat$i uplny test se nazyvd minimalni.
Minimalnich testa se muZe pro jeden obvod vyskytovat také vice. Dalsi moZnosti testovan{ je trivialni
test. Jedna se o vyzkouseni vSech moznych funkci (vstupnich vektora), které ma testovany obvod
realizovat. Je to velmi ndrocnd varianta na délku testu, pro n-vstupovy kombinacni logicky obvod ma
trividlni test délku 2" kroku a sklddd se ze vSech moZnych n-bitovych vektoru. Trividlni test je
pouZitelny pouze pro obvody s mdlo vstupy. Pro redlné obvody je obvyklé pokryti poruch mezi 70 -
75%. Je to ddno i finanénimi ndroky na testovani. V literatufe [13] je téma financi rozebrdno vice; zde
uvadim néckterd dulezitd fakta. U VLSI obvoda se vjisté chvili z diivodu rentability nevyplati
zvySovat pokryti poruch, jak ukazuje obrazek 2.1. Cim je pokryti poruch v&ti, tim je potieba na jeho
rozsifovani vyssich nakladi. Vyplyva to ze vzorce DL = 1 — Y!' ~7; kde DL (defekt level) je troveii
defektq a je definovana jako DL = pocet prodanych $patnych kusti / celkovy pocet prodanych kust, Y
(yield) znamend vyt&Znost procesu vyroby, tedy kolik procent soucdstek je po vyrobé funkénich. T je
procento otestovani dané soucéstky. Za zminku stoji pozndmka, Ze v modernich SoC azZ 90% plochy
Cipu zabiraji paméti a proto je vhodné tuto oblast testovani mit dobfe pokrytu. S aspektem ceny
vyroby a testi souvisi pravidlo desiti. Rikd ndm, Ze pokud objeveni chyby v souédstce nds bude stat
néjakou hodnotu, tak po osazeni vadné souédstky do desky nds nalezeni této vady bude stat 10krét
tolik. Pfi osazeni desky do systému pak 100krat vice. Z daného pohledu je velmi vhodné objeveni

vadné soucdstky co nejdiive.
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Obrazek 2.1 Naklady na testovani

V literatufe [8] je uvedeno metodické hledisko pro testovaci strategie. Prvni strategii je funkcni
testovani, provadi se na zdklad¢ porovndvani vstupnich a vystupni vektord. Testuje se vlastni
funkcionalita. Vnitin{ struktura obvoda nemusi byt zndma. Druhou strategif je strukturni test. Pomoci

kritické cesty se strategie snazi nalézt fyzické defekty.

2.1 Selhani, chyba, porucha

V anglicky psané literatufe se vyskytuje pomérné nesoulad mezi terminy poruch na jednotlivych
drovnich abstrakce [1][2]. V této praci budu tyto tfi terminy definovat takto:

® Porucha je jakasi fyzikdlni zména vlastnosti nékteré soucdstky logického obvodu [3].

e Chyba je nesprdvnd logickd hodnota zavinénd poruchou.

e Selhdni je nespravnd hodnota signélu vychazejici ze systému.

2.2  Déleni poruch

Poruchy mohou nastat v hardwaru, v datech a ddle mohou nastat algoritmické chyby.
Poruchy v hardwaru lze d¢lit podle raznych hledisek [3]:

Podle podminek vzniku poruchy:

e Porucha z vnéjsich pricin — je zplisobena nedodrZenim stanovenych provoznich podminek a
predpisii pro zatéZovani, obsluhu a udrzbu. Napf. vliv prostfedi, lidsky faktor, ndhodné
udélosti (povoden, poZar, zemétieseni, pad letadla).

e Porucha z vnitfnich pfi¢in — je zpusobena vlastni nedokonalosti vyrobku pfi zachovani
stanovenych provoznich podminek a predpisii pro zatéZovani, napf. vyvojova chyba, vyrobni

vada, vada materialu.



Podle ¢asového prabéhu zmén parametri:

e Nahlad porucha — jeji vznik nemize byt predvidan pfedchozi prohlidkou nebo zkouskou,
protoZe zména parametru nastane skokem.

e Postupnd porucha — parametry se méni postupné a poruchu lze tedy zjisti nebo predvidat na
zéklad€ prohlidky nebo zkousky.

e Nestdld porucha — porucha zafizeni, kterd trvd po omezenou dobu, u zafizeni se obnovi
bezporuchovy stav bez vnéjSiho zdsahu. PriCinami mohou byt vlhkost, kontaminace,
elektrostatické ndboje nebo ndhodny Sum.

e Stil4 porucha — porucha kterd trvd od okamziku vzniku po neomezenou dobu.

Podle stupné poruchy:
e Upln4 porucha — odchylka parametri je takov4, Ze je znemoZnéna funkce vyrobku.

e (aste¢na porucha — odchylka parametrt neni tak velikd, aby se znemoznila funkce zafizeni.

Autor v knize [2] uvddi jeSté jedno hledisko déleni poruch, a to podle moZnosti jejich

detekovatelnosti:

e Nestdld porucha — poruchy, které zapficinuji chyby v rychlosti. Chyby se projevuji az ve
vys$§ich frekvencich nebo produkuji teplo. Je nutné mit dva nebo vice testovych vzora pro
odhaleni tohoto druhu poruch. Test je nutné provdd¢t v podobnych rychlostech, ve kterych se
chyby vyskytuji, napfiklad jsou to vysokoodporové mustky a tunelovy efekt.

e Stdlé poruchy — poruchy se projevuji ve vSech frekvencich. Na odhaleni takové chyby je

potfeba jen jeden testovy vzor a test muZe probihat za malé rychlosti.

Poruchy v datech mohou byt:
e Stilé — vytvorené pfi porizovani dat.
e Nihodné — vyvolané vnéj$imi vlivy (alfa Cdstice — z vesmiru, z pouzder tloZnych

zafizeni, elektromagnetické rusent).

Algoritmické chyby — Spatnd formdlni specifikace, verifikace.

2.3 Uroveii abstrakce a modely poruch

Pro zjednoduseni sloZitosti generace testu potfebujeme aktudlni poruchy na ¢ipu modelovat pomoci
modeld poruch na vy$§f trovni abstrakce. Urovné abstrakce obvyklé u popisu elektronickych systéma
jsou [1]: behaviordlni, funkéni, strukturni, klopnych obvodi a obvodi samotnych. Behavioralni a

funkéni modely miizeme zatadit do kategorie vysoko abstraktnich modeld. Dovoluji zvySeni rychlosti



pro vyhodnoceni pokryti chyb. Vysoko abstraktni modely mohou byt explicitni nebo implicitni.
Explicitni model identifikuje kazdou chybu zvlast. Pro kaZdou chybu je generovan test. U
implicitntho modelu se pfedpoklddaji tfidy chyb, které maji podobné vlastnosti a chyby v jedné
kategorii je moZné detekovat podobnymi postupy. Vyhodou implicitntho modelu neni nutnost
explicitné vyjmenovévat jednotlivé poruchy uvnitf jedné kategorie. Kromé diive zminénych vysoko
abstraktnich chybovych modelu patii do této kategorie jesté model pro tuto praci nejvhodnéjsi, a tim

je funkéni chybovy model pro mikroprocesory.

2.3.1 Behavioralni chybovy model

Je to nejabstraktn¢j$i model. Popis chovéni digitdlnitho systému se zaddvd pomoci programovaciho
jazyka, ktery dokdze popsat hardware. T¢mi jsou napiiklad VHDL nebo Verilog. Zachycuje tok dat a
tok programu. Chyby na této Grovni znamenaji rozdilné chovani oproti popisu (programu). Co vSe za

chyby do této kategorie patfi, zaleZi na nizs$ich vrstvach abstrakce. Patii sem modely typu:

e for (P) {T}”, kde podminka cyklu P muze selhat takovym zpusobem, Ze télo cyklu T
je vykonéno vzdy nebo nikdy.
e ,switch (Id)*, kde podminka pfepina¢e muZe selhat dvéma zpusoby:

o Prepina¢ muze vybrat takovy piipad, ktery odpovida hornimu nebo spodnimu
extrému hodnoty proménné v Id.

o Chybné neni vybrdna Zadna varianta.

o if (V) then {T,} else {T,}*, kde celd podminka muZe selhat nasledujicimi piipady:

o Skupina vyrazii {T;} neni nikdy vykondna a skupina pfikazt {T,} je vykonana
vZzdy.

o Skupina vyrazi {T,} je vykondna vzdy a skupina piikazi {T,} neni vykondna
nikdy.

o Skupina vyraza {T,} je vykonana tehdy, pokud vysledek logického vyrazu V
je nepravdivy a skupina vyrazi {T,} je vykondna tehdy, pokud vysledek
logického vyrazu V je pravdivy.

e Piikaz piirazeni ,,X:=Y*, pfi vykondvani piikazu muZe dojit k t€mto chybam:

o Hodnota X zistane beze zmény.

o Do X se zapisi pouze logické 0 nebo 1.

o VX bude uloZzend hodnota logickych 0O nebo 1 podle néjaké

pravdépodobnostni funkce.



2.3.2

Funk¢ni chybové modely

Popis systému je na drovni pfenosu mezi registry a funkénimi bloky (RTL), jako jsou séitacky, ALU,

paméti, multiplexory a sbérnice. Model chyb mtiZze byt na trovni instrukci nebo RTL.

V knize [2] je uveden pro model RTL vSeobecny vzorec:

K: (T,C) Ry €f (Rsy, Ra,..., Rsp), 2N

Kde K je oznaceni RTL vyrazu, T je asovéni a C je logickd podminka pro vykondni piikazu,

Ry je cilovy registr, Rg; je i-ty zdrojovy registr, f je operace nad zdrojovymi registry, € reprezentuje

prenos dat a = N reprezentuje skok na vyraz N.

Na zédklad¢ vySe uvedeného vyrazu mizeme definovat 9 kategori{ funkénich chyb. Kategorie

jsou nésledujici:

Chyby v oznaceni vyjadiené pomoci vyrazu (K/K’), coZ znamend, Ze oznaéeni K je
zménéno na K’ kviili chybdm na nizsi drovni (napf. stdld 1 nebo 0, zkraty nebo pfi
citlivosti na vzorky).

Chyby casovéni (T/T").

Chyby v logické podmince (C/C*).

Chyby v dekdédovani funkce (R/R;).

Kontrolni chyby (> N/>N°).

Chyby pfi spravé dat (R)/(R))¢). Vyraz znamend zm¢nu obsahu registru R z obsahu
(R) na obsah (R)‘ vlivem chyb na nizsich trovnich.

Chyby pfi presunu dat (€/€’). Vyraz znamend chybu na cesté presunu ze zdroje do
cile.

Chyby pfi zpracovani dat (vykondvéani funkci) ((f)/(f)‘). Znamend chybu pfi

zpracovani operace. Operace f je provedena, ale vysledek operace je nesprdvny.

Tato skupina poruch je pouhy souhrn, protoZe vnitini chovédni kaZzdého obvodu Ize popsat

sekvenci RTL vyrazu.

R

Obrazek 2.2 Nakres ALU jako funk¢ni blok (RTL)



2.3.3  Funk¢ni chybovy model pro mikroprocesor

Vyskytujici se chyby v procesorech se mohou rozdélit do té&chto kategorii:
e Chyby adresovani ovliviiujici dekédovani registru.
Pokud je do multiplexoru s poruchou posldna adresa, mohou nastat nésledujici pripady:

o Neni zad4n Zadny zdroj.

o Je zadan Spatny zdroj.

o Je zadan vice nezZ jeden zdroj a vystup multiplexeru je bud’ uzlovy soucin nebo soucet
zdrojii. Uzlova funkce zaleZi na pouZité technologii.

Pokud je do demultiplexory s poruchou posldna adresa cile, mohou nastat nasledujici pfipady:

o Zadny cil neni vybran.

o Misto spravného cile je vybrén jiny cil i cile.

o Se spravnym cilem je vybran jeden ¢f vice cilu zaroven.

e Chyby adresovani ovliviiujici dekédovani a poradi instrukei.
Na instrukci Ize nahliZet jako na sekvenci mikroinstrukci, kde kaZzd4 mikroinstrukce je
mnozina mikropoveld, které jsou provadény paraleln¢. Mikropovely reprezentuji zdkladni
operace pro prenos dat a manipulaci s daty.
Adresové chyby ovlivilujici vykondvani instrukci mohou zpusobit jeden nebo vice
z nésledujicich chybovych efekti:

o Jeden nebo vice mikropoveld neni mikroinstrukci provedeno.

o Mikropovely jsou chybné provedeny mikroinstrukci.

o Je provedena rozdilnd sada mikroinstrukei, at’ jiZ i se spravnou sadou mikroinstrukeci
¢i bez ni.

Tento chybovy model je vSeobecny a pripousti i moZnost vykondni pouze Césti instrukce
nebo vykondni zcela nové instrukce, kterd neni ani v instrukénim setu.

e Chyby v ukladani a ¢tenf dat.
Zarizenim na ukladani dat je vétSinou pamét. Proto zde muzZe byt pouZit chybovy model pro
paméti. V burikdch paméti mohou nastat tyto situace:

o Jedna nebo vice bunék ma4 stale zapsano O nebo 1.

o Jedna nebo vice bun¢k nemuZe vykonat prechod z 0 = 1 nebo 1 = 0.

o V paméti se nalézaji par nebo pary bungk, které se ovliviiuji pfi zméné. Pokud je
provedena zména v jedné pamétové burice, ve druhé pamétové burice v paru muze
dojit ke stejné ¢i opaéné zmen¢.

e Chyby v pfenosu dat.
V kategorii se nalézaji chyby, které vznikaji pfi prenosu dat ve sbérnicich mezi registry a
funk¢énimi bloky mikroprocesoru. Pro chybovou sbérnici mohou nastat tyto pfipady:

o Jedna nebo vice linek miize byt trvale ve stavu O nebo 1.



o Jedna nebo vice linek miiZe vytvofit uzlovy soucin ¢i soucet vlivem zkrati nebo
ruseni.
e Chyby pfi préici s daty.
Pro tyto chyby neni vSeobecny model kvili velmi Sirokému rozsahu pouZzitych navrhu

mikroprocesort. Testovaci mnozina se odvodi od funkénich jednotek.

2.3.4  Strukturalni chybové modely

Uroveri logickych &lent. Popis systému se skldd4 z jednotlivych logickych &leni jako jsou AND, OR,
XOR atd. a spojeni mezi nimi. Piiklad grafického zobrazeni 2-bitové ALU na urovni logickych clent
je na obrazku 2.2. Je to nejéastéji pouZivand droven abstrakce. Nejvice zndmy model poruch trvald
jednicka nebo trvala nula. Toto je nejrozsitencjsi model pouzivany v prumyslu. Je populédrni pro jeho
pouZitelnost pro ruzné polovodi¢ové technologie. Detekei jednotlivych chyb trvald 1 nebo O je
zjisténa vétSina fyzickych poruch (€asto je takto detekovano aZ 80 — 85% chyb). Dnes$nim trendem je
tento model poruch rozSifovat i o jiné modely, které dokdZi detekovat chyby timto modelem

nedetekovatelné.
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Obrazek 2.3 Jednoducha 2-bitova ALU s funkcemi XOR, AND, OR a s¢itanim seskladana z logickych

¢lenu

Z literatury [2] je zndamo, Ze klasické metody pro vytvofeni testi nemohou zvladnout popsat
aktudlni chybné chovani integrovaného obvodu, ktery je implementovdn pomoci technologie CMOS.
Testy pouze vygeneruji mnoZinu testovacich vektorit pomoci chybovych modelti na trovni logickych
¢lent. Redlna struktura obvodu, charakteristiky poruchovosti obvodu a aktudlni chovani obvodu je
timto piistupem zcela ignorovéno.

Pro pokryti téchto nevyhod byly navrzeny metody vytvéreni testli pro redlné struktury obvodu.
V tomto pfistupu je sloZity obvod testovan jako jeden celek, to je vypocetné velmi ndroéné a v praxi
nepraktické. Proto je navrhnut i alternativni piistup, kdy jsou analyzovany vSechny logické cleny ze
standardni knihovny buné¢k na tdrovni tranzistort. Testuji se na v§echny mozné poruchy, coZ muizZe byt
vypocetné narocné, ale pro kaZdou buriku standardni knihovny je tento proces nutny vykonat pouze
jednou. Tyto informace jsou pak dédle vyuZiviany pro modely na vy$Sich drovnich abstrakce.
V knize [2] je bran v potaz pouze jeden druh poruchy v CMOS obvodech a tim je zkrat mezi dvéma

vodi¢i. Analyza miiZe byt rozsifena i na jiné druhy poruch, napf. rozpojeni.
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Uvadim zde priklad vysledku jedné takové analyzy pro ¢tyfvstupovy obvod s logickou funkei
NOT((A AND B) OR C OR D). Analyza a testovani bylo provedeno na 0,8um CMOS technologii.

Zapojeni logickych ¢lent je na obrazku 2.3. Na obrdzku 2.4 je schéma stejného obvodu.
AD—1
AL o—

| — e
C
D | /

Obrazek 2.4 Logické ¢leny pro logickou funkci NOT((A AND B) OR C OR D)

vdd

U':' UFF* Uf'} UU:J

Obrazek 2.5 Schéma obvodu pro logickou funkci NOT((A AND B) OR C OR D)

Tabulka udava vysledky a pravdépodobnosti zkrati na rtznych c¢astech obvodu. Pii této
technologii se zkraty chovaji jako uzlovy logicky soucin. V poli ,,porucha® jsou uvedeny body, mezi
kterymi je zkrat. Jednotlivd pole vstupnich vektori znamenaji, zda je porucha danym vstupnim
vektorem detekovdna (v daném poli se nachdzi 1), nebo neni (pole je prdzdné). Pod tabulkou na
obrazku 2.5 se nachdzi graf pravdépodobnosti vyskytu jednotlivych chybovych funkci v testovacim

obvod¢. Zajimavym faktem je, Ze poruchy stdld 1 (SA1) a stdld 0 (SAO) nejsou prevazujici.
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Pravdépodobnost

Porucha Chybovi funkce P; Vstupni vector t; KABCD>
i 4 ’ ol112]3]4]s5]6]7]8]9] 10] 11] 12] 13] 14] 15
1|A/B nedetekovino | 3,2938%10” Zadny chybovy vektor
2| A/C not(A*C+D) 1,0199*107 1 1 1
3| A/D not(A*D+C) 5,8123*10° 1 1 1
4| A/NI not(B+C+D) 5,0892*10° 1
5| A/Q not(not(A)+C+D) 3,1540%10° 1 1 1
6| A/gnd not(C+D) 3,4523%10° 1
7| Avdd not(B+C+D) 1,8743%10°® 1
8 | B/C not(B*C+D) 3,0736%107 1 1 1
9|B/D not(B*D+C) 1,2855*10” 1 1 1
10 | B/NI not(A+C+D) 5,5331*10° 1
11|B/Q not(not(B)+C+D) | 6,5150*10° 1 1 1
12 | B/gnd not(C+D) 2,7366*%10° 1
13 | B/vdd not(A+C+D) 2,1387*10° 1
14| C/D not(A*B+C*D) 4.4240%107 1)1 1)1 1| 1
15 | C/N1 SAO for Q 4,0733%10°® 1 1 1
16 | C/Q not(A*B+not(C)+D) | 1,0515%107 1 1] [1] |1] |1 1
17 | C/gnd not(A*B+D) 2,5810%10° 1 1 1
18 | C/vdd SAO for Q 1,4943*107 1 1 1
19 | D/NI SAO for Q 2,1978*10° 1 1 1
20 | D/Q not(A*B+C+not(D)) | 1,8618*107 1|1 1|1 1|1
21| D/gnd not(A*B+C) 2,1360%10° 1 1 1
22 | D/vdd SAO for Q 1,0609%10°® 1 1 1
23 |N/Q not(A*B) 42614%10°® L] [afaf1] |1] 1] 1
24 | N/gnd SAO for Q 7,2557%10” 1 1 1
25|NI/vdd | Nedetekovano 1,4613*107 Zadny chybovy vektor
26 | Q/gnd SAO for Q 1,2459*10” 1 1 1
27 | Q/vdd SAI for Q 7,0250%10” L] (ol |1 1] 1| 1] 1
28 | gnd/vdd | Nedetekovano 3,7640%10” Zadny chybovy vektor

Tabulka 2.1 Vysledky analyzy pro testovany obvod
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Obrazek 2.6 Pravdépodobnost vyslednych chybnych logickych funkci pro testovaci obvod

2.3.5 Chybové modely na trovni klopnych obvodi

Tyto modely popisuji obvod na urovni tranzistori. Nejvice pouzZivanym modelem v této kategorii je
trvale otevien, trvale zapnut. Poruchu trvale otevien nazyvdme poruchu u tranzistoru, ktery je stéle
otevien a nevede proud. Poruchu trvale zapnut nazyvdme poruchu u tranzistoru, ktery je stdle sepnut

a stale vede proud. Tyto modely jsou prizpuisobeny technologii CMOS.

2.3.6 Chybové modely pro popis obvodi

Obvodové chybové modely popisuji obvod na drovni rozloZenf jednotlivych prvki. Pro tyto modely
je nutna znalost rozloZeni na ¢ipu. Modely vyuZivaji znalosti o Sifce vodicu, o mezerach mezi vodici
a komponenty a celkovych rozméri zafizeni. Zminéné tdaje modely pouZivaji pro zkoumdani poruch
na této drovni abstrakce. Takovymi testy lze detekovat vyrobni vady. Zastupcem v této kategorii je
model poruch pfemosténi (bridging fault model). Jednd se o zkraty mezi vodiéi. Vyslednd hodnota
takové poruchy je zdvisld na aktudlnim obvodu. Jsou dvé moZnosti vysledku:

e Uzlovy soucin (wired-AND), zkratovany obvod se chové jako hradlo pro logicky sou¢in.

e Uzlovy soucet (wired-OR), kde se zkratovany obvod chova jako logicky soudet.

Dalsim chybovym modelem v této kategorii je model pferuSeni (open fault model). Vysledek je

také zavisly na implementaci obvodu. Nasledky zkrati ndm mimo zminénych modeli mohou

zpusobit sekvenéni chovani obvodu (obvod zaéne pracovat jako pamét). Toto chovani je tézko

detekovatelné. V praxi je vétSina zkratt zachycena testy na stilou jedni¢ku nebo nulu.
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2.3.7 Model poruch zpozdéni

Mimo drovné abstrakce stoji model poruch zpoZdéni. Poruchy v tomto modelu mohou mit pouze
docasny charakter. Signdly sice maji sprdvnou hodnotu, ale maji mensi ¢i vCt$i (tento pfipad je
pravdépodobnéjsi) zpozdéni. Tato zpozdéni se mohou Sifit didle obvodem a na vystupu muiZe byt
pomoci latch registru Spatnd hodnota. S vétsi integraci obvoda (VLSI) a zvySovanim vykonu obvodu

model poruch zpoZdéni vzristd na dulezitosti.

24  Vznik poruch

Poruchy lze dé€lit i podle mista vzniku:
e Poruchy polovodicovych soucastek (pouzdra integrovanych obvodu, tranzistory,
diody).
e Poruchy pajenych spoju (pajeni soucastek, pajeni vodicu).
e Poruchy plosnych spoju (mikroskopické trhliny, pfeleptané spoje, neprokovené diry).
e Poruchy konektort (nedokonalé nebo poskozené kontakty).

e Poruchy vnéjSich zafizeni.

Podle [1] existuji 3 hlavni kategorie vzniku poruch:
1. Elektrické namdhéni — vznikd diky nedostateénému ndvrhu a obvod je pfet¢Zovan.
2. Vlastni mechanizmy poruchy — toto jsou vlastni poruchy polovodicu. Patii mezi chyby
a dislokace v krystalech, vyrobni vady. VétSinou jsou zpusobeny pfi vyrobé
kfemikovych desek (wafert).
3. Nevlastni mechanizmy poruchy — tyto poruchy vznikaji pfi pouzdieni polovodicu a

propojovani. Mezi poruchy patii napiiklad koroze a mikrotrhliny.

Déle je mozZzno d¢lit podle hlediska €asu vzniku poruch. Tento pohled nejlépe zndzoriiuje

vanovitd kfivka intenzity poruch podle ¢asu zndzornéna na obrdzku 2.7 a 2.8.
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Obrazek 2.7 Intenzita poruch (1) béhem provozu soucastky
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Obrazek 2.8 Intenzita poruch () a jejich skladba béhem provozu souéastky
Oba obrazky maji totoZzny vyznam. Na obrdzku 2.7 je pouze vyslednd vanovitd kiivka. Na

obrazku 2.8 se nachdzeji i dil¢i krivky, ze kterych se vyslednd krivka skldda. Nahodné poruchy maji

konstantni hodnotu vyskytu po cely Zivotni cyklus soucdstek. Kfivka s ¢asnymi poruchami m4
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nejveétsi hodnotu na zacatku Zivotniho cyklu a postupem casu klesd. Od jistého okamZiku nemd na
celkovou poruchovost velky vliv. Treti kfivka zndzoriuje poruchy opotfebenim. Jeji vliv v Case
stoupd, aZ dosdhne bodu, kdy je nejvlivnéjsi.

Z vysledné kfivky vychdzi tfi fdze fungovani elektronickych souédstek. V prvni fazi v€asnych
poruch se projevuji vyrobni vady. Fzi v€asnych poruch fesi vyrobce souc¢astek pomoci tzv. zahofeni.
Souc¢édstky b&hem tohoto procesu jsou po jistou dobu vystaveny pomérné vysoké teploté, kterd
presahuje normdlni provozuschopnou teplotu. To urychluje stdrnuti soucdstek a vyskyt €asnych
poruch. Po zahofeni se provadi testovani souédstek a vadné jsou vyrazeny. Vyzkumy v minulosti byla
vys$i teplota urcena jako nejrychlejSi akcelerdtor starnuti oproti jinym fyzikalnim jeviim, napf.
vlhkosti. U vétSich zakazek si naro¢nost zahofovani miuZe zakaznik definovat sam a tim muaze zvysit
kvalitu dodanych souédstek. Ve druhé fazi normélniho fungovédni dochédzi k velmi malé poruchovosti
a intenzita poruch je tém¢f konstantni. Ve treti fazi se projevuje opotiebeni souédstek a poruchovost
stoupd. U dlouhodobého provozu zafizeni je zapotiebi tfeti fdzi co nejlépe oSetfit, aby zafizeni
dokazalo i pres piipadné poruchy fungovat dale a nedoslo k selhdni. Zpusoby, které selhani jednotky

oddaéli, jsou uvedeny posléze.

2.5  Definice terminii souvisejicich s poruchami

e Poruchovost (A) — pocet poruch za jednotku ¢asu. Toto ¢islo odpovida kfivce na obrazku 2.6.

e Poget poruch béhem &asu — FIT (Failure In Time). FIT je mnoZstvi poruch béhem 10’
provoznich hodin, nebo poéet selhajicich zafizeni po 10° hodin provozu. Je to nepiima iméra
mezi poctem testovanych zarizeni a délkou trvani testu. Pro test tedy muZe byt pouzito 1000
kusii zafizeni po dobu 1 miliénu hodin nebo 1 milién zafizeni po dobu 1000 provoznich
hodin nebo jind kombinace.

e Stfedni doba mezi poruchami — MTBF (Mean Time Between Failures). MTBF je prevracena
hodnota proménné FIT a je to béZnd veli€ina pro méfeni spolehlivosti systému. MTBF je
¢asovd hodnota, ¢im vySsi hodnota je, tim vice je zafizeni spolehlivé.

e Spolehlivost [R(t)]. R(t) je definovdna jako pfedpovéd’ spolehlivé fungujicich zafizeni pro

pevng urené Casové obdobi. Odviji se z FIT a je vyjddfena pomoci procent.

2.6  Bezpecnost a spolehlivost

V [3] nalezneme tyto definice pro vyrazy spolehlivost, bezpecnost a integrita:

Spolehlivost znamen4, Ze systém funguje tak, jak se od ného ocekava, a to po celou dobu jeho

¢innosti. Spolehlivost je také mira toho, jak systém spliiuje predpoklady v prub¢hu jeho Cinnosti, za
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specifikovanych stavi prostfedi. Hardwarova spolehlivost uréuje schopnost systému odolavat selhani.

Softwarov4 spolehlivost urcuje schopnost systému vykondvat urcité provozni poZadavky.

Bezpecnost zahrnuje zbaveni se nebezpeci, nebo vice specificky, zbaveni se nepfijatelnych
udalosti, zakefného a ndhodného zneuZiti. Bezpecnost je také schopnost systému odolavat pruniku

zvenci a zneuziti zevnitf.

Integrita znamend, Ze urCité zadouci podminky jsou udrZoviny béhem celého provozu.
Napfiklad integrita systému souvisi s rozsahem hardwarovych a softwarovych zmén, které byly na
systému nevhodné provedeny. Integrita dat popisuje zmény dat, neboli jakd data jsou a jakd by méla

byt. Integrita osob popisuje individudlni chovani v poZadovaném nédvyku.

Dusledky poruch ve vestavénych systémech mohou byt velmi riznorodé a ve velké mite zalezi
na aplikaci, kde dany vestavény systém je provozovan. Ve spoust¢ pripadu se terminy integrita,
spolehlivost a bezpecnost prekryvaji. Jak mnoho se pfekryvaji, zdleZi na konkrétni aplikaci.

Vestavéné systémy 1idi velmi raznoroda zafizeni. Z hlediska bezpecnosti 1ze rozd¢lit aplikace,
ve kterych jsou nasazeny vestavéné systémy, na 2 zdkladni skupiny. Vestavéné systémy, které svoji
nebezpecnosti nebo nespolehlivosti mohou ohrozit lidské zdravi, ¢i nikoliv. V aplikacich, kde hrozi
nebezpeci zranéni ¢i dokonce smrt, jsou bezpeéné vestavéné systémy velmi duleZité. Mezi zakladni
oblasti pro nasazeni bezpecnych systému patii napf. medicina, letectvi, automobilova technika,
kontrola jadernych zafizeni, vesmirnd a vojenskd technika. Existuji ale i oblasti, kde pfimo o Zivoty
nejde, ale porucha miize napachat velmi velké materidlni Skody. Patfi sem hlavné technika pracujici

s financemi v jakékoliv formé.

2.7  Docileni bezpecnosti

Abychom byli schopni docilit jakési tirovné¢ odolnosti proti porucham, je potfeba vysledky vypocta
prabézné sledovat a kontrolovat. Kontrola i sledovani potiebuji prostiedky navic, tedy jakousi formu
redundance. Ta maZe byt [10]:

® Obvodova — detekce nebo tolerance poruch.

¢ Informacéni — detekéni a informaéni kédy.

e Programovd — zndsobeni programu, v nutnych piipadech i dat. UmoZiuje oSetfeni
chybovych stavii (nepovolené stavy, uvaznuti) a eliminaci ndvrhovych a
algoritmickych chyb. VSeobecné u softwaru Ize redundanci rozdélit na statickou tzn.
stdle aktivni a na redundanci dynamickou tj. programové prvky se aktivuji pfi vzniku

chyby. Piikladem jsou rekonfiguraéni rutiny a alternativni algoritmy.
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e Casovi — opakovani operace na stejném hardwaru. Nevyhodou je, Ze pokud se porucha

projevuje béhem priibchu Casu stejné, neni detekovana.

2.7.1 Obvodova redundance

Obvodovou redundanci muzeme rozdglit na 3 kategorie:

1. Redundance staticka — jednd se o vymaskovani poruchy, porucha se neopravuje.
Jedna se o N modulédrni systém — zkratka NMR, kde N modult by mélo podat
stejny vysledek. Hlasovaci ¢len pak na zdkladé¢ dominantniho vysledku rozhodne,
ktery vysledek je spravny. Ze zminéné vlastnosti vyplyvd, Ze N musi byt liché
¢islo. Zajisté také neni prekvapeni, Ze N modulédrni systém pracuje spravné jen
tehdy, pokud pracuje spravn¢ vice jak polovina modulii. Hlavnim zéstupcem v této
kategorii je 3 modulovy systém. Vice modulové systémy se témct nevyskytuji
z divodu vysoké ceny, zabraného mista a prikonu. Tii modulovy systém se
oznacuje anglickou zkratkou TMR (Triple modular redundancy) viz. obrdzek

2.7.

Modul

o

Vetup 1 —

\Vstup 2 Madul

5 — Vystup

Vstup 3 Mg:lul

Obrazek 2.9 TMR systém
Jedna se o systém sloZeny ze tifi moduli a jednoho hlasovaciho ¢lenu. Jednotlivé

moduly by m¢ly reagovat na stejné vstupy stejnymi vystupy. Hlasovaci Clen je u takto

postaveného systému slabé misto, vyhodou je jeho hardwarovd jednoduchost.
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Vetup A

Vsiup B

— ) -
2

Vstup C

JUT

Obrazek 2.10 Jednoduchy 1 bitovy hlasovaci ¢len

Aby se vyreSila ndchylnost obvodu na poruchu hlasovaciho ¢lenu, je mozné hlasovaci

¢len znasobit. Vznikne tak n¢kolik na sob¢ nezavislych vystupt.

Vstup 1 —

Vstup 2 )

Wstup 3

Obrazek 2.11 TMR s vicenasobnym hlasovacim ¢lenem

Déle je také mozno sklddat jednotlivé TMR systémy do kaskddy a vznikne tak

vicestupniovy systém TMR.

Vstup 1

Vstup 2 >

Vstup 3
—

Obrazek 2.12 Vicestupiovy TMR
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2. Redundance dynamicka — systémy jsou postavené na principu detekce chyby a
ndsledné lokalizaci zdroje chyby. Po lokalizaci chyby je moZno provést
prekonfigurovani systému. Zikladnim principem dynamické redundance je

hardwarové zdvojeni se zdlohovdnim.

¥

Vstup s

Modul 1 \ > Vystup

Komparator * Shoda‘neshoda

Modul 2 |

Obrazek 2.13 Zdvojeny systém

Objevuje se tu podobny problém jako u TMR, kompardtor nesmi selhat. Jeho selhdni se
da fesit spolecnou paméti moduld. Piiklad takového systému je na obrazku 2.11. Pfi
selhdni spoleéné pamcti oba procesory detekuji. Procesor detekujici neshodu odpoji
prepinac. Srovndni muZe probihat pomoci softwaru nebo hardwaru. Dal§im problémem

je problém nedetekovéini chyby na spole¢ném vstupu.

WVystup
Pizeri
preminats
Biz=ni Y
=
R Dvoubranova |
] [ * pamét =
"
Procesor Saitwarove
1 srovnavani F‘rﬂczesn'
v obou
. procesorech i
Pamet Vstupni data Pamét

Obrazek 2.14 Procesory se spoleCnou paméti

Dalsi moZnosti je systém se zdlohovidnim rezervami, kdy jeden modul je funkéni a
ostatni moduly jsou zéloha. V systému se nalézaji prostfedky pro detekci a lokalizaci
poruchy. Systém je pak pomoci prepinace n na 1 rekonfigurovdn a modul s poruchou je
vyrazen. Pri spravné funkci vice moduli je aktudlni modul vybran na zdklad¢ uréenych
pravidel. Slabym ¢ldnkem tohoto systému je potfebny ¢as k rekonfiguraci, po tuto dobu

je cely systém vyfazen z ¢innosti. Uk4zka takového systému je na obrazku 2.13.
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Obrazek 2.15 Systém zalohovany rezervami

Jen velmi mélo odli$ny systém je systém se zdlohovanou dvojici. Zde pracuji 2 moduly
zéroven a vysledky jsou nédsledn¢ porovndvany na shodu. U tohoto systému lze obejit
lokalizaci chyby tim, Ze pfi poruSe jednoho modulu nahradime celou dvojici
pracujicich modult. Samoziejmé pokud chceme nahradit pouze porouchany modul, je

nutné poruchu lokalizovat. Uk4zka takového systému je na obrdzku 2.14.

2 _ Yystup
Cetekes *
chiyh i
Waiup - - + K_J:umpﬂ-
Diepinad ratar
Cetekce —ll
ehyis — a2 |
| |
Miedut 1 i Shoda'neshoda
L Detekee
chiyk |

Obrazek 2.16 Systém se zalohovanou dvojici

U ziloh rozezndvdme reZim fungovéani zdlohy. Pokud je rezerva stdle zapojena a
funguje synchronné s hlavnim modulem, tak tuto zdlohu nazyvdme zédlohou horkou.
Nevyhodami jsou stejné opotrebeni zaloh jako hlavniho modulu, vétsi spotfeba proudu
a s tim spojené vE&ts{ vyzarovani tepla do okoli. Zalohy, které jsou béhem bezchybného
fungovédni hlavniho modulu vypnuté, nazyvdme studend zaloha. Nevyhodou je nutnd
vétsi doba k rekonfiguraci celého systému. To je v n€kterych pfipadech nepfijatelné,

stejné jako je nevhodné pouZiti horkych zdloh. Kompromisem mezi obéma pfistupy je
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pouZiti odlehéenych zédloh. Pro tyto zdlohy je sniZeno napdjeci napéti, nékteré jednotky

nebo hodinové signdly modulu mohou byt vypnuty.

Systémy se zalohami maji vyhodu v moZnosti pokryti tolika poruch, az kolik maji

zalohovych moduli.

Dal$im piistupem u dynamické redundance je pridani obvodu fungujicich jako

watchdog timer — ¢asovy hlida¢. Pokud ¢asovy hlida¢ dosdhne své maximélni hodnoty,

je hlaSena porucha. Nejcastéji je to ¢itac, ktery musi byt pravidelné¢ nulovén, aby

nepretekl. Pri pfeteeni je hlaSena porucha systému, ve vétSiné piipadii je vyvolan reset

daného modulu. Kazdy modul syst¢ému muize mit svij vlastni ¢asovy hlidac. Této

¢asovaé dokaze pokryt rizné softwarové i hardwarové chyby.

3. Hybridni obvodova redundance — kombinace aktivni a pasivni redundanci. Potird

nevyhody jednotlivych systému (vysokd mira redundance u statické redundance, u

dynamické je to hlavné drahd rekonfigurace systému). Jednd se o systém NMR + mR,

tedy o N moduldrni systém s m zdlohami. Po prvnich m poruchich lze provést

rekonfiguraci, nasledné se provadi maskovdani. Pfiklad systému je na obrdzku 2.15,

detektor neshody slouZi na lokalizaci poruchy.

Wy stupy aktivnich

Detektor neshody

-

1» — T¢ T & Indikace neshody

|ednotek
—»{ Madul 1
— Modul 2
Systemove
vstupy gk
— Modul n

Prepinat

Obrazek 2.17 Systém NMR + mR

Hisovag

Wystup
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2.7.2 Informacni redundance

Je velké mnozstvi riiznych detekénich a korekénich k6da. Lze jmenovat Hammingovy kody, cyklické
kédy, konvoluéni kédy, BCH kédy, Reed-Solomonovy kédy a aritmetické kédy. Pro jednotku ALU,
kterd provadi sdaty operace, pfipadaji vuvahu pouze kdédy aritmetické. Hlavnimi druhy
aritmetickych kodu jsou kédy ndsobkové a zbytkové. VéEtSinou se pro aritmetické kody pouZzivaji
upravené scitacky, coZ neni v tomto projektu mozné. PouZiti téchto kodu je v této praci nepraktické a
pouZitelné pouze ve velice omezené form¢, kvuli nutnosti otestovat celou instrukéni sadu a

neposkytuje Zadné vyhody.

e U ndsobkovych kddu je obrazem ¢isla N &islo AN. A je vhodné celé éislo, tj. A #2". A

se nazyva baze. Pro operaci s¢itani s €isly N; a N, v ndsobkovém kédu plati:
A(Nl +N2) =AN1 +AN2

e U zbytkovych tiid se islo N vyjadii jako N = IM + r, M se nazyva bdze a r je zbytek.
Cislo N se pak vyjadii jako N = r mod m (&islo 11 se vyjadii: 11= 2 mod 3). S témito
kédy lze scitat.

2.8 Disledky poruch

Dusledky poruch Ize rozdélit do né€kolika kategorii. Rozsah poruchy miiZe byt pouze lokalni a chyba
neovliviiuje okolni pfistroje. Nebo dand Skoda muize ovlivnit okol{, miize se stat, Ze chyba lavinovité
zpusobi dalsi zdvazné poruchy v okolnich systémech.

Pokud se podivame na ALU na urovni hradel, muze porucha zpusobit napfiklad Spatné
vymaskovani registru a ten muze ovlivnit ¢teni ze Spatné paméti, vyvod z pouzdra je v rozdilném
stavu nez by mél byt, skok programu se provede $patn¢ ¢i viibec. Poruchy se nabaluji, pokud jsou na
vyvodech z procesoru se $patnou hodnotou néjaké Cleny, které piimo ovliviiuji okoli a nelze ovéfit,
zda je hodnota korektni. Takovym pifipadem mohou byt ruzné aktivni Cleny jako relé, nebo jim
podobné soucéstky zaloZené na polovodicich, zapojené na vyvod z procesoru. Pokud je hodnota

nekorektni, relé muZe pracovat jinak, neZ se predpoklada.
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3 Testovani ALU

Testovani mikroprocesoru je obtizny problém. Mikroprocesory jsou velmi komplexni a také ndm
velice Casto nejsou zndmy udaje o implementacnich detailech, které byly pouZity. Proto je
sestavovani testti pro mikroprocesory na urovni klopnych obvodu a logickych ¢lenti nebo na trovni
stavovych diagramt neredlné. Problémem je velkd rtiznorodost mikroprocesort, jejich uspotadani,
rozsah instrukéni sady, adresové moédy, zpusob ukladani dat, data zpracovavajici jednotky a apod.
Z téchto davoda jsou testy prevazné provadény pomoci instrukéni sady mikroprocesoru (ta je

uvedena v kazdé pifrucce daného mikroprocesoru) na trovni funkéniho chybového modelu.

3.1  Testy zaloZené na S-grafech

V literatufe [9] byl navrZen vSeobecny model procesoru pro vytvoreni testi. Jmenuje se S-graf
(S-graph). Mikroprocesor muze byt reprezentovan jako vzdjemny vztah registri a rozhranim pro
vnéj§i sveét. Vztahy urcuje konkrétni instrukéni sada daného mikroprocesoru. Kazdy registr
mikroprocesoru je prezentovdn uzlem v grafu. Do grafu jsou pfiddny dva uzly navic, které
reprezentuji okolni svét. Uzel reprezentujici vstup dat se oznacuje jako IN, vystup oznacuje uzel
OUT. Mezi registry R; a R; vede hrana I; tehdy, pokud béhem provadéni instrukce I; dojde k presunu
dat (at’ zménénych nebo ne) z registru R; do R;. Podobné pravidlo plati i pro vstup a vystup dat ze
systému. Hrana mezi registrem R; a uzlem IN nebo OUT je oznacena I, pokud béhem instrukce I; je
proveden pfesun dat z uzlu IN do registru R;, nebo pokud jsou data z registru R; pfesunuta do uzlu
OUT.

Priklad jednoduché instrukéni sady neexistujictho mikroprocesoru a S-graf patfici k této sad¢:

I; MVIAD A=IN I MOVAM  A=IN
L: MOVR,A R=A I; ADDR A=A+R
I; MOVM,R  OUT=R I;: ORAR A=AVR
I MOVM,A OUT=A I: ANAR A=AAR
I MOVR.M R=IN Lo: CMA A,D A=-A
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Il1. Io

I1, 13, 14
I6 - 110

I7, I8.19
I4 3

Obrazek 3.1 S-graf pro jednoduchou instrukéni sadu

Na zéklad¢ S-grafu a funkéniho chybového modelu pro procesor popisovaného dfive byly nalezeny 3

kategorie testu [9], [2].

1. Testy na spravnou funkci dekédovani registru
Tyto testy se provadi zdpisem a Ctenim registru. I pfes to, Ze je vice zptusobu, jak do registra
zapisovat a Cist z nich, zvolime nejkratsi sekvenci. Jednim z divodi je potieba ze zacitku
testu otestovat zakladni principy. Dal$im diivodem je ti¢ast registri v nasledujicich delSich
sekvencich testd. Tento pfistup se v [3] nazyva nabalovani, kdy jsou v procesoru testovany

nejjednodussi komponenty procesoru pomoci predem danych instrukci. Po ovéfeni

spravnosti vypoctu v daném bloku jsou pridavany instrukce pro dalsi testovany blok.

2. Testy na spravnou funkci dekédovani a poradi instrukci.
Tyto testy jsou zaméfeny na chyby, které ovlivni vykonani instrukce I a zptisobi chybu ¢i
spiSe selhdni v koneéném vysledku instrukce. Tento stav nastane, pokud néjaké
mikroinstrukce instrukce I nejsou provedeny nebo naopak jsou chybné provedeny nckteré

mikroinstrukce navic. Je vSeobecné lehké detekovat chyb&jici mikroinstrukce. Detekovat

vvvvvv

3. Testy na spravnou funkeci ukladani, ¢teni a pi‘enosu dat.
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Funkce pro ukldddni a ¢&teni dat a funkce pro jejich pfenos jsou testovdny najednou.
Dtivodem je schopnost testovacich funkci objevit poruchu stdla 1 nebo stdla 0 jak na
prenosové cesté z A—> B, tak tyto stejné chyby objevit v registrech odpovidajicich uzlim A
a B. Test pfenosové cesty a test registru vyuZivaji riznd data. Béhem testu se na kazdém
bitu transportni cesty vystiidd O a 1. Jakdkoli dvojice bitu je nastavena zaroven na rozdilnou

hodnotu O a 1.

Piiklad testu pro 8 bitovou sbérnici je v tabulce 3.1. Radky jsou jednotlivé vzorky testu.
Cislo sloupce oznacuje pozici bitu na sbérnici. Tento test objevi na sbérnici viechny chyby

typu trvala 1, trvala 0 a vSechny zkraty v jakékoli dvojici bitu.

7 0 0 1 1 0 0 1 1

8 0 1 0 1 0 1 0 1
Tabulka 3.1 Priklad testu sbérnice

Z4dny konkrétni chybovy model pro testovani funkci pro praci s daty v [2] ani v [9] neni
uveden. Predpoklada se, Ze zatimco testovaci rutiny jsou vyvijeny na drovni funkéniho modelu,

data pro test jsou navrZena na urovni hradel.

Tak jako S-graf funguji na podobném principu i decision diagrams — rozhodovaci diagramy[2],
které vychdzeji z datové cesty. V knize[1] 1ze nalézt termin strukturni datova cesta. Jde o zndzornéni
cesty na Urovni dat, jak se postupné presouvaji pres jednotlivé moduly a prisluSné operace pomoci
grafu. Uzly, které nejsou listové znamenaji n¢jakou operaci, ¢i rozdéleni vodicu. Listové znazornuji

vstup €i vystup ze systému.
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O itkrementace

kotie f uzel

Obrazek 3.1 Priklad strukturni datové cesty

U takto podobnych algoritmi muZeme navrh testu rozdé€lit na dvé ¢asti. Prvni ¢asti je nalezeni
spravné datové cesty. Druhou ¢asti je po jednotlivych datovych cestdch spoustct testy a ovéfovat je.

Pro zjisténi nefunkcnosti néjaké soucastky je zapotifebi prub&Zné testovani komponenty.
Casové prodlevy v testech nejvice zdvisi na aplikaci, vkteré dany mikrokontrolér pracuje.
Samoziejmosti je, Ze ¢im vEtsi ndroky na spravnost provozu jsou, tim Castéji je nutné testy provadgét.
Nesmime zapomenout ale na negativni stranku provadéni testu, pfi testu se zafizeni vénuje pouze
testu a tim se muZe porusit poZadovand maximalni doba odezvy systému. Pro velmi dulezita zafizen{
je vhodné mit vice testli. Kratsi, které pokryji mensi oblast chyb a trvaji pouze velmi kratkou dobu a
pak testy komplexng&;jsi, které se provad¢ji pfi menSim vytiZeni.

Pokud bychom znali presny ndvrh ALU, lze pouZit rozdilné metody a pfistupy. Jako napiiklad
metoda FMEA (failure modes and effects analysis). Pokud bychom byli pfimo u ndvrhu ALU, je

vhodné do tohoto systému vsadit vestavény test, tzv. built-in self-test.
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4 Realizace knihovny

Pro realizaci knihovny, kterd ovéfi funkénost ALU jsem si vybral mikroprocesor MSP430F168IPM
od firmy Texas Instruments. Je to 16 bitovy mikrokontrolér pro v§eobecné pouZiti a je postaven jako
architektura RISC, kde jeden hodinovy cyklus trvd 125 ns. CPU komunikuje s okolim hlavn¢ pomoci
dvou sbérnic, jednou je sbérnice datova a druhou je sbérnice adresova. Spolehlivost vyrobce definuje
dobou MTBF 29%10° a hodnotou FIT=3. Jeden zhlavnich duvoda pro vybér MSP430F168 je
umisténi daného mikrokontroléru na FITkitu a také uZ zminovand architektura RISC, kdy je
instrukéni sada jednodusi.

Procesor mikrokontroléru obsahuje instrukéni sadu o 51 instrukcich. Z ¢ehoZ je 27 instrukci
¢teni koédu. Emulované instrukce jsou assemblerem nahrazeny piimo provadénymi instrukcemi.
Piimo provadéné instrukce maji tfi formdty:

e S dvéma operandy
¢ S jednim operandem

e Skoky

Instrukce s operandy mohou byt jak pro byte tak pro slovo. Procesor ma 16 registrd, z toho 12
je vSeobecné pouZitelnych. Registr RO je programovy &itac, registr R1 je ukazatel na zdsobnik, R2 je
statusové slovo a R3 slouZi jako generdtor konstant. Procesor dokdZe pracovat v 7 adresovych
moédech, vSechny adresové mddy jsou pouZitelné se vSemi instrukcemi. VSech sedm adresovych
moédu je pouzitelné pro zdrojové operandy a Ctyfi pro cilové operandy. Mdédy jsou nasledujici (na
konci fadku je syntaxe zdpisu):

e Registrovy méd — operand se nachézi v registru Rn
e Indexovy méd — operand se nachdzi v pamcti na adrese vypocitané jako soucet
obsahu registru a konstanty (Rn + X). Konstanta je uloZena v ndsledujicim slové.
X(Rn)
¢ Symbolicky méd — operand je uloZeny na adrese ADDR. Je pouZit indexovy méd
s pomoci PC registru (PC + X) ukazuje na ADDR. X je uloZeno za instrukci. V redlu
je pouZzit indexovy méd X(PC) ADDR

e Absolutni méd — operand je uloZeny na adrese ADDR. V redlu je pouZit indexovy

méd X(R2). R2 jako generétor konstant vrati 0. &ADDR
e Nepiimy registrovy méd — registr je pouZit jako ukazatel na operand. @Rn

e Nepifimy mdd s autoinkrementem — registr je pouZit jako ukazatel na operand a
ndsledn¢ je zvySen o 1 u operace s bytem nebo o 2 pokud se pracuje se slovy.

@Rn+
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e Pifimy operand — Konstanta je uloZend ve slové za instrukci, vredlu se pouZije

nepfimy mdd s autoinkrementem @PC+. #N

Blokové schéma mikrokontroléru:
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Obrazek 4.1 Blokové schéma MSP430F168

4.1 Instrukéni set mikrokontroléru MSP430

Nejdriive uvedu vysvétlivky k instrukéni sad¢:
e 7 takto oznacené instrukce jsou emulovéany.
¢ (.B) u instrukci znamend moZnost priddni .B za instrukci a tim docilime préci pouze
s bytem misto slovem.
* Vje overflow bit, pokud je nastaven na 1, doSlo k preteCeni znaménkového Cisla pri
vypoctu:
o U operaci ADD(.B), ADDC(.B) se jednd o ndsledujici pfipady:
pozitivni ¢&islo + pozitivni €islo = negativni ¢islo
negativni ¢islo + negativni ¢islo = pozitivni ¢fslo.
o U operaci SUB(.B),SUBC(.B),CMP(.B) se jednd o ndsledujici pfipady:
pozitivni €fslo - negativni ¢islo = negativni ¢islo

s ¥z

negativni ¢islo - negativni ¢islo = pozitivni ¢islo.
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N je negative bit, pokud je bit nastaven na 1, je vysledek operace negativni. Pfi
kladném vysledku je nastaven na 0.

Z je zero bit, pokud je nastaven na 1, je vysledek operace 0. V opaéném piipad¢ je bit
nastaven na 1.

C je carry bit, je nastaven na 1 — pokud doslo k pfenosu. Pfi nastaveni na 0 k pfenosu
nedoslo.

* statusovy bit je operaci ovlivnén.

— statusovy bit nenf operaci ovlivnén.

0 statusovy bit je vynulovén.

1 statusovy bit je nastaven na 1.

Src je zdrojovy operand, dst je cilovy operand. Label je ndvEsti.

U emulovanych instrukei uvadim instrukce, které se v redlu provedou. Jsou vSak

uvedeny pouze varianty pro celd slova.

Instrukéni sada:

Instrukce

ADC(.B)t

ADD(.B)
ADDC(.B)
AND(.B)
BIC(.B)
BIS(.B)
BIT(.B)
BR

CALL
CLR(.B)t

CLRCY

CLRNY

CLRZ¥

CMP(.B)

Popis VN ZC
dst Prid4 statusovy bit C do cile. Instrukce je emulovdna pomoci ADDC #0,dst.
dst + C — dst * ok E
src,dst  Secte zdroj s cilem do cile. src + dst — dst w ok ko
src,dst  Secte zdroj, bit C a cil do cile. src + dst + C — dst w ok ko
src,dst  Log. funkce AND pro zdroj acil.  src .and. dst — dst Q* **
src,dst  Vynuluje bity v cili. not src .and. dst — dst -————
src,dst  Nastavi v cili bity na 1. src or dst — dst -————
src,dst  Test bitd v cili. src .and. dst Q***
dst Skok na cil. Instrukce je emulovédna pomoci instrukce MOV dst, PC.
dst —=PC -————
dst Skok do podprogramu. PC+2 — stack, dst — PC -————
dst Nastavi v cili 0. Instrukce je emulovdna pomoci instrukce MOV #0,dst.
0 — dst -———-
Nastavi C na 0. Instrukce je emulovdna pomoci instrukce BIC #1,SR.
0—-C -—-0
Nastavi N na 0. Instrukce je emulovdna pomoci instrukce BIC #4,SR.
0—N -0--
Nastavi Z na 0. Instrukce je emulovana pomoci instrukce BIC #2,SR..
0—-2 --0-
src,dst  Porovnd zdroj a cil. dst — src w ok ko
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DADC(.B)T dst Seéte dekadicky C kcili. Instrukce je emulovdna pomoci instrukce
DADD #0, dst. dst + C — dst (decimally) * ok koK
DADD(.B) src,dst secte dekadicky zdroj a C tocile. src +dst + C — dst (decimally) * * * *
DEC(.B)T  dst Cil zmensi o 1. Instrukce je emulovdna pomoci instrukce SUB #1,dst.
dst — 1 — dst wH kK
DECD(.B)f dst Cil zmensi o 2. Instrukce je emulovdna pomoci instrukce SUB #1,dst.
dst — 2 — dst wH kK
DINTY Vypne pferuseni. Instrukce je emulovana pomoci instrukce BIC #8,SR.
0— GIE -————
EINTY Zapne preruSeni. Instrukce je emulovdna pomoci instrukce BIS #8,SR.
1— GIE -———=
INC(.B)7 dst Cil zv¢tsi o 1. Instrukce je emulovdna pomoci instrukce ADD #1,dst.
dst +1 — dst wH kK
INCD(.B)T dst Cil zv¢tsi o 2. Instrukce je emulovdna pomoci instrukce ADD #2,dst.
dst+2 —dst wH kK
INV(.B)T dst Negace cile. Instrukce je emulovdna pomoci instrukce XOR #0FFFFh,dst.
.not.dst — dst wH kK
JC/JHS label Skok pokud se C rovnd 1/ Skok pfi vys$§im cili nebo stejné hodnoté. — — — —
JEQAZ label Skok pokud se operandy rovnaji / Skok pokud se Z rovnd 1. -————
JGE label Skok pfi vyssi nebo stejné hodnot€ cile. -————
JL label Skok pfi niZ$i hodnotg cile. -————
JMP label Skok na PC + 2 x offset — PC. -———-
JIN label Skok pokud N je 1. -————
JINC/JILO label Skok pokud je C 0/Skok pokud je cil mensi. -————
JNE/JNZ label Skok pokud se operandy nerovnaji/ Skok pokud je Z 0. -————
MOV(.B) src,dst  Presun zdroje do cile. src — dst -————
NOPt Z4dna operace. Instrukce je emulovana pomoci instrukce MOV #0,R3.
POP(.B)t dst Vyjme polozku ze zdsobniku do cile. Instrukce je emulovdna pomoci
instrukce MOV @SP, dst. @SP — dst, SP+2 — SP -———-
PUSH(.B) src D4 zdroj na z4sobnik. SP -2 — SP, src — @SP -———=
RETY Névrat z podprogramu. Instrukce je emulovdna pomoci instrukce MOV
@SP+, PC. @SP — PC,SP +2 — SP -———
RETI Névrat z preruSeni. ok
RLA(B)f  dst Rotace vlevo aritmeticky. Instrukce je emulovdna pomoci instrukce
ADD dst, dst. ok
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RLC(.B)t  dst

RRA(.B) dst

Rotace vlevo pres C. Instrukce je emulovdna pomoci instrukce

ADDC dst, dst. % ok ok ok
Rotace vpravo aritmeticky. Q* **
Rotace vpravo pies C. R

RRC(.B) dst
SBC(.B)T  dst
SUBC #0,dst.
SETCY

SETN¥

SETZ¥

SUB(.B) src,dst
SUBC(.B)  src,dst
SWPB dst
SXT dst

TST(.B)T dst

XOR(.B) src,dst

Odecte negaci (C) od cile. Instrukce je emulovdna pomoci instrukce
dst + OFFFFh + C — dst * ok E
Nastavi C na 1. Instrukce je emulovéna pomocf instrukce BIS #1,SR.
Cl—C -——=1
Nastavi N na 1. Instrukce je emulovdna pomoci instrukce BIS #4,SR.
1—-N -1--

Nastavi Z na 1. Instrukce je emulovdna pomoci instrukce BIS #2,SR.

1—-7Z -—1-
Odecte zdroj od cile. dst + .not.src + 1 — dst w ok ko
Odecte zdroj a negaci (C) od cile.  dst + .not.src + C — dst w ok ko
Prehodi byty. -————
Rozs$ifi znaménko z 8.bitu aZ na 16.bit. Q***

Test cile. Instrukce je emulovdna pomoci instrukce CMP #0,dst.
dst + OFFFFh + 1 0**1

XOR zdroje a cile src .xor. dst — dst ok

4.2  Navrh a implementace testu procesoru

Vseobecny zdkladni postup testu celého mikroprocesoru je uveden v literature[14]. Postup je

néasledujici:

e Reset

e Kontrola ¢itace instrukei

e Kontrola adresace registra

e Kontrola pfesunti mezi registry

e Kontrola ukazatele zasobniku

e Kontrola funkce ALU

e Kontrola stfadace

o Kontrola dekodéru instrukcei
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Jednim z jednoduchych testi miiZe byt pseudonahodna posloupnost instrukei. Lze urcit pouze
délku testu a instrukce, které nemaji byt pouZity. Nevyhodou je Ze celkovy sprdvny vysledek testu
neni prfedem zndm. Pokud mdme posloupnost uréenou a potfebujeme velmi Setfit mistem v pamcti,
muZeme pouZit n¢jakou kompresni metodu pro ziskani vysledkd. Treba pocet jednicek nebo nul.
Pokud po sekvenci piikazii dojdeme k predpokladanému poctu, prohlasime vysledek za spravny.

Aplikaci pro FITkit jsem rozvinul z aplikace fizeni displeje mikrokontrolérem a pojal jsem
téma trochu vice Siroce neZ je v zadani. V zadani je zminéna pouze aritmeticko logicka jednotka, ale
j4 jsem se zamcfil na celkové provéfeni procesoru v daném mikrokontroléru. FPGA v tomto pfipad¢
neni potfeba na vypocty, ale slouZi pouze k zajisténi ovlddani displeje pfes MSP430. Displej
zobrazuje vysledky testi. V aplikacich na FITkitu je zajisténa komunikace mezi FPGA a
mikrokontrolérem pomoci SPI. Knihovny pro FITkit jsou psdny v jazyce C, je to vysoko abstraktni
jazyk, a proto jako takovy neni vhodny pro psani testii. Pfeklada¢ ndm nezaruéi jednotlivé instrukce,
které potrebujeme pokud pouZivdme jen vysoko abstraktni pfikazy v jazyce C. AvSak existuje
mozZnost voldni instrukci asembleru pomoci kliCového slova asm. Syntaxe pouZiti je ndsledujici:
asm("mov %1, %0": "=r" (vysledek): "m" (zdroj)). Prikaz se sklada z n¢kolika
¢asti, nejdiive je uvedena poZadovand instrukce jako normdlni fetézec. Znak % urcuje, Ze nésleduje
¢islo uddvajici poradi operandu, ktery zatupuje. Za fetézcem a dvojteCkou ndsleduji vystupni
operandy, jestliZe je jich vice, odd¢luji se Carkou. Pfed samotny operand se jeSt¢ uvadi fetézec znacici
parametr (plati pro vystup i vstup): r znamena registr, m pamét, i je pfimy operand (ve vétSing
pripadu je to celoCiselna konstanta) a I je integer operand. Znak = u parametru operandu znamena
vystup. Za dal$i dvojteckou nasleduji vstupni operandy a jejich parametry. Pak maZe nasledovat jesté
jedna dvojtecka a seznam registrl, které jsou ovlivnény nepifimo pfepisem pfi provadéni dané
instrukce. Existuje jesté jeden zdpis, kdy v instrukci misto poradi operandi uvedeme zastupné nazvy.
asm("mov %src,%res": [res] "=r" (vysledek): [src] "m" (zdroj));

Pro testy pfi provozu neni idedlni vzdy cely systém resetovat, protoZe tim miiZeme ztratit
nckterd data z dynamickych pamcti. Na druhou stranu je reset u MSP430 rychly a samotny zabere
4 takty. Zvolil jsem tedy variantni feSeni a to s resetem i bez resetu, kvili ndvaznosti ostatnich
vypocti, aby nebyly smazany jednotlivé registry procesoru. Pokud se provede reset, nasledovat bude
test. Ten je tedy proveden vZdy po startu systému. Reset se vold takto:

__asm___ _ _volatile__ (

"call #0xOfffe"
)i
Kde #0x0fffe je adresa ve vektoru preruSeni. Dany mikrokontrolér m4 preruseni vice,

k nasemu testovani to vSak nebudeme potiebovat.

Nejdriive otestujeme ¢itaé instrukci a to pouze velmi jednoduchym skokem:

__asm__ _ volatile_ ( "jmp spravny_skok\n" );
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chybka () ;
__asm__ _ _volatile__ ( "spravny_skok:\n" );

Pokud se skok nepovede, tedy pokud nejde spravné pficitani k programovému ¢itadi, je

zavoldna chybova funkce.

Pak ndsleduji vSeobecné piistupné registry. A to tim, Ze provedeme uz zminény test, kdy do
registru postupné nahravame tyto hodnoty:

I111 1111 1111 1111 = ffff

1111 1111 0000 0000 = ff00

1111 0000 1111 0000 = fOf0

1100 1100 1100 1100 = cccc

1010 1010 1010 1010 = aaaa

0000 0000 0000 0000 = 0000

0000 0000 1111 1111 = 00ff

0000 1111 0000 1111 = OfOf
00110011 0011 0011 =3333

0101 0101 0101 0101 = 5555

Zde je ukdzka zaddvani a posouvani hodnot po registrech. Nejdiive jsou registry vloZeny na
zdsobnik a po testu jsou zase hodnoty ze zdsobniku vraceny na své misto:

WDG_stop () ;

__asm__ __volatile_ ("push r4\n");
__asm__ __volatile_ ("push r5\n");
__asm__ __volatile_ ("push ré6\n");
__asm__ __volatile_ ("push r7\n");
__asm__ __volatile_ ("push r8\n");
__asm__ __volatile_ ("push r9\n");
__asm__ __volatile_ ("push rl0\n");
__asm__ __volatile_ ("push rll\n");
__asm__ _ _volatile_ ("push rl12\n");
__asm__ __volatile_ ("mov #O0Oxffff, rd4\n");
__asm__ __volatile_ ("mov r4,r5\n");
__asm__ _ _volatile_ ("mov #0xff00,r4\n");
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_asm___ _ volatile__ ("mov
_asm___ _ _volatile__ ("mov
_asm___ _ _volatile__ ("mov
_asm__ _ _volatile__ ("mov
_asm___ _ _volatile__ ("mov
_asm___ _ _volatile__ ("mov
__asm__ _ volatile__ ("mov
_asm___ _ _volatile__ ("mov
__asm__ _ _volatile__ ("mov
_asm___ _ _volatile__ ("mov
_asm___ _ _volatile__ ("mov
_asm___ _ _volatile_ ("mov
_asm___ _ _volatile_ ("mov
_asm__ _ _volatile__ ("mov
__asm__ _ volatile__ ("mov
_asm__ _ _volatile__ ("mov
_asm__ _ _volatile__ ("mov

asm__ _ volatile__ ("mov

r5,r6\n");
r4,r5\n");
#0xf0£f0, r4\n") ;

r6,r7\n");
r5,r6\n");
r4,r5\n");

#0xccce, r4\n") ;

r7,r8\n");
r6,r7\n");
r5,r6\n");
r4,r5\n");

#0xaaaa, r4\n");

r8,r9\n");
r7,r8\n");
r6,r7\n");
r5,r6\n");
r4,r5\n");
#0x0000, r4\n") ;

Postup dat v registrech rozSifujeme a do pocatecniho registru zaddvame nova data. AZ se

dostaneme ke koncovym registriim, za¢neme porovndvat chténou hodnotu s hodnotou z registru.

Pokud se neshoduji, je zavoldna chybova funkce a displeji se rozsviti slovo chyba. Tento test nemd

velky smysl provadét zvlast’ pro byty, pouze s ohledem na adresovani se muZe jevit jako moZny, ale

poruchy na vodi¢ich ¢i v ti§téném obvodu stavajici test odhali.

Zde je ukazka porovndvdni, srovnani je proménnd typu uint16_t:

__asm__ _ volatile__ (

"mov rl5,%0"

"=m" (srovnani)

) 7

asm___ _ volatile_ (

"cmp #O0xffff, 30"
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"m" (srovnani) );

asm___ _ volatile_ (

"jne chybav\n" );

Chybova funkce se voldna na konci pfi nastalé chybé:

asm__ _ _volatile_ ("jmp vseOK");

chybka () ;

asm__ __volatile__ ("chybav:\n");

__asm__ _ volatile_ ("vseOK:\n");

Timto testem se otestuji vSechny poruchy v registrech a na datové sbérnici typu trvald 1 a
trvald 0. Zdroven se proveii vétSina piipadu nespravné adresace registru. Pokud se nékteré adresy
z divodu poruchy piekryvaji, tak jsou data v registrech pfepsédna a tato chyby je nésledné zjiténa.
Vynechdni registru je taky zaznamendno, ztrati se v§echny hodnoty.

Nasleduje ovéreni spravné funkce ukazatele vrcholu zdsobniku. Tento test provedeme pomoci
registril a instrukci pop a push. Ukazatel vrcholu zasobniku provadi posun minimélné o 2 byty. I kdyZ

se uklada pouze jeden byte, je na zdsobniku vyhrazeno celé slovo. Ukézka testu vypada takto:

__asm__ _ volatile_ ("mov #0xaaaa,r4\n");
__asm__ _ volatile_ ("mov #0x5555,r5\n");
__asm__ __volatile__ ("push r4\n");
__asm__ __volatile_ ("push r5\n");
__asm__ __volatile_ ("pop r6\n");
__asm__ __volatile__ ("pop r7\n");
__asm__ __volatile_ ("cmp r6,r5");
__asm__ __volatile_ ("jne chybaSP\n" );
__asm__ __volatile__ ("jmp dobreSP\n" );
__asm__ __volatile__ ("cmp r7,r4d");
__asm__ __volatile__ ("jne chybaSP\n" );
__asm__ __volatile_ ("dobreSP:\n" );

Také je moZné s timto registrem provadét aritmetické operace, pokud vime, jakd data se na

zasobniku nachézeji.
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asm__ __volatile_ ("mov #Oxaaaa,r4\n");

__asm__ __volatile_ ("mov #0x5555,r5\n");
__asm__ __volatile_ ("push r4\n");
__asm__ __volatile_ ("push r5\n");
__asm__ _ volatile_ ("add #0x2,rl\n");

Tim jsme ztratili na zdsobniku posledni zdznam.

Nasleduje kontrola ALU. Zde je mnoho mozZnosti, testovat v§echny by bylo velmi zdlouhavé a
proto si ur¢ime nékolik testovacich vektort, které budeme pouZzivat. Pro celd slova to budou vektory
10101010 10101010 = Oxaaaa, 11111111 11111111 = Oxffff, 10000000 000000000 = x8000,
00000000 00000000 = 0x0000, 01010101 01010101 = 0x5555. Bytové vektory jsou velmi podobné.
V testu jsou provadény aritmetické €i logické operace. Hlidd se vysledek a nastaveni 4 stavovych
biti. S nutnou kontrolou téchto stavu se také testuji podminéné skoky. Jsou tu uvadény pouze nékteré
testy. Ostatni jsou ve zdrojovych souborech.

Zacneme s¢itdnim, je duleZité i z divodu spravného adresovani. Vyzkousime pienos, negativni

vysledek a nulovy vysledek.

__asm__ _ _volatile_ ("mov #0xaaaa,r4\n");
__asm__ _ _volatile_ ("add #0x8000,r4\n");
__asm__ __volatile_ ("jnc chybaALU\n");
__asm__ __volatile_ ("and #0x5555,r4\n");
__asm__ _ volatile__ ("jnz chybaALU\n");
__asm__ __volatile_ ("mov #0Oxaaaa,r4\n");
__asm__ __volatile_ ("bic #0x8000,r4\n"); r4=2AAA
__asm__ __volatile_ ("cmp #Oxaaaa,r4\n");
__asm__ _ _volatile__ ("jge chybaALU, r4\n");
__asm__ _ _volatile_ ("mov #0x0000,r4\n");
__asm__ _ volatile_ ("dec r4\n");

__asm__ _ _volatile__ ("jnc chybaALU, r4\n");
__asm__ __volatile_ ("pra r4\n");

__asm__ _ _volatile_ ("jnc chybaALU, r4\n");
__asm__ _ _volatile_ ("swpb r4\n");
__asm__ _ _volatile__ ("chybaALU:\n");
chybka () ;
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5 Zavér

V této praci jsem se zprvu zabyval vlastnostmi testi. Ohledné vypocetni sloZitosti je zejména duleZité
poukdzat na nutnost mit testy co nejmén¢ redundantni. Je praktické mit testy mélo sloZité, kratké a
v tom pripad¢ rychlé. U velmi rizikovych systémil je vhodné provadét testy nékolikrat za sekundu a
vypocetni vykon potfebujeme také pro samostatnou aplikaci.

Dale jsme uvedl déleni poruch a ruzné chybové modely. Ruzné stupné abstrakce nam dovoluji
u chybovy modeli si vybrat ten nejvice uZiteény pro nase podminky. Cim je abstrakce modelu niZsi,
tim sloZit¢j$i je u daného modelu vyjadfit vSechny moZné poruchy na dané udrovni. Jde také o
rychlost, se kterou dokdZeme aplikovat néktery chybovy model na konkrétni feSeni. U vysoko
abstraktnich modelu je samozifejm¢ rychlost vétsi. U niZSich abstrakci je mozné 1épe lokalizovat
chybu. Pro mikrokontoléry a potaZzmo procesory, ve kterém se ALU nachdzi, kde pro konkrétni
aplikaci neni zndma podrobnd vnitini implementace obvodi, je mozné pouZit funkéni chybovy model
pro procesory. Dale jsem se zabyval moZnostmi, jak ud¢lat systémy bezpecné a to pomoci raznych
metod. Navazuje kratké pojednani o moZnych poruchich. Nésleduji moZnosti generovani testi pro
ALU. Ze vSeobecnych modelt je princip testovani jasny.

Testy by m¢ly byt ze zacdtku jednoduché a otestovat hlavné samotné registry. Pak se testuje
spravné provadcéni ukladani dat na zdsobnik a ndsledné i instrukce aritmetickych a logickych operaci .
V posledni kapitole je néstin konkrétniho mikrokontroléru, jeho instrukéni sada a ukdzky z provedeni
jeho testd. Knihovna pokryva vétSinu poruch na registrech a adresové sbérnici. ProtoZe nelze
vychézet z jingch moZnosti, neZ jen z instrukéni sady daného mikrokontroléru, je nemoZné pokryt
vSechny poruchy a chyby z nich vyplyvajici. Proto z mého pohledu je sou€asny stav dostacujici, ale je

mozno testy jednoduSe rozsifit na tkor zabraného €asu na procesoru.
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vdd
RTL

SAOQ
SAl

VLSI
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stuck at 1

very large scale integration

system on a chip

zem
napéti

drovni prenosu mezi registry a
funk¢énimi bloky

porucha trvald logicka 1

porucha trvald logickd 0

obvody s velmi velkym stupném
integrace

cely integrovany obvod na jednom

pléatku kfemiku
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Priloha 2. Vynatek kédu programu v asembleru s umisténim v paméti s porovnanim se zapisem

v jazyce C
Kéd v jazyce C
_asm__ _ volatile_ ("mov rl10,rl11l\n");
_asm__ _ volatile_ ("mov r9,rl10\n");
_asm__ _ volatile_ ("mov r8,r9\n");
__asm__ _ volatile_ ("mov r7,r8\n");
_asm__ _ volatile_ ("mov r6,r7\n");
__asm__ _ volatile_ ("mov r5,ré6\n");
_asm__ _ volatile_ ("mov r4,r5\n");
_asm__ _ _volatile_ ("mov #0xO0fO0f, r4\n");
_asm__ _ volatile_ ("mov rll,rl2\n");
_asm__ _ volatile_ ("mov rl10,rll\n");
_asm__ _ volatile_ ("mov r9,rl10\n");
__asm__ _ volatile_ ("mov r8,r9\n");
__asm__ _ volatile_ ("mov r7,r8\n");
_asm__ _ volatile_ ("mov r6,r7\n");
__asm__ _ volatile__ ("mov r5,r6\n");
__asm__ _ volatile_ ("mov r4,r5\n");
_asm__ __volatile_ ("mov #0x3333,r4\n");
asm__ _ volatile_ (

"mov rl2,%0"

"=m" (srovnani) );

asm__ _ volatile_ (

"cmp #0xffff, 30"

"m" (srovnani) );

asm__ _ volatile__ (

"jne chybav\n" );

Stejny dsek kédu v asembleru:

4b36: Ob 4a mov rl0,
4b38: Oa 49 mov r9,
4b3a: 09 48 mov r8,

rll
rl0
r9

’
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4b3c:
4b3e:
4b40:
4b42:
4b44:
4b48:
4bda:
4bdc:
4bde:
4pb50:
4pb52:
4b54:
4b56:
4p58:
4b5c:
4b60:
4b64:

08
07
06
05
34
Oc
0b
O0a
09
08
07
06
05
34
84
b4
6d

47
46
45
44
40
4b
4a
49
48
47
46
45
44
40
4c
93
20

0f Of

33 33
00 00
00 00

mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
cmp

jnz

r7, r8
ro, r7
r5, r6
r4, r5
#3855,

rll, rl2
rl0, rlil
r9, rl0
r8, r9
r7, r8
ro, r7
r5, r6
r4, r5
#13107,
rl2, 0(r4)
#-1, 0(r4)
$+220

rd ; #0x0f0f

rd ; #0x3333
;r3 As==11
;abs 0x4c40
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