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UvoD

V bakalaiské praci bude feSena problematika rizikového chovani déti
ve virtudlnim prostfedi. Toto téma své prace jsem si vybrala hned z nékolika
dtvodii. Zasadnim divodem je to, Ze v soucasné dobé je tato problematika
velmi aktudlnim tématem. Dal$im déivodem je to, Ze v mé profesni praxi
socialniho pracovnika se casto dané rizikové chovani ve virtudlnim prostredi
u déti promitd i v dalSich oblastech, at jiz vlivu na Skolni vykonnost,
¢i celkové v dalsich oblastech kazdodenniho Zivota. VétSina znas i pres
zaméfeni naSich profesi, jsme také prvoradé rodici ¢i pfibuznymi, kdy se nas
toto téma tedy dotyka i casto velmi osobné. Sami détem svym vzorem
chovani ve virtudlnim prostfedi ¢i kyberprostoru davame jisty priklad, jak
se chovat. S ohledem na to, Ze déti jsou obzvlasté zranitelné, je tfeba jim
pomahat orientovat se bezpecné v kyberprostoru, chranit je pfed moznym
ohroZenim ¢i ndslednymi socidlné — patologickymi jevy, které s danou oblasti
mohou velmi tizce souviset.

Cilem mé prace tedy bude objasnit oblast rizikového chovani
ve virtudlnim prostfedi. Specificky zaméteno na zvlasté zranitelnou cilovou
skupinu a to déti. Dale je cilem prace také popsat oblast socidlné
patologickych jevii, netolismu a kybersikany.

Prace je tedy rozdélena na cast teoretickou a empiricky zaméfenou, kdy
v teoretické casti prace se budu snazit prvoradé o tthel pohledu socialniho
pracovnika, protoze toto je mym profesnim zaméfenim - tedy pohled
socialné — pedagogicky a déle psychologicky, se zaméfenim na individualitu
projevll a osobnosti ditéte pravé v daném prostiedi. V teoretické praci tedy
bude vyuZita odbornd literatura zaobirajici se vytycenou oblasti.
Pro srozumitelnost prace i pro ctendfe nejen z fad odborné vefejnosti, tak,
aby ma prace mohla poskytnout i fakticky dopad v praxi, budou vyuzity

i nékteré osvétové zdroje.



Cilem této prace je také za pomoci provedeného praktického vyzkumného
dotazovani, tedy kvantitativni metodou, ale i kvalitativni metodou
za pomoci provedeni rozhovoru ve focus group skupin€, zjisténi, zdali
se déti citi v daném virtudlnim prostfedi bezpecné ¢i nikoliv a hlavnim cilem
je také zjisténi, zda si uvédomuji rizika spojena pravé s pohybem
v kyberprostoru. V empirické casti prace se tedy budu vénovat vyzkumu
v této oblasti. Na zdkladé polozenych vyzkumnych otazek, které budou
uvedeny v empirické casti prace, se budu snaZit o navazani teoretické casti
prace a empirické prokazani toho, jakym zptisobem pusobi virtudlni chovani
na déti a jejich chovani, jaka jsou rizika v dané oblasti, a zdali si déti dana
rizika uvédomuyji. Je velmi dulezité byt obeznamen s tim, zda se nékdy déti
staly obétmi ¢i pachateli kyberkriminality.

V prvni kapitole prace se zaméfim obecné na oblast rizikového chovani, tuto
poté specifikuji na oblast virtudlniho prostfedi a déale online komunikaci.
V nésledné kapitole popisuji problematiku socidlné — patologickych jevi
a pravé objasnéni a odliSeni daného pojmu od rizikového chovani. Dale
plynule navaZzi oblasti zavislosti, kdy tfeti kapitola tedy bude pfimo
podrobné zaméfena na oblast netolismu. Ve c¢tvrté kapitole se podrobnéji
vénuji oblasti kyberSikany a poté specificky novym pojmtim a jeviim jakymi
jsou naptiklad sexting, kybergrooming, kyberstalking. Teoreticka ¢ast prace
bude doplnéna kazuistikami.

Hlavni snahou je poukazat na zdsadni celospolecenskou problematiku, ktera
ma v soucasné dobé zcela zasadni vliv na nas kazdodenni Zivot. Virtualni
prostiedi miize byt velmi zdsadnim pomocnikem, ale také je tifeba brat
v potaz mnohd rizika a ohroZeni, kterd ssebou kyberprostor pfinasi.
Na cilovou skupinu déti je tedy potfebné obzvlasté zamérovat pozornost.
Na déti je mozno ptlisobit prostfednictvim provadéné prevence a osvéty
zejména ve Skolach a rodindch. Toto je dutlezité proto, aby u nich

nedochdzelo k rizikovému chovani a v pfipadé, Ze toto chovani dosdhne
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negativnich projevi, je tfeba takové jevy umét pojmenovat, odlisit,
diagnostikovat, tak, aby pokud mozZno doSlo kjejich eliminaci, hledani
efektivnich a pozitivnich cest feSeni, jak dané rizikové chovani usmérnit, déti
motivovat k pozitivnimu, ale zaroven i bezpecnému vyuZziti moZnosti, které
virtudlni prostfedi respektive kyberprostor pfindsi. Je také tfeba mit
na paméti, Ze pravé odborna vefejnost, dospéli, mohou danou oblast velmi
zasadné ovliviiovat a to vlastnim pozitivnim vzorem chovani. Jak v oblasti
traveni mnozstvi casu ve virtudlnim prostfedi i na internetu, tak vlastni
orientaci a schopnosti efektivniho naklddani a i na toto chci ve své praci

poukazat.
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A. TEORETICKA CAST

V teoretické casti prace se zaméfim na uvedené klicové pojmy. V prvni
a druhé kapitole to budou tyto terminy: rizikové chovani, socidlné
patologické jevy, socidlné patologické chovani déti, zavislost — navykové
latky. Tfeti kapitola se bude zabyvat problematikou netolismu. Budou zde
popsany znaky netolismu, druhy, pfi¢iny i projevy. Ddle se budu vénovat
diagnostice i terapii netolismu.

Ctvrta kapitola je stézejni kapitolou bakalafské prace, zde bude vysvétlen
pojem kyberSikany. Zaméfim se zde na projevy kyberSikany, obéti
kybersikany, postoje agresorti i pfihliZejicich. Bude se zde také zabyvat
pravnim ukotvenim a v neposledni fadé prevenci tohoto jevu. Posledni
kapitola teoretické casti prace je kazuistického charakteru, podpofena

implementaci teoretického ramce préce — tvori ji kazuistiky.

1 RIZIKOVE CHOVANI

Na pocatku prvni kapitoly se zaméfim na pojem rizikového chovani. Tento
pojem, dle mého ndzoru, tzce souvisi s kyberSikanou. Dale zde popisi, co
pfindsi komunikace déti nebo dospélych ve virtudlnim prostfedi. Uvedu
patrnost rozdilti mezi komunikaci virtudlni a komunikaci v redlném svéte,
tedy budu se snazit poukdazat na to, jaka rizika s sebou tato komunikace nese.
Termin rizikové chovani je v odborné literatufe popisovan uvedenymi
autory nasledovné: Miovsky et al. (2010, str. 23) povazuje rizikové chovani
za takové, které zptlisobuje u osob nartist socidlnich, zdravotnich, ale
i vychovnych rizik pro né samotné, nebo i pro celou spolecnost.

Nielsen Sobotkova (2014, str. 40 — 41) nahrazuje pojem rizikové chovani
za pojem zavislostni chovani, do kterého lze zahrnout jednak zavislost
na legdlnich navykovych latkach, tedy na alkoholu, tabdku, ale i zavislost

na nelegalnich ndvykovych latkach, gambling, zavislost na PC, netolismus,
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zavislost na nakupovani a mnoho dalsiho. Jako dals$i zakladni déleni

rizikového (zavislostniho chovani) uvadi:

a. Nezdravé stravovaci navyky

b. Xenofobii, rasismus, antisemitismus

c. Agresivitu, agresivni chovani

d. Krimindlni jedndni — kradeze

e. Sikanu, kybersikanu, nasilné chovani

f. Vandalismus - poskozovani majetku osobni povahy nebo napf.
na sportovnich utkani, méizeme sem prifadit také sprejovani, niceni
verejného majetku

g. Zaskolactvi — mliZze vzniknout v dtsledku problémt ve Skole, kdy zak
pred témito utikd, nebo pouze z dtvodu, ze zdk touzi po svobodé,
experimentu

h. Lhani

Nielsen Sobotkova (2014, str. 45) mimo béZzné pojeti rizikového chovani

rozliSuje jesté tzv. syndrom rizikového chovani v dospivani. Pro tento je

typické zneuZzivani navykovych latek détmi a stale vice divkami. Dale zde

fadime rizikové chovani, které se dotyka reprodukce, tedy, Ze dospivajici

maji sex dfive nez by méli, ¢asto stfidaji partnery, mladé divky se stavaji

matkami. V diisledku tohoto se objevuji pohlavni nemoci. Poslednim

znakem jsou negativni jevy, které se objevuji zejména v psychosocidlnim

vyvoji dospivajicich, které postihuji poruchy chovani, zptsobuji delikvence,

agresivitu, kriminalitu a v neposledni fadé mohou vést az k sebevrazednym

skloniim a sebeposkozovani.

1.1 Rizikové chovani ve virtualnim prostiedi

Rizikové chovani ve virtudlnim prostfedi probihd prostfednictvim

modernich technologii - mobilni telefon, pocita¢, tablet, pfipojeni k internetu.
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Dle Nielsen Sobotkové (2004, str. 40) zahrnuje rizikové chovani ve virtudlnim
prostiedi kopirovani, ale i stahovani filmi a hudby. UZivatel mtze také
otevfit spam a odpovédét na néj. Déle za rizikové chovani povazuje traveni
spoustu ¢asu online na rtiznych internetovych strankach a s timto spojenou

¢innosti na internetu. Zde se muiZe jednat o stranky legalni, ale i naopak.

1.2 Rizika online komunikace

Pfi komunikaci v redlném svété, neboli ,tvari v tvar” je patrné, skym
hovofime, jaké k tomu mame dvody, vidime reakce druhé osoby a mnoho
jiného. Online komunikace s sebou toto bohuZel neptindsi. Mohou se objevit
mozna rizika, kterd je nutno zduraznit.

Eckertova a Docekal (2013, str. 41) uvadi, Ze online komunikace probiha
prostfednictvim socidlnich siti, psani e-mailfi, chatovanim, vyuZzivanim
aplikace messenger.

Krémarova (2012, str. 54) uvadi jako jeden z hlavnich negativnich znaku
i projevll internetového prostfedi spojeného s online komunikaci
- neumeérnou ztratu zdbran. Dal$im znakem online komunikace je moZzZnost
utéku do neprirozeného svéta, do svéta fantazie. Fantazii je mysleno nékolik
posléze stravenych hodin na poéitaci (internetu). BéZny redlny zivot se poté
stava vice zivotem ,na siti” nez v realité.

Dle autori Koziska a Piseckého (2016, str. 10) je vhodné si uvédomit, ze
internet nelze brat jen jako hrozbu, ale i jako zdroj zdbavy, odreagovani,
zisku informaci (vyuzivame jej denné a zfejmé i vyuzivat budeme).

Taktéz Spitzer (2016, str. 45) uvadi, zZe dané digitdlni informacni technologie
a komunikace prostfednictvim téchto technologii jsou nastrojem ke zvladani
Zivota.

Na druhou stranu se prostiednictvim online komunikace a pouzivanim
internetu objevuji rizika zvlasté pro mladeZz a déti. Détem tyto technologické

moznosti mohou zptisobit choroby a zavislost. Spolu s uvedenym autorem
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si tedy mtizeme pokladat otazku, kdy viibec maji zacit pouzivat mladi lidé
informacni technologie?

Naproti tomu Krémarova (2012, str. 89) online komunikaci a s ni mozna
rizika popisuje tak, Ze z pohledu psychologického se cinnosti na internetu
stavaji jistym prostfednikem interpersondlni komunikace, které ovlivnuji
naSe postoje, emoce, ale i rozhodovani. Velkym problémem je, Ze mnohdy
rodice nemaji tuseni i informace o tom, kde jejich déti na internetu travi cas
a hlavné jaké mnozstvi casu zde déti i mladistvi v uvedeném prostiedi travi.
Autorka Krémarova (2012, str. 56-58) dale poukazuje také na nékolik
vyzkumnych zjisténi z roku 2010, ze kterych vyplyva, Ze cesti dospivajici
a déti patii k digitdlné nejvzdélanéjsim v Evropé. Tii ctvrtiny déti ve véku
od 9-16 let internet pouZzivaji  viceméné  denné.  Profil
na socidlnich sitich mé az 72 %. S pornografii na internetu se setkalo jiz 29 %.
Déle uvadi, Ze je zndmo, Ze v online prostfedi se déti dostavaji casto
do situaci, ve kterych musi uvazovat jako dospéli. Bohuzel ve svém véku
toto jesté neumi. Jako dalsi zajimavosti jsou urcité nasledujici data, kdy déti
ve véku 10-13 let maji svlij pocita¢ v détském pokoji a celych 44 % déti
pouziva socialni sité také na svych mobilnich telefonech. Déti ve véku 6-7 let
posilaji ¢asto SMS zpravy a déti ve véku 8-9 let komunikuji se svymi
kamarady online. Dité ve véku od 2-5 let jiz vi v celych 58 % z populace, jak
se hraje jednoduchd hra na pocitaci a celych 19 % stejné starych déti umi také

s mobilnimi aplikacemi na chytrych telefonech.

14



2 SOCIALNE PATOLOGICKE JEVY

Socialné patologické jevy jsou popisovany jako ty, které porusuji vytvorené
normy, tradice a hodnoty ve spolecnosti. Poruseni takovych norem a tradic
vede k naruseni nekonfliktnosti spolecnosti (Prochazka, 2012, str. 133).
Miihlpachr (2001, str. 80) socidlné patologické jevy cleni na:

a. Negativni spolecenské jevy - jde o fenomény charakteristické pro
moderni spole¢nost. Mira nebezpecnosti ¢i zdvaznosti je nizka, stejné
jako jejich konec¢ny dopad na spole¢nost. Spolec¢nosti jsou viceméné
tolerovany. Mezi tyto jevy mulZeme zafadit nezaméstnanost,
fluktuace, bida, nemocnost, turazovost, populaéni nerovnovaha,
rozvodovost, a dalsi.

b. Asocialni spolecenské jevy — mezi tyto jevy lze zafadit problémy jako
vytrznictvi, vandalismus, Sikana, aktivity sprejeri, sekty,
extremisticka hnuti a skupiny, projevy xenofobie a rasismu, apod.

c. Socidlné patologické jevy (v uzsim slova smyslu) - do této kategorie
spada ctvefice oblasti s nejvyssi mirou spolecenské nebezpecnosti

a zavaznosti: kriminalita, zavislosti, prostituce a sebevrazdy.

2.1 Typy socialné patologické chovani
Pro tivod je dulezité zdtiraznit, Ze patologické chovani se opird o 3 pfistupy:
a. Biologicko — psychologicky — tento pfistup hleda souvislosti mezi
charakterem osobnosti a jeho chovanim a dale také souvislosti mezi
hormony, enzymy, télesnou strankou a genetikou
b. Socidlné - psychologickd — zaméfuje se na temperament a rysy
osobnosti, sale socidlni uceni a kognitivni styly
c. Sociologické - soustfeduje se na kulturni a spolecensky kontext
vzniku rizikového chovéni (Fischer a Skoda, 2009, str. 29-34).
Mezi nejzdkladnéjsi typy socidlné patologického chovani, kterym se chci

bliZze zabyvat nize, mtizeme zafadit:
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- Zavislost na alkoholu

- Zavislost na tabaku

- Zavislost na omamnych a psychotropnich latkach
- Zavislost na internetu

- Sledovani televize

2.2 Zavislosti

V literatufe, zejména v mezindrodni klasifikaci nemoci je popisovadno, Ze
clovék, ktery je na urcité latce ¢i cinnosti zavisly neddva nicemu jinému
prednost. Takové chovani a jednani je pro néj stéZejni, i kdyZz dfive si cenil

a vazil jednani jiného (Kolektiv autort sdruzeni SANANIM, 2007, str. 19).

Jinou definici zavislosti uvadi naptiklad Kalina (2003, str. 107): , Zdvislost Ize
definovat jako chronickou a progredujici poruchu, kterd rozviji na pozadi pfirozené

touhy clovéka po zméné proZivini.”

Pro diagndzu zavislosti je nutno, aby za poslednich dvanact mésicli byly

pritomny alespon tfi pfiznaky, a to napf-.:

a. Clovék ma silnou touhu a nutkani latku uZit

b. Objevuiji se potize v kontrole u uzivani latky

c. Uzivani latky slouzi k odstranéni fyzickym potizi

d. Na prvnim misté stoji uzivani latky, ostatni zajmy, zaliby jsou
v pozadi

e. I kdyZz clovék vi, Ze uzivani latky je Skodlivé, pokracuje v ném

(Kolektiv autorti sdruzeni SANANIM, 2007, str. 19).

Zavislost 1ze rozdélit na psychickou a télesnou (fyzickou). Jako pficina vSech
problémti byva oznacovana slozka fyzicka, bagatelizovana poté byva slozka
psychickd, kdy tento postoj vétSinou zaujimd vefejnost nebo uzivatelé
¢i rodinni pfislusnici. Fyzickd slozka zajistuje, aby byl dodrZeny casovy

rozestup mezi uzitim jednotlivych davek, aby nenastal ,,abstak”, psychicka
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slozka je ovlivnitelnd hiife, diky této existuji 1écebné zafizeni, kde je nutna

dlouhodoba lécba (Kolektiv autorti sdruzeni SANANIM, 2007, str. 20).

V trestnim zdkoniku ¢. 40/2009 Sb. ve znéni pozdéjsich predpist, konkrétné
v § 130 je definovan pojem navykové latky takto. Mezi navykovou latku lze
zaradit omamnou latku ¢i psychotropni latku, alkohol a dale i dalsi latky,
které clovéka nevhodné ovliviiuji zejména na psychice, poznavacich
schopnostech a v neposledni fadé v socidlnim chovani (Trestni zdkonik

& 40/2009 Sb., § 130).

Drogami jsou oznacovany rtizné latky. Mnohé z nich jsou snadno dostupné,
nékteré dokonce spolecnosti akceptovatelné. Tyto latky ovliviiuji psychiku,
casto vyvolavaji zavislost. Jsou vSude kolem ndas. Zakladni déleni uvadi
drogy legdlni, sem patfi pivo, vino, destilaty — alkohol, dale sem lze
zahrnout také caj, tabak a kdvu ¢i léky a to z diivodu, Ze tyto latky také
ovliviiuji psychiku, a drogy nelegdlni. Jedna se o latky, které jsou zakazany.
Také je protipravni jejich vyroba a distribuce. DalSim délenim je déleni

na mékké a tvrdé drogy, neboli lehké a tézké (Nozina, 1997, str. 10).

Je také obtizné rozliSit projevy uzivani ndvykové latky oproti projeviim
nepohody, nemoci ¢i ndladovosti. OvSem existuji jisté vzorce chovani, které
se opakuji a tyto by mély vzbudit pozornost a nasmérovat k myslence, ze
se miiZze jednat o zavislost na navykovych latkach. Mezi tyto patfi zejména
objeveni problému v praci, Skole, nastavaji-li zdravotni problémy, je-li
dlouhodobé zanedbéan vzhled, za¢nou-li se projevovat zmény v chovani, rtst

finan¢nich vydajt (Kacer, 2018).

Zavislost na alkoholu, zavislost na tabaku

Nielsen Sobotkova (2014, str. 47) povaZuje za nejvice zastoupené rizikové
chovani v adolescentnim véku pozivani alkoholu, koufeni cigaret a také

zkuSenosti s marihuanou a drogami.
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Taktéz Fischer a Skoda (2009, str. 99-102) uvadi alkohol jako nejdostupnéjsi
psychoaktivni latku. Spole¢né s koufenim cigaret je nanestésti také velmi
propagovanou psychoaktivni latkou prostfednictvim vysilanych televiznich
reklam a kampani. Na tyto reklamy bohuzel velmi ¢asto hodné reaguji pravé
mladi lidé. Co se tyce rozdilu v konzumaci mezi pohlavimi, da se fici, ze
muzi holduji alkoholu vice nez Zeny. Jako negativni dtsledky poZivani
alkoholickych napojii lze uvést, Ze alkohol ni¢i jednak zdravi samotného
poZivatele, ale negativné ptisobi na celou rodinu a také spolecnost. Po poziti
alkoholu se citi byt pozivatel vice sebejisty, ma dobrou naladu, je uvolnény
a s tim souvisi také uvolnéni psychického napéti. Alkoholismus se rozviji
postupné, kdy nejcastéji jsou uvadéna nasledujici faze:

- Stadium pocateéni — pozivatel alkoholu vi, ze jeho konzumace je
ve vyssi mife, nez je tomu u ostatnich lidi, ktefi alkohol nepozivaji.
Uzivatel vSak vnimd, Ze mu alkohol pomaha feSit potiZe, proto pije
Castéji a vice.

- Stadium varovné - pozivatel alkoholu ztraci kontrolu nad pitim, jeho
mnozstvim a frekvenci, za¢ind se za piti objevovat stud, ale také
si pozivatel obcas nepamatuje co se délo, kdyZz byl podnapily.

- Stddium rozhodné - nad alkoholem jiz pozivatel nemd Zadnou
kontrolu, pije ¢im dal vice, s timto souvisi i vice konfliktt. I pfes toto
si pozivatel mysli, Ze pokud bude chtit, mtize s alkoholem prestat, ale
neni tomu tak. Rad se schdzi slidmi jako on sam, co piji. Rozpada
se mu rodina, vztahy, prace.

- Stddium konecné — tolerance na alkoholu klesa, sta¢i malo a poZivatel
je opily, bez alkoholu nemfize vydrzet. Objevuje se bezmocnost,
tyzické i psychické chatrani.

Nielsen Sobotkova (2014, str. 86) dale uvadi, ze co se tyce zavislosti
na tabaku, zde jsou dostupné informace, kdy aktivné koufi celkem 30 %

dospélych lidi a téméf shodné procento kufdkd je mezi mladistvymi. Jako

18



zdravotni diisledky koufeni patfi fakt, Ze na koufeni a s nim spojené
zdravotnické komplikace zemfe v Ceské republice aZz kazdy paty clovék.
Uvadéné choroby jsou onemocnéni zazivaciho traktu, srdce, dychaciho

ustroji a samozrejme také psychické a psychosomatické obtiZe.

Zavislost na omamnvch a psychotropnich latkach

Nielsen Sobotkova (2004, str. 88-89) uvadi jako dtvod pocatku uzivani
navykové latky vznik problému, ktery je pro clovéka téZce feSitelny a praveé
navykova latka ho povzbudi k tomu, Ze vSechno zvladne a vlastné problém
neni tak velky. Clovék po uziti zaZiva zabavu, mysli si, Ze teprve nyni mé
zivot smysl. Mezi castéjsi uZzivatele ndvykovych latek patfi osoby, které
navstévuji taneéni kluby za zdbavou ¢i no¢ni podniky, jako bary a podobné.
V literatufe je uvadéno, Ze prvni zkuSenost s navykovou latkou maji jiz déti
ve 13 az 15 letech.

NozZina (1997, str. 15) popisuje nékolik druhiti uzivani navykovych latek:

1. Prilezitostné-experimentdlni zneuZzivani — experiment, ktery ma jisty
uvodni diivod, vétsinou se déje cca 4-5x za Zivot jedince

2. Rekreacni zneuzivani — mirné casté, jedinec drogy nekupuje, ale
pokud jsou mu nabidnuty, neodmitd je, jednd se o uzivani napft.
na vecirku ¢i jinych spolecenskych akci

3. PrileZitostné zneuzivdni - castéjsi, za wurcité situace si jedinec
potfebnou drogu koupi a tuto uzivd, jednad se napf. o to, aby mél
odvahu, vyrovnani se s potizemi a jiné

4. Intenzivni zneuzivani — velice ¢asté, stale cast€jsi uzivani, které jedince
dovede ke kazdodennimu uzivani drogy, jedinec ma stdle mensi
kontrolu, i kdyz sdm si mysli, Ze své jednani ma pod kontrolou

5. Nucené-zavislé zneuzivani — uzivani denné i nékolikrat denné, droga

pokryje veSkeré potfeby jedince a tento bez ni nedokaze byt, ¢im dal
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vice riskuje jen pro to, aby si drogu zajistil, bez pomoci se jedinec

nedokaZe vymanit ze zavislosti na drogach

Vedle toho Fischer a Skoda (2009, str. 107-114) fadi mezi nejcastéji

uzivané navykové latky v Ceské republice:

Zavislost na opioidech — mezi zastupce této zavislosti fadime opiaty
a morfin, dale heroin a metadon

Zavislost na kanabiboidech - k této skupiné fadime marihuanu (THC)
a hasis

Zavislost na sedativech a hypnotikach — v tuto chvili velmi rozsifena,
kdy se jedna o latky, které jsou obsazeny v lécich na spani a uklidnéni
— diazepam, neurol, rohypnol

Zavislost na stimulanciich - zde je =zastupce amfetamin,
metamfetamin, neboli pervitin

Zavislost na organickych rozpoustédlech — toluen, chloroform,, aceton
a jiné

Zavislost na halucinogenech — zde neni uveden konkrétni zastupce,
ale jednd se o latky, které dokazi vyvolat deformované vnimani

a zménéné mysleni.
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3 NETOLISMUS

S postupnym nartistem uZzivani internetu i socidlnich siti, doby stravené
na pocitaci ¢i jinych novych modernich technologiich, vznikl novy pojem,
ktery se vénuje této problematice.

Na internetovych strankdch netolismus.cz (2015) definuji netolismus jako
zjednodusené feceno zavislostni chovani, zavislost na virtualnich drogach.
Tato zavislost muZe byt jednak behavioralni, ale také zavisla na procesu.
Mezi nejzakladnéjsi virtudlni drogy patfi televize, pocitace, pocitacové hry,
socialni sité a jiné.

Web internetem bezpecné (2016) pojem netolismus rozsifuje o pojem
netholik. Tento pojem oznacuje osobu, kterda je zdvisld na virtudlnich
drogach.

Smahel (2003, str. 23-25) popisuje virtudlni prostiedi, které ma nékolik
specifik. Mezi tato specifika patfi vétsi otevienost — lidé, dospivajici jsou
odvaznéjsi, bez bariér, jsou otevieni, kdy toto jim v redlném Zivoté schazi,
redukce tzkosti — mizeni uzkosti, strachu, prozivani mensi tenze, absence
sankci — jednak ze strany skupiny, ale i konkrétni osoby, 1ze si dovolit , kde
co”, sexudlni narazky - spiSe na Zenské pohlavi, kdy tyto narazky nejsou
popisovany jako nepifjemné, spiSe neutrdlni, kdy v realité by byly otazky
typu: ,je tady né&jaka holka, kterd se mnou chce jit do postele”, vzbudila
pohorseni, moznost 1Zi a pretvarky — dospivajicim je zndmo, Ze ve virtudlnim
prostiedi 1ze ménit svou identitu.

Smahel (2003, str. 142) dale zavislost na virtudlnim prostfedi déli na aktivni
a pasivni zavislost. Za zdkladni znak aktivni zdvislosti je povaZovana
zavislost na internetu, hrani her na pocitaci a u pasivni zavislosti je to naopak
sledovani televize.

Krémarova (2012, str. 54) poukazuje na nasi psychiku, kterd je ovlivnéna

vlastnostmi internetu, komunikaci na ném. Jedna se konkrétné o dopady
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na zdravy vyvoj osobnosti, psychickou pohodu a spokojenost i Zivotni

postoje.

Sledovani televize

Jak je uvedeno vyse, jedna z moznych virtualnich drog je sledovani televize.
Ve svéte lidi, spolecnosti jsou urcité hodnoty, modely chovani, které jsou pro
tuto spolecnost typické a tedy také pro spolecenskou kulturu. Média takové
hodnoty i modely svym prostfednictvim prezentuji nékdy pozitivné a jindy
negativné (Krémarova, 2012, str. 21).

Vice nez dospéli lidé, jsou k televizni, ale i jiné reklamé vnimavéjsi pravé
déti, kdy jiz predskolaci se divaji na reklamu jako na kratkou pohadku.
Reklama ovlivni jiz tfileté dité, které posléze v supermarketu ¢i jiném
obchodé vyzaduje po rodi¢ich ndkup produktu z uvedené reklamy, kterou
toto dité videlo (Eckertova a Docekal, 2013, str. 156).

V televizi, filmech, reklamdch se objevuji hrdinové a krasky. Dévcata jsou
stihld shladkou pleti a dalo by se fict dokonald. V bojovnych filmech
vétSinou vZdy vyhraje hrdina a to i pfes fakt, Ze jeho zranéni je neslucditelné
se zivotem. Pravé i vtomto déti hledaji své vzory a chtéji se tomuto
vyrovnat. Déti nechdpou, Ze redlny zivot tak nefunguje. Je dtlezité, aby
rodice, ale i jiné dospélé osoby déti vychovavali a hlavné vysvétlovali
a vhodné sméfovali. Pokud se takto dit nebude, mohou ndm nastat problémy
typu mentdlni anorexie a bulimie, aby byly dévcata stihld a hezka jako
modelky a herecky v televizi a reklamé a dale také hrozi jisté psychické

potiZe a mnoho dalSiho (Eckertova a Docekal, 2013, str. 89).

Zavislost na internetu

Jako pocatek pojmu zavislost na internetu je povazovan rok 1995

(Krémarova, 2012, str. 33).
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Nespor (2000, str. 15) uvadi, Ze zavislost na internetu v pravém slova smyslu
viak neni zavislosti, i kdyZ ma suvedenymi druhy chovani navykového
urcité spolecné rysy.

Preissova (2018) popisuje, Ze se zavislosti na internetu je spojeno nékolik
potizi a to potize fyzické, psychické a také socidlni. Mezi fyzické potize patii
zhorSend funkce krevniho obéhu, Spatné drzeni téla, patefe, problémy
se zrakem, pretéZovani organismu, ale neuvédomovani si tohoto, internet je
stresujici a namadhavy, dochdzi k odumirdni nervovych bunék. Mezi
psychické potize patii pretéZovani, jiz zminéné odumirdni nervovych bunék,
zhorSené soustfedéni, nizsi kvalita pozornosti. Jako socidlni potize jsou
uvadény problémy v komunikace, vzdjemné interakci. Snizuji se také
vyrazové prostfedky. Preissova dale uvadi, Ze internet u déti je nebezpecny
zejména v tom, Ze je nutno, aby se déti naucily komunikovat se svym
vnejsSim svétem, ale nikoliv pres socidlni sité, internet. Pocita¢ détem
neumoznuje ziskani socidlnich dovednosti. Do budoucna se poté uzZivani
internetu muze odrazit v partnerstvi, sexudlnim Zzivoté. MtiZze se stat, Ze
osoby zacnou byt napf. zavislé na sexudlnich a erotickych strankach. Mtize
se objevit problém v komunikaci s osobou druhého pohlavi a tim spojené
navazani vztahu a sexudlnich aktivit.

Krémarova (2012, str. 35) ddale popisuje, Zze znakem nadmérného uzivani
internetu, nebo zavislosti na internetu je, ze zavisly ma postupné problémy
sam se sebou, v rodiné, vztazich ve spolecnosti, problémy v zaméstnani nebo
ve 8kole. Clovék postupné sém sebe odtrhuje od béZného Zivota, ktery vnima

jako otravnou nutnost.

3.1 Znaky netolismu

Na webu netolismus.cz (2015) povazuji za nékolik necastéjSich znaku
netolismu: vyznacnost, ktera popisuje aktivity, kterym se clovék v Zivoté

vénuje a tyto aktivity vnima jako nejdtilezitéjsi, jelikoz ovliviiuji také jeho
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mysleni a chovéni. Dal$im znakem jsou zmény nalad. Tyto se projevuji
v aktivité clovéka. Naladu Ize poté vnimat jako strategii, ktera vede
k uklidnéni c¢lovéka. Tretim znakem netolismu je tolerance. Tolerance
popisuje, jak clovek potfebuje vice aktivity, casu napf. hranim hry
na pocitaci, aby dosahl uspokojeni, jako tomu bylo minule. Mezi dalsi znak
patfi odvykaci symptomy, které se objevi u ¢lovéka v pripadé, ze hru ¢i jinou
aktivitu omezi nebo ukon¢i. Pfedposlednim znakem je relaps, kdy se ¢lovék
ke své aktivité vraci, jelikoZ vzorce zavislostniho chovani maji velké tendence
se objevovat znova. Poslednim znakem je konflikt, ktery vznikd kvuli
zavislosti clovéka, tedy ztraci kontrolu sdm nad sebou, okolim, jsou naruseny
vztahy v rodiné, v zaméstnani ¢i Skole.
Smahel (2003, str. 141-142) netolismus vymezuje také za pomoci nasledujicich
prvki, které jsou v jistych bodech totozné, jako uvadim vyse. Jsou to:
a. Dilezitost
dominuje mysleni, pociti, chovani. Pokud se clovék zavislosti
nevénuje, alespon na ni mysli.
b. Zmény nalad
- pokud c¢innost (byti na internetu, hrani online her) nevykonavame,
méni se nam nalada.
c. ZvySovani tolerance
- zvySovani se tolerance na latku ¢i ¢innost se zvySuje, je zde nutno hrat
napi. pocitacové hry vice, aby nds toto uspokojilo
d. Abstinen¢ni pfiznaky
- pokud nebudeme na internetu, dostavi se ndm nepfijemné psychické
(n€kdy i fyzické) problémy
e. Konflikt

- do konfliktu se dostavame s nasim okolim a to kvuli zavislosti
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f. Recidivy
- blaZenost se dostavi po kontaktu s internetem, na némz jsme zavisli

mnohem rychleji

3.2 Druhy netolismu

Netolismus.cz (2015) popisuje taktéz zakladni druhy netolismu. Mezi
zakladni uvaddéné druhy mutZeme uvést zavislost na virtualni sexualité.
Tato je popisovana tak, Ze clovék velmi casto vyuZziva erotickych stranek
na internetu. Druhym druhem je zavislost na virtualnich vztazich. Zde
osoba zavisla travi ¢as na socidlnich sitich, seznamkach a jinych, kde
navazuje vztahy a citi se mezi nimi dobfe. Tfetim druhem je internetova
impulze. Jednd se nakupovani véci ¢i obleceni na internetu, hrani her, ale
také sazeni, virdlni videa. Dal$im druhem netolismu je pfetiZeni
informacemi.

Osoba zavisla timto druhem je neustdle na internetu, kde hleda v databazich
nové a nové informace k urcitému jevu, véci, znalosti, az nastane pfetizeni.
Predposlednim je zavislost na pocitaci. Takovy clovék je na pocitaci nékolik

hodin denné, je zavisly napt. na hrani hry, od které se nemtize odtrhnout.

3.3 Priciny netolismu

Hlavac (2015) povazuje za nejcastéjsi priciny netolismu evidentnost toho, ze
kazdé dité napodobuje chovani dospélého, at uz rodice, prarodice, ¢i jiné
dospélé osoby. Vezmeme- li v potaz naptiklad rodice, ktery travi volny cas,
nebo vikend sledovanim televize, nebo hrani hry na pocitaci, tcasti
na socidlnich siti, internetu celkové, ditéti takové chovani a zdbava pfijde
jako zcela normalni a takovou roli si pfijme za svou. Dal$i moZznou pfi¢inou
miize byt a stdvd se velmi casto, Ze sam rodi¢ ditéti pousti televizi,
at v dobrém umyslu ¢i nikoli, nebo mu ptjéi na chvili tablet, telefon. Pro
rodice je toto vyhodné, protoZe dité je chvili tiSe, nezlobi, nevyzaduje
pozornost a rodi¢ ma chvilku pro sebe. StéZejnim vékem je poté vék 7 let,
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kdy v literatufe je uvadéno, Ze tento vék je nejlepsi pro vliv rodice na dité
a lze tak dité ucit spravnym vécem, hodnotdm a navykiim. V tomto véku
zacinaji také déti patrit do urcité socidlni skupiny, ze které zacinaji vychazet
také urcité vlivy a naroky a v této chvili se pravé zaro¢i vénovand péce

rodicti svym détem.

3.4 Projevy netolismu

Stejné tak, jako jakakoliv jind zavislost ma nékolik specifickych znak,
projevd, tak i netolismus se jistym zptisobem projevuje.

Poradenské centrum v Brné uvadi, Ze pro pocatek Ize zjednodusené uvést, ze
do virtudlniho svéta utikd osoba, ktera v redlném zivoté néco chybi, s né¢im
je nespokojend, s nécim si nevi rady, nebo se jen nudi. S postupem casu je
vSak tento uték do takového svéta Castéjsi a castéjsi, cloveék zacéind lhat sobé
a ostatnim a zavislost si neuvédomuje. Zacéind vykondvat méné prace, nez
tomu bylo doposud. Réano vstava brzo, aby mohla jit na podita¢, internet
¢i socidlni sité a vecer chodi pozdé spat. Pokud osoba nema mozZnost byt
delsi dobu na pocitaci, nese tento fakt velmi Spatné, je nervédzni, prazdna,
tedy neuspokojend. Také pii béznych cinnostech v pribéhu dne osoba
zavisla mysli jen na to, az bude na pocitaci a co na ném bude délat. Jakmile
clovék usedne k pocitaci, travi zde ¢im dal vice casu, ale straveny cas
si neuvédomuje. S timto poté miizeme sledovat vznik problémi s rodinou,
v roding, ale i v zaméstnani. Ve svém volném case je uz osoba zavisla pouze
jen na pocitaci, ktery se stava jeho nejlepSim konickem. Konic¢ktim, kterym
se vénovat dfive, se jiz nevénuje. Pokud se jedna o dité ¢i mladistvého, zde
se objevuji také potize ve Skole, zhorSeni prospéchu, pfiprava na vyuku neni
dostate¢na. (Zavislost na pocitac¢ich a pocitacovych hrach, Poradenské

centrum pro drogové a jiné zavislosti, Brno)
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3.5 Diagnostika netolismu

Blinka (2015, str. 43-44) k diagnostice zavislosti na virtudlnim prosttedi,
online zavislosti uvadi skutecnost, Ze bohuZel doposud neni zavedena
do potfeb zdravotnické péce a pomoci a nema také svou diagnézu. K urcent
diagnozy se vyuzivaji diagndézy pfibuzné, jinak specifikované nebo
za pomoci komorbidnich diagndz. Také z tohoto dtivodu neni prozatim
mozno zjistit statistiky o poctu zavislych ¢i o poctu lécby a sjakym
vysledkem. Nicméné i pfes vySe uvedené existuje devét kritérii (pro online
hry na PC, hraéskou poruchu), které 1ze obecné zobecnit na poruchy, které
souviseji s pozivanim internetu a pro stanoveni zavislosti je nutno splnit
alespon 5 kritérii:

1. Salience - jedind napln v Zivoté je internet, televize, pocitac apod.

2. Abstinen¢ni syndrom — pfi nemoznosti travit ¢as na vySe uvedeném, je
osoba zavisla nervozni a podrazdéna

3. Potfeba - clovék ma pottebu travit ¢as v online svété stale vice a vice

4. Ztrata kontroly — ¢lovék nevnima, jak casto hraje a pokud uz vnima a chce
s timto prestat, nejde to

5. Ztratu zdjmu — osoba zavisla sejiz nevénuje zajmtim a konicktim jako
tomu bylo dfive

6. Pokracovani — ¢lovék vi, Ze jeho zavislost ma negativni dopad na jeho
osobu a jeho okolj, ale s online prostfedim nechce skon¢it

7. Lhani — ¢lovék 1Ze o aktivitach na internetu a délce téchto aktivit

8. Internet — osoba zavisla jej vinima jako misto, kde nema potiZe a starosti

9. Objektivni negativni diisledky - objevuji se potiZemi v praci
a v neposledni radé v rodinném Zivoté

Ministerstvo Skolstvi, mladeze a télovychovy vydalo ve svych metodickych
doporucenich metodicky pokyn Cj: MSMT-1999/2015  zabyvajici

se netolismem a tim, jak rozpoznat zavislost. Autor tohoto pokynu, Zufnicek
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(2015), popisuje zakladni znaky, které slouzi k diagnostice netolismu. Témito
je zhorSeni a naruSeni vztahti mezi vrstevniky, ve Skole se zacina objevovat
zhorSené chovani a zejména zhorSeny prospéch a to z davodu, Ze dité
se na vyuku nepfipravuje, protoZe cas trdvi na pocitaci. Dité, ale
i dospéli jsou vice unaveni, jelikoz spi madlo, ¢asto hraji hry, nebo se vénuji
jinym ¢innostem na pocitaci dlouho do noci, nebo naopak rano brzo vstavaji.
S naruSenim vztahti souvisi také ztrata kamarad, blizkych, protoZe tito jsou
nahrazeni novymi pfateli, témi virtudlnimi. V neposledni fadé u osoby
zavislé, nebo ditéte pozorujeme prvky agresivity a to zejména z dtivodu, ze

nemohou byt online na pocitaci.

3.6 Terapie

Jako u kazdého problému ¢i nemoci je zapotfebi odborné pomoci. Jak bylo
uvedeno, lékatska péce se na online zavislosti nevztahuje.

Pfi pomoci osobé zavislé je dtlezité se zaméfit na motivaci clovéka zavislého
ke své zméné, zméné zivotniho stylu, nastaveni nového denniho rezimu,
navyk, napraveni vztahd s okolim, podpora okoli a zejména uvédoméni
si, co bylo spoustédem problému — zavislosti a vyhybani se tomuto. Clovék
musi mit dobrou sebereflexi, sebeuvédoméni a mél by se udrzovat v celkové
pohodé, aby se ubranil moZznému relapsu (NeSpor, 2000, str. 36).

TaktéZ Zufnicek (MéMT, 2015), v metodickém pokynu ministerstva skolstvi,
mlédeZe a télovychovy Cj.: MSMT-1999/2015 zabyvajici se netolismem a tim,
jak rozpoznat zavislost uvadi jako zakladni véc terapie u déti ¢i mladeze je
nutné, aby vznikl vztah zaloZeny na divéfe mezi rodici, zdkem a popripadé
Skolou. Toto povede k vzdjemné spolupraci a podpore ditéti pomoci.
Co se tyCe pfimo instituciondlni pomoci, lze sem =zafadit jakoukoliv
pedagogicko-psychologickou poradnu, zdravotnické zafizeni, Strediska
vychovné péce, a ddle také nestatni neziskové organizace, které se danou

problematikou zabyvaji. Ddle je nutné, aby se rodice o své déti zajimali,
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vybrali jim vhodnou hru, je dtlezité si s détmi povidat a to hlavné také
o tom, co je fikce a co je realné. Je vhodné mit nastaveny pravidla — cas, den,
misto, kde bude dité na pocitaci. Je nutno dité podporovat i v jinych zajmech,
zajimat se, zda nemd né&jaké potize, kvuli kterym by hledal utocisté

na pocitaci.
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4 KYBERSIKANA

Predposledni a stézejni kapitolou bakalarské prace je kapitola zabyvajici
se kybersikanou. Kybersikana byva popisovana rtiznymi definicemi. Ve své
praci uvedu nasledujici autory, z toho divodu, Ze jejich pojeti tohoto jevu je
dle mého nazoru natolik vystihujici, Ze se s nim mohu i v mnohém osobné
ztotoznit. Mezi tyto autory 1ze zahrnout autory Eckertovou a Docekala, dale
Smahaje a autorku Krejéi,

Prvnim autorem zabyvajicim se pojmem kybersikana je Eckertova a Docekal
(2013, str. 64), ktefi kyberSikanu popisuji jako urcity druh Sikany, kterd vsak
neprobihad v redlném prostredi, ale v prostfedi virtudlnim. Ke kybersikané
jsou vyuzivany moderni technologie, které slouzi ke komunikaci s jinymi.
Jako dalsi autor, ktery popisuje kybersikanu je Krejéi (2010, str. 3), ktera
uvadi, Ze kybersikana probiha formou komunikace ve virtudlnim prostfedi
prostiednictvim mobilnich telefon(i, nebo na internetu, kdy hlavnim
umyslem je poskodit ¢i ublizit druhé osobé.

Poslednim autorem, kterého uvedu je Smahaj (2004, str. 4). Tento
kyberSikanu popisuje jako uUmyslné nepratelské a opakované chovani
jednotlivce nebo skupiny za tucelem ublizit jiné osob€, kdy toto se déje
za pomoci mobilniho telefonu, webovych stranek nebo i e-mailu.

Dle Krémaiové (2012, str. 55) je kyberSikana timyslnd, jedna se nadavky,
zesmésnovani, dale také zvefejiiovani choulostivych fotografii ¢i videi. Pfi
kybersikané dochazi k nabyvani ryst , klasické” Sikany v tom smyslu, Ze se
utokd na internetu muiZe ucastnit vice osob, neboli agresort, kybersikanu
sleduje vice divakd, je trvalejsiho charakteru a nejhorsi na kyberSikané je, Ze
jsou utocnici anonymni, kdy je velmi tézké je identifikovat, dopadnout
a posléze potrestat.

Jako prostfedky kyberSikany uvadi Rogers (2011, str. 32-35) napiiklad

textové zpravy odesilany prostfednictvim mobilnich telefonti, dale to mohou
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byt videoklipy ¢i fotografie, které byli pofizeny kamerou mobilnich telefonti,
e —maily, chatovaci skupiny nebo mistnosti na internetu, celkové socialni sité
a internetové stranky a v neposledni fadé instant messaging.

Mezi zékladni znaky kybersikany dle Sevéikové (2015, str. 121) patii fakt, Ze
kyberSikana probihd prostfednictvim elektronickych médii, musi
se opakovat, jeji obsah je zcela zdmérny a také ma prvky agresivity, objevuje
se nerovnovaha v moci, tedy mezi obéti a agresorem a v neposledni fadé je
takové chovani vnimano jako velmi nepfijemné a zranujici.

V mnohych teoretickych pojetich se 1ze casto setkat s délenim kyberSikany
na piimou a nepfimou. Co se tyce nepfimosti, tato se déje prostrednictvim
technologii. MiZe u ni nastat vylouceni ze skupin, davérné informace
mohou byt zvefejnény, nékdo se také miize vydavat za nékoho jiného.
Naproti tomu pfimé utoky se déji prostfednictvim pofizovani fotografii,
které jsou umistovany na internet, naddvkami na rGznych fdrech,

vyhruznymi textovymi zpravami - sms (Sevéikova, 2015, str. 124).

S ohledem na popisovanou problematiku za zminku také jisté stoji pojem
online obtézovani, ktery s kybersikanou souvisi. Poté se budu blize vénovat

druhtim kybersikany.

Online obtéZovani se velmi ¢asto zaménuje s kybersikanou, kdy je vSak mezi
témito dvéma pojmy rozdil v zdvaznosti. U online obtéZovani se jedna
zejména o nasledujici udalosti:
e Jednd se o jednorazovy utok, ktery zahrnuje napaddni na chatu,
nadavky, ale nikdy se neopakuje od 1 agresora.
e Jednd se o nezdmérnou agresivitu, tedy ze cilem nebylo druhému
clovéku ublizit ¢i ho jakkoliv poskodit
e ODbét na nizZ je agrese sméfrovana ji nevnima tak, jako by byla zranujici,

ale spise jako skadleni/kyberskadleni (Sev¢ikova, 2015, str. 124).
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Kybersikanu miiZzeme rozdélit na nékolik druhti. Kazdy z druhti kybersikany

ma sva specifika, které jsou pro néj typicka.

Mezi uvadéné druhy kyberSikany dle Rogerse (2011, str. 35) patii nafez
neboli flameng. Jednd se o diskuzi na internetu, kterd probihd za pomoci
elektronickych zprav. Tyto zpravy maji jazyk titoény a také agresivni. DalSim
moznym druhem kybersikany je obtéZovani neboli harassment. ObtéZovani
znadi nevyzadané a opakované zpravy nebo také zpravy urdzlivé. DalSim
uvadénym druhem je pomlouvani, jinym slovem denigration. Pomlouvani
probihd s cilem nékoho poskodit, nebo naopak poskodit vztahy ¢i povést.
Déle si mizeme uvést predstirani neboli impersonation. Toto miizeme
popsat tak, Ze pod cizim jménem jsou zasilany komentéare a také materidly.
Neméné zavazné je takté kyberpronasledovani, cyberstalking.
Cyberstalking zna¢i vyhruzky a =zastrasovani. Tyto jsou zahrnuty
v opakovaném a intenzivnim obtéZzovani a i poniZovani. Jako dal$i druhy
kybersikany jsou také prozrazeni (outing), podvod (trimery) nebo vylouceni

(exclusion).

4.1 Obéti kybersikany

Lze se domnivat, Ze mnohé obéti pochdzeji zrodin, které jsou pfilis
ochranitelské. Mohou sem patfit déti, které maji viely vztah k matce, maji
otce, ktery je odtazity. Jiné obéti mohou byt naopak z milujici rodiny, avsak
z tiché, uzaviené. Takova rodina se stykd pouze v nejuzsim kruhu. Obéti se
také mohou etablovat ztéch rodin, u rodicti, ktefi sami zazili néco
obdobného a toto chovani, tedy bezmoc a obavy pfendsi pravé na své déti
(Fieldova, 2009, str. 59).

Dalsi déleni obéti kybersikany popisuje Sevéikova (2015, str. 131-132). Tato
obéti kybersikany déli do ¢tyt skupin. Prvni druh obéti je nazvana obét slaba
a zranitelna. Pro tuto obéf je typické, Ze je pro agresora snadnym cilem. Tyto

obéti htife hledaji misto v kolektivu, kdy vsak, pokud je kolektiv pevny
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a vyrovnany, vztahy vném jsou zdravé, nemusi poté dojit k negativnim
projeviim. Druhym typem obéti je obét, ktera svou charakteristikou, svymi
vlastnimi projevy, mtze danou agresi vyvolat. Specifickym znakem je, Ze
takové obéti jsou hyperaktivni, impulzivni, diky kterym nejsou do kolektivu
pfijaty, ale odmitdny. Jsou také nazyvany jako obéti — provokatéfi.
Predposlednim typem obéti je agresor, ktery se sam stava obéti. Takovy typ
obéti agresorovi mstit, nebo naopak se zvedne vlna kritiky na agresorovo
chovani na internetu a sdm je na néj ¢inén utok, natlak. Poslednim uvadénym
typem obéti jsou obéti, které jsou v béZném zivoté bezproblémové, avsak
v online prostfedi jsou zraniteInymi. Takové obéti uvetejiiuji osobni udaje,

agresor ji opakované miiZze kontaktovat.

4.2 Agresori

Agresivnimu, nasilnickému chovani se vétSina agresorti uéi prejimanim
vzorcl chovani z prostfedi v rodiné ¢i ve skole. Tito agresofi mohou i sami
prozit Sikanu a také nasili. Vyvoj osobnosti ¢asto probihal v netplnych nebo
dysfunkénich rodinach, kde se laska ¢i ucta objevovali spise skryté
¢i vyjimecné. Tito agresofi se tedy naucili Sikanovat a pfijali takové chovani
za normu tedy za normalni. Domnivaji se, Ze je to spravné, protozZe ptece
jejich rodice neocekavaji od svych déti, ze budou soucitné s ostatnimi. Takovi
agresofi se také nesmifi s ispéSnymi lidmi, nadanymi ¢i odliSnymi nebo
postiZenymi ve svém okoli. Jinym tipem agresorti jsou naopak takovi, ktefi
jsou rodiéi rozmazlovani, protoze se jim rodice prilis nevénuji. Takové déti
si dovoluji, co by nemély, neumi respektovat pravidla (Fieldova, 2009, str.
61).

Agresofi maji mens$i miru empatie, kdy vsak, ale vétSina je v kolektivu
oblibenych, maji kamarady, dobry prospéch, objevuje se intelektudlni

a socidlni dovednost, radi manipuluji s druhymi, tedy, pro své upevnéni
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ve skupiné tedy vyuzivaji Sikanu, protoze tato je pro néj nejjednodussi
zptisob (Sevéikova, 2015, str. 132).

V pfirucce pro ucitele zabyvajici se kybersikanou a jeji prevenci je uvedeno
nékolik mozZznych agresorti. Mezi zdkladni déleni je wuvadén tzv.
pomstychtivy andilek, bazici po moci, dale ,sprosty holky” a naposled
neumyslny kyberagresor (Kavalir [(ed.)], 2009). Pomstychtivy andilek
ve své podstaté ani neni agresor. Jedna se o osobu, ktera kybersikanu mohla
zazit sama a nyni brani své kamarady, na kterych je pachana. Bere pravo
do svych rukou a snazi se utocnika Sikanovat na oplatku. Témto typtm
agresort je nutno ukazat, Ze nejsou ochranci, ale sami se stavaji agresory.
»Bazici po moci” je takovy agresor, ktery vSsem ukazuje svou moc a silu. Ma
radi publikum a rdd se kyberSikanou chvali. Casto jsou tito agresofi
v redlném svété sami obéti, ale v kyberprostoru jsou agresory. Spatné je, Ze
si neuvédomujei, co vlastné délaji.

Sprosty holky je typ agrese, ktery se objevuje z divodu nudy a vétsinou
u dévcat. Jednd se o skupinu dévcat, které maji rady publikum. Takova
kybersikana vétsinou skondi, jakmile se divky za¢nou nudit.

Neumyslny agresor je takovy, ktery ani Sikanovat nechce, spise je nazlobeny
na to, co je psano jemu, nebo co vidi vraznych skupindch. Vydava
se za nékoho jiného a takové jednani bere spiSe za legraci vii¢i kamaradiam,

kteri to tak vsak neberou (Kavalir [(ed.)], 2009).

4.3 Piihlizejici

Nedilnou soucasti kyberSikany, neboli prihliZzejicimi se blize vénuje
Sevéikova (2015, str. 133). Tato se domniva, je velmi dileZité, aby piihliZejici
proti kyberSikané nebo Sikané vystoupili. Mohou ji totiz zabranit
a zastavit. Problém vSak je, Ze ve vétsiné takovych pfipadi pfihliZejici nikdy

nevystoupi a svym mléenim tedy souhlasi s tim, co se déje.
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PrihliZejici kybersikané mohou mit rizny postoj k agresorovi a obéti. Muze
se jednat o to, Ze projevuji aktivné podporu agresorovi a nasleduji ho, nebo
agresora povzbuzuji a prihliZi mu, nikdy vSak sami neublizuji, dale mohou
agresora podporovat, ale pouze pasivné, neotevien€, dale mtizeme rozlisit
prihliZejici, ktefi jsou nezticastnéni, a nebo takeé ty, ktefi se obéti snazi aktivné
pomoci a v neposledni fadé jsou to prihliZejici, ktefi s itoky nesouhlasi, ale

nahlas se takto neprojevi.

4. 4 Pravni ukotveni

Kybersikana a také klasickd Sikana neni zakotvena v trestnim zakoniku.
Nejedna se tedy o trestny ¢in. Nicméné, i kybersikana miize svym chovanim
naplnit skutkovou postatu trestného ¢inu. Miize se jednat o vyhroZovani,
vydirdni, stalking neboli nebezpecné pronasledovani, ale i utisk (Rogers,
2011, str. 13).

V trestnim zakoniku ¢. 40/2009 Sb. ve znéni pozdéjsich predpist, Ilze
dohledat nékolik paragrafii, které je mozno povazovat za protipravni jednani
vedouci ke kybersikané. MtiZze se jednat napfiklad o § 356 - podnécovani
k nendvisti vii¢i skupiné osob, omezovani jejich prav a svobod. Zde mitize
pachatel byt odsouzen az do vySe trestu osmi let. Déle § 354 — nebezpecné
pronasledovani, kde trest mtize ¢init az 3 roky odnéti svobody, dale § 353
— nebezpecné vyhrozovani a trest ve vysi odnéti svobody az 3 roky. Dale
si zde mtiZeme uvést § 209 — podvod. Zde ¢ini trest az 10 let odnéti svobody.
U § 191 - Sifeni pornografie hrozi trest az 5 let, nebo u § 192 - vyroba a jiné
nakladani s détskou pornografii a trest odnéti svobody az 8 let. Dale uvedu
naprt. jesté § 181 — poskozeni cizich prav a trest odnéti svobody az na 5 let.
Jako posledni uvedu napriklad § 175 — vydirdni, kde trest miize byt az
ve vysi 16 let odnéti svobody (Trestni zakonik ¢. 40/2009 Sb., § 175- § 356).
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V pfiruéce pro uditele zabyvajici se kyberSikanou a jeji prevenci (Kavalir
[(ed.)], 2009) se objevuje nékolik bodt, které poukazuji na tzv. Listinu
détskych prav na internetu, kdy tyto jsou nasledovné a je dtilezité je uvést:
e pravo ditéte ucit se, uzivat si véci na internetu a badat
e pravo ditéte nevypliovat formuldfe a internetu a neodpovidat
na nechténé otazky
e pravo ditéte chranit svou osobu a informace o sobé
e pravo ditéte citit se bezpecné a byt bezpecny na internetu
e pravo ditéte, aby ignorovalo zpravy od osoby, kterou neznd, nebo
neni divéryhodna
e pravo ditéte Zddat o pomoc a to rodice nebo vychovatele
e pravo necitit se provinilym za to, kdyZ se ndhodné na obrazovce
pocitace, na internetu objevi odporné véci
e pravo hlasit divné osoby, které jsou na internetu dospélym lidem
e pravo ditéte, aby nebylo trapeno a obtézovano

e pravo byt respektovan lidmi na internetu

4.5 Prevence na ZS

Prevence je jedna ze zdkladnich a nejdtlezitéjsich véci, které mtizeme udélat
pro to, aby nebyly déti ohrozeny kybernasilim, ale i jinymi potiZemi. Je
nezbytné, aby byly déti informovany o zdkladnich informacich, moznych
nasledcich, ale také, aby se nebdly pfijit, kdyz se jim néco takového stane.
Zaklad by mél vychdzet v rodinach a na toto by méla navazovat i skola. Tuto
kapitolu v bakalafské praci uvadim také zdavodu toho, Ze predchazi
empirické ¢asti, ve které budu provadét vyzkumné Setfeni u zaki 2. stupné
zakladnich skol v Hodoniné.

Policie CR (2018) na svych internetovych strankach uvadi nékolik rad, jak
se branit kybersikané. Jako zdkladni podminku uvadi, nebyt pfili§ daveéfivy

k lidem, které nezndme a nevime, kdo se skryvd na druhé strané

36



komunikacnich technologii, dale, nikomu neuvadét své osobni udaje, at uz
se jednd o jméno, bydliSté, hesla, fotografie, ostatni uZivatele brat
s respektem a hlavné znat pravidla a podminky internetu. Pokud uZz se autok
stane, je dtlezité toto fict dospélé osobe€, nejlépe rodi¢lim, zablokovat
utoénikovi pfistup k vasemu tctu a nejlépe si zménit sviij tcet a heslo, dale
s utoénikem nekomunikovat, ale pokusit se zjistit, o koho se jedna
a nejdtilezitéjsi je, ponechat si veskerou komunikaci jako diikaz (Policie CR,
2018).

V metodickém pokynu ministerstva Skolstvi, mladeze a télovychovy,
konkrétné autora Kopeckého a Szotkowski (MSMT, 2017) ¢&j.. MSMT-
32550/2017-1 zabyvajici se kyberSikanou a dal$imi formami kybernetické
agrese je uvedeno, Ze prevence pro déti by méla zacit jiz na zdkladnich
Skolach a méla by byt zejména primarni. Jednd se tedy o specifickou
a nespecifickou primarni prevenci kyberSikany. Specificka forma prevence
kybersikany se dale déli na prevenci vSeobecnou, ktera se déje na ptidé
Skoly dle kritérii véku, tfidy, pohlavi a podobné. Tuto prevenci mohou
ucitelé ¢i metodici zahrnout pfimo do vyuky, na ptdé Skoly se mutZzou
objevit napf. besedy, projekty, prednasky. Dale se déli na prevenci
selektivni. Tato prevence je zaméfena na jiz vytipovanou problémovou
mladdez, tedy napf. na déti s poruchami chovani, na déti s vychovnymi
problémy, nebo zvyloudenych lokalit. Poslednim délenim je prevence
indikovana, kterd nastupuje v pfipad€, kdy clena tfidy postihla kybersikana
¢i n&jaka jeji forma a je nutno toto fesit cilené

Nespecifickda forma prevence kybersikany poté =zahrnuje prevenci
zaméfenu na to, aby mély déti ve tfidé mezi sebou pékné vztahy, bylo zde
zdravé klima.

Aby kybersikana neprobihala na tirovni Skoly, nebo mezi spoluzaky, je velmi
dtlezité, aby mély déti stanoveno, nejlépe ve Skolnim fadu za jakych

podminek lze vyuzivat na ptidé Skoly mobilni telefon, tablet, dalsi
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technologie a také pfipojeni k internetu. Je vhodné seznamit zaky s tzv.
netiketou neboli sluSnym chovanim na internetu a jejimi pravidly — listina
prav na internetu a nejlépe toto vyveésit i na stranky Skoly. Dale mit
pod kontrolou to, co Zaci délaji na Skolnim pocitaci. Sdm ucitel, ale i rodi¢ ma
byt vzorem vhodného uZivani modernich technologii. S détmi se musi
mluvit o rizikovém chovani na internetu, ve vyuce se timto tématem zabyvat
a také vzdélavat pedagogy. Nesmi se také zapomenout na podporu uzivani

modernich technologi, ale pouze pro pozitivni véc (MSMT, 2017)

4.5.1 Sexting

Spojeni slov sex a texting tvofi slovo sexting. Toto znamenad sdileni, zasilani
vlastnich odhalenych fotografii, text(i ¢i videozdznamii a to zejména
se sexualnim a erotickym podtextem, kdy toto se odehrava prostfednictvim
modernich komunikacnich technologii. Je nutno podotknout, Ze vySe
uvedené si déti vytvari zcela samy a nejcastéji se objevuje mezi vrstevniky.
Vytvorené materidly déti umistuji samy po internetu, pfimo je odesilaji tfeba
mobilnim telefonem nebo je davaji do profilu na socidlnich sitich (Eckertova
a Docekal, 2013, str. 68).

,Sextingem se rozumi zasildni textovych zprdv, fotografii nebo videi se sexudlnim
obsahem.”(KoziSek a Pisecky, 2016, str. 83).

Takové chovani, které je brano jako jedno z nejrizikovéjsich je pravé sexting,
ktery mutiZze mit zcela fatdlni nasledky. Mezi projevy patii zejména
dehonestace, sebevrazda i sebeposkozovani (KoziSek a Pisecky, 2016, str. 83).
Spitzer (2016, str. 246) ve své knize uvadi, Ze sexting pfinasi problémy jednak
pro odesilatele, ale i obét. Spitzer se domnivd, Ze sexting probiha spiSe
u mladych lidi, ktefi maji nestabilni vztahy a casto se rozchdzi a posléze
dochazi ktzv. pomsté, a pravé nevhodné pouzivaji fotografie ¢i videa

byvalého partnera ¢i partnerky.
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Ksextingu dochazi na dvou urovnich - vyména lechtivych zprav
s partnerem a ddle komunikace na internetu s nezndmymi lidmi, ktefi zde
jsou za timto ucelem (KoziSek a Pisecky, 2016, str. 87).

Jako dalsi pouZivané terminy spojené s pojmem sexting jsou zndmy online
sexualni aktivity (OSA), kybersex a sexualné explicitni internetové
materialy (SEIM). U OSA se jedna o sexualni aktivity, které maji zptisobit
uvolnéni, zabavu, nalézt partnera za ticelem sexu a vztahu a podobné.

Co se tyce kybersexu, tento byva nékdy oznacovan stejné jako OSA, ale také
jako sugestivni ¢i explicitni erotické vztahy prostfednictvim internetu.
Soucasti byva také masturbace. SEIM je definovan jako sexudlni obsah
pristupny na internetu, zabyva se zejména nahotou, sexudlnich aktivit bez
cenzury. Nejcastéji se jednd o pornografické stranky (Krémarova, 2012, str.
138).

V roce 2014 byl proveden rozsahly vyzkum, ze kterého vyplyva, ze 7,81 %
déti (47 % chlapcti a 53 % divek) umistilo svou ,sexy” fotografii nebo video,
na kterych jsou uplné nebo castecné bez odévu na internet. 12,14 %
respondenttt (60 % chlapc a 40 % divek) tento materidl nékomu ptes
mobilni telefon ¢i internet poslalo. 77,50 % povaZuje takové jednani jako

riskantni (Kozisek a Pisecky, 2016, str. 86).

4.5.2 Online hry

Online hry jsou snadno dostupné a to jak pro dospélé tak i pro déti. Pravé
pro déti jsou tyto hry velmi vzrusujici. Déti si neuvédomuiji rizikovost hrani
online her a provozovatelé jsou si tohoto védomi. Jako nejméné skodlivé
varianty online her jsou uvadény hry, u kterych je povolena zdarma pouze
urcita funkce a za rozsifeni je nutno zaplatit (Petrowski, 2014, str. 67).

Mezi zékladni motivy k hrani patfi zdjem, Gzas a zvédavost, dale kognitivni
stimulace, zpestfeni volného casu a zdbava, kterd je odliSna od zivotniho

stylu v pfirozeném prostredi (Krémarova, 2012, str. 119).
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Ne vzdy musi mit online hry jen negativni diisledek. Hry lze vyuzit také
k podpofe vyvoje ditéte, tedy rozvoji logického mysleni, prostorové
predstavivosti, ale i jemnych motorickych schopnosti (Eckertova a Docekal,
2013, str. 130).

Nespor (2000, str. 36) ve své knize uvadi o pocitacovych hrach, Ze rizikovost
je evidentni. Jako zdkladni rizika uvadi, Zze dité zanedbava Skolu, nema
socialni dovednosti jako jini vrstevnici, pokulhava pohybovy systém
a podobné.

Spitzer (2014, str. 170) poté uvadi, Ze podstatné méné casu travi hranim her
divky, problémovéjsi skupinou jsou tedy chlapci.

Eckertova a Docekal (2013, str. 127) uvadi, Ze je naprosto bézné, ze déti
a dospéli travi u her na pocitaci i nékolik hodin denné. Déle uvadi, zZe toto je
pravé zdmérem vyvojaiit a vyrobcli her, tito to takto chtéji. Hry jsou
vytvoreny tak, aby zptisobovaly zavislost, touhu hrat vice a vice. Nékteré hry
(Farm Ville, City Ville, The Sims Social) mohou u hracée vyvolat pocit, Ze

hraje s kamarady, Ze se jednd o hry spolecenské, a¢ to tak neni.

5.5.3 Kybergrooming
Kybergrooming byva oznacovan jako takové chovani, kdy uzivatel internetu
pomoci komunikacnich prostfedkt a faleSné identity se pokousi vylakat dité
i dospélého na schtizku ¢i je chce zneuzit. Za kybergrooming mtizeme také
oznacit zneuziti ditéte ¢i mladistvého a to napfiklad ve jménu terorismu
a podobné (Kozisek a Pisecky, 2016, str. 72).
Za indicie, které mohou vést k tomu, Ze pozname, Ze se na internetu muze
jednat o kybergroomera mtizeme uvést:

e Profilova fotka je velmi atraktivni, vyzyvava, upravena

e Veskeré fotografie na profilu jsou velmi pékné, profesiondlni, bez

jediné chyby, rozmazani a podobné

¢ Objevuji se prezdivky typu LOLALOVE12, NADRZENA.JANA
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e Pratelé tohoto uzivatele maji taktéZ pouze upravené fotografie a vse
chvali kladnymi komentafi
e Mezi prateli uzivatele jsou vétSinou lidé ve stejném véku a stejného
pohlavi, nenajdeme zde rodinné ptislusniky
e Profil uzivatele ma nékolik set ¢i tisici pftitel a je vytvoren kratce
(Eckertova a Docekal, 2013, str. 43).
Mezi nejcastéjsi obéti kybergroomingu patfi déti, které jsou ve véku 11-17 let.
U divek jsou nejcastéji obétmi blondyny ve véku 13 az 14 let. U chlapci je
veék 12-13 let, ktefi maji radi sport. Obétmi ddle jsou také déti, které majt
sebetictu ¢i sebedtivéru velmi nizkou, dale déti, které se citi byt samy a maji
problém s emocemi, a také v neposledni fadé déti, které jsou dospivajici,
davéfivé a ty, které maji zdjem o sexualitu a povidani o ni (KoZiSek
a Pisecky, 2016, str. 77-78).
Naproti tomu atocnici jsou lidé, ktefi se citi byt bezpecnéji nikoliv ve vztahu
k dospélym, ale k détem. Tito ttocnici vétsinou nebyli nikdy v minulosti
za néco takového trestani. Jednad se o osoby s vysokym i nizkym statutem,
kdy nejcastéji je ve véku 17-34 let, zaméstnany a se stfedoskolskym
vzdélanim (KoziSek a Pisecky, 2016, str. 78).
Postup kybergroomer(i je nasledovny. Nejprve je obéf vytipovana
utoénikem. Toto probiha na chatu, seznamkach nebo i socidlnich siti. Jakmile
se dité chyti, posléze se komunikace pfesune napf. na messenger, diive ICQ,
nyni spiSe Skype. Po tomto se tutocnik snazi ziskat divéru a to i tak, ze
poskytuje darky a snazi se obét izolovat od okoli. Dité je nabadano, aby
vzdjemny vztah tajilo. Postupné se komunikace zacne odvijet na bazi
erotickych tont. Posléze, jakmile titocnik ziskda eroticky materidl, zacne dité
vydirat a to napt., necht dojde na schtizku dobrovolné, nebo ditéti vyhrozuje

(Eckertova a Docekal, 2013, str. 47).
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5.5.4 Kyberstalking

Pro zacatek je jisté nutno vysvétlit pojem stalking. Stalking lze vysvétlit jako
dlouhodobé prondsledovani obéti svym pachatelem. Pachatel obét jistym
zpusobem omezuje a také obtézuje. Pachatel narusuje soukromi obéti a tato
se jej poté obavd, ma strach. Stalking muzZe probihat prostfednictvim
osobniho setkani, telefonicky, dopisem a i jinak. Pachatel mtize takto svym
chovanim nejen obtéZovat svou obét, ale i pfibuzné, rodinu i zndmé obéti.
Kyberstalking je zjednodusené feceno vyse uvedené pouze s jednou zménou
a to, Ze se to déje prostfednictvim internetu (socidlnich siti, e-mail), nebo
za pomoci telefonu (hovory, SMS) (Eckertova a Docekal, 2013, str.67).
Nebezpecné pronasledovani je zakotveno v trestnim zakoniku ¢. 40/2009 Sb.
ve znéni pozdéjsich predpistl, § 354, kde je uvedeno, Ze se jednd o stalking,
kyberstalking za pfedpokladu, Ze pachatel obét dlouhodobé pronasleduje,
vyhledava blizké osoby obéti, vyhrozuje ubliZenim obéti nebo jeho rodiné,
kontaktuje jej pomoci dopisti ¢i elektronicky (pomoci internetu), omezuje je
ve zpusobu zivota, kdy muze také zneuzit jejich osobnich udaji. Postihem
za vySe uvedené je posléze pro pachatele moznost zdkazu ¢innosti, nebo trest
odnéti svobody v trvani az 1 roku. Pokud pachatel ohroZuje timto chovanim
téhotnou zenu, dité, nebo pouzije zbran, nebo se jedna o dvé osoby, miize
byt trest odnéti svobody az ve vysi 6 mésicti — 3 roky (Trestni zdkonik ¢.

40/2009 Sb., § 354).
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5 KAZUISTIKY

Posledni kapitolou bakaldfské prace jsou kazuistiky. Tyto jsou cerpany
z vlastni profesni praxe — profese socidlniho pracovnika, oddéleni socidlné-
pravni ochrany déti, kurately pro déti a mladez. Uvedené kazuistiky
se odehrdly vroce 2018, jsou tedy aktudlni. Tyto kazuistiky uvadim
ve své praci pro pfedstavu o tom, jak se dand problematika pfimo dotyka
,kazdého znds” ac¢ si to mnohdy neuvédomujeme ¢i odmitame pfipustit.
Oba pfipady jsou prikladem toho, jak se socidlné — patologické jevy souvisle

promitaji v kyberprostoru a v nasi praxi.

Kazuistika 1:

Chlapci, Zaci druhého stupné zakladni Skoly o velké pfestdvce natodili
na toaletach svého spoluzaka v , dehonestujici poloze”. Chlapci jesté tentyz
den video vlozili na internet — YouTube a sdileli mezi kamarady, spoluzaky.
Takové jednani chlapct bylo rodici obéti hlaseno fediteli skoly a dale také
na Policii CR. Jelikoz byli chlapci nezletili, p¥ipad byl odloZen. Zprava
o takovém chovani byla policii zasldna na oddéleni socidlné-pravni ochrany
déti (OSPOD) kproSetfeni a zjisténi pomértt v rodiné déti
Opatfeni ze strany OSPOD, které mohlo byt vyuzito, bylo provedeni
vychovného pohovoru nejprve pouze s rodici, jednalo se s nimi pfedevsim
o pouceni o jejich rodi¢ovské odpovédnosti, poté byl proveden pohovor
pouze s détmi, poté spolecny. Vsichni byli pouceni o zdkonnych hranicich,
rizikovych projevech chovani déti. Rodi¢im bylo doporuceno stanoveni
vychovnych pravidel, aktivni a oteviend komunikace mezi ¢leny rodiny,

dohled nad détmi, edukace déti, osvéta.

Kazuistika 2:

Mladistva slecna pres socidlni sit facebook i aplikaci messenger svym
kamarddkadm opakované a dlouhodobéji sdéluje, Ze ji rodice tyraji, fyzicky
ublizuji. Divka sdéluje mimo jiné, Ze spachd sebevrazdu a utece z domu.
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Rodi¢e k danému prfipadu uvedli, Ze odmitli mladistvou kvili jejimu
dlouhodobé problematickému chovani pustit na diskotéku, problémy nejsou
jednorazového charakteru, mysleli, Ze se to ¢asem zklidni, zvladnou to, ale
bohuzel chovani dcery a jeji vymysleni je ¢im dal horsi a nevi si rady.
Mladistva skutecné (opétovné) utikd z domu. Tentokrat jde (bez védomi
a svoleni rodi¢) na diskotéku, zde konzumuje alkohol. Rodice ji mezitim
nahlasili na policii do patrani. Mladistva je zadrZena policii, sdéluje, Ze
spolykala prasky, domi jit nechce a neptijde - rodice ji tyraji a biji. V dané
chvili je poprvé zapojen diky podnétu ze strany policie OSPOD, ktery
se prozatim domniva, Ze rodice maji dlouhodobé vychovné problémy
s dcerou. Mladistva byla s ohledem na zdravotni stav umisténa do mistniho
zdravotnického zafizeni — nemocnice. VySetfenim bylo zjisténo pouze poziti
alkoholu. Druhy den byl proveden pohovor s kuratorem pro déti a mladez.
Vysledkem pohovoru bylo zjisténi, Ze divka ma negativistické, pubertalni,
hysterické projevy. Uvadi, Ze neptijde zpét k rodi¢tim, kde bude, nevi, ale ma
sva prava. Pohovorem a Setfenim i ve zdravotnickém zafizeni dale zjisténo,
ze mladistva ma kromé rodicu citovou vazbu k babicce. Bylo voldno babicce,
tato sdéluje, Ze se s chovanim vnucky neztotoZinuje (sdéluje, Ze rodice s ni
maji dlouhodobé&jsi problémy — po vysvétleni a intervenci ze strany OSPOD
si nezletilou tedy na par dni k sobé vezme. Rodic{i, i babicce vysvétleno, ze
nyni je nutn zklidnit emoce na vSech strandch a s ¢asovym odstupem bude
poté dofeseno s rodici i babickou na OSPOD, co bude dél. Rodice méli
nejprve negativisticky postoj k nynéjSimu feSeni, uvadi, Ze ,maji pravo”
na svou dceru a na rozhodovani, jak s ni co dal bude, vyhroZuji stiZnostmi.
Oba rodice, nezletil4 a také babicka byli zdkonné pouceni o nutnosti respektu
prav druhého clovéka — druhych, vzdjemnému respektu, nutnosti vzajemné
komunikace a to hlavné pozitivni, je vhodné se nevracet do minulosti,
nevycitat. Situace se zklidnila. O dva dny pozdéji situace dale fesSena

na OSPOD. Proveden zvlast pohovor s rodiéi, babi¢kou, mladistvou poté
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se vSemi dohromady, kdy bylo zjisténo, ze nezletild divka ma doma
naprostou absenci faktické pfimé pozitivné vedené dlouhodobé komunikace
a hlavné mezilidské mezi rodi¢i a dcerou. Déle také, Ze v rodiné nejsou
nastavena pravidla — divka nepomaha v domécnosti, nema o nic zdjem, neni
motivovana. Divka svij postoj vnima rivalitné k mladSimu bratrovi. Byla
zjiSténa nutnost dlouhodobé spoluprace s celou rodinou — vyhodnoceni
obsahu , dité ohrozené dle §6-z.¢. 359/1999 pozd. zmén (OSPOD). Dadle
nutnost dlouhodobé prace s mladistvou — subjektivni vnimani zvlastnich
potfeb (ma potfebu travit cely den, vice nez 6 hodin denné na facebooku
a messengeru — neomezeny virtudlni prostor - internet. Sdé€luje kamarddkam
prevazné pfes messenger nepravdivé informace o vychové i svych rodicich
(sdéluje: nenadvidim je, tyraji mne, fyzicky napadaji), nerespektuje autority,
fabuluje, utikd z domu v pfipadé stanoveni pravidel-nepovoleni-zédkazu,
odcizila finanéni prostfedky, nekomunikuje, je negativistickd, hystericka,
sebeposkozuje se. Doporucena zmeéna zpusobu komunikace mladistvé
smérem k rodi¢im - postupné budovana vstficnd komunikace, vzajemny
respekt, tcta. Rodiné doporuceno vytvoreni vzdjemnych principt - pravidel
— disciplina v dodrZzovani (problém na strané rodici!) a zamyslet
se nad pfanim ditéte — pfanim rodi¢h - zpétna vazba. S rodici i mladistvou
domluveno omezeni (pasivnich) negativnich jevi — mobil, internet
— nahrazeno aktivnim pozitivnim - volny cas — aktivni zajmy, pomoc
v domadcnosti — povinnosti. Je Zadouci, aby byla nezletild odménovana
za zmény v chovdani, aby byla prenesena odpovédnost za pfic¢iny vzniku
na rodice. Byla nastavena dlouhodoba spoluprace s kuratorem pro mladez,
nejprve kazdych 14 dni, pot 1x za mésic mimo jiné i za ucelem zjisténi
historie rodiny, krizi a podobné. Socidlnim Setfenim bylo zjiSténo, ze
mladistvd ma vychovné problémy, je zdvisld na socidlnich sitich
— netolismus. Déle se objevovaly a objevuji fabulace, kradeze financnich

castek, ne-respekt k autoritam, sebeposkozovani. Jako pfi¢ina vseho byla
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zjisténa nevhodnd, nepostovni a nedostate¢nd komunikace v rodiné (¢asto
hadky, napadani, fyzické tresty, bezradnost na strané obou rodi¢i, matka
slaba vychovna autorita), potfeba navazani spoluprace i s jinymi odborniky.
Rodiné doporucen specializovany odbornik, pedopsychiatr; psycholog
a zaméfeni se na feSeni otazky nestabilnich emoci mladistvé (hysterické
projevy, plactivd), sebeposkozovani. Dale doporuceno Stfedisko vychovné
péce — zména nahledu na chovani samotnou mladistvou, stanoveni pravidel.
V neposledni fadé také rodinnad terapie — prace s rodinnym systémem
— zména nastavenych strategii (nebyva to zpocatku vtbec jednoduché
— viibec pfijeti danych skutecnosti, ze rodice také délaji néco ne-spravne,
a proto se pak jejich dité chova pravé takto; jedna se o dlouhodoby, hluboce
obsahové - emociondlni proces). Zavérem spoluprace, Setfenim a zjisténim
informaci bylo, Ze se jedna o celkovy problém v rodiné, ktery se projevi
pravé prostiednictvim rizikového chovani ditéte ve virtudlnim prostredi
— pficina je ale ¢asto hlubsi i jinde. Vétsinou se jedna o souhrn jevi a cyklicky

problém v celém rodinném systému i vychové.

Z uvedenych ptfikladi pro bakaldfskou praci dle mého ndzoru vyplyva, ze je
tteba vénovat se intenzivnéji prevenci, véasné intervenci i osvété zaméiené
nejen na samotné nezletilé a mladistvé déti, ale také hlavné na rodice.
V neposledni fad€, ale i na aktéry sité - socidlni pracovniky,
multidisciplinarné spolupracujici odborniky, pedagogy. Je tfeba tedy obecné
se zaméfit na zvySovani kompetenci i gramotnosti v uvedené oblasti zvlasté
se zaméfenim na oblast detekce bezpecnostnich rizik, tak, aby dospéla
populace byla sto téinné chranit a branit danou zvlasté zranitelnou skupinu

déti pfed moznymi nastrahami a negativnimi jevy.

Negativnimi dopady, které pfimo vyplyvaji z uvedenych kazuistik, jsou tyto
vyjmenované projevy — ztrata zadbran, pfirozenych socidlnich kontaktt,

neschopnost navazovani pfirozenych socidlnich vazeb a vztahf,
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nedostatecnd a nerozvinutd osobni komunikace, emoc¢ni oplostélost, ztrata
empatie, zmény v prozivani i projevech osobnosti, zvySeny sebecit,
egoismus, narcismus, sklony kdisocidlnimu jednani, fabulacim,

protipravnimu jednani a podobné

Za pozitivni zjiSténi miZeme povazovat to, Ze v pfipadé, Ze se podari vcasna
intervence a detekce, rodice i déti jsou motivovani k prevzeti vlastni
odpovédnosti se zaméfenim na sebevzdélavani, u¢innou osvétu a praci
na sobé za podpory dalsich aktért sité, kdy poté pracovnik OSPOD slouzi
spiSe jako jisty koordindtor pfi procesu zmeény. VétSinou se podafi velmi
Casto dosdhnout efektivity i rovnovahy nejen v bezpecnéjSim nakladani
s digitalnimi technologiemi i jejich vyuzitim, ale i ve zméné a zpétvzeti
¢i posileni rodicovské odpovédnosti tak, aby praveé rodice ¢i vychovatelé byli
témi, ktefi dokazi pfed danymi ndstrahami a nebezpedim v prostfedi
kybersvéta své déti ucinné ochranit, pripadné aby byli schopni poradit, kam
a na koho se obrétit a jak se poucit z vlastnich negativnich zkuSenosti tak,
aby se dané jednani eliminovalo vnejvy$§si mozné  mife

i nerecidivovalo.
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B. PRAKTICKA CAST

V praktické casti bakalarské prace se zaméfime na cil prace. Cilem prace je
zjistit, zda jsou déti navstévujici II. stupen zdkladnich Skol v Hodoniné
informovany o nebezpeci, které hrozi ve virtualnim prostiedi a jaké
konkrétni znalosti maji s danou problematikou.

Jednotlivé predstavim obecné charakteristiky vyuzitych vyzkumd, tedy
kvalitativniho a kvantitativniho, dale jaké metody byly pfi sbéru dat vyuzity.
Popisi také metodu vybéru vyzkumného vzorku, seznamim s vyzkumnymi
otdzkami a analyzou dat. Zavérem této kapitoly je také obeznameni

s etickymi zdsadami metodologické casti.

6 METODOLOGIE VYZKUMU

Metodologii empirické éasti mtizeme definovat nasledovné: , Metodologie se
zabyvd systematizaci, posuzovinim a navrhovdnim strategii a metod vyzkumu.

Predmeétem této discipliny jsou nastroje védy.” (Hendl, 2008, str. 32).

Ve své praci se budu zabyvat tématem kyberSikany a nebezpecim, které
hrozi ve virtudlnim prostfedi. Ktomuto zjisténi bude vyuZita jednak
kvantitativni, ale i kvalitativni metoda sbéru dat. Odpovéd na cil prace budu

hledat za pomoci nésledujicich dil¢ich vyzkumnych otazek, které zni:

Jaké znalosti o problematice kybersikany a nebezpeci ve virtudlnim
prostredi jsou détem znamy?

Pohybuji se déti v kyberprostoru bezpecné?

Stavaji se déti casto obéti kybersikany?

Je to na zakladé rozvoje vyuzivani socialnich siti?

6.1 Cil bakalarské prace

Ve vyzkumné casti bakalafské prace chci ziskat odpovéd na vyzkumnou

otazku, diky které chci dojit k zavéru, jak jsou déti, které navstévuji zakladni
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Skolu v Hodoniné informovani a také zkuSeni s nebezpecim, které se muize

objevit ve virtudlnim prostredi.

Vyzkumna otdzka tedy zni: Jsou déti navstévujici II. stupen zakladni Skoly
v Hodoniné informovany o nebezpeci, které hrozi ve virtualnim prostiedi

a jaké konkrétni znalosti maji s danou problematikou?

6.2 Volba metodologie

Pro vyzkumnou cdast prace jsem si zvolila jednak kvantitativni, ale
i kvalitativni vyzkum. Bude se tedy jednat o smiSeny vyzkum. Vysvétleni
obou vyzkumil je podlozeno literaturou. V préaci jsem vyuzila literaturu
zabyvajici se vyzkumy a to autory Hendlem, Punchem, Miovskym
a Svafitkem se Sedovou. Toto vysvétleni slouZi jako teoreticka zakladna

k tplnému pochopeni metod.

Ve vyzkumné ¢asti jsem nejprve provedla kvantitativni vyzkum
prostiednictvim dotaznikového Setfeni a po vyhodnoceni byl proveden
kvalitativni vyzkum, za pomoci rozhovoru ¢ili diskuzi ve focus group

ohniskové skupiné.

Punch (2008, str. 72) kvantitativni metodu popisuje jako experimentalni
porovnani, které lze ziskat napfiklad Setfenim a z pfedem dané predstavy
o jasné danych proménnych. Je nutno mit jasné stanovenu konceptualizaci

problému a otazky, na které se chceme dotazovat.

Hendl (2008, str. 42) poté dodava, ze kvantitativni vyzkum ma hypoteticko-
deduktivni model, ktery se sklada z nékolika prvkia a to teorie, hypotézy,

operacni definice, méfeni a také testovani hypotézy a verifikaci.

Punch (2008, str.81) dale uvadi, Ze kvantitativni metoda ziskdva potifebné
informace a data prostfednictvim dotaznikil, nebo také skal. Miizeme opét

propojit tyto dvé mozZnosti.
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Kvalitativni vyzkum je popisovan jako proces, ve kterém se hleda
porozuméni za pomoci urcitych tradic v metodologii. Za pomoci
kvalitativniho vyzkumu lze zkoumat lidské problémy, které se poté
komplexné vyhodnocuji a analyzuji. Tento vyzkum probihd v pfirozeném
prostfedi respondenta a pozdéji se zjiSténé informace prezentuji (Creswell

in Hendl, 2008, str. 48).

Punch (2008, str. 81) uvadi, ze slova jsou nejcastéji daty kvalitativniho
vyzkumu. Tyto data mtZeme ziskat dotazovanim, tedy rozhovorem, nebo
pozorovanim a také ctenim dokumentti. MiZeme tyto tfi moZnosti také

propojit.

SmiSeny vyzkum je potom dle Hendla (2008, str. 56-59) definovan tak, ze
v ramci jedné studie pouzijeme kvantitativni i kvalitativni metodu ziskavani
dat a informaci. Pfednosti smiseného vyzkumu poté je zisk informaci
na konkrétnéjsi a komplexn€jsi vyzkumné otdzky, nalezneme specifické
odpovédi na vyzkumné otdzky, 1ze vnést pohledy, které by byly pfi pouzité

jen jednoho pfistupu opomijeny, obecnost vysledkim zvysSena atd.

Focus group ohniskova skupina pro vysvétleni ziskdva informace
ve skuping, ve které se volné diskutuje na predem dané téma (Svaficek,

Sedova, 2007, str. 185).

K této metodé€ bych jesté rada dodala, zZe zaméfeni diskuze urcuje badatel.
Jako ohnisko lze stanovit fenomén nebo i oblast tématu. Ziskané informace
z takové skupiny se zaznamenavaji. Ziskem z takové skupiny je zjisténi
hodnot, ndzorti nebo i pfani respondentti. Diky této skupiné mtZeme zjistit,
jak respondenti reaguji na zadané téma nebo situaci, pozorujeme také jejich
spontannost. Casto se takova diskuze propojuje s metodou zuéastnéného

pozorovani (Miovsky 2006, str. 174 — 175).
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Miovsky (2006, str. 177-178) dale uvadi, Ze se p¥i takové diskuzi objevuje tzv.
moderator, kterého zastupuje vyzkumnik sam. Tento komunikuje,
povzbuzuje diskutujici a taky dohlizi, aby se diskutovalo o stanoveném
tématu ci otazce. Dale je vhodné do diskuze prizvat tzv. pozorovatele, ktery

zapisuje dulezZité informace a také pozoruje a zaznamendva neverbalni
projevy.

Miovsky (2006, str. 179) zavérem dodava, ze Ilze vyuzit tzv.
polostrukturovanou ohniskovou skupinu. Zde mimo zdkladni tematicky

okruh jsou stanoveny jesté dalsi otazky k tématu, které ale neovlivni mozny

rozvoj diskuze.

6.3 Metody ziskavani dat
Jako metodu sbéru dat jsem si zvolila, jak jiz bylo feceno, nejprve
kvantitativni metodu — za pomoci dotaznikii. Posléze byl vyuzit kvalitativni

vyzkum a tedy dotazovani Zakd, neboli focus group skupina.

Vytvoteny dotaznik byl rozddn mezi Zaky druhého stupné dvou zakladnich
$kol v Hodoniné. Zakladni Skoly v Hodoniné byly vybrany z d@vodu, Ze
v tomto mésté ziji a také se Skolami spolupracuji v pracovnim vykonu
socialni prace na trovni socidlné-pravni ochrany déti. Dotaznik byl v tisténé
podobé, ktery bude pro ukdzku pfilozen v pfiloze bakalafské prace.
Po predchozi domluvé sfediteli Skol, metodiky prevence, vychovnymi
poradci bylo Setfeni umozZnéno a dotazniky byly v mésici listopadu rozdany
v zdkladnich Skoldch. Nezletilym Zzakiim byl vysvétlen déivod vyplnéni
dotazniku, za jakym tucelem a zejména byli sezndmeni s etickymi prvky
dotazniku. Nasledné tito Zaci za dohledu metodikti prevence ¢i vychovnych
poradcli dotazniky v mésici listopadu vyplnili a predali mi nazpét. Sbér dat
za pomoci dotazniki jsem =zvolila z davodu, aby =ztstali respondenti
v anonymité a to mimo jiné i z davodu cilové skupiny, ale také pro moznost

vétsi otevienosti zakli pti odpovédich, protoze se nemusi bat napsat cokoliv,
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jelikoZ nikdo nebude védét, kdo to psal. Jako dalsi vyhodu dotaznikového
Setfeni uvadim, Ze byla zajiSténa stoprocentni navratnost. V dotazniku bylo
celkem 18 otdzek. Otazky uvedené v dotazniku byly sestaveny na zakladé
informaci, které jsou uvedeny v teoretické casti bakalarské prace a byly
sestaveny v souladu s vyzkumnymi problémy a stanovenymi cili. Navratnost
dotazniku byla stoprocentni. Poté, po vyhodnoceni dotazniku béhem mésice
prosince byl proveden rozhovor v tzv. focus group skupiné a to v mésici
lednu. Postup tohoto rozhovoru byl naprosto stejny, jako je popsano vyse.
Pri provedené diskuzi bylo vyuZito stanoveni hlavniho tématu diskuze, tedy
nebezpe¢i ve virtudlnim prostredi — kyberSikana, déle také 2 zdkladni

podotazky.

Dale je nutno uvést, Ze pozici pozorovatele zajistil metodik prevence. Viem
diskutujicim Zdkim byla tato osoba na pocatku predstavena, byly jim
sdéleny diivody, proc je vhodné, aby zde tato osoba byla. VSechny déti
souhlasily, bylo evidentni, Ze pozorovateli divéfuji. Pozorovatel pfi diskuzi
délal pozndmky, pozoroval zaky. Pozorovatelem byla Zena stfedniho véku,
ktera ptisobi na jedné ze Skol, ale v rdmci preventivnich programt a besed
spolupracuje i se Skolou druhou. Pozorovatel zapisoval zejména neverbalni
projevy zakt, sledoval jejich reakce. Zjisténé poznatky zapisoval na list
papiru, ktery mi poté predal. Ziskané informace z rozhovort pozorovatel
nijak nevyuzil, ale pozadal mne o zasldni zavérti vyzkumné éasti prace. Toto

bylo pfislibeno.

6.4 Vyzkumné otazky
Jako zéakladni vyzkumné otdzky, na které byly hleddny odpovédi zejména

za pomoci kvantitativni metody (v dotazniku) patfi:

Jaké znalosti o problematice kybersikany a nebezpeci ve virtudlnim
prosttedi jsou détem znamy?
Pohybuji se déti v kyberprostoru bezpecné?
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Stavaji se déti casto obéti kybersikany?

Je to na zdkladé rozvoje vyuzivani socialnich siti?

Vyzkumné otazky v kvalitativnim vyzkumu (rozhovor ve skupiné) byly

nasledovné:
Co si predstavujete pod pojmem kybersikana a virtualni prostredi?

Jakou mate s kybersikanou ¢i jinym problémem ve virtualnim prostiedi

zkusSenosti?

6.5 Popis a vybér vyzkumného vzorku

Metodologicka cast se zaméfuje na déti, respektivé zdky druhého stupné
zdkladnich skol v Hodoniné. Rozhodla jsem se vyuzit tzv. ucelovy vzorek.
Ucelovy vzorek je popisovéan tak, Ze ve své podstaté neni slozity. Je Cistd
na badateli, ktery si stanovi kritéria a prvky. Je pfitom dtlezité vychazet
zejména z toho, aby se vychdzelo z pfedem promysleného vyzkumu a také

pfedem promyslené podoby takového zkoumani (Reichel, 2009, str. 83).

Miovsky (2006, str. 135) dale ve své knize uvadi, Ze ucelovy vybér vzorku je
nejcastéji vyuzivanou moznosti. Ztotoznuje se jako Reichel stim, ZzZe
vyzkumnik si sdm vybere respondenty a stanovi si charakteristiky pro tento

vybér respondentd.

S ohledem na cil bakalafské prace jsem si zvolila nasledujici charakteristiky.
Za prvni se jednd o déti navstévujici zakladni skolu v Hodonin€, za druhé

tyto déti navstévuji druhy stupen.

Je nutné také uvést duvod vybéru téchto 8kol. Skoly byly vybrany
z dostupnych ¢étyf Skol ve mésté. Jelikoz by byl zkoumany vzorek pfilis
velky, rozhodla jsem se, ze z dostupnych ¢tyf Skol si vylosuji dvé. Napsala
jsem si Ctyfi listy s ndzvy skol, tyto dala do klobouku a poté vylosovala dva.
Zde byly tedy vybrany Zakladni Skola Ocovska a Zakladni skola Vancurova.
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Dotaznik byl rozdan vzdy v jedné ze tfid, tedy zjednodusené, v jedné Sesté,
sedmé, osmé a devaté tiidé v ZS Ocovskd a v ZS Vandurova v Hodoning.
Celkem tedy mezi 176 respondentti, ktefi byli v den vyplnovani dotazniku

ve Skole pfitomni.

Co se tyce pozdéjsi diskuze ve focus group skupiné, tato probéhla v pocétu
osmi zakt, které ndhodné vybrali metodici prevence a vychovni poradci
ve tfidach obou Skol. Jednalo se o ¢tyfi divky a ctyfi chlapce, ktefi se
prihlasili, Ze by se chtéli rozhovoru zucastnit. Jednalo se o zaky danych Skol,
podrobnéji feceno vzdy o jednu divku a jednoho chlapce z roc¢niku 6-9.
Vékové rozmezi téchto zdki bylo mezi 12-15 lety. Déti byly Zzaky
vSeobecného denniho studia i zaméfeni vzdélavani dle ramcovych
vzdélavacich programt (RVP) dané tfidy. Vzorek byl vybran ndhodné,
predchozi negativni ¢i pozitivni zkuSenost nebyla evidovédna. Tato vlastni
zkuSenost i jeji mira byla pravé empiricky ovéfovdana danym dotaznikem.
Mira dané zkusSenosti se odvijela od pfedchozi provadéné prevence a osvéty.
ZA&ci jsou pravidelné skoleni jednou roéné na oblast rizikovych jeva dle
ramcovych vzdélavacich programii ¢i dle sdéleni prislusSného metodika

prevence.

6.6 Etika vyzkumu

Etika se ve vyzkumné casti bakaldiské prace dotyka hlavné v oblasti
souhlasu a ochrany ucastnikti. Je nutno s ohledem na ziskavani informaci dat
zajistit tedy informovany souhlas, diskrétnost a anonymitu, vlastnictvi dat
a vysledky a v neposledni fadé i poctivost, diivéra a vzajemnost, ale i mnoho

dalsiho (Punch, 2008, str. 86-87).

Z dtvodu, zZe byl vyzkum realizovan prostfednictvim zdkladnich skol,
pozadala jsem feditele Skol prostfednictvim e-mailové komunikace, zda mi
umozni vyplnéni dotaznikd u zakt II. stupné. Toto mi bylo svoleno

a umoznéno. Avsak i pres toto byla tcast vSech respondentt - zakt zcela
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dobrovolna a kazdy z zakt mél moznost odmitnout. Nastésti se tak nestalo.
Pfed zahajenim vyzkumu byli zticastnéni seznameni o priitbéhu vyzkumu.
Dale bylo Zaktim vysvétleno, k ¢emu vyzkum slouZi, jak budou ziskané data
vyhodnoceny a také byli vSichni ujisténi, ze veskeré jejich odpovédi ztistanou
zcela v anonymité. Z dtivodu zachovani anonymity jsem se rozhodla, Ze
vsichni ucastnici z diskuzni skupiny focus group budou oznaceni CH1 —
CH4 a D1 - D4. Co se tyce diskuzni skupiny a osmi respondentti, u téchto
byl za pomoci metodikti prevence a vychovnych poradcti zajistén souhlas
zdkonnych zastupct s tcasti ditéte pri rozhovoru ve focus group skupiné
a pozdéjsi prezentace ziskanych informaci v bakaldrské prace, avsak zcela
anonymizované. Tyto souhlasy jsou v pisemné podobé, kdy tento dokument

uvedu v pfiloze bakalafské prace.
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7  ANALYZA A INTERPRETACE DAT

V posledni kapitole bakalarské prace budou uvedena ziskana data, které mi
pomohly zajistit odpovéd na vyzkumnou otazku. Takto ziskana data budou
vzdy dand kjednotlivé otdzce do grafického zndzornéni pro vétsi
prehlednost. Po vyhodnoceni dotaznikového Setfeni budou také uvedeny

odpovédi respondentt z focus group skupiny.

Otazka ¢.1 — Jaké je Vase pohlavi?

Vyplnénim dotazniku bylo zjisténo, Ze vyzkumné Setfeni bylo provedeno

celkem mezi 176 zaky, kdy z tohoto poctu bylo 90 muzii a 86 Zen.

OTAZKA C. 1

m MUZI
mZENY

Graf ¢. 1 - Jaké je VaSe pohlavi?

Otazka ¢. 2 — Jakou Zakladni Skolu navstévujete?

Bylo zjisténo, Ze velikost zkoumaného vzorku na obou zakladnich Skolach je
témér totozna. Celkem 89 respondentti navstévuje Zakladni skolu Ocovskou
v Hodoniné a celkem 87 Zzakt navstévuje Zakladni Skolu Vancurova
v Hodoning, tedy blize upfesnéni, Ze byl pfitomen vyse uvedeny pocet Zaku

ve tfidé€, kdyz se vypliioval dotaznik.

56



OTAZKA ¢. 2

m 28 0COVSKA
m z5 VANCUROVA

Graf ¢. 2 - Jakou ZS navitévujete?

Otazka ¢. 3 — Jakou tfidu navstévujete?

Co se tyce naplnénosti tfid, za pomoci zkoumaného vzorku, je patrné, ze
Sesty roc¢nik danych zdkladnich Skol navstévuje celkem 44 zdk(i. Sedmy
ro¢nik poté 43 Zakdi. V osmém rocniku, ktery je nejsilngjsi, je celkem 49 Zzakt

a v devatém roc¢niku 43 zaku.

OTAZKA C. 3

m 6. ROCNIK
m 7. ROCNIK
= 8. ROCNIK
m 9. ROCNIK

Graf ¢. 3 - Jakou tfidu navstévujete?

Otazka ¢. 4 — Na jakém zafizeni travite nejvice ¢asu?

Cilem ziskat odpovéd na tuto otazku bylo zjisténi, na jakém zafizeni travi
déti nejvice casu, zda na mobilnim telefonu nebo tabletu, ktery u sebe mohou
mit neustdle, nez je tomu naprfiklad na pocitaci, ktery je doma. Velmi

zajimavymi daty je fakt, Ze celkem 112 déti z celkového poctu travi nejvice
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¢asu na mobilnim telefonu. Na tabletu se zdrzuje pouze 32 Zak a na pocitaci

taktéz 32 zaka.

OTAZKA C. 4

= MOBIL
B TABLET
m POCITAC

Graf ¢. 4 — Na jakém zafizeni travite nejvice casu?

Otazka ¢. 5 — Jak moc casu, v praméru, travite na Vami vybraném zatizeni

v jednom dnu?

Ziskana data slouzi ke zjisténi, Ze vybrani Zaci zakladnich skol v Hodoniné
travi nejvice ¢asu na jimi vybranych zafizeni v priméru nejvice 1 — 3 hodiny
denné a to celkem u 71 zak. Jednu hodinu potom tradvi denné na mobilu,
tabletu, pocitaci 33 zdkdi, 3 — 5 hodin, coz je druhé nejvyssi ¢islo 52 zakt

a vice neZ pét hodin pouze 20 Zakd.

OTAZKA C. 5

= 1 HODINA

m 1-3 HODINY

= 3-5 HODIN

B VICE NEZ 5 HODIN

Graf ¢. 5 - Jak moc ¢asu, v priméru, travite na Vami vybraném zatizeni v jednom dnu?
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Otazka ¢. 6 — Co nejcastéji délate na Vami vybrané zafizeni?

V dotazniku dostali respondenti na vybér ze ¢tyf moznosti, tedy zda travi
nejvice casu hranim online her, nebo zda jsou na chatu, e - mailu a nebo
socialnich sitich, a pokud na socidlnich sitich, tak na jakych. Vyslednym
zjisténim bylo, Ze pouze 12 déti ze vSech chodi nejcastéji na e — mail, dale
pouze 16 déti chodi nejcastéji na chat. Celkem 63 Zaka hraje online hry
a celych 85 respondenti navstévuje nejcastéji na internetu socidlni sité.
Z nejcastéji navstévovanych socialnich siti bylo zjisténo, Ze z celkového poctu
85 zaku chodi 40 na tzv. instagram, dale 24 zaka chodi na tzv. facebook

a zbylych 21 zakd na tzv. youtube, ktery je plny videosoubort.

OTAZKA C. 6

B CHAT
HE- MAIL

= ONLINE HRY
m SOCIALNI SITE

Graf ¢. 6 — Co nejcastéji délate na Vami vybraném zafizeni (internetu)?

NejCastéji navstévované socialni sité

B INSTAGRAM
m FACEBOOK
M YOUTUBE

Graf ¢. 6a — Co nejcastéji délate na Vami vybraném zafizeni (internetu)? — Jaké jsou nejcastéji

navstévované socialni sité?
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Otazka ¢. 7 — Domnivate se, Ze je internet nebezpecny?

Respondenti byli dotdzani na vySe uvedenou otazku. Celkem 56 Zaki
odpovédélo, ze si mysli, Ze internet nebezpecny neni. Zbylych 120 poté
uvedlo, Ze internet nebezpecny je a dale také uvedlo, v ¢em tato rizika
spatfuji. Mezi nejcastéji uvadeéné rizika patii dle zakd fakt, ze mtize dojit
ke zneuZiti osobnich tidajti, které samy nékam uvedou, nebo je nékomu sdéli
a to vpoctu 43 zdkd. Osm zakt uvedlo, Ze se boji na internetu toho, ze
budou zneuzity jejich fotografie, nékdo se za né bude vydavat, nebo nékam
fotografie umistovat. 34 zakt shodné uvedlo, ze nejvétsi riziko spatfuji v tzv.
kybersikané, neboli posméskiim, urdzkdm, vydirdnim na internetu. Toho, ze
se nevi, kdo je na druhé strané sité, se boji 9 Zakti. 9 Zaka se také boji ztraty
soukromi, které mtiZze internet pfinést. To, Ze na internetu miize vzniknout
zavislost, uvedlo 9 déti. Zbylych 8 zakt uvedlo, Ze riziko vidi v tom, Ze

na internetu vse ztistane navzdy, coz je dle jejich ndzoru nebezpecné.

OTAZKA C. 7

B NE
B ANO

Graf ¢. 7 - Domnivate se, Ze je internet nebezpecny?
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Nejcastéji uvadéné rizika internetu

B ZneuZiti osobnich dat

M Zneuziti fotografii

m Kybersikana

H Nevim, kdo je na druhé strané
W Ztrata soukromi

W Zavislost

™ Na internetu vse zlstane

Graf ¢. 7a - Domnivate se, Ze je internet nebezpecny? — Nejcastéji uvadéné rizika internetu.

Otazka ¢. 8 — Jaké je podle Vas riziko online her?

Otéazkou ¢islo osm bylo zjisténo, ze 54 respondentt uvedlo, Ze riziko v online
hrach nevidi Zadné a to hlavné z divodu, Ze Zadné takové hry nehraji.
Zbytek respondentt uvedlo, Ze riziko online her spatfuji v mozném vzniku
zavislosti, kdy toto uvedlo 74 respondentti. DalSich 48 respondentti uvedlo,
Ze pro né je nejvétsi riziko mozné zneuZiti osobnich udajt, at uz téch, které
vyplni napf. pfi registraci, nebo téch, které sdéli napf. do chatu pfi hrani

online hry jinym hrac¢tm.

OTAZKA C. 8

B ZADNE RIZIKO - HRY NEHRAJU
B MOZNY VZNIK ZAVISLOSTI

m ZNEUZITI OSOBNICH UDAJU,
DAT

Graf ¢. 8 — Jaké je podle Vas riziko Online her?
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Otazka ¢. 9 —Jaké je podle Vas riziko socialnich siti?

Je evidentni, ze respondenti se v mnohém shodovali v rizicich, které uvadéli
také u rizik internetu, coz je dle mého ndzoru zcela spravné. K uvadénym
riziklim socialnich siti uvedlo 33 respondentd, Ze rizika v ni¢em nespatfuji.
Celych 43 respondenti dale uvedlo, ze riziko spatfuji hlavné v mozné
kybersikané, kterou nejcastéji specifikovali blize jako uraZeni, pomluvy,
zesmésnovani a vydirani na internetu. Opét se respondenti také obavaji
mozného zneuziti osobnich udajli, dat, které se vSude na sitich vyplnuji
a to vpoctu 54. Zneuziti fotografii je obava 10 respondentti a toho, ze
nevime, kdo je na druhé strané se obava 22 respondentt. Zbylych 14 vidi

riziko ve své ztraté soukromi.

OTAZKA C. 9

B ZADNE RIZIKA

= KYBERSIKANA

= ZNEUZITI OSOBNICH DAT
B ZTRATA SOUKROMI

m ZNEUZITI FOTOGRAFII

m NEVIM, KDO JE NA DRUHE
STRANE

Graf ¢. 9 - Jaké je podle Vas riziko socialnich siti?

Otazka ¢. 10— Jaké je podle Vas riziko chatu (messengeru)?

I kdyz bylo na pocatku zjisténo, Ze respondenti travi pouze omezeny cas
na chatu ¢i messengeru nebo, Zze ho spiSe viibec nenavstévuji mimo 16 déti
z celkového poctu, i pfes to jsem se na rizika chatu dotazala. Mozna praveé
z rizik, které byly uvadény, sem déti nechodi. Bylo tedy zjiSténo, Ze 39 Zaku

v chatu nevidi Zddné mozna rizika. Celych 58 zak{i uvedlo, Ze se obava, ze
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by mohla byt jejich komunikace preposilana dal. 37 Zak(i se naproti tomu
boji, Ze by mohly byt zneuZity fotografie, které by se prostfednictvim chatu
zaslaly. Kybersikany prostfednictvim chatu se obava 38 Zaku. Také toho, ze

by byli lakéani ke schtizce, se obavaji 4 respondenti.

OTAZKA C. 10

B ZADNE RIZIKO

B PREPOSILANI KOMUNIKACE
ZNEUZITI ZASLANYCH
FOTOGRAFIi

B KYBERSIKANA

B LAKANI KE SCHUZCE

Graf ¢. 10 - Jaké je podle Vas riziko chatu (messengeru)?

Otazka ¢. 11- Jaké je podle Vas riziko sextingu, neboli zasilani vlastnich

fotografii, texti s erotickym podtextem?

Otazka ¢islo 11 je prozatim posledni z otevienych otazek. Je velmi zarazejici,
Ze opét se objevila odpovéd typu, Ze v takovém jedndani se nespatiuje zadné
riziko a to u celych 47 zakua. Naproti tomu u 55 Zakli se mi dostalo odpovédi,
ze hlavni riziko je v tom, Ze fotografie budou rozesilany dal. 23 zakt se boji,
ze kdyz nékomu zaslou fotografii, budou potom vydirani, Ze kdyz neposlou
dalsi, dostanou se fotografie na internet ¢i jinym lidem. Jako hlavni riziko
vidi 25 Zaka to, Ze jednou umisténa fotografie na internet se jiz nikdy
nesmaze a koluje zde navzdy. KyberSikany se boji 8 Zaka a zbylych 18 Zaka
by i fotografie zaslalo, ale boji se, Ze kdyZ se potom rozejdou s partnerem

nebo partnerkou, tato nebo tento fotografie zvefejni.
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OTAZKA C. 11

m ZADNE RIZIKO

B FOTOGRAFIE S ENIKDY
NESMAZE

m VYDIRANI, ZE SE FOTOGRAFIE
POSLE DAL
B KYBERSIKANA

m ZVEREJNENI PO ROZCHODU

m ROZESLAN{ FOTOGRAFIi DAL

Graf ¢. 11 - Jaké je podle Vas riziko sextingu, neboli zasilani vlastnich fotografii, textii s erotickym podtextem?

Otazka ¢. 12 — Zasilal/a jste nékdy prostfednictvim mobilu intimni obsah?

Komu?
Bylo zjisténo, Ze prostfednictvim mobilniho telefonu zaslali pouze dva
respondenti z celkového poctu 176 néjaky text nebo fotografii s intimnim

podtextem. Oba respondenti uvedli, Ze toto zaslali priteli/pfitelkyni.

OTAZKA C. 12

= NE
B ANO (PRITELI/PRITELKYNI)

Graf ¢. 12 - Zasilal/a jste nékdy prostfednictvim mobilu intimni obsah? Komu?



Otazka ¢. 13 — Zasilal/a jste nékdy prostfednictvim internetu intimni

obsah? Komu?

U zasilani fotografii, ¢i textli sintimnim obsahem jsme se dozvédéli, Ze
prostfednictvim mobilniho telefonu se toto témérf neodehrava. Naproti tomu
pres internet se pocet respondenttl zvysil na 19 zakt, ktefi vySe uvedené
udélali. Zbylych 157 potom nikdy nic takového prostfednictvim internetu
nezaslalo. Zaslané fotografie a texty byli opét rozeslany mezi pritelkyné

a pfitele.

OTAZKA C. 13

mNE
B ANO (PRITELI, PRITELKYNI)

Graf ¢. 13 - Zasilal/a jste nékdy prostfednictvim internetu intimni obsah? Komu?

Otazka ¢. 14 — Co je podle Vas kybersikana?

U otazky ¢. 14 jsem ocekavala, Ze se respondenti rozepisi, uvedou piiklady,
ale nestalo se tak. Je az neuvéftitelné, Ze od vSech respondentt jsem dostala
pouze dvé totozné odpovédi. Jednou z nich je, jako u vSech, odpovéd typu
nevim, co je kyberSikana. Toto uvedlo 13 zakt. Zbylych 163 uvedlo, ze

kybersikana je Sikana pfes internet.
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OTAZKA C. 14

E NEVIM
m SIKANA PRES INTERNET

Graf ¢. 14 - Co je podle Vas kybersikana?

Otazka ¢. 15 — Stal/a jsi se nékdy na internetu teréem urdzek, ponizovani

zesmésnovani (kyberSikanou) ?

Zjisténim na jednu s poslednich otdzek zabyvajici se kybersikanou jsou pro
mne vcelku dobré data. Respondenti uvedli, Ze v celych 148 se nikdy nestali

teréem kybersikany. Zbylych 28 Zakti vSak bohuzel néco takového zazili.

OTAZKA C. 15

HANO
B NE

Graf ¢. 15 - Stal/a jsi se nékdy na internetu terCem urazek, poniZovani, zesmeésnovani

(kybersikanou)

Otazka ¢. 16 — Pokud ano, jakou formou se to uskutecnilo?

Tato otazka plynule navazuje na pfedchozi otazku ¢. 15. Odpovédélo tedy
na ni celkem 28 Zaku. Tito uvedli tfi moznosti, diky kterym se stali tercem
kybersikany ve svém piipadé. Odpovédi bylo v poc¢tu 13 respondentdt, ze
se kybersikana uskutecnila prostfednictvim socidlni sité — facebook, kde
se jim utoénik smal, urdzel je, ponizoval, vydiral. Druhou variantou
ve stejném poctu 13 bylo prostfednictvim zesmésnujici fotografie umisténé
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na socidlnich sitich, internetu. Zbyli dva respondenti poté byli zvani

ke schtizce.

OTAZKA C. 16

m POZVANI KE SCHUZCE
B SOCIALNI SiT - FACEBOOK
m ZESMESNUJICI FOTOGRAFIE

Graf ¢. 16 — Pokud ano, jakou formou se to uskutecnilo?

Otazka ¢é. 17 — V pripadé, Ze se Vam néco takového stalo, nebo stane, ¢i

nékomu blizkému, komu se svérite, na koho se obratite pro pomoc?

Nejvétsim zastoupenim u této otdzky byli rodice, za coz jsem velmi rada.
Takto odpovédélo celkem 91 respondentt. Jako dalsi nejcastéjsi odpoveéd
si zaci vybrali kamardda/kamarddku. Toto uvedli v 46 ptipadech. Dale by
se obratili také na Policii CR v 15 p¥ipadech a na ucitele/ucitelku ve $kole

v 24 ptipadech.

OTAZKA C. 17

m RODICE

B KAMARAD/KA
= UCITEL/KA

m PCR

Graf ¢. 17 - V pfipadé, Ze se Vam néco takového stalo, nebo stane, ¢i nékomu blizkému, komu se

svéfite, na koho se obratite pro pomoc?

67



Otazka ¢. 18 — V pifipadé, Ze na blizsi osoby, vi tyto na koho se obratit

s pomoci?

Posledni otdzka dotazniku byla zaméfena na ndvaznou pomoc ¢i sluzby.
V pfipadé, Ze se dité svéti rodici, kamarddovi, ale i komukoliv jinému, nikdy
nejspis tak velky problém jako je kyberSikana nevyfesi sami. Mezi nejcastéji
uvadéné odpovédi na tuto otdzku zaznélo, Ze se dale obrati napiiklad
na Policii CR, coZ je zcela sprévné. Takto odpovédélo 86 zaki.
Na ucitele/ucitelku potom v 24 pripadech. Zbylych 66 respondentt

nedokdzalo odpovédét, zda by osoba, které se svéri, védéla, co délat dal.

OTAZKA C. 18

H NEVIM
m PCR
UCITEL/KA

Graf ¢. 18 - V pfipadé, Ze na blizsi osoby, vi tyto na koho se obratit s pomoci?

Po vyhodnoceni dotaznikového Setfeni byla nasledné provedena kvalitativni
metoda vyzkumu, kdy byla sestavena ohniskova focus group skupina,
ve které se diskutovalo na hlavni téma bakaldfské prace. Jak je uvedeno
v podkapitole vyzkumné otdzky, respondenti byli dotazovani zejména

na 2 stézejni otazky neboli témata. Tyto jsou nasledovné:
Co si predstavujete pod pojmem kybersikana a virtualni prostiedi?

Jakou mate s kybersikanou ¢i jinym problémem ve virtualnim prostiedi

zkuSenosti?
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Tyto dvé otdzky jsem zvolila zejména z déivodu, ze pfi vyhodnocovani
dotaznik(i se mi sesli totozné odpovédi k otdzce ¢. 14, co si zaci predstavuji
pod pojmem kyberSikana. Témér vSichni uvedli, Ze se jednd o Sikanu pfes
internet. Chtéla bych toto téma rozvést a zjistit bliz§i ndzory. Tedy
informovanost. Druhd otdzka je zameéfena na zkuSenost, v dotazniku
odpovédélo 28 respondentli, ze na vlastni kZzi zazilo kyberSikanu. Je
otdzkou, zda ostatni opravdu nic podobného nezaZili, nebo neuvedli.
Otazkou chci dojit k diskuzi, kdy se také mohli respondenti setkat s timto
problémem jako prihliZejici a podobné.

Ohniskova skupina tedy probéhla po domluvé na ZS Ocovska v Hodoning,
kde se dostavili i 7aci ze ZS Van¢urova Hodonin. Rozhovor probihal
ve sborovné, zde byla pfijemna teplota, posezeni a zejména soukromi.
Respondenti sedéli v kruhu, vSichni ve stejné tirovni a vSichni na sebe vidéli.
Pred pocatkem se seznamili ti, ktefi se jeSté neznali. Respondenty budu
oznacovat CH1-CH4 a D1-D4. Respondenti byli také pouceni, Ze kazda
odpovéd je spravnd a v pripadé, Ze nebudou chtit odpovédét, nemusi.
Rozhovor byl nahran na diktafon, pro jednodussi prepis a uvedeni do prace.
Respondenti s timto souhlasili. Nechtéji vSak, aby byla nahravka nékde
zvefejnéna. M4 slouZit pro mé potieby a prepis odpovédi do prace. S timto
jsem souhlasila.

Odpovédi respondentii:

Jak je uvedeno vySe odpovédi a rozhovor respondentti byl v priitbéhu
skupiny nahravan na diktafon a neverbalni projevy a reakce byly zapisovany
pozorovatelem. Po skonceni skupiny byly odpovédi pfepsany z diktafonu

na pocitaci do wordu a to doslovné. Nize toto uvadim.

CH1: ,Ja si myslim, Ze kybersikana je taky zneuZivini lidské diivéry. Rekl bych, Ze
sem patii zneuzivdani déti na riiznych chatech, socidlnich sitich. ZneuZivani probiha

tak, Ze se nékdo vydava za kamardda a ziskd diivéru druhé osoby, potom po nich chce
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riizné véci, tieba, aby mu poslali fotku, nebo kdyZ se tak nestane, tak mu zacne
vyhroZovat, nebo mu zacne naddvat, posmivat se, urdzet. (Krouti hlavou) MiiZe
to byt za postavu, zndmky ve skole, za to kde Zije. Pfesné nevim. No a k virtudlnimu
prostiedi bych tekl, Ze to je prostfedi mimo redlny svét, tam kde se miize vsechno
deélat, vsechno tikat, kde nds znd spoustu lidi a taky prdvé Ze spoustu neznd, takze
se miizu vydavat za nékoho jiného. Je to divne. Tento svét je na internetu, facebooku,
v hrach. Na druhou otdzku, jakou mam zkusenost, tak sim nemam zZadnou, nikomu
jsem nikde zle nedélal a diky Bohu ani mné nedélal nikdo zle, ale vim, Ze jeden
spoluzik se vyddval za jednoho kluka na internetu a psal spoluzacce, psal ji, jak je
hezkd a ma ji vdd, ona mu pak na to skocila, (tvdfi se zamyslené) ale on pak otocil
a zacal ji urdzet, smdt se ji, jak vypadd, urazel ji, potom umistil i jeji fotku
na internet, kdyz ji vyfotil ve skole a smdlo se ji vice lidi, no pfijemné to nebylo.
Rozhodné jsem se do toho nezapojoval, ale je pravda, Ze ani té holce jsem nepomohl.
Stydim se. (Povzdech) Ona pak ani uZ nechodila do skoly, protoZe zjistila, kdo
to déld. Vim, Ze snédla i néjaké léky. Pak se to fesilo, ale nakonec presla na jinou
Skolu.(Provinily vyraz)”

CH2: , Virtudlni prostiedi slouzi k nitéku od reality, miizes se tam vyddvat za nékoho
jiného, nemusis byt sim sebou. Podle mé je virtudlni prostiedi na internetu, tieba
stranky facebooku, instagramu, ale i hry, u nich se da komunikovat s jinymi hraci.
Ani nevime, kdo jsou, kde Ziji, zda jsou mladi nebo stari. Kybersikana je Sikana
na internetu, ale pro blizsi vysvétleni bych vekl, Ze je to, kdyz nékdo urdzi, poniZuje,
vysmivd se. Nékdo si tak ale miiZe udélat jen legraci a druhy si to prebere Spatné
a bere to jako kybersikanu, i kdyz to tak nebylo myslené. (Krci rameny) Mné se priavé
stalo néco podobného, Ze si ze mé vystrelil kamardd, ale nakonec jsme si to vyfikali, ja
bych to tu nechtél rozebirat, ale ptijemné mi to nebylo, takZe kdyz to nékdo déla
nékomu déle a vic, musi to byt fakt Silené. (Smutny vyraz)”

CH3: , Je to kdyz nékoho urdzime na internetu, nebo teba zasilame SMS pies mobil.
(Hraje si s prsty) Ten kdo to déla je tak min vidét, nez kdyby nékoho sikanoval tieba

ve tFidé. Vim, Ze se miizou vytvorit na internetu taky falesné profily a skupiny a tam
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se pravé néjakd ta obét stane tercem vsech a vsichni do ni jedou. Jd si tfeba myslim,
Ze virtudlni prostiedi je hodné podobné realnému prostiedi. Lidi jsou zli i hodni
vtom i vtom prostredi. Ale jako redlné prostiedi je kde Zijeme, kam chodime
do skoly, s kym se kamarddime, zndme, povidime. Virtudlni prostiedi je takové, kde
nékoho zndme, ale taky nezndme a kde miiZeme ztratit soukromi, nebo nemusime.
Miizeme si zde hrdt na dospélé, malé, holky, kluky. (Krouti hlavou) Co se tyce té
zkusenosti, jako upfimné si myslim, Ze se tu nikdo nepfizna, i kdyby néco takového
delal, ale ja s cistym Stitem tikim, Ze jsem nikomu nic neudélal a neminim délat
a nikoho takového nezndam. Myslim, Ze vic zdkeiné jsou holky, ale nevim. Pfijde mi
to jako nechutnost toto nékomu délat. (Pokus o tismév)”

CH4: , Kybersikana? (Hlas se tfese) To je tfeba kdyz mi bude nékdo na profil
na facebooku priddvat néjaké zesmésnujici komentdre, nebo vkladat sprosté obrazky.
Nebo si stahne moje fotky, které potom nékde umisti, nebo je néjak upravi a ostatni
se jim sméji. Nebo mé nékdo bude nutit, abych nékomu néco udélal, nebo nékomu
néco dal, a kdyz to neudélam, budu mit problém. Myslim, Ze jsem toto psal
i do dotazniku od Vis, teda, Ze kybersikana je Sikana pies internet, socidlni sité,
mobil. No a virtudlni prostiedi, tak to je to prostiedi, kde se ta kybersikana odehrdva,
ne? (Pokrci rameny) VSude na internetu. K té zkuSenosti bych dodal, Ze jsem byl
Clenem skupiny na netu, kterou vytvoril kamardd. (Krouti nad sebou hlavou) Byla
tam fotka jedné holky a psalo se k ni spoustu sprostych slov, ano, taky jsem k fotce
napsal, Ze je krdva, ale vlastné jsem ji ani neznal, no, ale kdyz to vymyslel kamardd,
chtél jsem ho podrzet. Dnes uz bych to neudélal a skupinu bych opustil. Ale tim bych
ji stejné nepomohl, ja vim. (Chvili se zamysli) Potom se tohle fesilo ve skole, dostal
i veditelskou diitku a vim, Ze meél doma velké zle a i ve t7¥idé a tak, nikdo se s nim uz
nechtél kamaradit.”

D1: ,Tak, abych odpovédéla spravné, bych ftekla, Ze kyberSikana je sikana
ve virtudlnim prostiedi. TakzZe si myslim, Ze je to spolu provdzané. (Pokyvuje)
V redlném svété je sikana, teda napt. ve skole, krouZcich a tak, no a na internetu je

ta kybersikana. Kybersikana je, kdyz nds nékdo urdzi, sméje se ndm, umistuje nase
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fotky nékam na internetu, ale napt. i to, kdyZ ndm pofad pise a prondsleduje nds.
Jako virtudlni svét bych oznacila svét internetu, pocitacii, mobilil, ale i tabletii.
Nevim, jestli je to spravné. (Pokréi rameny) ZkuSenost nemdm, ale vim, Ze u nds
ve Skole se fesilo, myslim o tfidu vys, Ze néjaké holky natocily jinou holku, jak je
na zdchodé a nakonec daly takové video na youtube. Ptijde mi to strasné trapné,
detinské, viibec nechdpu, co z toho ty holky mély. Mozna jen potize.”

D2: ,Ji bych tekla asi stejnou odpovéd jako CH4, prosté virtudlni prostiedi je
na internetu. Neni tam vse mozné a redlné. No a kybersikana — urdzeni, ponizovini,
nékdo se nam sméje, nuti nis k nécemu, je to prosté hnus. Kdyz vim, Ze to ziistane
pouze tady, musim se priznat, Ze ja sama jsem zaslala fotku, na které jsem nebyla
prilis obleCend priteli. (Stud v obliCeji — zCervenani) Vim, Ze je to asi Spatné, ale jd
véfim, ze se nikdy nerozejdeme, a i kdyby, Ze fotku nezneuzije. (Zamysli se) Vlastné
v to doufam, protoZe kdyz to tady slysim a i riizné na téch beseddch, kam chodime,
mdm strach. Jenze ted uZ nic nenadéldm, protoZe fotka smazat nejde.(Pokrci
rameny)”

D3: ,Ji vim, Ze kybersikana je trestnd. (Pokyvuje) Nikdo by se nemél bat nékomu
rict, kdyz se mu na internetu bude nékdo smadt a ublizovat mu. Kdyz nékdo vytvori
na internetu profil a tu umisti moji fotku, kterd bude napt. hroznd, budu na ni tlusta
a podobné, nemd na to pravo. Nema ani prdvo mi sprosté naddavat, a tak. Patii sem,
ale urcité napriklad, i kdyz nékomu sdélim moje osobni uidaje, data, bydlisté a on toho
pak zneuzije. No a virtudlni prostiedi je to, kde by mi tohle nékdo provddél. TakzZe ne
ve Skole, doma, ale na internetu, chatu, socialnich sitich. Ja sama jsem byla uplné
hloupa, (Hraje si s prsty) zacala jsem si v jedné skupiné na internetu psit s clovékem,
méli jsme si pofdd co tict. Bylo to pfijemné, dvofil se mi. Jenze postupem Casu se
zacal zajimat, kde bydlim, kam chodim do skoly, kdy byvaji rodice doma a tak.
Z prvopocatku mi to prislo normalni, ale pak se chtél i porad sejit, zval mé na divné
mista. Bavila jsem se o tom s kamaradkou, vekla mi, Ze to bude néjaky vichyl a hlavné

at nikam nechodim, aby mé napfiklad neznasilnil. Skupinu jsem potom opustila
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a smazala i milj profil, ale stejné se nékdy bojim, protoze jsem mu i spoustu véci
fekla. Rodiciim jsem se s timto nesvéfila. Snad si nasel jinou obét.(Povzdech)”

D4: , Chtéla bych ¥ict, Ze ted se o tom vSude mluvi, mdame i spoustu predndsek. No jd
sama bych to specifikovala mimo jiné, co tu jiz zaznélo a myslim, Ze vse bylo dobfe,
Ze je to napftiklad, i kdyz zaslu ptiteli erotickou fotku a pak se rozejdeme a on ji
rozposle dal kamaradiim, nebo po mné chce dalsi, a kdyz nebudu chtit, tak mi
vyhroZuje, Ze to udéld. Myslim, Ze se tou fikd sexting. Patii to do kybersikany, nebo
ne? (Pohled a Cekdni na odpovéd’) No a virtudlni prostiedi je internetové prostieds,
takové to neredlné, kde je vSe dovoleno a zakdzdno. Zkusenosti s kybersikanou
nemdm, ani nikoho nezndm. Doufdm, Ze se to mné i jinym nestane. Je to hrozné. Ale
zase, pokud se budeme chovat bezpecné na internetu, myslim, Ze se nam nemiize nic

stdt. Chce to selskyj rozum aspori. (Usmév)”

7.1 Zhodnoceni vysledki

V této podkapitole zhodnotim vysledky z pfedchozi kapitoly €. 7, kde jsem
hledala odpovéd na vyzkumnou otazku bakalarské prace. Hlavni vyzkumna
otdzka zni:

Jsou déti navstévujici II. stupen zakladni skoly v Hodoniné informovany
o nebezpeci, které hrozi ve virtudlnim prostiedi a jaké konkrétni znalosti
maji s danou problematikou?

Podotazky vyzkumu:

Jaké znalosti o problematice kybersikany a nebezpeci ve virtualnim
prosttedi jsou détem znamy?

Pohybuji se déti v kyberprostoru bezpecné?

Stavaji se déti casto obéti kybersikany?

Je to na zakladé rozvoje vyuzivani socialnich siti?

V dotaznikovém Setfeni, které mélo 18 otazek, bylo zjisténo z celkového

poctu 176 respondentti nasledovné:
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Dotaznik vyplnilo 90 muzii a 86 Zen

Zakladni Skolu Ocovska navstévuje 89 zakh, Zakladni Skolu
Vanfurova 87 Zaki (v dobé Setfeni bylo pfitomno)

Sesty ro¢nik navstévuje 44 74k, sedmy ro¢nik 40 zakd, osmy roénik
49 73k a devaty rocnik potom 43 Zak (v dobé Setfeni bylo pfitomno)
NejcastéjSim typem zafizeni, kde déti travi volny cas je mobilni telefon
a to celych 112 respondentli ze 176, dale potom v poctu
32 respondentti tablet a také ve stejném poctu pocitac

Primérny denné straveny cas na vybraném zarizeni je 1 hodina denné
u 33 Zzakht, 1-3 hodiny denné u 71 respondenti, 3-5 hodin
u 52 respondentti a vice nez 5 hodin denné travi na vybraném zafizeni
a internetu 2 respondenti

Na zafizeni, internetu travi nejvice ¢asu respondenti na socidlnich
sitich, kdy toto uvedlo 85 zakd. Online hry hraje 63 zaki. Na chat
chodi 16 Zakti a na e-mail zbylych 12 Zakd. Mezi nejcastéji
navstévované socidlni sité u vyzkumného vzorku patfi instagram,
facebook a youtube.

K rizikovosti internetu se vyjadfilo 56 zaku tak, Ze podle nich Zadné
rizika na internetu nejsou. Zbylych 120 Zaka uvedlo, Ze rizika spatfuji
v mozném zneuziti osobnich dat, zneuziti fotografii, kyberSikané,
nevi, kdo je na druhé strané, 1ze zde ztratit soukromi, mtize vzniknout
zavislost a taky, Ze na internetu vSe zlistane navzdy.

K rizikovosti online her bylo zjiSténo, Ze 54 Zzaku rizika Zadné
nespatfuje a to z divodu, ze hry nehraji. Dalsich 74 zaka uvedlo, ze
si mysli, Ze na online hrach mtize vzniknout zavislost a 48 zakl se
obava zneuziti osobnich udaju.

K dotazu, jaké rizika zaci vidi na socialnich siti, uvedlo 33 zakd, ze
zadné riziko nespatiuji, riziko ve formé kybersikany spattuje 43 zakf,
zneuziti osobnich dat se obava 54 zaki. Jako dalsi uvadéné pojmy jsou
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ztrata soukromi u 14 Zakd, zneuZiti fotografii v 10 pripadech a to, Ze
nevime, kdo je na druhé strané u 22 zaki.

Kriziku chatu bylo zjisténo, Ze opét 39 zakt zadné riziko
nepredpokladaji. Toho, Ze se pfeposle komunikace se obava 58 Zakd,
zneuziti fotografii 37 zaka- Také kyberSikana je hrozbou u 38 zakd.
Ctyfi respondenti se poté boji, ze budou ptes chat lakani ke schiizce.

U sextingu jsou rizika spatfovany u 25 Zak(i v tom, Ze se zaslana
fotografie nikdy nesmaze, nékdo bude odesilatele vydirat, Ze foto
posle dal (23 Zakti), miize nastat kyberSikana (8 zakt), fotografie
se zvefejni po rozchodu partnerti v 18 ptipadech a fotografie bude
rozesilana dél na internet u 55 zakt. Celych 47 zakt poté opét zadné
riziko nevidi.

Pouze 2 respondenti ze 176 nékdy zaslali erotickou fotku nebo text
prostfednictvim  mobilniho  telefonu. Toto  bylo  zasldno
pritelkyni/ptiteli.

Celych 19 respondenti zaslalo erotickou fotografii nebo text
prostfednictvim internetu svému pfiteli nebo pfitelkyni. Zbylych
157 by toto nikdy neudélalo.

Pojem kybersikana 163 respondentti popsalo jako Sikanu pres internet.
13 respondentti nedokdzalo pojem vysvétlit.

Teréem urdzek, ponizovani, kybersikany se z poétu 176 respondentti
stalo 28 zakd.

Toto se stalo u 13 respondentti prostfednictvim socidlni sité facebook,
u 13 respondenttl zesmésnujici fotografii a u 2 respondentt pozvanim
ke schiizce.

V pripadé, Ze se stane respondentovi kybersikana, svéfi se 91 zakh
rodictim, 46 zakt kamaradtm, 24 zak uditelim a 15 zaka by Slo

na Policii CR.
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V pripadé, Ze se obrati na bliz$i osoby, tyto se dle respondentt
nebudou védét na koho obratit v 66 pripadech. V celych 86 ptipadech

ptijdou tyto osoby na Policii CR a za uéitelem 22 blizkych osob.

Z odpovédi ohniskové skupiny zaki vyplynulo nasledovné:

Vsichni dotazovani respondenti dokazi vysvétlit pojem kyberSikana.
Mezi nejcastéjsi vysvétleni patfi urazeni, vysmivani, poniZovani
na internetu, patfi sem také posilani erotickych fotografii, zneuziti
osobnich tidaji na internetu a také pronasledovani na internetu.
Vsichni respondent dokdazi také vysvétlit virtudlni prostfedi. Toto
prostfedi popisuji jako opak redlného prostredi, ve kterém ziji.
Na takovém prostfedi je vSe dovoleno, clovék se zde mtize vydavat,
za koho chce, délat co chce. Nemusi se stydét. Ztraci zde vSak
soukromi, mtze si psat slidmi, o kterych ale nevi, co jsou zac.
Ve virtudlnim prostfedi probihd kyberSikana. Virtudlni prostfedi je
prosttedi pocitacli, mobild, tablett a internetu.

Ke zkuSenosti respondenti uvedli nasledovné. Cty¥i respondenti
z celkovych osmi uvedli, Ze samo se nikdy s kyberSikanou sami
na sobé nesetkali, nepfisli sni do kontaktu a nikdy by ji také
nepraktikovali. Jedna respondentka se setkala na internetu s osobou,
kterd se snazila ziskat osobni informace o respondentce a poté ji lakala
na schtizku. Divka se vSak poradila s kamarddkou, smazala profil,
prestala komunikovat a na schiizku nesla. Druhd respondentka zaslala
erotickou fotku pfiteli. Nyni doufd, Ze se nikdy nerozejdou
a v pfipadé, Ze ano, Ze ji pritel nerozesle dal a nezneuZije. Je si védoma
chyby. Tfeti respondentka se pfimo kyberSikany netcastnila, ale vi
o pripadu ze Skoly, kdy dévcata natacela spoluzacku na WC a video
umistily na youtube. Takové chovani odsuzuje. Dalsi respondent byl
Clenem skupiny, kde se wurdzela divka, psaly sekomentéfe

pod fotografii. S4m ji ani neznal, ale aby podrzel kamarada, napsal
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zde také nevhodny komentaf. Pfedposledni respondent si myslel, Ze je
na ném pdachana kybersSikana, ale nakonec se mélo jednat o legraci
od kamarada. KaZdopadné mu to nebylo prfijemné. Posledni
respondent byl jako prihliZejici kyberSikané od spoluzaka
na spoluzacce. Spoluzacka na tom nebyla viibec psychicky dobfte,
spoluzdk ji urazel, smal se ji, umistoval jeji fotografii na internetu.
BohuZel spoluzacce respondent nepomohl, ani se nezastal a nefekl
to dospélé osobé. Nyni se za to stydi. Vysledkem tedy je, Ze

4 respondenti zkuSenost maji a ¢tyfi zase ne.

Vysledky vztahujici se k nasledujicim otazkam:

Jaké znalosti o problematice kybersikany a nebezpeci ve virtualnim prostiedi

jsou détem znamy?

Pohybuiji se déti v kyberprostoru bezpecné?

Stavaji se déti casto obéti kybersikany?

Je to na zdkladé rozvoje vyuZzivani socialnich siti?

S ohledem na vyse uvedené lze odpovédét na diléi vyzkumné otazky

nasledovneé.

Z vyzkumného vzorku lze usoudit, Ze déti maji alespon zdkladni informace

a znalosti o pojmech kybersikana, virtudlni prostfedi a s nimi spojena rizika.

Jsou tedy dostate¢né informovany a sezndmeny.

Kotazce, zda se déti pohybuji v kyberprostoru bezpecné, lze fict, Ze

ve vétsiné pripadech ano.

Z dotaznikového Setfeni vyplynulo, Ze z celkového poctu 176 respondentti se

ter¢em uraZzek, poniZovani, kyberSikany se stalo 28 Zdk{i. Toto se stalo

77



u 13 respondentt prostfednictvim socidlni sité facebook, u 13 respondentti
zesmésnujici fotografii a u 2 respondentti pozvanim ke schiizce.

Jde tedy o ,,pouze” 15,91 % ze 100 %.

K posledni dil¢i otdzce, zda se toto déje na zakladé rozvoje vyuZivani
socialnich siti 1ze odpovédét, Ze nejspiSe ano. Na zafizeni, internetu travi
nejvice ¢asu respondenti na socialnich sitich, kdy toto uvedlo 85 zZakt. Online
hry hraje 63 zakt. Na chat chodi 16 Zak{i a na e-mail zbylych 12 zZakt. Mezi
nejcastéji navstévované socidlni sité u vyzkumného vzorku patfi instagram,

facebook a youtube.
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ZAVER

Bakalarska prace natéma rizikové chovani déti ve virtudlnim prostfedi
se déli na dvé casti — ¢ast teoretickou a praktickou.

V teoretické casti prace jsem popsala témata a pojmy, které tizce souvisi
s problematikou virtualniho prostfedi - kyberSikanou, jako jsou rizikové
chovani, rizikové chovani ve virtudlnim prostredi, rizika online komunikace,
socialné patologické jevy, zavislosti, netolismus a kybersikana.

Nejdulezitéjsi kapitolou je kapitola zaméfena na problematiku kybersikany,
kde jsem se snazila z dostupnych informaci, které jsem ziskala pomoci
a to prosttredky, znaky, druhy, pravni ukotveni, ale i mimo jiné prevenci
tohoto fenoménu.

V praktické casti jsem se snazila odpovédét na mnou zvolenou vyzkumnou
otdzku, kterd zni: Jsou déti navstévujici II. stupenn zadkladnich $kol
v Hodoniné informovany o nebezpeci, které hrozi ve virtudlnim prostfedi
a jaké konkrétni znalosti maji s danou problematikou?

Zvolenou vyzkumnou formou byl kvantitativni i kvalitativni vyzkum.
Pro naplnéni vytyceného cile jsem vyuZila jednak dotaznikové Setfeni, ale
i diskuzi v tzv. focus group skupiné. Dotazniky byly rozdany ve dvou
zdkladnich Skoldch v Hodoniné. Dotaznikového Setfeni se ztcastnilo celkem
176 respondentti. Ohniskova focus group skupina byla ve slozeni
8 respondentti.

Vyzkumnou ¢&asti bylo zjisténo, Ze mira informovanosti o problematice
virtudlniho prostiedi a kyberSikany neni mald. Dotazovani Zzaci maji
dostacujici informace, jsou s problematikou sezndmeni. Dokazi specifikovat
pojmy, vi, co je soucasti kybersikany. Co se tyce zkuSenosti, i zde jsem
ziskala data, které poukazuji na to, ze jiz Zaci na druhém stupni zakladnich

Skol maji jisté zkuSenosti a to nejcastéji v zasilani fotografii s erotickym
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podtextem, nebo také s urdZenim na socidlnich sitich ¢i se zesmésnujicimi
fotografiemi.

Samoziejmé je dilezité si uvédomit, ze vyzkumny vzorek o poctu 176 zakt
neni zanedbatelny, nelze jej vSak povazovat za zcela reprezentativni. Je tfeba
vzit také v potaz moznd , mistni specifika”, kterad jsou vzdy také urcujicim
aspektem nejen pro danou oblast, kde Zaci navstévuji vzdélavaci proces
(mensi mésto — cca 24 582 obyvatel a podobné.)

Z vyzkumného vzorku lze usoudit, Ze déti maji alespon zdkladni informace
a znalosti o pojmech kybersikana, virtualni prostfedi a s nimi spojena rizika.
Jsou tedy dostateéné informovany a sezndmeny. K otdzce, zda se déti
pohybuji v kyberprostoru bezpecné, 1ze fict, Ze ve vétSiné ptipadech ano.

Z dotaznikového Setfeni vyplynulo, Ze z celkového poctu 176 respondentti se
ter¢em uraZzek, poniZovani, kyberSikany se stalo 28 Zakli. Toto se stalo
u 13 respondentti prostfednictvim socidlni sité facebook, u 13 respondentt
zesmésnujici fotografii a u 2 respondentti pozvanim ke schtizce.

Jde tedy o , pouze” 15,91 % ze 100 %. K posledni dilci otazce, zda se toto déje
na zakladé rozvoje vyuzivani socidlnich siti 1ze odpovédét, ze nejspiSe ano.
Na zafizeni, internetu travi nejvice ¢asu respondenti na socialnich sitich, kdy
toto uvedlo 85 Zakti. Online hry hraje 63 Zakt. Na chat chodi 16 Zaku
a na e-mail zbylych 12 zikd. Mezi nejcastéji navstévované socidlni sité
u vyzkumného vzorku patfi instagram, facebook a youtube.

Zavérem bych na zdkladé uvedenych vystupti své prace doporucila jako
daldi moZné inspirativni vychodisko pro dalsi vyvoj v oblasti vzdélavani,
uskutecnit napfiklad vyzkum v ramci vSech zdkladnich kol v Hodoniné pro
vétsi transparenci a moznost srovnani vysledki jednotlivych Skol. Dale se
domnivam se, Ze bakalafska prace by mohla byt pfinosem pro celou Sirokou
vefejnost a zejména pro pedagogy, dalsi odborné pracovniky vcetné
socidlnich pracovnikii, ale prvotadé pro , cilovou skupinu” - déti, mladistvé,

rodic¢e a rodiny. S ohledem na vystupy se domnivam, Ze by na zakladnich
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Skolach mohla byt zavedena hodina kybernetické bezpecnosti
a psychohygieny v dané oblasti pro Zaky v hodinach obcanské nauky

+ informatiky.
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Graf ¢. 18 - V pripadé, Ze na bliZsi osoby, vi tyto na koho se obratit s pomoci?
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Priloha ¢. 1 - Dotaznik — virtualni prostfedi (informovanost a zkuSenost)

Dotaznik - virtudlni prostfedi (informovanost a zkusenost)

Dobry den,

vénujte prosim nékolik minut svého ¢asu vyplnéni nasledujiciho
dotazniku. Tento dotaznik bude slouZzit jako podklad ke zpracovani
bakalafské prace, kdy cilem tohoto je zjistit miru informovanosti a
zkugenosti u déti II. stupné ZS Hodonin
s moznou problematikou virtualniho prostfedi.

Dékuji
1. Jaké je VaSe pohlavi?
B Muz
B Zena
2. Jakou ZS navstévujete?
W ZS Ogovské
M ZS Vancurova
3. Jakou tfidu navstévujete?
M 6.Rocnik - ............... let
B 7. Roénik-............... let
B 8. Rocénik-............... let
B 9. Roénik-............... let
4. Na jakém zafizeni travite nejvice casu?
B Mobil
B Pocitac
B Tablet

5. Jak moc ¢asu, v praméru, travite na Vami vybraném zafizeni
v jednom dnu?

1 hodinu

1-3 hodiny

3-5 hodin

Vice nez 5 hodin

6. Co nejcastéji délate na Vami vybraném zafizeni (internetu)?
Online hry
Chat

SocCiAINI SIt€ — JaKE? ..viineii i e,

E- mail
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7. Domnivate se, Ze je internet nebezpecny?
B Ne

B Ano - kratce popiste, v cem riziko spatfujete

11. Jaké je podle Vas riziko sextingu, neboli zasilani vlastnich

fotografii, texta s erotickym podtextem?

13. Zasilal/a jste nékdy prostfednictvim internetu intimni obsah?

Komu?



15. Stal/a jste se nékdy na internetu tercem urazek, ponizovani,
zesmésnovani (kybersikanou)?

Ano

Ne

16. Pokud ano, jakou formou se to uskutecnilo?

SMS, e- mail

Formou videa umisténého na internetu, napt. youtube

Prostfednictvim zesmésnujici fotky

Na socialnich sitich, napt. facebook

Pozvani ke schtizce

17. V ptipadé, Ze se Vam néco takového stalo, nebo stane, ¢i nékomu
blizkému, komu se svérite, na koho se obratite pro pomoc?

Rodice

Kamarad/kamaradka

Ucitel/Ucitelka

Linka bezpeci

Policie

OSPOD

18. V ptipadé, ze na blizsi osoby, vi tyto na koho se obratit s pomoci?

Ne

Ano —na koho?

Pfiloha ¢. 2 — Souhlas zdkonnych zastupct s Gcasti nezl. ditéte v ohniskové
skupiné, focus group a dale moznost uverejnéni ziskanych informaci

Souhlas zadkonnych zastupcu s Géasti nezl. ditéte v ohniskové skupiné,
focus group a dale moznost uverejnéni ziskanych informaci

Souhlasim s tim, aby se ma dcera/syn
......................................................... , Nar. .....ceeeevveennee....., trvale
bytem ... , Ucastnil/a rozhovoru

v ohniskové skupiné focus group za tcelem ziskani informaci ke zpracovani
bakalaiské prace na téma nebezpecné chovani déti ve virtudlnim prostredi.
Daéle souhlasim s tim, aby se ziskané informace mohly pouzit v bakalarské
praci, avSak zcela anonymné.
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