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ABSTRAKT

Diplomova prace se zabyva infrastrukturou verejnych kli¢a, ve které jsou popsany principy
a funkce certifikacni autority. V ramci diplomové prace, byla vytvorena vlastni certifikacni
autorita pod opera¢nim systémem Linux. Pro vytvéreni, vydavani a zneplathnovani certi-
fikatd bylo naprogramovano webové rozhrani v PHP.

V diplomové praci jsou popsany konfiguraéni soubory pro OpenVPN, které jsou nasledné
vyuzity pri zabezpeceni bezdratové sité WiFi.

KLICOVA SLOVA
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verejnych kli¢a, wifi, linux, apache, php, kryptografie, symetrické Sifrovani, asymetrické

Sifrovani

ABSTRACT

The subject of my thesis dscribes function and principles of the public key infrastructure
as well as certificate authority. Under the operation system Linux was created self signed
certificate authority. Web interface was devoloped in PHP for the purpose of the gene-
ration, distribution and rejection certificates.

Configuration files for OpenVPN are included in the thesis and wireless security is achived
by OpenVPN.

KEYWORDS
pki, certificate authority, registration authority, digital signature, openvpn, public key
infrastructure, wifi, linux, apache, php, cryptography, symetric encryption, asymetric

encryption
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UVOD

V soucasné dobé je na vzestupu pouzivani bezdratovych technologii pro pristup kon-

covych uzivatelti k doméacim ¢i podnikovym sitim.

Bezdratové sité poskytuji, jak mobilitu pro koncové uzivatele tak i dostatecnou
prenosovou kapacitu. Tyto vlastnosti zapficinili rychlé rozsiteni bezdratovych siti

do verejného i soukromého sektoru.

Spolu s rozsifenim bezdratovych siti vznikla potieba bezpecného pristupu a pre-
nosu dat v téchto sitich. Pokud neopravnéna osoba ziska pristup do bezdratové sité
ziskava vétsinou i pristup ke vSe aktivim této sité (servery, tiskarny, koncové sta-

nice).

Historicky prvni protokol pro zabezpeceni bezdratové komunikace byl Wired
Equivalent Privacy(WEP )| Vzhledem k velkému mnozstvi bezpe¢nostnich slabin?|u
tohoto protokolu, je dnes doporuceno pouzivat zabezpeceni s WPA2 (IEEE 802.11i).
Tato konfigurace nam zajiti bezpecnost podle nejnovéjsich standardi pro bezdrato-

vou komunikaci.

Dalsi moznosti jak dosdhnout zabezpecené komunikace v bezdratové siti je pou-
ziti Infrastruktury vefejnych kli¢t(PKI). PKI ndm zajisti integritu, davérnost, au-
tenticitu a zodpovédnost. Tyto ¢tyti zakladni pojmy jsou spravnym piredpokladem

pro bezpecné fungujici pfenosovy systém.

Thttp://standards.ieee.org/getieee802/802.11.html
Zhttp:/ /www.aircrack-ng.org
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1 INFRASTRUKTURA VEREJNYCH KLICU

Infrastruktura vefejnych klicti, ¢asto oznacovana zkratkou PKI, je systém digitalnich
certifikati, certifikac¢nich ufadi a dalsich registrac¢nich arada, které slouzi k verifikaci
a ovéreni platnosti vSech stran ztucastnénych v urcité elektronické transakci, pricemz
je pouzita asymetricka kryptografie.

Vyuziti infrastruktury verejnych klic je obecné povazovano za jednu z neju-
¢innéjsich metod technologického zabezpeceni zakladnich atributt elektronické kon-

figurace (integrita, divérnost, autenticita, zodpovédnost) postavenych na vyuziti
kryptografidl

Shrnutim vyse uvedenych poznamek se ukazuje, ze digitalni certifikaty nam po-
skytuji jeden velice dtlezity prvek bezpecnosti — divéru. Zakladni dnes pouzivany
ptistup k vytvareni digitalnich certifikitti je popsdn v normé ITU (International

Telecommunications Union) X.509.

1.1 Digitalni certifikat

Je dokument vydany dtavéryhodnou instituci. V tomto dokumentu je obsazeno tvr-
zeni, Ze k ur¢ité osobé (presnéji - k uréitému jednoznacnému jménu — distinguished
name) patiici vefejny kli¢ ma uréitou konkrétni (¢iselnou) hodnotu. Filosofie optena
o sluzby divéryhodné tieti strany neni nova, je to vlastné analogie notarského ove-
feni papirového dokumentu. Piijemce papirového dokumentu ovéfuje razitko notare
a interpretuje ho napt. jako dikaz, ze osoba podepsana v dokumentu ucinila tento
podpis v pritomnosti divéryhodné strany — notare.

Vzhledem k digitalnimu certifikitu sehrava roli ( kterd je paralelni k roli notére )

divéryhodné strany instituce nazyvana certifikacni autoritou.

Vyse byl zminén vetfejny kli¢ pattici urcité osobé. Konkrétni ¢iselna hodnota to-
hoto klice je obsazena v digitalnim certifikatu. K tomuto vefejnému kli¢i patii sou-
kromy kli¢ a tim jiz mize vyluéné disponovat pouze majitel tohoto klice. Existuje
pak fada prakticky pouzivanych cest, které na zakladé této dvojice klict asymetrické
kryptografie umoznuji vytvaret cesty pro duvéryhodné transakce (digitalni podpis,
ptenos kli¢i pro symetrickou kryptografii atd.).

Uzivatel musi mit divéru v legitimnost takto ziskaného verejného klice. V opacném

piipadé by mohl narusitel bud zaménit vefejny kli¢ lezici nékde v adresaii nebo by se

ldefinice Literatura [1]
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mohl vydavat za nékoho jiného. Pro tyto tcely slouzi praveé certifikaty. Digitalni cer-
tifikat oznacuje vlastnika vefejného klice. Dovoluje verifikaci tvrzeni, ze dany vefejny
kli¢ patii skutecné danému jedinci. Certifikdty pomahaji chranit se pfed moznosti,
ze nékdo falzifikuje kli¢ s cilem vydavat se za nékoho jiného. Ve své nejjednodussi
podobé obsahuji certifikaty vefejny kli¢ a jméno.

Obecné uzivané certifikaty obsahuji :
e dobu vyprseni platnosti
e jméno certifikac¢ni autority, ktera vydala certifikat

e poradové cislo

informaci o tom jak kli¢ mé byt pouzivan
e nejdilezitéjsi je digitalni podpis vydavatele certifikatu

Certifikaty nesmi byt mozné padélat, musi byt ziskany bezpecnou cestou a vy-
tvareny musi byt tak, aby potencialni narusitel je nemohl zneuzit. Vydani certifikatu
musi rovnéz probihat bezpeénym zpiisobem, musi byt odolné proti moznym ttokim.
Pokud by néci soukromy kli¢ byl ztracen ¢i kompromitovan, pak ostatni uzivatelé
musi byt vCas varovani a nesmi jiz déle sifrovat zpravy neplatnym verejnym klicem
nebo akceptovat zpravy podepsané timto zkompromitovanym soukromym klicem.
Uzivatelé musi své klice mit bezpecné ulozeny, na druhé strané musi mit tyto klice k
dispozici pro jejich legitimni pouzivani. Klice maji platit pouze do doby nez vyprsi
jejich platnost. Doba platnosti musi byt vhodné zvolena a bezpecné publikovana.
Je tfeba rovnéz vzit do uvahy, ze neékteré dokumenty budou mit zapotiebi ovéfit

platnost podpisu i po uplynuti doby platnosti daného verejného klice.

Nejrozsifenégjsi akceptovany forméat pro certifikaty je definovan mezinarodni nor-
mou ITU X.509. Tyto certifikdty mohou byt pak ¢teny ¢i psany libovolnou apli-
kaci vytvofenou ve shodé s X.509. Normu X.509 vyuziva fada protokoll, napf.
PEM, PKCS, S-HTTP a SSL. Certifika¢ni autorita je organizace (divéryhodna t¥eti
strana), kterd podepisuje uzivateltiv vefejny kli¢ a jeho jméno (pfipadné dalsi do-
plitkové daje jako doba platnosti) svym vlastnim soukromym klicem. Certifikat 1ze
overit vefejnym klicem certifika¢ni autority. Pokud chtéji nyni dva partnefi spolu
komunikovat, mohou se vzajemné autentizovat ovérenim digitalniho podpisu druhé
strany vefejnym klicem partnera a posléze ovérenim partnerova vefejného klice ve-
rifikaci digitalniho podpisu certifikatu uzitim vefejného klice certifikac¢ni autority.
Staci pak divérovat verejnému klici certifikacni autority. Timto zpisobem je redu-

kovan pocet vefejnych klict, kterym kazdy s uzivatelti musi divérovat.
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Certifikacni autority casto také provadi verifikaci kli¢i, aby bylo zajisténo spravné
vygenerovani kli¢d. Je jim duvérovano, ze spravné provedou verifikaci. Na druhou
stranu jim neni sdélovana zadnéd utajovand informace (napf. jiné uzivatelovy utajo-

vané klice).

P1i vétsim poctu uzivatell jedna certifikacni autorita nestaci. Verejny kli¢ jedné
certifika¢ni autority muze byt certifikovan jinou certifikacni autoritou. Vytvari se
tak sité certifikac¢nich autorit, které mohou mit rtiznou hierarchickou strukturu.
Pro konkrétni certifikac¢ni autoritu je dilezité jak postupuje pti vydavani certifikat,
zejména pak, jak provéruje opravnéni zadatele o certifikat. Nékteré certifikacni au-
tority mohou pozadovat pfi identifikaci uzivatele velmi mélo, ale naptiklad banky
nebudou zajisté chtit vétit certifikdtim s nizkou trovni jistoty. Kazda certifikac¢ni
autorita musi zvefejnit své pozadavky na identifikaci klienta a svoji politiku v této
oblasti (dokumenty CP — certifikacni politika a CPS — certifika¢ni provadéci smér-
nice). Dalsi strany tak mohou posoudit troven spolehlivosti certifikatt dané certifi-

kacni autority.

Dulezitym souvisejicim pojmem je seznam odvolanych certifikati (CRL — Certi-
fication Revocation List), coz je seznam vetejnych kli¢a, které byly odvolany diive
nez skoncila doba jejich platnosti. Je fada dtivodii, pro které mohl byt kli¢ odvolan
a umistén v CRL. Kli¢ mohl byt kompromitovan. Kli¢ mohl byt urcen pro zameést-
nance firmy, ktery mezitim z firmy odesel. Pti ovéfovani podpisu je nutné si ovérit
zda prislusny kli¢ neni umistén v CRL. CRL je provozovan certifika¢ni autoritou
a obsahuje informaci o odvolanych kli¢ich, které byly pivodné certifikovany touto
certifika¢ni autoritou. Jsou zde umistény pouze klice, jejichz ptivodni doba platnosti
nevyprsela (klice s vyprSenou dobou platnosti nesmi byt akceptovany v Zadném pii-

padé).

Viibec jestlize certifikdt ma slouzit jako zakladni prvek duvéry, pak je tieba Fici,
ze strana, ktera se o tento certifikat opira, by méla ucinit vSechny dostupné kroky k
tomu, aby si ovéfila platnost tohoto certifikatu. K tomu je tfeba minimalné zjistit,
zda doba platnosti certifikdtu nevyprsela, zda dany certifikat byl platny v dobé jeho
pouziti (nebyl na CRL) a zda byly platné i vSechny névazné certifikaty ptislusného
fetézce certifikacnich autorit. Toto za opirajici se stranu c¢asto ucini ji pouzivany
software (napt. Web. prohlize¢), je v8ak v jejim zdjmu ovérit si zda vSe probéhlo

spravnou cestou.

15



1.2 Vytvoreni digitalniho certifikatu:

Muzeme pozadat o vydani certifikatl certifikacni autoritu, musime ji k tomu postou-
pit nékteré informace. Jaké to budou tudaje, zalezi na politice certifika¢ni autority.
Obvykle také CA vydava certifikaty rtznych trid, kde se tyto pozadavky v jednot-
livych t¥idach razni (zptisiuji). Tak napf. pro tzv. demo-certifikaty staci zaslat po-
zadavek obsahujici vasi mailovou adresu. Naopak pro udeéleni certifikatu nejvyssich
tfid je nezbytna Vase osobni pritomnost na tzv. registrac¢ni autorité, kam pfinesete

také prislusné pozadované dokumenty.

Miuzeme si také sami vyrobit a podepsat digitalni certifikat (tzv. self-signed cer-
tificate), ale je pak otézka, kdo bude tomuto certifikatu diavérovat. Ovéfujici osoba
bude samoziejmé vyzadovat, aby se k ni tento certifikat dostal diivéryhodnou cestou
a v daném kontextu je toto mozné vlastné jen osobnim pfedanim. Je zjevné, ze tento

postup (pii vy$$im poctu zainteresovanych stran) neni piili§ prakticky.
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1.3 PKI (Public Key Infrastructure)

S timto pojmem se v navaznosti na problematiku digitalnich certifikati setkavame
velmi ¢asto. Pojem PKI je pouzivan casto ve velice rtiznorodych souvislostech. Je to

komplexni nazev pro celou fadu ¢innosti. Presnéjsi formulace lze ziskat pro:
e cile PKI — ustavit a osSetfovat divéryhodné prostiedi v siti.

e prostredky PKI — to jsou sluzby fidici praci s kli¢i a digitalnimi certifikaty
(jako Sifrovéani a digitalni podpisy).

Jako komponenty PKI jsou v literatufe uvadény nasledujici:

e Certifika¢ni autorita (CA)
Vydava a podepisuje certifikaty, s klientem prevazné komunikuje Registra¢ni

autorita.

e Registracni autorita (RA)
Komunikuje s klientem, provéruje klientovu totoznost. Shleda-li RA vse v po-

radku, pak zadost podepise klicem RA a preda k vytizeni CA.

e Certificate revocation List(CRL)
CRL je list se zamitnutymi certifikaty. Tyto certifikaty byly z patficného di-

vodu zamitnuty a nejsou jiz nadale platné.

e Rizeni prace s digitadlnimi certifikity (management)
Management zivotnich cykli umoznuje tfizeni dilezitych procesii spojenych s
uzivatelskymi Ucty, ¢ipovymi kartami a certifikaty. Mezi procesy patii zalozeni
uzivatelského ¢tu v centralni databazi, jeho prifazeni do spravnych bezpec-

nostnich skupin.
e Adreséare (databéze certifikdtt), slouzi jako ulozisté.

e Certifikac¢ni politiky a provadéci smérnice (CP a CPS), zde se definuje mecha-

nismus proveérovani totoznosti u zadatele.
e Navazujici aplikace (napf. Sifrovani mailu atd. )

V praxi jsou dnes jiz pouzivana rtzna feseni PKI. Je proto vhodné uvést urcita

kriteria, kterda umoznuji srovnavat jednotliva tato feseni.
e flexibilita, interoperabilita feseni

e bezpecnost CA, RA
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e snadnost pouziti (user friendly)

e snadnost Gprav vzhledem k zménam (poctu uzivateld, hardwaru atd.)

e podpora bezpecnostni politiky organizace

Databaze s
adresarovou
slouZbou

UZivatelé

Zadatelé

Spravni
autorita

Registraéni autorita Certifikacni autorita

Obr. 1.1: Postup pii zadosti o certifikat

Legenta k obrazku 1.1:

Zakazni ptijde na Registra¢ni autoritu s zadosti o certifikat (1). Registraéni autorita
proveéii totoznost zadatele. Shleda-li vSe v poradku, pak zadost podepise klicem RA
a preda k vyrizeni CA (2). CA verifikuje podpis RA a vystavi certifikat, ktery preda
zpét RA (3) spoletné s certifikatem CA.

Registracni autorita preda zadateli(4):
e Vydany certifikat
o Certifikat CA
e Mize se predat i CRL

CA pfeda vydany certifikat spravni autorité(5), kterd jej ulozi do adresére(6). Uzi-
vatelé Internetu mohou certifikat ziskat napt. Secure LDAP atd.
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2 OPENVPN

2.1 Seznameni s OpenVPN

Pro svou diplomovou praci jsem si vybral OpenVPN software, ktery podporuje vy-
tvoreni PKI. OpenVPN je plné konfigurovatelné open source reseni. OpenVPN se
prevazné vyuziva pii vytvafeni zabezpeceného vzdaleného ptipojeni, propojeni dvou

na sobé nezavislych siti, bezdratové sité. OpenVPN mtzeme pouzit na :
e Vytvoreni zabezpeceného spojeni v ramci vnitini podnikové sité
e Pri vzdaleném pristupu zaméstnanct k firemni podnikové siti
e Vytvoreni zabezpeceného spojeni v ramci vnéjsich na sobé nezavislych siti

Zabezpeceni OpenVPN je zalozeno na SSI]| OpenVPN pracuje na OSI vrstvé 2
nebo 3. Jako sitové rozhrani pouziva SSL/TLS protokol, ktery podporuje autentizaci
klienta na zakladé certifikatii, smart karet atd. OpenVPN neni webova aplikace, ale

konzolova aplikace. Toto jsou zékladni charakterizujici vlastnosti.

Na nasledujicim prikladé demonstrujeme zakladni strukturu a pouziti.

Sifrovani
+

Desifrovani

Sifrovani
+
Desifrovani

VPN-server Internet VF‘N-server

Obr. 2.1: Obecné schéma OpenVPN.

Obrazek 2.1 ukazuje schéma, na kterém jsou obé strany permanentné pripojeny
k internetu. Servery jsou nakonfigurovany tak, aby chranily vnitini sit pfed neautori-
zovanym piistupem z vnéjsi sité (Internet). Na kazdém serveru musi bézet program,
ktery dokaze blokovat nebo povolit nami specifikovany datovy tok. Takovy program
se nazyva firewall. OpenVPN musi byt spravné nakonfigurovano ve firewallu daného

serveru tak ,aby prichozi a odchozi datovy tok pro OpenVPN mohl prochéazet.

IStandard pro bezpe¢nou komunikaci
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Jakmile je OpenVPN a firewall nastaven mizeme mluvit o plnohodnotné vir-
tualni privatni siti. Obé sité jsou spojeny pres Internet a jejich topologie odpovida
klasické mistni lokalni siti. Aby byla komunikace bezpecna, pouzijeme Sifrovani.

Veskery datovy tok musi byt zaSifrovan predtim nez je odeslan, o to se stara
OpenVPN.

Nasledujici situaci si miizeme predstavit jako vytvoreni bezpecnych zasifrovanych
tuneld skrz Internet, kterymi pak proudi data z jedné sité do druhé.
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2.2 Popis sitovych protokoll a vrstev pro Open-

VPN

Sitovy model OSI:

1.

2.

6.

7.

Fyzicka vrstva: Zajistuje vysilani a pfijimani na hardwarové trovni.
Linkova vrstva: Radi prenasené ramce, stara se o parametry prenosové linky.

Sitova vrstva: Smérovéani, adresovani.

. Transportni vrstva: Stard se o bezchybny pienos.

. Rela¢ni vrstva: Vytvaii spojeni mezi koncovymi aplikacemi.

Prezentac¢ni vrstva: Pieklad mezi aplikacnimi a sitovymi formaty.

Aplikacni vrstva: Zajistuje specifické aplika¢ni protokoly.

Toto sitové seskupeni je hierarchické, kazda vrstva slouzi nadfazené vrstvé. Po-

kud vse probéhne v poradku na fyzické vrstvé tak fizeni je pfedano vrstveé dalsi tj.

linkové.

Timto zptisobem se pokracuje az do dosazeni aplika¢ni vrstvy.

Inernet je pfevazné zaloZen na Internet Protocol(IP)

Sitovy model IP:

1.

2.

3.

4.

Linkova vrstva: Spojeni OSI vrstev 1 a 2 (Fyzickéd a linkové vrstvy).
Sitova vrstva: Zahrnuje Sitovou vrstvu z OSI modelu.
Transportni vrstva: Obsahuje protokoly TCP a UDP

Aplika¢ni vrstva: Zahrnuje vrstvy 5 az 7 z OSI modelu.

Sifové pakety jsou slozeny ze dvou c¢asti: hlavicka a data. Hlavicka obsahuje in-

formace o odesilateli, pfijemci a relevantni informace pro pfenos. Tyto pakety se

nazyvaji ethernetové ramce (vrstva 2) nebo IP datagramy (vrstva 3).

OpenVPN jednoduse vezme tyto ethernetové ramce nebo IP datagramy a zabali

je do jiného paketu obr. 2.2

e Cely sifovy paket (ramec, datagram) obsahujici hlavicku a data je zabalen do

nového paketu.

e Vsechny data, vCetné informaci jako odesilatel, prijemce jsou Sifrovany.

e Novy paket ma novou hlavicku obsahujici informace o OpenVPN.
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OpenVPN informace Hlavicka

>

Eifrovani R Data
Hlavitka
Hlavicka
E— Data
Data

Obr. 2.2: Zabaleni ethernetového ramce/IP datagramu .

2.3 VPN Bezpecnost

Veskera sitova bezpecnost vychazi ze ¢tyt zékladnich bodu:

Duvérnost, Integrita, Autenti¢nost, Nepopiratelnost.

1. Confidentiality (dtvérnost):
Prenasena data musi byt dostupna pouze autorizované osobé. Abychom toto
splnili, musime pouzit Sifrovani. Symetrické Sifrovani pouziva velmi rychly blo-
kovy algoritmus pfi Sifrovani a desifrovani. Obé dvé strany pouzivaji stejny kli¢
pro Sifrovani a desifrovani. Nejvétsi slabina symetrického Sifrovani je v distri-
buci klict. Bézné symetrické sifry jsou DES, 3DES, Blowfish, AES, RC5, RC6,
Serpant a IDEA.

2. Integrita:
Pomoci VPN posilame citliva data pies vefejnou sit (Internet). Kdokoliv ve ve-
fejné siti mize pozménit nebo jinak modifikovat nami odesilana data. Chceme
se ujistit, ze data ktera prijme prijemce, jsou opravdu ta data, ktera jsme ode-
slali. K zajisténi integrity prenasenych dat se pouzivaji kontrolni soucty ne-
boli Hash funkce. Hash funkce je nevratna matematicka operace, ktera vezme
zpravu o jakékoliv délce a zakdduje ji na pevné stanovenou délku. Vysledek
si miizeme predstavit jako vytah ze zpravy, ktery je ale zakédovany. Kazda
zprava ma pouze jeden hash a v idedlnim pripadé by nikdy neméli mit dveé

rozdilné zpravy stejny hash. Mala zména ve zpravé zmeéni cely hash.

Ptedtim nez odesleme nasi zpravu, vypocitame z této zpravy hash. Poté ode-
sleme hash spolu s nasi zpravou. Jakmile druha strana piijme nasi zpravu,

vypocita hash z prijaté zpravy. Pokud se vypocitany hash rovna s hash, ktery
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jsem poslali, tak pfijemce vi, Ze zprava nebyla cestou zménéna. Bézné pouzi-
vané hash funkce jsou MD5, SHA1

3. Autenti¢nost:
Pomoci asymetrického sifrovani zajistime autenti¢nost a nepopiratelnost. Chceme
mit jistotu, ze osoba se kterou mluvime, je opravdu ta osoba, za kterou se
vydava. K dosazeni autenti¢nosti se pouziva asymetrické sifrovani spolu s in-
frastrukturou vetejnych kli¢t. Oboji zahrnuje vytvoreni paru kli¢i (soukromy
a vefejny), které jsou na sobé matematicky zavislé. Data, kterd jsou zasSifro-
vana jednim klicem je mozné desifrovat pouze druhym klicem a naopak. Prvni
kli¢ je pojmenovan jako verejny kli¢ a je poskytnut verejnosti. Druhy klic¢ je

pojmenovan jako soukromy kli¢ a musi byt drzen v tajnosti.

K ovéreni autenticnosti se vyuziva vlastnost, ze zprava je zasSifrovana soukro-
mym klicem odesilatele. Jelikoz je vefejny kli¢ dostupny, mizeme vetfejny kli¢
pouzit k desifrovani zpravy. Pokud vse souhlasi je takto ovéfena totoznost

odesilatele.

4. Nepopiratelnost:
Dale chceme zajistit, aby odesilatel, ktery odeslal zpravu nemohl pozdéji fici,
ze danou zpravu neodeslal, nepopiratelnost. Nepopiratelnost vychazi z ptred-
chozi definice, protoze osoba ktera odeslala zpravu musela znat odesilateltiv

soukromi kli¢. A to je pouze odesilatel sam.

V praxi pouzijeme digitalni podpis:
Kdyz potiebujeme poslat zpravu, tak nejprve vypocitame hash z této zpravy. Na-
sledné hash digitalné podepiseme tak, ze hash zasifrujeme nasim soukromim klicem.
Zprava i hash je nasledné spojena a symetricky zasSifrovana, dosazeni divérnosti.
Zprava i hash jsou odeslany na druhou stranu tunelu, kde je symetrické Sifrovani
desifrovano. Priijemce poté desifruje hash pomoci vefejného klice odesilatele. Pokud
vSe souhlasi mame autenticnost a nepopiratelnost. Piijemce poté vypocita hash ze
zpravy a porovna ho s tim ktery dostal. Pokud se oba hashe rovnaji tak vime, ze
zprava nebyl zménéna, tim jsem zajistili integritu. Nejpouzivanéjsi asymetricky al-

goritmus je RSA.

OpenVPN spojeni
OpenVPN pracuje na principu vytvoreni virtuélniho tunelu pfes Internet nebo ja-
koukoliv sit. K vytvoreni tohoto tunelu se pouzivéa symetrické Sifrovani. Obé strany
tunelu pouzivaji stejny kli¢ pro Sifrovani a desifrovani. Symetrické Sifrovani je ve-

lice rychlé a je zde velice mnoho algoritmii, které mizeme pouzit (AES, Blowfish,
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3DES).

Symetrické Sifrovani ma dva zakladni problémy:
1. Key exchange = jak dorucime klice na obé dvé strany tunelu
2. Autenti¢nost = jak vime, ze si vyménujeme klice se spravnou osobou

Mame nékolik moznosti jak klice vymeénit. Pouzijeme telefon nebo email s Pretty
Good Privacy (PGP)

Zakladem spravné kryptografie je vymeéna klici tak casto jak je to jen mozné, s
tim ze frekvence vymény kli¢ii nezptsobi velké vytizeni systému nebo administra-
tora. Tento pojem miizeme najit pod anglickym nazvem Perfect Forward Secrecy.

Pokud je kli¢ prolomen pro jednu sérii prenosti, tak neohrozi zadné dalsi.

Pokud budeme chtit provadét vymeénu klict jednou za hodinu, tak vyuziti tele-

fonu nebo emailu neni moc praktické.

OpenVPN fesi tento problém pomoci pouziti certifikati. Kazdy systém ma sviij
verejny a tajny kli¢. Vefejny kli¢ je znamy a soukromy kli¢ musi byt drzen v tajnosti.
Jak uz bylo vyse feceno, soukromy kli¢ se poziva k dokazani autenti¢nost a nepo-
piratelnosti. Pokud zasifrujeme zpravu pomoci naseho soukromého klice tak druha
strana miize potvrdit nasi autenti¢nost tim, ze pouzije k desifrovani nas verejny klic.
Pokud mame vice jak 10 uzivateli, tak vznika problém s rozsifeni distribuce kli¢t

navzajem mezi témito systémy. Kazdy systém by musel obsahovat 10 rtznych kli¢t.

Resenim je Certifika¢ni autorita (CA). CA zkontroluje identifika¢ni tidaje Zzada-
tele a potvrdi, ze osoba je ta, za kterou se vydava. CA jednoduse podepise zadateliv
vefejny kli¢ svym soukromym klicem. Timto krokem odpada povinnost naimportovat
do systému 10 kli¢i, staci naimportovat vefejny kli¢ CA. Jinymi slovy pokud duve-
fujeme CA, tak divéfujeme i tomu komu daveétuje CA. Kdyz dostaneme certifikat
od druhé strany, tak tento certifikat bude obsahovat podpis vytvoreny soukromym
klicem CA. My pouzijeme verejny kli¢ CA k desifrovani tohoto podpisu, tim ovéfime

platnost certifikatu.
Nyni, kdyz mame 10 uzivatelu, kteri byly podepsani CA, tak mizeme autentizo-

vat tyto uzivatele, tak ze zkontrolujeme CA podpis na jejich certifikatech s vefejnym

klicem CA. Tim se vyfesi problém rozsititelnosti.
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OpenVPN Key Generation
Jakmile SSL/TSL handshake autentizuje obé strany, vytvoii se 4 rozdilné klice.
HMAC odesilajici kli¢, HMAC pfijimaci kli¢, Sifrovaci/desifrovaci odesilajici kli¢ a
Sifrovaci/desifrovaci piijimaci kIic.
K ochrané dat se pouziva symetrické Sifrovani, abychom mohli pouzit symetrické
sifrovani musime mit na obou koncich spojeni stejné klice. Tim padem potfebujeme
dorucit tyto klice. IPSec pouziva systém pro vymeénu kli¢h, ktery se nazyva Internet
Key Exchange (IKE). OpenVPN pouziva standardni RSA/DH handshake

Faze 1:
Klient posle hello, tim pozdravi a zaroven oznami zacatek handshake. Uvnitt je
seznam Sifer, které klient podporuje a jeden z parametr pro vytvoreni klici RSA
nebo Diffie-Hellmann.

Faze 2:
Server vybere Sifru ze seznamu od klienta a posle ji zpét se svym certifikdtem, ktery
obsahuje verejny kli¢ serveru podepsany soukromym klicem CA. Toto je dtlezity
krok. Jakmile dostane klient certifikit od serveru, tak pouzije vefejny klic CA k
ovéreni zda-li byl certifikdt opravdu vytvofen pomoci soukromého klice CA. Pokud
ovéreni souhlasi, tak mame jistotu, Ze komunikujeme s autentizovanym serverem.
Pokud by nebyl proveden tento krok, vznikla by bezpecnostni dira pro itok man in

the middle(muz uprostied). Server zasle klientovi sviij parametr k vytvoreni RSA.

Klient -> Faze 1 -> Server

Klient <- Faze 2 <- Server

Klient -> Faze 3 -> Server

Klient <- Faze 4 <- Server
Faze 3:

Klient zasle svij certifikat, ktery je také digitalné podepsany soukromym klicem CA.
Server pouzije vefejny kli¢ CA k ovéfeni autenticnosti klienta. Klient vygeneruje a
posle pre-master secret, tzv Client Key Exchange. Toto je zédkladni bod v handshake
a 7z ného vychazi nasledujici kroky. Pre-master secret je posledni parametr v RSA a
je zasifrovan vefejnym klicem serveru. Jakmile server dostane tento parametr, tak
obé strany maji vSechny nezbytné informace k vypocitani stejného symetrického
klice. Pre-master secret mtize byt desifrovan pouze soukromym klicem serveru.
Dalsi bod je Change Cipher Spec, ktery znamenda, Ze se pouzije Sifra vybrana
ve fazi 2, veskera dalsi komunikace bude Sifrovand. HMAC finish step je zde du-

lezity,nebot klient posle hash celého handshake. Tim je zajisténa integrita. Bézny
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utok je, ze utocnik pozmeéni seznam podporovanych Sifer, tak ze odstrani silné Sifry.
Dtisledkem je spojeni vytvorené slabou Sifrou, které miize byt prolomeno. HMAC
finish step detekuje takovy ttok a ukonci spojeni.

Generovani klicu:
V tomto bodé obé strany vygeneruji symetricky kli¢, ktery je nezbytny pro bez-
pecnou komunikaci. Pre-master secret je pouzit k vytvoreni master secret. Master
secret blok kli¢t, ktery vznikne zietézenim hash funkci. Veskeré dalsi klice jsou pak
odvozeny od tohoto bloku klict.

Faze 4: Server prejde do Sifrovaciho médu z faze 2 Change Cipher Spec. Také
provede HMAC finish, tim ovéfi platnost veskerych odeslanych a pfijatych dat.
Timto se vytvoril zaSifrovany tunel mezi dvéma ucastniky, ktery pouziva symet-

rické Sifrovani.

Symetrické Sifry: Jakmile se dostaneme do tohoto bodu, nastdvd miniméalni
rozdil mezi IPSec a SSL/TSL. Nebot Sifrovani zavisi na Siffe, pro kterou se rozhod-
neme. Oba dva systémy jak IPSec tak SSL/TLS nam dovoli vybrat velké mnozstvi

podporovanych Sifer.

Kdyz vybirame z symetrickych Sifer méli bychom se vyhnout DES. DES pouziva
56-bitovy kli¢, ktery se neda jiz povazovat za bezpecny. Také by se nemél pouzivat
3DES, ktery ma délku klice 112 biti, ktery je stéle prohlasen za bezpecny, ale zby-

tecné vyuziva mnoho systémového casu.

Dalsi pozadavek na Sifrovani je, aby se Sifrovany text nahodné ménil. Pokud se
utoc¢nikovi podafi ziskat velky objem dat zaSifrovanych prostym klicem, miize se
pokusit o prolomeni. Tato situace miize nastat, kdyz je vytvoren tunel mezi dvéma
sitémi po delsi dobu. OpenVPN méni klice v zdkladu kazdou hodinu, ale pro pouziti
kratsiho intervalu se pouzije méd CBC. Cipher Block Changing mode(CBC). Kazdy
blok otevieného textu je xorovan s predchazejicim zasifrovanym blokem predtim nez
je cely zasifrovan. Tim padem, zadné mnozstvi zasifrovaného textu nemtize vést ke

zjisténi klice.

Pokud nezvolime jinak tak OpenVPN pouziva v zakladu velmi dobrou sifru bf-
cbe (Bluefish cipher block changing) s klicem 128bitt. Blowfish je velice silny algorit-

mus a zaroven velice rychly. AES zajistuje lepsi Sifrovani na tkor Sifrovaciho vykonu.

Generovano prikazem: "openssl speed", CPU 1.8GHz C2D
type 16 bytes 64 bytes 256 bytes 1024 bytes 8192 bytes
md2 1738.73k 3696.04k 5104.38k 5663.17k 5819.05k
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mdc?2 0.00 0.00 0.00 0.00 0.00

md4 19798.60k 68502. 56k 196231.54k  360394.41k  477094.96k
md5 16620.93k 54876.18k 145053.10k  244395.73k  306791.88k
hmac (md5) 17463.90k 54943 .59k 145315.54k  245628.58k  304981.06k
shal 16395.78k 46297 .60k 105496.31k 154597 .49k 182096 .88k
rmd160 12784 .34k 35362.49k 73203.84k 99879.17k 111623.71k
rc4d 222702.94k 260464 .14k  274607.46k  275295.41k  278417.61k
des cbc 38490. 54k 40087 .70k 40103.93k 40665 .64k 40532.85k
des ede3 14261 .25k 14472 .94k 14354 .98k 14526.66k 14500.14k
idea cbc 0.00 0.00 0.00 0.00 0.00

seed cbc 0.00 0.00 0.00 0.00 0.00

rc2 cbc 16886.77k 17516.69k 17488 .85k 17646.02k 17615.68k
rc5-32/12 cbc 0.00 0.00 0.00 0.00 0.00

blowfish cbc 62307 .39k 68600.49k 69767 .82k 69281.15k 69577 .60k
cast cbc 33531.62k 35373.44k 35960.67k 36167 .96k 35859.43k
aes-128 cbc 39582.09k 66891.89%k 81744 .12k 85789.75k 88066 .99k
aes-192 cbc 37277.02k 59609.94k 70447 .50k 73945 .60k 74606 .66k
aes-256 cbc 47482 .40k 59082.45k 63136.10k 64512.81k 64669 .80k
sha256 8826.72k 20329.55k 35276.90k 43478 .46k 46354 .07k
shab12 5522.85k 22170.86k 36289.28k 51707 .53k 58342.83k

HMAC /Hashing

Predali jsme klice a pouzivame symetrické sifrovani, mtzeme zacit prenaset data.
Utoc¢nik nemiize ¢ist nami prendsend data, ale miiZe je modifikovat. Uto¢nik nebude
védét jaké data zmeénil, ale tato zména muize mit negativni efekt na prijimaci strané.
Zabezpeceni proti pozménéni data se nazyva integrita. Dale chceme dosahnout ne-

popiratelnosti.

K zajisténi integrity se pouziva hash. Prijemci je poslana zprava spolu s hashem
dané zpravy. Prijemce vypocita kontrolni hash z prijaté zpravy. Porovna oba hashe,
pokud se rovnaji tak zprava nebyla zménéna.

Co zabrani utoc¢nikovi, aby jednoduse odebral nas hash ze zpravy, pozménil zpravu
a udeélal novy hash?

Pouzijeme Hash Message Authentication Code (HMAC). Pfedtim nez vytvoiime ze
zpravy hash, ptfipojime ke zpraveé secret key. Tim padem kli¢ bude spolu se zpravou
zahasovan. Druha strana pfijme zpravu a pripoji ke zpraveé secret key a provede
vypocet hashe ze zpravy a klice dohromady. Pokud se vypocitany hash a pfipojeny
hash ke zpravé rovnaji, je ovéfena autenticnost a nepopiratelnost. Pokud ttoc¢nik
pozméni zpravu, tak odstrani stary hash a vypo¢ita novy hash. Uto¢nik ale nezné
nas secret key, takze kdyz prijemce vypocita hash z prijaté zpravy a svého tajného
klice tak dostane jiny hash nez ten, ktery je pfipojeny ke zprave.

Secret key je stejny pro obé strany a byl domluven v RSA handshake.
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Pomoci HMAC jsem zajistili integritu a nepopiratelnost, protoze pouze odesila-

tel zna secret key.

Shrnuti SSL/TSL Protokol Transport Layer Security (TLS) a jeho pfedchidce,
Secure Sockets Layer (SSL), jsou kryptografické protokoly, poskytujici moznost za-

bezpecené komunikace na Internetu pro sluzby jako WWW, elektronicka posta, Ope-
nVPN a jiné.

10.

. Klient pouziva verejny kli¢c CA k ovéfeni jejiho podpisu v serverovém certifi-

katu. Lze-li digitalni podpis CA ovérit, klient pfijme serverovy certifikat jako
platny certifikat vydany davéryhodnou CA.

. Klient ovétuje, zda je vydavajici certifika¢ni autorita na seznamu dtvéryhod-

nych CA.

. Klient kontroluje dobu zivotnosti serverového certifikatu. Autentizac¢ni proces

se zastavi, pokud doba jeho platnosti vyprsela.

. K ochrané pred atoky typu Man-in-the-Middle porovnava klient aktualni DNS

jméno serveru se jménem z certifikatu.

Ochrana pred nékolika zndmymi utoky (véetné man-in-the-middle), jako je
snaha o pouziti niz$i (méné bezpecéné) verze protokolu nebo slabsiho Sifrovaciho

algoritmu.

Opatteni vsech aplikac¢nich zaznamt poradovymi ¢isly a pouzivani téchto cisel
v MAC.

. Pouzivani ovérovaciho kédu zpravy rozsitreného o kli¢, takze jen vlastnik klice

dokize MAC ovérit. Definovano v RFC 2104. Jen v TLS.

Zpréava ukoncujici inicializaci (Finished) obsahuje hash vSech zprav vyméné-

nych v ramci inicializace obéma stranami.

. Pseudonahodnd funkce rozdéluje vstupni data na poloviny a zpracovava kaz-

dou z nich jinym hashovacim algoritmem (MD5 a SHA-1), pak je XORuje
dohromady. To poskytuje ochranu, pokud by byla nalezena slabina jednoho z

algoritmii.

SSL v3 je proti SSL v2 vylepseno pridanim Sifer zaloZzenych na SHA-1 a podpo-
rou autentizace certifikaty. Dalsi vylepSeni SSL v3 zahrnuji lepsi inicializa¢ni

protokol a vyssi odolnost proti titoktim typu man-in-the-middld?

2Definice SSL/TLS Literatura[1]
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Na nasledujicim prikladé je ukazano vyuziti SSL/TSL pro WWW:
1)Certifikat je podepsany duvéryhodnou CA.

Pokud zaddme http://servis24.cz (internetové bankovnictvi Ceské spofitelny) jsme

automaticky presmérovani na https://servis24.cz

Nasledujici screenshoty ukazuji jaké zabezpeéeni pouziva Ceské spofitelna obr. 2.3

Prohlizet certifikabd:"“www.servis24.cz"

| Diekaily I

Tento certifikat byl ovéfen pro nasledujici pouZiti:

I Certifikat 3501 serveru

I Server 351 5 krokovanim

¥ydano pro

Cbecné jméno (CH)
Qrganizace (0]

Jednotka organizace (0L
Seériove Cislo

¥ydal

Obecné jméno {CH)
Qrganizace (0

Jednotka organizace (U
Platnosk

Wydano dne

Platre do

Otisky

Cikisk SHAL

Citisk MDS

Obr. 2.3: Ovéreni certifikidtu

WA, SEFYISSS 02

Ceska sporitelna a.s.

IMET

31:59:06:96: 46:59: 1F:FB:45: CF:0C: 26: 39 533:FA: 55

<neni soucasti certifikatu =
WeriSign Trust Metwork,
WetiSign, Inc.,

13.7.2005
10.58.2005

48:59: 553 CE O B8 Y296 398 C: 84 /D 79D Ci0e: Al 11 E2: 6l
2Z2:17:19:54:EC.EB:F3:Fo.FB:8F:FE:DA:EE: A2: 539: 19

1. Identita webové stranky byla ovéiena. Jak na to webovy prohlize¢ pfi-

sel? V zakladu jsou v kazdém prohlizeci integrovany davéryhodné Certifikacni
autority (CA). V tomto piipadé se jedna o VeriSign Trust Network. Ceska

sporitelna ma certifikat podepsany od VeriSign Trust Network. Tim, ze dave-

fujeme VeriSign Trust Network, dfivéfujeme i Ceské spofitelné.

Obecné informace nam o zabezpeceni serveru feknou obr. 2.4

1. K ¢emu se certifikat pouziva: Certifikat pro server

2. Pro koho byl certifikat vydan: www.servis24.cz

3. Kdo certifikat vydal: VeriSign Trust Network
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— Identita webovéha serveru

Wehowy server: W SErYisZ24.CZ

Wlasknik: Tato stranka neposkytuje informace k ovéreni své identity

CrEfeno: ¥eriSign Trust Network

Tato stranka k ovéreni swé identity poskytuje certifikat Zobrazit certifikat |

— Soukromi a historie

MavEkivil jsem Uz nékdy tenko server? Ano, 17 krat|
Ma tento server uloZené cookies na mém poditadi? Ann Zobrazit cookies |
Marm pro tento server ulofend hesla? Ne Zabrazit ulofena hesla |

— Technické detaily
Spojeni zasifrovano: ¥ysoky stupen bezpetnosti (RC4 128 bitd)
Zobrazena stranka byla pfed prenosem pres Inkernet zasifrovana,

Sifrovani velmi zk&E5uje neoprévnénym osobam sledovat informace mezi pofitadi, Je proto velmi
nepravdépodobné, Ze by nékdo dokazal predist buko stranku pfi prichodu siti,

Obr. 2.4: Detail certifikidtu

4. Platnost certifikatu: Platny do 10.8.2008

5. Otisky (Fingerprint) certifikatu: Charakterizujici otisk MD5, SHA1. Algorit-
mus podpisu certifikatu je SHA1

2)Certifikat je podepsany sam sebou.

Certifikaty podepsany sami sebou se pouzivaji za Gcelem testovani nebo v ramci

lokalni sité, kdy podepsani CA neni potieba.

e V tomto piipade nas bude prohlize¢ varovat, protoze tento certifikat neni po-

depsany zadnou duvéryhodnou CA obr. 2.5

e Prohlize¢ nas varuje pred Spatnym doménovym jménem obr. 2.6
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Certifikat serveru ¥ydan neznamou certifikacni autoritou

Melze avéfit divvéryhodnost serveru openvpn.

3 Pravdépodobna pFicina téta chyvby:

- Program nerozpoznal cerkifikacni autoritu, kbera wwdala certifikat tohoto serveru,

- Certifikat serveru neni komplekni kel Spatné konfigurace serveru,

- Jste pfipojeni k servery, kkery pfedstira, Ze je openvpn, pravdépodobng aby
soukrome informace.,

Informujte prosim o tomto problému spravee serveru,

ziskal vase

Pred pfijetim tohoto certifilkatu, byste ho méli nejprve pedlivé prozkoumat, Choete prijmout

kento certifikat pro dcely identifikace serveru openvpn?

Prozkoumat cerkifikat, ..

' Pfijmout tento certifikat natrvalo
¥ Pfijmout tento certifikat dogasné pro tute relac

" Mepfijmout tento certifikat a nepfipojit se k komuko serveru

Frusit |

Obr. 2.5: Certifikat serveru vydan neznamou certifikacni autoritou

Chyba zabezpeceni: Jnéno domeény neo 5'

Polusili jste se spojit 5 "192,163.5,112", PredloZeny bezpecnostni

cerkifikat ale patfi “openvpn. Je moZné, ale malo pravdépodobné,
Ze se nékdo snagi narusit vasi komunikac s webovow strankou,

Pokud mate podezfeni, 2 zobrazeny certifikat nepatfi
"192,168.5,112", zruste spojeni a upozornéte spravee skranek,

Zobrazit certifikat OF; i Zrudit

Obr. 2.6: Jméno certifikatu neodpovida doméné
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3 INSTALACE A KONFIGURACE SYSTEMU

3.1 Instalace operac¢niho systému Debian

Debian je svobodny opera¢ni systém (OS) uréeny k provozu na mnoha riznych ty-
pech pocitaci. Operacni systém se sklada ze zakladniho programového vybaveni a
dalsich nastroji, kterych je k provozu pocitace tfeba. Vlastnim zakladem OS je ja-
dro. Jelikoz Debian pouziva jadro Linux a vétsina zakladnich systémovych programit
byla vytvofena v rdmci projektu GNU, nese systém oznac¢eni GNU /Linux. EI

Pro nasi potfebu nam postaci instala¢ni obraz "netinst”, tento obraz je ke stah-
nuti na strankach http://www.debian.com/CD /netinst/ . Samotné velikost insta-
la¢niho obrazu je 180MB, po nainstalovani operac¢niho systému je zabrano zhruba
7T00MB.

vz

Instalaci popisi v zakladnich krocich, pro podrobnéjsi informace pouzijte insta-
la¢ni ptirucku http://www.debian.com /releases/stable/i386/ .

1. Vypalime stahnuty instala¢ni obraz na CD-ROM, pro snadné nabootovani. Po

nabootovani nas privita instalac¢ni privodce, ktery ndm pomiize s instalaci.
2. Nastaveni instala¢niho programu a rozpoznani hardwaru
3. Rozdéleni disku a vybér pripojnych bodh
4. Nastaveni systému
5. Instalace zékladniho systému
6. Instalace dodatec¢ného softwaru
7. Nastaveni zavadéni systému

8. Dokonceni instalace

Nami vytvoreni uZivatelé:

Ptihlasovaci jméno Heslo Prava
root toor superuzivatel
xbedaj xbedaj normalni uzivatel

Superuzivatel slouzi ke konfiguraci systému, normalni uzivatel slouzi k pouzivani
systému. Nyni mame plnohodnotny operacni systém, prejdeme proto k instalaci a
konfiguraci OpenVPN.

'Pfevzato ze stranek http://www.debian.com
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3.2 Instalace, konfigurace OpenVPN

3.2.1 Instalace OpenVPN

Pro instalaci OpenVPN mitizeme zvolit jiz pfedkompilovany bali¢ek nebo zkompilu-

jeme balicek sami.

Zvolime prvni moznost a pokracujeme prikazy:
apt-get update => provede aktualizaci balickt

apt-get install openvpn => provede instalaci balickt

OpenVPN se nainstaluje do /usr/share/doc/openvpn/examples/easy-rsa/2.0

Vypis z adresare:

backup build-inter build-key-pkcsl2 build-req-pass keys
build-ca build-key build-key-server clean-all list-crl
build-dh build-key-pass build-req inherit-inter Makefile
openssl-0.9.6.cnf.gz README vars openssl.cnf
revoke-full whichopensslcnf pkitool sign-req

Vsechny programy, které potfebujeme pro nakonfigurovani OpenVPN jsou zde.
My vyuzijeme program ” pkitool” , ktery slouzi k vytvofeni certifikati pro CA, server,
clienty. Pkitool vyuzijeme i ve webovém rozhrani, proto se budeme zabyvat prevazné

jim.

Pro spravné nakonfigurovani ” pkitool” je potieba editovat ”vars”.
export KEY _SIZE=1024 => Urcuje velikost klice. Pro testovaci tcel miize pone-
chat, pro realné nasazeni doporuceni na 2048
export CA_EXPIRE=365(F| => Za kolik dnti vyprsi platnost CA klice
export KEY_EXPIRE=3650 => Za kolik dnil vyprsi platnost certifikati

Zménime posledni tadky:
"These are the default values for fields
which will be placed in the certificate.

Don’t leave any of these fields blank."

export KEY\_COUNTRY="CZ"

2 http://www.keylength.com/en/8/
3y redlném nasazeni se voli délka 365 dnt
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export KEY\_PROVINCE="Morava"

export KEY\_CITY="Brno"

export KEY\_ORG="VutbrFEKT"

export KEY\_EMAIL="XbedajOl@stud.feec.vutbr.cz"

KEY\_COUNTRY="CZ" => Dva znaky charakterizujici stat
KEY\_PROVINCE="Morava" => Kraj

KEY\_CITY="Brno" => Mé&sto

KEY\_ORG="VutbrFEKT" => Organizace

KEY\_EMAIL="xbedajO1@stud.feec.vutbr.cz" => email
Postup pro vytvoreni certifikata je nasledujici

1. source ./vars => nastaveni zdroje
2. . /build-db => vytvoreni DH algoritmu
3. ./pkitool —initca => Vytvoreni certifikacni autority

4. . /pkitool —sever mujserver => Vytvoreni certifikdtu pro server s ndzvem ”muj-

server”
5. ./pkitool klient] => Vytvoreni certifikdtu pro klienta s ndzvem "klient1”

6. ./pkitool klient2 => Vytvoreni certifikdtu pro klienta s nazvem ”klient2”

V té&chto krocich jsem vytvofili Diffie-Helman({!] certifikaty pro Certifikaéni auto-

ritu, server a dva klienty.

Priklad ptidani nového uzivatele s ndzvem ” klient3” :

source . /vars ; ./pkitool klient3

4http://en.wikipedia.org/wiki/Diffie-Hellman
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3.3 Instalace Apache, PHP, HTTPS

Instalace Apache2 + openssl
# apt-get install apache? openssl ssl-cert

Instalace PHP5
# apt-get install libapache2-mod-phpb phpd-cli php5-common phpd-cgi
V predchozich krocich jsme nainstalovali Apache2 a PHP5, pro podporu HT'TPS
protokolu musime vygenerovat certifikat pro server. Jak jiz bylo vyse zminéno, nami
vytvoreny certifikat bude nepodepsany vérohodnou Certifika¢ni autoritou.

Pro vytvoreni certifikdtu pouzijeme openssl s nasledujici syntaxi:
# openssl req $@ -new -z509 -days 365 -nodes -out /etc/apache2/apache.pem -
keyout /etc/apache2/apache.pem

Generating a 1024 bit RSA private key
e+t

+H++++

writing new private key to ‘/etc/apache2/apache.pem’
Vyplnime podle nasledujiciho prikladu:

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Czech republic
Locality Name (eg, city) []:Brmo

Organization Name (eg, company) [Internet Widgits Pty Ltd]:vutbr
Organizational Unit Name (eg, section) []: openvpn

Common Name (eg, YOUR name) []: openvpn

Email Address []: xbedajO1@stud.feec.vutbr.cz

Certifikat je vytvoren, nyni musime nastavit spravna pristupova prava k souboru
7. pem” . Prava nastavime pouze pro ¢teni a zapis vlastnikovi.

# chmod 600 /etc/apache2/apache.pem

Standardné Apache2 nasloucha pouze na portu 80. Aby naslouchal na portu 443,
na kterém bézi SSL spojeni, zménime néasledujici soubor.
/etc/apache2/ports.conf
Listen 443
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Nastaveni SSL modulu pro Apache2
# a2enmod ssl
Modul je zaveden, pro promitnuti zmény provedeme restart Apache2
# /etc/init.d/apache? restart

Configurace SSL certifikatu, Virtual Hosts
Editujeme soubor /etc/apache2/sites-available/default

NameVirtualHost *:443

<VirtualHost *:443>

SSLEngine on
SSLCertificateFile /etc/apache2/apache.pem

ServerAdmin webmaster@localhost

DocumentRoot /var/www/
<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

Dtlezité jsou prvni 4 radky.

1. port na kterém bude naslouchat server

2. port na kterém bude naslouchat Virtual Host
3. zapnuti SSL mdédu, pro Virtual Host

4. definovani certifikatu pro server

Aby se projevilo nové nastaveni serveru, provedeme reload.
# /etc/init.d/apache2 reload

36



4 WEBINTERFACE OPENVPN

Uzivatelské rozhrani pro vytvareni, zamitnuti a distribuci certifikatt je naprogra-
movano v PHP. V prvni ¢asti se zaméfim na praktické pouziti tohoto rozhrani, v

druhé c¢asti ukazu funkce, které toto rozhrani ovladaji.

4.1 Uzivatelské rozhrani

» . r W r . r
Webinterface pro openvpn, generovani + ruseni certifikatu
-> SmaZ vie | UkaZ certifikaty | Vytvoi certif | Zamitni certif | Distribuce certif |

Obr. 4.1: Uvod do webového rozhrani

Na obr. 4.1 vidime webové rozhrani, které je naprogramovano pro :
e Smazani vSech certifikatu a kli¢d, které jsme vytvorili

e Ptehled o jiz vytvorenych certifikatt

Vytvoreni certifikati

Zamitnuti, zneplatnéni certifikatu

Distribuce certifikatid koncovym uzivatelim

4.2 Smazani vSech certifikatu

A . r W r . r 0¥
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - | UkaZ certifikaty | Vytvoi certif | Zamitni certif | Distribuce certif |

Opravdu chcete viechno smazat 777
ANO ME

Obr. 4.2: Zruseni vSech certifiati

Pokud odpovime na otazku na obr. 4.2 kladné, smazou se vSechny certifikaty
a klice pro né vytvorené. Tato funkce se pouzije, pii potfebé vygenerovat vSechny
certifikdty nanovo.
Standardni umisténi vSech certifikata je v /usr/share/doc/openvpn/examples/easy-

rsa/2.0/keys. Smazéani je provedeno skriptem clean-all od OpenVpn. Tento skript
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smaze veskery obsah v adresafi /usr/share/doc/openvpn/examples/easy-rsa/2.0/keys.

Proto tuto funkci pouzivejte s rozvahou.
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4.3 Vytvoreni certifikati

Tato sekce slouzi k vytvoreni certifikati pro Certifikacni Autoritu, Server a pro

klienty.

4.3.1 Vytvoreni DH

. r w ’ . ey
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod ->> SmaZ vie | Uka¥ certifikaty | VytvoF certif | Zamitni certif | Distribuce certif

Uvod - WytvoF certifikaty

CA | Server | Client

Obr. 4.3: Vytvoteni DH

HOTE: If you run ./clean—-all, I will he doing a rm —rf on fusr/share
@enerating DH parameters, 1024 bit long safe prime, generator 2
Thisz is going to take a long time

Obr. 4.4: Vytvoreni DH, pribéh

Vytvoreni DH obr. 4.3 se provadi pouze jednou, trva zhruba 2 minuty v zavislosti
na vykonnosti CPU. Ptikaz pro vytvoreni DH: . /build-dh
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4.3.2 Vytvoreni CA

A . ' w r cpip s 0
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - SmaZ vEe | UkaZ certifikaty | VytvoF certif | Zamitni certif | Distribuce certif
Uvod -> VytvofF certifikaty

| Server | Client DH(vytvoieni trvd cca. Zmin)

Uvod - VytvoF certifikaty -> CA

Nazev |ca Odeslat |

Obr. 4.5: Vytvoreni certifikatti pro CA

HoOTE: If wou runm ./elean-all, I will ke doing a rm -rf on fusr/share/doc/ope

Uzing CA Common Name: CA
Fenerating & 1024 bit R3A private key
++++++

+H++++

writing new private key to 'ca.key!

Obr. 4.6: Vytvoreni certifikati pro CA, prubéh
Certifika¢ni autorita se vytvari také pouze jednou obr. 4.5. Nami vytvorenou CA

podepiseme nésledujici certifikaty jak pro server tak pro klienty.
Piikaz pro vytvofeni CA: . /pkitool —initca CA
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4.3.3 Vytvoreni certifikatu pro server

. K W r . g r g
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - SmaZ vie | UkaZ certifikaty | VytvoF certif | Zamitni certif | Distribuce certif

Uvod - VytvofF certifikaty
CA | | Client DH(vytvoieni tred cca. 2min)

Uvod - VytvoF certifikaty -> Server

Mazew hewer Odeﬂatl

Obr. 4.7: Vytvoreni certifikatd pro server

Generating s 1024 bit RSA priwvate key
....... ++++++

............. ++++++

writing new private key to 'server.key'

Using configuration from fusr/share/doc/openvpn/exanples/easy-rsa/2.0/openssl.cnf
Check that the request matches the signature

Fignature ok

The Subdject's Distinguished Namwe is as follows

counteyNasme :PRINTAELE: 'CZ'

stateCrProvinceName :PRINTAELE: 'C2'

localityName :PRINTABLE: 'Brno'

oroganizationlame :PRINTABLE: 'VuthrFEET'

c oo nlame :PRINTAELE: 'server'

emaildddress :IASSTRING: 'xbedajlldstud. feec.vuthr.cz!

Certificate is to be certified until May 14 14:10:12 2018 GMT (3650 days)

TWrite out database with 1 new entries
Data Basze Updated

Obr. 4.8: Vytvoreni certifikati pro server, pribéh

Certifikatt pro server obr. 4.7. mtizeme vytvorit vice nez jeden, v nasem pfipadé
vytvorime jeden. Mame jenom jeden server, proto vytvaiime pouze jeden certifikat.
Priibéh vytvéafeni je patrny. Udaje pro vytvofeni certifikitu se berou z vyse zmifio-
vaného souboru vars.

Piikaz pro vytvoreni certifikdtu: . /pkitool —server server
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4.3.4 Vytvoreni certifikatu pro klienta

. K W K . e r o, O
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - SmaZ vEe | UkaZ certifikaty | VytvoF certif | Zamitni certif | Distribuce certif

Uvod -> VytvofF certifikaty
Ch | Server | DH(vytroFeni trud cca. 2min)

Uvod - VytvoF certifikaty -> Client

Nazev |xbedaj0l Odeslat |

Obr. 4.9: Vytvoreni certifikati pro klienta

Generating a 1024 bit R2A priwvate key

...... ++++++

........ ++++++

writing new priwvate key to 'xbedajll.key!

Uzing configuration from Jusr/share/doc/openvpni/examples/easy-r=as/i.0/openssl.cenf
Check that the reguest matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countre yiame :PRINTAEBLE: 'CZ'

statelrProvinceName :PRINTAELE: 'C2'

localityName :PRINTABLE: 'Brno'

organizationlsme :PRINTABLE: 'VuthrFEET'

contnonlame :PRINTAELE: 'xbhedsajOl!

emailAaddress PIASSTRING: 'xbhedajll@stud. feec.vuthr.cz!

Certificate is to be certified until May 14 14:26:32 2013 GMT (3650 davys)

Write out database with 1 new entries
Iata Base Updated

Obr. 4.10: Vytvoreni certifikati pro klienta, priibéh

Certifikaty pro klienty obr. 4.9. vytvofime hned ¢tyfi:

1. xbedajO1l
2. xbedaj02
3. xbedaj03

4. xbedaj04
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Z néasledujiho obr. 4.9 je zfejmy zptlisob jak se vytvari certifikaty.
Piikaz pro vytvoreni certifikatu pro klienty: . /pkitool zbedajo1

Nyni jsme vytvorili jeden certifikat pro Certifika¢ni autoritu, jeden certifikat pro
server a Ctyti certifikaty pro klienty.

V dalsi ¢asti se podivame na distribuci certifikati ke koncovému uzivateli.
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4.4 Distribuce certifikatti ke koncovym uZivate-
1tim

V této ¢asti webového rozhrani se budeme zabyvat distribuci certifikati ke koncovym

uzivatelim. Z néasledujictho schéma je patrné, Ze pouze klientské certifikaty jsou

urceny pro distribuci. V nasem piipadé je OpenVPN i Apache2 nainstalovan na

stejném pocitaci, tim odpada distribuce certifikatu pro CA a server.

» A ¥ W ¥ I ¥ (i)
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - SmaZ vie | UkaZ certifikaty | VytvoF certif | Zamitni certif | Distribuce certif

Uvod - Distribuce certifikaty

zbedajoz
zbedajo3
xbedajo4

Obr. 4.11: Distribuce klientskych certifikattl

PoZadavek na prenos certifikatu ke koncovému uzivateli:
e Pfenos musi byt Sifrovany, protokol HTTPS
e Server musi byt autentizovan vici uzivateli
e Uzivatel musi byt autentizovan vici serveru

Pienos musi byt Sifrovany, protokol HTTPS

Podporu pro sifrovany prenos jsem provedli v kapitole 2.3

Server musi byt autentizovan vuci uZivateli
Uzivatel musi mit moznost ovérit totoznost serveru. To znamend, server je opravdu
ten server, za ktery se vydava obr. 4.12.

Ovéfeni probiha ze strany uzivatele, ktery vi fingerprint neboli otisk serveru:

SHA1 Fingerprint=67:0D:51:42:A1:A9:67:42:76:0E:C8:59:FF:5F:7D:6D:B5:67:FA:D2

Teto otisk serveru porovna s otiskem ze svého webového prohlizece:
Pokud se oba otisky shoduji mtze uzivatel certifikat serveru naimportovat do
webového prohlizece. Timto krokem prohlasi, Ze certifikatu davéruje. Timto je au-

tentizace serveru dokoncena.
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ProhliZzet certifikatd:"openypn™ x|
| Dekaily |

Certifikat nemohl byt ovéfen, protoze vydavatel neni uznan.

¥ydano pro

Checné jméno (CH) OpEnyEn

Qrganizace (O wutbr

Jednotka organizace (OU)  openvpn

Serioveé Cislo 00:87:61:EB:EE:86:02:42: 73

¥ydal

Checné jméno (CH) OpEnyan

Qrganizace () wukbr

Jednotka organizace (OU)  openvpn

Platnost

Wydano dne 16.3,2005

Platry: do 16.3.2009

Otisky

Cikisk SHA1L EF:0D:51 42 A1 AT 67 42 76 0B C8: 89 FF . 5F 7Du 6D BS 67 FA: D2
Cikisk, MDS 1B:63:95:08:16:F1:60:61:EA: 15:90: 156008095 EA

Obr. 4.12: Porovnani otisku serveru s otiskem od administratora

UZzivatel musi byt autentizovan vuci serveru
Autentizace uzivatele vici serveru se provadi zadanim uzivatelského jména a hesla:

login: xbedajOl heslo: 5gcwytxp

- ¥ L ¥ - . ¥ O
Webinterface pro openvpn, generovani + ruseni certifikatu
Ovod ->> SmaZ vie | Uka¥ certifikaty | VytvoF certif | Zamitni certif | Distribuce certif

Uvod - Distribuce certifikaty

Vytvoieni hesla
xbedajol

Obr. 4.13: Vytvoreni heslo pro uzivatele xbedaj01

7 nasledujiciho obr. 4.14. je dtilezité toto upozornéni:
Heslo bylo vytvoreno. Predejte bezpec¢nou cestou heslo uzivateli. Z divodu bezpec-
nosti je heslo na serveru ulozeno v hash funkci SSH1. Pokud heslo uzivatel zapomene,

je nutno vytvorit nové heslo. Heslo nelze reprodukovat.

Dale je zde, cesta k certifikatu a kli¢i, vySe zminovany otisk serveru, login a heslo
pro uzivatele.
V predchozich krocich probéhlo nékolik funkei, které zajistuji tuto distribuci certi-

fikat. Proto se podivame na tyto funkce podrobnéji.
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Uvod - Distribuce certifikaty

Heslo bylo vytvofeno, piedejte bezpednou cestou heslo uZivateli, Z divodu bezpeénosti
j& heslo na serveru ulozZeno v hash funkc SsH. Pokud heslo uZivatel zapomene, je
nutno yytvofit nové heslo, Heslo nelze reprodukovat,

Dilefité prihlasovaci Gdaje pro uZivatele:

Adresa kde je cerfifikat uloZen: https:/f192.168.19.128/apache2-default/users
Jxbedajol

SHAL Fingerprint=6>:00:51:42: 41 A9 67 42 76 0B CE: 5 FFR. SR 7D e B 67 FA D2
login: xbedajol

heslo: Sgowytxp

Updating password for user xbedajol
Reloading web server config... 2127

Obr. 4.14: Otisk serveru, login a heslo pro koncového uzivatele

1. Funkce pro vytvoreni hesla:

function generatePassword ($length = 8)
{
//zaciname s prazdnym retezcem
$password = "";
//definumeme mozne znaky
$possible = "0123456789bcdfghjkmnpqrstvwxyz";

//nastaveni citace
$i = 0;

//pridavani nahodnych znaku, dokud neni pozadovana delka hesla
while ($i < $length) {

//vybere se nahodny znak
$char = substr($possible, mt_rand(0, strlen($possible)-1), 1);

//do hesla se prida pouze znak, ktery tam jeste neni
if (!strstr($password, $char)) {
$password .= $char;
$i++;

}
//hotovo!

return $password;

3

2. Zapsani hesla do databaze pro server Apache2:

htpasswd -bs /home/domain/public_html/membersonly/.htpasswd zbedajOl 5gcwy-
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K tomuto ucelu slouzi htpasswd, kde prepina¢ znamena:
”-b = zadej heslo z prikazové radky”

”-s = Nastaveni SSH Sifrovani”

Nové vytvorené heslo vzdy prepise staré heslo. Toto je vychozi soubor pro

Apache2 pri autentizaci uzivatelt.

. Konfigurace souboru /etc/apache?2/sites-available/default
Default soubor je konfigura¢ni soubor slouzici pro nastaveni, jak podpory SSL

modu, tak i autentizaci uzivatelt:

<Directory /var/www/apache2-default/users/$this->username>
AuthName \"Zadejte login a heslo.\"

AuthType Basic

AuthUserFile /home/domain/public_html/membersonly/.htpasswd
AuthGroupFile /dev/null

require user $this->username

Options Indexes FollowSymLinks MultiViews
AllowOverride None

Order allow,deny

allow from all

RedirectMatch ~/$ /apache2-default/
</Directory>

\emph{$this->username} je v nasSem p¥ipadé& xbedajoOl

Toto nastaveni zajisti, ze obsah adresatre /var/www/apache2-default /users/zbedaj
uvidi pouze uzivatel.

Prihlasovaci jméno: xbedajO1 heslo: Sgcwytzp

soubor ”default” je automaticky upravovan v zavislosti na platnosti
uzivatelskych certifikatu.

Tzn. po vytvoreni certifikatu je uzivatel automaticky pridan, ale jakmile je

certifikat zamitnut, tak se uzivatel automaticky odstrani.
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4.5 Zamitnuti certifikatt
Administrator pouzije funkci zamitnuti certifikatu, v pripadé:
1. Doslo k odcizeni certifikatu, ukradeni USB klicenky, notebooku atd.

2. Ukonceni pracovni dohody mezi zaméstnancem, zaméstnavatelem. Odepfeni

pristupu byvalého zaméstnance k firemni siti.

. ’ W r . e, A
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - SmaZ vie | UkaZ certifikaty | VytvoF certif | | Distribuce certif

Uvod - Zamitni certifikaty
Mazew Certifikatu (common name) beedaj[l'l Odeslat |

Obr. 4.15;: Zamitnuti certifikati

Using configuration from /usr/share/doc/openvpn/examples/easy-rsa/2.0/openssl.cnf

Revoking Certificate 10.

Data Base Updated

Using configuration from /usr/share/doc/openvpn/examples/easy-rsa/2.0/openssl.cnf

xbedajOl.crt: /C=CZ/ST=CZ/L=Brno/0=VutbrFEKT/CN=xbedajO1l/emailAddress=xbedaj01@stud.feec.vutbr.cz
error 23 at O depth lookup:certificate revoked

Reloading web server config...2127

Piikaz pro zamitnuti certifikdtu: . /revoke-full zbedajo1
Jakmile se provedou tyto ptikazy vytvori se soubor crl.pem”. CRL obsahuje vSechny
certifikaty, které byly zamitnuty. Tento soubor je potieba prehrat do konfigura¢niho
souboru pro OpenVPN, pokud chceme aby se zména projevila okamzité musime re-
loadovat nastaveni OpenVPN /etc/init.d/openvpn reload”. Jinak se zména projevi

az pri dalsim prihlaseni.

Modelovy piipad
Zameéstnanci s uzivatelskym jménem zbedaj01 byl ukraden notebook, uzivatel zde
mél nainstalovan software OpenVPN se vzdalenym pristupem do sité. Certifikat
nebyl chranén heslem, a tak ttoc¢nikovi nebrani nic v pfistupu do firemni sité.
Uzivatel informuje administratora, ktery neprodlené zamitne certifikat xbedajo1 obr.
4.15. CRL prehraje do konfiguracniho adresafe a provede reload OpenVPN. Po
téchto trech krocich je certifikat zneplatnén a itoc¢nik se jiz nemize pfipojit k firemni

siti.
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Vétsi bezpecnosti dosdhneme pfi zabezpeceni certifikatu heslem. Tzn. kdo nezné
heslo, nemtize pouzit tento certifikat. Pokud ndm ttoc¢nik odcizi notebook s Open-

VPN, tak se nepripoji do firemni sité pokud nezadé heslo.
Zde je ovSsem mozné pouzit rozdilné metody jak ziskat heslo:

e Socialni inzenyrstvi
e Hadani hesla

e Bruteforce

I kdyz je certifikat zajistén heslem, musime okamzité informovat administratora,

ktery provede vysSe zminény postup pro zamitnuti certifikatu.

" . ; v , s D
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod -3 SmaZ vie | UkaZ certifikaty | ¥ytvoF certif | Zamitni certif |

Uvod - Distribuce certifikaty
xbedaj0ol  Pro tohoto uZivatele nelze vytyofit heslo, protoZe je zamitnut,

xbedajoz
xhedajo3
zbedajo4

Obr. 4.16: Zamitnuty certifikat nelze distribuovat

Jak ale vyTesime piistup pro daného uzivatele, ktery je jiz zvykly na své prihla-
Sovaci jméno?
Jednoduse vytvorime novy certifikat se stejnym jménem zbedajOi. Novy certifikat
prepiSe stary certifikdt. Tento novy certifikdt ddme nasemu uzivateli. Uzivatel nic

nepozna, ale v OpenVPN je stary certifikdt zamitnut a novy povolen obr. 4.17.

» . r W - . e
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod - SmaZ vie | UkaZ certifikaty | VytvoF certif | Zamitni certif |

Uvod -> Distribuce certifikaty

zbedajo1
zbedajoz
xbedajo3
xbedajo4

Obr. 4.17: Obnoveny certifikat 1ze znovu distribuovat

Vytvorili jsem novy certifikat se stejnym jménem, proto je certifikat znovu pripraven

pro distribuci.
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4.6 Prehled vytvorenych certifikatt

4.6.1 Prehled vytvorenych certifikata, CA

. . ¥ W r . e ¥
Webinterface pro openvpn, generovani + ruseni certifikatu
Uvod -> Sma? vie | | ¥ytvoi certif | Zamitni certif | Distribuce certif |

Uvod - UkaZ certifikaty

CA | Server | Client | Index | List-crl VYiechno

Obr. 4.18: Pfehled certifikati

Na obr. 4.18 se mtizeme podivat na nahled certifikatti pro CA. Piikaz pro vypséani

CA je:

function showCa(){
$this->show = "cd /usr/share/doc/openVPN/examples/easy-rsa/2.0/keys/
2>&1; 1s ca.* 2>&1";
$this->output = shell_exec($this->show);

echo "<div style=’width: 300px;’>
<form>
<fieldset style=’border: 1px solid orange; padding: 3px’>
<legend><b>Uvod -> UkaZz certifikaty -> CA </b></legend>";
echo "<pre>$this->output</pre>";
echo "</fieldset></form></div>";
}

Ptikaz vypiSe vSechny soubory v adreséafi ” /usr/share/doc/open VPN /examples/easy-

rsa/2.0/keys/”, které zacinaji na ”ca.” a vytvori ordamovani kolem vypisu.
Uvod - UkaZ certifikaty
| Server | Client | Index | List-crl Yiechno
Uvod -3 UkaZ certifikaty -> CA

ca.crt
ca.key

Obr. 4.19: Prehled certifikati CA

Z obr. 4.19 je patrné, ze jsme vytvorili pro CA certifikat a klic.
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4.6.2 Prehled vytvorenych certifikatu, Server

Uvod -:= UkaZ certifikaty
Ch | | Client | Index | List-crl viechno

Uvod - UkaZ certifikaty - > Server

SErvVer.crt
SErvVer.csr
server.key

Obr. 4.20: Prehled certifikati Server

Piikaz pro vypis certifikatu pro server je analogicky k predchozimu vypisu CA.
Zména je v pouziti prikazu Is.

ls server.*

4.6.3 Prehled vytvorenych certifikatu, Client

Uvod -:= UkaZ certifikaty
CA | Server | Client | Index | List-crl Viechno

Uvod -:= UkaZ certifikaty - = Clients

xhedsjol.cro
xbhedsjll.csr
xbhedsjil.key
xhedsjozZ.cro
xbhedsijlZ.csr
xbhedsjoZ.key
xhedsjo3i.cro
xbhedsijl3.csr
xbedsji3.key
xhedsjod.cro
xbhedsajod.csr
xbhedsjid. key

Obr. 4.21: Pfehled certifikati Client

Ptikaz pro vypis vSech klientt je analogicky k pfedchozim. Zména je v pouziti
prepinace grep. Ten ndm zajisti vypis pouze ndmi pozadovanych klienti.

Is | grep -v index | grep -v .pem | grep -v server | grep -v ca | grep -v serial
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Ovod - = UkaZ certifikdty
CA | Server | Client | | List-crl ¥iechno

Ovod - > UkaZ certifikdty - > Index

v 1803011129102 o1 unknown fC=CZ/S5T=CZ/L=Brno/O0=VuthrFEKT/CH=server/emailliddress=xbedaj0lfstud. feec.vucthr. .oz

v 1803011129182 oz unknown fC=CZ/ST=CZ/L=Brno/O0=VuthrFEKT/CH=xbedaijll/emailliddress=xbedaj0llistud.feec.vuthr.cz

R 1503100744452 0303120749302 03 unknown /C=CZ/3T=CZ/L=Brno/C=VuthrFEKT/CH=xbedai0Z/emailiddress=xbedajllBstud.feec,.vuthr.ca
v 1504041450202 04 unknown fC=CZ/S5T=CZ/L=Brno/O0=VuthrFEKT/CH=xbedaijl3/eraillddresa=xhedaj0lfistud. feec.vuthr.cz

R 1804121052042 0804141124342 os unknown /C=CZ/3T=CZ/L=Brno/0=VuthrFEKT/CN=xbedail4/emailiddress=xbedajllistud.feec.vuthr.cz
R 1504121105352 0304161137242 o0& unknown /C=CEZ/3T=CZ/L=Brno/C=VuthrFEKT/CH=ahoj/emailiddress=xbedajllfstud. feec.vuthr.cz

v 1504121144357 o7 unknown fC=CZ/ST=CZ/L=Brno/0=UuchrFEKT/CHN=hikkhlkhlklk/emailiddreass=xbedajOlfstud. feec.vucthr.cz

v 1804141143182 [ul:] unknown fC=CZ/ST=CZ/L=Brno/O0=VuthrFEKT/CH=xbedaijld/emailliddress=xbedaj0llistud.feec.vuthr.cz

v 1504141152092 [nl=] unknown fC=CZ/3T=CE/L=Brno/Oo=VuthrFEKT/CH=xbeda]05/emailiddress=xbedaj0llstud.feec,vuthr.cz

Obr. 4.22: Pfehled certifikati Index

4.6.4 Prehled vytvorenych certifikatu, Index

Na obr. 4.22 je celkovy pfehled vsech vytvorenych a zamitnutych certifikati. Vy-
svétlime si vyznam jednotlivych symboli na tfech fadcich.

V 180301112910Z 01 /C=CZ/ST=CZ/L=Brno/O=VutbrFEKT /CN=server/email Address=xbedaj01@stud.feec.vutbr.cz

V 180301112918Z 02 /C=CZ/ST=CZ/L=Brno/O=VutbrFEKT/CN=xbedaj01/emailAddress=xbedaj01@stud.feec.vutbr.cz

R 1803100744497 080312074930Z 03 /C=CZ/ST=CZ/L=Brno/O=VutbrFEKT/CN=xbedaj02/emailAddress=xbedajo1...

1. Symbol V je zkratka pro Valid neboli fika, ze certifikat je platny, nasleduje
poradové ¢islo a informace o certifikatu. Dilezita informace v certifikatu je CN
zkratka pro Common Name, urcuje nazev certifikatu. Podle téchto informaci

najdeme ten certifikat, ktery hledame
2. Druhy radek ma stejny vyznam jako ptredchozi, lisi se pouze v CN

3. Symbol R je zkratka pro Revoked neboli oznamuje nam, ze certifikat byl za-
mitnut. V tomto fadku je jesté udaj o case, kdy byl certifikat zamitnut.

Ptikaz pro vypis Indexu: pouze zobrazeni souboru index.txt tento soubor vytvari

a spravuje OpenVPN.
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4.6.5 Prehled CRL - Certification Revocation List

Certification Revocation List obr. 4.23 obsahuje seznam vSech zamitnutych certi-
fikat. Na vypise vidime, ze certifikaty s pofadovym cislem 03 05 06 0A byli za-
mitnuty. Tyto certifikdty dohledame ve vyse zminéném indexu, ktery obsahuje jak

poradové ¢islo vytvoreni certifikatu tak jméno certifikatu.

Uvod - > Uka? certifikaty
ca | server | Client | Index | vZechno

Uvod -» Ukaz certifikaty - List-crl

HOTE: If you run .Fclean-all, I will be doing a rm -rf on fusr/share/doc/openvpn/ examples/easy-rsasZ.0/keys
Certificate Revocation List (CRL) :
Version 1 (00}
Signature Algorithm: mdSWithRSAEncryption
Issuer: /C=CZ/8T=CZ/L=Brno/C=VuthrFEKT/CN=ca/emailiddress=xbedajll@stud. feec. vuthr.cz
Last Update: May 9 Z0:531:52 2008 GMT
Mext Update: Jun 8 Z0:51:52Z Z008 GMT
Revoked Certificates:
Serial Number: 03
Revocation Date: Mar 12 07:42:30 Z00S GMT
derial Mumber: 05
Revocation Date: Apr 14 11:24:34 ZO0S8 GMT
gerial MNumber: 0@
Revocation Date: Apr 1g 11:37:24 ZO0OS GMT
derial Number: 0OA
Revocation Date: May 9 Z0:50:36 ZO08 GMT
Signature Algorithm: mdSWithRSAEncryption
B3:3f:55:Fdi44:fdiZ2eid4lieli153:81:03: 216812 easdd: 54
fl:cB:5b:7frlb:Ze:d4d4:66:eb:f4:de: 98t el B ch: 341 da:
efrad:66: 9818 P fa:Z9:0f:6er 50768 ca:dV: £fd: 2223
ZeraZ:rhB8:77:Z0:%zreer5frhZ0erfdrdf:ed:35:31:b5:08the:
14:88:%1:c7:0e:ree: fa:rdB:Sc: Vo 9339631 1e: fhiePdE:
65:f1:03:42:43:5€f: 5braaref:8l:67:7d:32:cf:06:43:82:0d:
e9:32:78:d5:3£:0b:h5:21:£5:a5:8c:60:5b: 62:bd: 846 aa:
£0: k7

Obr. 4.23: Pfehled certifikati CRL

Piikaz pro vypis CRL: vypis je zobrazen pomoci skriptu . /list-crl” tento soubor

vytvari a spravuje OpenVPN.
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5 KONFIGURACNISOUBORY PRO OPENVPN

Pomoci webového rozhrani jsem vytvorili certifikaty. V této c¢asti nastavime Ope-

nVPN na strané serveru a na strané jednotlivych klienti. Budeme predpokladat,

7ze OpenVPN v rezimu server pobézi na linuxové platformé. A klienti se budou pfi-

pojovat na server z Windows XP SP2 nebo Windows Vista. Pro klienty, ktefi se

pripojuji z Linuxu je postup analogicky.

5.1 Konfigurace na strané serveru(server.conf)

port 1194
local 192.168.5.112

proto tcp

dev tun

ca keys/ca.crt

cert keys/server.crt

key keys/server.key
crl-verify keys/crl.pem

dh keys/dh1024.pem

server 10.8.1.0 255.255.255.0
push "redirect-gateway"

keepalive 10 120

cipher AES-128-CBC

comp-lzo

user nobody
group nogroup
persist-key

persist-tun

status openVPN-status.log

verb 3

#VPN Port

#mistni adresa

#Protocol pro VPN
#Volba TUN nebo TAP

#Umisténi k1lic¢h a certif.

#secret file

#CRL list

#Diffie hellman parametr.

#VPN DHCP Pool

#Presmeruje branu

#keepalive

#def. Sifry

#komprese

#openVPN omezeni prav

#status log

#verbosita
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5.2 Konfigurace na strané klienta(xbedajol.0VPN)

#UrcCeni klienta

client

#UrCeni protokolu

proto tcp

#Protekce proti Man in the middle

ns-cert-type server

#Typ routovani

dev tun

#ip adresa serveru, kam se pripojime
remote 192.168.19.128

#Uchovani stavu, p¥fi restartu
persist-key

persist-tun

#K1licCe a certifikaty

ca xbedajOl/ca.crt

cert xbedajO1l/xbedajOl.crt

key xbedajO1l/xbedajoOl.key

#Urceni Sifry

cipher aes-128-cbc

#Komprese

comp-lzo
verb 3

mute 20
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5.3 Vysvétleni konfiguracénich souboru pro server

a klienta:

TAP/TUN jedna se o univerzalni sitovy ovladac, ktery se sklada ze dvou Casti:
TAP - sifruje na linkové vrstvé
TUN - sifruje na sitové vrstvé

dev tun - Sifrujeme na sitové vrstvé

Certifikaty na strané serveru:
ca keys/ca.crt - zde je uvedena cesta k certifikdatu CA, tento certifikdt je verejny
cert keys/server.crt - cesta k certifikitu server, certifikit je vefejny
cert keys/server.crt - cesta k certifikatu server, certifikat je vefejny
key keys/server.key - cesta ke kli¢i server, kli¢ je soukromy
Crl-verify keys/crl.pem - cesta k CRL, Certification Revocation List
keepalive 10 120 - server testuje spojeni s klientem, kazdych 10 sekund provede ping
na klienta. Pokud nedojde do 120 sekund odpovéd tak rozpojeni spojeni.
Cipher AES-128-CBC - nami definovana Sifra
comp-lzo - Informujeme Openvpn aby se pouzila komprese
user nobody - omezeni prav pod Linuxem

group nogroup

Klient :
Zde je nastaveni obdobné jako u serveru, az na :
ns-cert-type server = Zkontroluje, zda-li byl certifikat vydan pro server. Zabranuje
tak MIM

Verejné certifikaty mohou byt distribuovany, soukromé kli¢e musi byt

drzeny v tajnosti !
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5.4 Spousténi OpenVPN, server

Standardni adresar pro konfiguraci OpenVPN je : /etc/openVPN/

Zde umistime konfigura¢ni soubor, nazveme ho server.conf a do toho souboru vlo-
Zime vyse zminény kéd z bodu 4.1

Déle vytvorime adresaf keys : mkdir /etc/openVPN /keys

Do adresare keys zkopirujeme nasledujici soubory, tak aby vypis adresare vypadal
nasledovné: ca.crt crl.pem dh1024.pem server.crt server.key

OpenVPN spustime prikazem: openVPN server.conf

debian:/etc/openVPN# openVPN server.conf

Sat May 17 22:34:53 2008 OpenVPN 2.0.9 i486-pc-linux-gnu [SSL] [LZ0] [EPOLL] built on Sep 20 2007
Sat May 17 22:34:53 2008 Diffie-Hellman initialized with 1024 bit key

Sat May 17 22:34:53 2008 TLS-Auth MTU parms [ L:1560 D:140 EF:40 EB:0 ET:0 EL:0 ]

Sat May 17 22:34:53 2008 TUN/TAP device tunO opened

Sat May 17 22:34:53 2008 ifconfig tunO 10.8.1.1 pointopoint 10.8.1.2 mtu 1500

Sat May 17 22:34:53 2008 route add -net 10.8.1.0 netmask 255.255.255.0 gw 10.8.1.2

Sat May 17 22:34:53 2008 Data Channel MTU parms [ L:1560 D:1450 EF:60 EB:135 ET:0 EL:0 AF:3/1 ]
Sat May 17 22:34:53 2008 GID set to nogroup

Sat May 17 22:34:53 2008 UID set to nobody

Sat May 17 22:34:53 2008 Listening for incoming TCP connection on 192.168.19.128:1194

Sat May 17 22:34:53 2008 TCPv4_SERVER link local (bound): 192.168.19.128:1194

Sat May 17 22:34:53 2008 TCPv4_SERVER link remote: [undef]

Sat May 17 22:34:53 2008 MULTI: multi_init called, r=256 v=256

Sat May 17 22:34:53 2008 IFCONFIG POOL: base=10.8.1.4 size=62

Sat May 17 22:34:53 2008 MULTI: TCP INIT maxclients=1024 maxevents=1028

Sat May 17 22:34:53 2008 Initialization Sequence Completed

Server je nakonfigurovan, ¢eka na ptipojeni klienta.

5.5 Spousténi OpenVPN, klient

Pro prihlaseni klienta zvolime operacni systém Windows XP, pri ptihlaSeni pod Li-
nuxem postupujeme jako pfi konfiguraci serveru. Rozdil je pouze v konfigura¢nim
souboru a certifikatech.

Software pro pfihlaseni stdhneme z oficialnich stranek OpenVPN. Link pro stazeni
http://openVPN.net/release/open VPN-2.1_rc7-install.exe

Po nainstalovani softwaru spustime OpenVPN GUI, toto je grafické rozhrani pro

konfiguraci a prihlaseni k OpenVPN serveru.

Standardni instalace je provedena do ”C:\ Program Files\ OpenVPN\”
Adresér pro konfiguraci je: C:\ Program Files\ Open VPN\ config\ zde vytvofime kon-
figurac¢ni soubor pro klienta zbedajO1.0 VPN. Tento soubor bude obsahovat konfigu-

raci OpenVPN k pfipojeni k serveru. Tzn. zkopirujeme kéd z bodu 4.2 do souboru
xbedajO1.0VPN.
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Konfigura¢ni soubor jsem vytvorili, potfebujeme jesté nahrat certifikat a klic
klienta. Vytvorime novy adresat C:\ Program Files\ OpenVPN\ config\zbedajo1\ do
kterého nahrajeme soubory ca.crt xbedajO1.crt zbedajO1.key

Jakmile jsem provedly vsechny predchozi kroky vyzkousSime pfipojeni k Open-
VPN serveru obr. 5.1.

f Open¥PN Connection (xbedajo1) - | m|

Current State: Connected

DUy 10 14,01 10 2000 ¥ LRI T U, UEplED, FL=e 7o | =7 LTI U=y LI C I | ."L,NESI::IVI::I."I::IIICII-I.'-'.LILIII::SSEHLII::I;I

Sun kay 18 14:51:11 2008 D ata Channel Encrypt: Cipher ‘AES-128-CBC' intialized with 128 bit key

Sun kay 18 14:51:11 2008 D ata Channel Encrvpt: Using 160 bit meszage hash 'SHAT' far HMAC authentication

Sun kay 18 14:51:11 2008 Data Channel Decrypt: Cipher AES-128-CBC' intialized with 128 bit key

Sun kay 18 14:51:11 2008 Data Channel Decrypt: Using 160 bit meszage hash 'SHAT' far HMALC authentication

Sun May 18 14:51:11 2003 Control Channel: TLS+1, cipher TLS+1/550v3 DHE-RSA-AES256-5HA, 1024 bit BSA

Sun May 18 14:51:11 2008 [zerver] Peer Connection Initiated with 192 168.19.128:1194

Sun Map 18 14:51:12 2008 SENT COMTROL [zerver 'PUSH_REGUEST' [status=1]

Sun bay 18 14:51:12 2008 PUSH: Received control meszage: 'PUSH_REPLY .route 10.8.1.1,ping 10, ping-restart 120,ifc

Sun kap 18 14:51:12 2008 OPTIOMS IMPORT: timers and.or timeouts: modified

Sun Map 18 14:51:12 2008 OPTIOMS IMPORT: -ifconfigdup options modified

Sun Map 18 14:51:12 2008 OPTIOMS IMPORT: route options modified

Sun May 18 14:51:12 2008 TAPWIN32 device [fau_openvpn] opened: Y\ \Global\ 36D F352F-286E-4EBS-BECD-0443

Sun kay 18 14:51:12 2008 TAP-*Win32 Driver Yersion 9.4

Sun bap 18 14:51:12 2008 TAP-Win32 MTU=1500

Sun kay 18 14:51:12 2008 MNotified TAPYWin32 driver to zet a DHCP IP/metmask of 10.8.1.6/255 285255 252 an interf,

Sun May 18 14:51:12 2008 Successtul ARP Flush on interface [131077] {2360F352F-2868-4EB9-BECD 04430 2A490F04

Sun kap 18 14:51:17 2008 TEST ROUTES: 141 succeeded len=1 ret=1 a=0 u/d=up

Sun May 18 14:51:17 2008 route ADD 10.8.1.1 MASK, 255,265 255 285 10.8.1.5

Sun May 18 14:51:17 2008 Route addition via IPAPI succeeded [adaptive]

Sun kay 18 14:51:17 2008 Initialization Sequence Completed _ILI
3

1| |

Dizconnect | Reconnect | Hide

Obr. 5.1: OpenVPN GUI

Vidime, ze pfipojeni je Gspésné Initialization Sequence Completed
Funk¢nost pripojeni ovérime pomoci piikazu ping.
Piikaz PING na 10.8.1.1 s délkou 32 bajti:

Odpovéd od 10.8.1.1: bajty=32 Cas=2ms TTL=64
Odpovéd od 10.8.1.1: bajty=32 ¢as=3ms TTL=64
Odpovéd od 10.8.1.1: bajty=32 cas=1ms TTL=64
Odpovéd od 10.8.1.1: bajty=32 Cas=2ms TTL=64
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6 ZABEZPECENI WLAN POMOCI OPENVPN

Nasim cilem je zabezpe¢it WLAN (Wireless LAN) pomoci OpenVPN. Budeme vy-

chazet z nasledujiciho schéma zapojeni obr. 6.1

Obr. 6.1: Zabezpeceni bezdratové sité

Na serveru jsem vytvorili dvé sité. Prvni sif mé sitové rozhrani eth(. Druhé sit

ma rozhrani TAP, které bylo vytvoreno pomoci OpenVPN.
o Sit 192.168.5.0/2 je nezabezpecend, do této sité se miZe pripojit kazdy.

e Sit 10.8.1.0/30 je zabezpecend, do této sité se miZe pripojit pouze autentizo-

vany uzivatel.

Sit 192.168.5.1/0 slouzi pouze jako ptistupovy bod, tzn. uzivatel ktery se pfipoji
do této sité mize komunikovat pouze s AP (Access Point). Dal do vnitini sité se jiz

nedostane, spravna konfigurace firewallu.

Sit 10.8.1.0/30 vytvari tunel mezi koncovym uzivatelem ze sité 192.168.5.0/24
a serverem, na kterém je nainstalovano OpenVPN. Do sité 10.8.1.0/30 se mize pfi-
pojit pouze uzivatel, ktery méa platny certifikat (viz. vytvéareni certifikat). Tomuto
uzivateli je dale poskytnuta vnitini sit, ktera se ukryva za firewallem.
P1i konfiguraci OpenVPN serveru v bodeé 4.1 jsem pouzili direktivu push “redirect-
gateway”. Toto nastaveni na serveru, zajisti koncovému uzivateli presmérovani vy-

chozi brany na OpenVPN branu.
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Aktivni sméErovani:
Cil v siti
A.A.8.84

127.8.8.8
1972.168.5.8

192_168.5.184

192.168.5.255

224.8.8.84

255255 255255

255 .255 2505255
Ujchozi bhrana:

Obr. 6.2: Tabulka smérovani pred pfipojenim k OpenVPN

192.168.5.112

192.168.5.255

224.8.8.8

224.8.8.8

255,255 .255.255

255,255 .255.255
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Obr. 6.3: Tabulka smérovani po pfipojenim k OpenVPN

Na obr. 6.3 vidime zménu vychozi brany z 192.168.5.1 na 10.8.1.5. Tato zména
zajisti presmérovani vsech pozadavki, které se netykaji lokalniho nastaveni, do nami
definovaného rozhrani OpenVPN. Timto mtze byt zajistén napiiklad pfistup na in-
ternet nebo pristup do firemni sité.

Veskera komunikace je nyni Sifrovana. Témito kroky jsem zabezpecili pristup a pre-

nos dat pro bezdratovou sit.
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7 ZAVER
V prvni ¢asti diplomové prace jsem podrobnéji popsal infrastrukturu verejnych klica.
Zaméril jsem se na rozdil mezi symetrickymi a asymetrickymi kryptografickymi sys-

témy. Zminil jsem vyhody a nevyhody pfi distribuci Sifrovacich kli¢ti mezi koncovymi

systémy. Uvedl jsem teoretické bezpecné délky kli¢a a jejich rychlosti pfi Sifrovani.

Nainstaloval jsem operac¢ni systém Linux Debian 4.0. Na tomto systému jsem
nakonfiguroval webovy server Apache2 s podporou pro zabezpeceny pienos pomoci
protokolu HTTPS. Dohrél jsem pridavny modul PHP5, ktery je vyuzivan pii pro-

gramovani webového rozhrani a nastavil jsem OpenVPN.

Naprogramoval jsem webové rozhrani, ve kterém se da vytvorit, zneplatnit a dis-

tribuovat certifikat pro Certifikac¢ni autoritu, server nebo koncového uzivatele.

Uvedl jsem modelové priklady pro nastaveni Openvpn, jak na strané serveru, tak

na strané klienta.

V posledni radé jsme ukazal, jak se d& pouzit infrastruktura vefejnych klich k

zabezpeceni bezdratové site WiFi.

V pouziti infrastruktury vefejnych klict vidim budoucnost. Dnes jiz i malé firmy
maji potiebu vybudovat bezpecné vzdalené pripojeni pro externi pracovniky. Diky
kombinaci synchronnich a asynchronnich kryptografickych systémii vznikaji bez-
pecné, ale presto rychlé sifrovaci systémy.

Osobné mé tato tématika velice zajima a rad bych pokracoval v tomto oboru i po

ukonceni magisterského studia.
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SEZNAM PRILOH

(A Index.php|

(B Openvpn.php|
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A INDEX.PHP

Zde je naprogramovano zakladni grafické rozhrani pro webové prostiedi, ve kterém
se vytvari, zamitaji a distribuuji certifikaty. Pro priklad uvedu hlavni funkce v pro-

gramu. Cely program je pfilozen v priloze.

//INCLUDE FUNKCI ZE SOUBORU OPENVPN.PHP
include ("openvpn.php");

switch ( htmlspecialchars($_GET["switch"], ENT_QUOTES)) {
//LAYOUT K VYPSANI CERTIFIKATU
case ukaz_certifikaty: $ondra->layoutShowCert();
break;

//LAYOUT K VYTVORENI CERTIFIKATU
case vytvor_certifikaty: $ondra->layoutCreateCert();
break;

//LAYOUT K ZAMITNUTI CERTIFIKATU
case zamitni_certifikaty: $ondra->formRevoke();
break;

//LAYOUT K DISTRIBUCI CERTIFIKATU

case distribuce_certifikaty: $ondra->layoutDistribuceCert();
break;
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B OPENVPN.PHP

Zde jsou naprogramovany veskeré funkce, které jsou pouzity ve webovém prostiedi.

function dh

function layoutShowCert
function layoutCreateCert
function layoutDistribuceCert
function getFingerprint
function formCa

function formServer
function formClient
function formRevoke
function createCa
function createServer

function createClient

function generatePassword

65



SEZNAM SYMBOLU, VELICIN A ZKRATEK

WEP soukromi ekvivalentni dratovym sitim — Wired Equivalent Privacy
WPA Wi-Fi chranény pristup — Wi-Fi Protected Access
PKI Infrastruktura verejnych kli¢a — public key infrastructure

ITU Mezindrodni telekomunikacéni ifad — International Telecommunications

Union
PEM Rozsitené zabezpeceni — Privacy Enhanced Mail
PKCS Kryptografie vefejnych kli¢t — Public Key Cryptography Standards
S-HTTP Zabezpeceny HTTP — Secure hypertext transfer protocol
SSL Zabezpecena soketova vrstva — Secure Sockets Layer
TSL Zabezpecena transportni vrstva — Transport Sockets Layer
CPS Certifikac¢ni provadéci smérnice — Certification Practice Statement
CP  Certifikacni politika — Certificate politics
CRL List zamitnutych certifikatti — Certification Revocation List
CA  Certifika¢ni autorita — Certificate authority
RA Registra¢ni autorita — Registration authority
IP  Internet protokol — Internet protocol
OSI  Sitovy model — Open Systems Interconnection
TCP Transportné kontrolni protokol — Transmission Control Protocol
UDP UDP - User Datagram Protocol
DES Datovy Sifrovaci standard — Data Encryption Standard
AES Pokrodily Sifrovaci standard — Advanced Encryption Standard
HMAC Hash s klicem — keyed-Hash Message Authentication Code
RSA Rivest, Shamir, Adleman — Rivest, Shamir, Adleman

DH Diffie-Hellman — Diffie-Hellman
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MD5 Digitalni otisk zpravy — Message-Digest algorithm 5

SHA1 Bezpec¢ny hash algoritmus — Secure Hash Algorithm
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