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Abstrakt

Cilem bakalaiské prace je navrh a implementace zdkladu modularniho systému pro tele-
metrické a zabezpectovaci tucely. Systém se skladd z modula pro zpracovani ptichozich dat,
webového administra¢niho a prezentacniho rozhrani a souboru webovych sluzeb. Systém je

implementovan v jazyce C# a pomoci technologii .NET Framerwork a ASP.NET
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Abstract

A goal of this thesis is design and implementation of modular system for telemetry and
security purposes. System consists of modules for processing incoming data, web adminis-
tration and presenation interface and set of web services. For implementation is used C#
language along with .NET Framework and ASP.NET.
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Kapitola 1
Uvod

Zijeme v dobé, kdy technika je nedilnou soucésti zivota. Pfipojeni k Internetu je kazdym
rokem dostupnéjsi. V roce 2007 pocet domécnosti pripojenych k Internetu vzrostl o 5% na
celkovych 32 %. [1] Tato tendence nabizi tvorbu celé fady novych sluzeb dostupnych pomoci
Internetu. Mezi tyto sluzby lze zafadit oblast telemetrie,vzdaleného tizeni a zabezpeceni.
Nejvétsi zastoupeni v této oblasti tvoii rozsdhlé systémy s velkym mnozstvim meéricich
mist stavéné na zakazku pro teplarenské spolec¢nosti, spole¢nosti majici na starost spravu
vodnich toku aj.

V oblasti telemetrie popt. zabezpeceni lze nalézt zdkazniky, kteii potiebuji zpracovavat
data z malého mnozstvi méficich mist. Muze se jednat napt. o sledovani malych vodnich
elektraren nebo zabezpeceni chat ¢i doméacnosti. Vyuziti rozsdhlych systému pro tyto potieby
je casto nevhodné a zbyteéné nakladné.

Timto se otevird moznost vytvotit systém urceny pro tuto cilovou skupinu. Jako vétsina
produkti by mél byt levny, jednoduchy na obsluhu a dostupny kdykoliv pomoci Internetu.
uskutecnit, pokud by mél byt systém budovan zakaznikovi na miru.

Aby byl systém kdykoliv dostupny prostfednictvim Internetu, musi byt provozovan
na serveru bézicim neustale a pfipojenym dostatecné rychlou linkou. Domaci pfipojeni se
k tomuto 1celu z rychlostnich ¢i dostupnostnich problému vét§inou nehodi. Dalsi moZnosti
je vyuzit sluzeb serverhousingu a server provozovat tam. AvSak i tato moznost pfinasi
nevyhody v podobé velkych ndkladi na pronajem mista a linky.

Pro spliieni v8ech tii pozadavku je nutné vytvorit dostateéné univerzalni systém, aby
byl pouzitelny k celé fadé ruznych ucelu. Zaroven by mél béZzet na serveru vyuzitelny vice
uzivateli. Tim se mezi né rozlozi ndklady a navic se ¢asto vyuzije vypocetni vykon, ktery

by pravdépodobné nebyl vyuzit. Takovy systém je pfedmétem této prace.



Kapitola 2

Architektura systému

2.1 Pozadavky na systém

Cilem préace je navrhnout a implementovat zaklad systému pro sbér a zpracovani dat od
telemetrickych stanic (ddle jen jednotek). Data by méla byt pfendsena po Internetu. Systém
by mél by schopny komunikovat s jednotkami ruznych typu od ruznych vyrobcu. Pfi pfijmu
dat vyhovujicich definovanym mezim by mél systém vykonat definované akce.

Soucéasti systému by meélo byt webové uzivatelské rozhrani umozinujici administraci
systému a zobrazeni naméfenych dat v rozvrzeni definovaném uzivatelem. Rozhrani by
meélo byt viceuzivatelské s moznosti filtrace obsahu dle uzivatelskych opravnéni.

Pro spolupréci s jinymi projekty by mél systém obsahovat sadu webovych sluzeb posky-
tujici naméfend data. Jméno systému nebylo stanoveno, proto byl pracovné nazvan CTMS—

dle inicidlt nazvu prace v anglicting.

2.2 Slozeni systému a komunikace s okolim

Dle pozadavku byl navrzen systém skladajici se z:
e Webového uzivatelského rozhrani (GUI)
e Webovych sluzeb
o Komunikaé¢ni sluzby
e Databéazového serveru

Systém komunikuje s:

e Uzivateli
e (Cizimi webovymi strankami

e Jednotkami

Slozeni systému a komunikaci popisuje obrazek 2.1.



Web. server

Uzivatel

Web. GUI

Cizi web. stranky

Jednotky

Komunikaéni sluzba

Obrazek 2.1: Architektura systému

2.2.1 Komunikace s jednotkami

Cilem systému je, aby byl schopny komunikovat se vSemi jednotkami podporovanych typu
pripojenych k Internet. Bohuzel v sou¢asné dobé mnoho poskytovalt internetového pripoje-
ni (ISP) poskytuje pripojeni, kdy je zédkaznik pfipojen do privatni sité poskytovatele a ko-
munikace do internetu probihd prostfednictvim brany, kde je vyuZivano piekladu sitovych
adres (NAT). Pokud ISP neumoziiuje zakoupeni vefejné IP adresy, nebo pfesmérovani urci-
tych porti, nemuze se nikdo z internetu piipojit na zafizeni u zdkaznika. Proto pfi komu-
nikaci s jednotkami systém plni funkci serveru, ktery ¢ekd na ptichozi komunikaci iniciali-

zovanané jednotkou.

2.3 Trivrstva architektura

Dle obr. 2.1 komunika¢ni podsystémy vyuzivaji pro ukladani dat spolecnou databazi. Data
ulozena v databazi predstavuji stav systému. Protoze zminované podsystémy jsou soucdasti
stejného systému, mély by jeho stav ménit dle spoleénych pravidel. Je tedy vhodné vyuzit
stejného prostrednika, pro vSechny podsystému. Pro zajisténi tohoto principu byl vybran

model ti{vrstvé architektury [6]

Ti#ivrstva architektura je tvofena prezenéni vrstvou, aplikaéni vrstvou a datovou
vrstvou. Césti prezenéni vrstvy pracuji s objekty aplikaéni vrstvy. Aplikaéni vrstva provadi

logiku systému s objekty tvorici abtraktni modely redlnych ¢asti systému. Pro manipulaci



s daty a prevod dat na objekty aplika¢ni vrtvy slouzi datova vrstva.

P1i aplikaci na vyvijeny systém lze tici, ze komunika¢ni podsystémy tvoii prezencéni
vrstvu, spoleény prostiednik aplika¢ni vrstvu a databaze datovou vrstvu. Aby se aplika¢ni
vrstva domluvila s databdzi, musi datova vrstva obsahovat jesté prostrednika, ktery imple-
mentuje komunika¢ni rozhrani s aplika¢ni vrstvou.

Rozdélenim systému na tfi vrstvy dosdhneme téchto vyhod:

e Jednodussi implementace komunikatoru (Vyuzivaji sadu abstraktnich modela sys-

temu).
e Zmény v aplika¢ni logice pro vSechny komunikatory se provadéji na jednom misté.

e Nezavislost komunikatoru na konkretnim typu databéze a tim moznost snazsi vymeény

databaze.

2.4 Implementacni technologie

Jiz v zadéni je uvedeno, Ze jako implementa¢ni technologie se vyuzije .NET Framework
a jazyk C#. Volba této technologie je vyhodnd, protoze umoziuje pomoci jednoho jazyka
vyvijet sluzby bézici na pozadi, webové stranky pomoci technologie ASP.NET, webové
sluzby pomoci technologie ASP.NET Web Services a dynamické knihovny vyuzivané vsemi
predchozimi technologiemi.

Jednotlivé vrstvy, popt. subsytémy z pohledu typu aplikaci:

e Aplika¢ni vrstva tvoii projekt kompilovany do .NET knihovny.

Jako databéaze je vyuzit Microsoft Sql Server 2005.

Prostiednik mezi databdzi a aplikacni vrstvou je pro Sql Server 2005 soucasti kni-
hovny aplikaéni vrstvy. Pfi pouziti jiného SRBD by byla potieba vytvofit knihovna

s vlastnim prostrednikem.

Webové uzivatelské rozhrani tvoii ASP.NET Web Application.

Webové sluzby vyuzivaji technologie ASP.NET Web Services, mohou byt souc¢astni

aplikace webového uzivatelského rozhrani.
e Komunikaé¢ni sluzba je tvorena jako sluzba systému Windows ( Windows Service).

P1i vyvoji bylo vyuzito Microsoft Visual Studio 2008 a Microsoft Sql Server Management
Studio.



2.5 Pozadavky na hostitelsky systém

Dle vyuzitych implementa¢nich technologii by hostitelsky systém mél obsahovat:
o Microsoft .NET Framework 3.5

e Webovy server s moznosti provozu ASP.NET 3.5 aplikaci napt. Internet Information

Services 6.0 a vySsi
o Microsoft Sql Server 2005 nebo jiny kompatibilni databazovy server

7 hlediska rozlozeni vykonu lze cely systém provozovat na jednom pocitaci, nebo na vice

pocitacich. Samostatné mohou bézet vSechni ¢asti systému uvedeny v 2.1.



Kapitola 3
Aplikacni vrstva

Aplikaéni vrstva zabezpecuje logiku systému a poskytuje objekty, které tvoii modely real-
nych ¢asti systému.
Pii popisu objektu systému, se ¢asto odkazuje na rozhrani, které dany objekt definuje.

Vsechny podsystémy aplikacni vrstvy se nachazeji ve jmenném prostoru Ctms.Engine.

3.1 Konceptualni model

Pti ndvrhu systému byl vytvofen konceptudlni model, ktery slouzi pro popis systému.
Umoziniuje lepsi pochopeni vztahtu mezi ¢dstmi navrhovaného systému. Je tvofen ER di-
agramem.

Konceptudlni model ve formé ER diagramu je na obrazku 3.1. Vztahy typu M:N mezi
entitnimi mnozinami byly pfevedeny na dva vztahy 1:N a pomocnou spojovaci entitni
mnozinu. Jednd se o tyto entitni mnoziny: UserInRoles, UnitsInQus a UnitModels. V di-
agramu jsou vyznaceny indexy (polozky s oznacenim In). Uvedené doplnujici vlastnosti

transformuji ER diagram na diagram pouzitelny pro navrh databéaze.

3.2 Kontext

Aby byl systém v budoucnosti snadnéji upravitelny, byla snaha vytvorit tiidy co nejvice
nezavislé na konkrétnich implementacich jinych tiid. Proto tfidy implementujici chovani
modelované entitni mnoziny implementuji rozhrani odpovidajici dané entitni mnoziné. Ves-
kerd komunikace mezi objekty téchto tiid probihd jen pfres dana rozhrani. Tento piistup
nevi jak to provést, protoze nezna jeho tiidu. Z tohoto a dalsich duvodu obsahuji objekty
systému referenci na objekt nazyvany kontext. Kontext by mél implementovat rozhrani
ICtmsContext.

Kontext obsahuje reference na podsystémy systému. Jeho ucelem je poskytovani téchto

referenci. Kazdy objekt a podsystém aplikacni vrstvy je vybaven referenci na kontext, proto
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muze komunikovat s ostatnimy podsystémy systému.

Rozdélen{ systému na podsystémy a komunikace pouze ptes definovand rozhrani zajistuje
lepsi rozsititelnost v budoucnu napf. v piipadé, ze by riznd pouziti systému vyzadovala
ruzné chovani podsystémau.

Nasledujici podkapitoly popisuji objekty vracené vlastnostmi kontextu.

3.2.1 Uzivatel

Vlastnost kontextu CurrentUser piedstavuje aktualniho uzivatele systému, Diky tomu lze
ziskat objekty zavislé na aktudlnim uzivateli. P¥i pozadavku na konkrétni objekt (viz. 3.2.4)

slouzi pro vyhodnoceni opravnénosti ziskdni pozadovaného objektu.

3.2.2 Tovarna objekta

Vlastost kontextu Factory vraci istanci tfidy s rozhranim ICtmsFactory. Jeji tcel je
vytvafet nové objekty systému. Proto jako jedind v systému znd konkrétni tiidy objektu.
Pro dany ucel obsahuje sadu tovéarnich metod (ndvrhovy vzor Tovarni metoda viz. [5]).
Kazdému objektu systému po jeho vytvoreni nastavuje svij kontext. Diky tomu vsechny

objekty ve zpracovavaném pozadavku sdileji stejny kontext.

3.2.3 Pristup k datové vrstve

Vlastnost kontextu DataProvider vraci objekt s rozhranim ICtmsDataProvider. Tento
objekt predstavuje z pohledu aplika¢ni vrstvy vrstvu datovou. Je vyuzivan pokud je potieba

ziskat popf. ulozit objekt z/do databéze.

3.2.4 Podsystémy pro ziskavani objekta

Rada objektii, nebo prvky uzivatelského rozhrani mohou vyzadovat ziskéni konkrétniho
objektu (mysleno jako objekt systému, inicializovany na zdkladé identifikatoru, nebo jinych
atributi). Protoze objekty neznaji konkrétni tiidy obsahujici statické metody navracejici
pozadované objekty, obsahuji podsystémy kontextu fadu metod, navracejici pozadovany
objekt.

Tyto podsystémy jsou ziskatelné vlastnostmi kontextu UserManager, UnitManager,
AlarmManager, DataManager a ModuleManager. Implementuji jim piislusnd rozhrani. Kazdy
podsystém mé na starost vraceni pozadovanych konkrétnich objektu, nebo sadu objektu,
popi. funkce dle jejich zaméfeni.

Dalsi funkei téchto podsystému je zajisténi existence vzdy jen jedné instance objektu
s urCitym identifikdtorem. Duvodem je, aby vSechny objekty, kterym piislusi dany objekt,
se odkazovaly na spoleény objekt a ne nékolik jeho kopii. Timto se pfedejde vykonani
zbytetnych dotazi do databaze.Pro zajisténi této funkcionality slouzi registra¢ni metody.
Objekt pii své inicializaci zavold registracni metodu, ta ulozi jeho identifikdtor a ref-

erenci do struktury pro to uréené. V implementaci se pouzivaji hashovaci tabulky. Pfi
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nasledném dalsim pozadavku pro ziskani objektu subsystém zjisti, zda se v hashovaci tab-
ulce naléza zdznam, kde kli¢ predstavuje identifikdtor objektu. Pokud ano, je pozadovany
objekt navracen, v opa¢ném piipadé se musi nacist z databaze.

Dalsim tukolem podsystémau je ovéreni, zda uzivatel ma prava pro pristup k pozadovanému
objektu. Pokud prava nemad, tak pozadovany objekt neni vricen.

Priklad ziskani uzivatele s identifikdtorem User_ID je popsan sekven¢nim diagramem na
obr. 3.2. V diagramu je zndzornéna registrace objektu a opétovny dotaz na objekt se stejnym
identifikdtorm. Hashovaci tabulku predstavuje objekt UserCache. Kontrola opravnéni byla

pro zjednoduseni vynechana.

3.2.5 Zaznamenavani chyb

Systém se skladd z riznych podsystému, ktery vyuzivaji fadu riznych modula. Kazdy
podsystém nebo modul muze generovat ruzné chyby napt. z duvodu $patné konfigurace.
Aby mél administrator systému piehled o takovych chybéach, je do systému zabudovéna
podpora pro jednotné zaznamenavani chyb. Zajistuje ji podsystém definovany rozhranim

IErrorLog.

3.2.6 Konfigurace specifické pro prostiedi

Podsystémy, jako jsou akce alarmu, mohou pozadovat konfigurace spoleéné pro instance je-
jich vyuziti (v tomto piipadé Alarmy). Tyto konfigurace mohou byt rozdilné pro konkrétni
prostiedi —napt. pokud je akce alarmu spousténa komunika¢ni sluzbou, nebo pokud je
spousténa webovou sluzbou ve funkci komunika¢niho modulu, umisténou na jiném pocitaci.

Proto kontext obsahuje vlastnost Configuration (rozhrani IConfiguration), kterd
poskytuje ziskani konfigura¢nich hodnot pro dané prostiedi. Hodnoty jsou ve formatu dvo-
jice klic—hodnota, kli¢ definuje nazev konfigura¢ni proménné a hodnota jeji obsah. Pro
jednoduché konfigurace by tato funkcionalita méla dostacovat. V piipadech, kdy jsou po-
zadovéana data se slozitou strukturou, lze tento systém vyuzit pro ulozeni nazvu souboru,

ktery obsahuje pozadovanou strukturu dat.

3.3 Jednotky

Jednotky tvofi abstraktni model redlnych vzdélenych zafizeni. V konceptudlnim modelu je
predstavuje entitni mnozina Units. V systému jsou definovany rozhranim IUnit.

Aby byla jednotka indentifikovatelnd pii ziskdvani dat od fyzické jednotky, musi mit
fyzickd jednotka jedinecny identifikdtor, ktery uvede v komunikaci se systémem. Tento
identifikator tvoii vlastnost PublicId.

Pristup k jednotkdm je omezen na uzivatele s piislusnymi pravy. Je to modelované en-

titni mnozinou UURights. Prava mohou byt: ¢teni, modifikace, mazani jednotky a mazani
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Obrézek 3.2: Priklad ziskani objektu—uzivatele

dat. Opravnéni pro jednotku déle #idi opravnéni pro pfistup k objektum patiici pod jed-
notku tj. k jejim signalim a jim souvisejicim alarmtm a dattam.
Jednotky mohou byt riznych typu od ruznych vyrobcu. V zavislosti na typu jednotky

muze byt pozadovandno nastaveni, jehoz strukturu nelze pfedem piedvidat. Proto jed-

12



notka obsahuje vlastnost Model urcujici typ jednotky a vlastnost Config pro ulozeni nas-
taveni o neznamé struktuie. Config je realizovan jako fetézec obsahujici xml dokument
s pozadovanou strukturou. K jeho nastavenim by mél slouzit zobrazovaci modul (viz. 5.2.5)
k tomu urcéeny. XML schéma dokumentu neni pevné stanoveno z duvodu vyse zminénych
ruznych pozadavki na strukturu dat. Komunikaci s jednotkou by mél zajistovat jen je-
den typ komunikac¢ni sluzby. Ta by si méla ovérit, zda nacteny dokument vyhovuje XML
schématu, ktery dokaze zpracovat. Konfigura¢ni modul by mél tedy uklddat konfiguraci ve

formatu vyhovujicim XML schématu komunikaéni sluzby.

3.4 Signaly

Signaly reprezentuji métici prvky jednotky napt. teplotni ¢idlo, strazkomér, detektor po-
hybu. Definuje je rozhrani ISignal, v konceptudlnim modelu entitni mnozina Signals.
Kazdy signél je svazan s pravé jednou jednotkou. Pti pfijimani dat se identifikuje v rdamci
jednotky unikatnim jménem, které nemusi byt unikatni v ramci celého systému - 2 jednotky
mohou mit stejné ndzvy signalu. K signdlu muze byt pfifazena mnozina alarmu.

Pokud signdl reprezentuje métici prvek schopny rekonfigurace na zdkladé ¢iselné hod-
noty, tak lze nastavit pozadovanou hodnotu ve vlastnosti ConfigValue. Jeji hodnota by
méla byt vybrana a posldna jednotce pfi prvnim pozadavku o rekonfiguraci. Pokud typ
jednotky vyzaduje, aby jiz poslana rekonfiguracni hodnota nebyla poslana znova, obecné
pokud jiz neni potieba, lze ji nastavit na hodnotu Double.NaN znacici stav nenastaveno.

V databézi je to feSeno hodnotou null.

3.5 Alarmy

Predstavuji akce vyvolané spliienim podminky pti pi{jimani novych dat. Jsou definovany
rozhranim IAlarm, v konceptudlnim modelu entitni mnozinou Alarms. Kazdy alarm je pfi-
fazen pravé k jednomu signalu, jehoz prichozi data kontroluje. Pii splnéni podminky spusti
definovanou akei. Systém uchovava historii vyvolanych akef (entitni mnozina AlarmHistory)
pro pozdéjsi vyuziti.

Mnozina dostupnych akci tvoif moduldrni systém. Kazda akce predstavuje jeden modul.
Moduly by mély byt implementované jako tiidy s rozhranim IAlarmAction. Mnozina
modull pouzitych v systému predstavuje entitni mnozina AlarmTypes. Ta uchovava in-
formace o tom, ktera tfida v jaké assembly implementuje modul s danym jménem.

Kazdy modul muze vyzadovat konfiguracni hodnoty rozdilné struktury od ostatnich
moduli. Aby bylo zaru¢neno dostateéné univerzalni ukladani konfigurace, obsahuje rozhrani
IAlarms vlastnost Config, kterd predstavuje fetézec obsahujici dokument xml. Modul tento
fetézec muze zpracovat dle jeho preferenci napt. pouzit xml deserializaci, nebo zpracovat

pomoci XmlReaderu.
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3.6 Organizac¢ni jednotky

I kdyz se predpokldda, ze systém bude vyuzivan uzivateli spravujici maly pocet jednotek, je
do systemu zabudovéna podpora pro organizaci jednotek do organizac¢nich jednotek (déle
jen OU, kvili mozné zdmeéné s jednotkou ve smylu vzdaleného zafizeni).

Cil OU je zpiehlednit uzivatelské prostiedi pti velkém poctu jednotek. Vytvareji struk-
turu, kterou je mozné prirovnat k adresaiim na disku, kde adresdie tvori OU a soubory
predstavuji jednotky. OU tvoi{ kontajner pro jiné OU a jednotky. Kazda OU je svazana
praveé s jednim uzivatelem. OU muze obsahovat libovolné mnozstvi jinych OU a jednotek.
Pocet rodicovskych OU, tj. OU, ktera obsahuje vybranou OU, je omezen na jednu nebo
zaddnou. OU, kterd nemd rodicovskou OU se nazyva kofenova. Vytvareji nejvyssi droven
OU, kterou lze prirovnat k adresaitm v adresaii / v OS typu Linux.

Prestoze jednotka muze byt sdilena vice uzivateli, OU maji vzdy vztah mezi jednim
uzivatelem a jednou jednotkou. Neexistuje moznost, aby dva uzivatelé sdileli stejnou OU.
Tim se mirné zjednodus$si systém — nemusi se fesit konflikty pii riznych uzivatelskych oprav-
néni na jednotky obsazené v potencidlné sdilené OU.

Predchozi text lze shrnout do tvrzeni, ze OU predstavuji mechanismus, nezavisly na na

zbytku systému, kterym si uzivatel organizuje jednotky.

3.7 Data

Data predstavuji zaslané naméfené hodnoty. Déli se na zméfend (entitni mnozina Data),
hodinové agregace (entitni mnozina DataHH) a denni agregace (entitni mnozina DataDD).
V systému je definuje rozhrani ICtmsData popf. ICtmsAggregatedData.

Data oc¢ekdavand systémem maji povahu ¢isel s plovouci radovou ¢arkou ziskané mérenim
analogové veli¢iny nebo exaktnich hodnot, danych vyétem stavu, ziskanych ze zabezpeco-
vacich aj. zafizeni.

Systém pro préci s vlastnimi hodnotami vyuziva typ Double. Tento typ umoznuje ulozit
nejvetsi rozsah hodnot s plovouci fadovou ¢arkou nabizeny standardnimi numerickymi typy
.NET Frameworku a zaroven je dostate¢né presny pro malé exaktni hodnoty. Praci s vektory
Ize tesit vyuzitim vice signélu, kde kazdy signdl predstavuje jeden rozmér vektoru.

Agregovand data obsahuji statistické informace pro agregovany interval naméfenych
dat. Zavadéji do systému redundaci, ale jejich vyhodnocovani je rychlejsi. Jsou pouzitelné
napi. pii analyze dat za vétsi ¢asové obdobi, kdy neni potieba velka hustota informaci jako
v piipadé naméienych dat.

O prijem dat se staraji komunika¢ni moduly viz. 5.1.
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Kapitola 4

Datova vrstva

Prevadi data z datového zdroje na abstraktni objekty aplika¢ni vrstvy. Provadi veskeré

operace s datovym zdrojem. Sklada se z poskytovatele dat a datového zdroje.

4.1 Poskytovatel dat

Je ttida, kterd tvofi prostiednika mezi aplikacni vrstvou a datovym zdrojem definovana
rozhranim ICtmsDataProvider.

V aktudlni verzi toto rozhrani implementuje tifida CtmsMsSqlDataProvider, kterd muze
jako datovy zdroj vyuzit MS SQL Server 2005 popt. novéjsi kompatibilni verzi. Pro ziskani
dat vyuziva ulozené procedury.

Pr1i prevadéni dat na objekty aplikacni vrstvy je potieba objekty vytvofit a inicializovat.
Jelikoz poskytovatel dat vi jaké rozhrani by mél mit dany objekt, ale nevi jaké je tiidy,
musi mu aplika¢ni vrstva poskytnou objekt schopny vytvorit pozadované objekty. Predava
mu proto v parametru objekt s rozhranim ICtmsFactory popsany v 3.2.2, ktery obsahuje
pozadované tovarni metody. Ukédzka vytvoreni a inicializace objektu aplika¢ni vrstvy je
soucasti ukazky ziskani objektu uzivatele na obr. 3.2.

Dalsimy tcely poskytovatele dat je vkladani, aktualizace a mazani dat v databazi. Slouzi
pro to metody, které ptijimaji jako parametr objekt aplika¢ni vrstvy. Z vlastnosti predaného
objektu poskytovatel dat vytvori parametry pro ulozenou proceduru vykondavajici pozado-

vanou ¢innost. Nakonec proceduru vykond a navrati ispésnost operace.

4.2 Navrh databaze

Datovy zdroj predstavuje tlozisté dat systému. V aktudlni verzi je pouzit Microsoft Sql
Server 2005. Schéma databaze odpovidd ER diagramu na obr. 3.1. Nazvy entitnich mnozin
odpovidaji ndzvim tabulek. Vyjimku tvofi mnoziny AlarmTypes a AlarmWebConfigModules,
které jsou ve vztahu 1:1, proto mohou byt soucastni jedné tabulky. V diagramu jsou

vyznaceny primarni klice (PK), cizi klice (FK) a indexy (I).
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4.2.1 Ulozené procedury

Systém vyuziva pro piistup k datim uloZené procedury misto klasickych dotazu. Z hlediska
vykonu tento pFistup je vyhodnéjsi, protoze SRBD procedury jednou zkompiluje a poté si
tzv. provadéci plan (execution plan) drzi v cache. Pfi pouziti jiz zkompilované procedury
je dalsi dotaz rychlejsi.

Vyuziti ulozenych procedur pfinasi dalsi vyhody:

e Snadnéjsi sprava dotazu—oddéleni SQL kédu od C# kédu
e Vyuzitelnost v jinych aplikacich v pripadé potieby

e Sprava uzivatelskych opravnéni v ptipadé potieby

e Zmenseni objemu pfendSenych dat—pfendsi se pouze ndzev procedury a parametry,

ne cely dotaz, ktery muze narust do znac¢né velikosti.

Zdroj: [2]

4.2.2 Indexy a primarni klice

Vykon databaze je zna¢né ovliviiovan spravnym pouzitim indextu. P vytvéfeni tabulky
se implicitné nad primarnim klicem vytvori clusterovany index. Ve vétsiné tabulek byl jen
jeden kandidatni kli¢, ktery byl vyuzit jako priméarni. V pfipadé tabulek Users a Units byl
misto kandidatniho klice Login popi. PublicID zvolen za primérni kli¢ sloupec ID, ktery je
typu int, jehoz hodnota je automaticky generovana pomoci vlastnosti identity. K tomuto
kroku vedlo piredevsim to, ze na obé tabulky se odkazuji 4 jiné tabulky, kde by, pti pouziti
typu nvarchar, indexy a sloupce cizich klicu zabiraly o mnoho vétsi misto na disku.
Indexy na sloupcich, které nejsou primarnim klicem, vyznacené na obr. 3.1, byly vy-
tvofeny na zdkladé analyzy ulozenych procedur. Hlavnimi kritérii bylo vyuziti sloupcu ve

WHERE ¢asti dotazu a otekdvané vyuziti dotazu.

4.2.3 Datové typy

Pii navrhu tabulek byly pouzity nejmensi vhodné datové typy pro sloupce. V piipadé
Fetézcl je vyuzit typ nvarchar, ktery umoznuje ulozit UNICODE znaky. Konfiguracni data
modulii v podobé fetézce obsahujici xml dokument se ukladaji do sloupcu s nastavenym
typem xml. Pti pouziti tohoto typu jsou uklddand data kontrolovana, zda se jedné o validni
xml dokument, nebo jeho ¢ast. Ovérovani proti XML schématu je mozné, ale nebylo vyuzito

protoze XML schéma konfiguraénich dat se muze u kazdého modulu lisit.
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Kapitola 5

Prezentacéni vrstva

Tvori vrstvu systému starajici se o komunikaci s vnéjsim okolim. Komunika¢ni technologie

lze rozdélit dle druhu protistrany na:

e Webové uzivatelské rozhrani—stard se o komunikaci s uzivatelem

e Webové sluzby —komunikuji s jinymi systémy jako jsou cizi webové stranky nebo

jednotky

e Komunikaéni moduly — komunikuji s jednotkami specifickym protokolem

Podrobnéji jsou popsany v prislusnych kapitolach.

5.1 Komunikaéni moduly

5.1.1 Ucel

Se systémem mohou komunikovat jednotky od ruznych vyrobcu s ruznymi komunikaénimi
protokoly. Z toho duvodu byl navrzen systém komunikaénich moduld, kde kazdy modul

obsluhuje urcity protokol.

5.1.2 Architektura

O spréavu modulu se stard Widows sluzba nazvana Ctms Communication Service. Ukolem
sluzby je spustit vSechny nakonfigurované moduly a dle zmény stavu je patficné ovlddat
tj. pozastavit, ukoncit, nebo opétovné spustit. Jinak fe¢eno modul kopiruje stav sluzby.
Aby spustény modul neblokoval vlakno sluzby, mél by modul po inicializaci vytvorit vlastni
pracovni vldkno.

Modul predstavuje serverovou aplikaci, kterda poslouchad na urcitém portu a obsluhuje
ptichozi pozadavky.

Pokud by jednotka chtéla pouzit jako komunikéni protokol http popi. https je mozné

vyuzit pro zpracovani pozadavku jiz existujici webovy server napt. Internet Information
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Services. Timto TeSenim lze usetfit prostfedky pro vyvoj serveru a zaméfit se piimo na

vlastni komunikaci.

5.1.3 Zpracovani pozadavka

P#i obsluze pozadavki modul vyuzivd knihovny Ctms Engine. Prvni krokem by mélo byt
vytvofeni kontextu s uzivatelem typu sluzba. Dalsi chovani je zavislé zcela na potiebach
modulu.

Obecny model komunikace se sklada z:

1. Zpracovani ptichoziho pozadavku.

2. Ulozeni ptijatych dat.

3. Vyhodnoceni piijatych dat a pfipadné spusténi akci ptislusnych alarmu.
4. Ziskani rekonfiguracnich dat signala jednotky.

5. Odeslani rekonfiguracnich dat a uzavieni komunikace.

Pti zanedbani rezijni komunikace napf. pro vytvoreni zabezpeteného spojeni, lze tento
model uskutecnit poslanim jednoho pozadavku a nésledné odpovédi. Je proto vhodny pro

webové sluzby.

5.1.4 Komunikaéni modul pro jednotky rady CSAIO84

Jednotky typu CSAIO84 maji v sobé zabudovany modul, ktery umoziuje komunikaci po-
moci protokolu http. Proto byla pro komunikaci, misto vlastniho modulu, vytvoirena webova
sluzba ASP.NET.

5.2 Webové uzivatelské rozhrani

Webové uzivatelské rozhrani slouzi pro konfiguraci jednotek, signédlia, alarmu, uzivateli a pro
zobrazeni dat prostfednictvim webovych stranek.

Webové rozhrani se sklada z MasterPage [3] a ostatnich stranek. MasterPage tvoii
Sablonu, kterad definuje uzivatelské prvky spoleéné pro vsechny prvky, styl ktery bude pouzit
pro rozvrzeni a misto (PlaceHolder), kam se vykresli obsah ostatnich strdnek. Ostatni
stranky z pravidla obsahuji formulaf s konkretnim cilem napf. pfidéni/editace/zobrazeni de-
tailu jednotky, uzivatele, signalu, alarmu nebo zobrazeni seznamu jednotek, piehled systému

pro uzivatele apod.
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Spravovat jednotky
Spravovat OU

Prohlizet data
Spravovat alarmy

&

User @

Spravovat moduly alarmii
Spravovat zobr. moduly

Obrazek 5.1: Use case diagram

Spravovat uZivatele

Prohlizet ErrorLog

Spravovat typy jednotek
Spravovat resselery

Reseller

Admin

5.2.1 Uzivatelé

V uzivatelském rozhrani se uzivatelé déli na: administratory, resellery a uzivatele. Jejich
opravnéni znazornuje use case diagram na obr. 5.1.

7 diagramu je vidét, ze pro préci se systémem je nutné ptrihlaseni. ASP.NET pouzivé
pro ucely autentizace a autorizace uzivatelu tzv. Membership API. To umoziuje vyuzit
na strankach predptipravené ovlddaci prvky tvofici rozhrani pro piihlaseni, odhlaseni, zo-
brazeni ptihlaseného uzivatele, kontrolu piistupu dle roli ap. Pro ziskani dat z databaze
pouziva Membership API Membership a Role providery viz. [4]. Jednd se o abstraktni t¥idy
poskytujici rozhrani a zakladni funkcionalitu pro vlastni providery pracujici se specifickym
ulozistém. Pro ziskani informaci o uzivatelich systému byly vytvofeny vlastni providery —
CtmsMembershipProvider a CtmsRoleProvider. Tvoii most mezi Membership API a ap-

lika¢ni vrstvou systému.

5.2.2 Kontext stranky

Aby ovladaci prvky stranky mohly pracovat se systémem, je nutné vytvorit kontext. Ten
se vytvari v Load fazi stranky. Uzivatel kontextu je nastaven na aktualné piihlaseného

uzivatele.

5.2.3 Rozvrzeni a vzhled

Rozvrzeni i vzhled je fizeno kaskadovymi styly. Je vyuzit dvousloupcovy layout s hornim
panelem. V levém sloupci se nachazi ovlddaci menu a seznam jednotek pro rychly vybér.
V hornim panelu se nachézi informace o pfihlaSeném uzivateli a nézev systému s logem.

Pravy panel tvoii kontainer pro obsah jednotlivych stranek. Ukézka rozvrzeni je na obr. 5.2
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-'=Configurable Telemetric and Monitoring System

" Unit: MVE Dobrany 8

Operations

Details

1D MVE-Dob8
Name MVE Dobfany 8

Signals

Code Name Last Record Time Last value New Configuration
tempWater Teplota E 6
pAir Teplota
discharge  Prit

Alarms

Signal Name Conditon Value Action Last trigger
No alarms set.

Data

L UE Teplota vody hd From: ANk L 6.5.2008 Show tabelar | Show graph

Obrazek 5.2: Ukazka webového uzivatelského rozhrani—detaily jednotky

5.2.4 Kontrola uzivatelskych vstupt

Vétsina stranek obsahuje formulaf, do kterého uzivatel vypliuje potifebné informace. Aby se
zarucilo, ze aplikac¢ni kéd bude pracovat s daty v pozadovaném formatu, vyuziva uzivatelské
rozhrani dvoji validace vstupu. Prvni validace probihd u klienta ve webovém prohlizeci
pomoci JavaScriptu. Timto se zaruci, ze klient odesle spravna data a zaroven se uSetii
komunikace server-klient v pfipadé, ze by uzivatel zadal Spatny vstup a musel by zadani
opakovat. Druha validace probiha na serveru. Jeji cil je predejit podvrzeni nespravnych dat.

Dalsim kontrolnim mechanismem v systému je vlastni kontrola opravnéni na dany objekt
vzhledem k uzivateli kontextu (3.2.1) pii ziskdvani objektu (3.2.4). Pokud by ziskodnik
podvrhl dotaz na objekt, na ktery nemda pravo, tak mu tento systém zabrani v moznosti

provadét neopravnéné operace.

5.2.5 Uzivatelem rozvrzitelné zobrazeni

Webové rozhrani obsahuje systém zobrazovacich modult. Jednd se o moznost definovani
rozgvrzeni zobrazovacich moduld pro jednotku.

Zobrazovaci moduly mohou byt ruzného charakteru. Pravdépodobné nejcastéjsim dru-
hem moduli bude modul pro prezentovéani dat jako je napi. tabulka hodnot nebo graf.
Jinym druhem jsou konfiguraéni moduly ur¢ené pro specifickou konfiguraci jednotek nebo
signala dle typu jednotky.

Pii rozhodovani jaky typ rozvrzeni modult zvolit bylo vybrano rozvrzeni do sloupcu defi-
nované kaskadovymi styly. Oproti rozvrzeni tabulkou umoznuje mit rozdilné vysoké fadky,
respektive moduly jsou ve sloupcich vkladany pod sebe nezavisle na ostatnich sloupcich—

nejednd se tedy ¢isté o fadky jako takové. Dalsi moznosti rozvrzeni je absolutni pozicovani
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na strance. To v8ak bylo zavrzeno, protoze pii pouziti systému z ruznych pocitacu s rozdilné
velkym rozliSenim resp. velikosti plochy pro vykresleni webové stranky, muze dochazet
k umisténi modulu v nezobrazené ¢asti. Univerzalni feSeni tohoto problému pro vSechny
uzivatele neexistuje.

Systém modult je modelovan entitnimi mnozinami:

e UnitViews: pohled pro konkretniho uzivatele a jednotku, obsahuje pocet zobrazenych

sloupcu.

e DisplayModules: zobrazeny modul. Obsahuje pozici (sloupec, pozice ve sloupci) typ

modulu a konfigura¢ni idaje.

e Modules: pfedstavuje samotny modul. Pro vytvoieni instance obsahuje nazev tiidy

a assembly ve které je obsazena.

e ModelsModules: vSechny moduly nemusi umét spolupracovat se vSemi typy jednotek.

ModelsModules udéava pro které jednotky je dany modul pouzitelny.

Tridy zobrazovacich moduli by mély implementovat rozhrani ICtmsWebModule. Diky
tomu ziskaji pfistup k jejich konfiguraénim tudajum a ke kontextu. Pfes kontext mohou

provadét zmény v systému a ziskdvat data.

5.2.6 Konfigurace alarmu

Alarmy vyuzivaji modularni systém akci, kde kdzdy modul mize mit riznou strukturu kon-
figuracnich dat. Aby byly konfigurovatelné ve webovém rozhrani musi byt pro kazdy modul
dostupny ovlddaci prvek, ktery umozni dany modul nakonfigurovat a konfiguraci ulozit.
Pro tento tucel vznikly konfigura¢ni moduly alarmu, které jsou s vlastnimi moduly alarmu
v relaci 1:1. Popisuje je entitni mnozina AlarmWebConfigModules. Konfigura¢ni moduly
alarmu by mély implementovat rozhrani IAlarmWebConfigModule. Hlavnimi vlastnostmi
konfigura¢nich modult je vlastnost Control vracejici ASP.NET Control predstavujici kon-

figura¢ni rozhrani a vlastnost Alarm, kterd poskytne modulu konfigurovany alarm.

5.3 Webové sluzby

Systém obsahuje fadu webovych sluzeb. Ty slouzi pro poskytovani dat cizim systémum
nebo pro komunikaci s jednotkami, které dokézi komunikovat prostfednictvim http/https
protokolu.

Webové sluzby nabizené systémem jsou implementovany pomoci technologie ASP.NET
Web Services. Webové metody sluzeb jsou psané tak, aby prenasely co nejvic potiebnych
informaci v co nejméné pozadavcich. Vede to k zmenSeni objemu prendSenych dat o rezijni

data komunika¢niho protokolu. Tohoto chovani se dosdhne zvolenim vhodné strukturovanych
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parametru a navratovych typu metod. Idedlnim piipadem je provedeni pozadovanych op-
eraci a vraceni pozadovanych hodnot béhem jednoho pozadavku a nésledné odpovédi.

K prenosu dat se vyuziva protokol SOAP.

5.3.1 Zabezpeceni

Pro omezeni piistupu k datim by pozadavek mél probihat pomoci zabezpeceného protokolu
https. Pozadavek by mél obsahovat autentiza¢ni idaje(jméno, heslo) uzivatele a to bud
v SOAP hlavi¢ce nebo v datech v zavislosti na metodeé.

Pokud klient nedokaze komunikovat pomoci protokolu https, situace se zhorsi protoze
neni vhodné prenaSet nezasifrované autentizaéni udaje, pro hrozici zneuziti napt. pro pfi-
hldseni na webového rozhrani. Klientem neschopnym této komunkace muze byt napiiklad
vzdélené zafizeni obsahujici nedostatecné vykony procesor. Césteénym Feseni tohoto pro-
blému je jednoduché symetrické kryptovani a vyuziti vygenerovaného jedine¢ného identi-
fikdtoru jako nahrady jména a hesla. Tento identifikator by slouzil jen pro ptihldseni ke
kontrétni sluzbé a v piipadé jeho prozrazeni by nehrozilo jeho zneuziti pro ptrihlaseni do

webového rozhrani.
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Kapitola 6
Zaveér

Cilem bakalaiské préace bylo vytvoftit zéklad modularniho systému slouzici pro telemetrické
a zabezpecovaci ucely. Cile bylo dosazeno implementaci ti{vrstvého systému sklddajiciho se
z databaze, knihovny tvofici aplika¢ni logiku a umoznujici spolupréci s databazi a webového
uzivatelského rozhrani obsahujici sadu webovych sluzeb.

Aby byla umoznéna moznost komunikace systému s ruznymi typy jednotek, byla na-
vrzena komunikaéni sluzba s moznosti rozsiteni moduly pro potiebny typ komunikaéniho
protokolu.

Pro potieby zabezpeceni byl navrhnut a implementovan moduldrni systém alarmu
vykonavajici akce v zavislosti na prijatych datech. Aby mohla byt ovéfena jeho funkénost,
byl implementovan testovaci modul akce alarmu.

Implementované webové uzivatelské rozhrani umoznuje pro administratora adminis-
traci zobrazovacich moduli, moduli alarmt, uzivateli a modeli jednotek. Pro uzivatele
nabizi moznost konfigurace jednotek, signédlu a alarmi. Pro ovéfeni funkénosti uzivatelského
rozvrzeni byl vytvoren testovaci modul.

Zahrnuté webové sluzby poskytuji zakladni metody pro piistup k datim a moznost
nezabezpecené komunikace s jednotkou fady CSAIOS84.

Pri této trovni implementace je systém schopny zpracovavat data od jednotek fady
CSAIO84 a ziskané data zobrazit. Aby byl systém pouzitelny v redlném provozu, je vhodné
ho doplnit o zobrazovaci moduly nabizejici privétiveéjsi zobrazeni dat a vyuzitelné moduly

akel alarmau.

6.1 Moznosti rozsireni

Vzhledem k moduldrni povaze systému muze byt prace rozsitena celou fadou modula posky-
tujici lep$f moznosti zobrazeni dat, konfigurace jednotek nebo doplnéni akci alarmui - napf.
zasilani mailt nebo zprav sms.

Jinou moznosti je tvorba novych podsystému. Pro telemetrické ucely by bylo vhodné

vytoviit sluzbu, ktera by by byla schopnd ziskat data z jednotek tim, ze by si je vyzadala-
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opaCny pfistup nez v implementovaném feSeni. Tento pristup by byl ale jen mozny pro
vefejné dostupné jednotky (tj. ty s vefejnou IP adresou). Bylo by to vyuzitelny napf. pro
sbér dat z ethernetovych teplomért, ktery casto nabizeji data prostiednictvim webovych
sluzeb.

Dalsi moznosti rozsiteni by mohlo byt zprostiedkovéani dalkového fizeni pfes web. Mohlo
by toho byt docileno vytvorenim ovladaciho modulu stazitelného z webu technologii Flash
nebo Silveright. Takovy modul by musel fesit stejné problémy s pfipojenim jako sluzba s ak-
tivnim ziskdvanim dat. Komunikace ovlddactho modulu by mohla probihat zprostfedkované
pies web. server, nebo piimo s cilovym fizenym zafizenim. V urcitych piipadech by mohl
zpracovavat video nebo zvuk.

Pro tcely pronajiméani sluzeb systému by systém mél byt rosifen o uctovaci systém,

ktery by definoval, které sluzby a v jakém mnozstvi si uzivatel zaplatil a muze vyuzivat.
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Seznam priloh

1. DVD se zdrojovymi kédy, textem prace a pokyny pro instalaci
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