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Soucasné smart technologie pro identifikaci osob

Abstrakt

Tato prace se zabyva souCasnym stavem smart technologii pouzivanych pro
identifikaci o0sob. V teoretické ¢asti jsou popsany momentalné nejpouzivanéjsi
identifika¢ni smart technologie, totiz daktyloskopické metody zalozené na otiscich prstl
a metody portrétni identifikace. V praktické ¢asti je provedeno méfeni smart technologii
Netatmo, kamerou s funkci rozpoznavani obli¢eji a s funkci no¢niho vidéni. Vysledkem
méfeni je zjisténi, Ze za tmy je GspéSnost identifikace vyrazné nizsi nez za svétla a za Sera.
Chybovost aplikace je zpisobena nizkou kvalitou obrazu a projevuje se detekci nezivych
véci a zdménou osob. V posledni casti je vyhotovena finan¢ni analyza smart systémil
s funkci identifikace osob. Jsou zde porovndvany mobilni telefony se ¢teckou otiskil prstl
a telefony s funkci portrétni identifikace. V zavéru prace jsou uvedeny moznosti pouziti
popsanych smart technologii v komeréni i bezpecCnostni sféfe. Déle jsou jmenovany

vyhody a nevyhody biometrickych identifikac¢nich systémd.

Kli¢ova slova: smart technologie; idenfikace; obli¢ej; finan¢ni zhodnoceni



Current smart technologies for personal identification

Abstract

This thesis deals with the current state of smart technologies used for personal
identification. In the theoretical part, the most widely used identification smart
technologies, namely dactyloscopic methods based on fingerprints and portrait
identification methods, are described. The practical part is the measurement of the smart
Netatmo technology, a camera with a face recognition function and a night vision function.
The result of the measurement is the finding that in the dark the success of the
identification is significantly lower than in light and dusk. The error rate of the application
is caused by low image quality and is manifested by the detection of inanimate things and
the substitution of people. The last part is a financial analysis of smart systems with the
function of personal identification. Mobile phones with a fingerprint reader and phones
with the function of portrait identification are being compared. At the end of the thesis are
presented the possibilities of the use of the described smart technologies in the commercial
and the security sphere. The advantages and disadvantages of biometric identification

systems are also named.

Keywords: smart technologies, identification, face, financial analysis
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1 Uvod

Smart technologie jsou v soucasné dob¢ velmi rozsifené a stale jesté jsou na vzestupu. Po
chytrych telefonech byly vyvinuty chytré dopravni prostiedky, domy a v budoucnu
budeme zit Vv chytrych méstech. Nové technologie nam piindsi uzitek, ale mohou byt
I zdrojem nebezpeci. Proto je nutné pocitacové systémy vhodné zabezpecit, aby byl
zamezen pristup cizim osobdm nebo Unik citlivych dat. Ke zvySeni bezpec¢nosti slouzi
smart technologie pro identifikaci osob, které mohou byt pouZivany jak k monitorovani
vefejnych prostor, tak ke kontrole a regulaci vstupt do systému nebo k identifikaci

podezielé osoby podle znamych fyziologickych znaku. (1,2,3)

Nejcasteji pouzivané identifikacni technologie v soucasnosti jsou zalozené na hodnoceni
podobnosti otiskil prsti a portréti. V této praci budou detailné rozebrany pravé tyto dve
metody. Technologie budou popisovany na zaklad¢ analyzy odbornych literarnich zdrojd,
kde jsou technologické postupy déleny do n€kolika po sobé jdoucich fazi. U systému se
¢teCkou otiskti prsti jsou to faze snimani, pocitacového zpracovani a zavérecného
vyhodnoceni otisku prstu. U aplikaci s funkci portrétni identifikace jsou to faze detekce,

lokalizace a rozpoznavani tvare. (4)

rowr

V praktické ¢asti bude métfena spolehlivost kamery Netatmo pii identifikaci osob. Tato
kamera bude umisténa ve vestibulu malé firmy, kde bude snimat priichody zaméstnanct
a ostatnich navstévnikd po dobu tii mésicti. Cilem méfeni je stanovit, jak bude funkce
kamery ovlivnéna zménou podminek prostiedi, totiz zménou intenzity svétla. Ve teti casti
prace bude zhotovena technicko-ekonomické analyza mobilnich telefont se ¢teCkou otiskil
prsth a telefonil s funkei portrétni identifikace. Je obecnym trendem umistovat biometrické
snimace do telefonti kviili vyssi ochrané soukromi. V soucasné dob¢ jsou Ctecky otiskill
prstl soucasti telefoni dokonce i nejnizs$i cenové kategorie (tzn. do 3000 K¢). Naopak
telefony pohybujici se na vyssi cenové urovni (v fadu desetitisic K¢) obsahuji Casto
nekolik snimacii biometrik, nejcastéji senzor otiskl prstl, ocni duhovky a tvaru obliceje.
Proto neni mozné porovnavat zminéné kategorie vzajemné. Nejen cena, ale i technické

parametry se vyznamné lisi. (5)



2 Cile prace

Cilem této bakalaiské prace je vytvorit prehled souCasnych smart technologii v oblasti
identifikace osob. Kvalitn¢ zpracovat reSerzni ¢ast dané problematiky. Provést testovani
a méfeni u smart technologie Netatmo a vyhodnotit kone¢né vysledky. Provést technicko-
finan¢ni analyzu chytrych telefonti sfunkci rozpoznavani otiskd prsti a funkci
rozpoznavani obli¢eji. Vyhodnotit vysledky v obou kategoriich. Zavér prace bude
vypracovan dle vysledk reSerzni casti, vysledkli testovani smart kamery Netatmo
a vysledkl technicko-finan¢ni analyzy. Dil¢i cile bakalatské prace jsou:

e vytvofit piehled feSené problematiky,

e kvalitn¢ zpracovat reSerzni cast,

e provést rozbor soucasnych smart technologii pro identifikaci osob,

e provést sadu testovani a méfeni u smart technologie Netatmo,

e provést technicko-finan¢ni zhodnoceni smart systémi,

e vypracovat zavér prace na zaklade vysledku teoretické a praktické casti.



3 Metodika prace

Metodika zpracovani feSené problematiky je zaloZena na studiu a analyzach odborné
knizni literatury a internetovych publikacich vyrobcti a prodejcii identifika¢nich zafizeni.
Praktickd cast je zaméfena na testovani smart technologii Netatmo a nasledné zhodnoceni
vysledkt. Béhem testovani je méfena spolehlivost rozpoznavani obliceji smart kamery
Netatmo v zavislosti na svételnych podminkach prostiedi. V' technicko-finan¢ni analyze
Jjsou hodnoceny tii mobilni telefony, jenz obsahuji smart technologii pro identifikaci osob
na zaklad¢ otiski prstl a tii telefony s funkci rozpoznavani obliceji. Posuzované technické
parametry jsou: vykon, kvalita fotografii a videi, vydrZ baterie a rozliSeni obrazovky.
Hodnoceny finan¢ni parametr je cena modelu. Porovnani je provedeno prostfednictvim
multikriteridlni analyzy dat. Na zaklad¢ teoretickych poznatkl a vysledkl praktické ¢asti

budou formulovany zavéry bakalatské prace.



4 Soucasny stav sledované problematiky

Vyvoj Smart technologii zacal jiz v poloviné 20. let minulého stoleti vytvofenim prvniho
programovatelného pocitace v Némecku. Od té doby se chytré technologie rozsitily do
mnoha dalSich odvétvi od chytrych telefont, pfes kamery, az po inteligentni budovy a cela

meésta. (1)

Smart technologie jsou elektronicka zafizeni, kterd obsahuji operacni systém, mohou byt
pfipojena k internetu a interaktivné ovladana. Slovni spojeni ,,Smart technologie®, neboli
,»chytré® ¢i ,,inteligentni technologie* neni piesn¢ definované a jeho vyznam zavisi na typu
zatizeni. Existuji ¢tyfi mozné definice slova smart. Prvni z nich je bezdratové propojeni.
Tato vlastnost je vyuzivana napiiklad u kamerovych systémi, kdy je samotna kamera
propojena wi-fi siti s mobilem ¢i tabletem a muze byt skrze tato média vyuZivana
a ovladana. Dalsim piikladem jsou chytré hodinky, které bezdratové komunikuji
s mobilnim telefonem. Hodinky zobrazuji textové zpravy a umoziuji volani. Mimoto se
propoji s aplikacemi v mobilnim telefonu a dovoluji jejich pouZzivani skrze displej hodinek.
Druhym vyznamem slova smart je piedvidajici. Chytra vozidla dokazi zabranit blizici se
havarii v€asnou reakci, chytrd lednice ptfedpovi blizici se nedostatek potravin. Smart
znamena také interaktivni. Elektronické zafizeni ziskdva informace pomoci Ccidel
a receptortl, na které reaguje. Jedna se naptiklad o receptory Cistoty vzduchu v ovzdusi ¢i
vody ve vodovodu. Pfi pfekonani mezni hranice necistot vysle receptor signal pfislusnym
zafizenim. V neposledni fadé mohou byt slovem smart oznaceny technologie, které jsou

inovativni. Napftiklad vysavac nebo invalidni vozik, ktery je obohacen o novou funkci. (2)

V soucasnosti probiha budovani takzvanych chytrych mést. Nové technologie jsou
vyuzivany zejména v doprave, udrZzovani bezpecnosti, energetice a pro zvyseni kvality
zivota obyvatel. ,,Mésta dostavaji od ¢lovéka svou vlastni nervovou soustavu. Aby mohla
reagovat a v piipadé nouze volat o pomoc. Technologie méstim poslouZi jako prostiedek
k tomu, aby fungovala efektivnéji, byla Setrna k zivotnimu prostiedi a sou¢asné nabidla

svym obyvatelim co nejlepsi misto pro zivot. (3)



4.1 Identifikace osob

Smart technologie pronikaji do stdle vétSiho mnoZzstvi oblasti. Vyjimku netvoifi ani
technologie pro identifikaci osob. Pojem identifikace znamena zjisténi totoZnosti na
zékladé¢ porovnavani urcité¢ vlastnosti nebo vice vlastnosti daného vzorku s databazi
znamych vzorkt. Cilem je najit shodu hledaného a zndmého vzorku ve vSech vlastnostech.

Osobu muzeme identifikovat pomoci vlastnictvi, znalosti a biometrickych vlastnosti. (4)

Vlastnictvi patii mezi nejrozsitenéjsi metody identifikace osob. Pomoci uméle ptidélenych
zafizeni je umoZnén napiiklad pfistup do soukromych objektii nebo ke zdrojim penéz.
Mezi identifikaéni charakteristiky patii vlastni jméno a piijmeni, osobni doklady,
identifikacni cisla, identifikac¢ni karty a bioCipy. TotoZznost jedince mlze byt prokdzana

I znalosti osobnich informaci ¢i uréitého hesla nebo kodu. (4)

Identifikace na zaklad¢ biometrickych vlastnosti vychazi z piedpokladu, ze fyzické
vlastnosti kazdého jedince jsou jedinecné, a tudiz slouZi jako spolehlivy identifikaéni
prostfedek. K hlavnim vyhoddm biometrické identifikace patii jeji vysokd presnost
arychlost identifikace, snadna automatizace, predevS§im vSak nepfenositelnost
identifikac¢nich charakteristik, je téméi nemozné je ztratit nebo odcizit ¢i napodobit, tato
metoda je snadno a rychle pouzitelnd. Mezi biometrické vlastnosti, pomoci kterych se
zjistuje totoznost jedince patii naptiklad otisky prsti, tvaf, tvar ucha, hlas a fe¢, o¢ni

duhovka a sitnice, chize a DNA. (4)

Soucasné smart technologie pro biometrickou identifikaci osob jsou nejCastéji Ctecky

otisku prsti a 3D ¢teCky obliceju. (4)



4.2 Daktyloskopie

Termin daktyloskopie vznikl ze spojeni dvou feckych slov: daktylos, coz znamena prst
a skopein, coz znamena vidéti. Obecné lze daktyloskopii charakterizovat jako ,,nauku
0 obrazcich papilarnich linii na vnitini strané clankii prstu rukou, dlani a na prstech
nohou a na chodidlech.” (6) Rozlisuje se Sest druht papilarnich linii, ,,které se vzajemnée
prekrizuji, rozvetvuji, spojuji a prerusuji, a timto vytvari charakteristické znaky, tzv.
markanty. (7) Piiklady zakladnich typi markant jsou zobrazené na Obrazku ¢islo 1.
Kombinace téchto linii a markantd tvofi unikatni obrazce, jez jsou zakladem
daktyloskopické identifikaéni metody. Tyto obrazce podléhaji tfem zékonitostem: jsou

jedinecné, neménné a relativné neodstranitelné (pokud nedojde k odstranéni zarodecné

vrstvy ktZe, papilarni linie jsou schopny obnovit svou strukturu i po zranéni povrchové

vrstvy kize.) (4,7)
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Obrdzek 1: Prehled zdkladnich markantd (4)




Vyuziti daktyloskopie pro identifikaci osob bylo pouzivano uz tisice let pfed nasim
letopoétem ve starych ¢inskych statech. Na pielomu 19. a 20. let se zacala daktyloskopie
pouzivat v kriminalistice a stala se vyznamnou metodou pro identifikaci zloCinci.
S rozvojem vypocetni techniky doslo k digitalizaci této metody, ¢imz se rapidné zvysila
jeji efektivnost a spolehlivost. Nasledné¢ doslo k rozsiteni vyuziti daktyloskopickych
aplikaci 1 do komer¢niho sektoru. Jednalo se zejména o piistupova zatizeni do pracovist,

chranénych objektt a finanénich systému. (4)

4.2.1 Technologie

Pocitacové zpracovani otiskl prstl 1ze rozdélit do tfi po sob€ jdoucich fazi:
e snimani otisku prstu,
e pocitatové zpracovani otisku prstu,

e zavéretné vyhodnoceni. (4)

4.2.1.1 Snimani otisktli prsta

Béhem procesu snimani otiski dochazi k prevodu fyzické formy otisku do formy digitalni.
Existuji rizné technologie nacteni biometrickych dat. Kvalita vstupnich dat je pfitom
zasadnim parametrem, jenz pfedjima naslednou ucinnost vyhodnoceni dat. Z hlediska
technologie a ¢asové posloupnosti I1ze délit snimani do dvou skupin:

o klasické snimani daktyloskopickych stop,

e bezprostiedni snimani daktyloskopickych otiskt. (4)

I. Klasické snimani daktyloskopickych stop

Tento postup je vyuzivan primarné bezpecnostnimi slozkami, zejména kriminalisty. ,,S0u-
casti tohoto procesu je vyhledavani daktyloskopickych stop, jejich zviditelnovani, fixace
a prendseni do daktyloskopickych sbirek a evidenci.“ (4) Data z daktyloskopickych
papirovych fondl, nebo z terénu jsou do pocitacové formy pievedena pomoci optickych

skeneru. (4)
1. Bezprostiedni snimani daktyloskopickych otiski

Bezprostiedni snimani se pouziva v komer¢né — bezpecnostnim sektoru. Pti vstupu do
zabezpeceného prostoru obtiskne navstévnik svlij prst na snimaci senzor, jenz otisk sejme

a okamzité vyhodnoti. V angli¢ting se pro tuto metodu pouziva vyraz live-scanning. ,,Pod

7



pojmem live-scanning se v praxi rozumi vsechny technologie snimani daktyloskopického
otisku a jejich automaticky prevod do digitalni podoby.“ (4) Mezi tyto technologie patii
snimani otiskd pfitomné osoby pomoci senzorii a sniméni fixovanych otiskil nepfitomné,
nebo dokonce neznamé osoby, pomoci scanneru. Senzory neboli ¢idla jsou technologické
soucastky, jenz méfi urCitou fyzikalni veli¢inu a pfevadi ji na signal, ktery lze prenaset
anasledné¢ vyhodnotit v méficich zafizenich. Senzory pouzivané pro snimani daktylo-
skopickych stop funguji na rtiznych fyzikéalnich principech. Lze je rozd¢€lit na senzory

kontaktni a bezkontaktni. (4,8)
A. Kontaktni senzory

Tato skupina senzori pracuje na zakladé¢ riznych fyzikalnich vlastnosti kuze.
papilarnimi liniemi — hrebeny a prohlubnémi — brdzdami. Senzory vyuzivaji 1 vlastnosti

jako tepelnou a elektrickou vodivost kiize. (4)
Optické senzory

Jednd se o nejstars$i a nejjednodussi technologii pro snimani otiskli prstli. Princip této
metody spociva v tom, Ze se vyzarovany paprsek svétla odrazi od povrchu prstu ptitisklého
na sklo. Od papilarnich linii se svétlo odrazi s vyssi intenzitou, nez od brazd. Zatizeni

pomoci algoritmil analyzuje svétla a tmava mista, z nichz vytvoii obraz daného prstu. (4)

Nevyhodou je, ze obraz je tvofen pouze ve 2D a tudiz mlze byt zafizeni oklaméno
vyfocenou kopii prstu. Z tohoto diivodu neni tato technologie povaZzovana za dostatecné
bezpecnou. Do modernich piistrojii vyssi kvality se optické zafizeni nepouziva, protoze
vyzaduje instalaci nékolika diod, jenz prst dostate¢né osvétli. Tim se zvySuje prostorova

naroc¢nost tohoto zafizeni, jenz neni u tenkych pfistroju zadouci. (4,9)
Opto-elektronické senzory

Tato zafizeni jsou tvoiena dvéma vrstvami. Prvni vrstva je tvofena z mikroskopickych
tranzistort TFT (Thin Film Tranzistor), jenz jsou schopny pfi doteku vyzatovat svétlo.
Druhé vrstva senzoru zachycuje svétlo pomoci fotodiod, které prevadi energii fotont do

elektronické podoby. Tim je vytvofen elektronicky obraz otisku prstu verifikované osoby.

(4)



Kapacitni senzory

Nejvice rozsifend technologie pro snimani otiskli prsti v mobilnich telefonech jsou
kapacitni senzory. Skener je tvofen z velkého poctu kondenzatori skladajicich se
Z jednoho paru vzajemné izolovanych vodivych desti¢ek. Pti dotyku vyvySené papilarni
linie a vodivych plosek dochazi ke zméné naboje na kondenzatoru, zatimco brazda se
chova jako izolant. V misté dotyku brazdy nedochazi ke zméné kapacity. Digitalni obraz
papilarni kresby vznika porovnavanim kapacitnich ubytkd mezi jednotlivymi kondenzatory

skeneru. Schéma kapacitniho senzoru je zobrazeno na Obrazku ¢islo 2. (4)

priény fez kuzi

papilarni linie vzdalenost

ochranné pokrw senzoru
i !
reset kovove plosky

bc (——SOpm_s
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Obrdzek 2: Principidlni schéma kapacitniho senzoru. (4)

Vyhodou tohoto typu senzorii je vysokd bezpecnost. Tato technologie rozpoznava méiené
objekty na zaklad¢ jejich fyzikalnich vlastnosti a 3D profilu. Kazdy material méni velikost
naboje v kondenzatorech jinym zpiisobem. Zatfizeni v mobilnich telefonech je nastaveno
pouze pro snimani prstl, nelze ho tedy prolomit ani v€rnou prostorovou kopii prstu
Z nezivého materidlu. Nevyhodou této metody je vyssi cena nez u optickych senzoru. Tato
technologie je také citlivd na znec€isténi pokozky prstu potravinami ovliviiujicimi vodivost

nebo krémy. (4,9,10)



Tlakové senzory

Tlakové senzory modifikuji tlak plsobeny prstem na snimanou plochu na elektrické
impulzy na zadklad¢ piezoelektrického jevu. Senzor je tvofen vrstvou piezoelektrickych
krystalt, které pii pasobeni tlaku generuji elektricky signal. Indukovany naboj je pfimo
umérny ptisobenému tlaku. Papilarni linie pisobi na krystaly vétSim tlakem a tudiz déavaji
vznik silnéjSim impulziim nez brazdy. Daktyloskopicky obraz je sestaven na zékladé

rozdild intenzit elektrickych impulz generovanych na snimané plose. (4)

Vyhodou této technologie je mala velikost zafizeni a nizkd spotfeba snimace. Tlakové
senzory nejsou citlivé na vzdusnou vlhkost, jejich funkénost neni ovlivnéna ani suchymi

nebo mokrymi prsty. (4)

Teplotni senzory

Tato metoda spociva v méfeni rozdilu teplot mezi papilarnimi liniemi, které se dotykaji
senzoru, a brazdami, jeZ nejsou v piimém kontaktu se senzorem a maji tudiZ nizsi teplotu.
Meéfeni se provadi pomoci Cipu citlivého na teplo — pyrometru. Vyhodami této metody jsou
nizkd cena, malé rozméry a méfeni teploty snimaného materialu, které eliminuje pokusy
0 nezivé napodobeniny otisku. Nevyhodou je nizsi kvalita otiskii v porovnani s jinymi

technologiemi. (4,11)
B. Bezkontaktni senzory

Tato technologie umoznuje snimani otiski prsti vzdalenych v fadu desitek milimetrt.
Vyhodou je, Ze nedochazi ke zneciSténi snimaci ploSky necistotami ulpénymi na prstech
a potnimi vymeésky, které opisuji tvar papildrnich linii. Ty mohou byt nespravné

vyhodnoceny jako pravé a prolomit systém zabezpeceni. (4)
Opticke Senzory

Principem této metody je osvétlovani povrchu prstu laserovym paprskem ze vzdalenosti
50-70 mm. Svételny tok se odrazi od brazd a linii s riznou intenzitou. Odrazené svétlo je
detekovano pomoci receptoru, ktery vyhodnocuje kresbu otisku. Nevyhodou je, ze obraz je

pouze dvourozmérny a jeho kvalita je nizka. (4)
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Ultrazvukovy senzor

Ultrazvukovy senzor vysila kratké impulzy vysokofrekvencnich zvukovych vin, které se
odrazi od plastické kresby prstu. Odrazené a deformované viny jsou vyhodnoceny
rotujicim piijimacem, jenz je ulozeny kolmo k rovin¢ vysilaného paprsku. Principialni
schéma senzoru je znazornéno na Obrazku cislo 3. Vznikly obraz je trojrozmérny
s vysokym kontrastem. Vyhodou této metody je jeji nizka citlivost na zneéisténi nebo

obrouseni prstt po manualni praci. (4)

2R

Obrdzek 3:Schéma ultrazvukového snimdni otisku prstu: 1 - zdroj signdlu, 2 - prijimac odraZeného signdlu (4)

4.2.1.2 Pocitacové zpracovani otisku prstu

Pocitacovy obraz otisku prstu je Cernobild plocha skladajici se z jednotlivych obrazovych
bodl — pixelt. Kazdy pixel pfedstavuje urcity odstin Sed¢ barvy, celkem se rozliSuje 256
odstint na Cernobilé Skale. ,,VSechny nadbytecné obrazové prvky, jenz nemaji Zadny vztah

K papilarnim liniim* (4) oznacujeme jako Sum. (4)

Kvalita findlnitho obrazu zavisi na pouzité metodé¢ snimani, vlastnostech pokozky prstu
a materialu, ktery s prstem pfichdzi do kontaktu, i na jakosti kontaktu samotného.
Charakteristiky obrazu ovlivituji 1 vnéjsi vlivy jako teplota a vlhkost vzduchu nebo
psychicky stav verifikované osoby, jenz se pod vlivem stresu muze potit a tim zpisobit
nespravné sejmuti otisku. Obraz otisku prstu generovany senzorem je nasledné zpracovan

ttemi po sob¢ jdoucimi procesy:
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e piedzpracovani obrazu otisku prstu,
e nalezeni a extrakce markantd,

e porovnani otisku. (4)
|. Predzpracovani obrazu otisku prstu

Béhem tohoto procesu dochéazi k eliminaci nezadouciho Sumu a zvyraznéni papildrnich
linii. Vysledkem je kvalitni obraz s vysokym rozliSenim, ktery je moZno zpracovavat

Vv nasledujicich technologickych postupech. (4)

Prvni faze predzpracovani obrazu otisku prstu se nazyva prostorovd konvoluce. Obraz
otisku je rozdélen na stejné velké oblasti. Papilarni linie prochézejici mezi témito oblastmi
jsou oznaeny Sipkou urcujici jejich smér (viz prostiedni snimek Obrazku cislo 4).
Principem metody je zvyraznéni pixeld, které maji stejnou orientaci jako papilarni linie,
a potlaceni bodi, jenz se nachdzi mimo tyto linie. Nasledkem tohoto procesu dochazi
K redukci Sumu. Vysledné papilarni linie jsou zobrazeny ve stupnich Sedi. Metodou
binarizace jsou vSechny odstiny Sedé pfevedeny do dvou binarnich barev. Prvni odstin
pfedstavuje papilarni linie a druhy odstin mezery mezi nimi (viz pravy snimek na Obrazku

¢islo 4). (4)

mapa vektora daktyloskopickych .
originalni otisk linii pro odfiltrovani $umu binarizovany otisk

Obrdzek 4: Prostorovad konvoluce a ndslednd binarizace otisku (4)
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Posledni fazi ptedzpracovani obrazu otisku je skeletizace. Vysledkem tohoto procesu je
zuzeni existujicich Car predstavujicich papilarni linie. Zatimco ptvodni linie jsou tvofeny
dvéma soub&znymi linkami, které jsou propojeny vyplni, vysledné linie jsou zobrazeny
0 tloust’ce jednoho pixelu. Tento proces je nezbytny, protoze piili§ tlusté ¢ary mohou
zpusobovat problém duplicity bodi, jenz vznikd pii rozvétveni nebo ukonceni linky

zobrazené na Obrazku ¢islo 5. (4)

2R

Obrdzek 5:Problém duplicity bodu pred a po skeletizaci (4)

Il. Nalezeni a extrakce markantii

Na skeletizovaném modelu dochézi k identifikaci a hodnoceni nalezenych markanti, které
jsou zachyceny na levém snimku Obrazku ¢islo 6. VéEtsina soucasnych smart technologii
pracuje pouze s tfemi nejjednodussimi typy markanttl, jez jsou zacatek a konec papilarni
linie a jednoducha bifurkace (dvojita vidlice). Tyto markanty jsou oznacovany jako pravé.
»Z matematického pohledu je za zacdatek a ukonceni papilarni linie povaZovan krajni
(pocatecni nebo zakoncovaci) bod papilarni linie. Dvojita vidlice vznika jako zkiizeni tri
linii.** (4) Ostatni typy markantli, oznacovany jako falesné, jsou vyrazeny. Stejné tak jsou

vylouceny jizvy kiizici kresbu papilarnich linii. (4)

Po detekci daného markantu se hodnoti jeho zakladni vlastnosti:
e typ (zacatek, konec nebo bifurkace),
e X,y soufadnice,

e oOrientace.
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VSechny identifikované markanty jsou ndasledné graficky zpracovany spojenim
jednotlivych bodl do Sablony, pficemz zptsoby zpracovani se u raznych vyrobct vyrazné
li8i. Typy spojeni jsou znazornény na Obrazku ¢islo 6. Principem grafického zobrazeni je
vznik vazeb mezi markanty a udaji o jejich vzijemné poloze. Tyto informace jsou
v aplikaci ulozeny v podob¢ Sablony a vyuzivany pii verifikaci vzorkii. Pfi hodnoceni
shody snimané a ulozené Sablony se hodnoti jednotlivé detekované markanty a jejich
vzajemna poloha. Hodnoti se vazby mezi body Sablony, jejich vzdalenost a orientace. Tyto
vazby nemusi byt absolutné totozné ani pii sniméni identického prstu. Divodem muzou

byt zmény biologickych a fyzikalnich vlastnosti prstu nebo vznikly sum. (4)

\ —
2R
Sllirkass & akanband v Sablonu vyjadrenou useckami v Sablonu vyjadfenou polygony

Obrazek 6: Vzory grafického zndzornéni Sablon (4)

4.2.1.3 Zavérecné vyhodnoceni

Zavérecné vyhodnoceni spocivd v porovnavani kombinaci markanti mezi sejmutou
Sablonou a Sablonou uloZenou v softwaru zatfizeni. Cely proces pokracuje do chvile, kdy
jsou porovnany vsechny kombinace vazeb mezi markantnimi body, nebo dojde-li ke shodé
mezi Sablonami v dostate¢ném poctu znakd. Hodnoceni je vyjadieno jako tzv. skore
porovnani. Toto skore je klasifikovano v libovolném celo¢iselném intervalu (napi. 0 — 1),
pricemz vyssi hodnota znézoriiuje vyssi podobnost porovnavanych vzorkl. Otisky jsou
oznaCeny za shodné, pokud jejich skore porovnani prevySuje stanovenou prahovou

hodnotu. Prahova hodnota je jediny faktor, jenz mtize byt zménén uzivatelem. (4)
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4.3 Portrétni identifikace

NejpfirozenéjSim zptusobem identifikace osob pro ¢lovéka je rozpoznavani podle podoby
tvafe. Lidsky mozek dokaze rozeznat zndmou tvat za dobu krat$i nez 20 milisekund.
Krozpoznani dochazi tak, Ze mozek automaticky porovna obraz piedlohy s obrazy
ulozenymi v paméti. V kriminalistice je portrét osoby nejvyznamnéjSim prostiedkem ke
zjistovani totoznosti, a pravé proto bylo v této oblasti vyvinuto velké mnozstvi metod
identifikace na zakladé portrétu. Tyto metody hodnoti celkovy tvar obliceje (vysku
a sitku), plnost a barvu. Dale hodnoti somatoskopické znaky, coz jsou o¢i, obo¢i, ¢elo, nos,
rty, brada a u$i. Vzhled tvafe urcuji i dopliujici znaky, mezi které patii dilky na bradé

a tvarich, jizvy, kosmetické vady a vrasky, jejich poloha, délka a hloubka. (4,12)

Mezi nejstarsi metody patii grafické zpracovani obrazu tvare, kdy svédek popisuje podobu
pachatele malifi, ktery ji ihned zachycuje na papir, zatimco svédek vznikajici obraz
kontroluje. Roz8ifenim této metody je metoda plasticka. Na zaklad¢é vzniklého portrétu je
vymodelovana hlava pachatele doplnéna umélyma ocCima a parukou, vSe je znovu
zkontrolovano svédkem a doplnéno ¢i upraveno na zékladé svédkovych korekei. Tyto
metody jsou velmi pracné, zdlouhavé a malo G¢inné pro dopadeni pachatele, proto doslo
srozvojem techniky i Kk aktualizaci identifika¢nich systémut. Pocitacové identifikacni
metody umoziuji poskladat portrét hledané osoby z jednotlivych prvki Sablony. Mezi
hlavni vyhody téchto metod patfi vyrazné kratS$i ¢as nutny pro vyhotoveni portrétu,
zaroven tato metoda nevyzaduje piitomnost talentovaného a specialné Skoleného policistu.
Policie Ceské Republiky pouziva tuzemsky program PORIDOS (portrétni identifikace
osob) pro systétm Windows a program FACETTE pro systém Apple Macintosh. Portrét je
sestavovan kombinaci oblicejovych prvkl (napf. oci, nos, Usta, brada, vrasky) a doplikil
(napf. bryle, vousy, Cepice). Tyto prvky lze libovoln€é kombinovat a cely obraz nasledné

upravovat nebo retusovat. (4)

Rapidni rozvoj biometrickych aplikaci, jez dokaZou urcit totoZnost osoby podle vzhledu
tvafe, nastal po teroristickém utoku 11. zafi 2001. Tehdy vznikla poptavka po
technologiich, které by zvySovaly bezpecnost na mistech s vysokym vyskytem lidi, jako
jsou letisté, ndkupni centra, kancelaiské budovy nebo historické pamatky a monumenty.
Moderni technologie umoziiuji tuto poptavku naplnit. Ceska firma Eyedea Recognition

vytvofila software, ktery dokdze detekovat oblicej osoby na fotce nebo videozdznamu,
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urcit jeji pohlavi, pfiblizny vék, emoce a na zékladé porovnavani s miliony zadznamil
dokaze urcit n¢kolik nejpodobnéjsich obli¢eju v databazi. Tento systém pouziva napiiklad
Evropsky policejni utad Europol ,,p7i vysetiovani pripadii organizované trestné cinnosti

a v boji proti terorismu v ¢lenskych statech EU.“ (13)(13,14)

V komer¢ni sféfe jsou pouzivany biometrické metody pro identifikaci obliceje pfi
odemykani chytrych mobilnich telefoni, jako napiiklad Apple iPhone X, Samsung Galaxy
Note 8 nebo OnePlus 5T. Metody sniméani tvare u téchto telefonii jsou vSak znacné¢ odlisné.

(15,16)

Dalsi komer¢ni aplikaci je aplikace FindFace, kterd dokaze zjistit totoznost cizi osoby.
Tato aplikace vytvofena ruskymi programatory porovnava fotografie uloZzené na socidlnich
sitich s fotografii hledané osoby a nasledn¢ ukaZze jeji profil na socidlni siti. Program je

funkéni pouze v Rusku v tamni socialni siti VKontakte. (17)

4.3.1 Technologie

Metody strojni identifikace na zdklad€¢ portrétu jsou méné ucinné nez daktyloskopické
metody. Vyhodou portrétni identifikace ale je jeji bezkontaktnost a funkénost na relativné
velkou vzdalenost. Ovéfované osoby nemusi omezovat svij komfort béhem snimani své
tvare detektorem, mnohdy o sniméni ani nemusi védét, coz je zédkladnim predpokladem

Vv bezpe¢nostni praxi. (4)

Technologie portrétni identifikace ma dvé faze vyobrazené na Obrazku ¢islo 7. Béhem
prvni faze dochazi k detekci a lokalizaci obli¢eje na fotografii nebo videozaznamu. Detekci
se rozumi rozpoznani tvafe od ostatnich objektli na scéne. Scénou miize byt jednoduché
statické pozadi, naptiklad pfi odemykani telefonu ¢i pfi prichodu celnici. Scénu ale mize
tvofit 1 dav pohybujicich se lidi pfi bezpeCnostni identifikaci na nadrazi, letisti, nebo
Vv komer¢énim objektu. Detekce oblicejti v riznorodém dynamickém prostiedi je narocnéjsi
nez detekce v prostiedi jednolitém. Po rozpoznani lidské tvare dochazi k lokalizaci, ¢imz

se rozumi zji$téni prostorového umisténi tvare. (4)

Ve druhé fazi vyhledava software ve tvari identifikacni markanty, na jejichz zaklad¢ urci
identitu sledované osoby. Metody detekce markant a nasledného zjiSténi totoznosti se
odlisuji v zavislosti na pozadavku od aplikace. Danad aplikace miize slouzit k ovétreni

totoznosti, naptiklad pfi vstupu do urcitého systému jsou znaky verifikované osoby

16



porovnavané se znaky uloZenymi v databazi tohoto systému. Dal$im vyuzitim aplikace
muze byt identifikace osoby za ucelem zjisténi jejich osobnich udaji (jméno, piijmeni,
adresa trvalého pobytu atd.) Ttetim typem jsou aplikace bezpecnostniho charakteru, jez

vyhledavaji vSechny osoby, které sdili stejné nebo podobné znaky s hledanou osobou. (4)

Identifikacni
udaje:
Jméno

Prijmeni

Obrdzek 7: Prvni faze (detekce a lokalizace), druhd fdze (rozpoznani tvare) (4)

Technologie portrétni identifikace je mozno délit podle riznych kritérii. Naptiklad
Z hlediska formy zkoumaného obrazu se rozliSuji metody dvourozmémé (2D)
a tiirozmérné (3D). Dle snimaného spektra se metody muZou délit na infracervené,
barevné, ¢ernobilé, nebo jejich vzajemné kombinace. Z casového hlediska se metody ¢leni
na statické, které se v Case neméni, a dynamické, jez se v ¢ase méni a umoziuji tak
detekovat pohyb a zménu vyrazu tvafe. DalSim kritériem jsou pouzité pocitacové algoritmy
zalozené na znalostnich pravidlech, pravidlech statistického rozhodovani, neuronovych

sitich apod. (4)

4.3.1.1 Detekce a lokalizace tvaie

Pfi strojni detekci a lokalizaci tvafe je vytvofen pocitacovy model obliceje, jenz je
porovnavan se vSemi objekty na scéné. Na zakladé podobnosti daného objektu s modelem
je automaticky vyhodnocovano, zda zkoumany objekt piedstavuje oblic¢ej. Nasledné je
vyhodnocena pozice detekovaného portrétu. Z hlediska matematickych postupi modelace
pocitacového vzoru tvare muize byt detekce a lokalizace ¢lenéna na statisticky orientované

metody a znalostni metody. (4)

17



I. Statisticky orientované metody

V nasledujicich podkapitolach budou popsany technologie pouzivané u statistickych metod

pouzivanych k detekci a lokalizaci obliceje.
Metoda podprostoru

Tato metoda je zaloZena na vyhledavani charakteristickych markanttii tvare (naptiklad oci,
nos, rty a dal§i) v urcit¢ oblasti. Tato oblast se oznacuje jako podprostor a je tvofena
vyfezem konkrétniho objektu umisténého v prostoru. Pokud podprostor obsahuje vSechny
obli¢ejové markanty, je vyhodnocen jako portrét. Pro detekci se v praxi pouziva systém
normalizace portrétu. Normalizace znamend sjednoceni velikosti, prostorové orientace
a barevné Skaly obrazil, aby bylo umoznéno jejich vzdjemné porovnavani béhem procesu
identifikace a verifikace. Proces normalizace funguje na principu vyhledavani
definovanych obli¢ejovych prvki (napf. oci) a nasledné stanoveni orientace tvaie jeji
vzdalenosti od snimace podle pozice téchto prvki. Na zdkladé téchto informaci je
zhotoven normalizovany portrét, jenz se v anglické literatufe nazyva eigenface. Ptiklady
normalizovanych portrétl jsou zobrazeny na Obrazku ¢islo 8. Jednotlivé portréty vznikaji
zprumérovanim podoby konkrétni tvafe s riznymi vyrazy a dopliiky. Jedna osoba muze
byt zaznamenana i v nékolika riznych normalizovanych portrétech, jestlize v dobé
pofizeni snimkd vypadala odli$né, napfiklad vlivem momentalni ndlady, zmény télesné

vahy nebo zmény tcesu. (4)

Obradzek 8: Normalizované portréty. (18)
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Metoda neuronovych siti

Metoda neuronovych siti je algoritmus inspirovany nervovou soustavou lidského téla, ktera
je sloZena z neuronti a jejich oballl. Neurony jsou spolu vzajemné propojeny a komunikuji
mezi sebou pomoci elektrickych impulzi. Jednotlivé spoje jsou ohodnoceny vahami, které
maji schopnost adaptace, tedy mohou zvySovat nebo snizovat svou dulezitost v zavislosti
na okolnich podminkach. Tyto vlastnosti umoziiuji neuroniim ucit se a zapamatovat si

kombinace, jeZ v minulosti vedly k ur¢itému vysledku. (19)

Pocitacovy algoritmus pouzivany k detekci tvafe funguje analogicky k neuronovym sitim.
Procesni prvky, predstavujici neurony, dostdvaji vysoké mnozstvi signald, které
vyhodnocuji pomoci systému vah a jednotny vysledny signal vysilaji prvkiim v nasledujici
vrstvé. Systém vah je adaptabilni a umoziiuje umélé neuronové siti ziskavat znalosti
v procesu uceni. Na Obrazku ¢islo 9 je zobrazeno uspotadani prvki do vrstev. Vstupni
vrstva piijima vstupni signal a vystupni vrstva vysila vystupni signal. Mezi témito vrstvami

mize byt vloZena jedna nebo vice krytych vrstev. (4)

neuron

o>

vstupni prvni druha vystupni
vrstva skryta skryta vrstva
vrstva vrstva 2R

Obrazek 9: Priklad uspordddni neuronové sité. (4)

Cilem této metody je bezchybné rozdéleni objekti do dvou tfid: portréty a objekty, jez
nejsou portréty. RozliSovani pfedmétd pracuje na principu porovnavani obrazu s obrazy
uloZzenymi ve vzorové knihovné aplikace. Tato knihovna se neustale rozSifuje o nové

vzorky. (4)
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Il. Znalostni metody

Detekce a lokalizace pomoci znalostnich metod pracuje na principu porovnavani obrazu se

vzory tvaie ptipadné s maskami pifeddefinovanymi danou aplikaci. (20)
Metody zalozZené na rozlozZeni odstinii sedi v obraze

Skupina metod pro detekci obliceji zalozend na rozlozeni odstinli Sedi vychazi
z ptedpokladu, Ze pfi normalnim osvétlenim plati pravidla vyskytu odstinti Sedi v obraze
tvare. Napiiklad, Ze Spicka nosu je vzdy svétlejsi nez jeho kotfen. Tato pravidla plati

obecné u vSech osob nezavisle na jejich vzhledu a odstinu jejich pleti. (4)

Nejvyznamnéjs$i metodou z této skupiny je mozaikova metoda. Aplikace automaticky
vyhodnoti, které oblasti odpovidaji pravidlim vyskytu Sedi a tuto oblast dale zpracovava
tak, ze ji rozdéli do ctvercovych bloki 4x4. V nékterych ztéchto bloki se nachazi
oblicejové markanty, jako o€i, nos, rty apod. Program zpracovava jednotlivé bloky
a vyhledava tyto markanty. Oblasti, které nespliiuji pozadavky nejsou nadale
zpracovavany, zatimco oblasti, které odpovidaji pravidlim distribuce stupiiti Sedi jsou dale
¢lenény do podrobnéjsich blokl 8x8. Pomoci detektoru hran jsou stanoveny mista vyskytu

obli¢ejovych prvki, které slouzi k nasledujici identifikaci. (4)
Metody zalozZené na rozpoznavani oblicejovych obrysii

Pomoci téchto metod jsou v obraze rozpoznavany nejprve zakladni linie, ze kterych jsou
nasledné¢ pomoci algoritmu rozpoznavany konvexni a konkdvni tvary. Vystupem této
aplikace je detekce obrysu tvaie (kontura) a obli¢ejovych prvki, které jsou pouzity pro
naslednou identifikaci. Tato technologie neni ovSem velmi efektivni, jeji vysledky nejsou

bezchybné, a proto je lepsi tuto metodu kombinovat s jinymi metodami. (4)
Metody zalozZené na informaci o barvach

Zakladni myslenkou detekce obli¢eje na zaklad€ barev je rozliSeni obrazu tvare od barevné
odliSného okoli pomoci matematickych metod. Rozlozeni barev v portrétu se fidi uréitymi
pravidly, kterd se mohou lisit v z&vislosti na odstinu pleti snimané osoby. Aplikace pracuje
efektivné v dobfe osvétleném prostfedi. Ve velmi tmavém, nebo piesvétleném prostiedi

vyhodnocuje algoritmus rozdily barev mezi portrétem a prostiedim jen stézi. Pokud je to
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mozné, doporu€uje se upravit svétlené podminky v okoli snimace tak, aby se na obrazu
tvafe nevyskytovaly stiny. Pozadi portrétu by mélo byt optimalné jednolité, kontrastni

k barve obliceje a statické. (4)
Metody zalozené na informaci o pohybu na scéné

Tyto metody vyuzivaji zmény obrazu obli¢eje viici svému okoli v ¢ase. Pro lokalizaci
a identifikaci portrétu se pouziva metoda optickych tokii. Tato metoda je zaloZend na
snimani pohybu obrazovych bodt — pixeld. Algoritmus dokaze sledovat konkrétni body
Vv ¢asové sekvenci snimkii a nasledné stanovi dvourozmérné vektory vyjadiujici smeér
a rychlost pohybu danych bodi. Pomoci definovanych vektor je mozné detekovat obraz

tvare a zjistit jeji identitu. (4,21)
Metody zalozZené na symetrii

Tyto metody vyuzivaji skuteCnosti, ze obliCej je do jisté miry symetricky. Aplikace
vyhledéavaji symetrické objekty, které odpovidaji vlastnostem portrétu. Nékteré metody
nejprve vyhledavaji kruhové oblasti a posléze vyhodnocuji, zda tyto oblasti spliiuji kritéria
symetrie tvafe. Jiné metody vyhledavaji symetrické body a pomoci algoritmt hodnoti, zda

se jedna o obli¢ejové prvky. (4,22,23)

4.3.1.2 Rozpoznavani tvare

Po detekci a lokalizaci tvafe nasleduje proces rozpoznavani. Cilem tohoto procesu je
vyhledat a definovat rozdily mezi portréty a nasledné identifikovat ¢i verifikovat vSechny
snimané tvafe na scén¢. Znaky portrétniho snimku pouzivané k rozpoznavani totoznosti

osob se lisi v zavislosti na zvolené metod¢. (4)
Metody zalozZené na rozlozZeni odstinii sedi v obraze

Kromé¢ detekce a lokalizace tvare se metody zalozené na rozlozeni odstind Sedi v obraze
pouzivaji i k ovéfeni totoznosti osob. Princip této technologie, konkrétné mozaikové
metody, je popsan vySe. Tato metoda se pouziva i pro identifikaci osob. Snimany portrét
oveéfované osoby je na zéklad¢ distribuce odstinti Sedi rozdélen do ¢tvercovych bloku,
oznacovanych jako segmenty. Principem této technologie je porovndvani segment
verifikované osoby se segmenty ulozenymi v referen¢nich zaznamech. Kazdy segment

obrazu oveéfované osoby se porovnava s kazdym segmentem obrazu registrované osoby. Po
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zhodnoceni dvojice geometrickych bloki mozaiky se posuzuje i jejich blizké okoli. Dle
naméifenych vysledkl systém posuzuje, zda patii oba obrazy stejné osob¢. Pokud aplikace
nedojde ke kladnému vysledku, porovnava neznamy portrét s dalSimi obrazy ulozenymi
v databazi dokud nenalezne shodu, nebo dokud neprobéhne vypocet podobnosti u vsech

referen¢nich zaznamd. (4)

Tato metoda je velmi ndro¢nd na vykon pocitace kviilli mnozstvi matematickych tkont,
které je nutno provézt pro porovnani kazdého segmentu nezndmé a znamé osoby. Proto je
doporucovano pouzivat tento systém pro identifikaci nizkého poctu osob. Jelikoz rychlost

a kvalita vysledki je nepfimo umérna poctu portrétti ulozenych v databazi. (4)
Metody zalozené na geometrickych tvarech a identifikacnich markantech

Lidsky mozek dokaZze rozlisit portréty riiznych osob na zaklad¢ oblicejovych charakteristik
a jejich vzajemné polohy. Tuto schopnost simuluji vypocetni metody pro identifikaci osob
zalozené na detekci identifika¢nich bodli v obraze snimané tvaie a vypoctu vzdalenosti
a tuhll mezi témito body. Oblicejové prvky a jejich poloha urcuji vzhled obliceje.
Identifikacni body jsou definované body, které ohranicuji oblicejové markanty a slouzi ke
zjednoduSeni matematickych vypocti vztahii mezi témito markanty. Je definovano
12 zakladnich antropometrickych bodii znazornénych a popsanych na Obrazku cislo 10.
Propojenim vSech dvanécti bodli vznikne 66 usecek, které tvoii geometrické obrazce, jenz
jsou nositely identity. Tvorba obrazct je znazornéna na Obrazku ¢islo 11. Pii identifikaci
¢1 verifikaci dochazi k porovnavani geometrickych tvartt dvou portréti. Aplikace hodnoti
pomeéry délek usecek a velikosti sviranych thli. Pokud jsou tyto paramery u dvou obrazl

shodné, jedna se o tutéz osobu. (4)

Jednotlivé metody pouzivaji pro vypocty rizné kombinace zidkladnich identifika¢nich
bodli, nebo definuji své vlastni. Jednou z téchto metod je metoda deformacni Sablony.
Podstatou této metody je, ze pfesné popisuje tvar tvare a kazdou oblicejovou markantu. Pro
kazdy oblicejovy prvek je vytvofen parametricky model, tzv. deformacni Sablona
a energeticka funkce. Deformacni Sablona definuje parametry vyjadiujici tvar a pomér
vzdalenosti presn¢ urCenych bodi dan¢ho objektu obliceje. Energeticka funkce zohlediuje
maximalni a minimalni hodnoty odstinti Sedi, na zékladé¢ kterych vyhodnocuje geometricky
tvar kazdého snimaného objektu. Proces identifikace probihd vyhodnocenim podobnosti

kazdé obli¢ejové markanty s matematicky vyjadienym vzorem. (4)
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Obrdzek 11: Zakladni identifikacni body (1-2: vnéjsi Obrdzek 10: Spojovanim identifikacnich bodu vznikaji
koutky rtd, 3: Spicka nosu, 4-5: vnitini koutky oka, geometrické obrazce. (4)

6-7: vnejsi koutky oka, 8: koren nosu, 9-10: pravy

a levy chranici vnéjsi zvukovod, 11-12:pravy a levy

prechod usniho laliicku do tvdre.)(4)

Nevyhodou této metody je, Ze je velmi naro¢nd na vypocetni zpracovani. Je nevhodna pro
identifikaci vysokého poc¢tu znamych osob, protoZe jeji vypocty jsou pomalé a S rostoucim
poctem ulozenych zaznamil v databazi roste chybovost této aplikace. Dalsi nevyhodou je
obtizné rozpoznavani identifikacnich bodi dané Spatnou kvalitou obrazu, S$patnym
osvétlenim obliceje, nebo skutecnosti, Ze identifikacni charakteristiky se u riznych lidi lisi
a nelze je univerzalné definovat. Systém muze také dojit k nespravnému negativnimu
vyhodnoceni pfi snimani registrované tvafe pod odlisnym thlem, nebo pii nizkém poctu

nalezenych identifika¢nich bodua. (4,24)
Metoda optickych tokii

Jak bylo popsano vyse (na stran¢ 20), metoda optickych tokd pracuje se sekvenci snimki
zobrazujicich tvar verifikované osoby zachycenou v pohybu. Pohyb je vyjadien zménou
svételné intenzity obrazovych bodl mezi dvéma po sobé jdoucimi snimky. Tato metoda

umoznuje sledovat smér a rychlost pohybu bodt vyjadienou pomoci vektori. (4)
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Prostfednictvim optickych tokii l1ze detekovat pohyb, ale také zjistit identitu snimané
osoby. Kazdy ¢loveék pouziva specifickd gesta pii vyjadiovani emoci nebo pii mluveni.
Obrazek cislo 12 naptiklad zobrazuje opticky tok typicky pro usmév. Program je schopen
rozpoznat totoznost osoby na zaklad¢ unikatniho rozlozeni pohybujicich se bodl, které
dodava tvaii jedineény vyraz. Tyto vlastnosti jsou vyuzivany pii ovéfovani totoznosti

prostfednictvim optickych toku. (4)

Obrdzek 12: Usmév zobrazeny metodou optického toku. (4)

Metoda deformacnich modelii

Tato metoda hodnoti podobnost mezi zndmym a nezndmym portrétem na zaklad¢ tvorby
trojrozmérného modelu tvaie a porovnavanim zmén tohoto modelu vznikajicich pti pohybu

obli¢eje. Transformace povrchu pii pohybu tvafe jsou pro kazdého ¢loveka unikatni. (4)

Prostorovy model tvafe lze zobrazit pomoci deformacni miizky pokryvajici povrch
obliceje. Hustota ¢ar miizky vyjadiuje relativni vysku a hloubku jednotlivych bodt obrazu
zaroven s hlavnimi obli¢ejovymi rysy. Na Obrazku ¢islo 13 vlevo je zobrazen obraz tvaie
vV dobrych svételnych podminkach a vpravo pak obraz tvare ve Spatnych svételnych

podminkach, kde ¢ast obli¢eje lezi ve stinu, coz snimek znehodnocuje. (25)
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Obrazek 13: Deformacni model tvare. (4)

Pii vyjadfovani emoci nebo pii mluveni dochdzi ke zmén€ povrchu tvare, kterd se
projevuje transformaci prostorové sité. Tyto zmény jsou programem vyhodnocovéany
a porovnavany se zmeénami uloZzenymi v databdzi. Princip identifikace a verifikace je

zalozeny na jedine¢nosti transformace povrchu obli¢eje pii pohybu. (25)
Metody neuronovych siti

Princip metody neuronovych siti je vysvétlen vyse (na strance 18). Tato technologie je
inspirovana funkci a strukturou nervové soustavy slozené z neuronu, které davaji této
metod¢ jméno. Artificidlni neuronova sit’ vynikd oproti ostatnim metodam schopnosti
adaptace a je vhodna pro zpracovani velkého mnozstvi komplexnich dat. Mlize byt pouzita
pro detekci obliCeje apro jeho identifikaci ¢i verifikaci, nebo muze byt pouzita

v kombinaci s jinou metodou. (4)

Existuji rizné variace vyuziti neuronovych siti pro identifikaci osob. ,,Intrator pouziva
smiSenou neuronovou Sit pro rozpoznavani tvari. Prvni neuronova sit vyhodnocuje
Jjednotlivé identifikacni markanty, druha ridici (vyse nadrizend) provadi klasifikaci tvari

a urcuje identifikacne-verifikacni vystupy. (26)
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Na Obrazku cislo 14 je znazornéno schéma jednoduché metody neuronovych siti pro
detekci tvare. Z vystupni scény je oddélen podprostor, ktery je rozdélen na pravidelné dily.
Kazdy dil je vyhodnocovan neuronovou siti. Kazdy procesni prvek jedné vrstvy je
v kontaktu s kazdym prvkem nasledujici vrstvy. Tim vznika velké mnozstvi vazeb mezi

prvky a mezi vrstvami. (4,26)

vstupni vybrany vstupni skryta
scéna podprostor V’f‘;’a vrstva

Obrdzek 14: Princip jednoduché neuronové site. (4)

Obrazek ¢islo 15 zobrazuje schéma komplexni neuronové sité pro detekci tvare. Vybrany
podprostor je rozdélen tfemi riznymi zplisoby. Jednou na Ctvrtiny, jednou na Sestnactiny
ajednou na pét rovnomérnych pasem. Kazda oblast je zprimérovana a vypocitana data
jsou pouzita jako vstupni informace do neuronové sité¢. Tato metoda se vyznacuje niz§im
poctem vazeb mezi prvky nez ma jednoduchd neuronova sit, coz zvySuje rychlost
hodnoceni. Dalsi vyhodou je, Ze odlisné tvary a velikosti oblasti mohou 1épe detekovat
obli¢ejové markanty. Naptiklad ¢tvrtiny jsou vhodné k detekci o¢i a nosu, pasy snadno

detekuji rty a obo¢i. (4)

vybrany podprostor je rozdélen zprimérované oblasti  skryta
podprostor do raznych oblasti jsou vstupem do vrstva
neuronové sité

vystup

—_—

Obrazek 15: Princip komplexni neuronové sité. (4)
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Metoda ,,eigenhead “

Tato metoda je trojrozmérnou verzi metody Eigenface zminéné vySe (na strance 17).
Metoda Eigenhead pro identifikaci osob je zaloZena na principu porovnavani podoby
snimaného obrazu hlavy aulozeného modelu hlavy. Diraz je kladen na grafické
zpracovani plastické masky tvare, kterd dokéze simulovat rizné vyrazy a podoby tvare.
(4,27)

4.3.1.3 Rozpoznavani tvati v infraCervené oblasti

Metody zaloZené na rozpozndvani tvaii v infracervené oblasti pouzivaji ke snimani obrazu
portrétu kamery termovize. Tyto kamery snimaji rozlozeni tepla v obliceji a jeho
vyzafovani do okoli prostfednictvim infraerveného zafeni. Zdrojem tepla na obliceji je
pievazné krev v krevnim fecisti. Pokozka tvare je bohaté protkana cévami a kapilarami,
jenz tvofi unikatni tvary krevniho feciste, které slouzi jako Sablony pro identifikaci jedince.
Tato metoda neni zavisla na mife osvétleni, dokaze pracovat na ostrém slunci i vV uplné

tmé. (4)

Proces identifikace a verifikace je zaloZen na porovndvani tvarii obrazcli znamé a neznamé
0soby v infraterveném spektru. Ptiklad snimku v infraéerveném spektru je zobrazen na

Obrazku cislo 16. Svétlejsi barva znazornuje vyssi teplotu. (4)

Obrdzek 16: Snimky v infracerveném spektru. (4)
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5 Prakticka ¢ast prace

Me¢teni bylo provedeno na kamete Netatmo — kamera s funkci rozpoznavani obliceju,
zlato-bila NSCO01-EU. K piistupu ke sbiranym datim byla nutna instalace aplikace na
mobilni telefon, kterda umoziuje pfistup na cloud kamery. Po umisténi a uvedeni kamery
do chodu ji bylo nutné nechat tyden volné bézet bez sbéru dat, jelikoz se kamera musela

ucit a ukladat jednotlivé portréty osob.

Kamera byla umisténa ve vstupnim prostoru malé firmy, kterd si nepfeje byt uvedena.
Firma mé dvanéct zaméstnanct s klouzavou pracovni dobou. To znamend, ze zaméstnanci
neptichdzi do prace a neodchazi z prace ve stejny €as. Osoby se pohybuji ve vestibulu
témét kazdodenné zpravidla od 6:00 do 22:00 hod. Tato kamera monitorovala dochazku

pracovnikt od 24. 8. 2017 az do 30. 11. 2017.

Cilem méfeni bylo zjistit spolehlivost identifikace osob kamery Netatmo za podminek
plného osvétleni piistupovych prostor firmy s vyuZitim umélého osvétleni a za sniZzeného
osvétleni — za Sera bez umélého osvétleni. Dale byla hodnocena mira chybné identifikace,
kdy kamera ptifadila uzivateli nespravny oblicej, nebo kdyz nespravné vyhodnotila nezivy
objekt jako tvaf a ulozila ho do své databaze. JelikoZ ma kamera funkci no¢niho vidéni,
detekovala pohyb 1 za tmy, pfevazné se ale jednalo o chybnou identifikaci, kdy byl pohyb

zaveésu a zaclon ve vétru mylné vyhodnocen jako pohyb osob.

V grafu na Obrazku Cislo 17 je zaznamendn pocet spravné pfifazenych tvaii v rtiznych
svételnych podminkach. Za svétla byl nejvyssi pocet spravné piifazenych osob, za Sera byl
tento pocet poloviéni a za tmy minimalni. Tyto hodnoty odpovidaji mife pohybu ve
vestibulu v danou dobu. Za plného svétla bylo zaznamenano pfiblizné jedenact tisic

prachodu, za Sera zhruba pét tisic a za tmy pouze velmi malé mnozstvi priichoda osob.
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Obrdzek 17: Sprdvné prifazeni obliceje.

V grafu na Obrazku ¢islo 18 je zaznamenan pocet nespravné identifikovanych nezivych
objektl. Tyto chyby mtizou byt zptisobeny pohybem zaclon, zavést a kvétin ve vétru, nebo
nespravnym vyhodnocenim pohybujicich se stini nebo ¢asti t€l. Vysledné hodnoty grafu
piiblizné odpovidaji mite pohybu v daném prostifedi. Hlavnim rozdilem je zvySeni poctu

detekci ve tme. Diivodem muze byt nizsi kvalita obrazu.
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Obrazek 18: Prifazeni neZivého objektu.
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Obrazek Ccislo 19 obsahuje graf zndzornujici pocet zdmén osob kamerou Netatmo
Vv zavislosti na podminkach osvétleni. Nejvyssi mnozstvi zdmén bylo naméfeno za plného
osvétleni, zatimco za Sera bylo naméteno zhruba o 25 % zamén méné. Pocet prichodt
zaméstnancll za svétla je vSak dvojnasobny nez za Sera, coz ukazuje, Ze procentualni
uspésnost identifikace za svétla je vySsi, nez za Sera. Za tmy byl namétfen pouze nepatrny

pocet zdmén osob.
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Obrdzek 19: Zamena osob.

Celkové lze tici, ze nejvyssi spolehlivost identifikace osob byla naméfena pii plném
osvétleni, nicméné za Sera byla UspéSnost jen nepatrné niz8i. Pfi zohlednéni celkového
poctu hodnoceni za danych svételnych podminek je uspéSnost kamery za svétla priblizné
90 % aza Sera zhruba 88 %. V uplné tmé se spolehlivost kamery vyrazné sniZuje na
hodnotu kolem 65 %. Divodem je $patna kvalita obrazu ve tm¢ a tudiz i Spatna kvalita dat,

kterd jsou dale pouZzita k porovnavani.
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6 Technicko-finan¢éni zhodnoceni

Do technicko-ekonomické analyzy byly zahrnuty tfi modely chytrych mobilnich telefont
se CteCkou otiskil prsth a tfi modely telefont s funkci rozpoznavani obli¢eje. Modely byly
vybirdany ve stejné cenové hladin€. Cilem zhodnoceni je porovnani technickych vlastnosti
s aktualni kupni cenou modelll pomoci multikriteridlni analyzy dat zvlast pro mobilni

telefony se ¢teCkou otisktl prstl a zv1ast’ pro telefony s metodou portrétni identifikace.

6.1 Multikriterialni analyza dat

vvvvvv

rozliSeni obrazovky, kvalita kamery fotoaparatu, vydrz baterie a cena. Vahy byly nasta-

veny dle vyznamnosti dané¢ho parametru pro pohodli uZivatele.

Vykon telefonu byl méfen prostiednictvim aplikace AnTuTu Benchmark. Tato aplikace
provadi komplexni méteni rychlosti a plynulosti reakei telefonu pii béZném provozu, pii
Tato metoda piinési objektivni vysledky nezavisle na typu operacniho systému a je uni-
verzalni, protoze nehodnoti jen jednu komponentu, ale postupné provadi testy na:

e rychlost operacni paméti,

e vykon procesoru pii praci s celymi Cisly,

e vykon procesoru pii vypoctech s plovouci desetinnou ¢arkou,

e vykon ve 2D grafice,

e vykon ve 3D grafice,

e rychlost prace vstupné-vystupnich operaci s databazi,

e rychlost ¢teni z pamétové karty,

e rychlost zapisu na pamétovou kartu.

Cim vétsi je podet naméfenych bodd, tim vyssi je komplexni vykon telefonu. Hodnoty
uvedené v Tabulkach ¢islo 1 a 4 u telefont s operacnim systémem Android byly pievzaty
ze serveru antutu.com, hodnoty pro Apple iPhone X a iPhone 6s byly uvedeny na

strankach kimovil.com. (28,29)
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RozliSeni displeje je vyjadieno v jednotkach DPIl (Dot Per Inch) a vyjadifuje pocet
obrazovych bodi na palec (2,54 cm). RozliSeni telefonu se tradicn¢ udava jako
dvourozmérnd veli¢ina stanovujici pocet bodl na Sitku krat pocet bodl na vysku celé
obrazovky. Tato hodnota ov§em neni objektivni, jelikoz neni vztazena na velikost displeje
daného zatizeni. Hustota obrazovych bodl uvedend v Tabulkéach 1 a 4 se vypocita pomoci

Vzorc ¢islo 1 a 2. (30)
——
_ 7 2
dp = '\Il W, " + hp
Vzorec 1: Vypocet poctu bodii na pricce. (31)

dp = pocet bodi na uhlopfticce
Wp = pocet bodi na Sitku

hp = pocet bodli na vysku

d
ppr=-*%
d

i
Vzorec 2: Vypocet hustoty obrazovych bodii. (31)

di= uhlopfticka displeje v palcich

Hustota obrazovych bodii zohlediiuje velikost obrazovky. Cim vy3ii je hodnota DPI, tim
kvalitnéjsi je obraz telefonu. Pro vypocet byly pouzity hodnoty rozliSeni danych mobilnich

telefonti uvedené na prodejnim serveru heureka.cz. (30)

Kamera telefonu je hodnocena prostiednictvim programu DxOMark Mobile. Jednd se
0 testovaci platformu, jenz posuzuje vykon celého zobrazovaciho systému vcetné Cocek,
senzor, fizeni kamery a zpracovani obrazu. Vysledné bodovani jmenované v Tabulkach
Cislo 1 a 4 vychazi z objektivniho méfeni a hodnoceni fotografii a videi odborniky v oboru.
Mezi testované paramentry patii:

e expozice a kontrast,

e barevnost,

e automatické ostienti,

e textura,

e Sum

e tvorba artefaktu,
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e Dlesk,

e piiblizeni,

e rozostieni pozadi. (32)

Vysledné skore odpovidd kvalité vystupnich fotografii a videi spiSe nez parametrim

jednotlivych casti kamery. Vyss$i hodnota v DxOMark mobile testu vypovida o vyssi

kvalité potizenych fotografii. (32)

Vydrz baterie je prevzata ze stranky GSMArena, ktera uvadi statistiky parametra baterii
riznych modeli mobilnich telefoni na ziklad€é vlastniho méfeni. Hodnoty uvedené
v Tabulkéch ¢islo 1 a 4 odpovidaji vydrzi telefonu v hodinadch po jednom nabiti, hodiné

voléani, hodin¢ prohliZzeni stranek na internetu a po hodiné prehravani videi. Cim vys$i je

pocet hodin, tim delsi je doba vydrze baterie. (33)

Ceny telefoni jmenované v Tabulkach 1 a 4 jsou ptevzaty z ¢eského nakupniho serveru

czc.cz kdatu 18.3.2018. Pfi analyze byla nizS§i cena hodnocena jako uzivatelsky

privetivejsi.

6.1.1 Mobilni telefony se ¢teckou otiskii prsti

V multikriteridlni analyze dat byly hodnoceny telefony:
e Apple iPhone 6s 32 GB,
¢ Nokia 8 Dual SIM,

e Huawei P10 64 GB Dual SIM.

V Tabulce ¢islo 1 jsou uvedeny konkrétni parametry vybranych telefonti. Hodnoty vykonu
telefonu, kvality kamery, vydrze baterie a ceny byly odebrany z ptislusSnych webovych
strdnek jmenovanych vySe. Hodnoty rozliSeni obrazovky telefonu byly vypocitany dle

Vzorcu ¢islo 1 a 2.

Parametry Apple iPhone 6s Nokia 8 Huawei P10
Vykon 133781 207 434 158 356
Rozliseni 213 dpi 554 dpi 432 dpi
Kamera 82 68 86
Vydrz baterie 62 h 78 h 75h
Cena 12 990 K¢ 12 990 K¢ 11 990 K¢

Tabulka 1: Parametry mobilnich telefon( se ¢teckou otiskd prsti (5,34,35,36,37,38,39,40,41,42).
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V Tabulce ¢islo 2 jsou hodnoceny jednotlivé parametry u vsech tii telefont a je stanoveno
poradi hodnot v daném fadku. Nejlepsi hodnota je oznacena ¢islem 1, prostfedni ¢islem 2
a nejhorsi hodnota je oznacena €islem 3. Pokud jsou dvé hodnoty totoZné, déli se o dvé
nalezici pricky. Potfadi je uréeno dle charakteru parametru. Vysoké hodnoty jsou
preferovany u vykonu, rozliSeni displeje, kvality kamery a vydrze baterie, naopak nizké
hodnoty jsou uptednostiiovany u ceny telefonu. Vahy byly nastaveny dle vyznamnosti
parametru pro zakaznika pti vybéru telefonu. Tyto hodnoty jsou subjektivni. Niz8i hodnota

vah znaci o vyssi dilezitosti, ktera je pti dalSich vypoctech zohlednéna.

Parametry Apple iPhone 6s Nokia 8 Huawei P10 Vahy
Vykon 3 1 2 1
Rozliseni 3 1 2 5
Kamera 2 3 1 2
Vydrz baterie 3 1 2 4
Cena 2,5 2,5 1 3

Tabulka 2: Multikriteridlni analyza dat 1.

Principem multikriterialni analyzy dat je zohlednéni uZzivatelskych vah pii hodnoceni
jednotlivych produkti. Hodnoty uvedené v Tabulce ¢islo 3 odpovidaji podilu poradi
daného parametru a jeho vahy. Dle souctu vSech hodnot pro kazdy telefon je urceno
vysledné potadi téchto telefonti. Nizsi skore znaci o lepSich vlastnostech dané¢ho produktu.
Vysledkem analyzy je potfadi produkti dle jejich technickych vlastnosti a ceny

zohlednujici pozadavky zadkaznika.

Parametry Apple iPhone 6s Nokia 8 Huawei P10
Vykon 3 1 2
Rozliseni 0,6 0,2 0,4
Kamera 1 1,5 0,5
Vydrz baterie 0,75 0,25 0,5
Cena 0,833 0,833 0,333
Suma 6,183 3,783 3,733
Poradi 3. 2. 1.

Tabulka 3: Vysledky multikriteridlni analyzy dat 1.
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Nejlepsi hodnoceni v multikriteridlni analyze ziskal model Huawei P10. Nizké skore ma
hlavné kvtli nizsi cené oproti ostatnim modeliim a nejvyssi kvalité kamery. Rozdil v cené
je pouze 1000 K¢, ale kvuli relativné vysokym vaham parametru a systému hodnoceni
klade analyza na cenu velky daraz. Nokia 8 skoncila na druhém misté jen s t€snym
rozdilem 0,05. Z hlediska parametrti ma nejvyssi vykon, nejvyssi rozliSeni a nejdelsi vydrz
baterie. Oproti Huawei P10 mé vSak niz$i kvalitu fotoaparatu a vyssi cenu. Apple iPhone
6s byl vybran do této kategorie vzhledem k odpovidajici cené. Nicméné se jedna o starsi
model oproti ostatnim telefontim ve skupiné. Tomuto faktu odpovidaji i vysledky analyzy.
Apple iPhone 6s skonc¢il téméf ve vSech kategoriich jako nejhorsi. Vykon, kvalita kamery
a vydrz baterie jsou viceméné srovnatelné se skupinou, ale rozliSeni displeje nedosahuje

ani poloviny hodnoty nasledujiciho modelu.

6.1.2 Mobilni telefony s funkci rozpoznavani obli¢eji

Hodnoceni prostiednictvim multikriteridlni analyzy dat bylo provedeno na téchto
modelech mobilnich telefon:

e Apple iPhone X 64 GB,

e Samsung Galaxy Note 8 N950F 64GB Dual SIM,

e Huawei Mate 10 Pro Dual SIM.

V Tabulce cislo 4 jsou uvedeny konkrétni parametry vybranych telefonti. Hodnoty vykonu
telefonu, kvality kamery, vydrZze baterie a ceny byly odebrany z pfislusnych webovych
stranek jmenovanych vyse. Hodnoty rozliSeni obrazovky telefonu byly vypocitany dle

Vzorcu ¢islo 1 a 2.

Parametry Apple iPhone X Samsung Galaxy Note 8 OnePlus 5T
Vykon 226 058 201778 212 558
Rozliseni 463 dpi 522 dpi 402 dpi
Kamera 97 94 87
Vydrz baterie 74 h 89 h 82h
Cena 29990 K¢ 26 291 K¢ 16 991 K¢

Tabulka 4: Parametry mobilnich telefonu s funkci rozpozndvani obliceji (5,37,39,42,43,44,45,46)

V Tabulce ¢islo 5 jsou hodnoceny jednotlivé parametry u vSech tii telefond a je stanoveno
potadi hodnot v daném tadku. Nejlepsi hodnota je oznacena Cislem 1, prostfedni Cislem 2

anejhorsi hodnota je oznacena Cislem 3. Pofadi je urceno dle charakteru parametru.
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Vysoké hodnoty jsou preferovany u vykonu, rozliSeni displeje, kvality kamery a vydrze
baterie, naopak nizké hodnoty jsou upiednostiiovany u ceny telefonu. Vahy byly nastaveny
dle vyznamnosti parametru pro zakaznika pii vybéru telefonu. Tyto hodnoty jsou

subjektivni. Niz§i hodnota vah znaci o vyssi dilezitosti, kterd je pti dalSich vypoctech

zohlednéna.

Parametry Apple iPhone X [ Samsung Galaxy Note 8 OnePlus 5T Vahy
Vykon 1 3 2 1
Rozliseni 2 1 3 5
Kamera 1 2 3 2
Vydrz baterie 3 1 2 4
Cena 3 2 1 3

Tabulka 5: Multikriteridlni analyza dat 2

Principem multikriterialni analyzy dat je zohlednéni uzivatelskych vah pii hodnoceni
jednotlivych produkti. Hodnoty uvedené v Tabulce ¢islo 6 odpovidaji podilu potadi
daného parametru a jeho vahy. Dle souctu vSech hodnot pro kazdy telefon je urceno
vysledné poradi téchto telefond. Nizsi skore znaci o lepsich vlastnostech daného produktu.
Vysledkem analyzy je pofadi produktd dle jejich technickych vlastnosti a ceny

zohlednujici pozadavky zékaznika.

Parametry Apple iPhone X Samsung Galaxy Note 8 OnePlus 5T
Vykon 1 3 2
Rozliseni 0,4 0,2 0,6
Kamera 0,5 1 1,5
Vydrz baterie 0,75 0,25 0,5
Cena 1 0,667 0,333
Suma 3,65 5,117 4,933
Poradi 1. 3. 2.

Tabulka 6: Vysledky multikriteridlni analyzy dat 2

Nejlepsi hodnoceni ziskal telefon Apple iPhone X s relativné velkym naskokem. Tento
model vykazuje nejvySsi vykon, nejlepsi kvalitu fotoapardtu a velmi dobré rozliSeni
displeje. Na druhé piicce se umistil OnePlus 5T, ktery je téméf o polovinu levnéjsi nez
iPhone X a je tudiz nejlevnéjsi z porovnavanych modelti. Kvalita jeho fotoaparatu
a rozliSeni displeje jsou naopak hodnoceny jako nejhorsi. Tento model méd dvojnasobnou
uzivatelskou pamét’ oproti ostatnim modeliim v kategorii, ale tato vlastnost neni v analyze

hodnocena. Samsung Galaxy Note 8 skoncil stésnym rozdilem na posledni piic¢ce
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z hlediska pozadavkl uZzivatele. Pfi¢inou je nizky vykon, ktery je oznacen jako

vvvvvv

tyto vlastnosti jsou vSak ohodnocené jako nejméné dulezit¢ a proto maji na konecny

vysledek jen maly vliv.
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7 Zavér

Od svého vzniku prosly smart technologie pro identifikaci osob vyznamnym vyvojem
a jejich uplatnéni se neustale rozsifuje. V soucasné dob¢ existuji technologie pro zjistovani
totoznosti osob na zakladé nasledujicich fyziologickych charakteristik:

e otisky prsti, dlani a chodidel,

e geometrie prstil a ruky,

e kresba krevniho reciste,

e tvar ucha a jeho otisky,

e hlas a rec,

e vzor o¢ni duhovky atd. (47)

Mezi nejpouzivanéjsi biometrické metody se fadi programy pro rozpoznavani otiskl prstil
a kamerové systémy s rozpozndvanim tvare, jejichZ technologie byly dilkkladné rozepsany

Vv teoretické Casti prace. (47)

Biometrické metody nachazi vyuZiti zejména v bezpecnostnim sektoru. Mohou byt vyuzity
pro kontrolu a regulaci vstupu do vladnich, zdravotnickych, komer¢nich nebo soukromych
objekti. Technologie zaméfené na otisky prsti jsou pouzivany k autentizaci, €ili potvrzeni
totoznosti, pii vstupu do budov nebo k pfistupu k vypocetnim a komunikac¢nim
prostiedkiim, jako pracovni stanice, servery nebo mobilni telefony. Informace o otiscich
prsti miZe byt uloZena na specidlnich ¢ipovych identifika¢nich nebo platebnich kartach,

coz zvysuje jejich bezpecnost. (4,47)

Aplikace pro rozpoznavani obli¢eje jsou pouzivany k monitorovani vnitinich a venkovnich
prostor, k vyhledavani obliceju pti fotografovani, k ptihlasovani do pocitaci a mobilnich
telefont. VySe zminéné metody jsou hojné vyuzivany i v policejné-forenzni praxi,
naptiklad pti dalkovém pozorovani, pfi identifikaci podezielé osoby v davu, nebo pii
identifikaci sejmutych otisktli prsti. Pfi vybéru biometrické technologie je kladen diiraz jeji

bezpecnost, spolehlivost, uzivatelskou ptivétivost a cenu. (47)

Hlavni vyhodou biometrickych identifika¢nich metod je jednoduchost jejich uZzivani,
jelikoz detektory hodnoti samotného uzivatele dle jeho fyziologickych vlastnosti, nikoli

podle pfedmétn, které nosi u sebe, nebo podle hesla, jez si musi pamatovat. Dalsi vyhodou
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je bezpecnost, protoze biometrické charakteristiky nemuizou byt uzivateli odcizeny,
ztraceny €1 zapomenuty. Pouziti nezivych replik by také mélo byt aplikaci rozpoznano

a zamitnuto. (4)

Nevyhodou biometrickych systému oproti znalostnim a vlastnickym ovéfovacim metodam
je jejich chybovost. Zatimco vyhodnoceni spravnosti hesla nebo vlozeného klice je
vysoky vykon hodnoticiho systému. Kvili vysoké pracnosti zpracovani a porovnavani
sejmutych znakl jsou soucasné systémy vhodné spisSe pro verifikaci, ¢ili ovéfeni shody
s jednou Sablonou nebo nékolika malo Sablonami, nez pro identifikaci, kdy se vyhledava

nejveétsi shoda snimaného parametru s databazi vzorti uloZzenych v aplikaci. (4)

Dal$imi nevyhodami jsou vysokd cena, nutnd pravidelnd udrzba a kratkd Zivotnost.
Hodnotici zatfizeni musi byt zabezpecené proti zneuZiti naptiklad tak, ze musi kontrolovat
zivost uzivatele, aby nebyl mozny pfistup na zakladé kopie fyzického znaku. Zatizeni musi
byt odolné vii¢i naruseni, aby nedoslo k prolomeni zabezpeceni tfeti osobou, nebo naopak,
aby nemohlo dojit k uniku citlivych osobnich dat registrovanych uzivateli. Toto vSak neni

jednoduché zabezpecit. (4)

V praktické ¢asti prace bylo zhodnoceno tfimésicni méfeni kamerou Netatmo s funkci
rozpoznavani obliceji a s funkci no¢niho vidéni. Z naméfenych hodnot bylo zpracovano
porovnani spravné pfifazenych obliceji v zavislosti na podminkach osvétleni. Déle bylo
zjisténo, ze chyby rozpoznavani oblieji byly zplsobeny detekci nezivych objekti
azaménou osob. Pocty detekci nezivych pfedméti a zadmén osob byly porovnany

Vv zavislosti na druhu osvétleni pii méfent.

Vysledkem méteni bylo zjisténi, ze nejvyssi UspéSnosti v identifikaci osob dosahuje
kamera Netatmo pii plném osvétleni. Za Sera je UspéSnost jen o malo nizsi, pficemz
naméifeny rozdil je témét zanedbatelny. Za tmy je spravnost identifikace vyrazné nizsi nez
za svétla. Divodem muze byt horsi kvalita obrazu a tudiz i horsi kvalita dat, ktera jsou

hodnocena.

Dale byla zpracovana technicko-finan¢ni analyza, kde byly hodnoceny tfi chytré mobilni
telefony se Cteckou otiskll prsti a tfi telefony s funkei rozpoznavani obliceji. V analyze

byly hodnoceny ekonomické a technické parametry (vykon, rozliSeni obrazovky, kvalita
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kamery, vydrz baterie) prostfednictvim metody multikriteridlni analyzy dat. Cilem bylo
urcit, ktery z vybranych modelt je nejlepsi v kategoriich mobilnich telefont se ¢teckou

otiskt prsti a telefontd s funkei portrétni identifikace.

Jako nejlepsi z telefonti se ¢teCkou otiskd prsti z hlediska technickych vlastnosti a ceny se
umistil Huawei P10, druhd byla Nokia 8 a tfeti Apple iPhone 6s. Z telefont s funkci
rozpoznavani osob byl nejlépe hodnocen Apple iPhone X, dale OnePlus 5T a Samsung

Galaxy Note 8 jako posledni.

Soucasné smart technologie pro identifikaci osob pracuji velmi dobfe a jejich vysledky
jsou uspokojivé. Tyto technologie jsou hojné¢ vyuzivany v civilni i policejné-forenzni sféte.
V budoucnu se jejich vyuziti pravdépodobné jesté rozsifi, jelikoz jsou jednoduché,
praktické a uzivatelsky privétivé. Systémy pro identifikaci osob maji vSak stale prostor pro
zlepSeni, zejména v piesnosti, rychlosti a funkénosti. Vzhledem k neustdlému technickému
pokroku mohou byt vbudoucnu vytvofeny nové postupy a technologie snimani
a porovnavani méfenych znakt. Do budoucna bude nutné zajistit dostatecnou bezpecnost

systémil, aby bylo zabranéno jejich napadeni a iniku osobnich udaji uzivateli. (47)
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