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Chytra garaz: Vyuziti loT v ramci chytré domacnosti

Abstrakt

Bakalarska prace se zabyva technologiemi pouzivanych v ramci chytré domécnosti.
V teoretické Casti jsou priblizeny pojmy Chytra domacnost a Internet véci. Dale jsou rozebrany
prvky vyuzivané pti doméci automatizaci i jiz komplexni feSeni na miru. V druhé ¢asti prace je
popsan objekt, spolu s jiz zavedenymi prvky automatizace, ve které byla prace realizovana.
Navrh feSeni je rozdélen do dilcich kapitol, které jsou podrobnéji rozebrany
a nasledné budou realizovany: detekce vozidla a pofizeni snimku, identifikace a rozpoznani
snimku registracni znacky, vyhodnoceni shody registracni znacky se seznam ulozenych
registracnich znacek, otevieni brany a vrat v ptipadé shody. V zavéru jsou shrnuty poznatky

ziskané béhem realizace.

Klicova slova: 10T, chytra domacnost, Raspberry Pi, Arduino, chytra garaz, implementace,

Loxone, domaci automatizace, Domoticz



Smart garage: Use of IoT in smart home

Abstract

The bachelor’s thesis concern with technologies used within smart home. In the
theoretical part are approached concepts of the smart home and the Internet of Things.
Furthermore, elements used for home automation and already comprehensive customized
solutions are analyzed. In the second part of the thesis, the object, in which the work was carried
out, is described together with the already established elements of automation. The design of
the solution is divided into several sub-points, which are discussed in more details and will be
subsequently implemented: vehicle detection and image capture, license plate image
identification and recognition, license plate matching with a list of stored license plates, gate
opening and returning in case of a match. In conclusion is summarized the knowledge gained

during the realization.

Keywords: IoT, smart home, Raspberry Pi, Arduino, smart garage, implementation, Loxone,

home automation, Domoticz



1 UVOUuuerrrernsnsensseenssnssnsssssssssssssssssssssssssssssssssssssssmssssssssssssssssssssssssssssasssssassssassssssssss 11
2 Cil prace a metodika 12
2.1 CHLPIACE ettt s 12
2.2 MetOdiKa PIrACE. ..c.ueruieeieeeiecie ettt et 12

3 Teoreticka ¢ast cesessssssssesssssssssanees w13
3.1 Internet véci a chytrd dOmMACNOSL.....c..ccviiiiiiiiiiiiiiiic e 13
3.1.1  Definice pojmu Internet VECI .........ccccevuiviiviiiiiiiiiiiiciiesiie e 13
3.1.2  Definice chytré dOmACNOS .....c.oovviviiiuiiiiiiiiiiiiie e 15
3.1.3  Vliv IoT na chytrou domacnost ........cc.cccceevviviiiiiiiiiiiiiiiiiecie e, 16

3.2  Jednodeskové pocitace Arduino.........ccccociiiiiiiiiiiiiiiieniiiie e 17
3.2, 1 POPIS ittt e e 17
3.2.2  SOFEWATE ..ottt ettt eae e saae e stae e saae e saae e aae s aaeean 17
323 MOAELY oot 18
3.2.4  Arduino Shield........ccoeeoeiieeiiieeiiie et 19
3.2.5  Arduino KIONY ....oceeeiiiiiiiiieie ettt 19

3.3 Jednodeskové pocitae Raspberry Pi.......ccoovviiiiiiiiiiiiiiiiicieen 19
33,1 POPIS. ittt e e 19
3.3.2  Operatng SYStEIM ....coeevueeueeuienieniieiiieiiiiicie ettt 20
3.3.3  NAPATEN cueeueerieieeiieeeie ettt s s e 20
334 MOAELY oo e 21

3.4  Integrovany obvod ESP32.......ccooiiniiiniiiiiiiiiiiiicie e 22
3.5  Vyrobce systémi pro automatizaci LOXONE..........cccoveeviiieiiiiiiiniiiicnicien 23
3.5.1 IMIDESEIVET ...ttt eeetieeeetieeetaeeette e ete e tee et eeaeeanaeeaassesasaaesansaesnaneesaaneeens 23
3.5.2  LOXONE Al c.uiiiiieiieeiieeieeet ettt et st saae s 23
3.5.3  LOXONE TIEE ..covvveeiieeiiiiitieieee ettt 23
354  SOFEWATE ...oooiieiie ettt s e e 24

3.6 PIENOSOVE SITE....cuieeeieeiieieieiie ettt s ea e et 25
B.0.1  Wi-Foiiiiiiece e 25
3.6.2  BIUELOOtN...cuiieiieeiieeiec s 25
3.6.3 Z-WAVE ittt et e e 26
3.6.4  ZEZBEE ..o s 26
3.6.5  TRIEAd ...c.uiieiieiieeiie ettt 27
3.6.0  SIZFOX cuiiuiiiiieetiie e e 28
3.6.7 LRttt e e e 28
3.6.8  NB-IOT ...ttt s s 29

4 VIASTNE PrACE.cuccreeseerseessensaesessaessasssaessessaessessassssesssessssssssssssasssssssssssssssssssssssssssssssssses 30

4.1 Stav pred realiZAC ...cveveeeveeieriiniiciieiccie e 30



4.2 NAVIN FESENL ..eeiuiieiie ettt s
42.1  Pozadavky pro vyber KOmponent .........ccccoceeievimiieniiiinine s
4.2.2  Detekce vozidla a pofizeni snimKu.........ccccoeveviiiiiiiiiiiinien
423 Identifikace a rozpoznani snimku registracni znacky vozidla..................
42.4  Vyhodnoceni shody RZ se seznamem ulozenych registracnich znacek ...
4.2.5  Otevieni brany a vrat v piipad€ shody ........cccovvivininininiiiiiiiiins

4.3 REAHZACE ..cuvveeiie ettt e e e
4.3.1  Schéma konceptu a pouZzit€ komponenty.........cccoceevueeienieniiesiineineeienns
432  Zpracovani SHMKU ........ccociiiiiiiiiiiiii i
43.3  Rizeni pohont DIANY @ VIAL.......c.eveereeererieeereinieeeneiiseessieisessssnsesinsnaes

5 VysledKy a diSKUSE cccuceeereerunieeresnnennneieseneesiesaessssasssssassssssssasssnsssssssssssssssssssscsssnee
5.1  NedostateCné zabeZPECeNi.......ccuereeuirriiniiiiiiiiiiiiiiie ettt
5.2 Cenova KalKUIACE ....cc.eeevveeieeiieie ettt
5.3 BUAOUCE TOZVO] eeeuvevieniieiieieieeiiie ettt stee et st ss e st sb e

6 Zavér

7 Seznam POUZItYCh ZATOJU weuceeerererueressereressenessesesseseessesessssssesssssssssssssssssssssssasassssassess

Seznam zdroju obrazku

8 Seznam obriazku, tabulek, grafii a ZKrateK......oeeenenenvenensicecsecsecsecsaessssnssassnes
8.1  Seznam ODIAZKI ....c.ecveeveevieieeiiee ettt
8.2  Seznam tabulek .......ccooiiiiiiiiiiiicicc e
8.3  Seznam pouZitych zKratek..........cccoiviiiiiiiiiiiiiiii s



1 Uvod

V dne$ni dobé se neustale mluvi o automatizaci. Béhem let pronikl tento trend
1 do béznych domécnosti a stale vice se mluvi tzv. ,,Chytrych domécnostech,” které maji
zjednodusSovat bézné rutinni Cinnosti a Setfit ¢as. Pivodné se jednalo o domaci automatizace,
které si lidé sami sestavili a naprogramovali. Na trhu se da najit mnoho prvki, které umoziiuji
implementaci chytré domacnosti, stejné tak i oteviené systémy a navody, jak prvky
naprogramovat. Najde se i mnoho firem, které nabizi jiz vlastni kompletni feSeni,
od instalace, az po naprogramovani. Uzivatel se ale nemusi limitovat pouze na jedno z téchto
feSeni. Teoreticky Cast prace se zabyva témito moznostmi instalace, jsou zde predstaveni
zastupujici prvky v oblasti domaci automatizace i komercni feSeni od jednoho vyrobce.

Praktickd cast je zaméfena na automatizaci garazovych vrat a vjezdové brany.
Je predstaven objekt, kde byla prace realizovana spolu s jiz zavedenymi prvky automatizace,
jak v podobé domaciho feSeni, tak v podobé komercniho feSeni od firmy Loxone. Tyto dvé
feSeni jsou provazana skrze otevieny systém Domoticz. Vlastni prace obsahuje navrh feseni
s popsanymi kroky realizace, které je nasledné realizovano a déle rozebrano.

Cilem prace je navrhnout moznost implementace chytré garaze s odhledem

na moznosti doméaci automatizace. V kontextu realizace feSeni automatického ovladani
vjezdové brany a garazovych vrat byla vymezena oblast IoT pro ucely domaci automatizace.
Soucasti pozadavki byla i cena a moznost snadné vymény prvki dojde-li k jejich poskozeni.
Duraz byl kladen na co nejjednodussi moznost instalace a kooperaci s jiz existujicimi prvky

automatizace v domacnosti.



2 Cil prace a metodika

2.1 Cil prace

Hlavni cil prace je zhodnotit a doporucit moznosti implementace vhodnych IoT zafizeni
v ramci chytré garaze spojenych s automatizaci.
Dil¢i cile:
- analyzovat typy a moznosti ptipojeni IoT zafizeni,
- charakterizovat problematiku odliSnych moznosti pfipojeni riznych typu zafizeni
a vzajemné nekompatibility jednotlivych vyrobcu,
- definovat preference pro ovladani chytré garaze s prihlédnutim k softwarové vybave,

- navrhnout postup implementace IoT zafizeni za G€elem vytvoreni chytré garaze.

2.2 Metodika prace

Metodika tesené problematiky bakalarské prace je zalozena na analyze moznosti IoT
zafizeni v rdmci chytré domécnosti a automatizace.

Vlastni zpracovani je realizovano na studiu, analyze a vlastnich zkuSenostech
s implementaci IoT zafizeni v rodinném domé.

Navrh moznych feSeni implementace IoT modult vychazi ze ziskanych zkuSenosti
a technologickych moznosti jednotlivych IoT komponent.

Na zakladé teoretickych a praktickych poznatkii budou vypracovany mozné postupy
integrace IoT zafizeni

vzhledem k moznostem jednotlivych technologii z hlediska hardware a software.



3 Teoreticka ¢ast

3.1 Internet véci a chytra domacnost

3.1.1 Definice pojmu Internet véci

Internet véci, anglicky Internet of Things, zkracené IoT. Existuje mnoho riznych definic
Internetu véci podle piistupu. Kazda definice odrazi jiny uhel pohledu a podporuje jinou oblast
zajmu. Prestoze neexistuje jednotna definice Internetu véci, jednotlivé definice zduraziuji
spoleCné rysy a pomahaji objasnit silné i1 slabé stranky Internetu véci a jeho dopad na zivot.
Najit jednotnou definici Internetu véci je obtizné, protoze ma Siroké spektrum zaméfeni
aplikaci, od monitorovani dodavatelskych fetézct az po osvétlovani domd, coz zahrnuje rizné
ekonomické a socialni aspekty kazdodenniho zivota a méni zplsob, jak lidé komunikuji
s okolnim svétem. Dal§im divodem je, ze IoT zahrnuje software, hardware, rizné protokoly,
standardy, sit¢ a mnoho dalSich témat jako umeéla inteligence, Big Data apod. Kromé toho
obecné koncepty zahrnuté ve vizi IoT jsou siln€ spojovany s vizemi pod jinymi nazvy, jako
napiiklad Web véci, Web zbozi, Internet vSeho a Cloud véci, zatimco jiné koncepty jako
naptiklad Praimysl 4.0, M2M, nebo System od System (SoS) uzce souvisi s [oT, ale méli by byt
povazovany za jeho soucast nebo doplngk.!!!

Neémecka spolecnost SAP definuje IoT jako:

Internet véci (loT) jsou propojené objekty a zarizeni (neboli "véci"), které jsou vybaveny
senzory, softwarem a dal$imi technologiemi, které jim umoziuji prendset a prijimat data - do a
z jinych objekni." (SAP'?, 2016)

Definice podle Narodniho institutu standardi a technologie zni:
LIt zarizent, ktera obsahuje hardware, software, firmware a akcni cleny, které zarizeni
umoziji propojeni, interakci a volnou v¥ménu dat a informaci." (NIST', 2020)

Definice spolecnosti Cisco Systems, Inc.:
10T je prosté bod v case, kdy bylo k Internetu pripojeno vice véci nebo objekti, nez lidi." (D.
Evans'¥, 2011)

A nakonec definice z knihy Learning Internet of Things:
10T je to co dostaneme, kdyz pripojime Véci, které nejsou obsluhovany lidmi, k Internetu®
(Peter Waher, 2015)

Z téchto definic lze vyvodit, Ze Internet véci je né€jaka globalni sit’ propojujici zafizeni
s urcitou vybavou, ktera mezi sebou sdileji data. V definicich nijak nevystupuje uzivatel, coz

vede k zavéru, ze zafizeni nepotiebuji byt fizena uzivatelem, aby fungovala. Zjednodusené



feCeno lze IoT popsat jako ekosystém chytrych objektl, stroji nebo i pocitaca, které jsou
schopny vzajemné komunikovat a spolupracovat bez asistence ¢lovéka. Jako chytry objekt se
da oznacit jakykoliv bézny objekt, ktery pti modifikaci ziska vlastnosti chytrého objektu, jako
je konektivita k internetu a moznost ménit své chovani na zakladé pfijatych dat
a informaci. Kazdy IoT produkt ma vlastni software, senzory a urc¢itou podporu sitové
konektivity (Wi-Fi, Bluetooth, USB, apod.) diky které komunikuje se zbytkem zafizeni
ve stejné siti. Zafizeni jsou samostatné identifikovatelné a funguji nezavisle na ostatnich, pouze
pfijimaji data, podle kterych upravuji a pfizpisobuji své chovani. Sit nemusi nutné
predstavovat pouze internet, ale muze to byt i lokalni sit (LAN) v ramci které spolu véci
komunikuji. Zjednodusené feceno sit’ zajist'uje konektivitu s a mezi zafizenimi.

Typickym ptikladem jsou chytré hodinky, které dokazi sledovat nasi fyzickou aktivitu,
méfit tep, nebo i nadmoiskou vysku. To je mozné diky zabudovanym senzoram a ¢idlam. Jen
to z nich ale nedéla chytré zafizeni. Dulezitym prvkem je jejich propojeni, nejcastéji Bluetooth
s telefonem. Hodinky s telefonem potom komunikuji, upozorni nas, kdyz ptijde zprava,
odesilaji data o fyzické Cinnosti do aplikace telefonu, kde se data vyhodnocuyi.
sebou. Toho bylo poprvé technicky dosazeno ve 30. letech, kdy byl sestrojen prvni elektricky
telegraf, ktery dokazal komunikovat pres elektrické systémy na velkou vzdalenost. Upln& prvni
znamé loT zafizeni bylo sestrojeno v letech 1980 na univerzité Carnegie-Mellon v Pittsburghu
v Pensylvanii. Jednalo se o automat na napoje, ktery sledoval stav mnozstvi napoju.
Dovnitt  stroje  byla  umisténd  pocitatova  deska, ktera  se  pfipojila
ke kontrolkam, které se rozsvitily, pokud byl urcity produkt vyprodan. Zatizeni bylo dale
pfipojeno k hlavnimu pocitaci katedry informacnich technologii, ktery byl piipojen k prvotni
verzi internetu, ARPANET. Pocitace piipojené k této siti byly schopny dalkové monitorovat
stroj'%l. Termin , Internet véci“ se objevil az v roce 1999 v prezentaci britského inzenyra Kevina
Ashtona, ktery pracoval na projektu optimalizace dodavatelskych fetézct, v ramci kterého
pfiSel s technologii RFID — radiofrekvenéni identifikace zbozi!”!. Samotny vznik internetu véci,
podle spolecnosti Cisco, se datuje mezi roky 2008 a 2009, kdy pocet zafizeni pfipojenych
k internetu piekrocil pocet svétové populace!®!. S ptichodem IPv6, ktery zajistil dostatek IP
adres pro vSechna zafizeni, se na IoT zacCali zamétovat velké firmy, poskytujici technologie,
napiiklad Apple, Samsung, Google apod. Zajem o IoT technologie stale roste

a ¢im dal vice se stavaji soucasti bézného, kazdodenniho zivota.



3.1.2 Definice chytré domacnosti

Dalsim ptikladem IoT miZze byt chytra domacnost, vystupujici pod mnoha riznymi nazvy
jako ,,inteligentni dim,” | inteligentni domacnost,” nebo , digitalni domacnost* VSechny ale
znamenaji to samé. Pojem muze byt definovan mnoha zpisoby podle oblasti zajmu. Jednou
z téchto oblasti je integrace inteligentnich spotfebica. Typickym zastupcem je chytra lednicka,
ktera si vede zaznam o potravinach, které se v ni nachazi. Dokaze tak vyhledat recepty nebo
zapsat dochazejici potravinu na nakupni seznam nebo pfimo objednat nakup az domt. Dalsi
oblasti mize byt zpusob ovladani. Konkrétné dalkové ovladani napiiklad osvétleni v dome.
Pomoci vhodné naimplementovanych technologii je mozna, naptiklad pomoci smartphonu,
zapinat a vypinat svétla v domé, aniz bychom se v ném nachazeli’®. O néco komplexngjsi
vysvétleni chytrého domu je jako pohodIného doméciho nastaveni, kde 1ze spotfebiCe a zafizeni
automaticky ovladat na dalku, odkudkoliv s pfipojenim k internetu pomoci mobilniho, nebo
jiného sitového zafizeni. Tyto zafizeni jsou propojena pies internet, coz uzivateli umoziuje na
dalku ovladat funkce, jako je zabezpeCeny piistup do domacnosti, teplota, osvétleni a domaci
kino. Hlavni myslenkou chytré domacnosti je tedy propojit veskerou techniku v daném objektu
tak aby spolu vz4jemné komunikovala a zefektivnila tak naklady, zvysili komfort, pohodli

a bezpedi.

Obrazek 1 — Ukazka chytré domdcnosti s vyuZitim miniserveru od Loxone

K zafizenim lze pfistupovat prostfednictvim jednoho centralniho bodu, nejcastéji
prostfednictvim né&jaké aplikace. Aplikace, 1épe feCeno systém, je nainstalovany na n¢jakém
sitovém zafizeni (mobil, pocita¢, apod.) odkud jej uzivatel mize spravovat — vytvaret Casové
plany a nastaveni'®.. Jak jiz bylo zminé&no, veskera zafizeni v domacnosti jsou propojena skrze

urcitou komunikacni sit’, ktera jim umoziiuje sdilet data a komunikovat mezi sebou. Na zakladé



téchto dat mohou (autonomné) provadet rozhodnuti a reagovat tak na ziskané informace.
Zaznamy o jednotlivych situacich a scénafich jsou ulozena v systému fidici jednotky.
Prikladem mufe byt naptiklad vytapéni. Pokud venkovni teplota klesne pod néjakou hranici,
kotel se zapne a vytopi na pozadovanou teplotu. Kotel proto musi mit informace o teploté venku
1 o teploté v domé.

Prvni chytry dim byl postaven uz v roce 1950 Ameri¢anem Emilem Mathiasem. Dim
znamy jako Push Button Manor (v prekladu ,Panstvi na tlacitko™) umél mimo jiné
na stisknuti tlacitka spustit zaluzie a zavfit okna a byl v ném 1 elektricky systém, ve forme
vétrem pohanéného mlynku na kévu, ktery kontroloval, zda jsou v noci zamcené vSechny dvere.
O sedm let pozdéji byl prestaven chytry dam, jakozto expozice od Disney v sekci
Tomorrowland. Jednalo se o koncept domu budoucnosti, ktery predstavoval bydleni
a fungovani domécnosti za 30 let. VétSina domaciho zafizeni byla vyrobena z plastu
a nachazel se v ném 1 hands-free telefon, ¢i chytry drez, ktery dokazal nastavit svou vysku,
podle potieb uzivatele!'”. V roce 1966 byl prestaven vynalez jménem ECHO IV, ktery
je povazovan za prvni chytré zafizeni. Slo o ohromnou soustavu vazici pies 350 kg, ktera
dokéazala monitorovat teplotu v domé a bylo mozné pres ni zapinat a vypinat nékteré spotiebicCe.
Do prodeje se ale nikdy nedostal. V roce 1975 byl predstaven systém X10, ktery ke komunikaci
mezi zafizenimi a fidicimi moduly v domacnosti vyuzival rozvody stfidavého proudu. Kromé
vysoké ceny a nutnosti odborné instalace mél vsak i fadu dalSich problému — byl pomaly,

nedifrovany a pomérné nespolehlivy, kvili kolisavému signalu a ruchu!'ll.

Snahy
o automatizaci pokracovaly 1 v 80. letech, kdy se objevily prvni programovatelné termostaty
a domaci pocitace. V roce 1999 prestavila svou vizi chytrého domu spole¢nost Microsoft. Jejich
vize se pfili$ nelisila od chytrych doma, jaké zname dnes. Dim byl ovladan pres kapesni pocitac

Pocket PC disponoval  napfiklad  chytrymi  zamky, ovladai  osvétleni

a vytapeéni, kamerovymi bezpeCnostnimi systémy apod. Rozmach v oblasti automatizace
domacnosti pfisel po nastupu nového tisicileti, kdy se koncept zacal stavat Cim dal
popularn€jSim. V letech mezi 2014 a 2017 se napiiklad pocet chytrych domacnosti
az ztrojnasobil'”!. Nadgje jsou vkladany i do rozvoje umélé inteligence, ktera by umoznila jests

hlubsi automatizaci.

3.1.3 Vliv IoT na chytrou domacnost

Pravé rozmach IoT a postupné zleviiovani jeho komponent pfinesl narust instalaci
chytrych domacnosti. Castym feSenim je vyuziti PCB (Printed Circuit Board), plosnych spoja,

které umoznuji realizaci domacich projektd. Vyhodou je jejich mala velikost,



a dostateCny vykon. Daji se vyuzit ke konstrukci samostatnych senzort a Cidel nebo i jako
centralni fidi jednotka. Nevyhodou ale muze byt nutnost poskladat si systém svépomoci.
Mnoho feSeni je dnes jiz dohledatelnych na internetu, vCetné napsanych koda. Mezi
nejpopularnéj§i PCB desky patii Arduino a Raspberry Pi, které jsou dale popsany
v nasledujicich kapitolach. Existuji 1 ucelena feseni, kde uzivatel nemusi feSit kompatibilitu
komponentl, ani zpusoby pienosu, ¢i programovani. Piikladem takového feSeni je Loxone,
ktery nabizi veskeré jiz hotové prvky vcetné instalace. Rozdil mezi tzn. hobby automatizaci,

zalozenou na PCB a hotovym feSenim je potizovaci cena, ktera je ¢asto rozhodujicim faktorem.

3.2 Jednodeskové pocitace Arduino

3.2.1 Popis

Arduino je open-source platforma, zalozena na mikroprocesoru ATMega od firmy Atmel.
Platforma je zalozena na jednoduché pocitacové desce a vyvojovém prostredi. Dokaze Cist
vstupy externich moduli a reagovat na né odpovidajicimi vystupy. K jeho naprogramovani se
pouziva upraveny programovaci jazyk C++ a software Arduino IDE (Integrated Development
Environment)."?!

Desky Arduino jsou oproti jinym mikroprocesorovym platformam relativné levné
a jednoduché. Je mozné ji sestavit vlastnimi silami nebo propojit jednotlivé soucastky
na kontaktnim poli. Deska se skladd z mikrokontroleru, krystalu, 5 V napajeciho zdroje

a prevodnik pro komunikaci s poéitacem. Existuje n&kolik riznych typd desek. 3!

3.2.2 Software

Software Arduino IDE (Integrated Development Environment) je dostupny zcela

zdarma a vychazi z vyukového prostredi Processing. K jeho programovani se pouziva upraveny

programovaci jazyk C++ s knihovnou Writing. [!#!



3.2.3 Modely

Nejpouzivanéj§im typem je Arduino Uno. Na desce se nachazi procesor ATmega328
a klasické USB. Arduino Uno je pfimym nastupcem hlavni vyvojové linie, ktera pavodné
obsahovala sériovy port misto USB. Ze stejné linie byli vyvinuty 1 dalsi dvé specialni desky.
Prvni znich je Arduino Ethernet, na kterém se misto USB portu nachazi Ethernet port
pro pfipojeni k siti a slot pro microSD. Druhou deskou je Arduino Bluetooth, kde se nachézi
bluetooth modul pro bezdratovou komunikaci. Existuje 1 odlehfend verze Arduina Uno

bez USB portu, ktery je spiSe uréen k pevnému zabudovani do projektu.

14-Digital Inputs

USB Port_

CSP Header

16 MHz
Crystal . -
Clock m ST rerr et e e e 4

6-Analog Inputs

Obrazek 2- Arduino Uno s popisem

ZmenSenymi verzemi je Arduino Mini, Nano a Micro. Jak nazvy vypovidaji, jedna
se o mensi verze desek, které byli navrzeny pro usporu mista. Nejmens$i z nich, Arduino Mini,
postrada USB port, k jeho naprogramovani je nutné pouzit externi USB 2 Serial pfevodnik.
Vyuziva se naptiklad v chytrych vypinacich, dalkovych ovladacich apod. Arduino Nano
je o néco vetsi, protoze se na ném nachazi USB port a pfevodnik. Arduino Micro ma v sobé
zabudovany Cip s prevodnikem, ktery se muze tvafit, jako klavesnice nebo mys$ pocitace
a posilat na né rizné piikazy. Na rozdil od ostatnich desek s podobnou funkci neni nutné
preprogramovani prevodniku.

Arduino Mega, a jeho pokracovatel Arduino Due, jsou vétsi desky, které obsahuji vétsi
pocet pint a veétsi, vykonngjsi Cipy. Vznikly prodlouzenim Arduina Uno. Arduino Due bézi na
vykonnéjSim Cipu, nez jeho predchidce a obsahuje dva microUSB konektory. Jeden
pro naprogramovani a druhd pro pfipojeni externiho zafizeni (mysS, klavesnice, telefon,

apod.) 1!



3.2.4 Arduino shield

Funkce zakladnich desek je mozné je dale rozSifovat moduly, které se oznacuji jako
Shieldy. Jsou to desky, které se k zdkladni desce pfipojuji standardizovanym konektorem casto
i vice nasobné , na sebe”. Existuje mnoho riznych druhts+ Shieldd pouzitych pro razné typy
uloh. Prikladem mohou byt shieldy pro fizeni Motort, pro komunikaci prostfednictvim Wi-Fi

nebo Ethernetu, apod. !¢

Obrazek 3- Arduino shieldy nasklddané na sebe

3.2.5 Arduino klony

Vedle oficialni fady desek existuje i celé fada neoficialnich desek, takzvané klony. Praveé
protoze jsou vSechna schémata, soucastky i software online, muze prakticky kazdy sestavit své
vlastni Arduino. Je mozné se proto setkat s tvaroveé i vybavou totoznymi klony oficialnich
modelt. Vyskytuji se i desky prizpuisobené ke konkrétni ¢innosti. Klony se daji poznat podle
nazvu, ktery ¢asto obsahuje pfiponu —duino. Néazev Arduino je chranén autorskymi pravy.
Priklady klonu je napfiklad ArduPilot, navrzeny pro ovladani autonomné létajicich zafizeni,

nebo Freaduino a Seeeduino, o néco levn&jsi kopie desek.!!”!

3.3 Jednodeskové pocitace Raspberry Pi

3.3.1 Popis

Raspberry Pi, zkracené RPi, je nizkonakladovy minipocita¢ vyvinuty nadaci Raspberry
Pi Foundation. Projekt ptivodné vznikl pro vyukové tcely, konkrétné vyuku programovani.

Raspberry ma podobnou funkci, jako Arduino. Oproti nému ma vsak Raspberry funkcni



operacni systém a funguje témer stejné jako pocita¢. Jadrem desky je ARM procesor. Zatizeni
funguje na principu SoC (System on Chip), kdy jediny ¢ip obsahuje veskerou funkcionalitu
a vyzaduje minimum podparnych obvodi. Na tomto principu funguje vétSina smartphont
a tableti v dnesni dobé. Na rozdil od nich, RPi neobsahuje displej, ani Glozisté (ma pouze slot
na MicroSD kartu). Zato obsahuje fadu konektorti a je na n€j mozné nainstalovat jakykoliv
operac¢ni systém kompatibilni s ARM platformou.!”!

Raspberry ma fadu GPIO pint (konektory, na které je mozné pfipojit rlizna zafizeni),
u kterych je mozné nastavit, jestli se pin chova jako vstup nebo vystup. Umoziuje tak ovladani

i nékolika externich zafizeni najednou a muze tak slouzit jako fidici jednotka celé chytré

domacnosti. Jeho jedinym omezenim je fyzickd moznost hardwaru a vypocetni sila. I8!

3.3.2 Operaéni systém

Operacni systém se nacita z pamétové karty pfipojené k zatfizeni, nejcastéji microSD.
Proto je nutné volit kartu s dostateCnou rychlosti a poctem zapist, aby nedoslo k jejimu
rychlému zaplnéni. Béhem provozu se provadi velké mnozstvi zapist, zptsobné chodem
operac¢niho systému na karté. Je lep$i zvolit kartu s minimalnim oznacenim Class 10. Pojem
Class uréuje rychlost a pocet zapisti, které karta vykond, nez se zaplni jeji pamét. ']

VétSina operacnich systémua pro Raspberry Pi je zaloZena na Linuxu. Nadace nabizi
i vlastni operacni systém Raspbian odvozeny od Debianu, optimalizovany pro hardware

[20] Krom univerzalnich operaénich systémi se nabizi i systémy upravené

Raspberry Pi.
pro urcité Cinnosti. Piikladem mutzou byt multimedialni operacni systémy LibreELEC nebo
OSMC, které slouzi jako multimedialni systémy naptiklad pro televize. Dal§im prikladem je
RetroPie, ktery umoziuje pripojit herni ovladace a emulatory starych konzoli k hrani starych

videoher.

3.3.3 Napajeni

Raspberry Pi je napajen pomoci konektoru microUSB, ktery se nachazi v levém dolnim
rohu desky a nachazi se na ném ti§té€né spoje. Jedna s o stejny typ konektoru, ktery se pouziva
pfi napajeni vétSiny elektroniky (smartphony a nékteré tablety). Oproti nim
ma Raspberry daleko vyS$si spotfebu a ke svému fungovani vyzaduje az 700 mA. VétSina
napajecich adaptéra poskytuje proud pouze do 500 mA, coz by pii pouzivani Raspberry Pi
mohlo zptisobovat potize. Dal§i moznosti je napajet zafizeni piimo z pocitace nebo notebooku.

Ani ti ale neposkytuji dostateCny vykon, ktery minipocita¢ vyzaduje pro svij spravny chod.



Protoze se minipocita¢ nema zadnou funkci pro vypnuti, ani zapnutd, spusti se thned po

pfipojeni k napéjent, je tedy lepsi pfipojit ho az v momenté, kdy chceme zagit pracovat. *!!

3.34 Modely

Raspberry Pi ma nékolik modeld, které se vyuzivaji v riznych oblastech. Model A
se vyuziva pro nizkonakladové projekty, které vyzaduji kompletni pocita¢ bez sitovych funkci
a podporu I/O portt. Postrada ethernetovy port, ale stalee ma Bluetooth a Wi-Fi. Model B se
pouziva pro standartni  projekty, kdy je potieba vy$si  vykon. Jsou
to nejvykonngjsi modely, které Raspberry Pi vydava a maji Sirokou $kalu vyuziti. Casto
se pouziva pravé pro IoT projekty. Model Compute se pouzivaji pro pramyslové aplikace, kde
je zapotiebi vice I/O linek. Model Zeno je oproti ostatnim mensi a hodi se pro levné projekty

s omezenym prostorem, které vyzaduji funkéni pocitac a bezdratové pripojeni. Model 400 je

unikatni model, ktery obsahuje klavesnici, a je podobny modelu B. Generace modelt se

40 Pin General-purpose
input/output Header PoE HAT Header

oznaduji &isly. %!
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Micro SD Card Slot

2-lane MIPI DSI
display port
USB-C Power - ' e
Port 5V/3A 4-pole stereo audio

2 x micro HDMI 2-lane MIPI (rItSI
ports(up to 4Kp60) tameia po

Obrdzek 4 - Raspberry Pi Model B4 s popisem



3.4 Integrovany obvod ESP32

ESP32 je integrovany obvod typu SoC (System on Chip) od firmy Espressif Systems. Jde
o nastupce Cipu ESP8266 piuvodné urCeného k doplnéni Wi-Fi konektivity k existujicim

mikrokontrolertim, komunikujici pomoci AT piikazii ptes sériovou linku.[*!

Obrazek 5- ESP8622 verze 01

Modul pracuje s 32bitovym jadrem Xtensa. Nejdulezit€jSimi prvky jsou obvody,
umoziujici komunikaci ve standardech Wi-Fi a Bluetooth. Stejné, jako Raspberry je ESP32
opatien 34 porty GPIO. Koéd pro ESP32 je mozné psat v prostiedi Arduino IDE. Diky
Wi-Fi obvodu se ESP32 dokaze chovat jako stanice, €i wvysila¢ v sitich Wi-Fi. Tim
se usnadiuje ziskavani dat ze senzort a Cipl, protoze nepotiebuje externi komunikacni linku.
Sta¢i na samotném ESP32 zalozit webovy server, ktery lze oteviit a cCist napiiklad

na smartphonu. %!
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Obrazek 6- Vyvojdrska sada Espressif ESP32-DevKitC-ve s popisem



3.5 Vyrobce systému pro automatizaci Loxone

Loxone je zastupcem vyrobcu, ktefi se specializuji na kompletni feSeni. Nabizi fidici
jednotku ve forme Miniserveru, vlastni software pro programovani a ovladani a siroké portfolio
hardwarovych rozsitujicich moduld, pfipravenych k pfipojeni a integraci do novych
i existujicich projektd. Diky programové podpore fyzickych moduli je jejich pouZziti velmi
snadné a rychlé. Produkty Loxone proto vyuzivaji developefi ve svych projektech, kdy
zékaznikovy nabizi realizaci tzv. ,na kli¢“. Vysledny systém vyhodnocuje pfijata data a na
jejich zaklade Cinni autonomné rozhodnuti naptiklad o vytapéni v domé, osvétleni, stinéni atd.
Technologie v domacnosti tak spolu vzajemné komunikuji a jsou schopny fungovat a provadet

rozhodnuti bez zasahu uzivatele.

3.5.1 Miniserver

Miniserver je fidici jednotkou systému, vyrobend presné na miru domécnosti. Pro své
fungovani musi byt pfipojen k sifovému routeru. Pro jeho nastaveni se vyuziva program
Loxone Config, ve kterém se postupné zadavaji udaje o domacnosti. Po nastaveni pak jednotka
sbira data ze senzord (pohybova, teplotni, atd.) a sit€ (Cas) a na zakladé jejich vyhodnoceni

provadi rozhodnuti.

3.5.2 Loxone Air

Pro bezdratovou komunikaci vyvinula spole¢nost technologii Loxone Air. Za pomoci
Mesh technologii (propojeni sitovych prvku pod jeden Wi-Fi router) je mozné prenaset data
1 na velké vzdalenosti. Zafizeni spolu pak komunikuji pfes komunika¢ni rozhrani Loxone Air

Base Extension nebo Miniserver Go.!*!

3.5.3 Loxone Tree

Kabelazova technologie Loxone Tree byla navrzena tak, aby se snizilo mnozstvi potebné
kabelaze. Je to proprietarni sbérnice urCena pro pfipojovani tlacitek, pohybovych senzora
a termostatickych hlavic. Na jednu vétev sbérnice lze ptipojit az 50 zafizeni pii maximalni délce
vétve 500 m. Topologie sbérnice mize byt kombinovana, nesmi se ale jednat o uzavieny okruh.
Vyrobce udava, ze pii pouziti zafizeni propojenych pomoci této sbérnice usetii az 80%
kabelaze, prostor a pocet svorek v rozvadéci. Zjednodusi se tak montdz i1 programovani.

Pofizovaci cena sbérnicovych prvki je ale vyssi. [2°!



3.5.4 Software

Loxone Config, jak bylo jiz uvedeno vyse, je softvérové rozhrani slouzici pro
pokrocilou konfiguraci v§ech moznych funkci chytré domacnosti. Program v sobé zahrnuje
pfes 100 predem piipravenych programovacich blokti obsahujici vSechny dostupné funkce
chytrych domacnosti. K samotnému programovani systému Loxone dochazi pfimo
ve spoleCnosti, ktera program pravidelné aktualizuje.

Nalezneme zde funkci Drag & Drop, ktery sam automaticky naprogramuje a vytvori
program. Podminkou pro spravné naprogramovani je spravné pfifazeni jednotlivych kategorii
a mistnosti k hlavicim nebo senzorum. V pfipadé Loxone Tree a Loxone Air dojde
k automatickému pfifazeni a uzivatel se nemusi o nic starat.

Daéle nabizi simulacni rezim Live View, ktery poskytuje moznost otestovat konfigurace
pted jejich nasazenim do systému i bez nutnosti vlastnit v dany okamzik pozadovany hardware.
Rezim se da pouzit i pfi ladéni nedostatkll a pozorovat chovani celého systému v realném cCase
ptred obrazovkou monitoru.

Vyhodou Loxone Config je snadné i intuitivni ovladani, bez znalosti programovacich

jazyka. Uzivatel tak mize sam provadét zmény v systému bez nutnosti volat technika, aby
+ [27]
i.
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Obrazek 7- Miniserver Loxone s popisem



3.6 Prenosové sité

Zakladem spravného fungovani chytré domacnosti je propojeni vSech zafizeni
a senzoru, aby vzajemné mohli komunikovat. Existuje velké mnozstvi technologii a sitovych
protokolii pro pfipojeni a komunikaci jednotlivych zafizeni. Nejvétsi potencial maji bezdratové
sité, které jsou stale vice a vice pouzivané v dnes$ni dob¢. Kli¢ovymi vlastnosti, pfi vybirani
technologie, jsou rychlost, dosah, narocnost a energetické zatizeni. Je mozné zvolit 1 kabelovou
instalaci, ktera ale vyzaduje patficnou pfipravu a montaz. K  propojeni
se nejCastéji pouzivaji optické kabely, etheretové kabely a RS232 kabely. VétSina zafizeni

s IoT funkci jsou uzpusobena bezdratovému pfipojeni.

3.6.1 Wi-Fi

Wi-Fi je v souCasnosti nejrozsifenéjs§i a nejpouzivangjsi sitovy protokol pro pienos
velkého objemu dat. Poskytuje vysokou pienosovou rychlost, ale ma vysokou spotfebu energie
a kratky dosah, cca do 50 metri. U chytrych domacnosti se tento protokol Casto vyuziva, hlavné
kvuli svému rozsifeni, a protoze je vétSina zafizeni pripojena do elektrické sité. VéEtsina zafizeni
v domécnosti je také pfipojena do domaéci sité, ktera zajistuje jednoduchy pristup a kontrolu
zafizeni. Nejrozsifen€j§im standardem je 802.11n nebo také Wi-Fi 4, ktery mize fungovat na
frekvenci 2,4 GHz i 5 GHz. [?8! Pro naro¢ngjsi pouziti je vhodné&jsi standard 802.11ac, které ma
k dispozici devatenact kanall s Sitkou 20 MHz, které se vzajemné nepiekryvaji. Nejnovej§im
standardem je 802.11ax, Wi-Fi 6, ktery zachovava zpétnou kompatibilitu s pfedchozimi dvéma

standardy. Oproti nim m4 daleko vy§§i pfenosovou rychlost i stabilngjsi signal.[*!

3.6.2 Bluetooth

Bluetooth je vedle Wi-Fi nejznaméj§im a nejpouzivanéj§im pirenosovym protokolem.
Vyuziva se predevSim k propojeni telefonu s nositelnou elektronikou, piehravani hudby
a pfenosu dat mezi zafizenimi. Da se ale vyuzit k pfipojeni bezdratovych komponent ptimo
k pocitaci nebo notebooku (mys, klavesnice, sluchatka, apod.) Funguje podobnym zptisobem
jako Wi-Fi, tak ze pfevadi data na nizkofrekvencni viny ve 2,4 GHz pasmu. Na rozdil
od Wi-Fi se snazi udrzet co nejnizsi energeticky vykon, aby Setfil zivotnost baterie a zabranilo
se radiovému ruseni s ostatnimi zafizenimi. Toho je docileno diky vytvareni osobni sité (PAN)
mezi zafizenimi. Zatizeni Bluetooth se de€li do tfid podle dosahové vzdalenosti. Bluetooth 3
ttidy ma dosah do jednoho metru. Zafizeni této tfidy jsou pomérné vzacna a spada
do ni nositelna elektronika. Bluetooth 2 tiidy je nejrozsifenéjsi a jeho dosah je 10 metra a vySe.

Zatizeni 1 tfidy maji zase dosah vice jak 100 metru a pouzivaji se v pramyslovych



aplikacich. Bluetooth 4 se oznacuje jako ,,Bluetooth Low Energy* nebo ,,Smart Bluetooth.“
Ma stejné vlastnosti, jako predchozi verze, oproti nim ma nizsi spotfebu a vyuziva se tam, kde
neni potieba prenaSet velké mnozstvi dat. Posledni verze Bluetooth 5, vydana v roce 2016,

se zaméfuje na poskytnuti lep§iho provozu v ramci IoT zafizeni.*!!

3.6.3 Z-Wave

Sitovy protokol Z-Wave byl navrzeny specialn€ pro internet véci a je urCeny piredevsim
k propojeni chytrych zafizeni v ramci domécnosti. *?! Jedna se o sif typu PAN, hodi
se k prenosu malého mnozstvi dat na kratkou vzdalenost. Klade diiraz na nizké provozni
naklady. Sit vyuzivda MESH topologii, kdy se pomoci jedné centralni jednotky propoji
raznorodé produkty, které potom komunikuji jak s routerem, tak mezi sebou. Diky tomu
se zvysSuje efekt dosahu sité az zhruba na 150 m. Maximalni pfenosova rychlost se pohybuje
kolem 100 kbit/s, ale bézné dosahovana rychlost se pohybuje kolem 40 kbit/s. Do sité muaze byt
pfipojeno az 232 uzld, skladajici se ze dvou sad: fadiCe a podfizena zafizeni. Aby uzly spolu
mohli komunikovat, musi se nejprve sparovat. ** Kazdému fidicimu prvku je z vyroby piidélen
32 bitovy identifikator, oznaCovany, jako Network ID nebo Home ID. Pfi procesu parovani
se identifikator pfifadi k danému uzlu a je schopno komunikovat s dal§imi zafizenimi. Zafizeni
mezi sebou mohou komunikovat, pouze pokud maji shodna sitovy identifikator. K jednotlivym

uzlGim v siti je navic pfitazen unikatni 8 bitovy identifikator Node ID.[**

3.6.4 ZigBee

ZigBee je standart, ktery definuje sadu komunikacnich protokolii pro bezdratové sité
kratkého dosahu s nizkou datovou rychlosti. Jeho vlastnosti jsou témeér stejné jako
u protokolu Z-Wave. Navic funguje v pasmu 2,4 GHz, kde protokol dosahuje své maximalni
rychlosti 250 kb/s a vétsiho dosahu. Oproti jinym siti v této frekvenci (Wi-Fi nebo Bluetooth)
ma mnohem mensi naroky na koncova zafizeni. Zaftizeni ZigBee se d¢li na dva typy zafizeni.
Prvni jsou zafizeni s plnou funkci. Zafizeni tohoto typu je schopno ptijmout jakoukoliv roli
v siti, a dokaze komunikovat i s ostatnimi zafizenimi v siti. Druhy typ zafizeni se oznacuje jako
zafizeni s omezenou funkcionalitou. Jak nazev vypovida, zafizeni jsou schopna komunikovat
pouze se zafizenimi s plnou funkcionalitou a jsou urcena pro velmi jednoduché aplikace, jako
je napftiklad zapinani a vypinani svétla. Diky tomuto rozdéleni je mozné vyuzit rizné topologie
sité. Napriklad hvézdicovou topologie, kde jedno zafizeni slouzi jako fidici jednotka (router)
a ostatni komunikuji pouze se fidici jednotkou. Dal§im piikladem je smiSena (mesh) topologie,

nebo také peer-to-peer, ktera je tvorena pouze zafizenimi s plnou funkcionalitou a umoziiuje



vSem zafizenim v siti komunikovat mezi sebou. Pfi vyuziti mensiho poctu zafizeni s plnou
funkcionalitou je mozné vyuzit mensi stromovou topologii, kterd ma oproti hvézdicové
topologii v&tsi dosah a vyuziva méng vykonnych zafizeni, nez smisena topologie. Ridici router,
ve stromové topologii, komunikuje s dalSimi routery, které pak komunikuji s koncovymi
zafizenimi. Topologie je mozné kombinovat a vytvofit sit, kde néktera zafizeni spolu
komunikuji a néktera slouzi jenom jako koncové uzly. Nevyhodou tohoto postupu je zvySovani

prodlevy mezi odeslanim signalu a jeho obdrzeni cilovym zafizenim. !

3.6.5 Thread

Thread je pomérné novy sitovy protokol navrzeny primarné pro internet véci. Poprvé
byl pfedstaven v roce 2014 uskupenim Thread Group, postupné se do vyvoje zapojili 1 velké
spoleCnosti, jako naptiklad Microsoft, Apple, Samsung a desitky dalSich. Jako pfedchozi dva
protokoly se sousttedi na kratky dosah s nizkou spottebou. Vychazi ze ZigBee, ale je zalozeny

Zigbee Aircon Controller

Zigbee Smart Switch

Smart Zigbee Smart Switch
Hub !
Cloud Server \) . I

Zighee Smart Switch Zighee Smart Switch

Zigbee Smart Switch

Zigbee Smart Switch

Zighee Door Lock :—

Zigbee Smart Switch
Obrazek 8- Ukdzka smisené topologie Zigbee
na protokolu IPv6. Komunikuje s ostatnimi zafizenimi prostfednictvim IP sité, tim dokaze
komunikovat se v§emi zafizenimi Thread bez ohledu na vyrobci. Protokol je navic navrzen pro

komunikaci s cloudem a klade vys§i diiraz na bezpecnost.!¢!



3.6.6 SigFox

Oproti vySe zminénym sitim, se Sigfox fadi mezi LPWAN (Low Power Wide Area
Network). Jedna se o sité urcené pro pienos dat na velkou vzdalenost s nizkou energetickou
narocnosti. Sit byla vyvinuta ve stejnojmenné francouzské spolecnosti. Mobilni operator

371 Vlastnosti sité jsou primarmné

T-Mobile v Ceské republice nabizi pravé pokryti Sigfox.
uzpusobeny k nizké energetické spotfebé. V siti je mozno prenaset velmi malé objemy dat,
do 12 bitd pfi jednom odeslani, maximalné 144x za den. Vysoké pienosové vzdalenosti
je dosazeno diky velmi pomalému pienosu zprav, ktera mize dosahovat az 80 km. Maximalni
prenosova rychlost je 100 bit/s. Koncova zafizeni musi byt pfizpisobena specifickému
pfijimani dat ze sité z divodu omezeného piipojeni k siti. Zafizeni se k siti pfipojuje v urCitych
casovych blocich, vétSinou po odeslani zpravy ze samotného zafizeni. Jedno zafizeni je za den
schopno odeslat maximalné 9 000 000 zprav, coz je dano regulaci vyuzivaného pasma.

Komunikace se zafizenimi probiha skrze vzdalené servery spolecnosti SigFox skrze unikatni

identifikator, pomoci kterého je zafizeni adresovatelné v ramci sité 1!

3.6.7 LoRa

Stejné jako SigFox i1 LoRa je nizkoenergetickou komunikacni siti na velkou
vzdalenost.®”)  Komunikace probiha stejné jako v ptipadé SigFoxu pfes vzdalené servery
poskytovatele, ktery zaroven uchovavad shromazdéna data. Umoziiuje obousmérnou
komunikaci i v pohybu. Oproti SigFox nema omezeni na pocet odeslanych zprav. LoRa
muzeme rozdélit do dvou kategorii. Prvni z nich jsou technologie LoRa pro modulaci signalu,
ktera rozprostira signal.**! Druhou z nich je otevieny protokol LoRaWAN. Kazda jednotliva
brana LoRa ma schopnost zpracovat az miliony uzll, coz mize prodlouzit signaly na zna¢nou
vzdalenost. Diky tomu neni potfeba slozita struktura, coz vede kurychleni
a zleviiuje konstrukci sit€. LoRa také obsahuje algoritmus adaptivniho datové toku, ktery
pomaha co nejlépe vyuzit kapacitu sit€ uzli a Zivotnost baterie, ktera muze vydrzet az 10 let.
LoRa moduly umoziuji komunikovat se siti LoORaWAN pii radiové frekvenci 868 MHz
az na desitky kilometri. Komunikacni rychlost 1ze nastavit mezi 300 az 50 000 bit/s. Sit

ma Sirokou Skalu vyuziti, nejvice se vyuziva u zafizeni na méteni spotieby (vodomeér, plynomeér,



senzoru prostfedi (CO2 senzor) nebo u zafizeni na vcasné hlaseni nehod ¢i defekta (detektor

zaplav).[*0l
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Obrazek 9- Schéma komunikace LoRalWWAN

3.6.8 NB-IoT

Tieti nejrozsifendjsi siti v Ceské republice je NB-IoT, celam nazvem Narow Band —
Internet of Things. Stejn¢ jako SigFox a LoRa spadd do LPWAN sité, tedy siti s velkym
dosahem a nizkou spotiebou. Oproti nim ma, ale NB-IoT vyrazné vyssi spotfebu. Tuto sit
vyuziva mobilni operator Vodafone v pasmu LTE. Vyhodou je, Zze mohou pouzivat svou
stavajici infrastrukturu, pouze upravi software na vysilacich stanicich a vyhradi tak cast pasma
Cisté pro IoT zafizeni. Pro komunikaci musi zafizeni obsahovat SIM kartu, které je zabudovana
v komunikacnim modulu zafizeni. Uzivatel ji musi jen aktivovat a pripojit se do sité. Rychlost

prenosu dat je 200 000 bit/s a dosah signalu je az 20 km .7



4 Vlastni prace

Tato kapitola je zamétena na realizaci feSeni pro automatické otevirani vjezdové brany
a garazovych vrat. Po pfijezdu vozidla k vjezdové brané systém rozpozna registracni znacku

vozidla a v pfipadé€ schody s nékterou z ulozenych znacek branu a vrata otevre.

4.1 Stav pred realizaci

|y &

Ridici jednotka ?

Vjezdova brana )
Domoticz
/ Ridici jednotka
Ridici jednotka "

vjezdove brany

[]

Loxone

L /. Gar
Garazova vrata
®, Ridici jednotka /

garazovych vrat

Kamera pro snimani SPZ

[T
Ni¢

<)

Dilna

Obrazek 10 — Fyzické usporaddni komponent chytré domacnosti

V objektu se nachazi dvé volné stojici budovy — obytny dim spojeny s garazi a dilna.

DUm s garazi vyuziva prvky automatizace v podobé€ fizeni osvétleni, stinicich rolet
a topnych radiatort. Objekt je priabézné rekonstruovan a i diky tomu bylo mozné nasadit dva
nezavislé fidici systémy — komercni feSeni Loxone a otevieny systém Domoticz na platformée
Raspberry Pi. Na obr. 10 je zobrazeno fyzické usporadani jednotlivych komponent feSeni
automatizace domacnosti.

Reseni automatizovaného ovladani viezdové brany a garaZovych vrat je realizovan
primarné vyuzitim fidiciho systému Domoticz, rozsSifeného o potiebna vstupni a vystupni

zarizeni.



4.2 Navrh reSeni
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Obrazek 11 — Use Case

Obr. 11 zachycuje planovany Use Case. Ve schématu uziti jsou patrné funkéni bloky,
jejichz feSeni a popis realizace jsou obsazeny v nasledujicich kapitolach:

4.2.1 Detekce vozidla a potizeni snimku

4.2.2 Identifikace a rozpoznani snimku registracni znacky

4.2.3 Vyhodnoceni shody registra¢ni znacky se seznam ulozenych registra¢nich znacek

4.2.4 Otevieni brany a vrat v pfipadé shody



4.2.1 Pozadavky pro vybér komponent

Pro realizaci funk¢nich blokti byly voleny komponenty, které vyhovuji nize uvedenym
pozadavkim:
e Oteviené a popsané komunikacni rozhrani
e Nezavislé na vn¢jSich management nastrojich vyrobct (v cloud prostiedi)
e Podpora komunity produkti Domoticz
e Dostupnost na trhu

e Pfizniva cena (vymena pii poruse nebo kradezi)

Jednotlivé komponenty vyzaduji vzdjemnou komunikaci. S ohledem na nedostatek
fyzické kabelaze mezi budovami v objektu je komunikacni vrstva realizovana pomoci
Wi-Fi sité s optimalné zabezpeCenymi vlastnostmi. Zvolené prvky proto musi podporovat
pfipojeni do Wi-Fi sité, popf. jim musi byt konektivita zajist€na s vyuzitim samostatnych

aktivnich prvka.

4.2.2 Detekce vozidla a porizeni snimku

Na dilnu v objektu (obr. 10) byla umisténa standalone kamera s PoE (Power of Ethernet)
napajenim. Pfipojeni do Wi-Fi bylo zaji§téno pomoci aktivniho prvku AP v modu station.
Kamera podporuje zakladni funkce Security Surveillance, konkrétné detekci pohybujicich
se objektd. Pfi pfijezdu auta kamera zachyti pohybujici se objekt, ktery vyfoti. Fotografie
se nasledn¢ odesle a nahraje na FTP server v domaci siti.

Samotné kamera neumi rozpoznat registracni znacku vozidla. Jedna se o bézny levny
typ kamery, urCeny pro venkovni prostiedi. Vyhodou je snadna vyména v ptipade poruchy nebo
kradeze. Kamera mé& navic nocni IR pfisvit, aby bylo mozné pofidit snimek

1 ve zhorSenych svételnych podminkéach — napt. v noci.

4.2.3 Identifikace a rozpoznani snimku registra¢ni znacky vozidla

Automatické rozpoznani registracnich znacek (dale jen RZ) vozidel je obecné
vyznamna technicka uloha s praktickym uplatnénim v fadé€ specializovanych 1 kazdodennich
oblasti zivota. K hlavnimu scénafi nasazeni patii zejména sprava parkovacich mist verejnych
a soukromych prostor typu obchodni centra, parkovaci domy, letisté, vefejné instituty apod.
V t&chto piipadech jsou Gasto oznalovany jako Zavorové systémy. Ukolem Zavorovych
systému je sprava kapacity parkovaci plochy, lokalizace parkovacich vozidel, popf. tarifikace

za pouziti parkovaciho mista. Pfikladem specializovanych pouziti jsou komplexni systémy,



doplnéné o analytické moduly pro vyhodnoceni rychlosti jizdy vozu, detekci ¢i zaznam
dopravnich prestupkt, popf. analyza dopravy na zakladé tzv. dojezdové doby.

Uloha rozpoznani RZ vozu byva oznatovana zkratkou ANPR*!! (Automatic Number
Plate Recognition), popt. v Evropském prostoru pak zkratkou ALPR (Automatic Licence Plate
Recognition).

V technické roving lze tlohu fesit v oblasti ,,computer vision“ (pocitac¢ového vidéni)
raznymi pristupy. Zakladni operaci je vzdy nalezeni RZ na pofizené fotografii, nebo
videozaznamu a nasledné zpracovani dat s cilem rozpoznani alfanumerickych znakti RZ. V této
oblasti maji dlouhou historii tzv. OCR (Optical Character Recognition) metody z dob skenovani
dokumentt v kancelarském prostiedi a jejich nasledny pfevod do editovatelné podoby. Jejich
vyhodou je dobra podpora v podobé zvladnutych algoritmd, pfipravenych programovych
knihoven a dobrych vysledk pro pfedem analyzované scénare. Naopak nevyhodou je nizsi
spolehlivost v situacich, které neni mozné predem popsat — zhorSena kvalita obrazovych dat,
jiny graficky tvar predlohy, chybéjici ¢asti vstupniho obrazu apod. Moderné€jsi metody
rozpoznani RZ vychazi z pfistupu strojového uceni. Celkoveé komplexni oblast primyslové Al
(Artificial Intelligence) je pro praktické ulohy dostupna diky poskytovanym hotovym feSenim
v podobe projektt jako napt. Cortex, nebo OpenAl.

Projekty Al jsou z divodu potieby dobrého trénovani umélych neuronovych siti
a pozadavku na vypocetni vykon vétSinou feSeny v prostoru vefejnych cloudda (AWS, GCP, MS
Azure). Pro dosazeni podminky nezavislosti na vné€jSich zdrojich zpracuji potfizené snimky

tradiéni metody rozpoznani RZ, aplikované kombinaci OSS nastroji  OpenCV

a Tesseract.
Metody knihovny OpenCV =zajisti identifikaci Casti snimku, kterd obsahuje RZ.
Nasledna aplikace modulu Tesseract provede optické rozpoznani znakt na urené ¢asti snimku.

Vystupem bude RZ v podobé alfanumerického fetézce.

4.2.4 Vyhodnoceni shody RZ se seznamem uloZenych registra¢nich znacek

Zavorové systémy v této fazi rozhoduji o umoznéni viezdu a vyjezdu vozidla. Uloha
muze byt komplexni v zavislosti na pozadovanych hodnocenych kritériich. Scénafe obvykle
zahrnuji Cas pozadavku ve vztahu k predchozimu stavu (vjezd vozidla pii vyjezdu z parkoviste,
povoleni k vjezdu v konkrétni hodinu, pocet predchozich pozadavki na vjezd vztazeny
k pozadavkim na vyjezd pro kontrolu kapacity parkovacich mist apod.), popf. vstupy

z nezavislych systému, napt. platebnich terminalti pro ovéfeni tthrady parkovného.



Dle slozitosti tlohy jsou voleny implementacni nastroje. V feSeném piipadée bude tvar
rozpoznané RZ porovnavan sjednotkami evidovanych vzorkti. Nebude nutné vyuzivat
databaze pro ulozeni dat, ani Casové a kapacitni limity parkovacich stani. Pro vyhodnoceni
shody bude dostaCovat funkce se vstupnim parametrem rozpoznané RZ a polem fetézcu,

obsahujicim znamé a povolené RZ.

4.2.5 Otevreni brany a vrat v pripadé shody

Periodicky spoustény skript vyhodnoti existenci nového snimku z kamery a spusti
zpracovani pro identifikaci RZ vozidla pfed vjezdovou branou. Ma-li vozidlo jednu
z ,,povolenych™ RZ, zavola skript API fidici jednotky domoticz a pieda pozadavek na otevieni
brany a garazovych vrat. Skript a instance domoticz budou sdilet spolecny operacni systém.
V konfiguraci domoticz budou definovany objekty ,,Vypina¢“ pro pohony brany
a vrat. Pfi pozadavku otevfeni resp. uzavieni brany, nebo vrat, provede domoticz volani
podtizenych procedur dle potieby kazdého z pohond. Pohony nejsou ovladany piimo z instance
domoticz, ale prostfednictvim vlastnich fidicich jednotek. Po uplynuti 30s vyda domoticz povel

k uzavieni vjezdové brany. Garazova vrata ponecha oteviena.



4.3 Realizace

Naplni této kapitoly je fyzickd realizace navrzeného fteSeni, Podle preferenci,
stanovenych v kapitole 4.2.1 Pozadavky pro vybér komponent, byly vybrany vhodné
komponenty, které jsou nezbytné pro spravnou funkci navrzeného feseni. Jsou zde uvedeny
kody, které jsou kliCové pro spravnou funkci feseni a jsou napsany s ohledem na specifika

a pozadavky feSeni.

4.3.1 Schéma konceptu a pouzité komponenty
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Domoticz

ANPR
OpenCV
Tesseract
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loT modul Sonoff
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Ridici jednotka
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Obrazek 12 — Schéma konceptu a pouZité komponenty

Kamera: BESDER 4K 8MP H.265 Security Camera Outdoor
FTP server: ProFTPD Version 1.3.6

Ridici jednotka Domoticz: RPi 2B+, Raspbian 10, Domoticz v. 2020.2

IoT modul Sonoft: Sonoff Dual R2

Ridici jednotka vjezdové brany: | Sterownik ST-2

Ridici jednotka Loxone: Loxone Miniserver Gen.1

Ridici jednotka garazovych vrat: | TOORS GTA 701

Tabulka 1 — Soupis pouzitych komponent




Kamera uklada potizené snimky do adresafe na FTP serveru, na ktery ma pfistup
i RPi s bézici instanci Domoticz a pravidelné spousténym skriptem pro kontrolu obsahu FTP
adresare. Pokud skript rozpozna novy soubor v adresari, spusti OpenCV s parametrem jména
souboru, ktery identifikuje pfitomnost RZ vozidla na snimku. V pfipadé jejiho nalezeni
se zavola Tesseract, ktery pfislusnou oblast snimku s RZ vozidla ptevede na textovy zdznam.

Textovy zaznam se dale pomoci skriptu porovnava s ulozenymi RZ.

4.3.2 Zpracovani snimku

2023-03-04 15:50:05

Obrazek 13 — Snimek porizeny kamerou

Vystupem zpracovani snimku OpenCV / Tesseract pomoci on-prem SDK OpenALPR

je json:

{"version":2,"data_type":"alpr_results","epoch_time":1678014583776,"img_width":1280,"img_height"
:720,"processing_time_ms":792.081238,"regions_of_interest":[{"x":0,"y":0,"width":1280,"height":720}],"result
s":[{"plate":"3SH0080","confidence":84.288780, "'matches_template":1,"plate_index":0,"region":"cz","region_co

nfidence":0,"processing_time_ms":69.627357,"requested_topn":10,,"candidates":[{ "plate":"3SH0080"," confiden
ce":84.288780,"matches_template":1}]}]}



Ziskana RZ je v python skriptu porovnana se seznamem povolenych vzorka funkci:

#-- HLEDANI RZ V SEZNAMU POVOLENYCH RZ
def hledatRZ(rzFound):
logging.debug('NACITAM SEZNAM POVOLENYCH RZ Z %s' % numberplateFile)
with open(numberplateFile, 't') as rzList: #nacteni seznamu RZ ze souboru
logging.info(HLEDAM RZ %s V SEZNAMU' % rzFound)
for numberplate in rzList:
numberplate = numberplate.strip()
if rzFound in numberplate:
#RZ nalezena v seznamu, vrat True a ukonci cyklus
logging.info('RZ: %s NALEZENA A AUTORIZOVANA' % rzFound)
return True
break
else:
logging.debug('RZ: %s NEODPOVIDA RZ %s', rzZFound, numberplate)
return False
rzList.close()

logging.debug('HLEDANI RZ V SEZNAMU DOKONCENOQO')

4.3.3 Rizeni pohonii brany a vrat

V ptipadé shody RZ s povolenym vzorkem je pifedan instanci Domoticz piikaz

k aktivaci objekti Brana_Pohon_Vypinac a Garaz_Pohon_Vypinac:

domoticz.home.local

m

2023-01-24 23:00:10 % A07:46 ¥ 16:42

Osvétleni/Spinani:

[Brana_Pohon_Vypinac Otevrit| ll ( Garaz_Pohon_Vypinac Otevrit)

E Last Seen: 2023-01-24 22:57.00 E Last Seen: 2023-01-24 22:57:02

Obrazek 14 — Rozhrani instalace Domoticz



import json
import urllib.request, urllib.error, urllib.parse

import subprocess

# KONFIGURACE DOMOTICZ

domoticzlp ='127.0.0.1'

domoticzUsername = 'username’'

domoticzPassword = 'password'

domoticzProtocol = 'http’

domoticzPort = '8080'

domoticzUrl =

f'{domoticzProtocol }://{domoticzUsername }:{domoticzPassword } @ { domoticzIp}:{domoticz
Port}/json.htm?'

# Domoticz objects ID: Brana_Pohon_Vypinac=55, Garaz_Pohon_Vypinac=56
domoticzObjects = ["55", "56"]

def domoticzrequest (url):
request = urllib.request.Request(url)
response = urllib.request.urlopen(request)

return response.read()

for domoticzObjectID in domoticzObjects:

domoticzCMD =
f'{domoticzUrl }type=command&param=switchlight&idx={ domoticzObjectID } &switchcmd=
On'

json_object = json.loads(domoticzrequest(domoticzCMD))

if json_object["status"] == "OK":

print(f'Calling domoticz object {domoticzObjectID} success')

Objekty Brana_Pohon_Vypinac a Garaz_Pohon Vypinac maji v definici zmény
stavu uveden pfikaz pro vyslani pulzu na ovladaci rozhrani fidicich jednotek pohont.
V pfipadé garazovych vrat je pulz vyslan fidici jednoutkou Loxone.
U vjezdové brany zajiStuje generovani pulzu IoT modul Sonoff pomoci pfizemnéni

vstupniho pinu jednotky Sterownik ST-2.



ldx: 55
Nazev: Brana_Pohon_Vypinac

Typ spinage: Selector

Alarm
Ikona spinace:

Prodleva zapnuti: (Sekundy) 0 = zakazano

Prodleva vypnuti: (Sekundy) 0 = zakazano

0
0
chranéno: 1l

Zpusob vybéru: ® Sada tlalitek @ Vybér z menu
Skryt aroven: =

Uroveii Nazev Grovné Pofadi
Stop
10 Oteviit
20 Zavfit

Nzov irome: | WVerGat)

Uroveri Akce
0 http://Brana_SONOFF_IP/control?cmd=GPIO,12,1
Akce vybéru: 10 http://Brana_SONOFF_IP/control?cmd=GPIO,12,1
20 http://Brana_SONOFF_IP/control?cmd=GPIO,12,1

Vybér trovni:

Obrazek 15 — Definice volani podrizenych jednotek v objektu Domoticz

EREEEEERE AN
| L1 2 3 415 6 7 8]9 10 11[121314 15}

Obrdzek 16 — Pripojeni IoT modulu Sonoff na svorkovnici ridici jednotky Sterownik ST-2

Pro generovani pulzu na modulu Sonoff, resp. nasledné uzavieni brany po 30s
je v konfiguraci Domoticz pfipravena definice Udalosti, ktera je aktivovana pii zméné stavu

objektu Brana_Pohon_Vypinac:


http://Brana_SONOFFJP/control?cmd=GPIO,12,1
http://Brana_SONOFF

Zap Vyp BranaPohonVypinac_Trigge

1 return

2~ {

3 on =

4 {

5 devices =

6 {

7 'Brana_Pohon_Vypinac',

15~ execute = function(dz, item)
17 local MotorIP = dz.variables('BranaSonoffIP').value

19~ if (item.state ~= '0ff') then

20 dz.openURL('http://"' .. MotorIP .. '/control?cmd=GPI10,12,0")
21 end

22~ if (item.levelVal == @) then

23 dz.openURL('http://"' .. MotorIP .. '/control?cmd=GPI0,12,0')
24 end

25 -- Prikaz pro otevreni brany

26 ~ if (item.levelVal == 1@) then

27 -- Sestupna hrana ovladaciho pulzu

28 dz.openURL('http://"' .. MotorIP .. '/control?cmd=GPI10,12,0')

29 dz.devices('Brana_Pohon_Vypinac').switchSelector(20).afterSec(30)

30 end

31 -- Prikaz pro uzavreni brany

32~ if (item.levelVal == 20) then

33 -- Sestupna hrana ovladaciho pulzu

34 dz.openURL('http://" .. MotorIP .. '/control?cmd=GPI0,12,0')
35 end

36 end

Obrdazek 17 — Skript Uddlosti

Rizeni jednotky garazovych vrat je plné pokryto jednotkou Loxone, které domoticz

vydava pokyn pro generovani pulzu v podobé URL ve tvaru:

http://LOXONE_IP/dev/sps/io/VypinacVrataGaraz/Pulse

Garazova vrata zustavaji oteviena, pro zajiSténi pohodli pfi vystupovani z vozu

a manipulaci napt. s nakupem. Vrata zavira uzivatel fyzickym tlaitkem, pfipojenym k jednotce

Loxone, pfi opousténi garaze.


http://'
http://'
http://'
http://'
http://LOXONE_IP/dev/sps/io/VypinacVrataGaraz/Pulse

S Vysledky a diskuse

Vyse popsana realizace dopadla uspésng, ale pouze za urcitych podminek. Scénar uziti
je funkéni za dobrych svételnych podminek, kdy je snimek dobfe Citelny. Pfi zhorSenych
svetelnych podminkach — typicky v noci — jej OpenCV a Tesseract nejsou schopni spravné
vyhodnotit, a to jak na vstupu, tak na vystupu.

Dals$i podminka nema vliv na funkcnost feSeni, projevuje se pouze vnitiné v zaznamech
systému. V momenté piijezdu vozidla musi byt brana i vrata zaviena, jinak se piikaz k aktivaci

odesila objektim jiz v pozadovaném stavu.

5.1 Nedostatecné zabezpeceni

Realizace byla zaméfena pouze na funkCni zéklad teSeni. Takto navrzeny model
neobsahuje zadné prvky zabezpeceni. Jako nejvét§i problém z hlediska zabezpeCeni se jevi
vyhodnocovani RZ. Systém hodnoti pritomnost RZ z hlediska pfitomnosti fetézce pismen
a Cisel, nikoliv kde a v jakém stavu se fetézec nachazi. To vede k tomu, ze pokud systém
zaznamena povoleny fetézec na snimku, otevie branu a vrata bez ohledu na to, jestli pfijelo
,,spravné” vozidlo — vozidlo, kterému RZ skutecné nalezi — nebo jestli viibec n€jaké vozidlo

prijelo.
5.2 Cenova kalkulace

V objektu, kde byla prace realizovana, se nachazeli jiz zavedené prvky automatizace.
Objekt postupem let prosel ne€kolika rekonstrukcemi, v ramci kterych byly pfidavany prvky
automatizace. Vjezdova brana byla postavena pied necelymi patnécti lety, zatimco garazova
vrata, spolu s jednotkou Loxone, byly zavedeny v ramci piistavby, ktera probéhla o nékolik let
pozdgji. V tabulce nize jsou uvedené jejich ceny zhruba v dobé jejich zavedeni. Kalkulace
nezahrnuje ceny samotné vjezdové brany nebo garazovych vrat, pouze jejich fidicich jednotek.
Jejich cena se pohybuje v rozmezi 40 000 — 50 000 K¢& bez prvki automatizace. Ridici jednotka
Domoticz byla implementovana pozdéji, kvtli zavedeni automatického osvétleni a venkovnich

rolet.



Ty Cena
Ridici jednotka vjezdové Sterownik ST-2 cca 8 000 K¢
brany:
Ridici jednotka garazovych TOORS GTA 701 cca 8 000 K¢
vrat:
Ridici jednotka Loxone: Loxone Miniserver Gen.1 cca 15000 K¢
Ridici jednotka Domoticz: RPi 2B+ 1399 K&
Celkem 32 399 K¢é

Tabulka 2 — Cena piivodnich prvkit v dobé jejich implementace
V ramci bakalarské prace byly, pro potieby rozsiteni stavajiciho feSeni, nakoupeny nové
komponenty. Jednalo se o domaci automatizaci, tudiz pro konfiguraci byly pouzity oteviené

systémy, které jsou snadno dohledatelné na internetu.

Ty Cena

Kamera: BESDER 4K 8MP H.265 733 K¢
Security Camera Outdoor

IoT modul Sonoff: Sonoff Dual R2 300 K¢

Celkem 1033 K¢

Tabulka 3 — Cena nakoupenych prvkit v ramci bakaldrské prace
Celkova prace, vcetné¢ programovani a fyzické instalace, zabrala celkové zhruba
16 hodin. To znamena tak tyden prace, pokud by se tomu ¢loveék vénoval kazdy den aspori
2 hodiny. Cena samotné automatizace vysla na 1 033 K¢, pokud by se pficetlai cena pavodniho
feSeni celkova cena by se pohybovala okolo 33 500 K¢. To je cena samotné automatizace,
pokud by se =zahrnula 1 vystavba vrat a garaze celkovda cena by narostla
o minimaln¢ 80 000 K¢, tedy 113 500 K¢. V kalkulaci neni zminén FTP server, protoze byl

poskladan dfive ze zbytkovych dilt pocitacl, co béhem let prosli domacnosti.

5.3 Budouci rozvoj

Budouci rozvoj by se v prvni fadé mel zaméfit na zabezpeceni systému. Také by se mélo
zvazit umisténi kamery, ktera pofizuje snimky. Jak je vidét naobr. 13 vySe, kamera
se nachazi vysoko v neoptimalnim thlu. Pokud vozidlo najede pfili§ blizko k vjezdové brané,
zastini tdk vyhled kamery na RZ. Vzhledem k silni¢nimu provozu neni vzdy mozné zastavit
vozidlo tak daleko od brany, protoze by branilo prijezdu dalsich vozidel.

Meéli by se rozsifit 1 senzorické vstupy, aby fidici jednotky vzajemné méli pristup
k informacim o stavu, ve kterém se nachazeji a dokéazali na né prislu$né reagovat. S tim souvisi
1 rozSifeni scénafe pouziti, naptiklad pro pfipady, kdy se brana a vrata nemaji oteviit, pokud

pfijede vozidlo, nebo by systém urcil, které z gardzovych vrat se maji otevfit.



6 Zavér

Hlavnim cilem préace bylo zhodnotit a doporucit moznosti implementace vhodnych IoT
zafizeni v rdmci chytré garaze spojenych s automatizaci. V ramci toho byl vymezen okruh IoT
prvkd, mezi kterymi se vybiralo na zakladé stanovenych preferenci. Diraz byl kladen
na to, aby se systém dal propojit s jiz zavedenymi prvky automatizace s co nejmensim zasahem
do objektu.

V teoretické Casti prace byl predstaven koncept chytré domacnosti a s tim souvisejici
pojem Internet véci. Byly vymezeny oblasti domaci automatizace a komercniho feSeni
od jednoho vyrobce. V souvislosti s domaci automatizaci byly predstaveny nejpouzivanési
hardwarové prvky v podob& mikroprocesoru.

Prakticka Cast prace se zameéfila na samotnou realizaci feSeni automatického otevirani
vjezdové brany a garazovych vrat. Prace byla rozdélena na nékolik dil¢ich ¢asti, stanovenych
podle navrzeného scénare uziti. V navrhu feSeni byl vymezen okruh komponent, které vyhovuji
potiebam propojeni riznych typl zafizeni s riznou funkcionalitou a oblasti zaméfeni. Kvuli
stanovené podmince co nejmensiho zasahu do objektu byla zvolena bezdratova prenosova sit
jednotkam.

V kapitole Realizace jsou pak vybrané komponenty nastaveny a naimplementovany pro
roz§ifeni stavajiciho feSeni. Kapitola se zabyva i problematikou softwarového nastaveni.
Vysledkem realizace jsou plné automatizovand vjezdova brana a garazova vrata, které
se oteviraji, pfi zaznamenani RZ vozidla a nasledné opét zaviraji.

Pro potieby domaci automatizace se ukézalo vhodné volit oteviené systémy, ke kterym
se daji snadno dohledat informace a nejsou zavislé na platformé vyrobce. Vziemna
nekompatibilita jiz zavedenych prvkl lze fesit pfidanim nezavislého prvku — mezivrstvy —
skrze, ktery prvky komunikuji. Toto feSeni miize byt ale programove i implementacn€ narocné,
protoze musi byt spravné nastaveno a nakonfigurovani, aby mohlo spravné fungovat. Nutné
je alei zohlednit robustnost a vSestrannost feSeni, zejména dulezité je také zabezpeCeni systému

a hlavné moznost bezpecné fyzické instalace.
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