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ABSTRAKT

Tato diplomova prace se zabyva procesem Fizeni rizik bezpe¢nosti informaci, dle ISO/IEC
27005 a jeho realizaci v prostredi softwaru Verinice. Proces fizeni rizik bezpecnosti infor-
maci je aplikovan na kritickou infrastrukturu, kterd je pripojena k optické siti. V ramci
prace jsou vytvorené scénare incidentu zamérené predevsim na Unik dat z optickych
vldken a aktivnich sitovych prvkil v pfenosové soustavé. Vystupem prace je vytvoreny
katalog rizik ve formatu .VNA obsahujici identifikovana rizika, na kterad jsou implemen-
tovana vhodna opatfeni v navaznosti na pozadavky normy ISO/IEC 27001, pro ochranu
kritické infrastruktury a prenasenych dat v prenosové soustaveé.
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bezpecnosti informaci

ABSTRACT

This diploma thesis deals with the process of information security risk management,
according to ISO/IEC 27005 and its implementation in the Verinice software environ-
ment. The risk information management process is applied to a critical infrastructure,
that is connected to an optical fiber network. Incident scenarios are focused mainly on
data leakage from optical fibers and active network elements in the transmission sys-
tem. The output of the work is a catalog of risks in .VNA format containing identified
risks, for which appropriate measures are implemented according to the requirements of
ISO/IEC 27001, for the protection of critical infrastructure and transmitted data in the
transmission system.
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Uvod

S rozmachem informacnich a komunikacnich systému nartistaji i pozadavky na be-
zpecnost informaci pred moznymi riziky. Informac¢ni a komunikacéni systémy hraji
zasadni roli pti fungovani zédkladnich sluzeb v moderni spolecnosti. Bezpecnost in-
formaci téchto systému a siti se stava prioritou, jak pro organizace, tak i pro vlady.

Vyznamné naruseni uvedenych systému by mohlo vést k naruseni poskytovani
zakladnich sluzeb nebo naruseni bezpecnosti informaci. Organizace proto implemen-
tuji systém fizeni bezpecnosti informaci pro snizeni rizik plynoucich z provozovani
téchto systému.

V diplomové praci je popsan proces Tizeni rizik bezpecnosti informaci, dle dle
normy ISO/IEC 27005. Déle jsou definovany normy fady ISO/IEC 27000, slouzici
k systematickému tizeni rizik v organizaci. Pro organy nebo osoby splnujici kritéria
pro urceni prvku kritické infrastruktury je nezbytné, dle zdkona o kybernetické bez-
pecnosti, implementovat systém fizeni rizik bezpecnosti informaci. Prace se zabyva
stanovenim kritérii pro urceni prvku kritické infrastruktury a kritické informacni
infrastrukturu. Vysvétlenim uvedenych pojmu a dalsich definic vychazejicich z ky-
bernetické bezpecnosti.

Cilem diplomové prace je aplikace procesu tizeni rizik realizovany v prostiedi
softwaru Verinice, ktery vychazi z procesu fizeni rizik, dle normy ISO/IEC 27005 a je
v souladu s pozadavky ISO/IEC 27001. Pro analyzu rizik je vybréano datové centrum
patrici do kritické infrastruktury a optické sité, které jsou vyuzity pro prenos dat po
optickych vlaknech patiicich do kritické informacni infrastruktury. V procesu rizeni
rizik jsou identifikovana aktiva datového centra a prvky prenosové soustavy. Déle
jsou identifikovany zranitelnosti a hrozby mifené na bezpecnost informaci s cilem
naruseni funkénosti datového centra nebo prenosové soustavy.

Podstatna cast prace je vénovana popisem navrzenych scénait vedoucich k odpo-
slechu, uniku dat, selhani nebo smazani dat a dalsim rizikovym scénarim. Nasledné
budou rizika ohodnocena a osetfena vhodnymi opatienimi.

Vyslednym fesenim je vytvoreny katalog rizik ve formatu .VNA v prostredi soft-
waru Verinice a na zakladé hodnoceni rizik se stanovila vhodna opatfeni pro jejich

snizeni.
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1 Kyberneticka bezpecnost a kyberneticky
prostor

vvvvvv

vvvvvv

tykaji kybernetické bezpecnosti.

1.1 Definice pojmi

Nez bude vymezen pojem kybernetickd bezpecnost je dilezité nejprve porozumét
vyznamu slova bezpecnost, jelikoz kybernetickou bezpecnost mizeme chapat jako
podmnozinu bezpecnosti. Nasledné budou vymezeny dalsi pojmy a definice souvise-
jici s kybernetickou bezpecnosti.

Bezpecnost je chdpdna jako vlastnost proku (napr. informacniho systému,
komunikacniho systému), ktery je ma wurcité drovni chrdnén proti ztrdtam, nebo
také stav ochrany proti ztrdtam. Bezpecnost v informacnich technologiich zahrnuje
ochranu duvernosti, dostupnosti a integrity a dosazitelnosti pri zpracovdani, uschove,
distribuci a prezentaci informace* [1]. V obecném slova smyslu lze Fict, ze bezpecnost

znamend ochranu aktiv.

1.1.1 Informacni a komunikacni systém

Informacni systém je komplex funkcénich prvka zabezpecujici cilevédomé a syste-
matické shromazdovani, zpracovavani, uchovavani a zpristupnovani informaci a dat.
Zahrnuje datové a informacni zdroje, nosice, technické, programové a pracovni pro-
sttedky [1].

Komunikacni systém zajistuje pfenos informaci mezi koncovymi ucastniky.
Komunikaéni systém miize byt popsan jako mnozina uzlli pfipojena prostfednictvim
linek. Informace mohou byt zpracovany a ulozeny v uzlu a prenaseny z jednoho uzlu
do druhého skrze linku. Uzel se miize skladat z hardwaru, systémového softwaru
a aplika¢niho softwaru. Komunikac¢ni systém tedy zahrnuje koncové komunikacni
zalizeni, pfenosové prostiedi, spravu systému, personalni obsluhu a mize zahrnovat

i prostfedky kryptografické ochrany [1].

1.1.2 Aktivum

Je vSe, co ma hodnotu pro jednotlivce, organizaci nebo vefejnou spravu, a co tedy

vyzaduje ochranu pfed hrozbami [1]. Aktivum muze byt véci hmotnou napriiklad
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budova, opticky kabel, zbozi, pocitacovy systém, informacni a komunikacni sité atd.,
nebo nehmotnou naptiklad data, informace, know-how, software a dalsi.

Dle Vyhlasky ¢. 82/2018 o bezpecnostnich opatrenich, kybernetickiyjch bezpecnost-
nich incidentech, reaktivnich opatrenich, naleZitostech po dani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhldska o kybernetické bezpecnosti), déle jen VoKB,
mohou byt aktiva [2]:

e podptlirna — jedna se o technicka aktiva, zaméstnance a dodavatele, ktefi se
podileji na provozu, rozvoji, spravé nebo bezpecnosti informacniho a komuni-
ka¢niho systému. Technické aktivum je minéno technické vybaveni, komuni-
kacni prostiedi a programové vybaveni informac¢niho a komunikaéniho systému
a objekty, jejichz selhani mtize mit dopad na informacni nebo komunikac¢ni sys-
tém,

e primarni — jedna se o informace nebo sluzby, které zpracovava nebo poskytuje

informacni a komunikac¢ni systém.

1.1.3 Hrozba

Vykladovy slovnik kybernetické bezpecnosti definuje hrozbu jako ,, Potencidlni pri-
¢ina nechténého incidentu, jehoZ vysledkem muze bijt poskozeni systému nebo orga-
nizaci“ [1]. Hrozba ma za nasledek poskozeni aktiva, jako jsou informace, procesy
a systémy. Hrozba tedy poskozuje organizaci nebo jednotlivee. Podle ISO/IEC 27001
(Systémy Tizeni bezpecnosti informaci — Pozadavky) je pri¢innou nechténého inci-
dentu, ktery ve vysledku vede nebo mitize vést k poskozeni systému nebo organizace.
Hrozby mohou byt prirodniho nebo i lidského ptivodu. Mély by byt tedy identi-
fikovany zdroje hrozby, které mohou byt spustény ndhodné nebo tmyslné [3]. Josef
Pozéar kategorizuje hrozby do dvou skupin [4]:
o subjektivni — jedna se o hrozby zptisobené ¢lovékem. Muze se jednat o timy-
slné hrozby motivujici ttocnika poskodit nebo znicit aktivum,
« objektivni — kam zatazuje hrozby prirodniho nebo fyzického charakteru. Pri-
kladem takovych hrozeb mohou byt povodné, pozary, vypadky napéti, ze-

meétreseni atd.

1.1.4 Riziko

Rizikem se rozumi nebezpeci, moznost ztraty, skody, nezdaru v dosazeni cili, které
si organizace stanovila. Moznost, Ze urcita hrozba vyuzije zranitelnosti aktiva nebo
skupiny aktiv a zptsobi organizaci skodu [1].

Riziko je také chapano jako 1cinek nejistoty na dosazeni vytycenych cilii organi-
zace. Nejistota je neschopnost presné urcit pravdépodobnost vzniku udélosti a s nim

spojeny dopad na organizaci nebo spole¢nost [5].
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1.1.5 Zranitelnost

Zranitelnosti se rozumi slabé misto aktiva, fizeni nebo slabé misto v bezpecnostnim

opatfeni, které muze byt vyuzito jednou nebo kombinaci vice hrozeb [1], [2].

1.2 Kyberneticka bezpecnost

S neustale se zlepsujicimi a ménicimi se kybernetickymi hrozbami se organizace
a vlady potykaji s fadou tutokid mifenych na informacni a komunikacni systémy
v kybernetickém prostoru.

Kybernetickym prostorem je mysleno digitalni prostredi, které umoznuje vznik,
zpracovani, ukladani a vyménu elektronickych informaci, tvorené informacénimi sys-
témy, sluzbami a sitémi, elektronickych komunikaci [1], [6].

Kyberneticka bezpecnost tak v poslednich desetileti nartista na vyznamu a stala
se tak hlavni prioritou pro narodni politiky. Nalézt komplexni definici kybernetické
bezpecnosti je velmi obtizné, jelikoz se jedna o rozsahlou problematiku. Uvedeny
budou jen nékteré ustalené definice [6]:

o Oxford Dictionaries definuje kybernetickou bezpecnost jako ,Situaci, kdy do-

chdzi k ochrané pred krimindlnim c¢i neautorizovanym uZitim elektronickijch
dat “ 7],

o slovnik Merriam Webster definuje kybernetickou bezpecnost jako , Opatreni
prijata k ochrane pocitace nebo pocitacového systému proti neopravnénému pri-
stupu nebo utoku “ [8],

o vykladovy slovnik kybernetické bezpecnosti uvadi, Ze se jedna o ,,Souhrn prav-
nich, organizacnich, technickijch a vzdeldvacich prostredki smérujicich k zajis-
téni ochrany kybernetického prostoru“ [1],

o The European Union Agency for Network and Information Security, dale
jen ENISA, ve svém terminologii uvadi, ze kybernetickd bezpecnost zahrnuje
veskeré ¢innosti nezbytné k ochrané kybernetického prostoru, jeho uzivateli
a ovlivnénych osob pred kybernetickymi hrozbami.

wZdkon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zmeéné souvisejicich zd-
koni (zdkon o kybernetické bezpecnosti), dale jen ZoKB, presnou definici neobsa-
huje. Zakon pouze upravuje prava a povinnosti osob, ptisobnost a pravomoci organu
verejné moci v oblasti kybernetické bezpecnosti, dale pak zpracovava prislusné pred-
pisy Evropské unie a upravuje zajistovani bezpecnosti siti elektronickych komunikaci
a informacnich systému [9].

Kazda z uvedenych definic se rizni a obsahuje zna¢né nepresnosti. Prvni z nich

se zameéruje pouze na elektronickd data a opomind uvést veskeré systémy vztahujici
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se ke kybernetickému prostoru, taktéz i druha z uvedenych definic. Tato definice se
zameéruje jen na ochranu pocitacu a jeho systému.

Vykladovy slovnik se zaméfuje na zajisténi ochrany kybernetického prostoru,
ale ne na zajisténi ochrany subjektt vyuzivajici systémy nebo sluzby v tomto pro-
storu. ENISA uz je v definici podrobnéjsi, avsak pro pochopeni celé problematiky
kybernetické bezpecnosti je tfeba pristupovat k této otdzce komplexné.

1.2.1 Bezpecnost informaci

Dalsim pojmem, ktery je velice dulezity pro kybernetickou bezpecnost je bezpecnost
informaci. V nékterych literaturach uvadéna jako informacni bezpecnost. Jedna se
o soubor obecnych bezpecnostnich opatieni vedoucich k ochrané informaci a infor-
macnich systému pred neautorizovanym pristupem, uzitim, zverejnénim, narusenim,
modifikaci nebo jeho zni¢enim [1], [10].

Informace obsahuji vysledky lidského poznani, jedna se o kazdy znakovy projev,
ktery ma smysl pro komunikujiciho a ptijemce. Vysledkem zpracovani informace jsou
data, kterd lze prenaset, uchovavat nebo zpracovavat [1].

Bezpecénostni triada byla vytvorena pro snadnéjsi pochopeni bezpecnosti in-

formaci. Vytvoreny model, ktery je znazornén na obrazku 1.1 zachycuje sjednoceni

DUVERNOST DOSTUPNOST

INFORMACNI
BEZPEGNOST

INTEGRITA

Obr. 1.1: Model CIA.
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Model CIA zkratka pro anglické [1]:
o C - confidentiality (duvérnost) — je dulezity prvek zajistujici schopnost ochra-
nit data pred neautorizovanymi stranami. Jako priklad mechanismu zajistujici
divérnost lze uvést Sifrovani dat,
o I — integrity (integritu) — poskytuje jistotu, ze data nebyla zménéna nebo
smazana neopravnénym uzivatelem,
o A — availability (dostupnost) — poskytuje pfistup a pouzitelnost opravnénym
uzivatelim k jejich datum, kdykoliv maji zdjem k nim pristoupit nebo uzivat.
Cilem pro kazdou organizaci je sjednoceni téchto prvkia pro zajisténi ochrany
bezpecnosti informaci. Komplexnéjsi pohled na bezpecnost informaci uvedl Donn
Parker v modelu ,,The Parkerian Hexad“, kde k CIA triddé jsou pridany dalsi tii
prvky [11]:

o A — authenticity (autenti¢nost),

e P/C — possession/Control (drzeni ¢i kontrola),

o U — utility (uzitecnost).

1.3 Kyberneticky prostor

Nasledujici ¢ast se bude vénovat kybernetickému prostoru a prohloubenim pojmu
kybernetickd bezpecnost.

V kybernetickém prostoru c¢lovék pracuje na riznych tdrovnich a jednou z funkei
strategie by meélo byt souvislé feseni vsech riznych trovni kybernetického prostoru.
Obrazek 1.2 ¢erpa z pristupu ,,Maslowovy“ pyramidy ke kategorizaci potieb kyber-
netického prostoru hierarchickym zptisobem. Podle ENISA musi byt do pyramidy
zahrnuty vSechny aspekty kybernetického prostoru, aby byl zajistén komplexni pti-
stup k feseni kybernetickych problému [6].

Kybernetické bezpecnosti nelze v soucasném kontextu dosdhnout, aniz by byl
fesen v ramci globalniho kontextu. Mély by byt zavedeny zakladni hodnoty, normy,
smérnice, zakony, véetné etiky, které musi byt aplikovany na vsech trovnich v kyber-
netickém prostoru, tj. na vsechny produkty a sluzby nezavisle na misté jejich vyroby

nebo vyvoji na celém svéte.
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DEMOKRACIE A OCHRANA
LIDSKYCH PRAV

OCHRANA GLOBALNI STABILITY

OCHRANA DIGITALNICH TRHU

OCHRANA KRITICKYCH AKTIV
ZAKLADNi BEZPECNOSTNi OCHRANA

Obr. 1.2: Kategorizace potfeb kybernetického prostoru.

Kli¢ova je ochrana kritickych aktiv, tedy ochrana kritické informacni infrastruk-
tury, jednotného digitalniho trhu, vcéetné podniki i obcanii. Vyznamem kriticka
informacni infrastruktura se bude zabyvat kapitola 2.3.

Nésledujici odstavce poskytuji strucény popis pyramidy a vrstev pro pozadavky
kybernetické bezpecnosti [6], [12], [13]:

« zakladni bezpecnostni ochrana — bezpecnost pro uzivatele v kyberneti-
zéddnych okolnosti by neméla byt ohrozena bezpecnost uzivatelt v dusledkt
akci v kybernetickém prostoru. Méla by byt prijata a implementovana pre-
ventivni opatfeni. Déle pak vzdélanost a informovanost uzivateli je klicem
k ochrané pted kybernetickymi hrozbami. Kazdy uzivatel by si mél byt ve-
dom toho, jaka rizika mohou nastat, a proto by mél prijmout vhodna opatieni.
Prikladem mize byt firewall, software s detekei skodlivého kédu, aktualizace
a opravy zabezpecovaciho zarizeni nebo softwaru,

e ochrana kritickych aktiv — prace je predevsim zamérena na ochranu kri-
tické infrastruktury a kritické informacni infrastruktury, proto tato vrstva bude
detailnéji popsana. V poslednich deseti letech se volalo po potiebé ochrany
kritické informacni infrastruktury. Na tento popud vznikla , Smérnice Evrop-
ského parlamentu a Rady Evropské Unie 2016/1148 se dne 6. cervence 2016 o
opatrenich k zajisteni vysoké spolecné urovné bezpecnosti siti a informacnich
systému v Unii (smérnice NIS)“, dale jen NIS.

Smérnice o bezpecnosti siti a informacnich systémt NIS, predstavuje prvni



celoevropskd pravidla tykajici se kybernetické bezpecnosti. Cilem smérnice je
dosdhnout vysoké spoleéné trovné bezpecnosti sitovych a informacnich sys-
tému v EU. Zlepseni moznosti spoluprace na vnitrostatni trovni a posileni
spoluprace na trovni EU. Smérnice uklada povinnosti provozovateli zaklad-
nich a digitalnich sluzeb hlasit bezpecnostni incidenty a podporuje kulturu
fizeni rizik bezpecnosti informaci. Smérnice NIS je vyznamnym meznikem pti
budovani kybernetické bezpecnosti na evropské trovni.

Smérnice NIS v ¢lanku 12 ziizuje sit vnitrostatnich tyma CSIRT (Skupina
pro reakce na pocitacové bezpecnostni incident—Computer security incident
response team), rovnéz oznacované jako tymy CERT (Skupina pro reakci na
pocitacové hrozby — Computer Emergency Response Team), které maji za
cil prispivat k budovani duvéry mezi ¢lenskymi staty a podporit rychlou a
uc¢innou operativni spolupraci. Sit CSIRTs poskytuje forum, kde mohou cle-
nové spolupracovat, vymeétiovat si informace a budovat dévéru. Clenové budou
moci zlepsit feseni preshrani¢nich incidentii a dokonce diskutovat o tom, jak
koordinované reagovat na konkrétni incidenty. Povinnosti, které smérnice NIS
ukladé jsou zavedeny v Ceské republice ZoKB,

ochrana digitalnich trha — vyvoj pocitacového prostiedi a technologii po-
skytuje prilezitost pro rozvoj podnikani. Vzhledem ke kritické infrastrukture
je treba chranit vSechny podniky, protoze jejich zavislost na kybernetickém
prostoru roste. Vstup EU je nezbytny pro feseni kybernetickych incidentt re-
alizovanych v ramci unie.

ochrana globalni stability — kyberneticka valka nebo kyberneticka Spionaz,
o nichz existuje nékolik diskuzi o potfebé vytvoreni norem. Kybernetickou
valkou se zabyva ,/Tallin Manual“, ktery nebude déle v praci popsan,
demokracie a ochrana lidskych prav — nové technologie jako napt. auto-
nomni vozidla vyzaduji diskuse o etickych aspektech provozu nové technologie.
Online ochrana lidskych prav je dalsi vyzvou pro ochranu v kybernetickém
prostoru. Dopad novych technologii, produktt a sluzeb musi byt posuzovany
a mely by byt zavedeny odpovidajici opatfeni. Tedy posledni vrstva pouka-
zuje na to, ze jakakoliv nova technologie by neméla podkopavat lidska prava,
svobody a demokracii.

Pyramida znazornuje co vse by mélo byt v kybernetickém prostoru chranéno a na

co se podrobnéji zamérit. Kyberneticka bezpecnost se tedy vztahuje na bezpecnost

kybernetického prostoru (zahrnujici pravnické, organizacni, technické a vzdélavaci

prostiedky).

Kyberneticka bezpecnost bude zahrnovat vzor ,,CIA “ triady pro vztahy a objekty

v ramci kybernetického prostoru a zaroven bude tento model rozsitovan z divodu

zajisténi ochrany soukromi subjektu (fyzickych a pravnickych osob) a odolnosti proti
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kybernetickym hrozbam. [1], [6].
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2 Kriticka infrastruktura

Bezpecnost kritické infrastruktury se stava pro vlady a organizace prioritou, zejména
je kladen diiraz na dodrzovani a doplnovani legislativnich narizeni, smérnic a dopo-
ruceni. Cilem je prijeti legislativy a jejich dodrzovani pro zajisténi ochrany kritické
infrastruktury.

Kritickou infrastrukturou, dale jen KI se dle ,zdkona ¢. 240/2000 Sb., o kri-
zovém Tizeni a o zméné nékterych zikoni (krizovy zdkon)“ rozumi prvek kritické
infrastruktury nebo systém prvka kritické infrastruktury, naruseni jehoz funkce by
meélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zZivotnich potteb

obyvatelstva, zdravi osob nebo ekonomiku statu [14].

2.1 Kiritéria pro urceni prvku kritické infrastruktury

Prvek kritické infrastruktury je predevsim stavba, zafizeni, prostfedek nebo verejna
sprava. Jestlize je prvek kritické infrastruktury soucéasti evropské kritické infrastru-
ktury, povazuje se za prvek evropské kritické infrastruktury:.

Evropskou kritickou infrastrukturou se rozumi kriticka infrastruktura na tzemi
Ceské republiky, jejiz narugeni by mélo zavazny dopad na clenské staty EU [1],
[14]. Dle ,Narizeni vlady ¢. 432/2010 Sb., o kritériich pro wrceni prvku kritické
infrastruktury ve znéni novely ¢. 315/2014 Sb. “ jsou urCena prurezova a odvétvova
kritéria pro urceni prvku KI. | Novela ¢. 315/2014 Sb. “, rozsituje nafizeni o oblast

kybernetické bezpecnosti.

2.1.1 Prarezova kritéria

Hlediskem pro urceni prirezovych kriterii jsou [15]:

o ,obeti s mezni hodnotou vice nez 250 mrtvjch nebo vice nez 2500 osob s nd-
slednou hospitalizaci po dobu delsi nez 24 hodin,

e ckonomického dopadu s mezni hodnotou hospodarské ztraty stdtu vyssi nez 0,5
% hrubého domdciho produktu nebo,

e dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovdni nezbyt-
nych sluzeb nebo jiného zdvazného zasahu do kaZdodenniho Zivota postihujiciho
vice neZ 125 000 osob “.

2.1.2 Odvétvova kritéria

Odvétvova kritéria jsou znacné rozsahla. Dotyka se energetiky, vodniho hospodar-

stvi, potravinarstvi, zemédeélstvi a dalsich oblasti, proto budou vybrany oblasti ty-
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kajici se kybernetické bezpecnosti. Celkem je definovano devét odvétvi, véetné jed-

notlivych odvétvovych kritérii pro urceni prvku KI.

Do komunikac¢nich a informacnich systému spadaji technologické prvky pevné

sité elektronickych komunikaci. Jednd se o [15]:

centrum fizeni a podpory siteé,
fidici ustredna,

mezinarodni ustredna,
transitni tstredna,

datova centra,

telekomunikacéni vedeni.

Dale jsou uvedeny technologické prvky mobilni sité elektronickych komunikaci,

jedna se o [15]:

centrum fizeni a podpory siteé,

ustredna mobilni sité,

zakladnova stanice sité pokryvajici strategickou lokalitu,
datova centra.

Dale jsou uvedeny technologické prvky siti pro rozhlasové a televizni vysilani.

Zde jsou uvedeny [15]:

vysilaci zafizeni pro sifeni televizniho nebo rozhlasového signalu urcené pro
informovanost obyvatelstva za krizové situace s vysilacim vykonem nejméné
1kW,

fidici pracovisté provozu,

datova centra,

sit pro rozhlasové a televizni vysilani.

Uvedeny jsou taktéz prvky pro satelitni komunikaci, prvky pro postovni sluzby

a technologické prvky informacnich systémi, kam spada [15]:

fidici centra,
datova centra,
sité elektronickych komunikaci,

technologicky prvky zajistujici provoz registru doménovych jmen ,CZ.

sNovela ¢. 315/201/4 Sb“., rozsituje natizeni o oblast kybernetické bezpecnosti pod

poslednim pismenem ,G“, kam spada [15]:

Linformacni systém, ktery vyznamné nebo zcela ovlivniuje cinnost urceného
prvku kritické infrastruktury, a ktery je nahraditelny jen pri vynaloZeni nepri-
merenyjch ndkladi nebo v casovém obdobi presahujicim 8 hodin, “

Lkomunikacni systém, ktery vygznamné nebo zcela ovlivniuje cinnost urceného
prvku kritické infrastruktury, a ktery je nahraditelny jen pri vynaloZeni nepri-

merenyjch ndkladi nebo v casovém obdobi presahujicim 8 hodin, “
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o informacni systém spravovany orgdnem verejné moci obsahujici osobni udaje
o vice nez 300 000 osobdch,

e komunikacéni systém, zajistujici pripojeni mebo propojeni prvku
kritické infrastruktury, s kapacitou garantovaného datového pre-
nosu nejméné 1 Gbit/s*.

Vsechna uvedend odvétvova kritéria se uziji primérené pro oblast kybernetické

bezpecnosti. Pokud prvek spliuje uvedena kritéria, stava se prvkem kritické infor-
macni infrastruktury. V pripadé optickych siti se jedna o prvek kritické informacni

infrastruktury.

2.2 Povinnosti subjekti kritické infrastruktury

Subjektem KI je provozovatel prvku KI nebo provozovatel prvku evropské kritické
infrastruktury. V pripadé splnéni kritérii pro urceni prvku KI je na vyzvu prislus-
ného spravniho uradu provozovatel povinen poskytnout informace nezbytné k urceni
prvku KI a prvku evropské kritické infrastruktury a dalsi souc¢innosti pii ochrané
KI. Souc¢innosti je myslena blizsi spoluprace a komunikace s prislusnymi tustiednimi
spravnimi urady, ministerstvy, ale i kraji. Subjekt kritické infrastruktury odpovida
za ochranu prvku kritické infrastruktury. Za timto acelem je dle ,zdkona ¢. 240/2000
Sb., o krizovém rizeni a o zmeéné nekterych zdkoni (krizovy zdkon)“ je povinen [14],
[16]:

e vypracovavat plan krizové pripravenosti subjektu kritické infrastruktury do
jednoho roku od rozhodnuti vlady nebo ode dne nabyti pravni moci opatieni
obecné povahy,

e umoznit prislusnému ministerstvu nebo jinému ustrednimu spravnimu uradu
vykonéani kontroly planu krizové pripravenosti subjektu KI a ochranu prvku
kritické infrastruktury véetné umoznéni vstupu a vjezdi na pozemky a do
prostort, ve kterych se prvek KI nachazi,

e oznamit prislusnému ministerstvu nebo jinému ustrednimu spravnimu uradu
bez zbytecnych odkladi informace o organizacni, vyrobni, nebo jiné zméné,
kterd muze mit vliv na urceni prvku KI, zejména informace o trvalém zastaveni
provozu, ukonceni ¢innosti, nebo restrukturalizaci.

Plany krizové pripravenosti subjektu KI kontroluji ministerstva a jiné ustredni

spravni urady. Plany krizové pripravenosti obsahuji identifikaci moznych ohrozeni

funkce prvku KI a stanovuji vhodna opatieni na jeho ochranu.
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V]

2.3 Kiiticka informacni infrastruktury

Kritickd informacni infrastruktura, dale jen KII, je soucasti kritické infrastruktury,
pokud splnuje vyse uvedena kritéria pro urceni prvku kritické infrastruktury. Organy
nebo osoby spliujici kritéria jsou povinni, podle ZoKB zavést a provadét bezpec-
nostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti infor-
macnich systému kritické informacni infrastruktury, komunikac¢niho systému kritické
informacni infrastruktury, informacniho systému zakladni sluzby a vyznamného in-
formacniho systému a vést o nich bezpecnostni dokumentaci [9]. Obrazek 2.1 zna-

zornuje blokové schéma ZoKB a jeho provadécich predpist.

Zakon €. 240/2000 Sb., o
krizovém fizeni a 0 zméné
nékterych zakonu (krizovy

zakon)

Narodni urad pro kybernetickou Nafrizeni vlady ¢. 432/2019 Sb., o

ainformaéni bezpeénost
(NUKIB)

kritériich pro uréeni prvku Kl ve
znéni novely ¢&. 315/2014 Sb.

Uréuje
kritéria

Kriticka infrastruktura
(K1)

Kontroluje
soulad ISMS

) Vydava
Spolupracuje novelizace + T
\ Je

sougasti  VyuZiva

Zakon ¢é. 181/2014 Sb., o aktiva

kybernetické bezpeénosti
(ZoKB)

Systém fizeni bezpeénosti Organ nebo osoba uvedena v
informaci (ISMS) § 3 ZoKB

Kriticka informacni
infrastruktura (KII)

K provadéni
ISMS miize
byt vychazeno
napf. z

Provadi

Kritéria
spinéna

Vychéazi z

Vyhlaska €. 82/2018 Sb., o

Rotmvirad ISOECo7K kybernetické bezpecnosti

Informacni omunikacni

systémy Ki systémy Ki
(5] (5]

Provadi Provadi

Vyhlaska €. 317/2014 Sb., o Vyhlaska €. 437/2017 Sb., o
vyznamnych informaénich Uklada kritériich pro uréené
systémech Klada | provozovatele zakladni sluzby
povinnosti

Obr. 2.1: Blokové schéma ZoKB.
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2.3.1 Proces urcovani prvku kritické informacni infrastruktury

Cely proces je znazornén na obrazku 2.2. V ptipadé naruseni bezpecnosti informaci
(duvérnosti, dostupnosti a integrity) informacniho nebo komunika¢niho systému, ve-
douci za nasledek alespon jedno z vyse uvedenych pritezovych kritérii a odvétvovych

kritérii se stava prvkem kritické informacni infrastruktury.

Prirezova kritéria

a) obéti s mezni hodnotou vice neZ 250
mrtvych nebo vice nez 2500 osob s
naslednou hospitalizaci po dobu dels$i nez 24
hodin,

b) ekonomického dopadu s mezni hodnotou
hospodarské ztraty statu vyssi nez 0,5 \%
hrubého domaciho produktu, nebo

c) dopadu na verejnost s mezni hodnotou
rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiného zavaZného zasahu do
kazdodenniho Zivota postihujiciho vice nez
125 000 osob.

Naruseni bezpecnosti
informaci IS nebo KS
muzZe mit za nasledek
alespor jedno z vyse
uvedenych prurezovych
kritérii?

IS nebo KS neni KiIl, ale muZe byt vyznamnym
informacnim systémem

Odvétvova kritéria

a), b) IS nebo KS, ktery vyznamné
nebo zcela ovliviuje ¢innost
uréeného prvku KI, a ktery je
nenahraditelny jen pfi vynaloZeni
nepfiméfenych nakladi nebo v
¢asovém obdobi presahujicim 8
hodin,

c) IS spravovany organy verejné
moc obsahujici osobni tdaje o vice
nez 300 000 osobach,

d) KS zajistujici pfipojeni, nebo
propojeni prvku Kl, s kapacitou
garantovaného datového prenosu
nejméné 1Gbit/s,

e) odvétvova kritéria uvedena v
pismenech A. - F. pro zajisténi
kybernetické bezpec¢nost.

Naruseni bezpecnosti
informaci IS nebo KS
muzZe mit za nasledek
alespori jedno z vyse
uvedenych odvétvovych
kritérii?

IS nebo KS splriuje
pozadavky na zarazeni
do prvku Kl

Obr. 2.2: Proces urc¢ovani prvku kritické informac¢ni infrastruktury

15].
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3 Systém Fizeni bezpecnosti informaci

Pro kazdou organizaci je klicova bezpecnost informaci. Znamenajici uplatnéni obec-
nych bezpecnostnich opatfeni a postupt slouzicich k zajisténi ochrany pred ztratou
integrity, dostupnosti a davérnosti. Systém Tizeni bezpecnosti informaci, déle jen
ISMS, predstavuje zakladni pristup pro vytvoreni podminek v organizaci, které za-
jisti potfebnou ochranu informaci pred ztratou divérnosti, dostupnosti a integrity.
ISMS lze aplikovat jak na celou organizaci, tak na organizacni slozku v rdmci orga-

nizace nebo na specificky uréeny komunikacni a informacni systém.

3.1 Normy fady CSN ISO/IEC 27000

Procesem a Tizenim rizik v kybernetické bezpecnosti zamérené na organizace se za-
meéruje sada norem ISO/IEC 27000, vydané mezindrodni organizaci pro standardi-
zaci ISO. Nize je uvedena sada norem napomahajici organizacim zavést a provozovat
ISMS:

« ISO/IEC 27000 Systémy fizeni bezpecnosti informaci — Pfehled a slovnik,

« ISO/IEC 27001 Informacni technologie — Bezpecnostni techniky —

Systémy rizeni bezpecnosti informaci — Pozadavky,

« ISO/IEC 27002 Soubor postupt pro opatteni bezpecnosti informaci,

« ISO/IEC 27003 Smérnice pro implementaci systému fizeni bezpecnosti infor-

maci,

« ISO/IEC 27004 Rizeni bezpec¢nosti informaci — Méfent,

« ISO/IEC 27005 Rizeni rizik bezpe¢nosti informaci.

Vy$e uvedené normy lze oznacit za zakladni sadu norem zabyvajici se proble-
matikou bezpecnosti informaci, implementaci a pozadavky na ISMS. Dalsi uvedené
normy doplnuji a rozsiruji jednotlivé dil¢i ¢asti, které jsou nezbytné ke komplexnimu
zajisténi kybernetické bezpecnosti v organizaci. Jednd se o tyto normy:

« ISO/IEC 27006 Pozadavky na organy provadéjici audit a certifikaci systémi

fizeni bezpecnosti informaci,
« ISO/IEC 27007 Smérnice pro audit systému Fizeni bezpecnosti informaci,
« ISO/IEC TR 27008 Smérnice pro auditory opatieni bezpecnosti informaci,
« ISO/IEC 27009 Oborové specifickd aplikace ISO/IEC 27001 — Pozadavky,
« ISO/IEC 27010 Rizeni bezpe¢nosti informaci pro meziodvétvové komunikace
a komunikace mezi organizacemi,

« ISO/IEC 27011 Smérnice pro fizeni bezpecnosti informaci pro telekomunikaéni
organizace na zakladé ISO/IEC 27002,

« ISO/IEC 27013 Pokyn pro integrovanou implementaci ISO/IEC 27001,

« ISO/IEC 27014 Sprava a fizeni bezpecnosti informaci,
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« ISO/IEC TR 27015 Smérnice pro Tizeni bezpe¢nosti informaci pro finanéni

sluzby,

« ISO/IEC TR 27016 Rizeni bezpecnosti informaci — Organizacni ekonomika,

« ISO/IEC 27017 Soubor postupt pro opatfeni bezpe¢nosti informaci pro clou-

dové sluzby zalozeny na ISO/IEC 27002,

« ISO/IEC 27018 Soubor postupt pro ochranu osobné identifikovatelnych infor-

maci (PII) ve vefejnych cloudech vystupujicich jako zpracovatelé PII,

« ISO/IEC 27019 Smérnice pro fizeni bezpecnosti informaci na zakladé ISO/IEC

27002 pro systémy Tizeni procesu specifické pro odvétvi energetiky.

Rizeni rizik bezpe¢nosti informaci je systémovy a komplexn{ pifstup, ktery do-
drzuje principy a prvky v ramci celého zivotniho cykly kybernetické bezpecnosti.
Rizeni rizik bezpecnosti informaci je definovana v ISO/IEC 27005 Informacni tech-
nologie - Bezpe¢nostni techniky - Rizenf rizik bezpetnosti informaci, kterd poskytuje
doporuceni pro Fizeni rizik bezpecnosti informaci v ramci organizace s ohledem na
pozadavky fizeni bezpe¢nosti informaci podle ISO/IEC 27001 Informacni techno-
logie - Bezpecnostni techniky - Systém Tizeni bezpecnosti informaci - Pozadavky.
V préci je vyuzita sada norem ISO/IEC 27001 a ISO/IEC 27005.
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4 Proces rizeni rizik bezpecnosti informaci

Norma ISO/IEC 27005 obsahuje popis procesu rizeni rizik bezpecnosti informaci
a jeho cinnosti, které lze aplikovat pro celou organizaci nebo jakoukoliv samostat-
nou ¢ast organizace (napi. oddélent, fyzické misto, sluzbu)nebo jakykoliv informaéni
systém, ktery vyzaduje Tizeni rizik a bezpecnost informaci. Dale norma obsahuje
doporuceni a obecny koncept pro fizeni rizik s ohledem na pozadavky fizeni bez-
pecnosti informaci podle ISO/IEC 27001. Rizeni rizik bezpecnosti informaci by mél

byt nepretrzity proces. Cely proces je znazornén na obrazku 4.1.

STANOVENI KONTEXTU

HODNOCENI RIZIK

IDENTIFIKACE RIZIK

ANALYZA RIZIK

VYHODNOCENI RIZIK

KOMUNIKACE RIZIK

_____

MONITOROVANI A PREZKOUMAVANI RIZIK

OSETRENI RIZIK

AKCEPTACE RIZIK

Obr. 4.1: Proces tizeni rizik bezpecnosti informaci.
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4.1 Stanoveni kontextu

Je prvnim krokem v procesu tizeni rizik bezpecnosti informaci, kde organizace for-
muluje své cile, zdkladni kritéria, rozsah, hranice, role a odpovédnosti v procesu
fizeni rizik.

V procesu stanoveni kontextu by mély byt urceny vnéjsi a vnitini aspekty, které
jsou klicové ke stanoveni rozsahu systému Tizeni rizik bezpecnosti informaci. Tyto
aspekty mohou vyznamné ovliviiovat dosazeni cili organizace a proto by mély byt
vyjadieny a zohlednény v procesu fizeni rizik bezpecnosti informaci.

Stanoveni vnéjsiho kontextu zahrnuje vnéjsi prostredi, ve kterém organizace usi-
luje o dosazeni cilti. V tomto kroku je také dilezité porozumét potrebam a ocekava-
nim zainteresovanych stran, které jsou ve vztahu k systému fizeni rizik bezpecnosti
informaci. Vnéjsi kontext mize zahrnovat [17]:

o kulturni zavislosti, politické prostredi, legislativni dokumenty, finanéni pro-
stfedi, technologické prostredi, ekonomické prostiedi, prirodni a konkurencni
prostiedi,

o vztahy se tfetimi stranami.

Stanoveni vnitiniho kontextu se tyka vnitiniho prostredi, ve kterém organizace
usiluje o dosazeni svych cili. Vnitini kontext miize zahrnovat nésledujici aspekty
17), [18):

o hlavni cel organizace, obchodni ¢innost a strategie,

« vedeni, role a odpovédnosti v organizaci, organizacni strukturu, politiku orga-

nizace vztahujici se k bezpecnosti informaci,

« organizac¢ni kulturu, hodnoty a vztahy uvniti organizace,

o financ¢ni hledisko a zdroje,

o informacni aktiva.

Po stanoveni rozsahu a cilech organizace by mél byt vybran vhodny pristup,
tesici zakladni kritéria. Zakladni kritéria se skladaji z kritérii pro hodnoceni rizik,
kritérii dopadu a kritérii akceptace rizik [18]:

o kritéria pro hodnoceni rizik — méla by byt vytvorena vhodna metodika pro

stanoveni hodnoceni rizik na jejichz zékladé se nasledné rizika osetiuji,

o kritéria dopadu — organizace by méla vytvorit kritéria dopadu, ktera jsou od-
vozena od stupné skod nebo ztrat zptisobenych bezpecnostnim incidentem,

o kritéria akceptace rizik — akceptovatelné riziko je pro organizaci riziko, které
je prijatelné a nevyzaduje bezpecnostni opatreni. Kritéria pro akceptaci rizik

se mohou v ¢ase ménit, a proto by se takova rizika méla nadale monitorovat.
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4.2 Hodnoceni rizik

Hodnoceni rizik nebo také posouzeni rizik. Jedna se o celkovy proces zahrnujici
identifikaci rizik, analyzu rizik a hodnoceni rizik. Podle pozadavkt plynoucich z
normy ISO/IEC 27001 musi organizace definovat a aplikovat proces posuzovani
rizik bezpecnosti informaci [3].

Proces posouzeni rizik zahrnuje i identifikaci stavajicich opatfeni, které byly im-
plementovany a jsou dokumentovany jiz v predeslych zpravach auditu ISMS. Tento
krok usetii organizaci cas stravenym nad timto tkolem. V piipadé nefunkcénosti opat-
feni se musi implementovat dodatecna opatfeni. Vystupem identifikace stavajicich
opatTeni je seznam stavajicich a planovanych opatreni, jejich zavadéni a stav uzivani
[18].

4.2.1 Identifikace rizik

Slouzi k odhaleni zdroju rizik, které jsou nebo nejsou pod kontrolou organizace. Dale
oblasti dopadu, nasledkt a pric¢in, které vedou k potenciondlnim ztratam. Iden-
tifikace rizik zahrnuje identifikaci vSech aktiv, kterd maji pro organizaci hodnotu
a vyzaduji ochranu. U kazdého aktiva by mél byt identifikovan jeho vlastnik a od-
povédnost za aktivum. Kazdé aktivum by mélo byt ohodnoceno na zakladé jeho
dilezitosti pro organizaci. Organizace si sama stanovi skalu pro hodnoceni aktiv,
podle vlastnich potieb. Nejvice se vyuziva pro hodnoceni aktiv stupnice o ¢tyfrech
urovnich, ve kterych se posuzuje, jaky by byl dopad v pripadé naruseni bezpecnosti
informaci u jednotlivych aktiv. Vystupem identifikace aktiv je seznam vsech aktiv
u nichz je treba zajistit Tizeni rizik [2].

Nasledné by mély byt identifikovany hrozby, které maji potencial poskodit akti-
vum. Hrozba miuze byt prirodniho nebo lidského ptivodu a mize byt tmyslna nebo
nahodnd. Hrozba jako takova vyuziva zranitelnosti naptiklad v systémech nebo si-
tich informacnich a komunikacnich technologii. Zranitelnost neptisobi skody, pokud
neexistuje hrozba. Zranitelnost se identifikuje napriklad v organizaci, hardwaru, soft-
waru, procesech, postupech, ale také i u pracovnikii a to v pripadé jejich neznalosti,
neodbornosti ve vyuzivanych systémech. Vystupem z identifikace hrozeb by meél byt
seznam zranitelnosti, hrozeb a aktiv [18].

Dalsim bodem v procesu identifikace rizik je identifikace nasledkti. V tomto pri-
padé by mély byt identifikovany nasledky vztahujici se k aktivu, které povedou ke
ztraté duvérnosti, dostupnosti nebo integrity. Nasledkem je myslena realizace scé-
naru incidentu, které povedou ke skodam nebo dopadim na organizaci. Ve scénari
incidenti se identifikuji hrozby vyuzivajici urc¢ité zranitelnosti nebo souboru zrani-

telnosti. Nasledky mohou poskodit nebo ovlivnit jedno a vice aktiv v organizaci.
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Vystupem identifikace scénart by meél byt seznam vsech scénaru incidentti s jejich

nasledky, identifikovana aktiva, hrozby a zranitelnosti [18].

4.2.2 Analyza rizik

Analyza rizik slouzi jako vstup pro hodnoceni rizik. Vystupem z analyzy rizik je
matice rizik, ktera je kombinaci pravdépodobnosti a dopadu. U analyzy rizik je
dilezité zvolit vhodnou metodu pro vyjadreni veli¢in analyzy rizik. Mezi tyto metody
se fadi [18], [19]:

o kvalitativni — metoda postavena na slovnim vyjadreni dopadu nezadouci uda-

losti (napf. nizka, stfedni, vysokd, kritickda) a slovniho vyjadfeni pravdépo-
dobnosti (frekvence), ze dand udalost vznikne (napiiklad velmi nizka, nizka,
stfedni, vysoka, velmi vysokd),
V praxi se nejdrive provede kvalitativni metoda pro systémy u kterych ne-
byla provedena analyza rizik. Vyhodou je rychlost zhodnoceni a identifikovani
kritickych rizik a nésledna implementace opatieni na snizeni rizik. Dalsi vyho-
dou jsou nizsi naklady a naroky na lidské zdroje, vyuziti jednoduchych vypocti
a snadnéjsi pochopeni vystupu. Nevyhodou této metody je subjektivni vybér
skaly, nizsi spravnost vystupu, nizsi spolehlivost ziskanych vystupt a problémy
pri stanoveni finanénich prosttedku pro zvladani hrozeb,

o kvantitativni — metoda vyuziva stupnici s ¢iselnymi hodnotami, jak pro prav-
dépodobnost vzniku udalosti, tak pro ohodnoceni dopadu. Tato metoda se nej-
vice ujala v oblasti bezpecnosti informacnich systému. Vyhodu této metody
o proti kvalitativni je vyssi spravnost a spolehlivost vystupii. Kvantitativni
metoda vyuziva historicka data incidentti. Nevyhodou tedy muze byt nedosta-
tek téchto dat u novych rizik nebo slabych mist v bezpecnosti, dalsi nevyhodou
je narocnost na zpracovani vysledki o proti kvalitativni metodé,

+ kombinace obou — metoda kombinujici kvalitativni a kvantitativni metody.
Tedy slovni i numerické vyjadieni pro pravdépodobnost vzniku udélosti a do-
padu.

Priklad vyuziti kvalitativni metody je uveden v tabulce 4.1, ve kterém jednotliva

pismena znaci irovné rizika:

o A —nizka,
o B - stfedni,
o C — vysoka,

o D — kriticka,
Matice rizik je vstupem pro hodnoceni rizik. Pro analyzu rizik musi byt posou-
zeny dopady. V tomto kroku se ohodnocuji obchodni dopady na organizaci, které

mohou vyplyvat z moznych nebo skuteénych incident. Organizace by méla brat
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Pravdépodobnost/Dopad | Nizkd | Stfedni | Vysoka | Kritickd
Velmi nizka A A A B
Nizka A B B C
Stredni A B C C
Vysoka B C C D
Velmi vysoka B C D D

Tab. 4.1: Ukazka matice rizik.

v ivahu naklady na obnovu nebo nahradu aktiv, obchodni nasledky, které mohou
plynout ze ztraty integrity, dostupnosti, diivérnosti a mnoho dalsich. Nasledky se
nejcastéji vyjadiuji v penéznich jednotkach.

Dale v matici rizik musi byt urcena pravdépodobnost vzniku scénaie incidentu.
Pravdépodobnost je zalozena na platnych statistikach, zkuSenostech, na znamych

zranitelnostech v systémech, na motivaci a schopnostech utoc¢niki a dalsich [18].

4.2.3 Hodnoceni rizik

Hodnoceni rizik zahrnuje proces, ve kterém se posuzuji urovné rizik ziskané z ma-
tice rizik a porovnavaji se s kritérii hodnoceni rizik v kontextu se scénari incidentu.
Vystupem hodnoceni rizik by mél byt seznam rizik, kterym byla dana priorita. Po-
kud jsou splnéna vsechna kritéria, postupy a existuje dostatek informaci o rizicich
nasleduje osetfeni rizik. V pripadé nesrovnalosti nebo detailnéjsiho prezkoumani se

postup opakuje od stanoveni kontextu. [18].

4.3 QOsetreni rizik

Jedna se o neustaly opakujici se cyklus. Opakovani vede k zajisténi, ze rizika s vyso-
kou trovni jsou nalezité posouzena. Vstupem je seznam rizik, kterym byla pridélena
priorita, podle kritérii pro hodnoceni rizik v souvislosti se scénari incidenti. Méla
by byt vybrana a implementovana vhodna opatfeni pro snizeni rizik.

Existuji ¢tyfi moznosti pro osetfeni rizik [3], [18]:

« modifikace rizika — u modifikace rizik se vybiraji vhodna a odtivodnéna opat-
feni. Organizace by prii vybéru opatieni méla brat v tivahu casové, financni,
technické, provozni a jiné omezeni uvedené v ISO/IEC 27005. Napriklad fi-
nancni omezeni je chapano ve smyslu, kdy prijeni nebo udrzovani opatieni
by bylo finanéné drazsi, nez hodnota rizika. Cilem je tedy prijmout takové

opatTeni, které by vedlo ve prospéchu organizace,
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o vyhnuti se riziku — organizace se muze rizikiim vyhnout a to v pripadé pla-
novanych ¢innosti, kde by byla rizika vysoka a jejich osetfeni by prevysovalo
naklady. Prikladem muze byt vystavba budovy se zarizenim v zaplavovych
oblastech, kde s nejvétsi pravdépodobnosti plyne vysoké riziko zptsobené pri-
rodnimi vlivy,

e podstoupeni rizika — o podstoupeni rizik rozhoduje organizace v pripadé,
kdy je vystupem z hodnoceni rizik, riziko pfijatelné pro organizaci. V takovém
pripadé nemusi byt implementovana zadna opatreni, avSak takova rizika se
musi i nadale monitorovat. Organizace ué¢ini formélni rozhodnuti o podstou-
peni rizik a odpovédnosti za toto rozhodnuti v souvislosti s ISO/IEC 27001.
Vystupem je seznam akceptovanych rizik,

o sdileni rizik — riziko mtze byt sdileno se tieti stranou. Prikladem muze byt
pojisténi, uzavienim smluv se tfeti stranou, kterd muze monitorovat infor-
macni systémy a v pripadé vypadku poskytnout podporu.

Po vybéru z uvedenych moznosti se rozhoduje o zbytkovém riziku. Zbytkové
riziko je takové riziko, které ztstava i po zavedeni prislusnych opatreni, ale je snizeno
na prislusnou droven a nadédle se monitoruje. V ptipadé, kdy je zbytkové riziko
prijatelné pro organizaci nasleduje akceptace rizik. V opa¢ném ptipadé je nutné
znovu posoudit riziko a zménit parametry kontextu [18].

Vystupem z procesu oSetieni rizik je plan osetfeni rizik a seznam zbytkovych rizik,

které vyzaduji rozhodnuti vedouciho pracovnika organizace pro jejich akceptaci [18].

4.4 Akceptace rizik

Akceptace rizik je poslednim krokem v procesu Tizeni rizik bezpecnosti informaci.
Zde by méla byt uc¢inéna formalni rozhodnuti o akceptaci rizik a odpovédnosti za
toto rozhodnuti v souvislosti s ISO/IEC 27001. Vystupem procesu akceptace rizik
je seznam akceptovanych rizik a rizik, které nesplnuji kritéria pro akceptaci rizik

v organizaci [18], [3].

4.5 Komunikace, monitorovani a prezkoumani rizik

Komunikace je dulezitou soucasti v celém procesu tizeni rizik bezpecnosti informaci.
Komunikace rizik zahrnuje informace o rizicich, provadénych akci, sdileni novych
informaci mezi zainteresovanymi stranami, koordinaci apod. Komunikace zajistuje
chapani celého procesu Tizeni rizik bezpecnosti informaci a pochopeni jednotlivych
vysledku v procesu Fizeni rizik v organizaci [18].

Monitorovani a prezkoumani rizik slouzi k identifikaci zmén u hrozeb, zranitelnosti,
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pravdépodobnosti nebo dopadti. Monitorovani mohou provadét externi sluzby, které

poskytuji informace o hrozbach nebo zranitelnostech [18].
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4.5.1 PDCA cyklus v procesu systému Ffizeni rizik

ISMS je zaloZen na ,Demingové cyklu®, zname také jako ,PDCA “cyklus:

o P —plan (planuj),

« D - do (délej),

o C — check (kontroluj),

o A — act (jednej).
LPDCA* cyklus je zakladnim manazerskym principem spocivajici v postupném zlep-
Sovani kvality procest, sluzeb, dat, aj. Norma ISO/IEC 27005 vyuziva tento cyklus
v rameci ¢innosti Fizeni rizik bezpeénosti informaci. Obréazek 4.2 znazornuje ,PDCA*
cyklus poskytujici uceleny prehled jednotlivych fazi procesu rizeni rizik, které byly

detailné popsany v 4.

Stanoveni kontextu
Posouzeni rizik

Priprava planu osetreni rizik
Akceptace rizik

Implementace planu
osetfeni rizik

Kontroluj

Kontinualni monitorovani a
Udrzovani a zlepSovani prezkoumani rizik
procesu fizeni rizik
bezpecnosti informaci

Obr. 4.2: Propojeni PDCA cyklu s ISMS.
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5 Software verinice

Nasledujici sekce praktické ¢asti se budou vénovat popisem softwaru Verinice a pro-
cesem Fizeni rizik bezpecnosti informaci, podle standardu ISO/IEC 27005, s ohledem
na pozadavky standardu ISO/IEC 27001. Predpokladem pro proces Fizeni rizik je
organizace splnujici kritéria pro uréeni prvku kritické infrastruktury a soucasné tento
prvek bude spojen s KII. Proces Tizeni rizik bezpecnosti informaci se proto aplikuje
na datové centrum v ramci objektu. Zaroven nebude opomenuto zahrnout do procesu
optické kabely vedouci z datového centra mimo areal objektu. Pristup do internetu
je poskytovan centralni jednotkou OLT (Optické linkové zakonceni — Optical Link
Termination).

Pro pochopeni fungovani a vyuzivani softwaru Verinice bude na jednom piikladu
uvedeno aktivum a k nému prislusici scénar incidentu. Na zminéném piikladu bude
vytvorena matice rizik, kde se nasledné rizika ohodnoti a rozhodne se o jejich akce-

ptaci.

5.1 Software Verinice

Je Open Source nastroj pro fizeni rizik bezpecnosti informaci a tvorbu ISMS v sou-
ladu s fadou norem ISO 27000, umoznujici nasledujici procesy:

« analyzu rizik podle ISO 27005,

o importovani vlastniho katalogu rizik a soucasti ve formatu XML.

Software Verinice byl vyuzit pro tvorbu vlastniho katalogu rizik ve formatu .VNA.

5.1.1 Vytvoreni organizace

Prvnim krokem je vytvoreni organizace a stanoveni kritérii pro akceptaci rizik. Tato
kritéria zavisi na politikach, zamérech, cilech organizace a zdjmech zainteresovanych
stran. Pro stanoveni kritérii akceptace rizik software Verinice nabizi nésledujici hod-
noty:

o duavérnost (0-11),

* integrita (0-10),

o dostupnost (0-12).
Pro 1cely prace byly nastaveny nasledujici hodnoty akceptace rizik:

o duvérnost 7,

 integritu 6,

e dostupnost 6.
Tyto hodnoty urcuji rozsah akceptovanych rizik, které se promitaji v maticich rizik

ve vysledném katalogu rizik nachazejicim se v priloze B. Vhodné zvolena kritéria pro
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akceptaci rizik zavisi na organizaci a cilech, které chce dosdhnout. Software Verinice
na zakladé téchto hodnot odlisné zvyrazni vysledné matice. Pokud by byly zvoleny
prilis nizké hodnoty, naptiklad 3 pro divérnost, ve vysledné matici rizik by chybéla
skala pro rizika nizké (zvyraznénd zelenou barvou). Timto zptusobem by organizace
nedoséahla prijatelnosti rizika. Postupem vypocti se blize vénuje kapitola 5.2.

Dale software nabizi stanoveni dopadu v penéznich jednotkach. Vystup stanoveni
téchto hodnot je uvedeny v ptiloze B. Tyto hodnoty neodpovidaji pfesnym penéznim
jednotkam konkrétni organizace, jedna se pouze o demonstraci vyuziti dopadu s

konkrétnimi ¢astkami.

5.1.2 Identifikace aktiv

Nasleduje identifikace aktiv, kterd jsou pro organizaci hodnotna. Software rozlisuje
primérni a podptrna aktiva. Primarnimi aktivy se rozumi hlavni procesy v organi-
zaci, jejichz ztrata nebo omezeni by neumoznila plnit poslani organizace. V softwaru
byly definovany dva hlavni procesy:

e prenos dat — pro prenos dat byla nastavena kritéria dopadu na davérnost 3,
integritu 2, dostupnost 3. Jedna se o nejvyssi hodnoty dopadu na proces,

« zaloha dat — pro zalohu dat byla stanovena kritéria dopadu pouze na dostup-
nost 3.

Podplirna aktiva maji zranitelnosti, které mohou byt vyuzity hrozbami s cilem
poskozeni primarnich aktiv, vedoucich k znemoznéni dosazeni stanovenych cilia or-
ganizace. U kazdého aktiva musi byt identifikovan vlastnik a vedouci pracovnici
organizace, ktefi maji za toto aktivum zodpovédnost. V softwaru byly identifikovany
nasledujici skupiny podptrnych aktiv:

« hardware — data storage, optické kabely, opticka vldkna, servery, rozboco-
vace, EDFA (Vldknovy erbiem dopovany zesilova¢ — Erbium Doped Fiber
Amplifier), DWDM (Husty vlnovy multiplex — Dense Wavelength Division
Multiplex) MUX/DEMUX, OADM (Pasivni opticky Add/drop multiplexer
— Optical Add Drop Multiplexor), ONU (Optickd sitova jednotka — Optical
Network Unit), SOA (Polovodic¢ovy zesilova¢ — Semiconductor Optical Ampli-
fier), Raman zesilova¢, CWDM (Hruby vlnovy multiplex — Coarse Wavelength
Division Multiplex) MUX/DEMUX, transceiver, switch,

« software — databaze, operacni systémy, systém pro kontrolu vstupu,

o komunikaéni sit — opticka sit, Ethernet,

o data a informace — konfigurac¢ni data, zdznamy, data tietich stran, prenasend
data, dokumentace,

» jiné vybaveni — klimatizace, kabelaz, kamerovy systém, hasici ptistroj, rack,

¢tecky identifikacnich karet zaméstnanci, identifika¢ni karty zaméstnanct.
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Pro ohodnoceni podptrnych aktiv software nabizi nasledujici hodnoty:

o duvérnost (0-3),

« integrita (0-2),

« dostupnost (0-4).

Alternativou muze byt automatické pridéleni hodnot z procesu, ve kterém se
rucné zvoli hodnoty pro duvérnost, dostupnost a integritu s uvedenou skalou. Na-
sledné se procesy spoji s jednotlivymi souvisejicimi aktivy. Pokud je definovano dva
a vice procesti pro jedno aktivum dédi se vzdy nejvyssi hodnoty z daného procesu.

Pro lepsi orientaci v hodnotach aktiv software nabizi v zalozce Edit > Prefe-
rences > General Settings > Show icon overlay for risk analysis values,
moznost rozlisit aktiva s nejvyssi a nejmensi hodnotou rizika podle barev a to [20]:

 zelenou (0, 1, 2),

 zlutou (3, 4, 5),

v

« Cervenou (6, 7 8).

5.1.3 Identifikace hrozeb

Dalsim krokem je identifikace a vyhodnoceni relevantnich hrozeb. Vstupem pro i-
dentifikaci hrozeb jsou informace o hrozbach ziskanych z prezkoumani incidenti,
od vlastniku aktiv, uzivatell, jinych zainteresovanych osob nebo z katalogu vnéjsich
hrozeb. V prostiedi Verinice byly vytvoteny 4 skupiny hrozeb:

e hrozby mirené na informace — odposlech, tnik dat, smazani dat, SQL
injection, phishing, kradez informaci, infikovany flash disk USB (Univerzalni
sériova sbérnice — Universal Serial Bus), zneuziti opravnéni,

e hardwarové hrozby — kradez zatizeni, zlomeni optického vldkna, zniceni
prvku optické sité, prach, selhani dat na disku,

e hrozba ztraty zakladnich sluzeb — odepreni sluzby, naruseni dodavky ele-
ktrické energie, tézka nehoda,

e prirodni hrozby — povoden, zemétieseni, pozar, vlhkost a mraz,

o softwarove hrozby — zero—day ttok, skodlivy kod.

U kazdé hrozby byla stanovena pravdépodobnost vzniku. Software nabizi Sest

urovni pravdépodobnosti a to:

o 0 ziidka,

1 kazdorocné,

2 mésicne,
3 tydné,

4 denné,

5 hodinové.
Hrozby jsou taktéz rozliSeny barvami a to [20]:
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zelenou (0, 1),
zlutou (2, 3),

cervenou (4, 5).

5.1.4 Identifikace zranitelnosti

Pro kazdé aktivum jsou zvazovany zranitelnosti a k nim prislusici hrozby. Vystupem

je seznam aktiv, seznam hrozeb a zranitelnosti, u nichz je tfeba zajistit fizeni rizik.

U zranitelnosti je tfeba vyplnit troven. V softwaru jsou definovany ¢tyti trovné

20]:

0 velmi nizkd — vyuziti zranitelnosti vyzaduje primy utok, znalosti nebo dove-
dnosti utoc¢nika a zdroje, které nejsou bézné dostupné,

1 nizkd — vyuziti zranitelnosti vyzaduje pfimy utok odhodlaného utocnika
s vysokymi znalostmi a dovednostmi,

2 vysoka — vyuzitim zranitelnosti muze nastat automatickym ttokem, napii-
klad vyuzitim skodlivého kodu,

3 velmi vysokd — zranitelnost mtize nastat nahodné s vysokou pravdépodobno-

sti.

V softwaru byly identifikovany 4 skupiny zranitelnosti:

hardware — nespravné nastavené parametry, nedostatecnd udrzba zafizeni,
Spatna politika bezpecnosti informaci, citlivost na zmény frekvence, nechrané-
né komunikacni linky, nedostate¢na ochrana optického vlakna, Spatna manipu-
lace nebo vyrobni vada, nedodrzeni pravidelnych vymeén zafizeni, nedostatecné
postupy likvidace dat nebo zarizeni, nestabilni elektricka sif,

software — neznamé chyby v programech, chybné prirazeni pristupovych prav,
nedodrzovani pravidel uzamknuté obrazovky a pocitace, Spatny navrh zabe-
zpeceni webové stranky, nezaskoleni zaméstnanci v oblasti kybernetické be-
zpecnosti KB, nedodrzeni pravidel bezpecnostni politiky,

lokace — nedostatecné fyzické kontroly, pozice v zaplavové oblasti, pozice na
tektonickém zlomu,

sitové zranitelnosti — nedostatecny navrh vymeény kli¢ti, nestabilni elektricka
sit, otevieny port 3389 RDP (Protokol vzdalené plochy — Remote Desktop

Protocol).

Zranitelnosti taktéz mohou byt oznaceny barvami a to [20]:

zelenou (0),
zlutou (1),

cervenou (2, 3).
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5.1.5 Vytvoreni scénare

Dalsim krokem je vytvoreni scénare incidentu, ktery se v softwaru spoji se vSemi
aktivy, na nichz méa uvedeny scénar dopad. Vstupem pro vytvoreni je identifikace
hrozeb, véetné ovlivnénych aktiv, vyuzitych zranitelnosti a dopadu na aktiva. Kromé
toho by mél byt vyhotoven seznam vsech existujicich a planovanych opatieni.

Identifikované hrozby a zranitelnosti se spoji s prislusnym scénarem. V softwaru
Verinice byly vytvoreny nésledujici skupiny scénait:

o Unik prenasenych dat z optickych siti,

« tUnik dat z databéze,

o degradace sluzby,

o naruseni komunikace,

» nedostupnost optickych siti,

o zneuziti opravnéni,

o poskozeni nebo znic¢eni dat v databézi,

e zniceni zafizeni.

5.2 Priklad fungovani softwaru Verinice

Pro pochopeni celkového fungovani softwaru a jeho vypoctu hodnoty rizika budou
vytvoreny matice, které nejsou soucasti softwaru Verinice. Na prikladu bude uveden
scénar, ktery povede ke znic¢eni optického kabelu.

Nejdrive se stanovy hodnoty akceptace rizika, déle se identifikuje aktivum, kte-
rym je opticky kabel a priméarni aktivum, kterym je proces prenosu dat. Proces se
ohodnoti na zdkladé dopadu na organizaci a spoji se s aktivem. Aktivum automa-
ticky dédi z procesu zvolené hodnoty:

o duvérnost 3,

e dostupnost 3,

 integrita 2.

Néasledné se definuje scénar, k némuz se nalinkuje prislusnd zranitelnost, na-
priklad nechranéné komunikac¢ni linky a hrozba, napriklad zni¢eni optické kabelu.
Kombinaci pravdépodobnosti vyskytu hrozby a zneuzitim zranitelnosti se stanovi
hodnota pravdépodobnosti vzniku scénare. Hodnota pravdépodobnosti vzniku scé-
nare je automaticky generovana na zakladé uvedenych hodnot hrozeb a zranitelnosti.

Tabulka 5.1 znazornuje hodnotu pravdépodobnosti vzniku scénare v pripadé,
kdy pravdépodobnost vzniku hrozby byla stanovena na hodnotu 1 a hodnota zrani-
telnosti na 3. V tabulce je reprezentovano i procentudlni vyjadieni hodnoty pravdeé-
podobnosti. Vysledna hodnota je 4, tedy 50 % pravdépodobnost vzniku scénare bez

implementovanych opatreni.
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Tab. 5.1: Hodnota pravdépodobnosti vzniku scénare

Uroveii hrozby 0 1 2 3 4 5
Uroveti zranitelnosti | 0 | 1 |2 (3]0 1|2 |3|0|1]2|3|o|1]|2|3]0|1|2|3]|0]|1]|2]3
Pravdépodobnost o|1|2(3|1]2|3|4|2|3|4|5|3|4]|5|6|4|5|6]|7]|5]|6
Pravdépodobnost [%] | 10 | 20 | 30 | 40 | 20 | 30 | 40 | 50 | 30 | 40 | 50 | 60 | 40 | 50 | 60 | 70 | 50 | 60 | 70 | 80 | 60 | 70 | 80 | 90

5.2.1 Urceni hodnoty rizik

Pro identifikaci hodnoty rizik v softwaru Verinice musi byt propojen scénar s akti-
vem, na ktery ma dopad. Hodnota rizika je zaloZena na hodnoté dopadu a pravdeé-
podobnosti vzniku scénate. Software Verinice udava hodnoty rizik pro kazdy prvek
z bezpecnostni triady zvlast. Vysledny katalog rizik tak bude obsahovat tii matice.

Pro hodnoceni rizik software vyuziva nasledujici funkei:

Riziko = dopad + pravdépodobnost

Na prikladu je uveden postup pro stanoveni hodnoty rizik u divérnosti. Hodnota
vysledného rizika vyplyva ze znalosti pravdépodobnosti vzniku scénare a odhadova-
ného dopadu. Z prikladu, ktery byl uveden 5.2 byla vysledna hodnota pravdépodo-

bnosti 4 a dopad na divérnost byl stanoven na hodnotu 3.
4+3=6

V tabulce 5.2 je zvyraznéna vysledna hodnota rizika 6. Vysledné riziko se méri
na stupnici od (0-11) a déle je vyhodnoceno na zakladé stanoveni kritérii akceptace

rizik.

Tab. 5.2: Matice hodnoty vysledného rizika.

Dopad 0o 1 2 3
Pravdépodobnost
0

||| O =W N~
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Tabulka 5.3 slouzi pro stanoveni trovneé rizika. Nizka rizika jsou pro organizaci
akceptovatelna a nepotrebuji dodatecné opatieni. Vysledkem analyzy rizik na uve-
deném ptikladu byla stanovena hodnota rizika na troven stredniho rizika. Nasleduje
tedy proces osetteni rizik, ve kterém se implementuji nezbytna opatieni pro snizeni

rizik.

Tab. 5.3: Urovei rizika

Uroven rizika | Hodnota rizika | Popis rizika

0-4 Riziko je akceptovatelné pro organizaci

Y Riziko mtze byt snizeno méné nebo vice ndroénymi opatrenimi
Sttedni riziko 57 o Y o ) Y N P i
Musi byt stanoveny systematické kroky pro jeho snizeni

611 Riziko je nepfipustné a musi byt neprodlené zahdjeny kroky

k jeho odstranéni

41



6 Navrzené scénare

Optické sité dnes tvori velkou ¢ast internetové infrastruktury nabizejici velké vyhody,
pokud jde o poskytovani stabilni, rychlé a skalovatelné sité. Mnoho poskytovatel
internetu je primo nebo nepiimo pripojeno k optické sité. Je tomu proto, ze posky-
tovatelé paternich siti investovali do technologii optickych vldken, aby 1épe vyhovéli
rostouci poptavce po vysokorychlostnim a digitalnim provozu.

S rozvojem optickych siti prichazeji i nova rizika, jako naptiklad zniceni optic-
kych kabeli, odposlouchavani nebo naruseni signalu v procesu prenosu informaci po
optickych vldknech. Tato rizika prinaseji znacné problémy v kazdodenni komunikaci
a je nutno je identifikovat a ridit. Navrzené scénare budou zaméreny na datova
centra (kritickou infrastrukturu) v rdmeci namodelovaného objektu, jehoz sit je tvo-
fena optickymi vlakny. Vysokorychlostni prenos je zajistén pomoci optickych kabeli
vedoucich z datového centra. Samotny opticky kabel je také nachylny k dtoktm,
proto budou navrzeny scénare a vyhodnocena rizika i pro optické kabely vedouci
mimo datové centrum. Tabulka 6.1 poskytuje stru¢ny nahled na vytvorené scénare

a k nim prislusici priklad jedné hrozby a zranitelnosti.
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Tab. 6.1: Seznam scénait, hrozeb a zranitelnosti

Scénar Priklad zranitelnosti Priklad hrozby

Unik prenasenych dat z optickych siti Nechranéné komunikac¢ni linky, nedostatecny navrh vymeény klict | Odposlech
Odposlech metodou optického rozdéleni Nechranéné komunikac¢ni linky Odposlech
Odposlech metodou optického ohybu vlakna Nechranéné komunikac¢ni linky Odposlech
Odposlech metodou V-drazky Nechranéné komunikac¢ni linky Odposlech
Odposlech metodou zalozenou na mifzce Nechranéné komunikac¢ni linky Odposlech
Odposlech skrze evanescentni vinu Nechranéné komunikac¢ni linky Odposlech
TEMPEST ttok Nechranéné komunikac¢ni linky Odposlech
> Unik dat

Unik dat z databéze Nezaskoleny zaméstnanec v oblasti KB Phishing
Phishing utok Nezaskoleny zaméstnanec v oblasti KB Phishing

Spusténi skodlivého kédu

> Unik dat nebo zagifrovéni disku
Unik dat skrze RDP

> Unik dat

Ziskani dat z databéze pomoci SQL injektovani

> Unik dat

Spatna politika bezpetnosti informaci
Otevieny port 3389 RDP

Spatny navrh zabezpeceni webové stranky

Skodlivy kéd
Zneuziti opravnéni

SQL injektovani

Odepreni sluzby
Odesilani dat mimo casovy tsek,
ARP spoofing titok
> Odepfeni sluzby
Naruseni komunikace
Jamming ttok
> Narusen{ komunikace/odepfeni sluzby

Nechréanéné komunikaéni linky
Nechréanéné komunikaéni linky
Spatné politika bezpecnosti informaci

Citlivost na zmény frekvence
Spatné chranéné komunikac¢ni spojent

Odepreni sluzby
Odepreni sluzby
Odepreni sluzby

Odepreni sluzby
Odepreni sluzby

Nedostupnost optické sité
Fyzické zniceni prvku optické sité dtoénikem,
> Nedostupnost sluzby
Prasknuti optického vldkna
> Nedostupnost sluzby
Degradace a deformace optického vldkna,
> Nedostupnost sluzby
Zniceni optickych prvku
> Nedostupnost sluzby
Elektricky zkrat
> Nedostupnost sluzby
Vypadek elektrické energie

> Nedostupnost sluzby

Nechréanéné komunikaéni linky
Nechréanéné komunikaéni linky

Nedostatecnd ochrana optického vldkna
Spatna manipulace nebo vyrobni vada
Pozice na tektonickém zlomu
Nedostatecna udrzba zalizeni

Nestabilni elektrickd sif

Zniceni prvku optické sité
Zniceni prvku optické sité

Vlhkost, mraz

Zlomeni optického vldkna

Zemétieseni

Prach

Naruseni dodévky elektrické energie

Zneuziti opravnéni
Krédez zarizeni
Klonovani disku
> Unik dat
Ziskani dat z médif
> Unik dat
Infikovani sité skodlivym softwarem
> Unik dat

Nedostatecné fyzické kontroly pfi vstupu do objektu
Chybéjici fyzické bezpecnostni kontroly
Chybéji

fyzické bezpecnostni kontroly

Nedostatecny postup likvidace dat nebo médii

Nedodrzeni pravidel politiky bezpecnosti informaci

Unik dat
Krédez zarizeni
Unik dat

Krédez informaci

Infikované USB zafizeni

Poskozeni nebo zniceni dat v databazi
Smazani databaze
Poskozeni databaze
Ziskani dat z databdze
Objeveni kritické chyby v systému
> Selhani nebo smazani dat

Spatna politika bezpetnosti informaci
Chybné prifazeni pristupovych prav

Nedodrz
Nedodrzovani pravidel uzamknuté obrazovky a pocitace

ni pravidelnych vymény zafizeni

Neznamé chyby v programech

Selhani nebo smazani dat
Smazani dat

Selhani dat

Unik dat

Zero-day Gtok

Zniceni zafizen{
Exploze
Vytopeni datového centra
Pozar
> ZnicCeni zafizeni nebo dat

Nedostateéna udrzba zafizeni/ Spatné umisténi zafizeni
Nespravné nastavené parametry

Pozice v zaplavové oblasti

Nedostatecna udrzba zalizeni

Zniceni zafizen{
Tézka nehoda
Povoden

Pozar

6.1 Unik prenasenych dat z optickych siti

Odposlech je stara praxe a byla provedena riznymi zpusoby. Nasledujici sekce prace

poskytne strucény popis scénait vedoucich k odposlechu prenasenych dat z optickych

siti. U odposlechu obecné dochéazi k iiniku prenasenych dat, coz predstavuje znacné

riziko pro organizaci. Pro odposlech lze vyuzit rtizné metody:

e ohybani vldkna,
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o optické rozdéleni.

Ackoli jsou optickd vldkna imunni vuci elektromagnetickému ruseni a nevyzaruji pie-
nasené signaly do okoli, vystaveni optickych siti odposlouchavani predstavuje velké
riziko. Cilem odposlechu obecné je ziskat neopravnény pristup k dattim za tcelem
sbéru nebo analyzy provozu. V dnesni digitalni ére dochazi k odposlouchavani ve
vsech sifovych vrstvach od aplikac¢ni po fyzickou vrstvu, pricemz nové utoky jsou
odhaleny témér denné.

Bylo zaznamenano nékolik vyskyti odposlechti v optickych siti, zamérenych pre-
devsim na vlady, finan¢ni, energeticky, dopravni nebo farmaceuticky sektor. Na za-
kladé zptsobu realizace lze ttoky odposlechu klasifikovat na ttoky s pfimym pii-
stupem k nesifrovanému optickému kanalu a ttoky zaloZzené na poruseni sifrovaciho

klice v sifrovanych optickych systémech.

Odposlech metodou optického rozdéleni

BéZznym zptsobem realizace itokt odposlechu je primy pristup k optickému vlaknu.
Utocnik piipoji rozbocoval, ktery rozdéli vstupni opticky signal do vice vystupi.
Utocnik se pak miZe vrdtit na misto pripojené kabelem a provést odposlech. Po
rozdéleni vlakna rozbocovacem vsak dochéazi ke zvyseni celkového utlumu na trase
v zavislosti na pouzitém délicim poméru [21]. V pripadé spojeni vldkna pomoci
coupleru nedochazi k takovému tutlumu signalu, jako v pripadé pouziti rozbocovace.

Scénaf tniku prenddenych dat pracuje s variantou optického rozdéleni. Utoénik
rozdéli pomoci rozbocovace signal do své ONU jednotky. Pti zahajeni komunikace
v GPON (Gigabitova pasivni opticka sit — Gigabit Passive Optical Network) se musi
jednotky OLT a ONU mezi sebou synchronizovat. Zranitelnosti v tomto scénari jsou
zpravy PLOAM (Provoz, sprava a adrzba fyzické vrstvy — Physical Layer Operation,
Administration and Maintenance), které jsou prenaseny ve formatu prostého textu
nesouci hodnotu klice. V ptipadé, kdy je utoc¢nik schopen se pripojit k volnému
portu rozbodovace miize uskutecnit ttok zvany jako MitM (,,Clovék uprostied* —
Man in the Middle). Nésledné se muze vydavat za duvéryhodnou entitu, opakovat
zpravy PLOAM vedouci k odepteni sluzby.

Dale mohou byt prenasena data itocnikem vzestupném sméru odposlouchavana,
pokud tto¢nik znd hodnotu klice, dokaze data desifrovat [22].

Odposlech metodou optického ohybu vlakna

Utocnik se p¥imo dostane k optickému kabelu, odstrani pldst kabelu a odizoluje

jednotliva optickd vldkna. Utoénik muize optické vldkno ohnout napifklad pomoct
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coupleru. Nasledné dochazi k iniku optického signalu, ktery muze byt odposloucha-
van. Pokud je ttok uspésné dokoncen dochazi k minimalnimu utlumu prenasené-
ho signalu. Také nedochazi k poskozeni optického vlakna a preruseni prenaseného
optického signalu, jako v pripadé odposlechu optickym rozdélenim, ktery by mohl

byt detekovatelny poplasnym monitorovacim alarmem [23], [24].

Odposlech metodou V-drazky

Utocnik musi mit pHmy p¥stup k optickému kabelu. Tato metoda je zaloZena na
vyHznuti V-drazky do obalu kabelu tak, aby byla co nejblize jadru. Uhel mezi po-
vrchem V-drazky a optického prenaseného signalu musi byt vétsi nez kriticky thel
uplného vnittniho odrazu. Pokud je tato podminka splnéna svételny signél se zacne
odrazet do V-drazky a unika ven z druhé strany vlakna. Metoda fezani V-drazky je
velmi naroc¢na, vyzaduje presné rezani a lesténi optického vlakna. Vyhodou je nizky
utlum signalu a proto je velmi tézké detekovat takovy utok vedouci k odposlechu

a uniku dat z pfenaseného signalu [23].

Odposlech metodou zalozenou na mrizce

Pouziti ,Braggovi® mtizky je nejpokrocilejsi metodou odposlouchéavani. Metoda vy-
zaduje pouziti specidlniho ultrafialového laseru. Po zasviceni ultrafialovym laserem
dochazi k odrazu ¢asti optického signélu od ,,Braggovi“ mriizky do cilového optického
vlakna. Tato metoda zptusobuje lehky tutlum, ktery je tézko detekovatelny a moni-

torovatelny [23].

Odposlech skrze evanescentni vinu

Utocnik se musi dostat az k plasti optického vldkna. Nésledné dostatecnym lesté-
nim plasté, dochazi ke snizeni odrazivosti optického signalu z jadra. Cést optického
signalu zac¢ne unikat a muze byt zachycen do cilového vlakna ttocnika. Pti vyuziti

této metody dochazi k viditelnym optickym ztratdam [25].

TEMPEST utok

Uto¢nik musi zachytit EMR (Elektromagnetické zafeni — Electromagnetic radi-
ation), které je emitované digitdlnimi zafizenimi (optickymi kabely). Spatné uzem-
néné optické kabely mohou fungovat jako pfijimac i vysilaé EMR. Cést vysilanych
vln mize unikat do okoli. Uto¢nik pomoci aktivn{ smérové antény privad{ viny do
monitoru. Nasledné vhodnou technikou zrekonstruuje podstatnou ¢ast prenasenych
dat z optické sité [26].
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6.2 Unik dat z databaze

Scénar je zaméren na hrozbu phishingu, nasledny tnik dat a zasifrovani databaze. Za-
meéstnanci prijde phishingovi e-mail obsahujici ptilohu ,vyplata.xlsl“, kterou otevie
pomoci , Thunderbird“. , Thunderbird“ spusti ,excel.exe“ proces a otevie soubor
,vyplata.xlsl“, ktery obsahuje skodlivy kéd. Po navazani spojeni s ito¢nikem pomoci
povoleni maker, ktery spusti makro kod zptisobujici nasledujici akce:

» zacne spoustét powershell prikazy,

o makro v sobé obsahuje zakdédovanou binarni aplikaci, kterou dekéduje a ulozi

do docasného adresare a nakonec ji spusti,

o makro stahne payload z internetu a nasledné se ulozi do doc¢asného adresare.

Skodlivy kéd se snazi zabezpeéit si odolnost v systému a okamzité vykonat ope-
race potiebné k dosazeni tohoto cile. Mezi tyto operace patii napriklad:

o skrze registry,

o skrze pokrocilé techniky.

Skodlivy kéd se pokousi o pipojeni k ,,C&C serveru® a naslednou komunikaci
pomoci protokolu, které jsou nejméné napadné. Casto vyuzivanymi protokoly jsou
naptiklad HTTPS nebo DNS, které jsou povoleny smérem ven z organizace. Ci-
lem tutocnika je prenos dat na ,,C&C server® a vykonavat prikazy na napadeném
systému:

Utocénik mize piepsat privilegia na lokdlnim systému a extrahovat z opera¢niho
paméti a SAM souboru hashe uzivateli. S pomoci napiiklad nastroje ,Mimikatz“
utoénik vyuziva hashe uzivatelskych jmen a hesel pro autentizaci do jinych systému
v siti [27]. Pokud se ttocnikovi podafi dostat se do systému, vykona stejnou extrakci
jako v systému predtim. Takovym zptisobem muze ttocnik pokracovat, az do doby,
kdy ziska potrebné tudaje a rozsiti se po celé siti.

V pripadé, kdy tutocnik neni schopen prepsat privilegia muze prochazet sdilena
ulozisté na siti s cilem ziskat konfigurac¢ni soubory, ve kterych se mohou vyskytovat
prihlasovaci udaje privilegovanych uzivatelt.

Utoénik muze skenovat sit a nachézet zranitelnosti v systémech pomoci nastroje
»,Nmap“ [28]. Po ziskani dostatku dat se uto¢nik snazi tyto zranitelnosti zneuzit pro
ziskani pristupu do systému.

Dalsim zptisobem je exploitace zranitelnych sluzeb pro rozsiteni po celé siti or-
ganizace. Po ziskani vétsi ¢asti interni sité ttoc¢nik posle instrukce skodlivému kédu

k zasifrovani soubort nebo k zilohovacimu serveru.
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Unik dat skrze RDP

Utoénik pomoci webové stranky ,Shodan® objevi otevieny port protokolu RDP
(Protokol vzdalené plochy — Remote Desktop Protocol) 3389 na serveru nebo po-
moci skenovaciho nastroje ,Nmap*“. Pomoci ,,Shodan“ muze itoc¢nik zjistit operacni
systém, verejné klice certifikatii, polohu zarizeni a mnoho dalsich informaci [29], [30].

Néasledné ttocnik hleda zranitelnosti, pro prunik do systému. Takovou zranitel-
nosti muze byt napriklad BlueKeep, ktera umoznuje vzdalené spoustét skodlivy kod
utocnika na starsich neaktualizovanych operacnich systémech. Pokud se tito¢nikovi
nepodari nalézt zranitelnost v systému, pokusi se ziskat pomoci slovnikového ttoku
pi{stup na server RDP. Utok miiZe byt cilen na administratora nebo na konkrétniho
uzivatele [31].

Po ziskéni vsech potfebnych informaci, jako heslo, IP (Adresa internetového pro-
tokolu — Internet Protocol address) adresa, uzivatelské jméno se utoénik muze po-
moci RDP vzdalené pripoji do systému. Nasledné dochazi k podobnému scénari
popsaném v 6.2. Uto¢nik mize nasadit do systému skodlivy kéd, ziskat data, mazat
data atd.

Ziskani dat z databaze pomoci SQL injektovani

Scénar je zaméfen na hrozbu SQL (Strukturovany dotazovaci jazyk - Structured
Query Language) injection. Programator nedostatecné zabezpecil stranku pred spus-
ténim ciztho kédu. V nékterych situacich mize ttoénik eskalovat SQL injection ttok,
aby ohrozil zédkladni server nebo jinou infrastrukturu typu back-end nebo provedl
utok odmitnuti sluzby.

Utocnik na misto vstupu, ktery od néj pozaduje webové stranka vloz skodlivy
kod. Na misto uzivatelského ID (Identifikace — Identification) se vyuzije kod pro
databazi SQL, jako napriklad:

o uzivatelské jméno: 6 OR 1=1

Pri nezabezpecené webové strance se vrati itocénikovi uzivatelské ID, jméno nebo
heslo. Nasledné miize itoc¢nik ziskat uzivatelskd jména, hesla nebo jina data, ktera

jsou v tabulce databaze.

6.3 Degradace sluzby

PON (Pasivni opticka sit — Passive Optical Network) pro prenos dat vyuziva TDMA
(Casovy multiplex s vicenasobnym pifstupem — Time Division Multiple Access) pro

umoznéni sdileni vzestupného kandlu. Kazda jednotka ONU v siti ma pridéleny
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presny a nepfekryvajici se asovy interval pro odesilani dat. Casovy interval je pfi-
délen staticky nebo dynamicky na zékladé vytizeni sité pomoci jednotky OLT. Timto
zpusobe je zaruceno, ze nedojde ke kolizi prenasenych dat [32].

Predpokladem k realizaci scénare je zapojeni tutocénikovy ONU jednotky pres
rozbocovaé. Utoénik nemusi dodrzovat ujednand pravidla a nasledné zacne odesilat

data mimo casovy usek, ¢imz mize dojit k degradaci sluzby [32].

Zahlceni rozbocovace

V nékterych pripadech mohou titoé¢nici také pouzit spoofing ARP (Protokol rozliseni
adresy — Address Resolution Protocol), ve kterém kus softwaru odesle rozbocovaci
mimotadné velky pocet MAC (Rizeni piistupu na médium — Medium Access Con-
trol) adres. To pretizi tabulku ARP starsich nebo levnych rozbocovacu a zakaze

vyhrazené smérovani na konkrétni porty.

6.4 NarusSeni komunikace

Scénar se zamétruje na hrozbu jammingu, ktery povede k naruseni komunikace v op-
tickych sitich. Utocnik rozdéli pomoci rozbocovade opticky signél. Nasledné realizuje
utok pomoci vlozeni optického signalu s nadmérnym vykonem do sité. Rusivé signaly
musi byt na stejné vinové délce, jako legitimni signédly uzivateli. V PON, ve kterych
je pridan OADM miZou vysoce vykonné signaly poskodit koexistenci uzivatelskych
signalti uvnit? optickych vlaken.

Na EDFA (Vldknovy erbiem dopovany zesilova¢ - Erbium Doped Fiber Ampli-
fier) muze rusivy signal mimo jeho pracovni rozsah zpusobit konkurenéni zesileni.
Slabsi legitimni signaly jsou okradeny o zisk, ktery ziska rusivy signal. Predpokladem

je, Ze na trase nebudou optické zeslabovace [21].

6.5 Nedostupnost optické sité

Uvedené scénate povedou ke ztraté dostupnosti optické sité. Nejspis jeden z nejje-
dnodussich utoku je prefezani optickych vlaken. Tento 1itok nevyzaduje zadné vyssi
znalosti, jako napriklad pri titoku ohybanim vldken nebo optického rozdéleni signalu
rozbocovatem. Utoc¢nik se musi dostat k optickému kabelu, ktery nasledné zniéi nebo
miize poskodit opticka vlakna.

Nedavny tutok na optické kabely prerusil pristup k internetu v ¢astech vychodni
Evropy, Irdnu a Turecka. Problém, ktery trval nejméné dvé hodiny byl zptisoben

fyzickym poskozenim vice optickych vlaken soucasné, coz byla velmi neobvykla véc.
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,Google“ uvedl, ze jeho sluzby byly nedostupné v uvedenych regionech po dobu

triceti minut [33].

Prasknuti optického vlakna

Nejenom fyzické poskozeni optickych vlaken muze zptisobit zniceni zatizeni a na-
sledny vypadek sluzby. Scénar prasknuti vlaken je zameéren na riziko plynouci z pri-
rodnich vlivi.

V tomto scénati mize byt zranitelnosti nedostatecna ochrana optického vlakna
pred vlhkosti. V zimnich mésicich mize dojit k zamrznuti optického vladkna, které

nasledné mize prasknout [34].

Degradace a deformace optického vlakna

Nadmeérnym ohybem optického vlédkna (kabelu), muze dochazet ke zvySovani op-
tickych ztrat. Nasledné mohou vzniknout optické trhliny. Tyto trhliny v optickych
vlaknech mohou zptisobit zlomeni vlakna a tim jeho degradaci.

pétim, manipulaci apod. Deformace optickych vlaken vede ke zvySovani optickych
ztrat [34].

Elektricky zkrat

Zaprasené zarizeni a nedostatecnd pravidelna idrzba muze zapricinit zkrat v zarizeni

a nasledné muze dojit i k jeho zniceni.

Vypadek elektrické energie

Rizik souvisejicich s vypadkem elektrické energie miize byt hned nékolik a méla by
byt brana v tvahu. V praci je uvedeno riziko naruseni dodavky elektrické energie
ze strany dodavatele, avsak existuji i dalsi rizika souvisejici s kybernetickymi tutoky,

terorismem, prirodnimi vlivy apod.

6.6 Zneuziti opravnéni

Scéndr je zaméren na hrozbu odcizeni zatizeni a nasledny unik dat z databéze.
Zaméstnanci je odcizena Cipova karta pro vstup do data centra. Utocénik vnikne
do nechranéného objektu a odcizi zarizeni nebo pouzije techniku otisku disku na
zkopirovani dat ze serveru. Uto¢énik m4 vlastni notebook, ktery pfipoji do serveru.
Po zadéani ptikazu 6.1 v prikazové rfadce se spusti kopirovani souboru ze serveru na

cilovy notebook tutocnika:
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Vypis 6.1: Prikaz na vytvoreni otisku disku

# dd if=/dev/sda of=/dev/sdb status=progress

Kradez a kopirovani dat ze zafizeni miize byt provedena i zaméstnancem nebo treti
stranou, poskytujici sluzbu pro organizaci. Prikladem muze byt firma, ktera provadi

pravidelny uklid datového centra.

Ziskani dat z médii
Pouhé smazani souboru nebo operac¢niho systému z nosice dat nezarucuje kompletni
likvidaci dat. V pripadé vyrazeni nosic¢i dat musi byt fyzicky zlikvidovan, aby ne-
doslo k zneuziti dat tocénikem. Pokud mé utocénik primy pristup k nosic¢i dat, l1ze
na jeho obnovu vyuzit nejriznéjsi softwary.

V ramci systému Fizeni bezpecnosti informaci musi byt u rizeni aktiv stanoven
i zpusob likvidace dat, provoznich udaji, informaci a jejich kopii. Dale by mélo
byt definovano, kde a kdo bude likvidaci provadét, ¢asova narocnost likvidace, do-
stupnost zarizeni na likvidaci dat apod. Vyhlaska také definuje tti zptisoby likvidace

nosicu z nichz nejbezpecnéjsi je fyzicka likvidace nosica dat [2].

Infikovani sité skodlivym softwarem

Velmi jednoduchy a znamy scénar je napadeni interni sité pomoci infikovaného USB
(Univerzalni sériova sbérnice — Universal Serial Bus) zafizeni skodlivym kédem. Na
jedné strané scénare stoji zaméstnanec firmy a na strané druhé ttoc¢nik s infikovanym
USB zafizenim. Utoénik zanechd USB zafizeni na misté, kde mize byt nalezeno
zaméstnancem. Zaméstnanec pokud je nedbaly a nedodrzuje bezpecnostni politiku
organizace zapoji infikované USB zarizeni do portu firemniho pocitace. Nasledné se
spusti skodlivy kod, ktery umoznuje vzdalené pripojeni k siti. Miize nastat podobny

scénar popsany v 6.2.

6.7 Poskozeni nebo smazani databaze

Scénar poskozeni databaze zptusobuje mnoho riznych hardwarovych nebo softwaro-
vych vad. Poskozeni databaze mize byt zptsobena vadnym diskem, fadi¢em, chyb-
nym prevracenim bitti na disku nebo chybou v opera¢nim systému. Rizikem mtize
byt selhani dat nebo poskozeni dat [35].

Scénar smazani databaze se opird o chybné pritazeni pristupovych prav admi-
nistratora na server. Administrator v tomto pripadé dostane pristupova prava na

testovaci server, kde mél smazat celou databazi prikazem 6.2:
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Vypis 6.2: Prikaz na vymazani dat

# rm -rf

Chybnym pritazenim ptistupovych prav vsak dostal prava na produkéni server ob-
sahujici ulozena data a celou databazi smazal.

Odlisny scénar je zaméfen na utocnika, ktery ma pristup k neuzamcéenému mo-
nitoru pocitace zaméstnance. Nasledné muze provést smazani databaze nebo kopi-

rovani disku popsaném v 6.6.

Objeveni kritické chyby v systému

Scénar se opird o zero—day dtok. Utoénik se snazi vyuZit programdtorské chyby v
softwaru, pokud se mu podari chybu odhalit, uzivatel je nechranén, az do vydani
aktualizace. Rizik plynoucich z toho scénare bude nékolik, zalezi na objevené zrani-

telnosti a systému.

Exploze

Scénar exploze muze vyvolat technické selhani zarizeni z divodi Spatné nastavenych

parametri.

Poskozeni zarizeni vlivem ptirodnich katastrof

Scénar se opira a rizika plynoucich z prirodnich katastrof jako je povoden, zemétie-

seni a pozar.

6.8 Opatreni pro snizeni rizik

Po hodnocenti rizik nasleduje osetteni rizik. U rizik stfednich a vysokych budou im-
plementovana opatieni. Kazdy scénar v softwaru Verinice je spojen s kontrolou. Ta-
bulka 6.2 poskytuje prehled implementovanych opatieni u skupin scénait. Detailni
pohled na zavedené opatfeni k jednotlivym scénaiim je mozné vidét v priloze A.
Opatieni vychazeji z pozadavki normy ISO/IEC 27001 a dodatec¢nych specifickych
bezpecnostnich opatieni, vedoucich ke snizeni rizik.

Obrazek 6.1 ukazuje prostiedi softwaru Verinice a vytvoreny scénar vedouci k
uniku prenasenych dat z optickych siti. Konkrétné je vidét scénar na ohyb optic-
kého vlakna. V pravé listé je uvedena hodnota pravdépodobnosti vzniku hrozby 2,
hodnota zranitelnosti 3 a kombinaci téchto hodnot pravdépodobnost vzniku scénére

5, tedy 60%. Dale pravdépodobnost vzniku scénare po zavedeni vhodnych opatfeni
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na dany scénaf. Ve spodni listé je ukazka vztahii k aktivum a jejich hodnoty rizik,

zavedené opatieni, prislusna hrozba a zranitelnost.
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Scénar

Navrzené opatreni

Unik prenéadenych dat
z optickych siti

0 N O Ut W N

. kryptografickd ochrana QKD (Kvantové rozdélen{ kli¢t —

. whitelisting zafizeni,

. bezpecnostni politika,

. Ochrana optickych kabelti, vldken a aktivnich sifovych prvku,

. systém sbéru sifovych dat a detekce anomaélii,

. zdznamy dat — zaznamenavani udalosti formou logt, ochrana logt

. dodrzovéani komunikaénich standardu a protokolu (IPsec, atd.),

9. skoleni, povédomi a vzdélani v oblasti bezpec¢nosti informaci,
10. odpovédnosti, postupy a hlaseni bezpecnostnich incident,
11. hléseni slabych mist v systému,

12. monitorovani optické sité, vliken a aktivnich prvku,

13. VPN (Virtudln{ privatni sit — Virtual private network).

Quantum key distribution),

. OTDR (Opticka reflektometrie v ¢asové oblasti — Optical Time DomainReflectometry),
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Unik dat z databéze 1. Pravidelnd aktualizace softwaru,
2. omezeni instalace softwaru,
3. antivirovy software,
4. bezpecnostni politika,
5. systém sbéru sifovych dat a detekce anomalii,
6. skoleni, povédomi a vzdélani v oblasti bezpec¢nosti informaci,
7. zdznamy dat — zaznamenavani udalosti formou logi, ochrana logt,
8. odpovédnosti, postupy a hlaseni bezpecnostnich incidenti,
9. hlaseni slabych mist v systému,
10. penetracni testovani — testovani bezpecnosti systému,
11. anti—spam,
12. automatickd kontrola priloh e-mailu,
13. disciplinarni fizeni v ptipadé, kdy se zaméstnanec dopusti naruseni bezpecnosti informaci.
14. VPN,
15. zakdzat RDP z vefejné site,
16. zésady blokovani ictu,
16. politika hesel.
Odepfreni sluzby 1. Ochrana optickych kabelt a vldken,
2. kryptografickd ochrana,
3. OTDR,
4. systém sbéru sitovych dat a detekce anomdlif,
5. whitelisting zafizent,
6. skoleni, povédomi a vzdélani v oblasti bezpec¢nosti informaci,
7. odpovédnosti, postupy a hldseni bezpecnostnich incidenti,
8. vyrovnavani zatizeni sité — load balancing,
9. RWA (Smérovén{ a pfifazen{ vlnové délky — Routing and wavelength assignment),
10. robustnost site,
11. kontrola aktivnich sitovych prvkt — monitorovani,
12. systém sbéru sitovych dat a detekce anomalii,
13. specidlni techniky strojového uéen{ — ANN (Uméld neuronovd sit — Artificial neural ne-
tworks),
14. bezpecnostni politika,
15. OSA (Optickd spektraln{ analyza — Optical Spectral Analysis Methods).
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Nedostupnost optické

sité

1. RWA,

2. robustnost sité,

3. systém sbéru sitovych dat a detekce anomalif,

4. bezpecnostni politika,

5. dohody s dodavateli poskytujici sluzbu nebo produkt informacnich a komunikac¢nich tech-
nologii. Dohody musi zahrnovat pozadavky na rizika bezpecnosti informaci,

6. podptrné sluzby — zilozni zdroje elektrické energie,

7. monitorovani a prezkouméani sluzeb dodavateli,

8. pravidelné monitorovani sitovych prvku,

9. fyzické bezpecnostni periferie — kamerovy systém, alarmy, oploceni, fyzické kontroly pfi
vstupu do objektu,

10. OFDR (Optickd reflektometrie ve frekvencni oblasti — Optical Frequency Domain Reflec-
tometry),

11. ochranné obaly proti vlhkosti,

12. plnici materidly v optickych kabelech (gel),

13. umisténi zarizeni — zafizeni by mélo byt umisténo tak, aby se snizila rizika hrozeb dana
prostredim,

14. adrzba zatizeni,

15. odpovédnosti, postupy a hlaseni bezpecnostnich incident,

16. zaloha dat,

17. vyrovnavani zatizeni sité — load balancing,

18. ochrana optickych kabeli a vldken,

19. kontrola aktivnich sitovych prvkt — monitorovani,

20. umisténi zarizeni a jeho ochrana — zarizeni by mélo byt umisténo na bezpeéném miste,
aby se snizila rizika poskozeni zafizeni,

21. zalozni zdroj elektrické energie.

Zneuziti opravnéni

1. Sifrovéni disku,

2. skoleni, povédomi a vzdélani v oblasti bezpec¢nosti informaci,

3. bezpecnostni politika,

4. fyzické bezpecnostni periferie — kamerovy systém, alarmy, oploceni, fyzické kontroly pfi
vstupu do objektu,

5. bezpecna likvidace zarizeni nebo dat:

(a) sitova zafizeni a magneticka zafizen{ — rozebran{ zafizeni a znicen{ nosi¢e informaci,

(b) cloud computing — pfepsani dat,

6. zabezpecen{ mistnost{ — systém kontroly p¥istupu (¢tecky karet, identifika¢n{ karty zamést-
nanct),

7. prezkoumani ptistupovych prav uzivatelu,

8. odebrani pristupovych prav pii ukonceni pracovniho poméru nebo tdprava pristupovych
prav,

9. omezeni pristupu k informacim — pridéleni pristupovych prav do systému,

10. autentizace a autorizace pfi vstupu do prostor,

11. zdznamy dat — zaznamenévani udalosti formou logt, ochrana logu,

12. disciplinarni fizeni v ptipadé, kdy se zaméstnanec dopusti naruseni bezpecnosti informaci,
13. odpovédnosti, postupy a hlaseni bezpecnostnich incidenta,

14. hléseni slabych mist v systému,

15. zakdzani USB portu,

16. zaloha dat,

17. omezeni instalace softwaru,

18. antivirovy software.
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Poskozeni nebo zni-

¢eni databédze

. Zaloha dat,

. Skoleni, povédomi a vzdélani v oblasti bezpec¢nosti informaci,
. bezpecnostni politika,

. fizeni pfistupu — k serveru nebo zdrojovym kédim programu,

. prezkoumani ptistupovych prav uzivatelu,

T W W NN

. odebrani pristupovych prav pii ukonceni pracovniho poméru nebo uprava pristupovych
prav,

6. sprava uzivatelskych pristupu — pridélovani a odebirdni pristupovych prav,

7. odpovédnosti, postupy a hldseni bezpecnostnich incidenti,

8. hlaseni slabych mist v systému,

9. zdznamy dat — zaznamenavani udélosti formou logt, ochrana logi,

10. dodrzovéni komunikaénich standardu a protokolu (NIST),

12. autentizace a autorizace uzivatele,

13. sprava hesel pro pristup do systému,

14. zabezpeceni mistnosti — systém kontroly pristupu (Ctecky karet, identifikaéni karty za-
méstnancti),

15. zdsada préazdného stolu a uzamcené obrazovky monitoru,

16. fyzické bezpecnostni periferie — kamerovy systém, alarmy, oploceni, fyzické kontroly pfi
vstupu do objektu,

17. sifrovani disku.

Zniceni zarizeni

1. Hasici ptistroje — halogenové,

2. pravidelnd kontrola nastavenych parametri,

3. idrzba zafizeni,

4. umisténi zafizeni a jeho ochrana — zafizeni by mélo byt umisténo na bezpec¢ném misté, aby
se snizila rizika poskozeni zafizeni,

5. odpovédnosti, postupy a hldseni bezpecnostnich incidenti.

6.9 Katalog rizik

Vystupem ze softwaru Verinice je katalog rizik obsahujici vysledky identifikovanych

a posouzenych rizik. Prvni ¢ast katalogu obsahuje zvolené hodnoty akceptace rizik

u davérnosti, integrity a dostupnosti. V dalsi ¢asti katalogu jsou grafy s identifiko-

vanymi riziky. Celkem bylo identifikovano 277 rizik, z nichz nejvétsi zastoupeni maji

rizika mirna, dale nasleduji rizika vysokd a nizka. Podstatna ¢ast katalogu zahrnuje

hodnoceni rizik bez implementovanych kontrol u vytvorenych scénait. Tento uceleny

prehled poskytuje nejrizikovéjsi scénare, u nichz je tfeba implementovat opatieni na

snizeni rizik.

Déle katalog obsahuje tabulku ,Assets with Hight Risk“, znazornujici skére pro

jednotliva aktiva. Nalezeni skore pro aktivum se sklada z nasledujicich krokii:

e nejprve se stanovy hodnota pravdépodobnosti scénare, ktera je stanovena kom-

binaci pravdépodobnosti vzniku hrozby a zranitelnosti, viz. tabulka 5.1,

e nasledné se stanovy hodnota rizika nalezenim prusec¢iku hodnoty pravdépo-

dobnosti a dopadu na organizaci, viz. tabulka 5.2,
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o jednotliva skore se sectou a vysledkem je celkové skére aktiva. Tento princip
je dulezity pro rozlisovani aktiv, kterym by méla byt pridélena priorita,
e nejvyssi celkové skore bylo vypocitano u optické sité s hodnotou 15 a déle
u prenasenych dat s hodnotou 12. Zminéné hodnoty a dalsi vypocitana skére
u jednotlivych aktiv jsou uvedeny v priloze B.
Souhrn automatickych vypoctli a nasledné generovani katalogu rizik umoznuje pre-

hledny vystup hodnocenych rizik, u kterych je nezbytné implementovat opatfeni.
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Zavér

S rostoucim rozvojem technologii se objevuji stdle nova rizika, ktera je nutno identi-
fikovat a ridit tak, aby bylo dosazeno zachovani divérnosti, integrity a dostupnosti
informaci. Organizace a organy implementuji pro tuto potiebu systém tizeni bez-
pecnosti informaci. Implementace systému Tizeni bezpecnosti informaci poskytuje
jistotu zainteresovanym stranam a samotné organizaci, ze jsou rizika primérené ri-
zena. Pokud osoba nebo organ splnuje kritéria pro urc¢eni prvku kritické infrastruk-
tury nebo kritické informacni infrastruktury musi mit zaveden systém Fizeni rizik
bezpecnosti informaci.

Diplomova préace se zamérovala na problematiku kybernetické bezpecnosti, sou-
visejicich pojmi, legislativnich dokumentt a definic. V rdmci prace byla vysvétlena
kriticka infrastruktura, kterd je zdkladem vyuzivajicim prvky kritické informacni in-
frastruktury. Dale byly popsdny povinnosti subjektii kritické infrastruktury a proces
urcovani prvku kritické informacni infrastruktury, kde byla definovana kritéria pro
urceni téchto prvk.

Detailné byl popsan proces fizeni rizik bezpecnosti informaci, dle normy ISO/IEC
27005, ktery byl néasledné realizovan v prostiedi softwaru Verinice. V Kapitole 5.2
bylo vysvétleno fungovani softwaru Verinice s vyuzitim matice rizik. Na jednom
scénari byl vysvétlen cely proces rizeni rizik softwaru Verinice. Tato kapitola slouzila
k pochopeni vypoctl a nasledného stanoveni hodnoty rizika ve vysledném katalogu
rizik.

Cilem préace bylo identifikovat aktiva, hrozby, zranitelnosti, procesy a scénére
pro kritickou infrastrukturu a kritickou informacni infrastrukturu. Ke scénaiim in-
cidentu byla identifikovana prislusna hrozba, zranitelnost a dopad na identifikovana
aktiva. Scénére byly vytvoreny predevsim za ticelem popsani incidentu odposlechu
a uniku prenasenych dat z optickych siti a kritické infrastruktury. V ramci procesu
fizeni rizik bylo identifikovano celkem 277 rizik, z nichz nejvétsi zastoupeni méla
rizika mirnda, dale nasledovala rizika vysoka a nizka. Aktivum, které dosahlo celkové
nejvyssiho skére rizika byla opticka sit s hodnotou 15 identifikovanych hodnot rizik
s vysokou tdrovni.

Na zakladé vystupu ze softwaru Verinice byla implementovana prislusna opatie-
ni pro snizeni rizik na zdkladé pozadavkia ISO/IEC 27001. Vystupem ze softwaru
Verinice je katalog rizik ve formatu .VNA obsahujici vysledky identifikovanych a po-

souzenych rizik.
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Seznam symbolii, veli¢in a zkratek

ANN
ARP
CERT

CSIRT

CWDM
DoS
DWDM
EDFA

EMR
ENISA

EU
GPON
ID

IP
ISMS

KB
KI
KII
MAC

MitM
NIS

OADM

OFDR

Umeéla neuronova sit — Artificial neural networks

Protokol rozliseni adresy — Address Resolution Protocol

Skupina pro reakci na pocitacové hrozby — Computer Emergency
Response Team

Skupina pro reakce na pocitacové bezpecnostni incident — Computer
security incident response team

Hruby vlnovy multiplex — Coarse Wavelength Division Multiplex
Odepteni sluzby — Denial of Service

Husty vlnovy multiplex — Dense Wavelength Division Multiplex
Vldknovy erbiem dopovany zesilova¢ — Erbium Doped Fiber
Amplifier

Elektromagnetické zareni — Electromagnetic radiation

Evropska agentura pro bezpecnost siti a informaci — The European
Union Agency for Network and Information Security

Evropska unie — European union

Gigabitova pasivni opticka sit — Gigabit Passive Optical Network
Identifikace — Identification

Adresa internetového protokolu — Internet Protocol address
Systém Tizeni bezpecnosti informaci — Information security
management system

Kyberneticka bezpecnost — Cyber security

Kritickd infrastruktura — Critical infrastructure

Kriticka informacni infrastruktura — Critical information
infrastructure

Rizeni pifstupu na médium — Medium Access Control

,Clovék uprostied® — Man in the Middle

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU)
2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké
spolecné urovné bezpecnosti siti a informacnich systému v Unii —
DIRECTIVE (EU) 2016/1148 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 6 July 2016 concerning
measures for a high common level of security of network and
information systems across the Union

Pasivni opticky Add/drop multiplexer — Optical Add Drop
Multiplexor

Opticka reflektometrie ve frekvencni oblasti — Optical Frequency

Domain Reflectometry
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OLT
ONU
OTDR

PLOAM

PON
RDP
RWA

TDMA

OSA
QKD
SOA
SQL
USB
VoKB

VPN
ZoKB

Optické linkové zakoncéeni — Optical Link Termination

Opticka sifova jednotka — Optical Network Unit

Opticka reflektometrie v ¢asové oblasti — Optical Time Domain
Reflectometry

Provoz, sprava a udrzba fyzické vrstvy — Physical Layer Operation,
Administration and Maintenance

Pasivni opticka sif — Passive Optical Network

Protokol vzdalené plochy — Remote Desktop Protocol

Smérovani a pritazeni vlnové délky — Routing and wavelength
assignment

Casovy multiplex s vicendsobnym piistupem — Time Division
Multiple Access

Opticka spektralni analyza — Optical Spectral Analysis Methods
Kvantova distribuce klici — Quantum key distribution
Polovodicovy zesilova¢ — Semiconductor Optical Amplifier
Strukturovany dotazovaci jazyk — Structured Query Language
Univerzalni sériova sbérnice — Universal Serial Bus

Vyhlasky ¢. 82/2018 o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

Virtudlni privatni sit — Virtual private network

Zakon ¢. 181/2014 Sbh., Zakon o kybernetické bezpecnosti a 0 zméné

souvisejicich zakonu (zédkon o kybernetické bezpecnosti)
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A Obsah prilozeného CD

V prilozeném CD se nachézi exportovany projekt ze softwaru Verinice ve formatu

.VNA a elektronické verze diplomové prace.
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B Katalog rizik

Priloha B obsahuje vygenerovany katalog rizik ze softwaru Verinice.

SerNet

IS Risk Assessment Ve ri n i Ce °

Scope / Client: Data Storage

Date: 1 June 2020
Risk Assessment

Risk Acceptance Criteria

P The following risk assessment was performed as detailed in
- Cgtggory Tolerable risk level the a_pprove_g risk assessment meth%d and is in accordance
Confidentiality 7 with international standard ISO / IEC 27005. o
Intearit 6 Risk acceptance criteria shown on the left are defined in the
ntegrity risk assessment policy and approved by senior management.
Availability 6

Confidentiality: pro?erty that information is not made available or disclosed to unauthorized individuals, entities, or processes
Intec_:lrig: roperty of protecting the accuracy and completeness of assets . .

Availability: propertg of information being accessible and usable upon demand by an authorized entity

(ISO/IEC 27000:2009)

Risk Classification

I RED: The risk exceeds the risk acceptance criteria and must be addressed according to the risk assessment policy.

YELLOW: The risk falls just under the risk acceptance criteria. It may need to be addressed according to the risk
assessment policy.

GREEN: The risk falls within risk acceptance criteria.
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Identified Risks
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Assets with High Risks (without Controls)

Asset

Access control system

Cameras

Card reader

Configuration data

CWDM MUX/DEMUX

Data of comercial interest

Data storage

Database

Documentation

DWDM MUX/DEMUX

Erbium Doped Fiber Amplifier - EDFA

Ethernet

ID card

Operating system

Optical add/drop multiplexer - OAMD

Optical cables

Optical fiber

Optical fiber network

Optical Network Unit - ONU

Raman amplifier

Semiconductor Optical Amplifier - SOA

Servers

Splitter

Switch

Tranfer data

Transceiver

Air conditioning

Risk

S

Rack

Assets with High Risks (with implemented Controls)

[Asset

Risk |
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High Risk Areas without Controls

Leak of information from optical fiber

Misuse of right

H

Loss of connectivity in optical network 3

Leak information from data center

|

Damage of equipment 4

Corruption or delete data

Denial of services

|

o
-
N
w
I
o
o
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High Risk Areas with implemented Controls

Misuse of right

Loss of connectivity in optical network

Leak of information from optical fiber

Leak information from data center

Denial of services

Damage of equipment

Corruption or delete data
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Risk Matrix: Confidentiality (without Controls

Number of identified Risks Total Count
Impact 0 1 2 3
Probability
0 (O | O | O | o 8
1 ] e e O e
2 0 0o 0
3 | . 3 105
4 0o 0 2 26 | u 157
5 6 0 3 -
6 4 0 N0 | e
7 8 N0 | N7 sz
8 20 | 0N | A 112

Table shows the number of identified risks and their severity.
ISeereIow for classification of probability and business impact
evels.

0 20 40 60 80 100 120 140 160 180

Risk Matrix: Integrity (without Controls)

Number of identified Risks Total Count

Impact 0 1 2
Probability
0 O | o | o
0
0

108 4
| Uw54

123

Eﬂ

HlO|O|

N(o|(o| &~

N

8
Table shows the number of identified risks and their severity.

See below for classification of probability and business - 4
impact levels.
0 20 40 60 80 100 120 140 160
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Risk Matrix: Availability (without Controls)

Number of identified Risks Total Count
Impact 0 1 2 3 4
Probability
0 o ] I R
1 [ ] ] )
2 o |jmwomm o 0
3 0 4 0 112 / 7z
4 0 0 0 |Ww2sim | u 116
5 0 0 [INoWw a7em
6 0 | INONNN| NNoN w2omm
7 E N0 O 7
8 0NN | O o 161

Table shows the number of identified risks and their severity.
See below for classification of probability and business e T 4
impact levels. L
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Business Impact and Risk Classification

Business Impact Classification

Confidentiality

0 Public: No special requirements.

1 External Use: Information for internal use and customers or partners. Possible financial loss is
between 10 and 50, breach of legal requirements with financial penalties is possible.

2 Internal Use: Information for internal use only. Financial loss between 60 and 100. Breach of
Ieg:?!dreqtuirlg[ments could lead to high financial penalties. Personal injury could result by breach of
confidentiality.

3 Sensitive: Possible financial loss higher than 100. Breach of legal requirements could lead to
prosecution and a prison sentence. Information loss could lead to serious injury or loss of life.

Integrity

0 None: Possible financial loss below 10-30

1 Normal: Possible financial loss between 40 and 90. Breach of legal requirements could lead to
financial penalties. Breach could result in personal injury.

2 High: Possible financial loss higher than 100. Breach of legal requirements could lead to prison
sentence. Breach could result in personal injury or death.

Availability

0 Basic: Possible financial due to downtime loss below 100. Recovery time objective (RTO) is
higher than one week.

1 Normal: Possible financial loss due to downtime between 10 and 30. RTO is lower than 8.
Downtime could impair public image

2 High: Possible financial loss due to downtime between 40 and 60. RTO is lower than 12.
Downtime could impair public image or client relationship.

3 Very high: Possible financial loss due to downtime between 70 and 100. RTO is lower than 24.
Downtime could seriously impair public image or end client relationship.

4 Exceptional: Special agreements with individual clients which do not fall in one of the above
categories.

Threat Classification

ThFEeats are classified by the likelihood of their ocurrence as follows:
are

1 Annually

2 Monthly

3 Weekly

4 Daily

5 Hourly

Vulnerability Classification

0 Very low: Exploitation of the vulnerability requires a directed attack, highly special knowledge or
skill and ressources that are not ordinarily available to an attacker. Rare Natural events or
technical failures of a large scale could trigger the vulnerability. )

1 Low: Exploitation of the vulnerability requires a directed attack by a determined attacker. Natural
events or technical failures could affect the vulnerability.

2 High: Exploitation of the vulnerability could occur by an automated attack (i.e. scripted attacks)
or Iany %t_tlz_acker even with limited capabilities. Natural events or technical failures could affect the
vulnerability.

3 Very high: Exploitation of the vulnerability could occur randomly and is highly likely. Even
someone without bad intentions could tngé;er the vulnerability inadvertently. Common events
would almost certainly trigger the vulnerability.
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Remaining High Risks (with implemented Controls)

[ Process Asset Scenario C | A Overall |
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Detailed Risk Assessment (without Controls)
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Data backup 0 0 3
. . i Total Risk
Assets and Risk Scenarios Risk Figure
Abbr. Name | Type Confidentiality Integrity Availability
Total residiual risk for Data 569 511 641 1721
backup:
Air conditioning [Physical 16 12 16 44

|Damage of equipment and optical cable
Earthquake 0: Rare 3 4 11
Position in earthquake area 3: Very high

| Explosion
Severe accident 0: Rare 3 4 11
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 3 4 11
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 3 4 11
Position in flood area location 3: Very high

[Cameras [Physical 31 26 31 88

| Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Discovere of a critical error in the system
Zero-day 1: Annually 7 6 20
Unknown bugs in programs 3: Very high

| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high

| Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high

[Card reader [Physical 31 26 31 88
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|Damage of equipment and optical cable
Earthquake 0: Rare 5 6 17
Position in earthquake area 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually 6 20
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually 5 6 17
Insufficient equipment maintenance 2: High
|Fire
Fire 1: Annually 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 5] 6 17
Position in flood area location 3: Very high
[Configuration data [Information
| Abuse of permission
Leak of information 4: Daily
Missing efficient physical protection 3: Very high
| Database corruption
Data failure 2: Monthly
Failure to comply with regular media 3: Very high
changes
| Delete database
Data delete 3: Weekly
Incorrect assignment of access rights 3: Very high
| Disk encryption
Malicious code 5: Hourly
Poor security policies 3: Very high
| Getting data from database
Leak of information 4: Daily
Failure to follow teh rules of locking the  [3: Very high
monitor screen and computer
| Getting data from databasee - SQL injecting
SQL injecting 2: Monthly
Poorly website security design 3: Very high
| Infecting the network with malicious software
Infected USB flash driver 2: Monthly
Failure to comply the security policy rules |3: Very high
| Leak of information
Leak of information 4: Daily
Failure to comply the security policy rules |3: Very high
| Leak of information
Leak of information 4: Daily
Missing efficient physical protection 3: Very high
|Open RDP port
Misuse of permissions 3: Weekly
Open port 3389 RDP 3: Very high
[Data of comercial interest __ [Information
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| Abuse of permission

Leak of information 4: Daily
Missing efficient physical protection 3: Very high
| Database corruption
Data failure 2: Monthly
Failure to comply with regular media 3: Very high
changes
| Delete database
Data delete 3: Weekly
Incorrect assignment of access rights 3: Very high
| Disk encryption
Malicious code 5: Hourly
Poor security policies 3: Very high
| Getting data from database
Leak of information 4: Daily
Failure to follow teh rules of locking the  |3: Very high

monitor screen and computer

| Getting data from databasee - S

QL injecting

SQL injecting

2: Monthly

Poorly website security design

3: Very high

| Infecting the network with malicious software

Infected USB flash driver 2: Monthly

Failure to comply the security policy rules |3: Very high
| Leak of information

Leak of information 4: Daily

Failure to comply the security policy rules |3: Very high
| Leak of information

Leak of information 4: Daily

Missing efficient physical protection 3: Very high
|Open RDP port

Misuse of permissions 3: Weekly

Open port 3389 RDP 3: Very high
|Data storage [Physical

29

23

26

32

29

23

23

29

29

26

221
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|Damage of equipment and optical cable
Earthquake 0: Rare 5 6 17
Position in earthquake area 3: Very high

| Database corruption
Data failure 2: Monthly 23
Failure to comply with regular media 3: Very high
changes

| Discovere of a critical error in the system
Zero-day 1: Annually 20
Unknown bugs in programs 3: Very high

| Disk cloning
Leak of information 4: Daily 29
Missing efficient physical protection 3: Very high

| Disk encryption
Malicious code 5: Hourly 32
Poor security policies 3: Very high

| Explosion
Severe accident 0: Rare 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 17
Position in flood area location 3: Very high

| Retriveing data from media
Steal of information 2: Monthly 23
Insufficient data or media disposal 3: Very high
procedure

| Theft of media
Steal device 3: Weekly 26
Missing efficient physical protection 3: Very high

|Database [Software 109

| Database corruption
Data failure 2: Monthly 23
Failure to comply with regular media 3: Very high
changes

| Delete database
Data delete 3: Weekly 26
Incorrect assignment of access rights 3: Very high

| Discovere of a critical error in the system
Zero-day 1: Annually 20
Unknown bugs in programs 3: Very high

| Explosion
Severe accident 0: Rare 17
Incorrect parametr setting 3: Very high

| Infecting the network with malicious software
Infected USB flash driver 2: Monthly 23
Failure to comply the security policy rules |3: Very high

[Documentation [Information 219
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| Abuse of permission

Leak of information 4: Daily
Missing efficient physical protection 3: Very high
| Database corruption
Data failure 2: Monthly
Failure to comply with regular media 3: Very high
changes
| Delete database
Data delete 3: Weekly
Incorrect assignment of access rights 3: Very high
| Disk encryption
Malicious code 5: Hourly
Poor security policies 3: Very high
|Getting data from database
Leak of information 4: Daily
Failure to follow teh rules of locking the  [3: Very high
monitor screen and computer
|Getting data from databasee - SQL injecting
SQL injecting 2: Monthly
Poorly website security design 3: Very high
| Infecting the network with malicious software
Infected USB flash driver 2: Monthly
Failure to comply the security policy rules |3: Very high
| Leak of information
Leak of information 4: Daily
Failure to comply the security policy rules |3: Very high
| Leak of information
Leak of information 4: Daily
Missing efficient physical protection 3: Very high
|Open RDP port
Misuse of permissions 3: Weekly
Open port 3389 RDP 3: Very high
[ID card [
|Damage of equipment and optical cable
Earthquake 0: Rare 5 6 17
Position in earthquake area 3: Very high
| Explosion
Severe accident 0: Rare 5] 6 17
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 5] 6 17
Position in flood area location 3: Very high
| Theft of media
Steal device 3: Weekly
Missing efficient physical protection 3: Very high
[Operating system [Software
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| Discovere of a critical error in the system

Zero-day 1: Annually 20
Unknown bugs in programs 3: Very high

| Infecting the network with malicious software
Infected USB flash driver 2: Monthly 23
Failure to comply the security policy rules |3: Very high

| Running malicious code
Malicious code 5: Hourly 32
Failure to comply the security policy rules |3: Very high

[Rack [ 48

| Damage of equipment and optical cable
Earthquake 0: Rare 12
Position in earthquake area 3: Very high

| Explosion
Severe accident 0: Rare 12
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 12
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 12
Position in flood area location 3: Very high

[Servers [Physical 86 75 86 247
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|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Database corruption
Data failure 2: Monthly 23
Failure to comply with regular media 3: Very high
changes

| Discovere of a critical error in the system
Zero-day 1: Annually 20
Unknown bugs in programs 3: Very high

| Disk cloning
Leak of information 4: Daily 29
Missing efficient physical protection 3: Very high

| Disk encryption
Malicious code 5: Hourly 32
Poor security policies 3: Very high

| Explosion
Severe accident 0: Rare 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 17
Position in flood area location 3: Very high

|Open RDP port
Misuse of permissions 3: Weekly 26
Open port 3389 RDP 3: Very high

| Retriveing data from media
Steal of information 2: Monthly 23
Insufficient data or media disposal 3: Very high
procedure

| Theft of media
Steal device 3: Weekly 26
Missing efficient physical protection 3: Very high
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Data transmission 3 2 3
Assets and Risk Scenarios Risk Tﬁ%ﬂ:"
Abbr. Name | Type Confidentiality Integrity | Availability
Total residiual risk for Data 1460 1283 1478 4221
transmission:
Access control system [ 42 36 42 120

|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Discovere of a critical error in the system
Zero-day 1: Annually 7 6 20
Unknown bugs in programs 3: Very high

| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high

| Running malicious code
Malicious code 5: Hourly
Failure to comply the security policy rules |3: Very high

[cwDM MUX/DEMUX [Physical
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|Damage of equipment and optical cable
Earthquake 0: Rare
Position in earthquake area 3: Very high
| Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
[Cameras [Physical 31 26 31 88
|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually 7 6 20
Unknown bugs in programs 3: Very high
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
[Card reader [Physical 31 26 31 88
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|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Discovere of a critical error in the system
Zero-day 1: Annually 7 6 20
Unknown bugs in programs 3: Very high

| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High

|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high

|DWDM MUX/DEMUX |Physical 45 38 45 128

|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Damage of fiber network components
Damage of fiber network units 2: Monthly 23
Unprotected communication links 3: Very high

| Discovere of a critical error in the system
Zero-day 1: Annually 7 20
Unknown bugs in programs 3: Very high

| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High

| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high

[Data of comercial interest  [Information 93 83 93 269
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| Abuse of permission

Leak of information 4: Daily
Missing efficient physical protection 3: Very high
| Database corruption
Data failure 2: Monthly
Failure to comply with regular media 3: Very high
changes
| Delete database
Data delete 3: Weekly
Incorrect assignment of access rights 3: Very high
| Disk encryption
Malicious code 5: Hourly
Poor security policies 3: Very high
| Getting data from database
Leak of information 4: Daily
Failure to follow teh rules of locking the  |3: Very high

monitor screen and computer

| Getting data from databasee - S

QL injecting

SQL injecting

2: Monthly

Poorly website security design

3: Very high

| Infecting the network with malicious software

Infected USB flash driver 2: Monthly

Failure to comply the security policy rules |3: Very high
| Leak of information

Leak of information 4: Daily

Failure to comply the security policy rules |3: Very high
| Leak of information

Leak of information 4: Daily

Missing efficient physical protection 3: Very high
|Open RDP port

Misuse of permissions 3: Weekly

Open port 3389 RDP 3: Very high
|Data storage [Physical

29

23

26

32

29

23

23

29

29

26

221
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|Damage of equipment and optical cable

Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high
| Database corruption
Data failure 2: Monthly
Failure to comply with regular media 3: Very high
changes
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Disk cloning
Leak of information 4: Daily
Missing efficient physical protection 3: Very high
| Disk encryption
Malicious code 5: Hourly
Poor security policies 3: Very high
| Explosion
Severe accident 0: Rare
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare
Position in flood area location 3: Very high
| Retriveing data from media
Steal of information 2: Monthly
Insufficient data or media disposal 3: Very high
procedure
| Theft of media
Steal device 3: Weekly
Missing efficient physical protection 3: Very high
[Database [Software
| Database corruption
Data failure 2: Monthly 23
Failure to comply with regular media 3: Very high
changes

| Delete database
Data delete 3: Weekly 26
Incorrect assignment of access rights 3: Very high

| Discovere of a critical error in the system

Zero-day 1: Annually 7 6 20
Unknown bugs in programs 3: Very high
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
| Infecting the network with malicious software
Infected USB flash driver 2: Monthly 23
Failure to comply the security policy rules |3: Very high
Erbium Doped Fiber 55 47 55 157
Amplifier - EDFA
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| Communication distruption

Date printed:

Denial of services 5: Hourly
Sensitive to frequency changes 2: High
|Damage of equipment and optical cable
Earthquake 0: Rare
Position in earthquake area 3: Very high
| Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
| Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
[Ethernet [Service 48 43 48 139
| Degradation of services
Denial of services 5: Hourly 32
Unprotected communication links 3: Very high
| Infecting the network with malicious software
Infected USB flash driver 2: Monthly 23
Failure to comply the security policy rules |3: Very high
| Loss of availability
Damage of fiber network units 2: Monthly 23
Unprotected communication links 3: Very high
| Running malicious code
Malicious code 5: Hourly 32
Failure to comply the security policy rules |3: Very high
|Wirettaping - leak of information
Eavesdropping 4: Daily
Insufficient key exchange of definition in |3: Very high 29
standard, Poorly protected
communication links
[ID card [ 94
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|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high

| Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high

| Theft of media
Steal device 3: Weekly
Missing efficient physical protection 3: Very high

[Operating system [Software

|Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high

| Infecting the network with malicious software

Infected USB flash driver

2: Monthly

Failure to comply the security policy rules

3: Very high

| Running malicious code

Malicious code

5: Hourly

Failure to comply the security policy rules

3: Very high

[Optical Network Unit - ONU _ [Physical

|Damage of equipment and optical cable
Earthquake 0: Rare
Position in earthquake area 3: Very high

| Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high

| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high

| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High

| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high

Ogtical add/drop multiplexer 45 38 45 128
- OAMD
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|Damage of equipment and optical cable

Earthquake 0: Rare
Position in earthquake area 3: Very high
| Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
[Optical cables [Physical 102 89 102 203
Client: Data storage
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|Damage of equipment and optic

al cable

Earthquake

0: Rare

Position in earthquake area

3: Very high

| Damage of fiber network compo

nents

Date printed:

Damage of fiber network units 2: Monthly

Unprotected communication links 3: Very high
|Degradation and deformation of optical fiber

Optical fiber breakage 1: Annually

Insufficient handling or manufacture 2: High

defect
| Discovere of a critical error in the system

Zero-day 1: Annually

Unknown bugs in programs 3: Very high
| Evanescent Coupling

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Explosion

Severe accident 0: Rare

Incorrect parametr setting 3: Very high
| Fiber Bending

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Fiber breakage

Freeze, humudity 1: Annually

Insufficient protection of the optical fiber |3: Very high
| Fire

Fire 1: Annually

Insufficient equipment maintenance 2: High
| Flooding data center

Flood 0: Rare

Position in flood area location 3: Very high
| Optical Splitting

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Scattering

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| V-Groove cut

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
[Optical fiber [Physical
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| Communication distruption

Denial of services 5: Hourly 29
Sensitive to frequency changes 2: High

|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Damage of fiber network components

Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high

| Degradation and deformation of optical fiber
Optical fiber breakage 1: Annually
Insufficient handling or manufacture 2: High
defect

| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high

| Evanescent Coupling
Eavesdropping 4: Daily
Unprotected communication links : Very high

| Fiber Bending
Eavesdropping 4: Daily

w

Unprotected communication links 3: Very high
| Fiber breakage

Freeze, humudity 1: Annually

Insufficient protection of the optical fiber |3: Very high
| Fire

Fire 1: Annually

Insufficient equipment maintenance 2: High
| Flooding data center

Flood 0: Rare

Position in flood area location 3: Very high
| Optical Splitting

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Scattering

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| TEMPEST attack

Active wirettapng 2: Monthly

Poorly protected communication links 3: Very high
| V-Groove cut

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
[Optical fiber network [Service
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| Communication distruption

Denial of services 5: Hourly

Sensitive to frequency changes 2: High
|Damage of fiber network components

Damage of fiber network units 2: Monthly

Unprotected communication links 3: Very high
|Degradation and deformation of optical fiber

Optical fiber breakage 1: Annually

Insufficient handling or manufacture 2: High

defect
| Degradation of services

Denial of services 5: Hourly

Unprotected communication links 3: Very high
|Discovere of a critical error in the system

Zero-day 1: Annually

Unknown bugs in programs 3: Very high
| Evanescent Coupling

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Explosion

Severe accident 0: Rare

Incorrect parametr setting 3: Very high
| Fiber Bending

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Fiber breakage

Freeze, humudity 1: Annually

Insufficient protection of the optical fiber |3: Very high
| Flooding splitter with request

Denial of services 5: Hourly

Poor security policies 3: Very high
| Infecting the network with malicious software

Infected USB flash driver 2: Monthly

Failure to comply the security policy rules |3: Very high
| Loss of availability

Damage of fiber network units 2: Monthly

Unprotected communication links 3: Very high
| Optical Splitting

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
| Power failure

Interruption of electricity supply 0: Rare

Unstable electrical network 3: Very high
| Running malicious code

Malicious code 5: Hourly

Failure to comply the security policy rules |3: Very high
| Scattering

Eavesdropping 4: Daily

Unprotected communication links 3: Very high
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| V-Groove cut
Eavesdropping 4: Daily
Unprotected communication links 3: Very high

|Wirettaping - leak of information
Eavesdropping 4: Daily

Insufficient key exchange of definition in |3: Very high
standard, Poorly protected
communication’links

[Raman amplifier [
| Communication distruption

Denial of services 5: Hourly
Sensitive to frequency changes 2: High
|Damage of equipment and optical cable
Earthquake 0: Rare
Position in earthquake area 3: Very high
| Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
Semiconductor Optical 55 47 55 157
Amplifier - SOA
Client: Data storage
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| Communication distruption

Denial of services 5: Hourly
Sensitive to frequency changes 2: High
|Damage of equipment and optical cable
Earthquake 0: Rare
Position in earthquake area 3: Very high
| Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
| Fire
Fire 1: Annually 6 5] 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
[Servers [Physical 86 75 86 247
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|Damage of equipment and optical cable
Earthquake 0: Rare 6 5 6 17
Position in earthquake area 3: Very high

| Database corruption
Data failure 2: Monthly 23
Failure to comply with regular media 3: Very high
changes

| Discovere of a critical error in the system
Zero-day 1: Annually 20
Unknown bugs in programs 3: Very high

| Disk cloning
Leak of information 4: Daily 29
Missing efficient physical protection 3: Very high

| Disk encryption
Malicious code 5: Hourly 32
Poor security policies 3: Very high

| Explosion
Severe accident 0: Rare 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 17
Position in flood area location 3: Very high

|Open RDP port
Misuse of permissions 3: Weekly 26
Open port 3389 RDP 3: Very high

| Retriveing data from media
Steal of information 2: Monthly 23
Insufficient data or media disposal 3: Very high
procedure

| Theft of media
Steal device 3: Weekly 26
Missing efficient physical protection 3: Very high

[Splitter [ 160
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|Damage of equipment and optical cable

Earthquake 0: Rare
Position in earthquake area 3: Very high
|Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Electric short
Dust 1: Annually
Insufficient equipment maintenance 2: High
| Explosion
Severe accident 0: Rare
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare
Position in flood area location 3: Very high
| Flooding splitter with request
Denial of services 5: Hourly
Poor security policies 3: Very high
[Switch [
|Damage of equipment and optical cable
Earthquake 0: Rare
Position in earthquake area 3: Very high
|Damage of fiber network components
Damage of fiber network units 2: Monthly
Unprotected communication links 3: Very high
| Discovere of a critical error in the system
Zero-day 1: Annually
Unknown bugs in programs 3: Very high
| Explosion
Severe accident 0: Rare 6 5] 6 17
Incorrect parametr setting 3: Very high
|Fire
Fire 1: Annually 6 5 6 17
Insufficient equipment maintenance 2: High
| Flooding data center
Flood 0: Rare 6 5] 6 17
Position in flood area location 3: Very high
[Tranfer data [Information 120 107 120 347
Client: Data storage
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| Abuse of permission

Date printed:

Leak of information 4: Daily 29
Missing efficient physical protection 3: Very high

| Degradation of services
Denial of services 5: Hourly 32
Unprotected communication links 3: Very high

| Delete database
Data delete 3: Weekly 26
Incorrect assignment of access rights 3: Very high

| Flooding splitter with request
Denial of services 5: Hourly 32
Poor security policies 3: Very high

| Getting data from database
Leak of information 4: Daily 29
Failure to follow teh rules of locking the  [3: Very high
monitor screen and computer

| Getting data from databasee - SQL injecting
SQL injecting 2: Monthly 23
Poorly website security design 3: Very high

| Infecting the network with malicious software
Infected USB flash driver 2: Monthly 23
Failure to comply the security policy rules |3: Very high

| Leak of information
Leak of information 4: Daily 29
Missing efficient physical protection 3: Very high

| Leak of information
Leak of information 4: Daily 29
Failure to comply the security policy rules |3: Very high

| Loss of availability
Damage of fiber network units 2: Monthly 23
Unprotected communication links 3: Very high

|Open RDP port
Misuse of permissions 3: Weekly 26
Open port 3389 RDP 3: Very high

| Power failure
Interruption of electricity supply 0: Rare 17
Unstable electrical network 3: Very high

|Wirettaping - leak of information
Eavesdropping 4: Daily
Insufficient key exchange of definition in |3: Very high 29
standard, Poorly protected
communication links

[Transceiver [Physical 108
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|Damage of equipment and optical cable
Earthquake 0: Rare 5 6 17
Position in earthquake area 3: Very high

|Damage of fiber network components
Damage of fiber network units 2: Monthly 23
Unprotected communication links 3: Very high

| Electric short
Dust 1: Annually 5 6 17
Insufficient equipment maintenance 2: High

| Explosion
Severe accident 0: Rare 5] 6 17
Incorrect parametr setting 3: Very high

|Fire
Fire 1: Annually 5] 6 17
Insufficient equipment maintenance 2: High

| Flooding data center
Flood 0: Rare 5] 6 17
Position in flood area location 3: Very high
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