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ABSTRAKT

Bakalarska prace se zaméruje na detekci anomdlii v podobé sitovych atokl, pomoci
neuronovych siti. Mezi nejcastéjsi sitové Gtoky patii Distributed Denial of Service
(DDoS) dtoky, které by mél detekéni systém zalozeny na neuronovych sitich identifikovat.
V teoretické Casti prace je rozebran legitimni, nestandardni a Gtoény provoz. Soucasti
teoretické Casti prace je i popis DDoS utokil, moznosti jejich detekce a princip vyuziti
neuronovych siti. Prakticka ¢ast popisuje zvolené parametry sitové komunikace, stano-
veni prahovych intervalli, navrh a realizaci neuronové sité s vyuzitim téchto parametri
a jejich prahovych intervalli, implementaci neuronové sité do detekcniho systému spolu

s vysledkem testovani realizovaného systému.

KLICOVA SLOVA

anomalie, legitimni provoz, DDoS, IDS, neuronové sité, Python, Scikit—learn

ABSTRACT

This bachelor thesis is focused on anomaly detection represented as computer network
attacks by neural network. One of the most common groups of attacks is Distributed
Denial of Service (DDoS) attacks, which the system based on neural network should
identificate. In the theoretical part of this thesis are described legitimate, non-standard
and illegitimate traffic. Another part of this chapter described DDoS attacks, options of
their detection, neural networks principle and their use. Practical part describe choosed
communication parameters, specifying the threshold intervals of legitimate traffic, con-
structing a neural network which use of these parameters and threshold intervals, imple-
mentation of neural network into the system and presenting results.
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Uvod

Trend komunikac¢nich siti a sifové komunikace, kde se nehmatatelné stava skutec-
nym, zaziva v poslednich letech nebyvalého rastu. Jako druh mame zabudovanou
potfebu spojovat se s ostatnimi. Propojovani pocitacovych siti a utvareni obrov-
skych informacnich datovych toki vytvari prirozené prostiedi pro utocniky, neboli
hackery. Spoluticast téchto ito¢nikt v komunikaci je nezadoucim prvkem a sit jako
takova by méla byt schopna utoc¢nika rozpoznat a zamezit jeho nekalé ¢innosti.

Na zakladé neobvyklého nebo neoc¢ekavaného chovani komunikacni sité lze pre-
dikovat tzv. anomalie v siti. Tyto anomadlii je nutné provérit a v pripadé detekce
utoku nastolit vhodna opatieni, popripadé restrikce. Né kazda anomaélie v sitové
komunikaci musi nutné znamenat potencialni hrozbu. Muze se jednat pouze o nad-
meérné vysokou aktivitu legitimnich uzivatela sité nebo zvySeny objem prendsenych
dat zptisobeny aktualizaci softwaru koncovych stanic. I takové pripady je vsak nutné
analyzovat a zatadit. Jednou z vhodnych metod pro detekci anomalii sitového pro-
vOzU jsou neuronoveé sité.

Neuronové sité se pouzivaji na tilohy smérované do oblasti klasifikace, aproximace
a predikce. Sviij prapivod maji umélé neuronové sité v biologické oblasti. Od vzniku
prvnich pocitacti se programatorské kapacity snazi vytvorit algoritmus, ktery bude
¢innost lidského mozku napodobovat. V dnesni dobé jsou jednim z nezastupitelnych
prvkl moderni kybernetické bezpecnosti. Jednou z hlavnich prednosti neuronové sité
je schopnost ucit se. V tomto smyslu neuronova sit pripomina inteligenci ¢lovéka,
ktery ziskava mnohé znalosti a dovednosti ze zkuSenosti.

Tato bakalarska prace se vénuje studii anomalii v sifové komunikaci a vybérem
vhodnych parametri identifikujicich jednotlivé anomaélie. Prace se dale zaméruje na
vytvoreni detekéniho systému zalozeného na neuronovych sitich, kde vstupem do
neuronové sité budou vhodné zvolené parametry sitové komunikace.

Samotna prace je rozdélena do 3 hlavnich kapitol. Prvni dvé kapitoly se zabyvaji
teoretickou ¢asti problematiky. Treti kapitola se vénuje navrhu a realizaci neuronové
sité, testovani a naslednému zhodnoceni dosazenych vysledki.
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1 Neuronové sité

Jiz v drivéjsich dobach bylo zjisténo, ze mozek je tvoren velkym mnozstvim vzajemné
propletenych bunék. Tyto bunky nazyvame neurony. Kolem 40-50.let 20. stoleti do-
slo k prvnim pokusim prevést tento biologicky systém do svéta informacnich techno-
logii a pocitaci. V této kapitole je vysvétleny model umélého a biologického neuronu

a zaroven popis jednotlivych typi umélych neuronovych siti.

1.1 Biologicky neuron

Biologicky neuron je zakladni bunikou nervové tkané. Jedna se o vysoce specializo-
vané bunky, které jsou schopné prijmout, vést, zpracovat a odpovédét na specidlni
signaly. Prenaseji informace jak z vnittniho, tak vnéjsitho prostredi a tim podminuji
organismus na né reagovat.

Kazdy biologicky neuron se sklada z téla (soma), jadra, dendriti, axonu a sy-
napsi. Télo neuronu spolecné s jadrem neuronu s¢ita signaly dané okolnimi neurony
a rozhoduje o excitaci (vybuzeni), nebo inhibici (utlumeni) samotného neuronu.
Dendrity funguji jako prijimace signalu od ostatnich neuronti. Pomoci axonu neu-
ron posila signal dany stupném excitace k synapsim. Synapse predstavuji vystup
neuronu a komunikuji s dendrity jinych neuroni. [I]

Schématické znazornéni biologického neuronu spolu s pribéhem signalu od den-

dritt pfes jadro neuronu, axon az po synapse znazornuje obrazek [I.1]

Dendrity

Obr. 1.1: Schématické znazornéni biologického neuronu
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1.2 Umély neuron

Autori ¢lanku [2] popisuji umély neuron vychdzejici z neuronu biologického, jako
zakladni stavebni jednotku umélé neuronové sité. Neurony jsou propojeny a navza-
jem si predavaji signaly jak jiz bylo zminéno v podkapitole[I.1] Signdly transformuji
pomoci urcitych prenosovych funkci. Pocet vstupt umélého neuronu je libovolny,
avsak vystup je jen jeden.

Mezi proménné vystupujici v modelu umélého neuronu patii vstupni hodnoty,
vahy jednotlivych vstupt, prahové hodnoty samotnych neuronti a vystupni hodnota.
Vstupy chapeme jako podnéty z vnéjsiho okoli, nebo jako vystup z jinych neuront.
Kazdy vstup, vaha i vystup je reprezentovan ¢iselnou hodnotou. Vahy reprezentuji
citlivost jednotlivych spoji mezi navzajem propojenymi neurony. Vstup je vynaso-
ben hodnotu vahy daného spojeni. Vysledna suma soucinu vstupnich hodnot a vah
jednotlivych spoji je porovnana s prahovou hodnotou daného umeélého neuronu.
Pokud hodnota presdhne prahovou hodnotu, dojde k excitaci (vybuzeni) neuronu
a nésledné indikaci vystupu ve formé prenosové funkce (funkce prechodu, nékdy téz
aktivacni funkce). Nésledujici podkapitoly se budou podrobnéji vénovat matematic-

kému pohledu na model umélého neuronu.

1.2.1 Cinnost umélého neuronu z matematického hlediska

NiZe uvedeny matematicky popis umélého neuronu vychézi ze ¢lanku [2]. Znalost
¢innosti umélého neuronu z matematického hlediska je nezbytnd pro pochopeni
celého systému neuronové sité. Nasledujici popis vychazi z obrazku [1.2] kde

e X1,Xy jsou vstupni hodnoty /vstupy, které vstupuji do umélého neuronu. Hod-
noty jsou z mnoziny realnych cisel R.

e Wi, Wy, jsou hodnoty vah, které mohou byt také realnym ¢islem a casto jsou
modelovany, jako vstupy. Tyto hodnoty jsou z poc¢atku inicializovany nahodné.
Hodnoty vah jsou vynasobeny s odpovidajicimi vstupnimi hodnotami.

e X je funkce Suma, kterd predstavuje soucet soucinii jednotlivych vah s prislus-
nymi vstupnimi hodnotami.

e G je vystup z funkce Suma, ktery je zaroven vstupem do Aktivacni funkce.
Tento vystup pocitame nasledujicim zptsobem:

n

G = Z(:cz X wW;). (1.1)

=1

« @ je Aktivacni funkce (pfenosova funkce), kterd zprestiuje proces excitace /inhi-

bice umélého neuronu.
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e P je prahova hodnota, ktera je porovnana s hodnotou vystupu z funkce Suma
indikované ve formé Aktivacni funkce. Pokud je vystup G vétsi nez prahova
hodnota, dojde k excitaci umélého neuronu, v opacném piipadé k jeho inhibici.

« 05 je hodnota aktivace, neboli hodnota, ktera piedstavuje vystup z umélého
neuronu. Tato hodnota je vysledkem vystupu z aktivaéni funkce.

Celou ¢innost neuronu pak lze zapsat jednim matematickym vztahem, kde P bude

zaporné ¢islo predstavujici prah, ktery musi potencial G prekonat.

0 =@(P+Q). (1.2)

Vstupni vahy

hodnoty

X2

Aktivacni funkce
Aktiovace
Vystup G (P J

Funkce Suma

) - Prahova hodnota

Obr. 1.2: Schématické znazornéni umélého neuronu

1.2.2 Aktivacni funkce

Aktiva¢ni funkce je dilezitym prvkem v procesu excitace/inhibice umélého neuronu.
Tato funkce upravuje vystup G na hodnoty, které se dale Sifi v neuronové siti.
Existuje celd fada aktivacnich (prenosovych funkei).

Funkee se dle ¢lanku [3] déli do dvou zdkladnich t¥id a to linedrni a nelinearni.
Nejvice pouzivané jsou pravé nelinearni aktivacni funkce. Mezi nejznaméjsi patii
funkce jednotkového skoku(hardlim), funkce signum (hardlims), linedrni aktivacni
funkce (purelin), hyperbolicky tangent (tansig), logistickd sigmoida (sigmoid) nebo
aktivacni funkce ReLU (The Rectified Lunear Unit). Volba vhodné aktiva¢ni funkce
rozhoduje o kvalité celé neuronové sité. O volbé aktivacni funkce rozhoduje tloha,
kterou neuronova sit fesi. Pro klasifikacni tlohy je naptiklad vhodna funkce sigmoid

nebo tansig, pomoci kterych lze rozdélit pozorované vzorky do dvou trid.

14



Jako priklad aktivacni funkce zvolime ReLU. ReLU (The Rectified Linear Unit)
je nejcastéji pouzivanou aktivacni funkci. Funkce vrati 0, jestlize obdrzi zapornou
vstupni hodnotu. Obdrzi-li hodnotu kladnou, pak je tato hodnota vystupem funkce.
Lze tedy napsat

f(z) = max(0,z), (1.3)

kde z je vstupem do aktivacni funkce. Pribéh aktivacni funkce ReLU zobrazuje
obrazek [L.3l

Obr. 1.3: Aktivacni funkce — ReLU (The Rectified Linear Unit)

1.3 Vicevrstvé neuronové sité

Vicevrstva neuronova sit je takova sit, ktera obsahuje vice nez jednu vrstvu umélych
neuront nebo uzli. Existuje jich velka rada, a proto se bude nasledujici podkapitola
vénovat pouze tém nejznaméjsim. Je dilezité zminit, ze jednovrstvé neuronové sité
byly uzitecné v pocatcich evoluce umélé inteligence, avsak dnes je velikda vétsina
neuronovych siti vicevrstvych.

Ve vicevrstvych neuronovych sitich je obvykle jedna vstupni vrstva, ktera posila
vazené vstupy do fady vnitinich skrytych vrstev a vrstva vystupni na konci. Pocet
umeélych neuronti ve skryté vrstvé zavisi na slozitosti a unikatnosti dané ulohy. Vétsi
pocet neuronii a skrytych vrstev muze zvysit schopnost uceni se a zaroven vnasi

do procesu uceni se i nelinearitu, kterd je v urcitych pripadech nezbytna. Né vzdy
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tomu tak je, a proto je potieba tento pocet vzdy zohlednit na zdkladé slozitosti dané
ulohy. Zatimco nékteré z téchto modelt mohou byt sestaveny i fyzicky, vétsinou se

jedné o softwarové feseni, které modeluje nervovou aktivitu. [4]

1.3.1 Druhy vicevrstvych neuronovych siti

Jak jiz bylo zminéno v kapitole [1.3] existuje celda fada druhii vicevrstvych neuro-
novych siti. Tato kapitola se vénuje pouze tém nejznaméjsSim a strucné popisuje
principy, které se v daném druhu neuronové sité uplatnuji. Nize popsané vicevrstvé

neuronové sité vychazi z [5].

MLP — Vicevrstvy perceptron

Vicevrstvy perceptron (Multilayer perceptron) mé tii nebo vice vrstev. Tato sit
vyuziva nelinedrni aktiva¢ni funkci pfi procesu excitace/inhibice umélého neuronu.
Kazdy neuron ve vrstvé je primo spojen s kazdym neuronem ve vrstvé nasledujici,
¢imz je sit plné propojena. Vyuziti vicevrstvého perceptronu je vhodné v pripadé, kdy
mame jen priklady vstupt a vystupt néjakého sledovaného procesu. Naroc¢nost sité je
dana zejména optimalizaci pomoci algoritmu backpropagation. Na zdkladé tohoto
algoritmu jsou zpétné upravovany vahové hodnoty jednotlivych spojeni takovym
zpusobem, aby doslo k priblizeni se pozadovanému vysledku. Takovato sit se vyuziva

napriklad pri zpracovani prirozeného jazyka a rozpoznavani reci.

CNN - Konvoluéni neuronové sité

Konvoluéni neuronové sité (Convolutional neural networks) jsou velmi podobné béz-
nym neuronovym sitim. Jsou také tvoreny jednotlivymi vrstvami umeélych neuront.
Dilezité vsak je s jakymi vstupnimi hodnotami tato sif pracuje. Implementace kon-
voluéni neuronové sité je totiz vhodna zejména v oblasti rozpoznavani a komprese
obrazu.

V pripadé, kdy chceme néjakym zptisobem popsat dvojrozmérnou strukturu roz-
poznévaného obrazu, vyuzijeme nastroj nazyvany konvolucni okno/konvolué¢ni filtr.
Zjednodusené si za timto pojmem miizeme predstavit matici, jejiz jednotlivé hod-
noty predstavuji vahy. Takovato matice postupné ,scanuje* na obrazu matici pixel
o stejné velikosti a pomoci roznasobeni hodnoty vahy s hodnotou pixelu vytvori
vystup. Konvoluénich oken/ filtri je samoziejmé vétsi mnoZstvi a zaroven se nacha-
zeji ve vice vrstvach. Vysledkem je potom schopnost detekce nabéznych hran a jinych

pozorovanych jevi.
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RNN — Rekurentni neuronové sité

Vsechny doposud zminéné druhy neuronovych siti byly nezavislé na kontextu, zjed-
nodusené Teceno stejna vstupni hodnota vyvolala vzdy stejnou odezvu sité. Cilem
rekurentnich neuronovych siti je implementace casového kontextu. To znamena, ze
odezva sité nebude dana pouze aktualni vstupni hodnotou, ale bude odrazet i vstupni
hodnoty, které ji predchazeli. V rekurentni neuronové siti se signal nesiii pouze od
vstupni vrstvy smérem ke vrstvé vystupni, ale dochézi k zpétnovazebnému Siteni
z vrstev vyssich k vrstvam nizsim. Takovato sif se vyuziva napriklad v tlohach

modelovani a predikce Tec¢i nebo rozpoznavani hlasu.

MNNs — Modularni neuronové sité

Modulérni neuronové sité (Modular neural networks) se skladaji ze sady rtuznych
siti, které pracuji nezavisle a prispivaji s vystupu. Kazda neuronova sit ma sadu
vstupi, které jsou jedine¢né ve srovnani s jinymi sitémi. Tyto sité spolu vzajemné
nekomunikuji a neinformuji se. Vyhodou modulérni neuronové sité je to, ze rozklada
narocny vypocetni proces na mensi ¢asti, coz snizuje slozitost. Cas zpracovavani
vsak bude zaviset na poctu neuroni a jejich zapojeni do vypoctu pozadovaného
vysledku. Modularni neuronové sité jsou rychle rostouci oblasti a podléhaji ustavic-
nému vyzkumu. Motivaci vzniku téchto siti je mnoho, jedna se zejména o oblasti

hardwarové, biologické a vypocetni.

Kohonenovy samoorganizujici neuronové sité

Cilem Kohonenovych map je prostorove reprezentovat slozité datové struktury. Jedna
se tedy o snahu vytvorit topologii neuronti takovou, aby reprezentovali ttidy po-
dobnych si vektort. Timto zplisobem je mozné zobrazit mnohodimenzionalni data
v jednodussim prostoru. Nejcastéjsi je vyuziti pravé v prostoru dimenzionalnim.
Takovéto mapy dokazou sami rozpoznavat sobé podobné, nebo naopak rozdilné
prvky. Sit ke svému nastaveni nepotiebuji idealni vzory, misto toho hledaji v datech
spojitosti, spolecné vlastnost nebo vyrazné odlisnosti. Kohenovy samoorganizujici
neuronové sité jsou vyuzivani pro rozpoznavani, rozliseni a tridéni rtznych ¢islico-
vych signdll, dat, objekt nebo znacek. Velmi ¢astou implementaci je rozpoznavani

re¢i nebo odstranéni neznamého ruseni.
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2 Anomalie sitového provozu

Pojem anomélie v pojeti sitového provozu oznacuje néco co se odchyluje od stan-
dardniho, normalniho a oc¢ekavaného provozu. Provoz v siti je v dnesnim dobé vlivem
technologického rozvoje ¢im dél vice nebezpecny. Podle Ginni Rometty (feditelka
spolecnosti IBM) by se méla béhem nésledujicich péti let stat kyberkriminalita
nejvétsi hrozbou pro kazdou osobu, misto i véc [6]. Tento provoz je nutné vcas
detekovat a nastolit vhodné opatfeni. Jako anomalii mtzeme napriklad oznacit
neoc¢ekavany narist objemu prenasenych dat, podeziele velké mnozstvi paketii se
specifickymi priznaky nebo zvysenou frekvence nestandardnich dotazu.

Zminéné projevy vsak nemusi nutné predstavovat vyskyt utoku. Pticinu téchto
projevil miize zpusobit napi. update firemniho softwaru. Takovyto provoz neni sice
zcela bézny a standardni, avSsak nemusi nutné predstavovat hrozbu v podobé
utoku, a proto jej oznacujeme jako nestandardni. Z vyse uvedenych divodu je nutné
rozlisovat mezi legitimnim provozem, v rdmci kterého nedochéazi k zadnym vétsim
odlisnostem, nestandardnim provozem a tutokem, kde tutok zpravidla predstavuje
sousled vice anomalii. Mezi itoky projevujici se jiz zminénymi nebo jinymi anoma-
liemi patii naptiklad Distrubuted Denial of Service utoky (DDoS), jejichz detekei se

zabyva tato bakalarska prace.

2.1 Distributed Denial of Service DDoS

Distrubited Denial of Service (DDoS) je titok, pti kterém dochdzi k prehlceni cilové
sluzby pozadavky a naslednému znemoznéni vyuziti této sluzby. Zprostiedkovatel
sluzby muze byt server, webova aplikace nebo naptiklad sitovy zdroj. Zaplava pfi-
chéazejicich zprav, pozadavki nebo chybné formatovanych paketii do systému obéti
zpusobi zpomaleni nebo tplny pad systému, ¢imz zapricini nedostupnost dané sluzby.
Utoky DDoS mohou vytvafet vyznamné obchodni rizika s trvalymi téinky, proto je
dilezité s danymi hrozbami dopredu pocitat a vytvorit opatieni, ktera budou takové

situaci predchazet. [7]

2.1.1 Princip DDoS uatoku

Nésledujici popis principu DDoS ttoku vychdzi z ¢lanku [§]. Pti typickém DDoS
utoku utocénik zac¢ind tim, ze vyuziva zranitelnost jednoho pocitacového systému,
ze kterého déla tkzv. DDoS master systém. Utocnikiiv master systém identifikuje

ostatni zranitelné systémy a ziskd nad nimi kontrolu tim, ze systémy napada
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malwaremﬂ nebo skrze obejiti ovladacich prvku autentizace (napt. uhodnuti de-
faultniho hesla na Siroce rozsifeném systému nebo zafizeni.

Ovladnuty pocitac nebo nebo sitovy prvek je oznacovan jako zombie nebo bot. Sif
takto napadnutych zafizeni se oznacuje jako botnet. Obvykle prvni ,naverbovany*
systém do botnetu je oznacovan jako botmaster, jelikoz se vyuziva pro kontrolu
aktivity jinych systému v botnetu. Schématickou topologii utoku DDoS zobrazuje
obrazek [2.1] Botnety mohou byt tvofeny téméf jakymkoliv poftem botu. Botnety
s desitkami nebo stovkami tisic uzli se stavaji stdle castéjsimi s tim, ze horni limit
jejich velikosti neni stanoven. Jakmile je botnet sestaven, ttoc¢nik muize vyuzivat

provoz generovany kompromitovanymi zafizenimi k znemoznéni cilové sluzby.

‘Jtoém’k

@ @ Master systémy

(—\ (—\ (—\

ogg "L == n it’";l'i" =

Botnet

lllllglll 28 82880 IQ lll

Obét

Obr. 2.1: Schematické znazornéni obecného principu DDoS titoku

2.1.2 Motivace DDoS utocniku

Motivace pro utocniky muze byt rtizna. Nejcastéji se jednd o snahu poskodit né-

jakou spolec¢nost, firmu ¢i instituci za tcelem ,vyrovnani ucti“, potreby destrukce

ISoftware (kod, skript), jenZ je tvofen a $ifen s cflem ziskat citlivd data nebo ovladnout né&jaky

pocitac ¢i systém.
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nebo sesazeni konkurence z pomyslného vrcholu. Mezi dalsi diivody realizace ttokt
patii vydirani, demonstrace sily, ur¢ita forma protestu (napf. skupina Anonymous)
nebo zakryti hlavniho utoku, ktery s DDoS ttokem probihd paralelné. Nékteri
hacketi jsou oznacovani jako ,hacktivisté motivovani politikou. Jiz zminovana sku-
pina Anonymous v&Fi, Ze tureckd vlada podporuje ISIS?] a proto zahéjila ttoky
DDoS, které poskodili stranky tureckych vladnich agentur a financénich instituci.
Dalsi skupina nazyvana New World Hackers smétovali sviij DDoS ttok na inter-
netové stranky prezidenta spojenych statti Donalda Trumpa z divodu nesouhlasu
s jeho politickymi nazory [9].

Neni tajemstvim, ze se kyberzloc¢inci hackuji do systémi kvili citlivym a di-
vérnym informacim, jako jsou e-mailové adresy, bankovni udaje a cisla kreditnich
karet. Predpoklada se, ze hackefi mohou a také podvodné pouzivaji ¢isla ukradenych
kreditnich karet nebo je prodavaji jinym zloc¢inciim.

Jak jiz bylo zminéno, hackeri ¢asto vyuzivaji itoku DDoS k zakryti jiného, hlav-
nfho ttoku. Utocnici vyuziji DDoS jako tzv. ,smokescreen®, pii kterém odvrati
pozornost bezpecnostnich pracovnikt zatimco se naptiklad nabouravaji do firemni
databaze. Ptikladem by mohl byt tutok na spolecnost Linode z roku 2016. Podle
nezavislého zpravodaje threatpost [10] hackefi smérovali DDoS utok na spolecnost
Linode a béhem ttoku doslo i k neopravnénému prihlaseni do tfech tctu z externiho
zafizeni. Z toho divodu byli vSichni zédkaznici nuceni obnovit sva hesla, ¢imz doslo
k zneplatnéni starych povéreni, jejichz zranitelnost ttocnici vyuzili.

Dalsi zajimavosti je, ze stale vice kybernetickych zloc¢incti pozaduje vykupné
od firem ve formé bitcoiny’] Europol’] oznémil, Ze tym evropskych organu éinnych
v trestnim Tizeni se stale castéji setkava prave s takovymi skupinami hackeri. V roce
2016 to byla napt. skupina DD4BC (DDoS for Bitocin).

Marketwatch [I1] uvadi, ze podle prizkumu Cloud Alliance je témér ¢tvrtina
spolecnosti (24,6%) ochotna zaplatit hackerim vykupné za to, aby zabrénili kyber-

netickému utoku. Pravé toto chovani motivuje hackery k dalsim ttoktm.

2.1.3 Skody zpiisobené DDoS

Skody jsou velmi riiznorodé. MiZe se jednat o prestasy zaméstnanci zptsobené
casem stravenym nad napravou skod nebo nutnost prijimat zaméstnance nové. Mezi
dalsi skody patii urcité zhorSeni poveésti firmy. Primérna vyse ztrat je samoztejmé
odhad, jelikoz vyse skod je zavisla na velikosti firmy, spolecnosti nebo instituce,

nicméné podle jinych tdaju spolecnosti Neustar [I2] hodinovy vypadek sluzeb muze

2Islamsky stét je radikalni isldmska teroristickd organizace ptivodem z Irdku.
3Kryptomeéna, jejiz hlavni unikdtnosti je plna decentralizace.
4Organizace patiici pod Evropskou unii zabyvajici se potirdnim organizované trestné ¢innosti.
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velké podniky vyjit i na 100 000—250 000 dolarti. Danou spole¢nost ¢asto upozorni na
incident nékdo zvenci, jelikoz se nemusi jednat o itok na hlavni web, ale napriklad na
portél uréenym zakaznikum [I3]. V takovém piipadé rychlost reakce urcuje velikost

skod zplisobenych DDoS utokem.

2.1.4 Zaplavové utoky

Zaplavové titoky se zaméruji na vytizeni komunikacni/pamétové/vypocetni kapa-
city cile. Utoky se nejéastéji vyskytuji na 3. a 4. vrstvé ISO/OSI (Open System
Interconnection) modelu. Jednd se o jeden z nejcastéjsich typu ttoku. Prestoze jsou
zaplavové tutoky charakteristické obrovskym mnozstvim provozu, nevyzaduji takovy
provoz piimo od tto¢niku (hackeri). Pravé tato vlastnost déla ze zaplavového titoku
nejjednodussi itok DDoS. Utoc¢nici napifklad zasilajf legitimni pozadavky na DN,
NTPE] server s podvrzenou (spoofed) IP adresou. V takovém scénari je potom pod-
vrzend [P adresa bombardovana zesilenym datovym tokem. [14]

Typickymi zastupci zaplavovych ttoki jsou napiiklad NTP (Network Time Pro-
tocol) Amplification (zesileni), DNS (Domain Name System) Amplification, UDP
(User Datagram Protocol) Flood (zaplava), TCP (Transmission Control Protocol)
Flood , TCP Reset Attack a dalsi. V nasledujici ¢asti budou nékteré zminované

zaplavové utoky podrobnéji popsany.

DNS Amplification

DNS Amplification ttok je jedna z popularnich forem zaplavovych utoki, pri kterém
utocnik vyuziva oteviené rekurzivni DNS nameservery k zaplaveni obéti odpovédmi,
které si sama nevyzadala. ,,Oteviené“ proto, protoze poskytuji své sluzby nejen
uzivatelim své mistni sité, ale i komukoliv jinému. Takovéto servery znamenaji ne-
bezpedi pro cely internet. Podle serveru cz.nic je priblizné 50 % nameserveru uvede-
nych v domén zéné ,,.cz“ nebezpecnych.

Uto¢nik posil4 na server DNS dotazy s podvrzenou IP adresou. Cim vice dotazi
se zadle na otevieny DNS resolver[] tim silnéji bude obét zasazena. Pii titoku se pro-
jevi i jiz zminovana ,amplification, kdy utoc¢nik zasild pomérné malé DNS dotazy
a na [P adresu obéti jsou pak zasilany mnohem vétsi odpovédi, tak jako tomu je
vidét na obrézku [2.2] Vzhledem k rozdilu velikosti mezi zasilanymi a pfijimanymi

dotazy muze i Gto¢nik disponujici pomalejsi linkou zahltit rychlejsi linku obéti. [15]

5Hierarchicky systém doménovych jmen.
6 Easové“ servery.

"Vyhledavaci néastroj, ktery fesi DNS dotazy.
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Obr. 2.2: Schématicky znazornéni DDoS utoku — DNS amplification

NTP Amplification

NTP je protokol z rodiny protokoli TCP/IP (Transmission Control Protocol/Inter-
net Protocol ), ktery slouzi k synchronizaci ¢asu na poéitacich a dalsich zatizenich
v siti. NTP vyuziva UDP protokol, a proto se miize podobné jako DNS stat vektorem
uspésného DDoS utoku.

Nésledujici popis vychézi ze ¢lanku [16]. Princip ttoku spocivéa v tom, ze utocnik
opakované zasild get monlist pozadavek s podvrzenou (spoofed) IP adresou obéti
na N'TP server. NTP server vSak nedokéze rozlisit jestli se jedna o legitimniho uzi-
vatele nebo o nezddouciho ttoénika, a proto na néj odpovi. V odpovédi od serveru
se potom projevi i ,,amplification“, neboli zesileni. Odpoveéd od serveru je totiz mno-
hem vétsi nez prijaty dotaz, zhruba v poméru 70:1. Prubéh tatoku zobrazuje obrazek
2.3 Podstatou tutoku je jiz zminovany pifkaz get monlist, ktery slouzi k monitoro-
vani provozu na serveru. Pokud je server zranitelny, mtizeme pomoci tohoto ptrikazu
ziskat seznam poslednich 600 pripojenych IP adres, ktery se posila na podvrzenou

IP adresu a tim dojde k zahlceni obéti.
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Obr. 2.3: Schématicky znazornéni DDoS utoku — NTP amplification

TCP SYN Flood

Pred popsanim samotného utoku je nejdiive nutné pochopit zakladni princip na-
vazani TCP spojeni. Takovémuto navazani spojeni se fikd Three-way handshake
(tFicestné potteseni rukou). Béhem takového navazovani spojeni se obé strany do-
hodnou na ¢islu sekvence a potvrzovacim cisle. Uzivatel zadajici o spojeni odesila
datagram s nastavenym piiznakem SYN (synchronize), potvrzovaci ¢islo (0) a ¢islo
sekvence z, které je ndhodné vygenerované. Druhd strana odpovida datagramem
s nastavenym piiznakem SYN-ACK (synchronize-acknowledgement), ndhodné vy-
generované ¢islo sekvence y, potvrzovaci éislo (z +1). Zadatel pifjme tuto informaci
a odesild datagram s nastavenym piiznakem ACK (acknowledgement), kde je ¢islo
sekvence (z 4+ 1) a ¢islo odpovédi (y + 1). [17]

Autori ¢lanku [I8] popisuji TCP SYN Flood jako bézny DDoS utok, pii kte-
rém utocénik vyuziva ¢éast tficestné navazéani TCP spojeni (three-way handshake)
k spotiebovani prostfedkil obéti a vyloudeni jeji ¢innosti. Utoénik v podstaté ode-
sila zadosti o TCP spojeni tak rychle, ze je stanice obéti nestihd zpracovavat, coz
zpusobi jeji prehlceni. Zranitelny systém obéti alokuje prostiedky ihned po obdrzeni
paketu s priznakem SYN, jesté pred tim, nez obdrzi paket ACK.
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Existuji potom dva zpusoby jak se muze utoc¢nik zachovat. Bud paket s prizna-
kem ACK viibec neposle, nebo miize jiz zminovany paket SYN poslat s podvrzenou
(spoofed) IP adresou. Server potom posild SYN-ACK na podvrzenou IP adresu,
od které se samozrejmé ACK paketu nedocka. Nutno vsak podotknout, ze pokud
pocitac¢ jehoz IP adresu tutoc¢nik pouzil najednou obdrzi paket s priznakem SYN-
ACK, i prestoze predtim zadny paket s priznakem SYN neposlal, odpovida paketem
s priznakem RST (reset). Paket s takovym priznakem okamzité polooteviené spojeni
ukoncuje. Z tohoto divodu si toc¢nici vybiraji takové IP adresy stanic, které jsou
momentalné nedostupné. Obét je potom nucena polooteviené spojeni drzet po dobu
zhruba 75 sekund.

Timto zptisobem dochazi k vytvareni naptl otevienych spojeni, které zanedlouho
vycerpaji dostupné prostiedky. Diky tomu muze dojit k zpomaleni serveru nebo

zhrouceni celého systému.

2.1.5 Logické utoky

Druhou skupinou DDoS ttoki jsou logické ttoky, které cili na slabinu v programu,
protokolu nebo opera¢nim systému. Skupinu jako takovou lze jesté délit na utoky
protokolové a aplikac¢ni. Jak uz nazev napovida, protokolové utoky zneuzivaji zrani-
telnosti protokolu a aplikacni aplikace.

Utoky zalozené na zranitelnosti protokolu se nachézeji na 3. a 4. vrstvé modelu
ISO/OSI. Utoky mohou byt zaméFeny na cilové prostiedi zdroje, jako jsou napiiklad
brany ﬁrewal]ﬁ. Aplikaé¢ni utoky, také zname jako ttoky 7. vrstvy modelu ISO/OSI,
zahrnuji utoky zamérené na zranitelna mista ve webovych sluzbach jako jsou Apache,
ITS, NGINX a dalsi. Tyto ttoky nemusi byt z pohledu objemu dat, jako je tomu u za-
plavovych utoku, vyznamné. Vysledkem zneuziti zranitelného systému opét dochazi
k padu nebo pretizeni aplika¢niho serveru, coz vede k nedostupnosti sluzby. Pro
demonstraci si predstavme uzivatele, ktery odesle pozadavek do online tuctu, jako je
naptiklad Gmail. Mnozstvi dat a prostfedku, ktery uzivatelsky pocita¢ musi vyu-
zivat je minimalni a nepfiméreny mnozstvi prostiedki spotiebovanych pri procesu
kontroly prihlasovacich tdaji, nac¢teni dat prislusSného uzivatele z databaze a na-
sledné vyTizovani odeslanych odpovédi obsahujicich pozadovanou akci. I pri absenci
prihlasovani musi server, ktery prijima pozadavky od klienta, provadét databazové
dotazy nebo jiné volani APIP] Kdy# je tato nerovnost zvySena v disledku mnoha
zalfizeni zamérenych na jednu webovou sluzbu, mtze tento efekt premoct cilovou

sluzbu, coz méa za nésledek nedostupnost legitimniho provozu. [19].

8Sitové zafizeni, které slouzi k fizeni a zabezpecovani sitového provozu.
9 Application Programming Interface. Jednd se o rozhrani pro programovani aplikaci.
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Mezi nejznaméjsi logické utoky patii Ping of Death, Land Attack, Slowloris, XMasTree
Attack, Teardrop. Nékterym z téchto itokl se budou podrobnéji vénovat nasledujici

podkapitoly.

Christmas Tree Attack

Christmas Tree paket (paket vinoc¢niho stromku) je takovy paket, ktery se vyznacuje
mnozstvim specifického nastaveni, které IT (Information technology) experti nazy-
vaji jako univerzélni nebo defaultni (prednastavené). Oznaceni ,paket vanoc¢niho
stromku“ kvili metaforické predstaveé, ze jednotlivé priznaky (flags) ,zafi“ ruznymi
barvami a paket je v podstaté vyzdoben jako vanocni stromek. Paket je potom na-
staven takovym zptusobem, zZe obsahuje informace naro¢né na zpracovani a zaroven
takové, které interaktivné reaguji riznym zptisobem s urcitymi protokoly.

Uto¢nik mtize vhodnou manipulaci s hlavickou TCP segmentu vytvofit Christmas
Tree paket, kde kazdy z nékolika priznak nastavi na ,otevieno“. Toto nastaveni
vypocetni vykon od piijemce. Jedna se napiiklad o priznaky FIN (finialize), URG
(urgent) a PSH (push). Cely priibéh ttoku demonstruje obréazek [2.4] [20]

Takové pakety jsou potom vyuzivany pii utocich. Odesilani velkého mnozstvi
téchto datové narocénych paketi miize zpiisobit zpomaleni nebo zahlceni komuni-
kacni sité. Christmas Tree pakety se krom DDoS ttoktit mohou vyuzivat i pti tzv.
hackerskych prizkumech, kdy ttocnici odesilaji tyto pakety, aby ziskaly lepsi pred-
stavu o siti, do které se snazi proniknout. Kazdé zatizeni v siti miize na takové pakety
odpovidat jinym zptisobem, coz muze tutoc¢nikovi nemalo prozradit. Pakety mohou
zpusobit vypnuti nebo restartovani urc¢itého hardwaru. Takové chovani mize odesila-
teli naznacit slabinu v podobé zastaralé ¢asti zarizeni s mensi vypocetni schopnosti,

na které muze svij atok smérovat. [21]

Slowloris

Slowloris je DDoS ttok, ktery umoznuje utocnikovi vyradit z provozu HTTP (Hy-
perText Transfer Protocol) server bézici na jiném pocitaci pomoci velkého mnozstvi
otevienych sitovych spojeni mezi itocnikem a obéti po co nejdelsi moznou dobu.
Jednd se o tok na 7. vrstvé ISO/OSI modelu pracujici s HTTP pozadavky. Ne-
jedna se primo o typ utoku, jako spis o utocny nastroj, ktery umoznuje jedinému
pocitaci znepristupnit server bez pouziti velké sirky pasma. Na rozdil od tutoku za-
lozenych na reflexich, jako jsou napriklad NTP Amplification, pouziva tento ttok
nizkou sitku pasma a usiluje o vyuziti serverovych zdroju pomoci pozadavki, které

se zdaji byt pomalejsi nez obvykle, ale jinak napodobuji béznou komunikaci.
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Patii do kategorie utoku znamych jako ,low and slow® (nizké a pomalé). Cilovy
server ma k dispozici pouze omezeny pocet podprocesii pro zpracovani soubéznych
pripojeni. Uto¢nik tak posle neukoncéeny HTTP pozadavek a pak postupné posild
zahlavi dil¢ich HTTP pozadavki, aby udrzel pozadavek nazivu. V podstaté rika
»Jsem stéle tady! Jsem jen pomaly, pockejte na meé!“. Kazdy podproces serveru se
pokusi zustat aktivni, zatimco ¢ekd na pomalou zaddost o dokonceni, kterd nikdy
nedorazi. Po prekroceni maximalniho mozného pocétu pripojeni serveru bude kazdé

dalsi pfipojeni odmitnuto a tim dojde k zamitnuti dané sluzby [22].

Smérovac obéti . [FIN, URG, PSH]

J

Obét

Obr. 2.4: Schématicky znazornéni DDoS ttoku — Christmas Attack

Land Attack

Tento utok byva také znam jako Same source attack nebo Dest Flood. Obét ttoku
obdrzi spoofed(podvrzené) TCP-SYN pakety s vysokou Cetnosti. Podvrzena IP ad-

resa je adresa obéti. V hlavicce paketu je v poli source (zdroj) i destination (cil)
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identickd IP adresa. Tim dochazi k nekoneéné smycce. Prestoze je zdrojova a ci-
lova adresa identicka, obsah paketu je velmi casto irelevantni. Utocnik se totiz snazi
vycerpat systémové prostiedky obéti. Vétsina bran firewall by méla zachytit a zlik-
vidovat nezadouci pakety tohoto druhu a tim chranit obét pred utokem. Nékteré
operacni systémy vydaly aktualizace, které opravuji tuto bezpecnostni zranitelnost.
Kromé toho by méli byt vSsechny smeérovace konfigurovany tak, ze budou blokovat

veskery provoz paketii, ktery mé stejnou zdrojovou a cilovou IP adresu. [23]

2.2 Legitimni provoz

Legitimni provoz je relativni pojem oznacujici takovy provoz, ktery ma ke kon-
covému uzivateli, zakaznikovi nebo serveru opravdu smeérovat. Zaroven se jedna
o provoz, v ramci kterého nedochazi k zadnym ttokiim nebo nestandardnim udéalos-
tem v podobé anomalii sifového provozu. Nastava zde vSak problém, sifovy provoz
ktery se jevi v rdmci jedné sitové infrastruktury jako nestandardni (napf. zvysené
mnozstvi pfendsenych dat nebo velké mnozstvi TCP spojeni) mize predstavovat
v jiné sitové infrastrukture zcela bézny a legitimni provoz. Z takového duvodu je
nutné pristupovat k definici legitimniho provozu vzdy ve vztahu ke konkrétni sitové
infrastrukture.

Dalsim problémem je stanoveni parametrii, které budou mit dostatecnou vypovi-
dajici hodnotu. I k stanovovani téchto parametri je nutné pristupovat individualné.
Pro bézného uzivatele domaci sité neni mnozstvi prenasenych dat za poslednich de-
set minut tak dulezitym parametrem jako pro vétsi firemni sit, pro kterou mize
zvySend hodnota signalizovat potencialni hrozbu a s ni spojenou moznou financéni
ztratu. S definici legitimniho provozu a stanovenim dostate¢né vypovidajicich para-

metri souvisi i urceni tkzv. prahovych hodnot. [24]

2.2.1 Prahové hodnoty legitimniho provozu

Jak jiz bylo zminéno v kapitole [2.2] nedilnou soucasti definice legitimniho provozu
a urceni dostatecné vypovidajicich parametri je i stanoveni prahovych hodnot. Pra-
hova hodnota je takova hodnota, kterda predstavuje urcitou mez, jejiz prekrocenim
nebo vychylenim se, dojde k néjakému jevu. Prahova hodnota nemusi byt jedna
konkrétni hodnota, muze se jednat o interval, jehoz prekroc¢enim nebo vychylenim
se, dojde k jiz zminovanému jevu. [25]

V pojeti sitového provozu je stanovovani takovychto hodnot otazkou dlouhodo-
bého monitoringu a zaroven shroméazdéni dostateéné velké mnoziny dat, ktera bude
nasledné zanalyzovana a nad kterou budou provedeny vhodné statistické vypocty,

jejichz vystupem bude jiz zminovana prahova hodnota nebo interval.
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Statistickych metod, vyuzivanych pro analyzu dat existuje cela fada a jejich volba
primo ovliviiuje vypovidajici aroven vyslednych hodnot. NiZe popsané statistické

metody vychazeji z ¢lanku [26].

Aritmeticky prameér

Aritmeticky prameér predstavuje soucet shromazdénych hodnot vydéleny jejich po-
¢tem. Je uzitecny pri uréovani celkového trendu datového souboru nebo pro rychlé
nastinéni povahy dat. Mezi dalsi vyhody patti snadnd implementace a jednoduchost.
Samotny aritmeticky prameér je vsak nebezpecnym nastrojem. V datech s vysokym
poctem odlehlych hodnot nebo riznych typt rozdéleni primeér jednoduse neposky-
tuje dostate¢nou presnost. Udéava se jako [2.1]

1 1
fzﬁ(xl—i—mg—i—...%—mn):;z:xi. (2.1)

Smérodatna odchylka

Smérodatné odchylka predstavuje miru statistické variability. Urcuje tedy jak moc
jsou namérené hodnoty rozptyleny nebo odchyleny od priaméru. Nizka smérodatné
odchylka znamend, ze se vétsi mnozstvi namérenych hodnot blizi stfedni hodnoté
(praméru). Stejné jako aritmeticky prumér muze i smérodatnd odchylka byt sama
o sobé klamna. Pokud maji data podivny vzor, nebo vysoké mnozstvi odlehlych

hodnot, pak smérodatna odchylka neposkytne vsechny potiebné informace. Udava

se jako [2.2]

1 I 0
o= \INZ(:Q—:E) : (2.2)

Regrese

Regresni analyza je oznaceni statistickych metod, které umoznuji odhadovat hod-
notu jisté nahodné veli¢iny na zakladé znalosti jinych veli¢in. Nékdy vsak miize
vyznam ur¢itych hodnot lezet dostatecné odlehle od jinych hodnot. Regresni ktivka

se pak bude snazit takovou hodnotu ignorovat a tim i zkreslovat vysledek.

Stanoveni velikosti vzorku

Pti méreni velkého souboru dat (napf. populace) vzdy neni nutné sbirat informace
od kazdého ¢lena této populace. Trik spociva v urceni spravné velikosti vzorku, je-
hoz vypovidajici sila bude dostatecné presna. Pomoci metod jiz zminovanych lze
urc¢it spravnou velikost vzorku, kterou potfebujeme k tomu, aby byl sbér dat statis-

ticky vyznamny.
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Problém vsak miize nastat v pripadé, kdy probihd studie nové, netestované pro-
ménné. V takovém pripadé musi tzv. proporc¢ni rovnice spoléhat na urc¢ité predpo-

klady, které vsak mohou byt zcela neptresné.

Testovani hypotéz

Testovani hypotéz, také bézné znamé jako t-testovani. Posuzuje, zda urc¢ita premisa
skutecné plati pro naméreno sadu dat. Testy hypotéz se pouzivaji ve vSech oblastech,
od védy a vyzkumu az po obchodni a ekonomické. Aby byly testy hypotéz presné,

musi brat na védomi bézné chyby, ke kterym béhem méreni nebo testovani dochazi.
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3 Prakticka cast bakalarské prace

V nasledujici kapitole je popsan pribéh praktické casti bakalarské prace. Jsou zde
rozebrany zvolené parametry sitové komunikace, sbér dat, zpracovani dat a nasledna

realizace neuronové sité. Zavérem kapitoly jsou popsany dosazené vysledky.

3.1 Volba parametria sitové komunikace

Sitovou komunikaci lze popsat celou radou rozlicnych parametrii. Na zakladé téchto
parametru jsme schopni vytvaret zaveéry, na zdkladé kterych lze klasifikovat, co se
béhem komunikace déje nebo délo, kdo s kym navazoval spojeni, popripadé jaka
byla velikost prenesenych dat.

Tato bakalarska prace se zaméruje zejména na klasifikaci sledované komunikace,
kterd je zaméfena na rozliseni legitimni komunikace od nestandardniho provozu a
utokt typu DDoS. Udalosti odlisné od legitimni komunikace 1ze detekovat praveé na
zakladé specifickych parametrii, kterymi jsou tyto jevy charakteristické. Jedna se
napriklad o nahly a neocekavané velky objem prenesenych dat, mnozstvi napadnych
a nezadoucich paketi nebo velky pocet polootevienych spojeni. Nékteré z téchto
parametria byli pouzity v podobnych pracich [27, 28], pricemz jejich vypovidajici sila
je pro tuto bakalarskou praci dostatecna. Jako parametry vypovidajici o anomalii
nebo DDoS utoku byly zvoleny:

1. MnoZstvi prenesengjch dat: Zaplavové DDoS utoky jsou charakteristické nad-
mérnych mnozstvim prenasenych dat. Dilezité je vsak zminit, ze toto nad-
mérné mnozstvi je neocekavané. Miuze se napriklad jednat o planovany up-
date softwaru firemni infrastruktury, ktery je doprovazen vétsim mnozstvim
prenasenych dat. Takovato udalost by méla byt s dostatecnym predstihem do-
predu hlasena. V ramci legitimniho provozu k takovym jeviim dochazi bud
z opodstatnénych divodi nebo v pripadé, Ze je dany jev pro danou povahu
provozu ocekavany. Pro sif s datovymi servery s velkym mnozstvim obsahu,
bude zvySena hodnota tohoto parametrii standardni a bézna. To znamena, ze
i z dlouhodobého hlediska bude tento parametr nabyvat podobnych a vyssich

hodnot oproti klasické doméci siti. Udava se jako [3.1
S4= Y i, (3.1)
i=1

kde n predstavuje pocet paketi v celém tuseku zachycené komunikace a x;

velikost kazdého nasledujiciho paketu.
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2. Pocet paketi: Prilis velké mnozstvi paketii mize byt zptsobeno pravé itokem
DDoS. Takovéto mnozstvi nemusi jednotlivé sitové prvky stihat zpracovavat
nebo preposilat a dojde k zahlceni. Vysoky pocet paketti muze signalizovat
zvyseny provoz v siti, ktery mize byt pro urcitou sitovou infrastrukturu bézny
a pro jinou nestandardni.

3. Pocet nestandardnich paketi: Jako nestandardni nebo nesmyslné pakety jsou
oznacovany takové pakety, které obsahuji nestandardni nebo nesmyslnou kom-
binaci nastavenych priznaki, nevyskytujicich se v bézné komunikaci. Muze
se jednat naptiklad o paket, ktery ma vSechny priznaky nastavené na SET.
Dalsim nestandardnim paketem je Christmas paket, jehoz popisem se zabyva
kapitola [2.1.5] Takovéto pakety vyzaduji vétsi mnozstvi vypocetni kapacity
jednotlivych sifovych prvka nez ,standardni® pakety. V krajnich pripadech
muzou takovéto pakety vyradit zranitelny sitovy prvek z provozu a tim posko-
dit celou sitovou infrastrukturu.

Rada modernéjsich IDS (Intrusion Detection System) systému dokéze tako-
véto pakety rozpoznat a automaticky zahodit.

4. Entropie velikosti paketu: Velké mnozstvi DDoS i DoS ttokt zcela vynecha-
vaji ¢ast datového prenosu a dochézi k zasilani nadmérného mnozstvi podob-
nych, ne-li stejné velkych paketii. Proto miize byt hodnota tohoto parametru
uziteénd pri detekci téchto udalosti. Pii takovychto ttocich se hodnota para-
metru blizi nule. V rdmci legitimniho provozu je tato hodnota naopak vyssi
a velmi proménnd, jelikoz béhem provozu dochazi k posilani paketii rozli¢nych
velikosti. Udava se jako |3.2

pe=—)_ Pilog, P, (3.2)

kde P; predstavuje pravdépodobnost vyskytu paketu urcité velikosti v zachy-
ceném useku sitové komunikace.

5. Pocet spojeni: Pocet komunikujicich stran je béhem DDoS tutokt vyssi. Jak
jiz bylo zminéno v podkapitole takovéto utoky vyuzivaji tkzv. botnetu,
jehoz existence automaticky zvysuje hodnotu tohoto parametru. Béhem legi-

timniho provozu je hodnota nizsi oproti provozu, ve kterém doslo k ttoku.

1Software nebo hardware uzivany k odhaleni pokusii o proniknuti do sité nebo systému.
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6. Prumeérné mnozstvi dat za sekundu: Zaplavové utoky jsou charakteristické
schopnosti vygenerovat obrovské mnozstvi dat béhem velmi kratkého tseku.
Proto je tento parametr vice nez vhodny pro detekci takovychto udalosti. Bé-
hem legitimniho provozu je hodnota tohoto parametru spise nizsi oproti pro-
vozu, ve kterém doslo k utoku nebo néjaké nestandardni udalosti. Udava se
jako 3.3

n
ps = Q’ (3.3)
te — tq
kde n predstavuje pocet paketii v celém tseku zachycené komunikace, x; ve-
likost kazdého nasledujiciho paketu, t. ¢as doruceni prvniho paketu a t, cas

doruceni posledniho paketu.

3.2 Sbér dat

Sbér dat je nedilnou soucasti pri tvorbé detekcniho systému. Samotnd data nam
charakterizuji udalosti, které se béhem sitové komunikace udaly. Pomoci téchto dat
je potom detekcni systém schopen rozpoznat odlisnosti v sifové komunikaci. Proto,
aby byl systém schopen rozlisit mezi legitimnim, nestandardnim a tto¢nym provo-
zem, je nejdrive nutné pripravit data, ktera takové provozy demonstruji. Pro zdznam
dat v této préci byla pouzita pocitacova aplikace Wireshark, ktera slouzi jako proto-
kolovy analyzér a paketovy sniffer (¢muchal). Vystupem tohoto programu je soubor
ve formatu PCAPP Takovyto PCAP soubor je potom nutné pievést do formatu
CSVP] ktery je pro zpracovani v navrzeném systému vhodnéjsi. Redlnost hodnot

v pouzitych datech urcuje jejich vypovidajici silu.

3.2.1 Legitimni provoz

Sitova komunikace pouzitd v této bakalarské praci demonstrujici legitimni pro-
voz byla pfevzata z vyzkumné laboratofe na CVUT (Ceské vysoké uceni technické
v Praze) [29]. Jednd se o provoz béhem kterého uzivatelé pristupuji k nejvice na-
vstévovanym webovym strankam nebo vykonavaji bézné tkony v siti, jako je ¢teni
clankt, chatovani, poslech hudby a stahovani legalniho obsahu. Tyto webové stranky
jsou vybirany na zakladé statistickych vysledki, vyplyvajicich z prizkumt dcetiné
spolecnosti Alexa, spadajici pod spolenost Amazon [30]. Komunikace byla zachy-
cena z ruznych casovych tseku dne v rozmezi 6:00 — 23:00. V téchto casech byli
uzivatelé aktivni. Tyto data budou nasledné pouzita pro stanoveni prahovych hod-

not legitimniho provozu.

2Souborovy formét, ktery obsahuje zachycenou sifovou komunikaci
3Jednoduchy souborovy format uréeny pro vyménu tabulkovych dat.
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3.2.2 Nestandardni provoz

Sifova komunikace pouzitda v této bakalarské praci demonstrujici nestandardni
provoz, tedy takovy provoz v ramci kterého mize dochazet k odliSnostem od nami
stanoveného legitimniho provozu, byla zachycena ve spolupraci se sdruzenim
CESNET[] Béhem této komunikace dochazelo ke stahovani obsahu a piistupovani
na FTP serveif’] Soucésti komunikace jsou tedy i udalosti jako napiiklad zvySeny
objem prenasenych dat, nebo vétsi mnozstvi spojeni. Béhem této komunikace sice
nedoslo k zadnému utoku, avsak od sitové infrastruktury generujici legitimni provoz
popsané v podkapitole je takovy provoz odlisny.

3.2.3 Utoény provoz

Prvni ¢ast sitové komunikace pouzitda v této bakalaiské praci demonstrujici
utocny provoz byla simulovana pomoci dvou virtudlnich pocitach s opera¢nim sys-
témem Linux a distribuci Debian ve verzi 4.9.110. Samotné virtualni pocitace byly
spustény pomoci virtualizacniho néstroje Oracle VM VirtualBox. Obé stanice pred-
stavuji utocnika, ktery se snazi obét zaplavit mnozstvim nestandardnich paketi.
Uto¢nd komunikace byla zachycena béhem provozu, v rdamci kterého dochézelo
k pifstuptim na rozlitné webové stranky. Utoény provoz vyskytujici se v sitové ko-
munikaci je reprezentovan vyskytem nestandardnich Christmas paketi, které jsou
popsény v kapitole [2.1.5]

Druha cast sifové komunikace byla simulovana pomoci zatézového generatoru
Spirent Avalanche 3100B [31], urceného k testovani sitové infrastruktury na vrst-
vach L4-L7 ISO modelu. Umoznuje simulovat pozadavky nebo napriklad mnozstvi
uzivateli podle zvolené zatéze. Ovladani tohoto generatoru bylo zprostiedkovano
pomoci serveru s OS Windows 2012, na kterém byl nainstalovany ovladaci software
Avalanche Commander. Pro ucely této bakalarské prace byl Spirent Avalance 3100B
pouzit jako generator utoku (DNS Amplification, TCP SYN Flood, UDP Flood,
NTP Amplification) popsanych v podkapitole .

Treti cast sitové komunikace predstavujici itoény provoz byla simulovana pomoci
néstroje SlowHTTPTest [32]. Néstroj je vhodny pro testovani aplika¢nich ttoku typu
DoS. Pro ucely této bakalaiské prace byl generovan provoz ttoku Slowloris 2.1.5]

3.3 Zpracovani dat

Data vyse uvedené komunikace jsou v ,surové® podobé ve formatu CSV. Pro spo-

lehlivou klasifikaci komunikace je nutné takova data zpracovat a analyzovat pomoci

4Sdruzeni zabyvajici se vjzkumem a vyvojem informaénich a komunikac¢nich technologii.
5Poéitas, ktery napoméaha pii vyméné souborti pres internet
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klasifikacnich metod, které rozhodnou, zda-li se jedna o legitimni provoz, nestan-
dardni provoz nebo tutok. Pro zpracovani téchto dat byl vyuzit objektové orientovany
programovaci jazyk Python ve verzi 3.6.7, pomoci kterého byl napsan skript, ktery
s témito daty pracuje. Skript byl naprogramovan ve vyvojovém prostfedi PyCharm
ve verzi 2018.3 Community Edition od spolecnosti JetBrains.

Samotny skript vyuziva pro praci s daty knihovnu Pandas [33]. Jednd se o vhod-
nou knihovnu pro analyzu dat, které 1ze reprezentovat 2D tabulkou. Tento ,tvar“ dat
najdeme pravé v CSV souborech. Skript nejdiive pracuje s daty v ,surové® podobé
a jednotlivé CSV soubory rozdéluje vzdy po desetiminutovych tsecich. Prochazi
kazdy radek a data jednotlivych kategorii setfiduje a uklada do vhodné datové
struktury v podobé seznamu (list). Nad témito seznamy pak skript pocita jednotlivé

statistické vypocty.

3.3.1 Stanoveni prahovych hodnot

Jak jiz bylo nastinéno v kapitole 2.2.1] legitimni provoz je relativni pojem. Zcela
bézné chovani v ramci jedné sifové infrastruktury, miize v jiné sifové infrastrukture
predstavovat potencialni nebezpeci. Proto je potieba k definici legitimniho provozu
pristupovat individuédlné. Jako legitimni provoz, na zakladé kterého budou stanoveny
prahové hodnoty byl zvolen provoz popsany v podkapitole [3.2.1

Jako statistickou metodu, pro stanoveni prahovych hodnot zvolenych parame-
tri byl pouzit interval spolehlivosti s konfidenéni hladinou 95 % [25]. Jedna se
o typ intervalového odhadu neznamého parametru. Pomoci tohoto intervalu lze zis-
kat predstavu o tom, v jakém rozpéti se mize hodnota daného parametru pohybovat.
Existuji tfi typy intervalu spolehlivosti: oboustranny, levostranny a pravostranny.
V této bakalarské praci jsou pouzity vsechny tri. Vzorec pro vypocet oboustranného
intervalu spolehlivosti pro stfedni hodnotu se udava jako

T-1,96% = <pu<T+1,9 % ——, (3.4)
n

vn Vn
kde T predstavuje stfedni hodnotu, o smérodatnou odchylku, n pocet namérenych
hodnot. Hodnota 1,96 predstavuje 100 x (1 -0,05/2) = 97,5% kvantil normovaného
Gaussova normalniho rozdéleni ugg75. Pravostranny interval spolehlivosti s konfi-

denéni hladinou 95 % se udava jako
oo S p<T 41,645 x =, (3.5)

NG
kde hodnota 1,645 predstavuje 100 x (1 - 0,05) = 95% kvantil normovaného Gaus-
sova normalniho rozdéleni wggs9. Levostranny interval spolehlivosti s konfidenéni

hladinou 95 % se potom udava jako [3.6]
71,645 x —— < 11 < 0. (3.6)
n

NI
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Pro stanoveni intervalu spolehlivosti ve vztahu k legitimnimu provozu je nutné velké
mnozstvi namérenych hodnot. Obycejné takova data predstavuji namérené hodnoty
z nékolika meésicu i let. Pro ucely této bakalarské prace vsak byla shroméazdéna data
z jednoho tydne aktivniho provozu sité, tedy zhruba 120 hodin, coz predstavuje
720 desetiminutovych tseku (vzorki), ze kterych budou stanoveny prahové hodnoty.
Tuto skutecnost je nutné brat na védomi a zavést do celého systému urcitou toleranci

vysledki.

Prahové intervaly zvolenych parametrii

Volba vhodného intervalu spolehlivosti pro zvolené parametry je dilezitou soucasti
procesu stanovovani prahovych intervalti. Pro parametry popisujici mnozstvi paketii,
mnozstvi prenesenych dat, primérné mnozstvi dat za sekundu a pocet nestandard-
nich paketi je nejvhodnéjsi pouzit pravostranny interval spolehlivosti. Tento interval
popisuje maximalni moznou tolerovanou hodnotu. Cim vyssi je naméfend hodnota
téchto parametri, tim vyssi je zatizeni sitové infrastruktury. V opacéném pripadé
tomu je u parametru popisujicitho entropii velikosti paketu. Cim vyssi je naméfend
hodnota tohoto parametru, tim rtznorodéjsi provoz je. Zaplavové ttoky jsou cha-
rakteristické posilanim obrovského mnozstvi stejné velikych paketii, tato skutecnost
ma za nasledek to, ze se namérené hodnoty tohoto parametru blizi nule. Z tohoto dii-
vodu byl pro tento parametr zvolen levostranny interval spolehlivosti. Oboustranny
interval spolehlivosti byl pouzit u parametru popisujiciho pocet spojeni béhem ko-
munikace. Prilis vysokd hodnota mize signalizovat zaplavové ttoky a prilis nizka
hodnota zase ttoky DoS.

Prahové intervaly zvolenych parametri spoleéné s pouzitym typem intervalu spo-
lehlivosti zobrazuje tabulka [3.1 VSechny tyto prahové intervaly se vztahuji k hod-
notam nameérenym béhem desetiminutovych tseku z celkem 720 hodin. Jak jiz bylo
uvedeno v podkapitole [2.2] vyuziti priméru, smérodatné odchylky apod. sebou pfi-
nasi rizné problémy. V datech s vysokym poctem odlehlych hodnot nemusi tyto
veli¢iny poskytovat dostateénou presnost. Zaroven musi byt zohlednéna skutecnost,
ze je mnozstvi namérenych hodnot nizsi, nez by tomu tak bylo pri dlouhodobéjsim
méreni. Pro pojmuti vétsitho mnozstvi vzorki pro néasledné oznackovani dat byla
zvolena 30% tolerance presahu prahového intervalu, kterd se ukdzala dle tabulky
B.2] jako nejvhodnéjsi. V takovém piipadé interval pojme nejvice vzorku a zaroven
nedochazi k prilis velkému vychyleni ze stanoveného prahového intervalu.

7 grafu zobrazujiciho stanovenou prahovou hodnotu pro mnozstvi paketi lze
vypozorovat, ze se hodnoty parametru, az na nékolik vyjimek pohybuji ve sta-
noveném intervalu. Stejné skutecnosti si lze vSimnout u grafa 3.2, 3.3 3.4 B.5
které zobrazuji ostatni parametry a jejich prahové intervaly. Jedinou vyjimkou je
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parametr popisujici vyskyt mnozstvi nestandardnich paketti. Béhem legitimniho pro-
vozu se totiz takovy paket viibec nevyskytl, a proto byl prahovy interval stanoven
jako (0;0).

Tab. 3.1: Prahové intervaly jednotlivych parametri.

Interval
Parametr Prahovy interval | spolehlivosti
Pocet paketu (0;43931) pravostranny
Mnozstvi prenesenych dat [Mb] (0;41,0) pravostranny
Pocet spojeni (118;217) oboustranny
Pramérné mnozstvi dat za sekundu [Mb] (0;0,15) pravostranny
Entropie velikosti paketu (2,3; 00) levostranny
Pocet nestandardnich paketii (0;0) pravostranny

Tab. 3.2: Mnozstvi pouzitych vzorku s % toleranci presahu prahovych intervalu.

Tolerance
Parametr 30 % 20% | 10 %
Pocet paketti 83,75% | 79,9% | 73,75%
Mnozstvi pienesenych dat 85,83% | 80,12% | 79,5%
Pocet spojeni 93,42% | 86,25% | 81,20%
Primérné mnozstvi dat za sekundu | 93,33% | 86,14% | 81,25%
Entropie velikosti paketu 92,91% | 87,90% | 80,83%
Pocet nestandardnich paketu 100,00% | 100% 100%
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Obr. 3.2: Graf prahového intervalu pro mnozstvi prenesenych dat.
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Znackovani dat

Zmackovani dat je nedilnou soucasti procesu zpracovani dat. Pomoci vhodného oznac-
kovani bude posilena rozliSovaci schopnost neuronové sité. Se samotnym znackova-
nim souvisi i stanoveni pravidel, na zakladé kterych budou dana data oznackovana.
Pri tvorbé pravidel je nutné brat na védomi fakt, ze vychyleni urcitych parametri
nemusi nutné znamenat vyskyt anomélie nebo utoku. Béhem normalniho provozu
se bézné stava, ze uzivatelé stahuji vétsi mnozstvi obsahu nez je obvyklé nebo na-
vstévuji vetsi mnozstvi webovych stranek. Obecné vsak takova situace nepredstavuje
zadnou vétsi hrozbu pro sitovou infrastrukturu. Pro tcely této bakalarské prace byla
sestavena tabulka pravidel popisujici legitimni, nestandardni a to¢ny provoz [3.3|
Pomoci této tabulky pravidel budou oznackovana data, ktera budou v trénovaci fazi
predstavovat trénovaci mnozinu vstupnich dat neuronové sité.

Na zdkladé poznatku z ¢lanku [34], prekroceni prahové hodnoty intervalu jed-
noho nebo i vSech parametri o maximalné 10 % nemusi nutné znamenat vyskyt
nestandardniho provozu nebo utoku. Stejné tomu tak je v pripadé, kdy se méné
jak pulka parametru vychyli o vice jak 10 %. Takovéto pripady jsou oznacko-
vany znackou 00. Za nestandardni provoz lze dle kapitoly [2| povazovat cokoliv, co
se néjakym zpusobem odchyluje od bézného a ocekdvaného. Vychyleni poloviny

a vice parametri o vice jak 10 % a méné jak 20 % muze v sifové infrastruktuie
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signalizovat zvyseny provoz nebo potencidlni hrozbu, ke které mize dojit. Takto
zvySené hodnoty nemusi nutné znamenat vyskyt ttoku, ale mohou mit urcitou
vypovidajici hodnotu. Tyto pripady jsou oznackovany znackou 10. Jestlize dojde
k vychyleni poloviny a vice parametru o vice jak 20 %, pak mohou takové hodnoty

znamenat vyskyt titoku. Takovéto pripady jsou potom oznackovany znackou 11.

Tab. 3.3: Pravidla pro oznackovani trénovaci mnoziny dat.

Pocet parametra | Presah [%] | Znacka

(1, 6) (0;10) 00
(1;3) (10; 20) 00
(1;3) (20; 00) 00
(3:6) (10; 20) 10
(3;6) (20; 00) 11
(1:3) (10;20) 1
(1;4) (20; 00)

(1;3) (20; 00)

(1;4) (10; 20) H

3.4 Realizace neuronové sité

Po sesbirani vhodnych dat charakterizujicich provozy popsané v podkapitole |3.2]
jejich nasledné settidéni, analyzovani a zpracovani, nastava faze, pti které budou
tyto data predstavovat vstupni hodnoty do neuronové sité. Neuronovou sit je nutné
nejdiive vytvorit, natrénovat a otestovat. Pro tvorbu neuronové sité bylo pouzito
vyvojové prostiedi PyCharm ve verzi 2018.3 Community Edition od spolecnosti

JetBrains. Samotna neuronova sit je napsana v jazyce Python ve verzi 3.6.7.

3.4.1 Tvorba modelu neuronové sité

Vhodnym néastrojem pro tvorbu modelu neuronové sité jsou knihovny nebo balicky,
které usnadnuji jejich realizaci. Vyuziti knihoven odstranuje nutnost znalosti slozi-
tych matematickych vypocti, které se vykonavaji na pozadi. Pravé tato vlastnost
zjednodusuje tvirci kédu tvorbu neuronové sité a zaroven mu poskytuje moznost
zameéreni své pozornosti na jadro problému. Pro tucely této bakalarské prace byla po-
uzita open—source knihovna Scikit-learn [35]. Jedna se o volné dostupny a vhodny
nastroj pro praci s daty a jejich analyzu. Tato knihovna je i vhodnym néstrojem
pro Teseni problému klasifikace, tedy problému, kdy je nutné rozhodnout do jaké

kategorie sledovany objekt patti.
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Parametry modelu neuronové sité

Parametry modelu neuronové sité urcuji celkovou kvalitu vystupu. Obecné lze Tici, ze
pokud sit obsahuje maly pocet neuront, tak je jeji schopnost popsat zavislosti v tré-
novaci mnoziné dat slabsi. Na druhou stranu, pokud bude sit obsahovat prilis velky
pocet neuront, pak muze byt jeji schopnost generalizace, tedy vystihnout spravny
vysledek na novych datech, horsi. Takovému jevu se fika preuceni sité (overfitting).
K preuceni mize dojit i v pripadé, kdy model obsahuje velky pocet vstupnich para-
metri a maly pocet pozorovani. Cilem je tedy dosazeni vhodného kompromisu mezi
trénovacim vykonem a schopnosti generalizovat znalosti na novych datech. Cely
model neuronové sité zobrazuje obrazek [3.6]

Mezi parametry neuronové sité patri:

o Pocet neuroni ve vstupni vrstve: Tento pocet vychazi z po¢tu parametri, které
popisuji sitovou komunikaci. V této bakalarské praci bylo pouzito 6 parametri
popisujici stav sifové komunikace. Jedna se o pocet paketii, pocet nestandard-
nich paketl, mnozstvi prenesenych dat, entropii velikosti paketu, mnozstvi
prenesenych dat za sekundu a pocet spojeni. Jednotlivé parametry jsou po-
drobné popsany v kapitole

o Pocet neuronu ve skrytych vrstvdch: Mnozstvi neuronti ve skrytych vrstvach

byva obecné stanoven podle vzorce:

N

N, =
"7 ax (N + N,)

(3.7)

kde N} oznacuje pocet neuronti ve skrytych vrstvach, N, pocet vzorkl v tréno-
vaci mnoziné dat, o skalovaci faktor, ktery nabyva hodnot od 2 — 10 a souvisi
se schopnosti generalizace. N; oznacuje pocet vstupnich neuronti a N,pocet
neuronti ve vystupni vrstvé. Pro testovaci tucely bylo mnozstvi neuront ve
skryté vrstvé ménéno na 8, 12, 16, 32 a 48.

o Pocet neuront ve vystupni vrstve: Vystupem neuronové sité budou dvé hod-
noty, které budou vypovidat o stavu sitové komunikace na zakladé predloze-
nych dat. Na zakladé znackovani popsaného v podkapitole byl stanoven
pocet neuronil ve vystupni vrstvé na dva. Oba neurony budou nabyvat hodnot
1 a 0. Kombinaci téchto hodnot ziskdme predstavu o predlozenych datech.

o Pocet skrytych vrstev: Velké mnozstvi problému lze Tesit pomoci jedné skryté
vrstvy. Implementace vice jak jedné skryté vrstvy je vhodna pro problémy jako
rozpoznavanim tvare, obrazu nebo zvuku. Pro tucely této bakalarské prace byla
pocet skrytych vrstev stanoven na 1.

o Aktivacni funkce: Neurony nachazejici se ve skrytych vrstvach neuronové sité
vyuzivaji ke své excitaci/inhibici aktiva¢ni funkci ReLLU, kterd je podrobné

popséna v kapitole [T.2.2]
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Obr. 3.6: Schématicky model neuronové sité

3.4.2 Trénovaci a testovaci faze

Trénovaci mnozina dat predstavuje sadu dat, ve které algoritmus nachazi urcity
vztah, ¢cimz se uci. Trénovaci mnozina dat je reprezentovana vstupnim vektorem dat
spolecné s odpovidajicim vystupem. Soucasti trénovaci faze je metoda Backpropa-
gation, kterd byla zminéna v podkapitole[I.3.1] Procentudlni zastoupeni trénovacich
dat v celé mnoziné zpracovanych dat je 67%. Dulezitou vlastnosti trénovaci mnoziny
dat by méla byt jeji riznorodost. Trénovaci mnozina dat by zaroven méla obsahovat
dostatecné mnozstvi zastupcu jednotlivych kategorii. Nadmérné mnozstvi vzorkt
jedné kategorie by mohlo zptsobit snizeni rozliSovaci schopnosti neuronové site.
Mnozina dat, pouzita pro tcely natrénovani neuronové sité, predstavuje kombinaci
sitovych provozu popsanych v podkapitole [3.2] Zastoupeni dat predstavujicich legi-
timni, nestandardni a ito¢ny provoz v tomto poradi se vyskytuje v trénovaci mnoziné
v poméru 3:1:1. Odpovidajici vystup vstupniho vektoru predstavuji znacky stano-
vené na zékladé pravidel popsanych v podkapitole [3.3.1] Vsechny ttoky, popsané
v podkapitole byly dle zvolenych pravidel oznaceny za 1tok, jelikoz polovina

a vice parametru presdhla odpovidajici prahovy interval o vice jak 20 %.
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Testovaci mnozina dat se pouziva pro ovéreni kvality nauceného systému. Tato
mnozina dat by méla disponovat urcitymi odliSnostmi od trénovaci mnoziny dat.
Cely systém je nauceny tehdy, jestlize vyhodnocuje s podobnou ptesnosti testovaci
i trénovaci mnozinu dat. Jestlize ma systém vyrazné vyssi uspésnost vyhodnoceni
trénovaci mnoziny, pak je takovy systém preuceny. Procentualni zastoupeni testo-
vacich dat v celé mnoziné zpracovanych dat je 33%. Samotna knihovna Scikit-learn
obsahuje néstroj, ktery vhodné zvoli kombinaci trénovacich a testovacich dat tak,
aby byly zastupci jednotlivych kategorii rovnomérné a nahodné rozdéleni.
Validac¢ni data se vyuzivaji pro ipravu jednotlivych parametri systému ve snaze
vyhnout se jeho nezadoucimu preuceni. Tyto data se pouzivaji mezi trénovaci
a testovaci fazi. Validacni data vstupuji do celého procesu a predstavuji kombinaci

trénovacich a testovacich dat.

3.5 Dosazené vysledky

V nasledujici kapitole jsou prezentovany a okomentovany dosazené vysledky této
bakalarské prace. Pro dosazeni téchto vysledki byly pouzity provozy popsané v pod-
kapitole [3.2] Soucésti testovani neuronové sité byla i zména poc¢tu neuronu ve skryté
vrstvé. Vyhodnoceni presnosti a rozliSovaci schopnosti neuronové sité byla sledovana
a zaznamenavana. Dalsim sledovanym parametrem neuronové sité pak byla zavislost
zmény poctu neuronti ve skryté vrstvé na celkové presnosti a schopnosti identifikace
daného provozu. Vsechny vysledky vychazi s maximalné 200 cykla, béhem kterych

byla neuronova sit trénovana.

3.5.1 Prtesnost neuronové sité

Presnost neuronové sité byla stanovovana na zakladé metody krizové validace. Tré-
novaci mnozina dat byla rozdélena na ur¢ity pocet podmnozin. Jedna z podmno-
zin slouzi jako testovaci mnozina, zbylé podmnoziny slouzi jako trénovaci mnozina.
Klasifikator knihovny Scikit-learn trénuje model neuronové sité a pomoci testovaci
mnoziny testuje jeji presnost. Tento proces se ve stanoveném poctu iteraci opa-
kuje, pokazdé s jinou podmnozinou tvorici testovaci a trénovaci mnozinu. Vysledna
presnost je potom primérem presnosti jednotlivych iteraci. V ramci této bakalar-
ské prace lze pohlizet na presnost nami vytvorené neuronové sité z vice pohledi.
Jak z tabulky vyplyvé, schopnost rozlisit mezi legitimnim provozem a nestan-
dardnim provozem nebo ttokem neuronova sit zvlada s 95% uspésnosti. Jinak tomu
vsak je pTi rozliSeni mezi nestandardnim provozem a tutokem. V takovémto pripadé
se uspésnost pohybovala kolem 65%. Takto nizkou tspésnost mohlo ovlivnit vice fak-

tort. Mezi nejpravdépodobnéjsi faktor patii prilis malé mnozstvi trénovacich dat.
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Pro tspésné natrénovani neuronové sité je potfeba disponovat velkou mnozinou dat
sestavajici z dostatecného mnozstvi zastupci jednotlivych kategorii. V ramci této
bakalarské prace nebyl shroméazdén dostatecné velky objem dat, ktery by poskytoval
potfebnou riznorodost.

Dalsim ovliviiujicim faktorem muze byt neadaptivni prahovy interval. Bézné
detekéni systémy vyuzivaji pfi monitoringu sitového provozu tzv. adaptivni pra-
hové hodnoty nebo intervaly [36]. To znamend Ze se jejich hodnota nebo intervalovy
rozsah v pribéhu ¢asu méni. Pri dostatecné velkém mnozstvi namérenych hodnot
z jednotlivych tsekt dne by bylo mozné takovy adaptivni prahovy interval stanovit.
Kvalitni detekéni systémy takové adaptivni prahové intervaly nebo hodnoty stano-
vuji v fadech tydnt az mésici. V ramci této bakalarské prace byl stanoven konstantni
prahovy interval, na zakladé kterého jsou jednotlivé namérené hodnoty posuzovany.
Takové Teseni nebere dostateény ohled na casové tseky dne, béhem kterych je pro-
voz prirozené zvyseny a béhem kterych ne. Jako dalsi faktor lze zminit statistické

metody, jejichz problematikou se zabyvala podkapitola [2.2.1

Tab. 3.4: Presnost neuronové sité v zavislosti na poc¢tu neuronti ve skryté vrstveé.

Druh provozu Pocet neuronii | Piesnost [%)]
8 95,478%
12 95,510%
Legitimni provoz 16 95,602%
32 95,690%
48 95,701%
8 64,280%
12 64,328%
Nestandardni provoz 16 64,414%
32 64,430%
48 64,498%
8 64,300%
12 64,330%
Utoény provoz 16 64,410%
32 64,486%
48 64,498%

Dalsim sledovanym parametrem byl vliv po¢tu neuronti ve skryté vrstvé na cel-
kové presnosti detekéniho systému. Zména poctu nijak zasadné neovlivnila vyslednou

presnost neuronové site.
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Podle predpokladu dosahla nejvétsi presnosti neuronova sit s nejvétsim poctem neu-
rontd. Presnost se oproti ostatnim variantam prilis nelisi, a proto by jeji realné pouziti
vzhledem k casové a pamétové narocnosti bylo méné vhodné. Jako nejvhodnéjsi se
tedy ukézala varianty se 16 neurony ve skryté vrstve.

Schématické znazornéni vytvoreného detekéniho systému v podobé vyvojového
diagramu zobrazuje obrazek Cely detekcni systém dokaze zpracovat data za-
znamenané komunikace a predlozit je ve vhodné formé neuronové siti. Systém je
schopny s 95% presnosti rozliSovat mezi legitimnim a jinym provozem a ziroven
s 66% presnosti identifikovat nestandardni nebo utocny provoz. Neuronova sit im-

plementovand v detekénim systému vyuziva aktivacni funkci ReLU.
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4 Zaver

Zadanim bakalarské prace bylo navrzeni a realizace detekéniho systému zalozeného
na neuronovych sitich, ktery bude na zdkladé alespon Sesti zvolenych parametrii
detekovat a klasifikovat anomalie v sifové komunikaci. Diléim cilem této bakalarské
prace byla volba alespon Sesti rtiznych typtu anomalii v sifové komunikaci, které bude
detekéni systém schopen spolehlivé detekovat a klasifikovat.

V prvni teoretické kapitole byla detailné rozebrana problematika neuronovych
siti od biologického neuronu az po matematicky pohled na neuron umély. V ramci
kapitoly je rozebran princip fungovani neuronové sité. Zavérem kapitoly jsou detailné
popsany jednotlivé typy neuronovych siti. Druhd teoretickd kapitola se zabyva roz-
dilem mezi legitimnim, nestandardnim a ttoénym provozem v podobé DDoS ttokii.
Kapitola popisuje problémy, které mohou pti definici legitimniho provozu nastat a
zaroven uvadi mozné reseni. V kapitole jsou také rozebrany jednotlivé typy utoki,
principy, na kterych funguji a jejich moznou detekci.

Prakticka cast bakalarské prace se sklada z 5 hlavnich kapitol. Prvni kapitola po-
pisuje 6 vhodné zvolenych parametri siftové komunikace, které predstavuji vstupy do
neuronové sité. V druhé kapitole je rozebran proces sbéru dat. Soucasti této kapitoly
je podrobny popis pouzitych mnozin dat sestavajicich z legitimniho, nestandardniho
a utocného provozu. Treti kapitola rozebira proces zpracovani dat a mozné problémy;,
které s touto fazi procesu tvorby detekéniho systému souvisi. Soucésti tieti kapitoly
je i stanoveni prahovych intervalti z legitimniho provozu a jejich grafické znazornéni.
Ctvrta kapitola popisuje realizaci modelu neuronové sité. V ramci této kapitoly jsou
popsany parametry pouzité neuronové sité a jeji schématické znazornéni. Soucasti
kapitoly je i popis trénovaci a testovaci faze. Pata kapitola prezentuje a komentuje
dosazené vysledky s ohledem na presnost a rozliSovaci schopnost detekéniho systému.

Jako slaby clanek ovliviujici presnost detekéniho systému se ukazal proces stano-
vovani prahovych hodnot. Béhem tohoto procesu byly stanoveny konstantni prahové
intervaly, z jejichz podstaty bylo nutné zavést urcitou miru tolerance. I pres vSechny
nedostatky byl vytvoren detekéni systém schopny s 96% presnosti rozliSovat mezi
legitimnim a jinym provozem a s 65% presnosti identifikovat nestandardni a tito¢ny

provoz.
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Seznam symboli, veli¢in a zkratek

TCP
UDP

ACK
FIN
DNS
RST

SYN
1SO,/OSI

NS
IP
DDoS

CSV
PCAP
HTTP

NTP
RNN
MNNs
CNN
MLP
URG
PSH
HW
SW

Transmission Control Protocol — spojové orientovany protokol
transportni vrstvy ISO/OSI modelu

User Datagram Protocol — nespojové orientovany protokol
transportni vrstvy ISO/OSI modelu

Acknowledgment — potvrzovaci priznak v hlavicce TCP paketu
Finalize — priznak ukonceni spojeni v hlavicce TCP paketu
Domain name system — hierarchicky systém doménovych nazva
Reset — ptriznak TCP segmentu, ktery oznamuje ptijemcovi
resetovani komunikace

Synchronize — synchroniza¢ni priznak v hlavicce TCP paketu
zahajujici spojeni

Open Systems Interconnections — referenc¢ni model komunikace
vytvoreny organizaci ISO

Neuronova sit

Internet protocol — protokol pouzivany ke smérovani pakett v siti
Distributed Denial of Service — distribuovany utok za tcelem
znemoznéni pristupu k poskytované sluzbé

Comma seperated values — textovy format, ktery pouziva c¢arku jako
oddélovac¢ hodnot v ramci jednoho zadznamu

Packet capturing — datové soubory obsahujici zaznam komunikace v
siti

HyperText Transfer Protocol — protokol aplika¢ni vrstvy ISO/OSI
modelu slouzici k vyméné hypertextovych dokumenti

Network Time Protocol — protokol slouzici k synchronizaci ¢asu v siti
Recurrent Neural Network — rekurentni neuronové sité

Modular Neural Network — moduldrni neuronové sité
Convolutional Neural Network — konvolu¢ni neuronové sité
Multilayer Percepton — vicevrstvy percepton

Urgent — priznak v hlaviécce TCP segmentu

Push — priznak v hlavicce TCP segmentu

Hardware — fyzickd ¢ast pocitace

Software
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A Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
DetekceAnomaliiPomociNS.pdf........ elektronicka verze prace ve formatu PDF
30N D) v v navod k pouziti
dataPreparation.py .. coeeeiiiiiiiiiiieiiiiinnnnnnn. skript pro zpracovani dat
threshold.py .....covviiiiiiiiiiinnn.. skript pro urceni prahovych intervalt
FiECT o O o) skript pro oznackovani dat
neuralNetwork.py « v vvvvrrrnnnnnnnneenn.. skript implementujici neuronovou sit
1inks.tXt ovveeiiin i, odkazy pro stazeni provozu sitové komunikace
trafficForThreshold..... adresar s provozem pro stanoveni prahovych intervalt
testingTraffic ..........cooiiiiiin... adresar pro data testovaciho provozu
trainingTraffic............. ..ot adresar pro data trénovaciho provozu
.idea
venv

Include
Lib
t tc18.6
site-packages .............oiinnnn. adresar obsahujici pouzité knihovny
SCriptS..oeeeieneena.... adresar obsahujici podpirné moduly jazyka Python

pip-selfcheck. json
pyvenv.cfg..... ..o konfigura¢ni soubor adresare venv
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