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Anotace

MACELOVA, Karolina. Kybergrooming z pohledu miladé generace. Hradec
Kralové: Pedagogickd fakulta Univerzity Hradec Kralové, 2014. 100 s. Bakalatska

prace.

Tématem této bakalarské prace je Kybergrooming z pohledu mladé generace. Jedna
se 0 aktualni téma, které je zaméfené na vybranou oblast internetové kriminality,
ktera je pachana na détech a dospivajicich. Tato ¢ast je rozd€lena na ¢ast teoretickou
a empirickou. Prvni kapitola seznamuje s internetovou kriminalitou. Dalsi se
zamé&fuji na kybergrooming a Kyberprostor. Zachycuji profily, typologii a praktiky
kybergroomer atypologii jejich obéti. Jedna kapitola je veénovana prevenci

a organizacim, které se touto problematikou zabyvaji.

Empirickd cast je zaméfena na vyzkumné Setfeni, které je provedeno technikou
dotaznik® na ZS. Cilem vyzkumné &asti je zjistit, jak vnimaji problematiku aci ZS

a zdali projevy kybergrooming povazuji za hrozbu dnesni doby.
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The topic of this bachelor's thesis is cybergrooming from the perspective of the
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theoretical and empirical sections. The first chapter is about Internet crime. More
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typology and cybergroomer’s practices and typology of their victims. One chapter is

devoted to the prevention and organizations that deal with this issue.

The empirical part deals with the metodology, sets hypotheses and is primarily
focused on the research, which will be carried out through questionnaires in primary
schools. The aim of the research will confirm or refute hypotheses, which will be
determined at the beginning of the empirical part and will answer the question how
primary school pupils perceive this issue and whether they cybergrooming consider

as a threat today.
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Uvod

Dtivodem volby tématu kybergrooming z pohledu mladé generace je fakt, ze
se jedna o0 problematiku dosud nedostate¢né probadanou a zaroven velmi aktudlni.
Déti i mladistvi travi ¢im dal vice €asu hranim her, surfovanim po internetu,
chatovanim na socialnich sitich a jsou dennodenné v konfrontaci s riziky, které tento
prostor pfinaSi. Tito uZzivatelé¢ internetu se V kyberprostoru dokazi velmi dobie
orientovat. Jsou generaci, kterd se narodila do éry arozmachu informacnich

technologii.

Cilem této bakalaiské prace je, s oporou 0 odbornou literaturu, zjistit, jak jsou
déti o kybergroomingu informovani ajakou Snim maji realnou zkuSenost. Dé&ti
a mladistvi vzdy byli a budou snadnou kofisti pro vSechny pachatele a s rostoucim
roz$itenim internetu a socialnich siti se bude jejich mnozstvi zvySovat. Vzhledem ke
zdanlivé anonymité, kterou internet v plné své sile nabizi, je pravdépodobnost
rozsifovani internetové krimindlni ¢innosti vice nez vysokd. Bohuzel ani organy
¢inné v trestnim fizeni nejsou tak flexibilni vi¢i zménam a vymozenostem, které
internetové a komunikacni technologie nabizi. Nedostatek informaci, zkuSenosti
a neucelené jednotné postupy pii feSeni kybernetické agrese nejsou nejen U nas, ale
ani v zahrani¢i na takové Grovni, aby organy ¢inné v trestnim fizeni byly schopny
eliminovat podezielé chovani na internetu atim sniZovat potencidlni hrozby.
Nejefektivnéjsi cesta pro snizovani poctu obéti kybergroomingu a dalsi internetové
kriminality je v kvalitni prevenci pfedev§im ze strany rodiny, Skoly a Vv medialni

osvete.

Teoreticka Cast objasiiuje problém internetové kriminality, rizik spojenych
s kyberprostorem a virtualni identitou. Zvlastni pozornost je kladena na problematiku
kybergroomingu — jeho pfi¢in, fazi a nasledkd. Prace se zaméfuje jak na pachatele
této trestné ¢innosti, tak i Na samotnou obét’. Teoreticka ¢ast se zabyva tim, co vede
pachatele ke zneuziti divéry ditéte, jak pachatel postupuje, jaké techniky pouziva
a co spolecnost déla a mize délat pro to, aby tomuto socidlné patologickému jevu

zabranila.
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Empirickd ¢ast obsahuje metodologii, stanovuje hypotézy a predevsim je
zaméfena na vyzkumné Setieni, které se bude provadét formou dotaznikii na
zékladnich a stfednich Skolach. Empirickd ¢ast se zabyva zjiStovanim informaci
0 tom, jak se termin kybergrooming dostal do povédomi déti a mladistvych, ktefi
jsou nejcastejSimi obétmi tohoto krimindlniho ¢inu. Bude se zamétovat na otazky,
zdali si mladd generace uvédomuje rizika internetu a internetové komunikace a do
jaké miry se na internetu citi bezpe¢né. Hlavnim empirickym cilem je odpovédét na

otazku, zda mlada generace povazuje projevy kybergrooming za hrozbu.
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1 Kyberprostor jeho specifika a rizika

Uvodni kapitola bude zaméfena na kyberprostor, ktery je svoji povahou
a strukturou velmi odliSny od prostfedi, ve kterém zijeme. Abychom mohli
charakterizovat ablize specifikovat kybergrooming, je zapotiebi analyzovat
prostiedi, které umoznilo vzniku této kriminalni ¢innosti. Jedna se o kyberprostor,
u kterého bychom jen stézi mohli vymezit jeho ptfesné hranice. Miizeme se ale na n¢j
podivat z §irSiho thlu pohledu a zabyvat se jeho specifiky, které se podileji na

vytvareni prostoru, ktery je pfimo stvoieny pro pachani trestné Cinnosti.

1.1 Charakteristika kyberprostoru

Dnesni svét je svétem informacnich a komunikaénich technologii, které nas
obklopuji vSude, kam se podivame. Staly se nedilnou soucasti naSich Zivotd a jen
malo kdo by si dokazal zivot bez nich predstavit. Jejich popularita tkvi v tom, Ze ndm
Setii cas, poskytuji velké mnozstvi zdbavy, relaxace, seberealizace. VétSina

informacnich technologii mé sviij zéklad v prostoru, ktery nazyvadme kyberprostor.

Kyberprostor je nekoneény a neohraniceny prostor, ve kterém dochazi K interakci
mezi konzumenty téchto technologii. Vznikl prostiednictvim propojeni pocitact
a vznikem pocitacovych siti. Jedna se 0 prostor, ktery se ¢im dal vice blizi k svétu

realnému, ve kterém Zijeme. Je ale velmi nepravdépodobné, Ze by doslo ke slouceni.

Termin kyberprostor na rozdil od dalSich pocitacovych pojmii nema
jednotnou definici. Plaminek * uvadi, Ze pojem pochazi z anglického slova
cyberspace a poprvé byl pouzit v 80. letech v povidce Jak vypdlit Chrom (1982) od
Williama Gibsona. Ve svoji prvni knize Neuromancer (1984) definoval kyberprostor
jako konsensudlni halucinaci kazdy den zakousend miliardami oprdvnénych
operatorii vSech ndrodu, détmi, které se uci zaklady matematiky... Graficka
reprezentace dat abstrahovanych 7 bank vSech pocitacii lidského systému.

Nedomyslitelna komplexnost. Linie svétla serazené v mysli, shluky a souhvezdi dat.

IPLAMINEK, Ji#i. Komunikace a prezentace: uméni mluvit, slySet a rozumét. 2. dopl. vyd. Praha:
Grada, 2012. ISBN 978-80-247-4484-1. s. 95.
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Jako svétla mésta...“. Tato definice je spiSe definici, ktera svoji charakteristikou
odrazi povahu literdrniho zanru ,.kyberpunk®, jehoz zakladatelem je jiz zminovany
americky basnik, esejista a zakladatel Electronic Frontier Foundation® John Barlow,
ktery definuje kyberprostor jako ,.existujici pocitacové site avlastné veskeré
telekomunikacni sité.” Z fad Cesky expertd je mozné zminit prof. PhDr. Rudolfa
Kohoutka, CSc. * , ktery definuje kyberprostor jako ,virtudlni svét

vytvoreny modernimi technologickymi prostiedky (napr. pocitacem).*
V Y g p Y. p

Mezi charakteristické znaky, kterymi se odliSuje kyberprostor od svéta
reAlného je jazyk azpisob komunikace. Ustfednim jazykem internetu
I Kyberprostoru je angli¢tina. Jazyk je pak piekladan a obsah formulovan podle zemé,
ve které se nachazime. Pro tento jazyk je charakteristické mnozstvi zkratek, znak
a emotikonti®. Ty uzivame piedeviim k doplnéni psaného textu z diivodu absence
neverbalni komunikace. SlouZi jen jako nahraZzka, kterd neverbalni komunikaci
nemize v celé své §ifi nahradit. To zapficinuje to, ze dochazi k nepochopeni, popt.
K nespravné interpretaci zpravy adresatem. S témito komunika¢nimi omyly se
setkavame obzvlasté na chatu, v emailech a dalSich kratkych zpravach, které ¢asto
nejsou uvedeny do celého kontextu, popf. jsou z ného vytrzeny. Dnes se pouziva fada
dopliujicich piislusenstvi v podobé webovych kamer, mikrofond, aj., diky kterym

muzeme pienaSet zvuk i obraz.

2JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. 1. vyd. Praha: Grada, 2007. ISBN 978-80-247-1561-2. s. 17.

3Neziskova organizace hajici ob&anska prava v digitalnim svéts.

4Slovnik cizich slov. ABZ.cz: slovnik cizich slov - on-line hleddni [online]. 2005-2014. Dostupné z:
http://slovnik-cizich-slov.abz.cz

SHovorovou ¢estinou smajlici; piivod z angl. slova ,,smile*.
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1.2 Psychologické aspekty kyberprostoru

Kyberprostor stejn¢ jako kazdé jiné prostiedi mé své specifické znaky, které
jsou pro dané prostiedi charakteristické. Vzajemné plisobeni jedince a prostredi
vyvolavad chovéni, které je vysledkem interakce téchto specifickych aspektt
a osobnostnich charakteristik jedince. Divinova ® v souvislosti s témito aspekty

zminuje Sulera’, ktery je popisuje nasledovné.

Omezena percepce

Jak uz bylo zminéno vySe, psany text, ktery Vv Kyberprostoru zastupuje
nejcastéjsi zpuisob komunikace mezi uzivateli, neumoziuje srovnatelny zazitek jako
komunikace, kterd je dulezitou soucasti komunikacnich procesti. Nejnovéjsi
technicka zatizeni dokazi jiz prenaset zvuk a obraz v té nejvyssi kvalité. Presto jsme

stale percepéné omezeni napi. v oblasti haptiky, v pienosu chuti, viini atp.

VSse je zaloZeno na textu

Text zde ptedstavuje novy zpiisob prezentace vlastni identity. Je to postup,
ktery je prakticky neovéfitelny, nepouzivame-li soucasné¢ kameru, ¢i nedojedli
k osobnimu setkani. Jedinec, se kterym komunikujeme, miiZze inemusi zachovat
vlastni identitu a je tedy obtizné odhalit, s jakym ¢lovékem jsme ve skute¢nosti ve

spojeni.

Flexibilita identit

Tento jev je uzce spjat s anonymitou, kterou kyberprostor v celé své Sifi
nabizi. Anonymita ma za nasledek deindividuaci, ktera bude vice popsana Vv dalsi

¢asti této prace.

SDIVINOVA, Radana. Cybersex: forma internetové komunikace. \iyd. 1. Praha: Triton, 2005. ISBN
80-725-4636-8. s. 25.

"SULER, John. The basic psychological features of cyberspace: elements of a cyberpsychology model
[online]. 1998 -2003. Dostupné z: http://users.rider.edu/~suler/psycyber/basicfeat.html.
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Zménéné a snové stavy

Kyberprostor umoziuje délat véci, které jsou Vv realném svéte zcela nemozné.
Umoznuje jedinci zazit to, co by za normalnich redlnych podminek nezazil. Vytvati
prostor pro nekone¢né zpusoby seberealizace a dostane uZivatele az za hranice reality

do svéta fikce a nekonecného snéni.
Transcendentalni prostor

Uzivatel prostfednictvim internetové sité miize de facto cestovat Casem,
prostorem a propojit se s jinymi uzivateli na druhé strané¢ zemékoule. Tim padem
maze vzdalenostni a geografickou bariéru, ktera je v redlném svété pro mnohé z nas
velkou ptekazkou, jejichz prekonani by nas stalo nejen cCas, ale 1Spoustu penéz.
Transcendentalni prostor umoznuje i ¢asovou flexibilitu, kterou fadime také mezi
psychologické aspekty kyberprostoru. To, co by vV naSem oftline zivoté trvalo hodiny,

na internetu miize trvat sekundy az minuty.

Kazdy z vySe zminénych aspektl je ve své podstaté zdrojem potencidlniho
rizika zneuziti prostfedi kyberprostoru, projevujici se lehc¢imi formami deviantniho
jednani az zavaznéj$imi trestnymi Ciny. V tomto ohledu nejrizikovéjsi je prostredi

internetu, kterému bude vénovana nasledujici podkapitola.

1.3 Internet jako podmnoZina kyberprostoru

»Dalo by se fici, ze jsme svédky néceho historického, néceho, co svétem
otfasa jako seismicka ¢innost. Pouzivani internetu svétem hybe tak, jako s nim diive
hybalo objeveni védeckych metod, vynalez tisku a doba primyslové revoluce.” Takto

pohliZi na internet Kevin Hillstrom.®

Internet a kyberprostor jsou pojmy, které jsou velmi frekventované a ¢asto
dochazi k jejich zaménovani. | ptesto, ze se zda, ze jsou si svoji povahou velmi
podobné, z SirSiho hlediska jsou v mnoha ohledech odli$né. Internet je jednim z mist,

se kterymi se v kyberprostoru muzeme setkat, atvofi jednu zjeho podmnozin.

8HILLSTROM, Kevin. The Internet revolution. Detroit, Mi: Omnigraphics, 2005, xxvi, 203 p. ISBN
07-808-0767-7.
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Kyberprostor je dle Hulanové® definovan jako ,.prostor, ktery se nam otvird ve chvili,
kdy pomoci internetovych siti vstupujeme do online prostiedi.” Internet je
charakterizovany jako ,,celosvetovy systém navzdajem propojenych pocitacovych siti,
ve kterych mezi sebou pocitace komunikuji pomoci rodiny protokolu TCP/IP.
Spolecnym cilem vsech lidi vyuzivajicich internet je bezprobléemova komunikace

(vwména dat).«*°

Uzivani internetu ma jak pozitivni, tak 1inegativni vliv na cloveéka
a spole¢nost. Setii nam &as v mnoha oblastech, umoziuje komunikaci na dalku,
rychly pienos zprav a dokumenti, uchovava na jednom misté obrovské mnozstvi
informaci atd. | v tomto pfipad¢ se da o internetu mluvit jako 0 dobrém sluhovi, ale
zlém panovi. Rizik uzivani internetu je celd fada, ale vétSina z nich ma svlij obecny
pivod v online komunikaci a virtualni identité. Tyto dva prvky spolu Gzce souvisi
a jejich zneuziti vede ke vzniku socialné patologickych jevi. V extrémni podobé

muZze mit povahu kriminalniho ¢inu.

1.4 Socialni dezorganizace a absence socialni kontroly

Stejné jako samotna spoleCnost, tak i Kyberprostor ma svoji strukturu. Je
mozné 0 ni mluvit jako o Struktuie socialni, protoze izde se setkame s ruznymi
socialnimi skupinami uzivatelti bez ohledu na vék, pohlavi, rasu, pfislusnost k etniku
atd. Kyberprostor je prostorem, ktery nema ptesné¢ dana pravidla, neni ani nijak
ohrani¢eny a neustale se méni. Proto i jeho struktura je nestala a musi byt flexibilni,
aby byla udrZitelna. Jedna se o urcitou fluktuaci, diky které je velmi obtiZzné udrzet
V tomto prostiedi stabilni fad. To je jednou z pficin, pro¢ kyberprostor je prostorem,
ktery je vyuzivan K nelegalnim, protizakonnym aktivitam a je tedy mistem, ktery

vytvafi idedlni podminky pro kriminalni ¢innost.

Vredlném svét€¢ bychom mluvili 0Socidlni dezorganizaci. Socidlni

dezorganizace podle Jana Jandourkallnastane v p¥ipadg, ze ,,0bec (v tomto piipadé

SHULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha: Triton, 2012. ISBN 978-807-3875-459. s. 16.

Olnternet. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001- [cit. 2014-03-11]. Dostupné z: http://cs.wikipedia.org/wiki/Internet.

JANDOUREK, Jan. Sociologie zlocinu: proc lidé vrazdi a jezdi nacerno. Praha. 2011. s. 44,
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kyberprostor) uz nedokdze uspokojit potreby svych lidi (uZivatelit) a neni ani zZadna
vnéjsi sila, kterda by to dokdzala. Ujmou se toho rizni jedinci sami a prostor takto
ziskané svobody casto vyuZiji nezakonnym zpiisobem (kyberkriminalita).” Podobnym

zpusobem k tomu dochazi i v kyberprostoru.

Socialni kontrola je dilezitym aspektem pro udrzeni moralniho chovani a do
ur¢ité miry zajist'uje prevenci vzniku socialn¢ patologického chovéani. Jelikoz je mira
socialni  kontroly v Kyberprostoru potlacena aomezena vySe zminénymi
psychosocialnimi aspekty, neni nic, co by branilo uzivatelim chovat se disocidlné
a nemoraln¢. Pro pachatele internetové trestné Cinnosti neni ani kyberprostor zcela
bezpe¢nym prostfedim, kde by se nemuseli obdvat sankci za svoje protizakonné

12 vedouci Ustavu

jednéani. Jak dodava Doc. Ing. Vaclav lJirovsky, CSc.
bezpeénostnich technologii a inZenyrstvi, prodékan Fakulty dopravni CVUT:
»bohuzel, pravé pocit anonymity na internetu je veskrze falesny a neopravneny. Vzdy,
kdyz bude potreba dotycného autora vyhledat, tak ho vyhledate, s vyjimkou skutecné
zkusenych, technologicky zdatnych jedincu, kteri dokazi za sebou tzv. zamést. Co

Jjednou zanechate na siti, to tam prosté zistane, at uz jde 0 Vase radosti, strasti i

priisvihy.

Kyberprostor je mistem, kde neplati zadna pravidla avzhledem k velmi
liberalnim podminkdm anizké kontrole Ccinnosti jednotlivych wuzivateld, je
kyberprostor rajem pro zlo¢in. Kriminalniho a disocialniho chovani se dopoustéji
i lidé, kteti by se jich nebyli schopni dopustit v realném svété. Nasledujici kapitola
bude zaméfena na virtualni identitu, ktera taktéZ umoziuje pachatelim pachat trestné

¢iny na internetu bez sebemensich zabran a s nulovou odpovédnosti.

RKUZEL, Stanislav. Kybernetickd kriminalita I: Co se déje v kyberprostoru. In: BusinessIT [onling].
2004 [cit. 2014-06-22]. Dostupné z: http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-
deje-v-kyberprostoru.php

17


http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyberprostoru.php
http://www.businessit.cz/cz/kyberneticka-kriminalita-i-co-se-deje-v-kyberprostoru.php

2 Virtualni identita

Ve slovniku najdeme slovo identita ve spojitosti se synonymy o0sobnost
a individualita. Pojem identita znamena, Zze nékym jsme. Né&jak vnimame sebe
a n¢jak zase ostatni. Kazdy je jiny, tudiz kazdy z nas ma jinou identitu, diky které se
od sebe odlisujeme. Identita je definovana jako ,,soubor rysii, podle nichz je jedinec

znam V urcité skupiné .13

Definice virtualni identity neni zatim jednotna a ustalend. Jedna se 0 relativné
novy termin spojovany s kyberprostorem, bez které¢ho by virtualni identita nemohla
viibec existovat. O vytvoreni definice se pokusil napf. Smahel'*, ktery oznaduje
virtualni identitu za takovou, ,kterou clovek sam sobé vytvori apod kterou se
nasledné na internetu prezentuje*. Dal§im autorem jedné z definic virtualni identity
je Hayles®®, ktery ji popisuje jako ,kyberprostorové télo, které je odolné viici
zhoubnym vilivim aVvznikle Ja je vytvoreno jako promenliva a mnohotvdrna

jednotka.«

MozZnosti kyberprostoru jsou neomezené, to umoznuje jeho uzivateli vytvofit
si virtudlni identitu naprosto odliSnou od té realné. Uzivatelé si prostfednictvim svoji
virtudlni identity mohou zvolit jakykoliv vék, jméno, pohlavi, statni pfisluSnost a to
vSe podle své libosti. Pachatel si vytvaii faleSnou identitu ajeji vlastnosti
pfizpusobuje obéti. Jedna se tedy ptevazné o identitu dynamickou, ktera muze
pachateli Cinit potize predevSim v ptipad¢, kdy jich mé vytvofenych hned nékolik.
Pachatel stimto typem identity miZze ve svém pocinani udélat chybu, splést si
identity a tim se prozradit, nebo tim alespon snizit svoji vérohodnost a svoji obét’ od
sebe odlakat. Se statickou faleSnou identitou se setkame pfevazné u jedincii na
socidlnich sitich, kde se pachatel prezentuje s jiZ vytvofenymi a pfedem danymi

vlastnostmi. Kopecky ve své studii hovoti i 0 tak zvané falesné autorité, kdy pachatel

BHARTL, Pavel. Psychologicky slovnik. 1.vyd. Praha: Jifi Budka, 1993, 297 s. ISBN 80-901-5490-5.

USMAHEL, David. Jak komunikujeme pres internet: bez ostychu a bez zdbran! [online]. Dostupné z:
http://blog.aktualne.cz/blogy/david-smahel.php?itemid=9645

BHAYLES, N. Katherine. How We Became Posthuman Virtual Bodies in Cybernetics, Literature, and
Informatics. Chicago: University of Chicago Press, 1999. ISBN 978-022-6321-394.
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vystupuje jako predstavitel firmy, ktery svym vytipovanym obétem ptinese néjaky
uzitek. ,,Setkavame se 1S pripady, kdy utocnik predstiral, Ze je jednatelem firmy
zamérujici se na financni pomoc socidalné slabym detem. Jménem této firmy pak
navazoval kontakty s potencidlnimi obétmi pomoci internetovych inzerdtii. Autorita

firmy (i kdyz fiktivni) dodala informacim §irenym internetem na vérohodnosti.* *®

Nové vytvotrena virtualni identita mtize byt ve shod¢ s identitou realnou, nebo
se od ni muze Vv urcitych aspektech lisit. Je mozné si vytvofit identitu, kterd se
nebude shodovat s zadnou vlastnosti pravé identity. Tato situace ale neni tak Casta,
protoze jedinec si nevédomé projektuje nékteré casti svého pravého ja do své nove
vytvorené virtudlni identity. Ve vysledku to znamend, Ze jedinec zde nevystupuje pod
svoji vlastni identitou ato ma za nasledek zvySenou mirou disinhibice, popf.

disociace a dochazi k tzv. stavu deindividuace.

Tato kapitola se bude zabyvat zménami nejen vnimanim sebe sama, ale
i zmé&nou chovani a jednani jedinct pod ztratou vlastni identity a vlivem identity
virtualni. Clovék vzhledem ke zminénym aspektiim ziska pocit vyssiho sebevédomi
a jeho jednani je Casto ovlivnéno spiSe pudy, instinktem (Id), racionalni a moralni
stranka uvazovani (Ego, Superego) ustupuje do pozadi. V nasledujicich
podkapitolach jsou uvedeny piiklady riznych psychosocidlnich aspekti virtudlni

identity.

2.1 Anonymita

Jedna z nejpritazlivéjSich vlastnosti kybersvéta je anonymita, tedy moznost
nechat utajené a skryté vlastnosti ¢i skutecnosti, za které¢ se stydime nebo jejichZ
zvetejnéni by nés stavélo do situace nam nepiijemné. Anonymita kyberprostoru je
velkym lakadlem a pokusenim pro vSechny, kteti se chtéji disociovat od v§eho, s ¢im

nejsou spokojeni a vytvofit si identitu dle vlastni libosti. Touha byt v anonymité je

16K OPECKYY,Kamil. Kybergrooming- nebezpeci kyberprostoru. Vlydavatel: NET UNIVERSITY s. r. 0,
2010. 16.s. ISBN 978-80-254-7573-7. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd
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odrazem touhy odstranit kritické vlastnosti nasi osobnosti a pfijmout nové, které

bychom v realném svété mit nemohly nebo jejichz dosaZeni by nas stalo spoustu sil.

Anonymita je jakasi vyhoda, kterou ¢lovék v kyberprostoru ziska a muze ji
vyuzit ve svuj prospéch i na tkor jinych. Muze se diky ni divat, ale zaroven nebyt
vidén. Ato je piesné¢ vlastnost, které pachatelé na internetu vyuzivaji, diky které maji
moznost skryt informace 0 Vlastni identit¢ a pachat trestnou ¢innost ve vétSim utajeni

a jednoduseji nez ve svéte realném.

Na druhou stranu ani anonymita v kyberprostoru neni tak anonymni, jak se na
prvni pohled miize zdat. Kdybychom chépali anonymitu ve smyslu: ,,na internetu mé
nikdo nevidi, nikdo nemiize zjistit, na které¢ stranky se divam, co stahuji; nikdo
nemiiZze zjistit, ze se vydavdm za nékoho jiného, ze uchovavam pornograficky
material apod., tak bychom v tomto ptipad€ nemohli tvrdit, ze internet je prostfedim
anonymnim aze zde ma ¢loveék naprosté soukromi. Mnoho uzivateli pod tihou
deindividuace ma pocit, ze se nikdo 0 jejich aktivit¢ dozvédét nemutize. Opak je
pravdou. Mluvime 0 anonymité zdanlivé. Jak uvadi Hulanova'’, obecné by se dalo
fict, ze vstoupi-li ¢lovek na internet, mize se rozloucit s anonymitou a soukromim.

Jak vysvétluje Pribyl'®

, »t0k dat je vidy obousmeérny, to znamend, ze pokud k nam
maji proudit néjakad data, treba kdyz si prohlizZime néjaky web, tak nas pocitac¢ musi
vznést pozadavek i S uvedenim zpatecni adresy.” To plati pro jakoukoliv internetovou
sluzbu. Vzdy kdyZ se ptipojime K internetu, posilame informace 0 Svoji aktivité na
piislusny server, ze kterého nam jsou pak zaslany informace, 0 které zadam. Jak ekl

Piibyl'®, ,,anonymitu by mél ¢lovék hledat jinde nez na internetu.

"HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha: Triton, 2012, 217 s. ISBN 978-807-3875-459.

BPRIBYL. Tomas, Otdzky a odpovédi. Newsletter Linky bezpeci k bezpecnému internetu: Seznameni
s kybernetickym prostorem. 2010, 4., s. 3

BTamtéz. s. 3.
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2.2 Deindividuace

Dilezitym psychosocidlnim aspektem virtudlni identity je aspekt
deindividuace. Nejedna se 0 termin, ktery by piimo souvisel s virtudlni identitou, ale
princip na kterém je deindividuace zalozena, je Uzce spjat S tim, co s ¢lovékem udéla

kyberprostor a jeho nové vznikla virtualni identita.

Deindividuace je ptikladem toho, co s lidmi udé€la nova role a jak vyrazny
vliv to miize mit na jejich nasledné chovani a jednani. Vliv deindividuace na ¢lovéka
nam zobrazuje Stanfordsky vézensky experiment z roku 1971, ktery jak zmifiuje
Zimbardo ve své knize Moc a Zlo, se stal klasickou ukazkou toho, jak negativni
vlivy socidlni situace vyrazné ovliviiuji chovani jinak normalnich a zdravych osob.
Dalsi zjevny ptiklad, jak odosobnéni zapfic¢inuje vznik antisocialniho chovani, je
znazornény V knize Williama Goldinga, ve které se hodny kiestansky chlapec, ktery
se zménou svého zevnéjSku (pomalovanim obliceje, kterd zptisobila deindividuaci),
pfeméni ve vrazdici nestviiru. Jeho nova identita mu dovolovala zbavit se svych
béznych moralnich zasad apodlehnout aktudlnim impulzim a pudim. Dal$im

péknym piikladem deindividuace mohou byt Milgramovy experimenty z roku 1963

nebo Halloweensky experiment Scotta Frazera.

Vysledkem je snizeni nebo uplnd ztrata sebeuvédomeni, kterd vede k mensi ¢i
zadné autoregulaci vlastniho jedndni a schopnosti raciondln¢ uvazovat. Jedinec ziskal
jinou roli (v nasem ptipad¢ ziskal virtualni identitu), ktera mu dava moznost odklonit
se od svého vlastniho jd, pfijmout jiné jd, coz vede k odosobnéni. To umoziuje
jedinci s novou anonymni identitou jednat iracionalné bez pocitii viny ¢i socialniho

zahanbeni.

Jak pise Zimbardo ® ve své knize ,.cokoliv, co vyvola Unékoho pocit
anonymity, jako by nikdo nevédél, kdo on viastné je, redukuje smysl odpovédnosti
a Vvytvari potencidl, aby tato osoba jednala zlym zpiisobem — jakmile situace dovoli

nasili.*“ Tento aspekt utvaii kyberprostor idedlnim prostiedim pro pachani mnoha

20ZIMBARDO, Philip G. Moc a zlo: socidlné psychologicky pohled na svét. Praha: Moraviapress,
2005. ISBN 80-861-8180-4. s. 37
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druhti trestné cinnosti adava tak podnét jedincim chovat se protizakonné

a nemoralng.

2.3 Fragmentace

MozZnost ménit své role (identity) ¢i pfepinat mezi nimi je jednim z dalSich
psychosocialnich aspektd virtualni identity. Tento fenomén je z pohledu sociologie
nazyvam fragmentaci. Divinova?! poukazuje na to, Ze , vétSina fragmentovanych
socidlnich tvdri je integrovana na vnitrnim smyslu samotného ja. Online osobnosti
vSak takto integrovany nejsou az pohledu jednotlivce se miuzZe objevit jednotlivé

““

psychické spojeni mezi zazitky jeho jednotlivych osobnosti.

Prvky fragmentace ve vztahu k virtualni identité jsou zietelné v ptipadech,
kdy jedinec ma n€kolik virtualnich identit a v kazdém online prostiedi pouziva jinou.
Muze dojit prolinani jednotlivych virtudlnich identit ataktéz mulze dochazet
Kk pfesunu nékterych prvkia z virtualni identity (online identit) do identity realné
(offline identity). Tim se potvrzuji zavéry fady vyzkumi, které prokazuji na vliv

informacnich a komunika¢nich technologii na formovani identity jedince.

2.4 Disinhibice

Pojem spjaty s internetovym prostiedim, konkrétné se vztahujici K internetové
komunikaci, je pojem disinhibice. Efekt disinhibice 1ze ¢esky popsat jako ,,0dlozeni
zabran®. Historie tohoto pojmu sah4 do prvni poloviny 80. let, kdy byla disinhibice
poprvé prozkouména pii vyzkumném Setfeni verbalnich projevi v elektronické
komunikaci.?? Timto pojmem se zabyval Vybiral?, ktery ho charakterizuje jako
»Ztrdtu nebo prekondni nesmélosti, plachosti a ostychu, v Krajnich podobdach miize jit
0 Obchdzeni tabu a zdakazii, tedy 0 jistou odvdzanost ¢i nevdzanost na normy..." At

uz jakkoliv komunikujeme skrze internet, mame tendenci Kk disinhibici, coz v praxi

2IDIVINOVA, Radana. Cybersex: forma internetové komunikace. Vyd. 1. Praha: Triton, 2005. ISBN
80-725-4636-8. S. 37

2Z2COLLINS, Mauri, Flaming. [on-line]. 1992. Dostupny z:http://emoderators.com/papers/flames.html

BVYBIRAL, Zdenék. Vyzkum disinhibice u mladych uzivatelii chatu. In Plaiava L., Pilat (Eds.), Déti,
mladez a rodiny v obdobi transformace. Brno. 2002. ISBN: 80-86598-36-5
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znamend, ze jsme zbaveni zdbran. Jsme vice v komunikaci otevien¢jsi, sdilnéjsi

a fikame véci, které bychom v komunikaci face to face nefikali.

Disinhibice je zplsobend nejen anonymitou, kterou kyberprostor svym

uzivatelim poskytuje, ale i dal§imi faktory, které dale rozvadi Suler? :

1. asynchronicita komunikace (nemusim odpovidat hned, odpovéd’ si mohu

promyslet)
2. neviditelnost (nejsem videén, nikdo nevi, jak vypadam, jak se tvaiim.)

3. solipsisticka introjekce (proces, pii kterém si vytvarim predstavu 0 druhém

jedinci na zéklad¢ online komunikace)

4. neutralizace statusu (spolecensky status pii online komunikaci nehraje tako-
vou vyznamnou roli jako Vrealném svété; nedochazi K pienosu statusi

z realného prostiedi do kyberprostoru)
5. anonymita (nikdo nevi, jaky doopravdy jsem)

6. dalsi acinky samotné interakce

2.5 Disociace

Jednim z projevli Skodlivé disinhibice, se kterou se pfi online komunikaci
muzeme setkat, je stav, ktery Suler popisuje jako disociaci. S pojmem se setkdme u P.
Janeta?®, ktery disociaci oznaduje jako ,,rozstép osobnosti nebo jeji rozpad*. Ve
spojitosti s kyberprostorem 1lze fici, Ze stav disociace nastava V piipadé, kdy
internetovy uzivatel se distancuje od aktivit na internetu, které jsou neslucitelné
sjeho realnou identitou. Jedinec po wukonceni aktivity v Kyberprostoru je
piesvédceny, Ze to nebyl on, kdo slovné ttoc€il na ostatni v chatové mistnosti, Ze to

nebyl on, kdo si prohlizel détskou pornografii.?® Jedna se otzv. disociativni

2SULER, John The psychology of Cyberspace. [online]. 1998 -2003. [cit. 2014-07-22]. Dostupné
z:http://users.rider.edu/~suler/psycyber/basicfeat.html.

%JANET, P. In: DIVINOVA, Radana. Cybersex: forma internetové komunikace. \iyd. 1. Praha: Triton.
ISBN 80-725-4636-8. s. 32.

BDIVINOVA, Radana. Cybersex: forma internetové komunikace. Praha. 2005.1SBN 80-725-4636-8.
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imaginaci. Psycholog Lukas Blinka?’ ji definuje jako ,psychologicky stav jedince,
ktery neprebira odpovéednost za svoje jednani V Kyberprostoru, jelikoz vSechno, co se
V tomto nerealném svété odehrava, chape jako fikci. Vse se déje jen jako. Proc¢ by

tedy méli byt zodpovédni za to, co se stalo ve sveéte, ktery V podstaté neexistuje?

Absence socialni kontroly v Kyberprostoru a pfitomnost vySe zminénych
aspektl, stejn¢ jako V urCitych spoleCenskych oblastech, muze byt jednim
z indikatorti vzristajici kriminalni Cinnosti. Nasledujici kapitola se bude zabyvat
krimindlnimi  Ciny, které jsou vysledkem interakce virtudlni identity

s kyberprostorem.

2T BLINKA, L.. Jak komunikujeme pies internet: bez ostychu a bez zabran! [online]. 28. 04. 2010 [cit.
2014-06-22]. Dostupné z: http://blog.aktualne.cz/blogy/david-smahel.php?itemid=9645
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3 Internetova kriminalita pachana na détech

Po¢itatova kriminalita z kriminalistického hlediska dle S. Grosse 2 je
»Skupina spolecensky nebezpecnych jednani pdachanych prostredky vypocetni
techniky v podminkach komunikacnich siti, systému, programového vybaveni
a databdzi vypocetni techniky. Do pocitacové a internetové kriminality radime Fadu

trestnym cinu, které jsou postihnutelné dle trestniho zakoniku, zakona ¢. 40/2009 Sb.*

Obecné Ize ftici, Zze mezi nejhorsi trestné ¢iny fadime takové trestné Ciny, které
jsou pachané na détech a mladistvych ato bez ohledu na to, jakym zpiisobem byl
trestny ¢in spachan. Déti jsou fazeny do zvlastni skupiny obéti trestnych ¢ind, které
vymezuje Deklarace OSN o soudnictvi a zalezitostech tykajicich se détskych obéti

a svédk trestnych ¢ind.?®

30 ziskavdani osobnich

Mezi nejrizikovéj$i oblasti patii dle Hulanové
informaci, fotografii aVvidei obéti; vystavovani obéti nevhodnym a nebezpecnym
materidalum, jako je napr.: pornografie a Sexudlné agresivni chovani; ddle
kybergrooming; nasili riizného druhu ataké Sikana.” Tato kapitola se bude
konkrétnéji zabyvat nejcastéjSimi formami internetové kriminality pachané na détech

v

a pric¢inami jejich vzniku.

3.1 Kybersikana

Definici kyberSikany vychazi z definice Sikany, ktera tvofi jeji zaklad. Jejich
odliSnost spatfujeme Vv misté¢ ¢i prostoru, ktery je pro dané rizikové chovani
charakteristicky. Kolar®! definuje 8ikanu jako chovani, kdy ,.jeden nebo vice Zdki

umyslné, vétsinou opakované tyrd a zotrocuje spoluzdika ¢i spoluzdky a pouzivd

BGROSS,S. History, Development and Cyber Threats Related to Cyber (Computer) Crime. Zlin.
20009.

2L egislativni ochrana obéti trestnych &inti pred druhotnou viktimizaci a prava obé&ti na soukromi
béhem trestniho fizeni. In: Liga lidskych prav. 2007.

OHULANOVA, Lenka. Internetova kriminalita pichana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha, 2012s. ISBN 978-807-3875-459.

SIKOLAR, Michal. Bolest Sikanovdni. Vyd. 1. Praha: Portal, 2001, 255 s. ISBN 80-717-8513-X.
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k tomu agresi nebo manipulaci.“ KyberSikana je druhem Sikany, pro kterou je
charakteristické, ze agresor vyuziva prostfedi internetu K Sikanovani svych obéti.
S projevy kybersSikany se mizeme setkat na webovych strankach, socialnich sitich,
Vv chatovacich mistnostech, blozich i prostiednictvim SMS, MMS, emailu.Internet se
stivd pro agresora idedlnim prostfedim ato pfedevSim diky anonymité, ktera
V jedinci vyvolava pocit vétsi svobody. To mulze byt podmétem ke vzniku

agresivniho chovani.

Organizace Stopcyberbullying.org *?> se zaméfuje na problém kybersikany
a definuje ji jako ,situaci, kdy dit¢ nebo dospivajici opakované trapi, hrozi,
prondasleduje, ponizuje, zesmésnuje, nebo se jinak zameéruje na jiné dité nebo
dospivajictho pomoci textovych zprav, e-mailii, IM nebo pomoci jakéhokoliv jiného

typu modernich komunikacnich technologii. “

V dnesni dobé byly zaznamendny nové formy kyberSikany, které se od sebe
odlisuji svym obsahem nebo formou. Mezi nejnovéjsi patii tzv. happy slapping
(v Ceském piekladu: spokojené fackovani). Tento novy jev se netyka pouze déti
a mladeze, ale obéti mize byt v podstaté kdokoliv. Jedna se 0 formu ponizovani, kdy
agresor si nahodné vybere svoji obét, ke které pfistoupi ada ji pohlavek nebo
facku.U toho se necha natacek a nasledné je video Sifeno po internetu. Bohuzel se
stava, Ze agresofi zachazi mnohem dal a obtéZovani obéti nekonci pouze u pohlavki.
Cim brutalngjsi zakrok, tim se zvySuje sledovanost a oblibenost daného videa

a predevsim agresora, kteii se predhangji v tom, kdo nato¢i brutalngjsi video.*

3.2 Kyberstalking

Kyberstalking ma svilij zaklad ve stalkingu. Diiv se tento pojem spojoval
s lovenim a stopovanim zvéfe. Nyni se posouva do popiedi ve spojitosti S ¢lovékem
azde je tento pojem klasifikovan ve smyslu nebezpetného prondsledovani
a obtézovani. Poprvé byl v tomto smyslu definovan v 90. letech v USA, kde je od té

doby povazovan za zavazny problém, ktery ma svoje misto i V trestnim pravu.

322KOWALSKI, Robin M, Sue LIMBER a Patricia W AGATSTON. Cyber bullying: bullying in the
digital age. Malden. 2008. ISBN 9781405159920.

3 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha, 2012s. ISBN 978-807-3875-459. s. 39.
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Ustalena definice kyberstalkingu zatim neexistuje vzhledem k tomu, ze se
jednd 0 pojem pomérné novy. Obecné lze fici, ze kyberstalking je ,,opakované,
obtézujici aVyhruzné chovani prostrednictvim internetu nebo jinych elektronickych
prostiedlii komunikace.“** Od 1. 1. 2010 je nebezpetné pronasledovani v Ceské

republice trestnym &inem (§ 354 Trestni zakonik - zdkon ¢&. 40/2009 Sb.)*®.

Podle statistik je nejcastéjSim agresorem muz a nejcastéjsi obéti Zena. Jako
priklad lze uvést anglosaské studie®®, které udavaji, ze 4-7 % muzii a 12-17 % Zen se
se stalkingem osobné setkalo. Vysledky némecké studie®’ ukazuji, ze nejcast&jsi
obéti jsou Zeny (87,5 %). Motivaci agresora je ziskat, co nejvétsi prehled o aktivitach
azivoté své obéti. Castou pii¢inou je Zarlivost, pocit neopétované lasky nebo
nedostatek pozornosti ze strany obéti. Hulanova>® upozoriiuje na skutednost, Ze
,problém spociva v pachateli ajeho osobnosti, anikoliv vobéti Udéti se
kyberstalkingem setkdme jen ziidka, ptfesto je nezbytné, aby se déti S timto trestnym

¢inem seznamily, aby si uvédomily jeho nebezpecnost.

3.3 Détska pornografie online

,Pornografii miizeme chapat jako komodifikaci sexu, tedy preménu sexu na
zbozi, ale to by byl jen velmi neuplny pohled. Soucasna exploze pornografickych
materialii, Z Nichz vétsina je orientovand na muze, a jimi je také konzumovdna,

odpovida svou formou prevlddajici koncentraci na sex vysoké intenzity bez emoct.“*

Détska pornografie a pornografie obecné se Sifi prostfednictvim internetu

velmi rychle. |pfes velky rozmach informacénich technologii neexistuje zadny

¥HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-807-3875-459.s. 69.

$Trestni zakonik (zékon ¢. 40/2009 Sb.) [online]. 2. 8. 2014 [cit. 2014-08-02]. Dostupny z WWW:
<http://www.pracepropravniky.cz/zakony/trestni-zakonik-uplne-zneni>

%Dressing, Kuehner, Gass Lifetime prevalence and impact of stalking in a European population. 2005.
s.168-172.

$7Tamtéz.

BHULANOVA, Lenka. Internetova kriminalita pichana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-807-3875-459.s. 75

¥GIDDENS, Anthony. Proména intimity: sexualita, laska a erotika v modernich spole¢nostech. Praha.
2012. ISBN 978-802-6201-755. s. 129.
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bezpe¢nostni mechanismus, ktery by potlacoval ¢i zabranoval Sifeni détské
pornografie. Bylo zjisténo, Ze je velmi obtizné zabranit zobrazeni pornografie
mladému uzivatelovi. ,,Na uzemi USA azemich evropské unie je Sireni atvorba
pornografického materialu S 0sobami mladsimi 18 let zakdzdana. Tento material je
prrevazné distribuovan 7 byvalého Sovétského svazu nebo jihovychodni Asie.“*° | pres
tento zakaz koluje internetem velké mnozstvi materiald obsahujici obnazené fotky
déti a mladistvych. Jednim z distributort jsou pravé déti a mladistvi, ktefi se
nevédomé podili na Sifeni pornografie tim, Ze zvefejiiuji svoje citlivé fotky
a preposilaji je prostiednictvim emailu, chatu dal$im osobam. Mezi adresaty téchto

citlivych materiald mohou byt i pedofilové.

Zaketnost, kterou skyta zasilani pornografie druhym osobam, je i v tom, ze
jejich adresat se muze dozadovat dalSich adalsich fotek pod hrozbou jejich
zvetejnéni. Jako napt. ,,muz (38), ktery na internetu V roce 2008 nabizel nezletilym
chlapciim splnéni riiznych prani. Za to pozadoval zaslani jejich fotografii, pozdéji
Jjejich nahych tél a pohlavnich orgdami. Po tom chtél po chlapcich sex, akdyz ti to
odmitali, vyhrozoval jim, Ze fotografie zverejni. Byl podezrely, ze takhle zneuzil pres

30 mladych lidi “**

3.4 Priciny internetové kriminality pachané na détech
Dnesnim svétem hybe internet, ktery skyta neomezené moznosti. Toho si je
védoma i velka sorta kriminalnich pachateld, ktefi toho patfi¢né vyuzivaji. Diive
byla nejvice pachédna trestnd ¢innost na détech venku v okoli jejich bydliste, tedy
V mistech, kde déti travily volny ¢as. Pokud nepocitdme zloCiny, které se odehravaly

za zdmi jejich domova.

Statistické udaje dokazuji, Ze i zptsob, jakym dnesni déti a mladez travi volny
Cas, se odrazi na zvySujicim se poctu piipadd internetové kriminality pachané na
détech. V dnesni postmoderni dob¢ vétSina déti travi volny ¢as na socialnich sitich,

internetu a v kyberprostoru. Doslo ke zvySeni mnozstvi pfipadu, které se odehraly

WJANDOUREK, Jan. Sociologie zlocinu: pro¢ lidé vrazdi a jezdi nacerno. Praha. 2011. ISBN 978-
802-6200-260. s. 87.

41 Tamtéz. s. 88.
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V pravé jiz zminovaném prostiedi. Hodnotova orientace déti ve vztahu ke zptsobu
traveni volného ¢asu doklada i vyzkumné Setieni Narodniho institutu déti a mladeze
MSMT* z roku 2012 pod zastitou Klice pro Zivot. Tyto vysledky dokazuji zvysujici
se trend traveni volného Casu déti ve véku 6 — 15 let na pocitaci a Chatovani si
s kamarady prostfednictvim internetu. Vysledky, které jsou dostupné z tohoto Setfent,
ukazuji, ze denn¢ chatuje asi 25% déti ve veku 13-15 let, n€kolikrat do tydne chatuje
50% dotazanych a alespoil jednou tydné chatuje jiz témet 70%. Na internet se denné
pfipojuje vice nez 27% starSich déti (13-15 let), nékolikrat tydné je jich k internetu
pfipojeno 53%. Nejvice zastoupenou skupinou uZivatelii internetu dle Ceského
statistického ufadu jsou studenti (16 let a starsi). Internet podle téchto statistik v roce

2008 pouzivalo 98% viech studenti. 43

Dalsi pii¢inou je i Obecné znamy fakt, ze ,,déti (podobné jako seniori, osoby se
zdravotnim postizenim, bezdomovci, opili lidé) patii do skupiny lidi, kteri jsou
Z objektivniho hlediska oslabeni ato predevsim po strance fyzické a svoji viditelnou
bezbrannosti jsou pro pachatele lehkou a snadnou koristi. V dusledku svych
fyzickych, emociondlnich aKognitivnich charakteristik zaujimaji  pozici slabsi
a bezbranné osoby.“* Sviij podil na zvySovani poctu obéti (déti) ma i vliv vychovy
a prosttedi, ve kterém dité Zije. ,,Internet se stal kaZdodenni soucasti Zivota deéti,
mladistvych, dospélych | Seniorii. Ale ne vsichni jsou informovani 0 uskalich, kterd
Jsou s jeho uzivanim spojena. Bohuzel se také velmi casto stava, Ze uZivatele hrozby
znaji, vedi 0 Nich, vedi, jak se jim branit, ale presto je podcenuji a nevenuji jim
patricnou pozornost. Nasim cilem je proto rozsirit povédomi 0 MozZnych nebezpecich,
ale také o krocich, jak se pred nimi chranit,“ uvedl Roman Cabalek®, generalni

feditel spolecnosti Microsoft.

42 Ndrodni institut déti a mlddeze: Hodnotové orientace déti ve véku 6-15 let. 2011. Dostupné z:
http://userfiles.nidm.cz/file/KPZ/K Al-vyzkumy/hodnotove-orientace-deti-ve-veku-6-15-let.pdf

Cesky statisticky ufad. Informacni technologie v domdcnostech a mezi jednotlivci. 2009[cit. 2014-
04-20]. Dostupny z WWW: http://www.czso.cz/csu/redakce.nsf/i/domacnosti-a_jednotlici.

MCIRTKOVA, L. Sexudlni zneuzivani déti. Kriminalisticky sbornik. 1999. s. 42.

“5Bezpeény internet. In: Policie Ceské republiky [online]. 2010 [cit. 2014-08-03]. Dostupné z:
http://www.policie.cz/clanek/bezpecny-internet-270537.aspx

29


http://userfiles.nidm.cz/file/KPZ/KA1-vyzkumy/hodnotove-orientace-deti-ve-veku-6-15-let.pdf
http://www.czso.cz/csu/redakce.nsf/i/domacnosti-a_jednotlici
http://www.policie.cz/clanek/bezpecny-internet-270537.aspx

4 Kybergrooming

S rozvojem informacnich a komunika¢nich technologii roste i Kyberneticka
agrese. Mezi nové druhy tohoto typu agrese patii vedle kyberSikany
i kybergrooming. Jedna se 0 pomérné novy termin, ktery neni v Ceské republice
zatim piili§ rozsiteny. O povaze tohoto jevu se v ¢eské i zahrani¢ni literatufe mnoho
informaci nedozvime. Piesto se najde fada odborniku, pfevazné zahrani¢nich, kteti se
kybergroomingem zabyvaji, a ktefi se snazi 0to, aby se 0 jeho nebezpecnosti
dozvédélo co nejvice lidi. Akcent je kladen pfevazné na mladez a dospivajici, ktefi

tvoti nejrizikovéjsi skupinu.

Kybergrooming je mozné zafadit mezi socialni problémy, mezi které se mimo
jiné fadi i zneuzivani déti. To, jestli je zneuZivani déti socialni problém, nebo nikoliv,
zavisi i na misté a ¢ase. Jak uvadi autor knihy A sociology of crime Hester a Eglin,*
zneuzivani déti bylo jako problém odhaleno az pocatkem Sedesatych let 20. stoleti,do

té doby nebylo povazované za problém.*’

Kybergrooming se na rozdil od fady dalSich c¢ind 1i$i svoji strukturou
a predevsim tim, ze pachatel dlouhou dobu vyckava, nez na svoji obét’ ptimo zautoci.
Uto¢istém pachatele jsou socialni sité, seznamky, chatovaci mistnosti, tedy mista
Vinternetu, ktera jsou détmi amladymi lidmi vyhleddvdna. Dé&ti a mladistvi
navstévuji tyto portaly Casto i S cilem ziskat nové kamarady. Touha najit si kamarada
podle svych piedstav, se miize takovym jedinctim stat osudnym. Casto se to stava
v piipadech, kdy dit¢ nema dobré vztahy ve tfidnim kolektivu, nema Zadného
dobrého kamarada ¢i pochéazi z nefunkéni rodiny. Potfeba nékam patfit, mit nékoho
rad a zaroven byt milovan, pro tyto déti muze byt tak silné, Ze je pak tézké piijmout

fakt, Ze ten, kdo jim tento pocit dava, jim naopak chce ublizit.

%HESTER, Stephen, Peter EGLIN. A sociology of crime. New York: Routledge, 1992. ISBN 04-150-
7370-7.

YJANDOUREK, Jan. Sociologie zlocinu: pro¢ lidé vrazdi a jezdi nacerno. Praha: Portal, 2011. ISBN
978-802-6200-260.
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Mistem setkani pachatele a obéti je tedy kyberprostor. Podle fady vyzkumi
(CEOP “® | 2008) ,probiha kybergrooming nejcastéji pravé V prostiedi instant
messengeriu (56 % pripadii), dalsi pozici pak obsadily socidlni sité (11,4 % pripadii).
Internetovi predatori vsak kromé techto komunikacnich prostredkit vyuZivaji také
inzertni portaly, na kterych nabizejici détem ruzné moznosti vydeélku ci kariéry (napr-.
V 0blasti modelingu), casto navstévuji portaly zamerené primo na nezletilé uzivatele
internetu (détské portaly, portaly zamérené na volnocasové aktivity, herni portaly
a dalsi internetové stranky).“*® Prizkumy ukazaly, ze v roce 2010 jeden z deseti
dospivajicich jedinci obdrzel prostiednictvim informaénich a komunikac¢nich
technologii zpravu s nezadoucim sexudlnim obsahem. Némeckd studie, kterd byla
provedena v roce 2007, jejiz reprezentativni vzorek ¢inil 1700 mladistvych ve véku
10 az 19 let, uvadi, Zze 38 % ucastnikll obdrzelo dotazy tykajici se sexudlnich témat,
11% obdrzelo prostfednictvim informaénich a komunikaénich technologii fotografie,

videa se sexualnim obsahem a 7% bylo opakované kontaktovano.>

4.1 Grooming versus kybergrooming

Grooming je definovan jako ,,chovdni, které ma v ditéti vyvolat falesnou
ditvéru a pripravit ho na schiizku, jejimz cilem je obét pohlavné zneuzit.*** Grooming
a nasledné pohlavni zneuziti se odehrava ve vétsin€ pripada v roding, ve skole nebo
v okoli, kter¢ dité dobfe zna. Diive jsme se setkavali prevazné s ptipady groomingu,
kdy agresor vyhledaval své obéti venku na ulicich, na hfistich atd. S rychlym
rozvojem internetu se déni pfesunulo do kyberprostoru. To umoZziuje pachatelim
této trestni Cinnosti urcité pohodli. Nejenze nemusi svoji obét sledovat venku
a slozité s ni navazovat kontakt, lakat ji na sladkosti atd., ale pfedev§im mohou byt

v kontaktu svice potencionalnimi obétmi najednou a kontaktovat je vsechny

48Child Exploitation and Online Protection Centre. On-line:
http://www.ceop.gov.uk/mediacentre/pressreleases/2008/ceop_12092008.asp

“KOPECKY,Kamil. Kybergrooming- nebezpeci kyberprostoru. 1SBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd

0JONES, L.M., MITCHELL, K.J. & FINKELHOR, D. Trends in youth Internet victimizations:
Findings from three youth Internet safety surveys, 2000 — 2010.

vvvvvv

S1Slovnigek nejdilezitdjsich pojmi. In: Utad pro ochranu osobnich udaji [online]. 2013 [cit. 2014-07-
29]. Dostupné z: http://www.uoou.cz/slovnicek-nejdulezitejsich-pojmu/ds-2617/p1=2617
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z jednoho mista. Nemusi se pfesouvat z mista na misto aobavat se, ze budou
odhaleni. Prostfednictvim internetu si mohou vytvofit zcela novou identitu, ktera jim

umozni snaz$i ptiblizeni a manipulaci s obéti.

Pfesunutim groomingu do kyberprostoru vznikl jev nazyvany kybergrooming,
ktery ,,oznacuje chovani uzivatelii internetu, které ma v ditéti vyvolat falesnou diiveru
a pripravit ho na schiizku, jejimz cilem je obét pohlavné zneuzit.*“** Kybergrooming
je zalozeny na duvérném vztahu mezi agresorem (obvykle dospéla osoba) a jeho
ob¢ti (osoba obvykle nezletild). Vztah vznikd v kyberprostoru (na rozdil od
groomingu), kde agresor spomoci riznych technik a manipulace, postupné
a systematicky ziskdva davéru v obéti, kterou nasledné zneuZzije ve sviij prospéch.
Nasledujici kapitola bude podrobnéji rozebirat jednotlivé faze kybergroomingu

a jeho charakteristické znaky.

4.2 Faze kybergroomingu — modus operandi

Proces kybergroomingu ma svoje charakteristick¢ faze, neni vSak nikde
psané, ze by kazdy trestny ¢in tohoto charakteru vykazoval stejny postup. Jedna se
ale 0 jakysi modus operandi, v kriminologii pouzivany pro ptipady zlo¢ind, ktery pro
svlj typicky styl apostup napomahd kriminalistim v dopadeni pachatele

a predvidani jeho nésledujicich krokd.

1. Vzbuzeni diivéry a snaha izolovat obét’

V této fazi dochazi k tzv. sebeotvirani, kdy oba komunikujici sdéluji o sob¢
osobni informace, aby ziskali co nejvétsi piedstavu 0 druhé osobé na opacné strané.
JiZ v této Casti agresor Casto znd blizsi informace 0 Své obéti, to znamena, ze vi, kde
bydli, kam chodi do Skoly, telefonni ¢islo apod. Tato metoda je nazyvana metodou
fishing. Obét’ sdéluje nejen osobni informace, ale i pocity, pfani, touhy a starosti.

Hlavné na tuto emociélni stranku obéti se kybergroomer zamétuje.

Agresor vyuziva znalosti a zkuSenosti, které 0 svych obétech ma. Vi, co chtéji
slySet, vi, kde maji své citlivé stranky. Obecné se agresor zamétuje na sdileni zajmut

a konickid, smysl pro humor, pozornost a Souhlas. Zakladem je tedy komunikace

S2HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012, ISBN 978-807-3875-459. s. 52.
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ptizptisobena obéti. ,,Pravé déti se casto mylné domnivaji, ze by nebezpecného
dosp€lého poznaly podle zplsobu vyjadfovani. To neni vzdy snadné, protoze agresor
travi hodiny procCitdnim blogii, osobnich stranek, diskuzi apod., kde zkouma
vyjadfovani déti.«>

Agresor postupem c¢asu do komunikace zaclefiuje sexualni tématiku, ktera je
obzvlasté pro déti §kolniho véku zajimava a vyhledavana. Cim vice informaci si sdéli
a ¢im vice budou vstupovat do intimnich rozhovort, tim vice se bude prohlubovat
jejich vzajemna davéra. To je zacatek tzv. sextingu. Metodu sexting nasledné
popisuje Metodicky material pro pedagogické pracovniky®*. ,Pojem sexting je
slozeninou slov ,,sex” a ,texting”. Oznacuje zasilani elektronickych zprav (SMS,
MMS, emailu atd.) ¢i sdileni materialu S erotickym a Sexudalnim podtextem. Zpravidla
se jednd predevsim 0 Sexudlné orientované komentare, odhalené fotografie a videa.

Sexting je fenoménem hlavne U dospivajicich jak u divek i tak i chlapcii.

Obét’ je rada, ze naSla svoji spiiznénou dusi. Ziskala n€koho, s kym muze
komunikovat oteviené, kdo ji vyslechne a kdo ji bude chapat. Kybergroomer si je
toho védom a vyuziva rizné metody Kk tomu, aby dosahl co nejvyssi vérohodnosti
a duvéry. Pouziva metodu mirroring, tzn. efekt zrcadleni. Zrcadleni je velmi
efektivni metodou, ktera se pouziva i pii bézné komunikaci a Vyuziva ji mimo jiné
fada expertll napf.: lobbisti, fundraisefi, manazefi. Zakladnim principem, na kterém
mirroring stoji, je predkladat jedinci, se kterym komunikujeme, jeho vlastni jd
promitané do naseho jednani a chovani — ,,délat mu zrcadlo®. ,,Pokud obét utocnikovi
sdeli, zZe se citi napriklad osaméla a ma néjaké problémy a Starosti, predator odpovi,

Ze ma podobné problémy a plné ji chape. Nabizi ji, Ze se mu miize s diivérou svérit.*>

S 24

Pachatelé sdili s obéti stejné myslenky, ndzory, vytvari si stejné fiktivni konicky jako

53Grooming. In: KISK: Kabinetu informacnich studii a knihovnictvi FF MU [online]. 2011 [cit. 2014-
08-04]. Dostupné z: http://kisk.phil.muni.cz/wiki/Grooming

% KYBERGROOMING A KYBERSTALKING: Metodicky material pro pedagogické pracovniky.
Nérodni centrum bezpeéngjsiho internetu. Skola bezpeéné online, 2012

SKOPECKY,Kamil. Kybergrooming- nebezpeci kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd
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obét’ atim ziskava jeji divéru. To je hlavni divod, pro¢ se (v tomto piipade) dité

k nému vraci a ¢asto ho i samo kontaktuje.>®

V této fazi jiz dochazi k natlaku na obét akjeji izolaci od ostatnich,
predeviim od kamaradi a rodic¢t. Utoénik zahlcuje svoji obdt’ frazemi typu: ,,rodice
ti nerozumi, ja ano; mné se mizes sverit se svymi problémy; nerikej 0 tom ostatnim
detem, zarlily by; nerikej 0tom mamince, kdybys ji to rekla, nenavidela by te

apOd.“57

2. Podpliceni darky nebo ruznymi sluZzbami, budovani kamaradského
vztahu
V této fazi dochazi k podplaceni a ziskavani si ptizné¢ obéti prostfednictvim
zasilani darkt ¢i vytvéareni vyhod a Sluzeb, které pachatel své obéti piinasi. Mluvime
0 tak zvanému luringu neboli vabeni a uplaceni obéti darky (penize, kredit, mobilni
telefon, listky do kina atd.)*® Kybergroomer zasila darky vyménou za citlivé
informace, fotografie atd. Dité si neuvédomuje zavaznost a nebezpeci, které mu hrozi
Vv piipad¢ vyzrazeni citlivych osobnich informaci, popt. zaslanim svych fotografii.
V tomto moment¢ uz ziskava kybergroomer nad ditétem moc. ,,70 dokldadaji pripady
obeti, které se Kutocnikovi pro uplatky nekolikrat vraceli a nechali se opakované
zneuzivat. \V tomto kontextu jiz miizeme hovorit 0 détské prostituci.*>® Darky jsou pro
déti velkym lakadlem a je pochopitelné, ze vzhledem k nizkému véku téchto déti
a jejich nevyzralosti, nevidi za timto jednanim manipulaci. Nechat se takto zlakat je
velmi jednoduché zvlast u déti, které pochazeji z chudSich socialnich poméra.

Rizikovou skupinou jsou i déti z nefunk¢nich rodin.

Dité v této fazi vztahu ziskava nového kamarada, ktery mu dava pocit jistoty,

bezpeci a pochopeni. To jsou zékladni potieby, které nejen dité potiebuje zazit a citit,

SJANET, P. In: DIVINOVA, Radana. Cybersex: forma internetové komunikace. Praha: Triton, 2005.
ISBN 80-725-4636-8. s. 56.

S"HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012, ISBN 978-807-3875-459. s. 53.

58K OPECKY,Kamil. Kybergrooming- nebezpeéi kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd

STamtéz. s. 7.
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aby se citilo spokojen¢. D¢ti, které tento pocit ve svém realném prostiedi nezazivaji,

si v daném okamziku dokazi velmi rychle vytvofit citové pouto k pachateli.

3. Vyvolani emo¢ni zavislosti na uto¢nikovi
¢im vice informaci 0Sobé vyzradi acim hloub€ji sméiuji jejich konverzace.
Emocionalni zavislost vznika u ditéte, které naslo v agresorovi to, co ve skutecném
zivoté nema, co mu chybi a co mu jeho blizci nemohou, nebo nechtéji nabidnout.
Materialni fixace mize byt také urCitou satisfakci a Casta byva u déti, jejichz rodice
je nedokazou materialné zabezpeCit. V piipadé, Ze dit€¢ je v kontaktu s agresorem
Z Cisté materidlnich diivodl, miize mit za nasledek zménu jejich vztahu, ktery zacne

mit povahu prostituce.

O urcité formé zavislosti obéti na pachateli miizeme mluvit 1 v piipade, kdy
obét’ je vydirana, ze pokud prerusi kontakt s agresorem, budou napt. jeho/ jeji nahé
fotografie zvefejnény na socidlnich sitich, posldny rodi¢im, kamarddim atd. Tato
situace je opakem ptedchozich, kdy emociondlni zavislost vytvarela v ditéti nutkani
agresora aktivné vyhledavat a byt s nim dobrovolné co nejvice v kontaktu. Za téchto
podminek je dité pod psychickym natlakem a Silnymi obavami z vyzrazeni nuceno

byt v kontaktu s agresorem nedobrovolng.

Vsechny zminéné formy zavislosti mohou byt predikci k osobnimu setkant,
které je agresorovym cilem. V této fazi se jiz pachatel mize zacit chovat agresivné,
obét’ vydirat a manipulovat s ni, aby ji donutil pfijit na schiizku. Pokud obét” jeho
navrhy neguje a Stavi se do opozice, vyuziva agresor verbalni agrese, psychického

vydirani a cilené manipulace, aby dité zastrasil a donutil pfijit na schiizku.

4. Osobni setkani
K této fazi nemusi vzdy dojit. Céast obéti odmita jakékoliv setkani Vv jiném
prosttedi nez V Kyberprostoru. Setkani muze skon¢it rtzné, ale V pfipadé
kybergroomingu kon¢i ve vétSin€ piipadi sexudlnim zneuzitim, sexudlnim
obtéZzovanim nebo manipulaci. Pokud dojde k osobnimu setkani je to znamka toho,
ze vztah dosahl urcitého stupné intimnosti a Ze je, alespon ze strany obéti, bran za

vazny. Pfenos vztahu z Kyberprostoru do jiného prostiedi je doprovazen velkou
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zménou chapani a vnimani obou zucastnénych osob. Identita pachatele je do urcité

miry odkryta.

Kopecky ®ve své studii poukazuje ina techniky vyrovnani &i piekonéani
veékového rozdilu mezi obéti apachatelem. Existuji ptipady, kdy ,utocnik
komunikoval s 0béti nékolik tydnii pod falesnou identitou, V Yamci které 0 Sobé tvrdil,
Ze je nezletily. Po case vSak obéti oznamil, ze mu jeho otec zakazal pristup
K internetu, ale jeho dospély 30lety bratr (dalsi identita téhoz utocnika) by chtél
V Komunikaci pokracovat. Na zdkladé této komunikace pak obét postupné prijala
skutecnost, Ze komunikuje s clovekem, ktery je jiz dospély — tedy podstatné starsi.* %
Nékteti kyberagresofi svij vymysSleny vék vytesili tak, ze ditéti namluvili, Ze je na
domluveném misté vyzvedne star$i kamarad, rodi¢, ¢i jiny dospély. Tou povéienou
osobou byl ale pravé sam agresor, ktery obét’ bud’ na misté znasilnil, nebo odvedl na

misto, kde na n¢j mél udajné ¢ekat kamarad z internetu a obét’ znasilnil az na onom

bezpecném miste.

Cilem osobni schiizky mtze byt sexudlni nasili, fyzické nasili a existuji
| ptipady, kdy dit¢ bylo na osobni schiizce vyuzito pro vyrobu pornografickych

materiala.

5. Sexualni obtéZovani, zneuzZivani, manipulace

Obét je nyni v konfrontaci s pravou identitou jedince a mize racionalné
posoudit shodu, ¢i neshodu socfekdvanim as identitou, ktera byla pachatelem
prezentovana Vv Kyberprostoru. V tomto okamziku dochazi k "vystiizlivéni", kdy obét’
si uvédomuje urcitou odlisnost identit a mohou se u ni objevit znamky neduvéry
asnaha vycouvat. Tato faze mize mit dvoji charakter. Pachatel mize reagovat
agresivné, protoze muze nabyt pocitu, Ze je to jediny mozny zplisob, jak svoji ob&t’
udrzet ve své blizkosti a jak dosahnout svého touzeného cile. Zacina se projevovat
pravé Ja pachatele, ktery jiz nemusi nic pfedstirat. Nebo upevnuje a prohlubuje vztah

s obéti i v realném svété. Opét ji zahlcuje darky a pocitem bezpeéi a Utvrzuje obét’

80K OPECKY,Kamil. Kybergrooming- nebezpeéi kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd

6IBERSON, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth.
University of South Florida. USA. Online: http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf
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V tom, ze je opravdu tim, kym byl iV kyberprostoru. Postupné svoji obét’ zacina

sexualné obtézovat, vystavovat pornografickému materialu ¢i pohlavné zneuzivat.

Pokud ziska pachatel nad obéti moc, mize ji natolik zmanipulovat, ze se
knému bude ipfesto vSechno nadale vracet. Obét tak kond pod silnym
emociondlnim natlakem. Obava se prozrazeni, zvetejnéni fotografii a nevidi tedy
jinou moznost jak z této situace ven. Dalsim divodem, pro¢ obét’ i piesto vyhledava
kontakt s pachatelem, je materialni obohaceni, které mu pachatel vyménou za

sexudlni praktiky nabizi.

Sexualni zneuziti ve spojitosti S Kybergroomingem je ze strany agresora vzdy
naplanované a obét’ jde na osobni schiizku vzdy dobrovolné (bez ohledu na motivaci
k setkani — vydirani). Tento druh sexualniho znasilnéni je mozné ptirovnat k tzv. date
rape. Ato v piipadé, ze obét’ je Zena a agresorem muz. Zena potazmo divka setkani
muze brat jako rande, protoze agresor se do té doby vydava za osobu milujici
a projevujici viely zdjem 0 ni. Date rape znamena znasilnéni na schlizce, béhem které
dojde ke zméné€ ndzoru jednoho z "partnerd" (obéti) na druhého (agresora), vyvolané
zménou chovani ¢i jednani. Jakmile obét’ zacne vyjadfovat znamky odporu c¢i
distancovani se od agresora, agresor zaujme naopak uto¢nou tendenci a Obéet’
znasilni. Agresor muze i nemusi jit na schizku s tim, ze obét’ znasilni, ale v piipadé

kybergroomingu je to vice nez pravdépodobné.

Samotna manipulace s obéti a snaha ji dostat tam, kam pachatel potiebuje,
muze trvat i n€kolik mésict az rokt. VSe zalezi na samotné obéti, jak dlouho vydrzi
odolavat psychickému natlaku. Jak uvadi Kopecky®? ve své studii ,.existuji pripady,
kdy predator manipuloval ditetem po dobu 2 let, nez doslo K osobnimu setkdni

a Sexualnimu zneuziti.

62K OPECKY,Kamil. Kybergrooming- nebezpeci kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd
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4.3 Vymezeni pojmu sexualni obtéZovani a zneuzivani

Dle definice zdravotni komise Rady Evropy zroku 1992, se za pohlavni
zneuzivani povazuje ,,nepatficné vystaveni ditéte pohlavnimu kontaktu, ¢innosti ¢i
chovani, jako je jakékoliv dotykani, styk nebo vykofistovani ato kymkoliv, komu
bylo dité svéfeno do péce, anebo kymkoliv, kdo dité zneuziva“5®. Dale se déli na
kontaktni a bezdotykové. ,.Kontaktni pohlavni zneuzZivani je takové, kde dochdzi
K drazdeni prsou apohlavnich organi, soulozi, ordlnimu a andlnimu styku.
Bezdotykové zahrnuje takové formy sexudlnich aktivit, kde nedochdzi k zadnému
télesnému  kontaktu. Radime sem napi. vystaveni ditéte pornografickym

videozdznamiim apod.<®*

Jak uvadi Vanitkova®, je mozné rozdélit sexualni zneuzivani podle jeho
zavaznosti. Toto rozdéleni ndm demonstruje Russel, ktery popisuje nasledujici 3

kategorie:

1. Velmi zavazné formy sexualniho zneuziti, mezi které patii ordlni sex,
k némuz je obét’ donucena jako aktivni ucastnik, nebo oralni sex, kdy obét’ je
pasivnim ucastnikem sexudlni agrese, pohlavni styk vaginalni uskute¢nény
penisem a analni pohlavni styk uskute¢nény penisem.

2. Stiedné zavaziné formy sexualniho zneuziti, mezi které patii hnéteni
alibani prsou, vnikani do vaginy prsty nebo predméty, pronikani prsty,
jazykem nebo pfedméty do anusu, vzajemné dotykani genitalii.

3. Nejméné zavainé formy sexualniho zneuziti, mezi které patii vzajemné
svlékani, nepatiicné libani apronikdni jazyka do tst, fotografovani
nesluSnych obrazkl, sexualni dotyky, laskani genitdlii prsty, jazykem,

vnucena masturbace.

83VANICKOVA, Eva. Nérodni strategie prevence ndsili na détech v CR na obdobi 2008-2018. Praha:
Utad vlady CR, 2009. ISBN 978-80-87041-86-4.

SAWEISS, Petr. Sexudini zneuzivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8. s. 21.

85VANICKOVA, Eva. Sexualni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.

Praha. 1999. ISBN 80-717-8286-6. s. 40.
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4.4 Dopadeni pachatele

Pachatelé jakékoliv trestné Cinnosti, ktefi vyuzivaji internet jako prostfedek
k dosazeni svého cile je velmi obtizné dopadnout. Pravdépodobnost dopadeni
pachatele snizuje tada faktorli v porovnani s pachateli, kteti vyuzivaji tradi¢ni
metody, jako jsou napi. SMS, pisemné zpravy, telefonaty. V tomto piipadé je
mnohem t€zsi usvédcit pachatele z trestné ¢innosti. Diivodem je fakt, Ze policie miize
zjistit IP adresu, ze které pachatel psal i zjistit pfesné 0 jaké zafizeni se jedna, ale to
ho jesté neusvédcuje z trestné Cinnosti, protoze to neni diikaz, Ze to posilala prave ta
osoba. O to t&€zsi je to v pripadé€, kdy jsou zpravy posilané z vefejné ptistupnych
pocitaci ¢i prostiednictvim vefejnych Wi-Fi. Jedind moznost je pachatele ptistihnout
pfimo pfi ¢inu, coZ je velmi obtizné a snizuje se tak pravdépodobnost jeho dopadeni.
Pachatelé¢ jsou si toho védomi avi, jaké jsou postupy a strategie policejniho
vySetiovani. ,,Rozvinuli si své postupy jak obejit urcita omezeni. Svoje zpravy napr.
riizné Sifruji, takze vySetrovatelé takto kodované zpravy casto nejsou schopni viibec
rozlustit.” ®® Moullisova ® poukazuje na zavéry svého zkoumani a pfichazi se
zjisténim, ze ,,sexudlni deviant se silnym nutkanim po uspokojeni svého pudu se
pravdépodobné nerozhodne uchylné jednat V Situaci, kdy odhaduje (byt jakkoliv

podvédomé), Ze by to bylo obtizné, nebo Ze by riziko odhaleni bylo velké.

Vyzkumna Setfeni ukazuji, Zze pouhych 25 % déti informuje rodice, ¢i jiné
dospélé o tom, Ze se na internetu setkaly s nabidkou 0 navéazani sexualniho kontaktu.

I tento fakt se podepisuje na nizkych ¢islech dopadenych pachateld. ©°

88JANET, P. In: DIVINOVA, Radana. Cybersex: forma internetové komunikace. Praha: Triton, 2005.
ISBN 80-725-4636-8. s. 85.

67 MOULLISOVA, M.: Motivace k pachani trestné &innosti ve svétle racionalni volby. In
Kriminalistika, 3/2005

8JANDOUREK, Jan. Sociologie zlo¢inu: proc lidé vraZdi a jezdi nacerno. Praha: Portal, 2011. ISBN
978-802-6200-260. s. 58.

9MITCHELL, Kimberly, FINKELHOR, David, WOLAK, Janis. Victimization of Youths on the

Internet. In The Victimization of children: Emerging Issues. New Yor: The Haworth Maltreatment and
Trauma Press, 2004. s 1-39.
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4.5 Pravni ramec

Kybergrooming v Ceské republice neni z pravniho hlediska zafazeny mezi
trestné Ciny. Svoji povahou ale obsahuje fadu trestnych ¢ini, ze kterych je jiz mozné
kybergroomera usvédcit. Jejich podrobné vymezeni najdeme Vv zdkoné ¢. 40/2009

Sb’0 Jejich vycet je nasledujici:

1. Obchodovani s lidmi (§ 168) — v 1. odstavci trest odnéti svobody ve vysi 2 -
10 let.

2. Omezovani osobni svobody (§ /71) — v 1. odstavci trest odnéti svobody ve

vysi 2 roky.
3. Vydirani (§ 175) — v 1. odstavci trest odnéti svobody 6 mésicti az 4 roky.
4. Pohlavni zneuziti (§ /87) — v 1. odstavci trest odnéti svobody 1 az 8 let.

5. Vyroba a jiné nakladani s détskou pornografii (§ /92) — v 1. odstavci trest
odnéti svobody az 2 roky.

6. Zneuziti ditéte k vyrobé pornografie (§ /93) — v 1. odstavci trest odnéti
svobody 1 -5 let.

7. OhroZovani vychovy ditéte (§ 207/) — v 1. odstavci trest odnéti svobody az 2
roky

8. Podvod (§ 209) — v 1. odstavci trest odnéti svobody az 2 roky.

9. Nebezpecné vyhrozovani (§ 353) — v 1. odstavci trest odnéti svobody az 1

rok.

10. Nebezpecéné pronasledovani (§ 354)

E-BEZPECI: Trestnd cinnost spojend s internetovou kriminalitou [online]. 2009 [cit. 2014-08-18].
Dostupné z: http://cms.e-bezpeci.cz/content/view/226/6/lang,czech/
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V souvislosti se sexualnim nasilim je nutné zminit i Deklaraci sexualnich
prav piijatou’* ve Valencii v roce 1997. Dale pak Umluvu 0 pravech ditéte, ktera se
vyslovené stavi proti sexudlnimu zneuzivani déti. Kazdy stat, véetné Ceské
republiky, ktery tuto umluvu ratifikoval, ma povinnost dbat na dodrzovani prav
spojenych s touto umluvou tj. na zdkladni pravo ditéte na ochranu jeho télesné
nedotknutelnosti, prdvo na zdravi a zdravy vyvoj, pravo na ochranu ptfed vSemi

formami interpersonalniho nasili a pravo na ochranu pted sexualnim zneuzivanim.’?

Od 1. 8. 2014 vstoupila platnost novela trestniho zakona, ktera upravuje
pravni ochranu zneuzivani déti. Tato novela se tyka navazovani nedovolenych

kontakt s nezletilymi a takzvanou i¢ast na pornografickém piedstaveni.

Jak uvadi novela zakona ,.trestného cinu navazovani nedovolenych kontaktu
s ditetem se dopusti ten, kdo prostrednictvim informacnich nebo komunikacnich
technologii navrhne ditéti mladsimu 15 let setkdani vV umyslu spachat sexudlné
motivovany trestny ¢in.“"® Utoénikovi bude hrozit odnéti svobody az na dobu 2 let
I v pfipadé, Ze k samotné schlizce nedojde. Diky této zméné v zakoné budou moct
organy ¢inné v trestnim fizeni zabranit kybergroomingu a dalsi internetové
kriminality pachané na détech jiz v poc¢atku a znemoznit tak jeho rozvinuti. Otazkou
ale zlstava, jakym zplisobem tyto organy budou schopné vyhledat takto rizikové

chovéani internetovych uzivateli.

'SEXUALNI A REPRODUKCNI PRAVA. In: Deklarace sexudlni prav. Bulletin OI, &ervenec 2004,
¢. 155. Dostupné z: http://www.obcinst.cz/sexualni-a-reprodukcni-prava/

2Umluva o pravech ditéte. In: Shirka zdkonii Ceské republiky. 2004. 1SSN 1211-11244. Dostupné z:
http://aplikace.mvcr.cz/archiv2008/shirka/2004/sh213-04.pdf

3Sledovat détské porno a lakani ditéte za Gi¢elem sexu je ode dneska trestné. In: Ceskd televize
[online]. Vyd. 1. 2014 [cit. 2014-08-18]. Dostupné z:
http://www.ceskatelevize.cz/ct24/domaci/281866-sledovat-detske-porno-a-lakani-ditete-za-ucelem-
sexu-je-ode-dneska-trestne/?mobileRedirect=0ff
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5 Profil kybergroomera

Kybergroomer (kyberatocnik, kyberagresor, predator) je osoba, ktera vyuziva
informaénich a komunikacnich technologii ke zlakani ditéte nebo dosp€lé osoby

na osobni schizku s cilem obét’ sexualné zneuzit.

Utoénikem mize byt v podstaté kdokoliv. Jak udava Kopecky ™ ,
kybergroometi jsou skupinou heterogenni, kterou tvoii jak jedinci s nizkym, tak
i vysokym socialnim statusem. VéEtSi ¢ast tvoii utocnici, ktefi do té doby nebyli
trestn¢ stihani, tu mensi pak recidivisté, kteti jiz byli za sexudlni napadeni diive
trestani. Je dilezité podotknout, Ze u VvétSiny z pachateld byl diagnostikovan

patologicky zajem 0 déti.

Kybergroomer je ve své podstaté sexudlnim agresorem. Mezi sexudlni
agresory fadime I Specifickou skupinku tzv. situa¢nich pachateli a preferencnich
pedofilti. Touto tématikou se zabyvala Mala akol. ™, ktera sexudlni utoéniky
rozdéluje podle vztahu, jaky pachatel k obéti ma. Kybergroomery mizeme dle tohoto
rozdé€leni najit jak mezi situaénimi pachateli, tak mezi preferenénimi pedofily. Neni
tedy pravidlem, Ze kybergroomer je zaroven pedofilem, jak byvd mylné
interpretovano. Muze se jednat 0 jedince, ktefi jinak preferuji dospélé sexualni
partnery, ale mohou byt dlouhodob¢ sexualné frustrovani a vzhledem Kk netspésnosti
u dospélych lidi, zacnou vyhledavat jiny subjekt, kterymi jsou pak pravé déti

a dospivajici.

5.1 Gender a kybergrooming
Z obecného hlediska jsou pachateli sexualnich nasilnosti spiSe muzi, i pfesto
je mozné se setkat se sexudlni nasilnosti ze strany Zeny €1 matky, jak tvrdi n€které

z méla feministickych praci.”® Sexuolog Petr Weiss’’ upozoriiuje na shodu mezi

“KOPECKY,Kamil. Kybergrooming- nebezpeci kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd

MALA, E., RABOCH, J., SOVAK, Z.: Sexudlné zneuzité déti. Praha: Psychiatrické centrum, 1995

JANDOUREK, Jan. Sociologie zlo¢inu: proc lidé vraZdi a jezdi nacerno. Praha: Portal, 2011. ISBN
978-802-6200-260. s. 74.
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odborniky, ze ,,vétsina sexudlnich deliktii Zen ma charakter zneuzivani deti a déje se
tak v ramci pribuzenstva.* Dal§im vyznamnym ukazatelem je to, Ze mezi Zzenami se
prava pedofilie s kompulzivnimi erotickymi kontakty s détmi prakticky nevyskytuje,
jak uvadi Petr Weiss s kol.”® ve své knize Sexuélni zneuZzivani pachatelé a obdti.
»Priblizné 25% dospélych muzskych sexudlnich pachateli uvadi, ze K jejich prvnimu
sexudlnimu precinu doslo béhem adolescence. Navic vyznamnd cast muzskych
sexudlnich provinéni je spachdana osobami mladsimi 18 let. Priblizné 25% zndasilnéni
a50% pripadii sexualniho zneuzZivani deéti miize byt pripsano adolescentnim

muzskym pachateliim.*"

V souvislosti s kybergroomingem je pachatelem ve vétsing p¥ipadi muz. To,
ze jsou pachateli kybergroomingu muzi vice nez Zeny, mize mit fadu pfi¢in. Jednou
Z nich je socialni faktor. V nasich spolecenskych podminkach se klade diraz na
hodnoty, které¢ by kazdy spravny muz mél mit. Ty jsou chlapcim vtloukévany
riznymi zpusoby do hlavy uz od malicka. Mezi tyto maskulinni hodnoty fadime
agresivitu, silu, odhodlanost, touhu po dobrodruZstvi, bojovnost atd. Zeny jsou
vychovany ke stfidmosti, empatii, prosocidlnimu chovani, podfizenosti atd. Ato
samo osobé nejsou faktory, které by Vv budoucnu mély Zenu podnécovat ke
kriminalnimu jednani. Dalsi faktor, ktery souvisi S jiz zminovanymi maskulinnimi
hodnotami, je faktor biologicky. VétSina z téchto hodnot je ovlivnéna predevsim diky
hormonu testosteron, ktery je U muzi V mnohem vysSich hodnotach nez u zen.
Nekteré studie dokazuji, ze pravé testosteron je hnacim motorem K agresivité
a trestné Cinnosti, coZ by mohlo byt jednou z pfi¢in, pro¢ pravé muZi jsou pachateli

trestné ¢innosti.

TMWWEISS, Petr. Sexudini zneuzivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8.
8Tamtéz. s. 140.

JANDOUREK, Jan. Sociologie zloginu: pro¢ lidé vrazdi a jezdi nacerno. Vyd. 1. Praha: Portal, 2011.
ISBN 978-802-6200-260. s. 73

80K OPECKY,Kamil. Kybergrooming- nebezpeéi kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd
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Podobnost tohoto genderového rozlozeni pachateli kybergroomingu vidim
v podobnosti s genderovym rozlozenim u sériovych vrahii. Jak uvadi John Douglas®
ve své knize Cesta do temnot, prakticky vSichni mnohonasobni vrazi jsou muzi.
Z jeho psychologickych vyzkumu a z dlouhodobé praxe vyplyva, ze ,.zatimco muZzi
pochazejici z prostredi, kde byli tyrdni, vychazi z téchto zkusenosti 1V dospélosti;
Zeny z podobného prostiedi maji sklon obracet vztek atendenci K tyrdani do sebe
a spise trestat sebe nez ostatni.* | tato Douglasova teorie, byt podlozena vyzkumy se
sériovymi vrahy, by byla mozna aplikovat ina kyberagresory, protoze vétSina

sexualnich agresorti ma z détstvi zkuSenost s tyranim, sexualnim obtéZovanim apod.

5.2 Typologie kybergroomera

Pachateli nejsou jedinci, které by bylo mozné podle urcitych specifickych
vlastnosti ¢i postupu zafadit do jedné skupiny. Skupina pachateld kybergroomingu,
jak uz bylo vySe zminéno, je heterogenni skupina sloZzend z né&kolika podskupin
uto¢nikd, které vykazuji podobné vlastnosti & maji podobnou motivaci k pachani této
trestné Cinnosti. Narodni centrum bezpeénéjsiho internetu 8 ilustruje nasledujici

typologii pachatelt:
1. Kvazivoyeur: stadi se divat

Jedna se 0 Uto¢nika, ktery pro uspokojeni vlastnich potieb vyuziva tzv. détské
pornografie online. Jedna se 0 druh pornografie, kdy déti vystavuji své nahé télo
pred webovymi kamerami. Utoénikovi ,,staéi jejich sledovani. Casto je s détmi
v kontaktu a pozaduje po nich tyto sluzby vyménou napf. za penize, dobiti

kreditu aj. Cilem tohoto uto¢nika neni primarné se se svoji obéti osobné setkat.
2. Experimentator: bavi se, nezZ obét’ zneuZzije

Typ uto¢nika experimentatora byva nejcastéjsim. Jedna se 0 jedince, ktery
aktivné vyhledava portaly, seznamky a Chatovaci mistnosti. Vyuziva détskou

zvidavost v sexualni oblasti a hraje si Snimi. Méni Casto svoji identitu podle

8IDOUGLAS, John a Mark OLSHAKER. Cesta do temnot: jak chranit a vychovavat déti, aby se
nestaly obétmi pedofilnich nasilnikt. Frydek-Mistek. 1999. ISBN 80-721-8179-3.

82 KYBERGROOMING A KYBERSTALKING: Metodicky material pro pedagogické pracovniky.
Nérodni centrum bezpeéngjsiho internetu. Skola bezpeéné online, 2012
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potteby a to z divodu, ze ma ,,rozpracovanych® n¢kolik obéti paralelné. Zkousi,
kde ma obét’ svoje hranice a Snazi se je posouvat dal a dal, dokud se s ni osobné
nesetkd. Setkdni nemusi vzdy skoncit pohlavnim zneuzitim. Tento typ agresora si
S obéti hraje i na osobni schiizce a vyuziva raznych taktik, kterymi dité¢ donuti,
aby se k nému vracelo. Utoénik v3e bere jako hru, ve které ma svoji roli, do které
se dokédze pln¢ vzit. Byvaji to velmi dobii manipulatofi, ktefi to s détmi umi.
Vystupuji velmi pratelsky, mile a dokazi v obéti vyvolat pocit, Ze pravé on je tim,
koho dité nejvice potiebuje a na koho se miize kdykoliv spolehnout. Tito agresofii
byvaji jedinci s pedofilnimi sklony, ktefi mohou zastavat profese ucitel, trenér,

skautsky vedouci apod.
3. Kriminalnik: svou obét’ nebo ziskany material proda

Tento typ tto¢nika svoji pozornost zaméfuje na zisk. Cilem je ziskat potiebny
material, v tomto pfipad¢ nejcastéji pornograficky, ktery utocnikovi zajisti néjaky
zisk. V moment¢, kdy obét’ zasle svoji fotku nebo video se sexualnim obsahem,
stiva se z obéti objekt obchodu. Dité¢ je vydirdno anuceno =zasilat dalsi
pornograficky materidl. Nékterym uto¢nikim se sami déti nabizi a aktivné se
podileji na vyrobé pornografického materialu z diivodu finan¢ni odmény. Jedna
se 0 déti ulice nebo déti, které pochazeji ze socialné slabych rodin, pro které je
identita. Tito pachatelé nemaji primarni potiebu sexudlné dit€¢ zneuzivat, pokud

ano, jedna se 0 sekundarni zisk.
4. DuSevné nemocny: nema nahled

Dusevné nemocny pachatel vyhleddva azneuziva déti, aby primarné
uspokojil svoje sexudlni potieby. Jedna se 0 poruchu, kdy jedinec jednd na
zaklad¢ vlastnich pohnutek a pudu, které jinym zpisobem nedokaZe uspokoyjit.
w~Jeho prozivani acChovani zdlezi na typu onemocneni nebo stupni mentalni

retardace. Miize byt neschopen primérené orientace VSituaci aovlddat své
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chovani. Chapani socidlnich nebo prdavnich norem je Unej omezené ci zcela

vymizelé.

Pedofilie je jednou ze sexuélnich tchylek, kterou mizeme povazovat za
nemoc a charakterizovat ji jako psychiatrickou poruchu. Pedofilie (pedophilia) je
podle MKN - 1084 fazena mezi poruchy sexualni preference se zaméfenim na
déti, nejcastéji prepubertalniho véku. ,, Objevuje se U 0bou pohlavi, zhruba U 1-2
% populace, vice ve stari. Pedofilové maji zpravidla zachovanou preferenci pro
dospélé sexualni partnery, ale protoze jsou jimi chronicky frustrovani, obraceji se

na déti jako na nahradni objekty <&

5.3 Motivy sexualniho zneuZivani z pohledu agresora

U sexudlniho zneuzivani nemusi byt vzdy primarni motivaci agresora
samotny sexudlni zazitek se svoji obéti, ale pocit moci, kterou nad ni ziskéa. Sexualni
styk, vynucend pozornost atd. je pak pouze zpétnou vazbou pro agresora, Ze ma nad
obéti moc a pravé pocit moci je tim hnacim motorem tohoto typu agresorti. Casto to
jsou pachatelé s neuspokojivou sexudlni minulosti, se Spatnym navazovanim
kontaktd s dospélymi, s nedobrou zkuSenosti s Zenami apod. Obétmi byvaji osoby
mladsi, neZ je sam agresor a Casto pravé deéti nebo Zeny. Dlivodem je snadnéjsi
manipulace a vétsi pravdépodobnost ziskani moci nad danou osobou.®Jini mohou
sexualni zneuziti ditéte vnimat jako zdroj sexudlniho uspokojeni. ,,Pro tyto lidi miize
mit sexudlni vztah K ditéti skutecné sexudlni obsah a miize znamenat i Skutecnou
lasku. To muze byt pro dité velice matouci, protoze lasku treba vitd, ale zaroven si

bude prat, aby neméla sexudlni podobu. “®’

8 KYBERGROOMING A KYBERSTALKING: Metodicky materidl pro pedagogické pracovniky.

v

84Mezinarodni statistickd klasifikace nemoci a pfidruzenych zdravotnich problémii: MKN-10 : desata
revize. Praha: Bomton Agency, 2008. ISBN 978-80-904259-0-31.

®HARTL, Pavel. Psychologicky slovnik. Praha. 1993. ISBN 80-901-5490-5. s. 403.

®MUFSON, Susan a Rachel KRANZ. O grani a zneuZivani. Praha: Lidové noviny, 1996.ISBN 80-
710-6194-8.s. 17

8 Tamtéz. s. 19
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Hybnou silou, ktera mize ¢lovéka vést Kk takovému zptisobu chovani, mize
byt i do té doby neuspokojivy zptisob zivota. S tzv. strain theory neboli anomii piisel
Robert Merton®, ktery ji definuje jako ,.dichotomii mezi ocekdvianim a Skutecnymi
moznostmi tomuto ocekavani dostat.” Jednd se 0 urCitou kompenzaci svych
neuspokojenych potieb atuzeb. Kazdy jedinec, ktery neni schopny naplnit nebo
uspokojit svoje touhy, se se svoji frustraci vyrovnava jinak. Podle této teorie je takto
frustrovany jedinec schopny vyuzit inelegalni prostfedky k dosazeni svého cile.
Nekteti frustrovani lidé se naopak stdhnou, jini si frustraci kompenzuji uzivanim

drog, konzumaci alkoholu, hrani automat atd.

Neéktefi odbornici se opiraji o0 teorie, které jsou postavené na tom, ze
krimindlni zlo¢iny jsou nemoci. |tyto teorie jsou mozné aplikovat na
kybergrooming. Touto biologickou ndklonosti ke zlocinnosti se zabyvali napf.

Ptacek, Zukov a Fisher. Prikladem je jiz zminéna pedofilie, efebofilie, hebefilie.

Dalsi moznou pfi¢inou je socialni predispozice. Tedy to Vv jakych podminkach
aVv jakém rodinném prostiedi byl agresor vychovavan. Rada statistik a vyzkumi
piichazi s vysledky, ze jedinec, ktery byl v détstvi zneuzivan rodici, piibuznymi ¢i
jinymi, se Casto stava isam Vv dospélém veéku sexualnim utoénikem. Jak uvadi
Vani¢kova akol., 8 ze otdzka osobni zkuSenosti se sexudlnim ndsilim v détstvi
U 0sob, které se stejné agrese dopusti v dospélosti, je stale probirana. Vysledky
vyzkumii ukazuji, Ze cast dospélych s touto zkuSenosti z détstvi, pak sama v dospélosti
sexualné zneuzZiva deti, resp. dité, ale cast nikoliv. Jedind zatim prokazatelna
skutecnost je, Ze chlapci zneuzZivani v détstvi vice agresory (nikoliv najednou, ale
vy$sim poctem agresorti), se prokazatelné castéji dopousteji sexualniho ndsili na
détech. “*° 1 tento socialni faktor je nutny brat v potaz acilené na tyto jedince
preventivné puasobit a Soustavné s nimi terapeuticky pracovat, aby se unich

v dospélosti neobjevil tento druh agresivniho chovani.

8JANDOUREK, Jan. Sociologie zlocinu: pro¢ lidé vrazdi a jezdi nacerno. Praha: Portal, 2011. ISBN
978-802-6200-260. s. 46

89VANICKOVA, Eva. Sexudlni ndsili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 33.

OTamtéz.
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| prostiedi, které umozni vzniku tomuto chovani je dilezitym indikatorem,
ktery by nemél byt ve spojitosti s pfi¢inami tohoto jednani opomijen. Meloy
a Gothard®! poukazuji na to, Ze ,.internet je prostiedi, které neni svazované socidlni
realitou a proto ma pro agresora psychodynamickou pritazlivost.”“ Pti¢inu lze také
shledavat v tom, ze internet je prostiedi, diky némuz nékteti jedinci ziskaji takovy
pocit anonymity, Ze zacnou pfemyslet a Sméfovat svoje myslenky do dimenzi, kam
by je za normdlnich podminek V redlném svété nikdy neusmériovaly. Pficinou
rozvolnénosti myslenek, absenci moralnich zabran, tabuizovanych témat je absence
socialni kontroly, pocit deindividuace a dalsi jiz zminované aspekty. Jedinec, ktery
zacne mit pomysleni na to, ze by chtél zazit néco vic intimniho s ditétem, zacne
zkousSet, co vSe si mize dovolit a kam az sahaji hranice internetu. Vzhledem k tomu,
ze takto smyslejici jedinec nedostava pii svém jednani zadnou zpétnou vazbu 0 Svém
chovani, ziskdva tak pocit, ze jeho ¢iny nikdo nevidi atim pfichazi 0 moralni
zabrany. Jedinec diky témto podminkam neciti Zddnou zodpovédnost za svoje Ciny,

a proto mu nebrani nic v tom, aby uspokojil své potieby.

5.4 Terapeuticka prace se sexualnimi agresory
Tato podkapitola bude zamétfena na terapeutickou préci s pedofilnimi jedinci

a s jedinci sexualné deviantné jednajicimi.

Pedofilie je porucha sexudlni orientace, kde objektem zijmu jsou déti
v prepubertdlnim obdobi. Orientace téchto jedinci je jak heterosexualni,
homosexualni, tak bisexualni. ,,Mohou Zit v manzelskem svazku a manzelka casto
nemiize uvérit skutecnosti, dojde-li K selhdni pedofila a k spachani trestného cinu.*%

Pro prikaznost pedofilie je nutnd ftada vySetfeni, psychologickych testd,

diferencialnich diagnostik a cenné jsou falopletyzmograficka vysetteni®.

Jedinec s diagnézou pedofilie se musi smifit stim, ze tato porucha je

poruchou celozivotni. Pokud se u jedince s touto poruchou objevi i znamky jakékoliv

9IDIVINOVA, Radana. Cybersex: forma internetové komunikace. Vyd. 1. Praha: Triton, 2005. ISBN
80-725-4636-8. s. 82.

2VANICKOVA, Eva. Sexudlni ndsili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 73.

%Jedna se o vySetteni sexualnich reakei, uvetejnéné v 50. letech sexuologem Kurtem Freundem.
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sexudlni agresivity, je nutnd okamzitd intervence. Bohuzel ne kazdy jedinec, ktery
u sebe tyto projevy zaznamena, vyhleda okamzité odbornou pomoc. Casto odbornika
navstivi na natlak rodiny, pratel ¢i nedobrovolné na zakladé natizeni soudu, kdy uz se
jedinec dopustil trestného ¢inu. Terapie je cilena na sexualni adaptaci jedince, tedy na
snizeni sexudlni aktivity. Vyuzivd se casto kognitivné-behaviordlni terapie,
skupinové-komunitni terapie, nacvik socialnich dovednosti. Formou jak ambulantni,
tak iustavni (deten¢ni ustavy, zabezpeCovaci ustavy). Terapie je podporovana
i farmakoterapii prostfednictvim antiandrogent (Provera, Androcur), popf. sedativy.
Tyto preparaty jsou postavené na hormondlni bdzi asnizuji, az tlumi muzskou
sexualitu. U zvlast' zavaznych poruch s nizkou pravdépodobnosti uspésné 1éCby se

doporucuje radikalnéjsi forma 1é¢by a tou je kastrace.

Lécebné programy pro pedofilni delikventy zahrnuji dle Brichcina %

nasledujici postupy:

1. Odkryvaci psychoterapie — slouzi k pochopeni jejich sexuélni odliSnosti,
Kk probuzeni empatie k obétem.

2. Kognitivné-behavioralni techniky — slouzi knacviku zvlddani stresu,
kontrolu hnévu a prevenci relapsu

3. Edukativni postupy — napravuji azdokonaluji interpersondlni a Socidlni
dovednosti

4. Biologicka terapie — farmakoterapie, kastrace

5. Socioterapie a socialni intervence — pracovni terapie, pohybové aktivity,
kreativni techniky a pfiprava na propusténi

6. Komunitni podpora po propusténi — ambulantni terapie po propusténi,
skupinové terapie
Dulezitou roli hraje irodina a pratelé, jejichz podpora je stéZejni pro

uspé&Snou 1éCbu. Sociosexudlni adaptace U Ssexudlni deviantnich pachateld nebyva

priliS Usp&$na. Pfitom pravé sociosexudlni adaptace je zéklad acil terapie.

SWEISS, Petr. Sexudini zneuzivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8. s. 171.
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nPartnerske vztahy nebo manzelstvi téchto delikventii maji pouze formalni charakter

a jedinci nezarucuji pravidelné sexudlni uspokojent.«*

Terapeutickou praci s pedofilnimi jedinci se zabyval napt. Slavoj Brichein,
ktery poukazuje na naro¢nost této prace jak ze strany terapeuta, tak i Klienta. N¢ktefi
terapeuti podle jeho slov se zdrahaji své klienty s poruchou sexudlni preference uznat
za pravé pacienty ¢i skutecné klienty. Zduraznuji, Ze utrpeni a bolest nachazi spise na
stran¢ zneuzivaného ditéte a dospély provinilec svym pedofilnim jednanim na prvni

pohled netrpi.%

Pokud bychom chtéli shrnout obecné znaky, které je mozné S uréitou
pravdépodobnosti najit U sexudlniho agresora (kybergroomera), mizeme vychazet
z modelu multifaktoridlni podminénosti vzniku sexudlniho zneuzivani déti, jehoz
autorem je Becker. Vychodiska jeho teorie se opiraji 0 individualni, rodinné
a socialni proménné, které je nutné brat v ivahu u kazdého pachatele s akcentem na
jejich vzajemné ovlivnéni. ¥
1. Individualni proménné: socialni izolace, obtizné kontrolovana impulzivita,

poruchy chovani, snizené kognitivni schopnosti, télesné nebo sexudlni
zneuziti v détstvi.

2. Rodinné proménné: nasilné chovani mezi rodi¢i (télesné ¢i sexudlni),
hodnoty rodiny, schvalujici nasilné sexualni chovani, rodic¢e s nedostatecnymi
socialnimi dovednostmi a bez empatie.

3. Socialni proménné: spolecnost schvalujici nasilné sexudlni chovani,

spolecnost schvalujici sexualizaci ditéte, antisocialni vrstevnicka skupina.

BSWEISS, Petr. Sexudlni zneuzivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8. s. 146.
% Tamtéz. s. 161.

YVANICKOVA, Eva. Sexudini ndsili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 38.
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6 Profil obéti kybergroomingu

Tato kapitola bude zaméfena na rizikovou skupinu déti a mladistvych, ktefi
patii mezi necastéj$i obéti kybergroomingu. Zabyvat se bude viktimitou obéti této

trestné ¢innosti, jeji pricinou a nasledky, které jsou s tim spojené.

Kybergrooming je v prvni fadé zaméfen na déti, méné Casto ob&étmi byvaji
zeny, zcela ziidka muzi. Pokud zaméiime obéti kybergroomingu pouze na déti
a mladistve, tak obétmi jsou jak chlapci, tak divky. Divky jsou ale kontaktovany
astéji atvoii mezi ob&tmi vétsinu. Back a Lips® v souladu s poznatky Elliotové
uvadi, ze u extrafamiliarniho zneuziti, které je charakteristické u kybergroomingu, je
nejcastéjSim veékem obéti mladsi a stfedni Skolni vek. Z empirickych vyzkumi
provedenych Vani¢kovou a kol. ® vychazi, ze k ,prvnimu ataku sexudlniho ndsili

doslo nejcastéji ve veku 10-15 let. Tyto poznatky jsou srovnatelné se zahranicnimi.*

Kybergroometi vyuzivaji toho, ze jejich obét’ je ve vyvojovém stadiu, kdy se
zajima a zamérné vyhledava informace a internetové portaly s erotickou tématikou.
Agresofi pfimo vyhledéavaji tyto portaly, seznamky a pfislusné chatovaci mistnosti,
kde Casto pravé obét’ jako prvni kontaktuje kybergroomera, aniz by tusila, S kym ma
tu Cest. V ptipad¢, kdy obét’ jako prvni kontaktuje agresora, je pravdépodobnost, Ze
nasledné vytvofeny vztah mezi obé€ti a agresorem bude navdzan a rozvijen mnohem
rychleji, nez kdyby tomu bylo naopak. Pro agresora je potom mnohem snazsi siziskat

duvéru u své obéti.

Casto at’ uz védomé¢, nebo nevédomé K sobé "ptitahujeme" lidi, ktefi jsou nam
b b
nécim podobni. To je zapfiinéno tzv. socidlni mnohocetnosti. Jedinec md moznost

seznamit se V podstaté s kymkoliv, kdo bude mit 0 Sezndmeni zajem. Tento jev

BBACK S., LIPS H. H.Child Sexual Abuse: Victim Age, Victm Gender, and Observer Gende as
Factors Contributing to Attributions of Responsibility. Child Abuse and Neglet.1998. s. 1239-1252

®VANICKOVA, Eva. Sexudini ndsili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 23.

51



socialni mnohodetnosti zpiisobuje podle Suleral® to, Ze ,.kamkoliv v kyberprostoru

Jjdu, tahne mé to ke stejnému typu lidi! A kKamkoliv jdu, nachdazim... SEBE. 0t

6.1 Viktimnost obéti

Tato podkapitola se bude zabyvat viktimnosti neboli disponovanosti jedince
stat se obéti trestného ¢inu. Nékteré skupiny jedinct maji vyssi index viktimnosti nez
jiné. Tento kvocient je dan specifickou skupinou vlastnosti, ktera ji ptredurcuje
K tomu, ze jeji ¢lenové se s urcitou pravdépodobnosti stanou ob&tmi trestné ¢innosti.
Ve spojitosti s kybergroomingem je zapotiebi zaméfit se na rizikové skupiny déti,
které jsou nachylné k manipulaci, vykazujici rizika spojend se sexualnim zneuzitim
a skupiny déti, které pochdzeji z rizikového prostiedi, které samo 0 Sob¢ je taktéz

indikatorem pro zahrnuti téchto jedincti do rizikové skupiny.
Rizikovou skupinu déti dle Kopeckého%? tvofi:

a) déti s nizkou sebeuctou nebo nedostatkem sebediivery (Ize je snadnéji citoveé
¢i fyzicky izolovat),

b) déti semocionalnimi problémy, obéti vnouzi (Casto hledaji nahradu za své
rodi¢e a potfebuji pomocnou ruku),

C) déti naivni aprehnané duverivé (jsou ochotnéj$i zapojit se do online
konverzace sneznamymi lidmi, obtiznéji rozpoznavaji  rizikovou

komunikaci),

d) adolescenti/ teenageri (zajima je lidska sexualita, jsou ochotni 0 ni hovofit).

Hulanova se zabyvala faktory, které by mohly vést k viktimizaci
v kyberprostoru. Ve vztahu ke kybergroomingu a dalsim kyberagresivnim formam

nasili je mozné tyto faktory rozdélit do dvou skupin ato z pohledu charakteristik

10SULER, John The psychology of Cyberspace. [online]. 1998 -2003. [cit. 2014-07-22]. Dostupné
z:http://users.rider.edu/~suler/psycyber/basicfeat.html.

101p1VINOVA, Radana. Cybersex: forma internetové komunikace. Vyd. 1. Praha: Triton, 2005. ISBN
80-725-4636-8. s. 28.

102K OPECKY,Kamil. Kybergrooming- nebezpeci kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd
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déti, které se v online prostfedi nachazeji. Hulanova!® je rozdéluje do nasledujicich

dvou kategorii:

1. Zranitelné déti - utéchto déti nachazime faktické nedostatky a rezervy
Vv sociadlnich dovednostech a znalostech, dité muze prozivat uzkost pramenici
z rodinného zazemi, kde chybi empatie, porozuméni a laska ze strany rodi¢i;
Casté hadky mezi rodi¢i, problémy ve skole, konflikty v mezilidskych
vztazich, rozchod s partnerem, aktudlni negativni emoc¢ni rozpolozeni ¢i
emocni labilita ditéte.

2. Déti v nebezpedi - jedna se 0 déti, jejichz ohroZeni se nevztahuje pouze na
kyberprostor, ale jsou ohrozeni iV jinych oblastech; ¢eli vyznamnym
duSevnim problémtiim a narusenym vztahtim s rodici, s vrstevniky, spoluzaky
atd.; mize se jednat 0 jedince se snizenou inteligenci, s mentalnim naruSenim,

déti zavislé na okoli ¢i se snizenym sebevédomim.

Jak dale autorka uvadi, ¢im vys§i stupen rizikového faktoru se u ditéte

vyskytuje, tim vyssi je pravdépodobnost, ze dité bude!®:

- vyhledavat pozornost a hledat pochopeni u jinych, cizich lidi, tedy napf.
od lidi v kyberprostoru

- vice nachylné k manipulaci jak v bé&zném zivoté, tak prostfednictvim
informac¢nich a komunikacnich technologii

- mén¢ dbat na svoji bezpecnost v kyberprostoru, nezpozoruje véas rizika
vyplyvajici napf. z internetové komunikace

- mén¢ schopné se nasledné dostat z obtizné situace, i pfesto, Ze by se 0 to
opravdu snaZzilo

- U ngj snizend pravdépodobnost, Ze pozada nékoho 0 pomoc

- mensi pravdépodobnost, Ze problém nahlési ¢i se s nim svéfi nékomu

blizkému

13HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012, ISBN 978-807-3875-459. s. 97.

14WILLARD, Nancy. Educator’s Guide to Cyberbulying and Cyberthreats [on-line]. 2007 [cit. 2009 —
07-15]. Dostupny z WWW: http://www.cyberbully.org/cyberbully/docs/cbcteducator.pdf.
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Studie znazvem Cybergrooming: Risk factors, coping strategies and
associations with cyberbullying 1%, kterd se provadéla pod zastitou Univerzity
Vv Bremenu, zkouma rizikové faktory a strategie zvladani u obéti kybergroomingu.
Zkoumana je také piima souvislost mezi kybegroomingem a KyberSikanou. Studie
vyhodnotila tfi rizikové faktory, které mohou byt predikci ke kybergroomingu. Jako
rizikové faktory oznacuje divku, ochotu schiizky s cizi osobou v redlném prostiedi
a kybersikanu. Divky jsou vystaveny vétSimu riziku nez chlapci. Studie také doklada
informace, Ze mladistvi, kteti se vyhybaji setkani a navazovani vztaht s cizimi lidmi,
jsou méné nachylni k tomu, aby se stali obéti kybergroomingu. V pfipad¢, zZe je dité
¢i dospivajici obéti kybersikany, je u néj vyssi pravdépodobnost, Ze se stane obéti
kybergroomingu. Jak dale uvadi tato prafezova studie, neni mozné konstatovat

pfi¢innou souvislost mezi kybersikanou a kybergroomingem.

6.2 Vybrané aspekty hrajici vyznamnou roli pri viktimnosti

Nachylnost k manipulaci

Nachylnost k manipulaci je jeden z klicovych aspektt. V piipadé, ze dité
vykazuje zvySenou nachylnost k manipulaci, zvySuje se riziko, Ze pokud bude
kontaktované kyberagresorem, stane se snadnéji jeho obé&ti. Nachylnost déti
k manipulaci vychazi ptedev§im z toho, Ze déti nejsou pln¢ socialné a emocionalné
vyzralé, nemaji dostatek osobnich zkusenosti a nejsou u nich pIn¢ rozvinuty socialni
dovednosti. Jak uvadi Vanickova, % v nasi kulture je vétsinou dité vedeno k respektu
Kk dospélému a pripada mu vétsinou prirozené podridit se jeho pranim a rozkazim.

Pri nedostatku informovanosti pak snadno podléha manipulaci ze strany dospélého,

15 WACHS, Sebastian. Cybergrooming: Risk factors, coping strategies and associations with
cyberbullying. 2012. ISBN 0214-9915. Dostupné z:
http://www.unioviedo.es/reunido/index.php/PST/article/view/9714/9458

106\ANICKOVA, Eva. Sexualni nésili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 46.
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ktery se chova dostatecné autoritativne.” To potvrzuji 1 Browne, Elliottova

a Kilcoynoval®’, ktefi vychazeji z vypovédi pachateli sexualniho zneuziti.
Vliv rodiny a vychovy

Jak uz bylo zminéno vyse, dilezitym ukazatelem ¢i predikatorem je i rodina,
ze které dit€ pochazi. Ato z dvou hledisek, kterymi jsou vychova ditéte a funk¢nost
rodiny. Vychova ditéte je nesmirné dulezita ve vztahu k prevenci kybergroomingu. Je
jednim z faktort, ktery se podili na rozvoji socialnich dovednosti a Schopnosti. Podili
se na tom, jak dit¢ bude odolné zvladat narocné zivotni situace, jestli si bude umét
pozadat 0 pomoc apod. Charakter a osobnostni vlastnosti jsou taktéz fazeny mezi
indikatory rizikovosti vzniku sexualniho zneuziti a zneuziti ditéte cizi osobou
nevyjimaje. Vani¢kova ve své knize poukazuje v této souvislosti na Dunovského'®,
jez uvadi, ze napt. ,, koketni chovani U malych deéti, kteri se snazi vlichotit dospélému
nebo upoutat jeho pozornost, se jevi jako rizikové v pripade, Ze je rodinou

podporovino.1%®

Hledisko funk¢énosti rodiny je rovnéz zasadni a nemélo by byt opomijeno.
Rada autorti tento faktor vnima jako stéZejni (Brown, Elliotova, Dunovsky, Finkelhor
aspol.). Z fad vyzkumi (napi.: Brown, Elliot, Kilcoyne!'®) vychdzi, ze muzi i zeny,
ktefi byli détskymi ob&tmi sexualniho zneuZziti, na prvnim misté uvedli za pficinu
nestastny rodinny zivot. Tento fakt by mél hrat stéZejni roli v ramci prevence
kybergroomingu a dal$iho agresivniho chovéani pachaném na détech. Kli¢ovym
faktorem je i nedostate¢na sexualni vychova a informovanost tykajici se sexuality,

ktera prameni z nedostatecné osvéty déti ze strany rodiny i Skoly.

WBROWNE K. D., ELLIOTT M., KILCOYNE J. Sexudlni zneuzivani déti: co nam rikaji pachatelé.
Sbornik z konference East-West 0 sexudlnim zneuzZivani déti, Praha. 1997.

18HUNOVSKY, Jiti, Zdenék DYTRYCH a Zdenék MATEJCEK. Tyrané, zneuzivine a zanedbdvané
dité. Vyd. 1. Praha: Grada Pub., 1995, 245 p. ISBN 80-716-9192-5.

109yANICKOVA, Eva. Sexualni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 45.

HOBROWNE K. D., ELLIOTT M., KILCOYNE J. Sexuélni zneuzivani d&ti: co nam #ikaji pachatelé.
Sbornik z konference East-West 0 sexudlnim zneuzivani déti, Praha. 1997.
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Problematikou vztahu zneuzivaného dité versus rodiny se mimo jiné zabyvala
Vani¢koval'!, ktera vychazi ze zavéri Brown a Elliotové. Ptichazi s tvrzenim, Ze
»dite, které vyriista v chladném, odmitavém ¢i jinak neuspokojivém prostiedi, a Které
Jje citove deprivovano, snaze podléha manipulaci ze strany zneuzivajiciho dospélého.
Dite hleda naklonnost a pratelstvi, které nenachdzi ve svém prirozeném prostredi.*
Spolecné s nedostatecnou vychovou (pfedevsim v oblasti sexualni a Socialni
vychovy) hraji tyto aspekty klicovou roli v tom, jestli dit¢ podlehne manipulaci
kybergroomera. Do této oblasti a na tyto faktory by méla byt prfedevSim sméfovana

prevence.

Je nutné dodat, Ze stejné jako zanedbavané dité, tak i velmi opecovavané dité
je nachylné k manipulaci a spada taktéz do rizikové skupiny. Dité, které je z rodiny
vyznacujici se tzv. hyperprotektivnimi znaky, ma nedostatek vlastnich zkuSenosti,
byva zavislé na jiné osob&. A proto byva jeho nezkuSenost, zavislost, naivita snadno

zneuzita.

Zvysené riziko dle Vanickové mizeme shledavat iu déti zanedbavanych,
tyranych; U déti z rozvracenych a nefunk¢nich rodin; u déti citové deprivovanych;
déti s nizkymi zabranami, plné¢ duvétujicich cizim lidem; u déti, jejichZ rodi¢e nemaji

dostatek ¢asu na svoje dité, nezajimaji se 0 to, jak a s kym travi volny ¢as apod.*?

6.3 Syndrom sexualné zneuzivaného ditéte

Syndrom sexudln¢ zneuzivaného ditéte je znamy v literatufe pod zkratkou
CSA (child sexual abuse). Syndrom CSA bylo pfitazeno k syndromu tyraného,
zneuzivaného a zanedbavaného ditéte, které v zahrani¢ni i Ceské literatuie najdeme

pod zkratkou CAN (child abuse and neglet).

Weiss poukazuje na zavaznost tohoto fenoménu, obzvlasté v oblasti sexualni,

kdy se ¢im dal castéji setkavame s rostouci brutalitou a stile t€zSimi piipady

zneuzivani ditéte, ato také vradmci neobycCejné¢ se rozSifujiciho komercniho

WYANICKOVA, Eva. Sexualni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 19-35

2 Tamtéz.
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sexualniho zneuzivani. Diagndza CSA je velmi slozity proces, predevsim je-li obéti
dit¢ nizkého veéku, které vzhledem K v€ku neni schopné plné pochopit zavaznost
takového Cinu, protoze samo nechape, co se vlastné stalo. Aby nedoslo k rozvoji
sekundarni viktimizace resp. k dal§i traumatizaci ditéte, mél by byt rozhovor
s ditétem nahravan, aby nebylo nutné dit¢ vystavovat dalSimu vyslechu. U vyslechu
by mél byt pfitomen kriminalista, socialni pracovnice, advokat pachatele. Pfitomnost

psychologa je nezbytna.

Kazdy, kdo zjisti jakoukoliv formu ¢i znaky, které by svédcily o tom, ze dité
ma néjakou z forem CAN, popi. CSA, je povinen neprodlené tuto skutecnost nahlasit
na okresnim, méstském ufadé¢ nebo na policii, atim mize zabranit potencialné

dal$imu zneuzivani ditéte. 113

Nasledky traumatického zazitku se na psychické strance ditéte odviji i od
odolnosti &elit psychosocialni zatézi, jak uvadi Vanickovall4. Tato odolnost zahrnuje
tf1 okruhy:

1. rodinné zazemi — zalezi na podpoie a pomoci ze strany rodiny, pfibuznych
a pratel. Dulezité je vytvoftit takové zdzemi, kde se bude dité citit bezpecné
amiize na svoje rodiCe se svymi problémy obratit a pozadat je 0 pomoc.
Rodinné zazemi pfi 1€cbé traumatu hraje dilezitou roli. Pti absenci kvalitniho
rodinného zazemi, muze dojit ke vzniku ¢i prohloubeni psychickych
problémi aZ ke vzniku PSP (posttraumatickd stresova porucha).

2. osobnostni charakteristika

3. zvladani strategii neboli coping

IBWEISS, Petr. Sexudlni zneuzivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8. s. 129.

W\ANICKOVA, Eva. Sexudini ndsili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 51
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Finkelhor!™® popsal faktory, které piisobi U sexualniho zneuZiti nasledovné:

1. vék ditéte v dob¢ zneuziti — mladsi déti jsou zranitelngjsi, nejsou zcela
vyzralé

2. opakované zneuzivani

3. zavaznost — doSlo-li k agresivnimu ttoku, k fyzickému napadeni, jejichz
vysledek je hendikep; dojde-li k poskozeni mozku s nasledkem opozdéni
psychomotorického vyvoje apod.

4. vztah k pachateli — viz nize

Jak uvadi Weiss a kol. '8, | pravi pedofilové v zdsadé nejsou nebezpecni pro
telesné zdravi Ci zivot détskych objektii. Rizikovost jejich aktivit spocitava spise
V moznosti naruSeni psychosexudlniho vyvoje obéti, eventualné vyvoje jejich
interpersondlnich a pozdéji | partnerskych vztahii. Nejzavaznéjsi formou tohoto typu
zneuziti je obvykle manudlni ¢i oralni kontakt s genitalem objektu, eventudlné
wiadovani masturbace ¢i ordlniho drazdeni.“ Dle Vanitkové!!’ se u zneuzitych déti
mohou objevit problémy s chovanim, které mizou nabyvat povahy internalizovaného
nebo externalizovaného chovani. V ptipad€¢ internalizovaného chovani je obét
uzkostna, nekomunikuje nebo jenom tUsecné, struéné. Mé tendenci se izolovat od
okoli a uzavirat do sebe. Casto se obé&t’ nasledné identifikuje s roli obéti se viemi
jejimi aspekty a mize se stat snadnou obéti dalSiho zneuziti. Obét’ Casto vykazuje
znamky psychosomatickych obtizi. V dospélosti trpi depresemi, silnymi tizkostnymi
stavy, maji sklony kalkoholizmu, drogové zavislosti, sebeposkozovani
a sebevrazednému jednani. U jedincd se znaky externalizujiciho chovani mizeme
ocekavat prvky agresivniho jednani, provokace, niCeni ciziho majetku
a negativismus. Na rozdil od internalizovaného chovani, kde se spiSe setkdme
S autoagresi, je U toho druhu chovani typicka heteroagrese. Externalizujici chovani je

Cast¢jsi U pripadd, kdy je obéti chlapec.

USEINKELHOR, D. Child sexual abuse: New theory and research. The Free press, New York. 1984.
B\WEISS, Petr. Sexudlni zneuzivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8. s. 11.

WYANICKOVA, Eva. Sexualni néasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 61.
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Aspektem, ktery hraje dulezitou roli pfi vyrovnavani se s nasledky
kybergroomingu, je vztah jaky obét’ k pachateli ma. V pifipadé kybergroomingu ma
pachatel sobéti utvofeny vztah na t0rovni srovnatelnym s kamaradskym az
partnerskym vztahem. Pro nékteré obéti byl pachatel do doby, nez je zneuzil, chapan
jako osoba pro né blizka. Casto jim i saturoval potieby, které nebyly, mély byt, & je
dit¢ ocekavalo a potiebovalo ze strany svych rodi¢i. To, ze dit¢ ma vytvoreny
davérny vztah a tato divéra je nasledné zneuzita, ma obrovsky dopad na psychickou
stranku ditéte. Kvalita vztahu mezi obéti a pachatelem se nasledné¢ mtze promitnout
i do zavaznosti sexualniho zneuziti, jak uvadi napt. Vanickova, ,,cim je sexudlni
agresor ditéti osobou vice znamou, diveryhodnou, ke které ma dite vybudovany
citovy vztah, tim vice stoupd pravdépodobnost, Ze sexualni agrese bude mit zdavaznou
formu abude se opakovat.“ ! Z dlouhodobého hlediska se u ditéte sexulnd
zneuzitého mohou objevit zndmky nizkého sebehodnoceni az nenavisti k vlastnimu
télu (automutilace, suicidalni tendence); odpor k sexualnimu styku a jakéhokoliv
fyzického dotyku; podrazdénost, agresivita (i Sexualni agresivita); promiskuitni
jednéni az prostituce; obtize s koncentraci; poruchy pfijmu potravy; zavislost na
drogach, alkoholu aj. Témto rizikim by m¢la zabranit v€asna intervence, terapie

a rehabilitace za pfitomnosti odbornikti pro danou oblast.

Sexualni zneuzivani obecné, byva pti¢inou brzkého odchodu déti z domova
nebo i jejich Gtékem. Divodem je nejen uték od stresu ale i skute¢nosti, ze se jim
nedostane dostatek socialni opory od svych blizkych. Uték je jeden z projevii
obranné reakce na zavaznou situaci, do které se dité dostalo a neumi si s ni samo
poradit. Dulezita je krizova intervence, ktera ,,slouzi k uklidneéni klienta a stabilizaci
jeho stavu.“!!® Je postavena na podpofe co nejvyssi miry samostatnosti a iniciativy
klienta. Méla by vést k tomu, aby si dit¢ uvédomilo, co je pfi¢inou akutni krize, jestli

je piekonana a jak se ji pfisté vyvarovat, popt. jak ji prekonat.'? P¥i akutni reakci na

U8YANICKOVA, Eva. Sexualni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 42.

119 Tamtéz. s. 52.
120 VYMETAL, Jan. Obecnd psychoterapie. Vyd. 1. Praha: Psychoanalytické nakladatelstvi J.

Kocourek, 1997, 295 s. Psychoterapie (Psychoanalytické nakladatelstvi J. Kocourek), sv. 6. ISBN 80-
861-2302-2.
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stres se zpravidla u obéti objevi obranné mechanismy typu vytésnéni, projekce,

regrese, popfeni, suprese, prehnané reakce, popt. vznik fobii apod.

6.4 Terapeuticka prace s obétmi kybergroomingu

»Terapie arehabilitace ditéte je sestavena podle diagnozy medicinské
a socialni, ze zjistenych skod a poruch struktury afunkce organismu iz prostredi,
V nemz se toto zasazeni odehravd. Opira se 0 podrobny lécebny plan respektujici
v§echny uvedené okolnosti, zvldsté ty, které prichdzeji z rodiny ditéte.***! Terapie déti
s CSA je rozdélena dle Weisse a kol.'?? do tii zakladnich rovin: emergentni pomoc

a podpora ditéti, sttednédoba terapie a dlouhodoba terapie a rehabilitace.

1. Emergentni pomoc a podpora — zahrnuje krizovou intervenci s akcentem na
akutni traumaticky Sok, odvraceni neptiznivych dusledk vztahujicich se
K prozitému traumatu aV piipadé znamek télesnych poranéni poskytnuti
odborné 1ékatské péce na pediatrickém oddéleni. Psychicka podpora a pomoc
by méla byt poskytnuta i rodinnym piislusnikim. V piipad¢ podezieni, ze
pachatelem je jeden z rodi¢t, by mél byt ditéti piidélen opatrovnik.

2. Strednédoba terapie — zahrnuje stanoveni lécebného planu. Po somatické
strance se jedna o lébu zaméfenou na odstranéni nasledkt vzniklych
fyzickym ¢i sexualnim nasilim. Dutlezitou souéasti je psychoterapie zamétena
na zabranéni vzniku arozvoji psychickych problému spojené s proZitym
traumatem, jako napf. posttraumaticka stresova porucha (posttraumatic stress
disorder; PTSD)?3

3. Dlouhodoba terapie a rehabilitace — je vyuzivana v téch oblastech, kde
dosavadni terapie neméla tspéch nebo kde nedoslo k nastaveni pozitivnich
zmén. O délce aformé terapie rozhoduje klinicky psycholog, popt. détsky
psycholog ¢i psychiatr. Vedle psychoterapie se vyuZziva v ptipad€é nutnosti

| podptrna léc¢ba psychofarmaky.

2W\WEISS, Petr. Sexudlni zneuzZivani - pachatelé a obéti. Praha. 2000. ISBN 80-716-9795-8. s. 130.
122Tamtéz s. 129.

123pgychiatrickd diagnoza, ktera je fazena pod ,,reakce na zdvazny stres a poruchy piizpiisobeni®. Dle
MKN-10 F43.1
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7/ Primarni prevence internetové kriminality

Prevence internetové kriminality padchané na détech by méla byt soucésti
preventivnich programii v matefskych, zakladnich i stfednich $kolach. Aby prevence
byla kvalitni azéaroven efektivni, méla by byt dlouhodoba, systematicka
a prizptisobena véku zakt. Zakladem kvalitni prevence je ndzornost, dlouhodobost,
systematicnost, zabavnost a kvalitni vedeni vysSkolenych pracovnikt, at’ uz z tad

pedagogt, preventistii nebo socialnich pracovnikd.

Preventivni programy zamétené na problematiku kybergroomingu i jinych
internetovych nebezpeci by mély byt, vzhledem k ¢im dal niz§imu véku uzivatelt
internetu, zafazeny do prevence jiz v matefskych Skoldch. Déti by mély byt
seznameny s riziky internetu a internetové komunikace diive, nez vstoupi do
internetového prostfedi jako jejich uzivatelé. Cilem této rané prevence je, aby
potencialni uzivatelé méli jiz vytvorend a zautomatizovana pravidla, jak chranit svoji
identitu a soukromi v kyberprostoru. Nebezpeci a rizika spojena s uzivanim internetu
by méla byt détem demonstrovana napi. prostfednictvim pohddek ¢i kratkych

preventivnich videi.

124

Jak uvadi Metodicky material pro pedagogické pracovniky <" zpracovany

by méla byt primou soucdsti détské pocitacové a internetové gramotnosti. Maly
uzivatel kyberprostoru by mel mit vstipenu svou vlastni ochranu pred moznym
napadenim stejné zautomatizované jako napr. rozhlédnuti se pred vstupem do

vozovky nebo prikaz , nesedej do auta s Cizimi lidmi.*

Na zvySujici se pocet internetové kriminality a nutnost prevence upozoriiuje
i feditel Utadu sluzby kriminalni policie a vySetiovani plk. Jan Noga'?®, ktery situaci

komentuje slovy: ,,z vyuzivani internetu vyplyva rada rizik, ktera maji casto tragické

124 KYBERGROOMING A KYBERSTALKING: Metodicky materidl pro pedagogické pracovniky.
Nérodni centrum bezpeéngjsiho internetu. Skola bezpeéné online, 2012

1%5Bezpeény internet. In: Policie Ceské republiky [online]. 2010 [cit. 2014-08-03]. Dostupné z:
http://www.policie.cz/clanek/bezpecny-internet-270537.aspx
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nasledky. Kriminalita pachana prostrednictvim internetu stdle roste. Z tohoto ditvodu
je treba neustdile upozornovat verejnost na moznd rizika spojend s uzivanim

‘

internetu.

7.1 Prevence ze strany $koly

Ze samotného principu by mélo byt v zajmu rodict, chranit svoje dité pred
nebezpeéim ato i pied tim internetovym. Casto slychavame, Ze tato generace déti
vyrostla na informacnich a komunikaénich technologiich a Ze po¢itacim rozumi vice
nez my dospéli. Tento fakt se odrazi i na nizké informovanosti 0 téchto rizicich ze
strany rodicu. To, jestli se dit¢ stane obéti internetové kriminality, zalezi z velké Casti
na vychov¢ a informovanosti ditéte, nikoliv na tom, jak moc dité rozumi pocita¢im
jako takovym. Rada rodi¢t si rizika spojend suZivani internetu neuvédomuji
a predpokladaji, ze Skola déti dostateéné informuje 0 rizicich jeho uzivani. Proto
I vétSina z nich zodpovédnost této prevence piesouva na Skolu. Jedna véc je znalost
bezpecného uzivani pocitace a internetu, druha pak bezpeéné chovani v tomto
kyberprostoru. Jedna se 0 dva sméry, které se sebou sice souvisi anavzajem se

prolinaji, ale jejich podstata vychazi z jinych ptedpokladu.

O bezpetném uzivani internetu se muze dit¢ n&jaké informace dozveédét
V ramci preventivnich programt ve Skole. Dale se 0 ném mize docist na riznych
webovych portalech a je taktéz soucasti kazdé registrace nového uzivatele v ramci
socialnich siti, seznamek, chatovacich mistnosti, online her apod. Jedna se 0 soubor
obecnych pravidel, které ale pozbyvaji svij smysl, pokud nejsou nazorné
demonstrovany na ptikladech a vysvétleny svym uZivatelim s ohledem na jejich vék.
Vétsina uzivatell to necte, protoze jsou to obecné platnd apro vSechny znadma
pravidla. Pfesto se zvySuje procento obéti internetové kriminality. Kde je tedy
problém? Problém tkvi v jejich aplikaci, resp. v tom, Ze jedinec je zna na teoretické
urovni, ale v praxi je neaplikuje, protoze si ¢asto ani neuvédomuje jejich souvislost
s danou skute¢nosti. Zde by mélo byt misto pro prevenci na Skolach a tato osvéta by
méla byt soudasti RVP a SVP. Zaci by méli byt s témito riziky seznameny nazorné
V hodindch informatiky. Diky tomu by si pak jednotlivd rizika uméli spojit
s konkrétnim piikladem aveédéli by, jak se maji zachovat, kdyz se do podobné

situace Vv budoucnu dostanou. Hodiny informatiky na zakladnich Skolach jsou
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postavené na seznamovani zakl s jednotlivymi programy, aplikacemi apod., byt je
tato informacni gramotnost povazovana za velmi dilezitou, nachdzime jeji vyuziti az
ve vysSich rocnicich. Na prvnim stupni zdkladnich Skol by tato prevence méla byt
zékim v hodinach tomu ur¢enym ptedkladana formou kvalitnich a systematickych
preventivnich ¢asti, zaméfenych na rizika internetové komunikace, uzivani internetu,
rizika socialnich siti, seznamek apod. Aby tato prevence byla uspé$na a kvalitni, je
nutna dlouhodoba systematicka prace s zaky, aby se jim rizika dostala do podvédomi

a aby se naucili bezpecn¢ vyuzivat internet.

Dalsim bodem kvalitni prevence tohoto rizikového chovéni, kterou by méla
Skola zprosttedkovat, je Vramci sexudlni vychovy. Zde by méla byt znatelnd
propojenost s hodinami informaénich a komunika¢nich technologii. V hodinach
sexualni vychovy by zaci méli byt jednak pouceni obecné 0 otazkach sexuality
v souvislosti s pohlavnim Zivotem ¢lovéka. Dale pak, jak uvadi Vani¢kova v kapitole
zaméfené na sexudlni vychovu, by sexudlni vychova meéla byt z SirSiho whlu
zameétena na sexudlni vztah, jako jednu z podob vztahli mezi lidmi a na prevenci pred
sexualnim zneuzitim ditste.?® Jak ukazuje fada vyzkumd, dostate¢na informovanost
je nejucinnéjsi ochranou ditéte pfed sexudlnim zneuZitim. VaniCkova taktéz
poukazuje na vysledky vyzkumi Finkelhoraa Kol.,'?’ které dokazuji, ze ,.az 40 % déti
pouzilo redlné situaci s uispéchem informace z preventivnich programii.*'?® Prvni
informace o0 sexualni vychové by mély ziskavat jiz déti v predskolnim véku. Otazka
sexuality by neméla byt tabu ani v roding€. |zrodiny by dit¢ mélo mit néjaké
povédomi 0 sexualité a tim ziskat moznost obratit se na to rodice v pfipadé, ze by

dité n€kdo sexualné obtéZovat nebo zneuzil.

126ANICKOVA, Eva. Sexualni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 82.

127 FINKELHOR, D., ASDIGIAN N., DZIUBA-LEATHERMANN J. The effectiveness of
victimization prevention instruction: An Evatulatuionof chidren’s responses to actual threats and
assaults. 1995. s. 19-28.

128yANICKOVA, Eva. Sexualni nasili na détech: vyskyt, podoby, diagnostika, terapie, prevence.
Praha. 1999. ISBN 80-717-8286-6. s. 82.
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7.2 Prevence ze strany rodici

Proto, aby dité bylo odolné vii¢i hrozbam v kyberprostoru, je nutné, aby vedle
kvalitni prevence ze strany $koly, bylo dité rodi¢i vychovano k tomu, aby védélo, kde
jsou jiz zminéné osobni ¢i intimni hranice. Tedy jak se ma chovat v kyberprostoru.
Rodice by s ditétem méli mluvit 0 rizicich internetu, predev§im 0 tom, ze by déti
nem¢ély kontaktovat lidi, které neznaji, nemély by odpovidat na zpravy od cizich lidi
a uz vibec ne s nimi chodit na osobni schiizky, zasilat jim svoje fotografie ¢i jiné
osobni informace. Je dilezité détem vysvétlit pro¢, je to nebezpecné a jaké by to
mohlo mit nésledky. Komunikace s ditétem by meéla byt oteviena, zaloZzend na
diskuzi avysledkem by mélo byt nastoleni pravidel, na kterych se dité irodice
shodnou. Tato pravidla by pak ob& strany mély respektovat. Je dilezité, aby dité
védélo, ze pokud by bylo kontaktové cizi osobou nebo ldkané na osobni schiizku, ze
se mize na svoje rodiCe obratit, a ze za komunikaci s danou osobou nebude nijak
potrestano. Protoze pravé strach a pocit viny jsou aspekty, které ditéti brani v tom,

aby se v téchto piipadech svéfilo osobé blizké.

Existuje fada pravidel, kterymi by se rodi¢e v rdmci ochrany ditéte méli fidit.
129

Jak uvadi Hulanova

1. Nechte se ditétem poucit 0 sluzbach, které dité v online prostredi vyuziva
— zjistite, na jakém principu funguji, jak jsou zabezpeCené a jaké jsou
moznosti jejich zabezpecéeni, jak samotné dit¢ ma svij ucet chranény a jak

a k ¢emu ho vyuziva.

2. Otevrete si sviij vlastni uc€et na téchto serverech — miize slouzit pro zjisténi

a urcitou kontrolu toho, co vase dité na svém uctu sdéluje, sdili a udava.

3. Zajimejte se 0 internetové kamarady svych déti — méli byste védét, s kym
dité travi Cas na internetu, stejné jako se zajimate 0 to, S kym a jak ho travi

mimo online prostor.

I29HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012, ISBN 978-807-3875-459. s. 109.
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Zakladem komunikace s ditétem je otevienost — pii nepiijemnych
zkuSenostech ditéte s désivym obsahem nebo nepiijemnym clovékem neni
feSenim dité€ trestat, zakazovat internet, ale naopak mu poradit, jak se v této

situaci spravné zachovat a jak se témto situacim v budoucnu vyhnout.

Nechte vaSe dité sepsat vSechny piihlasujici udaje ahesla k aétim —
dohoda a duvéra, ze takto sepsana hesla a pristupové informace k jednotlivym
uctim, budou rodi¢em vyuzita pouze v piipadé nebezpeci €i pfi pocit

ohrozeni ditéte.

Sledujte, kolik ¢asu dité na pocitaci travi — nedovolte, aby dité virtualni
svét natolik pohltil a travilo v ném veskery svlij volny cas na ukor aktivit

mimo kyberprostor.

Nenechte déti mit pocita¢ ve svém pokoji — toto pravidlo by melo platit
u déti piedev$im na zakladni Skole, s pfibyvajicim vékem, by se mélo toto

pravidlo ménit nebo upravovat.

Mluvte s détmi o vSech vyhodach i rizicich — vytvoite spole¢né s ditétem
pravidla uzivani internetu, véetné casového vymezeni adenni hodinové

dotace.

7.3 Prevence a socialni sité

Nebezpeci socialnich siti tkvi ve dvou zakladnich problémech. Prvnim z nich

je samotny profil uzivatele. Pies fadu pravidel socialnich siti, si profil nemuze

vytvofit dité mladsi 13-ti let, pfesto najdeme uzivatele mladSich 13 let, ktefi se na

socialni sit’ vytvoii ti¢et s nepravym v€kem. To je diikazem, Ze na socidlnich sitich je

mozné zfalSovat jakykoliv osobni udaj, coz vede k vytvofeni nové faleSné virtualni

identity.

Druhym problémem je to, Ze si uZivatelé nechrani dostatecné svoje soukromi.

Zvetejiuji informace, udalosti, fotky, které by nemély byt vetfejné, ale soukromé.

Déti | mladistvi prestavaji vnimat, kde jsou ty hranice mezi soukromim a vefejnym

Zivotem. Zvefejnéni jména, piijmeni, bydlisté, skoly, kterou dité¢ navstévuje, miize
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byt pro pachatele dostate¢né mnozstvi informaci, které mu postaci, aby dit¢ jakkoliv
zneuzil. Socidlni sit¢ umoznuji fadu nastaveni profilu, tak aby dit¢ alespon castecné
chranilo svoje soukromi, ale jen malo, které dité si toto nastaveni projde a zabezpeci
si sviij ucet. Hlavni roli zde hraje fakt, ze déti i mladistvi nepocituji nebezpeci, které
jim hrozi, aneuvédomuji si, jak zvetejnéni osobnich informaci mize byt pro né

nebezpecné.

Je vice nez pravdépodobné, Ze jedinci mladsi 13 let budou chtit mit profil na
socialni siti, protoze to méa dneska vesmeés kazdy v jejich veku. Neni v sildch nikoho,
aby jim v tom zabranil, protoZe, kdyz si profil nezalozi doma, tak si ho zaloZi jinde.
Proto by prevence, pfedevs§im ze strany rodicli, méla vést k tomu, aby dité védelo, co
muze a Cco by uz nemélo zvetejiiovat. Mélo by chapat, co mlize zpusobit zvefejnéni
jednotlivych informaci, aby 1épe pochopilo jeji zadvaznost. Rodi¢e by méli, pokud je
jejich dit¢ mladsi 13 let ama Gcéet na socialnich sitich, s nim projit nastaveni

zabezpedeni jejich u¢tu aprofilu. Ajak zdiraziiuje Hulanova 1

ve své knize,
vSechna tato ,,zabezpeceni pozbyvaji svij smysl, pokud 0 nich rodice se svymi detmi

nebudou mluvit.*

7.4 Zabezpeceni pocitaci

Zabezpecit pocitac je jednou z moznosti jak eliminovat mozn4 rizika plynouci
z uzivani internetu. Zabezpecit pocita¢ muizeme jednak kvalitnim antivirovym
programem, ktery chrani pocita¢ a jednak systémem riznych nastaveni, které blokuji
pfistup ditéti na webové stranky snevhodnym obsahem. Jedna se o filtrovaci
software ¢i rodiCovsky zamek, ktery je soucasti kazdého pocitace. Filtrovaci software
by mél zabranit piistup ke strankdm s pornografickym obsahem, ale neni zcela
dokonaly. Neékteré stranky obsahujici zdvadny obsah, ktery timto filtrem projde,
a naopak stranky S naprosto nevinnym obsahem jsou blokovany. ! Pak je nutné
konkrétné nastavit webové stranky, které si rodiCe nepteji, aby byly ditem

zobrazovany.

I0HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012, ISBN 978-807-3875-459. s. 96.

IBIJANET, P. In: DIVINOVA, Radana. Cybersex: forma internetové komunikace. Praha: Triton, 2005.
ISBN 80-725-4636-8. s. 84.
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Neexistuje stoprocentni ochrana ditéte v kyberprostoru, proto je lepsi
a efektivnéjsi vychovavat dité tak, aby v ptipad¢, ze se dostane do podobnych situaci,
si dokazalo poradit a védélo, na koho se mize obratit. Ani samotny dohled rodict
nad aktivitou déti na internetu neni 100% jistotou a ochranou pted agresory. Jak
uvadi vyzkumy ,.dohled rodicii na online aktivity ditéte meél jen maly viiv na to, zda
bylo ¢i nebylo obtézovino. 13
7.5 Ochrana pred kybergroomingem

Ochrana ptfed kybergroomingem vychéazi z ochrannych opatieni, které byly
popsany vyse, ale jsou zde oblasti, které by nemély byt opomijeny a jejich prevence

by méla patiit mezi zéklad, ktery by kazdy uzivatel internetu mél znat a ovladat.

Jak uz bylo napsano, kybergrooming je postaveny na manipulaci pachatele
s obéti. Prevence kybergroomingu by méla byt sméfovana do této oblasti. Zaroven

jak uvadi Kopecky!

ve své studii velmi dalezitym preventivnim ndstrojem je také
Hfungujici komunikace mezi ditétem arodicem. Vyznamné je rovnéz integrovani
témat internetové komunikace s Neznamymi uzivateli (a logicky také témat spojenych
S rizikovou virtualni komunikaci) do systemu vzdélavani (napriklad prostrednictvim
ramcovych vzdélavacich programii).* Kopecky™*, ktery se ve svych studiich zabyva
problematikou kybergroomingu i jinych rizik spojenych s uZzivanim internetu
(kybersikana, kyberstalking apod.), vytvofil pravidla pro déti a mladez, jejichz

respektovanim je mozné se pied kybergroomingem chranit.
Zakladni pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtualnich Gto¢niki (mohou vam slibovat lasku,
pokracovani vztahu v realném svéte, penize, darky apod.). Uvédomte si, ze

lidé na internetu mohou lhat!

12JANET, P. In: DIVINOVA, Radana. Cybersex: forma internetové komunikace. Praha: Triton, 2005.
ISBN 80-725-4636-8. s. 85.

18K OPECKY,Kamil. Kybergrooming- nebezpeéi kyberprostoru. ISBN 978-80-254-7573-7. Dostupné
z: http://lwww.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd

134 Tamtéz
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2. Vsimejte si nesrovnalosti v komunikaci s kyberuto¢niky (uto¢nik naptiklad

udava rizny vék, méni informace, které vam o sobé¢ sd¢lil diive apod.).

3. Uvédomte si, pro¢ by n¢kdo chtél za kazdou cenu udrzet internetovy vztah

nebo obsah komunikace v tajnosti.

4. Vytycte si své osobni hranice S ohledem na sex. Nepfijimejte ani neodesilejte

jinym uzivatelim materialy sexualni povahy.

5. Ve virtudlnim prostfedi nikomu nesdélujte své osobni tdaje (zejména své

fotografie).

6. Nikdy nechod’te na osobni schiizku, aniZ by 0 ni nevédé€li rodi¢e. Uvédomte

si, co v§echno se vam na schiizce muze stat a jak mtze byt schiizka riskantni.

7. Dejte si pozor na to, s kym se bavite a 0 ¢em. Internetova komunikace vypada
jako anonymni, ale neni. Nechcete piece, aby vds ,,internetovy zndmy* napft.

vystopoval v realném svété, nebo aby vas nutil délat néco, co délat nechcete.

Spravna prevence by méla dité naucit, co ma d¢lat a délat nema, tak aby se
chrénilo a nestalo se obéti kybergroomingu. M¢lo by védét, co dé€lat v pripadé, ze se
s kybergroomerem setka ajak ma celit jeho praktikam. Narodni centrum
bezpe¢ngjsiho internetu *° vypracovalo metodiku prevence kybergroomingu
a vytvortilo strategii, kterou by mélo mit kazdé dité¢ osvojené, pied tim nez se stane
aktivnim uZivatelem internetu. Dle této metodiky by reakce ditéte méla v ptipade

ohroZeni kybergroomerem probihat na tfech stupnich:
1. rozpoznani ohroZeni
« zachovat klid, uvédomit si, Ze situace je feSitelna

« situaci nezlehcovat, neutéSovat se nadéjemi, Ze nebezpeci pomine samo

1I35KYBERGROOMING A KYBERSTALKING: Metodicky materidl pro pedagogické pracovniky.

Vv

68



2. prvni obrana

 ukoncit komunikaci, nereagovat, neodpovidat ani na nejlakavéjsi sliby,

nejsilnéjsi pohriizky

* vyhledat pomoc dospélého
* blokovat uto¢nika

* zajistit dukazy

3. reSeni

* nahlasit atok policii

* nahlasit utok poskytovateli sluzeb

7.6 Projekty zamérené na kybergrooming

Existuje fada internetovych portalti a projektt, které se zabyvaji otdzkou
internetové kriminality pachané na détech adospivajicich. Obsahuji mnoho
informaci 0 této problematice. Navody, rady, typy jak si zabezpecit ucty nejen na
socialnich sitich, informace 0 rizicich internetové komunikace, 0 internetové agresi
a kriminalnich ¢inech jako je kyberstalking, kybersikana, kybergrooming a jiné. Tyto
portaly a webové stranky nabizi ionline pomoc, kontakty na pfislusné organy ¢i
organizace, které pomohou obétem i jejich blizkym. Dale nabizi vzdélavaci akce,
preventivni programy pro Skoly azajmové avzdélavaci akce pro pedagogy,

pomahajici pracovniky i pro Sirokou vefejnost.

Jednim z nejvétsich projektd v Ceské republice je informadné-intervenéni
projekt E-bezpeci, ktery je slozen z pracovnikii projektu E-Bezpeci a Centra PRVOK
Pedagogické fakulty UP v Olomouci. Lektofi prosli odbornym vycvikem v oblasti
rizikového chovani v Kyberprostoru, zneuzivani ICT a mobilnich telefont. Projekty
jsou realizovany a financné podporovany fadou organizaci a Spolecnosti jako je napf.
nadace Vodafone, firma Google, firma Seznam.cz. Akce jsou realizovany diky

podpofte statutarniho mésta Ostravy a Olomouce a jsou soucasti Méstského programu
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prevence kriminality. Od roku 2014 je pak tento projekt podporovan Ministerstvem
Skolstvi, mladeze a télovychovy Vv ramci programu rizikového chovani Vv prostiedi
internetu (0081/PK/2014).1% Tento projekt umoznil vznik i internetového portalu pro
ucitele: http://www.e-nebezpeci.cz/, kde ucitelé mohou ziskat fadu informaci

a metodickych pokynt pro praci s zaky i S obétmi kybergroomingu, kyberSikany aj.

136 E-nebezpeci. O projektu E-nebezpeci [online]. 2010-2012 [cit. 2014-08-04]. Dostupné z:
http://vzdelavani.e-bezpeci.cz/?akce=projekty
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8 Metodologie

Metodologicka ¢ast popisuje vyzkumné cile, metodu sbéru dat, vyzkumné
otazky a hypotézy, které jsou zakladnimi elementy vyzkumného Setfeni. Dale jsou
zde uvedeny informace tykajici se mista, kde bude vyzkum realizovan. Nedilnou
soucasti je ipodkapitola zaméfena na cilovou skupinu, ktera podava informace

0 zékladni charakteristice vyzkumného vzorku.

8.1 Cil empirické casti

Cilem vyzkum bylo zjistit, zdali si mlada generace uvédomuje rizika internetu
a internetové komunikace a do jaké miry se na internetu citi bezpe¢né. Dale se snazil
odpovédét na otazku, jestli mlada generace povazuje kybergrooming za hrozbu a zda
ma s projevy kybergroomingu osobni zkusenost. Cil empirické ¢asti se stal dulezitym
aspektem pro stanoveni vyzkumnych problému a hypotéz, které byly vychodiskem

pro tvorbu dotazniku.

8.2 Vyzkumné otazky a hypotézy
S oporou o teoretickou cast bakalafské prace a jejim zvolenym cilem byly
stanoveny nasledné¢ vyzkumné otdzky, které byly voditkem pro tvorbu hypotéz

a obsahuji kritické momenty, hrajici dulezitou roli v procesu kybergroomingu.
Vyzkumné otazky:

1. Znaji Zaci 2. stupné zakladnich a stfednich Skol pojem kybergrooming?
2. Jak vnimaji Zaci projevy kybergroomingu?

3. Setkali se zaci s projevy kybergroomingu?
4

. Kontroluji rodice ¢innost ditéte na pocitaci?

Podklady pro hypotézy vychazi zjiz provedenych vyzkuma od riznych
autortl, kteti se zabyvali vyzkumnym Setfenim tykajici se kybergroomingu. Pro toto

empirické Setfeni byly vytvofeny nasledujici tii hypotézy.
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H1: S pojmem kybergrooming se nesetkala vice jak 1/3 Zaki 2. stupné

zakladnich a stfednich Skol.

Vyzkum Milosové'® poukazuje na to, ze s pojmem Kybergrooming se setkalo
35 % respondentl. Z pfedbéZného vyzkumu, béhem kter¢ho bylo osloveno 30
nahodnych respondentti ve véku 12 — 16 let, tento pojem znal pouze jeden z nich.
Zcehoz se da usuzovat, ze vice jak 1/3 respondentli pojem zndt nebude.
Informovanost o tomto pojmu bude zalezet ina tom, zdali byly na Skolach
realizovany napf. preventivni programy zamétujici se internetovou kriminalitu

pachanou na détech.

H2: Vice jak 3/4 respondenti bude povaZovat projevy kybergroomingu za

nebezpecné.

Nejnovéjsi vyzkum rizikového chovani eskych déti od Kopeckého a kol. 138
zroku 2013 dokazuje, ze 76% dotazanych povazovalo komunikaci s nezndmymi
lidmi na internetu za riskantni a nebezpec¢né, presto 55% by na schiizku s neznamou
osobou $§lo. 52% by zaslalo svoje jméno a piijmeni cizim lidem na internetu. 50% by
zaslalo svoji fotografii osobé, kterou zna jenom z internetu i piesto, ze 66% z nich to
povazuje za riskantni. 75% povazuje sexting za riskantni. Tato vyzkumné fakta se

stala dilezitym vychodiskem pro tuto hypotézu.

H3: Vice jak 80% rodi¢i respondentii nema piehled o tom, co jejich déti na

pocitaci délaji.

Hypotéza je opiena 0 vyzkum Tatany Milosové®®®, ktery byl proveden v roce

2011 v ramci zavérecné prace. Vysledky vyzkumu ukazuji na fakt, ze v 19,82 %

BIMILOSOVA, Tatana. Kybergrooming jako nebezpecny jev v informacnich a komunikacnich
technologiich. Zlin, 2011.. Bakalatfska prace. Univerzita Tomase Bati ve Zling.

18K OPECKY, Kamil. Vyzkum rizikového chovéni &eskych déti v prostiedi internetu 2013. In:
Bezpecny internet [online]. 2013

139 MILOSOVA, Tatana. Kybergrooming jako nebezpecny jev v informacnich a komunikacnich
technologiich. Zlin, 2011. Dostupné z:
https://dspace.k.utb.cz/bitstream/handle/10563/18232/milo%C5%A10v%C3%A1_2011_bp.pdf?seque
nce=1. Bakalarska prace. Univerzita Tomase Bati ve Zling.
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ptipadech rodice své déti kontroluji pfi ¢innostech na internetu. 80,18 % respondentli

uvedlo, ze nikoliv.

8.3 Metoda sbéru dat

Sohledem na téma bakalafské prace byla vybrana kvantitativni metoda
vyzkumu, ktera zaruCovala vétsi pocet respondenttl, a tedy i vétsi mnozstvi dat pro
naslednou analyzu vysledku a verifikaci hypotéz. Pro sbér dat bylo vyuzito vlastniho
dotazniku (viz. ptiloha A), ktery byl vytvofen na zdkladé¢ pfedem definovanych
hypotéz avyzkumnych otazek. DalSim divodem pro vybér této metody
zaznamenavani byla i skute¢nost, Ze se jedna 0 téma, které muze byt pro respondenty
citlivé, proto je v nasem ptipadé nejlepsi metodou dotaznik, ktery umoziuje zajistit

anonymitu respondenttl.

Dotaznik obsahuje 10 otazek a je tvofen jak otevienymi, uzavienymi, tak
polootevienymi otazkami. U jedné z otazek byla pouZita pétistupiiova Skala pro
ziskani  konkrétn¢jSich  a pfesnéjSich  informaci 0 postojich  respondentii
k piedlozenym jevim. Dotazniky byly na S$koly predany jak v tisténé, tak
I v elektronické podobé. Neékteré Skoly z casovych divodid upiednostnily pravé
moznost vyuzit odkazu na elektronickou podobu dotazniku. Elektronickd forma
dotazniku byla vytvofena prostfednictvim webovych stranek Survio#?, které jsou

I zdrojem vyslednych grafi.

8.4 Cilova skupina a misto vyzkumného Setfeni

Vyzkumné Setfeni bylo provedeno na vybrané zakladni a stfedni Skole ve

v

Zd’ate nad Sazavou. Pro toto Setfeni byli vybrdni Zaci ve véku od jedenacti do

patnécti let, a to na zakladé vysledku vyzkumu Choo'*

z roku 2009, ktery ptichazi
se zavérem, ze timto fenoménem jsou nejvice ohrozeny prave déti v této veékoveé
kategorii. Osloveni byli Zaci 6 - 9. tfid zdkladnich Skol a tfidy nizSich gymnazii ve

veéku 11 — 15 let viz. obrazek 1.

140 Macelova, K. http://www.survio.com/cs/ [online]. 2015 [cit. 2015-03-15]. Dostupné:
http://www.survio.com/survey/d/C6C7N7P6J0V3WIK2R

141CHOO, Kim-Kwang Raymond. Online child grooming: a literature review on the misuse of social

networking sites for grooming children for sexual offences [online]. Canberra : Australian Institute of
Criminology, 2009. Dostupné z: . ISBN 978-1-921532-33.7.
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2 Do které chodis tfidy?

42,7 %

® 6 tfida (prima) @ 7.tfida (sekunda) @ 8.tf{da (tercie) @ 9.tfida (kvarta)

Obrazek 1 - Procentudlni rozlozeni respondentii dle trid.

Pohlavi respondenttl je rovnomérné rozlozené. Zeny tvoii 48% dotazanych

a muzi 52% viz. obrazek 2.

1 Jsi Zzena nebo muz?

485 %
515 %

® 7ena @ Mui

Obrazek 2 - Pohlavi respondentii

Celkovy pocet dotazniki ¢inil 130. Navratnost byla 102 dotaznikl. Kone¢ny

vyzkumny vzorkem pro naSe vyzkumné Setfeni obsahoval celkem 100 respondenti.
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Dva dotazniky musely byt pifi zpracovani vyfazeny z divodu vulgarismil

a z evidentniho ndhodného vybéru odpovédi.
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9 Zpracovani a ovéreni hypotéz

Prvni stanovend hypotéza byla zamétena na samotny pojem kybergrooming.
Cilem bylo zjistit, jak se tento termin dostal do povédomi zaka. Otazky se konkrétné
tykaly toho, zdali se s timto pojmem Zzaci setkali a zda vi, co tento pojem znamena.
V piipadé kladné odpovédi se zjistovalo, jestli jejich povédomi o0 pojmu
kybergrooming je opravdu spravné, nebo neni-li informovanost otomto pojmu

mylna.

Na zékladé zvolené hypotézy ,,H1: S pojmem kybergrooming se nesetkala
vice jak 1/3 Zakt 2. stupné zakladnich a stfednich $kol.“!*? se predpoklads, Ze
stimto pojmem se nesetkalo vice jak 33% respondentli. K potvrzeni, nebo
K vyvraceni nami zvolené hypotézy byla zvolena nasledujici otazka: ,,Setkal jsi se
nékdy s pojmem kybergrooming?*. Vysledky jsou zaznacené v nize piedloZzeném

obrazek 3.

5 Setkalla si se nékdy s pojmem kybergrooming?

12,1 %

® Ano, tento pojem znam a vim, co znamena. ® Ano, uZ jsern o ném slyselfa, ale nevim, co znamena.
® Nikdy jsern o ném neslyel/a.

Obrdazek 3- Setkal jsi se nekdy s pojmem kybergrooming?

142 MILOSOVA, Taténa. Kybergrooming jako nebezpecny jev v informacnich a komunikacnich
technologiich. Zlin, 2011. Dostupné Z:
https://dspace.k.utb.cz/bitstream/handle/10563/18232/milo%C5%A10v%C3%A1_2011_bp.pdf?seque
nce=1. Bakalarska prace. Univerzita Tomase Bati ve Zling.

76



Dil¢i podotazka, kterd slouzi k doplnéni informaci pro zavéry hypotézy, se
vztahuje na spravné, ¢i nespravné pochopeni vyznamu pojmu kybergrooming. Jeji
formulace byla nasledujici: ,,Pokud pojem kybergrooming znas, napis, co 0 ném vis.*.

Ziskané odpovédi byly nasledujici:

Odpovéd’ ¢.1: ,,Kybergrooming je podvedeni, naldkani nékoho nebo
obléhani po internetu. Je nebezpecné.*
Odpovéd’ ¢€.2: ,,Zneuzivani pomoci internetu.. Obéti jsou deti atd.*

rrrrrr

Odpoved ¢.4: ,,Cosi Vv chatu tieba na facebooku.*

Ze ziskanych odpovédi je patrné, Ze s pojmem kybergrooming se nesetkalo
vice jak 33% dotazanych respondentii. Vysledna hodnota ¢ini 71 % respondentd,
ktefi se s timto pojmem nikdy nesetkali. 29% respondentti 0 Kybergroomingu slyselo,

ale pouze 3 z nich spravné tento pojem definovali. Hypotéza H1 byla potvrzena.

Druhd hypotéza byla zamétena na projevy kybergroomingu, konkrétné na to,
jak Zaci vnimaji jednotlivé projevy kybergroomingu za ohrozujici. Otazky se tykaly
jednotlivych rizikovych jevil, se kterymi se respondenti na internetu mohou setkat.
Jednotlivé rizikové situace byly vybrany v kontextu s projevy kybergroomingu jako
takového. Respondenti sviij postoj k nebezpeénosti/ bezpe¢nosti piedlozenych jevi

hodnotili pomoci pétistupiiové skaly.

Na zékladé¢ zvolené hypotézy ,H2: Vice jak 3/4 respondentii bude

povaZovat projevy kybergroomingu za nebezpecné.« 143

se predpoklada, ze 75%
respondentti a vice bude predkladané jevy hodnotit jako nebezpecné. Otazky pro
verifikaci této hypotézy byly zaméfeny na komunikaci s nezndmymi lidmi na

internetu, zasilani osobnich informaci, fotografii, sexting a moznost osobniho setkani

U KOPECKY, Kamil. Vyzkum rizikového chovani Geskych déti v prostiedi internetu 2013. In:
Bezpecny internet [online]. 2013 [cit. 2015-02-07]. Dostupné z: http://www.bezpecnyinternet.cz/ke-
stazeni/bezpecny_internet_prezentace.pdf
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Snezndmou osobou z internetu. Vysledky této C¢asti vyzkumu jsou zobrazené

Vv tabulce 1 (Ptiloha B).

Procentualni vyhodnoceni nebezpecnosti kazdého jevu je nésledujici: zasilani
osobnich informaci (jméno, piijmeni, v€k) osob¢, se kterou si se seznamil/a pres
internet (82%), zasilani intimnich fotografii osobé&, kterou zna$ pouze z internetu
(96%), konverzace se sexualni tematikou S O0sobou, kterou znd$ pouze z internetu
(84%), pfiymuti darku od osoby, kterou znd$ pouze z internetu (63%), utajovani
konverzace s cizi osobou na chatu pied rodi¢i (68%), nabidka osobniho setkani od
osoby, se kterou jsi se seznamil/a na internetu (82%), zatajeni schiizky s touto osobou

pted rodici (83%), osobni setkani s touto osobou (83%).

Z vysledki vyplyva, ze 71% respondentt shledava projevy kybergroomingu
za nebezpecné. 7% je hodnoti jako bezpeéné av 22% byly predkladané jevy
hodnoceny jako neutralni. Hypotéza H2 na zikladé piedloZenych vysledkii nebyla

potvrzena.
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Treti hypotéza se tyka toho, jak rodice kontroluji Cinnost svych déti na
pocitaci a zdali maji tedy ptehled o tom, co jejich déti na pocitaci délaji. Jeji presné
znéni je nasledujici: H3: Vice neZ 809 rodic¢i respondentii nema piehled o tom,
co jejich déti na poéitadi délaji.**. Verifikace hypotézy vychazi ze zavért odpovédi
na otazku: ,,Kontroluji rodice Tvoji cinnost na pocitaci?*. Respondenti mohli vybirat
ze Ctyf nabizenych moznosti. Kolik procent rodicti nemé piehled o ¢innosti svych
déti na pocitaci je souctem moznosti ,,Jenom nekdy* a ,,Vitbec mé nekontroluji.”.

Vysledky jsou prezentovany v nize predlozeném obrazku4.

10 Kontroluji rodi¢e Tvoji ¢innost na poéitaci?

6,1 %

42,4 %

45,5 %

® Ano, kaZdy den. @ Ano, nékolikrét tydné @ Jenom nékdy. @ Viibec mé nekontroluji.

Obrazek 4 - Mira rodicovské kontroly cinnosti déti na pocitaci

Z vyse uvedeného grafu vyplyva, Ze 88% rodic¢li nema piehled o ¢innosti svych déti

na pocitaci. Hypotéza H3 byla potvrzena.

44 MILOSOVA, Taténa. Kybergrooming jako nebezpecny jev v informacnich a komunikacnich
technologiich. Zlin, 2011. Dostupné Z:
https://dspace.k.utb.cz/bitstream/handle/10563/18232/milo%C5%A10v%C3%A1_2011_bp.pdf?seque
nce=1. Bakalafska prace. Univerzita Tomase Bati ve Zliné.
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10 Analyza vyzkumného Setieni

Tato kapitola je zaméfena na analyzu dat ziskanych prostiednictvim
vyzkumného Setfeni. Budou zde popsany a rozebrany vysledky jednotlivych otazek
dotazniku, které budou nasledn¢ konfrontovany s teoretickou ¢asti bakalarské prace,

popft. s jinymi vyzkumy zamienymi na problematiku kybergroomingu.

Otazka ¢. 3 (,,Mluvil s Tebou nékdo o rizicich internetu?*") a otazka ¢. 4 (,,Kdo
s Tebou mluvil o rizicich internetu?*) zjistovala, zdali s zaky na 2. stupni zakladnich
a stfednich $kol n¢kdo mluvil o rizicich internetu a v pfipad¢, ze ano, kdo to byl.

Vysledky zobrazuje obrazek5 a 6.

3 Mluvil s Tebou nékdo o rizicich internetu?

® Ano @ Ne

Obrazek 5 - Mluvil s Tebou nékdo 0 rizicich internetu?

Vyse zobrazeny graf predklada vysledky odpovedi na otazku €. 3, ukazuje, ze
83,3 % respondentt bylo informovano 0 rizicich internetu a s necelymi 17% z nich
nikdo o téchto rizicich nemluvil. Dilezitou roli zde hraje vedle vychovy predevsim
informovanost ze strany Skol, jeZ maji v ramci preventivnich programl ve vétSing¢

ptipadi zahrnutou i prevenci rizikového chovani na internetu. Na $kolach, kde byl
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tento vyzkum provadén, byly v nékterych t¥idach tyto preventivni programy jiz
zrealizovany. Tato skuteCnost se projevila ina vysledku tohoto grafu. Blizsi
informace pak ptinasi obrazek 6, ktery podava informace 0 tom, kdo byl tim, kdo

respondenty s riziky seznamil.

V otazce ¢. 4 (,,Pokud s Tebou nekdo 0 rizicich mluvil, kdo to byl?*) Cast
respondentt, ktefi byli informovani 0 rizicich internetu, odpovidali na to, kdo s nimi

0 této problematice mluvil.

4 Pokud s Tebou nékdo o rizicich internetu mluvil, kdo to byl?

393 %

® Fodice @ Ucitelé @ Kamaradi @ Jina odpoved:

Obrdazek 6 - Kdo s Tebou mluvil o rizicich internetu?

Z grafu je patrné, ze nejvice informaci zaci ziskali od rodica (39, 3%) a od
ucitelt (36,1 %). Respondenti v 23% vyuzili moznosti jiné odpovédi, kde se objevily
odpovédi typu: ,rodiCe, ucitelé ijini lidé, ktefi se vtomto oboru specializuji.”,
,»vsichni aspon trochu®, 3x odpovéd’ ,,rodice i ucitelé”. Z téchto odpoveédi vyplyva, ze

nejvetsi podil na informovanosti maji rodice a ucitelé témet ve stejném pomeru.
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Otazky ¢. 5 (,,Setkal/a jsi se nékdy s pojmem kybergrooming?*) ac. 6
(,,Pokud pojem kybergrooming znds, napis, co 0nem vis.”) tykajici se pojmu
kybergrooming byly rozebrany v ptedchozi kapitole. Z obrazku 3 (viz. Obrazek 3)
muzeme vycist, Ze termin kybergrooming neni mezi Ceskymi zaky pftili§ rozsifen.
Projevy kybergroomingu jsou zakiim znamy, ale nebyvaji v ramci preventivnich
programu s timto terminem spojovany. Pro vétsi efektivnost preventivnich programt
zaméifenych na rizika internetu by mél byt pojem kybergrooming zminovan a mél by
se stat jejich béznou soucasti. A to z toho diivodu, aby Zaci vnimali tento rizikovy jev
komplexn¢, aaby si uvédomovali, jaké mohou mit jednotlivé projevy
kybergroomingu nasledky. Na otadzku tykajici se toho, co 0 pojmu kybergrooming vi,

odpovédélo 8 respondentd, ale pouze 3 z nich byly zodpovézeny spravné.

Otazka ¢. 7 (,,Ohodnot jednotlive situace, se kterymi se mizes na internetu
setkat, podle toho, jak si myslis, Ze by mohly byt nebezpecné.) zobrazuje postoj
respondentl k pfedloZzenym rizikovym situacim, se kterymi se mohou na internetu
setkat. Vysledky jsou prezentovany v tabulce 1 aukazuji, Ze pro respondenty je
nejrizikoveéjsi zasilani intimnich fotografii osobé, kterou znaji pouze z internetu.
Osobni setkani s neznamou osobou je az na druhém misté aje vnimano stejné
nebezpetné jako zatajeni schuizky stouto osobou pied rodi¢i akonverzace se
sexudlni tematikou s osobou, kterou znaji pouze z internetu. Zajimavym vysledkem
je fakt, Ze zasilani osobnich informaci shledava bezpe¢nym pouze 5% respondentt,
pfitom pravé tento jev je jednim z nejCastéjSich projevl rizikového chovani déti
a mladistvych. Velmi zajimavé je ishledani, ze pro respondenty je nejméné
nebezpecna konverzace se sexudlni tematikou s osobou, kterou znaji osobné. Tenhle
postoj respondentii mize mit za nésledek vyssi rizikovost vzniku kyberSikany. Tato
informace by méla byt zohlednéna napf. pii tvorb& preventivnich programi pro
danou Skolu. V porovnani s vysledky Kopeckého akol. zroku 2013 povazuji
respondenti (0 6%)vice rizikovéjsi zasilani osobnich informaci osobé, kterou znaji
pouze z internetu. Déle respondenti hodnoti sexting za mnohem rizikovéjsi (0 9%)
nez pii vyzkumu Kopeckého. Z toho je mozné usuzovat, Ze zaci si vice uvédomuji
nebezpecnost jednotlivych rizikovych jevli a povédomi 0 jejich nebezpecnosti je ¢im
dal vyssi. Nicméné nejrizikovejsi jev, osobni setkani s cizi osobou z internetu, neni

zaky vniman jako nejrizikovéjsi a je fazen az na 2. misto nebezpecnosti.
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Otazku ¢. 8 (,,Zaskrtni situace, se kterymi mas osobni zkusenost.*), ve které
méli respondenti zaSkrtnout situace, se kterymi maji osobni zkuSenost, jsme zvolili
Z toho diivodu, abychom zjistili, zdali se s projevy kybergroomingu osobné setkali.

Tato otazka by méla ukazat i Cetnost téchto projevi viz obrazek 7.

8 Zaskrtni situace, se kterymi mas osobni zkusenost.

100%

75%

50%
25%
0% l - I - - -

® Nékdo cizi mé kontaktoval pfes internet.

® Nékdo po mé chtél, abych mu poslalfa svoji fotografii.

® Nékdo po mé chtél, abych mu poslalfa fotografii, na které jsem nahy/naha.
® Pitu si s nékym, koho zndm pouze z internetu.

® Nékdo mé poZadal, abych tajilfa nadi spoletnou konverzaci.

® Dostal/a jsem ndvrh na osobnl schlizku od uZivatele, kterého zndm pouze z
intermetu.

® Self §la jsem na osobni schilzku s uZivatelem, se kterym jsem se sezndmilfa
na internetu.

® Nemam s témito situacemi osobni zkusenost.

Podil

Obrdazek 7- Situace, se kterymi maji respondenti zkusenost

Tento graf ukazuje, Ze s projevy kybergroomingu se setkalo 55% dotazanych.
Z ¢ehoz vyplyva, Ze s rizikovym chovanim na internetu ma osobni zkuSenost kazdy
druhy. 58% z nich bylo kontaktovano cizi osobou pfes internet a 26% z nich s témito
osobami pravidelné¢ komunikuje. 21% respondentd bylo pozadano, aby nékomu

zaslali svoji fotografii a z toho 10% chtélo zaslat fotografii, na které je respondent
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nahy. Tyto informace by me¢ly hrat dulezitou roli pfi preventivnich programech
ameélo by se na tuto oblast klast vétsi diiraz. Nejvice respondentdi ma zkuSenost
s tim, Ze je nékdo cizi kontaktoval pies internet, to ale jest¢ neznamena, ze se jedna
0 kybergrooming. Je zadouci tuto informaci brat na zietel apracovat sni jako
s dilezitym ukazatelem nejcastéjsiho rizikového chovani, se kterym mohou byt déti

na internetu nejvice konfrontovany.

Otazka & 9 (,Sel/ Sla bys na osobni schizku snékym, skym jsi se
seznamil/a na internetu? ) se zaméfovala na to, jestli by Zaci byli ochotni jit na
osobni schiizku s osobou, kterou znaji pouze z internetu. Odpovédi jsou zobrazené

V obrazku 8.

9 Sel/ Sla bys na osobni schlizku s nékym, s kym jsi se seznamil/a na internetu?

® Ano @ Ne

Obrazek 8 - Osobni setkani s Cizi osobou z internetu

Graf ukazuje, ze vétSina (82%) by na osobni schliizku nesla. Zajimavé je, ze
83 respondentli povazuje osobni setkani S Cizi osobou z internetu za rizikové, 18
Z nich by nemélo problém na osobni schiizku jit, kdyby byli osloveni a 5 respondentti

jiz na osobni schizku §lo. Rizikova skupina respondentt, ktefi jsou ochotni na
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schiizku jit, tvoti 18 %, coz v souvislosti s nebezpecim, které mulize tato situace pro
déti a mladistvé znamenat, je pomérn¢ vysoké cislo. Opét je z vysledkii mozné
vyc¢ist, ze nebezpecnost osobni schliizky s neznamou osobou z internetu neni pro déti
takovou hrozbou, jakou ve skuteCnosti pro né mulze tato situace znamenat.
Pravdépodobnost, ze dit¢ na schiizku piijde, je tim vyssi, ¢im hlubsi vztah bude dité
k dané¢ osobé mit. Vysledné procento déti vtomto piipadé muze byt v redlu
0 mnohem vétsi, protoze jsou ve véku, kdy si nemusi tolik uvédomovat rizikovost
osobni schiizky s osobou z internetu, s kterou muZzou mit vytvofeny jinak velmi
dobry vztah. V tomto aspektu je praveé nejveétsi rizikovost. Obzvlasté dit¢ neumi

vyhodnotit objektivni riziko zneuziti osobou, kterou ma rado.

Posledni otazka ¢. 10 (,,Kontroluji rodice Tvoji cinnost na pocitaci?®)
zjistovala, jaky ptehled maji rodice 0 ¢innosti svych déti na internetu. Jak je patrné
i Zjinych vyzkumi, jako napf. z vyzkumu jiz zminéného Kopeckého, je kontrola
a prehled ze strany rodi¢u 0 tom, co déti na pocitaci délaji velmi mala. Nase vysledky
(viz. obrazek 4) ukazuji, ze 88% rodi¢u tento prehled nema ato muize byt jednou
Z ptic¢in, pro¢ se déti dostavaji ¢im dal Castéji do konfrontace s projevy rizikového
chovani na internetu. Pocity anonymity, deindividuace, disinhibice a dalsi
psychosocialni aspekty internetu vedou k tomu, ze nejenom dité, ale i jakykoliv
uzivatel internetu, ma subjektivné pocit bezpeci a neohrozitelnosti vlastni
0soby.Proto pravé rodic¢e by v ramci prevence méli védét, co jejich dité na internetu
déla, na piipadné rizikové chovani ¢i situaci dit€ upozornit, aspolecné s nim

vyhodnotit nebezpecnost tohoto jednani.
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Zaver

V této bakalatské praci s ndzvem Kybergrooming z pohledu mladé generace
jsem se zabyvala problematikou kybergroomingu jakozto jevem, ktery je diky svému
nazvu povazovan za relativné novy na poli internetové kriminality pachané na
détech, nicméné svoji podstatou, strukturou a fazemi jsou jeho projevy znamy jiz od

vzniku détskych portélii, seznamek a s rozvojem socialnich siti.

Teoreticka Cast prace piinasi komplexni poznatky 0 jevu zvaném
kybergrooming s dirazem na kyberprostor ajeho psychosocialni aspekty, které
umoziuji snadno péchat trestnou ¢innost na internetu a tvofi svou povahou zéklad
arozvoj kybergroomingu. Zde jsem se snazila hloubé&ji popsat zdkladni elementy,
hrajici dalezitou roli pfi vzniku internetové kriminality pachané na détech. Kapitoly
tykajici se kyberprostoru a virtualni identity vnimame jako podstatné casti nezbytné
pro pochopeni toho, pro¢ pravé kyberprostor je prostiedim idealnim pro pachani
jakékoliv trestné ¢innosti. Diky podminkam, které toto prostfedi nabizi, by jen stézi
mohl samotny kybergrooming vzniknout a existovat. Nasledn¢ jsem se zaméfila na
kybergrooming jako takovy. Zabyvala jsem se jeho charakteristikou, strukturou
a jednotlivymi fazemi, tedy jakymsi modusem operandy toho patologického jevu, na
kterém jsem se snaZzila vystihnout klicové momenty, které jsou vyznamné pro vyvoj
celého procesu. Zaméfila jsem se i na charakteristiku samotnych aktérti s akcentem
na jejich chovani v kyberprostoru ana nasledky, které jsou s timto rizikovym
chovanim spojené. V zdvéru teoretické Casti jsem se veénovala prevenci. Zde jsem
vychéazela z poznatkli z pfedchozich kapitol, na zdkladé¢ zminénych rizikovych
momentt a jevlu jsem piedlozila mozZnosti a zpusoby, jakymi je mozné eliminovat

rizikové chovani déti a mladistvych na internetu.

Pii psani teoretické Casti jsem Cerpala jak z Ceské, tak i zahrani¢ni odborné
literatury. O problematice kybergroomingu se v ¢eské odborné literatute prili§ nepiSe,
nicmén¢ jsou odbornici, ktefi se na tuto oblast u nas specializuji, a ze kterych jsem

vychézela. Ptikladem jsou poznatky autort Kopecky a Hulanova.
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Stézejni Casti této bakalafské prace je samotné vyzkumné Setfeni, které
probihalo ve Zd'afe nad Sézavou na mistni zékladni a stfedni $kole. Vyzkumu se
zucastnilo 102 zaku ve véku od jedenacti do patnacti let. Pro vyzkumnou ¢ast byla
zvolena metoda dotazniku, ktera obsahovala celkem 10 otdzek. Hlavnim cilem
vyzkumného Setfeni bylo zjistit, jakd je informovanost déti 0 Kybergroomingu, jaky
postoj maji zaci k jednotlivym rizikovym situacim a jakou nebezpecnost k témto
situacim pfisuzuji. Zajimavé vysledky prinesly iinformace otom, jaké osobni
zkuSenosti s nimi respondenti maji. Pro zjisténi jak se rodice zajimaji 0 to, co jejich
déti délaji na pocitaci, byla do dotazniku zatazena otdzka zjistujici toto dulezité

preventivni opatfeni.

Vysledky vyzkumu byly zpracovany, vyhodnoceny abyla provedena
verifikace definovanych hypotéz. Béhem vyzkumu nebyly shledany zadné problémy,
pouze bych pro ptisté v otazce Cislo 4 (,,Pokud s Tebou nékdo 0 rizicich mluvil, kdo
to byl?*) umoznila respondentim, aby mohli volit ivice moznosti odpovédi.
Moznost volby pouze jedné z nabizenych odpovédi miize vést ke zkresleni vysledku

zkoumaného jevu.

Ze zavéru vyzkumného Setfeni je patrné, Ze povédomi zaku 0 pojmu
kybergrooming je velmi nizké. Ze 100 respondentli tento pojem znali a Spravné
definovali pouze tifi jedinci, coz potvrzuje fakt, ze se jedna 0 pojem novy
a nedostatecné prezentovany napf. v ramci preventivnich programi. S tim souvisi
I dal$i zjisténi, ze 17% dotazanych nebylo informovano 0 rizicich internetu, coz si
myslim, Ze je vzhledem k véku respondentii vysoké procento. Potvrdilo se ito, ze
nejvetsi vliv na informovanosti maji predevSim rodi¢e ana druhém misté Skola.
Zaveéry vyzkumu déale potvrzuji  zvySujici se vyskyt rizikového chovani
u internetovych uzivateld a dokladaji informace 0 tom, Ze se déti setkavaji s témito
jevy ¢im dal castéji. Jejich postoj k jednotlivym rizikovym jevim dokazuje, ze
vétSina povazuje projevy kybergroomingu za hrozbu, pfesto jsou mezi nimi jedinci,
ktefi si tato nebezpe¢i neuvédomuji a nedomysli nasledky téchto jednani. To je
zapticinéno tim, Ze se uZivatelé¢ internetu v prostfedi kyberprostoru citi bezpecné.
Velmi alarmujici je i vysledek, ze kazdy desaty respondent by se v ptipadé nabidky

osobniho setkani od osoby, kterou zna pouze z internetu, s touto osobou sesel. Tento
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fakt je umocnén i tim, Ze osobni setkani s cizi osobou z internetu povazuje za riziko

pouze 83%.

Zjisténé informace a poznatky této prace by mohly slouzit pfedevsim jako
materidl pii tvorbé a realizaci preventivnich programii pro skoly, kde bylo vyzkumné
Setfeni provedeno. Tato prace obsahuje pomémneé Siroky teoreticky zaklad, ktery se
muze vyuzit napt. jako podklad pro vytvofeni odborn¢ naucnych clankd, jakozto

jedno z moznych preventivnich opatfeni.
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Pilohy

Priloha A
Dotaznik

1)

2)

3)

4)

5)

6)

Jsi Zena nebo muz?
a) Zena
b) Muz

Do které chodis tiidy?
a) 6. trida
b) 7.tfida
c) 8.tfida
d) 9. trida

MIluvil s Tebou nékdo 0 rizicich internetu?
a) Ano
b) Ne

Pokud s Tebou nékdo 0 rizicich internetu mluvil, kdo to byl?
a) Rodice

b) Ucitelé

¢) Kamaradi

d) Jina odpoved:

Setkal/a jsi se nékdy s pojmem kybergrooming?

a) Ano, tento pojem znam a vim, co znamena.

b) Ano, uz jsem 0 ném slysel/a, ale nevim, co znamena.
c) Nikdy jsem o ném neslysel/a.

Pokud pojem kybergrooming znas, napis, co 0 ném vis.



7) Ohodnot jednotlivé situace, se kterymi se miize$ na internetu setkat,

podle toho, jak si mysli§, Ze by mohly byt nebezpecné?

Zasilani osobnich informaci
(jméno, ptijmeni, vék) osobé, se
kterou si se seznamil/a pies
internet.

Zasilani intimnich fotografii osob¢,
kterou znas pouze z internetu.
Konverzace se sexudlni tématikou
S 0sobou, kterou znas pouze

z internetu.

Konverzace se sexualni tématikou
s kamaradem, kterého znas

i 0sobné.

Pfijmuti darku od osoby, kterou
znas pouze Z internetu.

Utajovani konverzace S Cizi osobou
na chatu pted rodici.

Nabidka osobniho setkdni od osoby,
se kterou si se seznamil/a na
internetu.

Zatajeni schiizky s touto osobou
pted rodici.

Osobni setkani s touto osobou.

Velmi

nebezpecné

Spise

nebezpecné

Nevim

8) ZasKkrtni situace, se kterymi mas osobni zkuSenost:

a) Neékdo cizi mé kontaktoval pies Internet.

b) Nékdo po mné chtél, abych mu poslal/a svoji fotografii.

Spise

bezpecné

Velmi

bezpecné

c) Nékdo po mné chtél, abych mu poslal/a fotografii, na které jsem nahy/a.

d) Pisu si s nékym, koho znam pouze z internetu.

e) Nekdo me pozadal, abych tajil nasi spolecnou konverzaci.

f) Dostal/a jsem navrh na osobni schiizku od uZzivatele, kterého znam pouze

Z internetu.

9) Sel/ $la jsem na osobni schiizku s uZivatelem, se kterym jsem se
seznamil/a na internetu.



9) Sla/ $el by si na osobni schiizku s nékym, s kym jsi se seznamil/a na
internetu?

a) Ano
b) Ne

10) Kontroluji rodice tvoji ¢innost na pocitaci?
a) Ano, kazdy den.
b) Ano, nékolikrat tydné.
¢) Jenom n¢kdy.
d) Nikdy.



Priloha B

Tabulka 1 - Mira nebezpecnosti jednotilivych rizikovych situaci.

Velmi Spise Nevim Spise Velmi
nebezpecné nebezpecné bezpecné  bezpecné
Zasilani osobnich informaci
(jméno, piijmeni, veék) osobg, se
] ) 38 44 10 5 3
kterou si se seznamil/a pies
internet.
Zasilani intimnich fotografii osobé¢,
. 78 18 8 1 0
kterou znas pouze z internetu.
Konverzace se sexualni tématikou
S 0sobou, kterou znas pouze 56 28 7 9 0
z internetu.
Konverzace se sexualni tématikou
s kamaradem, kterého znas 13 28 14 35 10
i 0sobné.
Pfijmuti darku od osoby, kterou
. 33 30 19 15 3
znas pouze Z internetu.
Utajovani konverzace S Cizi osobou
o 34 34 15 10 7
na chatu pred rodici.
Nabidka osobniho setkani od
osoby, se kterou si se seznamil/a na 54 28 11 7 0
internetu.
Zatajeni schiizky s touto osobou
56 27 9 8 0

pred rodici.

Osobni setkani s touto osobou. 57 26 15 1 1



r

Prohlaseni

Prohlasuji, Ze diplomova (bakalatska, disertaéni, rigorézni) prace je ulozena v soula-
du s rektorskym vynosem &. 4/2009 (Rad pro nakladani se §kolnimi a nékterymi ji-
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