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Anotace

Prace se zabyva dodrzovanim principi volebniho prava v prubéhu elektronického
hlasovéni a zamétuje se pfedevsim na distan¢ni internetové hlasovani. Nejvétsi diraz
je kladen na princip tajnosti, ktery se v kontextu elektronického hlasovani jevi jako
nejproblematictéjsi. Cilem této prace je popsat elektronické hlasovani v zemich
Evropy, kde hlasovani v minulosti fungovalo nebo jeSté tuspéSné funguje,
a analyzovat, jakym zpuisobem nastavené parametry elektronického hlasovani spliuji
principy volebniho prava. Teoretickd ¢ast se zamétuje na principy volebniho prava,
zpisoby elektronického hlasovani a jeho historicky vyvoj. Analyticka ¢ast je vénovana
jednotlivym zemim, kde elektronické hlasovani v minulosti fungovalo nebo jesté stale

uspésné funguje.
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Annotation

The bachelor thesis deals with the observance of the principles of suffrage in the course
of electronic voting and focuses primarily on remote internet voting. The greatest
emphasis is placed on the principle of secrecy which seems to be the most problematic
in the context of electronic voting. The thesis aims to describe electronic voting
systems in European countries, where electronic voting worked in the past or is still
working successfully; and to analyze how the set parameters of electronic voting meet
the principles of suffrage. The theoretical part focuses on the principles of suffrage,
methods of electronic voting, and its historical development. The analytical part is
devoted to individual countries in which electronic voting worked in the past or is still

working successfully.
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Uvod

Internet proménil nase Zzivoty v nékolika poslednich letech velmi vyznamnym
zpusobem. Tyto zmény se neuskutecnily pouze v kazdodennim zivoté bézného
¢loveka, ale zna¢né zmény se promitly také do politické sféry. Zejména se pak zménila
forma vedeni politické kampané a v mnoha statech se stale Castéji diskutovanym
tématem stavaly internetové volby. Vyjimkou neni ani Ceské republika, kde se tato
moznost opakované také diskutuje nejen napfic¢ politickym spektrem, ale k tomuto
tématu se samoziejmé vyjadiuji i odbornici (Lubis 2018: 290). Ackoliv byl v roce

2010 pilotni projekt soucasti koali¢ni smlouvy, internetové volby se v Ceské republice

nikdy nekonaly.

~rw

V souvislosti s rozsifenim pandemie COVID-19 byly odloZzeny mistni volby ve Velké
Britanii a ve Francii. Regionalni volby v Baskicku a Galicii byly odlozeny, dokud
se soucasnd situace nezlepsi. Dvé kola doplnovacich senatnich voleb byla odlozena
také v Ceské republice. Piestoze by se mohlo zdat, Ze téma elektronického hlasovani
bylo naurcitou dobu upozadéno, Srozsifenim pandemiec COVID-19 se otazka
internetovych voleb dostava opét do popiedi. Rada Evropské unie upozoriiuje
na moznost, Ze volebni Uc¢ast by za soucasné situace mohla klesnout na historické
minimum. Soucasné vSak varuje, Ze rozSifeni onemocnéni by nemélo vést
k podkopavani zakladnich lidskych svobod, mezi které zajisté fadime svobodné volby.
Dokonce pak Rada Evropy piipousti, Ze elektronické hlasovani ¢i hybridni' verze
hlasovani, by se mohly stat v této nelehké dobé duvéryhodnou cestou (Council of

Europe 2020).

Internetové volby jsou celosvétove diskutovanym fenoménem nejen z bezpecnostnich
diivod, ale také kvtli zachovani principti volebniho prava. Situace je o to zajimavé;jsi,
7e konsensus nepanuje ani napii¢ evropskymi zemémi, dokonce ani v zemich
Evropské unie (Maurer, Barrat 2017: xxiv). Kazda zemé zastava sviij nazor, a tak

semiizeme setkat s tim, Ze co je v jedné zemi legalni, oznaduje druha za protiustavni 2.

1 Kombinujici riizné zptisoby voleb.
2 Spolkovy ustavni soud oznacil hlasovaci stroje pouZivané v Némecku za protitstavni.



Tato bakalaiska prace se zabyva dodrzovanim principti volebniho prava, kterymi jsou
vSeobecnost, piimost, rovnost a tajnost, béhem elektronického hlasovani ve vybranych
zemich, kde hlasovani stale uspésné funguje nebo v minulosti fungovalo. Hlavnim
cilem této prace je zjistit, jakym zplisobem nastavené parametry elektronického
hlasovani zabezpecuji dodrzovani principt volebniho prava v zemich, kde hlasovani
V soucasnosti funguje. Dale pak zda jsou parametry elektronického hlasovani v danych
zemich nastaveny tak, aby minimalizovaly vznik kolizi tohoto hlasovani s principy
volebniho prava, ¢i nikoliv. Casové se prace zaméfuje na obdobi od roku 2005 (prvni
internetové hlasovani v Estonsku) az do konce roku 2019. Jako kli¢ové zem¢ pro tuto
bakalaiskou praci jsou vybrany Estonsko, Svycarsko, Norsko, Nizozemsko a Irsko.
Geograficky se tedy prace zamé&fuje pouze na evropsky kontinent a vybrany byly
zemé¢, které maji s elektronickym hlasovanim zkus$enosti. Velmi dulezitou roli v této
praci bude hrat Estonsko, které je prikopnikem na poli internetového hlasovani. Dale
také Svycarsko, které v poslednich mésicich doznalo znaénych zmén v elektronickém
hlasovéni, a zcela zamérné byly do této bakalatské prace zaclenény zbylé zemée, kde
od pilotnich projektu ¢i celostatniho hlasovani bylo odstoupeno. Tento zamér sleduje
predevsim to, zda pravé mozné poruseni principii volebniho prava nevedlo ke zruSeni

elektronického hlasovani v dané zemi.

Aby bylo mozné dosahnout vyse stanovych cill, bylo nutné velmi precizné stanovit
komparativni kritéria neboli proménné, které jasné odpovi na otazku, jakym zptisobem
nastavené parametry elektronického hlasovani dodrzuji principy volebniho prava.
K dosaZeni vySe uvedenych cilii bude pouzita komparativni analyza, kdy na ptipadech
vybranych zemi budou srovnany zptisoby, jimiz je zajistovano dodrzovani zakladnich

principt volebniho préava.

Jako proménné byly stanoveny role -elektronického hlasovéani, zabezpeceni
internetového hlasovani a pocet volict, ktefi hlasovali elektronicky. Dale termin
a doba trvani hlasovani a v neposledni fadé moznost zmény elektronicky udélené¢ho
hlasu. Tyto proménné jsou stanoveny zamérn¢ tak, aby bylo mozné co nejpodrobné&ji
zjistit, jakym zplsobem nastavené parametry hlasovani splituji principy volebniho
prava. Kazda z vySe uvedenych proménnych je pfimo provézana s jednotlivymi
principy volebniho préava, kterymi jsou vS§eobecnost, rovnost piimost a tajné hlasovani.

Klademe si za cil odpoveédét na zasadni otazku, a to jak jsou nastaveny parametry



elektronického hlasovani ajak jsou takto nastavené parametry schopny zajistit

dodrzovéani principti volebniho prava.

Ackoliv je bezpecnost elektronického hlasovani velmi diskutovanym tématem, jedna
se spiSe o problematiku zabezpeceni tykajici se specialistii z oboru informacnich
technologii. Ztohoto divodu zabezpefeni hlasovacich systémt Vv souvislosti
smoznym Unikem dat ¢i kybernetickych hrozeb nebude v této praci nijak
reflektovano, ackoliv mize pfimo souviset s principem tajnosti. Prace se zamé&ii pouze
na zékladni nastaveni elektronického hlasovani, tak aby bylo mozné vysvétlit, jakym
zpisobem je zabezpecCena tajnost hlasovani. Dale také nebude bran ohled na to, jaky
politicky systém je v dané zemi nastolen, protoZe to neni pro tuto préci stézejni.
Principy volebniho prava jsou aplikovatelné bez ohledu na formu politického systému,
ktera v dané zemi funguje. Dal§im faktem, ktery bylo rovnéz nutné vzit v potaz,
je skute¢nost, ze v Estonsku funguje projekt internetového hlasovani uspés$né jiz témert
15 let, zatimco v Norsku nebyl projekt internetového hlasovani Gspésny, coz vedlo
k jeho brzkému ukonceni. Je tedy vice neZ jasné, ze k estonskému modelu bude

k dispozici mnohem vice dat a informaci nez k norské ceste.

Tato prace bude ¢lenéna na teoretickou a analytickou ¢ast. Teoretickd Cast se zabyva
elektronickymi volbami a elektronickym hlasovanim, principy volebniho prava
ajejich vysvétlenim. Dalsi kapitolou této ¢asti jsou také zplsoby elektronického
hlasovani. Samostatnou kapitolu tvofi historicky vyvoj elektronického hlasovani
ve vybranych zemich. Analyticka ¢ast je strukturovana na zakladé vyse uvedenych
proménnych. Déle se kromé& komparace také zamétuje na mozné kolize elektronického

hlasovani s principy volebniho prava.

Internetové volby jsou vV odborné literatuie Casto sklonovanym tématem. Logicky vétsi
zajem projevuji o toto téma autofi v zemich, kde bylo hlasovani zavedeno nebo kde
jsou pilotni projekty v riznych fazich implementace. Problematikou elektronického
hlasovani se na celosvétové trovni zabyva Alexander Trechsel, ktery byl jednim
z prvnich, kdo poskytl poznatky o elektronickém hlasovani. Sami estonsti autofi
ho oznacuji za klicovou osobnost, ktera prispéla k zavedeni internetového hlasovani
v Estonsku (Solvek, Kristjan 2016: 14). Genezi internetovych voleb se zabyvaji velmi

podrobné estonsti autoii Mikhel Solvak a Kristjan Vassil, ktefi stoji za vznikem knihy,



kterd pojednavd o desetiletém fungovani estonského systému abude jednim
ze stézejnich pramentl i pro tuto bakalatskou praci. Dalsi osobnosti, kterd se zamétuje
na pravni aspekty vyuzivani novych technologii ve volbach a také na volebni ucast
v souvislosti s modernimi postupy pii hlasovani, je Ardita Driza Maurer. Tato autorka
stoji za aktualizovanymi standardy pro elektronické hlasovani a je spoluautorkou
Doporu¢eni Rady Evropy o normach pro elektronické hlasovéani. Déle je také
spoluautorkou knihy E-voting Case Law, ktera je exkurzem po téinacti zemich
a ptislusnych judikaturach danych zemi, kde hlasovani funguje nebo v minulosti
fungovalo (Maurer, Barrat 2017). Tato kniha se zamétuje spiSe na to, jakym zptisobem
probihala zména souvisejicich zédkoni, nikoliv v§ak na dodrzovani principti volebniho

prava.

V Ceské republice se problematikou internetovych voleb zabyvaji Sylvie Reterové
a zejména Milos Brunclik, ktery je jednim z hlavnich autorti knihy Internetové volby:
Budoucnost, nebo slepa ulicka demokracie? K tématu internetovych voleb a moznym
kolizim s principy volebniho prava se n¢kolikrat vyjadtroval také cesky pravnik Marek
Antos. Principy volebniho prava v elektronickém hlasovani nejsou tématem, jemuz
by se vénovalo mnoho autori, a to zejména v mezinarodnim srovnani. Vyse uvedeny
autor se vyjadioval predev§im v kontextu toho, jakym zpiisobem by mohlo zavedeni
elektronického hlasovani zasahnout do principti volebniho prava v Ceské republice.

V tomto ¢lanki vychazel pak z Gspésného estonského piipadu (Antos 2013).

Soucasna literatura se vénuje predev§im problémim, které jsou spojovany
se zabezpecenim internetového hlasovani. Z politologického hlediska byl také casto
zkouman dopad na volebni ucast, ktery byl v mnohych zemich motivaci k zavedeni

elektronického hlasovani (Brunclik, Novak a kol. 2014: 172).

Mnoho publikaci se také zamé&fuje na moznou implementaci voleb v Ceské republice
nebo genezi elektronického hlasovani ve svété. Soubornd publikace o dodrzovani
principt volebniho prava ¢i literatura zabyvajici se kolizi internetového hlasovani
s principy volebniho prava chybi. Vzhledem k témto skuteCnostem se tato prace
zaméfuje na zabezpeceni principti volebniho prava v elektronickém hlasovani napfic

vybranymi evropskymi zemémi. Jako hlavni zdroje informaci pro tuto praci budou



slouzit zejména webové stranky jednotlivych instituci ve vybranych zemich, protoze

tyto weby poskytuji zakladni informace a mnohdy také detailni statistiky.



1 Elektronické hlasovani

Abychom se mohli v dalsi kapitole zabyvat volebnimi principy v elektronickém
hlasovani, je nutné nejprve vysvétlit pojem elektronické volby a elektronické
hlasovani. Slovni spojeni elektronické volby ma SirSi vyznam a je potieba zdlraznit,
ze elektronické volby a elektronické hlasovani jsou dva odlisSné pojmy. Obecné
mizeme oznacit vVolby za elektronické, pokud byly elektronické technologie vyuzity
Vv n¢jaké fazi volebniho procesu. Zejména pak mizeme hovofit o ptipravé volebnich
seznam, identifikaci voli¢l, samotném hlasovani, pocitani hlasi nebo zjistovani
volebnich vysledkd. Na této definici se shoduji také autofi odborné literatury a Rada
Evropy definuje elektronické volby jako volby, ve kterych jsou elektronické
technologie pouzivany alespon v jedné fazi volebniho procesu (Council of Europe
2004). Naproti tomu elektronické hlasovani je zptsob, kdy byla n¢ktera z technologii
pfimo pouzita k odevzdani hlasu a bez této technologie by voli¢ nemohl sviij hlas
odevzdat a ten by nasledné¢ nemohl byt zapocitan. V praxi to tedy znamena, Ze
0 elektronickém hlasovani hovoiime v ptipad¢€, kdy voli¢ vyuZil jinou moZnost nez

vhozeni papirového volebniho listku do volebni urny (Brunclik, Novak a kol. 2014:
24).

Déle se zamétime na rozdil mezi elektronickym a internetovym hlasovanim. Nutno
podotknout, ze v této terminologii panuje mnohdy nejednotnost, coz mize souviset
také s tim, ze kazdd zemé svij systém hlasovani pojmenovala na zakladé svého
rozhodnuti. Tato nejednotnost miize piedstavovat komplikaci 1 pfi nasledném piekladu
do Ceského jazyka. Pfi pouziti elektronického hlasovani nemusi byt vzdy pouzit
internet, ale hlas 1ze pouze zaznamenat do stroje, ktery miize nebo nemusi byt umistén
ve volebni mistnosti®. Internetové hlasovani je jednim zdruhi elektronického
hlasovani, které mizeme béhem voleb vyuzit. V zésad¢ lze fici, Ze se jedna o zpiisob
hlasovani, kdy je vyuzivan pocita¢ nebo jiny prostfedek, ktery ma k dispozici
internetové pripojeni. Toto hlasovani pak mizeme déle dé€lit na nevzdalené a vzdalené
(distan¢ni), kdy nejvétsi rozdil spociva v tom, jakou mirou kontroly disponuje volebni

organ. V ptipad€, Ze volebni organ nedisponuje kontrolou nad zafizenim, které je

3 Hlasovaci stroj je mozné umistit na kterékoliv vefejné misto.



pouzito k volbé, hovofime o distancnim (remote) hlasovani

se jednd o hlasovani nevzdalené.

Tabulka ¢. 1 - Zpisoby hlasovani ve volbach

Internetové

.V opacéném pftipadé

S internetovym

pripojenim

Mobilni telefon

hlasovani o

) (SMS), digitalni —

(remote internet )
) televize, fax
voting)
) ) Koresponden¢ni
Kiosk voting
hlasovéni
Hlasovaci Hlasovaci
_ ) Odevzdani hlasu

termindl termindl bez

internetového

pripojeni

ve volebni

mistnosti

*Volebni organy nemaji zadnou kontrolu nad tim, jak voli¢ hlasuje a zaroven nemohou

kontrolovat volebni infrastrukturu — nemaji kontrolu nad koncovym zatizenim, které

voli¢ vyuzije k odevzdani hlasu.

**Volebni organy nemaji kontrolu nad tim, jak voli¢ hlasuje, ale mohou kontrolovat

infrastrukturu — dorucené volebni listky nebo hlasovaci pfistroj.

***Volebni organy disponuji kontrolou nad tim, jakym zptsobem voli¢ hlasuje

a zaroven kontroluji volebni infrastrukturu.

Zdroj: Brunclik, Novik a kol. 2014: 15



Hlavnim cilem vSech vyse uvedenych technologii je zajisté zjednoduseni volebniho
procesu a urychleni nejen samotného hlasovani, ale také vyhodnoceni volebnich
vysledki. Samoziejmé zalezi vzdy na konkrétni zemi, jakym zpiisobem je ochotna
moderni technologie zakomponovat do volebniho procesu. S vyuzivanim
elektronickych technologii béhem voleb vyvstavaji na povrch otazky tykajici se nejen
bezpecnosti, ale také kolize s principy volebniho prava. Abychom se mohli do detailti
zabyvat témito kolizemi, je nutné v prvni fadé vysvétlit jakym, zpusobem funguje
elektronické hlasovani. To mulzeme primarné délit na distan¢éni hlasovani, nebo
hlasovani ve volebni mistnosti, kdy volebni komise disponuje vysokou mirou

kontroly.

1.1 Elektronické hlasovani ve volebni mistnosti

Béhem elektronického hlasovani ve volebni mistnosti je vyuzivan hlasovaci terminal,
ktery mlze ¢i nemusi disponovat pfipojenim k internetu. Je tedy nutné, aby se voli¢
dostavil do volebni mistnosti, kde ale nevhodi svij hlas do volebni urny, nybrz
ho zaznamena do hlasovaci terminalu. Jedna se o hlasovaci DRE stroj, ktery je
pod ¢astecnou kontrolou volebnich organti. Toto zafizeni disponuje displejem
a tlacitky, pomoci nichz voli¢ zvoli svého kandidata. Déle je zatfizeni schopné volici
vytisknout potvrzeni toho, jak hlasoval, coz mize slouzit pro naslednou kontrolu.
Tento systém se vSak vyuziva jen zfidka. Pfedni vyhoda tohoto systému spociva
piedevsim Vv rychlosti s¢itani hlast, sniZzeni nakladi na tisk papirovych volebnich
listki, dale v mozZnosti nastaveni jazykovych mutaci nebo snadném hlasovani
pro osoby se zdravotnim postizenim. Mezi nevyhody se fadi podle odbornikli zejména
to, Ze tyto stroje jsou zna¢né manipulovatelné. Tyto systémy jsou dnes vyuZivany

v USA, Brazilii a Indii (Brunclik, Novak a kol. 2014: 172).



1.2 Distanéni elektronické hlasovani

Distan¢ni hlasovani* je zptisob hlasovani, které neprobiha v fadné volebni mistnosti
(Anto$ 2008: 139). Nejvice vyuzivanym typem distan¢niho elektronického hlasovani
je internetové hlasovani, kdy je mozné volit Z jakéhokoliv pocitace ¢i jiného zatizeni,
které je pripojeno K internetu. V prvni fad¢ dochazi k jednozna¢né identifikaci volice,
ktera muze probihat napiiklad pouzitim elektronického obcanského prukazu, ID karty
s pinem ¢i volebni karty, kterou voli¢ obdrzel postou. Po identifikaci na pfedem urcené
webové strance se objevi volebni listek, kde hlasujici vybira svého kandidata. Svou
volbu potvrdi a hlas je nasledné zaSifrovany odeslan. Systémy se V zemich lisi
predevsim v tom, zdali mtize voli¢ svou volbu béhem trvani hlasovani zménit. Tato

prace se zamétuje primarné na internetové distan¢ni hlasovani.

Mezi vyhody tohoto zplsobu hlasovani miZzeme zafadit jist¢ zvySené pohodli
pro voli¢e, rychlejs$i scitani hlasi nebo zjednoduSeni hlasovani pro obcany
se zdravotnim postizenim ¢i pro osoby trvale zijici v zahrani¢i. Diskutovanymi tématy
Jsou zejména volebni ucast, kdy nebyl zaznamenan rapidni narist po zavedeni tohoto
typu hlasovani, ale také finan¢ni uspory, které by mély piinosem zejména

Vv dlouhodobgjsim horizontu (Brunclik, Novak a kol. 2014: 172).

4 Remote voting neboli vzdalené hlasovani.



2 Principy volebniho prava

Vzhledem Kk tomu, ze tato prace je exkurzem napfi¢ elektronickym hlasovanim
v Evropé&, neni mozné vychazet z principti voleb v Ceské republice, ale je nutné

se na celou situaci podivat spiSe nadnarodni optikou.

Dale je také nutné brat na zietel, ze dva z nasledujicich stati nejsou ¢lenskymi staty
Evropské unie, neni tedy mozné vychazet pouze z predpisu a stanovisek Evropské
unie, ackoliv pro nas budou tyto pfedpisy dulezité. StéZejnimi dokumenty v oblasti
volebnich principd pro nas bude VSeobecna deklarace lidskych prav, ktera stanovuje,
ze kazdy obcan ma pravo a moznost bez jakychkoli rozdilu volit a byt volen
V pravidelnych volbach, jez se budou konat na zdkladé vseobecného a rovného
hlasovaciho pradva, tajnym hlasovanim zabezpecujicim svobodu hlasovani“
(VSeobecna deklarace lidskych prav; ¢lanek 21). Dale tato prava garantuje také
Mezinarodni pakt o obc¢anskych a politickych pravech, konktrétné se jedna o clanek

¢. 25, ktery deklaruje totéz jako VSeobecna deklarace lidskych prav (Mezinarodni pakt
0 obcanskych a politickych pravech; ¢lanek 25).

Vzhledem k tomu, Ze nejen Estonsko, které je nejvétsim prikopnikem v internetové
demokracii, je ¢lenem Evropské unie jiz od roku 2004, je pro nas také velmi dilezita
Evropska timluva o ochran¢ zakladnich svobod, zejména pak jeji dodatkovy protokol
(Antos 2008: 13). Dalsim dokumentem, ktery vyuZzijeme pro jasné stanoveni principt
volebniho prava je Kodex spravnych postupli ve volebnich zalezitostech, ktery
zpracovala Benatska komise pii Radé¢ Evropy (Anto§ 2008: 15). Vzhledem Kk vyse
uvedenym zdrojim se tato prace bude zaobirat principy volebniho prava, které jsou
spole¢né pro vSechny zkoumané zem¢. JSOU jimi vSeobecnost, rovnost a pirimost

volebniho prava a dale pak princip tajného hlasovani.

2.1 VsSeobecnost

Vseobecné volebni pravo proslo za posledni dvé stoleti znaénym vyvojem a dnes
ho i v Ceské republice s komunistickou minulosti vnimame jako néco, co nam

automaticky nalezi. Jestli néktery z principti volebniho prava usel velky kus cesty, pak
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zajisté pravo vSeobecné, které bylo diive omezovano majetnickym ¢i dafovym
cenzem, ktery dnes jiz v Evrop€ nezname. DalSim omezenim, které neni az tak davné,
je volebni pravo pro Zeny, které nebylo napiiklad ve Svycarsku zavedeno az do roku
1971. Posledni evropskou zemi, ktera zavedla volebni pravo pro zeny, bylo

Lichtenstejnsko v roce 1984 (Antos 2008: 23).

Vseobecné volebni pravo tedy miizeme definovat tak, ze ,,kazdy clovek ma pravo volit
a tim se neprimo podilet na politickém Fizeni spolecnosti* (Klima 2007: 186) nebo
jako ,,zdakaz bezdivodného vylouceni jednotlivych obcanit nebo jejich skupin z ucasti
na svobodné volbé svych zdastupcu * (Filip 1992: 106). Z téchto definic tedy vyplyva,
ze neni mozné nékoho vyloucit z volebniho procesu na zdkladé rasy, barvy pleti,
jazyka, pohlavi, pfisluSnosti k narodu, naboZenstvi, politického smysleni, socidlni
puvodu, majetku, rodu nebo spolecenského postaveni (Poslanecka snémovna

parlamentu Ceské republiky 2020).

Avsak nelze fici, ze v dnesni dobé nejsou ve vykonu vSeobecného volebniho prava
stanovena omezeni. Prvnim omezenim je zajisté vék pro vykon aktivniho volebniho
prava, ktery je stanoven zdkonem piisluSného statu, avSak toto omezeni neni pro nasi
praci nijak zasadnim. DalSim omezenim, které je diskutované nejen u nas,
ale celoevropsky, je cenzus statniho obcanstvi, ktery je rovnéz v kompetenci
jednotlivych statd (Antos 2008: 24). OvSem ani tento cenzus neni pro nasi praci
zasadni. Stézejni pro nas bude, jakym zptisobem se dotyka elektronické hlasovani

vSeobecného volebniho prava.

2.2 Rovnost

Rovnost volebniho prava znamena, Ze kazdy voli¢ ma pouze jeden hlas a zarovei hlas
kazdého volice ma stejnou vahu. Rovnost volebniho préva tedy vychéazi z myslenky
jeden clovek, jeden hlas, jedna hodnota* (Krej¢i 2006: 91). Neni tedy mozné, aby

nektery voli¢ mél vétsi vliv na vysledek nez voli€ jiny. V ptipadé¢, Ze se jedna o volebni
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systém, kde voli¢ disponuje vice hlasy®, musi mit kazdy voli¢ stejny podet hlast (Antos

2008: 35).

V kontextu rovnosti volebniho prava je také nutné zajistit, aby voli¢ nemohl hlasovat
na nekolika mistech zaroven, ¢imz by byl zvyhodnén oproti ostatnim voli¢tim, a to tim
zpisobem, Ze by jeho hlas mohl byt zapocitan vicendsobng. Tento princip se stdva
aktualni v ptipad¢, Ze voli¢ vybira, jakym zptisobem bude hlasovat. Typicky se mtize
jednat o ptipad, kdy je mozné hlasovat klasickym zpiisobem, korespondencné
¢i pomoci internetu. Je tedy nutné zjistit, jak jsou nastaveny V jednotlivych zemich
parametry branici vicenasobnému hlasovani, protoze jinak by byl poruSen princip

rovnosti.

2.3 Primost

Princip pfimosti znamena, ze jediny, kdo disponuje volebnim pravem, je voli¢ samotny
aneni mozné vykonem tohoto prava povéfit jinou osobu (Institut politického
marketingu 2015). V piipad¢ distan¢niho elektronického hlasovani je nutné zabyvat
se tim, jakym zptisobem probiha identifikace volice a zdali se jedna o jednoznac¢nou
identifikaci, ktera nemize byt nijak zpochybnéna. Mizeme zde také hovofit o tom

jakym zpiisobem je zabranéno kupovani hlast.

2.4 Tajné hlasovani

Tajné hlasovani neboli princip tajnosti 1ze chapat jako pritbéh voleb, kdy jsou zajiStény
podminky pro anonymni hlasovani. To znamen4, ze neni mozné zjistit, jak ktery voli¢
hlasoval, disledkem ¢ehoz neni mozné spojit konkrétniho voli¢e s jeho hlasem.
Utelem tajné volby je zabezpetit svobodné vyjadfeni ville volice. Ma voliéi
poskytnout jistotu, Ze je opravnén rozhodnout se svobodné, bez obav z nasledkt své
volby. ,, Pro zaruceni tajnosti volby je nezbytné, aby tajné hlasovani bylo povinnosti,

nikoliv pravem volice. Pokud by se jednalo pouze o pravo volice, nebylo by mozné

5> Naptiklad némecti voli¢i, ktefi pti volbach do Spolkového snému disponuji dvéma hlasy.
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naplnit podstatu tohoto principu. Paklize by tajné hlasoval jediny voli¢ v okrsku a
ostatni volici verejné, tajnost jeho hlasu by nebyla zajistena* (Filip 1992: 146). Tajné
hlasovani zajist'uje, Ze voli¢ je odpovédny pouze sam sobé a svému svédomi, nikoliv
nékomu dalsimu. To vSak nezabranuje tomu, aby voli¢ sd¢€lil ostatnim, jak hlasoval,

pokud se tak sam rozhodne (Antos 2008: 74).

Princip tajnosti se v souvislosti s elektronickym  hlasovanim jevi jako
nejproblematiCtéjsi a zaroven také nejvice diskutovany. Prvnim problémem je
hlasovaci systém a jeho bezpecnostni nastaveni, které musi zajistit, aby nebylo zpétné
mozné zjistit, jak ktery voli¢ hlasoval. Toto ov§em neni pfedmétem této prace, protoze

se jedna o problematiku informacnich technologii.

Za problém muzeme oznaCit kupceni S hlasy nebo mozny natlak na volice, aby
hlasoval, tak jak si jiny ¢lovek pfeje. Dalsim moznym problémem, ktery je spojeny
s principem tajnosti je takzvany rodinné hlasovani®. Tento problém muiZe vést k tomu,
ze voli¢ neni odpovédny pouze sdm sobé, ale i nékomu dal$imu, coZ mize naznaCovat
poruseni principu tajnosti. V piipadé¢ klasického hlasovani ve volebni mistnosti piebira
kontrolu nad principem tajnosti volebni komise. V ptipadé€ distancniho internetového
hlasovani je prvnim garantem tajnosti zabezpeceni hlasovaciho systému a druhym
garantem je sam voli¢, v jehoz pravomoci by mélo byt zajiSténi toho, aby byl béhem

odevzdani hlasu sam.

® Voli¢ mize byt pod natlakem rodiny nucen, aby hlasoval urgitym zpiisobem.
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3 Vyvoj elektronického hlasovani

Snaha o zjednoduseni hlasovani byla patrnd jesté diive, nez bylo zavedeno vSeobecné
hlasovaci pravo. Od klasického hlasovaciho listku, pfes pakové hlasovaci stroje
se technologie vyvinula az k DRE’ terminalim, které jsou dodnes pouzivany v Indii,
Brazilii a USA. Tyto systémy funguji na principu elektronickych hlasovacich listkd,
kdy voli¢ na elektronickém zatizeni pfimo vybird stranu a kandidata (Reterova 2008:
39). Od hlasovani pomoci DRE terminalu, které fungovalo v letech 2002-2004 v Irsku,
jsme se dopracovali aZ k distan¢nimu internetovému hlasovani, jez je st€Zejni pro tuto

praci.

Tabulka €. 2 - Elektronické hlasovani ve vybranych zemich

2005-2020 22%%31_ 1994-2007 2011-2013 | 2013-2019
celostatni + dotni
Evropsky piio celostatni celostatni celostatni
projekt
parlament
distan¢ni — DRE distanéni — distan¢ni — | distan¢éni —
internetové internetové** | internetové | internetové

*Kanton Zeneva
**yyuZiti pouze pro obCany pobyvajici v zahranici

Zdroj: Brunclik, Novik a kol. 2014 46, 63, 136

Zdroj: Barrat, Goldsmith, Turnere 2012, viastni zpracovani

’ Direct Recording Electronic Voting System — systém pfimého elektronického zapisu.
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3.1 Estonsko

Jako prikopnika na poli distan¢niho internetového hlasovani mizeme zajisté oznacit
Estonsko, kde probé&hlo prvni hlasovani tohoto typu Vv roce 2005 béhem komunalnich
voleb. Této udalosti samoziejmé predchazelo mnoho rokii piiprav a testovani.
V nejmensi pobaltské zemi funguje jako v jediné zemi na svété internetové distancni
hlasovani na vSech hlasovacich trovnich tspésné dodnes. Voli¢i mohou volit pies
internet nejen v ramci komunalnich a parlamentnich voleb, ale také ve volbach

do Evropského parlamentu.

3.2 Nizozemsko

Nizozemsko mizeme rozhodné oznacit za specificky piiklad v této praci. Hlavni
pri¢inou je skutecnost, ze v Nizozemsku je mozné hlasovat v zastoupeni, coz ¢esky
pravni ¥ad neumoziuje 8. Pro tuto moZnost je nutna kopie dokladu totoznosti
a podepsana voli¢ska karta, kterou odevzdava osoba, jeZz voli v zastoupeni.
V Nizozemsku byly jiz od 80. let minulého stoleti zejména béhem komunalnich voleb
vyuzivany DRE stroje, které neumoZiovaly tisk potvrzeni o odevzdaném hlasu
(Jacobs, Pieters 2009: 3). Pilotni projekt internetového hlasovani byl spustén v roce
2004 pfti volbach do Evropského parlamentu a zii¢astnit se mohli pouze obcané Zijici
mimo uzemi Nizozemska. P0 volebnim skandalu v roce 2006, mnoha protestech
aktivistl, pfezkumech statnich i soudnich organti bylo od hlasovani pomoci DRE
stroju a také od internetového hlasovani ustoupeno v roce 2007 (Loeber, Leontine
2014: 5). Dale vsak maji nizozemsti obéané moznost vyuzit hlasovani v zastoupeni

(Brunclik, Novak a kol. 2014: 150).

3.3 Irsko

Poprvé v roce 2002 byly v Irsku pouzity volebni stroje DRE znacky NEDAP, které

byly rovnéz vyuzivany ve vyse zminéném Nizozemsku. Tyto hlasovaci stroje bylo

& Tuto moZnost nabizi svym ob&antim pouze Belgie, Francie a Nizozemsko.

15



mozné vyuzit pouze ve tfech volebnich obvodech v referendu. O dva roky pozdéji
melo dojit k rozsiteni po celé zemi. Projekt byl ale tésné pred celonarodnim konanim
voleb zastaven zejména z divodu odporu vefejnosti a aktivistii, ktefi opakované

upozoriovali na mozné technické nedostatky (Lundell 2007: 15).

3.4 Norsko

Prvni internetové volby se v Norsku uskutecnily vroce 2011. Pilotni projekt
internetovych voleb byl spustén pouze V10 obcich a jen na regionalni Grovni. Jednim
Z hlavnich divodi pro zavedeni internetovych voleb v Norsku byla snaha o zvyseni
volebni tcasti (Brunclik 2012: 15). Norsky projekt internetovych voleb pokracoval
vroce 2013, kdy voli¢i 12 obci méli moznost béhem parlamentnich voleb vyuzit
internetového hlasovani. Projekt internetovych voleb trval v Norsku pouze dva roky
a poté¢ byl ukoncen. Jako divod uvadi norsky parlament nedtivéru volic¢d, soudni
piezkumy a politické neshody. Parlament dale konstatuje, ze provedené experimenty
pfinesly cenné a velmi zajimavé zkuSenosti, av§ak pokud neexistuje politickd shoda
na internetovém hlasovani, odmita vlada investovat do dalSich pokust internetového

hlasovani (Ministry of Local Government and Modernisation 2014).

3.5 Svycarsko

Ve Svycarsku panuje dlouha hlasovaci tradice v korespondenéni volbé, a tak
srozvojem modernich technologii bylo obfanim umoZnéno také internetové
hlasovani. Vzhledem k tomu, Ze volby jsou ve Svycarsku spravovany na kantonalni
urovni bylo mozné v minulosti zaznamenat dva typy internetovych hlasovacich
systémil. Nejdelsi zkuSenost na svété s internetovym hlasovanim ma kanton Zeneva,
kde toto hlasovani fungovalo 16 let, proto se ve statistikach této prace zaméiime
pfedev§im na tento kanton. Az do zaCitku roku 2019 mohli voli¢i vyuZivat
elektronické hlasovéani v deseti kantonech. Poté b&hem tohoto roku bylo ve Svycarsku
oznameno, ze ob¢ spolecnosti rusi své systémy s okamzitou platnosti. Mezi hlavni

divody zruSeni internetového hlasovani patii negativni vysledky testi vniknuti
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do hlasovacich systémil. Svycarsko by se rado k internetovému hlasovani vratilo,

avsak je nutné se zabyvat zvySenymi pozadavky na bezpec¢nost hlasovani.

Vzhledem k vyse uvedenym problémtim neni ve Svycarsku mozné v soucasné dobé
vyuzivat internetové hlasovani (A Service of the Confederation, cantons

and communes. 2020a).
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4 Role internetového hlasovani

Ve vybranych zemich nalézdme mnoho odliSnosti a protikladd, at’ uz mluvime
0 politickém systému ¢&i moznosti volit v zastoupeni®. Jednotlivé cesty K projektim
internetového hlasovani byly mnohdy také odlisné, avSak vSechny zemé spojuje jedna
dilezita skutenost. Ta se zejména v kontextu principii volebni prava jevi jako
naprosto zasadni. Zadna z vySe uvedenych zemi nezavedla internetové distanéni

hlasovani jako jedinou moznost hlasovani ve volbach.

Role internetového hlasovani, nebo jinymi slovy moznost vybéru volice, jakym
zpisobem bude hlasovat, je jasné navdzana na princip vSeobecnosti. Ve vztahu
K principu vSeobecnosti neni tedy mozné ,bezdiivodné vyloucit obcany ¢i urcité
skupiny z ucasti na svobodné volbé svych zastupcu‘ (Filip 1992: 196). Pokud voli
obc¢an v klasické volebni mistnosti, ktera Se nachazi standardné v misté jeho bydlisté,
neni na vykonu svého volebniho prava nijak omezen a vSichni obéané maji k vykonu
volebniho prava stejné podminky. Pokud vSak obcan nedisponuje piistupem
K internetovému pfipojeni nebo nevlastni zafizeni, které umoziuje se na internet
pfipojit, a internetové hlasovani je jedinym hlasovacim kanalem, dochazi k jasnému
omezeni vieobecného hlasovaciho praval®. To tedy znamena, Ze zavedeni pouze
internetového hlasovani by mohlo znamenat vyrazny zasah do vSeobecného hlasovaci
prava, kdy by timto krokem byl vytvofen jasny cenzus, ktery by mohl vést k vytvoteni

digitalni propasti 1,

Pouze zavedeni internetového hlasovani by jasné¢ znamenalo znevyhodnéni obcant,
ktefi neumi pouzivat moderni technologie nebo by jim jejich ptijmy nedovolily
hlasovat elektronicky. Tento nézor zastdvd i Marek Anto§ auvadi, Ze feSenim
je ,,nastaveni elektronického hlasovani jako alternativy k tradicnimu zpiisobu

hlasovani““ (Anto§ 2013: 147).

Také Rada Evropy doporucuje, aby internetové hlasovani bylo zavadéno pouze jako

varianta K soucasnym hlasovacim kanalim. Ackoliv uznavaji, ze s rozvojem

% Z vybranych zemi tuto moznost nabizi pouze Nizozemsko.

10 Re4lné neni mozné, aby doslo k vykonu hlasovaciho prava.

11 Digitalni propast — je rozdéleni spole¢nosti na ty, ktefi maji a nemaji piistup k modernim
technologiim.
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informacnich technologii je nutné uvazovat o zavedeni internetového hlasovani
zejména z divodu zjednodusSeni hlasovani a z divodu mozného usnadnéni hlasovani
je nezbytné, aby rozhrani systému internetového hlasovani bylo pro obcany

srozumitelné a snadno ovladatelné (Council of Europe 2004).

Graf ¢. 1 - Podil uZzivatelii internetu ve vybranych zemich

Podil uzivateli internetu (%)
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1

B Estonsko MIrsko ® Nizozemsko Norsko m Svycarsko

Zdroj: Mininwatts Marketing Group 2019, viastni zpracovani

Ackoliv z vySe uvedeného grafu vyplyva, ze ve vSech zkoumanych zemich ptesahuje
podil uzivatelti internetu vzdy 90 %, zaddna z vySe uvedenych zemi nepfistoupila
k takovému feSeni, Ze by internetové hlasovani bylo jedinou mozZnosti, jak miize obcan
hlasovat ve volbach. Podil uzivatelll internetu je nejvétsi v Norsku, kde systém
vV soucasnosti nefunguje. Druhé misto s97,9 % zaujima Estonsko. Estonsko
je v soucasnosti jedinou zemi, kde internetové hlasovani funguje na celostatni tirovni,

t12. A¢koliv je podil uzivateld internetu téméi stoprocentni®?,

a to uspesné vicenez 15 le
i tak pfistoupilo Estonsko k elektronickému hlasovani pouze jako k mozné varianté.

Jednim z diivodi mize byt zejména zachovani principu vSeobecnosti.

12 Distan¢ni hlasovani probéhlo poprvé v roce 2005 v komunalnich volbéch.
13 Dokonce je pfistup k internetu estonskym ob&aniim garantovéan tstavnim zakonem.
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Tabulka €. 3 - Nabizené zpusoby hlasovani

*kanton Zeneva

........

cey

***pouze pro obcany trvale zijici v zahranici
Zdroj: Brunclik, Novdk a kol. 2014 49, 65, 108, 140; Lundell 2007, viastni zpracovani

Z vyse uvedené tabulky vyplyva, ze zadna ze zkoumanych zemi nezavedla internetové
hlasovani jako jediny zpiisob hlasovani. Internetové distancni hlasovani bylo vzdy
pouze nabizenou alternativou ke stdvajicim zplsobim hlasovani. Jeho cilem byla

vétSinou snaha o rozsifeni voli¢ské zakladny.

Zavadéni hlasovacich DRE stroju v Irsku piedstavovalo pouze pilotni projekt, ktery
byl testovany jen ve vybranych obcich. Internetové hlasovani v Nizozemsku
fungovalo pouze jako doplikova metoda pro obcany trvale pobyvajici v zahranici.
Také pilotni projekt internetového hlasovani v Norsku byl pouze doplikem
ke klasickému hlasovani (Brunclik 2012: 12).
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Také estonsky voli¢ si mize vybrat, jaky zptsob odevzdani svého hlasu zvoli.
Samoziejmosti je klasickd volebni metoda, kdy voli¢ navstivi volebni mistnost, kde
odevzda papirovy volebni listek. Dalsi moznosti odevzdani hlasu je korespondencni
volba & odevzdani svého hlasu pfimo na zastupitelském tifadé *. Tteti mozny zptisob
je distan¢ni hlasovéani pfes internet, které je oznacovano za doplitkovou metodu
(Brunclik, Novak a kol. 2014: 49). Ac¢koliv miizeme Estonsko oznadit za internetovou
a eGovernmentovou velmoc, ani Estonci se nevydali pouze cestou internetového
distanéniho hlasovani. Také Svycarsko az do konce roku 2019 nabizelo tii mozné
zpisoby hlasovani (korespondenc¢ni, internetové a klasické hlasovani ve volebni

mistnosti).

Dalsi dulezitou otazkou v kontextu volebniho préva je, jakym zplsobem budeme
nahlizet na nasazeni elektronického hlasovani jako alternativy ke klasickému zptisobu
hlasovani. Muzeme zvolit nazor, ze zavedeni distan¢niho elektronického hlasovani
zvyhodni volice, ktefi jsou vice internetové gramotni nebo bohatsi. Zaroven
se muzeme priklonit k nazoru, Ze zavedeni internetového hlasovani zvysi procento
voli¢t, ktetfi se mohou voleb zucastnit. V této praci se piiklanime k postoji, ze pokud
ma voli¢ moznost vybrat si zptusob, kterym bude hlasovat, nedochazi k poruseni

principu vSeobecnosti.

Naopak je mozné piipustit variantu, ze zavedeni internetového hlasovani mize rozsitit
podil volica, ktefi se mohou voleb zucastnit. Jednat se mize naptiklad o zdravotné
télesné postizené nebo imobilni obCany. Dalsi skupinou, pro kterou ptedstavuje
distan¢ni internetové hlasovani pohodlInéjsi variantu, jsou zajisté obcané dlouhodobé
nebo pfechodné zijici v zahrani¢i. To tedy znamena, ze Se voleb se zavedenim
internetového hlasovani mohou zicastnit voli€i, ktefi jsou za normalnich okolnosti

znevyhodnéni natolik, Ze se rozhodnou radéji nevolit (Antos 2013: 144).

1% Tento zplsob neni mozné vyuzit b&hem komunalnich voleb.
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5 Zabezpeceni elektronického hlasovani

Zabezpeceni internetového hlasovani je naprosto zasadni otazkou, kterd je spojena
s principem tajného hlasovani. Béhem klasického hlasovani dohlizi na dodrzovani
tohoto principu a zabezpeCuje ho volebni komise, kterd je pfitomna ve volebni
mistnosti. Déle je toto kritérium také jasné spojeno s principem piimosti. Je nutné, aby
parametry a zabezpeceni systému byly nastaveny tak, aby byla volba umoznéna pouze
opravnénému voli¢i. Velkou roli zde hraje samoziejmé také to, jakym zplisobem je
on-line ovérovana identita voliCe, kterd je pro zachovani principu pfimosti naprosto

zasadni.

Ve chvili, kdy ¢lovék voli ze svého zatizeni'®, neexistuje zde zadna autorita, ktera
dohlizi na tajnost hlasovani. Pravé zafizeni, které voli¢ pouziva byva v kontextu
zabezpefeni oznaCovano za nejrizikovéjsi. Vzhledem k tomu, Ze se jedna o praci
na politologické téma, nebudeme se vénovat detailnim principtim zabezpeceni. AvSak
je dulezité alespont zakladnim zplisobem vysvétlit princip fungovani internetového
hlasovéani, a to nejen z divodu zachovani principu tajného hlasovani, ale také kvuli
principu vSeobecnosti, kdy je doporu¢ovéano, aby hlasovaci prostfedi bylo snadno

dostupné a ovladatelné tak, aby nedoslo k poruSeni principu vSeobecnosti.

Jedinou zemi, kde je vsoucasné dobé mozné volit distancnim zplsobem
prostfednictvim internetu je Estonsko. V ostatnich zkoumanych zemich bylo
od hlasovani ustoupeno a jako hlavni diivod byla vzdy uvadéna bezpecnost, ktera jde
ruku vruce sduavérou v elektronické hlasovani. Nizozemsko, Norsko a Irsko
odstoupily od pouzivani modernich hlasovacich technologii po relativné kratké dobé.
Ktémto rozhodnutim vedly zejména protestni aktivity, které byly zaméteny
na bezpecnost. Pozdéji bylo také prokazano, Ze nastavené parametry internetového ¢i

elektronického hlasovani nezajist'uji bezpecnost a S tim souvisejici tajné hlasovani.

Specifickou zemi v této kategorii je zajisté Svycarsko, kde v kantonech fungovaly dva
odlisné systémy hlasovani (A Service of the Confederation, cantons and communes

2020). Na rozdil o ostatnich zemi bylo od hlasovani odstoupeno az po 16 letech

15 Nemusi se jednat pouze o potitag, ale o jakékoliv zatizeni, které disponuje pfipojenim k internetu a je
mozné ho vyuzit k internetovému hlasovani — napiiklad mobilni telefon.
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fungovani. V ostatnich sledovanych zemich se problémy a protestni aktivity
objevovaly velmi brzy po spusténi internetového hlasovani ¢i pilotnich projekta.
Zabezpedeni v kantonu Zeneva bylo postaveno na principu, ktery je velmi podobny
korespondenénimu hlasovani (Spycher 2018). Svycarské kantony vyuZivaly dvou
zabezpecovacich technologii od riznych firem. Ob¢ firmy téméf soucasné oznadmily
v ¢ervnu roku 2019, Ze rusi své systémy s okamzitou platnosti. Na rozdil od ostatnich
zemi Svycarsko usilovné pracuje na tom, aby bylo mozné metodu distanéniho
elektronického hlasovani v budoucnosti opét vyuzivat. Cilem Svycarska v této dobé
tedy je zdokonalit systém tak, aby dosahoval mnohem vétsi irovné zabezpeceni nez

v minulosti (POST CH AG 2019).

Tabulka €. 4 - Zpisoby zabezpeceni hlasovani

Zemé Estonsko | Irsko | Nizozemsko Norsko Svycarsko

Zabezpeceni | asymetricka DRE asymetricka | asymetrickd | asymetricka

hlasovani kryptografie kryptografie | kryptografie | kryptografie
Identifikace volebni volebni volebni
volice ID karta DRE kod* karta* karta*

* zasilano volicim pred samotnym hlasovanim

Zdroj: Brunclik, Novik a kol. 2014 49, 65, 108, 140; Lundell 2007, viastni zpracovaini

Z vyse uvedené tabulky vyplyva, Ze bezpecnost a tajnost volby Vv komparovanych
zemich zajist'uje asymetricka kryptografie vefejnych klict (Burda 2005: 104). ,, Systém
generuje dvojici klicii ve zvlastnim zabezpeceném modulu, tak aby jeho privatni cast
nikdy neopoustéla toto prostredi. Verejna cdst dvojice klicu je soucasti volebni
aplikace a pouziva se pro Sifrovani hlasti Privatni cast dvojice klicu se pouziva
V aplikaci scitajici hlasy pri otevirani odevzdanych hlasu po skonceni voleb. Po obdobi
urceném pro podani stiznosti je privatni klic¢ znicen. (Brunclik, Novak a kol. 2014:

51). Identifikace volice pak zajistuje v ptipadé Estonska ID karta, které slouzi zaroven
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jako obcCansky priikkaz. V ostatnich zemich jsou k tomuto ucelu distribuovany
hlasovaci kody ¢i karty. Tyto karty jsou vzdy provazany s pin kody nebo dochazi
k ovéfeni pomoci SMS, jako v ptipadé Norska (Lundell 2007).

Obrazek €. 1 - Prubéh elektronického hlasovani v Estonsku

E-votes E Results

Public key S
Private key

Zdroj: Solvek, Vassil 2016: 8

Internetové  hlasovani v Estonsku je postaveno na podobném principu
jako korespondenc¢nim hlasovani, proto také byva pro lepsi pochopeni na tomto
prikladu vysvétlovano jeho fungovani. ,, Standardni korespondencni hlasovani
probiha tak, Ze se volic identifikuje u volebni komise, vyplni hlasovaci listek a vloZzi jej
do vnitrni obalky. Vnitini obdlka je nasledné viozena do obalky vnéjsi, na které jsou
zaznamenany identifikacni udaje volice. Obalka je odeslana do volebniho okrsku
volice, kde jsou identifikacni udaje volice ovéreny. Pokud je voli¢ opravnen volit, je
vnejsi obalka oteviena a anonymni vnitini obdlka je vhozena do volebni urny.
Internetova volba je postavena na obdobném principu. ,,Vnéjsi obalku* zde vsak
predstavuje digitalni podpis'®, , vnitini obalku* pak zasifrovany hlas*’“ (Brunclik,

Novak a kol. 2014: 49).

16 Na obrazku se jedna o digital signature.
17\ tomto ptipad& mluvime o encrypted vote.
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Prubéh internetového hlasovani v Estonsku:

1)
2)

3)
4)
5)
6)
7)

8)

Zdroj:

Zadani webov¢ stranky, ktera slouzi k volbé.

Identifikace volice pomoci ID karty (karta slouzi jako doklad totoznosti
a zaroven umoznuje vzdalenou identifikaci a digitalni podpis drzitele).
Ovéfeni, zdali je voli¢ opravnény volit.

Vybér kandidata (,,vnitini obalka®).

Potvrzeni vybéru digitalnim podpisem (,,vn&jsi obalka“).

UlozZeni hlasu a informace pro volice, Ze volba prob¢hla tspésné.

V centralnim systému Estonské narodni volebni komise jsou oddéleny vnitini
a vnéjsi obalky (odstranéni digitalnich podpist).

Secteni hlasti — prub¢h tohoto procesu je v offline rezimu.

Madise, Vinkel. 2011: 6, 7

Ackoliv je zde detailn€ popisovan pouze estonsky zplsob internetového hlasovani,

funguje hlasovani v ostatnich zemich na stejném principu. Rozdil miizeme zaznamenat

zejména ve zpusobu identifikace voli¢e. AvSak vSechny vySe komparované systémy

jsou postaveny na systému vnitinich a vnéjSich obalek.
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6 Pocet volic¢i, kteri hlasovali elektronicky

Z predchozich kapitol jasn¢€ vyplyva, ze kliCové nejsou pouze nastavené parametry
internetového hlasovani, ale také divéra volict v dany systém. Pokud volici systému
nedaveiuji, pak ho nevyuzivaji. Pocate¢ni nediivéra a protesty voli¢ti v mnoha zemich
vedly k ukonéeni internetového hlasovani. Toto kritérium se tedy zaméfuje na to, zda
jsou systémy hlasovani vyuzivany a dochazi tak k realnému naplnéni volebniho prava.
Pokud voli¢i systém vyuzivaji vypovida to o tom, ze systému duveiuji a zaroven také
0 tom, Ze systém je uzivatelsky snadno ovladatelny. Toto kritérium jasn€ souvisi

S principem vSeobecnosti.

Vzhledem k tomu, Ze k Estonsku a Svycarsku mame k dispozici nejvice statistik, bude
tato kapitola vychazet ptredevSim z dat téchto zemi. Pro tuto kapitolu jsou nutna

ucelend data za delSi obdobi, kterd ndm bohuzel jiné zemé nemohou poskytnout.

Graf &. 2 - Volebni metody ve Svycarsku — kanton Zeneva

Volebni metoda v %
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Zdroj: Republique et canton de Geneve 2020, viastni zpracovani
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Svycarsky voli¢!® vybira ze tiech moznych zptisobti hlasovani: postovni hlasovani,
internetové hlasovani a v neposledni fadé muze zvolit klasickou metodu odevzdani
volebniho listku ve volebni mistnosti. Jiz v pfedchozich kapitolach byla zminovana
dlouha tradice v koresponden¢nim hlasovani, ktera se promita i do tohoto grafu. Jako
nejvyuzivanéjsi moznost hlasovani vkantonu Zeneva miZeme oznaGit
koresponden¢ni hlasovani, které standardné vyuziva zhruba 80 % voli¢t. Za sledované
obdobni nekleslo procento voli¢ti pod 70 % a v listopadu roku 2013 doséhla dokonce
tato hlasovaci metoda maxima, a to kdyz ji vyuzilo 84, 7% voli¢l. Opacny trend
pozorujeme u klasické hlasovaci metody a také u internetového hlasovani, které se
netési zdaleka takové ptizni ob¢anti jako korespondencni hlasovani. Klasickou volebni
metodu vyuzilo v listopadu 2012 pouze 2,5 % volica. Z toho tedy vyplyva, ze

internetové hlasovani se v kantonu Zeneva netési velké oblibé a v zaddném piipadé

nemtize soupetit o prvenstvi s moznosti koresponden¢niho hlasovani.

Graf €. 3 - Pocet volica
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Zdroj: Valimised 2020, viastni zpracovani

Oproti Svycarsku se v Estonsku internetové hlasovani t&$i zna¢né popularité. Prvnim

rokem, kdy bylo mozné elektronicky odevzdat hlas v parlamentnich volbach byl rok

18 Pojednavame pouze o kantonu Zeneva.
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2007. Ziejmé z ditvodu pocatecni nejistoty vyuzilo tento zptsob pouze 5,5 % volict.
V roce 2011 uz se ovSem tato metoda téSila prizni 24,3 % voli¢l. Vidime tedy
mezivolebni narist o vice nez 18 %. Také v roce 2015 narostl pocet Estonct, ktefi tuto
metodu vyuzili, a to o vice nez 6 %. Rekordni pocet internetovych voli¢ii jsme mohli
zaznamenat v lonském roce, kdy tento podil dosahoval 43, 5 % voli¢i. Z téchto dat
tedy jasn¢ vyplyva, ze obcané Estonska moznost hlasovani pfes internet vyuzivaji

velmi Casto a tento zpusob zajisté ziskava na oblibé¢.

Z vyse uvedenych grafii tedy vyplyva, ze estonsti voli¢i vyuzivaji moderni zptsob

hlasovani mnohem vice nez voli¢i ve Svycarském kantonu Zeneva.

Kritérium poctu voli¢ii je bezpochyby spojené s principem vSeobecnosti a moznym
dopadem na volebni ucast. Otazka, kterou si klademe zni, zda zavedeni internetového
distan¢niho hlasovani mélo dopad na volebni tcast, a pokud ano, jak velky tento dopad
byl. To tizce souvisi s principem vSeobecnosti, kdy by volby mély byt z hlediska

naroc¢nosti dostupné pro vétsSinu obcantl.

Internetové hlasovani bylo ve vétsiné zkoumanych zemi zavadéno s vidinou zvyseni
volebni G¢asti. OvSem dnes uZz se autofi shoduji na tom, ze je tézké spojitost s ristem
volebni ucasti a zavedenim internetového hlasovani prokazat (Brunclik, Novék a kol.
2014: 31). Pokud se zamé&fime na mladsi generaci ¢i dokonce skupinu prvovoli¢u,
pokladame si velmi hypotetickou otazku. Zucastnili by se voleb, pokud by mohli volit
elektronicky? Pokud by dotdzani v prizkumu uvedli, ze by se voleb zucastnili, neni
ovSem nikde garantovano, Ze by se se zavedenim internetového hlasovani voleb
opravdu zucastnili. Dalsi komplikaci v prikaznosti mize byt také to, ze se na politické
scéné objevi nova politicka strana, kterd reprezentuje jiné zajmy neZ stavajici politické
subjekty. Dalsim specifickym piikladem mize byt také Svycarsko, kde
se na kantonalni irovni mohou konat jina referenda nez na celostatni trovni a je tak
velmi obtizné porovnavat volebni t¢ast. Tato problematika spociva zejména v tom, ze
ne kazdé referendum vzbudi ve volicich stejnou vinu zajmu. Volebni tc¢ast u referend

samoziejme souvisi s tim, jaké téma reflektuji.

V tomto piipadé€ je tedy ¢asteCné nutné vzit v potaz, jaky politicky systém je v dané
zemi nastolen, a neni mozné mezi sebou porovnavat vice typu voleb ¢i srovnavat

volebni Gcast v jednotlivych referendech nebo zemich. Hlavnim divodem je zejména
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to, ze tato data by nam nepftinesla relevantni udaje. Mizeme se vSak zaméfit na narast

¢i pokles volebni ucasti v jednotlivych volbach.

Graf €. 4 - Volebni uéast v Estonsku
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Zdroj: Valimised 2020, viastni zpracovani

Volebni ucast mizeme v Estonsku sledovat na vice hlasovacich turovnich, kdy
na vSech je vyuZivano internetového hlasovani. Posledni parlamentni volby bez
moznosti internetového hlasovani se konaly v roce 2003 a prvni volby s moZnosti
internetového hlasovani o ¢tyii roky pozdéji, kdy byl zaznamenan nartist volebni uicasti
0 3,7 %. V roce 2015 dosahla volebni u€ast v parlamentnich volbach 65,2 % coz bylo
nejvice za sledované obdobi. V poslednich konanych volbach mlizeme naopak vidét

pokles ve volebni ucasti o 1,5 %.

Komunalnich voleb se v Estonsku zc¢astiiuje méné volic¢ii nez voleb parlamentnich.
Praveé béhem komunalnich voleb v roce 2005 probéhlo internetové hlasovani poprvé
a z grafu jasn€ vyplyva, Ze oproti volbam v roce 2002 doslo k poklesu volebni ucasti
dokonce o0 5,1 %. Maximum, a to 60,6 %, zaznamenavame v roce 2009, kdy volebni
ucast vzrostla o 13,2 %. Od roku 2009 je ovSem dale opét patrny kazdorocni mirny

pokles.
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Specifickym ptikladem jsou evidentné volby do Evropského parlamentu, o které jevi
estonsti voli¢i dlouhodobé nejnizsi zajem. Avsak oproti roku 2004 vzrostla volebni
ucast o 17,1 %. Otazkou ovSem ziistava, zda tento zna¢ny nariist miZzeme piipisovat

internetovému hlasovani, nebot’ v nésledujicich letech se volebni tcast stabiln¢ drzi

V rozmezi kolem 35 %.

Volebni ucast se v typech hlasovani logicky liSi, pfesto vSak z grafu vyplyva,
ze po zavedeni internetového distancniho hlasovani nikdy za sledované obdobi
nedoslo ke snizeni volebni ucasti na hodnotu pfed zavedenim tohoto zplsobu

hlasovani. Vidime tedy, ze v Estonsku neni patrny vyrazny klesajici trend ve volebni

ucasti.

Graf &. 5 - Volebni iéast ve Svycarsku
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Zdroj: Republique et canton de Geneve 2020

Vyse uvedeny graf porovnava volebni icast v kantonu Zeneva s celostatni volebni
idasti. Casové se graf zaméfuje pouze na obdobi do biezna roku 2019, protoze
po tomto terminu jiz bylo internetové hlasovani pozastaveno. Vzhledem k politickému

systému Svycarska nejsou uvadény typy voleb, ale jednd se o referenda, ktera se

konala na kantonalni i celostatni trovni.
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Graf jasné ukazuje, ze zde neni velky rozdil mezi volebni ucasti na celostatni
a kantonalni urovni. Graf kantonalni s mensimi rozdily vétSinou kopiruje celostatni
volebni ucast. Nejsou zde patrné zadné velké vykyvy, které by ukazovaly,
7¢ internetové hlasovani rapidnim zptsobem zvySuje volebni ucast. Vykyvy, jez jsou

v grafu viditelné, je jen tézko mozné piisoudit praveé internetovému hlasovani.

31



7 Termin a doba trvani hlasovani

Ackoliv se na prvni pohled mize zdat spojeni terminu hlasovani s principy volebniho
prava nejasné, jedna se o velmi dilezité nastaveni. Z divodu zachovani principu
rovnosti je nastaveni spravného terminu trvani hlasovani velmi dulezité. Je totiz nutné,
aby hlas kazdého voli¢e mél stejnou vahu. Pokud ma mit hlas kazdého volice stejnou
vahu, pak je nutné zajistit, aby voli¢ mohl hlasovat pouze jednou nebo aby byl
zapocitan pouze posledni hlas, coz povede k tomu, Ze hlas kazdého voli¢e bude mit
stejnou vahu. Pokud by bylo mozné soucasn¢ hlasovat ptes internet a ve volebni
mistnosti, pak by bylo prakticky nemozné zajistit, aby voli¢ mohl hlasovat pouze
jednou. Dilezitym parametrem je také doba trvani hlasovani, aby bylo mozné tento
zpisob hlasovéani nabidnout co nejvétSimu poctu volict. Pokud by byl tento termin
nelogicky nastaven, nebylo by mozné fakticky timto zpisobem zajistit vykon

volebniho prava.

Tabulka €. 5 - Nacasovani elektronického hlasovani

Zemé Estonsko | Irsko | Nizozemsko | Norsko | Svycarsko*
Hlasovani
. . ano ne ne ano ano
V predterminu
Délka . o ,
piedterminu 7 dni X X 25dni | 2-4 tydny

*kanton Zeneva

Zdroj: Brunclik, Novak a kol. 2014: 49, 65, 108, 140; Lundell 2007, viastni zpracovani

Nizozemsko, jak uz bylo zminéno v piedchozich kapitolach, zvolilo moznost
internetového hlasovani pouze pro volice zijici v zahrani¢i, ktefi také meéli
za povinnost se pied samotnym hlasovanim zaregistrovat. Teprve po provedené

registraci byly voli¢iim zaslany ptihlasovaci udaje (Brunclik, Novak a kol. 2014: 140).
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zpisobem, ackoliv toto hlasovani probihalo soucasné s internetovym. Norské
internetové hlasovani se konalo ve specialnim ptredterminu a to 25 dnti pied fadnym
terminem voleb. Tento termin je v Norsku nazyvan ,,in advance election* (Ministry

of Local Government and Modernisation 2014).

Internetové hlasovani ve Svycarsku probihd takzvané v predterminu nebo-li
ve specialnim terminu, ktery je uréen pro internetové hlasovani*®. Jedna se o dobu 2 az
4 tydny pted klasickym hlasovanim ve volebni mistnosti. Toto hlasovani je pak
ukonc¢eno v sobotu v poledne a klasické hlasovani ve volebni mistnosti za¢ina v nedéli
dopoledne. Volebni mistnost je pak oteviena pouze po dobu dvou hodin. Soucasné
S internetovym hlasovanim probiha také korespondencéni hlasovéani. Vzhledem k tomu,
ze kazdy voli¢ obdrzi pouze 1 voli¢skou Kkartu, neni mozné hlasovat soucasné
korespondencné a pies internet zaroven. Aby mohl voli¢ provést hlasovani
ptes internet, musi setfit kod z karty, ¢imz se karta pro dal$i hlasovani stava neplatnou.
Pokud voli¢ zvoli korespondencniho hlasovani, musi kartu odeslat spolu s volebnim
listkem. (Brunclik, Novak a kol. 2014: 70). Tyto pfisn¢ nastavené parametry tedy
jednoznacné vylucuji, aby voli¢ provedl mnohonasobnou volbu. Pii klasickém
hlasovani musi odevzdat voli¢skou kartu, kterd pokud byla pouzita pro internetové
hlasovani, se stava neplatnou. Pokud voli¢ zvolil koresponden¢ni hlasovani, pak jiz

kartu nema k dispozici.

Obrazek ¢. 2 — Terminy voleb v Estonsku

1]2]3]4]5]6]7]8]9]10

Radny termin - internet ) Pouze
internetové hlasovani

Predtermin :> Pouze zmény
internetovych hlasti ve volebni mistnosti

Radny termin - volebni mistnost Pouze pro volice,
kteti nehlasovali elektronicky

Zdroj: Brunclik Novak a kol. 2014:51, viastni zpracovani

19 Soucasné probiha také korespondenéni hlasovani.
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Casové nastaveni estonskych voleb je provedeno preciznim zpisobem tak, aby
nedochazelo k prekryvani jednotlivych zpisobti voleb. Toto nastaveni ma
jednoznacny zameér a to ten, aby bylo mozné zajistit rovnost hlast. V prvnich sedmi
dnech probih4 internetové hlasovani?®. Osmy den je vyé&lenény jako specialni termin??,
ktery slouzi ke zméné elektronicky udélenych hlasii ve volebni mistnosti. Béhem

osmého dne neni umoznéno klasické hlasovani ostatnim volicim. Termin pro fadné

hlasovani ve volebni mistnosti je devaty a desaty den.

20V tomto terminu miZe voli¢ zménit sv{j hlas elektronicky, pficemz neni omezeno kolikrat.
21V odborné literatufe je nazyvén jako piedtermin.

34



8 Moznost zmény elektronicky udéleného hlasu

Kritérium moznosti zmény elektronického hlasu je bezpochyby spojeno s principem
tajn¢ho hlasovani. Déle je pak také piimo provazéano S principem piimosti a rovnosti.
S principem rovnosti zejména z toho ditvodu, ze pokud je voli¢i nabidnuta moznost

viceCetného hlasovani, je nutné zajistit, aby hlasy vsech volicli mély stejnou véahu.

Ve chvili, kdy voli¢ odevzdava sviij hlas ve volbach klasickym zptsobem, tedy
za plentou vybira sviij hlas, ktery pozdéji vhazuje do volebni urny, je odpovédny pouze
sdm sob¢ a svému svédomi. Pokud by byl pfed hlasovanim na voli¢e vyvijen natlak,
aby hlasoval urcitym zpisobem, neni pozd€ji zadnym zpusobem mozné zjistit
¢i overit, jak hlasoval, pokud to sdm dobrovolné nesd¢€li. Navic na hlasovani ve volebni
mistnosti vZdy dohlizi volebni komise. Pokud ovSem voli¢ hlasuje prostfednictvim
svého zafizeni a ve svém prostiedi, které je nekontrolovatelné, neni v silach volebni

autority zajistit, Ze nebude dochazet k natlaku ¢i moznému kupceni s hlasy.

Zejména z vySe uvedenych diivodl se institut zmény elektronicky udéleného hlasu
muze jevit jako zdsadni pro zachovani principti volebniho prava. Také estonsti autofi
uvadéji, ze zejména z diivodu zachovani principti volebniho prava ¢i mozného natlaku
nebo kupceni s hlasy byla v Estonsku jiz od poc¢atku zavedena moznost vice¢etného

hlasovani 22 (Solvek, Vassil 2016: 81).

22\/oli¢ mlize hlasovat elektronicky vicekrat ¢ mlize zménit sviij elektronicky udéleny hlas
papirovym hlasem, ale vzdy je zapoc¢itan pouze posledni udéleny hlas.
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Tabulka €. 6 - MoZnost zmény hlasu

*kanton Zeneva

Zdroj: Brunclik, Novik a kol. 2014 49, 65, 108, 140; Lundell 2007, viastni zpracovani

V Irsku fungovalo pouze hlasovani pomoci DRE strojti, nikoliv distan¢ni internetové
hlasovéni, nebylo tedy mozné ménit hlas udéleny elektronicky. Své specifika mélo
vSak zajisté hlasovani v Nizozemsku vzhledem ktomu, Ze na jeho tzemi
Vv elektronické podobé prakticky nefungovalo. A to zejména ztoho dlvodu,
ze moznosti hlasovat pfes internet disponovali pouze ob¢ané zijici v zahranici, kteti
museli sviij zamér hlasovat timto zptisobem oznamit doptedu. Teprve potom, co ucinili
toto oznameni, jim byly zaslany ptihlaSovaci udaje do volebni internetové aplikace.
Pozd¢j8i mozna oprava ¢i zména internetové udéleného hlasu se nepfipoustéla.
Svycarsky kanton Zeneva také nenabizel svym voli¢im moznost zmény hlasu, ktery

odevzdali pfes internet.

Oproti tomu norsti voli¢i mohli sviij odevzdany hlas ménit, kolikrat chtéli elektronicky
a poté jim byla nabizena i moznost prehlasovani ve volebni mistnosti (Ministry of
Local Government and Modernisation 2019). Stejny postup je do dneSniho
dne uplatiiovan v Estonsku.

Vychazime-li ze zkuSenosti Estonska, 1ze vyclenit 2 zplisoby, jak mtize voli¢ zménit

svij elektronicky udé€leny hlas. Prvni moznosti je zména elektronicky udéleného hlasu
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opétovné elektronickym zptisobem. V piipadé Estonska neni voli¢ limitovan tim,
kolikrat mize sviij hlas elektronicky zménit. Druhou moznosti je zménit elektronicky
udéleny hlas klasickym odevzdanim hlasu ve volebni mistnosti. Estonsky volebni
systém poskytuje volicim ob¢ tyto moznosti. Aby bylo mozné zajistit vicecCetné
hlasovéani, je nutné spravné nastavit parametry a podminky hlasovani tak, aby nedoslo
zejména K poruseni k principu rovnosti. Je vzdy nutné, aby hlas kazdého volice byl

zapocitan pouze jednou.

V piipadé, ze voli¢ voli vicekrat pies internet, je zapocitavan vzdy pouze posledni
udéleny hlas?. Pokud se voli¢ rozhodne po internetovém hlasovani navstivit volebni
mistnost, musi tak udinit pouze v dobé& uréené pro hlasovani v predterminu?®. Hlas
odevzdany v predterminu je rozhodujici a zapocitdva se pouze hlas odevzdany
ve volebni mistnosti®. |, Po skonceni doby urcené pro internetové hlasovini je
prislusny volebni okrsek, kde je volic registrovan informovan o tom, zda volic odevzdal
hlas pres internet. Pokud je zjisténo, Ze voli¢ hlasoval pres internet i osobné vhozenim
volebniho listku, je informace odesldna do Estonské ndrodni volebni komise, kde je
odevzdany internetovy hlas pred konecnym scitanim hlasii smazan. Tim je zajisténo,

aby nedoslo ke zdvojeni hlasovani.* (Brunclik, Novak a kol. 2014: 51).

Estonsky hlasovaci systém tedy nabizi svym uZivatelim maximalni moZznost vyhnout
se moznému natlaku, ktery by na voli¢e mohl byt vyvijen?®. Vzhledem k tomu, Ze voli¢
muze vyuzit jak institutu viceetného hlasovani, tak i moznosti svij hlas zménit
ve volebni mistnosti, miizeme tento systém hodnotit jako spravné nastaveny, jelikoz

zde nedochazi K rozporiim s principy volebniho prava.

2 Tento systém se nazyva vicedetné internetové hlasovani.

24 Neni tedy mozné nahradit ptivodné& udéleny hlas hlasovanim v fadném terminu voleb.

% Takovéto hlasy oznaGujeme jako smazané i-hlasy.

%6 At uz mluvime o natlaku rodinnych piislusniki ¢i 0 mozném natlaku, ktery souvisi se snahou
0 koupi hlast.
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Graf ¢. 6 - Zmény elektronicky odevzdanych hlasi
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Zdroj: Valimised 2020, viastni zpracovani

Z vyse uvedeného grafu je mozné vyvodit, ze i pfes moznou pocatecni nediveéru
se internetové distan¢ni hlasovani stava rok od roku v Estonsku rok od roku stale vice
vyuzivanou metodou. Tento trend je jasné viditelny nejen v parlamentnich volbach.
Stale také roste pocet volicl, ktefi tuto moznost vyuzivaji i béhem voleb do

Evropského parlamentu (Valimsed 2020).

Pocet zapocitanych hlasi je pocet i-volici, ktery je ocistén o pocet smazanych hlasi.
To tedy znamena o pocet voli¢l, ktefi provedli zménu elektronicky udéleného hlasu
ve volebni mistnosti. ViceCetné hlasovani znamena, Ze voli¢ danou volebni stranku

vyuzil vicekrat a ptivodné odevzdany hlas opravil opét elektronickym zptisobem.

Z vyse uvedeného grafu jasné vyplyva, Ze ackoliv moznost zmény elektronicky
udéleného hlasu vyuzili v minulych letech pouze voli¢i v fadu desitek az stovek, je
tento institut pfesto vyuzivan. Co se tyka vice¢etného hlasovani zde mluvime od roku
2009 pii kazdych volbach o n€kolika tisicich uZivateld, ktefi tuto moznost vyuzivaji.
Z téchto statistik Ize vyvodit, ze se jedna o moznosti, které jsou voli¢i vyuzivany
a zajisté prispivaji k lepSimu dodrzovani principti volebniho prava, zejména

pak principu tajnosti.
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Zavér

Predkladand bakalatské prace se zabyvala principy volebniho prava v elektronickém
hlasovani. Teoreticka ¢ast predstavila zptisoby elektronického hlasovani a vysvétlila
principy volebniho prava. Soucasti teoretické Casti byla také problematika vyvoje
elektronického hlasovani ve vybranych zemich. Stézejni komparativni analyza
v analytické &asti pak postupovala podle stanovenych kritérii. Casové se prace

zameétovala na obdobi mezi roky 2005 a 2019.

Hlavnim cilem této prace bylo zjistit, jakym zplsobem nastavené parametry
elektronického hlasovani zabezpecuji dodrzovani principii volebniho prava
ve vybranych zemich a zda nastavené parametry minimalizuji vznik kolizi
elektronického hlasovani s principy volebniho prava. Prace se primarn¢ zamétovala
na distan¢ni internetové hlasovani. Vyjimkou v této praci bylo Irsko, kde byl pilotni
projekt DRE hlasovacich stroji velmi brzy ukoncen. Dalsi specifickou zemi
obsazenou V této praci bylo Nizozemsko, které¢ zavedlo internetové distan¢ni hlasovani

pouze pro ob¢any pobyvajici v zahranici.

S principem vSeobecnosti bylo jasné spojené kritérium role internetového hlasovani,
kdy ve vSech zkoumanych zemich bylo distan¢ni internetové hlasovani zavadéno
pouze jako doplikkovy zptsob hlasovani. Vzhledem k tomu, Ze voli¢i tedy maji
moznost si vybrat, ktery zplsob hlasovani zvoli, nedochédzi k poruSeni principu
v§eobecnosti. Nizozemsti voli¢i mohli distanéni variantu hlasovani vyuzivat pouze pfi
pobytu v zahraniéi, avSak ani pti tomto nastaveni neshledavame kolizi elektronického

hlasovani s principem vS§eobecnosti.

V kontextu vSeobecnosti a dopadu na volebni ucast se internetové distan¢ni hlasovani
v zemich, kde hlasovani funguje ¢i dlouhodob¢ fungovalo, nejevi jako zasadni aspekt,

ktery by mél vliv na riist volebni u¢asti.

Princip pfimosti se mize jevit ponékud komplikovany vzhledem k tomu,
ze Nizozemsky pravni fad umoziiuje svym voli¢im volbu v zastoupeni, kdy voli¢
poveri vykonem volebniho prava jinou osobou. OvSem v ostatnich komparovanych
zemich dle dostupnych informaci vzdy dochazelo k jasné identifikaci voli¢e pomoci

ID Kkaret &i voliGskych karet, které byly zasilany postou. Casto byly tyto karty také
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doplnény PIN kodem, elektronickym podpisem ¢i byl findlni hlas ovéfovan pomoci
SMS kodu. Nastavené parametry elektronického hlasovani ve vybranych zemich

dostateCnym zptsobem zabezpecuji ¢i zabezpecovaly zachovani principu pfimosti.

Nejproblemati¢téjsim principem je v kontextu internetového hlasovani bezesporu
tajnost. Internetové hlasovani bylo ¢i stale je zalozeno na podobném principu jako
koresponden¢ni hlasovani. BezpeCnost a tajnost volby zajiStuje asymetricka
kryptografie. Tato prace se nezabyva ani tak technickym zabezpecenim, jako spiSe
moznosti zmény elektronicky udéleného hlasu. Tato moznost hraje v tomto piipade
naprosto zésadni roli. Moznost zmény hlasu nabizi svym volicim Estonsko
a v minulosti touto moznosti disponovali také norsti voli¢i. Oproti tomu Svycarsko
a Nizozemsko tuto variantu svym obc¢anliim nenabidli, coz se muZzeme oznacit
za slabiny danych systému. Pokud voli¢ touto moznosti disponuje je zachovani tajného
hlasovani zabezpeceno mnohem lépe nez v piipad¢€, ze moznosti zmény elektronicky
udéleného hlasu voli¢ nedisponuje. Zménu elektronicky udéleného hlasu muzeme
oznacit jako pojistku svobodného hlasovéani. Toto feSeni se jevi jako velmi dobreé,
pokud by doslo k natlaku ze strany rodiny ¢i k pokusu o kupceni s hlasy, kdy zaroven
dochazi k poruseni principu tajnosti. Pokud ma voli¢ moZnost sviij hlas zménit, razem
se tento problém stavd zanedbatelnym. Norsko nabizelo svym voli¢ilm moZnost
nékolikandsobné zmény elektronicky nebo opétovné ve volebni mistnosti. Estonsky
voli¢ ma také moznost zménit sviij hlas neomezen¢ v obdobi elektronického hlasovani
a poté jesté muze provést zmeénu hlasu ve volebni mistnosti. V piipad€, ze voli¢
disponuje pravem zmény hlasu, je tajnost zajiSténa mnohem Iépe nez v piipadé, kdy
touto moznosti nedisponuje. Ve chvili, kdy voli¢ timto prdvem nedisponoval mohlo

dochazet ke kolizim internetového hlasovani s principy volebniho prava.

Z hlediska principu rovnosti je nutné zajistit, aby hlas kazdého voli¢e mél stejnou
vahu. Je tedy nutné zabranit tomu, aby nebylo mozné hlasovat soucasné vice zpiisoby.
Toto zemé& zajiStovaly vétSinou jednozna¢nym cCasovym vymezenim, jednotlivych
zptsobl hlasovani ¢&i v piipadé Svycarska voli¢skou kartou, ktera se pii vyuZiti
jednoho zpisobu automaticky stavala neplatnou pro dalsi zpisob hlasovani. Pokud
voli¢ disponuje moznosti zmény hlasu je vzdy zapocitadvdm pouze posledni udéleny
hlas. To tedy znamena, Ze ani v tomto ptipad¢ by nemélo dochazet k poruseni principti

volebniho prava.
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Snaha o zavedeni elektronické ¢i internetového distancniho hlasovani byla
zaznamenana V mnoha zemich. At uz motivace k témto projektim byla jakakoliv, je
nutné vzit v potaz, ze technologie nezastavime, a tak jak se stavaji soucasti naseho
bézného Zivota, stavaji se také nedilnou soucasti toho politického. Internetové
hlasovani ma zajist¢ mnoho vyhod, mezi které miizeme zafadit zjednoduSeni
hlasovani, ¢i lepsi dostupnost volicim, nikoliv pouze tém zahrani¢nim. Bohuzel
internetové hlasovani s sebou také piindsi mnoha tskali, mezi které zajisté patii prave
jeho kolize s principy volebniho prava. Estonsko je v této oblasti velmi tspé$nou zemi
a internetové hlasovani se zde tesi velké oblibé. A prave na piikladu Estonska miizeme
vidét, Ze spravné nastaveni parametrd hlasovani je naprosto klicovou oblasti. Dokonce
1 takové véci, jako je doba trvani hlasovani ¢i spravné nacasovani hlasovani, které
se mohou zdat na prvni pohled nepodstatné, mohou mit zasadni vliv na dodrzovani
principti volebniho prava. Dle mého nézoru predevSim parametry estonské
internetového hlasovani zabranuji kolizim s principy volebniho prava, a tak by
se pravé tato zem& mohla stat v dalSich pilotnich projektech tspéSnym vzorem

pro ostatni.
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