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Uvod

Americky businessman Steve Ballmer jednou pronesl: ,,Benefit ¢islo jedna, ktery je
disledkem existence informacnich technologii je to, ze dava lidem moc délat, co chtéji.
Umoznuje lidem byt kreativni, produktivni, ucit se véci, o kterych si diive mysleli, ze se je

v , v . v .. v v ., 1
nenauci. Ale hlavni podstatou vSeho je, ze technologie je predevs§im o potencidlu.*

Urcit¢ mu lze dat zapravdu, nicméné, kdyz prvni vétu vytrhneme z kontextu a zbytek
nahradime napiiklad slovy: ,,Umoziuje jim provokovat, tryznit a zesmésnovat druhé. S jeho
pomoci se d& vydirat byvaly partner, ktery nam poslal své intimni fotografie, nebo tfeba
vyldkat dit¢ na osobni schizku s nejriznéjSimi umysly.“  Dostavd kladna stranka

technologického rozvoje i svou odvracenou stranu.

Pravé vySe zminény negativni potencial je tématem této diplomové prace, kterd se
zabyva rizikovym chovanim na internetu a tim, jak se k nému stavi Zaci riiznych Skol z mésta
Slavicin, kde jsem vyrustal a sam studoval. Jen internetova poradna projektu E-bezpeci, ktery
se vénuje této problematice, za rok 2017 fesila celkem 308 piipadii, z nichZz 44 piedala Policii
Ceské republiky®, proto je téma uréité opodstatnéné a aktualni, jelikoz ne kazdé dit¢ o
poradné vi, problém rozpozna, nebo situaci nahlasi, proto bude zde zminén4 statistika nejspise

jen Spickou ledovce.

Prace je rozdélena na teoretickou a vyzkumnou ¢ast. Teorie se zaméfuje na rizikové
chovani na internetu, konkrétn¢ kyberSikanu, sexting a kybergrooming. Zahrnuje popis
jednotlivych jevll, obCasné ptiklady projevli a pojmovy aparat, coz je vychodiskem pro
vyzkumnou ¢ast, jejimz cilem je za pomoci dotaznikového Setfeni zkoumat postoje a vnimani
téchto jeva u zakd Skol ve mésté Slavicin, coz mize autor zuzitkovat ve svém budoucim

pedagogickém pilisobeni v tomto miste.

! BALLMER, S. Technology In: BrainyQuote. [onlinne]. [cit. 2018-31-7]. Dostupné z:

https://www.brainyquote.com/quotes/steve ballmer 173469?src=t technology

2 Vyvoj poctu pripadii FeSenych online poradnou In: Projekt E-Bezpeéi [online]. [cit. 2018-20-9]. Dostupné z:
https://www.e-bezpeci.cz/index.php/poradna/statistika-poradny



I. Teoreticka Cast

Hlavnim cilem teoretické ¢asti prace je seznamit ¢tenafe s problematikou, kterd hlavnim
prvkem vyzkumné cast. Definuje zdkladni pojmy jako naptiklad kyberprostor, nebo ICT,
popiSe roli ICT vsouCasném lidském Zivot¢ a predstavi kyberSikanu, sexting a

kybergrooming, jez jsou hlavnim ndmétem prace.

1 Kyberprostor

Christensson tvrdi, Zze pojem ,kyberprostor nemé standardni a objektivni definici.
Podle né&j se jedna o slovo, kterym se popisuje virtualni svét pocitacli. Zaroven také zminuje,
ze tento pojem je pripisovan spisovateli Williamu Gibsonovi, ktery jej pouzil ve svém romanu
Neuromancer z roku 1984. Zajimava je také jedna Gibsonova myslenka, kterou Christensson
uvadi. Rika, Ze kyberprostor je jakasi samovolna halucinace zaZivana denné miliardami lidi,

ktefi jsou legitimnimi operatory.>

Rizn€ se od sebe 1isi 1 definice z internetovych vykladovych slovniki. Merriam-
Webster jej definuje pomérné jednoduse, jakozto online svét pocitatovych siti — hlavné
internetu. * Zatim co napiiklad server Your Dictionary nabizi definice jako napiiklad:
»Kyberprostor je sloZen ze statisicl, ¢i vice propojenych pocitaci, serverl, routert, switchil a
optickych kabelll. Dovoluje dilezitym infrastrukturdm pracovat efektivné a slouzi jako

nervovy systém* globalni ekonomice, spoletenskému zdravi a Zivotniho stylu.*

> CHRISTENSSON, P. Cyberspace definition In: Techterms.com. [online]. [cit. 2018-20-9]
4 Cyberspace In: Merriam-Webster.com. [online]. [cit. 2018-20-9]

> Cyberspace In: YourDictionary [online]. LoveToKnow, Corp. 1996-2018 [cit. 2018-31-7].



2 Nastroje ICT

Podle Skrabalové, vychazi pojem ICT z anglického Information and Communication

Technologies a je oznacenim pro informacni a komunikaéni technologie, které zahrnuji

veskeré technologie, které jsou vyuzivany pro komunikaci a praci s informacemi, pfi¢emz

zahrnuji jak hardwarové vybaveni, tak software. °

Jako konkrétni nastroje pak lze uvést v hardwarové oblasti pocitaCe, chytré telefony, tablety,

notebooky, webkamery, digitalni fotoaparaty a kamery a notebooky. V Oblasti softwarové

jsou to dle Cecha a Zvoni¢kové piedev§im e-mail, chat, blogy a webové stranky, skype a

socialni sité, pficemz vSechny maji sva specitika:

Email je sluzba pro odesilani a pfijimani zprav pies elektronické komunikacni
systémy. Je fyzicky umisténa na uréitém internetovém serveru. NejCastéji uzivatelé
voli ty servery, které tuto sluzbu poskytuji zdarma (v CR jsou to piedev§im
Seznam.cz, Centrum.cz, Gmail.com). UZzivatel si voli vlastni podobu e-mailové adresy

ve tvaru jméno@internetova doména a heslo pro ptistup ke svému uctu.

Chatem se rozumi komunikace v prostfedi, kde miize byt rozhovor veden s jednim 1

vice uzivateli najednou. Typicka je, na rozdil od e-mailu, komunikace v realnim case.

Chat je vétSinou provozovan na raznych webovych strankach, které casto patii ptimo
provozovateli chatu a jsou mnohdy tematicky rozdéleny do samostatné fungujicich
prostor — tzv. chatovacich mistnosti. Mezi t€émito mistnostmi také figuruji mistnosti
slouzici jako seznamka. K uzivani chatu je vétSinou nutné zalozeni profilu na

strankach poskytovatele, nebo registrace pies jiz existujici e-mail.

Blog je osobni stranka, do které mize autor pfispivat napi. formou denikovych
zapiskl. Tyto stranky Casto mivaji pod jednotlivymi ptispévky moznost diskuse, ktera

je anonymni a ptfistupnéd vSem uzivatelim internetu.

Je komunikacni program s moZnosti chatu, hlasové komunikace a videohovoru.
Uzivatel zaklada vlastni ucet, diky kterému mitize Skype vyuZzivat ke komunikaci

s lidmi po celém svéte.

6 Skrabalova, V. ICT. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001-2014, 12. 12. 2014 [cit. 2018-31-7].



- Socialni sit’ slouzi ke komunikaci mezi uzZivateli, sdileni multimedialnich dat,
udrzovani vztaht a k zabavé. K zaloZeni profilu sta¢i e-mailova adresa a zvoleni hesla.
Sit’ ma Siroké moznosti, co se tykd vyplnéni osobniho profilu, kde uzivatel mize sdilet
odkazy, fotografie, videa, informace o sobé¢, hrat hry atd. Jako piiklad 1ze uvést tteba
Facebook, ktery ma asi 1,5 miliardy aktivnich uzivateli, ¢imz se fadi mezi nejvétsi

spoleCenské sité na svéte.

- Youtube je nejvétsi internetovy server na sdileni videi na svété. Ma piiblizné 2
miliardy pfistupit denn¢ a kazdou minutu zde lidé nasdileji 300 hodin videomaterialu,
ktery ma nejriznéjsi tématiku od videoklipi k hudbé, pres nejriznéjsi navody az po

videa obéti Sikany.

Fenomén spjaty se serverem youtube je tzv. youtuber, coz je Clovek, ktery vklada
vlastni obsah a mé na ném obrovské mnozstvi shlédnuti, diky cemuz se miize stat celebritou,
tudiz i vzorem a inspiraci.” Existuji i dal§i podobné servery jako napiiklad Vimeo, nebo

Dailymotion.

" CECH, O. a ZVONICKOVA, N. Nebezpeci kybersikany: internet jako zbrain?. 2017. s.27-41



3 Role ICT v zivoté déti a adolescentu

Ve veéku na prelomu pubescence a adolescence (cca 15 rok Zivota), je v ontogenezi
obdobi, které ma spoustu charakteristickych rysd, jenzZ mohou akcentovat dulezitost ICT

v zivoté této vékové skupiny.

Mladistvi se snazi utvofit svou identitu, jenz je Casto spjata s nalezitosti k urcité
skuping, ktera poskytuje oporu, ale zaroven klade dlraz na konformitu. Prozivaji prvni pocity
zamilovanosti a pozdéji vznika potfeba navazovat citové vztahy. Dulezity je také zevnéjsek,

kdy fyzicka krasa tvoii dileZitou soutast sebepojeti.”

Cech a Zvonitkova® uvadi, Ze informaéni technologie jsou dnes pro déti b&Znou a
pfirozenou soucasti zivota, bez které si jej ani nedokéazi pfedstavit. Slouzi jim jako ndstroj
k dal$imu spole¢nému setkavani, ke sdileni svych myslenek, pociti a zazitk. Snazi se zde,
kolikrat za kazdou cenu, zviditelnit, touzi po uznani a nabyvaji dojmu, ze pokud se jim bude

dafit ve svété virtualnim, tak tomu bude stejné ve svété realném.

Cerna a kol. poukazuji na fakt, ze ICT a pobyt online je pro mladé lidi dtlezity, pfi¢emz
jeho zna¢né omezeni, nebo dokonce vynechani, by mohlo vést az k socidlnimu vylouceni.
Déti a predevsim dospivajici touzi po komunikaci a intenzivnim kontaktu a je pro né klicové
v tomto mezilidském kontaktu obstat, jelikoZ je tato dovednost zdrojem sebevédomi a pocitu
samostatnosti. Internet, ICT a pobyt online navic dospivajicim poskytuji dalsi vyhody jako

" 10
tieba:

moznost komunikace s lidmi z celého svéta

- snazsi a pravidelngjsi kontakt s rodinou a vrstevniky, ze kterého vyplyva vétsi pocit
bezpeci a propojeni

- prilezitost k navazani kontakti online pro ty, ktefi maji problémy navazovat pratelstvi
v redlném svéte

- rychlejsi Sifeni informaci a znalosti z nejriznéjsich oblasti, které by bylo jinak velmi

obtizné ziskat

8 Etapy psychického vyvoje: pubescence, adolescence. Psychologickd charakteristika téchto obdobi, jejich
vyznam pro dalsi vyvoj. In: Studium Psychologie. [onlinne]. [cit. 2018-31-7].

? CECH, O. a ZVONICKOVA, N. Nebezpeci kybersikany: internet jako zbran?. 2017. s.27

' CERNA, A. a kol. Kybersikana: privodce novym fenoménem. 2013. s. 14-15
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4 Chovani lidi ve virtualnim svété

Problematiku chovani v online prostfedi asi nejlépe vystihuje Szotkowski, ktery tvrdi:
»Zalezi jen na nds, jak se k moznostem, které ndm nabizeji (technologie), postavime, zda je
vyuzijeme, ¢i zneuzijeme. Informacni a komunikacni technologie nejsou zbrané, jsou to

nastroje. Nejsou ani dobré ani $patné. ZaleZi jen na lidech, k jakym ¢innostem je pouZivaji. '«

V ndvaznosti na kapitolu 1.3 je jeSt¢ nutné doplnit, Ze dal$im dilezitym prvkem
adolescence je experimentovani, které jde ruku v ruce s hledanim identity v tom smyslu, ze
adolescenti mohou experimentovat s riznymi rolemi a tim kym by mohli byt. Pro toto je
internet idealnim svobodnym prostfedim, které je navic v tomto ohledu relativné bezpecné,

« v o I R . ’ r o v ;s . . 12
ponévadz je snizené riziko negativnich nésledk, coz plati i pro jevy negativni.

Szotkowski v této souvislosti zminuje fenomén tzv. ,,disinhibice,” coz je zjednoduSené
ztrata zdbran v online komunikaci.” Cerna tento pojem jests rozvadi a rozd&luje na dva druhy
inhibice, a to disinhibici neSkodnou (benign) a nepfijemnou ¢i otravnou (toxic). V piipade
nesSkodné disinhibice dochédzi k lepSimu porozuméni sobé samotnému, protoze dovoluje
takové projevy, ke kterym bychom se offline ani neodvazili. Lidé se diky tomuto druhu
disinhibice k sob¢ Casto chovaji pozitivnéji, podporuji se a vyjadiuji si pochopeni. Naproti
tomu se nepiijemna disinhibice projevuje agresi, hrubou kritikou, vyhruzkami apod. Dale pak

uvadi est prvka disinhibi¢niho efektu: '

- Disociacni anonymita neboli moznost skryti vlastni identity, které ma za nasledek

snizeni pocitu zranitelnosti.
- Neviditelnost, v disledku které druzi nevidi nas vyraz, vzhled, reakce a stejné tak my
nevidime ty jejich

- Asynchronicita, coZ znamena, ze komunikace neprobihd nutn¢ ve stejném case, a i
kdyz ano, nemusime reagovat bezprostiedné, jelikoz vzdycky méame c¢as na

rozmyslenou.

- Solipsistickd introjekce je pak jevem, kdy si na zdkladé toho, co vime o nasem

komunikac¢nim partnerovi vytvafime jisty obraz, do kterého navic promitame i1 své

1'S7ZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpect internetové komunikace IV. 2013.s. 20
2 CERNA, A. a kol. Kybersikana: privodce novym fenoménem. 2013.s. 15
13 §7Z0TKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetove komunikace IV. 2013. s. 18
" CERNA, A. a kol. Kybersikana: priivodce novym fenoménem. 2013.s. 16
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fantazie, predstavy a prani. Vysledkem vSak neni realny obraz druhého, ale kombinace

nam znamych charakteristik a naSich vlastnich pfedstav o této osobé¢.

- Disocia¢ni imaginace je piedstava, ze komunikace probiha v jiném, virtudlnim, svéte,

ktery je mimo realitu, tudiZ neni tfeba hledét na nasledky

- Poslednim zminénym prvkem je pak tzv. ,minimalizace autority” kdy na zakladé¢
anonymity nezndme spoleCensky status druhé osoby, ¢imz dochazi ke ztrat¢ obav
z toho, co se stane, kdyZz se otevieme pted osobou, kterd by mohla mit na nami jistou

formu autority, ¢i vyssi spolecensky status.

12



5 Kybersikana

Prvnim ze tfi jevi, kterym se bude tato prace zabyvat je kyberSikana. V nasledujicich
kapitolach se Ctenaf seznami s potfebnymi definicemi, projevy, s tim, jaké jsou souvislosti a
rozdily mezi ,,tradi¢ni Sikanou a kyberSikanou. Na zavér bude také osvétlen zpisob, jakym je

kybersikana zakotvena v zdkonech.

5.1 Definice Sikany

Mléadkova uvadi, ze slovo Sikana ma etymologicky ptivod ve francouzském slové
»chicane® [Sikamn], coz se da prelozit jako: zlomyslné obtézovani, tyrani, suZovani,
pronasledovani, byrokratické Ipéni na litete predpist.

Podle Cerné, miize byt na zakladé rtiznorodosti terminologie nékterych autorti obtizné

roee
1

rozlisit mezi Sikanou a ,agresi,” kterou definuje takto: , Lidska agrese je jakékoli chovani

zamétené vuci druhému, které s sebou nese piimy zamér ublizit [...] ndhodné ublizeni neni

klasifikovano jako vysledek agrese, protoze neni zdmérné.“ Déle poukazuje na nutnost

napiiklad: '°
- Opakovanost, kterda ma odd¢lit Sikanu od jednorazovych utoki
- Umyslnost

- Existence mocenské nerovnovahy mezi agresorem a obéti, kdy se obét nemilize snadno
branit. V piipad¢ tradicni (Skolni) Sikany je agresor obvykle budto fyzicky silnéjsi, starsi,

nebo m4 jinou vyhodu v podobé pozice ve skupiné apod.
Tyto kritéria povazuje za zékladni a dopliiuje je o dalsi dilezité atributy:
- Obét agresorovo chovani nijak neprovokuje

- K utokim dochazi v prostiedi, které neni snadné opustit (Skola, tfida apod.)

> MLADKOVA, D. Sikana mezi détmi a mladezi, jeji pivod a priciny a dopady a moznd feseni. [onlinne]. [cit.
2018-31-7].
'“ CERNA, A. a kol. Kybersikana: priivodce novym fenoménem. 2013.s. 19-20
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5.2 Definice kyberSikany
Existuje hned nékolik definic kyberSikany od riznych autorti, proto nyni bude uvedeno
nékolik znich a poté budou shrnuty nejcastéjsi rysy, které naznacuji, ze se jedna pravé o

kybersikanu.

Hinduja a Patchin definuji kybersSikanu jako zdmérné a opakované plsobeni Gjmy za
pouZiti po¢ita&a, mobilnich telefont a ostatnich elektronickych zafizeni.!” Cerna a kol. uvadi:
,Kybersikana je kolektivni oznacCeni forem Sikany prostiednictvim elektronickych médii, jako
je internet a mobilni telefony, které slouzi k agresivnimu a zdmérnému poskozeni uzivatele
téchto médii. Stejné jako tradicni Sikana zahrnuje i kyberSikana opakované chovani a
nepomér sil mezi agresorem a obéti. ' Szotkowski predklada hned nékolik definic, kdy
kybersikanu vymezuje jako tryznéni, hrozby, ponizovani, ztrapnovani nebo jiné utoky mezi
mladistvymi za pomoci internetu, interaktivnich a digitdlnich technologii nebo mobilnich
telefontl. Poptipad¢ také jako formu agrese, ktera je realizovana vuci jedinci ¢i skupiné
s pouzitim informacnich a komunikacénich technologii a ke které dochéazi opakované, at’ uz ze

strany piivodniho agresora &i tzv. sekundarnich utoénika. '
Chceme-li tedy vymezit hlavni rysy kyberSikany, jsou to tyto:
- Zamérnost
- Opakovanost
- Pouziti ICT
- Nepomér sil mezi agresorem a obéti

Podle Cerné je dillezité pro identifikaci kybersikany, aby tyto atributy byly naplnény,
jinak se muze jednat o ,,pouhé* online obtézovani, nebo vrstevnického ,,Skadleni,” obét’ totiz
musi toto jednani vnimat jako nepfijemné a ublizujici. I tak se ale nadale se mize jednat o
umyslny agresivni €in, ten vSak jeho pfijemce takto nepocituje a nijak se jim dal nezabyva.
Jako priklady uvadi tfeba obdrzeni nékolika e-mailli s pocitaovym virem, nebo nadavky

v chatu, které se dale neopakuji.”

' Hinduja, S. a Patchin, J. W. Cyberbullying Identification, Prevention, and Response. In: Cyberbullying
Research Center. [onlinne]. 2014 [cit. 2018-31-7]. 5. 4-5s. 2

'8 CERNA, A. a kol. Kybersikana: privvodce novym fenoménem. 2013. s. 20

1'§ZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. 5.7

2 CERNA, A. a kol. Kybersikana: privvodce novym fenoménem. 2013. s. 21-22
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5.3 Projevy kyberSikany

Zakladem k vytvofeni urcité formy kyberSikany je tzv. Sikanujici obsah. Szotkowski
uvadi tyto formy Sikanujiciho obsahu: text, videozaznam, audiozdznam, graficky zaznam
(fotografie, obrazek, karikatura, ...), volani, prozvanéni, kradeZ identity aj.”' K projevim

kybersikany pak patii tyto:

- Provokovani a napadani uzivateli v online komunikaci je formou, kde je mozné

tento fenomén jeste rozdélit na tzv. trolling a flaming.

O trollingu hovoii Szotkowski a popisuje ho jako zadmérné nepratelsky a
urazejici zptisob komunikace, vétSinou v diskuzich, chatech, prostfednictvim mailu,
nebo socidlnich siti, a to predevsim u téch, které se vyjadiuji k aktualnim problémim
spoleCnosti, sportu a dal$im tématim, které spolecnost Casto rozd€luji. Tito tzv.
trollové si kladou za cil ostatni uZivatele naStvat a vyprovokovat je k podobnému
zpusobu komunikace. Pti pokusu o ignoraci jejich pokusu mohou vyuzit k blokaci

diskuse i tzv. tapetovani, coZ je opakované vkladani stejného textu.”

Flaming, oproti trollingu, je dle Cerné prudka hadka mezi dvéma nebo vice
uzivateli podobnych platforem, jako tomu bylo u trollingu. Etymologicky tento pojem
pochazi z anglického slova ,.flame,” coZ znamena plamen. V této ,,plamenné* hadce
muzeme sledovat nadavky, Gtocnou rétoriku, urazky, ¢i dokonce vyhruzky. Pokud
flaming trva déle jedna se o tzv. ,flame war.“ K tomu, aby bylo mozné toto
kvalifikovat jako kyberSikanu, je nutné, aby byl pfitomen agresortiv zdmér posSkodit
svou obét’ a aby obét’ toto jednani vnimala jako ublizujici atd. Flaming je také castym

diisledkem pravé trollingu.”

- Publikovani ponizZujicich zaznami nebo fotografii Szotkowski popisuje jako
zvefejiiovani ponizujicich zdznaml nebo fotografii na internetu, ¢i jejich rozesilani

pomoci sluzeb GSM.

Utoénik se k ponizujicim materialim zpravidla dostava nékolika zptsoby. Bud’ je

obét’ sama poskytne, Gto¢nik je obéti zcizi, nebo je sam vytvori (natoci, zfalSuje atd.)

= SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. 5. 9
2 Tamtéz. s.13-14
2 CERNA, A. a kol. Kybersikana: priivodce novym fenoménem. 2013. s. 26
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V ptipadé vytvofeni vlastnich materidli je casto obét do této situace
vmanévrovana. Dojde k bud’to fyzické, nebo psychické provokaci, pfi¢emz je nékdo
nachystany zachytit reakci pomoci kamery, ¢i mobilniho telefonu a nasledné s ni dale
nakladat (dalSi apravy, publikace, sdileni). Po zvefejnéni se ob&t mulzZe stat cilem
posméchu Sirokého spektra uzivatell od téch, co obét’ osobné znaji az po zcela

neznamé uzivatele z GpIn€ jiné Casti svéta.

Jednou z forem onoho vmanévrovani obéti do ponizujici situace je tzv. happy
slapping (Cesky veselé¢ fackovani), pfi kterém dojde k fyzickému utoku na nic

~r 7 v v ror_r . ey v roooq v , 24
netusici obét’ s ocekavanim jeji reakce (prekvapeni, udiv, strach, zdéseni...)

- PoniZovani a pomlouvani je definovano jako snaha uto¢nika o poSkozeni povésti
obéti a naruseni jejich vztahl prostfednictvim zvefejiiovani nepravdivych informaci,
urazenim, ¢i jejim ponizovanim® Alternativni definici mize také byt, Ze se jedna o
sdélovani nepravdivych informaci o druhém, jenz méa za cil jisté socialni
poskozeni/vylouceni a je cileno zejména na piihliZejici. Takovéto pomluvy se pak

v kyberprostoru kolikrat §i¥i rychleji, nez by tomu bylo v offline svéts.*®

- U kradeZe a zneuziti cizi identity ke kybersikané lze rozliSit mezi vydédvanim se za

nékoho jiného a ptimou kradezi ptistupu k néjakému z online ucta.

O vydavani se za jinou osobu hovofime tehdy kdyz se agresor v online
prostfedi vydava za svou obét za pouziti nejriznéjSich prostiedki od vytvoreni
falesného profilu, nebo pouzivani velmi podobné piezdivky na diskusnim foru ¢i
chatu, za ucelem komunikace s prateli a naruSeni socialnich vztahu obéti. Ke zvyseni

vérohodnosti jsou &asto pouZity fotografie obéti a fakta o ni.*’

Naproti tomu o kradezi identity hovoifime, kdyz agresor ziska pfistup do
ciziho elektronického uctu, ktery pozdéji zneuZzije ke kyberSikané jeho majitele. Toto
je vychodiskem pro manipulaci s profily v podobé napt. zvetejiiovani nepravdivych/

pomlouvacnych informaci o majiteli, mazani kontaktti a zprav, rozesilani nevhodného

2 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013.5.9-11
» Tamtéz. s. 11
2 CERNA, A. a kol. Kybersikana: privvodce novym fenoménem. 2013. s. 26

2 Tamtés s. 25
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obsahu jménem majitele (urazky, chybné vypracované tkoly, détskou pornografii

L a1 . s L x: . 28
apod.), ¢i k objednavani zbozi z e-shopti, nebo pachéni trestné cinnosti.

- Zvetejnovani cizich tajemstvi s cilem poskodit obét’ je odhalenim a zvefejnénim
informaci tykajicich se obéti tém, pro které nebyly ur¢eny. Nejcastéji jsou osobniho ¢i
intimniho charakteru. Casto zahrnuji fotografie, sexudlni orientaci, videa, anebo celé

r v v o v r 2
konverzace, které ob&t’ povazovala za divérné.”

Tyto informace obét’ uto¢nikovi bud'to sama poskytne, alternativné je uto¢nik od
obéti vyldka. Hlavni pouzitou taktikou je zde predstirani skute¢ného zajmu o obé&t’
(chce se stat kamaradem ¢i partnerem). Pfi této manipulaci mu nahravaji nedostatky
online komunikace jako mala zpétna vazba, absence nonverbalnich znaki komunikace
a ostatnich prvku, které obéti znesnadiiuji posouzeni toho, zdali se jednd o skutecny
zéjem ¢&i nikoliv.™

- Pro vyloudeni z virtualni komunity a ostrakizaci je typické vylouceni z n¢jaké
skupiny, do které by chtéla ¢i méla patiit. Ostrakizace je pak pro obét’ Casto velmi
bolestnd navzdory absenci prvki piimé agrese. Je to dusledkem frustrace, ktera
prameni z nenaplnéni potieby nélezitosti a byti soucasti skupiny véetn¢ jejiho déni. Je
to prave internet, na kterém je velmi patrné, kdo je ,,in“ a ,,out.” Vylouceni z téchto
skupin maze byt velmi frustrujici, coz je i1 disledkem toho, Ze to vidi mnohem vétsi

skupina lidi, nez by tomu bylo v prostiedi offline.”!

- Obtézovani je jev, pii kterém se utoCnik snazi obét’ vyvést z rovnovahy tim, ze ji
opakovang telefonuje, prozvani ji nebo ji piSe zpravy pres nejriznéjsi platformy (sms,
email, instant messenger, aj.) Cilem uto¢nika je pfedevSim obét ,otravovat® a
zneptijemiovat ji tak zivot. Toto chovani muze prerlist az v nebezpecné
pronasledovani, které je oznadované terminem stalking, jenz je od roku 2010 v CR

klasifikovan jako trestny &in. Podle statistik ve 2 % kon¢i smrti ob&ti.*?

¥ SZOTKOWSKI, R., KOPECKY K., KREJICI. V. Nebezpeci internetové komunikace IV. 2013. s.13

* CERNA, A. a kol. Kybersikana: priivodce novym fenoménem. 2013.s. 27

30 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. Olomouc: UP v
Olomouci, 2013. s.14

3' CERNA, A. a kol. Kybersikana: pritvvodce novym fenoménem. 2013.s. 25-26

32 Tamtéz. s. 15
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Pro obtézovani nebo také , kyberharaseni* je také typickym rysem to, ze zpravy
jsou obéti vnimané jako nepfijemné a na rozdil od flamingu jde o jednostrannou
konverzaci, kterou se vétSinou obét’ snazi ukoncit. Toto haraseni miize vzniknout i po

. , . . 33
piedchozi zcela nevinné konverzaci.

33 CERNA, A. a kol. Kybersikana: privodce novym fenoménem. 2013.s. 26
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5.4 Propojeni Sikany a kyberSikany
Kybersikana v mnoha ptipadech zacina jako tradicni Sikana. Nékdy se jejich projevy
prolinaji a dopliuji, jelikoz je v podstaté formou psychické Sikany, ktera ma stejné cile jako

" v ;34
Sikana tradi¢ni.

V médiich byla n¢kdy kyberSikana prezentovana jako samostatny fenomén, ktery se
Sikanou pouze sdili zadkladni rysy a jako negativni aspekt novych technologii. VétSina
dostupnych studii ovsem tvrdi opak, jelikoz kyberSikana je spiSe ,,rozSifenim* Sikany tradi¢ni,
tudiz se z offline prostiedi pfesunuje i na internet. Podle dostupnych statistik je ptekryv online
a offline Sikany az 85 %, pfiCemz u obéti tradi¢ni Sikany je daleko vys$i riziko vzniku

kybersikany. Velky pocet agresort tradi¢ni Sikany zarovei iniciuje kybersikanu.™

Jednim z ryst kyberSikany také je, Ze je agresor anonymni, coz je pravda pro pfipady,
které¢ vznikly vylozené v prostfedi internetu. U piipadi kyberSikany, které jsou rozsifenim
Sikany tradi¢ni znd obét’ ,,svého* agresora az v 73 %, nékteré vyzkumy dokonce udavaji
hodnoty jako 88 %. V 58 % to pak byl n€kdo z jejich Skoly, jiny zndmy mimo Skolu v 29 %.
Tato Cisla nasvédcuji faktu, Ze kyberSikana neni fenomén, ktery by vznikl sdm o sobé
v disledku pouzivani ICT, ale ve vétsin€ ptipadi se jedna o dalsi prostfedi, kam se rozsitila

SR 36
tradi¢ni Sikana.

3 CECH, O. a ZVONICKOVA, N. Nebezpeci kybersikany: internet jako zbran?. 2017. s.11
3% CERNA, A. a kol. Kybersikana: privvodce novym fenoménem. 2013. s. 20
* Tamtéz. s. 48-49
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5.5

Specifika kybersSikany

Ackoliv je kyberSikana velmi casto Uzce spjatd se Sikanou tradicni, existuji urcité

aspekty, které jsou pro ni specifické. Jsou jimi: anonymita utoc¢nika, nezavislost na misté a

Case, absence fyzické konfrontace a role sekundéarnich uto¢nik.

Anonymita uto¢nika: Pii kyberSikané¢ mtze byt itocni naprosto anonymni a obéet’ se
nemusi dozvédét, kdo ji obtéZoval. Navic v rliznych socidlnich prostiedich lidé
zastavaji razné role, které se ale nemusi nutné sluCovat s vystupovanim v jiném
prostiedi. Pokud ma agresor v n€kterém socidlnim prostiedi nastavenou pozitivni
socialni roli (napf. premiant t¥idy na ZS), tak ¢asto pfi vySetiovani kybersikany neni
ani bran v potaz jako vinik. Navic si miize pfipadat nedostizny a nemit strach z
potrestani, coz muze vést k odstranéni hranic a stupnovani agrese. Toto je také
podpofeno faktem, ze agresor nemusi vidét disledky svého jedndni a jak obét” jeho
utoky nese, jak na né reaguje a vyrovnava se s nimi. V pripad¢ déti je casty dojem, Ze
vSe je vrovin¢ legrace, a ze kdyZ vSechno smazou, vSe bude tak, jako by se nic

nestalo.’’

Nezavislost na misté a ¢ase: Tradi¢ni Sikanu lze podle Szotkowského predpokladat,
1ze predpokladat, kdy a kde dojde k utoku. Naproti tomu s kyberSikanou se miizeme
setkat kdykoliv a kdekoliv. Obéti utoku se miizeme stat vzdy, kdyz budeme ptipojeni
k internetu nebo mobilni siti, takze v podobném ptipadé se neni pred kyberutokem

kam schovat a mizeme byt nalezeni i v ,,bezpeci domova.**®

Toto tvrzeni podporuje i Cech se Zvonikovou, ktefi uvadi, Ze internetovy
prostor je vSude a vSichni mizeme byt neustale pripojeni. Agresor tedy mulize na obét’
utocit doma, ve Skole, v préaci, rdno 1 vecer a neni prostor kam se schovat. Oproti
tradi¢ni Sikané ma nékolikandsobné vétsi dosah, a 1 kdyz nékdo smaze urazejici nebo
ponizujici obsah z internetu, nikdo nevi, kolik lidi ho vid€lo, stdhlo, nebo Sitilo dal.
Diive se déti snazily Sikanu skryvat, tajit a nebyt odhaleny. Dnes je tomu praveé
naopak, protoze je snaha vSe, co dé¢laji nahrat, zverejnit a sdilet s ostatnimi. Opustit
kyberprostor navic nemusi byt feSenim, protoze déti se mohou stat obéti 1 v ptipad¢, ze
se vyuzivani internetu budou vyhybat. Mohou byt obéti a né¢jakou dobu nevédét,

dokud se tocny materidl nedostane na jim piistupnou platformu, nebo jim o ném

7 CECH, O. a ZVONICKOVA, N. Nebezpeci kybersikany: internet jako zbran?. 2017. s. 15
3 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. s. 22
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nckdo nefekne, nebo pifimo neukdze. Diky této nezavislosti zistava kyberSikana
dlouho neodhalena, protoZze se odehrava tam, kde dospé€li nemaji pfistup a agresofi se
svymi €iny rodicim urc€ité nechlubi a obéti se naopak pied rodi¢i stydi problémy

zminit.>’

- Absence fyzické konfrontace: U kyberSikany neni nutny fyzicky kontakt, jelikoz
veskerd komunikace a agrese probiha prostfednictvim ICT. Tento faktor, spolu
s anonymitou, ma za nasledek také to, ze je naprosto nepodstatna jeho vyska, vek,
télesna konstituce, zdravotni stav, oblibenost ani inteligence uto¢nika. Proto v podstaté
na internetu mize Sikanovat kdokoliv a kohokoliv, a to z nejbanalngjsiho divodu.*’ I
proto jsou mezi kyberagresory i déti, které jsou skupinou odmitdny, nemaji v ni
uspokojivé vztahy a nejsou pfili§ socidln€ spéSné. V online svété se jim vSak mize
dafit ziskat ptfevahu, a navzdory tomu, ze jsou offline skupinou odmitani, tak si

Y , ; , v .o o1 41
zvySuji vlastni sebehodnoceni na ukor nékoho jiného.

- Role sekundarnich tto¢nikii: Pocet téchto divakd a Sifiteld muze byt nepomérné
vetsi oproti tradicni Sikané€. Prihlizejicim se muze stat v podstaté kazdy, kdo ma
pfistup k internetu, proto kyberSikana ptekonava vzdalenosti 1 hranice. Kromé role
divaka existuje 1 role Sifitele, coz je c¢lovek, ktery dale rozesila informace o
kybersikané, ¢imz se vice ¢i mén€ védomé kyberSikany sam Ucastni. Ob¢ skupiny
vSak tvoii nezanedbatelnou soucast kyberttokd, jelikoZ mohou znasobit dopad na

v V7w v W ~ cro_ v . ’ r o v r1. 42
obét’, ¢imz vlastné obét’ poskozuji vice nez primarni to¢nik.

3 CECH, O. a ZVONICKOVA, N. Nebezpeci kybersikany: internet jako zbran?. 2017.s. 18-19

“ Tamtéz. s. 23

* CERNA, A. a kol. Kybersikana: privvodce novym fenoménem. 2013. s. 59

2 37ZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetove komunikace IV. 2013. s. 23
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5.6 Kybersikana a zakon
Hinduja a Patchin tvrdi, Ze v boji proti kyberSikan¢ jsou dva zdsadni problémy. Prvnim
z nich je to, ze ackoliv se tento jev vyskytuje uz vice nez deset let, nékteti lidé porad nevidi

rozsah ublizovani s ni spojeny. Nékteii se ji dokonce snazi piehlizet nebo ji berou na lehkou

wvewr

24

zavaznym problémem. Druhym problémem je pak vyzva, kterd spociva v tom, kdo na sebe
vezme zodpovédnost a podnikne kroky v reakci na nevhodné pouzivani technologii. Rodice
Casto tvrdi, ze nemaji technické dovednosti, které¢ by jim umoznily stihat s online chovanim
jejich déti a ze Skoly by mély podobné zalezitosti detailné rozebirat, co by soucast vyucovani
a dal$ich programi. Skoly sice maji kurikulum, vycvik, organy a nafizeni, ktera se této
problematiky tykaji, nicméné nevi piesné kdy a jak zakrocit, protoze se prestupky odehravaji
mimo Skolu, ale potfad se tykaji jejich studentli. V neposledni fad¢ i pravni systém je vdhavy
ohledné zakroceni, pokud nemd jasny ditkkaz zloCinu nebo zna¢né riziko a ohrozeni néci
fyzické bezpecnosti. V disledku toho ptipady kyberSikany bud’to proklouznou, nakladéd se

s nimi pfili§ formaln€, ¢i neformaln€, anebo je s nimi naloZeno jinak $patnym zpﬁsobem.43

Podle serveru e-bezpeéi je pojem kybersikana pro trestni zikon CR neznamy pojem, ale
pachatel se timto jednanim muze dopoustét jinych trestnych ¢inti, za které miize byt potrestan
odnétim svobody az na 4 roky. Patfi sem napt. nebezpecné pronasledovani (§354), vydirani
(§175), nebezpecné vyhrozovani (§353), podvod (§209). Ve vSech ptipadech je na soudu
rozhodnuti o vysi trestu, nebo posouzeni jako prestupek proti obéanskému souziti s penézitou

pokutou do vyse 5 tisic korun.**

® Hinduja, S. a Patchin, J. W. Cyberbullying Identification, Prevention, and Response. In: Cyberbullying
Research Center. [onlinne]. 2014 [cit. 2018-31-7]. s. 4-5
“VLACHOVA, M. Trestnd ¢innost spojend s internetovou kriminalitou [online]. 2009 [cit. 2018-31-7].
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6 Sexting

DalSim jevem, ktery bude v praci rozebran je sexting. Tato praktika sama o sob¢ neni
nijak slozitym jevem, nicméné pravé ona byvd vychodiskem pro dalsi internetovou

kriminalitu.

6.1 Etymologie a definice sextingu

Sexting, neboli sextovani, je sloZeninou slov sex a textovani, potazmo texting. Prvni
ptipady byly zdokumentovany v roce 2005.*> Zaroven byl v tomto roce také poprvé pouzit
vefejné v tisku, a to konkrétné v magazinu Sunday Telegraph Magazine novinatkou Yvonne
Roberts. V srpnu 2012 se pak jiz oficidlné pojem objevil i ve studijnim slovniku Merriam-

Webster's Collegiate Dictionary.*

Kopecky pak sexting definuje jako elektronické rozesilani textovych zprav, fotografii ¢i
videa se sexualnim obsahem.?’ Ostatni definice jsou si velmi podobné, zajimavéa je pak
definice z Youdictionary.com, kterd uvadi, ze sexting je digitdlnim pfenosem oteviené
sexualnich zprév, nebo obrazkil, pfedevsim pak fotografii nebo videi samotného ¢loveka,

ktery je posild — vét§inou mobilnim telefonem.*®

6.2 Rizika spojena se sextingem

Nejvétsim nebezpecim sextingu je ztrata kontroly nad Sifenim intimniho materidlu,
ktery se muize stat virdlnim a velmi se rychle §ifit po siti, ¢imZ se stdva v podstaté
nesmazatelnym. Pokud vSak nedojde k okamzitému rozesilani, sdileni a dal$imu Sifeni, mize
doty¢na osoba tyto materidly vyuzit k vydirani, ¢i k zdiskreditovani obéti tieba v dobu, kdy je
to pro ni nejmén¢ vhodné. Takto zdiskreditovand osoba pak muze ztratit prestiz, nesnadno
hledat zaméstnani, nebo o n¢j dokonce 1 pfijit. Zapojenim se do Sifeni podobného materialu se

pak muzeme dopoustét i trestnych Cindl, jako naptiklad uchovéavani, nebo Sifeni détské

* KOPECKY, K. Co je sexting. In: E-Bezpedi. [online]. 2011 [cit. 2012-07-2].
% Sexting In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001-
2014, 12. 12. 2014 [cit. 2018-31-7].

47 KOPECKY, K. Co je sexting. In: E-Bezpeéi. [online]. 2011 [cit. 2012-07-2].
48 Sexting In: YourDictionary [online]. LoveToKnow, Corp. 1996-2018 [cit. 2018-31-7].
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pornografie, &i ohrozovani mravniho vyvoje jedince. * Szotkowski a kol pak v souvislosti se
sextingem upozoriiuji na Sitici se fenomén, ktery spoc€iva v tom, Ze déti a dospivajici za malé
finan¢ni obnosy, ¢i dobiti kreditu do mobilniho telefonu, nebo jiné darky samy poskytnou své
intimni materialy. V nékterych piipadech déti a dospivajici tyto osoby, které jsou jim schopné
tyto prostiedky poslat, sami vyhledavaji a kontaktuji je s nabidkou. V nékterych ptipadech

muize podobny kontakt piejit aZ do tzv. kybergroomingu (viz. kapitola 4).>

v

Krom Sifeni a jiného nakladani s détskou pornografii je také trestné i1 jeji pouhé
prechovavani. Paradoxem také je, Ze podle zakona Ceské republiky, je ¢lovék povaZzovan za
dité, dokud nedovrsi osmnécty rok Zivota, ale od patnacti let uz mize mit pohlavni styk.”!
Logicky tak ztoho vyplyva, ze i samotné dit¢, které mad v mobilnim telefonu podobny

materidl se dopousti trestného ¢inu prechovavani détské pornografie.

* KOPECKY, K., KOZISEK, M. Fenomén sexting v teorii a praxi (dil 2.). In: E-Bezpe¢i [online] 5.3.2015.
[cit.2018-31-7 ].

0 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetove komunikace IV. 2013. s. 55

SIBURDOVA, M. Bacha na sexting! In: Jdi do klubu. [online]. [cit. 2018-20-9]
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7 Kybergrooming

Poslednim z trojice jevl, o kterych pojednava tato prace je kybergrooming. Jedna se o
relativné novy pojem, ktery neni ani zdaleka tak protiely jako je tomu naptiklad u ,.tradic¢ni*
Sikany. Cilem této kapitoly bude kybergrooming definovat a detailné¢ popsat z hlediska

prabéhu, projevi, taktik pouzivanych takzvanymi ,,groomery* a podobné.

7.1 Definice kybergroomingu

K takzvanému groomingu dochdzelo jiz pied rozvojem internetovych technologii, avSak
s tim rozdilem, Ze dfive cely proces vyzadoval fyzickou blizkost. Proto se predatofi Casto
pohybovali na détskych hfistich, sportovnich akcich, nebo jinych lokalitich s vysokou
koncentraci déti. Jini Casto pracovali v pozicich, kdy méli k détem pfistup z pozice divéry a
autority. Z téchto pozic si mohli selektivné spiatelit zranitelngjsi jedince. Tento proces vSak

predstavoval osobni risk, protoze ostatni by mohli nabyt podezieni, ze je jedinci vénovano az

piili§ pozornosti.”

Kybergrooming lze definovat jako ,,sptateleni si* ditéte za ucelem ,,zprostiedkovani
online sexualniho kontaktu nebo osobniho setkani s cilem dité sexualné zneuzit.> Jini autofi
kybergrooming, nebo také grooming, ¢i child grooming oznacuji za jeden
predatordi, nebo groomerd, které spocivd ve vytipovani obéti, navazani online kontaktu,
vyvolani fale$né divéry za ucelem vylakani k osobnimu setkani. Ve své podstaté se jedna o
psychickou manipulaci, ktera je realizovand pfes internet, mobilni telefon a dalsi souvisejici
technologie.54 Neékdy si groometi ziskaji i divéru kamaradd, nebo dokonce i rodinnych

prislugnikii jejich ob&ti.”

32 Cyber grooming In: ChildSafeNet. [online]. [cit. 2018-20-9] Dostupné z: https://www.childsafenet.org/new-
page-15/

>3 Tamtéz

3 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. s. 50

> What is grooming? Signs to look for with sexual predators. In: Bark.us [online]. 2017 [cit. 2018-20-9].
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7.2 Typické rysy komunikace ze strany kybergroomeri

Podle deniku The Guardian, groomefi pouZzivaji komplexni strategie k ,,polapeni* svych
obéti a dokazi je vylakat na osobni schiizku béhem necelé ptil hodiny. Podle nazoru Cristiny
Izura, je velice diilezité opravdu analyzovat to, co se déje pii online komunikaci s groomery,

pokud se ma zvysit efektivita prevence.”® U kybergroomert jsou velmi ¢asté tyto jevy:

- Fishing — nebo také phishing je plvodné technika vyuZzivanad k ziskdni osobnich
informaci a citlivych informaci jako jsou tieba piihlasovaci tdaje k u¢tim, cisla
kreditnich karet apod. VétSinou je realizovana za pomoci vytvéafeni internetovych

stranek, které vérné kopiruji znamé adresy.”’

V kontextu kybergroomingu se jednd o snahu zjistit co nejvice osobnich udaji jako
tteba vék, jméno, fotografie, ale také jméno Skoly, oblibené celebrity, zajmy, zaliby
atd. Tyto jsou pak pouzity k takzvanému profilovani obéti, pii kterém pachatel vytvoii

profil obéti. Na zaklad& tohoto si také miZe totoZnost obéti ovéfit.”®

- Mirroring je z psychologického hlediska definovan jako podvédomé napodobovani
chovani jiného clovéka. Napodobovani miize pomoct zlepSit vztah mezi dvémi
osobami.”” Pokud mluvime o mirroringu, ktery pouzivaji kybergroomefi, jedné se na
rozdil od béZzného mirroringu o umyslné napodobovani obéti za tcelem prolomeni
jejich zabran. Kybergroometi se snazi napodobovat obét’ v nejriiznéj$ich oblastech,
jako je tfeba nalada, spolecné konicky, nazory atd. Neékteti se dokonce snazi
poslouchat stejnou hudbu, hrit stejné hry a n€kdy i dokonce napodobovat mluvu

obéti.%°

- Luring z anglického slova ,,lure”, coz znamend ndvnada, je vabeni, ¢i uplaceni obéti
prostfednictvim riznych Uplatkl a darkd, jako naptiklad penize, kredit do mobilniho
telefonu, moderni technologie (telefony, ptehravace apod.), pocitacové hry, znackové

obleceni aj. Nékdy mohou pomoci ovérit idaj, ktery uto¢nik uz od obéti ziskal, zvysit

S DAVIS, N. Online grooming of children often “alarmingly fast”, researchers find. In: The Guardian [online]
2016 [cit. 2018-25-9]

>7 Phishing In: technopedia.com. [online]. [cit. 2018-25-9]

¥ KOPECKY, K. Kybergrooming — nebezpedi kyberprostoru. Olomouc: Net University, 2010. ISBN 978-80-
254-7573-7.5. 6

% KLOPPERS, M. The Psychology of mirroring. In: Thoughts on life and love. [online]. [cit. 2018-25-9]

80 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. s. 58-59
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jeho duavéryhodnost a pomoct mu také k ziskani nejcitlivéjSiho udaje, jimz je

fotografie obliceje ditéte.’

- Vyhrozovani a vydirani — mize nastat v momentu, kdy se uto¢nikovi podafi od obéti
vylakat sexualn¢ ladény material. Ten pak miZze pouzit k vytvoreni natlaku na splnéni

svych podminek pod pohrtizkou zveiejnéni apod.”

- Webcam trolling — troll obecné, je v internetovém prostifedi n€kdo, kdo komunikuje
zlomyslné, nebo rozkladné¢ s imyslem rozvratit komunikaci na internetovych

strankach nebo socialnich sitich ostatnich uzivatelu.

Webcam troll je osoba, ktera se zapojuje do tzv. trollovani na online forech a sitich
jako je tfeba Chatroulette. Mohou ze své strany ukazovat piedem piichystané
videosmycky namisto live pfenosu redlného obrazu. Na déti pak Gtoci tim zpiisobem,
Zze navazou kontakt, Casto pak pod faleSnymi zaminkami, aby pozdéji vyzadali
eroticky video chat. Prostfednictvim chatu je dit€¢ pfesvédceno, aby se odhalilo pted
webkamerou, nebo dokonce provadélo erotické praktiky. Clovék na druhé strané pak

toto zaznamena a pozdgji je dal §ifi, nebo je dale vydira.*®

- Identity — Podle Bersona je komunikaci na internetu vlastni pravé to, ze lidé zde
experimentuji s identitami. Napied si zvoli pfezdivku, neboli nick, jiz za€nou utvaret
svij online obraz, ktery dale tvaruji skrze socialni interakce na internetu. Nektefi se
zapoji do velké rekonstrukce své identity vramci hravé zkuSenosti s fantasy
prosttedim, kde snadno ptechdzeji z upfimnosti do neupfimnosti.®* Kybergroomefi
pouzivaji faleSnou identitu piedevSim kvuli tomu, aby obét nevédéla, s kym
komunikuje a predev$im to, ze doty¢ny je starSi. Kybergroometi pouzivaji bud'to
statickou identitu, prostiednictvim které oslovuje vybrané obéti, nebo pouziva identitu

statickou, kterou upravuje podle potteby (viz. mirroring) a zaroven miize vystupovat

! KOPECKY, K. Kybergrooming — nebezpedi kyberprostoru. Olomouc: Net University, 2010. ISBN 978-80-
254-7573-7.5. 6

2 ACAR, K.V. Sexual Distortion of Children in Cyberspace. In: International Journal of Cyber Criminology
[online] 2016 [cit. 2018-25-9].

8 WEEKS, J. Webcam trolling and children. In: Dr Jen’s Reccovery Readings. [online]. 2015 [cit. 2018-20-9].
% BERSON, 1. H. Grooming in Cybervictims: The psychosocial Effects of Online Exploitation for Youth. In:
University of South Florida, USA [onlinne]. 2002 [cit. 2018-31-7]. s. 14
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pod nékolika identitami najednou. U utoc¢nikti s dynamickou identitou je taky obvyklé,

e simultanné komunikuji s vice ob&tmi.*

- Prekonavani vékového rozdilu — kvili zkraceni doby potiebné k vybudovani
dostate¢né daveéry, mohou uto¢nici pouzit rizné taktiky, aby u ditéte dokazali
pfekonat obavu z komunikace se star$i osobou. Ptiklad tohoto uvadi Berson.
V jednom piipadé se obvinény vydaval za osobu stejného veku, v jakém byla obét.
S vyuzitim miroringu sd¢€lil obéti, Ze jeho rodiCe se také rozvadéji a ze ma problém se
prizpusobit svému novému zivotu. Pozdéji sdéli, ze jeho otec mu zakazal internet a ze
v komunikaci by mohl pokracovat jeho starsi bratr. Obét’ nejen Ze uto¢nikovi uvéfila,

ale zarovet prijala fakt, ze bude komunikovat s nékym starsim a dosp&lym.®

- lIzolace — Kopecky tvrdi, ze diky anonymité internetového prostiedi je Clovek a
zejména dit¢ ochotnéjsi svéfovat se s tajemstvimi, protoZze nemusi, na rozdil od
redlného zivota, Celit bezprostfednim nésledkiim. Zpocatku je to pro dité vyhodné,
jelikoZ ma n€koho, komu se miZe svéfit, nicméné kybergroomeii se pozdéji pomoci
manipulace, zastrasovani a vydirdni pokusi dit¢ izolovat od ostatnich. Typické by
mohly byt konstrukce typu: ,,Mamince to netikej, nenavidéla by té.” Nebo: ,,Nikomu
to nefikej, ostatni by to nepochopili.” Pozd¢ji vS§ak mize dojit k eskalaci toho, jak jsou
tyto konstrukce formulovany: ,,Jestli se mi neozves, feknu tvému otci, cos mi o sobé
navykladala. Dit¢ ma pak vétSinou strach z disledki a v komunikaci nedobrovolné

pokracuje.®’

% SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013 s. 56-57
% BERSON, 1. H. Grooming in Cybervictims: The psychosocial Effects of Online Exploitation for Youth. In:
University of South Florida, USA [onlinne]. 2002 [cit. 2018-31-7]. s. 12

67 KOPECKY, K. Kybergrooming — nebezpe&i kyberprostoru. Olomouc: Net University, 2010. ISBN 978-80-
254-7573-7.8. 7
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7.3 Obvyklé faze kybergroomingu
Ve zpusobu, jakym se snazi kybergroometi snazi dosahnout svého cile lze sledovat

jakysi vice €1 méné prosty vzorec, ¢i postup, ktery vypada priblizné€ nasledovne:

Faze formovani pratelstvi a ziskavani diavéry: vtéto fazi se utoCnik snazi obéti
pfedstavit a navazat kontakt. Obéti si vétSinou vytipovava podle urCitych klica (viz.
kapitolu 4). O obéti postupné ziskava informace s jejichz pomoci postupné piechazi do

dalsi faze.

Faze formovani pratelstvi: zde se uz Gtocnik snazi vytvofit s obéti vztah tim, ze mluvi o
jeho rodinném a Skolnim zivote. Snazi se zde ditéti vynahrazovat nedostatky jeho vlastniho

socialniho prostiedi (pozornost, materialni potieby).

Faze vyhodnocovani urovné rizika: typicka je snaha o zjisténi informaci, které napovi
vic o tom, jakou hrozbu piedstavuji rodi¢e a ostatni blizci. Uto¢nika zajima, jak moc velky
je dohled nad ditétem jak online, tak offline, jak moc je dit¢ od rodiny ,,vzdalené* a také
jestli jejich jednani bude prozrazeno ostatnim clenii rodiny a jestli jim dit¢ opravdu
davétuje.

- Faze exkluzivity, izolovani ditéte: pro tuto fazi je obvykld snaha o ziskani naprosté
diivéry obéti a prosazeni myslenky, Ze spolu sdileji zvlastni vztah. Casto jsou také

zavadény predstavy lasky a péce.

- Faze desenzibilizace: zde je typické postupné vystavovani obéti sexudlni tématice a
vyuzivani jejich zvédavosti v dané oblasti. Cilem je, je ucinit méné citlivymi k jazyku
spojenému s touto tématikou a piiprava na vlastni fyzickou interakci. Uto&nici vyuZivaji
prostfedky jako otazky tykajici se sexuality ditéte (o panictvi/panenstvi, masturbaci, ...),
nebo tfeba jejich piimé vystaveni pornografickému materidlu, nékdy i détské pornografii,

ree 413
1

aby je ptfiméli myslet si, Ze se jedné o ,,normalni‘ a ,,pfirozené* zalezitosti.

- Zavérecna faze: jedna se o fazi, ve které se utocnik pokusi o osobni schiizku. Diskutuje
misto a aktivity, které bude setkdni ve dvou zahrnovat. Pokud uto¢nik zacne obét
zneuzivat, tak neni neobvyklé¢, ze je schopen zajit velmi daleko, aby si kontrolu nad obéti
udrzel. Casto je schopny dité obvifiovat a dokonce mu vyhroZovat, a to vie za uéelem

udrzeni kontinuity v kontrole, setkavéani a utajeni celé situace **

 What is grooming? Signs to look for with sexual predators. [online]. 2017 [cit. 2018-20-9].
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7.4 Kybergroomeri

Podle Szotkowského a kol. neni jednoduché groomera charakterizovat, jelikoz skupina
téchto lidi je heterogenni bez ohledu na vk, intelekt, vzdélani nebo socialni roli, kterou
zastavaji. V nékterych piipadech obdt utoénika zna i osobné. Castdji se groomery stavaji
jedinci s Cistym trestnim rejstiikem, nékdy vSak takeé ti, ktefi jiz byli za utoky proti détem a

v

mladistvym trestani.®” Nap#i¢ tomu, 1ze nalézt ur&itou zakladni typizaci atoéniki:

Prvnim je uto¢nik, ktery k obéti chovéa jakysi ,,deformovany romanticky vztah*
(distorted attachement) ke své obéti. VétSinou, navzdory tomu, co se o groomerech obycejné
traduje, tento konkrétni typ obéti odhaluje svou identitu a travi spoustu Casu tim, ze se s obéti

sprateluje, nez se s ni setkd osobné.

Druhym je pak tzv. ,,pfizpisobivy pachatel” (adaptable offender), ktery pouziva mnoho
online identit a pfizptisobuje svlj styl tomu, aby plnil jeho cile. Ne vzdy je jeho cilem se

s obéti setkat, nicméné svoje obéti shledava sexualné zralymi.

Ttetim je pak ,,vysoce sexudlni pachatel” (hyper-sexual offender), jenz se zamétuje na
sdileni a ziskani vysokého poctu obscénniho materidlu zachycujiciho déti. Tento pachatel je
Casto soucasti online sit¢ sexualnich delikventl, ale ¢asto nemé zadny, nebo velmi nizky
zdjem o osobni setkdni s obéti. Tento typ groomera dost pravdépodobné pouziva rozliéné
identity a vylozené sexudlni jména profilu, nebo profilové fotky za ucelem rychlého kontaktu

Ml x 70
s mladym clovékem.

Jedna z dalSich podskupin uto¢niki jsou takzvani hebofilové ¢i efebofilové, kteti

zamétuji svou pozornost na dospivajici divky a chlapce s plné¢ vyvinutymi sekundarnimi

pohlavnimi znaky. Jsou pfitahovéni jak dospélymi, tak détmi.”!

%' SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. s. 52-53

"0 Cyber grooming In: ChildSafeNet. [online]. [cit. 2018-20-9]
1 SZOTKOWSKI, R., KOPECKY K., KREJCI. V. Nebezpeci internetové komunikace IV. 2013. s. 54
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7.5 Obéti kybergroomingu

Berson tvrdi, Ze jeSt¢ chybi na dilkkazech zaloZené kyberviktimologické profily
mladistvych. Dojmy z pozorovani vSak vedou k tomu, Ze za nejohrozenéjsi skupinu déti jsou
povazovany ty, které jsou vétSinou osamélé a vzdalené od svych rodin. Toto vytvaii
pftilezitost pro predatory k tomu, aby umocnili pomyslnou vzdalenost mezi ditétem a rodici
skrze tajné spojenectvi. Dalsi vice ohroZenou skupinou jsou pak déti, jenz se potykaji
s n&jakymi problémy v roding, $kole, nebo jejich vrstevnické skuping.”* Szotkowski a kol.
zase uvadi, ze ob¢ti jsou nejcastéji déti a mladez v rozmezi jedendct az sedmnact let bez
ohledu na pohlavi. Faktory, které zvysuji riziko toho, Ze se dité nebo mladistvy stanou teréem

kybergroomera jsou pak tyto:

Snizena sebetlcta, C€i nedostatek sebediveéry (coz usnadiuje citovou a fyzickou

izolaci).

- Emociondlni problémy, ¢i stav nouze, kdy déti hledaji ndhradu za rodice a potiebu;i

pomoct.

- Naivita a pfehnana divétivost, kdy se ochotnéji zapojuji do online konverzace s cizim

vvvvv

- Adolescenti a teenagefi, kteti jsou zvidavi v otdzce lidské sexuality a jsou ochotni o ni

v 73
hovofit.

> BERSON, 1. H. Grooming in Cybervictims: The psychosocial Effects of Online Exploitation for Youth. In:
University of South Florida, USA [onlinne]. 2002 [cit. 2018-31-7]. s. 11
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II. Vyzkumna Cast

8 Charakteristika vyzkumu

V této kapitole se ¢tenaf seznami s jednotlivymi cili vyzkumu, hypotézami a metodikou
prace, ktera bude zahrnovat informace o vyzkumném vzorku, pouzitych metodéach Setfeni a

zpusobu jejich vyhodnoceni. Zminéna bude takeé pilotni ¢ast vyzkumu.

8.1 Cile vyzkumu

Hlavnim cilem vyzkumu je zjistit, jak Zici wvnimaji projevy kyberSikany,
kybergroomingu a sextingu. Jak moc jsou pro né¢ dané projevy piijatelné, ¢i nepfijatelné a
z jakych divodu tak tomu je. Nékteré jevy jsou zkoumdny jen napfi¢ celym vyzkumnym
souborem a nékteré i v zavislosti na faktorech jako je vék, navstévovana Skola, nebo také

pohlavi respondentd.

8.2 Vyzkumné otazky
1. Ktery jev z trojice kyberSikana, sexting a kybergrooming povazuji zaci za nejvice a
ktery za nejméné ptijatelny?
2. Které¢ z konkrétnich projevl kyberSikany, sextingu a kybergroomingu jsou podle

dotazovanych zaki nejméné piijatelné a které jsou nejvice piijatelné?

3. Zjakych divodi dotazovani zaci vyhodnocuji konkrétni situace jako nejméné
pfijatelné a nejvice ptijatelné?
4. Existuje rozdil v pfistupu k t€émto jevim na zakladé ve€ku, ¢i toho, jakou zaci

navstévuji Skolu, nebo jakého jsou pohlavi?

8.3 Hypotézy
A. Starsi Zaci budou mit v porovnani s mlad$imi zaky méné negativni vztah k projeviim

sextingu.

B. Star$i Zaci budou mit v porovnani s mladSimi Zaky méné negativni vztah k projeviim

kybersikany a kybergroomingu.

C. Zéci gymnazia budou dané projevy tif zkoumanych oblasti hodnotit negativngji, nez

zaci ostatnich $kol.
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D. Zaci SOS a SOU budou dané projevy tif zkoumanych oblasti hodnotit méné negativng,

nez zaci ostatnich skol.

E. Divky budou dané projevy tii zkoumanych oblasti hodnotit méné negativné nez

chlapci.

8.4 Charakteristika a vybér vyzkumného souboru

Vyzkum byl realizovan v ramci vzdélavacich instituci, které katastralné spadaji na
uzemi obce Slavic¢in. Obec byla vybrana zamérné, jelikoz autor prace v ni v dobé psani prace
bydlel a na jedné z instituci zahrnutych do vyzkumu vyuc€oval a na dal$i v minulosti studoval,

coz znac¢né€ zjednodusilo pfistup k vyzkumnému vzorku a distribuci nastroju Setteni.

Hlavnim kritériem pro volbu vhodnych respondentti byl veék. Cilova skupina se
pohybuje na hranici mezi pubescenci a adolescenci, z ¢ehoZz vyplyva, Ze mezi vékovymi

skupinami by mély existovat jisté rozdily.

Mladsi jedinci jest¢ mohou stale byt trochu emocné labilngjsi, mit problémy se
sebepfijetim a na stran¢ druhé uz jsou zvidavi v oblasti sexuality. Star$i skupina by pak méla
mit tendence, na zaklad¢ kterych chce vystupovat a zit jako dospé€ly, nicméné jim miize

chybét jista zkusenost a odpovédnost.”

Kombinace vyse zminénych piedpokladii by pak teoreticky mohla vést k zajimavé
komparaci. Navic by nemélo smysl zkoumat vSechny tfi jevy u kategorie mladsi v niz se
nepredpokldda néjakd vyznamnéjsi zkuSenost se sextingem a kategorie star$i, kterd uz

vetsinou nepatii do cilové skupiny kybergroomert.

Slozeni vyzkumného vzorku z demografického hlediska vystihuji nasledujici tabulky:

™ Etapy psychického vyvoje: pubescence, adolescence. Psychologickd charakteristika téchto obdobi, jejich

vyznam pro dalsi vyvoj. In: Studium psychologie: ,,Web o psychologii, pfehledné a v souvislostech*
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Tabulka €. 1: VEkové slozeni respondentil

vék pocet % zastoupeni
14 14 33 %
15 58 44 %
16 29 22 %
17 1 1%

Tabulka €. 2: Pohlavi respondenti

Zdroj: Vlastni zpracovani

pohlavi pocet % zastoupeni
muzi 89 68 %
zeny 42 32 %

Zdroj: Vlastni zpracovani

Tabulka ¢&. 3: Skoly, které respondenti navitévuji

Skola pocet % zastoupeni
VA 51 39 %
SOS a SOU 29 22 %
Gymnazium 51 39 %
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8.5 Metodika vyzkumu
K dosazeni vytyCenych cili bylo vrdmeci vyzkumného Setfeni pouZzito jak metod
kvantitativniho, tak kvalitativniho charakteru. Vyzkumnym nastrojem pak byl dotaznik, ktery

kombinuje Skaly a oteviené otazky.

8.5.1 Vyzkumny nastroj
Dotaznik patfi k metodam pouzivanym ve spolecenskych védach. Ne&kdy je
charakterizovan také jako mérny prostfedek, sjehoz pomoci je zkoumano minéni lidi o

jednotlivych jevech.”

Podle Vojtiska pak dotaznik ve své zakladni podob¢ nahrazuje strukturovany rozhovor
a je predlozeny v pisemné podobé. Jeho velkou vyhodou je pak moznost pokryti relativné
velkého vzorku. Nevyhodou muze byt jeho nizkd navratnost. Dodava také, ze je vhodny
naptiklad pro ucely zjisténi ndzori mensich populaci (zaméstnanci na pracovisti praxe, klienti

a zakaznici organizace nebo firmy, studenti §koly atd.).”

Ve spojeni s dotaznikem se pouzivaji terminy ,,otazka“ a ,,polozka®. Oba tyto terminy
shodné oznacuji ukolové jednotky, které dotaznik tvori. Polozka ma vSak obecnéjsi platnost,
jelikoz ne vzdy jsou ukolové jednotky v dotazniku pouze otdzkami, ale ¢asto mohou byt

formulované i jako piikazy.”’

Ditlezitd je pak volba a formulace polozek. Autor by mél sledovat vztah polozek
k vyzkumnym cilim a zakladnim problémim vyzkumu. Nemén¢ dilezitd je pak vlastni
formulace polozek, kterd ma urcité zasady. Podle Skalkové to jsou tyto: jasnost a konkrétnost
formulace, pfiméfenost formulace respondentovi, jednoznacnost, formulace pro jednu

informaci, sugestivnost, nutnost védomosti respondentim neznamym

- Polozky musi byt formulovany jasné a konkrétn¢: autor tim dosdhne jasné a konkrétni
odpovédi. Nepiesné polozky mohou vyvolavat rizné asociace a nevazi respondenta

k jasné odpovédi.

7 SKALKOVA J. a kol., Uvod do metodologie a metod pedagogického vyzkumu. Vyd. 2., dopl. Praha: Statni
pedagogické nakladatelstvi, 1985. s. 86

" VOITISEK, P. Vyzkumné metody: Metody a techniky vyzkumu a jejich aplikace v absolventskych pracich
vyssich odbornych skol. Vyssi odborna skola socialn€ pravni, Praha, 2012. ISBN 978-80-905109-3-7. s. 27-28

77 SKALKOVA 1J. a kol., Uvod do metodologie a metod pedagogického vyzkumu. Vyd. 2., dopl. Praha: Statni
pedagogické nakladatelstvi, 1985. s. 86
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- Formulace musi byt pfiméfend tomu, o jakého respondenta se jedna: respondent musi
polozku skutecn€ chapat. Slovni terminy, stupefl obecnosti pojml jsou pfiméfené
respondentlim. Jasnost formulace polozky pro autora nemusi nutné¢ znamenat jasnost

pro respondenty.

- Jednoznaénost: Kazda polozka musi byt jednozna¢nd. Jednoznacnd formulace

umoznuje jednozna¢nou odpovéd.

- Formulace pro jednu informaci: kazda polozka musi zjistovat pouze jednu informaci.
Neni mozné se ptat zdvojenymi otazkami typu: ,,Pokladate problémovou metodu za
ucelny prostredek aktivizace zakl a uzivate ji ¢asto? Timto zplisobem kombinované

otazky nevedou k jednozna¢nym odpoveédim a neumoznuji zpracovani ziskanych dat.
- Sugestivnost: otazky nesmi navadét k ur¢itym odpovédim.

- Nutnost védomosti respondentim nezndmym: dotaznik by se nemél dotazovat na

otazky, které jsou nad ramec védéni respondenti.”®

Z hlediska typu poloZek v dotazniku existuje nékolik moznosti. Oleckd a Ivanova

uvadi tyto:

- Oteviena otazka: je charakteristickd volnou tvorbou odpovédi, dava podnét
k zamysleni, ale pfedstavuje obtiZznosti ve zpracovani — nutnost dodate¢né

kategorizace.

- Polouzaviena otazka: varianty odpovédi jsou dané pfedem a na konec se dotazuje na

doplnéni danych variant — ,,jind odpoveéd™

- Uzavfena otazka: musi pfedstavovat soubor vSech redlnych moznosti odpovédi, které

ye v 7 4 . ;79
se navzajem vylucuji. Je snadno zpracovatelnd, vyplnitelna.

Tyto moznosti pak jeSt¢ VojtiSek dopliluje o takzvané Skalové otdzky, ve kterych

respondent vybira silu odpovédi na pevné stanovené skale®

" SKALKOVA J. a kol., Uvod do metodologie a metod pedagogického vyzkumu. Vyd. 2., dopl. Praha: Statni
pedagogické nakladatelstvi, 1985. s. 87-88

" OLECKA 1., IVANOVA K. Metodologie védecko-vyzkumné cinnosti. Moravska vysoka §kola Olomouc, o. p.
s. Olomouc 2010. ISBN 978-80-87240-33-5. s. 25
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S pomoci riznych druhii skalovani se hodnoti, ¢i posuzuji jevy. Posuzovatel vyjadii
své hodnoceni ur¢enim polohy na Skale. Pocet poloh na Skale ovliviiuje jemnost posouzeni,
zaroven vSak zavisi na cili posuzovani. K vyhodnoceni pak pouzijeme postup v zavislosti na
ucelu posuzovani. Pokud Skaly vypliuje vice osob, I1ze srovnavat, jak hodnotily tentyz jev. Pti
tomto hromadném zpracovani lze pouzit procenta, nebo priméry a median. Tyto praméry pak
porovnavame mezi sebou. Pfed porovnanim Ize zpriimérovat i n€kolik $kal v kazdé obsahové
&asti vyzkumného nastroje.®! Skaly umozituji kvantifikovat, jinymi slovy &iselng vyjadfovat

kvalitativni tidaje pomoci svych stupii. ¥

8.5.2 Prubéh vyzkumu, popis vyzkumného nastroje
K provedeni vyzkumného Setfeni byl pouzit tiStény dotaznik. Pfed provedenim

samotného vyzkumného Setfeni probéhly dvé anonymni pilotaze.

Prvni pilotni verze dotazniku, kromé uvodni Casti a Casti pro sbér demografickych
udajii, obsahovala Skdlové hodnoceni 12 modelovych situaci, pticemz kazdy ze tii jeva
(kyberSikana, kybergrooming a sexting), byl v ur€it¢é mife zastoupen ve 4 situacich.
Skaly — zcela piijatelné, pfipadal ¢islu 1 a nejvyssi stupen skaly — zcela nepfijatelné, pak ¢islu
6. Sudy pocet stupii skaly byl zvolen zamérné, aby se predeslo pohodlnému voleni stfedni,
neutrdlni hodnoty a respondent se musel alespoil mirn€ ptiklonit na stranu pfijatelnosti, ¢i
nepfijatelnosti. Vyzkumny vzorek c¢ital 19 respondentit ve véku 13-15 let. Vysledky Setfeni
pak byly pftili§ jednostranné, skoro vSechny situace na Skale 1-6 mély nejcastéji hodnoceni 6,
nebo 5, ojedinéle nizsi, nikdy vSak nizs$i nez 4. Nékteré situace také od vSech respondentti

dostaly stupei 6.

V druhé pilotni verzi byly modelové situace o néco stfidméjsi a rozdily mezi nimi
jemnéjsi. Po kazdém z 3 blokti modelovych situaci (kyberSikana, kybergrooming, sexting),
pak byly pfidany dvé polooteviené otazky, kdy mél respondent zvolit jednu jako nejvice

pfijatelnou a jednu jako nejméné pfijatelnou — tfeba navzdory tomu, Ze urcité situace mohly

% VOITISEK, P. Vyzkumné metody: Metody a techniky vyzkumu a jejich aplikace v absolventskych pracich
vyssich odbornych skol. Vys§i odborna skola socialn€ pravni, Praha, 2012. ISBN 978-80-905109-3-7. s. 28

8 VLCKOVA, K. Skdlovéni (pracovni materidl bez jazykové korektury). In: Is.muni.cz [online]. [cit. 2018-20-
9.

2 SKALKOVA 1J. a kol., Uvod do metodologie a metod pedagogického vyzkumu. Vyd. 2., dopl. Praha: Statni
pedagogické nakladatelstvi, 1985. s. 104
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mit na Skéle stejné hodnoceni. Sviij vybér pak mél v obou ptipadech zdivodnit. Na zavér pak
mél jesté vybrat ze vSech 12 situaci a opét zdlivodnit. U této verze probéhla pilotaZz ve skupiné
vysokoskolskych studentd za pfispéni 37 respondentii ve vékovém rozhrani od 20 do 22 let,
tudiz v podstaté¢ nad cilovou vékovou skupinou. Skupinu navic tvofilo 36 Zzen a 1 muz.
Vysledky této verze jiz byly vyrovnanéjsi, nicméné potrad nékteré ze situaci stale vyrazné

dominovaly.

Zaverecna verze dotazniku je koncipovana stejnym zpisobem (viz. piiloha 1: Dotaznik
k vyzkumné casti). Rozdilem pak je, Ze ma celkem 13 modelovych situaci. Jedna totiz pfibyla
do bloku tykajiciho se Sikany. Nékteré ze situaci byly nadéle upraveny a do kazdé skupiny

byly zatfazeny i situace, které¢ nemusi zieteln¢ vykazovat prvky zkoumanych jevi.

Po osloveni jednotlivych instituci byly autorovi, po svoleni vedeni ZS, k dispozici tfi
devaté tiidy. Po domluvé s vedenim gymnazia, které je spojeno s SOS a SOU, bylo povoleno
provést vyzkum na gymndaziu ve tfidach kvarta, kvinta a tfidé G-1, coz odpovida prvnimu
rocniku Ctyfletého gymnézia a pozadavkiim autora. Na dislokovaném pracovisti pak bylo
z organizacnich diivodl (zahranicni vyjezdy, absence) rozdano celkem pouhych 29 dotaznikt
ve dvou tfidach z cilové vékové kategorie. To mé za néasledek pomérné znacnou disproporci
ve slozeni vyzkumného souboru z hlediska Skol a také pohlavi, kdy vétSina dotaznikl pro

SOS a SOU byla rozdana dominantné chlapeckému vyuénimu oboru. (viz. tabulky 1-3)

Dotazniky vyplnéné na ZS zadaval autor, nebo kolegové, ktefi byli pied zadanim
instruovani. Na gymnaziu, SOS a SOU byly dotazniky zadavany vyulujicimi, kteii byli
povéieni vedenim a instruovani podle predanych instrukci autora prace. Zaci pak papirové

dotazniky samostatné vypliiovali, pfi¢emz Casovy limit na vyplnéni byl rdimcoveé 25 minut.
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9 Vyhodnoceni a analyza vyzkumu
Po shromazdéni vyplnénych papirovych dotaznik byly tyto dotazniky ocislovany a
prevedeny do elektronické podoby v programu MS Excel, ktery umoziuje rychlejsi vypocty,

filtraci dat podle zvolenych parametrti a tvorbu vystupti vyzkumu v podobé tabulek a grafi.

Jak jiz bylo zminéno v kapitole 8.5.2., vyzkum se hodné opird o Skalové hodnoceni
situaci na stupnici 1-6, kde vyssi hodnota znamena nizsi pfijatelnost, jinymi slovy, ¢im nizsi
pramér hodnot zanesenych respondenty na Skalu, tim mensi podle nich byla zdvaznost jevu.
Toto plati napfi¢ vSemi tabulkami, které vyuZzivaji k hodnoceni primeér $kély, nebo vice $kal

jako ukazatel zdvaZznosti situace, Ci jevu.

Kvalitativni ¢ast vyzkumu se zase opird o oteviené otazky, které musely byt
interpretovany a pirekddovany do zdkladnich mysSlenek, kvili tomu, aby je bylo mozné
kvantifikovat. Jelikoz ncktefi respondenti udavali vicero diivodl, bude suma odpovédi
v tabulkach, 1 navzdory nezodpovézeni Casti vzorku, misty prevySovat velikost zédkladniho
souboru. Hlavnim ukazatelem toho, jakou vdhu mé u respondentii divod pro pfijatelnost,
nebo nepfijatelnost situace €i jevu, je pocet jeho vyskytdl, jenz je zaneseny v konkrétnich
tabulkach. Jako nezbytné doplnéni jsou pak uvedené nékteré¢ konkrétni odpovédi, protoze je
zraznych divodt autor poklada za zajimavé, originalni, ¢i jinak relevantni vysledkiim

vyzkumu.
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Vyzkumna otazka €. 1: Ktery jev z trojice kyberSikana, sexting a kybergrooming

povazuji zaci za nejvice a ktery za nejméné prijatelny?

V prvni otazce vyzkumu §lo o urceni zadvaznosti jevt jako celkt, nikoliv jednotlivych
modelovych situaci. To znamend, ze aritmeticky promér Skéaly kazdé situace (sloupec
,Primérnd hodnota §kaly pro danou situaci) z bloku kyberSikana (situace 1-5), grooming (6-
9) a sexting (10-13) byl vyhodnocen napted zvlast a poté byl z aritmetickych praméri
jednotlivych situaci utvoien aritmeticky primér celého jevu (sloupec ,,prumér jevu‘), na jehoz

zdkladé byla uréena jeho zavaznost. Cim je ¢&islo vyssi, tim je jev podle respondenti

wevr

Tabulka ¢. 4: Pfijatelnost jevil na zakladé aritmetickych praméra skal

o . Poradi jevl od
. Y Pramérna hodnota o PR
Jev Situace ¢. "y . . primér jevu nejméné
Skaly pro danou situaci .
pfijatelného
© 1 4,71
5 2 5,1 o
B 3 5,72 5,03 1 Sl
S 4 5.2 priatemny
X
5 4,43
o 6 4,18
E u 3,84 4,66 2
8 8 5,4 ’ '
© 9 5,73
10 2,72
[®)]
£ 11 4,1 355 3 — nejvice
§ 12 4,02 ’ pFijatelny
13 3,34

Zdroj: Vlastni zpracovani

Nejnizsi primérnou hodnotu ma sexting, tudiZ je jevem nejpfijatelnéjSim, je nasledovan

méné piijatelnym groomingem a nejméné piijatelnou kybersikanou.
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Druhy zptisob ovéteni pak vyuziva uzavienych otazek v dotazniku, kdy ma respondent
vybrat ze vSech 13 situaci jednu nejpfijatelnéj$i a nejméné pfijatelnou. Na zdkladé toho, ke
kterému jevu (kyberSikana, kybergrooming, sexting) situace patfila, byla podle cetnosti

urcena mira pfijatelnosti a nepiijatelnosti.

Graf &.1: Cetnost nejpiijatelngjsich situaci 1-13

Nejprijatelnéjsi situace 1-13
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kybersikana kybergrooming sexting nez.

zdroj: Vlastni zpracovani

Podle grafu ¢. 1 oznacilo situaci z bloku kyberSikana celkem 49 respondentti, z bloku

kybergrooming celkem 25 respondentli a z bloku sexting 34 respondentd. Tudiz je podle

24
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Graf ¢. 2: Cetnost nejméné piijatelnych situaci 1-13

Nejméné prijatelna situace 1-13
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Zdroj: Vlastni zpracovani

Nicméné, pokud je stejny princip hodnoceni aplikovany s negativni formulaci té samé

otazky, dostavi se opét jiny vysledek. Situace ze skupiny kyberSikana byly oznaceny za

wewr

o 24

kybersikanou a sextingem.

Pro piehlednost vysledkt jednotlivych zpiisobtl, jak zjistit nejméné pfijatelny jev, byly
vysledky usporadany do tabulky €. 5.

Tabulka €. 5: Raznost vysledkll pro nejméné ptijatelny jev

1. zptisob 2. zplsob 3. zptisob
Sikana Grooming Grooming

Grooming sexting Sikana
sexting Sikana sexting

Zdroj: Vlastni zpracovani
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Otazkou pak je, ke ktera varianta je tou spravnou. Podle Linderové, Scholze a
Munducha mize byt jednim z faktorii zapfidifiujicim zkresleni vysledkdi pamét.*
Nedostatkem pfi zhotoveni tohoto dotazniku bylo, vlozit na konec ptiblizné 25 minutového
Setfeni otazky: ,,Kterou ze situaci 1-13 povazujete za nejpiijatelnéjsi a pro¢?* a ,,Kterou ze
situaci 1-13 povazujete za nejméné piijatelnou a proc?“ Timto vznikl ndrok na zpétné
vybaveni si 13 situaci a jejich vzajemné posouzeni v pomérné kratkém casovém tseku, coz je
pro respondenta daleko vy3s§i zaté€zi nez vybrat zpétné jen ze situaci péti, nebo Ctyt. Navic pfi
zpétném pohledu na vyhodnocovani jednotlivych otevienych otdzek lze pozorovat stoupajici

pocet v kategorii ,,nezodpovézeno* (viz. grafy 1-8). V disledku tohoto je asi nejvhodnéjsi

pfiklonit se k vysledkiim prvniho zplisobu zodpovézeni této vyzkumné otazky.

% LINDEROVA, 1., SCHOLZ, P., MUNDUCH, M. Uvod do metodiky vyzkumu. 1. Vydéani. Vysoka $kola
polytechnickd Jihlava. 2016. s. 53
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Vyzkumna otizka ¢. 2: Které z konkrétnich projevii kyberSikany, sextingu a
kybergroomingu jsou podle dotazovanych Zaki nejméné prijatelné a které jsou nejvice

prijatelné?

V této Casti uz budou z hlediska pfijatelnosti a nepiijatelnosti vyhodnocovany jednotlivé
situace, a to v blocich podle jevu. K vyhodnoceni bylo pouzito uzaviené otazky, podle které

m¢él respondent vzdy vybrat nejpiijatelnéjsi a nejméné piijatelnou situaci.
Prvnim celkem je celek tykajici se kyberSikany, ktery byl sloZen z nasledujicich situaci:
1) Dva spoluzaci se bavi na zastavce, treti rozhovor nahrava bez jejich védomi.

2) Dva chlapci na zastavce se spoluzakem cekali na autobus. Jeden k nemu prisel a bez
varovani mu vzal cepici a zahodil ji na strechu zastavky, zatimco druhy celou situaci

nahrdval na mobilni telefon.

3) Dva chlapci na zastavce se spoluzakem cekali na autobus. Jeden k nemu prisel a bez

varovani mu cigaretou propalil bundu, zatim co druhy to natacel na mobilni telefon.

4) Dva chlapci na zastavce se spoluzdakem cekali na autobus. Jeden k nému prisel a bez
varovani mu dal facku, zatimco druhy celou situaci nahraval na mobilni telefon.

5) Dva chlapci na zastavce se spoluzdakem cekali na autobus. Jeden k nemu prisel a

nendpadné mu na rameno polozil umeélého pavouka. Poté zaznamenali na mobilni
telefon spoluzakovu prehnané hysterickou reakci a chlubili se s ni ostatnim.

44



Graf €. 3: Nejméné pfijatelné situace z celku kyberSikana

Nejméné prijatelné situace 1-5 (celek kybersikana)
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Zdroj: Vlastni zpracovani
Graf €. 4: Nejptijatelngjsi situace z celku kyberSikana

Nejprijatelnéjsi situace 1-5 (celek kybersikana)
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Zdroj: Vlastni zpracovani

Podle grafu ¢. 3 je jednoznacné nejzavaznéjsi situaci situace €. 3, druhou v potadi je pak

situace €. 4.

Podle grafu ¢. 4 jsou pak nejméné zdvaznymi situace ¢. 1 a 5. Zajimavé taky je, Ze
v piipad¢ ureni nejméné pfiijatelné situace se vysledky grafii shoduji s tabulkou ¢. 4, kterd

naprosto shodné udéava situaci €. 3 jako nejhorsi a situaci €. 4 jako druhou nejhorsi.

V ptipad¢é nejpfijatelnéjSich situaci pak také doSlo ke shod€, nicméné potadi 2

nejpiijatelnéjSich situaci je obracené.
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Druhym celkem je celek tykajici se kybergroomingu, ktery byl slozen z nasledujicich

situaci:

6) Divka si na chatu anonymné dopisuje s jinym anonymnim uzivatelem a kdyz po ni

chtél jeji fotku, tak mu ji poslala.

7) Divka si na chatu anonymné dopisuje s jinym anonymnim uZivatelem a kdyz ji
pozadal o facebookovy profil, poslala mu na néj odkaz. Poté prijala Zadost o
pratelstvi.

8) Divka si na chatu anonymné dopisuje s jinym anonymnim uzivatelem a kdyz ji o to
pozadal, odeslala nékolik svych obnazenych fotek vymeénou za odeslani 2 000,- na
Jjeji bankovni ucet.

9) Divka si na chatu anonymné dopisuje s jinym anonymnim uZivatelem a kdyz ji

pozadal o jeji obnazenou fotku vyménou za novy mobilni telefon, tak mu poslala
fotku a adresu, kam ma telefon zaslat.
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Graf €. 5: Nejméné piijatelné situace z celku kybergrooming

Nejméné prijatelné situace 6-9 (celek kybergrooming)
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Zdroj: Vlastni zpracovani
Graf €. 6: Nejptijatelngjsi situace z celku kybergrooming

Nejprijatelnéjsi situace 6-9 (celek kybergrooming)
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Zdroj: Vlastni zpracovani

Podle grafu ¢.5, je zcela jasné nejméné piijatelnd situace €. 9, kterd je nésledovana

situaci ¢.8.

V potadi ptijatelnosti pak dominuje situace €. 7, jiZ nasleduje situace €.6. V opétovném
zpétném srovnani tyto tidaje piesné souhlasi s tabulkou €. 4, kterd rovnéZ na zakladé priméra
skal pro jednotlivé situace udava situace €. 9 a ¢. 8 jako nejméné piijatelné, a to ve stejném
potadi. Jinak tomu neni ani u vyhodnoceni nejméné zévaznych situaci, kde prvni dvé pricky

ve stejném potadi obsadily situace ¢. 7 a €. 6.
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Tietim celkem pak byl celek tykajici se sextingu, ktery se skladal z nésledujicich

situaci:

10) Pritel si pres messenger piSe s pritelkyni a posle ji svou fotku, kde pozuje ve

spodnim pradle.
11) Pritel si pres messenger pise s pritelkyni a posle ji fotku, na které pozuje nahy.

12) Pritel si pres messenger pise s pritelkyni a po tom, co jej o to pozZada, posle ji svou
fotku, kde je nahy.

13) Pritel si pres messenger piSe s pritelkyni a v ramci vzdjemné konverzace si oba
vymeni své nahé fotky.

48



Graf €. 7: Nejméné pfijatelné situace z celku sexting

Nejméné prijatelné situace 10-13 (celek sexting)
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Graf ¢. 8: Nejpiijatelngjsi situace z celku sexting
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Zdroj: Vlastni zpracovani

Podle grafu ¢. 7 jsou nejméné piijatelné situace €. 11 a €. 12., pticemzZ situace €. 13 také

ziskala pomérn¢ dost hlas.

V ptipad¢é nejpiijatelnéjSich situaci pak jasné¢ dominuje situace ¢. 10, kterd je

nasledovana situaci ¢. 13.

I u tohoto bloku dochézi k presné shod¢ s tabulkou €. 4, kdy dva nejzavazngjsi jevy a

jevy nejméné zavazné spolu koresponduji.

Tento blok byl také blokem, ve kterém nejvice dochazelo k nezodpovézeni otazek, a to

celkem 44 krat, oproti 16 v celku kyberSikana a 28 v celku kybergrooming.
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Vyzkumna otazka ¢. 3: Z jakych diivodi dotazovani Zaci vyhodnocuji konkrétni situace

jako nejméné prijatelné a nejvice prijatelné?

Tyto otazky budou zodpovézeny na zakladé otevienych otazek na konci kazdého bloku
dotazniku, které znély: ,Kterou ze situaci 1-5 povazujete za nejpiijatelnéjsi a proc? a
podobné. Tento druh otdzky sice odporuje zdkladim formulace otdzky — konkrétné pak
formulaci pro jednu informaci“ (viz. 85.5) Nicméné¢ faktem je, ze jedna ze dvou
poZadovanych informaci je jen c¢islo situace z vybéru, které by nijak nemélo naruSovat
vypovédni hodnotu k nému patfici odpovédi. Potadi zodpovidani bude zachovano ve stejném
duchu jako u pfedchozi vyzkumné otazky, tudiZz napted budou zodpovézeny otdzky z bloku
kybersikana, a to v pofadi nejméné piijatelna a nejvice ptijatelna. Podle stejného vzorce bude

pokracovano i v blocich kybergrooming a sexting.

V blocich byly vétSinou vysledky prvnich dvou situaci pomérné vyrovnané, proto jsou

vZzdy rozebrany ob¢.

Suma divodi ztabulky pak nebude korespondovat s velikosti ¢asti vyzkumného
vzorku, kterd danou situaci zvolila, jelikoZ ncktefi respondenti udavali odivodnéni s vice
argumenty, které od sebe musely byt vramci kategorizace odpovédi oddé€leny. Nékteré
situace navic mely pomérné hodné odiivodnéni, kterd se vyskytla pouze jednou, proto tieba u

nékterych ptipadi nebudou uvedeny v tabulce, ale zvlast, v konkrétnich ptipadech.

Nekteré typické, zajimavé, nebo jinak relevantni konkrétni ptipady odpovédi pak budou
uvedeny v plivodnim znéni, bez jakékoliv korektury. Ve vSech téchto ptipadech jsou zdrojem

elektronické piepisy dotazniku.
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Vyhodnoceni prvniho bloku — kybersikana:
Zde byla jako nejvice nepiijatelnd vyhodnocena situace ¢islo 3:

,Dva chlapci na zastivce se spoluzikem cekali na autobus. Jeden k nému prisel a bez

varovani mu cigaretou propalil bundu, zatim co druhy to natacel na mobil.

Tabulka ¢. 5: Diivody pro nepftijatelnost situace ¢. 3

Odlvodnéni cetnost

vznikla $koda na majetku 49

je to Sikana

je to nesluSné/hrozné

nezodpovédélo

hrozilo popaleni dotyéného

vratil bych mu to

natéceli to

mohlo dojit k psychické ujmé 1
Zdroj: Vlastni zpracovani

SN[~ [OO O

Nelze si nepovSimnout, ze jako hlavni divod je na prvnim misté nezpochybnitelné

$koda na cizim majetku. Casté byly formulace jako naptiklad:
., tu bundu znicili ., protoze mu znicil bundu * ,,ponicil majetek

Nékteti dokonce projevovali starost kvili tomu, ze bunda mize byt pomérné drahou
zaleZzitosti:
,,ta bunda mohla byt draha “ ,,bunda néco stoji

,,protoze je to niceni cizich véci, které mohly stat treba i 2000 K¢.

Zajimavé taky bylo, ze spolecn¢ se situaci Cislo 4 se jedna o jedinou situaci, kdy doslo
k pojmenovani konkrétniho jevu. V 6 ptipadech byla situace oznacena za Sikanu. Byly to
napiiklad tyto odpovédi:

,,je to umyslné zniceni majetku a Sikana“ ,, protoZe uz to hranici s Sikanou. “

,,jednd se o Sikanu a téz poSkozeni majetku Sikanovaného “

Nekteti respondenti domysleli situaci az do dalSich moznych disledkt.
Nékteti poukazali na moznost vzplanuti:

,,podpalit nekomu bundu asi neni uplné normalni clovek by pak mohl i uhoret

,,protoze mu ta bunda mohla zacit celd horet.
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V nékterych ptipadech bylo domysleni do disledkl velmi zvlastni:

»Za nejméné prijatelnou situaci povazuji 3, protoze mu poskodili bundu a jesté to

nahravali. Doma si budou myslet Ze kouii a jesté dostane “

Za velmi zajimavé se daji taky oznacCit odpovédi, ze kterych jde poznat rozhoic¢enost

respondentii:

,,pak bych popalil ja ho “ ,,protoze bych ho zabil. *

Druhou nejméné piijatelnou situaci byla situace €. 4:

,Dva chlapci na zastivce se spoluzakem cekali na autobus. Jeden k nému prisel a bez
varovani mu dal facku, zatimco druhy celou situaci nahraval na mobilni telefon.

Tabulka ¢. 6: Divody pro nepfijatelnost situace ¢. 4

Oduvodnéni ¢etnost

doslo k fyzickému napadeni 16
je to Sikana 3
zpusobili mu bolest 2
zvefejnili to 1
Nezodpovézeno 3

Zdroj: Vlastni zpracovani

U této situace jasn¢ prevlada fyzické napadeni jako hlavni diivod pro hodnoceni situace

jako nejhorsi. Jako konkrétni odlivodnéni lze uvést napiiklad tyto:

,,prosté mu dal facku* “bezditvodne mu ublizuje

“dal mu facku, fyzické ublizeni*

W fyzicky ho napadl a mize z toho mit nasledky *

Stejné jako u situace €. 3, doslo i zde k pfimému oznaceni situace jako Sikany:
,,protoze mu néjak ublizil a muze to byt v dalsim case s Sikanou “

,,je to Sikana, nemiize na nej "'sahnout’’” bez jeho svoleni *

,,dad se to povazovat za Sikanu. Bez dovoleni na néj sahat “
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Jako nejmén¢ zavaznou situaci byla vyhodnocena situace €. 1:
,,»Dva spoluzdci se bavi na zastavce, treti rozhovor nahrava bez jejich vedomi. *

Tabulka ¢. 7: Dtvody pro pfijatelnost situace €. 1

Oduivodnéni cetnost
je v porovnani s ostatnimi situacemi nejpfijatelnéjSi
rozhovor nemusel mit zneuZitelny obsah
nedochazi k nasili
neni to nebezpetné
nenatodil obraz
byl to vtip
nemusel to zvefejnit
nic neudélal
odhaleni nekalych umyslu
nemuselo mu to vadit
hlas je zcela anonymni véc
nezodpovézeno 3
Zdroj: Vlastni zpracovani

©
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U této otazky respondenti hodné¢ odpovidali podle kontextu dotazniku, jelikoz

nejfrekventovanéjsi odpoveéd’ byla, Ze situace je v porovnani s ostatnimi nejptijatelnéjsi.

wevr

Co se tyka zdavodnéni, ktera maji né€jakou vypovédni hodnotu, nejcastéjsi byly
odpovédi, u kterych respondenti premysleli nad celkovym kontextem situace a dosli k zavéru,

ze obsah rozhovoru nemusi mit nijak zneuzitelny obsah:

., zalezelo by na tom o cem by se bavili, je to nevhodné, ale viceméne neublizi to nikomu *
,,protoze nemusel rict nic trapného a je to jen rozhovor

.,V tom rozhovoru nemuselo o nic jit“

ree
1

Odpoveéd’ ,,nedochazi k nasili* pak zvolilo 7 respondentii:
,,neni v tom nasili, nebo Sikana “ ., neni to fyzické ublizeni *

,,bez zraneni ., protoze mu néjak fyzicky neublizil “
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Zajimava je také mysSlenka, Ze pokud se jednd o pouhy audiozdznam, nejedna se o

nebezpecnou situaci:
,,neobsahuje vizualni obsah ,,protoze nahrava jen hlasy, ne obraz “

Ruku vruce sptfedchozi mySlenkou nejspiS souvisi i ojedinéla tvaha o tom, ze

identifikovat ¢lovéka podle hlasu nemusi byt jednoduché:

I3

,,protoze je to jen hlas, ktery miize byt od kohokoliv a je zcela anonymni*

Druhou nejmén¢ zavaznou situaci byla vyhodnocena situace ¢.5:

,,Dva chlapci na zastdavce se spoluzakem cekali na autobus. Jeden k nemu prisel a nenapadné
mu na rameno polozil umélého pavouka. Poté zaznamenali na mobilni telefon spoluzakovu

«

prehnané hysterickou reakci a chlubili se s ni ostatnim. *

Tabulka ¢. 8: Diivody pro piijatelnost situace €. 5

Odlvodnéni cetnost
byl to vtip 29
nedoslo k zadné ujmé 9
neni to tak hrozné v porovnani s ostatnimi situacemi 9
nezodpovédélo 6

Zdroj: Vlastni zpracovani

Zde se opét projevuje porovndvani s ostatnimi situacemi z dotazniku, bez udani
konkrétniho divodu. Nicméné v prospéch této situace jasné hraje to, Ze ji velkd cast

respondentli vnima jako Zert:

,neni to nic pohorsujiciho, pouze sranda na pobaveni, pokud to dotycny nebere prehnané

nebo osobne“
,byla to jen sranda ,,protoze bych se taky zasmal
,,protoze to byl jen vtip “ ,,je to brano ze srandy
., protoze je to jen hracka a myslim, ze spolecné se tomu pak zasméji “
Dale pak bylo hlavnim argumentem, Ze nedoslo k zZadné fyzické ijmé:

,,protoze je to mysleno ve srandé a nijak mu neublizuji

54



Vyhodnoceni druhého bloku — kybergrooming
V tomto bloku byla vyhodnocena jako nejméné ptijatelna situace €. 9:

,,Divka si na chatu anonymné dopisuje s jinym anonymnim uZivatelem a kdyz ji pozadal o jeji
obnazenou fotku vymenou za novy mobilni telefon, tak mu poslala fotku a adresu, kam ma

telefon zaslat.

Tabulka €. 9: Divody pro nepfiijatelnost situace ¢. 9

Oduvodnéni cetnost
poslala adresu 48
poslala nahé fotky 19
mohl ji vydirat, nebo toho jinak zneuZit 10
nevi, kdo to je 5

je to nebezpecné 5
mobil nemusel vlibec poslat 2
"prodava se" 2
mohl fotografie dal Sifit 1
nezodpovézeno 18

Zdroj: Vlastni zpracovani

V této situaci vétSina respondentii poukazovala predevsim na to, ze dosSlo ke sdileni

tak citlivého udaje, jako je adresa, s neznamym clovékem:

,,poslala svou adresu “ ., diky tomu zjistil kde bydlIi “

Nékteti v komentafi situaci domysleli az do disledkl, ke kterym mohlo v disledku

riskantniho sdileni adresy dojit:

., kdyz bude védet jeji adresu, tak ji miize kdykoliv ubliZit a bude védeét kde bydIi*
,,pokud zverejni i svoji adresu miiZe jit o jeji Zivot

,,protoze vi kde bydli a tak si lehce miiZe naplanovat unos “

, nejen ze poslala své obnazené fotky cizimu a neznamému clovéku, ale také mu dala svou

adresu a miize ji prepadnout
,,poslala mu svoje obnazené fotky a adresu takze ji miize nékdo najit a treba znasilnit *

Dal$im zasadnim momentem byl pro respondenty fakt, Zze dosSlo ke sdileni nahé

fotografie.

,,dala mu své nd = nahé fotky “ ,, nikdy neposilat nahou fotku “
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Z ostatnich odpovédi jsou pak urcité zajimavé ty, podle kterych mohlo dojit k podvodu
a nezaslani odmény, anebo odpovédi, které kritizuji moralni stranku véci:
,,pornografie je Spatnd, nemd jistotu, Ze ji mobil posle, a jesté mu dala adresu*
., nemtize védet, jestli ji ten telefon viibec dojde, ale nemohla védet, Ze to ten chlap nezneuzije “
., Prijde mé to hrozné takovy ,,obchod’’ fotky vyménou za telefon *
,,je to ubohé, vymenit svoje foto za mobil

Druhou nejméné ptijatelnou situaci byla situace €. 8:

., Divka si na chatu anonymné dopisuje s jinym anonymnim uzivatelem a kdyz ji o to pozadal,

odeslala nekolik svych obnazenych fotek vyménou za odeslani 2 000,- na jeji bankovni ucet.

Tabulka ¢. 10: Divody pro nepfijatelnost situace ¢.8

Oduvodnéni ¢etnost
nemusi ji penize vibec poslat 5
mize fotky Sifit

"prodava se"

je to malo penéz

pokud ji nebylo 18, je to nezdkonné
poslala obnazenou fotku

zna jeji bankovni ucet
nezodpovézeno

O INININ|W | 1|,

4

Zdroj: Vlastni zpracovani

Ob¢é dve situace jsou si pomérn€ podobné vtom, Ze osoba nabizi za poskytnuti
obnazenych fotografii néjakou formu odmény Zdtavodnéni, proc je situace €. 8 nejhorsi, jsou

vyrovnangjsi, ale o to zajimavéjsi, nez tomu bylo u situace €. 9.

Stejné jako u situace €. 9, se objevuje moznost podvodu:
,,toho miize ten borec zneuzit, posles fotku a on ti Zadné 2000,- neposle *
,.Jotka, na které je naha a naivné véri tomu Ze ji opravdu néco posle “

v

Opakuje se také moznost dalSiho Sifeni, to, Ze se jednalo o obnazenou fotku i to, Ze se

divka ,,prodava.” Posledni varianta je tady zastoupena vice, neZ u situace ¢.9:

,,néco jak bordel jen pres internet ., protoze mu poslala tu fotku za penize *

‘

., protoze se tady jedna o obnazené fotky a odmenu za to. *

,,podplaceni pro fotografie, Spatny *
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V bloku kybergrooming byla jako nejpfijatelnéjsi vyhodnocena situace €. 7:

, Divka si na chatu anonymné dopisuje s jinym anonymnim uzivatelem a kdyz ji pozadal o

¢

facebookovy profil, poslala mu na néj odkaz. Poté prijala Zadost o pratelstvi.

Tabulka €. 11: Davody pro pfijatelnost situace ¢. 7

Oduivodnéni ¢etnost

je to pouze facebookové pratelstvi

nic se nemuze stat

nemusi na facebooku mit Zadné osobni informace

je to z nabizenych moZnosti nejméné nebezpecné

je to bézné

facebookovy profil je dostupny vS§em

muZze to byt kvlli navazani blizSiho kontaktu

neposlala foto

pokud se nejedna o fake, tak taky zna identitu druhého

nezodpovézeno 18
Zdroj: Vlastni zpracovani
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Tato situace byla zamérné uvedena bez SirSiho kontextu, aby respondenti kontext sami
domysleli. Navic intimita u zalezitosti jako je profil na sociélni siti je velmi zavisld na tom,

kolik tidajti zde o sobé& uzivatel zadd a komu je zptistupni.

Nejcastéjsim divodem zde byly obmény toho, Ze se jednd o pouze o facebookové
pratelstvi, a 1 podle dalSich odpovédi 1ze usuzovat, ze pratelstvi na této platformé nepovazuji

za nic zésadniho a pouZzivaji ji pravé k navazovani novych kontakti:

,,chtél pouze fb profil ,facebook je v pohodeé
., neni to az tak hrozné nékomu poslat profil ,jenom mu dala svij FB nic vic*
.,V dnesni dobé je to v poradku ,»dneska to delaji viechny *

.,V dnesni dobé je celkem bézné, Ze si lidé hledaji pratele pres internet
., protoze mu poslala sviij facebook aby se mohli bavit *

Jednim z argumentii tykajicich se bezpecnosti facebooku pak také bylo to, ze si lidé

sdéli identity navzéjem, za predpokladu, ze se nejednd o tzv. ,,fake* neboli faleSny profil.
,,protoze alespon vidi kdo to je pokud ucet neni fake “

,,jak to neni falesny profil, tak uz vi o koho se jedna “
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Jako druha nejpfiijatelné;jsi situace byla v tomto bloku vyhodnocena situace €. 6:

., Divka si na chatu anonymné dopisuje s jinym anonymnim uZivatelem a kdyz po ni chtél jeji

‘

fotku, tak mu ji poslala.*

Tabulka €. 12: Davody pro pfijatelnost situace €. 6:

Oduivodnéni ¢etnost
neni to nebezpecné 12
je to bézné 3
muzZe mu poslat fotku, ktera neni jeji 3
nezna jeji identitu 2
fotka Clovéka je pomérné snadno dohledatelna na internetu 2
nezodpovédélo 11

Zdroj: Vlastni zpracovani

Situaci €. 6 respondenti celkove nepokladali za nijak nebezpecnou a udévali i rizné
davody:
,,protoze nase fotky si miize kdokoliv stahnout z internetu *
,,je to jen prakticky nevinné, zna jen jeji podobu “
., nevi, jak se jmenuje a kde bydli *

L Jotka je mu k nicemu, maximalné na zed'*

58



Vyhodnoceni tfetiho bloku — sexting:

V ramci tohoto bloku byla jako nejméné ptijatelna vyhodnocena situace ¢. 11:
,, Pritel si pres messenger pise s pritelkyni a posle ji fotku, na které pozuje nahy. “

Tabulka €. 13: Divody nepfijatelnosti situace ¢. 11

Odulvodnéni ¢etnost
nemusela mit o fotky zajem 6
je tam nahy 6
mohla by fotografie dal Sifit 5
muze jej vydirat nebo fotky jinak zneuzit 4
je to hloupé 4
je to nepfijatelné 3
nezodpovézeno 17

Zdroj: Vlastni zpracovani

Zdtvodnéni, pro¢ je situace €. 11 je pomérné vyrovnané. Dvéma hlavnimi divody

jsou mozny nezajem pritelkyné o podobné fotografie a to, Ze jde o fotky nahé:

., PFitelkyné o fotografii ani nepozadala, takze ji asi ani nechtéla “

,,nepozadala ho o to a miize to nahlasit jako obtézovani “

., nemusela jeho fotku chtit ani videt a mohl by z toho mit probléemy *

,,je to uchylné ,,protoze poslal nahou fotku “

Dale pak také moznost jejiho dal$iho zneuziti:

,,pozuje na fotce nahy rozejdou se a oba to miize rozposilat kamaradum “

,, takove fotky se neposilaji, je to sice pritelkyné ale i tak rozejdou se a miize to poslat dal **

,poslal ji tu fotku jen tak a nevi co ona s ni udela*
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Druhou nejméné pftijatelnou situaci je situace €. 12:

,, Pritel si pres messenger pise s pritelkyni a po tom, co jej o to pozada, posle ji svou fotku, kde

je nahy.*

Tabulka €. 14: Davody nepfijatelnosti situace ¢. 12

Oduivodnéni situace €. 12 jako nejméné prijatelné | cetnost
hrozi Sifeni nebo vydirani 17
vyZadala si je 15
neni to normalni 2

je tam nahy 2
neni to vzajemné 1
nezodpovézeno 7

Zdroj: Vlastni zpracovani

U této situace, ackoliv je pomérné podobna, nahota oproti nebezpeci Sifeni jako divod
nepfijatelnosti v potadi celkem klesla. Naopak, pomérné piekvapiveé se vysoko udrzel divod,

ze si ptitelkyné fotky vyzadala
,,hemél by ji posilat Zadnou fotku. Jesté po pozadani “

wjelikoz bych cekal ze pritel nechtel, ale ona jo a tak ji fotku poslal tak bych to asi

76c

neschvaloval, ale nikomu nebudu brat je svobodné rozhodnuti
,,je divné si o to vyptat “ ,,protoze to ta osoba po ném chtéla “
.,k nécemu to chtéla a je to podezrelé “

., pokud ho pozadali, tak to zavanim nécim zlym. Miize je preposlat dal *

,,déla to nedobrovolné a divka fotky miize zneuzit
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Jako nejpfijatelnéjsi byla vyhodnocena situace €. 10:

., Pritel si pres messenger pise s pritelkyni a posle ji svou fotku, kde pozuje ve spodnim

‘

pradle.’

Tabulka ¢. 15: Davody pro ptijatelnost situace ¢. 10

Odlvodnéni Cetnost
neni zcela nahy 33
neni to aZ tak zavazna situace 14
je to to samé, jako mit na sobé plavky 11
jedna se o pfitelkyni 7
je to normalni 5
fotku zaslal dobrovolné 2
nezodpovézeno 15

Zdroj: Vlastni zpracovani
V této situaci bylo hlavnim argumentem respondentii, Ze nejde o uplnou nahotu:
,,heni nahy “ ,,je to jen spodni pradlo “ ,,protoze je ve spodnim pradle

Dalsim argumentem bylo, pro tento dotaznik pomérné typické, srovnani s ostatnimi
situacemi, kdy respondent uvede, ze situace neni tak vazna jako ostatni, ale uz nepiida

argument, ktery ma né¢jakou vypovédni hodnotu.

Pomérné zajimavym a ptekvapivé frekventovanym argumentem je to, Ze spodni pradlo

je v podstaté to samé, co plavky:

., ve spodnim pradle to jeste neni tak hrozné je to jako plavky *
,,protoze to je jako kdyby byl v plavkach *

,,Spodni pradlo je jako plavky, takze to " 'zas tak nevadi’
,,spodni pradlo je to samé jako plavky “

Jako argument také respondenti uvadéli fakt, ze se jedna o pfitelkyni, nebo jesté také

uvedli n€kolikero ojedinélych, nicméné zajimavych Gvah:
., Muz se chlubi a ukazuje partnerce své télo. Da se to jesté pochopit
., hektert lide takové fotky davaji i verejne

3

., vzhledem k tomu Ze takové fotky jsou i normalné na internetu tak je to asi nejprijatelnéjsi‘
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Druhou nejpiijatelnéjsi situaci pak byla zvolena situace €. 13:

,, PFitel si pres messenger pise s pritelkyni a v ramci vzajemné konverzace si oba vymeéni své
nahé fotky.

Tabulka ¢. 16: Davody pro pfijatelnost situace ¢. 13

Oduivodnéni cetnost
vlastni své fotky navzajem 13
v pfipadé zneuZiti hrozi stejna odplata 13
je to pfitel/pfitelkyné 5
je to v poradku 5
oba souhlasili 2
nezodpovézeno 5

Zdroj: Vlastni zpracovani

Situace ¢. 13 byla vyhodnocena jako druha nejptijatelnéjsi ze dvou hlavnich divodi, a
to proto, Ze oba lidé maji kompromitujici materidl na toho druhého navzajem, z ¢imz jde ruku
v ruce 1 moznost stejné odplaty v piipad¢ zneuziti. Néktera z téchto odiivodnéni argumenty
udavala zvlast, nékterd dohromady. V tabulce jsou rozdéleny kvili zptisobu vyhodnocovani
zminéném v ivodu k vyhodnocovani této vyzkumné otazky. Piiklady konkrétnich odpovédi

jsou pak tyto:
,,oba dva maji také fotky, takze pohoda “ ,,protoze si posilaji oba dva “

,,protoze vyménila svoje fotky a ani jeden toho nemiize zneuzit (miize, ale vi zZe ten druhy ma

taky jeho fotku)

,,protoze kdyby to jeden z nich nékomu ukadzal tak ten druhy by to mohl taky ukazat*
,,oba si to poslali a kdyby ho chtéla vydirat tak ma v zaloze jakoze jeji fotky “

L kazdy ma fotku toho druhého. Nemiize hrotit zverejnéni, protoze by druha strana mohla

fotku zverejnit téz “

Stejné jako u jinych situaci, ve kterych se jednalo o par 1 zde n€kolikrat zaznél argument, ze
hraje roli fakt, Ze se jedna pravé o partnery. Nékteii dokonce naznacuji, Ze pro pary je toto

zcela pfirozenou véci:
., kdyz si pritel a pritelkyné poslou navzdjem nahé fotky tak je to teoreticky v pohode “
,,je to normalni, kdyz se miluji “

,,jelikoz spolu néco maji tak to neni nic hrozného “
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Hypotéza A.: StarSi Zaci budou mit v porovnani s mladSimi Zaky méné negativni vztah

k projevim sextingu.

Pro vyhodnoceni hypotéz A-E je opét pouzit zplsob, ktery porovnava pramery skal

opét znamena kladnéjsi, respektive méné negativni postoj k danému jevu.

Tabulka ¢. 17: Porovnani pramérnych vysledkii skal ve skupiné situaci sexting pro dané

vékové skupiny

. situace situace situace situace
sexting 10 11 12 13 celek
. miadsi vékova 277 414 4,05 3,35 3,58
priumeér skupina
Skaly starsi vékova 2,62 3,97 3,9 3,38 3,47
skupina

Zdroj: Vlastni zpracovani

Tato hypotéza byla potvrzena, jelikoz mladsi veékova skupina (14-15 let) v priméru
hodnotila vSechny situace, kromé situace 13, na Skale vysSim ¢islem, tudiZ negativnéji. Jejich
celkovy postoj k situacim skupiny sexting pak v priméru taky vysel negativnéj$i, nez tomu
bylo u star§i veékové skupiny (16-17 let). Rozdéleni skupin by mélo korespondovat

s charakteristikami uvedenymi v kapitole 8.4
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Hypotéza B.: Starsi Zaci budou mit v porovnani s mladSimi Zaky méné negativni vztah

k projevim kybersikany a kybergroomingu.

V ramci této hypotézy bylo cilem zjistit, kterd skupina bude mit vice, ¢i méné

negativni vztah k dalSim celklim.

Tabulka ¢. 18: Porovnani primérnych vysledk Skal ve skupiné situaci Sikana pro dané

vekové skupiny

situace | situace | situace | situace | situace

kybersikana 1 2 3 4 5 celek

o mladsi yekova 4,64 5,1 575 5,16 4,33 5,00
pramér skupina

Skaly starsi vgkova 4,93 5,1 5,62 5,33 4,79 5,15
skupina

Zdroj: Vlastni zpracovani

K celku situaci Sikana ma méné negativni vztah mladsi vékova skupina. Jedinou situaci, kde

tomu bylo naopak, byla situace ¢. 3:

. Dva chlapci na zastavce se spoluzikem cekali na autobus. Jeden k nemu prisel a bez

varovani mu cigaretou propalil bundu, zatim co druhy to natacel na mobil.

Na zakladé tohoto tedy hypotéza B pro celek kyberSikana neplati.

Tabulka ¢. 19: Porovnani primérnych vysledka $kal ve skupin€ situaci kybergrooming pro

dané v€kové skupiny

kybergrooming situace 6 | situace 7 | situace 8 | situace 9 celek

mIadlfl vekova 3,4 5,43 5,76 4,72 3,58
pramér skaly SVEJvaI‘la -
starsi vc_akova 313 5,33 563 4,49 3,47
skupina

Zdroj: Vlastni zpracovani

Pro tento celek se jiz hypotéza B potvrdila a star§i vékova skupina hodnoti celek

kybergrooming mén¢ negativné, a to ve vSech modelovych situacich.
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Hypotéza C: Zici gymnazia budou dané projevy tii zkoumanych oblasti hodnotit

negativnéji, nez zaci ostatnich Skol.

U této hypotézy je zkoumano, jestli ma vliv na vnimani jednotlivych celki to, ze

respondent je Zdkem gymnazia, které by mélo zaroveil byt vybérovou Skolou.

Tabulka €. 20: Porovnani primérnych vysledki $kal ve skupiné situaci Sikana v zévislosti na

tom, jestli je respondent studentem gymnézia, ¢i nikoliv

- situace | situace | situace | situace | situace
kybersikana p > 3 4 5 celek

Z&ci gymnazia 4,82 5,29 5,72 5,2 4,43 5,09

primer
Skaly | 5aci ostatnich kol | 4,63 4,98 563 521 | 453 | 5,00

Zdroj: Vlastni zpracovani

Tabulka €. 21: Porovnani primérnych vysledk $kal ve skupiné situaci kybergrooming

v z&vislosti na tom, jestli je respondent studentem gymnazia, ¢i nikoliv

kybergrooming situace 6 | situace 7 | situace 8 | situace 9 celek

Zaci gymnazia 4,18 3,34 54 5,73 4,66

primér skaly
Zaci ostatnich skol 4,09 3,41 5,41 5,69 4,65

Zdroj: Vlastni zpracovani

Tabulka ¢. 22: Porovnani primérnych vysledkli skal ve skupiné situaci kybergrooming

v zavislosti na tom, jestli je respondent studentem gymnazia, ¢i nikoliv

sexting situace situace situace situace celek
10 11 12 13
Z4ci gymnazia 2,72 4,1 4,02 3,34 3,55
pramér skaly
Z&ci ostatnich Skol 2,81 4,16 41 3,51 3,65

Zdroj: Vlastni zpracovani

V této ¢asti vyzkumu se Cisté podle hodnot hypotéza C potvrdila ve skupinach Sikana a
kybergrooming. V celku sexting pak studenti gymndzia méli postoj méné negativni. Otazkou
pak ale predevsim u celkli kyberSikana a kybergrooming zlstava, jestli Ize ze statistického
hlediska platnost hypotézy uznat, jelikoz se jednd o pomérné malé rozdily, které mohly nastat

1 v disledku chyby na strané autora prace.
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Hypotéza D: Zici SOS a SOU budou dané projevy tii zkoumanych oblasti hodnotit

méné negativné, nez Zaci ostatnich Skol.

V této ¢asti vyzkumu bylo naopak zkoumano, jaky vliv na postoje vici zkoumanym

celkiim ma to, Ze respondent je studentem SOS a SOU.

Tabulka €. 23: Porovnani primérnych vysledkii $kal ve skupin€ situaci kyberSikana

v zavislosti na tom, jestli je respondent studentem SOS a SOU, &i nikoliv.

sikana situace | situace | situace | situace | situace celek
1 2 3 4 5
.y Zaci SOS a SOU 5,04 5 5,71 51 4,62 5,09
pramér
Skaly | sa6i ostatnich kol | 462 | 513 | 572 | 523 | 438 | 5,02

Zdroj: Vlastni zpracovani

Tabulka ¢. 24: Porovnani primérnych vysledkli Skal ve skuping€ situaci kybergrooming

v zavislosti na tom, jestli je respondent studentem SOS a SOU, &i nikoliv.

kybergrooming situace 6 | situace 7 | situace 8 | situace 9 celek
74aci SOS a SOU 3,76 2,97 5,03 5,59 4,34

primér skaly
Zaci ostatnich skol 4,29 3,44 5,51 577 4,75

Zdroj: Vlastni zpracovani

Tabulka €. 25: Porovnani primérnych vysledka skal ve skuping situaci sexting v zavislosti na

tom, jestli je respondent studentem SOS a SOU, &i nikoliv.

sexting situace situace situace situace celek
10 11 12 13
Zaci SOS a SOU 2,18 3,41 3,39 2,86 2,96
primér skaly
Z4ci ostatnich skol 2,87 4,29 4,19 3,47 3,71

Zdroj: Vlastni zpracovani

Hypotéza D se potvrdila u celkli kybergrooming a sexting. Celek Sikana pak vySel pro
studenty SOS a SOU piiznivéji, nicméné otdzkou stejné jako u studentll gymnézia z{stava,

jestli ma rozdil v hodnotach ze statistického hlediska néjakou vypovédni hodnotu.
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Hypotéza E: Divky budou dané projevy ti'i zkoumanych oblasti hodnotit negativnéji nez

chlapci.

Posledni hypotéza zkoumala postoj vic¢i zkoumanym celkiim z hlediska pohlavi

respondentll, pti¢emz piedpokladem bylo, ze divky budou mit postoje negativnéjsi.

Tabulka €. 26: Porovnani primérnych vysledki $kal ve skupiné situaci Sikana v zévislosti na

tom, jestli je respondent divkou, ¢i chlapcem

kvberdikana situace | situace | situace | situace | situace celek
y 1 2 3 4 5
. divky 4,83 5,24 5,74 54 4.8 5,20
pramér
Skaly chlapci 465 | 503 | 571 51 | 426 | 495

Zdroj: Vlastni zpracovani

Tabulka ¢. 27: Porovnani primérnych vysledkli Skal ve skuping€ situaci kybergrooming

v zé&vislosti na tom, jestli je respondent divkou, ¢i chlapcem

kybergrooming situace 6 | situace 7 | situace 8 | situace 9 celek

divky 4,88 3.9 5,67 5,93 5,10

primér skaly
chlapci 3,84 3,07 5,28 5,64 4,46

Zdroj: Vlastni zpracovani

Tabulka ¢. 28: Porovnani primérnych vysledk skal ve skupiné situaci sexting v zavislosti na

tom, jestli je respondent divkou, ¢i chlapcem

sexting situace situace situace situace celek
10 11 12 13
divky 3,29 4,69 4,6 4,31 4,22
pramér skaly
chlapci 2,47 3,81 4,19 3,76 3,56

Zdroj: Vlastni zpracovani

V posledni ¢asti vyzkumu se pomérné jasné ukézalo, ze divky maji negativnéjsi postoj
predevsim u celkll kybergrooming a sexting. V mensi mitfe se pak piedpokladany vysledek
potvrdil 1 u celku kyberSikana. Celkové vzato se pohlavi ukdzalo byt nejvétSim faktorem

ovliviiyjicim postoj k jeviim, které tato prace zkoumala.
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Zavér
Diplomové préce ,,Etické vnimani vybranych forem projevl kyberSikany, sextingu a

M CC

kybergroomingu u zakl zékladnich a sttednich Skol ve Slavi¢ing.

Teoreticka ¢ast byla rozdélena celkem do sedmi kapitol. Prvni kapitola byla vénovana
vymezeni pojmu kyberprostor. Druhd kapitola se zabyva nastroji ICT, tteti pak jejich roli
v zivoté¢ adolescenti a cCtvrtd navazuje typickymi znaky toho, jak se lidé chovaji
v kyberprostoru. Od tfeti do paté kapitoly uz se prace zabyva ustiednimi tématy, tedy
kybersikanou, sextingem a kybergroomingem. V téchto kapitolach jsou dané jevy definovany,

jsou popsany jejich typické znaky, projevy a role hlavnich aktéri.

Cilem praktické ¢asti bylo zjistit, jak moc jsou vybrané jevy pro respondenty piijatelné
nebo nepiijatelné, a to v ramci celého vyzkumného vzorku a pak také v zavislosti na

proménnych jako vek, skola na které dotycni studuji, nebo také na tom jakého jsou pohlavi.

V ramci Setfeni pak bylo zjiSténo, ze nejvice negativni postoj méli respondenti ke
kybersikang, za kterou néasledoval kybergrooming a sexting, ktery se dokonce na skale dostal
lehce do pasma piijatelnosti. V bloku kyberSikana pak byly nejnegativnéji posuzovany
situace, které¢ zahrnovaly bud'to fyzickou ujmu, nebo poskozeni majetku. Tento blok byl také
jedinym, ve kterém respondenti jev v ramci kvalitativniho pfimo oznacili. Pro blok
kybergrooming pak situace, kde doslo ke sdileni citlivych osobnich informaci jako naptiklad
adresa, anebo intimnich fotografii — v obou pfipadech za urc¢itou formu odmény, coz také
respondenti udavali jako jedno z hlavnich kritérii pro negativni hodnoceni. Co se tyce bloku
sextingu, vyzkumny vzorek vykazoval v poméru k ostatnim blokiim pozitivnéjsi pfistup.
Negativné zde hodnotili moznost zneuziti zaslaného materialu, nebo to, ze osoba, ktera jej

obdrzela o n¢j viibec nemusela mit zajem.

V ¢asti vyzkumu, kterd zkoumala postoje zakl k t€émto jeviim na zdklad€ rGznych
proménnych, nebyl prokazan vyraznéji odlisny postoj k danym jeviim na zakladé vékovych
rozdild, ¢i toho, kterou Skolu respondenti navstévuji. Jedinou vyjimkou bylo to, Ze studenti
SOS a SOU méli pomémé vyrazné pozitivn&jsi postoj k sextingu nez zbytek vyzkumného
souboru. V zavislosti na pohlavi se pak ukazalo, Ze divky tyto jevy hodnoti negativnéji nez
chlapci, predevSim u projevit kybergroomingu a sextingu. Rozdil ve vnimani projevi

kybersikany v zavislosti na pohlavi se vyraznéji neprojevil.
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Do budoucna by bylo jist¢ vhodné v ramci vyuky rozsifit osvétu v oblasti rizikového
chovani na internetu, a to ptedevsim v oblastech kybergroomingu a sextingu. K tomuto tcelu
lze dobfe vyuzit materidly, ¢i pfednasky projektu E-bezpeci, ktery se touto problematikou

zabyva
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Seznam zkratek

ICT - informacni a komunikacni technologie

SOS a SOU - stiedni odborna $kola a stiedni odborné ugiliste
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v r

Priloha 1: Dotaznik k vyzkumné ¢asti

Dobry den. V ramci vyzkumu ke své diplomové praci Vas Zadam o vyplnéni tohoto anonymniho
dotazniku. Po piecteni jednotlivych smySlenych situaci na stupnicich pod nimi ohodnot’te jednani aktéra
v danych situacich a alespon stru¢né odpovézte na otevicené otazky. V pripadé, Ze nemate u otevi‘enych
otazek dostatek mista, pokracujte, prosim, na volnou ¢ast listu.

Pohlavi: muz — Zena vék: $kola: ZS — SOS — SOU — Gymnazium
1) Dva spoluzdci se bavi na zastdvce, tfeti rozhovor nahrava bez jejich védomi.
zcela ptijatelné 1 2 3 4 5 6 zcela nepfijatelné
2) Dva chlapci na zastavce se spoluzakem cekali na autobus. Jeden k nému pfisel a bez varovani mu vzal

Cepici a zahodil ji na stfechu zastavky, zatimco druhy celou situaci nahraval na mobilni telefon.
zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné

3) Dva chlapci na zastavce se spoluzakem cekali na autobus. Jeden k nému pfiSel a bez varovani mu
cigaretou propalil bundu, zatim co druhy to natacel na mobilni telefon.

zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné

4) Dva chlapci na zastdvce se spoluzakem cekali na autobus. Jeden k nému pfriSel a bez varovani mu dal
facku, zatimco druhy celou situaci nahraval na mobilni telefon.

zcela pfijatelné 1 2 3 4 5 6 zcela nepfijatelné
5) Dva chlapci na zastdvce se spoluzakem cekali na autobus. Jeden k nému pfisel a nendpadné mu na
rameno poloZil umélého pavouka. Poté zaznamenali na mobilni telefon spoluzakovu prehnané hysterickou

reakci a chlubili se s ni ostatnim.

zcela pfijatelné 1 2 3 4 5 6 zcela nepfijatelné

Kterou ze situaci 1-5 povaZzujete za nejpfijatelnéjsi a proc?

Kterou ze situaci 1-5 povaZzujete za nejméné pfijatelnou a proc?
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6) Divka si na chatu anonymné dopisuje s jinym anonymnim uZivatelem a kdyz po ni chtél jeji fotku, tak
mu ji poslala.

zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné

7) Divka si na chatu anonymné dopisuje s jinym anonymnim uzivatelem a kdyz ji pozadal o facebookovy
profil, poslala mu na néj odkaz. Poté pfijala Zadost o pratelstvi.

zcela pfijatelné 1 2 3 4 5 6 zcela nepfijatelné

8) Divka si na chatu anonymné dopisuje s jinym anonymnim uZivatelem a kdyZ ji o to pozadal, odeslala
nékolik svych obnaZenych fotek vyménou za odeslani 2 000,- na jeji bankovni Ucet.

zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné

9) Divka si na chatu anonymné dopisuje s jinym anonymnim uzivatelem a kdy?z ji pozadal o jeji obnazenou
fotku vyménou za novy mobilni telefon, tak mu poslala fotku a adresu, kam ma telefon zaslat.

zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné

Kterou ze situaci 6-9 povaZzujete za nejpfijatelnéjsi a proc?

Kterou ze situaci 6-9 povaZzujete za nejméné pfijatelnou a proc?

10) Ptitel si pfes messenger pise s pfitelkyni a posle ji svou fotku, kde pdzuje ve spodnim pradle.

zcela pfijatelné 1 2 3 4 5 6 zcela nepfijatelné

11) Pritel si pfes messenger pise s pfitelkyni a posle ji fotku, na které pdzuje nahy.

zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné

12) Ptitel si pfes messenger pise s pfitelkyni a po tom, co jej o to pozada, posle ji svou fotku, kde je nahy.
zcela pfijatelné 1 2 3 4 5 6 zcela nepfijatelné

13) Pritel si pfes messenger pise s pfitelkyni a v ramci vzajemné konverzace si oba vyméni své nahé fotky.

zcela prijatelné 1 2 3 4 5 6 zcela neprijatelné
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Kterou ze situaci 10-13 povaZujete za nejpfijatelnéjsi a proc¢?

Kterou ze situaci 10-13 povaZujete za nejméné pfijatelnou a proc?

Kterou ze situaci 1-13 povazujete za nejpfijatelnéjsi a proc?

Kterou ze situaci 1-13 povaZzujete za nejméné pfijatelnou a proc?
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