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Abstrakt

Cielom tejto prace bolo implementacia algoritmu FastTrack pre dynamickd analizu viac-
vldknovych programov v jazyku C/C++. Ide o algoritmus detekujici chyby typu data race.
Je zalozeny na relacii happens-before zakédovanej do tzv. vektor-klokov. Tie umoznuja ex-
trapolovat beh programu a odhalovat tak potencidlne chyby, ktoré sa v aktudlnom behu
nevyskytli, ale v inych exektucidach by sa mohli vyskytniat. Algoritmus je implementovany
v prostredi ANaConDA. Jednd sa o néastroj sliziaci pre jednoduchsie implementovanie dy-
namickych analizatorov monitorujtcich paralelné programy na binarnej trovni. ANaConDA
poskytuje analyzatorom potrebné informacie o behu programu, ktoré detektory nasledne
vyuzivaju k odhalovaniu chyb.

Abstract

The main goal of this thesis is to implement algorithm FastTrack for dynamic analysis
of multi-threaded programs in C/C++. FastTrack is algorithm which detects data race er-
rors. It is based on happens-before relation encoded into the vector-clocks. Vector-clocks al-
lows extrapolation of the execution which improves detection of potential errors, which were
not seen in the actual run of the program however in other executions they could cause
problems. Algorithm is implemented into the framework ANaConDA. ANaConDA is a tool
for implementation of dynamic analyzers of parallel programs on binary level. It provides
neccessary run time program informations for detectors use to discover concurency errors.
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Kapitola 1

Uvod

V sucastnosti su viac-jadrové procesory vypocCetnym centrom kazdedého osobného poci-
taca. Rozvoj takychto procesorov priniesol viacero technik pracujicich na baze subeznych
vypoctov, ako je viac-procesorové programovanie (multi-processing) alebo viac-vldknové
programovanie (multi-threading), ktoré umoznuji vyuzivanie novo-vzniknutych vypocet-
nych zdrojov. Takéto paradigma zvysuje rychlost, s akou sa jednotlivé operacie v pocitaci
vykonavaju vdaka paralelizacii, ktora umoznuje mnozstvu ¢innosti prebiehat sucastne. Po-
chopitelne, so zvysujicim sa poc¢tom operacii prebiehajicich sibezne, musia aj vldkna,
ktoré sprostredkovavaju tieto ¢innosti, zdielat urcité data s ostatnymi vlaknami. S takymto
narastom komplexnosti prichddza aj zna¢nd mnozina rizik vznikajucich:

e pri komunikécii s ostatnymi vldknami pocas pristupu ku zdielanym détam (data race)

[2]

e pri preruseni vykonavania operacie vlaknom a zmene kontextu v nepravy cas
(atomicity violations) [10]

e pri pristupe k datam, kedy vznikne kruhova zavislost medzi vldknami c¢akajicimi
na uvolnenie zdrojov, a tak ziadne z nich nie je schopné sa k ddtam dostat (deadlock)

[2]

K odhalovaniu vyssie zmienenych chyb boli vyvinuté techniky popisané v dalSich ¢astiach
tejto prace.

1.1 Téma prace

Tato praca sa zaoberd problémom chyb vznikajucich v paralelnych programoch, prevazne
ich detekciou pomocou dynamickej analyzy [3], ktord monitoruje program pocas jeho exe-
kucie.

Cielom je implementacia algoritmu pre dynamickd analyzu C/C-++ programov nazyva-
ného FastTrack [5], v prostredi ANaConDA [1]. ANaConDA je néstroj sluziaci pre jedno-
duchsie implementovanie a vyuzivanie dynamickych analyzatorov k analyzovaniu beziacich
programov na binarnej trovni. Toto prostredie zabezpecuje komunikaciu a poskytuje zdroje
a informacie o analyzovanom programe pre dany dynamicky algoritmus.



1.2 Motivacia

Motivaciou tejto préce je nedostatok néstrojov pre dynamicku analyzu C/C++ progra-
mov na bindrnej drovni. RoadRunner [6] uz obsahuje implementéciu algoritmu FastTrack,
no sltzi len na analyzu java programov. V tejto praci ide o implementéaciu tohto algoritmu
pre C/C++ programy, naprogramovanom rovnako v jazyku C/C++.

Jednym z vyssie spominanych nastrojov je ANaConDA. Problémom dynanickej analyzy
je zavislot na konkrétnej exekucii, kedy sa chyba prejavi len v malom pocte z velkého mnoz-
stva behov programu. FastTrack umoznuje rychlu detekciu data race chyb pomocou extra-
polécie tzn., ze dochddza k odvodeniu z jednej exekicie mnozstvo podobnych, a vo vsetkych
naraz hlada chyby.

Implementacny jazyk

Hlavnym motivom vyuzivania jazykov ako st C alebo C++, je dosiahnutie ¢o najvyssieho
vykonu programu. Néstrojov na analyzu takychto C/C++ programov je vSak malo a ¢asto
krat nie st urcené pre analyzovanie skuto¢énych programov z praxe. Nastroj ANaConDA
predstavuje prostredie pre dynamickt analyzu prave programov implementovanych v jazy-
koch C a C++. Repertoar algoritmov, ktoré implementuje ANaConDA nezahfna niektoré
vyznamné analyzatori, ¢o bolo jednou z motivacii tejto prace.

Vlastnosti analyzatorov

Dalsou motiviciou pre vyber prave algoritmu FastTrack je jeho presnost a rychlost. Existuji
analyzatory ako napriklad Djit+ [14], ktory sitce predstavuje presnt detekciu konkurent-
nych chyb, no vytvara velkd paméatova a vypoctovia zataz. Na druhej strane je algoritmus
AtomRace [10], ktory detekuje chyby rychlo, avsak len tie, ktoré v exektcii nastali.
FastTrack kombinuje odlahéent verziu Djit+ algoritmu ¢im redukuje zataz a presnost de-
tekcie konkurentnych chyb. Jeho implementacia v rozhrani ANaConDA umoznuje rychlu
analyzu programu a odhalovanie chyby na kazdej zdielanej polozke.



Kapitola 2

Verifikacia viacvlaknovych
programov

Tato kapitola sa zaoberd principmi komunikacie a synchronizacie v konkurentnych progra-
moch, typmi chyb, ktoré mézu v takychto programoch nastat/vyskytuju sa, a zadkladnymi
pristupmi pre detekciu konkurentnych chyb.

2.1 Viacvlaknové programy

Schopnost spustat viac ako jeden proces v rovnaky cCas sa nazyva multi-processing. Pro-
ces pozostava z vykondavaného programu a vlastného vyhradeného pamétového priestoru.
Vlakna st odlahéend verzaia procesov, predstavujica najmensiu jednotku instrukcii mana-
zovatelnych pldnovacom, kde v jednom procese existuje viacero vlakien, ktoré delia zataz
do oddelenych casti a umoznuji vykonavanie jednotlivych instrukcii paralelne. Vlikna,
ako odlah¢end modifikacia procesov pontikaji mensiu flexibilitu, no umoznuju rychlejsiu
inicializaciu a rychlejsie prepinanie kontextu. V rovnakom procese zdielaju spolo¢ny pa-
métovy priestor (heap), ale kazdému vldknu je zaroven priradeny aj vlastny vyhradeny
priestor (tvz. thread-local storage) resp. zasobnik, ktory je individudlny pre kazdé vlakno.
Moderné objektovo-orientované programovacie jazyky dovoluji programatorom vytvarat
viac-vlaknové programy, ktoré vsak vyrazne zvySuji Ssancu vzniku chyb v kéde. Konku-
rentné chyby st jednoduché na vytvaranie, no na druhej strane naro¢né na odhalovanie.

Prikladom moéze byt trividlny program, ktory inkrementuje hodnotu zdielanej premennej
x prostrednictvom vlakien ¢1 a ¢2. Obe vldkna vykondavaju prikaz © = x + 1. Tato opera-
cia vS8ak moze pozostavat z viacerych, diel¢ich inStrukcii. Ak nie si pristupy do paméte
synchronizované, moéze nastat situacia, kedy si obe vldkna nacitaji siucastne inicializa¢ni
hodnotu premennej nezavisle na sebe a nasledne ju inkrementuji. Na spolo¢nom vystupe
bude mat x hodnotu 1, z dévodu subezného pristupu k premennej bez dodatocnej synch-
ronizdcie. Dochadza teda k chybe nazyvanej porusenie atomicity (sekcia 2.2.2). RieSenim
takéhoto problému je, aby jednotlivé vlakna pristupovali ku premennym jednotlivo alebo
aby operacie ¢itanie a zapis boli atomickymi.

2.1.1 Komunikacia a synchronizovanie v konkurentnych programoch

Jednou z moznosti ako zabezpecit program pred konkurentnymi pristupmi v zdielanej pa-
maéti je pozadovat, aby kazdé vlakno najskor zabralo synchroniza¢ny zamok chraniaci pri-
stup ku premennej a nasledne ku nej pristupovalo. Takyto sposob vsak vytvara zbytoénua



vypoctovu zataz. Lepsi sposob je zohladnovat dalsie synchronizacné primitiva a Specifické
situdcie, pri ktorych nie je potrebné uskutoc¢novat synchronizaciu a vytvarat vyluény pristup
len v pripadoch, kedy to je nutné.

Pri exkluzivnom pristupe vlakna k premennej st ostatné vldkna blokované a nemé6zu
k zdielanému zdroju pristupovaf. Vldkno musi najskor zabrat zdielani polozku pre seba,
a tym blokovat ostatné pristupy. Blokovanie zabezpecuji roézne typy synchronizacnych pri-
mitiv vymenovanych nizsie. Ak je polozka zamknutd, musi vlakno pockat, kym sa zdroj
odomkne a néasledne ho mdze zabrat. Takato situdcia, kedy viacero uchadzacov bojuje
o rovnaké zdroje, negativne vpliva na vykon viac-vldknovych programov, lebo dochadza
ku sekvenénému pristupu, a tym zaroven ku serializacii vypoctu a degradacii vykonu. Sek-
cia, ktora je vykonavana mezdi dvoma prvkami zabezpecujucimi vyluény pristup sa nazyva
kriticka sekcia.

Na to, aby vldkna mohli komunikovat, potrebuji synchronizovat svoje operacie, a tym
zdielat informacie s okolim. Vldkna alebo procesy spolu mézu komunikovat cez spravy odo-
sielané cez spolo¢ny kandl alebo si mézu vymienat udaje cez zdielani pamét. Komunikacia
pomocou sprav je zvycajne rozsirend v synchronizacii medzi viacerymi procesmi (zvycajne
v distribuovanych systémoch [9]). Zdieland pamet je preferovand u vldkien, kde v jednom
procese umoznuje vlaknam komunikovat medzi sebou.

Operacny systém poskytuje nizko-iiroviiové synchronizac¢né mechanizmi:

e spinlock
o semafér
e zamok

e barriéra

e podmienené premenné (condition variables) atd.

Programovacie jazyky dalej vytvaraja pokrocilejsiu synchronizaciu ako nadstavbu nad fun-
kciami OS. V C/C++ jazykoch je sychnronizacia vykonavand prostrednictvom volani synch-
ronizac¢nych funkcii. Preto analyzatory, ktoré analyzuju C/C++ programy musia stopovat
a monitorovat volania funkcii a hodnoty ich parametrov, ktoré reprezentuji synchroniza¢né
primitiva, aby dokazali odhalit, kedy nastava synchronizicia a nad akym synchroniza¢nym
objektom. Takéto stopovanie je narocné na implementaciu, preto si analyzatory integro-
vané do prostredi, ktoré takéto problémy riesia globalne pre vsetky detektory, ako je tomu
aj v nastroji ANaConDA [1].

Existuje viacero metéd ako v programe vytvarat synchronizaciu:

e globalne zamky
e jemné zamykanie (fine-grained locking)
e transakéna pamét [7]

Globalne zamky st vyuzivané globalne naprie¢ procesom. Jedno vlakno zamkne globalne
pristup do zdielanej paméte a ostatné vlakna musia pockat na jej odblokovanie. Takyto
pristup je jednoduchy na pouzitie, no s nim aj degraduje vykon aplikicie kvoli serializacii
pristupov.

Dalsim sposobom je jemné zamykanie, predstavujice snahu o zamykanie pristupov
pre kazdu zdielant polozku zvlast a len na miestach, kde je to nutné. Urcif nutnost existencie



zamku v danej situacii vSak nie je jednoduché, preto je tento pristup nachylny na mnozstvo
chyb. Pri zlom poradi zamykania mdze vznikntut deadlock alebo pri zlom zamku nemusi
vzniknit Ziadna synchronizécia, z ¢oho vznikaju data race chyby (2.2.1). Oproti globalnym
zamkom vsak pri spravnej synchronizacii predstavuje vyrazny narast vykonu.

Tretim spdsobom je vyuzitie transakénej paméte. T4 monitoruje sekvencie instrukcii
nacitania (load) a ulozenia (store) do paméte, ktoré si vykonané atomicky. Ak déjdeku po-
ruseniu atomicity, je vysledok vsetkych operécii anulovany a hodnoty v paméti si navra-
tené do stavu pred vykonanim celej sekvencie. Transakénd pamét predstavuje alternativu
ku synchronizacii pomocou zamkov. Je kombinaciou jednoduchého pouzivania a nasledného
dobrého vykonu programu, no nevylucuje existenciu chyb.

2.2 Chyby vo viac-vlaknovych programoch

Viac-vlaknové programy vytvorili moznost pre prichod nepravidelnych, konkurentnych chyb
[2], ktoré st velmi tazko detekovatelné pomocou beznych testovacich metéd. Hlavnym prob-
lémom je, ze viac-vldknové programy moézu byt vykonané rozliSne pri ndsobnom spusteni
aplikacie s rovnakou inicializaciou, ale nedeterministickym usporiadanim vlakien.

2.2.1 Data race

Casovo zavisla chyba nad datami (data race) [2], je jednou z najéastejsie sa vyskytujticich
chyb v konkurentnych programoch. K identifikacii vyskytu data race chyby v behu kon-
kurentného programu, je nevyhnutné urcit (1) ktoré premenné st zdielané pre akikolvek
dvojicu vldkien (2) ¢ akékolvek dvojica pristupov k danej premennej je synchronizovana.

Definicia 1 V programe sa nachddza data race, ak dve predom mesynchronizované vldkna
pristupuji ku zdielanej premennej sticastne a minimdlne jedna operdcia je zdpis.

Nasledujuci obrazok 2.1 zobrazuje situaciu, kedy za urcitych okolnosti moze dojst ku chybe
v subeznom pristupe do paméte. Jedna z moznosti ako by sa program mohol spravat je,
Ze by sa operdcia porovnania vo vlakne T5 vykonala ako prva, ktord nepredstavuje ¢iselnt
hodnotu a zostava na programovacom jazyku ako sa k tejto situécii zachova. Druhou moz-
nostou je priebeh v poradi priradenie nasledované podmienkou. V tomto pripade by poten-
cidlna chyba zostala nepovsimnuta. Poslednou moznostou je problém atomickych operacii
vysvetlovanych uz na priklade v sekcii 2.1. Ako sa detekuju takéto chyby pomocou dyna-
mickej analyzy je podrobnejsie vysvetlené v sekcii 3.1.

int x = NaN

T1 T2

x=2 if(x<1)

Obr. 2.1: Obréazok zobrazuje pseudokdd programu, v ktorom sa vyskytuje potencidlna data
race chyba.



2.2.2 Porusenie atomicity

Atomicka operécie predstavuje vykonanie jednotného prikazu a to tak, Ze systém rozpoz-
nava len 2 stavy: stav pred a stav po vykonani atomickej operacie a nevidi ziaden medzi-
stav. Porusenie atomicity je ¢asto spiajané a nekorektne oznacované ako data race chyba.
Navonok jednotné a atomicky pdsobiace operacie mézu pozostavat z viacerych instrukeii,
ktoré sa vykonavaju samostatne, sériovo. Ak su takéto neatomické operacie vykondvané
paralelne, mo6ze d6jst ku nesynchronnym pristupom do paméte pocas vykondvania nezo-
synchronizovanych atomickych operacii tvoriacich jednotny, zdanlivo atomicky prikaz.

Definicia 2 Beh programu porusuje atomicitu, ak nie je mozné ndjst ekvivalentny beh
v ktorom vsetky atomické sekcie su vykonané sériovo.

2.2.3 Ostatné chyby

Nasledujuce chyby [2] v konkurentnych programoch predstavuji nemenej vyznamné prob-
lémy, no z hladiska tejto prace s okrajové.

Uviaznutie (deadlock) - uviazdnutie predstavuje situdciu, v ktorej dva a viac procesov
(v nasom pripade vldkien) ¢akd na podmienky, ktoré nemdzu nastat. Dve vldkna sa na-
chadzaju v stave uviaznutia, ak prvé vlakno je blokované a ¢aka na udalost, ktora by ho
odblokovala, ale tato udalost je vykonana druhym vldknom, ktoré rovnako ¢aké v bloko-
vanom stave na udalost sprostredkovanii prvym vlaknom - cyklicka zavyslost medzi prvym
a druhym vlaknom.

Nespravne poradie - k takejto chybe dochddza v pripade, kedy nastdva porusenie ur-
¢itych poziadaviek na poradie vykondvanych operacii (napr. subor musi byt otvoreny skor
ako pouzivany) a tieto akcie nenastant v ocakavanom poradi.

Zmeskany signal - zmeskany signal predstavuje spravu, ktord mala byt dorucend urci-
tému vlaknu, no dorucenie nenastalo. Bud bola spriva odoslana inému vlaknu, alebo skor
ako na nu spravne vlakno zacalo c¢akat.

Blokované vlakno - blokované vldkno ¢aké na udalost v programe, ktora by ho odblo-
kovala, no v behu programu takato udalost nikdy nenastane.

Uviaznutie s aktivnym c¢akanim (livelock) - rozdiel medzi livelock a deadlock je,
ze pri livelock sa vykondva naviac (napriklad cyklus), teda nieco robia, ale vldkna nie st
oznacené ako blokované a aktivne Ccakaji na odblokovanie.



2.3 Metbdy pre analyzu programov

2.3.1 Programové testovanie

Jednym z najbeznejsich pristupov k vyhladavaniu chyb v software je programové testovanie.
Uéelom testovanie je odhalenie chyb, ktoré vedi ku neo¢akdvanému spravaniu programu.
Beznym postupom pri testovani je systematické spustanie testovacich pripadov, ktoré tvo-
ria jednotlivé testy a ich vstupy a vystupy. Vystupom testovacieho procesu je odpoved
ano / nie, ¢i program alebo programova ¢ast funguje spravne/nespravne. Avsak najst tes-
tovacie pripady, ktoré overia dostato¢ni ¢ast spravania sa programu nie je jednoduché.

Problém odhalovania chyb v stibeznych programoch pomocou testovania je vo vSeobec-
nosti obtiazny, z dovodu velkého mnozstva prelozeni vlakien a prirodzenému nedetermi-
nizmu v planovani poradia vykonavania operacii vlaknami pocas exekucie programu. Teda
viacero exektcii totozného programu s rovnakymi parametrami méze viest k réznym vy-
sledkom. Preto jediné spustenie a otestovanie programu nie je dostacujice pre evaluovanie
korektnosti aplikacie.

2.3.2 Dynamicka analyza

Dynamickd analyzu [15] [14] je mozné vyuzivat aj bez znalosi zdrojového kodu, ktory je
naopak potrebny pri statickej analyze, a tak nie si potrebné pre analyzu implementacné
detaily monitorovanej aplikacie. Ide o metédu zalozenti na stopovani priebehu programu
(program tracing), ktora zbiera informécie o aktudlne spustenej instancii programu, a tie
su analyzované za ucelom odhalenia chyb. Navzdory tomu, Ze analyza pracuje s informa-
ciami pochadzadzajucimi len z jediného behu, casto krat dokaze odhalit chyby, ktoré nie
su priamo vykondvané v spustenom programe vdaka extrapolacii. Nevyhodou dynamic-
kého monitorovania kédu je problém prehliadnutia kritickych scenarov aplikicie, pretoze
analyza sleduje len aktudlny beh, ale nemonitoruje behy, ktoré by mohli nastat zmenou
pouzitia programu a najmé zmenou preloZenia vlakien a tym sposobenou zmenou vykona-
vania operacii. Vyhodou pozorovania len jednoho behu programu za jeho exekucie je dobra
skalovatelnost, ¢im zvlddne pomerne rozsiahle programy a umoznuje pracu s presnymi in-
formaciami.

— Analyza jednoho behu
+ Dobra skalovatelnost

+ Presné informacie o behu



2.3.3 Staticka analyza

Statickd analyza [!] je pristup k overovaniu programov z oblasti formdlnej verifikacie. Je
zalozenda na principe ziskavania informacii zo zdrojového kédu bez toho, aby bol program
spusteny. Oproti predchadzajicim metédam verifikicie software, nie je statickd analyza za-
visla na jednom spusteni programu, ¢o jej umoznuje v tedrii preskimat aj cesty programu,
ktoré by boli velmi fazko dostuné pri beznom testovani. Tato skuto¢nost vsak znamena, Ze je
potrebné preskimat exponencialny pocet moznych prelozeni a usporiadavani vykonavania
udalosti, ¢o vSak v praxi nie je prili$ realne. Staticka analyza vychadza z kédu analyzovanej
aplikacie, k ¢omu vSak nevyzaduje prostredie programu (kniZnice, vstupy, vystupy atd.),
tym prispieva k vysokej miere moznej automatizacie. Kedze tato technika neprebieha pocas
behu programu (pracuje offline), znamen4 to tiez, ze vyuziva na analyzu len zdroje posky-
tované z kédu programu, ¢o v praxi znamend stratu Specifickych informécii o programe
(ako napriklad konkurentné informdcie o vstupoch a vystupoch, s ktorymi méze program
pracovat) a nasledne mozny vznik falo$nych alarmov. Falo$né alarmy predstavuji chyby,
ktoré sa v programe vObec nevyskytuju, lebo statickd analyza overuje aj behy so vstupmi
a vystupmi, ktoré nikdy nenastanu.

+ Analyza vSetkych moznych exekucii
— Slaba skalovatelnost pri analyze

— Minimalne informacie o behu

2.3.4 Model checking

Model checking [13] je dalSou, plne automatizovanou technikou formélnej verifikdcie na od-
halovanie chyb vo viac-vlaknovych programoch. Tato metdda je zalozend na principe zjed-
nodujseného modelu zdrojového kédu a postupnom priechode vsetkymi jeho stavmi. Prob-
lémom tejto metddy overovania software je mnozstvo stavov, v ktorych sa systém moze
nachadzat, a ktoré treba monitorovat, ¢o vytvara vyrazni casovi a paméfovi narocnost.
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Kapitola 3

Dynamicka analyza

Dynamicka analyza spominana uz v 2.3.2, predstavuje popularnu metédu verifikécie konku-
rentného software, najmé z hladiska relativne jednoduchého nasadzovania (spustim a sle-
dujem) a dobrej skalovatelnosti umoznujiicej analyzovat aj komplexné programy. Okrem
sledovania vystupov behu programu, je mozné takpovediac vstupit do programu, preski-
mat a zozbierat urcité informécie na zaklade ktorych je mozné urcit ¢i v programe existuje
potencidlne miesto vzniku chyby. Tato technika vkladania dodato¢ného kédu do programu
na konkrétne miesta sa vold inStrumentécia kédu [1]. Odhalenie potencidlneho miesta chyby
prave preto, lebo dynamicka analyza dokéaze rozsirit princip testovania takym spdsobom,
ze extrapoluje a vyhodnocuje nie len udalosti v konkrétnom behu programu, ale zaroven
aj mnozstvo dalsich exekicii odvodenych od inicializa¢ného behu. Avsak pri velkej abstrak-
cii (odvodeni dalsich behov) nie vSetky hlasenia s hldsenia o chybe v programe, ale typicky
ide o chyby v abstrakcii, ¢o predstavuje falosné alarmy.

3.1 Detekovanie konkurentnych chyb

Dynamickd analyza sa vyuziva na detekovanie najbeznejsich konkurentnych chyb spome-
nutych v sekcii 2.2. Tato praca sa zaobera odhalovanim data race chyb pomocou FastTrack
algoritmu, a preto sa aj aktudlna sekcia priméarne sistreduje na blizsie definovanie data race
stavov a ich odhalovanie v paralélnom software.

3.1.1 Data Race chyby

Jednym z najznamejsich problémov konkurentnych programov st chyby v sibeznosti (chyby
typu data race). Jednd sa o chybu simultdnneho pristupu vldkien do zdielanej pamaéte.
Pretoze tieto chyby sposobuji nepredvidatelné spravanie programu, ich odhalovanie je velmi
dolezité pri testovani software. Techniky pre detekovanie data race chyb st zalozené, bud
na principe locksetov alebo happens-before relacie.

Lockset analyzatory

Lockset algoritmy su zalozené na principe synchronizicie pomocou zdmkov. Podmienkou
je, aby kazda zdieland pamétova polozka mala definovany vylu¢ny pristup, takze nemoéze
dojst k subeznému pristupu dvoch konkurentnych vlakien, a teda nemoze nastat data race
chyba. V zaklade Lockset algoritmus kontroluje zamykanie premennych tak, aby dochadzalo
len ku vyluénym pristupom. Porusenie takejto logiky vSak nemusi znamenat data race
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chybu, z ¢oho vznika problém hlasenia velkého mnozstva nevyziadanych falosnych chyb,
ktoré skrivaju redlne data race chyby. Princip algoritmu Lockset je vyuzivany v analyzatore
Eraser [15], ktory vykazuje velmi dobré vysledky.

Happens-before (H-B) analyzatory

Happens-before relacia sa vyuziva pre urcenie ¢iastoéného zoradenia udalosti v paralelnych
programoch, bez vyuzitia fyzickych hodin. Happens-before reldcia na principe distribu-
ovanych systémov je popisana v [J] nasledovne. Uvazujeme systém pozostdvajuci z pro-
cesov obsahujicich kolekciu sekvencie udalosti. Jeden proces je definovany ako sada uda-
losti s Uplnym usporiadanim, teda udalosti sa vykonavajui postupne v poradi za sebou
(a happens before b). Predpokladdme, ze zaslanie alebo prijatie spravy je jedna udalost
v procese, potom moézme definovat "happenes before'relaciu, zapisani ako ” — 7 takto:

Definicia 3 (H-B) Reldcia — medzi skupinou udalosti viacerjch procesov je najmensia
reldcia splnujica tieto tri podmienky:

e aka ab si udalosti v rovnakom procese a a predchddzalo b, potom plati a — b (program
order)

e ak a je odosielatel a b je adresdt rovnakej spravy (udalosti) ale v inom procese, potom
a—b

e aka—bab— c potom a — c (tranzitivita)

Dve nezhodujice sa udalosti a a b si povazZované za konkurentné ak a -+ b a b -+ a

Ty : T2
lock(m)

v

write(x)

v

unlock(m)—i‘
ock(m)

write(x)

\

unlock(m)

Obr. 3.1: Lamportova H-B relacia

V prostredi paralelnych (viac-vldknovych) programov sa jedné o podobny princip. V kaz-
dom vlakne st udalosti usporiadané sekvenc¢ne za sebou. Medzi vlaknami st udalosti zora-
dené na zaklade toho, ako dochiddzalu ku synchronizovaniu medzi vlaknami, a aké synch-
roniza¢né primitiva boli vyuzité. Ak jedno vlakno pristupuje ku synchroniza¢nému objektu
a dalsi pristup prichddza z iného vldkna, potom je prvy aj druhy pristup synchronizovany
a definovany ako H-B relacia medzi prvym a druhym vldknom. Ku prikladu, na obrazku 3.1
je znazorneny usek synchronizacie dvoch vldkien. Treba zdoraznit, Zze uzamknutie objektu
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v poradi ako je na obrazku je len jedna z moznych variant. V inom pripade by vlikno
T5 mohlo zabrat zamok m ako prvé. Vsetky tri operdcie vo vlakne 77 st zoradené podla
happens-before relacie, lebo st spistané sekvenéne v rameci jednoho vldkna. Udalost lock(m)
vldkna T5 dodrziava happens-before reldciu s operaciou unlock(m) vldkna 71, lebo zamok
m moze byt vlastneny maximélne jednym vldknom a nemdze byt zabraty pred tym, ako ho
uvolni aktudlny vlastnik. Nakoniec tri operacie odohravajice sa vo vlakne T5 sii rovnako
zoraden ako v pripade 717.

Ak dve vldkna pristupuji k rovnakej premennej a pristupy nie st zoradené podla
happens-before relacie, potom v dalsich behoch programu méze dojst k zmene rychlosti
vykonavania operacii vlakanmi a vzniké riziko simultanneho pristupu, ¢o pri urcitych pri-
padoch, kedy je aspon jeden pristup zapis, moze nastat az data race chyba. Algoritmy
zalozené na takomto principe vyuzivaji zakdédovanie happens-before reliacie v podobe vek-
torovych hodin podrobnejsie vysvetlenych v 5.1.

3.2 Vkladanie Sumu

Vkladanie Sumu [3] je technika vyuzivand v prostredi testovania a dynamickej analyzy,
pre zvysovanie Sance na odhalenie chyb ovpliviiovanim planovania vlakien programu. V prin-
cipe ide o to, vo vhodny okamzik pozastavit alebo spomalit vlakno pomocou Sumu a umoz-
nit ostatnym vlaknam postupovat dalej vo vykonavani ich kédu. Tym padom dochidza
ku zmene poradia vykonavanych operacii programu a zvysSuje sa tak Sanca pozorovat sce-
nare, ktoré by mohli viest ku chybam, ale nenastali by za beznych podmienok prostredia.

Sum sa vklad4 do programu pomocou takzvanej instrumentécie blizsie vysvetlenej v sek-
cii 4.1. Ide o vlozenie kédu generujiiceho Sum do sledovaného programu, a tym padom tato
metdda nevyzaduje ziadnu modifikaciu originalnych testov a prostredia, v ktorom sa prog-
ram spusta.

Pri vkladani je potrebné riesit dva problémy: (1) Kedy vytvarat Sum a (2) akym sposo-
bom ovplivnit program (aky typ Sumu vlozit). Pri vyberani miesta inStrumentécie Sumu je
dolezité zvazit ¢i na danom mieste bude mat efekt. Vkladat Sum na miesta v kde, ktoré ne-
ovpliviuji synchronizaciu alebo komunikaciu medzi vlaknami je bezpredmetné. Z tohto do-
vodu je vhodné vyberat miesta ovpliviiujice konkurentné spravanie ako je spustanie udalosti
posobiacich na synchronizaciu a pristupy do zdielanej paméte. Pri vlozeni monitorovacieho
kédu pred kazdu instrukciu moéze vznikat problém vyrusenia Sumu, kedy sa jednotlivé in-
Strumentované rutiny vyrusia a dochadza v stcte len ku velkému spomaleniu. Existuji rézne
heuristické metddy na urCenie miest pre inStrumentovanie sumu. Jednoduchym a lacnym
rieSenim je vyuzit pseudo-ndhodného generdtoru a pomocou neho vkladat sum nahodne.
Do programu sa vkladaji rézne typy Sumu:

e Zastavenie vldkna na urcitd dobu alebo do urcitej udalosti (sleep/wait)
e Opakované volanie instrukcie pre uvolnenie procesoru (yield)
e Vykondvanie nadbyto¢ného kédu (busy-wait)

Uspesnost analyzy zdvis{ na behu, ktory algoritmus videl. V kombinécii $umu, ktory umoz-
nuje vidiet aj iné scenare ako tie za bezného testovania s rovnakym prostredim a dynamic-
kou analyzu, ktora to obali do abstrakcie umoznujiicej monitorovat aj okolité scenare, rastie
Sanca na odhalenie chyby.
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Kapitola 4

ANaConDA

ANaConDA - "adaptable native-code concurrency-focused dynamic analysis"[4], je plat-
forma pre vytvaranie dynamickych analyzatorov, postavend nad nastrojom PIN [11]. Umoz-
nuje monitorovanie paralelnych C/C++ programov na bindrnej irovni, za icelom odhalenia
konkurentnych chyb vo viac-vlaknovych aplikacidch (sekcia 2.2). Cielom néstroja je zjedno-
dusenie vytvarania dynamickych analyzdtorov pre analyzovanie viac-vldknovych C/C++
programov. Analyzatorom poskytuje monitorovaciu vrstvu, ktora zbiera informacie o be-
Ziacom programe a interpretuje oznamenia o dolezitych udalostiach ako st synchronizacia
alebo pristupy do paméte, ¢im do seba zabaluje laicky "bonzovaciu'vrstvu a dovoluje ju
vyuzivat analyzatrom, a tym zjednodusuje vyvoj dalSich analyzatrov. ANaConDA zaroven
poskytuje injektovanie Sumu (sekcia 3.2) do programu, vdaka ¢omu umoziuje analyzitorom
zlepsit pokrytie moznych situdcii medzi vlaknami, a tym udhalit viacej chyb.

Sondy Sondy sltzia k ziskaniu konkrétneho typu informacii o behu testovaného objektu.
ANaConDA ma moznost sledovat mnozstvo informaécii:

e Pristupy do pamite

e Synchronizovanie vldkien

Spustanie a ukoncéenie behu vldkien

Postupnosti volani

e Volané funkcie a ich parametre

Implementované analyzatory ANaConDA v stcastnosti podporuje radu analyzatorov:
e AtomRace [10] - analyzator na odhalovanie chyb typu data race
e Contract-validator - detektor porusenia kontraktov' pre stibeznost
e Data-validator

e Goodlock - detektor uviaznuti

'Kontrakty umoziiuji popisat ako volat funkcie v paralelnom programe, aby nedoslo ku chybam ako je
porusenie atomicity, nespravne poradie a zmeskany signal

14



e Hldr-detector - detektor High-level data race (podmnozina chyb typu porusenie ato-
micity)

e Tx-monitor - analyzator prace s transakénou pamétou

4.1 Instrumentacia kodu

Instrumnetécia [1] je technika pre vkladanie dodatoéného kédu do aplikacie, ktory umoziiuje
monitorovanie ¢i modifikovanie behu programu.

Instrumentacéné ndastroje ako Pin alebo Valgrind [12], sa vo velke] miere pouzivaji
pre zbieranie informéacii o exekucii programu. Tieto data mézu byt efektivne vyuzivané
pri odchytavani chyb programov, optimalizaciach alebo verifikacii bezpec¢nosti.

Existuja tri moznosti kam monitorovaci kod umiestnit: do zdrojového kédu, medzi-
kédu alebo do binarneho kédu. Instrumentécia na binarnej drovni poskytuje znacné vy-
hody oproti ostatnym vrstvam. Pri analyzovani programu, od ktorého uzivatel nemé zdro-
jové kody, moze byt velky problém najmé pri praci s kniznicami. Tie vsSak analyzator,
ktory pracuje pomocou instrumenticie na bindrnej trovni nepotrebuje. DalSou vyhodou
je lepsia presnost vkladania kodu, kedZe sa pohybujeme na strojovej trovni instrumen-
tacny nastroj moéze vkladat kod presne na potrebné miesto a nedochadza ani k nechcenym
optimaliziciam koédu prekladac¢om, ktory by mohol monitorovaci kéd réznym spésobom mo-
difikovat. InStrumentacia zdrojovych kédov je znacne zavisla na implementacnom jazyku,
¢o pri bindrnej neplati. Existuja dva pristupy k bindrnej instrumentécii.

Staticka bindrna insStrumentacia vkladd kéd do programu pred jeho spustenim,

a tym trvalo modifikuje obsah jeho bindrnych siborov. Tento pristup méze byt vyhodnejsi,
lebo pri modifikovani testovaného programu vklada koéd pred spustenim, ¢im odpadd za-
taz, ktort vytvara dynamickd inStrumentacia. Statickd inStrumentécia vSak nie je schopna
inStruovat zdielané kniznice pokial nie si instruované oddelene od originalnych, ktoré vy-
uzivaja aj iné programy a pri ich modifikovani by dochadzalo ku chybam. Taktiez umoznuje
mensiu flexibilitu, kedZe instrumentacny kod zotrvava v programe pocas celej doby exekucie.

Dynamicka binarna insStrumentacia na druhej strane vklada instrumentacny kod
az pocas exekucie programu bez toho, aby doslo k permanentnym modifikdcidm akého-
kolvek kédu. Dokaze pracovat s dynamicky generovanym kédom, ktory nie je znamy pred
spustenim programu a pre statickil analyzu je prakticky nedosiahnutelny. Tym, Ze dyna-
mickd instrumentacia pracuje s képiami binarnych zdrojov, dédva priestor pre analyzovanie
kniznic vyuzitych v testovanom programe a stbezne dovoluje pouzitie rovnakych kniznic
ostatnym programom, ¢o v pripade statickej inStrumentécie nie je mozné bez udrziavania
dvoch separatnych verzii kniznic a ukazatelov (linkov) na ne. Nevyhodou je, uz spominana
opakovand rézia pri kazdom sposteni analyzy, ¢o mdze predstavovat problém najmé pri
casovo alebo priestorovo naro¢nych programoch.

2Transakéna pamét je novy sposob synchronizicie vldkien kedy je kéd vykonany paralelne a pokial bola
porusend jeho atomicita, je vldkno vykondvajice tento kéd vratené do stavu perd jeho vykonanim (rollback)
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4.2 Intel PIN

Pin [11] je inStrumentaény néstroj, ktory vykondva dynamicki (run-time) bindrnu instru-
menticiu C/C++ programov. Dovoluje néstrojom vkladat dodatoény kéd (v jazykoch
C/C++) na Iubovolné miesta v spustitelnom kdéde. Pin ponika bohaté aplikaéné rozhra-
nie, ktoré abstrahuje vrstvu inStrukcnej sady a dovoluje tak kontextovym informéciam,
ako st obsahy registrov a paméte, aby mohli byt predané do injektovaného kédu ako para-
metre. Pin automaticky uklad4 a obnovuje registre, ktoré boli prepisané vkladanym kédom,
takze aplikacia nadalej pokracuje v ¢innosti. Ako nastroj dynamickej bindrnej inStrumen-
tacie vykonava Pin instrumentédciu pocas behu prelozenych bindrnych siborov, teda ne-
vyzaduje rekompilovanie zdrojovych kédov a podporuje instrumneticiu programov, ktoré
dynamicky vytvaraja svoj vlastny kod. Dokaze sa dynamicky pripojit ku beziacemu pro-
cesu, instrumentovat ho a odpojif, ¢im redukuje vypoctové naklady najmé u velkych sys-
témov. Pin pracuje ako "just in time"(JIT) preklada¢. Vstupom prekladaca nie je bytekod
ale spustitelny sibor. Pin pozdrzi vykonanie prvej instrukcie programu a vygeneruje novia
sekvenciu kédu, takmer identickt ku originalu, ale zabezpecuje, aby po vykonani novovy-
generovaného kédu opéf prevzal kontrolu a generoval dalsi kéd. V JIT méde je vykonavany
len novo-vygenerovany kod, zdrojové data si vyuzivané len ako referencie. Prave pri gene-
rovani nového kédu Pin umoznuje uzivatelovi vlozit (instrumentovat) dnu svoj vlastny kod.
Néstroj ANaConDA vyuziva Pin z viacerych dévodov:

e podporuje dynamicki binarnu inStrumentaciu

e neobmedzuje viac-vldknové programy (neserializuje ich exektciu)
e dokaze sprostredkovat instrumentaciu zdielanych kniznic

e zvlada seba-modifikujuci kod

e umoznuje instrumentaciu v prostredi Windows, Linux, MacOS

4.3 Vkladanie Ssumu v prostredi ANaConDA

AKo bolo uz spominané v sekcii 3.2, vkladanie Sumu sa zameriava na zvysenie po¢tu pozo-
rovanych usporiadani vldkien nartsanim planovania vladkien programu. Toto je dosiahnuté
pomocou vlozenia Specifického kédu do programu na niektoré miesta a cielom je prinutit
testovany program ku prepnutiu vykondvaného vlakna na iné.

Niéstroj ANaConDa implementuje vkladanie viacerych typov Sumu, primarne vyuzi-
vané su hlavne yield a sleep, ktoré vykazujui tspesné vysledky aj v dalsich analyzatoroch
pre dynamicki analyzu [4].

e Yield umoznuje vlaknu vzdat sa procesoru, ¢o dovoluje ostatnym vldknam prebrat
iniciativu a pokracovat vo vykondvani svojej ¢innosti.

e Sleep sa vzda procesoru a na urciti dobu sa uspi, ¢im zamedzi spatnému prepnutie
vlakien na uréitu dobu.

Pri vkladani treba odhadnif rozumnd mieru sily Ssumu. Pri vkladani yield, sa jedna
o pocet volani tejto funkcie. Pri vkladani sleep zas treba urcif, na ako dlho sa m&a dané
vldkno uspaf.
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4.4 Princip analyzy programu

V principe ide o komunikaciu medzi analyzatorom a ANaConD-ou nasledovne. Analyzator
by vyzadoval sledovanie urc¢itych udalosti v programe. Zaujima sa hlavne o to, ¢o sa deje
vo vnutri.

e interné datové struktary
e volania pri danej operacii
e synchronizicia (zamky)
e volania podprogramov

ANaConDA pomocou vlastnych séond riadi zber tychto informécii a predavanie ich analy-
zatorom. Analyzator musi byt vo forme zdielaného objektu (pre Linux) alebo dynamickej
kniznice (pre Windows), ktoré obsahuju Specificky pre kazdy algoritmus implementované
funkcie, a ktoré si nésledne volané pri pozadovanych udalostiach (synchronizacia, pristup
do paméte atd.). Analyzdtor musi zaregistrovat spiatné volania funkeii pre udalosti, o ktoré
ma zaujem.

Pin vyuziva ANaConD-u ako zasuvny modul, pomocou ktorého registruje spatné volania
kdekolvek je potrebné vlozit novy kéd. Instrumentacny komponent predstavuje vkladanie
tychto spatnych volani na funkcie, ktoré neskér monitoruji stav systému v mieste vlo-
zeného volania, a tym analyzuju beziaci program. ANaConDA spolu s Pinom umoznuje
vkladanie kédu pred a po operaciach zaujmavych pre analyzatory paralelnych programov,
ako su synchronizacie a pristupy do paméte alebo vytvaranie a zanikanie vlakien pocas
exekucie programu. Napriklad, ak Pin narazi na paméatové operacie read alebo write, ANa-
ConDA umoznuje analyzatorom registrovanie spatnych volani napriklad
ACCESS_beforeMemoryRead alebo ACCESS_beforeMemoryWrite. Na tieto volania

si uz analyzator naviaze vlastné rutiny, ktoré bude pri spdtnom volani vykonavat.
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Kapitola 5

Odhalovanie data race chyb

Data race chyby (viz. sekcia 2.2.1), s velmi neprijemnou stcastou vyvoja konkurentnych
programov. Tato kapitola sa blizsie zaobera vyhladavanim chyb typu data race pomocou
dynamickej analyzy, detekcia chyb pomocou techniky vektorovych hodin a ich vyuzitie
v analyzéatore Djit+ [14], z ktorého vychadza aj analyzator FastTrack [5] , ktory je pred-
metom tejto bakalarskej préce.

Dynamické data race detektory Vo vseobecnosti spadaju takéto analyzatory do dvoch
skupin, tie ktoré ohlasuju len redlne chyby a analyzatory, ktoré spolu s korektnymi vystupmi
hlasia aj falosné hlasenia. Vznik falosnych hlaseni ¢asto kotvi v pomerne velkej abstrakcii
analyzy. Presné race detektory zvycCajne vyuzivaji myslienku happens-before relicie na mo-
nitorovanie priebehu programu, zakédovani pomocou tzv. vektorovych hodin (sekcia 5.1).

Lamportove hodiny Pri detekovani data-race chyb v konkurentnych programoch vznika
problém, ako monitorovat poradie pristupovania vldkien (procesov) ku zdielanému pamé-
tovému priestoru a nésledne urcit ¢i mdze nastat situacia, kedy by pristupovalo viac vla-
kien ku zdielanej premennej zaroven. Kazdé vlakno ma informéacie len o svojich vlastnych
udalostiach a nemé ziadne poznatky o svojom okoli. Lamportove logické hodiny [9] sa za-
kladajt na velmi jednoduchej myslienke. Vsetky vldkna maji svoje vlastné lokdlne hodiny
vytvarajuce ku kazdej udalosti (ktora nastane v danom vlakne) ¢asové razitko. Najbeznej-
$im prevedenim takychto hodim je jednoduché pocitadlo, ktoré sa inkrementuje pri kazdej
udalosti daného vldkna, a tak vytvara inkrementujice sa Casové znamky unikatne pre po-
stupne prichadajice udalosti. Predchddzajica udalost ma ¢asové razitko mensie ako nasle-
dujuca. Tato podmienka plati pre udalosti spracované v totoznom vldkne. V konkurentnych
programoch existuju aj pripady, pri ktorych dochddza ku medzi vldknovej komunikacii cez
synchronizacné objekty. Takéto spravy predstavuju ¢iastotné zosynchronizovanie sa medzi
participujicimi vldknami a pomocou synchronizac¢nej operacie si spravia obraz o okolitych
vldknach v akom stave (aké hodnoty pocitadla) sa nachiddzaji. Happens-before relacia 3.1.1
vyuziva prave lamportove logické hodiny pri vyjadrovani informacii o synchronizacii vlakien.
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5.1 Kobdovanie H-B relacie pomocou vektorovych hodin

Vektorové hodiny st vektory logickych (Lamportovych) hodin, teda rozsirenie logickych
hodin pre paralelné programy. Pomocou H-B relédcie, ktort kéduja, dokazu bezpecne extra-
polovat beh programu, a tak vedia overit exekicie podobné behu, ktory sme videli, a najst
v nnom chyby. Pretoze ide o bezpecnu extrapoliciu, potom vsetky extrapolované behy by
mali byt redlne a tym aj chyby v nich.

Myslienka za monitorovanim medzivlaknovej komunikacie a synchronizicie v podobe
vektorovych hodin je nasledujica. Kazdé vldkno je identifikované vlastnym unikatnym
identifikacnym ¢islo ¢ a vlastni svoj lokdlny vektor hodin T;.. Pozicia vo vektore o hod-
note ¢ predstavuje vlastné hodiny (logické lamportove hodiny) daného vlakna t. Cize t
znadi identifika¢né ¢islo vlakna a tdto hodnota je zaroven poszicia hodin daného vldkna vo
vektror-kloku. Ostatné hodnoty v T, predstavuju logické hodiny okolitych vlakien a znacia
poslednti udalost, ktora sa stala v inom vldkne a plati pre fiu happens-before relacia (sekcia
3.1.1) vzhladom ku aktudlnej operécii vldkna t.

To T1 T2 T3

0 2 4 0

Obr. 5.1: Vektorové hodiny vldkna Tj

Vektorové hodiny su ¢iastocne zoradené C v jendotnom smere, teda pri porovnani mu-
sia byt rovnako usporiadané. Ku spojeniu dochddza pomocou operéacie U, ktora vyberie
maximalne hodnoty z kazdého elementu vektoru, definuji minimalny element Ly a k in-
krementacii vyuzivaju funkciu inc. Formalny zapis operacii popisanych vyssie kde V' znaci
vektor hodin a ¢,u znacia identifinkacné ¢islo vldkna:

Vi C Vh & Ve Vi(t) < Va(t) (5.1)
ViU Vy = Nt maz (Vi (t), Va(t)) (5.2)

Ly= N0 (5.3)

inci(V) = u. if u =t then V(u) + 1 else V(u) (5.4)

Inicializacia a inkrementécia hodin je riesend na irovni implementacie, kazdy algoritmus
moze myslienku vektorovych hodin reprezentovat trochu inak. Vo vSeobecnosti sii si vSak
operacie podobné. Na zaciatku dochadza ku inicializécii, kedy st hodnoty hodin vo vekto-
roch nastavené rovnako, a pri kazdej ne-synchronizacnej operacii dochadza ku inkremen-
tacii logickych hodin na indexe t vldkna, ktoré dani operaciu vykonalo. Pri synchronizécii
s okolitymi vlaknami nastéva kontrola happens-before relacie pomocou C porovnania a na-
slednému spojeniu LI vektorovych hodin medzi ktorymi prebehla synchronizacia. Vektorové
hodiny byvaji implementované v roznych podobéach a dochadza ku ré6znym optimalizdciam,
no zakladny princip rozsirenych Lamportovych hodin pre paralelné programy v podobe vek-
torovych hodin zostava rovnaky.
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5.2 Djit+

Pred tym, ako si dopodrobna vysvetlime algoritmus FastTrack (kapitola 6), je podstatné
zmienit princip analyzatora Djit+ [14], na ktorého zéklade je postaveny FastTrack. Djit+
vyuziva tzv. vektorové ramce, ¢o si ramce zalozené na vektorovych razitkach, ktoré sli-
zia na detekovanie data race chyb. Algoritmus pracuje s logovacim mechanizmom, ktory
je schopny dynamicky zaznamenavat pristupy k polozkam v zdielanej paméti. Cielom al-
goritmu je sledovanie pristupov do zdielanych zdrojov a monitorovanie ¢i vSetky operacie
splnuja happens-before relaciu. Djit+ je renomovand verzia Djit algoritmu, u ktorého vy-
lepSuje hlavne nedostatok detekcie viacerych chyb (Djit umoznuje detekovat len prvi data
race chybu v behu).

5.2.1 Vektorové hodiny v Djit+

Oproti klasickej implementéacii vektorovych hodin, Djit+ pracuje s upravenou verziou, kde
miesto toho, aby pri kazdej udalosti inkrementoval hodnotu lokalnych hodin, meni ich
hodnotu len v uréitej situacii. Priebeh exektcie vldkna si je mozné predstavit ako sekvenciu
casovych ramcov. Ide o optimalizovanie monoténnej inkrementacie lokalnych hodin, ktora
sa deje len v Case synchronizacnej operacie, kedy dochadza ku zosynchronizovaniu vlakna
s okolim. Vektorove ramce vyuzivajice vektorové razitka sa v principe to isté ako pojmy
vektorové hodiny rozsirujice logické hodiny vyuzivané napriklad u FastTrack-u.

T4 : T2

unlock(m)

Obr. 5.2: Vektorové ramce, ¢iarkovane si vyznacené useky, pocas ktorych nedochadza k in-
krementacii lokdlneho ¢itaca(razitka), ale az po ukonceni bloku (rdmca)

5.2.2 implementacia vektorovych hodin v Djit+
Definicia operacii a konvenci zapisov

Program pozostava z viacerych konkurentnych vldkien s jedinetnym identifikatorom
t € T'id, kde T'id je mnozina vSetkych identifikatorov vlakien. Kazdé vldkno ¢ si drzi vektok
logickych hodin o velkosti maximélneho poctu vldkien | T' | zapisany ako Cy. Hodnota Cy(t)
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predstavuje vlastné lokdlne logické hodiny a Cy(u),kde u je iné vldkno, znadi logické hodiny
vldkna u . C¢(u) teda predstavuje synchronizacny vztah - ako vldkno ¢ vidi vlakno v v dany
okamih. Dalej vldkna manipuluji so zdielanymi polozkami « € Var, kde Var predstavuje
mnozinu vSetkych zdielanych premennych a dalej vyuzivaju zamky m € Lock, kde Lock je
mnozina vSetkych poskytovanych zamkov. Operécie, ktoré vldkno ¢ moéze vykonat zahina:

e rd(t,z), wr(t,x) predstavujice ¢itanie (read), zapis (write) z premennej
vldknom ¢

e acq(t,m), rel(t,m) znaciace zabratie (acquire), uvolnenie (release)
zamku m vlaknom ¢

e fork(t,u) je vytvorenie nového vladkna u vldknom ¢

e join(t,u) je zpojenie vldkna u do vlakna ¢

5.2.3 Komunika¢ny protokol Djit+

K tomu, aby mohli byt implementované pravidla spravania sa vektorovych hodin pri synch-
roniza¢nych operaciach, musi byt priradeny vektor hodin ku kazdému vlaknu Cy, ku kaz-
dému synchroniza¢nému objektu L., a kazda zdieland premennd musi naviac ukladat svoju
tzv. historiu pristupov. Histéria predstavuje ramec posledného pristupu k danej polozke
zaznamenany pre kazdé vlakno zvlast ako W, a R, operécie zapis a Citanie z premennej x.
Potom Djit+ definuje nasledujiice operacie:

Inicializacia
Kazdé vlakno ¢ si inkrementuje svoju vlastné ¢asové razitko:
Ct(t) !
Vi: Cy(i) < 0

Historia pristupov ku kazdej premennej x je vynulované:
Vi: Ry(i) < 0,W,(i) < 0
Synchronizac¢né zamky m s taktiez vynulované:
Vi : Ly (i) < 0
Uvolnenie zdmku (release)
Pri release vlakno t prechadza do nového ramca:
Ci(t) + Ci(t) + 1

Kazda polozka zamku m je aktualizovana na maximélnu hodnotu zjednotenia
vektoru vlakna ¢ a vektoru hodin m:

Vi i Ly (1) Umaz(Cy(i), Ly (1))

Ziskanie zamku (acquire)
Pri acquire je vldkno t aktualizovand na maximalnu hodnotu zjednotenia vektoru hodin ¢
a vektoru hodin zamku m:

Vi : Cy(3) U max(Cy(i), L (1))
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R/W operacie
Pocas pristupovych operacii sa aktualizuje hodnota hodin na pozicii ¢ vlakna ¢, ktoré pri-
stupuje k polozke x:

R, (t) < C4(t) alebo
W (t) « C(t)

Pred tym, ako nastane priradenie je nutné vykonat overenie relacie happens-before pre od-
chytenie potencidlnych chyb typu data race

pre read: W, (t) T Cy(t)
pre write: W, (t) C Cy(t), Ry (t) T Cy(t)

TO T1 L(m) R(X) W(X)
<1,0,..> <01,..> <0,0,..> <00,..> <00,..>
{31,..> {12, {21,..)> {31,..> {21,..>

lrel(o,m)

{41,..> {12, {31,..> {31,..> {21,..>
Y
acq(1,m) l
<41,..> <32 ..> <31,..> <31,..> <21,..>
write(1 ,x)l
<41,..> <32 ..> <31,..> <31,..> <32, ..>
reI(1,m)l
{41,..> {33,..> {32, ..> {31,..> {32, ..>

Obr. 5.3: Usek programu monitorovany vektorovymi hodinami vyuzivanymi v Djit+. Na pr-
vom riadku je zndzornend inicializacia vektorovych hodin. Nasledne zobrazeny tusek prie-
behu analyzy programu. Medzi inicializaciou a tymto tsokem doslo v poradi, ku zabratiu
zamku m vlaknom Tj, v tejto kritickej sekcii doslo ku ¢itaniu aj zapisu z premennej z. Na-
sledne zabratie toho istého zdmku vldknom 77 (po jeho uvolneni), kde doslo tak isto k obom
paméfovym opericiam. Nakoniec doslo k opakovanému zabratiu tohto zamku vldknom 7Tj.
Tu vSak doslo uz len ku ¢itaniu premennej z.
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5.2.4 Detekovanie data-race stavov

Na odhalovanie chyb typu data race sa vyuziva happens-before relacia (sekcia 3.1.1) zakédo-
vana do podoby vektorovych hodin. H-B relacia plati, ak napriklad operacie a, b vytvarajtuce
taky vztah, Ze a sa udialo pred b a plati minimalne jedna podmienka:

e Operacie su vykonané rovnakym vlaknom
e Obe operacie vyuzivaju totozny zamok
e Jedna z operacii je fork(t,u) alebo join(t,u) a druhd je vykonand vldknom u

Ak dve operéacie nie su v relacii happens-before, potom st povazované za konkurentné.

Na detekovanie data race stavov, Djit+ uchovava histériu pristupov R, a W, pre kazdu

zdieland premennt x. Kazdé vldkno ¢, ktoré sa pokusa pristupovat k danej premennej R, (t)
a W (t) uchovava hodiny posledného zapisu respektive ¢itania. Operécia ¢itania z premen-
nej x vlaknom wu neobsahuje data race chybu ak plati, Ze sa udiala po zapise kazdého vlakna
ako posledna operacia, W, C Cy, kde C; je vektor hodin pri vykonavani operacie ¢itanie.
Pri zépise je potrebné urcit ¢i k operacii vlaknom u doslo po vSetkych predchadzajicich
pristupoch k premennej, W, C Cy, R, T C;, kde C; je vektor hodin pri vykonavani operacie
Zapis.
Pocas operacie porovnania dvoch vektorovych ramcov £, dochadza k porovnaniu vsetkych
poloziek oboch vektorov, ¢o vo vysledku predstavuje vypoctovi zitaz az O(n) pre jedno
vldkno. Tymto problémom sa neskdr zaoberd algoritmus FastTrack rozoberany v nasle-
dujucej kapitole 6. Kazdy vektor zaberd pamaét o velkosti 1 az maximalny pocet vlakien
| T'|. V preklade ide opédt o naro¢ni pamétovi zataz O(n), ktord sa FastTrack opét snazi
optimalizovat.
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Kapitola 6

FastTrack

Pri analyzovani velkych programov s mnozstvom vlakien alebo ¢asovo limitovanych prog-
ramov je rychlost analyzy znac¢ne doblezitd. Vysoka pamétova narocénost moéze v niektorych
systémoch znamenat nemalé problémy. Tieto Casto krat vysoké ndklady je mozné zreduko-
vat. Detekovanie data race chyb v paralelnych programoch je naro¢né a preto zaznamenanie,
¢o i len prvého vyskytu takejto chyby v retazci navézujucich chyb prindSa mnoho prinosu.
FastTrack [5] je optimalizovnd verzia Djit+ algoritmu (sekcia 5.2) pracujiceho s myslien-
kou, kde sa snazi zredukovat ndklady na analyzu na minimum a pritom garantovat presné
detekovanie apon jednoho vyskytu kazdej realnej chyby.

6.1 Problémy vyuzivania vektorovych hodin

Extrapolacia

Pocas monitorovania programu mozu vznikat hlasenia, ktoré nepredstavuju chyby v prog-
rame, ale chyby v abstrakcii vyuzitej techniky na monitorovanie synchronizacie a konku-
rentnych pristupov do zdielaného priestoru. Ako bolo vysvetlené v sekcii o vektorovych
hodinédch (sekcia 5.1), ide o bezpe¢ni extrapoldciu, teda extrapoluju sa redlne behy prog-
ramu. Toto tvrdenie vsak nemusi vzdy platif. Jednd sa o bezpeénui extrapolaciu vzhladom
ku happens-before relacii (sekcia 3.1.1). To znamend, ze ak H-B reldcia bude spravna, po-
tom aj extrapolované behy budd spravne (redlne). Ak by sa v behu programu objavila
synchronizacia, ktori sme nepremietli do H-B relacie, potom extrapolované behy nemu-
sia byt redlne vykonatelné a analyzator moze detekovat falosné (false) alarmy. Jednd sa
teda o prehliadnutie synchroniza¢nych objektov pomocou vektorovych hodin (H-B relécie).
Ak by boli definované vlastné synchronizac¢né prvky v programe, potom by ich analyzator
nedokéazal detekovat a vytvoril by tak nepresné extrapolacie behu.

Zataz na systém

Druhy problém spoéiva v prevedeni, akym vektorové hodiny reprezentuju (ukladaji) déta,
pomocou ktorych je vykonavana detekcia chyb. Vektorové hodiny predstavuja pole pocita-
diel o velkosti maximélneho poc¢tu vyuzitych vlakien v programe. Z toho vypliva, ze vektor
moze dynamicky narast do velkych rozmerov, ¢o je Casto-krat pravidlom pri viac-vldknovych
programoch. Takto vznika znacna zataz na paméf uchovavajica tieto vektory, formélne sa
jedna o pamétovi naroc¢nost O(n) pre jedno vlakno, kde n je maximalny pocet vzniknutych
vldkien za konkrétnej exekucie.
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Stucastne je problémom aj sposob, akym dochadza k overovaniu H-B relacie. V pripade
vektorovych hodin operaciou C. Jednd sa takisto o naro¢nost O(n) ako pri pamétovych
narokoch, ¢o predstavuje opet velké vypocCetné naroky na analyzu.

6.1.1 Epochy

Vyuzivanie vektorovych hodin (sekica 5.1) je velmi vyhodné z pohladu presnosti detek-
cie, no na druhej strane podstatne nakladné. Vo veCsine monitorovanych pripadov vsak
nie je nutné uchovavat histériu pristupov pre kazdé vlakno, ale staci vyuzivat len klucové
informaécie pre dosiahnutie plného pokrytia chybovych stavov a presnosti detekcie. Za pred-
pokladu, ze nedoslo ku detekovaniu data race chyby pri pristupe ku zdielanej premennej z,
moézme povazovat vsetky zapisy do tejto premennej za zoradené podla H-B relacie. Z tohto
pozorovania plynie skutocnost, Ze nie je nutné uchovavat histériu pristupov k premennej jed-
notlivych vlakien, ale len poslednt operédciu zapisu a ¢itania. Spolu s identifikiciou vldkna
t je mozné bezpecne urcit ¢i pri paméatovych operaciach nedoslo k data race chybe. S takto
redukovanymi hodnotami vektorovych hodin je mozné garantovat len prvy vyskyt chyby
vzhladom na spominanu stratu idajov o predchadzajicich pamétovych operaciach nad da-
nou premennou ostanymi vldknami. Dvojica logikcé hodiny ¢ a identifikacné ¢islo vlakna ¢
sa nazyva epocha, formalne zapisana ako cQt.
Porovnanie na korektnost H-B relacie medzi epochou c@t a vektorom hodin V' vyjadruje
vztah:

cQt <V &c<V(t) (6.1)

Ide teda o operaciu porovnania < s konstantnou zlozitostou O(1), narozdiel od operacie C,
u porovnavani dvoch vektorovych hodin, ktord vykazuje zlozitost O(n). Epocha ako dvojica
je nenarocCna aj na paméafovy priestor a vykazuje tak len konsStantni pamétovi naro¢nost
O(1), naproti vektorovym hodindm, pri ktorych uz bolo viac krat spominand pamétova
zataz O(n).

Epochy teda predstavuju optimalizované riesenie vektorovych hodin. K ich vyuzivaniu
dochadza pri zaznamenavani historie poslednych pristupov k premennej pre zapis aj ¢itanie.
V uréitych situdciach vSak nie je mozné pripustit stratu informaéacii o historii. Tu prichadza
na radu dynamické prepinanie medzi epochami a vektorovymi hodinami popisané dalej
v tejto kapitole (6.3).

6.2 Detekovanie chyb typu data race

Optimalizacia vychddza z pozorovania, ze znacné viacsina operacii v konkurentnych prog-
ramoch st zapis a Citanie zo zdielanej pamiéte, pri ktorych nie je nutné zaznamenavat
celi vektorovi reprezentaciu, ale len odlahéent verziu v podobe epoch. Na druhej strane
synchronizacné operécie (fork, join, lock, release atd.), na monitorovanie ktorych treba vy-
uzivat celé vektorové hodiny, tvoria len mali ¢ast operacii vyskytujucich sa v programe.
Vo vysledku len pri malom pocte operacii je potrebné vyuzivat vektorové hodiny. Kedze
vSetky operécie su zoradené podla H-B reldcie (pokial nenastala chyba), detekovanie chyb
v subeznosti predstavuje dvojicu operacii, z ktorych je aspon jedna operacia zapisu.
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Obr. 6.1: Vektorové hodiny a epocha. Pri vyuzivani vektorovych hodin sa so vSetkymi
operaciami porovnava H-B relacia. Naproti epochy predpokladaji, ze si vSetky operacie
zoradené, a tak porovnavaju len posledny pristup s tym aktudlnym.

6.2.1 zapis-zapis

Detekovanie data race chyby dvoch konkurentnych zapisov v sebe naplno uplatiiuje opti-
malizacie, ktoré FastTrack prinasa. Ak nedoslo doposial k ziadnej detekcii data-race chyby
algoritmus uplatnuje pozorovanie, ze v tomto pripade su vsetky zapisy do zdielanej pre-
mennej uplne zoradené podla H-B relacie. Preto jediné kritické informéacie sii obsiahnuté
v epochéch.

6.2.2 zapis-Citanie

Pri detekcii kombinacie zapis a ¢itanie sa vyuziva rovnaky princip ako pri predchadzajicom
pripade. Algoritmus sleduje ¢i sa posledné ¢itanie z premennej x udialo po predchadzajicom
zapise pomocou = operdcie v konstantnom ¢ase O(1).

6.2.3 citanie-zapis

Kombinécia ¢itanie a zapis uz predstavuje zlozitejsi pripad monitorovania ako v predcha-
dzajucich dvoch pripadoch, kde sme mali garantované zoradenie operacii na zaklade relacie
happens-before v pripade, ze nedoslo k ziadnemu vyskytu chyby. Operécie ¢itania nemu-
sia byt podla tohto zvtahu zoradené ani v programoch, ktoré su tzv. data race free, teda
neobsahuju ziadne konkurentné chyby. Posledny zapis moze potenciale kolidovat nielen s po-
slednym ¢itanim, ale aj s ktorym kolvek inym ¢itanim v ostatnych vlaknach. Z tohto dévodu
FastTrack prechadza na do¢asné monitorovanie pomocou plnohodnotnych vektorovych ho-
din, avSsak v mnozstve situacii je mozné predist vyuzivaniu vektorovych hodin. FastTrack
riesi nasledujice situacie:
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e Thread-local data - data vyuzivané len jednym vldknom, a teda vsetky pristupy
su zoradené a vykondvané sekvencne, preto sa nadalej vyuzivaju epochy pre ulozenie
historie.

e Lock-protected data - pamétové polozky chranené vlasnymi vyluénym zadmkom
pre kazdu polozku osobytny. V tychto pripadoch st operacie Citania zoradené a je
mozné vyuzivanie epoch na monitorovanie historie pristupov.

e Read-shared data - data, pri ktorych ide o situaciu, kedy je zdieland polozka najskor
inicializovana jednym vlaknom a nésledne nazdieland medzi dalsie vlakna. Tu za po-
uzitia epoch moéze dojst k prehliadnutiu data race chyby, a preto je potrebny prechod
na celé vektory.

—
o

TO T1 TO T T2

e OO O

\/

Obr. 6.2: Read-Write scendre v programe. (a) thread-local déta, (b) lock-protected data,
(c) read-shared déta

6.3 Adaptivne spravanie FastTracku

FastTrack vyuziva adaptivnu reprezentaciu historie zapisov, ¢o mu umoznuje jednak zna¢nu
redukciu potrebnych vypoctovych a paméatovych prostriedkov v podobe epoch, a zaroven mu
poskytuje v pripade potreby plnu silu obsiahnutii vo vektorovych hodinach. Pri situacidch
kedy sa k ddtam pristupuje len z jednoho vldkna (thread-local), alebo kedy si pristupované
data zabezpecené pred stibeznym pristupom pomocou synchronizaénych objektov (lock-
protected), FastTrack potrebuje zaznamenat len epochu, kedze ku premmym je zaruceny
vyluény pristup. Pri raritnych pripadoch, kedy st data zdielané medzi viacero vlakien (read-
shared), algoritmus musi uchovéavat caly vektor hodin. AvSak aj tu detekcia W-R a R-W

27



data race chyb prebieha v konstantnom case, pretoze sa vektorove hodiny porovnavaja
s epochami operacii zapisu v konstantnom cCase pomocou = operacie.

To Ty W(x) Rx)
<40,..> <01,..> le 1
lwr(o,x)
<4,0,..> <01,..> 4@0 le
lfork(o,:ﬁ)
<50,..> <01,..> 4@0 le
:1(1,x)l
< 5,0:, D <44,..> 4@0 1@1
rd(0,x)
<50,..> < 4,15, D 4@0 <51,..>
. r,d(1,x)i
<50,..> ‘ <a1,..> 4@0 <51,..>
join(0,T1)
<51,..> {42, ..> 4@0 <51,..>
lwr(o,x)
<51,..> <42,..> 5@0 le
lrd(o,x)
<51,..> <42,..> 5@0 5@0

Obr. 6.3: Usek komunikécie dvoch vldkien, vldkno T} nazdielalo vldknu T polozku x, pri za-
znamendavani histérie zapisov muselo dojst ku prechodu na vektorové hodiny, pretoze medzi
tymito vlaknami mo6ze nastat data race chyba. Vsetky tri ¢itania predstavuju konkurentny
pristup ku zdielanej premennej, no nenastiava data race chyba. Ak by v zdielanej casti
bola vykonana operacia zapisu, tak by uz nastala chyba. Vzhladom na to, Ze data race ne-
musi nastat medzi dvoma psolednymi pristupmi, treba prejst na vektorovi reprezentaciu.
Po spojeni vldkien algoritmus prechddza spat k vyuzivaniu epoch.
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6.4 Algoritmus

Algoritmus pocas behu udrzuje stav o, v pripade, ak analyzator vykona operaciu a, dojde
k aktualizovaniu stavu analyzy pomocou relicie o =% ¢’. Instrumentacny stav o pozostava
zo Styroch komponent (C, L, R, W) :

e (U identifikuje sucastny stav vektorovych hodin vldkna t.
e [, identifikuje sticastny stav vektorovych hodin posledného uvolnenia zamku m.

e R, identifikuje stcastny stav epochy (alebo vektorovych hodin) posledného ¢itania
7 premennej .

e IV, identifikuje epochu posledného zapisu do premennej x.

Pocdiatonym stavom analyzy je:
o0 = (Atinc(Ly), Am. Ly, Az . Lo, Az, L)

V dalsich sekcidch si popisané klucové detaily ako FastTrack spraciiva a monitoruje
Citanie (read), zapis (write) a synchronizaéné operacie, v ktorych si vyuzivané konvencie
zapisané (v 5.2.2).

6.4.1 Operacia citanie (read)

Analyzovanie read(t,x) operacie mozu byt realizované v Styroch réznych situdciach (same
epoch, read shared, exclusive, read share) a si zoradené podla pravdepodobnosti, s akou sa
prevazne v programoch vyskytuju [5].

Pravidlo Same epoch predstavuje optimalizaciu situdcie, kedy sa operécie ¢itania rd(t, z)
odohravaju v tom istom vlikne, teda nie je potrebnda kontrola happens-before, kedZe ope-
racie v rovnakom vldkne su vykondvané sekvencne. Pravidlo predstavuje prevaznu cast
vSetkych situacii operacie ¢itania. FE(t) obsahuje aktualnu epochu c@t, kde plati ¢ = Cy(t).

[Same epoch]
R, = E(t)
(07 L? R? W) :>Td(t7‘r) (07 L? R? W)

V pripade Read shared (sekica 6.2.3) algoritmus uz pracuje s plnohodnotnymi vektorovymi
hodinami v historii ¢itani z premennej. Overovanie H-B reldcie so zapisom je vSak stéle
uskutocnené pomocou operacie <. Ak je histéria R, vektor hodin, potom sa pri ¢itani len
aktualizuje potrebnd polozka vo vektorovych hodinach R, na pozicii t vldkna, ktoré k nej
pristupuje.

[Read shared]
R, € VC
Wm = Ct
R = R[x := Rt := Cy(t)]]
(C,L,R,W) =rdtx) (C, L, R, W)
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Pravidlo exclusive predstavuje situdciu, kedy vlakno pristupuje ku polozke, ku ktorej pred-
chadzajice operacie pristupovali za vyuzitia medzivlaknovej synchronizacie. V tomto pri-
pade su vSetky operacie optimalizované epochami, historia R, je aktualizovand priradenim
epochy pristupujiceho vlakna t.

[Exclusive]
R, € Epoch

ijct
ijct

R = R[z := E(t)]
(07 L7 R7 W) jrd(t"r) (07 L7 Rl? W)

Pravidlo read share urcuje situaciu, kedy dochadza ku nazdielaniu premennej, a tym musi
dojst k prechodu zo systému vyuzivajiceho epochy v historii ¢itani, na vektor hodin. Tato
situdcia nastava v malom pocte pripadov, no je spomedzi vSetkych najdrahsie, kedze do-
chadza ku vytvaraniu nového vektoru hodin.

[Read share]
R, = cQu

Wm = Ct
V o =1,[t:=Ci{t),u =]

R = R[x := V]
(07 L7 R7 W) ird(t"r) (07 L7 Rl’ W)

6.4.2 operacia zapis (write)

Dalsie tri situdcie (same epoch, write shared, exclusive) predstavuji mozné scendre monito-
rovanie zapisov wr(t, ).

Pravidlo Same epoch opét optimalizuje situdciu, kedy uz nastal zapis wr(t,x) do rov-
nakej premennej x, v rovnakom vlakne ¢.

[Same epoch]
W, = E(t)
(07 L? R? W) :>wr(t7m) (07 L? R? W)

Pravidlo Ezclusive kotroluje, ze vsetky predchadzajice operacie pristupujice ku danej pre-
mennej = sa odohrali skor ako aktudlny zapis wr(t,z). V tomto pripade je histéria ¢itani
R, v stave epochy.
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[Exclusive]
R, € Epoch
Rm j Ct
Wm j Ct
W' = Wiz = E(t)]
(07 L7 R7 W) :>w/r(t7"l") (07 L7 R7 W/)

Ak historia R, je reprezentovand vektorovymi hodinami, nastava situacia write shared, ¢o je
zapis do takto definovanej paméte a je potrebné vyuzif proovnanie medzi dvoma vektormi
C. K tejto situacii vsak dochddza v malom pocte operacii.

[Write Shared]
R, € VC

Rm E Ct
Wm j Ct
W' = Wiz := E(t)]

R' = Rlz :=1,]
(07 L7 R7 W) jwr(t"r) (07 L7 Rl’ W/)
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6.4.3 Synchronizac¢né operacie

Ostatné operécie acquire(), release(), fork(), join() st v porovnani s read() a write() velmi
ojedinelé. Vyuzitie iplnych vektorovych hodin je v tychto pripadoch potrebné, no v kom-
bindcii s raritou akou sa vyskytujui pri monitorovani, sa nejedné o velk zataz na rychlost
analyzy.

[Acquire]
C' = Cft:=(C¢yU Ly,)]

(07 L7 R7 W) jacq(tﬂn) (0/7 L7 R7 W)

[Release]
L/ = L[m = Ct]
C' = C[t :=incy(Cy)]

(07 L7 R7 W) jlr‘el(tﬂn) (0/7 Ll? R7 W)
[Fork]

C' = Clu:= Cy UC t :=inc(Cy)]

(07 L7 R7 W) jfo,rk(t/u‘) (0/7 L7 R7 W)
[Join]

C' = Clt:=CiUCu,u :=1incy(Cy)]
(07 L7 R7 W) jjozn(t/u) (0/7 L7 R7 W)
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Kapitola 7

Implementacia

Tato kapitola sa zaoberd castami implementacie, ktoré st z m6jho pohladu zaujimavé a ve-
nuje sa odliSnostiam v implementécii od tedrie.

7.1 Detaily implementacie

Implementacia FastTrack-u priraduje ku kazdému vlaknu jeden objekt ThreadState. Ten
predstavuje lokdlne data jednoho vldkna - lokdlny vektor hodin (5.1) currentClock, iden-
tifikdtor vlakna ts_tid a referenciu na zoznam ThreadStateList ostatnych ThreadState
objektov, reprezentujucich lokilne data ostatnych vldkien. Tento odkaz na lokalne data os-
tatnych vlakien narusuje podstatu sikromnych informaécii jednotlivych vlakien. Prehresok
lokality je vysvetleny a zdévodneny v sekcii 7.3.1. Objekt LockState je priradeny ku kaz-
dému zamku, ktory je vyuzivany v analyzovanom programe a nasledne je ulozeny v zdie-
lanej mape CurrentLockMap. Tato mapa je spoloéna naprie¢ vSetkymi vldknami a zjed-
nocuje vsetky zamky (resp. LockState objekty). LockState obsahuje jediny vektor hodin
lockClock, zaznamenavajici historiu pristupov ku zamku. Jednotlivé premnné, na ktorych
prebiecha monitorovanie, a nasledne pripadné detekcia data race chyb, st reprezentované
VarState objektami. Ku kazdej premennej je priradeny jeden VarState objekt, ktory je
tak isto ako pri zdmkoch, ulozeny v zdielanej mape CurrentAccessMap. Obsahom vsetkych
VarState objektov st dve polozky (dvoje vektorové hodiny), jedna W pre zdpis do premen-
nej a druhd R pre ¢itanie z premennej. Obe s v pociatku inicializované ako epochy a ich
prechod na vektory popisuje sekcia o implementécii epoch (7.2.1).

7.2 Kobdovanie H-B relacie

Kédovanie happens-before reldcie 3.1.1 do podoby vektorovych hodin v tedrii znie jedno-
ducho. V praxi vsSak pri implementécii treba riesif viacero otdzok. Jednym z problémov
je pocet vldkien. V tedrii je mozné jednoducho pocitat s pevne danym poctom vlakien,
no v praxi ide o dynamicky pocet, ktoré mozu rozne vznikat a zanikat, a tym aj o dyna-
myckt velkost vektorovych hodin. Z tohto poznatku vypliva, Ze nie je mozné dopredu urcit
pocet vldkien a je nutné vyuzit dynamicky sa alokujicu struktiru. V tejto implementacii
je vyuzivany vektor zo standardnej c++ kniznice, ktory si automaticky alokuje potrebnu
pamit pri nadobudnuti maximalnej velkosti. Dalsi problém nastéva v oblasti operacii nad
vektorovymi hodinami, konkrétne pri ich porovnavani a spajani. Casto nastavaji situdcie,
kedy jeden vektor je kratsi alebo dlhsi ako druhy. V takychto pripadoch je nutné tento
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poznatok brat v potaz a zabezpecit operaciu pred tymito situdciami. Do tretice bolo treba
vyrieSit, ako bude dochddzat ku prechodu z epochy na vektor hodin a naspét. Nakolko
dochadza ku prechodu z jedno-prvkového vektoru na viac-prvkovy a opacne, treba zabez-
pecit, aby informacie potrebné pre analyzu neboli pri vytvarani celého vektoru zahodené,
ale prenesené do nového vektoru, respektive pri opac¢nej operacii, aby doslo k vynulovaniu
prvkov a restartu na jednoprvkovy vektor. Vsetky tieto otdzky/problémy a ich rieSenia st
popisané v tejto sekcii.

7.2.1 Implementacia epoch

Myslienka epoch (6.1.1), predstavuje zakladny pilier algoritmu FastTrack. Pri implemen-
tacii bolo potrebné rozsirit resp. zjednodusit vektorové hodiny implementované ako trieda
VectorClock tak, aby ich bolo mozné pouzit aj v podobe epoch. Cielom bolo zjednotif obe
formy do jednotnej triedy tak, aby si epochy zachovali svoju nizku pamétovi naroc¢nost
a udrzali si rychlost pri porovnavani vektorovych hodin pomocou operacie <. Zaroven vsak
zjednotenie oboch prevedeni do jedného malo predstavovat rychlu a jednoduchi moznost,
ako zarucit adaptivne spravanie vektorovych hodin vo FastTrack-u (kapitola 6).

Vektorove hodiny st implementované ako kontajner vc, reprezentujici vektor nezapor-
nych celoc¢iselnych hodndét. Ku kazdému vektoru je definovand aj signalizacna premenna
(flag) epochID nestica dva druhy informécii. Zapornd hodnota indikuje, Ze objekt je aktu-
alne v stave plnohodnotného vektoru hodin. Ak je epochID nezaporné, jedna sa o epochu
definovanii ako c@t. Potom epochID znaci identifika¢né ¢islo vlakna ¢ a jeho hodnota c
je ulozend ako prva pozka vektoru (polozka na indexe 0), aby nedochédzalo ku plytvaniu
paméatovym priestorom. Preklopenie medzi epochou a vektorom je realizované pomocou me-
tody switchToVC, ktora realizuje tento prevod inicializovanim vsetkych potrebnych poloziek
vektoru na hodnotu 0 pomocou metédy initL. Prednostne je vSsak potrebné si uchovat ak-
tudlnu hodnotu epochy, ktord nesie aktualny stav pristupu na premennej, a je potrebné
ju brat v potaz resp. zobrazit do vektoru hodin pre nasledujice monitorovanie premennej.
Nésledne je teda vloZena na pozadované miesto (epochID) v novovzniknutom vektore. Na-
koniec dochadza ku prepnutiu signaliza¢nej premennej epochID na hodnotu —1. Podla tejto
hodnoty sa riadi aj v kazdej funkcii mechanizmus vyberu, teda akéa funkcionalita nastane
podla toho ¢i ide o vektorové hodiny (epochID je rovné —1) alebo epochu (epochID je vacsie
alebo rovné 0).

7.2.2 Velkost vektorovych hodin a operacie nad nimi

Problém spominany uz v tvode kapitoly, kedy algoritmus musi pracovat s premenlivym
poctom vldkien, a teda velkost vektorovych hodin sa musi menit spolu s poc¢tom vlakien
v monitorovanom programe je v implementéacii rieSeny nasledovne. Ide o implementovanie
pomocou dynamického vektoru, ktory automaticky zvic¢suje svoju velkost na zdklade poza-
dovaného miesta resp. poctu vlakien, ktoré treba zaznamenavat. Pomocou operacie assign
je pri inicializacii vektoru hodin vytvorené potrebné miesto pre vsSetky jeho polozky a ini-
cializované na 0. Pocet poloziek pri inicializdcii je hodnota tid + 1 (identifikatory vlakien
zacinaji od nuly), teda pre vladkno s tid = 0, m4a vektor velkost 1. V opericii join je dalej
podla potreby vektor zvic¢sovany, ak dochiddza ku spdjaniu rézne velkych vektorov. Tato
situdcia nastava pochopitelne v pripadoch vytvarania vldkien (fork). Rodicovské vldkno
(parent) si ponechd aktudlnu velkost, no potomok (child) m4 velkost o jedna viacsiu. Zjedno-
tenie dvoch rozne velkych vektorov nastava napriklad pri prvom zabrani synchroniza¢ného
objektu jednotlivymi vldknami (viz. 6.4).
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Porovnavanie

Hlavnymi operaciami nad vektorovymi hodinami st uz zmienované spajanie dvoch vekto-
rov join a porovnanie, ¢i nedoslo k poruseniu happens-before reldacie, hb. Vzdy sa jedna
o dvojicu vektorov, nad ktorymi je prevedena dand operacia. Pri vykonavani operécie porov-
nania, teda pri kontrole ¢i nenastala medzi pristupmi k premmnej data race chyba (sekcia
2.2.1), volajuci objekt reprezentuje aktudlne pristupujice vldkno (v reldcii happens-before
operaciu, ktord sa udiala ako poslednd) a parameter history tejto metédy reprezentuje
histériu pristupov (nastdva porovnanie vldkna voci hostoérii). Koli premenlivosti poc¢tu v1a-
kien dochadza aj k porovnavaniu rozne dlhych vektorovych hodin operaciou C. Dynamicky
sa meniaci pocet vlakien nema vplyv na vyuzivanie epoch, no pri vektorovych hodinach je
to problém, preto nie je mozné vyuzivat statickej Struktiury. Pri porovnavani je potrebné
najskor zistif, ¢i je tid vlakna mensie ako velkost vektoru histérie. Ak by tid bolo vAacc-
sie (pripadne rovné), indikovalo by to, ze nedoslo k predchadzajicemu zosynchronizovaniu,
a dochadza tak ku data race chybe. Vdaka tomuto porovnaniu, nemusia byt porovnané
celé vektory, ale len dve hodnoty. Inak dochadza ku porovnaniu oboch vektorov. V pripade
epochy sa porovnavaju len dve hodnoty.

Spajanie

Pri spajani dvoch vektorovych hodin operdciou join U (zjednotenie maximélnych hodnot
oboch vektorov) implementovanou v rovnomennej metéde join, moéze dojst tak isto ku si-
tudcii, kedy sa spajaju dva vektory s rozdielnymi dizkami. Prvotne je nutné uréit, ktory
z dvojice vektorovych hodin je vacsi, a ktory je mensi. Nésledne prebieha spajanie pre-
iterovanim spolocCnej Casti a vyberanim maxima z jednoho alebo druhého vektoru. Objekt
volajuci metédu spdjania reprezentuje vysledny vektor. V pripade, ak je vysledny vektor
mensi ako druhy z dvojice, dochadza ku priradeniu zvysnych poloziek na koniec vysledného
vektoru pomocou funkcie push_back.

7.3  Ulozisko dat

Informéacie vyuzivané pri monitorovani beziaceho programu su rozdelené podla lokality
na lokélne, Specifické len pre dand entitu, ktorej patri, v nasom pripade pre jedno vlakno,
a globalne tlozisko, ktoré je otvorené pristupom zo vsetkych vlakien. Tieto data si spolo¢né
pre vsetky vlakna a mo6zu k nim pristupovat, z ¢oho vyplyva potreba zabezpecit pristupy
ku zdielanym Struktiram aj vo vnutri analyzatora.

7.3.1 Lokalny priestor vlakien

Lokalny priestor pre jednotlivé vldkna (thread local storage — TLS) zapuzdruje informécie
Specifické pre jednotlivé vlakna samostatne. Spolu s hodnotou vektorovych hodin si udrziava
aj identifikacné ¢islo tid a referenciu na zoznam ostatnych sikromnych priestorov ostatnych
vlakien. Tymto vsak porusuje stkromie informécii Specifickych pre jednotlivé vldkna, ¢im
Ciastocne neguje lokalnost dat. Takato niance je vSak potrebna pri spracovavani synchroni-
zacnych operacii algoritmom. Opericia join pracuje s lokdlnymi vektorovymi hodinami nie
len vlastného vldkna, ale aj okolitych. Implementacia riesi tento problém nasledovne. Lo-
kalny priestor kazdého vldkna ThreadLocal disponuje uz vyssie spominanymi polozkami,
vektorom hodin vldkna currentVector a identifika¢nym ¢islom ts_rid reprezentujicimi
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informéaciami o vlakne, a zoznamom vsetkych TLS m_threadStates. Z tohto plynie, ze k lo-
kalnym tudajom je mozné pristupovat aj z ostatnych vldkien. Tymto spésobom porusujeme
princip lokalneho uloziska. Pri operacii spojenia vlakien join je nutné mat informacie o dru-
hom, pripojovanom vlakne, kedze tu dochadza ku synchronizécii dvoch vlakien bez nejakého
sprostredkovatela ako napriklad zamku.

7.3.2 Globalne tlozisko

Algoritmus analyzatoru FastTrack pre svoju ¢innost vyzaduje spolu s lokdlnym tloziskom
jednotlivych vldkien aj globalne zdielané data naprie¢ vsetkymi vlaknami. Bez zdielania
informécii medzi jednotlivimi vldknami by analyzator nemal zmysel, kedze by nedokazal
zistit vztah medzi pristupmi ku premennej od rozlisnych vldkien. LockState, ako objekt
reprezentujici zamok, je jednym zo zdielanych entit a obsauje jedini polozku v podobe vek-
torovych hodin lockClock, ktory uklada historiu vyuzivania daného zamku jednotlivymi
vlaknami. Tieto objekty reprezentujice zamky st ukladané do mapy CurrentLockMap. Jed-
notlivé zamky st od seba odliSované identifikdtorom lock.

Druhou zdielanou entitou globalneho priestoru je VarState. Reprezentuje objekt asoci-
ovany ku kazdej premennej monitorovaného programu a umoznuje tak sledovat vztahy res-
pektive postupnosti operacii ¢itania a zapisu nad nimi vykonavané jednotlivymi vldknami.
Obsahuje dva vektory hodin, jeden pre ¢itanie R a druhy pre zapis W. Oba s inicializo-
vané ako epochy, vektor hodin W je pocas celej analyzy v podobe epochy. Ku prechodu na
plnohodnotné vektorové hodiny dochadza iba v ojedinelych pripadoch na R. VarState ob-
jekty st ukladané v zdielanej mape CurrentAccessMap a jednotlivé premenné su rozlisované
na zaklade adries ADDRINT.

Zamykanie globalneho priestoru

Kedze sa jednd o zdielané entity, mozu nastat konkurentné chyby aj v struktirach analy-
zatora, a preto je potrebné zabranif takymto chybam pomocou vylu¢ného pristupu. Glo-
balne zdielané zamky si chranené pomocou g_currentLockMapMutex a premenné su chra-
nené pomocou g_currentAccessMapMutex. Oba tieto zdmky st takzvané read /write zamky
a umoznuju uplne vylucny pristup v podobe PIN_RWMutexWriteLock alebo je pristup povo-
leny viacerym vldknam ale len na ¢itanie PIN_RWMutexReadLock. V tejto implementacii st
vyuzivané pri pristupe ku CurrentAccessMap ako aj ku CurrentLockMap vylucné pristupy,
a to z doévodu maximélnej bezpecnosti a jednoduchosti. V niektorych pripadoch by bolo
mozné prejst aj na viac-vlaknové c¢itanie, no v algoritme dochadza ku ¢astym prepinanim
medzi ¢itanim a zépisom, a dochddzalo by tak ku ¢astym zamykanim/odomykanim, ¢o by
mohlo sp6sobit spomalenie. Z tohto dévodu som zvolil jednoduchsi pristup, aj ked méoze
dochadzat ku poklesu vykonu analyzatora.

7.4 Proces odhalovania data race chyby

Odhalovanie data race chyb je primarnym cielom analyzatoru. Implementacia sa drzi kon-
ceptu popisaného v [5]. Na zaciatku kazdej monitorovanej operdcie ¢i uz sa jedné o zapis,
¢itanie alebo synchronizaciu je potrebné zistit, ¢i sa dany monitorovany objekt (premenna
alebo zdmok) nachddzaju v zdielanych mapéch, a ak nie, tak ich tam treba vlozit. Potom
analyza prechddza niektorou z moznych etap. Pri operécii ¢itania (read) moze dojst ku trom
situdcidm. Po prvé je vyuzivany poznatok, Ze prevaznd cast operacii za sebou sa vykonava
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v rovnakom vldkne a tak dochddza ku rychlemu porovnaniu na tuto skutocnost medzi
tid pristupujiceho vlakna a epochID resp. tid posledného pristupu k premennej. Ak tato
podmienka nie je platni, potom nastdava overenie happens-before relacie, ¢i nedoslo k jej
poruseniu (W-R data race). Toto overovanie je az na druhom mieste, kedze v jednom vldkne
st operécie vykonavané sériovo. Dalej moze nastat situdcia, kedy pristup je chraneny zam-
kom. V takomto pripade nemdze dojst ku chybe. Poslednym pripadom je read-shared stav
(sekcia 6.2). Do tohto stavu sa moze algoritmus dostat, ak nebola splnend happens-before
reldcia, ¢o pri zdielanom ¢itani neimplikuje chybu. Pri operacii zépisu (write) je situdcia
v tivode rovnaka. Dalej viak dochddza ku intenzivnemu overovaniu data race chyb (R-W
a W-W), kedze podmienkou pre vznik takychto chyb je minimélne jedna operacia zapisu.
Ak je aktudlny pristup ¢isty, pristupuje sa ku zjednoteniu vektorovych hodin (epoch) his-
térie premennej a vlakna. Algoritmus primarne generuje a modifikuje monitorovacie data
(vektorové hodiny atd.) po zamknut{ a pred odomknutim zdmkov. Cinnost vSetkjch operacii
je popisand v kapitole o algoritme 6.4.
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Kapitola 8

Dosiahnuté vysledky

V tejto kapitole st popisané experimenty prevedené na réznych typoch programov obsa-
hujicich data race chyby (sekcia 2.2.1) za tcelom otestovania frekvencie odhalovania chyb
a porovnania tychto vysledkov s dalsim dynamickym analyzatorom. Experimenty boli vy-
konévané pomocou analyzdtora FastTrack (kapitola 6) implementovaného v prostredi ANa-
ConDA (kapitola 4) na programoch vyuzivajtcich kniznicu pthreads, podporovani préve
prostredim ANaConDA na opera¢nom systéme Ubuntu (ver. 14.04.5). V tvode su uve-
dené experimenty na dvoch jednoduchyh programoch ilustrujicich zakladny princip data
race chyby. Nasledne st predlozené experimenty nad pokrocilejsimi programmi, u ktorych
sa data race chyby vyskytuju na réznych miestach. Ide napriklad o chyby v nespravnom
zamykani, kedy sa pracuje so zdielanou premennou nie len v kritickej sekcii, ale operuje
sa s nou aj mimo zabezpecenu sekciu, alebo sa jednd o nespravne inicializovanie zamkov
priamo vo vlaknach. Nakoniec st vysledky porovnané s dynamickym analyzatorom Atom-
Race, ktory je taktiez implementovany v prostredi ANaConDA. FastTrack vykazuje znacny
narast v pocte varovani uspesnych detekcii chyb oproti analyzatoru AtomRace.

Tabulka 8.1: Tabulka zobrazujica tspesnost odhalenia data race chyby v programoch ¢itac¢
a banka, zobrazuje v kolkych pripadoch bola detekovana chyba z celkového poctu testovacich
behov.

AtomRace FastTrack
éitac 4/30 30/30
banka 0/30 30/30

8.1 Jednoduché experimenty

Prvotné experimenty boli vykonané na dvoch trividlnych programoch &ita& a banka. Oba
tieto programy obsahuju jednoduchy priklad data race chyby. V pripade ¢itaca nedochadza
ku ziadnemu zosynchronizovaniu medzi dvoma vldknami, ktoré jednoducho inkrementuja
spolo¢nt premennt, a tak vzniké data race chyba. V pripade programu banka sa pri pristupe
ku zdielanej premennej kombinuje pristup s alebo pristup bez synchronizécie, a tak vznika
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na tejto premennej data race. Tieto priklady predstavuju len ilustraciu ako data race chyby
mozu v programe vznikat a ich odhalovanie pomocou ostatnych analyzatorov.

8.2 Experimenty s algoritmom s pristupovymi listkami

Nasledujtice, uz zlozitejsie programy boli vytvorené studentmi ako projekty do predmetu
pokrocilé operacné systémy. Vsetky popisuju rovnaky algoritmus na tikety resp. pristup
do kritickej sekcie. Cielom je synchronizovat vsetky vldkna programu pri vykonavani nejakej
vzajomne vyluénej ¢innosti v programe abstrahovanej ako funkcia doWork (). Ak sa vlakno
pokusa vykonat tiito pracu, je mu najskor priradeny listok (tiket) s najnizsim volnym ¢islom
funkciou getticket () a nésledne ¢aka na to, kym sa dostane na radu (listok s najnizsim
¢islom mé prednost). Premennd next_ticket si uchovava prave tito hodnotu s najnizsim
volnym listok a pristup ku nej je chraneny zamkom. Pristup do miesta, kde je vykonavana
hlavné préca, je chraneny monitorom. Vstupom je funkcia await () a vystupom z monitora
funkcia advance(). Obe funkcie pracuji s premennou curr_ticket, ktord urcuje c¢islo
tiketu pre vstup do monitoru. Funkica await () precita listok vstupujiceho vlakna, a ak
nie je na rade (¢islo jeho listku neodpovedd premennej curr_ticket), musi vldkno cakat.
Fukcia advance () nésledne inkrementuje ttto hodnotu dovolujic dalSiemu vldknu vstupit.
Pristup k aktudlnemu tiketu je tiez chraneny zdmkom (odlisnym od toho pri vytvarani
listkov).

Algoritmus 1 Ticket algoritmus
1: for each thread do

2 while (ticket = getticket()) < M do

3 sleep(random);

4 await (ticket);

5 doWork();

6: advance();

7

8

9:

sleep(random);
end while
end for

Data race chyby v experimentoch

Pri odhalovani data race chyb (sekcia 2.2.1), kedy dochddza ku dvom pristupom ku zdiela-
nej premmenj bez synchronizécie a minimélne jeden z pristupov je zapis, FastTrack vyuziva
happens-before relaciu (sekcia 3.1.1) zakédovanti v podobe vektorovych hodin (sekcia 5.1).
Ak sa pri porovnavani vektorovych hodin vlakna aktudlne pristupujiceho k premennej
a epochy (pripadne vektoru hodin) histérie pristupov k tejto premennej zisti, ze neplati
porovnévacie pravidlo (sekcia 6.1), dochadza k detekovaniu data race chyby na danej pre-
mennej. Zvycajne sa dva konkurentné pristupy do paméte vyskytuju len vo velmi malom
pocte behov, no vdaka extrapolacii FastTrack preveruje okrem aktualneho aj mnozstvo dal-
sich behov, a tym znacne zvysuje Sancu na odhalenie chyby. V uvazovanych programoch
reprezentujucich ticket algoritmus sa vyskytuju varidcie roznych data race chyb, ktoré sa
popisané nizsie.
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Blizsi popis vyskytujucich sa chyb

V testovanom programe t01 sa vyskytuje data race chyba v listkovacej funkcii getticket ()
pri vrateni nasledujtuceho tiketu. S premennou sa pracuje vo vnutri kritickej sekcie, no ¢itané
je z nej mimo tuto sekciu. Ku chybe dochddza pomerne Casto kedze funkcia na vydéavanie
listkov je casto volana. V dalSom pripade t02 sa jednd o modifikovanie Giplne nechranenej
premennej v hlavnej funkcii vlakna. V programe t03 sa vyskytuje podobna chyba ako v pr-
vom pripade. Tu je vsak vo funkcii getticket() vyuzivana statickd pomocna premenna,
ktora vsak ako statickd predstavuje zdielant premennt pre vSetky vldkna a nie lokdlnu, pre
kazdé vlakno zvlast. V dalsom testovanom subjekte t04 sa nachddza data race na struk-
tare uchovavajucej identifikatory vlakien a ich tikety. Pri vytvarani vldkien aj v hlavnej
funkeii vldkien je vyuzivand rovnaka struktira (data race chyby sa prejavuju pri vytvarani
vldkien). t05 je prvy z dvojice pripadov, kedy dochddza ku detekcii chyby len v malom
pocte exekucii. Jedna sa o velmi ojedineltl chybu prejavujicu sa na jednotlivych polozkéch
pola (ktoré obsahuje identifikatory kazdého vldkna) v momente, kedy hlavné vldkno zacne
cakat na dokoncenie ¢innosti jednotlivych vlakien. Vo vldknach je toto pole zabezpecené
pred konkurentnym pristupom, no hlavné vlakno k nemu pristupuje bez synchronizacie na
konci programu, kedy v ojedinelych pripadoch dochadza ku simultdnnemu pristupu. V na-
sledujucich programoch t06 a t07 vznika konkurentny pristup v hlavnej funkcii vldkna, na
struktire uchovavajicej velkost ¢asovaca, ako dlho méa vlikna spat po a pred prechodom
monitoru resp. pred vstupo await() a po odchode advance(). Tato pasaz sa vykondva
Casto, zavisi vSak na pocte prechodov (vykonani prace doWork()) zadanom pri spustani
programu. V pripade programu t07 je vypocet doby Cakania uskutoCnovany v pomocnej
funkcii, kde sa data race chyba prejavuje. Program t08 obsahuje chybu na premennej,
ktora umoznuje vldknu prechod cez funkciu await(), v ktorom sa vlakno aktivne dota-
zuje na moznost pokracovat v praci. Ide teda o hodnotu curr_ticket. V programe t09 sa
opat nachadza chyba na Struktire obsahujicej ndhodné ¢akanie vykonané pred vstupom
do kritickej sekcie a po jeho vystupe, rovnako ako pri t06 a t07. t10 je druhym pripadom,
kedy dochadza len k ojedinelému néalezu data race chyby obsiahnutej v tomto programe.
Chyba sa vyskytuje na statickej premennej inicializovanej vo funkcii vydavajucej listky,
kde sa nasledne v kritickej sekcii s touto premennou pracuje. Problémom nizkej tispesnosti
detekovania chyb moze byt aj fakt, ze mimo kritickej sekcie sa do premennej zapisuje len
pri inicializacii. Nasledujtci program t11 opéf zle zabezpecCuje curr_ticket pri pristupe.
Modifikacia prebieha v kritickej sekcii, no ¢itanie mimo nej. V programe t12 nastava zlé
inicializovanie zdmkov alebo lepsie povedané ich inicializdcia nastiava v kazdom vldkne,
¢im restartuja vlastnika zdmku a ostatné jeho tidaje. V poslednom pripade t13 nastavaja
data race chyby na zdielanej premennej uchovavajicej navratové hodnoty funkcii z kniznice
pthread. Tato premennd je ¢asto aktualizovana a tak sa chyby prejavuju relativne casto.

Chyby v nespravnom vyuzivani zadmkov

V testovacich programoch sa vyskytli aj pripady, kedy dochidzalo ku zlému vyuzivaniu
pthread kniznice, ako napriklad uvolnenie zamku viac krat po sebe. t02 a t12 inicializuja
pthread zamok priamo v kazdom vytvorenom vldkne. Tym padom restartuji informacie
dandho zadmku (informécie o vlastnikovi, stav zdmku) vzdy s novym Startom vldkna. Toto
spravanie umoznuje viacerym vlaknam zabrat jeden zamok. Prvé vlakno zabere zamok,
ktory nasledne druhé, novovzniknuté vldkno restartuje (jeho vlastnika). Takto moze dochéa-
dzaf ku data race chybam, kedy viac ako jedno vlakno pristupuje do kritickej sekcie, ktora
by mala zabezpecovat vylucny pristup za beznych okolnosti. V tychto dvoch programoch
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nastava data race na zaciatku, pri starte vlakien. V programe t14 sa zas jednd o problém
kedy dochadza ku odomknutiu zdmku dva krat za sebou (miesto zamknutia a uvolnenia)
a tak sa do kritickej sekcie moze dostat dalSie vldkno resp. zamok vlastni viac vlakien.
FastTrack vdaka detekovaniu zamykacej logiky umoznuje detekovat takéto zlé zamykanie
a ohldsit moznu data race chybu v kritickej sekcii. Ak nastane podozrivé zamykanie (resp.
ANaConDA zachyti takéto spravanie) fasttrack detekuje na vektorovych hodindch neaktu-
alizované hodnoty a nahlasi tak chybu v pristupoch ku premennej.

8.3 Vyhodnotenie experimentov

Programy, na ktorych boli previdzané experimenty, dovoluju zadat ako argumenty pocet
vlakien vytvorenych a vykonavajicich dant pracu a pocet priechodov cez vytvorenu kriticka
sekciu. Odskusanych bolo viacero kombinacii tychto parametrov, no rozumnym kompromi-
som pre overenie programu pri dostato¢nom pocte vlakien a prechodov bola kombinécia
9 vlakien a 100 prechodov.

Vysledky zhrnuté v tabulke (8.2) ukazuji, ze v 11 z 13 pripadov, FastTrack detekoval
data race chyby s takmer idealnou presnostou. V pripade dvoch programov t05 a t10, bola
uspesnost detekovania chyby znac¢ne nizka. Problémom detekcie v oboch programoch bol
maly pocet situdacii, kedy by doslo ku data race chybe, a to v pripade t05 dochadzalo len
medzi hlavnym vlaknom a ostatnymi vlaknami, pri prichode hlavného ku koncu programu
a v pripade t10 to bolo pri inicializaii statickej premennej na zaciatku funkcie vydavajicej
listky. V pripade programov t02, t12 a t14 dokazal FastTrack odhalit aj takzvané assertion
chyby, teda chyby vzniknuté zljm vyuzitim pthread kniznice. V pripadoch t07, t08, t09
a t10 dochéadza k detekovaniu data race chyb v unwind systémovej kniznici, ktora je taktiez
monitorovana analyzatorom.

Hodnoty uvedené v zatvorke v tabulke 8.2 predstavuju namerané hodnoty odhalova-
nia data race chyb, s vyuzitim mensieho poctu vlakien a prechodov pomocou za pomoci
analyzatora FastTrack. Ide o programi, ktoré vykazuju istu Specifickost (assertion chyby,
ojedinelost vyskytu chyby v aktudlnom behu). V programe t02 sa jednd len o vyskyt data
race chyby zapri¢inenej zlym zamykanim (celkovo v programe sa vyskytuje aj dalsia chyba
mimo tito). V t12 sa taktiez jednd o rovnaky problém. V pripade t08 a t11 ide o rovnaku
chybu v oboch programoch, pri dotazovani sa na aktualny tiket.

8.3.1 FastTrack a AtomRace

Pri experimentovani s predchadzajicimi pripadmi bol vyuzivany aj analyzator AtomRace,
pomocou ktorého dochidzalo ¢i uz k overeniu spravnosti detekovanych data race chyb,
tak aj k porovnaniu presnosti detekcie. FastTrack s ocakdavanim v tejto oblasti vyrazne
vynika oproti AtomRace. KedZze AtomRace detekuje len aktudlne videny vyskyt data race
chyby v danom behu narozdiel od FastTrack-u, ktory zohladnuje aj dalSie mozné scenare
prelozenia vldkien, a tym prechddza vicsie mnozstvo redlnych behov programu. Ako je
vidiet z tabulky 8.2, FastTrack predcil vo frekvencii vyhladania chyb AtomRace v kazdom
programe, samozrejme vysledky su udavané bez vyuzitia akéhokolvek sumu. Realny priklad
rozdielu medzi tymito dvoma analyzatormi je zjavne viditelny na priklade banky (tabulka
8.1), kde sa vyskytne data race chyba v aktudlnom behu len ojedine, takze AtomRace ni¢
nezaznamena aj po velkom mnozstve opakovani, no FastTrack odhali chybu okamzite.
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Tabulka 8.2: Tabulka zobrazujica tspesnost odhalenia data race chyby v programoch t1
az t13, zobrazuje v kolkych pripadoch bola detekovana chyba z celkového poctu testovacich
behov.

AtomRace FastTrack
t1 3/30 30/30
t2 0/30 28/30 (17/30)
t3 2/30 30/30
t4 3/30 30/30
t5 0/30 2/30
t6 1/30 30/30
t7 19/30 30/30
t8 1/30 27/30 (26/30)
t9 2/30 30/30
t10 0/30 1/30
t11 4/30 27/30 (25/30)
t12 1/30 24/30 (20/30)
t13 21/30 30/30

8.4 DalSie experimenty

Dalsim smerom, ktorym by bolo vhodné sa uberat pri experimentovani s analyzitorom,
je vyuzitie sumu, najmé v pripadoch t05 a t10, kedy dochadzalo k slabym vysledkom.
S tym je spojené aj experimentovanie a porovnavanie vyuzitia Sumu spolu s analyzito-
rom AtomRace, proti vyuzitiu Sumu s analyzatorom FastTrack. Vhodné by bolo porovnat
ako sa odlisuju rézne konfiguricie Sumu pre oba analyzatory, ¢i spésobuji rovnaky efekt,
alebo s rovnakou konfiguraciou vytvaraju rézne vysledky medzi tymito analyzatormi. Bolo
by vsak vhodné obmenif programovi sadu smerom k programom podobnym t05 a t10,
kedze v ostatnych programoch extrapolicia FastTrack-u umoznila odhalit data race chyby
takmer vzdy naproti AtomRace-u, kde bol vysledok opac¢ny. Rychlost analyzy samozrejme
taktiez hra rolu pri verifikovani software. Dalsie porovnanie by bolo mozné medzi rychlostou
analyzovania programu pomocou FastTrack-u a iného analyzatora zalozeného na principe
vektro-klokov, ako napriklad Djit+. Implementécia v jazykoch Java a C/C++ by bolo
dalsim moznym porovnanim tohto analyzitora, nie len v rychlosti analyzy ale aj v pocte
a frenkvencii odhalovania chyb a taktiez vyuzitie Sumu v oboch pripadoch.
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Kapitola 9

Zaver

Chyby typu data race st vo viac-vlaknovom programovani velkym problémom a ich od-
halovanie méze byt velmi problematické najmé z pohladu nedeterministického planovania
vldkien. Jednou z technik, ktora sa snazi takéto chyby detekovat je dynamicka analyza (ka-
pitola 3) zalozend na principe monitorovania programu za jeho behu. Tym, Ze monitoruje len
jeden beh umoznuje chybam, ktoré sa prejavia len v konkrétnych, ¢asto ojedinelych preloze-
nia, zostat nepovsSimnuté, a tak vystavit uzivatela do mylnej predstavy bezchybného prog-
ramu. Z tohto dévodu sa dynamicka analyza rozsiruje o dalsSie techniky extrapolécie, ktoré
umoznuju analyzatorom overif aj dalsie exektcie podobné primarnemu behu a najst v nich
chyby. Extrapoldcia méze byt prevedend pomocou happens-before relacie (sekcia 3.1.1). Al-
goritmus pre odhalovanie chyb typu data race (sekcia 2.2.1) pomocou dynamickej analyzy
FastTrack (kapitola 6), implementuje tito reldciu v podobe vektorovych hodin (sekcia 5.1).
V porovnani s dalsimi analyzatormi sa snazi optimalizovat naklady na analyzu. FastTrack
prichddza s myslienkou optimalizovanych vektorovych hodin v podobe epoch(sekcia 6.1.1),
ktoré tvoria dvojicu vldkno a hodnota hodin, na miestach kde je to bezpec¢né. FastTrack
je implementovany pre programy v jazyku Java. Cielom tejto prace ho bolo implementovat
pre C/C++ programy. Algoritmus je implementovany v prostredi ANaConDA (kapitola
4), ktoré tvori monitorovaciu vrstvu medzi analyzatorom a analyzovanym programom, ¢im
zabezpecuje vytahovanie zaujimavych informéacii z beziaceho programu a tym poskytuje
analyzatoru potrebné informaécie ku monitorovaniu aplikacie.

MozZnosti rozsirenia

Odovzdana implementacia algoritmu FastTrack umoznuje detekovanie viac data race chyb
v programe, no jeho rozsirenie je mozné vo viacerych smeroch. V provom rade by bolo
mozné optimalizovat epochy na maximum, implementovanim epoch v podobe jednej ¢isel-
nej hodnoty, narozdiel od dvojice hodnota a identifikacné ¢islo vlakna. Jednalo by sa o ¢islo
rozdelené na dve bitové Casti reprezentujice indentifikacné Cislo vldkna a v druhej cCasti
hodnotu hodin. Dalsou z moznosti, ako rozsirit algoritmus by bolo rozsirenie podpory pre
viac synchroniza¢nych objektov ako napriklad bariér alebo inych programéatorom defino-
vanych synchroniza¢nych funkcii. Aktudlna verzia podporuje len zdkladnti synchronizaciu
v podobe zamkovej logiky lockAcquire a lockRelease a synchronizaciu pri vytvarani a za-
nikan{ vlakien fork a join. Taktiez by sa dal vylepsit vystup, ktory podava analyzator.
Pridat backtrace (alebo ukladat data) pre zistenia blizsich informécii (zobrazovat na akom
riadku v kéde doslo ku chybe) o predposlednom pristupe, teda pristupe s ktorym kolidoval
ten posledny. Ako dalsi postup by bolo mozné otestovat rychlost, s akou FastTrack analyzuje
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programy oproti inym analyzdtorom, ako napriklad uz spominany AtomRace alebo Djit+.
Do budticna by bolo dobré otestovat FastTrack aj na komplexnejsich programoch, kde by
sa mala ukdzat jeho prednost v rychlosti analyzy.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujice subory:
e BP__ elektronickaForma.pdf - elektronicks forma bakalarskej prace
e BP__ listForma.pdf - forma pre tla¢ bakalarskej prace
e Manudl - manudl ku spusteniu analyzatora

e Anaconda - stibor obsahujuci framefork ANaConDA
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