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Uvod

Téma bakalatské prace jsem si vybrala diky pfedchozimu studiu informatiky, své
zkuSenosti se Sikanou a jeji prevenci. Sama jsem se setkala se Sikanou, ale i kyberSikanou.
Moje sestra byla obéti Sikany, pozdé&ji i kyberSikany. Pfestoze byla §tihlé postavy, podle
divek ve tfid¢ nebyla dostate¢né hubena. Dostala se do faze, kdy se z ni stala bulimicka.
Vse bylo velice tézko rozpoznatelné. Nic nenasvédCovalo tomu, ze je néco v neporadku.
Zacala zkousSet rtizné psychotropni latky, jako mladez v jejim véku. Diky jedné udalosti
jsme se o vSem dozvédeli a mohli jsme podniknout spravné kroky, jak tomuto problému
celit. Vedeni Skoly se k na tento problem reagovalo nabidkou psychologa, ale agresorky
bohuzel potrestané nebyly.

KyberSikana m¢ ale zaujala take proto, Ze je to naléhavé téma dneSni doby a na
mnoho otazek nam v ném chybi odpovédi. V. mém okoli je mnoho ptikladt kyberSikany,
ovsem ve velké vétSing pripadi obét’ nevi, jak dany problem rozpoznat, jak se zachovat, ¢i
jak ho fesit. Timto problémem jsem se chtéla zabyvat i ve své bakalafské praci, protoze
kybersikanu povazuji za jeden z hlavnich spolecenskovédnich problému. KyberSikana je
jednou z forem Sikany. Tyto dvé formy od sebe nemtizu oddélit a musim se tedy zabyvat
ob&éma. Sikanu rozeberu teoreticky, tedy jak se déli a jaké jsou jeji faze. Sikana ze §koly se
ptesouva i do kyberprostoru.

Lze fici, Ze kyberSikana je nékdy mnohem hors$i neZ obycejna Sikana. KyberSikana
se odehravd mimo Skolu, ptrevazné€ v blizkosti bydlisté, nékdy i v domove obéti. Obét’ tak
ztraci pocit bezpedi a jeji zona bezpedi je jiz navzdy narusena. Mnoho piipadl kybersSikany
kon¢i smrti. KyberSikanu rozeberu dle toho, jak se dé&li jeji projevy, druhy a faze.
Problematika kyberSikany je v dneSni dobé velmi zdvaznym tématem. Snad v kazdé Skole
se fesil n&jaky problém kyberSikany. Nékdy je to leh¢i forma, n€kdy musi zasahovat i
Policie Ceské republiky.

V dnesni dobé nelze fici, Ze se jednd jen o Sikanu mezi zéky, ale lze se setkat i

s kybersikanou, kdy Zaci Sikanuji ucitele, ¢i dokonce s Sikanou ucitele ze strany rodict.

Setkat se ale lze 1 s pedagogy, ktefi jednotlivé projevy Sikany ignoruji a predstiraji, ze se
vlastné viibec nic nedéje. Téchto pedagogl je nastésti velmi malo. U spousty ostatnich se
jedna o neznalost, jak tuto situaci feSit. Budu se také zabyvat zplsoby, jak Sikanu i

kybersikanu rozpoznat a jak Jjim predchazet.



Jak pristupovat k obéti 1 k pachateli, jak informovat své nadfizené, rodice, jak hovofit s
ob¢tmi a jak piipadné informovat piisluSné organy.

Cela prace je rozdélena do dvou casti a to teoretické a empirické. V teoretické Casti
se se zabyvam mechanismy, jak Sikana i1 kyberSikana vznika. Protoze prostfedim, ve
kterém dochazi ke kybersikané je internet, budu se vénovat take zakladnim pojmam, které
internet definuji. Chci se vénovat také rozdéleni Sikany a kyberSikany, jaké jsou jejich
faze, jaké mohou mit negativni dopady na zdravi a psychiku jedince. Zabyvam se také
preventivnimi programy proti kybersikané a pravnimi normami, které se ji tykaji.

V empirické ¢asti se zabyvam vysledky dotaznikového Setfeni zaméfeného na
ucitele stfednich Skol na Blanenském okrese a jejich zkuSenosti s kybersikanou zamétenou
na zaky ¢i na jejich osobu. Zkoumam také, jaké maji na Skolach preventivni program a jak

kybersikanu fesili.



TEORETICKA CAST

V této kapitole je uvedeno, pro¢ patii Sikana a kyberSikana do spolecenskovédni
problematiky, jak souvisi se spolecenskymi védami a v nasledujicich kapitolach jsou

popsany jejich spolecenské a spole¢enskovédni dopady.

1. Spolecenskovédni problém kybersikana

Tato kapitola je zafazena z divodii propojenosti se spoleCenskymi védami.
Spolecenské veédy se zabyvaji otazkami z oblasti sociologie, politologie, z prava,
ekonomie, filozofie. Zna¢na cast téchto otazek je obsazena v problématice kyberSikany.
(Bucek a kol, 2019) Uvadi se, ze stres se fadi do spolecenskovédnich problematiky z
divodu, Ze je zpusoben zatézi na psychiku jedince. Z tohoto divodu je kyberSikana
definovana jako spole¢enskovédni problém, protoze je témét vzdy spojena se stresem a s
frustraci. KyberSikanu lze také propojit se sociologickymi problémy. V soucasné dob¢ se
vytvafi rizné socidlni skupiny. Tyto skupiny maji svoje ideologie, pravidla, sdilené postoje
a hodnoty. Pravé tyto skupiny jsou inicidtory Sikany a kyberSikany. S utoky na
Sikanovanou osobu nemusi vnitin¢ souhlasit vSichni ¢lenové skupiny, ale jelikoz jsou

zavazani urcitymi pravidly, musi agresivni chovani vici Sikanované osob& akceptovat.

1.1 Spole¢ensky problém

Spolecenské problémy lze definovat jako problémy, které naruSuji, zhorSuji a
komplikuji Zivoty lidem. Témito problémy se zabyvaji narodni vlady i nadnarodni
spoleCenstvi. Mlzeme si uvést piiklad globalniho oteplovani, tani ledovci, problematiku
plastti, prelidnéni, valecné konflikty, nemoci, kriminalitu, globalizaci, migraci, masmédia a
jing. Dle Wildmannové (2005) sem mizeme zafadit socialni problémy, chudobu,

nezaméstnanost, diskriminaci, aj.

1.2 Spole¢enskovédni problém

Spolecenskovédni problém je ten, ve kterém se propojuje vice védnich problému.
Napt. sociologie, pravo, politologie, ekonomie, filozofie, etika, .... Mezi spole¢enskovédni
problémy fadime eutanazii, paliativni péci, deviaci, AIDS, HIV, rasismus, §ifeni epidemil,

ozbrojené konflikty, chudobu, energie, plytvani potravinami, kyberSikanu, aj.



2. Internet - jeho vyvoj, kyberkultura, kyberprostor

V nasledujici kapitole se vénuji Internetu a jeho vzniku, kyberkultuie a
kyberprostoru z divodu souvislosti s kyberSikanou, protoze tento negativni jev probiha v

kyberprostoru.

2.1 Internet

V roce 1961 se zrodila myslenka, ze data pienaSena v pocitacové siti se rozdéli na
jednotlivé datové pakety. Kazdy datovy paket bude mit plnou adresu svého piijemce.
Razné pakety se budou pohybovat po riznych cestdch. Pokud bude jedna cesta znicena,
ostatni pakety budou pfenédseny jinou cestou. V roce 1968 zacala vznikat sit ARPANET. V
roce 1983 byla oddélena civilni sit” od vojenské a vojenska dostala jméno MILNET. Sit
fungovala pomoci protokoltt TPC/IP. Po roce 1983 se vyuzivd LAN - Ethernet. Plivodni
ARPANET se tedy zacal nazyvat Internet. V roce 1989 se zacalo pouzivat oznaceni World
Wide Web neboli www, ktery se stava nedilnou soucésti internetu. Od roku 1991 byla k

internetu ptipojena i Ceska republika’

2.2 Kyberprostor

Dle Lévyho (2000) kyberprostor vyznacuje virtudlni prostor, jak v pocitaci, tak i na
internetu. Kyberprostor miize byt vyznamny pro spolecensky zivot a setkavani se s prateli
online. Kyberprostor je oznacovan za svét virtudlni reality, kde se odehravaji realné véci
napf. komunikace ptes emaily, telefonické hovory, atd. Jednoduse 1ze fici, Ze kyberprostor
je uméle vytvorené prostfedi, kdy do ného uZzivatelé vstupuji nejcastéji v hrach, kde jsou

zobrazeny ruzné predméty a postavy.

2.3 Kyberkultura

Historie kyberkultury uz zapocala v 60. letech 20. stoleti a s vyvojem internetu se
pojem kyberkultura zacal rozSifovat. Velky rozmach zapocal az pozdéji, diky rozvoji

vyhledéavaci, e-shopi, socialnich siti, atd.

' Uvodni stranka [online]. Dostupné z: http://ihistory.webzdarma.cz/chap/vyvoj.php
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3. Sikana

V této kapitole se zabyvam Sikanou, definici Sikany, druhy Sikany, fazemi Sikany.
Nelze totiz oddélit kybersikanu a Sikanu.

Dle Policie CR §ikana zahrnuje jak fyzicky, tak i psychicky ttok, a to v podobé
vydirani, nadavek, pomluv, vyhroZovani & ponizovani. (Policie CR)

Erb (2000) tvrdi, ze Sikana je jednou z forem nasili mezi détmi. Dalsi formou
Sikany miiZze byt obtéZovani, vydirani, atd. Také Herzog (2009) tvrdi, Ze pouziti vyhruzek a
natlaku, jak fyzického, tak psychického, miize vést ke zranéni, psychické Gjmé nebo
dokonce ke smrti. Erb (2000) se zabyva otazkou, pro¢ vlastné vznika nésili. Popisuje, Ze se
Casto jednd o davody, které postihuji celou spolecnost, napt. nezaméstnanost ¢i slabsi
socialni zabezpeceni. Dal§imi diivody jsou naptiklad nedostate¢na ¢i nespravna vychova. S
Sikanou se nesetkavame jen na zakladni ¢i stfedni Skole. S Sikanou se setkdvame jiz v
matefskych Skoldch a néslednych rocnicich zékladnich, stfednich a dokonce i vysokych
Skol. Nelze také tici, ze Sikana je spojena jen se Skolnim zafizenim, miiZeme se s ni setkat
také v détskych domovech, v zaméstnani, ve sportovnich klubech, aj. Se Sikanou se
muzeme setkat take v rodinach. Jeden sourozenec muze Sikanovat druhého jen z diivodu
lepSich znamek, ...

Lze fici, Ze v kazdém jedinci je do jisté miry vrozena ur€itd mira agrese. DileZitou
roli ovSem hraji rodice, ktefi ovliviiuji chovani ditéte. Kolat (2001) uvadi, Ze Sikanovani
1ze roz¢lenit na:

* Pfimé a nepfimé
* Fyzické a verbalni

* Aktivni a pasivni

3.1 Definice Sikany

Definice Sikany neni jednoznaé¢na. ,,Sikana je ublizovani nékomu, kdo se nemiize
nebo nedovede branit.” (Ri¢an, Janosova, 2010, str. 21) ,,Sikanu Ize definovat jako trvalé
agresivni jednani jednoho Zdka vuci druhému s umyslem zpusobit obéti utrpeni.*
(Kyriacou, 2003, s. 26) ,.Sikana je vimysiné a opakované fyzické i psychické ublizovini
slabsimu jedinci (skupiné) silnéjsim jedincem (skupinou).* (Vagnerova 2009, str.11)

Kyriacou (2003) uvadi, ze existuje i nepiimé Sikana. Ta se projevuje ve vétsSing
ptipadt v divéim kolektivu, kdy je jedinec vyloucen z kolektivu. Obéti povazuji agresorky
za své kamaradky a v ne€kterych ptipadech jsou na nich i zavislé.
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JanoGova, Ri¢an (2010) uvadgji, Ze se ditd snazi zavdé&it a piizpusobit kolektivu. Napf.
zacne zanedbavat Skolu, zesmésiovat se, atd. V mnoha ptipadech, jsou obétmi Sikany déti
s n¢jakym pohybovym handicapem, déti méné Sikovné, déti s opozdénym rozumovym

vyvojem, atd.

3.2 Druhy Sikany
V praxi se setkavame s riznymi druhy Sikany. Kolar (2011) uvadi tyto druhy:

a) Sikana podle typu agrese:
Sikana se déli na fyzickou, psychickou a smienou. SmiSena zahrnuje jak
psychickou, tak i1 fyzickou Sikanu. Obvykle je smiSend Sikana daleko horsi nezZ jen fyzicka

¢i psychicka.

b) Sikana podle véku a typu 3Kkoly:
Se Sikanou se setkdvame jiz v predskolnim véku, na prvnim a druhém stupni
zakladni Skoly, na stfednich Skoldch a gymnaziich. V nékterych ptipadech se mizeme
setkat se Sikanou 1 na vysoké Skole. NejCastéji se ale Sikana objevuje na druhém stupni

zakladnich $kol a na stfednich Skolach.

¢) Sikana z genderového hlediska
Kdyz opomineme chlapeckou nebo divEi Sikanu, existuje také homofobni Sikana
(rasismus, nendvist k homosexualité, ...) V praxi se mizeme setkat s ptipady, kdy chlapci
Sikanuji divky nebo i naopak. Jednd se o soupefivost, kdy pohlavi soupefi, které je lepsi.
Miize se stat, ze kdyz jeden z rodict odejde od rodiny a najde si partnera stejného pohlavi,
spoluzaci mohou jedince doposud zatazeného v kolektivu z kolektivu vytadit. V takové

situaci nastava agrese nepifimo zamétena proti homosexualité.

d) Sikana podle specialnich vzdélavacich potieb aktéri
Tento druh Sikany zahrnuje Sikanu specifickych skupin jako je skupina neslySicich,
nevidomych, télesné postizenych nebo mentalné postizenych zakii. V dnesni dobé, kdy je

ve Skolstvi uplatiiovan princip inkuze, je tento druh Sikany velmi rozsifeny.

11



3.3 Faze Sikany

Podle Vagnerové (2009) délime Sikanu do péti fazi. Urcit spravnou fazi je dulezité
pro vySetfovani a nasledné urceni kazenskych tresti. Urcité faze je Skola schopna vyfesit
sama, ale v horSich ptipadech uz musi byt k vysetfovani pfizvani odbornici a v krajnich

ptipadech i Policie CR.

1) Prvni stadium - ostrakismus
Béhem tohoto stadia se zacinaji objevovat lehké formy psychického nasili. Za¢ina
pomalu agrese zamétend na zaka néjkym zplisobem odlisného, ktery je naptiklad néjak
postizeny, jiné rasové etniky, diivodii se miize vyskytnout spousta. Zak se zagina ocitat na
okraji skupiny. Ostatnimi Zaky je piehlizen, nebavi se s nim, je teréem posméchu. MizZe se
jednat o posméesky a drobné psychické utoky. Tuto situaci lze povazovat za zalinajici

Sikanu, ktera se mize i nadale rozvijet a mize vést az k plné dokonalé Sikang¢.

2) Druhé stadium - pocatky fyzické agrese
Psychické nasili, které se objevilo v prvni fazi, za¢ina pieriistat do mirné fyzické
agrese. Agresofi si na obéti vybijeji svou zlost. Siln€jSimu jedinci jde o to, aby slabsiho
jedince vytadili ze skupiny. Obét se stdva ventilem pii zatézovych situacich. Jeden
vymysli naschvaly zaméfené na obét,, druhy je realizuje a zbytek se tomu sméje. Bohuzel
vSak zatim netusi o€ jde. V této fazi se ukaze, jak je kdo odolny vii¢i negativnim vliviim

skupiny ¢i jednotlivce.

3) Treti stadium - vytvoreni jadra
Bé&hem tohoto stadia se vytvaii skupina Sikanujicich Zakl. Obét'mi jsou Zaci, které
si vybrali agresofi v prvnich stadiich. Ostatni spoluZéci se vSak k Sikanovani neptidavaji,
ale také proti §ikané nic nepodnikaji. Sikanu v tomto stadiu je lehké v pozici pedagoga
zjistit. Pokud vSak pedagog v€as nezasahne, miiZze se Sikana pfesunout do dalSiho stadia.
Muze dochazet také k napéti ve skuping, dochazi k soutézivosti mezi agresory a to ma vliv

na obéti.

4) Ctvrté stadium - vétSina p¥ijima normy agresori
Vétsina tfidy pfijima normy agresorti. Méalokdo se jim dokaze postavit. Bohuzel se
vSak jiz 1 doposud pfihliZejici ptipojuji k Sikanovani. Uk4dznéni a mirni Zaci se postupem
casu aktivné Gcastni Sikany a pocituji pfitom uspokojeni.
12



5) Paté stadium - dokonala Sikana
Zaci se rozdélili do dvou skupin. V prvni skuping “jsou vichni v pravu”, v druhé
skupiné nemaji zadna prava. Lze fici, Ze agresort se vSichni boji, ba dokonce je i uctivaji.
Miuizeme také skupiny nazvat “otrokaii” a “otroky”. Také miizeme tuto formu nazvat
totalitni. Agresor vyuziva obéti, bere mu penize, osobni véci, vyzaduje usluhy. Tuto
¢innost muZzeme nazvat vykofistovanim. Obéti jsou pod obrovskym psychickym i
fyzickym tlakem. Béhem této faze je mozné, Ze obéti, které se v€as nesveti se svym

problémem, maji tendenci k sebevrazdam.

3.4 Utastnici Sikany

Ucastniky Sikany jsou primarné agresor a obé&t, kterych se ikana tyké predevsim.
Dalsimi ucastniky jsou lidé z blizkého okoli, ktefi Sikan¢ ptihlizeji. Jako dalsi ti€astniky
sem muzeme zafadit rodice, ucitele, spoluzaky, kamarady, sourozence, atd. V dnesni dobé,
kdy je mozné legalné i nelegalné stahovat ¢i sledovat rtizné agresivni filmy, se takové
filmy stavaji predlohou pro nékteré pachatele. Pachatelé se ztotoziuji se zobrazovanymi
agresory. Agresorem se muze stat i ucitel. Pokud si zasedl na zéka naptiklad jiného etnika,
muze se projevit psychicka agrese a pozdé¢ji to mize vést az k prechodu zaka na jinou

skolu.
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4. Kybersikana
V nasledujici kapitole se budu zabyvat kyberSikanou, jeji definici, zplsoby

kybersikany, formami kyberSikany, dopady kyberSikany, pravnimi normami tykacimi se
kybersikany a prevenci kyberSikany.

V poslednich letech, kdy se zacaly rozvijet informacéni a komunikac¢ni technologie,
zejména potom socialni sit€, se zacala rozvijet i Sikana na internetu, kterou oznacujeme
kybersikana. Pro mnoho lidi jsou tyto technologie zdrojem informaci, moznosti pro
rychlou komunikaci, atd. V této dob¢ je jiz internet nutnou vybavou kazdé domacnosti.
Kdyby déti tyto technologie nepouzivaly, byly by vylouceny z kolektivu. Hlavné pro
dospivajici déti je kontakt pomoci téchto technologii dilezity.

Dle Cerné (2013) adolescenti potiebuji zkoumat a experimentovat s novymi vécmi.
Proto je hlavné tato skupina nejvice ohrozena riziky spojenymi s uzivanim internetu. Diky
internetu mame moznost anonymniho experimentovani (Macek, 1999). Pojem disinhibice
souvisi se zménami indentit a roli. Tento pojem miizeme charakterizovat jako ztratu zabran
a moznost chovat se tak, jak v béZném Zivoté nemizeme.

Kybesikana se odehrava ve virtualni realité. KyberSikanu lze také definovat jako
specificky druh Sikany, ktery vyuziva komunikacéni prostfedky (e-maily, internet, telefon,
atd...) Kolar (2011) uvadi, Ze kybesikana je velice Casto spojena s béznou Sikanou. Je to
jedna z forem psychické Sikany.

Kybersikana narozdil od Sikany miZe probihat 7 dni v tydnu, 24 hodin denné.
Pivodci Sikany vyuzivaji anonymitu, kdy je velmi tézké objevit identitu agresora. Samotny
utok na obét’ 1ze tedy provést kdykoli. V dobé vyuky, piestavek, obéda, krouzki, pobytu
venku, o vikendu, v jakoukoli dobu. Agresor méa dostatecné mnoZstvi €asu pfipravit se na
utok, at’ jiz upravit hanlivé fotografii, ¢i jen vytvofit pisemny agresivni projev, ... Hanlivy
obsah se béhem nékolika minut zobrazi v kyberprostoru v§em uzivatelim napf. socidlni
siti. V béznych ptipadech ostatni uzivatelé¢ urazeji a pomlouvaji obéti. V. mnoha ptipadech
se 0 hanlivém obsahu v oblasti kyberprostoru dozvi obét’ jako posledni.

Kybersikana probiha anonymni formou. Obét’ nevi, kdo se je agresorem. V castych
pfipadech se pachatele nepodaii urcit. Za anonymitou internetu se mohou skryvat dospéli,

cv v

1ékaf, ¢i pedagog. I obéti se miiZe stat kdokoliv.
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4.1 Definice kybersikany

“Kybersikanu definujeme jako zneuziti ICT (informacnich komunikacnich
technologii), zejména pak mobilnich telefonii a internetu k takovym cinnostem, které maji
nekoho zamérné vyvést z rovnovihy.”?

‘Kybersikana je Sikanovani realizované prostrednictvim textovych zprav,
obrazku/fotografii, videozaznamui, mobilnich telefonatii, e-mailu, chatu, instant
messengeru, webovych stranek. Sikanovani probiha, kdyz jsou tyto materialy zasilany

obeti, ale také, kdyz jsou zasilany dalsim osobam” (P. K. Smith et al., 2008).

4.2 Zpisoby kybersikany
Nancy Willard (2007) vymezila zpisoby chovani pojmem kyberSikana:

* Provokovani
» Jedna se o urdzlivou hddku mezi dvéma nebo i vice uzivateli v prostiedi internetu.
Muze k tomu dochézet v riznych diskuznich forech, chatovacich mistnostech, ptes
rizné hry, apod. Cilem agresora je vyprovokovat konflikt, urazit ¢i zesmésnit obet’.

Tato virtudlni Sikana je Castéjsi, néz normalni Sikana.

* Kyberobtézovani
» Jedna se o opakované zasilani urazlivych ¢i obtézujicich zprav obéti. Komunikace
vétSinou probiha pies e-maily, facebook, twitter, SMS zpravy, vetejna fora, atd...

Od provokovani se odliSuje tim, Ze trvéa delsi dobu a je zaméfena na urcitou obé&t’.

* Ocernovani
+ Jedna se o urazlivé, hanlivé informace, které jsou o obéti Sifeny. Ve vétSing
pfipadi nejsou pravdivé. Do této kategorie miizeme zaradit naptiklad upravené

fotografie, které maji zraiiujici ¢i sexualné explicitni povahu.

* Napodobovani, uzivani cizi identity
» Agresor se predstavuje jako obét, vétSinou znd pristupova hesla k actim obéti
(facebook, ICQ, e-mail, atd.) ostatnim uzivatelim posila urazlivé zpravy,

nevhodné ¢i klamné informace nebo soubory. V téchto pfipadech agresor méni

2 Co je to kybesikana? E-bezpeci [online]. [cit. 2020-01-03]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/kyberikana/17-cojekybersikana
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informace na uctech, ptridava/odebira pratelé, priddva nevhodné informace... V

pfipadé e-maild agresor posila urazlivé, ¢i nevhodné zpravy, které nasledn¢ smaze.

* Odhalovani tajemstvi a podvadéni
» Jde o odhalovani tajemstvi, ¢i sdileni osobnich informaci, které obét’ ztrapiuji a
ponizuji. Patfi sem materidly, které mize obét’ sama poskytnout pachateli - jedna
se nejcastéji o deéti, pachatel je ziskd pomoci technickych prostfedkli ¢i pomoci

jinych uzivatela.

* Vylouéeni z on-line skupiny
* V normalni Sikané je vylouceni ze skupiny pro ¢lovéka emocné tézké. Stejné je

tomu i v kyberprostoru. Vylou¢eni ze skupiny ma na jedince vazny emocni dopad.

* Pronasledovani na internetu - kyberstalking
* S kyberstalkingem se velmi Casto setkdvame v piipad¢ partnerskych rozchodu.
Jedna se o opakované zpravy s agresivnim ¢i nevhodnym obsahem. Agresor
vyuziva komunikacni schopnosti k pronésledovani, obtézovani, zastraSovani a

vyhrozovani. Jde tedy o opakované pronasledovani obéti.

* Kybergrooming - manipulace v kyberprostoru
* Dle Burové(2014) si pachatel vybird v kyberprostou ndhodnou obét, u které
postupem casu ziska divéru a pozve ji na osobni schliizku pficemz ji néjakym
zpusobem vyuzije. Kybergrooming probiha v n¢kolika fazich. V prvni fazi si podle
informaci na internetu pachatel najde obé&t, predstird ovSem, Ze je n€kdo jiny,
upravuje si veék, zjmy, aby byl pro obét’ co nejvice diveéryhodny. (Catfishing?)
* Happy slapping
+ Dle Cerné (2013) termin vznikl v britském metru, kdy obé&t’ byla zfackovana
nahodnym kolemjdoucim a vSe bylo natoceno. Nésledné bylo video zvefejnéno
na socialnich sitich. Jde tedy o formu fyzického napadeni, kdy nahravka je
pozd¢ji zvefejnéna na socialnich sitich. Cilem natoceni a zvefejnéni videa je, aby
se publikum pii shlédnuti itoku agresora na obét’ pobavilo. Béhem poslednich let

se stavaji ¢im dal rozSifenéjsi videa, ve kterych je pfitomna brutalita.
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4.3 Formy kybersikany

Pro kybersikanu miize byt vyuZita celd fada prostfedkd. Podle Cerné (2013) a
Smahaje (2014) mize jit o nasledujici prostiedky:

* Socialni sité

Socidlni sit’ je sluzba, kterd umoznuje vytvaret osobni ¢i vefejny profil uzivateld,
kde mohou sdilet videa, fotografie a dalSi informace. Nejznaméjsi socialni sit¢ jsou
facebook, instagram, twitter, TikTok. Praveé diky témto socidlnim sitim, jsou data velice
Casto zneuzivdna. KyberSikana se tu projevuje handlivymi komentéii, upravovanim ¢i
zvefejiiovani urazlivych fotografii, videi, nebo nepravdivych informaci o jinych

uzivatelich.

* Online interaktivni hry

Typickym pfikladem jsou X-box, Playstation, kdy uzivatel¢ v téchto hrach
komunikuji prostfednictvim chatu ¢i web kamery. Dochazi tu k napadéani a urdzkam. Muze
také dochdzet k odcizeni G&ti a jejich naslednému zneuzivani. Casté je posilani zprav
pomoci téchto her. Také mize dojit k finanénim ztratdm, kdyz si hra¢ ptes tyto hry plati
rizné vyhody a vylepSeni. Pachatel miize nakoupit drahé vylepseni do hry a tim zptsobi
finan¢ni Skodu obéti. “Termin griefer oznacuje hrdce, kteri zameérné utoci na ostatni
spoluhrace a v ramci utoku pouzivaji ndstroje virtudlni agrese — urdzeji, nadavaji, zasilaji
ostatnim vyhruzné zpravy plné vulgarit, vydiraji, vyhrozuji.”
* Textové zpravy pomoci mobilnich telefont

Zasilani SMS a MMS zprav je v dnesni dob¢ velice rozsifeno. Agresor tak mize
zasilat 24 hodin denné vyhruzné zpravy. Obét’ mizZe pro svoji obranu zménit telefonni
¢islo. V mnoha piipadech je toto opatfeni zbytecné, protoZe agresor si muZe ziskat

telefonni ¢islo znovu a obtézovani pokracuje.

* Internetové stranky, blogy
Zalozit a spravovat webové stranky je pro mnoho uZivatell v dne$ni dobé
jednoduché. Agresofi tak Casto vytvareji webové stranky a blogy urcené pro falesné ¢i

upravené informace nebo fotografie obéti kyberSikany. Jsou vytvéareny riizné hlasovaci

3 Specifické formy kybersikany spojené s hranim online her - E-Bezpeéi. Projekt E-bezpeti - E-
Bezpeci [online]. [cit.2020-01-03]Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/kyberikana/1258-kybersikana-online-hry
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ankety, které maji za ukol ublizit obéti. Piiklad je tfeba blog.cz. Na strance YouTube pak

uzivatelé vytvareji 1ziva videa a ostatni uzivatelé je mohou pfimo pod videem komentovat.

* Chatovaci mistnosti

Komunikac¢ni prostfedi, kam uzivatelé chodi s konkrétnim zamérem. Spojuji je
predevsim spolecna témata. Osoby vétSinou zvoli uzivatelské prezdivky, které pouzivaji ke
komunikaci s ostatnimi uzivateli. Toto komunika¢ni prostfedky byva vétSinou zneuZito pro
kybergrooming. To znamen4, Ze si agresofi vyhlédnou obét’ a seznami se s ni. Poté muize
nasledovat 1 osobni schlizka, nejvice rozsifené a take nejnebezpecnéjsi je to u déti.

V nékterych piipadech mize dojit ke zneuziti pedofily a sextingu. Cilem agresora je:
a) poskodit reputaci obéti
b) docilit vylouceni ¢lena

* E-mailové zpravy

Agresor si mluze vytvofit n€kolik adres a z nich rozesilat i vétsi pocet e-maill
denné, protoze je to bézn¢ dostupnd sluzba. Jednd se o jednu z nejcastéjSich forem
kyberSikany. Agresor obéti zasila urazlivé ¢i nevhodné e-maily. Nepravdivé informace

muze zasilat svym znamym a ti je mohou zase pteposilat dal.

4.4 Dopady kyberSikany na zdravi
Dle Smahaje (2014) je kybersikana dost psychicky a emocionalng vy&erpavajici,
prestoze nezahrnuje osobni kontakt. Kdyz kyberSikana trva déle, stoupa riziko, ze se u
obéti zacnou objevovat mySlenky na sebevrazdu. Az 8 % obéti uvedlo, Zze mél
sebevrazedné sklony, ze byli cCastéji nemocni a pocitovali nechut' jit do Skoly c¢i
zaméstnani.
Dopady kyberSikany mély za nasledek poruchy spanku, dopady na sebevédomi,
pratelské vztahy, prospéch ve skole, aj.
* Poruchy spanku
» Vyskyt depresivnich neurotickych obtizi

* Tenze, strach, stres

Bolesti zaludku

Snizeni frustracni tolerance
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» Ztrata zivotni pohody
4.5 Nasledky kybesikany

Kybersikana ¢i klasicka Sikana, zanechava u obéti nasledky. Zavaznost téchto
nasledki zalezi také na citlivosti obéti. Vice citlivé jedince to miize poznamenat tim
zpusobem, zZe nedokazi divetovat lidem, boji se gest jako je zvednuti ruky, atd...Jde
opravdu o individudlni reakci. Znacna ¢ast obéti také skonci v rukou psychologickych
odbornik.

Za urcitych okolnosti pfechazi kyberSikana do trestné ¢innosti. V zavaznych
ptipadech, kdy Sikana vede az k sebevrazdé obéti se jedna o organizovany zlo€in a vrazdu.
Také muze nastat zlom, kdy si pachatel uvédomi, ¢eho se dopustil a sam je postizen
psychickou tjmou, ¢i dokonce uvazuje o sebevrazd¢.

Nejvétsimi problémy ale trpi obét’. Trpi poruchami spanku a dal§imi psychickymi
potizi, psychosomatickymi ptiznaky, jako jsou bolesti zaludku, depresemi. Také je dost
pravdépodobné, ze obét’ ztrati smysl Zivota. Uzavira se do sebe, nikoho si k sobé
nepfipusti, atd. Nasledkl kyberSikany a Sikany je celd fada, vzdy jsou ale negativni pro

organismus.
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4.6 Kybersikana jako spole¢enskovédni problém

Kybersikanu lze definovat jako spolecenskovédni problém z téchto davodii:

Ohrozuje déti, studenty, rodice, dospé€lé, pedagogy, nejriznéjsi profese a také
nahodné obéti. Tento problém vyzaduje aktivni piistup Skol, Skolského systému,
nejriznéjSich instituci a odbornikli. Dotyka se take legislativy a prava, vyzaduje

mezinarodni spolupraci a vyzkum.

Dle (Smahaje, 2014) je dikazem toho, Ze kyberSikana je piehlizenym
spoleCenskym problémem i samotny fakt, ze existuje skute¢né malo materiali, webovych
stranek, ¢i projektl, které by vénovaly pozornost tomuto tématu. V dnes$ni dob¢ jde o
problém natolik vazny, Ze vznikla prvni podplirnd nadnarodni sit’ vyzkumnikt “COST

Action ISO801”, ktera zahrnuje 28 evropskych zemi a Australii.

V CR za posledni roky dochidzi k narGistu hlasenych piipadi kybersikany.
Nebezpecim je i to, ze obétmi jiz nejsou pouze zaci, ale naptiklad také ucitelé. V USA se
timto problémem zabyvaji jiz od roku 2003. Sikana tam postupné ziskava podobu, ktera
muze v kyberprostoru, ktery uziva kazdy, zasahnout kohokoliv, tedy déti, dospélé, rodice,
pedagogy, lékate, ufedniky, aj. KyberSikana a on-line obtézovani maji psychicky a

emocionalni dopad na obét’. Bohuzel ve spousté pripadl konci smrti.
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4.7 KybersSikana zamérena na ucitele

V neposledni fad¢€ se vénuji kyberSikan¢ zamétené na ucitele, protoze jako
budouciho ucitele se mé tato problematika dotyka. V empirické ¢asti se pak vénuji
otazkam jak vnimaji kyberSikanu ucitelé a jestli se s ni setkali.

Ucitelé se béhem poslednich let stavaji obét'mi kyberSikany stale Castéji. Nejsou to
jiz utoky jednorazové povahy, ale jde Casto o dlouhodobéjsi problém. Také se jiz nestavaji
obéti kyberSikany ze strany svych zak, ale i ze strany rodict ¢i dokonce kolegu. Ucitelé
neupozoriuji na agresi, které jsou vystavovani. Povazuji to ¢asto bohuzel za svoje osobni i
profesni selhani.*

Ignorovani ¢i prehlizeni je béZnou reakei na tento problém. Spousta ucitelt si také
mysli, Ze problém zmizi sam. Situace se ale zacne jeSt€ zhorSovat, kdyZ pachatelé vidi, Ze
tento problém je prehlizen a obét’ se s Sikanou smifila. Mezi dalsi diivody patii také
negativni pfistup ostatnich pedagogii. Podle vyzkumu, ktery provedl Kopecky (2016),
Castokrat vedeni Skoly Sikanované ucitele nepodpoftilo a postavilo se na stranu agresort.
Ucitelé také nechtéji upoutat zbytecnou pozornost. Problém kyberSikany se snazi utajit 1

vedeni $kol, aby se predchazelo poklesu poctil ptihlaSenych zaka.

4 Uvod do problematiky kyberikany pachané na ugitelich - E-Bezpei. Projekt E-bezpeci - E-
Bezpeci [online]. Dostupné z: https://www.e-bezpeci.cz/index.php/temata/kyberikana/1120-kybersikana-
ucitelu-vyzkum
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4.8 Rozdil mezi Sikanou a kybersikanou

Ob¢ formy Sikany jsou pro psychiku obéti Skodlivé. Obé formy maji za cil ublizit
obéti a rovnéz nasledky jsou pro obét’ podobné. Rozdily jsou ov§em patrné, protoze Sikana
probiha mimo domov a pii osobnim kontaktu. KyberSikana naopak probihd bez osobni
ptitomnosti a probihd kdykoliv a kdekoliv, kdyz se ob&t’ ptihlasi na internet. Nejcastéji se
kybersikana odehrava v prostfedi domova a obét tedy ztraci pocit bezpeci a jistoty.
Kybersikana probiha narozdil od Sikany 24 hodin denné. KyberSikana vyuziva prostredk,
které jsou v dnesni dobé vSem snadno dostupné a lze je snadno zneuzit. Napiiklad
vyvéSeni hanlivych obrazki, nepravdivych informaci, aj. Vagnerova (2009) uvadi, ze
znacna Cast obéti se nikdy nedozvi, kdo byl agresorem. Dal§im rozdilem je to, Ze kdyz uz
ustaly pfimé Utoky na obét, stidle se mohou objevit nepravdivé informace ¢i hanlivé

obrazky obéti. To znamend, ze ¢asem by mohla kyberSikana propuknout znova.
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4.9 Pravni normy tykajici se kybersikany
§ 345 K¥ivé obvinéni

Dle § 345 Trestniho zékonikd ¢. 40/2009 Sb., kdo poda 1zivé ¢i nepravdivé
informace ¢i obvinéni z trestniho ¢inu, mize byt potrestan odnétim svobody az na dva
roky. Kdo by chtél, aby byl kviili nepravdivé informaci doty¢ny trestné stihan, mize byt
odsouzen az na ti1 roky k odnéti svobody.

Pachatel miize byt potrestan odnétim svobody na dva az 8 let pokud by zpusobil
svym ¢inem jmu. Tento ¢in mize byt spachan tiskem, filmem, rozhlasem, televizi, pies
pocitacovou sit’, ¢i jakymkoli jinym zpisobem, v umyslu poskodit obét’ v zaméstnani, ¢i

narus$it rodinné vztahy

Pokud by ale pachatel zptsobil Skody ve velkém rozsahu, muize byt potrestam

odnétim svobody na tfi az deset let.

§ 353 Nebezpecné vyhrozovani

Dle § 353 Trestniho zdkoniku ¢. 40/2009 Sb., se skutku dopusti ten, kdo by
vyhrozoval smrti, ¢i 4jmou na zdravi, ¢imz by u obéti vyvolal obavy o zdravi. Pachatel
muze byt potrestan odnétim svobody az na jeden rok.

Jedna se o prestupek. AZ na tfi roky odnéti svobody mliZze byt pachatel odsouzen,
pokud je ¢lenem organizované skupiny, vyhrozoval t€hotné Zené€ nebo ditéti, vyhrozoval se
zbrani, vyhrozoval osobé vykonavajici zdravotnické povolani nebo vyhrozoval né¢komu,

kdo zachranuje ¢i ochranuje zdravi ve funkci uréené statem.

§ 354 Nebezpecné pronasledovani

Dle § 353 Trestniho zakonik ¢. 40/2009 Sb. (Dale jen “TZ”), ten kdo dlouhodob¢
prondsleduje obé&t’, vyhrozuje ubliZenim na zdravi ¢i jinou Gjmou ji nebo jejim blizkym
osobam, kdo obét’ pronasleduje, kdo ji neustdle kontaktuje pisemné ¢i elektronicky,
omezuje ji, kdo zneuzil osobnich udaji nebo zptisobil obavy, které pozdéji zplsobily
strach o zivot nebo o zdravi €1 zivot svych blizkych, miize byt odsouzen k odnéti svobody
az na jeden rok. Pokud pachatel spacha zloCin na t€hotné ¢i ditéti, se zbrani nebo s dal§imi

osobami miiZze byt potrestin odnétim svobody na $est mésict az tii roky. °

37Z4kon, &. 40/2009Sb. trestni zakonik, ze dne 8.ledna 2009
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4.10 Prevence kybersikany v Ceské republice

Prevenci kyberSikany mtizeme rozd¢lit na specifickou a nespecifickou. Specifickou

délime primarné do 3 Casti:

1. VSeobecna primarni prevence
» Zamgéfena na béznou populaci déti a mladeze. Jsou zohlednéna pouze vékova kritéria,

piipadné jina specifika napf. socialni.

2. Selektivni primarni prevence
- Zameétena na skupiny osob, u kterych jsou zvysSené rizikové faktory. Rizikové
skupiny Ize identifikovat na zaklad¢ biologickych, psychologickych, socidlnich nebo

environmentalnich rizikovych faktora.

3. Indikovana primarni prevence
Je zaméfena na jedince, u kterych se jiz projevilo rizikového chovani. Hlavni snahou
je zachytit problém co nejdiive a zacit s nim pracovat. Mlze se jednat o praci

individualni, ale i skupinovou.

Prevenci kyberSikany a rizikového chovani na internetu by se méla zabyvat skola,
ucitelé, rodice a jini, ktefi mohou tento problem pozitivné ovlivnit. Setkavame se spiSe s
obecnymi radami, protoZe kyberSikana je novéj$i problém. Problematikou by se mélo
zabyvat 1 Ministerstvo Skolstvi. (Kopecky a kol., 2012). Na fad¢ $kol je jiz problematika
kybersikany zatazena do Skolniho fadu. Byla publikovédna take metodika, jak by se mélo

postupovat, pokud se takovy problem objevi.

6 Vseobecna x selektivni x indikovana skolska primarni prevence, Narodni ustav pro vzdélavani. Narodni
ustav pro vzdélavani [online]. Copyright © [cit. 03.01.2020]. Dostupné z: http://www.nuv.cz/t/co-je-skolska-
primarni-prevence-rizikoveho-chovani/vseobecna-x-selektivni-x-indikovana-skolska-primarni- 1
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Na urovni statu se prevence kybeSikany fesi v téchto dokumentech a zdkonech

 Zékon €. 561/2004 Sb., o ptedSkolnim, zakladnim, stfednim, vysSim odborném a jiném
vzdélavani (Skolsky zékon), ve znéni pozdéjsich predpist,

 Zékon ¢. 563/2004 Sb., o pedagogickych pracovnicich a o0 zméné nékterych zakona, ve
znéni pozdéjsich predpist,

* Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze ¢.j.:
21291/2010-28,

* Metodicky pokyn Ministerstva Skolstvi, mladeze a télovychovy k feSeni Sikanovani ve

Skolach a Skolskych zatizenich ¢.j. MSMT- 22294/2013-1,

* Strategie prevence kriminality 2016-2020 (definovana ve viceletych cyklech usnesenim
vlady CR),

* Nérodni strategie primarni prevence rizikového chovani déti a mladeze pro obdobi 2013—
2018 (Ministerstvo $kolstvi CR, 2013), 31 Autor habilitaéni prace usp&sné absolvoval se
svym programem primarni prevence E-Bezpec¢i proces certifikace v roce 2014 a jeho
program a pracovisté ziskalo certifikaci platnou do roku 2020.

* Metodicky pokyn ministryné Skolstvi, mladeZe a télovychovy k prevenci a feSeni Sikany

na Skolach — pracovni verze k pfipominkovani (Ministerstvo Skolstvi, 2016a).

4.10.1 Prevence na trovni §koly

Problém kyberSikany by mél byt zatazen do vzdélavaciho programu Skoly, aby se o
ni zaci dozveédéli co nejvice. Nepovede to k zamezeni kyberSikang, ale spise k tomu, aby
zéci veédéeli, jak se zachovat, kdyZ se z nich stanou obéti. Dale je take tfeba ucit déti, aby
nesdileli citlivé ¢i intimni informace, apod. Informovat o tom, jaké formy miize
kybersikana mit, 1 jaké jsou disledky. (Blatkova 2011) Do programu by mély byt zavedeny

preventivni program, jako jsou besedy s policii, preventisty a psychology.

4.10.2 Reseni kybersikany ve §kolach

Podle Kolafe (2011) Ize Sikanu fteSit ve dvou fazich. Béhem prvni faze, kdy
kybersikana probihd v dobé vyuky ¢i Skolnich akei, Skola fesi tuto situaci sama. OvSem
pokud kybersSikana neprobiha béhem vyucovani Skola ji feSit nemize. Diivodem muiZe byt

to, ze agresora nelze identifikovat a potrestat. Skola v tomto piipadé odkazuje na
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pedagogickopsychologickou poradnu, polici a jiné organy. V zadném piipad¢ by se tento
problém nemél podcetiovat. Z mensiho problému se miize stat vétsi a v nékterych
ptipadech vyvrcholit smrti zacastnénych. Ucitel by se mél ve svém zajmu snazit
identifikovat agresora, navazat spojeni a spolupraci s pracovniky socidlnich, atd. Tito
pracovnici mohou odstranit hanlivy obsah, ¢i identifikovat agresora. Spojit se mize také s
Skolnim psychologem nebo externistou, aby se zmirnily néasledky kyberSikany. OvSem je
nutné stejnou péci nabidnout i agresorovi. Ucitelé by méli vést diskuzi s zédky o Sikan¢ a
kybersikan¢, aby se zakiim dostalo veskerych informaci tykajicich se této problematiky.
Dulezité je mit vypracované preventivni programy, v niZ bude obsaZzeno, jak
postupovat a jak se zachovat...Preventivni programy na Skolach obsahuji napt. pravidelné
je to, aby byli s preventivnim programem sezndmeni vSichni pedagogicti pracovnici.
Kazdy pedagog by se mél do tohoto projektu zapojit. Dle Kyriacou (2013) by méli byt
zapojeni jak zaci, tak i rodi¢e. Dulezité je, aby se Sikana vc¢as odhalila a aby pedagogicti
pracovnici veédeli, jak maji postupovat. Pokud ovSem pedagogové nemaji znalosti v
prevenci ¢i postupech pii odhaleni Sikany, je tfeba, aby byli ochotni se v této problematice

dovzdélat.

4.10.3 Prevence v rodinach

Rodi¢e by se neméli tématu kyberSikany vyhybat. Také by méli s détmi mluvit o
tom, co na socialnich sitich dé¢laji, jak zde trdvi ¢as apod., coZ by v budoucnu mohlo
pomoci v tom, ze se dit¢ se svymi rodici o problémech v kyberprostoru podéli. V dne$ni
dobé je ovSem bezn¢, Ze rodice neveédi, co déti délaji na internetu. Rodice by se také méli
svym détem vice vénovat, aby nedochazelo k tomu, ze déti hledaji pozornost a né¢i zajem
na internetl a pozdéji se zde setkaji s kyberSikanou. V zZadném piipad¢ by se ale détem
nemélo zakazovat travit ¢as na internetu. Mohlo by to mit dal$i dopady na psychicky
vyvoj. Pozd¢ji by se pak mohla objevit klasicka Sikana, kdy je dit¢ vylouceno ze skupiny,

protoze nevi, jak se pouziva internet.
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4.11 Technické reseni Sikany

Dle Cerné (2013) ovlada velka &ast zaki jiz na zakladnich $kolach internet dobie,

oy oo

opatieni mize v nékterych pripadech kyberSikanu bud’ zastavit nebo omezit. Spousta déti
nevi, jak s témito bezpecnostnimi opatfenimi pracovat, protoze jim to nebylo od rodict ¢i
ucitelit vysvétleno. Bezpecnostnimi opatienimi se rozumi:

- Zablokovani e-mailové adresy.

- Zablokovani uzivatele.

- Smazanim hanlivého obsahu

- Nahlaseni nevhodného obsahu.

- Zablokovani telefonniho ¢isla.
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5. Shrnuti teoretické Casti

Téma kyberSikana je v dnesni dob¢ velice popularni. Znamena to tedy, ze tato
problematika se zacina fesit a zacCind se s ni i bojovat. Mnoho lidi nevi, jak se zachovat,
kdyz nastane tento problém. Nejdllezitéjsi Casti by méla byt prevence Sikany, jak s ni
bojovat, jak se zachovat, kdyz k ni dojde, jak omezit ¢i minimalizovat vyskyt. Rozpoznat
Sikanu je velice obtizny a dlouhodoby proces. Disledky Sikany jsou vzdy Spatné a v
nékterych ptipadech konc¢i smrti. Dité¢ mohou poskodit psychicky na cely zivot. V dnes$ni
dobé je jiz jedno, zda je to muz, zena, pedagog, lékar, pravnik, .... At se jedna o napadani
na zékladé¢ dom¢lé rasy, nebo napadéani télesnych partii. VSichni se mohou stat snadno
obéti kybersikany,

Sikana je patologicky jev. Odsouzenihodné je i to, Ze ostatni p¥ihlizeji a vi o §ikang,
ale nepodniknou zadné kroky k tomu, aby byl pachatel dopaden a potrestan. Zvoleni
adekvatniho trestu pro agresora i piihlizejici je velmi obtizné. Jde totiZ o to, jak dlouho
Sikana probihala, jak intenzivni byla, kolik pachateli se na ni podilelo, o jakou Sikanu Slo.
U mnoha pfipadld to kon¢i vyloucenim ze Skoly, oznamenim na policii a potrestanim
pachatele dle pfislusnych zakond. V dnesSni dobé se objevuji i taci ucitelé, kteti Sikanu
odhali, ale protoZe nevi, jak ji fesit, rad€ji vSe zametou pod koberec. Mnoho pedagogt také

¢eka, Ze se problém vyfesi samo, a proto nic nepodniknou.
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Prakticka Cast

V nasledujici kapitole se vénuji souhrnu vSech poznatki zjisténych béhem
vyzkumného Setfeni s uciteli stfednich Skol na blanenském okrese. V nésledujicich
kapitolach se vénuji souhrnu vSech ziskanych poznatkii a pouzitych metod. Také je popsan

blanensky okres ve kterém se sbér dat odehraval.

6. Metodologie vyzkumného Setreni

Sbér dat probéhl na stiednich Skoldch pomoci dotaznikového Setfeni zaméteného
na ucitele. Dotaznikova metoda patii do kvantitativniho vyzkumu. Vyhoda této metody je
velké mnozstvi dat, pfi¢emz milze vyuzivat oteviené i uzaviené¢ otazky. Jednd se o
anonymni dotazy, kdy respondent neni zndm. Tato metoda neni finan¢n¢ ani asové pfilis
narocna. Nevyhodou ovSem je moznost zkreslenych ¢i nepravdivych informaci. V této
bakalaiské praci bylo vyuzito 20 otazek v jednom dotazniku. Jsou zvolené oteviené i
uzaviené otazky. U néckterych byla vyuZita forma otevienych podotazek, aby respondent
mohl vysvétlit, pro¢ zvolil tuto variantu.

Dotaznik byl sméfovan na ucitele stiednich Skol. Cilem dotazniku bylo ziskat
odpovédi na to, jak je prevence kyberSikany zahrnuta do Skolniho fadu, jaké preventivni
programy jsou vyuzivany, zda se jiz nékdo setkal s utokem na svou osobu, pokud ano, jak
byla feSena vznikl4 situace a jaké byly nasledky na zdravi obéti. Dotaznik byl zpracovan
pomoci internetové stranky Survio, kde se vytvoii dotaznik a anonymné osloveni
respondenti odpovi na otazky.

Dotaznik byl poslan z e-mailové adresy na poStovni adresy pedagogii stfednich skol
v okrese Blansko. Prvni otazka znéla, zda se jedna o muZe ¢i Zenu. Poté se cely dotaznik
zabyval kyberSikanou. Tim, jak ji vnimaji respondenti, zda si spravné vykladaji termin
kyberSikany, u jedné otazky byli zatazeny i Spatné odpovédi. Spousta respondentl si
nebyla jista a neni schopna spravné zaradit termin kyberSikana. Otazky se zamé&tuji 1 na to,
jaké méli respondenti zdravotni problémy nebo i na to, jak dlouho obtéZovani agresory
trvalo. Pfi tvorbé dotazniku jsem se zamyslela nad tim, jak formulovat otazky, aby se

zjistily potiebné informace.
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6.1 Charakteristika oblasti

V této kapitole je popsan okres Blansko, ve kterém se odehrava vyzkumné Setieni.

Okres Blansko se nachazi v severni ¢asti Jihomoravského kraje. Tato oblast je
charakterizovana predevSim vrchovinami. Zasahuje tu Hornosvrateckd vrchovina,
Boskovicka brazda a cast Drahanské vrchoviny. Od okoli Brna do okoli Sloupu v
Moravském krasu a HolStejna se tdhne pruh siln€ zvrasnénych devonskych vapencii znamy
jako Moravsky kras. Tato oblast patii do chranéné krajinné oblasti a patii mezi
nejvyznamnéjsi pamatky stiedni Evropy. S rozlohou 863 km?se okres Blansko fadi k
nejmensim okresim Jihomoravského kraje, mensi je jen okres Brno-mésto s 230 km?. V
okrese Blansko se nachazi zajimava mista napt. Zelezaiska hut' v Josefovském tudoli u
Adamova, kterd byla zaloZend Lichenstejny, Umélé piskovcové jeskyné s vysekanymi
sochami Blanickych rytiiti a postav ¢eské historie, propast Macocha, By¢i skala, Punkevni
jeskyné, Katefinska jeskynd, jeskyné Balcarka, Sloupsko-Sostvské jeskyné, jeskyné
Vypustek, propaddvani potoka v Planivach, atd...
ostatnimi okresy v Jihomoravském kraji. K 31.12.2019 bylo v okrese Blansko 109 136
obyvatel. Nachazi se zde potom 106 obci.” V Blanenském okrese se také nachazi 12
stiednich Skol, jsou tu 3 gymndazia a zbytek stfedni Skoly a odborné stfedni Skoly a to jak

soukromé tak i statni.

7 Charakteristika okresu Blansko | CSU v Brné. Cesky statisticky uiad | CSU [online]. Dostupné
z: https://www.czso.cz/csu/xb/charakteristika okresu blansko
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7. Vysledky vyzkumného Setreni
Otazka ¢. 1
Vypliite prosim pohlavi
Z 85 vyplnénych dotazniki odpovédélo 36% muzi a 64% Zen.

Otazka ¢. 2

Objevila se na Vasi Skole Sikana?
Na otdzku zda-li se na jejich skole objevila Sikana odpovédélo 56% ano, Ze se na jejich
Skole Sikana objevila. Nevim odpovédélo 29%, ze nevi, zda-li se objevila Sikana na jejich

Skole . 14% respondentii uvedlo, Ze na jejich Skole se Sikana neobjevila.

= ANO = NE NEVIM

Graf €. 1 — Objevila se ma Vasi Skole Sikana?
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Otazka ¢. 3
Znate pojem kybersikana?

Na otazku zda znaji pojem kyberSikana odpoveédélo vSech 85 respondent ano.

Otazka ¢. 4

Co si pod pojmem kyberSikana piedstavujete? U této otazky miize byt vice
odpovédi. U této otazky bylo zvoleno, Ze respondent miize uvést vice odpovédi. Jsou tu
také uvedeny Spatné odpovédi, protoze mnoho lidi stale v dnes$ni dobé nevi, jak pfresné
definovat problematiku kybersikany.

91% respondenti uvedlo, Ze kyberSikana je Sikana v kyberprostoru, 72%
respondentl uvedlo, Ze je to forma Sikany. 58% uvedlo, ze se jedna o odhalovani cizich
tajemstvi. 60% uvedlo, ze se jedna o zneuzivani osob. 73% uvedlo, Ze se jedna o vydirani,
obtézovani osob. 5% osob uvedlo, ze kybersikana je slovni Sikana mezi ¢tyfma ocima, tato
otazka byla zavad¢jici a bylo to nepravdivé tvrzeni. Podle vyzkumu jde vidét, Ze opravdu
jsou stale jedinci, ktefi nevi, jak tento problém spravné definovat. 78% respondentl
uvedlo, ze kybersikana je novodoba forma Sikany. 1% respondentid uvedlo, ze kybersikana
je fyzickéd forrma Sikany. I tato otdzka byla zavadégjici, aby se ukazalo jak lidé chapou
termin kyberSikana. 5% respondenti uvedlo jinou odpovéd’, kde uvedli, jak ji vnimaji
podle svych slov.

“Sikana na internetu”
“Sikana pomoci techniky - internet, mobily”
“Obtezovani pomoci digitalni technologie - mobil, PC, socialni site.”

“Slouzi k agresivnimu a zamérnému poskozeni uzivatele elektronickych médii”.
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Otazka ¢. 5

Mate ve Skole preventivni programy proti Sikané nebo kyberSikane?
U této otazky prevazuje vétsi cast odpovédi, podle kterych na své skole maji preventivni
program, konkrétné¢ odpovédélo kladné 80% dotazovanych. U 18% byla odpovéd, ze
preventivni program proti Sikan¢ nebo kyberSikané mozna maji. Pouze 2% odpovédéla, ze

nemaji preventivni programy proti Sikan€ nebo kyberSikan¢.

= ANO = NE NEVIM

Graf ¢. 2 — Mate ve Skole preventivni program proti Sikan¢ nebo kybersikané?
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Otazka ¢. 6

Jak informujete zaky o problematice kyberSikany?
U této otazky byli zvoleny oteviené odpovédi, aby ucitelé popsali jaké maji preventivni
programy, jak informuji zédky o kyberSikané. Odpovédi jsou zatazeny do kategorii.
Kategorie jsou zvoleny dle odpovédi. Viz tabulka nize. Pod tabulkou jsou uvedeny
nejzajimavéjsi odpoveédi. Bohuzel nu této otdzky jsem se setkala s neochotou odpovidat a

misto smysluplné odpovédi se mi dostalo odpovédi aaa, atd...

Odpovedi %
Neinformuji své zaky o problematice kyberSikany 7 %
Besedy v hodinach ON, ZSV 16 %
Pomoci prednasek 18 %
Preventivni programy 28 %
Ustné informuji zaky 7 %
Ttidnické hodiny 18 %
Pohovory se Skolnim psychologem 12 %
Letaky na nasténce 4%
Pomoci projektt 6 %
Neochota odpovidat 2%

Tabulka €. 1 - Jak informujete zdky o problematice kyberSikany?

“Preventivni program - predndsky, vyuka ON, vystupy PCR, sezndmeni se se §kolnim
radem”

“Studenti jsou o této problematice informovani z vice kandlu - kazdorocni skoleni, v ramci
vyuky bezpecnosti ICT, ve vyuce napr. obcanské nauky, kybersikanu resi také Skolni rad,
atd.”

“K informovani pouzivam veSkeré dostupné prostredky, projekty Bezpecne v
kyberprostoru, Kraje pro bezpecny internet, E-bezpeci a dalsi.”

“Na tridnich schiizkach, tridnich hodindach, béiné komunikaci mezi zZdky, pokud je

prileZitost v hodine™”
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Otazka ¢. 7
Mate cet na socialnich sitich?
Na otdzku, zda ucitelé maji ucet na socidlnich sitich, odpovédélo 73% respondentdl, ze ano

a 27% odpovédélo, Ze ne.

Otazka ¢. 8

Pokud mate et na socidlnich sitich, na jakych?
V této otdzce bylo zodpovézeno, Zze 68% respondentii z fad Z4kli ma et na Facebooku,
21% ma ucet na Instagramu, dalSich 20% ma ucet na Googlet+, 25% nema ucet na

socialnich sitich.

m ANO u NE

QGraf ¢. 3 — Mate ucet na socialnich sitich?

Otazka ¢. 9
Pridavate si své zaky do ptatel na socialnich sitich?
U této otazky odpovédélo 32% respondetii ano, ze si své zaky piidavaji. 68% potom

odpovédélo, Ze si své zaky neptidavaji.
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Otazka ¢. 10

Setkal/a jste se n¢kdy s kyberSikanou zaméfenou na svou osobu?

U této otazky byly zvoleny uzaviené, ale i oteviené¢ odpovédi. Kdyz se ucitelé stali obéti
kybersikany, uvadéli, jakym zptisobem k tomu doslo.

6% respondentli uvedlo, Ze se stali obéti kyberSikany, 84% respondentil
odpovédélo, ze se nestali obéti kyberSikany, 6% uvedli, ze se moznd stali obéti
kyberSikany, a 8% popsalo, jakym zptsobem byli Sikanovani pomoci kyberSikany.
Odpovédi jsou uvedené nize. Spousta lidi se boji pfiznat svému okoli, ze se stalo obéti
Sikany €1 kyberSikany, jsou zahanbeni. U téchto odpovédi jde vidét, Ze téch 6% se obavalo
priznat pravdu a radé€ji zvolili moznost “mozna”. U této otdzky jsem uvedla vSechny
odpovédi, které respondenti uvedli, kdyz se stali obétmi kyberSikany. Musim se pfiznat, ze
jsem byla ptekvapena odpovédi, podle které jeden respondent povazuje kyberSikanu

za’blbost”.

“Sprosté urazky studentii na moji osobu na nékterych serverech k tomu urcenych. To bylo
ale na soukromé skole.”

“Nevim, od zdku jsem se dozvédela, Ze mam nékde fanclub i antifanclub. Nevim, co se tam
delo.”

“Vim z doslechu, ze mé nékdo vyfotil tzv. nevhodné a nékde to uverejnil, jesté pred GDPR”
“Nevim o tom a nezajimd mé to, mam jiné starosti a kybersikanu povazuji za blbost”
“Zakyné objednala na mé jméno dva drahé telefony”

“Zpravy z falesnych profilit mné i mé rodinée”

“Zaci si zridili falesny ucet na moje jméno a kontaktovali mym jménem kolegyni.”

Otazka ¢. 11

Pokud jste se stal/a obéti kyberSikany, pies jakou to bylo socialni sit, mobilni
operatory, ...?
Z odpovédi na tuto otdzku vyplyva, Ze na Facebooku se stalo obéti kyberSikany 5%, 8%
respondentll se stalo obé&ti prostfednictvim e-mailu, 2% se stala obéti skrze SMS, 86%
respondentll se nestalo obéti kyberSikany. Nize je uveden piiklad, kdyz respondent
odpovédél, na jaké platformé doslo ke kybersikané jeho osoby.

299

“Server "Ohodnot svého ucitele
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Otazka ¢. 12

Pokud jste se stal/a obéti kyberSikany, jakym zptisobem prob¢hla?

V této otazce respondenti popisovali, jakym zplisobem se stali obéti kyberSikany. Jsou tu
zvoleny jak uzaviené, tak i oteviena odpoveéd'.

4% respondentll odpovédéla, ze byli napadeni Sifenim zesméStujici, ztrapiiujici
nahravky, 4% byla vydirana, 6% bylo napadeno pomoci nepravdivych informaci, 2% byla
napadena pomoci vytvofeni faleSného profilu, 2% prozila vyhrozovéani, 86% se nestalo
obéti kyberSikany, 2% uvedl jiné piiklady. Uvadim ptiklady, kde mé zaujaly odpovédi

respondentul.

“Sirenim ztrapnujiciho textu”

“Vulgdrni urazky”

Otazka ¢. 13

Pokud jste se stal/a obéti kyberSikany, jak dlouho trvala?
Z obéti kybersikany odpovédélo 8%, ze kyberSikana trvala 1-2 dny. 2% odpovédéla, ze
trvani bylo v rozmezi 1-2 tydny. 1% odpovédélo, Ze kyberSikana trvala v rozmezi 3-5
tydnd. 1% uvedlo, Ze trvani bylo delsi neZz jeden rok, 86% uvedlo, Ze se nestalo obéti
kybersikany. Také 1% uvedlo delsi trvani viz odpovéd’ nize. U této odpoveédi mé zaujalo,

Ze jeden respondent uvedl, Ze uradzky stale nikdo nesmazal a jsou stale viditelné

“Urazky tam visi do ted’”

Otazka ¢. 14
Pokud jste se stal/a obéti kybersikany, jaky dopad to mélo na vase zdravi?
U této otazky respondenti odpovidali, jaké zdravotni problem jim zptisobila kyberSikana.
1% odpovédélo, ze trpélo uzkosti, 4% mélo nechut’ jit do prace, 4% pocitovala
vztek na pachatele, 2% pocitovala v souvislosti s danou situaci smutek, 7% nemélo zadné

zdravotni problémy.
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Otazka ¢. 15

Pokud jste se stal/a obéti kyberSikany, kdo byl pachatelem?
Z odpovédi na tuto otdzku vyplyva, ze pachatelem se staval hlavné zdk a to u 6%
respondentll, u 1% se stal pachatelem rodi¢ zéka, kolega se stal pachatelem u 1%
respondenttl, 1% byl pachatelem né¢kdo z blizkého okoli, u 1% byl pachatelem né€kdo, koho
se nepodarilo urcit.
Otazka ¢. 16

Jak byla situace s kybersSikanou feSena?
V této otdzce odpovidali respondenti, jak byla situace feSena. 1% uvedlo, ze situace byla
feSena pomoci vyslechu, 4% uvedla, ze se situace feSila rozhovorem s rodic¢i. 4% oznamila
situaci?. 1% vyftesilo situaci, zablokovanim profilu pachatele. 5% fesilo situaci vymazanim
zaznamu. 7% se snaZilo situaci ignorovat, 1% zjistilo identitu pachatele. 2% uvedla, jak
celou situaci fesili, viz odpovédi nize. Piklady jsem uvedla jako zajimavou moZnost feSeni

ptipadu kybersikany.

“Informoval jsem rodice, bohuzel odezva podporovala postup zdkii, rodice je obhajovali.

’

Vedeni skoly to nezajimalo.’

“Pfes Policii CR”
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Otazka ¢. 17

Resil/a jste nékdy kyberneticky Gitok na studenta?
U této otazky 27% respondentli odpovédélo, ze fesilo kyberneticky utok na studenta, 71%
odpovédélo, Ze neteSilo kyberneticky Gtok na studenta, 2% odpovédélo, Zze mozna tesili

tento problém.

= ANO = NE NEVIM

Graf ¢. 4 — Resil/a jste nékdy kyberneticky ttok na studenta?
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Otazka ¢. 18

Pokud jste fesil/a kyberneticky utok na studenta, jakym to bylo zptisobem?
V této otazce odpovidali respondenti v 15% piipadi, Ze by situaci fesili s policii CR, 52%
respondentll by oznamilo situaci fediteli Skoly, 26% respondentli by feSilo situaci mezi
¢tyfma ocima, 18% by feSilo situaci pomoci diskuse ve tfid€, 27% respondenti by fesSilo
situaci kontaktovanim rodicl, 4% respondentd by nefesila situaci viibec. 40% uvedlo jak
by fesili situaci oni v n¢které odpovedi viz nize. Uvadim piiklady, jak by ucitelé¢ podle

svych vyjadieni fesili kyberneticky ttok na studenta.

“Co nejrychleji bych si nastudoval, co délat. Urcité ne sviyj vlastni postup typu "na néco
prijdu"".”

“Pres vedeni Skoly a skolni komisi, ktera to resila”

Tato odpoved’ se nejvice opakovala “nesetkal jsem se s timto pripadem”
“komunikace se zucastnénymi, jednalo se pouze o naznaky kybersikany”

“Oznamila bych tu skutecnost tridnimu uciteli a vychovnému poradci.”

“Zadny utok jsem na své zaky nezaznamenala, nebo se mi s timto nesverili.”
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Otazka ¢. 19

Znate server e-bezpeci?
U této otazky odpovidali respondenti, zda-li znaji server e-bezpeci - vytvoren Univerzitou
Palackého v Olomouci.

22% uvedlo, ze tento server zna, 77% uvedlo, ze server nezna, 1% uvedlo, Ze

mozna zna tento server.

= ANO = NE NEVIM

Graf ¢. 5 — Znate server e-bezpeci?
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Otazka ¢. 20

Maite uvedeno ve skolnim tadu, jak postupovat pii problému kyberSikany?
62% uvedlo, Ze ano, tedy maji ve Skolni tadu, jak postupovat pii problému kybersikany,
13% uvedlo, Ze nemaji ve Skolnim fadu, jak postupovat pii problému kyberSikany, 25%

respondentl nevi, zda-li maji uvedeno, jak postupovat pii kyberSikang.

= ANO = NE NEVIM

Graf ¢. 6 — Mate ve Skolnim tadu, jak postupovat pii problému kyberSikany?

Otazka ¢. 21
Na jaké skole vyucujete?
24% respondentll uvedlo, ze vyucuje na gymnaziu, 55% uvedlo, Ze vyucuje na stfedni

odborné Skole, ucilisti, 21% uvedlo, Ze vyucuje na stifedni Skole.
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8. Diskuse

Pivodni zamér byl zvolit vyzkumnou metodu pii rozhovoru s uciteli a poté si vse
ovéfit pomoci dotaznikového Setfeni. Bohuzeal ale kvili neoekavané situaci COVID-19
byla jako priméarni zvolena dotaznikovd forma Setfeni. Tato volba byla v této dobé
nejvhodnéjsi. Nastal ovSem problém v komunikaci pfes e-mailovou adresu, kdy spousta
ucitelii dotazniky nevyplnilo. Bylo to pro n¢ obtézujici a v nékterych ptipadech mi dosla 1
negativni odpovéd. Co mé naopak hodné piekvapilo, byly pozitivni odpovédi, kdy mi
spousta profesori poptala Stésti pii dokonCovani prace. Dotaznik vyplnilo vice Zen nez
muzu. Jde tedy o 54 Zen a 31 muzu.

Data v dotaznikovém Setteni dokazuji, ze respondenti védi, co je kyberSikana, ale
ze se 1 tak stale objevuji jedinci, ktefi nevi jak spravné kyberSikanu definovat. Jako projev
kybersikany ucitelé nejvice uvadéli, ze se jednd o Sikanu v kyberprostoru, ze je to
novodoba forma Sikany, forma Sikany, zneuzivani osob ¢i odhalovani cizich soukromych
informaci.

Také data v dotaznikovém Setfeni ukazala, ze vSech 85 respondentl se setkalo s
pojmem kyberSikana. Dale také uvadi, Zze znacné c¢ast respondentii ma Gty na socialnich
sitich, ale vétsi cast si zaky do svych pratel neptidava.

Data ziskana v dotaznikovém Setfeni se ukazala, Ze 6% respondentil se stalo ob&tmi
kybersikany a dalSich 6% se moZna stalo obéti kyberSikany.

Podobny vyzkum ve vétsi mife proved server e-bezpeci, ktery se také zaméfil na
ucitele a jejich zkuSenosti s kyberSikanou. KdyZz porovname nas vyzkum s vyzkumem e-
bezpeci, dojdeme k zavéru, Ze rovnéz ucitelé se stavaji obéti kyberSikany a ve vétSiné
ptipadl je pachatelem Zak. U 8% ucitelt skonéi kyberSikana béhem 1-2 tydnh. Také u
vyzkumu e-bezpeci konci pripady kyberSikany pomérné brzy.

Domnivam se, Ze uclitelé by méli vice prochdzet kurzy zaméfenymi na
problematiku kyberSikany, aby ve&déli jak ptesné ji definovat, jak ji vymezit, jak ji
predchazet, jak ji pfipadné feSit. J4 osobné bych se takového kurzu zucastnila, abych
mohla zéky vést v prevenci kyberSikany a poznala co nejvice zpusobil, jak postupovat,
kdyz bych se s kyberSikanou setkala. V dnesni dobé, jak dokézal vyzkum, nejde jen o
utoky na studenty, ale i na ucitele. UZ ve svém vlastnim zajmu, aby ptedesli negativnim
disledkiim kyberSikany, by se mé&li ucitelé o tuto problematiku vice zajimat. Neméli by to
povazovat za méné dilezity problem, nez je obyCejnd Sikana, zejména proto, ze
kybersikana neprobihd pouze na uzemi mimo domov a je v tomto daleko zavaznégjsi nez
obycejna Sikana.
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V odborné literatufe se uvadi, jak se méfi kybersikana a jaké jsou jeji limity:

“V literature nachdazime rozmezi tohoto jevu mezi 5-55 % (napr. Wilard, 2007), a to
predevsim z duvodu rozdilného rozsahu vyzkumného vzorku, zvoleného pristupu, mista
realizace vyzkumu a také z diivodu nejednotnosti forem a typu kyberutokii

(viz ddle), které autori do studie zahrnuli.” (Smahaj 2014, str. 62)
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Zavér

V soucasné dob¢ by se dalo fici, ze Sikana a kyberSikana patii k vaznym a
aktualnim problémim. Tato bakalafskd prace je vénovana této problematice, prevenci a
souvisejicim pravnim normam. KyberSikana je v posledni dob¢ velice rozsifena a to nejen
u zakt, ale 1 u uciteld a u jinych profesich. Je dilezité, aby se o tomto problému védélo,
aby lidé véde¢li, jak se maji chovat, jak postupovat, kdyz se stanou obéti kyberSikany.
Kybersikana ma za cil obéti ublizit a psychicky ji poSkodit. Problémem je, ze projevy
nasili a agrese se stupiiuji a roste take intenzita itoki na obét’.

Dalsim komplikovanym aspektem je, Ze se kyberSikana odehrava v blizkosti
domova, ¢i dokonce v domové€. Obét’ tedy ztraci pocit bezpeci a jistoty domova. Spousta
pedagogt radéji problém piehlizi a nechtéji s nim mit nic spole¢ného. Dalsi ¢ast pedagogii
potom nevi, jak s timto problémem pracovat. Divodem kybeSikany jsou naptiklad lepsi
zivotni podminky, lepsi vysledky ve Skole, touha po moci, po ovladnuti jedince, nasili v
roding, atd.

Rodic¢e v dnes$ni dob& nevénuji détem dostatek Casu a lasky a pocit lasky, ktery
détem chybi, potom hledaji na internet, coz je bohuzel divod Ccastéjsiho vyskytu
kybersikany. Dalo by se také fici, ze déti chtéji ziskat pozornost rodicu.

MSMT piipravilo jiz nékteré programy, jak Sikanu a kyberSikanu fesit, jak ji
predchazet. V kazdém ptipad¢ by méla zacit prevence kyberSikany v rodinach, ve Skolach.
Pro pedagogiky je dulezité védet, jak se zachovat, jaké jsou druhy a stadia Sikany. Jak by
se mélo predchazet kybersikané 1 Sikané.

Cilem mé¢ bakalatské prace bylo pomoci dotaznikové metody zjistit, jak
pedagogové vnimaji kyberSikanu, jaké maji preventivni programy, jak fesi piipadnou
kybersikanu, zda se setkali nékdy s kyberSikanou zaméfenou na svoji osobu. Na zacatku
prace jsem ocekavala, ze zjistim, ze se kyberSikana objevuje méné, nez jak mi ukazal
vyzkum. Nejvétsi problém ale nastal kdyz jsem pozadala o vyplnéni dotaznikl uclitele
sttednich skol, pfes e-mailovou adresu. Spousta ucitelli viilbec nevyplnila dotaznik a u
nékterych jsem se setkala i s nepfijemnymi komentafi spojenymi se skutecnosti, Ze mi

vyplnili dotaznik.
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Souhrn

Tato bakalédiska prace, ktera ma nazev KyberSikana jako aktudlni problém ve
spoledenskovédni problém. Tato prace je rozdélena na dvé ¢asti. Cast teoretickou, ve které
je zpracovano rozdéleni Sikany a kyberSikany, zdkladni pojmy, preventivni programy,
legislativni ¢asti. Empiricka ¢ast se zabyva vyhodnocovanim vysledkli vyzkumu ziskanych
od ucitelt stfednich Skol. Cilem vyzkumu bylo zjistit, jak je kyberSikana chapana, zda-li se

nekdo stal obéti kybersikany, kdo byl pachatelem.

Klic¢ova slova: kybersikana, Sikana, obét,, pachatel, prevence, agresor

Summary

This bachelor thesis has title — Cyberbuillyng as current problem in socio-scientific
education. Thesis is dividing into two parts. The theoretical part is dividing into bully and
cyberbully, basic concepts, preventive programmos, legislative part. The empirical part is
dealing with valuation results of the researches from the teachers of high schools. The
point of this research is to figure it out how is the cyberbully known, if someone has been

victom of bully and who was offender.

Klicova slova: cyberbuillyng, buyilling, sacrifice, offender, prevention, aggressor

46



Referencni seznam

1

10.

. BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu. Praha: Stiedo¢esky kraj ve

spolupraci se Vzdelavacim institutem Stiedoceského kraje (VISK), 2014. ISBN 978-80-
904864-9-2.

.BUCEK, Ladislav, Klira HAMUDIAKOVA, Klara ILLE, et al. Obcansky a

spolecenskovedni zaklad: prehled stredoskolského uciva. Druhé, aktualizované vydani.

Brno: Edika, 2019. Maturity (Edika). ISBN 978-80-266-1401-2.

. CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché

(Grada). ISBN 978-80-210-6374-7.

. ERB, Helmut H. Nasili ve Skole a jak mu celit. Praha: Amulet, 2000. Alfabet. ISBN 80-

86299-22-8.

. HERZOG, Rupert. Nasili neni reSeni: prevence nasili a management konfliktu ve

Skolach. Plzen: Fraus, 2009. Moderni pedagogika v teorii a praxi. ISBN 978-80-7238-
850-9.

. KOLAR, Michal. Bolest Sikanovani: [cesta k zastaveni epidemie Sikanovani ve

Skoléach]. Praha: Portal, 2001. ISBN 80-7178-513-X.

. KYRIACOU, Chris. Reseni vychovnych problémii ve Skole. Praha: Portal, 2005.

Pedagogicka praxe (Portal). ISBN 80-7178-945-3.

. LEVY, Pierre. Kyberkultura: zprava pro Radu Evropy v ramci projektu "Nové

technologie: kulturni spoluprace a komunikace". V Praze: Karolinum, 2000. ISBN 80-

246-0109-5.

. MACEK, Petr. Adolescence: psychologické a sociadlni charakteristiky dospivajicich.

Praha: Portal, 1999. ISBN 80-7178-348-X.

RICAN, Pavel a Pavlina JANOSOVA. Jak na Sikanu. Praha: Grada, 2010. Pro
rodi¢e. ISBN 978-80-247-2991-6.

47



11.  VAGNEROVA, Katefina a Markéta BAJEROVA. Minimalizace Sikany: praktické
rady pro rodice. Praha: Portal, 2009. ISBN 978-80-7367-611-7.

12. Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S., & Tippett, N.
(2008). Cyberbullying: its nature and impact in secondary school pupils. Journal of
child psychology and psychiatry, and allied disciplines, 49(4), 376-85.
https://doi.org/10.1111/j.1469-7610.2007.01846.x

13. SMAHAJ, Jan. Kybersikana jako spolecensky problém: Cyberbullying as a social
problem. Olomouc: Univerzita Palackého v Olomouci, 2014. ISBN 978-80-244-4227-3.

14.  WILLARD, Nancy E. Cyberbullying and cyberthreats: responding to the challenge
of online social aggression, threats, and distress. Champaign, Ill.: Research Press,

c2007. ISBN 9780878225378.

15. WILDMANNOVA, Mirka. Zdklady socidlni politiky. Brno: Ekonomicko-spravni
fakulta Masarykovy univerzity, 2005. 128 s. ISBN 80-210-3652-4.

Internetové zdroje
1. Sikana - Policie Ceské republiky. Uvodni strana - Policie Ceské republiky [online].
Copyright © 2019 Policie CR, viechna prava vyhrazena [cit. 25.12.2019]. Dostupné

z: https://www.policie.cz/clanek/preventivni-informace-sikana.aspx

2. Historie sité¢ Internetu. Historie site Internetu [online]. [cit. 2020-01-03]. Dostupné z:

http://ihistory.webzdarma.cz/chap/vyvoj.php

3. Trestni  zakonik. Zakony.centrum.cz [online].  [cit. 2020-01-03]. Dostupné z:
http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-10-dil-5-paragraf-355?full=1

4. Co je to kybesikana? E-bezpeci [online]. [cit. 2020-01-03]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/kyberikana/17-cojekybersikana

5. VSeobecna x selektivni x indikovanéd Skolskd primarni prevence, Néarodni ustav pro
vzdélavani. Narodni ustav pro vzdélavani [online]. Copyright © [cit. 03.01.2020].
Dostupné z: http://www.nuv.cz/t/co-je-skolska-primarni-prevence-rizikoveho-

chovani/vseobecna-x-selektivni-x-indikovana-skolska-primarni- 1
48


https://cs.wikipedia.org/wiki/International_Standard_Book_Number
https://cs.wikipedia.org/wiki/Speci%2525C3%2525A1ln%2525C3%2525AD:Zdroje_knih/80-210-3652-4

6. Charakteristika okresu Blansko | CSU v Brng. Cesky statisticky tfad | CSU [online].
[cit. 2020-04-01]Dostupné

z: https://www.czso.cz/csu/xb/charakteristika okresu blansko

49



Seznam obrazki a grafi
Graf ¢. 1 - Objevila se na Vasi Skole Sikana?

Graf €. 2 - Mate ve skole preventivni program proti Sikan¢ nebo kyberSikané?
Graf ¢. 3 - Mate tcet na socialnich sitich?

Graf ¢. 4 - Resil/a jste nékdy kyberneticky Gtok na studenta?

Graf ¢. 5 - Znate server e-bezpeci?

Graf €. 6 - Mate ve skolnim tadé, jak postupovat pii problému kybersSikany?

Tabulka €. 1 - Jak informujete zaky o problematice kyberSikany?

50



Prilohy
Piiloha 1

51



Pfiloha 1

Dotaznik k BP - kyberSikana
1) Uvedte prosim pohlavi
* Muz
* Zena
2) Objevila se ve vasi skole Sikana?
a) Ano
b) Ne
¢) Nevim
3) Znate pojem kyberSikana?
a) Ano
b) Ne
¢) Nevim
4) Co si pod pojmem kyberSikana piedstavujete? U této otazky mize byt vice odpovedi
a) Sikana v kyberprostoru
b) Forma Sikany
¢) Odhalovani cizich tajemstvi, informaci, atd.....
d) ZneuZivani identity
e) Vydirani, obtéZovani osob
f) Slovni Sikana mezi ¢tyfma o¢ima
g) Novodobé forma Sikany
h) Fyzicka Sikana
1) JINA odpovEd ... ...
5) Miate ve Skole preventivni programy proti Sikané nebo kyberSikan¢?
1) Ano
2) Ne
3) Mozna
6) Jak informujete Zaky o problematice kyberSikany?



7) Mate ucet na socialnich sitich?

a)
b)

Ano
Ne

8) Pokud mate i¢et na socidlnich sitich na jakych?

a)
b)
©)
d)
e)
f)

Facebook

Instagram

MySpace

Badoo

Google+

Jiné, uved'te prosim

PrKIad. ..o

9) Pridavate si své zaky do svych pratel?

a)
b)

Ano
Ne

10) Setkal/a jste se nékdy s kyberSikanou na svou osobu?

a)
b)
©)
d)

Ano
Ne
Nechci odpovidat

Pokud ano,

Nyni se otazky tykaji téch, ktefi na otazku ¢. 10 odpovédéli ANO. Jedna se o otazku

¢.10 az po otazku ¢. 16, véetné.

11) Pokud jste se stal/a obéti kybeSikany pies jakou soc, sit’, mobilni operatory?

a)
b)
c)
d)
e)

Facebook

E-mail

SMS

Nestal/a jsem se obéti kyberSikany

Jiné uved’te

prklad. ...

12) Pokud jste se stal/a obéti kybeSikany jakym zptisobem?

a)
b)

Sifenim zesmé&siujici, ztrapiiujici nahravky

Kradez identity



Vydirani

Sifeni nepravdivych informaci
Zalozeni vaseho falesného profilu
Vyhrozovani

Nestal/a jsem se obéti kyberSikany

Jiné

priklad. ...

13) Pokud jste se stal/a obéti kybersikany, jak dlouho?

a)
b)
¢)
d)
€)
f)
g)

1-2 dny

1-2 tydny

3-5 tydnt

3-6 mésicii

Déle jak 1 rok

Nestal/a jsem se obéti kyberSikany

Pokud déle uved’te

ALOURNO. . oo

14) Pokud jste se stali obéti jaky dopad to mélo na vaSe zdravi?

a)
b)
c)
d)
e)
f)
g)
h)
i)

Bolest hlavy

Bolest bficha

Uzkost

Nechut’ do prace

Vztek

Smutek

Uzkost

Nestal/a jsem se obéti kyberSikany
Pokud jiné

priklad. ... .o

15) Pokud jste se stali obéti, kdo byl pachatelem?

a)
b)
¢)
d)
e)
f)

Z&k

Rodice zakt
Kolega

Pritel

Néhodny pachatel
Nékdo z rodiny

jak

uved’te



g)
h)
i)
j)

Nékdo z blizkého okoli
Pachatele se nepodarilo urcit
Nestal/a jsem se obéti kyberSikany

Jiné

piiklad...........cooooi

16) Jak byla situace fesena?

a)
b)
¢)
d)
¢)
f)
g)
h)
i)
J)

17) Resil/a jste nékdy kyberneticky titok na studenta?

a)
b)

c)

Vyslechem zaki

Rozhovor s rodici

Oznameni situace

Blokace profilu

Vymazani zaznamt

Archivace

Ignorovani situace

Zjisténi identity

Nestal/a jsem se obéti kyberSikany

Jiné

piiklad............ooooii

Ano
Ne

Nevim

uved’te

uved’te

18) Pokud jste fesil/a kyberneticky utok na studenta jakym zplisobem?

a)
b)
c)
d)
€)
f)
g)

Oznameni policie CR
Oznameni fediteli Skoly
Mezi ¢tyfma o¢ima

Diskuzi ve tfidé
Kontaktovanim rodict
Neftesil/a bych to

Pokud jinym

19) Znate server e-bezpeci?

a)
b)

Ano
Ne

zplusobem uved'te



¢) Nevim
20) Mate ve Skolnim fadu jak postupovat pii problému kybersikany?
a) Ano
b) Ne
¢) Nevim
21) Na jaké skole vyucujete
a) Gymnazium
b) Stifedni odborna skoly, ucilisté

c) Stfedni skola
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