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Anotace

Prace se zabyva problematikou analyzyif@ovych siti pedevSim s
pouzitim analyzatoru Wireshark. Za&rena je také na problematiku
zabezpeeni bezdratovych siti obetnV této problematice je zahrnuto
praktické testovaniuznych typgi zabezp&eni a porovnani zabezfmni
bezdratovych siti ve vybranych lokalitackienim. Praceiinasi gehled

nejpouzivagjSich open-sourcet&ivych analyzatdr a jejich porovnani.

Abstract

This paper contains information about performingnpater network
analysis using Wireshark application and about les® network security
in general. This involves practical testing of wals security models and
measuring wireless security coverage in specifieagr The general
overview of the most widely used open-source nédtvwanmalyzers and

their comparsion is also included.
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Uvod

1 Uvod

Téma této bakatdké prace jsem si zvolil zidodu osobniho zdjmu o
problematiku bezdratovych siti a jejich beapest. Dale jsem chit
rozSiit obecné potdomi o oboru sové analyzy, problému
nezabezp&enych siti a tento druhy jmenovany fakt i prakticdokazat.

V neposlednfad nabidnout fehled a srovnani jednotlivych open-source
sitovych analyzatar a jejich Fednosti.

2 Cile prace

Hlavnimi cili této bakaléské prace jedkolik bodi. Jednim z&chto bod

je porovnat programy pro analyzudi@acovych siti. DalSim bodem je
ukazka nastaveni a praktického pouziti analyzapaketi Wireshark.
Nasledujicim bodem prace je praktické otestovamiosovnani drufi
zabezpeéeni bezdratové it v simulovanych podminkach. Cilem
poslednicasti této bakai&ké prace je zji8hi a porovnani zabezgeni

bezdratovych siti ve vybranych lokalitach na zéklexiieni.

3 Bezdratoveé si¢

Trendem dnesSni doby inforg@ich technologii je f@dani informace
mezi p&itaci. Rychle, spolehli¥ a bezp&né. Dnes k tomuto &elu slouzi
piedevSim péitacové sik. Paiinaje lokalnimi siétmi uZivatefli, pres
rozsahlé sé mest, az po sétovou sf Internet. V sotiasnosti je pro nas

e

ve WtSiné pripadi nejdilezit¢jSi dostupnost ifpojeni k internetu. K



Bezdratové st

tomuto &elu, tj. spojeni koncoveho uzivatele s interneteshouzi lokalni
pocitacové sit ozna&ovaneé jako LAN. Tyto sétobvykle sdruzuji &kolik
uzivateh ¢i stanic o malém pitu, fddow desitky, az po velmi rozsahlé
podnikové sit i o stovkach fipojenych zéizenich.

Standard | Rok vydani
IEEE 802.11 1997
IEEE 802.11a 1999
IEEE 802.11b 1999
IEEE 802.119g 2003
IEEE 802.11y 2008
IEEE 802.11n | O¢ekavany 2009

Tabulka 1: Tabulka standadd

K snazsi distribuci lokalni sitbylo v roce 1997 standardizovano
bezdratové fipojeni standardu IEEE 802.11. Tento standard de da
rozvijel (Viz Tabulka 1) do saasného navrhu IEEE 802.11n, ktery
prochazi schvalovanim. Novy standardinpse podstatné zvysSeni
pienosoveé rychlosti. Stale vSak tatdeposova rychlost nedoséhne
propustnosti dneSnich dratovych siti.

Pouziti bezdratovéhoripojovani zéizeni gineslo mnoho vyhod (Viz.
Tabulka 2), ale zaroviei nevyhod nebo nedostdtkproti klasickym

pocitacovym sitim, vyuZivajicim jakorpnosového média kabely.



Bezdratové s#

Vyhody Nevyhody
vyuziti nelicencovaného pasma zaruSeni dostupného pasma vice
vysilaci
dostupné zafizeni na trhu vysSi pofizovaci naklady oproti

dratovym sitim

e

mobilitu uzivateld v dosahu vysilace | prozatim nizsi pfenosové rychlosti

snadné vytvoreni vetSi sité bez kabell | potfeba vice znalosti na nastaveni
bezpecného pfipojeni

snadné pripojeni uzivatele nejista kvalita spojeni (ruseni,
neprostupnost signalu)

Tabulka 2: Vyhody a nevyhody bezdratovych siti

Bezdratové&eSeni pineslo do mnoha obora gipadi pouziti lokalnich
siti zn&né usnadéni ¢i zjednoduSeni pouzivani, ale i fyzické instalace
sit¢ jako takové.

S rozS8tovanim bezdratovych siti a se zvySujici se &r@sti jejich
spravy se zaroweobjevily i sloZigjSi problémy. Tyto problémy vyzaduji
nasazeni specializovggich nastraj na odhalovani probléin sit.

Témito nastroji jsou $bveé analyzatory nebo paketové sniffery.

4 Monitorovani a analyza bezdratovych siti
Bezp&nost a kvalitu péitacovych siti niize ovliviovat mnoho
negativnich faktar. Nebezpéné stové viry, tzv.¢ervi, mohou zpsobit
unik dat ze sé ¢i jeji velké zatizeni, které pak vede k nedostupnos
mnoha sluzeb it Kvalitu sluzeb mize ovlivnit Spatné nastaveni &it
porucha aktivnich pruk si€ nebo Spath pracujici software vyuzZivajici
ke své funkci si NegasgjSimi problémy péitacové sit obvykle byva:
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* mala datova propustnostasow kratkodoba
* $patna propustnost a stabilita fyzickych paktivnich zéizeni
* Spatna adresace v siti

* Spatn&i nelplné nastaveni bez®stnich prvi (data nesrtuji

jen tam, kam maji)

K odhalovani &chto problénd a monitorovani sft slouzi paketové&i
protokolové analyzatory siti. Monitorovani stavistpnosti si a z ni
vychazejicich sluzeb neni ovSem Zadnfevmatnou novinkou poslednich
let. Na zakladni analyzu bylo mysleno jiz nagtiu 80. let fi realizaci
sit Internet, kdy byly do zakladniho navrhu zakomparoy protokoly
umoznujici sledovani it S ugitymi modifikacemi se tyto protokoly

pouZzivaji dodnes a poskytuji nepostradatelny zghtachnalyzu sét

Sledovani (monitorovani) sitlze provadt nékolika metodami. Tyto
metody Ize obechrozclit z hlediskacasové narénosti na kratkodobé a
dlouhodobé sledovéni.iiPkratkodobém sledovanim a analyze provozu
sitt se spravce sitzajima o data aktualnprenaSena a ifmo je

vyhodnocuje. Wwhodnocovanymi daty jsou daejgji:
* objem aktuala prenasSenych dat
* smer toku dat
* vytizeni aktivnich prvi a jejich spravnéinnost

VétSinou je spravce sitpii tomto sledovani zadéien na konkrétni



Monitorovani a analyza bezdratovych siti

problém. Dlouhodobé sledovani probiha obvykleddech tyda az
mésial. Behem této doby paketové sniffery zachytavaji spedfidata
jako jsou informace o vypadcich a chybach v prove#fi Na tyto
nestandardnii nezadouci stavy fize byt spravce situpozorgn pomoci
alarmi nebo udalosti (odeslani e-maildjrmpé zasahnuti do provozii
nastaveni s¥). Vysledky dlouhodobého sledovani Izefelpledrd
zobrazovat v grafech. £ahto vysledk Ize zjistit problémova mista &it
a odvodit z nich fipadna doporeni na zlepSeni sluzeb &itnag.
zvySeni propustnosti linky, rozkéni zatze na vice aktivnich #aeni
pop. servelt nebo zmdnit ¢as zpracovani mimo jkové zatizeni sit

operacim pracujicim se siti, u kterych je tat@ézanmozna.[3][4]

Sitova protokolova analyza je proces k dekodovatibvsch pakei
zachycenych ip monitorovani sif. Tento proces se nezabyva pouze
paocitanim  proSlych pakét a c¢tenim jejich hlawek, ale vede
k podrobrjSimu zjiS&ni nebo pochopeni informaci zapoteych
v paketech. Takto rozbalend (dekdédovand) data jsalwykle
zobrazovana vighledné forma pro snazsi orientacifipvlastni analyze a
vyhodnocovani konkrétnich paketTim lze zjistit ARP datagramy
vysilané aktivnim prvkem se Spatnym nastavenimi.p@oruchou,
pokusy o napaderi pfimo napadeni bezdratovych siti, Sggbnacujici
nebo Spath nastavené tabulky adres, diky nimz se privatniesdr
vyskytuji ve vigjSich siti a v neposledrfadé spravnouci nespravnou
funkci zabezpgeni sit. [3]

10
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Spojenim monitorovani a analyzy &sitize tedy vySe popsanym
probléemim predchazet ¢i je Uplné odstranit, Ize ale i zefektiovat

vyuZzivani progedki a tim i pracovnéas uZivatel.

5 Bezpénost bezdratovych siti

Se vznikem bezdratovych siti samotnych zaficmetomaticky vznikla i
potreba tyto sit zabezpé&t. V souwlasné dob je k dispozici #kolik
riznych zpisohi, jak toto «init. | pfesto, Ze moznosti, jakciané
bezdratové sitzabezpéit existuji, jsou mnohdy sitzabezpe&eny malo
nebo vibec. Publikaci élanka o detailech a principech jednotlivych typ
zabezpeeni existuje jiz Bkolik, proto se tato prace budénovat pouze
aktualnim doporéenim a demonstraci Gtdkna tizné typy zabezgeni

bezdratové sit

6 Paketovy analyzator Wireshark

6.1 St'ové analyzatory

Programy a aplikace vykonavajici®vou analyzu se nazyvajiteve,
pop. paketové analyzatory. Tyto programy slouZi k diek@ni siového
provozu, rozbalovani prochazejicich pdketlJednoduSe umadgji
vizualizaci zavislosti pakeét Analyzatory pomdahaji spréwo siti
odhalovat nezadouci aktivity na sitich a vyhledawaiticka Cci
problematick&d mista na siti. Pro snazsi orienta@hidce analyzatbrse

také tato prace zabyva porovnanim dostupnydvgch analyzatdir.

11



Paketovy analyzator Wireshark

Wireshark je jeden z nejzn&gich stovych protokolovych analyzatir
Je obecé povazovan za standard ftadk pramyslovych od¥tvi a

vzklavacich instituci.[5]

Zdroje [2] a [6] uvadi, Ze Wireshark je’eVy analyzator distribuovany
pod open-source licenci GNU/GPL pracujici na viez 20 dnes
pouzivanych platformach opérdch systém. Dostupny je jak v podab
zkompilovanych batka ¢i instalaci, tak i v podabpiredkompilovanych
binarnich soubdr, nebo v podob zdrojového kédu. Podporuje provoz
sitovych karet jak v normalnim, tak i promiskuitnim o stovych
karet. Umi zachytavat data Ziznych genosovych médii (Ethernet,
Token-Ring, WLAN 802.11 a dalSi). Podporuje pracice nez sedmi sty
protokoly a s daty zachycenymi vice nez 25 odliSngmogramy.

6.2 Historie

Dle zdroji [2], [6] a [7] historie Wireshaku z&a v roce 1997, kdy
Gerald Combs (tou dobou zastnany u NIY, aby mohl roz§bvat své
znalosti o0 peéitacovych sitich, zéal vyvijet program Ethereal, ktery mu
mél pomoci jako néstroj ip feSeni problérin na siti. V ¢ervenci roku
1998 tedy vychazi prvni verze Etherealu (verzeO).2Kratce poté
Gilbert Ramirez vidi potencial Etherealu #ispiva k vyvoji disektat,
které jsou jadrem Wiresharku a umaj dekddovat jednotlivé protokoly
a zobrazovat je ¥itelné podob. V fijnu téhoZ roku hledal Guy Harris

1 Network Integration Service http://www.netisinao

12
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z firmy Network Appliancé lepsi program nez TCPView. Tak ¢ah
prispivat na vyvoji zaplat a disektopro Ethereal. Ke konci roku 1998
vidél Richard Sharpe, ktery seinoval kurZiim TCP/IP problematiky,
potencial &chto kurzi ve spojeni s Etherealem aahse ¥novat hledani
protokoli, jez poteboval, a které by zaroieEthereal podporoval. Ale
jelikoz v té doks nebylo mozné snadno nové protokofydpt, wnoval se

vyvoji disektoii a vylepSeni Etherealu.

V roce 2006 Gerald Combs #nil zameéstnavatele a chit dale
pokratovat na vyvoji Etherealu. Nepaidla se mu vSak vyjednat souhlas
na pouzivani ochrannych symbdEtherealu. Tak zalozZil novy projekt
s nazvem Wireshark, do kteréhtepunul veskery sy kéd z Etherealu.
Nyni k vyvoji prispivad fges 600 odbornik a specialist na pd@itatové

sitt a informa&ni technologie.

6.3 Funkce
Wireshark aktuaka dle [5]poskytuje velmi rozsahlou sadu funkci, &ter

zahrnuji:
» Hloubkovou inspekci stovek protokol
* Online zachycovani pakiea offline analyzu zachycenych dat

« Standardniif-panelové pehledné grafické rozhrani analyzatoru

paketi

* Multiplatformni vyuziti: Windows, Linux, OS X, Sdis,

2 Network Appliance http://www.netapp.com/us/

13
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FreeBSD, NetBSD a mnoho dalSich

* Zachycena data lze prohlizet pomoci grafického naxdhnebo

vesta¥ného pikazovéhaadku pomoci Tshark utility
* Nej&inngjSi zobrazovani filik v primyslovém pouziti
* Bohatou VoIP analyzu

« Cteni a zapis mnohaaznych forméah soubo#i zachytavani:
tcpdump (libpcap), Pcap NG, Catapult DCT2000, CiSezure
IDS iplog, Microsoft Network Monitor, Network Geradr
Sniffer® (komprimovany i nekomprimovany), Sniffefro, and
NetXray®, Network Instruments Observer, NetScreemwop,
Novell LANalyzer, RADCOM  WAN/LAN Analyzer,
Shomiti/Finisar Surveyor, Tektronix K12xx, Visualetvorks
Visual UpTime, WildPackets EtherPeek/TokenPeek/Paek, a

mnoho dalSich

» Zachycené soubory komprimované pomoci GZIP Ize

dekomprimovat zadiu

« Data mohou byt zachytavana z Ethernetu, IEEE 80RPP /
HDLC, ATM, Bluetooth, USB, Token Ring, Frame Rel&pDI,
a dalSich (v zavislosti na pouzité platf@)m

* Podpora deSifrovani mnoha protokohcetrg IPsec, ISAKMP,
Kerberos, SNMPv3, SSL/TLS, WEP a WPA/WPA2

14
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* Piehlednd kolorovatelnd pravidla Ize uplatnit na sezn

zachycenych pakefpro rychlou a intuitivni analyzu

* Vystup nuze byt exportovan do XML, PostScriptu, CSV nebo

prostéeho textu

7 Priprava porovnani bezdratovych siti

Cilem této casti prace je analyzovat a identifikovat zabéepé
bezdratovych siti ve vybranych lokalitdch. Analyadezpé&eni bude mit
pouze informativni charakter, protoZze vychézi ainfaci vysilanych
pristupovym bodem. Metodika porovnani bude volenaobhi jako jiz

provedené gizkumy uvedené nize, pro moznost porovnani.

7.1 Uskut&néna porovnani

Obdobné analyzy byly provedeny jiz uplynulych létedyto analyzy
zabezpeéeni bezdratovych siti byly zateny gedevSim na lokality
hlavniho n¢sta Prahy. Jednou 2chto analyz zabezpeni je pfizkum
firmy Ernst & Yound. Jmenovana firma provadi porovnani bezdratovych
siti pravideld kazdy rok jiz od roku 2004 v oblasteckestskychcasti
Praha 1 a Praha 2. Vysledkyi®ni v ramci této prace Ize tedy porovnat
s vysledky ndteni v lokalitach hlavniho #sta Prahy. Mieni bylo
provad&no pomoci sirové antény a programu Kismet. Zaravieyly
zapsany Udaje o GPS pozici danéha@ieni. Poté byla pouzitim
triangulace a sily signalu vypena piblizna poloha pistupového bodu

3 http://www.ey.com/cz/
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(dale jen AP). Nasledujici vysledkyeheni z roku 2008 jsou dle [1].

Rok |Po éet AP |Meziro €ni nar ast
2008| 3290 97%

2007| 1671 91%

2006 876 45%

2005 604 372%

2004 128

Tabulka 3: Pdet AP v jednotlivych letech a mezind nanist paitu

Rok

Zabezpe €eno

Nezabezpe €eno

Meziro éni nar ust

2008

73%

27%

9%

2007

64%

36%

12%

2006

52%

48%

8%

2005

44%

56%

11%

2004

33%

67%

Tabulka 4: Podil zabezpenych siti v jednotlivych letech a meainb
narist zabezp&nych siti

16
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57%

Pouzité Sifrovani

W wep

43%

M Ostatni

Graf 3: Podil typu zabezpeni

Vyrobce Podil Vyrobce Podil
Cisco-Linksys 19% | Apple Computer 2%
D-Link Corporation 15% | Symbol Technologies 2%
ZyGate Communications, Planet Technology
Inc. 13% Corporation 2%
ASUSTek Computer Inc. 11% | Complex, Inc. 2%
Edimax TechnologyCo., Ltd. 5% | Agere Systems 2%
Askey Computer Corp 4% | CC&C Technologies, Inc. 1%
3Com 3% | AboCom 2%
Zyxel Communication 3% | Ostatni 15%
SMC Networks, Inc 2%

Tabulka 5: Podil vyrobht AP

17
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DalSi pfizkum proved! v beznu 2007 Sebastian Schreiber v ramci IDC
Security Roadshow 2007. Toto érani probihalo v centru Prahy.
Pro mefeni byla pouzita vSesfrova anténa a program NetStumbler. GPS
Udaje o mist zachyceni signalu byly také zaneseny do mapy.edf&m
meieni bylo 847 zachycenychriptupovych bod bezdratovych siti. Z
celkového pétu bylo 46,6% nezabezpeno. [8]

Zabezpeceni pristupowych bod

47%

53%

B Zabezpedeno M Nezabezpedeno

Graf 4: Podil zabezpenych a nezabezgenych siti

7.2 PFredpoklady
Predpoklady pro réfeni a analyzu provedené v ramci této préace
vychazeji z dostupnych zdioj[1] a [8], které se jiz problematice

vénovaly v jinych lokalitach. Hlavnimi fiedpoklady pro porovnani

18
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zabezpéeni siti jsou:

* vice nez polovina dostupnychigtupovych bod bude pouZzivat

zabezpéeni

* vice nez polovina zabezfEnych pistupovych bod bude

zabezpeena slabym Sifrovanim WEP

* nejwtsi podil vyrobé pristupovych botl budou mit firmy Cisco
a D-Link Corporation

DalSimi pedpoklady pro detaily, které nebyly zatim v dostghn

zdrojich porovnavany, jsou:

* vice nez 75 % bezdratovych siti ifieit vétSim i mensim firmam
bude zabezgena — dvodem by mdla byt vysSi dleZitost dat

na siti

* v ¢etnosti kanal frekvertniho pasma budou vyuzity vice krajni

kanaly a sted pasma — snaha o mensi zaruSeni pasma

8 Porovnani sfovych analyzatom

K porovnani bylo zvoleno 5 freewarovych paketovyaalyzatoh ¢i
sniffeny, které byly nejlépe hodnoceny portalem softpedia.@nebo se
umistily v Zelsicku , Top 11 Packet Sniffers” (NejlepSich 11 paketdvy
sniffeni) portalu insecure.org, ktery sénuje zabezpe&ni siti. Vylr byl

ovlivnén splrenim rekolika podminek:

1. open source nebo freeware program
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2. umiséni v hodnoceni portalu insecure.org v Top 11 Packet

Sniffers nebo nebo v fpdnich pozicich hodnoceni portalu

softpedia.com

Jako k dalSim paramétn bylo gihlizeno k rozsahu podpory opéngch

systénti, moznosti ovladani pomoci grafického rozhranitikgzového

radku,

kompatibilé zachycenych dat s Wiresharkem, dostupnosti

zdrojového kddu a k subjektivnimu hodnocergdevsim uzivatelského
ovlddani a komfortu.[19][20][21]

8.1 Porovnani

Testovani d&chto analyzatdr probihalo na

tabulce 6.

Zdzenich uvedenych v

Pogéitaé

Operaéni systém

Bezdratové
adaptéry

Dell Studio 1535

Windows Vista Home
Premium 32bit

Linux BackTrack 4 beta
CZ méd 32bit

Dell Wireless 1510
Wireless-N WLAN Mini-
Card

Asus WL-167g

Edimax EW7318USg

Dell Latitude C500/C600

Linux Kubuntu 8.10 32bit

Asus WL-167g

Edimax EW7318USg

MacBook Air

Mac OS X Version 10.5.5

AirPort Extreme

Tabulka 6: Za@izeni pouZité b porovnani prograni

K testovani zachyceni byl pouZit vzdy v rdmci mathatejny testovaci

postup. Tato data odpovidaji obvyklému nejnigmu pouZiti siovych

analyzatoi, které se p zpracovani prace poti nasimulovat. Ukazka
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funkce, pouziti a ovladani jednotlivych analyzatfmou na tomto vzorku

dostaten¢ patrna. Testovani obsahovalo nasledujici operace:
* P¥ipojeni k bezdratové siti s automatickyiidplovanim adresy
» ZkouSka odezvyping na servejcu.cz
* Ptikaznslookup jcu.cz
* N&tteni webové strankiyttp://www.pf.jcu.cz

* N&tteni webové zabezpené strankyttps://stag-

eb.jcu.cz/apps/stag/zkousky/index
* Pxipojeni a odpojeni k FTP servepi.jcu.cz
* P¥ipojeni k e-mail serverpf.jcu.cz pomoci IMAP — neSifrovan
* Pxipojeni k e-mail serverpf.jcu.cz pomoci IMAP — Sifrovaé

» P¥ipojeni, testovaci konverzace a odpojeni k serstrzby|CQ

8.2 Vysledky porovnani

Prehled testovanych analyzaica paketovych snifféra jejich vlastnosti

je prehled@ zobrazen v Tabulka 7. Programy byly porovnavany
piredevSim s analyzatorem Wireshark a dale dle vySedanych

podminek.
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g'ggf‘e’lmu W\'Icgo Linux Mac OS GUI CML Zdrojovy kéd
Wireshark ano ano ano ano | ano ano
Tepdump ano ano ano ne | ano ano
Ettercap ano ano ano ano | ano ano
Ksniffer ne ano ne ano | ano ano
Justniffer ne ano ano ne | ano ano
Cocoa Packet Co
Analyzer ne ne ano ano | ne Castecné

Tabulka 7: Vysledky porovnani - GUI — Grafické naati; CML —
Prikazovyradek

8.2.1 Wireshark

Wireshark je jeden z nejro¥éngjSich program pro sfovou analyzu.
Tato popularita vychaziipdevsim z univerzalnosti pouZziti programu,
jeho Siroké podp@ protokot, prehlednému grafickému rozhrani a

dokonalého filtrovani paket
Klady:
v piehledné grafické rozhrani
v podpora stovek protokibl
v multiplatformni pouZiti
v nastaveni uzivatelskych pravidel
v ukladani do mnoha typformati

v Siroké pouziti filtt

22



Porovnéani siovych analyzatar

v zachytavani v realnélfase a pozjSi analyzadchto dat

v moznost deSifrovani Sifrovanych zachytavanych dat
Zapory:

x Nutnost Bhu s administratorskymi pravy

x vé&tSi velikost na disku

8.2.2 Tcpdump
Je dalSim z velmi silnych néstiopro stfovou analyzu. Mezi hlavni
klady programu pét Siroka pouZzitelnost nact8iné operg&nich systém,

jeho jednoduchost agnositelnost.
Domovska stranka programu: http://www.tcpdump.org/
Klady:
v ukladani zachycenych dat
v kompatibilita s Wireshark
v prenositelnost (neni nutnd instalace)
v filtrovani zachytavani
v pies 150 filtd
Zapory:

x absence grafického rozhrani
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X pomaly vyvoj

viN s

X narangSi nastaveniigd zachytavanim

8.2.3 Ettercap

Tento program je @en gedevSim k zachytavani paketPivodnre byl
vyvinut k zachytavani hesel a testovani zab&apie na LAN sitich
vyuZzivajicich pepinané aktivni prvky. Proto mé& Ettercap
implementovano mnoho nastiiaja odhalovani hesel a metodyifeeni

probihajici komunikace.
Domovska stranka programu: http://ettercap.sourgefaet/
Klady:
v Siroké pouZziti pro zachytavani (sniffing)
v moZnost testovani zabezpai a hesel
v rozbor Sifrovanych protokal
v filtrovani zachytdvaného obsahu
v podpora mnoha OS
v vytvareni rozsieni
Zapory:
x mensi spektrum analyzovatelnych protdgkol

e

x sloziwjsi grafické rozhrani
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x odliSna koncepce ovladani

x slabsi podpora bezdratovych siti

8.2.4 Kasniffer
Ksniffer je stovy sniffer uteny pro operéni systém Linux pouzivajici
grafické prostedi KDE.

Domovska stranka programu: http://ksniffer.sourcgdanet/
Klady:

v vhodny pro mé&énarané pouziti

v grafické rozhrani wené gimo pro KDE

v jednoduché ovladani

v kompatibilita s Wireshark
Zapory:

x malo podporovanych protokol

X pouze pro Linux

x slabsi podpora bezdratovych siti

8.2.5 Justniffer
Justniffer je TCP paketovy sniffer. Umaje zachytavani TCP/IP paket

a jejich sestavovani daghledného toku dat.
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Domovska stranka programu: http://sourceforge.ngpts/justniffer/
Klady:

v jednoduchost pouzivani

v kompatibilita s Wireshark

v specializovany na TCP/IP pakety
Zapory:

x zachytava pouze TCP pakety

x malo podporovanych protokol

x absence grafického rozhrani

X pomaly vyvoj

8.2.6 Cocoa Packet Analyzer
Tento sfovy paketovy analyzator paketovy sniffer je vyvijemativre

pro MAC OS X. Obsahuje podporu pro nejpouziysintypy siti a

protokoli. Umo#iuje ukladat zachycena data ve standardnim PCAP

formatu.
Domovska stranka programu: http://www.tastycocoasygom/cpa/
Klady:

v piimo pro MAC OS

v velmi intenzivni vyvoj
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v piehledné ovladani

v kompatibilita s Wireshark

v moznost pouZiti vlastnich rozéni
Zapory:

X nedostupnost kodu

X meére podporovanych protokol

8.2.7 Zawr porovnani

Z tabulky 7 je patrné, Ze nejlepSimi programy vyshaWireshark a

Ettercap. B porovnani &chto dvou prograinse jevi jako lepSi nastroj na
analyzu bezdratovych siti Wireshark. Program Eterge od svého

puvodu vice zarfen na problematiku bezfmosti dat na siti, nez

problematiku provozu sitcelkow. Proto jako nejlepSim open-source

univerzalnimieSenim pro analyzu siti vychazi program Wireshark.
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9 Pouaziti programu Wireshark

Zakladnim prvkem pro sledovani a naslednou anadgavého provozu
bezdratové sitje spravné nastaveni bezdratowtoeé karty (adaptéru).
Pro to, aby bylo mozné sledovatit$inu pozadovanych aktivit, je nutné
mit kartu, ¢i adaptér pepnut do tzv. monitor modu (oztwvan i jako
RFMON). Karta se v tomto médu chova velmi obddlako klasicka
sitova karta v promiskuitnim rezimu, ale promiskuiteZim to gimo
neni, &koliv tak ¢asto byva uvasho. Monitor méd karty umaitje
pasivni sledovani a pouhéijpmani bezdratového provozu bez nutnosti
se k siti pimo pipojit. Proto niZe karta zachytavattsinu bezdratove
komunikace standardu IEEE 802.11, kterd probih&ejimj dosahu.
Promiskuitni mod bezdratové karty umiaje jen zachytavani paket
které nejsou hlavkou paketu ufeny pro tuto kartu. K tomu je ovSem

nutné gipojeni ke konkretni bezdratové siti. [22]

Proto je velmi dlezitd volba spravného adaptéru, ktery podporuje
piepnuti. Originalni bezdratovy adaptér v noteboolall Studio 1535,
ktery byl pro zpracovani této prace pouzit, DelréMéss 1510 Wireless-

N WLAN Mini-Card, prepnuti do vySe uvedeného rezimu neuiioge.
Respektive teoretické fungovani karty v monitor mngel mozné u vSech
karet, ale bohuzel v drtiv&isine nejsou ke kartam ovlade, které by je

do daného rezimuippnuly. Rivodné byla pro vykr bezdratové karty

zvaZzovana vyrna integrovaného adaptéru v notebooku. Bohuzeb tent

4 RFMON (Radio Frequency Monitoring)

28



Pouziti programu Wireshark

notebook ma pro interni bezdratové karty pouzeMlat PCI-Express, a
to navic v polowini velikosti karty. Vylkr moznych adaptérbyl tedy
zUzen na karty ffipojitelné pomoci USB nebo slotu ExpressCard. Mezi
témito rozhranimi se jevilo jako lepSi USB, diky suéiverzalnosti
pouZiti i na ostatnich @d@acich. Na trhu je nabidka Wi-Fi USB adaygtér
pongrné Sirokda, ovSem, jak jiz bylo zmino vySe, ¥tSinu nelze
piepnout do poZadovaného reZimu. Proto byl ¢vyimoZznych Kkaret
omezen pouze na karty uwded v [23] a splujici vySe uvedené
podminky. Diky moZznosti ifpojeni externi antény pomoci reversniho
SMA konektoru a fiznivé ce® (cca 500,-K) byl vybran bezdratovy
USB adaptér Edimax EW-7318USg. Jako opeirasystém pro
demonstraci nastaveni a zachytavani byl zvolen Xirlistribuce
BackTrack 4 beta CZ mod 32bit, ve kterém je velrabrd podpora

ovladau vySe zmhovaného adaptéru Edimax.

9.1 Nastaveni bezdratového Fé&eni
Nastaveni adaptéru Edimax EW7318USg v opréra systému Linux
distribuce BackTrack 4 beta CZ mdd 32bit Ize provédsledujicim

zpasobem:

Nejprve gikazemi wconf i g zjistime nazev a parametry bezdratovych

adaptéit.

root @t: ~# i wconfig

lo no w rel ess extensions.

ethO no wirel ess extensions.

wrast er 0 no wrel ess extensions.
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wl an0 | EEE 802. 11bg ESSID: ""

Mode: Managed Frequency: 2.412 GHz Access
Poi nt : Not - Associ at ed

Tx- Power =0 dBm

Retry min limt:7 RTS thr:off Fragnent
t hr=2352 B

Encrypti on key: of f

Power Managenent : of f

Link Quality:0 Signal Ilevel:0 Noise level:0

Rx invalid nwid: 0 Rx invalid crypt:0 Rx
invalid frag: 0

Tx excessive retries:0 Invalid msc:0 M ssed
beacon: 0

Z vypisu gikazu je viditelné, Ze na pouzitémdaci se nachazi pouze

jedno bezdratoveé raeni s nazvemd anO.

Pomoci volani pikazu iwconfig s parametrywl an0 node
Moni t or prepneme rozhranilanO do poZzadovaného monitor modu.
Po ogtovném volani wconf i g vidime, Ze rozhranilanO je Usgsre

prepnuto.

root @t: ~# i wconfig w an0 node Mbnitor
root @t : ~# i wconfig w an0
w an0 | EEE 802. 11bg Mbde: Monitor Frequency: 2.412
GHz Tx- Power =0 dBm
Retry min limt:7 RTS thr:off Fragnent
t hr=2352 B
Encryption key: of f
Power Managenent : of f
Link Quality:0 Signal level:0 Noise level:O0
Rx invalid nwid:0 Rx invalid crypt:0 Rx
invalid frag: 0
Tx excessive retries:0 Invalid msc:0 Mssed
beacon: 0

Pred spudinim zachytavani je obvykle vhoggi jeSt nastavit kanal,

(frekvenci) na kterém bude bezdratovy adaptér patcdlim docilime
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mensSiho p&tu zachycenych nezadoucich paketjinych siti na jiném
kanalu. Toto omezeni ovSem neni @giste, protoZze odstup jednotlivych
kanali mezi sebou je relatignmaly a pi riznych odrazech signalu
muze dochazet k jejich prolinani. Nastaveni provedepti&azem
iwconfig w an0 channel acislo pozadovaného kanéalu. V naSem
piipack tedyi weonfi g Wl an0 channel 2.V pfipac, Ze nevime,
na kterém kanalu pracuje bezdratovd g7 chceme sledovat, musime
pouzit skript, ktery nam bude g¢zZn¢é menit nastaveni kanalu
bezdratového adaptéru. Skript na tzv. ,channel mydplze nalézt
na http://802.11ninja.net/code/chanhop.shipddré Ize pouzit jinou
aplikaci, nap. Kismet. Ta nam zobrazi, na kterém kanale poZadogé

pracuje.

DalSim gikazemi f confi g w anO up rozhraniwlanO aktivujeme a

muzeme zéit zachytavani pakétia tomto rozhrani.

Pomoci zastupce nebo fikazu wi reshark spustime aplikaci
Wireshark. Ped spudtnim samotného zachytavani je vhodné nastavit
filtr pro zachytavani. Tento filtr nAm umozZni zatiwat pouze ty pakety,
jez potebujeme. Funkci je vyhodné pouziegevSim v oblastech s velmi
hustym bezdratovym provozemii Ribsenci filtru pro zachytavani by
mohl objem zachycenych dat prudce stoupat, coz ehamhledech neni

zadouci.
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Wireshark: Capture Options

Capture

Interface: |wlan0 v
IP address: unknown

Capture packets in promiscuous mode

[J Limit each packet to l bytes
ﬁgapture Filter: |not port 80 and not port 25 and host www.jcu.cz LI

Capture File(s) Display Options

File: | [bgrowse...| Update list of packets in real time

[ use multiple files

Automatic scrolling in live capture

Hide capture info dialog
Name Resolution

Stop Capture ... Enable MAC name resolution

L ... after l [] Enable network name resolution
[ ... after l
[ .. after _|_| Enable transport name resolution

1 Napovéda %Zruéit | ﬂgtart

llustrace 1: Nastaveni zachytavani

9.2 Filtry

Jednou z hlavnich fpdnosti analyzatoru pakeWireshark jsou jeho

rozsahlé moznosti filtrovani. Data Ize filtrovat dxou fiznych Urovnich:

1. Filtr pii zachytdvani — Aplikace zaznamenava pouze ty paket
které sphuji podminky vstupniho filtru. Pakety  filtrem
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nepropuiné nejsou zadnym #pobem uloZzeny pro dalSi
zpracovani. Pouziti filtru je vyuZiteInéimasazeni, kdy vime, na
kterém protokolwi vrstw¢ se pracuje nebo vime, kde se nachazi

cil analyzy, potazmo problém. Tento typ filtrovatinasi hlavni

vyhodu ve velikosti a obsahlosti souboru se zacmywe daty.

2. Zobrazovaci filtry umaiiji prehledné prochazeni a adlvani
jiz zachycenych dat. Pomocéchto filtri se o Zadné pakety
pii zachytavani nefchézi. Tento typ filtrovani pouze skryva
pakety, které neprojdou podminkou filtru. Vyhodoje, Ze se f
zachytavani nggchazi o Zadna data, ktera by se mohla postupem

¢asu ukazat jako pibna.

Ob¢ metody Ize velmi &inné kombinovat. OvSemipd nastavenim filtru
pro zachytavani se dop@éuje dobré uvazeni. Z vlastni zkuSenosti Ize
doporuit filtrovani pii zaznamenavani pakepouze v oblasti s velkym
bezdratovym provozengj filtrovani siti, které nejsou pro dalsi analyzu

dulezité.
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Wireshark: Capture Filter

Edit Filter

TF OTyY El

IP address 192.168.0.1

1 Novy IPX only

TCP only

UDP only

TCP or UDP port 80 (HTTP)
HTTP TCP port (80)

= | Emazat\ No ARP and no DNS
Bez HTTP and bez SMTP z do www.jcu.cz —

L | 2]
Properties
Filter name: IBez HTTP and bez SMTP z do www.jcu.cz
Filter string: |not port 80 and not port 25 and host www.jcu.cz
@uépovéda &Zruéit | @QK

llustrace 2: Nastaveni filtru pro zachytavani

Parametry filtrovani Ize snadno definovat pomoaréfoii a logickych

vyraai.
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Zkratka |Znak | Vyznam anglicky Vyznam é&esky
eq == |equal rovno
ne I= | not equal neni rovno
gt > | greater than vetsi nez
It < |lessthan mensi nez
ge >= | greater than or equal vétSi nebo rovno
le <= |less than or equal mensi nebo rovno

Tabulka 8: Seznam moznych operétor

Zkratka |Znak | Vyznam
and && |logicky AND
or [| |logicky OR

not ! logicky NOT

Tabulka 9: Seznam mozZnych logickych wyraz
Jak u logickych vyraztak i u operatar Ize pouZzivat v definici filtrovani

zkratku i zastupny znak. Jak by mohl vypadat fito zachytavani a

pro zobrazeni je mozné vidnize.
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Filtr pro zachytavani
not port 80 and not port 25 and host www. jcu.cz

Pfi nastaveni filtru nebude Wireshark zachytavat eedk htty
komunikaci pouzivajici port 80 a zarévéadnou SMTP komunikdci

prochazejici portem 25 z nebo do domény www.jcu.cz

Zobrazovaci filtr

w an. fc. protected ==

Tento zobrazovaci filtr vylati ze zobrazovani vSechny pakety

pouzivajici Sifrovani.

Po nastaveni vhodného filtru lze tedy =zahajit zé&abdni dat.
Po ukorteni zachytavani, nebo tfigeho kthu, je mozné data dal detailn
filtrovat. A to pomoci jiz vySe zmimych zobrazovacich filtz Nekolik

takovychto filtfi je uvedeno v dal&asti prace.[24]

9.2.1 Zobrazovaci filtry rozliSujici zabezpéeni sig
Pomoci nasledujicich filir Ize rozliSit dostupné bezdratove ésit

dle zabezp#&eni.

Nezabezpéena st’
wlan_mgt.fixed.capabilities.privacy ==
WEP

(wlan_mgt.fixed.capabilities.privacy == 1) &&
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(wlan_mgt.tag.number == 0)

WPA

wlan_mgt.tag.interpretation == "# of unicast ciphsuites: 1"
WPA2

(wlan_mgt.tag.interpretation == "# of unicast ciphsuites: 2") or

(wlan_mgt.tag.interpretation == "# of unicast ciphsuites: 3")

9.2.2 Zobrazovaci filtry pro Fidici ramce bezdréatove sit
Tyto rdmce slouzi Kizeni provozu bezdratove &ik ziskani informace

o dostupnych bezdratovych sitich a podojad]
Management ramce

Management ramce umiagi povoleni¢i odmitnuti gipojeni klienta k
siti nebo udrzovani spojeni. Pomoé&thto ramd lze identifikovat i

pokusy o napadeni bezdratové sit

Association Request wlan.fc.type_subtype ==
Association Response wlan.fc.type_subtype ==
Probe Request wlan.fc.type_subtype ==
Probe Response wlan.fc.type_subtype ==
Beacon wlan.fc.type_subtype ==
Authentication wlan.fc.type_subtype == 11
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Deauthentication wlan.fc.type_subtype == 12
Ovladaci ramce

Ovladaci ramce pomahaijfipredavani udaé mezi stanicemi a pomahaji

omezit kolize.

Request to Send (RTS) wlan.fc.type_subtype == 0x1b
Clear to Send (CTS) wlan.fc.type_subtype == 0x1c
Acknowledgement (ACK) wlan.fc.type_subtype == 0x1d

9.2.3 Zobrazeni dat

Pomoci filtfi Ize zobrazit i poZzadované udaje v komunikaci. iNdge
velmi &inné sledovat zabezpeni dat prochazejicich séii stanice, kam
tato data swtuji. Filtry vybrana data Ize velmi snadno analyzpva

analyzy vyvodit zasry a gripadna opdeni.
Protokol HTTP

Pokud stranka nepouziva SifrovanépasSenych dat, Ize tato na siti velice
snadno sledovat. Obzvl&Stitlivd data jsou informace diplaseni,
piedevSim uZivatelské jméno a heslo, které Ize pohyzani

neopravinou osobou zneuzit.

Pomoci jednoduchého filtru lze zobrazit komunikaafichazejici

od uzivatele, jenz seiplasuje:

http and ip.src == IP adresa klienta
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pripadré
http and eth.src == MAC adresa klienta

Jak miZze vypadat uzZivatelské jméno a heslo zachyceéngriblaSovani
na webovou stranku zaloZzenou na technologii ASPyid&t na obrazku
nize.

b Hypertext Transfer Protocol
P Line-based text data: application/x-www-form-urlencoded

0470 38 62 44 78 57 61 58 4e 70 59 6d 78 6¢c 4f 7a 34  8bDxWaxN pYmx10z4
0480 37 62 44 78 76 50 47 59 25 32 42 4f 7a 34 25 32  7bDxvPGY %2B0z4%2
0490 42 4f 7a 34 37 4f 7a 34 37 50 6a 34 37 50 6b 75  B0z470z4 7Pj47Pku
04a0 62 57 57 53 61 39 72 74 74 62 42 72 37 57 64 65  bWwWSadrt tbBr7wde
04b0 51 4b 25 32 46 54 5a 31 75 56 69 26 68 69 64 52  QK%2FTZ1 uVi&hidR
Q4cO 65 66 66 3d 26 74 78 74 4e 61 6d 65 3d 73 69 72  eff=&txt Name=sir
04do 6f 76 79 26 74 78 74 50 61 73 73 77 6T 72 64 3d  ovy&txtP assword=
Q4e@ 68 65 73 6 B6f 21 40 23 33 37 heslo!@# 37

llustrace 3: Zachyceny paket s uZivatelskym jménem a heslem v prostém
textu

Protokol FTP

Obdobré jako u vySe zmigného protokolu http, u protokolu FTP
urceného pro fenaseni soubdy prochazi diskrétni Udaje siti v textové

podolz a Ize je odchytit a zneuzit.

Filtrovani Ize provést stejnjednoduSe jako u protokolu http a zobrazit

soukromé UdajeifhlaSujiciho se uzivatele pomoci nasledujicichfilt
ftp and ip.src == IP adresa klienta
pripadré

ftp and eth.src == MAC adresa klienta
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Na ilustraci¢. 4 je vidt proces phlaseni k FTP serveru a v¢ma udai

mezi klientem a serverentetnd neSifrovanych soukromych Udaj

Protocol |Info
Welcome to Pure-FTPd [privsep] [TLS] -

: 230-Your bandwidth usage is restricted

i )
: 215 UNIX Type: L8
: 211-Extensions supported:

>: 257 /"

llustrace 4: Komunikace pri prihlasovani na FTP server - uZivatelské
jméno a heslo v prostém textu

DalSi protokoly

Obdobré jako vySe uvedené protokoly Ize sledovat desitigySidh
neSifrovanych fenos$i soukromych uUdé, Z nejznamdjSich nap.
chatovaci protokol ICQ, poStovni protokoly IMAP, P& SMTP a dalsi.
Uklidnénim pro uZzivatele je, ZeétSina zmignych protokoh dostala
zabezpeéenou alternativu, ¢i moznost pouziti Sifrovani. OvSem
problémem je podpora tohoto zabesyd ze strany servier ktera
nebyva pravidlem. DalSim omezenim je nutnost vy3ainmé
zabezpéeni zapnout nebo pouzit na stfddienta. Pouzivani Sifrovaného
pienosu byvd u mnoha aplikaci a webovych stranek yehozim

nastaveni vypnuté.

V kombinaci s nezabezpenouci slaké zabezp&enou bezdratovou siti se
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Pouziti programu Wireshark

toto nepouzivani Sifrovanychignosi stava velkou a nebezpreu

Lrhlinou” v zabezpéeni soukromi uzivatél

10 Testovani zabezp&ni bezdratové si

Pro demonstraciiznych tygi zabezpéeni byl vytvden testovaci vysita
(Access point), dale jen AP, ktery byl postéprastaven naizné druhy
Sifrovani a metody zabezfmni. K testovani slouzilo jako AP izzeni
OvisLink AirLive WL-5460AP. K simulaci Gténika byl pouzit notebook
Dell Studio 1535 s opetaim systémem Linux distribuce BackTrack 4
beta CZ mdd 32bit s USB WiFi adaptérem Edimax EVBIEg
s originalni vSesgrovou anténou. Klienty AP {fpadné obti Utoku)
simulovala z&izeni notebook Dell Latitude C500/C600 s opefa
systémem Linux distribuce Kubuntu 8.10 32bit s U&aptérem Asus
WL-167g s integrovanou anténou, HP Compaq nx612&pera&nim
systétmem Windows XP 32bit SP3 s integrovanym béadyén
adaptérem Broadcom b/g a mobilni telefon Nokia B7ihtegrovanym
bezdratovym adaptérem. U jednotlivych tefou uvedeny softwarovée
nastroje ¢i aplikace, které byly ip utoku pouzity. Postup testovani

vychazi z navoll uvedenych v literatie.

10.1 WEP
Prvni Sifrovani implementovan&imo ve standardu IEEE 802.11. Dnes
slouzi jako velmi slabé zabezjmi proti utoku na bezdratovout'si

Sifrovani Ize velmi snadno prolomit. [11]
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Testovani zabezpeni bezdratové sit

Testovavano

= (tok na 64 bitové WEP Sifrovani s aktivnim klientértokem

hrubou silou a s injekci paKet
£ PROLOMENO

= Utok na 128bitové WEP Sifrovani s aktivnim klientéroken

hrubou silou a s injekci paket

£ PROLOMENO

Pouzité nastroje: balik Aircrack-ng

VWhodnoceni:

Proti prolomeni WEP zabezfni neni prakticky obrany a prolomit Ize
jakkoliv silny kli¢. [18]

10.2 WPA, WPA2

Zabezpéeni typu WPA je ¢ast&nou implementaci standardu IEEE
802.11i z roku 2004. Mo za ukol nahradit jiz v tehdejSi dbb
nedostaujici Sifrovani WEP. [9][10]

Jednim ze zlepSeni je zdokonalené Sifrovani datpdnictvim kédovani
klici a pfidanim funkce kontroly bezfresti. Druhym zlepSenim je
autentizace uzivatele, ktera obvykle v systému WigBi. Obdobé jako

WPA i Wi-Fi Protected Access 2 (WPA 2) zaj8, Ze bezdratove &it
jsou pouzivany pouze oprawrymi uzivateli. Certifikované produkty
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Testovani zabezpeni bezdratové sit

WPA2 jsou zaloZené na standardu IEEE 802.11i. WP 2d WPA

odliSuje tim, Ze vyuziva pokity standard Sifrovani AES (Advanced
Encryption Standard), ktery poskytuje gjBi Sifrovani pozadované
nekterymi uZivateli Zad velkych firem a statnich instituci. [1]

Testovano
zabezpéeni typu WPA-PSK nasledujicimi Gtoky:
=>» utok slovnikového typu na Kli
£ PROLOMENO

= Utok zachycenim handshake a naslednym porovrfanim
kontrolnich sotta (hasti)

fPROLOMENO

43



Testovani zabezpeni bezdratové sit

Testovano
zabezpéeni typu WPA2-PSK nasledujicimi Gtoky:
=» Utok slovnikového typu na Kl slaby kI
£ PROLOMENO
=>» utok slovnikového typu na Kl silny kli¢
Y& NEPROLOMENO

Pouzité nastroje: Wireshark, balik Aircrack-ng, Qaity, genpmk

Whodnoceni:

Proti slovnikovému atoku se Iz€ian¢ branit volbou silného Kie. Proti
atoku se zachycenym handshake jako takovému n#h§ micinna
obranaReSenim je pouzitim nestandardniho SSID a velmélidrkite.
Pro obecné zvySeni odolnosti zabezrwe proti Gtoku je pouziti Sifrovani
AES ¢&i pouziti autorizaniho serveru Radius a certifikat[14][15][16]
[17][18]

10.3 Skryté SSID

Mnoho spravé pristupovych bod povazuje za zabezfeni nebo
zvySeni zabezgeni zakdzani vysilani SSID informace. Toto je jelm¥
slab& ochranaipd napadenim sitpredevsim je-li na sitifjpojen klient
a probiha na siti komunikace. Tentaigpb ochrany sitlze povazovat

spiSe za drobnou komplikaci pro &mdka nez za zabez§eni.
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Testovani zabezpeni bezdratové sit

Testovano

= piipojeni k jinak nezabezpenému AP se skrytym SSID nazvem
£ PROLOMENO

Pouzité nastroje: Wireshark, Kismet

Whodnoceni:

V kombinaci s jinym zabezpenim, & vySe ¢i niZze uvedenym, lIze
uvazovat, ze uitym zpisobem bude Otmikovi ztizen atok. Jako
samostatna metoda tato funkce ve smyslu zabempdezdratove sit
selhava.[18]

10.4 Filtrovani MAC adres na AP

Nastaveni filtrovani dle MAC adregipasi obdob# jako vySe uvedené
skryti SSID informace faleSny pocit zabezgei. Navzdory tomu, Ze
MAC adresa sove karty nebo bezdratového adaptéru bslanbyt
jedineina, neni za pomoci jednoduchych nastnejoblém pro uténika
tuto adresu z#mit ¢i podvrhnout. Utenik musi oviem znat MAC adresu

autorizovaného klienta, kterou poté podvrhne AB jgkoji.
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Testovano

= pifipojeni Kk jinak nezabezpenému AP s nastavenim
autorizovanych MAC adres a aktivnim klientem.

£ PROLOMENO

Pouzité nastroje: Wireshark, Kismet, Airodump-ng

Whodnoceni:

Zabezpéeni AP pouze seznamem MAC adres, které mohou kttoAi
pristupovat, lze povazovat za velmi slabé. Pouzithéth® zg@sobu
obrany ged napadenim sitize uvazovat pouze v kombinaci s dalSimi
prvky zabezp&ni. OvSem ne pouze s vySe uvedenym skrytim SSID
informace.[18]

10.5 Shrnuti

Jako nejdinngjSi ochranu ped napadenim a zneuzitim bezdratovych siti
Ize tedy povazovat pouziti WPA2. Pro domécikanceldské pouziti

s autentizaci pomoci PSK a Sifrovanim AES-CCMP. pzadpokladu
dolie zvoleného silného ki, ktery nebude prolomen slovnikovym
utokem nebo utokem ,hrubé sily“. Pro podniky pakifit autentizace
dle standardu IEEE 802.1x a SifrovanEopES-CCMP. Pro zajighi co
nejvyssi bezpmosti pouzivat pro datovy provoz na bezdratové siti

Sifrovany tunel.
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11 Porovnani zabezp&ni bezdratovych siti

V nasledujicicasti se prace zabyva praktickym porovnanim zakierpe
bezdratovych siti. Lokality pro &eni byly vybrdny s ohledem
na umisini univerzity a meé bydligt Lokalitou pro prvni mieni bylo
zvoleno krajské wsto Jih@deského krajeCeské Budjovice® (dale jen:
CB). Toto mésto ma dle [26] k roku 2001 necelych 100 000 obsivat
Lokalitou druhého réeni bylo zvoleno okresni #sto Cesky Krumloy
(dale jen:CK) vzdaleny cca 25km jizhod Ceskych Budjovic. Paset
obyvatel CK je dle [26] k roku 2001 14 443. \CK bylo mgieni
zanefeno také na @myslovou zénu Tovarni ulice, kde sidli vSechny
velké firmy zCK. Mé&teni v obou zmignych lokalitach bylo provedeno
v bifeznu 2009 a bylo zaifeno na bezlicemi frekverdni pasmo
2,4GHz.

11.1 Postup

M¢éteni probihalo pomoci osobniho automobilu prgjibtho lokalitami
rychlosti do 50 km/h s umistou vSesrrovou anténou naigSe vozidla

a vnitni vSesmirovou anténou integrovanou v bezdratovém adaptéru
umiséném v interiéru vozidla v blizkosttelniho skla. V pipad
upiesiujiciho méteni v pimyslové zos CK byla pouZita panelova
anténa zawiena na objekty budov jednotlivych firem. Ke zpramovdat

z antén byly pouzity bezdratové adaptéry Asus WEglé Edimax

5 http://www.c-budejovice.cz
6 http://www.ckrumlov.info

a7



Porovnani zabezpeni bezdratovych siti

EW7318USg. Oba adaptéry bylyigojeny do notebooku Dell Studio
1535. Jako softwarové vybaveni bylo pouzito v ofeim systému
Windows Vista Home Premium 32bit program Inssidé&le pomoci
virtualizace byl pouzit opetai systém Linux BackTrack 4 beta CZ maod
32bit s programy Kismet a Wiresharkii Rachytavani byla zaroue

zaznamenavana GPS data s informacemi o trase.dB#obyla poté

zobrazena pomoci aplikace Google Earth.

Trasa ngieni vCB vedla centrem i okrajovynsiastmi a gkolika sidlisti.
Presna trasa #ieni vCB je viditeln& na ilustraci 5. Trasasteni vCK
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vedla gevazré centrem, okrajovyméastmi a gkolika sidlisti. Do trasy
byla zahrnuta i gmyslova zéna v Tovarni ulici.i®sna trasa #iieni v
CK je viditelnd na ilustraci 6. DetaijSi obrazky map obou tras je
mozné nalézt vifilohach 1 a 2.

llustrace 6: Mapa trasy gFeni vCeském Krumlad
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11.2 Zpracovani ziskanych dat

Namétena data byla postupn zpracovana do tabulek pomoci
tabulkového procesoru a pomoci filtbyly ziskany detailni informace
0 zaznamenanych bezdratovych sitich. Tyto informiagg rozckleny
podle posuzovanych kritérii a naslédporovnany s vysledky &eni
na druhé trase a s vysledkyéimni uvadnymi vySe. Informace o
zastoupeni vyrolic AP byly zjiS€ny podle jedinéné adresy vysitae
BSSID. Tato adresa byla porovnana s datdbéaiobal zaizeni. Do
hodnoceni bylo pro moznost porovnaniiedehozim nsfenim zahrnuto

prvnich 17 vyrobg, ktefi meli nejvétsi zastoupeni po &eni vSech adres.

11.3 Whodnoceni

Celkow behem neieni v lokalig Ceskych Budjovic bylo zaznamenano
727 jedinénych bezdratovych siti. Z toho 117 (16 %) z nicha&ivalo
Zadné zabezgeni zjistitelné timto mrenim. Celkem 393 (54 %)siti
pouzivalo jiz zastaralé zabezpai technologii WEP. LepSi zabezpei
typu WPA bylo pouzito u 113 (16 %). U celkem 1044 (20)
zaznamenanych siti bylo pouzito zabermé typu WPA2. Sgeme-li
nezabezp®Ené s a si€ pouzivajici slabé WEP zabezpai vychazi
orienta&ni Udaj o potu siti s vysokym rizikem napadeni. \tigac
Ceskych Budjovic je az 70 % nasfenych siti potenciaénvelmi snadno

napadnutelnych.

7 http://standards.ieee.org/regauth/oui/oui.txt
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Zabezpedeni AP - CB

16% 14%

16%

54%
W Otevieny BWEP CDwpPA B wpPA2

Graf 5: Podil typu zabezpeni AP vCeskych Bugovicich

Riziko napadeni AP - CB

B \ysoké B Nizké

Graf 6: Podil rizika napadeni AP&eskych Bugovicich
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Pocet AP na kanal - CB
250

203

200
153
150

100

50

0
1 2 3 4 5 6 7 8 9 10 11 12 13

Graf 7: Pa‘et AP na kanal pasma@eskych Bugovicich

52



Porovnani zabezpeni bezdratovych siti

Zastoupeni wrobc(i AP - CB

1% 2%
2% 204

2%

4%

4%

4%

15%
4%

10%
9%
B TP-LINK TECH- W D-Link Corporat@¥0 [ zy Gate Commu- B ASUSTek
NOLOGIES CO., nications, Inc. COMPUTER INC.
W OvisLink Corp. O cisco-Linksys LLC M 3Com Ltd O z-com, INC.
B cca&cC Technologies, E ASKEY COMPUTER M zy XEL Communi- M Edimax Technology
Inc. CORP cations Corporation Co. Ltd.
B TRENDware In- B NETGEAR Inc. O SparkLAN Commu- B SWEEX Europe BV
ternational, Inc. nications, Inc.

M Belkin International
Inc.

Graf 8: Podil vyrobé AP vCeskych Bugovicich

B&hem neieni v lokalit Ceského Krumlova bylo zaznamenéno celkem
336 jedinénych bezdratovych siti. Z toho 61 (18 %) z nichmgivalo
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Zzadné zabezgeni zjistitelné timto rrenim. Celkem 191 (57 %)siti
pouzivalo jiz zastaralé zabezpai technologii WEP. LepSi zabe#pri
typu WPA bylo pouzito u 33 (10 %) siti. U celkem %15 %)
zaznamenanych siti bylo pouzito zabermé typu WPA2. Po steni
nezabezpienych siti a siti pouzivajici slabé WEP zab&zpklze ziskat
orient&ni Udaj o poétu siti s vysokym rizikem napadeni bezdratové sit
V pripads Ceského Krumlova je aZz 75 % nairanych siti potenciaén

velmi snadno napadnutelnych.

Zabezpedeni AP - CK

18% 15%

10%

57%

M Otevieny BWEP CDwpPA B wpPA2

Graf 9: Podil typu zabezpeni AP vCeském Krumla¥
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Riziko napadeni AP - CK

25%

W wsoké B Nizké

Graf 10: Podil rizika napadeni APGeském Krumlas

Pocet AP na kanal - CK
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Graf 11: Pa'et AP na kanal pasmadeském Krumla¥
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Zastoupeni wrobcti AP - CK

1% 1% 1%19%
02% 59y,

6%

8%

12%

B TP-LINK TECH- B COMPEX IN- 0 zy Gate Commu- B ASKEY COMPUTER
NOLOGIES CO., CORPORATED nications, Inc. CORP

M OvisLink Corp. O D-Link Corporation B TRENDware In- O cisco Systems

ternational, Inc.
M Netgear Inc. 0 ASUSTek B cca&cC Technologies, B ShenZhen TP-LINK
COMPUTER INC. Inc. Technologies Co.,
Ltd.

B zy XEL Communi- B Belkin Corporation [ Paradigm Technology B ALFA, INC.
cations Corporation Inc..

M Puretek Industrial
Co., Ltd.

Graf 12: Podil vyrobg AP vCeském Krumla¥

V Ceském Krumlo¥ byla ¢ast neieni zandiena také na zabezfmni

firemnich bezdratovych siti. Vysledkem tohot@remi je zjiS¢ni, ze
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z celkovych 18 jedinmych bezdratovych siti nepouzivaji Zzadné timto
meérenim zjistitelné zabezpeni pouze 2 (11 %) sitOvSem 12 (67 %)
bezdratovych siti pouziva slabé zabeepé typu WEP. Zabezpeni
pomoci WPA pouzivaji 3 (17 %) zachycené&.sRekvapiw pouze 1

(6 %) st pouziva silné zabezpeni typu WPA2. \WWsoké riziko
teoretického napadeni &jtfipada na 78 % siti.

Zabezpe&eni AP - CK firmy
11% 6%

67%
B Otevieny M wEP [TwrPA B wpA2

Graf 13: Podil typu zabezpeni AP firem \Ceském Krumlas
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Riziko napadeni AP - CK firmy

22%

W wsoké B Nizké

Graf 14: Podil rizika napadeni AP firemGeském Krumla¥

Celkem tedy bylo tedy dhem vSech r¥eni zaznamenano 1063
jedingnych bezdratovych siti. Z celkovéhocpo jich nepouzivalo 178
(17 %) zadné zabezgeni. Celkem 584 (55 %) stanic pouzivalo slabé
zabezpeeni WEP. Celkem 146 (14 %) siti pouzivalo jako zpbgeni
WPA. NejmodergjSi technologii zabezpeni bezdratovych siti WPA2
pouzivalo pouze 155 (15 %) sitifi Becteni siti pouZzivajicich jako
zabezpeéeni WEP a siti nepouzivajicich zadné zab&ape vychazi
hroziveé ¢islo 762 (72 %) potencianvelmi snadno napadnutelnych
bezdréatovych siti.
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Zabezpeceni AP - celkové

17% 15%

14%

55%
M Otevieny B wer OJwpA B WPA2

Graf 15: Podil typu zabezpeni AP celko&

Riziko napadeni AP - celkové

28%

2%

W \wsoké B Nizké
Graf 16: Podil rizika napadeni AP celkov
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11.4 Zawr porovnani

Whodnocenim réfeni byla ¥tSina gedpoklad potvrzena. Redpoklad,
Ze vice nez polovinafistupovych bod bude pouzivat zabezfmni se
potvrdil. Celko¥ vyuziva zabezpgeni 83 % zachycenych bezdratovych
siti. Tento pedpoklad se potvrdil i pro jednotlivé lokality épeni.

V lokalit¢ CB pouziva zabezgeni 84 % a v lokalt CK 82 %.
Ze srovnani s gtenim z roku 2008 uvedenym ve teoreticksti této
problematiky vyplyva, Ze z provedenéhciiemi je o 10 % vice siti
zabezpé&eno. Toto zvySeni Ize #adodnit mezirgnim nafstem
zabezpeéenych siti¢i vétSim vyskytem viejnych bezdratovych siti

v meienych lokalitach Prahy.

DalSim potvrzenym iedpokladem je to, Ze u vice nez poloviny
zabezpeéenych siti bude pouzivano slabé zabeepetypu WEP. Tento
piedpoklad byl potvrzen vysledky pro celkoveé émmi 66 %.
Pro jednotlivé lokality byly zjigny tyto vysledky. V lokali CB byl
tento fredpoklad potvrzen zji&him 64 % siti a v lokalit CK aZ 69 %
siti. Celkova nagiena hodnota je o 9 % vySSi oprotémeni uvedené
v Uvodu do problematik. Jednozm& zdivodnit toto roz&ensSi pouziti
zabezpeéeni typu WEP nelze. Lze spekulovat o pouzivamsitio pétu
moderrgjSich zdizeni podporujici naysi zabezpé&eni v lokalitach

Prahy.

Predpoklad o podilu vyroliicse potvrdil jen Zasti. Spolénost D-Link je
druhou nejetrsjsi znatkou s 15 % z peiu AP v lokalie CB. V lokalité
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CK je az Sestou n&ptrejsi s 6 % z pétu AP. Firma Cisco je v lokatit
CB 3esta neptnsjsi firma s 5 % z pétu AP, a v lokalig CK je az osma
se 3 % z p&tu AP. NejwtSi zastoupeni v obou lokalitach mé firma TP-
LINK TECHNOLOGIES CO., LTD. V lokal CB tuto firmu zastupuje
celych 20 % z celkového pim AP a v lokalit CK az 32 % z celkového

poctu AP.

DalSim pgedpokladem ktery se potvrdil, jec¢ekdvané zabezpeni
firemnich bezdratovych siti. Tentéeplpoklad se sice potvrdil z pohledu
jakéhokoli zabezp®ni, a to 89 % z celkového ¢ia firemnich
bezdratovych siti, ale fgkvapiv ze 75 % z p&u zabezp&enych
firemnich siti k zabezgeni pouziva slabé zabezpei WEP. Lze ale
predpokladat, Ze tyto sitpouZivaji Sifrovani naipnaSenych datechii

Sifrovani pomoci VPN tunelu.

Poslednim éekavanym pedpokladem je rozloZeni §m bezdratovych

siti po frekvetinim pasmu. Jak je jednozmg z vySe uvedenych graf
patrné, tento ifedpoklad se potvrdil. Zajimavé je rozloZenicipo
bezdratovych prvk ke konci pasma. Konkréj tedy mezi 11. a 13.
kanalem. Dle [27] se v USA a KanadouZiva pouze 11 kan&alTo vede

k urcité nekompatibili¢ ze strany klientskych ¥aeni. Proto &ktefi
spravci pistupovych bod nastavuji maximakh 11. kanal. Hpadré
n¢které AP wibec mozZnost vysilat na vySSim kanalu nez jedenactém
nepodporuji. Proto jsou na gratfiislo 11 viditelné dva horni okraje

frekvertniho pasma v podélpaitu AP.
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12 Zawr

Prace nakonec splnila vSechniygem stanovené cile.

Mnoho gedpoklad prace bylo potvrzeno, ale nastaly i regpokladané
komplikace. Prvni skutmosti je, Ze po zadani prace byla vydana
publikace véeském jazyce (Viz [2]), ktera komplétmapuje pouZiti a
teorii paketového analyzatoru siti Wireshark. Niognéni tento fakt
nedegradoval v praci popsané rady a doymnmipro praktické pouziti
Wiresharku. VySe popsany navod uze slouzit jako uUvod do
problematiky pouzivani tohoto analyzatoru. Komptika spiSe
technického siru byla vyroba drzaku vSesnové antény na automonbil,
kterd nakonec dopadla @sSpe.

Prace byla také roz&ina o porovnani dostupnyclieiych analyzatar.
Vysledek daného porovnani, jak je jiz uvedeno vysatvrdil Siroké
moznosti pouziti a@ekavanou kvalitu programu Wireshark. V porovnani
Ize v8ak najit i jiné velmi kvalitni néstroje prpexifické pouZiti p
sitové analyze. Testovani odolnosti zab&rpé bezdratové sitproti
napadeni v simulovanych testovacich podminkéatiheplo pongrné
piekvapiva zji&ni o tom, jak snadno lzeazné ochrany prolomit.
Testovani takéifneslo celkovy souhrn informaci o moznosti proloinen
zabezpeéeni bezdratovych siti a Udaje, jak tomuto prolonpéadchazet.
Porovnani zabezpenych bezdratovych siti ve vybranych lokalitachetak
splnilo WtSinu @tekavanych fedpoklad. Je vSak nutno podotknout, Ze
porovnavani zabezpeni bezdratovych siti na zakéadodezvy s
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informaci od AP dané sitnemusi byt Uplé piresné. Existuji metody,
které provoz dat na siticldji bezpéngjsSi a timto zfisobem ndreni
nejsou zjistitelné. #&devsim jimi jsou jiz zniované VPN tunely a jiné
druhy Sifrovani penosu. OvSem i tak maétgina takto zjid&tnych
informaci velkou informativni hodnotu o nizkém zabe&eni
bezdratovych siti v porovnavanych lokalitach. Osobrjsem
piedpokladal, Ze p®t zabezpgenych siti nebo siti pouZivajici i
zabezpé&eni bude mnohem vice. VySe uvedené vysledky jsadlepo

mého nazoru az alarmuijici.
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