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Abstract

Kubrican, O. The Security options against social engineering in electronic banking.
Bachelor thesis. Brno: Mendel University, 2017.

Bachelor thesis deals with social engineering methods in relation to electronic
banking. It points to the security features and defense mechanisms of Internet
banking and analyzes them in selected banks of the Czech Republic. After the anal-
ysis suggests increasing the security of online banking.
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Abstrakt

Kubrican, 0. Moznosti zabezpeceni proti socialnimu inZenyrstvi v oblasti elektro-
nického bankovnictvi. Bakalaiska prace. Brno: Mendelova univerzita v Brné, 2017.
Bakalarska praca sa zaobera problematikou metdéd socidlneho inZinierstva
vo vztahu k elektronickému bankovnictvu. Poukazuje na ochranné prvky a obran-
né mechanizmy internetového bankovnictva a analyzuje ich vo vybranych bankach
CR. Na zaklade vysledkov analyz navrhuje zvySenie zabezpecenia internetového
bankovnictva.
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Elektronické bankovnictvo, internetové bankovnictvo, socidlne inZinierstvo, phis-
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12 Uvod a ciel prace

1 Uvod a ciel prace

1.1 Uvod

V poslednych rokoch rozvoj informacnych a komunikacnych technol6gii napreduje
rychlym tempom. Prisposobit sa museli aj finan¢né institucie, ktoré zacali ponukat’
sluzby prostrednictvom internetu. Tento novy sposob komunikacie medzi klien-
tom a bankou bol zakladom pre vytvorenie elektronického bankovnictva. Hlavnym
cielom bolo zjednodusit ¢i spohodlnit’ klientom spravovanie svojich financii. Ludia
uz nemusia dlhé hodiny vyckavat v radach v banke kvoli zaleZitostiam, ktoré
si moZu urobit’ sami z pohodlia domova. TaktieZ banky vd'aka tomu zniZili svoje
naklady. Tato technolégia vyrazne zrychlila transakcie medzi 'ud'mi ¢i inStitdciami.
Avsak paralelne so vznikom elektronického bankovnictva vzniklo aj mnoZstvo rizik
a hrozieb. Hackeri nachadzaji spo6soby ako prekonavat zabezpecenie tohto systé-
mu s cielom ziskat citlivé informacie alebo peniaze. Metddy, ktoré vyuzivaju
su metody socidlneho inZinierstva. VyuZivaju doéveru l'udi, pretoze prave clovek
je najslabsim ¢lankom v zabezpeceni tohto systému.

1.2 Ciel prace

Cielom tejto bakalarskej prace je zhodnotenie sucasného stavu zabezpecenia in-
ternetového bankovnictva vo vybranych finanénych institticiach Ceskej republiky
a navrhnut rieSenie bankam na zvySenie bezpecnosti a ochrany voci socialnemu
inZinierstvu.
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2 Socialne inzZinierstvo

Ak sa opytate l'udi, ¢i sa stretli alebo vedia, ¢o znamena termin socidlne inZinier-
stvo, vac¢$ina 'udi ho nepozna alebo je ich odpoved nespravna. Zijeme v dobe, kto-
ra sa vyznacuje pokrocilou technolégiou a systémami, ktoré vyuZziva vac¢sina insti-
tucii, domacnosti, firiem a pod. A ked'Ze kazda technolégia ¢i systém ma svoje slabé
stranky, pribliZme si pre spravne pochopenie vyznam tohto pojmu.

Co je vlastne socialne inZinierstvo?

Pre tento termin sa pouziva mnoZstvo definicii. Mitnick (2003) definuje so-
cidlne inZinierstvo (sociotechniku) ako ovplyviiovanie a presvedcovanie l'udi s cie-
I'om oklamat ich tak, aby uverili, Ze sociotechnik je osoba s totoZnostou, ktoru
predstiera a ktoru si vytvoril pre potreby manipulacie. Vd'aka tomu je schopny vy-
uzit I'udi, s ktorymi komunikuje, popripade dodato¢né technologické prostriedky
k ziskaniu potrebnej informacie.

Sociotechnika je teda vlastne umenie klamu, manipulécia I'udi za ucelom zis-
kania urcitej informdcie. PresvedCenie ¢loveka, Ze situacia je dplne ind nez v sku-
to¢nosti. Clovek nespoznd, Ze ho skontaktoval podvodnik. Na zaklade umelo vytvo-
renych indicif ma pocit, Ze komunikuje s niekym doveryhodnym. Tymto podvodni-
kom je Cclovek, ktory vyuZiva sociotechnické praktiky vo svoj prospech,
tzv. sociotechnik. (Kunes, 2016)

Sociotechnik, nazyvany aj socialny inZinier, je osoba, ktora vyuziva manipula-
ciu a presvedcovanie s cielom ziskat doverné informacie. Jednoducho povedané,
jeho umenie spociva v presvedCeni I'udi, aby robili veci, ktoré by inak pre nezna-
mych I'udi neurobili. (Mitnick, 2003) NajdolezZitejSie pre sociotechnika je, aby ziskal
pred utokom co najviac dostupnych informacii, ¢i uz je to Struktdra firmy, mena
zamestnancov a $éfov firmy, pouZivany Zargén a pod. Pri manipulécii 'udi vyuziva
zakladné vlastnosti 'udskej povahy (Socialni inZenyrstvi, 2016):

* Autorita - 'udia maju tendenciu podriadit sa osobe s vySSou funkciou

¢ Sympatie - st r6zne sposoby ziskania sympatii: spolotné nazory, zaujmy...

* Vzajomnost - obet I'ahSie vyhovie, ked’ pre nu sociotechnik predtym nieco vy-
riesi

e Déslednost - I'udia sa l'ahSie podriadia, ak predtym verejne vyhlasili svoju
podporu a angaZovanost' v urcitej zaleZitosti

* Spolocensky suhlas - kontaktuje obet a spyta sa, ¢i ma c¢as vyplnit dotaznik,
ktory uz vSetci pred nim vyplnili

* Vzacna prileZitost - sociotechnik zaSle mail k zaregistrovaniu, napr. prvych
500 l'udi ziska nie¢o zdarma

NajznamejSou osobnostou v oblasti socialneho inZinierstva je nepochybne hacker
Kevin Mitnick. Je vlastne osobou, ktora po prvykrat definovala pojem socidlne
inZinierstvo a paradoxne bol jednou z najhl'adanejSich os6b v historii FBI za trest-
né ¢iny v tejto oblasti. Tvrdil, Ze nikdy nemal zo svojich Cinov finan¢ny prospech
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a robil to len zo zvedavosti. Trest si odpykaval do roku 2000. Po prepusteni na slo-
bodu sa z neho stal profesionalny pocitacovy konzultant a je expertom na bezpec-
nost pocitacovych systémov. Vo svojej knihe Uméni klamu popisuje svoje zaCiatky
a v neposlednom rade aj tému obrany proti utokom. (Mitnick, 2003)

2.1 Metddy socialneho inZinierstva

Dnes uZ existuje vel'ké mnoZstvo metdd socidlneho inZinierstva, a preto si pribliz-
me par najznamejsich a najcastejsich metéd pouzivanych sociotechnikmi.

211 Phishing

Slovo phishing je evoluciou slova fishing v dialekte hackerov, ktory ¢asto zamienali
pismeno fpismenom ph. Slovo vyplyva zo skuto¢nosti, Ze uzivatelia (phish = ryby),
su lakané napodobenou komunikaciou do pasce alebo na "hacik", prostrednictvom
ktorej ziskavaju déverné informacie.

Phishing je forma socialneho inZinierstva, v ktorej sa uto¢nik (phisher), poku-
$a podvodne ziskat od opravneného uzivatel'a doverné alebo citlivé osobné udaje
prostrednictvom napodobniovania elektronickej komunikacie déveryhodnej alebo
verejnej organizacie automatizovanym spésobom.

Takato komunikacia je najcastejSie vykonavana prostrednictvom e-mailov,
ktoré navedu uzivatel'a na podvodné webové stranky, ktoré zbierajui osobné udaje
v dotaznikoch. NajcastejSie Uidaje zbierané phishermi su cisla kreditnych kariet,

hesla a narodné identifikacné cisla. (Jakobsson, 2007)
Obr. 1 Priklad phishingovej stranky
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Pociatok phishingu sa datuje uZ od roku 1995, kde to zacalo so spolo¢nostou
America Online (AOL). Objavili sa programy, ktoré automatizovali proces phishin-
gu v suvislosti s udajmi o ucte a platobnych kartach. Phishery napodobnovali ad-
ministratora AOL, obetiam oznamovali, Ze sa objavil problém s vyuctovanim
a je potreba obnovit Uidaje o platobnej karte a prihlasovacich ddajoch. Tieto poku-
sy boli vskutku uspesné, pretoZe spojenie osobného pocitaca a pripojenie k inter-
netu bolo novinkou. Utoky phishingu proti finanénym institticiam bol po prvykrat
zaznamenany v juli 2003 (E-loan, Citibank). (James, 2007)

James (2007) vo svojej publikacii poukazuje na 3 najbeZnejsSie a najobltibenej-
Sie metody utoky pouZzivané phishermi:

» falosna identita - najoblibenejsia a najjednoduchsia metéda podvodu. Vyza-
duje vybudovanie faloSnej stranky, ku ktorej je prijemca lakany. Takato stran-
ka obsahuje graficky material zo skuto¢nej webovej stranky a moZe byt do-
konca so skuto¢nou strankou prepojena.

* presmerovanie - najcastejSie sa objavuje v suvislosti so strankami Amazon
a PayPal a predstavuje zvyCajne e-mail, ktory obsahuje grafiku skutocnej
stranky a prihlasovacie nastroje v nej. Ak sa obet prihlasi prostrednictvom
presmerovacieho odkazu v e-maile, uzivatel'ské data su odoslané na nepria-
tel'sky server, zatial' ¢o uZivatel je presmerovany na skuto¢nu stranku a vo ve-
lI'a pripadoch ich systém prihlasi na skuto¢nu stranku pomocou techniky Pro-
strednik (Man-in-the-middle - MITM). Obet zvycCajne ani nepostrehne, Ze bola
vystavend phishingu vd'aka plynulosti itoku presmerovania.

» vyskakovacie okna - ide v zasade o odkaz v ramci e-mailovej spravy, ktory
viedol k nepriatel'skému vyskakovaciemu oknu. Za vyskakovacim oknom sa
ale skryval skutoCny ciel, a to, Ze sa utocCnici snazili ukradnut data z pocitaca.
Ide o pomerne elegantny a kreativny trik, no dnes uz pomerne neucinny vd'a-
ka blokovacu vyskakovacich okien, ktory maji prehliadace nainstalované
uz v zaklade.

Typy phishingovych Gtokov podl'a Jacobssena (2007):

¢ Klamlivy phishing - su zasielané klamlivé e-maily, ktoré vyzyvaju "vykonat ur-
c¢ita akciu" a pozaduju kliknutie na priloZeny link.

e Phishing zaloZeny na Malwarey - je vSeobecne typ phishingu, ktory zahfiia beh
zakerného softwaru na uzivatel'ovom zariadeni. M4 mnoho podob. Phishery
napriklad nabadaju otvorit' e-mail alebo stiahnut subor zo stranky. Ak to uzi-
vatel vykona, stiahne software, ktory moZe obsahovat malware, ktory odcudzi
osobné informacie.

* Phishing zaloZeny na DNS ("Pharming") - odkazuje vSeobecne na formu phis-
hingu, ktora narusa integritu procesu vyhl'adavania pre doménové meno.

* Obsah zavadzajuci phishing - odkazuje na vloZenie Skodlivého obsahu na legi-
timne stranky. Tento obsah méZe presmerovavat na iné stranky, instalovat
malware na uZivatel'ov pocitac alebo vloZit ramec obsahu, ktory presmeruje
data na phishingovy server.
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e Man-in-the-middle phishing - v tomto type utoku je pozicia phishera medzi
uzivatelom a legitimnou strankou. Spravy zasielané strankam st namiesto to-
ho postivané phisherom, ktory zachytia cenné informacie a nasledne posunu
spravy legitimnym strankam a spatné odozvy stranok spat k uzivatel'ovi.

* phishing zamerany na vyhl'addvace - vytvorenie stranky pre falo$né produkty,
indexovanie tychto stranok vyhl'adavacmi, a nasledné vyckavanie, kym uziva-
telia vloZia ich sukromné informacie ako proces pri objednavke, prihlaseni
alebo platent.

Obr. 2 MITM phishing

Man-in-the-Middle

User NamePassword Usar Name/Password
Mdditional secret element Additional secret element
i
SSL
Financial Institution Phisher Financial Institution
Customer Computer Webserver Webserver

Zdroj: ebankingabersicher.ch

2.1.2 Pharming

Pharming je d’alSia z met6d socidlneho inZinierstva. Je sofistikovanejSou a omnoho
nebezpecnejSou formou phishingu. Ide taktiez o podvodnu techniku ziskavania
citlivych ddajov uZzivatel'a. Princip spociva v napadnuti DNS serveru (Domain Name
System) a prepisanie IP adresy. DNS server preklada doménové meno na IP adresu
(napr. po zadani www.seznam.cz prelozi DNS server na IP adresu 77.75.77.39).
UZivatel zada spravnu adresu, ale napadnuty DNS server nepreloZi na spravnu IP
adresu, no na webové stranky s IP adresou utocnika - vacSinou na nerozoznanie
od originalu. (Kohout, 2016) Uto¢nik tak méze ziskat napr. prihlasovacie tdaje
zakaznika. V horSom pripade mézu sluZit aj ako prostrednik medzi uZivatelom
a skuto¢nym systémom internetového bankovnictva - prostrednik tak mdéze ko-
rektne preposielat’ iba autorizacné udaje, zatial' co informacie vztahujuce sa k sa-
motnej transakcii (¢islo ucCtu, vel'kost prevedenej Ciastky) uz m6zu byt zmanipulo-
vané. (Matyas, 2008)
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Obr. 3 Schéma pharmingu

Fake site
www.securetodat.net

PHARMING

Legitimate site
www.securetoday.net

/ Atfacker

DNS Server
(target)
= Users (victims)

Zdroj: securetoday.net

2.1.3 Hoax

Hoax moZeme zaradit medzi d’alSie metdédy sociotechniky. Pochadza z anglického
slova, ktoré v preklade znamena falo$na sprava, vymysel, kanadsky Zart..

V elektronickej komunikacii sa jednd o poplasnd spravu, ktord napr. varuje
pred neexistujicim nebezpecim, pocitaCovym virusom, prosi o pomoc alebo chce
iba pobavit. Casto je v sprave déraz na d’al$ie preposielanie priatefom a znamym -
retazova sprava. Vacsinou prave podla tejto Ziadosti sa da hoax identifikovat. (Ko-
hout, 2016)

2.14 Baiting

Baiting mdZeme porovnat k utoku pomocou Trojského kona v realnom svete. Na-
miesto dreveného kona je pouzité médium (CD,DVD,USB..) s programom k "doby-
tiu" pocitaca obeti.

Utoénik necha médium s lakavym napisom alebo dokumentom na mieste, kde
ho obet najpravdepodobnejsie najde. Potom necha uZ pracovat zvedavost. Skor
Ci neskor sa najde niekto, kto ho vlozi do svojho pocitaca. Tak dojde k aktivacii
Skodlivého kodu, s jeho pomocou ziska Uto¢nik pristup k pocitacu alebo dokonca
celej firemnej pocitacove;j sieti. (Kunes, 2016)
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2.1.5 SCAM419

SCAM419 je druh podvodu, ktory je znamy v Ceskej republike skor pod nazvom
"Nigérijské dopisy". Tento druh podvodu existoval uz vo forme klasickych listov
a s rozvojom e-mailovej komunikacie umoznil oslovit miliény uzivatel'ov vo vel'mi
kratkom obdobi a za nizke naklady.

Princip spociva v tom, Ze vas oslovi neznamy clovek, a povie vam, Ze zdedil,
ziskal alebo dokonca spravuje nie¢i majetok vo vyske niekolko miliénov dolarov
a potrebuje vasu pomoc pri jeho prevode zo krajiny. Samozrejme je za tito pomoc
slibena odmena vo vysSke niekol'ko desiatok percent z celkovej sumy. Obet vSak
musi neustale platit necakané administrativne poplatky a prevod majetku sa stale
oddialuje.

S rozvojom internetovych sluzieb podvodnici vymysl'aju ¢oraz doveryhodnej-
Sie praktiky. Niekedy su to faloSné ponuky neexistujicich produktov, podvodné
inzeraty na predaj lacnych automobilov alebo prenajom bytov. TaktieZ to mozu byt
nesStastia inych, katastrofy a pod. Vel'mi c¢asto byvaju podvody prepracované
do najmensich detailov, ako st napriklad profesiondlne vytvorené stranky neexis-
tujucich spolo¢nosti a bankovych instittcii. Obetiam byvaju zasielané falosSné do-
kumenty a certifikaty. K ziskaniu peniazi a zameteniu stop sliZia tzv. biele kone.
(Coje to SCAM 419, 2016)

2.1.6 Pretexting

Pretexting je definovany ako praktika prezentovat seba samého za niekoho iného
za Ucelom ziskania osobnych informdcii. Je to viac, nez len vytvorit' loZ. V niekto-
rych pripadoch to mdZe byt az vytvorenie novej identity a nasledne ju vyuZit
k manipulacii pre prijimanie informacii.

Pretexting mozno tieZ vyuZivat na vydavanie sa za Cloveka v urcitych pracov-
nych miestach, ktoré nikdy predtym nerobil. Socidlny inZinier vyuziva mnoZstvo
zamienok, ktoré ziskava vyskumom, aby presvedcil obet k ziskaniu potrebnych
informacii. NajdolezitejSim aspektom k ziskaniu informacii je dovera. Solidna za-
mienka je nevyhnutnou sucastou k ziskaniu dovery. Ak ma alias, pribeh alebo iden-
tita diery alebo nedostatok doveryhodnosti, obet sa s najva¢Sou pravdepodobnos-
tou neda nachytat. (The Social Engineering Framework: Pretexting, 2016)
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2.2 Realne a mozné dopady metod SI

V histérii pocitacov a internetu sa objavilo mnoZstvo nicivych virusov, ktoré
ovplyvnili vnimanie bezpecnosti. V nasledujucom texte som na pribliZenie vybral
5 virusov z najnicivejsich virusov historie.

V roku 1999 virus Melissa (typ: malicious) v podobe e-mailu zasiahol odha-
dom 20% pocitacov na celom svete. Predmet znel "doleZité" a po otvoreni prilohy
sa na zariadeniach zacali nekontrolovatelne otvarat webové stranky s obsahom
pre dospelych. Virus nastastie nebol nijak Skodlivy a jeho Sirenie sa podarilo za-
stavit. Tvorca virusu bol po tyZdni chyteny, dostal 20 mesiacov vdzenia a 5000 do-
larov pokuty. (Napachali miliénové Skody: Toto je 5 najnicivejsich virusov histérie,
2016)

Virus I LOVE YOU (m4aj 2000) bol sndd’ najnebezpecnejsi pocitacovy virus
v podobe ¢erva. Bol sa schopny samostatne replikovat. Siril sa prostrednictvom
e-mailu a napadal pocitace po celom svete. Bol to milostny list od tajného ctitela,
¢o ho robilo eSte lakavejSim. Prave priloha tohto e-mailu po otvoreni sposobila,
Ze sa e-mail sam rozoslal prvym 50tim kontaktom v adresari pocitaca. Virus spo-
sobil Skodu priblizne 10 miliard dolarov a napadol skoro 10 % pocitacov na celom
svete pripojenych k internetu. (5 most dangerous computer viruses of all time,
2017)

V roku 2003 virus zndmy ako Sapphire (typ: ¢erv) napadol 75 tisic uzivatel'ov
pomocou DoS (Denial of Service) utoku. Zameral sa na zranitelné miesto, ktoré
nasiel v Microsoft SQL a rychlo sa rozsiril. DoS tUtoky pretaZuju siete nezmyselnymi
poziadavkami aZ nakoniec siet spadne. (The Most Destructive Malware of All Time,
2017). Tento virus sposobil globalny vypadok internetu. Celkovo bolo zasiahnutych
niekol'’ko miliénov serverov. Tie nemohli spracovat’ tol'’ko poZiadaviek a internet sa
stal prakticky nefunkénym. Celkova Skoda sa odhaduje na vySe 1,2 mld dolarov.
V Severnej Kérei bol napr. nefunkény internet, v Portugalsku sa cca 300tisic I'udi
nemohlo nan pripojit, nefungovali bankomaty v krajinach, v Seatlli nefungovala
tiesniova linka. Pachatelia neboli dostihnuti. (Napachali milionové Skody: Toto je
5 najnicivejsich virusov histérie, 2016)

V roku 2004 sa objavil ¢erv "My doom" a stal sa najrychlejSie Siriacim sa
e-mail ¢ervom od vzniku I LOVE YOU. Siril sa sam tak, Ze vyzeral ako chyba preno-
su e-mailu a obsahoval prilohu samého seba. Otvaral zadné dvierka umozZnujuice
vzdialeny pristup a spustal DoS utoky na spolo¢nost SCO Group. Verilo sa, Ze bol
vytvoreny prave s ciel'om rozvratit SCO kvéli sporu o vlastnictvo nejakého linuxo-
vého kédu. Odhadované Skoda je 38,5 miliardy dolarov. Autor je nezndmy, avsak
predpoklada sa, Ze bol plateny za jeho vytvorenie, pretoZe obsahoval spravu: Ni¢
osobné, robim si len svoju pracu, je mi to I'ito. (10 Most Destructive Computer Vi-
ruses, 2017)

V roku 2007 sa virus Mebroot dostal do zariadeni prostrednictvom odkazu
na webovu stranku a taktieZ pracoval v tichosti. Dochadzalo ku kradeZiam citlivych
informacii. Virus kontroloval aktivitu uZivatela a odchytaval zadané informacie.
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Boli ukradnuté informacie o priblizne 500tisic bankovych tuc¢toch. Tvorcov nechyti-
li. (Napachali miliénové Skody: Toto je 5 najnicivejSich virusov histérie, 2016)

Pozrime sa aj na pritomnost. V roku 2015 boli zaznamenané tieto kybernetic-

ké utoky (KyberzlocCinci tocia so zdmerom znasobit’ svoj zisk, 2016):

malvér Carbanak bol najvacsim utokom, ktory zasiahol viac ako 100 banko-
vych domov vo vySe 30 krajinach a uto¢nikom sa podarilo ukradnut viac ako
jednu miliardu dolarov

US Office of Personnel Mangement v USA zaznamenal kradeZ informdcii
o bezpecnostnych previerkach, odtlackov prstov, detailné osobné informacie
o miliénoch federalnych pracovnikov

v Australii a UK unikli data vo velkych retailovych firmach, ukradnuté boli
aj mimo iné informdcie o kreditnych kartach; taktiez poskytovatelia interne-
tovych sluzieb zaznamenali Unik dat, pricom nahrada Skody sa rata vo vyske
30 mil libier

Spolo¢nost Kaspersky Lab na zaklade analyz publikovala predpovede hrozieb
kybernetickych dtokov na rok 2017 (Kaspersky Lab: Co nas ¢akd v roku 2017?
Utoky, ktoré nezanechaju stopy..., 2016):

pribudnua aktivity kyberzloCincov, ktori kradnd data s dobrymi Umyslami,
resp. v mene vysSieho dobra

Spionaz prenikne do mobilov
narast kybernetickych sabotazi

rastie zaujem o nelegalne preniknutie do platobnych systémov a ich zneuZitie
na kriminalne aktivity

komodifikacia finan¢nych utokov

rast informacnej vojny
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3 Elektronické bankovnictvo

Prvym impulzom pre vznik elektronického bankovnictva bolo obmedzenie komu-
nikacie bank s klientom na drovni osobnej komunikacii, va¢sinou prostrednictvom
bankovych pobociek alebo ich zadstupcami. AvSak vd'aka rychlemu technologické-
mu rastu a pokroku od polovice 20. storocia sa situacia meni. Do popredia sa do-
stala vel'ka Skala komunikacnych prostriedkov, ktoré dnes uz kazdy z nas pozna
a vyuziva. Hovorim predovSetkym o internete a mobilnych telefénoch. Dévody,
ktoré podnecuju tieto rychle zmeny a vyvoj je zniZenie ndkladov a zvyhodnenie
sluZieb pre klientov. (Ptadka, 2000)

MoZnosti, ktoré ma banka k dispozicii na komunikovanie s klientom je v dnesnej
dobe vela a banka si vybera najvhodnejSie kombinacie z komunikacnych pro-
striedkov podl'a svojho uvazenia.

Obr. 4 Moznosti komunikacie klienta a banky
Banka
PR T e I ey —a
Osobni Pevna linka [ Mobilni telefon l Pc Plateb. karta
navitéva —
¥, .-'"-./-."! ----.--"'--_\_ .:-xh\"""--.,_
) ! — " H""'\-u.._\__\_\_%
i / SMS SIM Toolkit | e
Telefonni / o N Internet
bankéf / ‘ Hias |
¥ 4
Telefonni Homebanking
automat

Zdroj: Pradka (2000)

3.1 Platobné karty

Platobné karty si modernym nastrojom bezhotovostného platobného styku, ktoré
sa vyuzivaju hlavne k vyberu hotovosti a umoziuju uhradzat spotrebné vydaje.
Platba prostrednictvom Kkariet je najrozsSirenejSim spdsobom platieb. Ich vzhlad,
fyzikalne vlastnosti a obsahové naleZitosti su Standardizované v medzinarodnom
meradle. (Mace, 2006)
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Tab. 1

Nalezitosti platobnej karty

Oznacenie vydavatela

Nazov a logo prisluSnej banky

Cislo platobnej karty

16-19 numerickych znakov (2 znaky -
druh karty, 5 znakov - identifikacia
vydavajucej banky, ostatné -
identifikacia drZitel'a karty)

Cast’ ¢isla BIN

4 znaky - ¢isla BIN (Bank Identification
Number), tj. ¢islo pridelené kartovou
asociaciou danej banke

Platnost platobnej karty

Udanie zaciatku a konca platnosti alebo
iba konca platnosti karty

Meno drzZitel'a karty

Max. 27 znakov, u sluZzobnych kariet
aj nazov podniku

Podpisovy pruzok

Vzor podpisu drzitel'a karty na zadnej
strane karty

Zaznam dat

3.1.1

Zdroj: Mace (2006)

Druhy platobnych Kkariet

Platobné karty m6zZeme delit podl'a réznych hl'adisk (Matyas, 2008):

1.

podla spésobu ztctovania
debetné karty

kreditné karty

charge karty

nakupné uverové karty

podla spésobu prevedenia
embosované

elektronické

podla vydavatel'skej asociacie
3.1. banky a bankové asociacie

VISA
MasterCard
Maestro

3.2. finan¢né spolocnosti

Japan Credit Bureau
American Express
Dinners Club

3.3. ostatné
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letecké spoloCnosti
obchodné domy
atd.

4. podla pouZitej technolégie
e Kkarty s magnetickym prizkom
* Cipové karty

* hybridné karty

3.1.2  Vyhody a nevyhody platobnych kariet

Za vyhody platobnych kariet pre klienta mézZeme povaZovat”:
¢ rychly a jednoduchy pristup k finan¢nym prostriedkom
* vysSia bezpecnost v porovnani s hotovostou
* Uspora casu a poplatkov spojenych so zmenou hotovosti
¢ tuzemské alebo medzinarodné pouZzitie
* vyhodnejsi kurz pre zictovanie platieb
¢ vysoka osobna prestiz
* doplnkové sluzby pre drzitel'a karty
* nudzové sluzby pri strate karty (Schlossberger, 2005)
Na druhej strane, nevyhody platobnych kariet:
* poplatky spojené s vystavenim karty
* poplatky spojené s pouzivanim karty

* riziko zneuZitia karty v pripade straty (Mace, 2006)

3.1.3 Platba platobnou kartou

Dnes uz malo vyuzivany sposob platby v obchodnych sietach je platba pomocou
zariadenia, ktory sa nazyva imprinter.

Imprinter sa vyuziva v obchodoch, kde akceptuju platobné karty avSak nevyu-
Zivaju elektronicky platobny termindl. Toto zariadenie je doddvané bankou ob-
chodnikovi zaroven s podpisom zmluvy o akceptacii platobnych kariet. Imprinter
akceptuje iba embosované karty, o je vel'’ky handicap pre dané obchodné miesto.

Toto zariadenie funguje tymto spésobom:

Pri plateni sa vloZi karta do imprinteru, na ktorom je pripraveny identifikacny Sti-
tok obchodnika a nan sa poloZi predajny doklad (ic¢tenka). Nasledne sa prejde ru-
kovitou so zabudovanymi pritlaénymi val¢ekmi vpravo a spat. Udaje z karty
a zo Stitku sa vytlacia na uctenku. Po doplneni sumy a podpisu drzitel'a, obchodnik
da vrchny diel drzitel'ovi karty. Ten ma original icCtenky, 1. képia je pre obchodnika
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a 2. képiu zasiela svojej banke, s ktorou ma zmluvu o akceptacii platobnych kariet.
Spracovatel'ska banka potom obdfZané uctenky typuje do vlastného systému, ktoré
su nasledne predané na zuctovanie. (Schlossberger, 2005)

Jednym z najviac rozsirenych a pouZzivanych elektronickych zariadeni, ¢o sa tyka
obchodnych sieti, v oblasti platobnych kariet je platobny terminal (EFT POS -
Electronic Funds Transfer at Point Of Sale). Tieto terminaly sliZia k vykonavaniu
bezhotovostnych platieb prostrednictvom platobnych kariet.

Sklada sa zo Styroch zakladnych casti:

» zakladna jednotka - obsahuje zobrazovaciu jednotku (displej), numericku kla-
vesnicu, ¢itacku magnetickych (popripade ¢ipovych) kariet, procesorovu jed-
notku, pamatové bloky a d'alSie moduly

 tlaciaren - zaistuje tlac¢ klientskych potvrdeniek, vysledok dennych uzavie-
rok...

e PIN PAD - zariadenie urcené predovsetkym k zadavaniu PIN. Jeho suc¢astou je
vacsinou aj ¢itacka na cipové karty, numericka klavesnica, kryptovaci proce-
sor zaistujuci kddovanie zadaného PIN. PIN moZe byt zadavany u niektorych
termindlov priamo na klavesnici v zdkladnom module (prenosny terminal).

¢ komunika¢ny modul a napajaci zdroj - komunika¢ny modul obsahuje modem,
ktory zaist'uje prostrednictvom stanoveného komunika¢ného protokolu pre-
nos dat - sprav medzi platobnym terminalom a autoriza¢nym centrom
(Schlossberger, 2005)

S rozmachom siete Internet, ktora je v sucasnej dobe celosvetovo vyuZivana,
sa zacali realizovat obchody vo virtudlnom prostredi. U¢astnici obchodu majt zni-
Zenu moznost overenia vzajomnej identity, ako to bolo pri realizacii platby platob-
nymi kartami medzi obchodnymi partnermi v kamennych predajniach. Dodatocné
overovanie je mozné len s pouzitim iného komunika¢ného kanadlu, a tento proces
sa moZe v neposlednom rade predraZit.

Pri platbe platobnou kartou prostrednictvom internetovej siete existuje riziko
zneuZitia sukromnych informacii. R6zne nekalé praktiky st dnes smutnou realitou
a je nutné s nimi pocitat. S rasticim objemom transakcii na Internete prostrednic-
tvom platobnych kariet sa najvac¢Sie medzindrodné asociacie snazia tieto situacie
systémovo riesit.

V polovici 90. rokov bol asocidciami MasterCard a VISA predstaveny systém
SET (Secure Electronic Transaction). Tento systém predpokladal k zaisteniu funk-
Cnosti Styri doleZité komponenty:

¢ osobného spravcu platobnej karty (tzv. pefiazenku - e-wallet),
 digitalny certifikat,

 digitalnu pokladiiu u obchodnika (merchant server),
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* bankovu "platobnt branu"” (payment gateway).

Tento systém vsSak vinou svojej technologickej narocnosti a komplikovanosti (ako
pre drZitelov karty, tak pre obchodnikov) a znacnej nakladnosti na prevadzku
sa prili§ nerozsiril. Dnes uz sa prakticky nevyuziva. (Schlossberger, 2005)

Neskor asociacie ponukli vydavatel'skym bankam moznost vydavania tzv. virtual-
nych kariet. Nejedna sa o kartu v pravom slova zmysle. Ide o ¢islo karty, jej plat-
nost a kéd CVV alebo CVC. VietKky tieto data su iba v papierovej forme. Udaje po-
trebné k uskutocneniu transakcii s vytlacené do Specidlnych obalok. Ma nastave-
pecnost. Virtualne karty sa nedajui pouzit k inym typom transakcii ako k transak-
ciam v sieti Internet.

V roku 2001 zaviedol MasterCard novd metédu pre uskuto¢niovanie transakcif
v prostredi Internet "MasterCard SecureCode" a VISA svoj systém "Verified by
VISA".

Obidva systémy su zaloZené na tom, Ze pri vol'be pouzitia platobnej karty drzi-
telom v sieti Internet je automaticky vyzvany k zadaniu osobného tajného hesla,
nie PIN karty. Heslo drZitel ziskava na strankach svojej banky v procese tzv. Regis-
tracie. Toto heslo je mimo kontrolu obchodného miesta. Obdrzi iba informacie,
Ci je transakciu moZné zrealizovat.

Systém pracuje s modelom 3D Secure - Three Domain Secure:

e 1. doména - vydavatel karty - metéda overenia drZitela je v kompetencii
a zodpovednosti vydavatela karty

* 2. doména - platobny systém - protokol, ktory spojuje doménu vydavatel'a kar-
ty a obchodnika, sa uskutocniuje prostrednictvom UCAF (Universal Cardholder
Authentication Field) alebo 3DSET

* 3. doména - obchodnik - metdda overenia obchodnika je v kompetencii a zod-
povednosti banky obchodnika (Acquirera) (Schlossberger, 2005)
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Obr. 5 Schéma vykonania transakcie
s — = :
Drizitel Obchodnik
S 6
3
z
4
, 5
3 -D system

1. DrZitel zvolil platbu kartou

2. Obchodnik Ziada 3D systém o verifikdciu drzitela

3. 3D systém Ziada drZitel'a o zadanie dit ohl'adom platobnej karty
4, DrZitel'a zada poZadované dita v kryptovane] podobe

5. 3D systém over{ kartu povoli /zamietne transakeiu

6. Obchodnik informuje drzitel'a o vysledku

Zdroj: Schlossberger (2005)

3.1.4  Autorizacia bankovych operacii

Podpis drzitel'a karty

Pri platbe kartou sa eSte stale mdZeme stretnat s autorizaciou pomocou pod-
pisu. Aj ked' je tato metdda na uUstupe, eSte stdle uplne nezanikla. PreZivat bude
vd'aka imprintérom.

Plus tejto metddy je rychla a jednoducha platba.

Minusom je nemoZnost doveryhodného skontrolovania podpisu zo strany ob-
chodnika, podpis sa da I'ahko naucit.
Autorizacia pomocou PINu

Autorizacia pomocou PINu je prevladajuca metdda autorizacie. Cielom bank
by malo byt dosiahnutie 100% transakcif tymto spésobom.

Vyhodou je jednoznac¢né rozhodnutie o spravnosti ¢i nespravnosti autorizacie.

Nevyhodou su zlé typy terminalov a ergonomika pracoviska pokladni¢ného
miesta.
Autorizacia platieb pomocou elektronického podpisu na baze PKI

Obchodnik aj zakaznik maju svoj ucet v KB. Pri plateni sa vytvori elektronicky
prevodny prikaz, ktory sa Standardnym spésobom podpiSe. Je odoslany do banky,
kde sa overi likvidita uCtu a vykona sa verifikacia transakcie. Ak je vSetko v poriad-
ku, banka vygeneruje potvrdenie platby na platobny terminal.

Dovodom pre zavedenie tohto systému bolo zvySenie Urovne zabezpecenia
platieb a v neposlednom rade aj zniZenie poplatkov pre obchodnika uctovanych
medzindrodnymi zdruZeniami za operacie so Standardnymi platobnymi kartami.
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Autorizacia pomocou SMS jednorazového hesla

Metoda predpoklada, Ze klient je drzitelom mobilného telefénu. Tento spésob
je vhodny pre rozne typy elektronického bankovnictva obsluhovaného z PC a nie
pre platenie beZnou platobnou kartou na POS termindly v obchodnej sieti.
Autorizacia pomocou biometriky

Tento sposob je malo rozsireny a v porovnani s inymi produktmi pre svoju
zloZitost' a naroc¢nost na vybudovanie databaze s biometrickymi prvkami taktieZ
vel'mi drahy. (Matyas, 2008)

Platobné karty su v elektronickom bankovnictve kapitola sama o sebe. Elektronic-
ké bankovnictvo (nazyvané aj priame) umoznuje klientovi banky vykonavat ban-
kové operacie so svojim uctom, ¢i sledovat pohyby na ucte pomocou telekomuni-
kacnej ¢i datovej siete pohodlne z domova ¢i kancelarie. Ciel'om banky je ponuknut
pre klienta pohodlnejsi sposob obsluhy tuctu a hlavne znizit' ndklady na prepazko-
vu prevadzku.

Produkty pre elektronické bankovnictvo sa liSia u jednotlivych bank napriklad
réznym stupnom zabezpecenia. Su to napriklad:

* Internet banking,

* Home banking,

e TV banking,

WAP banking,

GSM banking a iné. (Matyas, 2008)

3.2 Internet banking

Internet banking umoZznuje komunikaciu klienta banky prostrednictvom pocitaca
pripojeného na internetovu siet. Klient sa prihlasuje do systému banky a po overe-
ni opravnenosti k vykonavaniu poZadovanych ukonov prostrednictvom elektro-
nického kltca alebo cez elektronické podpisy a digitalne certifikaty, m6ze priamo
zadavat pokyny banke. (Dvotak, 2005)

Na disponovanie uc¢tom pouZiva Specidlnu internetovu stranku banky. Vd'aka
internetovému bankovnictvu maja Kklienti moZnost spravovat svoje financie
24 hodin denne a to kdekol'vek, kde je kvalitné a bezpecné internetové pripojenie.
Moé6Ze mat aj pasivnu verziu, ktorda umoziuje iba nahliadat na stav produktu.
(Co je internetové bankovnictvi, 2016).

Nakol'ko internetové prostredie nie je celkom bezpecné, banky sa snazia zais-
tit maximalnu ochranu prenasanych dat pri komunikacii so svojimi klientmi.
Pri tom pouZivaju tieto prvky zabezpecenia:

¢ autentiza¢ny kalkulator
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autentiza¢na SMS poslana ako bezna SMS - banka zaSle na registrovany mo-
bilny telefén autentiza¢ny koéd prostrednictvom SMS, ten sa prepiSe rucne
do urceného pola v internetovom bankovnictve.

Autentizacnd SMS zaslana ako Sifrovana SMS SIM-TOOLKIT - banka zaSle
na registrovany mobilny telefén autentiza¢ny kéd prostrednictvom Sifrovanej
SMS, ten sa rucne prepiSe dom urceného pola v internetovom bankovnictve.
Pre precitanie Sifrovanej SMS je potrebné mat SIM kartu podporujicu banko-
vé aplikacie, SIM vyZaduje zadanie tzv. BPIN.

podpisovy certifikat - bankova operacia sa potvrdi podpisovym certifikatom.
To je heslom chraneny Sifrovany subor, ktory je uloZeny na disku v pocitadi,
alebo na prenosnom disku (USB, CD, DVD...)

podpisovy certifikat uloZeny na Cipovej alebo optickej karte - bankova opera-
cia sa potvrdi podpisovym certifikaitom na Cipovej alebo optickej karte. K po-
tvrdeniu potrebujete Specidlnu cipovad kartu a CcCitacku cipovych Kkariet.
Ta je vo variante bud’ pre notebooky alebo pre stolné pocitace.

podpisovy certifikat uloZeny na USB tokene - bankova operacia sa potvrdi
podpisovym certifikditom na Specidlnom USB tokene. K potvrdeniu operacie
potrebujete Specialny USB token, ktory vo svojom uloZisku bezpecne uchova
podpisovy certifikat. Vydanie tokena je spoplatnené.

TAN koédy - banka vdm zaSle poStou zoznam tzv. TAN kédov. Tento kdd tvori
unikatne, spravidla 6-miestne Cislo, ktorym sa potvrdi bankova operacia. TAN
kod je po potvrdeni neplatny a pri d'alSej operacii je potrebné pouzit novy.

uzivatel'ské meno a heslo - po prihladseni do internetového bankovnictva moz-
no vykonavat bankové operacie bez nutnosti d'alSieho potvrdzovania inymi
bezpecnostnymi prvkami. (Internetové bankovnictvi, 2016)

Prva cast systému internetového bankovnictva obsahuje funkcie dostupné klien-
tom a sadu procesov, ktoré podporuju vnutorné a vonkajsSie interakcie pomocou
systému.

IBA Internet Banking zabezpecuje vymenu informacii prostrednictvom me-

dzinarodného finan¢ného protokolu IFX (Interactive Financial Exchange s 1.7)
s platobnym systémom PS2, ktory je v spolupraci s nasledujicimi externymi sys-
témami:

* jednotny informacny a platobny priestor, ktory riadi interakcie pomocou pro-

tokolu Raschet (bielorusky platobny systém)

* spracovatel'ské centrum banky

* automatizovany bankovy systém
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Obr. 6 Schéma Internet Banking

Unified information Automatic banking Bank processing
center

and payment space system

IBA PaymentServer2

IBA Internet Banking

Zdroj: IBA Internet Banking System (20106)

3.3 Home banking

Home banking je zaloZeny na prepojeni osobného pocitaca klienta, na ktorom
je nainstalovany Specialny software, s pocitacom banky. Typickym znakom je to,
Ze Klient pri tejto forme stahuje urcité data z databazy banky a sdm ich spracovava.
Bezpecnost je zaloZend na fyzickej ochrane pristupu k pocitacu pripojenému
k banke a prostrednictvom hesiel a Sifrovania odoslanych sprav. (Dvorak, 2005)
Bol obl'ibeny do konca 90 rokov, ked’ eSte internetové bankovnictvo nebolo
tak rozsirené a nebola v neho eSte taka dovera. Preferujd ho klienti, ktori nechct
alebo nemdZu pouzivat pristup cez internet. Pre potvrdenie bankovej operacie
pouziva podpisovy certifikat. Data si prendsané bud’ vyuzitim internetu cez Sifro-
vané SSL spojenie, alebo priamym spojenim s modemom banky.
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3.4 GSM banking

GSM banking je zaloZeny na komunikacii s bankou prostrednictvom mobilnych
telefénov, ktora moze byt zaloZena bud’ na baze kltucovych slov v SMS sprave, pro-
strednictvom technolégie SIM Toolkit alebo aj s vyuzitim technol6gie WAP. Bez-
pecnost’ je zaistovana systémom hesiel a Sifrovanim zasielanych sprav. (Dvorak,
2005)

Zakladnym prvkom je bankova aplikacia uloZena na karte, ktora sprostredko-
vava cez intuitivne rozhranie komunikaciu medzi bankou a klientom. Pristup
k spravam banky ¢i zaobchadzanie s iuCtom je zabezpecené pristupovym bankovym
PINom. Komunikacia je Sifrovana.
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4 Moznosti zabezpecenia internetového
bankovnictva

V dnesnej dobe je internet banking zakladnou sluzbou kaZzdej banky. A ako Ziaden
systém nie je dokonaly, musia dbat banky na to, aby €o najviac znizili moZnost na-
padnutia a prelomenia bezpecnosti tohto systému.

Bezpecnost internetového bankovnictva zahrnuje tri aspekty:

¢ identifikaciu banky
* identifikaciu klienta
* zabezpecenie prenosu dat

Identita banky je overovana certifikdtom, ktory vydava nezavisla instittcia (najcas-
tejSie VeriSign). Klient ma tak istotu, Ze stranky, prostrednictvom ktorych komuni-
kuje s bankou patria skutoCne jej. Zabezpecenie zo strany banky je teda dostatoc¢ne
zabezpecené a k prelomeniu ochrany dochadza najcastejsie v désledku chyb a ne-
opatrnosti klientov, ktoré utocnik nema problém vyuZit vo svoj prospech.

Prenos dat je v bankach rieSeny vysokotroviiovym Sifrovanim a da sa povazo-
vat za dostatoCne bezpeclny. (Jak je to s bezpecnosti internetového bankovnictvi?,
2016)

V tejto kapitole sa budeme venovat teda hlavne zabezpeceniu identifikacie
klienta banky.

4.1 Identifikacia a autentizacia klienta

Identifikacia a autentizacia sd nutné k zaisteniu priradenia uzivatel'ovi zodpoveda-
juce bezpecnostné atributy (napr. jeho identita, prislusnost ku skupinam uZivate-
l'ov, role, bezpecnostna uroven integrity).

Jednoznacna identifikacia autorizovanych uzivatelov a sprdvne priradenie
bezpecnostnych atributov uZivatelom a subjektom je z hl'adiska presadenia bez-
pecnostnych politik kriticka. Tieto funkcie sa zaoberaju urcenim a verifikaciou
identity jednotlivych uzivatel'ov, ur¢enim ich opravneniam k interakcii s dc¢tom
a spravnym priradenim bezpecnostnych atributov kazdému autorizovanému uzi-
vatel'ovi. (Hanacek, 2000)

V podstate existuju 3 zakladné metddy autentizacie uzivatel'ov, ktoré sa liSia
typom prostriedkov pouzivanych pri autentizacii. Tieto met6dy mozu byt zaloZené
na niec¢om, ¢o:

e dany uZivatel pozna - tajna informadcia, napr. PIN, heslo alebo pristupova fraza
e dany uZivatel vlastni - predmet, token napr. platobna karta
* dany uZivatel je - biometricka informacia napr. odtlaCok prstu

VSetky tieto metody maju svoje vyhody aj nevyhody. Aby sa ¢o najviac eliminovali
nevyhody tychto metdd, voli sa ich vzijomna kombinacia. PouZitim dvoch metéd
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z tychto troch uvedenych skupin sa oznacuje ako dvojfaktorova autentizacia a pou-
zZitie vSetkych troch met6d ako trojfaktorova autentizacia. V sucasnosti sa najcas-
tejSie pouziva dvojfaktorova autentizacia.

Pre zabezpecenie vstupu moZeme teda pouZit viaceré metody:

* uzivatel'ské meno a heslo

* autentizacné tokeny

* certifikaty

* biometriky (Matyas, 2008)

41.1 Uzivatel'ské meno a heslo

Autentizacia pomocou hesla je v stcasnej dobe asi najjednoduchs$im sp6sobom
a zaroven nie vel'mi bezpetnym. UZivatel predkladd systému heslo spoloc¢ne
so svojou identifikaciou - uzivatel'skym menom (loginom). Systém tieto daje kon-
troluje s datami uloZenymi k danému uZivatel'ovi. Preukazanie znalosti hesla
je vyhodnotené systémom ako korektné preukazanie identity. Heslo by malo obsa-
hovat retazec netrivialnych znakov (8 - 12) - kombinacia malych a vel'kych pismen
a Cislic - odolnejsie voc¢i moznému slovnikovému utoku alebo ttoku hrubou silou.
Hesla je dobré menit pravidelne po niekol'’kych mesiacoch pouzivania.

Pre zvySenie bezpecnosti internet bankingu sa zaviedla doplnkova sluzba - au-
torizacna SMS. Predpokladom je vlastnictvo mobilného telefénu. Po zadani uZziva-
tel'ského mena a hesla je klientovi zaslana autorizacna SMS s kédom, ktory zada
uzivatel do prislusného pol'a pre autorizaciu. (Matyas, 2008)

4.1.2  Autentizacné tokeny

AutentizaCné tokeny su zariadenia, ktoré moézu uzivatelia neustale nosit pri sebe
a ich vlastnenie je nevyhnutné pre autentizaciu do systému. Tokeny maju bud’ Spe-
cifické fyzikalne vlastnosti (tvar, elektricky odpor, kapacit...), obsahuja tajné in-
formacie (kvalitné heslo, kryptograficky kl'uc..), alebo si dokonca schopna vykona-
vat' niektoré vypocty (zvycajne kryptografické).

Jednym z tychto tokenom je autentizacny kalkulator. Je to Specidlne zariade-
nie. MoZe byt zaloZené na tajomstve, ktoré je uloZené v kalkulatore a na autenti-
zaénom servery, alebo synchronizovanych hodinach. Dalsia délezita vlastnost
je komunikacia s uzivatelom. Rozhranie moZe byt klasické (klavesnica a displej)
alebo Specialne (napr. optické rozhranie umoznujice snimat data priamo z obra-
zovky pocitaca). Vacsinou vyuZzivaju protokol vyzva - odpoved.

Autentizacné kalkulatory su pouzivané bankami v oblasti internet bankingu
a su povazované za jednu z najbezpecnejSich metdd. Po zadani PINu je vygenero-
vané heslo, ktoré je ¢asovo obmedzené a sluzZi k autentizacii. Tento kalkulator
je zosynchronizovany so systémom v banke, aby generoval rovnaké heslo vpisova-
né uzivatelom. Zhodou hesla sa preukadze uzivatel, Ze je majitelom kalkulatoru.
(Matyas, 2008)
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Obr. 7 Autentiza¢ny kalkulator

Zdroj: alsoft.cz

413  Certifikaty

Kvéli vy$Sej bezpecnosti byvaju k autentizacii uzivatel'ov tieZ ¢asto vyuzivané pro-
striedky asymetrickej kryptografie (najma digitalny podpis). Uzivatel' vacSinou
vlastni kI'iCovy par (verejny a sukromny kl'ac), kde je verejny kl'ac¢ certifikovany
prislusnou autoritou (bankou). Sdkromny podpisovy KkIG¢ je beZne uloZeny
na kryptografickej ¢ipovej karte, kde pristup chrani PIN. VSetky operacie vyzaduju-
ce digitalny podpis uzivatel'a preto prebiehaju vo vnutri Cipovej karty, ktora im
poskytuje zabezpecené vypocetné prostredie. Pri pouzivani Cipovych kariet je po-
trebné vlastnit ¢itacku kariet. (Matyas, 2008)

4.1.4 Biometria

Biometria je automatizované rozpoznavanie I'udskych jedincov na zaklade ich cha-
rakteristickych anatomickych rysov (napr. tvar, odtlacok prstu, duhovka, sietnica)
a behavioralnych rysov (chovanie: dynamické vlastnosti podpisu, chodza). (Dra-
hansky, 2011)

Biometrické vlastnosti delime do dvoch kategérii (Drahansky, 2011):

* anatomické vlastnosti: odtlaCok prstu, tvar, duhovka, sietnica oka, geometria
ruky, dlan, termogram tvare/ruky, dentalny obraz, podpis (statickd forma),
tvar ucha, DNA...

* behavioralne vlastnosti: hlas/re¢, mimika tvare a pohyby pier, podpis (dyna-
micka forma), dynamika stisku klaves, chddza

Biometrické techniky moZeme vyuzit pre dve rozdielne aplikacie, a to pre autenti-
zaciu (i verifikaciu identity (uzivatel'a) a pre identifikaciu uZivatel'a. M6zeme vyu-
Zit teda meranie pomocou fyziologickych vlastnosti 'udského tela alebo pomocou
chovania Cloveka, pricom sa jedna o meranie automatizovanym spdsobom.

Niektoré technolodgie su zatial v Stadiu vyvoju (napr. analyza pachov), no iné
sa daju vyuzivat a su komerc¢ne dostupné (napr. odtla¢ok prstu). Systémy zaloZené
na fyziologickych vlastnostiach st obvykle spol'ahlivejSie a presnejSie nez systémy
zaloZené na chovani ¢loveka, pretoZe su lepsSie opakovatelné a nie su podstatnejSie
ovplyviiované psychickym ¢i fyziologickym stavom (stres, choroba). (Matyas,
2008)
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Aby sa dal biometricky systém vyuZit v praxi, je potrebné najskor uskutocnit

niekol'’ko zakladnych krokov.

Faza registracie

PocCas tejto etapy sa uZivatel registruje do biometrického systému poskytovanim
dat reprezentativnych biometrickych vzoriek nazyvanych Sablény alebo etldny.
Snimanie daného vzorku prebieha viackrat a k vytvoreniu Sablény sa pouzije naj-
lepsi snimok.

V Sabléne nie je uloZeny biometricky vzor ako taky (obraz odtlacku prstu),
ale iba zodpovedajuci matematicky kod, ktory vznikol z nasnimaného vzorku ex-
trakciou jeho unikatnych znakov.

Sablénu je potrebné vhodne uchovat. MdzZe by uloZena priamo v snimacom
zariadeni, vhodny je tieZ token. DalSou moZnostou je centralna databaza na vzdia-
lenom pocitaci. Tu vSak musi byt zaistena bezpe¢na komunikacia medzi snimacim
zariadenim a danym pocitacom.

Faza verifikacie/identifikacie

Po vytvoreni databaze Sablény mo6Zeme pokracovat k verifikacii alebo identifikacii
uzivatela. Z biometrického vzoru ziskaného pomocou snimacieho zariadenia
sa opat vytvori Sabldna, a ta je porovnavana s uloZenym etalénom.

Urcovanie zhody v pripade biometrickych systémov sa liSi od inych autenti-
zacnych technik. Napriklad pri autentizacii heslom dostaneme vZdy jednoznac¢nu
odpoved, ¢i je heslo spravne alebo nie. U biometrie vSak nikdy nenastane stoper-
centna zhoda medzi uloZenou referen¢nou $ablénou a prave ziskanou. Stanovuje
sa teda prahova hodnota, pri ktorej st porovnavané sablény povaZované za zhod-
né. (Bitto, 2005)

Chyby biometrickych systemov

Vel'ky doraz pri vyuzivani tychto systémov je kladeny na vysoku bezpecnost a spo-

I'ahlivost technologie. BohuZial ani biometria nie je stopercentne bezpecna.
Referencna Sablona je teda ziskana ako najreprezentativnejsi vzor. Pri nasled-

nej identifikacii neziskame Uplnud zhodu. Z tohto dévodu méZe dojst k chybam:

* chybné prijatie - podvodnik je nespravne identifikovany ako opravneny uzi-
vatel

* chybné odmietnutie -autorizovany uzivatel nie je rozpoznany a je oznaceny
ako podvodnik

Vyskyt tychto chyb je spaty s vlastnostami konkrétneho systému a nastavenou
uroviiou zabezpecenia. Ak je prahova hodnota priliS vysokd, dochadza najcastejSie
k chybnym odmietnutiam. Na druhej strane pri nizkej prahovej hodnote sa moze-
me stretnut s chybnym prijatim.

V praxi sa tieto chyby neuvadzaju v absoldtnych ¢islach, ale v ich relativnych
ekvivalentoch. S to miera chybného prijatia (False Acceptance Rate, FAR) a miera
chybného odmietnutia (False Rejection Rate, FRR). Vyjadruju pravdepodobnost
vyskytu danej chyby v percentach. (Bitto, 2005)



Moznosti zabezpecenia internetového bankovnictva 35

Obr. 8 Zavislost FAR a FRR na prahovej hodnote
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EER

Percentage of times a false reject (FRR)

and false accept (FAR)

Treshold

Zdroj: Bitto (2005)

Cim je niZ3ia FAR, tym je vyssia FRR a naopak. Obidve miery st zavislé na na-
stavenej prahovej hodnote. Toto nastavenie zavisi na konkrétnom sposobe pouZi-
tia biometrického systému v praxi podla toho, ¢i je va¢Sou Skodou chybné prijatie
alebo chybné odmietnutie. Priese¢nik FAR a FRR, ¢iZe hodnota, pri ktorej sa rovna-
j4, je oznacena ako miera rovnej chyby (Equal Error Rate, ERR). Podl'a tejto miery
mozeme pribliZne urcit bezpecnost biometrického systému, avsak FAR a FRR maju
d’aleko vyssiu vypovedajicu hodnotu. (Bitto, 2005)

V Ceskej republike, biometrické systémy v oblasti bankovnictva a internet
bankingu, eSte stale ¢akajd na svoj vstup do tejto sféry. Z prieskumu agentiry
SC&C pre Ceskud bankovii asociaciu (CBA) vyplyva, Ze biometrické overovanie tida-
jov, napr. prostrednictvom odtlacku prstu alebo skenu sietnice ocakava v buduc-
nosti v bankovnictve 52% Cechov. (Vétsina Cechii o¢ekava v budoucnu vétsi vyuzi-
ti biometrie v bankovnictvi, 2016)
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Obr.9 USB so snimacom odtlacku prstu

Zdroj: http://tech.sme.sk
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5 Metodika

Prakticka cast bakalarskej prace bude analyzovat zabezpecenie internetového
bankovnictva vybranych finanénych instittcii, pdsobiacich na tizemi Ceskej repub-
liky. Nasledne bude prevedend komparacia sledovanych bank s ciel'om urcit, ktora
je najlepSie zabezpecena. Porovnavanie bude vykonavané pomocou troch kritérii:
sposob autentizacie, informovanost klientov o bezpecnosti pouzivania a bezpec-
nostny limit pre automatické odhlasenie z aplikacie internetového bankovnictva.
Poradie bank bude urené pomocou metédy viackritérialneho rozhodovania.

V kapitole sedem predloZime navrh na zvySenie zabezpecenia internetového
bankovnictva pomocou vyuzitia biometrickych systémov. Budu vybrané Styri bio-
metriky, ktoré porovname na zaklade viacerych kritérii a vyberieme najvhodnejSie
rieSenie.
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6 Analyza zabezpecenia u vybranych bank v
CR

V nasledujucej kapitole vypracujem analyzu zabezpecenia internetového bankov-
nictva zameranu na bezpec¢nost identifikacie (autentizacie) klienta u piatich vy-
branych bankach, pdsobiacich na tizemi Ceskej republiky. Va¢sina bank pouZiva
na zabezpecenie dvojfaktorovu autentizaciu. U jednotlivych bank najdeme rozdiel-
ne moznosti identifikacie uzivatel'ov. Analyzované banky boli vybrané podl'a roz-
nej vel'kostil.

Tab. 2 Porovnanie velkosti vybranych bank
Nazov banky Pocet klientov Objem vkladov
CSOB 2,9 mil 676,2 mld
KB 1,6 mil 650 mld
Raiffeisenbank Cca 500 tis. 173 mld
Air Bank 343tis. 57,6 mld
Sberbank 86 tis. 48,7 mld

Zdroj: Vlastné spracovanie podl'a vzoru - zpravy.aktualne.cz

Tabulka 2 umoznuje porovnat pocet klientov a objem vkladov jednotlivych bank
(idaje z roku 2015). Z tabul'ky je zrejmé, Ze najvacsia z porovnavanych subjektov,
¢i uz poctom klientov alebo objemom vkladov, je banka CSOB. Na druhej strane,
najmensou bankou je Sberbank.

6.1 Ceskoslovenska obchodna banka, a.s. (CSOB)

CSOB pdsobi v Ceskej republike ako univerzalna banka, ktora bola zaloZena $tatom
v roku 1964 ako banka pre poskytovanie sluzieb v oblasti financovania zahranic-
ného obchodu a volnomenovych operacii s p6sobnostou na ¢eskoslovenskom trhu.
V roku 1999 bola privatizovana vacSinovym vlastnikom a od roku 2007 sa stala
jedinym vlastnikom - belgicka KBC Bank. (O CSOB a skupiné, 2016)

CSOB pontika sluzbu internetového bankovnictva - CSOB InternetBanking 24.

6.1.1 Autentizacia uzivatel'a

Autentizacia uzivatel'a sa méze vykonat tromi sposobmi:
¢ identifika¢cnym cislom, PIN a SMS kl'i€om,
¢ identifika¢nym cislom, PIN a Smart kl'i¢om,

« certifikdtom k elektronickému podpisu uloZenym na ¢ipovej karte.

1Vel'kost bank je urcena v zavislosti na pocte klientov banky a objemu vkladov
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V prvych dvoch pripadoch je nutné zadat identifikacné cislo (8-miestne) a PIN
(5-miestny), ktoré prideli klientovi banka pri zriadeni sluzby. Nasledne je potrebné
zadat SMS kI'd¢ zaslany SMS spravou do mobilného telefénu. Tento kI'ic je v podo-
be kombinacie malych pismen a ¢islic (napr. abc-f2x-4n9) a je nutné ho zadat
do 10 minut (prvy pripad). Druhy pripad - namiesto SMS klica nacitame aplika-
ciou QR kdd a nasledne ziskany kdd prepiSeme do poli a potvrdime.

Treti pripad - prihlasenie ¢ipovou kartou vyZaduje certifikat uloZeny na cipo-
vej karte a zaregistrovany v systéme CSOB pri zriadeni sluZby. Pred prihlasenim
zasunieme Cipovu kartu do nainStalovanej citacky kariet a stlacime tlacidlo prihla-
sit. V priebehu prihlasenia zadame PIN k ¢ipovej karte. Nasledne d6jde k overeniu
elektronického podpisu systémom a prihlasenie certifikatom. (S internetem Setfim
sviij ¢as a penize, 2016)

6.1.2  Analyza CSOB InternetBanking 24

Banka CSOB pontika autentiziciu pomocou mena a hesla (s overenim SMS kl'i¢a).
Pri zadani nespravneho SMS kltuca 5 krat po sebe dojde k zablokovaniu uctu. Bez-
pecnostny limit pre jeho zadanie je 10 mindt. Za pozitivne povazujem aj ponuku
druhej, vySSej mozZnosti zabezpecenia, a to pomocou elektronického podpisu ulo-
Zeného na Cipovej karte. Ak po prihlaseni nevykoname do 20 minut Ziadnu opera-
ciu, aplikacia nas automaticky odhlasi. Zabezpecenie internetového bankovnictva
preto hodnotim vel'mi dobre. Vyuzitie dvojfaktorovej autentizacie patri k zatial’
vyuZivanému maximu. Na druhej strane, vyuzivanie mena a hesla povazujem
za slabu stranku. Tento prvok jednofaktorovej autentizacie patri k najmenej bez-
pecnym. Paradoxne ho pouZivatelia radi vyuZzivajd, najma pre jeho jednoduchost.
Co sa tyka informovanosti pouzivatelov CSOB InternetBankingu 24 o moZnych
bezpecnostnych zabezpeceniach, nastrahach a ich predchadzaniu, na webovej
stranke internetového bankovnictva moéZeme najst informacie a vyznacené upo-
zornenia o aktudlnych pokusoch napadania IB. TaktieZ tu ndjdeme bezpecnostné
odporucania, ktoré by mali klienti dodrziavat, napriklad aktualizacie operacnych
systémov, antivirusovych programov atd’. V ponuke je aj odkaz na zdsady pre bez-
pe¢né pouzivanie CSOB elektronického bankovnictva. Po prihlaseni do IB v sekcii
spravy moOZeme najst spravy zasielané bankou, ktoré sa mimo iné tykaju aktual-
nych ttokov na klientov CSOB (napr. podvodné e-maily zasielané menom spolo¢-
nosti).

6.2 Komercna banka, a.s. (KB)

Komerc¢na banka vznikla v roku 1990 vyclenenim obchodnej Cinnosti z byvalej
Statnej banky ¢eskoslovenskej na tizemi Ceskej republiky. V roku 1992 sa trans-
formovala na akciovu spolo¢nost. KB vlastni francuzska spoloc¢nost Société Géné-
rale. Do roku 2012 vyhrala patkrat prestiZzne ocenenie Banka roku v jedenastroc-
nej historii tejto ankety. Ako prva banka pontkla zdarma nastroj zamerany
na ochranu proti socialnemu inZinierstvu. (Historie spoloc¢nosti, 2016)

KB ponuka sluzbu internetového bankovnictva - MojaBanka.
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6.2.1 Autentizacia uzivatela

Autentizacia uzivatel'a je moZna iba prostrednictvom:
¢ certifikatu v sibore a hesla,
* certifikatu na Cipovej karte a PIN.

Systém teda neumoznuje autentizaciu pomocou mena a hesla a tym zvysuje zabez-
pecenie autentizacie. Certifikat je vygenerovany na pobocke banky a je mozné ulo-
Zit ho v pocitaci. Bez neho nie je mozZné prihlasenie do internetového bankovnic-
tva. K aktivacii je potrebné heslo ur¢ené bankou (moZnost zmeny). Nasledne mu-
sime zadat jednorazovy SMS kI'G¢. (prvy pripad)

V druhom pripade je certifikat uloZeny na Cipovej karte. Je potrebné zaobsta-
rat’ si citaCku Cipovych kariet a komponenty nainsStalovat do pocitaca. Stcastou
procesu je zadavanie PIN kod. Hlavnou vyhodou ¢ipovej karty je, Ze certifikat z nej
sa neda zZiadnym sp6sobom skopirovat. (Certifikaty, 2016)

6.2.2  Analyza MojaBanka

Za silnu stranku internetového bankovnictva Komercnej banky povazujem vyra-
denie autentizacie pomocou identifikacného mena a hesla. Sustredi sa
na zabezpecenie pomocou certifikatu, ¢i uZ uloZeného priamo v pocitaci, alebo
na Cipovej karte. Certifikat uloZeny v pocitaci ma niZSiu Uroven bezpecnosti.
Pri napadnuti sa k nemu hacker mo6Ze jednoducho dostat. Pre vysSiu ochranu
je teda lepSie mat certifikat uloZeny na Cipovej karte. Ak neddjde k strate Cipovej
karty je prakticky nemoZné zneuzitie certifikatu. Ak klient nevykona Ziadnu akciu
v bezpecfnostnom limite 20 minut, déjde k automatickému odhlaseniu. Nevyhodou
pre klientov moZe byt zloZitost prihlasovania sa do systému a taktieZ prenasanie
Citacieho zariadenia Cipovej karty pri prihlasovani z verejného pocitaca. Informacie
pre klientov o bezpenom pouzivani internetového bankovnictva MojaBanka po-
nuika KB na svojich strankach. Priamo pri prihlasovani sa nachadzaji aktualne
a dolezité informacie o moznych zmenach a najma o hackerskych utokoch a pod-
vodoch. Taktiez odkaz s ndzvom Spolecné bezpeclné, kde mdézeme najst okrem ak-
tudlnych hrozieb desatoro bezpec¢nosti, ndvody ako chranit’ svoje zariadenia a po-
dobne. Pontka aj nastroj na stiahnutie, ktory je zamerany na ochranu proti meto-
dam socidlneho inZinierstva.

6.3 Raiffeisenbank, a.s.

Raiffeisenbank pdsobi na Ceskom trhu od roku 1993. Ponuka Siroké spektrum
bankovych sluzieb sikromnej aj firemnej klientele. Banka sa zameriava predovset-
kym na narocnejsiu klientelu, ktord ma zdujem o vysoku kvalitu sluZzieb, aktivnu
spravu svojich financii a profesionalne poradenstvo. Vac¢Sinovym akcionarom ban-
Ky je rakuska finan¢na inStitticia Raiffeisen Bank International AG (RBI). PrestiZzny
medzinarodny magazin EMEA Finance vramci cien Europe Banking Awards vyhla-
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sil Raiffeisenbank za najlepsiu banku v Ceskej republike za rok 2015. (Profil a his-
torie Raiffeisenbank v CR, 2016)

6.3.1 Autentizacia uzivatel'ov

Autentizaciu zabezpecuje niekol’ko nastrojov:
 Klientske cislo a autentiza¢ny kod,
* mobilny elektronicky kI'ac,
* mobilny elektronicky kI'a¢ SMS,
¢ osobny elektronicky KI'u¢.

Banka po overeni klientskeho ¢isla (prihlasovacie meno) a autentizacného kédu
(heslo) zisti, kto sa prihlasil k internetovému bankovnictvu. Uspe$ne overena iden-
tita klienta sa nasledne pouZziva ku kontrole opravnenia k manipulacii s uCtom.

Mobilny elektronicky kIi¢ zabezpecuje pristup na ucet prostrednictvom tele-
féonu s funkciou SIM Toolkit. Pristup je chraneny Specialnym osobnym identifikac-
ny ¢islom (BPIN), a komunikacia s bankou prebieha Sifrovane.

Mobilny elektronicky kla¢ SMS sluZi prostrednictvom telefénu, ktory nepod-
poruje funkciu SIM Toolkit, alebo je pouzivané zahranicné ¢islo. Pre pristup k uctu
cez internet je potrebny teda mobilny telefén a Stvormiestny ciselny kod I-PIN.
Tento kéd dava banka na pobocke pri aktivacii mobilného elektronického kl'ica
SMS a moze byt kedykol'vek zmeneny.

Osobny elektronicky kl'i¢ je univerzalnym hardwarovym prostriedkom k za-
bezpeceniu pristupu na ucet. Tento kl'u¢ je mozné vyuzit kdekolvek nezavisle
na pokryti mobilnej siete a technického vybavenia pouZitého pocitaca. Osobny
elektronicky kIG¢ je chraneny proti zneuZitiu Stvormiestnym PINom. (Bezpecnost
internetového bankovnictvi, 2016)

6.3.2  Analyza internetového bankovnictva Raiffeisenbank

Silnou strankou je urcite réznorodost a prepracovanost autentizacie pomocou
elektronickych kli¢ov. Dva funguju prostrednictvom mobilnych telefénov a osob-
ny elektronicky kIi¢ je pre prihlasovanie prostrednictvom pocita¢a. Po zadani
Stvormiestneho PIN kédu ndm tento kalkulator vygeneruje kl'a¢, ktory staci prepi-
sat do internetového formularu. Zabezpecenie prostrednictvom elektronickych
kl'iCov patri k najvySsSim zabezpeceniam v dvojfaktorovej autentizacii. Na druhej
strane stale pouziva identifikaciu prostrednictvom mena a hesla. Dal§im minusom
moZe byt nepritomnost bezpec¢nostného limitu, kde pri nec¢innosti neddjde k au-
tomatickému odhlaseniu. Informdacie pre klientov o bezpefnosti moZeme najst
na webovych strankach banky. Pri kazdej metdéde autentizacie aj autorizacie sa
nachadzaju odporucania pre zaistenie bezpecnosti. Ndjdeme tu i zadsady a pokyny
0 bezpetnom pouZivani internetového bankovnictva, aktudlne spravy, avSak
ku vSetkym informacidam o bezpecnosti sa musime preklikat. Chyba tu viditel'né
upozornenie.
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6.4 Air Bank, a.s.

Air Bank vznikla v roku 2011. Je ¢len skupiny PPF (jednej z najvacsich investi¢nych
a finan¢nych skupin v strednej a vychodnej Eurdpe) a medzinarodnej skupiny
Home Credit Group. Vac¢sinu klientov ziskala banka z tradi¢nych velkych bank
aj vd'aka jednoduchému prechodu medzi bankami. Banka pontka drocenie penazi
do 100 000 K¢ aj na beznom ucte s rovnako vyhodnou sadzbou ako na Sporiacom
ucte. (O prvni bance, kterou mtiZete mit radi, 2016)

6.4.1 Autentizacia uzivatel'ov

Autentizacia uzivatel'ov v internetovom bankovnictve Air Bank pontuka tito ochra-
nu:

¢ uzivatel'ské meno a heslo

Vstup do intenetbankingu je teda chranené uZivatel'skym menom, ktoré si voli
klient sam na pobocke pri tvorbe zmluvy, a heslom, ktoré si tak isto voli klient sam.
Pre heslo existujud urcité pravidla, ktoré je nutné dodrzat (vel'ké, malé pismen3,
Cislice, Specialne znaky...). Pre overenie prihlasenia je mozné dobrovolne si zvolit
autoriza¢na SMS pre vyssiu ochranu. (Bezpecnost a soukromi, 2016)

6.4.2  Analyza internetového bankovnictva Air Bank

Zabezpecenie internetového bankovnictva Air Bank je najmenej bezpecny spdsob.
Vyuziva iba jednofaktorovu autentizaciu prostrednictvom mena a hesla. PouZivatel
ma 5 pokusov na opravu v pripade zlého zadania prihlasovacich udajov. Z toho
po tretom neuspeSnom pokuse zadava datum narodenia. Po piatich netspeSnych
pokusoch musi klient kontaktovat banku a odpovedat na autentizacné otazky.
Tato autentizacia je sice jednoduchy a pohodlny sp6sob no najjednoduchsi na pre-
lomenie. Hackeri prostrednictvom phishingovych metdéd dokaZzu zistit' tieto uidaje
a uz im ni¢ nestoji v ceste. V pripade slabého hesla mézZu pouZit aj dtok hrubou
silou, ktory dokaZe prelomit heslo za par hodin. Pozitivom je ponuka prvku vyssej
ochrany, aj ked iba volitelne. Bezpecnostny limit pri necinnosti je nastaveny
na 20 minut, ktory nas nasledne automaticky odhlasi. Co sa tyka informacii o bez-
pecnosti, na prihlasovacej stranke do internetové bankovnictva Air Bank je upo-
zornenie, aby sme si pred prihlasenim skontrolovali, ¢i sme na legitimnej stranke
banky. A to v troch krokoch: neprisli sme na tdto stranku prekliknutim z mailu,
v adresnom riadku je adresa podla napisaného vzoru a certifikat je vystaveny
na meno Air Bank a.s. Dalej tu ndjdeme odkaz na rady a navody o bezpeénosti,
ako napriklad: pravidelne aktualizovat prehliada¢, antivirusovy program, operac-
ny systém.
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6.5 Sberbank CZ, a.s.

Potom ako vlastnici Volksbank International AG a predstavitelia medzinarodnej
bankovej skupiny Sberbank uspesne dokoncili vyjednavania o predaji v roku 2012,
v roku 2013 sa spolocnost’ Volksbank CZ, a.s. premenovala na Sberbank CZ, a.s.
(Volksbank CZ, a.s. se méni na Sberbank CZ, a.s, 2016)

Sberbank CZ je dcérskou spolo¢nostou Sberbank Europe AG, ktora je sucastou
Skupiny Sberbank. Je to moderna banka s komplexnou ponukou produktov a slu-
zZieb pre fyzické osoby, malé a stredné firmy a aj vel'ké korporacie. Posledné Styri
roky sa drZzi na prvych troch prieckach v kategérii Klientsky najprivetivejSia banka.
(Predstaveni banky, 2016)

Sberbank Cz ponuka internetové bankovnictvo - Sberbank Online Banking

6.5.1 Autentizacia uzivatel'ov

Autentizacia je moZna pomoc dvoch funkcif:

¢ elektronicky kla¢

* podpisovy certifikat
Prvé prihlasenie vyZaduje vloZenie prihlasovacieho mena, ktoré dostaneme v bez-
pecnostnej obdlke od banky pri zaloZeni uctu. Dalej zaddme Token kod s dlZzkou
6 Cislic, ktory je vygenerovany elektronickym klicom (tokenom). Klikneme na Pri-
hlasit’ a nastavime vlastny, Stvormiestny PIN kéd. Pri druhom prihlaseni uz zada-
vame len prihlasovacie meno a do druhého pola nas zvoleny PIN plus vygenerova-
ny token kéd, ktory vygeneruje elektronicky kl'u¢, cize vkladdme desatmiestny
kad.

Pri funkcii podpisovy certifikat si dve moznosti. Ak pouZivame pasivny pri-
stup vloZime iba prihlasovacie meno a heslo, ktoré dostaneme v bezpecnostnych
obdalkach na pobocke banky. Pre pouZitie aktivneho pristup si po vloZeni prihlaso-
vaciecho mena a hesla vytvorime podpisovy certifikat. Doporucené uloZenie
pre vacsSiu bezpecnost je na prenosnom médiu (napr. USB kl'i¢). Nasledne zvolime
meno a heslo pre certifikat podl'a vlastného vyberu. Heslo musi mat' minimalne
5 a maximalne 20 znakov. (Sberbank Online Banking: Jak jej zvladnout, 2016)

6.5.2 Analyza Sberbank Online Banking

Sberbank Online Banking ponuka na vyber z dvoch najvyssich spésobov zabezpe-
Cenia dvojfaktorovej autentizacie, a to certifikat a elektronicky kl'i¢. Prave preto
ju radim na prvé miesto v zabezpeceni z vybranych bank. PouZiva sice aj prihlaso-
vacie meno a heslo, ale iba pri prvom prihlaseni a vytvoreni certifikatu, preto ne-
povazujem tento spodsob za slabu stranku. Pri chybnom vloZeni PIN kédu (3 krat)
alebo token kodu (10 krat) je potrebné navstivit pobocku banky a Ziadat' o reakti-
vaciu tokenu. Z dévodu zdokonalenia bezpecnosti sa aplikacia po 15 mindtach ne-
Cinnosti automaticky odhlasi. Informacie o aktualnych hrozbach méZeme najst
priamo na prihlasovacej stranke Online Banking-u. Dalej sa tu nachadza odkaz
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na bezpecnost s online bankovnictvom, kde sa pouZivatel dozvie pokyny a rady,
ako bezpecne postupovat pri prihlasovani. TaktieZ si méze stiahnut PDF subor,
tzv. uzivatel'sku prirucku, kde sa okrem iného nachadza aj bezpetnostné desatoro.

6.6 Vyber optimalne zabezpecenej banky

Pre vyber optimalnej banky z pohl'adu zabezpecenia pouZijem metédu viackrite-
ridlneho rozhodovania. Kritéria, podl'a ktorych je zabezpecenie bank posudzované,
su spdsob autentizacie, informovanost klientov o aktualnych hrozbach a bezpec-
nostnych opatreniach, bezpec¢nostny limit pre odhldsenie z aplikacie pri ne¢innosti.

Pre vypocet vah jednotlivych kritérii som vyuZil metédu poradia. Kritéria su
zoradené podla ddleZitosti. Autentizacia je prva v poradi z troch kritérii, preto ma
priradené tri body. Celkovy pocet priradenych bodov vSetkym kritéridm je teda 6.
Nasledne jednotlivé vahy vypocitame podielom poctu priradenych bodov a celko-
vého poctu bodov.

Tab. 3 Vypocet vdh

Kritérium Poradie Body Vahy
Autentizacia 1. 3 0,5
Informacna 2. 2 0,33
bezpecnost
Bezpecnostny limit 3. 1 0,17

Dalej ohodnotim kazdé kritérium samostatne u jednotlivych bank, a to pomocou
priradenia bodov. Bodovacia stupnica je od 0 po 5, pricom 0 znamend, Ze dané

A

a 5 najvyssia kvalita.

Tab. 4 Hodnotenie kritérii u jednotlivych bank

l?a’n l:{a CSOB KB Raiffeisenbank | Air Bank | Sberbank
Kritérium
Autentizacia 3 4 4 1 5
Inforn}acna' 5 5 3 4 5
bezpecnost
Bezp(.ecn.ostny 3 3 0 3 4
limit
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V tabul’ke ¢&islo 4 vidime body, ktoré ziskali banky v jednotlivych kritériach. Co sa
tyka autentizacie jednotlivych bank, najviac bodov, a to pat, ziskala Sberbank. Po-
nuka najvysSie zabezpecenie z vybranych subjektov vd'aka vyuZitiu certifikatov
a elektronickych klucov. Najmenej, jeden bod, ziskala Air Bank, pretoze vyuziva
jednofaktorovud autentizaciu pomocou mena a hesla. KB a RB banky dostali zhodne
po 4 body. Patria k vysoko zabezpeCenym systémom, no zaostavaju vyuzitim prvku
jednofaktorovej autentizacie u RB a zameranim sa len na jeden sp6sob autentizacie
u KB. CSOB ma tieZ vyssiu Groven zabezpecenia, meno a heslo doplnené autorizac-
nou SMS, preto dostala s 3 body.

Informacna bezpecnost zahfiia informovanost klientov o moznych hrozbach. Hod-
notil som informacie na prihlasovacich strankach do internetového bankovnictva,
Ci uz aktuality o hrozbach, bezpecnostné informacie a pokyny atd’. VSetky banky
obstali nadpriemerne. Sberbank, CSOB a KB dostali po 5 bodov. Na prihlasovacej
stranke najdeme bezpecfnostné pokyny a opatrenia, ktoré maju klienti dodrziavat,
d’alej aktuality o novych hrozbach a utokoch a odkazy na d'alSie bezpe¢nostné ra-
dy. Air Bank chybali na stranke aktualne informacie o hrozbach, preto dostala
4 body a Raiffeisenbanke nechybali sice Ziadne informacie, no je treba sa k nim
preklikavat, takze 3 body.

Bezpecnostny limit pre automatické odhlasenie s aplikacie pri necinnosti vyuZzivaju
okrem RB vietky banky. KB, CSOB a Air Bank maj 20 minttovy limit a Sberbank
ma 15 minudtovy. Podl'a m6jho nazoru, ¢im mensi limit tym lepSie, preto 3 a 4 body.

Nasledne body jednotlivych bank vyndsobime prislusSnymi vahami, scitame
pre vSetky kritéria a dostaneme celkové hodnotenie vybranych bank, ktoré méoze-
me vidiet v nasledujucej tabulke 5. NajlepSie v hodnoteni zabezpecenia dopadla
Sberbank s 4,83 bodmi, d’alej KB, CSOB, RB a najhorsie Air Bank s 2,33 bodmi.

Tab. 5 Celkové hodnotenie bank

_Banka | 4505 | kn RB | AirBank | Sberbank
Kritérium Vahy
Autentizacia 0,5 3 4 4 1 5
Informacna | 55 | g 5 3 4 5
bezpecnost
Bezpecnostny |, | 3 3 0 3 4
limit
Body celkom 3,66 4,16 2,99 2,33 4,83
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7 Navrh zvysenia zabezpecenia autentizacie
internetového bankovnictva

Ziadny systém nie je uplne bezpe¢ny. Ani najmodernejsia technolégia nezarucuje
stopercentné zabezpecenie a ochranu proti poSkodeniu, napadnutiu ¢i preniknutie
do systému. Pritom najslabsim ¢lankom nie je ani tak technolégia, ale ¢lovek, ktory
ju vyuZziva.

Ako mézZeme vidiet z predchadzajuicej kapitoly, zabezpecenie autentizacie in-
ternetového bankovnictva vyuzivané bankami je zabezpecenie pomocou dvojfak-
torovej autentizacie. AvSak postupom casu ani takto vysoka forma zabezpecenia
nebude dostato¢na. Hackeri, respektive socialni inZinieri, tak ako banky zdokona-
l'uja svoje zabezpecenia, aj oni zdokonal'uju svoje znalosti a sp6soby k dosiahnutiu
svojho ciel'a, ktorym je prekonanie zabezpeCenia tohto systému a ziskanie ¢i uz
osobnych informdcii alebo finan¢nych prostriedkov.

Moj navrh pre zvySenie zabezpecenia autentizacie internetového bankovnic-
tva spociva v prechode z dvojfaktorovej autentizacie na trojfaktorovu.

Z kapitoly 4.1 vieme, Ze autentizacné met6dy su zaloZené na tom, ¢o pozname (PIN,
heslo), ¢o vlastnime (karta, kalkulator) a na tom, ¢o sme (biometricka informacia).
Trojfaktorova autentizacia pouZziva jednu metédu z kazdej z uvedenych skupin.
Tato forma je maximum z hl'adiska bezpecnosti, ktorit m6Zeme v oblasti autentiza-
cie vyuzit. Usporiadanie systému by malo byt také, Ze biometricka informacia je
idedlne zosnimanad pomocou tokenu. PIN alebo heslo je zadané do zariadenia pod
kontrolou autentizacného serveru a mimo iné slazi k zahajeniu autentizacie v au-
tentizacnom serveri. K tejto autentizacii je potrebna spolupraca tokenu podmiene-
na uspeSnym overenim biometrickej informacie.

Postup mdZeme popisat’ takto:

e uzivatel vloZi token do autentizac¢ného zariadenia

e uzivatel zadad do autentizacného zariadenia PIN, ktory je zaslany priamo
do tokenu a nikam inam

* token overi PIN
» uzivatel vloZi svoju biometrickd informaciu do tokenu

e token spracuje biometrickd informdaciu a porovna ju so vzorom, ktory ma
v sebe uloZeny

* token zacne komunikaciu protokolom typu vyzva - odpoved so systémom,
ku ktorému sa uZivatel' autentizuje; pre tento Ucel su pouZité doverné data
(kIiCe, ndhodné cisla), ktoré generuje iba token

* po uspesnom ukonceni protokolu vyzva - odpoved je uzivatel autentizovany

Ak dodjde pri bodoch 3, 5, 6 k chybe, bude autentizacia ukon¢ena neuspechom. (Ma-
tyas, 2008)
Rozdielom medzi dvoj a trojfaktorovou autentizaciou je teda vyuzitie biometrie.
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7.1 Vyuzitie biometrie

Slovo biometria vzniklo spojenim dvoch gréckych slov bio a metric, kde bio zname-
na Zivot a metric znamena meranie. Biometria teda meria urcité charakteristiky
Cloveka. Biometrické systémy sluzZia k automatickej identifikacii alebo overeniu
identity Cloveka na zaklade jeho unikatnych meratel'nych fyziologickych alebo be-
havioralnych vlastnosti. (Bitto, 2005)

7.2 Biometria ruky

Ludska ruka poskytuje niekol'ko unikatnych a zaroven meratelnych vlastnosti.
Najznamejsia a najrozsirenejsia z nich je odtlacok prstu. Okrem toho m6éZeme me-
rat’ aj geometriu ruky, dynamiku podpisu, dynamiku pisania na klavesnici, vzor
krvného riecista, tvar 16Zku nechtu alebo absorp¢né spektrum l'udskej koZe. V na-
sledujucom texte sa oboznamime s odtlackami prstov a dynamikou podpisu. (Bitto,
2005)

7.2.1 Odtlacok prsta

Technoldgia odtlacku prsta ma bohatd histériu najma vo forenznej sfére. Vd'aka
daktyloskopii bolo odhalenych vela zloc¢incov. V roku 1880 publikoval Anglican
Henry Faulds ¢lanok. ktory sa zaoberal snimanim odtlackov prstov pomocou atra-
mentu. Je povaZzovany za prvéeho cloveka, ktorému sa podarilo ziskat odtlacok prs-
ta z predmetu. Za prvy krimindlny pripad vysetreny vd'aka odtlacku prstu sa pova-
Zuje vrazda dvoch deti v Argentine roku 1892.

Ak sa pozrieme blizSie na bruska prstov, uvidime drobné preliaciny a vyvyse-
niny. Vznikaju tak, Ze $kdra vybieha proti pokozke v takzvanych papilach - papilar-
ne linie. Ako prvy popisal jednotlivé typy charakteristickych vzorov papilarnych
linii Jan Evangelista Purkyné, ked’ ich klasifikoval do deviatich zakladnych vzorov.
Z tohto delenia vychadza novodoba Kklasifikacia, ktora rozoznava tri zakladné vzo-
ry:

* obluk - papilarne linie vytvaraju jednoduché obluky; vzor neobsahuje Ziadne
tzv. delty - Utvary, v ktorych sa papilarne linie rozbiehaji do troch smerov

e vir - pap. linie vytvaraju kruhové, ovalne alebo Spirdlové obrazce s jadrom
v strede; vzor musi obsahovat aspoii 2 delty s aspon jednou samostatne pre-
biehajicou liniou
* slucka - pap. linie vytvaraju slucku; medzi deltou a stredom musi byt aspon
jedna prebiehajuica linia
Identifikacia je zaloZena na najdeni a porovnani tzv. markantov, ktoré papilarne
linie vytvaraju. Existuje niekol'’ko druhov markantov, napr. body (vel'mi malé ryhy),
ostrovéeky (ryhy o malo vacSie ako body leZiace v priestore medzi rozdvojenou
ryhou) ¢i mostiky (malé ryhy spojujice dve susedné ryhy).

Pri rozpoznani odtla¢ku prstu sa pouzivaju dva zakladné principy:
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* skumanie podla globalneho vzoru
* skumanie podl'a podrobnosti (Bitto, 2005)
Vyhody:
* relativne lacna metdda - zakladny snimac stoji cca 2500K¢
* odtlacok prsta je u kazdého ¢loveka jedinecny, staly (v Case sa takmer nemeni)
e rychlost snimania je vysoka (Biometrické systémy, 2011)
* niektoré snimace su malé, prenosné

* Specializované snimace sa nedaju oklamat umelo vytvorenym odtlaCckom
(Biometrie otisku prstu, 2016)

Nevyhody:
* jednoduché ziskanie a napodobenie odtlacku prstu

* u niektorych snimacov moéze byt problém pri poSkodeni ¢i znecisteni prstu

7.2.2 Dynamika podpisu

Tato biometricka technika spociva v tom, Ze namiesto vizualnej podoby so vzorom
dochadza k porovnavaniu vlastného priebehu pisania. Meria sa predovsetkym
rychlost, tlak na podlozku, styl jednotlivych tahov a pod. Tato technika patri medzi
behavioralne charakteristiky. Klasicky podpis sa da naskenovat a zneuZit. Oproti
tomu systémy merajuce dynamiku podpisu porovnavaji podpis so vzorom v Sty-
roch rozmeroch naraz. K tradicnym dvom dimenziam roviny pribuda este tlak Spe-
cidlneho podpisového pera na podlozku a cas.
Vyhody:

* taktieZ relativne lacna metéda (cca od 3000 K¢)

* vysoka uzivatel'ska prijatelnost

* nenapodobitel'nost

* rychlost snimania podpisu je prijatel'na
Nevyhody:

* nepresnost podpisovania

» premenlivost v Case (Bitto, 2005)
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7.3 Biometria hlavy

Taktiez ako ruka, aj hlava obsahuje niekol'’ko unikatnych charakteristik. Snimanie
o¢nej dithovky alebo sietnice patri medzi najpresnejsie formy biometrie. Dalej po-
zname rozpoznavanie tvare alebo overenie hlasu. V nasledujicom texte si pribli-
Zime ocnu duhovku a overenie hlasu. (Bitto, 2005)

7.3.1 0O¢na duhovka

Oc¢na dahovka, ¢o sa tyka podobnosti, je u kazdého c¢loveka jedinecna. Niet divu,
Ze sa stala d'alSou formou biometrickych technolégii. Ide o pigmentovani mem-
branu obklopujicu zrenicu oka, ktorej Struktura je jedine¢na a v Case sa nemeni.
Identifikacia os6b na zdklade merania unikatnych vlastnosti dihovky sa povaZuje
za jednu z najpresnejSich biometrickych technik.

Duhovka ma niekol'ko jasne viditelnych vonkajSich charakteristik - zahyby,
Skvrny, ryhy, krypty a pod. Identifikdcia biometrickymi systémami je zaloZena
na digitalizacii tychto rysov a ich naslednym porovnanim s registracnymi vzormi
uloZenymi v databazach.

* krypty: vel'mi tmavé miesta, kde je dihovka pomerne tenka

* radialne ryhy: zacinaju blizko zornice a paprskovito vybiehaji smerom k okra-
ju duhovky

e pigmentové Skvrny: nahodné zhluky pigmentovych buniek pri povrchu
duhovky

e pigmentové zahyby: vznikaju ako dosledok vystupujicej spodnej vrstvy
duhovky v blizkosti zornice

Digitalna kamera umiestnena vo vnutri snimacieho zariadenia spravi ¢iernobiely
snimok l'udského oka, ktory sa vyznacuje vysokym rozliSenim. Fotografia je d’alej
spracovavana softwarom, ktory lokalizuje vnutorné a vonkajSie okraje duhovky
a dochadza k vypocCtu Sablény.

Vyhody:

* jedinecnost duhovky u cloveka

» vel'ka presnost v identifikacii

» duhovka sa v ¢ase nemeni

* uzivatel'mi vysoko prijatel'na forma

* snimanie prebieha bez kontaktu - vysoko hygienické

* duhovka je dobre chranena voci externym vplyvom
Nevyhody:

* vysoka cena zariadenia

* vysoké obstaravacie naklady systému
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* moznost zmeny dihovky vplyvom ochoreni (Bitto, 2005)

7.3.2 Overenie hlasu

Tato biometrickd technolégia je zaloZena na odlisSnostiach vokalneho traktu jed-
notlivych oséb. Tvar a rezonancia ustnej dutiny, hlasiviek, jazyka a zubov dokazu
jednoznacne sformovat nas biometricky odtlacok. Prvé pokusy verifikacie hlasom
prebehli uz v 70. rokoch a v dnesnej dobe je tato technolégia intenzivne skimana
a zdokonal'ovana.

Rozpoznavanie a overovanie hlasu nie si rovnaké pristupy. V pripade rozpoz-
navania hlasu ¢lovek vyslovi slovo, systém nasledne prehl'ada databazu a urdi, kto-
ré slovo odpoveda danej vyslovnosti. Pri overovani hlasu je uZivatelom vyslovena
frdza porovnana s registracnym vzorom a systém urci mieru zhody. Pomocou sa-
motného rozpoznania hlasu je systém schopny urcit, co bolo povedané, nie vSak
kto to povedal.

V priebehu fazy registracie kazdy uzivatel' vytvori svoj vzor, tzv. "odtlacok
hlasu". Z bezpecnostného hl'adiska je jasné, Ze dlhSie vety a frazy poskytuju vyssi
stupeii zabezpecenia ako kratke slova.

V priebehu identifikacie je clovek vyzvany, aby vyslovil svoju vetu. LepSiu
bezpecnost poskytuju systémy, ktoré vo fazy registracie pozaduju niekolko roz-
nych fraz a pri identifikacii vyberd nahodne niektoru z nich.

Vyhody:
* nizka hardwarova narocnost
* nizke naklady
* jedinec¢nost hlasu ¢loveka
* vysoka uZzivatel'ska prijatelnost
Nevyhody:
* vysoka zavislost na aktudlnom stave hovoriaceho (choroba)
* nizka presnost zariadenia
* hlas sa meni v Case

* vysoka moZnost zneuZitia (Bitto, 2005)
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7.4 Zhrnutie biometrickych systémov

Biometrické systémy tvoria najvyssi stupeii zabezpecenia. Ako sucast’ trojfaktoro-
vej autentizacie su teda najlepSou moznostou pre vyuZitie v oblasti zabezpecenia
internetového bankovnictva. Aby mohli byt vyuziteI'né v praxi, musia byt ¢o naj-
viac prijatel'né pre uZivatel'a. V nasledujucej tabul'ke ohodnotim jednotlivé vlast-
nosti biometrickych systémov.

Tab. 6 Hodnotenie vlastnosti biometrickych systémov

. . L , , | Zmena | Uzivatel'ské Moznost
Biometria | Jedine¢nost | Presnost Cena

v ase | prijatie ZneuZitia
Odtlacok

V Vv N S N S
prstu

Dynamika

. V N S Vv N N
podpisu

Oc¢na

dahovka v v N v v N

Overenie

hlasu S N \Y% \Y N \Y

Biometrie CELKOM

Odtlacok v
prstu

Dynamika
podpisu

O¢na
dahovka

Overenie
hlasu

Zdroj: vlastné spracovanie podl'a vzoru Bitto (2005)

V tabulke 10 sme hodnotili jednotlivé vlastnosti hodnotami Nizka (N), Stredna (S)
a Vysoka (V).

Z celkového hodnotenia mézZeme vidiet, Ze najlepSie hodnotenie ziskali odtla-
cok prstu a ocna duhovka. Pri vol'be vhodného biometrického systému musime
brat' v avahu jednotlivé vlastnosti. Vidime, Ze jedine¢nost tychto dvoch biometrik
je vysoka, Co znamena, Ze kazdy ¢lovek ma unikatny odtlacok prstu a onu dihov-
ku. TaktieZ presnost snimania je na vysokej drovni €o zniZuje percento chybného
prijatia a odmietnutia. Hodnota zmeny biometriky v ¢ase je nizka. V tomto pripade
je nizka hodnota tejto vlastnosti povazovana kladne, pretoZe nemusime tak ¢asto
menit Sablénu, s ktorou systém porovnava prave nasnimany vzor.

Pri odtlacku prsta méze byt problém vo vys$Sej miere moZnosti zneuZitia. Snimac
odtlacku prstu moZe byt oklamany umelo vytvorenym odtlackom. Tuto mieru zne-
uzitia moéZeme znizit' vyuzivanim Specidlnejsich zariadeni na snimanie odtlackov
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prstov, ktory okrem iného kontroluje Zivost tejto Casti tela. Samozrejme zniZenie
miery moznosti zneuZzitia je vykipené vysSou cenou zariadenia.

Co sa tyka o¢nej dithovky, miera zneuZitia je nizka ¢ize moZnost prekonania sys-
tému je vel'mi mald. Jedinym nedostatkom je vysoka cena.

Dynamika podpisu ziskala stredné a overenie hlasu ziskalo dokonca nizke
hodnotenie. Je to sposobené nizkou mierou presnosti a vysokou mierou zmeny
v Case a nestalosti. To znameng, Ze sa nedokaZeme podpisat’ alebo povedat uloZe-
nu frazu rovnakym sposobom. Vidime, Ze nizke hodnotenie je aj napriek dobrej
prijatel'nosti a ceny. Overenie hlasu ziskalo o nieco niZSie hodnotenie oproti dyna-
mike podpisu vd'aka vysokej miery moZnosti zneuZitia.

Z predchadzajuceho textu teda mdézeme usudit, Ze na zabezpecenie pomocou
biometrickych systémov je vhodné vyuzit fyziologické typy biometrie pred beha-
vioralnymi. NajlepSimi kandidatmi su odtlacok prstu a o¢na dihovka.
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8 Diskusia

V diskusii zhodnotime sp0soby autentizacie vybranych bank a na zaklade skutoc-
nosti uvedenych v kapitole 5 ohodnotime a porovname zabezpecCenie vo vybranych
finanénych institaciach. Dalej zhodnotim a zdévodnim navrh rie$enia z kapitoly 6.

V tabulke 9 mdZeme vidiet sihrnny prehl'ad sposobov zabezpecenia autenti-
zacie internetového bankovnictva jednotlivych bank.

Tab. 7 Sposoby autentizacie u jednotlivych bank

Sposoby autentizacie
Banka Meno a SMS kod Cipova Certifikat Elektrlczrvlickf/
heslo karta KkI'ac
CSOB v v v
KB v v

Raiffeisen v 4
Air Bank 4
Sberbank 4 v 4

Ako mo6zZeme vidiet, vSetky sledované banky okrem jednej ponukaji ako minimal-
ne zabezpecenie autentizaciu uzivatel'ov pomocou mena a hesla, ¢o je paradoxne
najmenej bezpecny sposob, avsak zatial stale najviac obl'ibeny pre klientov. Jedine
Komer¢na banka tento spd6sobom autentizacie nevyuziva. Okrem Air Bank, vSetky
sledované banky pouzivaji okrem tohto minimalneho zabezpecenia aspoii jeden
sposob vysSieho zabezpecenia.

Mohli by sme si mysliet, Ze najmenSie zabezpecenie budu mat banky, ktora su
najmensie alebo najnovsie. Tak isto m6Zeme usudit, Ze tieto banky budd mat’ naj-
menej klientov. Nie je to vSak uplne tak.

Ako mo6zZeme vidiet z tab. 8, najmensSie hodnotenie zabezpecenia internetové-
ho bankovnictva ma Air Bank, ktord pouZiva iba meno a heslo(volitelne SMS).
Umiestnila sa na poslednom mieste, avSak s cca 350 000 klientmi sa neradi medzi
najmensie banky na trhu. Nenaro¢nym Kklientom toto zabezpecenie nevadi vacsi-
nou kvoli jeho jednoduchosti a nulovym poplatkom, ¢im ho robi privetivejSim.

NajmensSou bankou je Sberbank (cca 90 000 klientov), ktorej zabezpecenie
ziskalo najviac bodov z pozorovanych subjektov. Banka pre zabezpecenie vyuziva
elektronicky kluc, ktory sa radi k najbezpecnejSiemu spésobu z doposial’ vyuZiva-
nych sposobov zabezpecenia. Navyse je eSte skombinované so 4miestnym kédom
vlastného vyberu. TaktieZ vyuziva ako alternativu zabezpecenie podpisovym certi-
fikatom, ktory patri k vel'mi vysokému sp6sobu zabezpecCenia. Spolu s prehl'adnymi
a aktudlnymi bezpecfnostnymi informaciami a bezpe¢nostnym limitom pre odhla-
senie sa umiestnila na prvom mieste.

Co sa tyka najvacsich bank z nasho vyberu, Komeréna banka a Ceskoslovenska
obchodna banka, ich zabezpecenie sa radi k tym vyssim.
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CSOB pontika sice zabezpecenie pomocou mena a hesla, je viak doplnené autori-
zacnou SMS. Ako alternativu pouZziva autentizaciu ¢ipovou kartou s certifikatom.
KB vyuZiva vysoké zabezpecenie prostrednictvom certifikatov, ¢i uz certifikat
v subore alebo na ¢ipovej karte. Certifikaty su chranené heslami a jediny sp6sob
zneuZitia je pri strate nosica certifikatu. TaktieZ bezpecnostné informacie a limit st
na vysokej trovni.

Raiffeisenbank vyuziva podobne ako Sberbank zabezpecenie prostrednictvom
elektronickych kl'ucov, takZe ju méZeme zaradit medzi banku s najlepSim zabezpe-
¢enim pomocou autentizacie. No na rozdiel od ostatnych subjektov, bezpecnostné
informacie nendjdeme pri prihlasovani do aplikacie. K tymto pokynom a aktuali-
tam sa musime preklikavat. Bezpecnostny limit pre automatické odhlasenie banka

nevyuziva. Kvoli tymto nedokonalostiam sa banka prepadla aZ na $tvrté miesto.

Tab. 8 Prehl'ad vybranych bank

Banka Autentizacia Body Umiestnenie

¢SOB Ij/.leno,a heslo, SMS, 3,66 3
Cipova karta

KB Certifikat 4,16 2.

p Meno a heslo,

Raiffeisenbank elektronicky kl'ie 2,99 4.

AirBank Meno a heslo 2,33 5.

Sberbank Elektronicky kTc, 4,83 1,
certifikat

Ako navrh pre zvySenie zabezpeCenia autentizacie internetového bankovnictva
som vybral trojfaktorovu autentizaciu, ktora je vy$Sim stupiiom doposial’ pouZiva-
nej dvojfaktorovej, a maximom, ktoré moZeme vyuzit. Tento vyssi stupen predsta-
vuje zakomponovanie biometrického systému do systému zabezpecenia.

V kapitole 6 som predstavil niektoré z biometrik, ktoré su pouzitel'né ako su-
Cast' trojfaktorovej autentizacie. Nasledne som ich na zaklade viacerych kritérii
porovnal, ohodnotil a vybral najlepsie rieSenie z ponikanych moZnosti.

Zavedenie tohto systému do praxe by znamenalo na strane banky zakupenie
Ci vytvorenie potrebného softwaru, vytvorenie manualu na pouzivanie systému,
propagacné materialy, zaskolenie pracovnikov a iné. To vSetko sprevadzané zvy-
Senymi nakladmi, ¢o by sa odrazilo v cenach sluzieb bank. Na strane klientov by
to znamenalo zakupenie potrebného prisluSenstva, zasSkolenie zamestnancami
banky, mozné prediZenie prihlasovania sa do systému. Uplatnenie trojfaktorovej
autentizacie by znamenalo zniZenie uspeSnych pokusov o preniknutie do systému.




Zaver 55

9 Zaver

V literarnej resersi sme sa oboznamili s formami komunikacie, ktoré vyuzivaju
banky pre interakciu so svojimi klientmi a taktieZ metédy socidlneho inZinierstva,
ktoré vyuZivaju hackeri na prelomenie zabezpecenia tejto komunikacie s cielom
ziskat sukromné a citlivé informacie Ci peniaze pre svoj prospech.

Hlavnym cielom tejto bakalarskej prace bolo zhodnotit' sticasny stav zabezpe-
¢enia internetového bankovnictva vo vybranych finanénych institiciach Ceskej
republiky. Zamerali sme sa najmad na zabezpecenie internetbankingu zo strany
klienta prave preto, Ze je najviac zranitel'na. K vybranym bankdm sme pristupovali
najprv jednotlivo a to zanalyzovanim ich zabezpecenia. Nasledne sme pre ich po-
rovnanie vyuZzili metddu viackritérialneho rozhodovania. Boli vybrané 3 kritéria
zabezpecenia, a to autentizacia, informacna bezpecnost a bezpecnostny limit pre
automatické odhlasenie. Jednotlivym kritéridam sme urcili vahy podla ich do6leZitos-
ti. Pridelili sme im body podl'a kvality, samostatne pre kazdu banku. Po dodatoc-
nych vypoctoch sme mohli vidiet, Ze najhorsie zabezpecenie z vybranych financ-
nych institucii ma AirBank a naopak najlepsie dopadla Sberbank.

Doplilujicim cielom bolo celkovo zhodnotit’ systém zabezpecenia a navrhnut
rieSenie pre zvySenie bezpecnosti. Celkovo hodnotim zabezpecenie bank pozitivne.
Kazda banka ponuka (minimalne volitelne) dvojfaktorovu autentizaciu, ktora je
zatial' vyuzivanym maximom v mozZnostiach zabezpecenia. Avsak, ¢o je dnes vyso-
ké zabezpecenie, zajtra uzZ nemusi byt dostacujuce. Tak ako hackeri zlepSuju a ino-
vuju svoje techniky prenikania systémom zabezpecenie, je potrebné viac a viac
zvySovat bezpecnost. Nasim navrhom je zvysit dvojfaktorovu autentizaciu na troj-
faktorovd s pomocou vyuZzitia biometrickych systémov. V kapitole 6 sme sa zo-
znamili s niektorymi formami biometrie a na zaklade zhodnotenia viacerych krité-
rif tychto biometrik sme vybrali ako najvhodnejSie formy odtlacok prsta a snima-
nie o¢nej ddhovky. TaktieZ by sa mali banky sustredit na skolenie svojich zamest-
nancov a na zvySovanie informovanosti klientov v oblasti bezpe¢ného pouzivania
internetového bankovnictva, ¢i uZ prostrednictvom mailov alebo Skoleni verejnos-
ti.

Aj ked’ eSte Ziadna vacsSia banka tento systém nevyuziva, myslim si, Ze navrh-

nuté rieSenie bude vd'aka technologickému pokroku mozné vyuzit v praxi bez vac-
$ich problémov.
Podobny systém zaloZeny na trojfaktorovej autentizacii by sa mal totiz zacat vyu-
Zivat' v indickom bankovom sektore. Do 30. jina by mali prejst na biometrickd au-
tentifikaciu zaloZentl na Aadhaar systéme pre elektronické platobné transakcie.
(India's Banks Must Move to Aadhaar-Based Biometric Authentication, 2017)
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