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Zadani

Sitovy interface k detektoru klicovych slov

Network Interface for Keyword Spotting System

Vedouci: Szoke Igor, Ing., UPGM FIT VUT
Oponent: Glembek Ondfiej, Ing., UPGM FIT VUT

Zadani: 1. Seznamte se s toolkitem STK (toolkit pro rozpoznavani feci) a s technikami
sitové komunikace.

2. Navrhnéte protokol a interface pro STK toolkit se zaméfenim na cast ”detekce
klicovych slov”.

3. Implementujte aplikace klient-server kterd umozni jak on-line, tak i off-line ko-
munikaci.

4. Otestujte funkénost a zhodnotte dosazené vysledky.
Cast pozadovana pro obhajobu SP: Body 1, 2 a ¢ist bodu 3 ze zadéni.
Kategorie: Softwarové inzenyrstvi
Implementacni jazyk: Perl, Matlab, Linux shell
Operacni systém: Linux
Komeré¢ni software: Matlab
Literatura: Podle pokynu vedouciho.

Komenta#: Cilem projektu je vytvorit TCP/IP interface k detektoru klicovych slov. Bude
néjaka cilova aplikace kterd se pfipoji k serveru (detektor slov) a bude mu posilat data
(zdznam z mikrofonu nebo ze souboru) a server zpét bude vracet nalezena klicova
slova. Detektor je hotov.. jde jen o vytvoreni interface a komunikace.
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Abstrakt

Rozpoznavani teci je oblasti, kterd je v soucasné dobé celosvétové intenzivné studovana.
Systémy schopné rozpoznat mluvenou feé se stavaji souc¢asti bézného zivota v mnoha apli-
kacich. Jednou z nich je i detekce klicovych slov, zptisob jak odhalit vyskyt urcitych slov v
datech. Detektor vyvinuty na VUT Fakulté informatiky nam umoznuje detekovat tyto slova.
Cilem této prace je tedy navrhnout a implementovat sitovy interface k detektoru klicovych
slov na bazi klient/server. Cilové aplikace se pfipoji na server a posild mu zvukova data.
Server na tyto data spousti detektor klicovych slov a vysledek posild zpét klientovi, kde se
interaktivné zobrazi uzivateli.

Klicova slova

rogpoznavani feci, detektor klicovych slov, STK toolkit, TCP, IP, soket, klient, server,
zpracovani zvuku, wxWidgets

Abstract

A considerable part of the research in computer science is dedicated to speech recognition
as the speech-controlled systems become useful in many applications. One of them is the
keyword spotting which makes possible to find words in audio data. Such a detector is
developed at BUT Faculty of Information Technology. The goal of this work is to propose
a network interface to this keyword detector based on client/server architecture. Client
connects to the server and sends audio data. Server runs keyword detector with this received
data and sends the result of keyword spotting back to client. Finally client visualizes the
result and interact with user.

Keywords

speech processing, keywords spotting, STK toolkit, TCP, IP, socket, client, server, audio
processing, wxWidgets
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Kapitola 1

Uvod

Cilem této prace je navrhnout a implementovat siftovy interface k detektoru klicovych slov,
ktery by umoznoval rozpoznavani klicovych slov na nahranych zvukovy datech.

Donedavna narazel vyvoj umélé inteligence na nedokonalost pii zpracovani a poro-
zuméni pocitacu prirozené lidské FeCi. Vzniklo proto nékolik ruznych projekti a skupin
tesici jak nejlépe zpracovat lidskou fec. Jednou z nich je i skupina pro zpracovani feci
Speech@FIT vedend na Fakulté informatiky, jenz vyvinula néstroj STK toolkit umoznujici
rozpoznavani feci.

Vyslednd aplikace by méla tedy slouzit k prezentaci prace skupiny Speech@FIT na STK
toolkitu. Jelikoz rozpozndvani feci je narotné na vypocetni vykon a skladovou kapacitu
fecovych slovnikl, navic dodavat rozpoznavaé a fecové slovniky piimo uzivateli je z duvodu
odcizeni nebezpeéné, neni optimdlni provadét rozpoznavani u kazdého uzivatele zv1ast. Je
tudiz vhodné oddeélit ¢ast vypocetni od ¢asti operativni. A pravé to by méla zajistit cilova
aplikace.

Nejlepsi tesenti se jevi vytvorit TCP /IP aplikaci na architektuie CLIENT/SERVER. Na
vykonném pocitaci s rozpoznavacem slov se spusti server, ktery bude obsluhovat pozadavky
klienti na rozpoznavani. Server prijme data a preposle je STK toolkitu. Jakmile je roz-
poznavani dokonceno, server odesle klientovi rozpoznana data a ten je uzivateli graficky
zobrazi.

Jelikoz STK toolkit pro rozpoznavani fec¢i dovoluje vice nez jen detekci klicovych slov,
muzeme provadét celou fadu dalsich operaci: pfevod feci na text, identifikace mluvéiho a
rozpoznani mluvciho.

Téma této diplomové prace nenavazuje na zadné predchozi projekty, pouze na muj
semestralni projekt.

Uvod k rozpoznavani feci, popsan v druhé kapitole, uddva moznosti zpracovani a vyuziti
rozpoznavani feci a praci STK toolkitu. Kapitola ,,analyza pozadavki* ndm specifikuje a
analyzuje zdkladni pozadavky na vyslednou aplikaci.

V kapitole ,,navrh“ je uveden zptisob sifové komunikace, ndvrh komunikaéniho protokolu
a popis serverové a klientské ¢asti aplikace.

Implementace programu, vybér implementacnich technologii, popis jednotlivych tiid a
uzivatelského rozhrani je podrobné uveden v kapitole ,,implementace“.



Kapitola 2
Rozpoznavani reci

Rozpoznavani feci je oblasti, kterd v soucasné dobé celosvétové podléhd intenzivnimu
vyvoji. Systémy schopné rozpoznat mluvenou fe¢ se stavaji soucasti bézného zivota v mnoha
aplikacich. Jedna se predevsim o automatizované informacni systémy, ovladani ruznych
zarizeni hlasem, transkripce audio nahravek, apod.

Obecné myslime rozpoznavanim fe¢i postup, pii kterém se podle uréitych zazname-
nanych vzorku zvuku rozpoznava, co bylo feceno. Tato metoda rozpoznavani je zalozena
na poznatcich o lidském slySeni. I kdyz maji mluvéi stejny jazyk, lisi se jejich hlasovy projev
pravé v ruzné intonaci a zabarveni. Tyto rozdily se snazi prekonat slozité vypocetni ope-
race, takze proces rozpoznani feci je velmi vypocetné naroény, zvlasté jde-li o rozpoznavani
plynulé feci.

Rozpoznavani feci lze rozdélit na nékolik oblasti:

e detekce klicovych slov - detekujeme vyskyt zadaného slova

e prevod TeCi na text - pfevadime mluvenou fe¢ na text

e rozpoznavani jazyka - rozpoznavame zda jde o ¢eStinu, anglictinu ¢i jiny jazyk

e verifikace mluvéiho - ovéreni zda opravdu mluvi dand osoba

identifikace mluvéiho - identifikace osoby podle hlasu
e zpracovani prirozeného jazyka - porozumeéni feci v jeji komplexni podobé

Jelikoz téma této diplomové préice spociva v detekci klicovych slov, nésledujici fadky
popisuji zpusob jakym detektor klicovych slov pracuje.

2.1 Detekce klicovych slov

Je to zpusob jak odhalit vyskyt ur¢itych slov v datech. Detekce klicovych slov v textu je

velice jednoduchd, jde v podstaté pouze o prohledavani textového fetézce. Naproti tomu

detekce slov ve zvukovych datech neni trividlni, a to kvili nepomérné vétsimu objemu dat.
Informace je ulozena ve zméné akustiky a je vyjadiena konefnym poctem zpusobu.

Nejprve je potieba ze vstupniho signalu extrahovat pouze potiebné informace. Odfiltrovat

vliv prostiedi, ve kterém mluvi mluvéi, jeho barvu hlasu, vliv rychlosti fec¢i a dalsi vlivy.

Odfiltrovany zvuk se klasifikatorem pfevede na logické jednotky hlasu, tzv. fonémy.
Existuje nékolik druht klasifikatoru:



e Skryté Markovovy modely (HMM)
e Neuronové sité
e a dalsi

Signal Teci je parametrizovan na vlastnosti fe¢i. Tyto vlastnosti jsou poté pouzity jako
vstup modelt. Jedna ¢ast jako model klicovych slov a zbytek jako pozadi. Vystup modelu
(klicova slova a pozadi) je pravdépodobnost shody s modelem feé¢i. Poté pomoci prahovan{
pravdépodobnosti ziskdme detekované klicové slova [1].
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Obrézek 2.1: Obecny model detektoru klicovych slov.

Akusticka detekce klicovych slov pouziva modely fonémt, viz obrazek 2.2. Cést A a
C jsou tzv. plnici modely které modeluji neklicové ¢ésti vyrazu. Cést B je linedrni model
danych klicovych slov. Cast D je model pozadi ktery modeluje stejnou ¢ast vyrazu jako
model klicovych slov.
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Obrézek 2.2: Obecny model detektoru klicovych slov.

2.2 Nastroje pro rozpoznavani reci

Existuje jiz mnoho programu na rozpoznavani fe¢i. Hlavnim je vsak HTK toolkit vyvijeny
na univerzité v Cambridge a STK toolkit vyvijeny na Fakulté informatiky VUT. Oba
toolkity jsou ndstroje pro statistické modelovani fec¢i pomoci GM/HMM. STK obsahuje
navic extrakci piiznaku a parametra feci, které jsou pak klasifikovany klasifikatory jako
HMM a nebo NN a je proto mnohem komplikované;jsi.



Jak HTK tak i STK toolkit obsahuje trénovani a rozpoznavani pomoci GM/HMM.
Oproti HTK obsahuje STK toolkit navic pokro¢ilé techniky trénovani HMM (diskrimina-
tivni trénovani) a také trénovani a rozpoznavéni pomoci neuronovych siti.

Oba toolkity jsou zaméfeny spiSe pro experimentalni vyvoj. Obsahuji nékolik programu,
které mezi sebou komunikuji pomoci textovych souborii. Cely systém je tedy slepen jako
,lego“. Bohuzel zatim nepodporuji Zddnou sitovou komunikaci, na kterou by se dal piimo
navazat klient. Proto musime vytvofit sitovou mezivrstvu mezi klientem a STK toolkitem,
kterda by ndm umoziovala pfenos pozadavkl na rozpoznavani.

Tim by mél byt server, ktery bude pfijimat pozadavky klienta a na jeho zadost bude
volat script, ktery spusti piislusnou sekvenci piikazu STK toolkitu a vrati vysledky v podobé
textovych soubort. Tyto vysledky pak server posle zpét klientovi, ktery je uzivateli zobrazi.

2.2.1 Vstupy a vystupy

Vstupem STK toolkitu je fe¢, fetovy slovnik a natrénovand neuronovi sit. Vystup je pak
soubor obsahujici rozpoznand slova, jejich pozici ve zvukovém souboru a pravdépodobnost
vyskytu jednotlivych slov pfi rozpozndvani.

STK toolkit podporuje zakladni zvukové formaty raw a wav. Vystup je pak ukladan do
souboru s ptiponou .mlf, definujici po¢ateéni a koncovy cas nalezenych slov, jednotliva slova
a jejich pravdépodobnost vyskytu. Format vystupniho souboru je popsan na nasledujicim
prikladu:

14500000 17200000 ahoj -9.6195
17200000 21300000 hanka -24.4331

Jelikoz je STK toolkit sada programu, musime pii rozpozndvéani zajistit jejich volani ve
spravném poradi. To nam umoznuji skripty jimz budeme piredavat pouze zakladni parame-
try.

Detekce klicovych slov

Pro detekei klicovych slov potFebujeme nékolik parametri. Vstupem je tedy zvukovy sou-
bor, soubor klicovych slov a prah, urcujici minimélni pravdépodobnost vyskytu. Jestlize
nebudeme prah zadévat, vrati nam detektor vSechny detekovand slova. To nam umozni
filtrovat nalezena slova az na strané klienta.

Pievod feci na text

Vstupem STK toolkitu pii prevodu fe¢i na text je zvukovy soubor. Rozpoznani pracuje ve
dvou médech. Méd tuplného rozpoznéni, kdy detektor vrati co si mysli ze tam je, nebo méd
zarovnani, kdy zadd uzivatel co tam je a systém mu fekne s jakou pravdépodobnosti to tam
je.

Pokud tedy nechceme te¢ pfevést na text, ale pouze zarovnat na fec, tak vstupem musi
byt i transkripce.

Rozpoznani jazyka fecnika a identifikace mluvéiho

Rozpoznani jazyka Te¢nika a identifikace mluvéiho pracuji také v obou mddech. Vstupem
je zvukovy soubor a pokud chceme zarovnavat, tak i jazyk ¢i jméno mluvéciho.



Kapitola 3

Sitova komunikace

V &asti sitovd komunikace jsou popsdny zdkladni komunika¢ni protokoly pouzité v této
praci. Podkapitola ,,architektura TCP/IP“ popisuje zédkladni komunikaéni principy na pro-
tokolu TCP/IP. V ¢asti ,,spojované VS nespojované sluzby“ se dozvime, které sluzba je
vhodné pouzivat na dany typ aplikace. Césti ,,paket®, ,TCP*,  IP“ a ,socket* nis uvedou
do problematiky komunikace pomoci TCP /IP.

3.1 Architektura TCP/IP

Protokolova architektura TCP/IP je definovdna sadou protokolu pro komunikaci v siti.
Komunika¢ni protokol je mnozina pravidel, které urcuji syntaxi a vyznam jednotlivych
zprav pii komunikaci.

Vzhledem ke slozitosti problému je siftova komunikace rozdélena do tzv. vrstev, které
znazornuji hierarchii ¢innosti. Kazda vrstva vyuzivd sluzeb vrstvy nizsi a poskytuje své
sluzby vrstvé vyssi. Komunikace mezi stejnymi vrstvami dvou ruznych systému je fizena
komunika¢nim protokolem za pouziti spojeni vytvoreného sousedni nizsi vrstvou. Architek-
tura TCP/IP je ¢lenéna do ¢tyt vrstev:

Vrstva sitového rozhrani umoziiuje pifstup k fyzickému pfenosovému médiu (skrze MAC
adresu).

Sitova vrstva zajistuje sifovou adresaci, smérovani a piedavani datagrami. Je na ni po-
staven protokol IP.

Transportni vrstva poskytuje spojované (protokol TCP) a nespojované (protokol UDP)
transportni sluzby.

Aplikaéni vrstvu vyuzivaji programy pro pienos dat po siti. Obsahuje rodinu pfenosovych
protokolu jako HTTP, FTP, Telnet, POP3 a dalsi.

Pro rozliseni aplikac¢nich protokolu se pouzivaji tzv. porty, coz jsou domluvena Ciselna
oznaceni pro sitové aplikace. Kazdé sifové spojeni je jednoznaéné uréeno transportnim
protokolem a ¢islem portu.

3.1.1 Spojované VS nespojované sluzby

Podle ¢innosti kterou chceme na siti provadét, pouzivame spojované nebo nespojované
sluzby. V nékterych piipadech je vhodnéjsi pouzit spojovanych sluzeb, v jinych zase ne-



Uzel 1 Uzel 2

Aplikacni vrstva data z aplikace Aplikacni vrstva
zprava
Transportni vrstva | TCP hlavitka TCP data Transportni vrstva
! paket
Sit'ova vrstva | IP hlavigka IP data Sit'ova vrstva
B . datagram B .

Vrstva sit'ového P— . Vrstva sit'ového
A hlavi¢ka ramce data rdmce .
rozhrani rozhrani

fyzické spojeni

Obrazek 3.1: Komunikace v modelu TCP/IP.

spojovanych. Protoze neni rozumné posilat velké bloky dat pres sif v jedné zprave, musi
se data rozdélit na mensi kousky. Jejich hlavni rozdil je tedy, jak uz plyne z jejich nazvu,
postup pfi odesilani a pfijimani téchto jednotlivych ¢éasti.

Spojované sluzby zajistuji pfijiman{ jednotlivych ¢asti dat ve sprdvném pofadi a pfi
ztraté obstaravaji jejich nové odeslani.

Naproti tomu nespojované sluzby spravné a bezchybné doruceni nezajima. Muzeme jich
tedy pouzit pouze tam, kde nepotiebujeme spolehlivé doruceni vSech dat. Jejich vyhodou
je hlavné vétsi kontrola komunikace a také to, Ze nezahlcuji zbyteéné sit pii vétsim objemu
dat, protoze nemusi potvrzovat pfijeti jednotlivych paketi.

e Spojované (connection-oriented) sluzby

— zaruceno doruceni datagramu ve spravném pofadi (stream)
— aplikace je jednodussi, ale nemuze ridit komunikaci

— obdoba telefonniho spojeni

— implementace v protokolu TCP je komplikovana

e Nespojované (connectionless) sluzby

— neni zaruceno poradi ani doruceni datagramu

kontrolu musi provadét aplikace
— aplikace muze lépe fidit komunikaci
— obdoba postovniho spojeni

— implementace v protokolu UDP je jednodussi

Jelikoz dand aplikace vyzaduje pro prenos dat spolehlivé dorucovéni, je vhodné pouzit
spojované sluzby.

3.1.2 Packet

Packet je jednotka/blok, po které se odesilaji data. V sitich se nic neposild po 1 bajtu,
ale pravé po paketech. Pokud se cela data (blok bajtu), kterd chceme odeslat jako celek,
nevejdou do 1 paketu, dojde k tzv. fragmentaci, coz znamen4, ze se dany blok bajtu rozdéli
do nékolika paketu, které se postupné odeslou.



Béhem trvéni spojeni je obvykle odeslano pomérné velké mnozstvi paketu. V nékterych
druzich siti, nemusi ani vSechny pakety probéhnout pies stejnou cestu, ale mohou byt
presmérovany na rychlejsi ¢i vyhodnéjsi spojeni.

Paket se sklada ze tii zdkladnich prvku:

e hlaviéka - informace potiebné pro doruceni paketu do mista uréeni
e datova oblast - vlastni vyslané informace

e trailer - potvrzeni bezchybnosti pifenosu

Dobrym pfirovnanim muze byt dopis — hlavicka je jako adresa odesilatele a prijemce.
Data jsou to, co se nachazi uvnitt obalky.

3.1.3 IP

Internet Protocol je zakladni protokol sifové vrstvy a celého Internetu. Provadi vysilani
datagramu na zékladé sifovych IP adres obsazenych v jejich zahlavi. Poskytuje vyssim
vrstvdm sifovou sluzbu bez spojeni, tzn. Ze vyssim vrstvam pieddvéa data tak, jak byla
prijata ze sité a tedy i v nespravném potadi. Vyssi vrstvy si jednotlivé datagramy jiz musi
spojit samy.

Tento protokol se dale stard o segmentaci a znovusestaveni datagramu do a z ramcu
podle protokolu nizsi vrstvy.

Kazdy datagram je samostatna datové jednotka, ktera obsahuje vSechny potiebné tidaje
o adresatovi, odesilateli a poradovém cisle datagramu ve zpravé. Datagramy putuji siti
nezavisle na sobé a poradi jejich doruceni nemusi odpovidat poradi ve zpravé. Jelikoz neni
doruceni datagramu druhé strané zaruceno, musi si tuto spolehlivost zajistit néktera z
vyssich vrstev (napf. protokol TCP).

0 g 16 24
Verze IP Délka Typ sluzby Celkova délka IP-datagramu
4 bity zahlavi 8 bitd 16 bith
Identifikace IP-datagramu Priznaky Posunuti fragmentu od pocatku
16 bitli flags) (fragment offset) - 13 bitd
Doba Zivota datagramu Protokol vy&3i wrstvy Kontrolni souéet z IP-zahlavi (checksum)
(TTL) - 8 bitd {protocol) - 8 bitd 16 bitd
IP-adresa odesilatele (source |P-adress)
32 bith
IP-adresa piijemce (destination IP-adress)
2 bitd

Yolitelné poloZky zahlav

...........................................................................................................

Obrézek 3.2: Schéma datagramu IP.

V soucasné dobé existuji dvé verze protokolu, IPv4 a IPv6. Zatim je pfevazné pouzivana
starsi verze IPv4. Nova verze IPv6 fesi nedostatek adres v IPv4, bezpeénostni problémy a
vylepSuje dalsi vlastnosti protokolu IP.



3.1.4 TCP

Protokol TCP [2] je spojové orientovany protokol pro pienos toku dat na transportni vrstve
se spolehlivym dorucovanim. TCP je prostfedni vrstvou mezi IP protokolem pod nim a
aplikaci nad nim.

Sitové aplikace ke vzéjemné komunikaci vyuzivaji spolehlivé spojeni na zpisob tzv.
roury (streamy), kterou proudi proud dat (podobné jako voda ve vodovodni trubce). IP
protokol takové streamy neposkytuje, ten posild pouze nespolehlivé pakety. Tedy TCP pro-
tokol pouziva sluzby IP protokolu opakovanym odesilanim nespolehlivych paketu pii ztraté
paketu, tim zajistuje spolehlivost. TCP ovéii, Ze se pakety neztratily tim, Ze kazdému pa-
ketu pridelil ¢islo sekvence, které se také pouzije k ovéreni, ze data byla piijata ve spravném
poiadi. Preusporadavanim piijatych pakett pak zajistuje spravné poradi paketii.

TCP segmnet

Y

-
*

IP zahlavi TCP zahlavi
zpravidla 20 bajt | zpravidla 20 bajtG
e e, -

s ae
P -

Data (volitelna)

~ Se——
P e e————
s s
Pl \
/0 8 16 24 31N
Zdrojovy port (source porf) Cilovy port idestination port)
16 bitd 16 bitd
Poradové &islo odesilaného bajtu (sequence number)
32 bitd
Pofadové Cislo pfijatého bajtu (acknowledgment number) =
32 bith @
& shiavi UlalP|R([S|F
Délla zlahlaw Reze.re,va RIC|IS[S|Y|!I Délka okna (window size)
4 bily 6 bitd GIKIHITIN|IN

Kontrolni soucet (TCP checksum)
16 bitd

Ukazatel naléhavych dat (urgent pointer)
16 bitd

Volitelné polozky zéhlavi

Obréazek 3.3: Hlavicka TCP.

TCP protokol na strané piijemce posila zpét potvrzeni pro pakety které byly ispésné
prijaty. Pokud by se odesilateli potvrzeni nevratilo do rozumné doby, oznacil by data za
ztracend a vyslal by je znovu.

K rozligeni komunikujicich aplikaci pouzivd TCP protokol éisla porti. Kazda strana
TCP spojeni mé pfidruzeny 16bitové bezznaménkové ¢islo portu (maximélné 65535 porti)
pridélené aplikaci. Porty jsou rozclenény do tfech skupin: dobfe znamé, registrované a dy-
namické/privatni.

Server Server Server
FTP Telnet LUATIANT
TCP porty TCP part 23 TCP port 80
20, 21
TCP

Obrazek 3.4: TCP porty.

10



Pro mnoho aplikaci neni TCP vhodné. Velkym problémem je (alespon u normélnich
implementaci), ze aplikace po ztraté jednoho paketu nemuze dostat nasledujici pakety do
té doby, dokud neni ztraceny paket znovu poslan a tspésné ptijat.

Tam, kde je TCP nevhodné, se casto pouziva UDP, které poskytuje aplikaci kontrolu nad
multiplexovanim a ovéfovdnim kontrolnich sou¢tu. Zato ale UDP neprovadi fragmentaci
proudu dat do paketu a zpatky jejich rekonstruovani, ani opétovné posilani ztracenych
paketu. Tyto operace jsou plné ponechdny na koncové aplikaci.

3.2 Sokety

Soket je obecny mechanismus pro komunikaci, ktery byl navrzen na pocatku 80. let v Ber-
keley béhem implementace TCP/IP do BSD Unix a postupné se rozsifil nejen do ostatnich
odnozi Unixu, ale také do opera¢nich systému MacOS a MS Windows. Tento mechanis-
mus lze v zdsadé pouzivat pro komunikaci procesu, vldken, ¢ ruznych protokolu, v nasem
pripadé tedy pro komunikaci protokolu TCP /IP.

Predstavime-li si komunikaci jako rouru, kterou tecou data, socket by bylo pojmenovani
pro jeji konce. Pfi komunikaci si kazdy proces vytvoii svij socket a nastavi jeho parametry
tak, aby pomoci néj mohl komunikovat se soketem jiného procesu (na jiném pocitaci).

Pomoci Soketového APT [3] je mozno vyuzivat ruzné sitové protokoly. Toto API je stejné
pro vSechny opera¢ni systémy Unixového typu, tedy na vSech téchto systémech by mély
byt k dispozici stejné funkce se stejnymi parametry. Také na platformé Windows existuje
soketové API (WinSock2), av§ak s mensimi odlisnostmi v implementaci jednotlivych funkei.

Server

listen()

accept) — —

read() wirite )

recvi) T — T send() *}

werite ) read() | |
| send() T ™ rec]

read() _
recvi) close()

Obrézek 3.5: Diagram komunikace pomoci soketi.
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3.3 Zabezpeceni komunikace

Jelikoz se v pocitacovych sitich mizou vyskytnout chyby, je potieba kazdy program pracujici
se siti proti nim zabezpecit. Opravu chyb pfi komunikaci a pii ztraté paketu zajistuje
protokol TCP.

Aplikaci je tieba zabezpecit i pred zneuzitim a pied tutokem hackeru. Lze vyuzivat
chyb programt k ziskani pfistupovych prav administratora a tim nabourani se do celého
systému. Pomérné ¢astou technikou je pfeteceni bufferu (buffer-overflow). Utoénik podstréf
neosetiené aplikaci vice dat nez je schopna si zapsat do zasobniku a tim dojde k prepsani
¢asti kodu v paméti za zasobnikem. Timto zpusobem muze utocnik systému podstréit vlastni
kéd, ktery je pak za jistych okolnosti spustén a ttoénik tak muze lehce ziskat prdava admi-
nistratora.

Jiz trochu méné nebezpecné jsou ttoky typu DoS (Denial of Service), neboli ,likvidace
sluzby “. Cilem téchto utoku je zahlceni cilového pocitace tak, aby prestal poskytovat da-
nou sluzbu (Web Server, DNS server, atd.). Pro tento typ ttoku je charakteristické, ze je
provadén z vétstho poctu pocitaci najednou. Utoénik se systematicky snazi posilat vice
pozadavku k obsluze cilové aplikaci nez je ona schopna obslouzit. Tim dojde k omezeni,
nebo vypadku sluzby.

Typy sitovych 1toki:

e DoS — Denial of Service (likvidace sluzby)

— Zahlceni, nebo poskozeni cilového pocitace.
— SYN flood, vycerpani poctu pripojeni, buffer overflow.
e Ziskani piistupu na cilovy pocitac

— Vétsinou snaha spustit vlastni kéd na cilovém poécitaci (bud jako samostatny
proces, nebo umistit kéd do procesu serveru).
— Snaha o spusténi kédu pod pravy administratora.

— Buffer overflow, remote code execution.

12



Kapitola 4

Analyza pozadavku

V této ¢asti jsou predstaveny funkce a vlastnosti, které by mél navrhovany program obsa-
hovat, aby plnil své cile.
4.1 Architektura

Ze zadani plyne, Ze aplikace ma byt postavena na sitové architekture CLIENT/SERVER.
Tato architektura rozdéluje aplikaci na dva bloky. Na server, ktery poskytuje sluzby a na
klienta, ktery je konzumuje.

WWW prohlized WWW server
VRML rozsifeni . PHP
Java rozsifeni PoZadavek Databaze
VRML prototypy

Java applet
Odpovéd

\%

N

klienti server

Obrazek 4.1: Architektura server /klient.
Vysledné aplikace musi byt tedy dvé, kazdé s jinym pozadovanymi vlastnostmi.
e Charakteristika serveru:

— Pasivni

— Ceké na pozadavky od klienta

— Pii prijeti pozadavku jej obslouzi
e Charakteristika klienta:

— Aktivni
— Posila pozadavky serveru

— Cek4 na odpovedi
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4.2 Server

Na server klademe nékolik pozadavki. Kromé prenosu dat mezi serverem a klientem, je
to i zpusob obsluhy spojeni s jednotlivymi klienty. Hlavnim cilem je ovSem rozpozndvani
zvukovych dat. Aby jsme tuto funkénost mohli zajistit, musime néjakym zpusobem provazat
server s rozpoznavacem.

Server musi mit tedy nékolik zakladnich vlastnosti, jez jsou popsané v nasledujicich
podkapitoléach.

4.2.1 Obsluha spojeni

Obsluhu spojeni lze naimplementovat dvéma zpusoby. Jednim je, Ze server obsluhuje pouze
jednoho spojeni s klientem a ostatni klienti musi ¢ekat dokud server takto pfipojeného kli-
enta neobslouZi. Takova obsluha spojen{ je pro vétsinu sifovych aplikaci nevhodné, protoze
se tim ztraci hlavni vyhoda architektury Klient/Server a to distribuce sluzby kterou posky-
tuje server mezi vice klientu.

Druhy zptsob je tedy vyhodnéjsi, protoze umoznuje, aby bylo ve stejny ¢as pripojeno
vice klienti najednou.

4.2.2 Priijem dat od klienta

Server musi také zvladat pifjem dat od klienta. Jednd se predevsim o pifjem zvukovych
a textovych dat, které se budou uklddat v podobé souboru, aby je mohly dale zpracovat
skripty spoustéjici STK toolkit (viz. kapitola 2.2.1).

4.2.3 Spousténi skripta

Hlavnim tkolem serveru a celé aplikace je vyuziti funkci STK toolkitu. Jak jsme si fekni v
kapitole 2.2, rozpoznavac je pouze sada spustitelnych soubor s mnoha parametry nastaveni
pro spusténi (nastaveni neuronové sité, parametry zvukového souboru a jiné). Proto musi
byt na strané serveru umistény spoustéci skripty.

Server bude tedy spoustét pouze tyto skripty a predavat jim nazev zvukového souboru,
souboru klicovych slov a souboru pro vystup.

4.2.4 Odesilani dat klientovi

Zpét klientovi bude server odesilat vystup z rozpoznavace. Pti vyskytu jakékoliv chyby,
ktera nastane pii rozpoznavani, se musi odeslat informace klientovi o tom, ze chyba nastala
a také jeji obsah.
Aby mohl klient zobrazit uzivateli které médy rozpoznavani jsou dostupné (Keyword
spotting, Speech to text, atd.), musi server informovat klienta o nastaveni rozpoznavace.
Dalsi vlastnost serveru musi byt odesilani klientovi standardni nastaveni klienta, napt.
nastaveni barev zobrazeni, které je ulozeno na serveru.

4.3 Klient

Hlavni aplikaci této diplomové prace je klient. Zajistuje spojeni se serverem, preddva mu
zvukové soubory, zobrazuje vysledky STK toolkitu a zajistuje interaktivitu s uzivatelem
pomoci grafického uzivatelského prostredi (GUI).
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4.3.1 Komunikace se serverem

Pozadavky na komunikaci serveru s klientem byla popsana v kapitole 4.2, obdobné bude

probihat komunikace klienta se serverem. Klient se musi umét pripojit k serveru, vyzadat

si od néj nastaveni STK toolkitu a podle néj zobrazit uzivateli moznosti rozpoznavani.
Déle musi umét odesilat na server zvukovy soubor a soubor klicovych slov.

4.3.2 Zpracovani zvukovych soubort

Pod pojmem ,,zpracovani zvukovych souboru“ mame na mysli jejich ¢teni, prehledné zob-
razeni a prehravani.

Jelikoz existuje mnoho riznych formatt zvukovych soubort, které se lisf jak ve zptsobu
ulozeni dat (integer/float) tak i ve zpusobu komprese (ztrdtova - mp3 / bezztratova - wav),
neni hlavnim pozadavkem schopnost ¢ist co nejvétsi pocet téchto formatu. STK toolkit
pracuje pouze s formédtem raw a wav, tedy hlavni diraz pii ¢teni zvukovych souboru je
kladen na tyto formaty.

Jelikoz jsou ve zvukovém souboru data uloZena jako posloupnost vzorki, muzeme tyto
vzorky pospojovat a tim zobrazit jeho signal. Klient musi zajistit funkce tzv. ptiblizovand,
vzdalovani (,,zoom in“ a ,zoom out“) a posuv zobrazeného signalu.

Obrézek 4.2: Zobrazeny signal zvuku.

Klient musi umét prehravat cely zvukovy soubor i pouze jednotlivé rozpoznané ¢asti.

4.3.3 Zpracovani vystupu STK toolkitu

Jakmile klient pfijme ze serveru vystup z rozpoznavace, musi jej uzivateli pfehledné zobra-
zit. Jestlize nedojde k rozpoznani nebo nastane jind chyba pfi rozpoznavani, server posle
informaci o chybé a klient o ni informuje uzivatele.

Vystup z STK toolkitu je seznam nalezenych slov, jejich pozic a pravdépodobnosti
vyskytu ve zvukovém souboru. Klient musi zobrazit vSechny tyto tii idaje.

4.3.4 Ovladani

Obecné pozadavky na ovlddani programu klienta jsou:

e Jednoduchost spocivd ve zobrazeni pouze nezbytnych funkci a informaci, které
uzivatel ke své praci potrebuje.

e Prehlednost znamena vhodné zvoleny zpusob rozlozeni ovladacich prvka a vhodné
pouziti barev pti vykreslovani.

e Interaktivita umoznuje uzivateli zasahovat do zobrazovani informaci a za béhu pro-
gramu je meénit.
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4.4 'Technické pozadavky
Na obé aplikace klademe také nékolik technickych pozadavkii:

e Multiplatformnost spo¢iva v moznosti spustit aplikaci na vice operac¢nich systémech,
bez tprav zdrojovych kodu.

e Maximalni konfigurovatelnost znamena, ze klient i server si budou ukladat co
nejvice svych moznych nastaveni do souboru, kde je bude moci uzivatel upravovat.

e Oteviené zdrojové kédy umozinuji komukoliv upravovat jejich obsah, bez nutnosti
pracného ziskani opravnéni ¢ souhlasu autora. Jednd se o licence typu Open Software.

e Osetieni proti utokum by méla mit kazdd sitovéd aplikace (hlavné server), aby se
zamezilo zneuziti aplikace k proniknuti do systému na kterém je spusténa, nebo aby
nebylo znemoznéno poskytovani sluzby.
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Kapitola 5

Navrh

V této Easti je popsan navrh serveru a klienta a sifové komunikace mezi nimi. Ta je zaloZena
na protokolu TCP/IP a pro samotnou komunikaci vyuziva technologii soketu. V klientské
¢asti je popsan navrh grafického uzivatelského prostiedi.

5.1 Koncepce

Jak uZ bylo zminéno, cilem této prace je navrhnout a implementovat sitovy interface k
detektoru klicovych slov.

Pod pojmem ,sifovy interface® je tfeba si predstavit jak ovladani programu, tzv. gra-
fické uzivatelské prostiedi (GUI), tak i to co se skryvd pod pod povrchem, tedy metody
komunikace, zptusob jakym se obé aplikace budou domlouvat na jednotlivych operacich a v
neposledni fadé také souborové operace se zvukovymi soubory.

Jelikoz STK toolkit zatim nepodporuje online rozpozndvani a v dobé ndvrhu i implemen-
tace nebylo znamo rozhrani, navrh i implementace se zaklada pouze na offline rozpoznavani.

5.2 Komunikaéni protokol

Aby mohli server s klientem spolu komunikovat, musi byt mezi nimi stanovena jistd pravidla,
kterymi se budou obé aplikace fidit pfi vzdjemné komunikaci.

Definujeme tzv. komunikaéni protokol. Ten specifikuje zpusob odesilani a prijimani dat,
tak aby si obé strany, tedy server a klient, navzajem rozumeéli.

Cislo ptrikazu | Piikaz Vyznam

0 WAV prenos zvukového souboru

1 KWS prenos souboru klicovych slov
2 PROCESS spusténi STK toolkitu

3 MLF prenos vystupu z STK toolkitu
4 SERVER CONFIG | pfenos vlastnosti serveru

5 CLIENT CONFIG | pfenos vlastnosti klienta

6 ERROR prenos zpravy o chybé

Tabulka 5.1: Seznam akci komunika¢niho protokolu.

Komunikaéni protokol je zalozen na technologii sokett1, popsanych v kapitole 3.2. Sklada
z nékolika piikazu definujici typ akce, kterd se ma provést. Kazdy pitkaz je vlastné ¢islo
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(konstanta), které musi mit v obou aplikacich pro jeden piikaz stejnou hodnotu. Podle hod-
noty tohoto ¢isla poznéa klient a server, jakd akce ma byt provedena. Velikost prendseného
¢isla musi byt v obou aplikacich také stejné.

Tabulka 5.1 definuje hlavni ptikazy komunika¢niho protokolu.

Prikaz WAV

K pfenosu zvukového souboru slouzi ptikaz WAV. Ke zpracovani a rozpoznani zvukového
souboru dochdzi pouze na serveru, tudiz ho je potieba pirendSet pouze z klienta na server.

Prikaz KWS

Slouzi k pfenosu klicovych slov. Chova se obdobné jako piikaz WAV, tj. pifenos probihd
pouze z klienta na server.

Piikaz PROCESS

Tento ptikaz posila klient serveru. Informuje jim server o tom, Ze ma spustit proces roz-
poznavani na STK rozpoznavaci. Aby mohl server uréit, kterou akci ma na rozpoznavaci
spustit, musi poslat klient serveru dalsi informaci.

Jednd se o jeden z mnoziny piikazu akci rozpoznavace, popsanych v tabulce 5.2. Podle
tohoto pitkazu spusti server na STK toolkitu danou akci. Za ¢islem akce se odesle jesté ¢islo
konfigurace, se kterou ma rozpoznavac pracovat.

’ Cislo ptikazu ‘ Piikaz ‘ Vyznam
7 STK KWS | spu§téni procesu rozpoznavani klicovych slov
8 STK STT | spuSténi procesu pirevodu fe¢i na text
9 STK LID | spusSténi procesu identifikace jazyka
10 STK SPK | spusténi procesu identifikace mluvéiho

Tabulka 5.2: Seznam akci pro STK toolkit.

Prikaz MLF

Po tspésném dokonceni rozpoznavaciho procesu, je potieba prenést vysledky rozpoznavani
zpét klientovi, aby je ten mohl uzivateli zobrazit. K tomu slouzi ptikaz MLF. Logicky,
prenos vysledkl probihd pouze ze serveru na klienta.

Prikaz SERVER CONFIG

Protoze rozpoznava¢ nemusi nutné zvladat vSechny typy procesu rozpoznavani, musi se
néjakym zpusobem zamezit zadosti klienta o process rozpoznavani, ktery server neumi.
Klient tedy potiebuje znéat schopnosti STK toolkitu. K tomu slouzi piikaz SERVER CON-
FIG.

Pomoci tohoto prikazu se posle klientovi informace o schopnostech rozpoznavace a jeho
konfiguracich. Ten ji poté zobrazi uzivateli a zamezi spusténi téch rozpoznavacich procesu,
které nejsou podporovany.
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Piikaz CLIENT CONFIG

Jednim z pozadavku na klienta je i moznost stazeni prednastavené konfigurace klienta ze
serveru. To zajistuje pitkaz CLIENT CONFIG.

Prikaz ERROR

Pfi rozpozndvacim procesu muze na strané serveru dojit k chybé. Piikaz ERROR umoziiuje
poslat klientovi informaci o tom, ze chyba nastala a odeslat mu jeji obsah (zpravu o chybé).

5.2.1 Priklad komunikace

Na ndzorném prikladé si ukazeme vzajemnou komunikaci mezi serverem a klientem pii
rozpoznavani klicovych slov.

Po pripojeni klienta k serveru, mu server pomoci piikazu SERVER CONFIG posle
zpét nastaveni schopnosti STK toolkitu. Uzivatel provede v klientovi potiebné nastaveni, tj.
nacte zvukovy soubor, nastavi akci pro rozpoznavaé¢ a zadé klicova slova. Poté posle serveru
piitkaz WAV a KWS, ¢imz zajisti pfeneseni potiebnych souborua. Server piijaté soubory
ulozi na disk. Po odeslani pitkazu PROCESS bude nasledovat piikaz STK KWS, ¢imz
fekneme serveru, ze ma spustit rozpoznavani klicovych slov. Vysledek pak posle klientovi
pomoci prikazu MLF.

Tento priklad je znazornén na obrazku 5.1.

Client Server

SERVER CONFIG

WAV, file size, data

KWS, file size, data

S 7o A

PROCESS

STK KWS, mode

;
]
(

|
|
|
: MLF, file size, data

) T

Obrazek 5.1: Piiklad komunikace.

5.2.2 Pfenos souboru

Nejdulezitéjsi funkei v komunikaci je pfenos souboru mezi klientem a serverem. Pfenos
probiha néasledovné:

1. Posle se ¢islo, znacici velikost prendseného souboru.

2. Naésleduje ptenos vlastnich dat
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3. Jakmile pfijimaci strana pfijme ze sité tolik dat, kolik byla velikost pfenaseného sou-
boru, pfenos souboru se ukondi.

Hlavicka posiland pfi pfenosu souboru je popsana v tabulce 5.3.

Velikost Obsah
4 bajty velikost souboru
[velikost souboru] data

Tabulka 5.3: Hlavicka odesilana pfi pfenosu souboru.

5.3 Server

V kapitole 4.2 jsme si urcili pozadavky na funkce serveru. Server tedy bude obsluhovat
spojeni, pfijimat od klienta zvukové data a soubor klicovych slov, spoustét rozpoznavac a
z n&j odesilat vystup zpét klientovi.

V kapitole 5.2 jsme specifikovali komunikaéni protokol, ktery definuje zpisob komunikace
mezi serverem a klientem. Zbyvéa nam tedy popsat, jakym zpusobem bude server obsluhovat
spojeni a spoustét rozpoznavac.

5.3.1 Vlakna

Jednim z pozadavku na obsluhu spojeni je moznost obsluhovat vice klientu najednou. To
zajistime pomoci technologie vlaken.

Vldkno (Thread) oznacuje posloupnost po sobé jdoucich operaci. Kazdé spusténa apli-
kace ma alespon jeden proces a kazdy proces méa alesponn jedno vlakno, ve kterém bézi.
Program s vice vldkny oznacujeme jako multithreadovy, tedy ze uvniti jednoho procesu v
jednom adresovém prostoru se sdilenou pameéti, muze zaroven bézet vice vldken.

Program 1 =

L]

Pragram n CPUm

Obrazek 5.2: Multithreading.

Kazdy pokus o navazani spojeni klienta se serverem vytvori samostatné vlakno, které
pokracuje v komunikaci pouze s danym klientem, dokud se klient neodpoji. Jelikoz vlakno
udrzujici spojeni bézi nezavisle na hlavnim vlakné procesu, muze server v hlavnim vlakné
¢ekat na spojeni s dalsim klientem. Tim je zajiSténo spojeni s vice klienty najednou.

5.3.2 Volani STK toolkitu

Jestlize vlakno serveru pfijme piikaz PROCESS nasledovany jednim z typu akci, spusti v
samostatném procesu STK toolkit. Vldkno poté ¢ekd, dokud nové vytvoreny proces nevrati
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vldknu zpét fizeni, tzn. dokud nedokonéi STK toolkit svou ¢innost. Vysledek rozpoznavani
se poté musi zpracovat a poslat zpét klientovi.

Jak bylo popsano v kapitole 2.2 STK toolkit neni pouze jeden program, ale je to sada
aplikaci, kde kazdd méa svou specifickou tilohu v rozpoznévacim procesu (prace s fecovym
slovnikem, s natrénovanou neuronovou siti). Proto je vhodné vytvorit nékolik skriptu (pro
kazdy typ rozpoznavéni jeden), které budou postupné spoustét jednotlivé aplikace.

Skripty musi mit nékolik vstupnich parametru. Jejich pocet se lisi pouze v pozadavku
na soubor klicovych slov. Ostatni parametry zustavaji stejné.

Typ akce Parametry
Rozpoznéavani klicovych slov | zvukovy soubor a soubor klicovych slov
Ptevod feéi na text zvukovy soubor
Identifikace jazyka zvukovy soubor
Identifikace mluvéiho zvukovy soubor

Tabulka 5.4: Parametry jednotlivych skriptu STK rozpoznavace.

Jelikoz pii rozpoznavani by mohla nastat chyba, je vhodné aby server o tom mohl infor-
movat uzivatele na strané klienta. Skripty tedy musi vracet také informaci o chybé pokud
néjaka nastala. Protoze skripty normélné vypisuji chyby na chybovy vystup, muzeme tento
vystup presmérovat do souboru a ¢ist ho odtud. Server bude po dokonceni rozpoznévani hle-
dat tento soubor s chybovym vystupem a pokud existuje, posle se jeho obsah zpét klientovi
a ten o ni informuje uzivatele.

Obrazek 5.3 znazornuje model fungovani serveru.

MAIN

THREAD

. START

CLIENT_CONFIG

(e

recieve command

( accept ] E:reate new thread]

é END

(send error info) (send resultsj

PROCESS

KWS, STT, LID, SPK
run STK toolkit

send SERVER CONFIG

Obréazek 5.3: Model serveru.
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5.3.3 Bezpecnost

Zajistit bezpetnost komunikace a fungovani serveru je urcité jednou z dulezitych vlastnosti
programu. V kapitole 3.3 jsme popsali nejéastéjsi typy sitovych ttoki, kterymi lze programy
napadnout a ziskat tak piistup administratora, ¢i zlikvidovat sluzbu poskytovanou serverem.
Z kapitoly vyplyva, Ze nejcastéjsimi itoky jsou utoky ,preteceni buferu* (buffer overflow)
a ,likvidace sluzby“ (Denial of Service).

Buffer overflow

Zakladni ochrana proti preteceni buferu se musi zajistit na irovni komunika¢nich piikazu.
Pii zddném z volani piikazu slouzicim k piijmu dat ze sité, nesmi dojit k preteceni aloko-
vaného prostoru proménné do které se data ukladaji, tzn. ze v zddném piipadé nesmi dojit
k nacteni vice dat ze sité nez je skute¢né potieba. To proto, aby nedoslo k prepsani adre-
sového prostoru mimo adresovy prostor alokované proménné. Zabezpecit tento pozadavek
lze pomoci piisné kontroly alokace proménnych podle velikosti pfesouvanych dat.

Denial of Service

Pti ochrané proti utoku typu likvidace sluzby, musime postupovat odlisné. Pro tento ttok
je charakteristické, Ze se uto¢nik snazi z ruznych adres zahltit server mnoha nesmyslnymi
pozadavky, jenz se je snazi obsluhovat a nezbyva mu ¢as na obsluhu ,,normélnich“ klientu.
Komplexni zabezpeceni proti tomuto typu titoku neni trividlni a jeho feSeni je spiSe na celou
diplomovou préaci. Proto si vystatime pouze se zdkladnim feSenim a to, ze dovolime serveru
obsluhovat pouze uréity, predem dany, pocet klientt. Jestlize tedy dojde k pozadavku o
pripojeni klienta a pfitom server jiz dosahl maximalniho po¢tu pfipojenych klientt, server
klienta odpoji.

Dalsi moznosti jak omezit efektivitu tohoto utoku spociva v urceni limitu velikosti
presouvanych soubori. Server bude mit definovano, jak muze byt pfesouvany soubor ma-
ximalné veliky. Jestlize je tato hodnota piekrocena, vypiSe se o tom hlaSeni a prikaz k
presunu dat se neprovede.

Zabezpeceni z hlediska OS

Zajistit bezpecnost serveru musime i z hlediska prostiedi ve kterém je server spustén, tedy
z hlediska operacniho systému. Jelikoz v systému, ve kterém je server spustén, muze byt
nedostatek zdroju pro zpracovani pozadavkl, musi server tyto nedostatky brat v tvahu.
Nemuze pouzivat vice prostiedki nez kolik mtize mit redlné k dispozici. Jedna se hlavné o
velikost paméti a volné misto na disku.

Snaha o alokaci paméti musi byt hliddna a pfi nedspéchu musi server zachovat svou
funkénost a nesmi zhavarovat. Pfi neuspésné alokaci tedy vypiSe hlaSeni o nedostatku
prostiedkt a provadéni piikazu, u kterého k tomu doslo, ukonéi a pokracuje dédle v pfijmu
dalgich piikazu.

Nedostatek volného mista na disku je dalsi dulezitd oblast, na které muze server zhavaro-
vat. Kazdé operaci zapisu na disk, musi predchazet kontrola, zda na disku existuje dostatek
volného mista. Pi#i nedostatku mista se operace zapisu neprovede a vypisSe se hlaseni.
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5.4 Klient

Klient je hlavni ¢asti aplikace. Pfes grafické rozhrani a pomoci komunikace se serverem
zajistuje interakci uzivatele s rozpozndvacem slov. Pro komunikaci se serverem pouziva
komunikaé¢ni protokol popsany v kapitole 5.2.

Névrh klienta popisuje zpusob, jakym budou uzivateli zobrazovany a interpretovany
vysledky STK rozpoznavace zaslané ze serveru. Dalsi funkci klienta je na¢itani, zpracovavani
a zobrazovani zvukovych soubort, které jsou vstupem STK rozpoznavace.

5.4.1 Zpracovani zvuku

Aby jsme mohli v aplikaci pracovat se zvukem, musime ho nejprve néjakym zpusobem
nacist. V pocitacich je zvuk ukladédn v souborech, které predstavuji diskrétni interpretaci
jeho signalu. Problémem je, ze soubor obsahujici tyto signaly je znacné obsahly, tudiz je
vhodné ho néjakym zpusobem komprimovat. Postupem ¢asu vzniklo tedy mnoho ruznych
formétu, které se lisi ve zpusobu komprese.

Pouzity format zvukového souboru

V kapitole 4.3.2 jsme si urcily, ze neni hlavnim pozadavkem schopnost ¢ist co nejvétsi pocet
téchto formatu, ale postaci pouze nejbéznéjsi a nejjednodussi format WAV.

Kazdy zvuk ulozeny v podobé diskrétni posloupnosti ¢isel ve zvukového forméatu obsa-
huje nékolik zdkladnich informaci, které musime znat, abychom mohli zobrazit jeho signal.

e Frekvence vzorkovani (samplerate) znaci pocet vzorku (hodnot diskrétniho signalu)
za sekundu, ¢im vétsi hodnota, tim se zvuk vice pfiblizuje redlu. Standardni hodnota
je 44 000 Hz/s.

e Pocet kanala oznacuje zda jde o mono, stereo, ¢i vicekandlovy zvuk.
e Pocet bitt na vzorek znac¢i presnost jednoho vzorku.

e Pocéet vzorkiu urcuje délku signélu.

Cteni zvukového souboru

Cteni nekomprimovaného zvukového souboru je trividlni. Pro zobrazovani potfebujeme co
nejrychlejsi zpusob ¢teni vzorku. Nacteme tedy pomoci knihovny pro manipulaci se zvu-
kovymi soubory vSechny vzorky do paméti pocitace, tzn. cely zvukovy soubor. To nam
dovoluje rychly piistup ke vSem vzorktim najednou.

Zobrazeni zvuku

Zobrazeni zvuku je pak pouze pospojovani jednotlivych vzorku signélu do kiivky a vyneseni
do soufadného systému ve 2D rozméru.

Jelikoz nemusi byt vzdy zaddouci zobrazit cely zvuk, musi mit klient definovédno ko-
lik vzorki, resp. jak velky casovy tsek chce zobrazit a také, o kolik vzorkt bude zobra-
zeny signal posunut vuéi pocdtku. Pomoci téchto proménnych pak vykreslujeme danou
cast signalu.
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Funkcemi Zoom in a Zoom out si muze uzivatel zobrazeny signél pfiblizovat a vzdalovat.
Zobrazeni signalu se pak provadi pomoci nasledujictho algoritmu:

Sifka okna pro kresleni / PoZet vzorkd v okn&
x_max = Min(PoZet vzorku v okn&, Celkovy polet vzorku)
skip = PoZet vzorkd které preskolit
for ( x = 0; x < x_max; x += skip )

{

X_inc

min = Minimdlni hodnota vzorku v intervalu x aZ (x + 1)
max = Maximdlni hodnota vzorku v intervalu x aZ (x + 1)

Kresli €aru(x0 * x_inc, min, x * x_inc, max)

x0 = x

V algoritmu vidime, zZe pii zobrazeni signalu dochézi k preskakovani vzdy stejné velkého
bloku vzorkt. Velikost skoku je uréena proménnou skip. Aby nedochédzelo pii posunuti
signalu k nepravidelnostem v jeho zobrazeni, pouziva se pii vypoctu minimalniho a ma-
ximalniho vzorku tzv. obélka, ktera zajisti spravné zobrazeni.

Obrézek 5.4: Obalka signalu.

P1i Zoom in a Zoom out se pouze upravuje hodnota proménné Potet vzorka na okno.
Funkce Zoom in m4a omezeni pii piiblizovani nastaveno tak, ze pocet vzorki na okno nemiize
byt nizsi, nez je sitka okna v pixelech.

Piehravani zvuku

Uzivateli musi byt umoznéno piehrat jak cely nacteny zvuk, tak i ¢ast vztahujici se k
ur¢itému rozpoznanému klicovému slovu. Tato ¢ést, kterd ma svij zacatek a konec, muze
byt pfehrana vcéetné svého okoli, tzv. kontextu. Velikost tohoto kontextu si voli uzivatel
sam.

5.4.2 Interpretace vystupu rozpoznavace

Vystup z rozpoznavace je soubor slov, ¢i pismen, které byly v procesu rozpoznavani dete-
kovany. Kazdé slovo ma, kromé jednoznac¢né identifikace pocatecni a koncové pozice vzorku
v signalu, také jistou pravdépodobnost se kterou bylo slovo detekovano. Jakmile klient
obdrzi ze serveru tyto informace, musi je pfehledné zobrazit uzivateli.

Jelikoz zname zacatek a konec vzorku kazdého detekovaného slova, muzeme jej zobrazit v
signalu zvuku. K zobrazeni pravdépodobnosti slouzi zvlastni prostor, popsany v nasledujici
kapitole 5.4.3.
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5.4.3 Grafické uzivatelské prostiedi

Uzivatelské prostiedi by mélo byt jednoduché, prehledné a intuitivni. Zajistuje interaktivitu
uzivatele s programem a umoziuje mu tim zasahovat do procesu rozpoznavani.

Néavrh grafického uzivatelské prostiedi vychdazel z koncepce vytvorit co nejjednodussi
prostiedi, bez zbyteénych funkci a informaci, které by zatézovali uzivatele a znepiehlednili
by pouzivani programu. Musime si v prvé fadé ujasnit, co vSechno potiebujeme zobrazit:

e Menu ¢i toolbar, pomoci kterého bude uzivatel davat piikazy k pripojeni na server,
posilani dat a zpracovani dat na serveru.

e Panel s vybérem moznosti ze seznamu operaci, které podporuje STK toolkit.
e Panel informaci zobrazujici zdkladni informace o na¢teném zvukovém souboru.

e Panel klicovych slov by mél umoznit zadavat, nacitat a ukladat seznam klicovych
slov.

e Panel zvukového souboru a pravdépodobnosti rozpoznanych slov je dilezitou
casti. Jeho hlavni funkce je zobrazeni signdlu zvuku a zvyraznéni jednotlivych rozpo-
znanych slov podle jejich pozice vyskytu ve zvuku. Tento panel bude také zobrazovat
pravdépodobnosti jednotlivych slov a pomoci posuvniku bude filtrovat dobfe a Spatné
rozpoznana slova, jejichz vysledek se bude zobrazovat v textovém panelu. Panel bude
také priblizovat, vzdalovat a posouvat zobrazeny zvuk.

e Panel textového vystupu maé ukazovat textovy vystup STK toolkitu a zvyraziovat
uzivatelem vyfiltrované slova.

Rozlozeni jednotlivych prvki na plose aplikace musi byt logicky uspofdadano. Kazdy ze
zobrazovanych prvki musi mit své jednoznaéné misto. Jelikoz rozpoznavani klicovych slov
m4é svuj dany postup, popsany v kapitole 2, budou podle tohoto postupu jednotlivé prvky
zobrazeny pod sebou, podle pravidla ,,prvni informace, poté vstupy a nakonec vystupy “.

Menu s piikazy tedy bude v nejhoiejsi ¢asti aplikace, vybér ze seznamu operaci a panel
informaci budou umistény pod nim. Protoze klicova slova a zvukovy soubor jsou vstupem
aplikace, bude nésledovat panel klicovych slov a panel zvukového souboru. Vystup STK
toolkitu se bude zobrazovat v poslednim panelu textového vystup.

5.5 Konfigurovatelnost

V kapitole 4.4 jsme si uvedli, ze aplikace méa byt co nejvice konfigurovatelna. Tedy aplikace
by meéla mit moznost nacitat a uklddat svou konfiguraci, kterd bude urcovat jednotliva
nastaveni programu. Konfiguraci 1ze ukladat riznymi zpusoby, v zavislosti na pouzitém
opera¢nim systému.

Ve Windows existuje centralni misto pro ukladani konfigurace vSech aplikaci, tzv. regis-
try. Naproti tomu Linux podporuje ukladani konfigurace pouze do souboru.

Jelikoz navrhovana aplikace ma byt multiplatformni, tj. spustitelnd na vice operacnich
systémech, zvolil jsem pro ukladani konfigurace tzv. INI soubory, ktery je dostupny na
systému Windows i Linux. Jde o soubory, jez maji pfedem definovanou syntaxi ukladani
jednotlivych konfigura¢nich ddaju. Typicky INI soubor muze vypadat takto:
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[sectioni]
; some comment on sectionl
varl = abc
var2 = 451

[section2]
; another comment
varl = 123
var2 = dfg

Server i klient tedy budou mit u sebe konfiguracni soubory, ze kterych budou ¢ist jed-
notliva nastaveni, ktera budou pro server i klienta naprosto odlisné.

Konfigurace serveru
Server bude ¢ist z konfigurace nésledujici nastaveni:
e Nastaveni komunikace urcuje port na kterém ma byt server spustén.
e Cesta ke skriptiim, pomoci nichz se budou spoustét jednotlivé funkce STK toolkitu.

e Nastaveni pracovniho adresaie, kde si bude server uklddat docasné soubory.

Konfigurace klienta
U klienta to bude zejména toto nastaveni:
e Nastaveni komunikace urcuje adresu a port na které bude klient pfipojovat.

e Parametry sigmoidu s jehoz pomoci lze nastavit citlivost zobrazeni vysledku na
pravdépodobnost vyskytu klicovych slov.

e Nastaveni barev jednotlivych ovlddacich prvku.
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Kapitola 6

Implementace

V predchozi kapitole byl piedstaven navrh sifového interface k detektoru kli¢ovych slov.
Dalsim krokem pii vytvafeni projektu bylo zvoleni vhodné technologie k implementaci. V
kapitole 6.1 je popsdn vybér a popis jednotlivych technologii, dalsi kapitoly pak predstavuji
implementaci serveru a klienta.

6.1 Vybér a popis technologii

Zakladnim pozadavkem pro implementaci, jenz ovlivnil volbu technologie bylo, aby projekt
byl multiplatformni. Volba spoé¢ivala ve vybéru programovaciho jazyka a vhodné multiplat-
formni knihovny. Pro vybér programovaciho jazyka byly rozhodujici tyto oblasti:

e Rychlost je dulezita, protoze navrhovany systém pracuje s velkym mnozstvim zvu-
kovych dat, které se snazi zobrazovat.

e Multiplatformnost musi byt zajisténa tak, aby pfi pfenosu kédu z jednoho opera¢niho
systému do druhého nemuseli v ném byt provadény zadné zmény.

e Jednoduchost spoc¢ivd v moznosti produkovat jednoduchy a srozumitelny zdrojovy
kéd.

e Rozsifenost programovaciho jazyka nam dava moznost rychlejstho vyvoje kviili jeho
velké skupiné vyvojaiu.

e Cena urcuje naklady na pteklad zdrojovych kédu. Aby navrhovany systém nemusel
byt omezen na proprietalni piekladaé, tj. aby si mohl program zkompilovat kazdy
uzivatel, musi byt pieklada¢ zdarma.

Po zvéazeni téchto kritérii probihal vybér mezi platformou Java a C++4. Jelikoz oba pro-
gramovaci jazyky jsou znaéné robustni a existuji pro né prekladace jez jsou zdarma, vybér
byl nakonec porovnanim moznosti vytvareni multiplatformnich aplikaci, jejich rychlosti a
jednoduchosti pouziti.

C++4 neni tieba predstavovat. Tento jazyk existuje na vSech hlavnich platformach. Je to
jeden z nejpouzivanéjsich programovacich jazyku, hlavné pro rychlost vytvoreného

o~

kédu a rozsitenost. Pomoci raznych knihoven lze produkovat i multiplatformni kod.
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Java je programovaci jazyk pochazejici od firmy Sun Microsystems. Jedna se o objektové
orientovany jazyk vychazejici z C++. Velkou vyhodou je jeji hardwarové s softwa-
rové nezavislost, nebot je piekladand do specidlniho mezikédu, ktery je na konkrétnim
pocitaci interpretovan. Vytvoirenou aplikaci je mozno spustit na kterémkoliv operacnim
systému. Naopak jeji nevyhodou je jeji znacna hardwarova naroc¢nost.

Protoze navrhovany systém by mél byt co nejrychlejsi a v ostatnich pozadovanych ob-
lastech se rozdily v téchto dvou jazycich stiraji, zvolil jsem k implementaci jazyk C++.

6.1.1 Pouzité knihovny

Samotny jazyk C++ ma pouze standardni knihovny pro vypocty a zakladni IO operace.
Aby mohl implementovany systém pouzivat technologii soketl, podporovat piehravani
a nacitani zvuku, musi pouzivat dalsi knihovny. Jelikoz v jazyce C++ neni standardné
zajisténa prenositelnost kodu mezi platformami, pouzité knihovny musi byt multiplatformd.

Kvuli prenositelnosti kédu je pro zakladni zajisténi technologie soketu a tvorbu gra-
fického uzivatelského prostiedi pouzita knihovna wxWidgets. Dale pomoci knihovny libsn-
dfile a PortAudio muzeme nacitat a prehrdavat zvukové soubory.

wxWidgets

WxWidgets ! je oteviend knihovna poskytujici programétorovi pohodlf pii psani multiplat-
formnich aplikaci. Hlavni podporované platformy jsou Unix a Windows. Jeji vyhoda je
v tom, Ze se nezaméiuje pouze na GUI, ale také na implementaci sitové a meziproceso-
rové komunikace, spusténi procesu, vldkna a nacitani a uklddani konfigurace. Knihovna
je implementovana v C++, ale jeji pouzivani je mozné v mnoha bézné pouzivanych pro-
gramovacich jazycich. Podporuje §iroké mnozstvi kompilatori, muzeme pouzit GCC nebo
komercéni kompilator dodavany se systémem, pod Windows pak libovolny z rozsitenych
kompildtoru (velmi dobfe jsou podporovany Visual Studio C++, Mingw/GCC, Borland
C++).

wxWidgets [1] je nejlépe popséan jako nativni toolkit. Misto napodobovéni grafiky prvku
pouziva nativni grafické prvky na podporovanych platformach. Diky tomu je vzhled a
chovani vysledné aplikace na vSech platformach stejné, jako pii vyvoji aplikace pouze pro
danou platformu.

Dilezitou soucédsti v navrhu GUI pod wxWidgets jsou tzv. sizery, které umoznuji vytvaret
dialogovéd okna bez toho, Ze byste zaddvali souradnice ovladacich prvka. Misto toho staci
popsat logickou strukturu dialogu vlozenim grafickych prvkia do jakychsi boxu a o zbytek
se postara knihovna. Vyhodou je, ze takto vytvoreny dialog bude vypadat hezky na vSech
platforméch a programator se nemusi starat o to, jak je ktery prvek velky na jaké platformé.

V aplikaci byla pouzita verze knihovny 2.8.3.

Libsndfile

Libsndfile ? je multiplatformn{ opensource knihovna pro ¢teni a tvorbu zvukovych soubort.
Jejimi hlavnimi pfednostmi je moznost ¢teni a zdpisu velkého mnozstvi zvukovych formétu.
Je napsana v jazyce C.

Podporovanymi formaty jsou WAV PCM, WAV u-law, WAV A-law, AIFF, AU a FLAC.

"http://www.wxwidgets.org/
’http://www.mega-nerd.com/libsndfile/
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V aplikaci byla pouzita verze knihovny 1.0.17.

PortAudio

PortAudio ® je multiplatformni opensource knihovna pro pfehravani a nahravani zvuku.
Dovoluje programétorovi psat programy pro praci se zvukem s jednoduchym pristupem ke
zvukovému zaiizeni. Hlavni pfednosti oproti obdobnym knihovnam je prenositelnost.
PortAudio je velmi jednoduchd API pouzivajici callback funkci, s jejiz pomoci lze na
pozadi béhu aplikace prehravat, ¢i zpracovavat zvuk.
V aplikaci byla pouzita verze knihovny V19.

6.2 Server

Server je naprogramovan jako konzolova aplikace. Implementace serveru je sloZzena ze dvou
tiid. Serverapp zajisfuje navazovani spojeni s klienty a vytvareni vldken tiidy MyThread
obsluhujici pozadavky jednotlivych klientt.

Ttida serverapp je hlavni tfidou aplikace. P#i inicializaci nastavi logovani aplika¢nich
vystupu, nacte nastaveni z konfiguraéniho souboru a spusti naslouchdni na nastaveném
portu.

Jelikoz naslouchani je neblokujici pitkaz, musime zamezit plnému vyuziti CPU ser-
verem a pienechat tak vypocetni kapacitu ostatnim aplikacim. Je tudiz nutné v pravi-
delnych intervalech proces naslouchani na kratky cas ptrerusit. To provedeme pomoci piikazu
wxThread: :Sleep(10), jenz aplikaci uspi na 10 milisekund, ¢imz dojde k uvolnéni prostiedku
CPU dalsim aplikacim v opera¢nim systému. To stejné musime provést i v kazdém vlakné.

Verejna ¢ast (Public)

OnInit Inicializace serveru
OnRun Navazuje spojeni pii pripojeni klienta
OnExit Dealokuje vytvoreny soket a ukonéi server

Soukromad ¢ast (Private)

ReadConf Cte konfiguraéni soubor
WriteDefaultConf | Vytvaii pfednastaveny konfigura¢ni soubor

Tabulka 6.1: Metody tiidy serverapp.

Jakmile na nastaveném portu pfijde pozadavek klienta o pfipojeni, server vytvoii nové
vlakno s nizkou prioritou a pfedd mu pripojeny soket. Pfi tom se pieda také fetézec obsa-
hujici prefix pro ukladdni souboru piijmutych ze serveru.

Vytvorené vlakno nejprve nastavi parametry soketu. Jedna se predev§im o ptiznak blo-
kujictho spojeni a nastaveni timeoutu. Nésleduje odeslani nastaveni STK toolkitu pomoci
metody SendServerCFG. Po spusténi vldkna pitkazem Entry zacne server na daném soketu
prijimat piikazy klienta definované v kapitole 5.2.

Kazdy z prikazii mé definovanou ekvivaletni metodu, jenz m& na starost jejich ob-
sluhu. Metoda ReceiveWAV piijimé wav soubor, ReceiveKWS pfijima soubor klicovych slov,
ExecuteSTK spousti rozpoznavani na piijmutych souborech a SendMLF odesila klientovi
vystup rozpoznévace. Dalsi metoda SendClientCFG odesild klientovi jeho pfednastavenou
konfiguraci.

3http://http://wuw.portaudio.com/
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Obsluha jednotlivych komunikaénich ptikazii je uvedena na nasledujicim kédu:

do {
if (socket->IsData())
{
socket->ReadMsg(&op, sizeof (op));
switch (op)
{
case 0OP_WAV:
ReceiveWAV();
break;
case 0OP_KWS:
ReceiveKWS();
break;
case 0OP_PROCESS:
if (ExecuteSTK())
SendMLF () ;
break;
}
op = -1;
}
if (socket->Error() || socket->LastError() !'= 0)
break;
Sleep(100);
wxThread: :Yield();
} while (true);

Samotny pienos dat zajistuji funkce ReadSocketToFile pro pifjem souborti, WriteFile-
ToSocket pro odesldni souboru a WriteStringToSocket pro odesldni fetézce. Jejich imple-
mentace spociva v odeslani ¢i prijmu ¢isla udavajici velikost pfenasenych dat, nésledované
prenosem samotnych dat.

Po ukonceni obsluhy server soket uzavie a vymaze docasné soubory, které se vytvorili
po dobu trvéani spojeni.

Verejna ¢ast (Public)

MyThread Inicializace vlakna
Entry Spusteni vlakna

Soukroma c¢ast (Private)
ReceiveWAV P#ijima od klienta zvukovy soubor WAV
ReceiveKWS Ptijimé od klienta soubor klicovych slov
ExecuteSTK Spousti STK toolkit na pfijmutych souborech
SendMLF Vystup z STK toolkitu posila zpét klientovi

SendServerCFG | Posila klientovi nastaveni moznosti STK toolkitu
SendClientCFG | Posila klientovi prednastavenou konfiguraci
ClearAll Vymaze pfijmuté soubory a vystup STK toolkitu

Tabulka 6.2: Metody tiidy MyThread.
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Zabezpeceni serveru bylo implementovano podle navrhu definovaném v kapitole 5.3.3.
Lze definovat maximalni velikost pfenaseného souboru a maximélni po¢et najednou piipo-
jenych klientt. Tyto hodnoty lze nastavit v konfiguraénim souboru. Jeho obsah je uveden
v piiloze C.

6.3 Klient

Implementace klienta je rozdélena na dva druhy tiid, jeden obstardavajici nizkouroviové
funkce a druhy obsahujici tiidy grafického uzivatelského prostiedi.

6.3.1 Tridy nizkouroviovych funkci

Ty maji na starost nacitani konfigurace, préci se zvukovymi soubory a se soubory vystupu
rozpoznavace. Jsou implementovany tiidy config, wave a keywords.

Tiida config

Ttida config je potomkem t¥idy wxFileConfig z knihovny wxWidgets. Pomoci metody
ReadAll nacita konfiguraci z INI souboru a proménné g_CommonPrefs piifazuje jednotlivé
jeji hodnoty. Tato proménnd je struktura obsahujici nastaveni jednotlivych ¢asti klienta.
Aby jsme zajistili pfistup k nactené konfiguraci z celého programu, musi byt tato proménna
globalni.

Ekvivalentné metoda WriteAll zapisuje konfiguraci z proménné g CommonPrefs zpét
na disk. Jestlize na disku chybi konfiguraéni soubor, pouzije se standardni konfigurace
definovana v programu.

Trida wave

Pomoci knihovny libsndfile miize tato t¥ida nacitat zvukové soubory do paméti. P#i inicia-
lizaci této tiidy se pouze nastavi jméno zvukového souboru a az pii volani hlavni metody
PrepareSamples dojde k na¢teni souboru, vypoctu maximalni hodnoty vzorku v souboru
a definovani po¢tu zobrazenych sekund. Pomoci téchto hodnot pak zobrazujeme signél.

Trida také obsahuje metody pro posunu v signilu, SetOffset a GetOffset. Jelikoz
klient umoznuje i funkci pfiblizovani a vzdalovani zobrazeného signédlu, definujeme proto
funkce SetZoom a GetZoom.

Pro vypocet obélky signdlu v daném intervalu zde existuje funkce GetSampleEnvelope.

Tiida keywords

Tato tfida obsahuje seznam jednotlivych klicovych slov. Kazdé klicové slovo mé struk-
turu danou pocatecnim a koncovym c¢asem vyskytu v signdlu, klicovym slovem a jeho
pravdépodobnosti vyskytu.

typedef struct {
double start;
double end;
wxString word;
double treshold;
} t_keyword;
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Tiida keywords definuje metody pro praci s klicovymi slovy. Metoda AddKeyword a
GetKeyword provadi manipulaci s jednotlivymi polozkami v seznamu a pomoci metody
ParseM1lf nacitdme do seznamu vSechny klicova slova v podobé jaké vyprodukoval STK
toolkit na svém vystupu, tj. ve formatu MLF. Toto ¢teni pobihd pomoci regularnich vyrazu.

Aby mohl uzivatel vybrat jednotliva klicova slova, jsou ve tiidé implementovany metody
SetSelected a GetSelected.

6.3.2 Tridy a prvky grafického uzivatelského prostredi

Grafické prostiedi je rozdéleno na nékolik samostatnych ¢asti, kde kazda ¢ast plni jednu z
funkei navrhu klienta:

e Hlavni toolbar, neboli obdoba hlavniho menu.

Panel operaci

Panel informaci

Panel klicovych slov
e Panel zvukového souboru.

e Panel textového vystupu.

Trida clientFrame

Je hlavni t¥idou klienta. Spojuje jednotlivé ¢asti GUI do jednoho celku a vytvari tak ,most“
mezi uzivatelem a funkcemi jednotlivych t¥id. Tato tiida také obstardva obsluhu udalosti a
zajistuje ptripojeni a komunikaci se serverem.

Metody Connect a Disconnect navazuji/rusi spojeni klienta se vzdalenym serverem.
Jakmile klient navaze spojeni, komunikuje se serverem pomoci metod SendWav, SendKws a
Process. Jejich vyznam je obdobny jako u metod v implementaci serveru. Krom toho je
zde navic metoda GetCfg, ktera dava serveru piikaz pro odeslani pfednastavené konfigurace
klienta ze serveru.

Nasleduje popis jednotlivych ¢asti grafického uzivatelského prostiedi.

Hlavni toolbar

Pomoci hlavniho toolbaru zaddva uzivatel zakladni piikazy aplikace. Jedna se predevsim o
ptipojeni k serveru, nac¢teni zvukového souboru, poslani piikazu k provedeni rozpoznavani
a pozadavku na ziskdni pfednastavené konfigurace klienta.

| Disconnect | | Open Way | | et config From Server | | Send all & process | | Process

Obrazek 6.1: Hlavni toolbar.
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Panel operaci

V panelu operaci vybirame moéd rozpoznavani. STK toolkit podporuje detekci klicovych
slov, pfevod feé¢i na text, rozpozndavani mluvéiho a rozpoznavani jazyka.
Po ptipojeni k serveru si klient stahne podporované médy rozpoznavani a podle nich

nastavi moznosti vybéru v panelu operaci.

Operation

{* Keyword spotting

{~ Speech to text

{* Language recoanization
{* Speaker identification

Obréazek 6.2: Panel operaci.

Panel nastaveni STK toolkitu

Panel nastaveni je pojat obecné. Na serveru je definovano nékolik konfiguraci STK toolkitu.
Muze jit o konfiguraci pro ruzné jazyky, modely postavené na ruzné frekvenci samplovani,
¢i ruzné natrénované neuronové sité. Pomoci tohoto panelu muzeme pfepinat mezi jednot-

livymi konfiguracemi.

Settings
% Czech (BkHz models)

™ Czech {16kHz models)

™ English {8kHz models, ML krained)
= Ennglish {16kHz models, MPE trained)

Obréazek 6.3: Panel nastaven{ STK toolkitu.

Panel informaci

Obsahuje pouze vlastnosti nac¢teného zvukového souboru, tj. jeho nazev, frekvenci vzor-
kovani, pocet bitu na vzorek a pocet kandlu.

Info

Mame : Dydata\WisTE cienth Dukputisamplez., way
Samplerate: 000

Bits: &

Channels: 1

Obrazek 6.4: Panel informaci.

Panel klicovych slov

V panelu klicovych slov muze uzivatel zadavat jednotliva klicova slova. Je implementovano
také jejich ukladani a nac¢itani ze souboru. Pii stisku tlacitka ,,Send KWS“ se odesle na

server pouze seznam klicovych slov.
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Keywords

‘ Load ‘ ‘ Save | | Reset | Send KW'

Obrazek 6.5: Panel klicovych slov.

Panel zvukového souboru

Je implementovén ve tiidé trackPanel, jenz obsahuje hlavné metody pro zobrazeni signdlu,
casového métitka a pravdépodobnosti klicovych slov. Algoritmus pro vykreslovani signdlu
byl popsan v kapitole 5.4.1.

Panel ma i tlacitka pro pfiblizovani, vzdalovani a pfehravani zobrazeného signalu. Po
prijmuti vysledku rozpoznavani ze serveru se zobrazi jednotliva klicova slova a pomoci
sloupcii se graficky znazorni jejich pravdépodobnost. Vyska sloupce se vypocitd pomoci
funkce sigmoidu 6.1, kde A a B jsou piedem definované konstanty, ulozené v konfiguraé¢nim
souboru.

1

= 1 +6(AfB*t) (61)

P(t)
Pro filtrovani detekovanych slov slouzi horizontalni posuvnik, jehoz hodnota je v podobé
¢ary promitana do zobrazeni pravdépodobnosti. Jakmile je sloupec (pravdépodobnost slova)
nad touto ¢arou, je slovo vyhodnoceno jako spravné detekované a zvyrazni se v panelu
textového vystupu.
Lze prehravat také jednotliva klicova slova véetné jejich kontextu (okoli). Velikost kon-
textu lze nastavovat v ,selectboxu® ve spodni ¢asti panelu. Pomoci tlacitka ,,Send WAV “
odesilame na server pouze nahrany zvukovy soubor.

Wave

[+]
[]
[]

— ’—‘ - .

Qs osm Qsm Qsm - asm - Osm Qs

I E
[
E

Send WAl

Zonkexk:

Obrazek 6.6: Panel zvukového souboru.
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Panel textového vystupu

Po rozpoznani zvuku na serveru a piijmu vysledku zobrazi tento panel v fadé za sebou
jednotliva rozpoznand slova. Podle vyse pravdépodobnosti vyskytu se kazdé slovo zvyrazni
ruzné silnou barvou Sedi.

- Texk

OS5I O5M Osm Qsm asm osm asm

Obrazek 6.7: Panel textového vystupu.

6.3.3 Grafické uzivatelské prostiedi

Implementovand aplikace klienta je tedy implementovdna a jeji vyslednou podobu pod
opera¢nim systémem Windows muzeme vidét na obrazku 6.8. Aplikace je multiplatformni
a lze ji tedy spustit i v dalsich opera¢nich systémech. Vzhled aplikace pod OS Linux je v

priloze A.

Ml NiSTK Client ] ] 3
‘ Cpen Way | Get config fram Server | | Send all & process | | Process |
[~ Operation Settings Info

@ Keyword spotting + Czech (BkHz models) Mame : sampleZ. wav

™ Speech to kext ¢~ Czech {16kHz models) gﬁz%ﬂate; &000

€ Language recognization || ¢ English (8kHz models, ML trained) Ch&nnels: 1

= Speaker identification ~ English {16kHz models, MPE trained)

[ Keywords
Iosm
Load | ‘ Save | | Reset Send KWS
[ Wave
\L 0.50 1.00 1.50 2.00 2.50
\_ L L L ! L
B

‘|—| ’—‘l_\ﬁﬁ 1 ’7

osm osm osm 0smosm o osm osm s
Context: ID.Z seconds > Send WaY
[ Text
0SM 0M 05 osm 05 05 05T osm osm
|Cnnnected |mer|infit.vuthr.cz 1 3000 4

Obrazek 6.8: Grafické uzivatelské prostiedi klienta.
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Kapitola 7
Rozsireni systému

Navrzena a implementovand aplikace dokaze pracovat s STK toolkitem pouze v offline
médu, nebot STK toolkit neumi online rozpozndvani a v dobé implementace nebylo zndmo
ani jeho rozhrani. Tento fakt je urcujici pro smér dalsiho vyvoje. Nasledujici fadky proto
popisuji moznosti rozsiteni.

7.1 Online méd

Online méd pracuje s rozpoznavacem v redlném cCase tak, ze klient nahrava z mikrofonu
zvuk a posila ho v redlném case serveru. Ten piijmuté data predd ihned rozpoznéavaci ke
zpracovani. S malym zpozdénim pak server obdrzi rozpoznand data a posle je zpét klientovi.
Toto schéma komunikace 1ze tispésné fesit dvéma zpusoby.

7.1.1 Rozsiteni komunika¢niho protokolu

Jednodussim a mozn4 i elegantnéjsSim feSenim je rozsiteni stavajictho komunika¢niho proto-
kolu o dalsi ptikaz slouzici k prenosu malého konstatniho bloku zvukovych dat. Nahravané
data by si klient postupné ukladat do fronty a pomoci tohoto piikazu by se je snazil odesilat.
Server by pak pomoci API knihovny k online rozpoznavani inicioval volani rozpoznévace
na piijmutem bloku dat.

Zaslani vysledkil vracenych rozpoznavacem zpét klientovi by zajistoval dalsi pifkaz. To
proto, aby klient novymi vysledky neptepsal ty staré, ale aby je pripojil k jiz stavajicim
vysledkim.

7.1.2 Komunikace na protokolu UDP

Protokol UDP je nespolehlivy nespojovany protokol a tudiz nezarucuje, zda pfenaseny paket
neztrati, nezméni potadi paketd, nebo zda se néktery paket nedorué¢i vicekrat. Diky tomu
je UDP rychlejsi a efektivnéjsi a je tedy vhodny na streaming dat.

Klient by tedy navazal spojeni se serverem jak pies TCP protokol, tak i pres UDP
bézicim na jiném portu. Komunikace by pak spoé¢ivala v odesilani zvukovych dat pfes UDP
a pifjem vysledku pies TCP protokol. Problém tohoto pristupu by byl v mozné ztraté ¢i
duplicité dat zvukovych dat, vyplyvajici z podstaty UDP protokolu.
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Kapitola 8
Zaveér

Tato prace zpracovdva téma z oblasti sitové komunikace a rozpozndvani feci. ProtoZe se
jednd o velmi rozsahlou oblast, vénuje se druha kapitola oblastem rozpoznavani feci a
detekci klicovych slov. Tieti kapitola pak popisuje vyznam sitovych protokolii a obecny
zpusob komunikace mezi dvéma ucastniky v siti.

Po analyze pozadavki ve ¢tvrté kapitole, zpracovava pata kapitola névrh systému, ktery
definuje komunika¢ni protokol na architekture klient/server, pravidla pro préci serveru s
STK toolkitem, bezpecnost a navrh grafického uzivatelského rozhrani klienta. Tato ¢ast
diplomové prace byla pro vyslednou podobu systému rozhodujici. Navrzené uzivatelské
prostied{ je jednoduché, piehledné a intuitivni. Vychazi z koncepce vytvorit co nejjed-
nodussi prostiedi, bez zbyteénych funkci a informaci, které by zatézovali uzivatele.

Pro vyvoj aplikace, popsany v Sesté kapitole, byla vybrana knihovna wxWidgets, jejiz
hlavni vyhoda spo¢ivd v moznosti produkovat multiplatformni aplikace. Navrzeny komu-
nikac¢ni protokol jsem implementoval, véetné opatieni potfebnych pro zabezpeceni aplikace.
Implementovany systém je je pfipraven na dalsi rozsitovani. Nasledny vyvoj by se mél
zamérit na implementaci online rozpoznavani, popiipadé na dalsi rozsiteni funkcénosti.

Implementace serveru, klienta a jeho grafického uzivatelského prostiedi vytvaii sifovy
interface k detektoru klicovych slov.

Hlavnim piinosem je v moznosti pouzit STK toolkit jako klient/server aplikaci, distri-
buovat funkce STK toolkitu pies sit vice uzivateli najednou a pfehledné zobrazovat vystupy
rozpoznavani.

Diky této diplomové praci jsem se seznamil s oblasti rozpoznavani feci, prohloubil
si znalost problematiky siti a ziskal zkuSenosti pii navrhu multiplatformniho grafického
uzivatelského prostiedi.
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Dodatek A

Grafické uzivatelské prostredi pod
OS Linux

[ ] NiSTK Client = 0 X
Disconnect Open WaY Get config from Server Process
Operation Settings Infa
@ Keyword spotting () Czech (8kHz models) Name : sample2.wav
i E Samplerate: 8000
) Speech to text @ Czech (16kHz models) Bits: &
~ Ch Is: 1
() English (8kHz models, ML trained) anneis
() English (16kHz models, MPE trained)
Keywords
|osm |
Load Save Reset Send KWS
Wave
0.50 1.00 1.50 2.00 2.50
+ | ! 1 1 1
=
‘ [ ] o ]
osm osm osm osm osm osm osm osn
Text
0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM 0SM OSM 0SM 0SM 0SM 0sm
0Sm osm
Connected merlin.fit.wutbr.cz : 3000

Obrézek A.1: Vzhled grafického uzivatelského prostiedi pod operaénim systémem Linux.
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Dodatek B

Skript pro spusténi STK toolkitu

#!/bin/bash
#kws.sh input.wav keywords.txt output.mlf

inputwavfile=$1
inputkws=$2
outputmlf=$3
mode=$4

inputrawfile=${inputwavfile,.wav}.raw

sox -t .wav ${inputwavfile} -t .raw -r 8000 -s -w -c 1 ${inputrawfile}
resample

cat lexicon | grep -f ${inputkws} > keywords.dict

create_CI_net_for_KWS_new.pl \
phonemes \
keywords.dict \
phnrec/phn_cz_spdat_lcrc_n1500_kws/net/network

phnrec/phnrec \
-c phnrec/phn_cz_spdat_lcrc_n1500_kws \
-i ${inputrawfilel} \
-0 ${outputmlf}

exit O

Skript pro detekci klicovych slov
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Dodatek C

Konfiguracni soubory

[General]

port=3000

tmpdir=./tmp
transfer_timeout=5

cleaning=0

log=1

log_file=debug.log
client_config_file=client.cfg
kws_script=kws.sh
stt_script=stt.sh

lid_script=

spk_script=

params=Czech (8kHz models);English (16kHz models, ML trained)

Konfigura¢ni soubor serveru.

[Generall

port=3000
host=merlin.fit.vutbr.cz
log=1
transfer_timeout=15
sigmoid_a=-2
sigmoid_b=0.05

[Colors]

wave_pen=#5577FF
wave_bg=#E3EEFF
wave_select=#E9C3A8
wave_select_context=#FODS8CA
wave_keyword=#C0COCO
treshold_pen=#000000
treshold_brush=#FFFFFF
treshold_bg=#E9ESE9

Konfigura¢ni soubor klienta.
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