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Kyberneticka bezpe¢nost malé podnikové IT infrastruktury

Abstrakt: Diplomova prace na téma ,Kyberneticka bezpeCnost malé podnikové IT
infrastruktury* se zabyva zvySenim kybernetické bezpecnosti vybrané spolecnosti. Teoreticka
cast je vénovana souhrnu poznatkd z tuzemské a zahrani¢ni védecké literatury zameétujicich
se na téma kybernetické bezpecnosti a etického hackingu. V této Casti prace jsou popsany utoky
vyuzivajici sitové a aplikacni protokoly a dale mozné techniky obrany nebo detekce. Prakticka
cast se zaméfuje na navrh bezpecnostnich opatieni vychazejicich z analyzy rizik. Analyza rizik
je vytvorena na zakladé provedenych test, které spocivaji v testovani uzivatelt a lokalni
infrastruktury. Tyto testy spocivaji v redlnych kybernetickych utocich na danou spolecnost.
Z vysledku jednotlivych testd je dale vyvozena mira kritiCnosti dopadi jednotlivych
kybernetickych utokti. Vyznamnou Casti prace je sestaveni napravnych opatfeni a jejich
realizace k odstranéni zjiSténych nedostatki. Vlivem ¢ehoZ je docileno snizeni kriti¢nosti
interniho prostiedi. Cilem diplomové prace je zabezpecit pocitacovou sit z pohledu

kybernetické bezpecnosti s co nejmensim finan¢nim dopadem.

Klic¢ova slova: Tier model, OS], sitové utoky, aplikacni utoky

Cybersecurity of a small enterprise IT infrastructure

Summary: The master thesis on "Cyber security of a small enterprise IT infrastructure" deals
with increasing the cyber security of a selected company. The theoretical part is devoted to a
summary of findings from domestic and foreign scientific literature focusing on the topic of
cyber security and ethical hacking. This part of the thesis describes attacks using network and
application protocols as well as possible defense or detection techniques. The practical part
focuses on the design of security measures based on risk analysis. The risk analysis is based on
the tests performed, which consist of testing users and local infrastructure. These tests consist
of real cyber attacks on the company. The level of criticality of the impact of each cyber attack
is further derived from the results of individual tests. An important part of the work is the
compilation of corrective measures and their implementation to eliminate the identified
deficiencies. As a result of which the criticality of the internal environment is reduced. The aim
of the thesis is to secure the computer network from a cyber security perspective with the least

financial impact.

Key words: Tier model , OSI, Network attack, applications attack
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1. Uvod

Tématem diplomové prace je Kybernetickd bezpeCnost malé podnikové IT
infrastruktury. Zejména vlivem onemocnéni Covid-19 se vice pfechazi do online formy
a ztoho duvodu jsou kladeny neustale vétsi naroky na kybernetickou bezpeénost.
Bezpecnost se nezamétuje pouze na ochranu vypocetni techniky, ale také samotnych lidi.
V dnesni dobé jsou technologie vSude kolem nas a maji tedy pifimy dopad na nase zivoty.
Nejedna se pouze o telefony, ale celé systémy, které jsou digitalné ovladany v dalezitych
infrastrukturach. Pfikladem jsou nemocnice, kde spravna funk¢nost systému muze mit
dopad na lidské zivoty.

Kyberneticka bezpecnost jiz je a i do budoucna bude zcela zdsadnim tématem. Jedna
se o financné velmi narocnou oblast informacnich technologii, pfesto velké mnozstvi
spoleCnosti nespliiuje zaklady bezpecnostnich praktik, které umoziuji jejich produkty.
Jednou z mnoha pficin je, ze se stale toto odvétvi prehlizi a firmy mu nevénuji dostatek
Casu a financi. Z dnes$niho pohledu kazda vefejné dostupna informace mize byt zneuzita
vuci fyzické osobé nebo spoleCnosti. I pres tento fakt se stale neklade velky duraz
na integritu dat, kde vSe zacina. Na pocatku vétSiny cilenych utokt jsou fadovi
zaméstnanci dané spoleCnosti. Dochazi ke sledovani jejich navykd a uvefejnénych
internich informaci. Nasledné veskera tato data slouzi utocnikiim k obelhani uzivatele
a ziskani pozadovanych adaju.

Diplomova prace se zabyva zéakladni urovni kybernetické bezpecnosti, ktera nemusi
pro spolecnosti piedstavovat financni zatéz. V teoretické ¢asti jsou popsany mozné typy
utokll z pohledu vnitiniho a vnéjsiho prostiedi. Dale moznosti vylepSeni zabezpeceni,
detekce a zvySeni urovné obdrzenych informaci pro spravce. Jednotlivé Casti jsou
komplexné rozebrany, aby slouzily pro pochopeni vyuZitych principt.

Praktickd Cast prace se zaméfuje na analyzu bezpeCnostnich rizik z pohledu
kybernetické bezpecnosti, kterd vychazi z infrastruktury dané spoleCnosti. Analyza
identifikuje miru kritiCnosti, kterd predstavuje soucin hodnot dopadu, hrozby
a zranitelnosti lokalni sité. Tyto hodnoty jsou ziskavany provedenim utoku z vnitiniho
a vnéjsiho prostredi na uzivatele a vypocetni techniku. Cilem bezpecnosti analyzy rizik
je zjisténi kritickych casti infrastruktury a poté navrzeni konkrétnich néapravnych
opatfeni, které povedou k jejich eliminaci. V zavéru prace jsou navrzena opatieni

aplikovana.



2. Cil prace

Cilem prace je zabezpecit pocitaCovou sit' z pohledu kybernetické bezpeCnosti
s co nejmensim finanénim dopadem. Dil¢im cilem prace je identifikovat a ohodnotit
rizika spojena s moznym dopadem kybernetickych utoka na spole¢nost. V ramci prace
je tedy provedena analyza rizik, ktera slouzi ke zjiSténi tirovné nedostatkii bezpec¢nosti
sit¢. Analyza vychazi z nejfrekventovanéjsich realnych kybernetickych utokt z vnéjsiho
a nasledné vnitiniho prostfedi. Pfedmétem tohoto rozboru je posouzeni zavedenych
standardu a celé bezpeCnostni architektury jako celku. BezpeCnostni analyza rizik vychazi
z pravidel hodnoceni rizik NIST. Vystupem diplomové prace jsou napravna opatient,
ktera slouzi k odstranéni zjisténych nedostatku a jejich aplikace ve spoleCnosti. Navrzena
napravna opatfeni je mozno vyuzit pro zvySeni bezpeCnosti siti v libovolné IT
infrastruktufe. Vysledné feSeni zahrnuje bezpecnostni potreby technologické i aplikacni

infrastruktury.



3. Metodika

Diplomova prace je zaméfena na kybernetickou bezpecnost a vychazi z analyzy rizik.
Pro jeji zhotoveni je vytvorena osnova, ktera se sklada ze tfi Casti, a to sbér informaci,
testovani a vyhodnoceni. Sbér informaci je zalozeny na ziskani zranitelnosti v internim
prostredi. Pro tento ukon je vyuzit nastroj OpenVas. V Casti testovani jsou definovany tri
rozdilné scénare, které spoleCnost testuji zinternitho a externiho prostfedi. Jedna
se o testy, jez jsou nejCastéji vyuzivané utocniky. Jedna se o utok hrubou silou, ktery
reprezentuje testovani v ramci interniho prostfedi a zjistovani zranitelnosti. Z pohledu
externiho se jedna o vektor utoku nepochazi ze subjektu, ktery je v interni infrastruktute.
Tento Gtok je zalozeny na podvrzené e-mailové komunikaci skrze nastroj Gophish. Cast
vyhodnoceni vychazi ze ziskanych dat, ktera jsou aplikovana do vzorce pro vypocet rizika
spoleCnosti. Vysledna hodnota stanovuje ramcové zarazeni kritiCnosti prostiedi
jako celku. Tato hodnota urcuje prioritu, s jakou se mé piistupovat k feSeni napravnych
opatrent, které vznikaji jako vystup analyzy rizik. Napravna bezpecnostni opatieni shrnuji
celé prostiedi jako celek a zaroven vyhodnocuji samotné testy. Pro zajisténi sniZeni
hodnoty ziskané ze vzorce pro vypocet rizika spolecnosti je navrzeno zabezpeceni,
jenz vychazi z dokumentaci od vyrobcu aplikaci nebo zafizeni. Pomoci ¢ehoz se zvySuje

zabezpecCeni jednotlivych bodi s diirazem na minimalni cenu.



4. Teoreticka c¢ast

Teoreticka Cast je rozdélena na 5 dil¢ich oblasti. V tvodu jsou popsany statistiky
dopadu kybernetickych hrozeb, kde jsou vypsany typy Sifeni, procentni zastoupeni
jednotlivych tutokd, jenz vychazi napiiklad zro¢nich zprav NUKIB. Dal§i &asti
jsou vénovany utokium, které jsou rozdéleny do dvou kapitol, a to sitové a aplikacni
utoky. Jednotlivé utoky jsou vyuzitelné k proniknuti do sité, zamezeni nebo omezeni
dostupnosti dané¢ho zafizeni nebo sluzby a Cerpani informaci skrze ziskana data.
Tyto mozné bezpeCnostni incidenty jsou v teoretické roviné detailné vyliCeny,
aby bylo patrné, jaka slaba mista v protokolech vyuzivaji. V nasledujici ¢asti jsou popsany
body, které pifimo nebo nepiimo zvySuji kybernetickou bezpecnost v ramci lokalniho
prostfedi. Jedna se o dostupné nastroje s pfimym dopadem, nebo nastroje s vedlejSim
dopadem. Nastroje s pfimym dopadem detekuji a upozortiuji na podezielou aktivitu,
zatimco nastroje s nepfimym dopadem na bezpeCnost maji pfimy vliv na feSeni
ptipadného bezpecnostniho incidentu. V posledni kapitole teoretické ¢asti je rozepsana

metodika od spolecnosti NIST, kdy jeji poznatky jsou vyuzity pro tvoreni analyzy rizik.

4.1 Kyberneticka Bezpecnost

Kybernetickd bezpecnost je odvétvi informacnich technologii, které se vztahuje
do vSech segmentt tohoto oboru. Cilem informacni bezpecnosti je ochrana informaci
a majetku, pficemz informace a majetek musi zlOstat bez omezeni piistupné
jeho predpokladanym uzivatelim. Terminem Bezpecnost informac¢nich systému
se rozumi kolektivni postupy a mechanismy, jejichz citlivé a cenné informace jsou
chranény pted zverejnénim, poskozenim, neopravnénou ¢innosti nedtvéryhodnych osob.
Vyhradnim cilem této oblasti je zabranit zneuziti samotnych pocitaci nebo sité. (1)

Dle studii spolecnosti Accenture zroku 2021 je 43 % uatokli zaméfeno na malé
podniky, ale pouze 14 % z nich je pfipraveno se branit. Ze zpravy kybernetické
bezpecnosti Ponemon Institute vychazi, ze 45 % malych a stfednich spolecnosti uvadi,
ze jejich procesy jsou pii kybernetickém utoku neucinné. Samotna frekvence utokd

se zvysila za poslednich 12 mésicti 0 66 %.



V ramci celosvétovych statistik za posledni rok 2021:

» kyberneticky utok je z 95 % zpusoben lidskou chybou;

» nacelém svété 88 % organizaci zazilo pokus o spearphishing;

+ zutokd bylo financn€ motivovano 86 % a 10 % Spionazni povahy;

* nejcast€jSimi Skodlivymi typy pfiloh e-maili jsou .doc a .dot, které tvoii 37 %,
dalsi nejvyssi je .exe s 19,5 %;

« Uniky dat odhalily v prvni poloviné roku 2020 36 miliard zaznama. (2)

Dle zpravy kybernetické bezpecnosti, kterou vytvoril Narodni ufad pro kybernetickou
a informacni bezpeénost (dale jen ,, NUKIB“) za rok 2020 se fesilo nejvice incidentd za
posledni 4 roky, kdy druhym nejcastéj§im sektorem bylo zdravotnictvi, kde se pocet
meziro¢nich ttokt zvysil o 267 %. Dle dostupnych dat pochazi nejCastéjsi kybernetické

utoky pres e-mailovou komunikaci viz obrazek 1. (3)

Obrdzek 1 - Nejcastéjsi typy kybernetickych utoki v roce 2020

Zdroj:

https://www.nukib.cz/download/publikace/zpravy o stavu/Zprava o stavu KB 2020.pdf

Pii pohledu na oblast nejzavazné€jSich typu kybernetickych utokl, je nejCastéji
zastoupeny Ransomware a DoS/DDoS viz obrazek 2, které maji stejny podil na vSech
typech utokd se zastoupenim 19 %. Ransomware je typ malwaru navrzeny k Sifrovani
souborti na zafizeni, ke kterému ma piistup. Soubory predstavuji jakykoliv soubor
v ramci operaéniho systému. Utoénici nasledné vyzaduji vykupné za desifrovaci klice.

“4)


https://www.nukib.cz/download/publikace/zpravy

DoS/DDoS je utok, ktery se snazi narusit normalni provoz cileného serveru, sluzby
nebo sité za pomoci zahlceni. Tento typ Gtoku vyuziva vice kompromitovanych systému,
kdy se mize jednat nejen o pocitace, ale také IoT zafizeni. Enormni provoz nasledné brani
pozadované komunikaci. (5)

Phishing je typ utoku, ktery spada do technik socialniho inzenyrstvi, kdy se utocnik
vydava za duvéryhodnou autoritu. Cilem tohoto utoku je ziskat citlivé informace o dané
spoleCnosti. Primarnim bodem je tedy ziskat ptihlaSovaci udaje, které mohou byt vyuzity
pro zneuziti a ziskani pfistupu do interni sité. (6)

Obrdzek 2 - nejzdvaznéjsich typl kybernetickych ttokd v roce 2020

Zdroj:

https://www.nukib.cz/download/publikace/zpravy o stavu/Zprava o _stavu KB 2020.

pdf
Firmy nemaji vlastni odborné kapacity, a tak vice nez 28 % z nich se snazi hledat
pomoc u tfetich stran. Diky nartstu vSech utokt se udava, ze minimalné 54 %

zaméstnancu se alespori jednou do roka odborné Skoli v oblasti kybernetické bezpecnosti.
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4.2 Sitové utoky

Sifové utoky maji za primarni cil ziskdni neopravnéného pfiistupu do sité dané
organizace s cilem ukréast data, nebo provést jinou Skodlivou ¢innost. Zakladni déleni
utokd na 3 vrstvy sitového ISO/OSI modelu jsou aktivni a pasivni. Aktivni Gtoky nejen
ziskavaji neopravnény piistup, ale také proaktivné upravuji data. Zatimco pasivni utoky

pouze poslouchaji a z dostupnych informaci sbiraji pozadovana data. (7)

4.2.1 ARP itoky

Protokol ARP se vyuziva pro pieklad mezi linkovou a sitovou vrstvou v ramci
ISO/OSI modelu, tedy preklad z IP adres na MAC adresu. Protokol si vytvari vlastni
lokalni tabulku N:1 vlivem ¢ehoz snizuje zatizeni lokalni sit€. Jednim ze zakladnich
sitovych ttokd, je tento protokol zneuzit. Utok tohoto typu se nazyva ARP Spoofing,
neboli ARP Poisoning. Tento utok umoziuje utocnikovi zneuzit slabin v ramci protokolu.
Vzhledem k jeho stafi, pfi jeho tvorbé nebyl kladen tak velky diraz na bezpecnost.
Jakékoliv zafizeni v siti muze odpovidat na pozadavky ARP, nebo je bude vysilat
bez piedchoziho dotazu. Cehoz se snazi vyuzit utoénik, ktery se vydava v ramei lokalni
sité za jiny pocitac. (8)

ARP Spoofing je vyuzit v pocitacovych sitich s protokolem IP verze 4,
kdy pfi komunikaci v ramci pocitacové sité je ptijemce paketti adresovan pomoci IP
adres. Na kazdém smeérovaci v ramci cesty musi byt paket zabalen do ramce,
ktery obsahuje zdznam o MAC adrese. Tyto informace se dopliiuji pomoci ARP tabulky.
Princip ARP spoofingu spociva v podvrzeni MAC adresy, skrze neustalé zasilani
odpovédi s podvrzenou MAC adresou. Smérovac si zaznamenanou faleSnou linkovou
adresu poznamend do ARP tabulky a nasledné pakety zasila na ni. Na obrazku 3
jsou vyobrazena 3 koncova zafizeni a jeden switch. Utoénik s MAC adresou
CC:.CC:.cc:.cc:.cec:.cC posila ARP odpovédi na  smérovaci  prvek,
ve kterych jsou obsazeny 2 zakladni informace, jako pozadovana IP adresa cile a MAC
adresa uto¢nika. Témito odpovédmi ma switch v ramci své interni ARP tabulky
zaznamenano, ze informace z PC A, které by pfi normalni komunikaci pfichazeli na PC

B budou odeslany na PC ttoc¢nika. (9)



Obrdzek 3 - ARP Spoofing
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Zdroj: https://github.com/SRJanel/arp_poisoning

4.2.2 DHCP ttoky

DHCP (Dynamic Host Configutation Protocol) je wvyuzit pro automatickou
konfiguraci pocitatového piipojeni do sit€. DHCP dynamicky piidéluje pocitacim IP
adresu, masku sité, vychozi branu, DNS server, NTP server. Pti zapojeni pocitace do sité,
dochazi DORA, tato vyména informaci je znazornéna na obrazku 4. DHCP klient vysle
do sité¢ broadcast pozadavek (jelikoz nema IP), neboli DHCP Discover na port 67.
V piipade¢, ze DHCP server tuto zpravu zachyti. Posle klientovi zpét nabidku IP adresy,
pod kterou se muze pripojit a jeji dobu propujceni skrze DHCP Offer na port 68. Klient
si vybere IP adresu a posle DHCP Request, v tento moment stale neni vyplnéna klientska
IP adresa. Tento pozadavek server potvrdi DHCP Acknowledge a zaroven piida
dopliujici informace, které se predavaji v ramci tohoto protokolu. (10)

Obrdzek 4 - DHCP DORA
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Zdroj: https://medium.com/liveonnetwork/tagged/dhcp-dora
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Utokem na DHCP server se snazi utoénik dosahnout, aby zafizenim v siti nemohl
primarni ovéfeny DHCP server odpovidat, jelikoz bude zahlceny. V tento moment
uto¢nik zac¢ne odpovidat na DHCP dotazy svym vlastnim DHCP serverem. V pfipadé,
Ze je tohoto cile dosazeno, tak uto¢nik mize ménit informace, které protokol predava
klientim, jako napfiklad neautorizovany DNS server, na ktery mohou klienti

komunikovat.

V principu se utocnik ze svého zafizeni snazi zaslat velké mnozstvi DHCP Request
na DHCP server a v kazdém jednotlivém pozadavku je faleSna MAC adresa. Paklize
zacne DHCP server na vSechny tyto dotazy reagovat, tak béhem chvile budou vyc¢erpané
dostupné IP adresy v daném rozsahu DHCP serveru. Jakmile je vyCerpany dostupny pocet
adres na serveru, tak nedokaze pravym klientim odpovidat a piifazovat IP adresy. V tento
moment UtoCnik muze zacit reagovat a odpovidat ze svého podvrzeného DHCP serveru
na dotazy klientt v siti viz obrazek 5. Jakmile podvrzeny server bude potvrzovat IP adresy
klientim, tak v tento moment muze meénit vychozi branu do internetu, nebo sviij vlastni
DNS, NTP server.

Obrdzek 5 - DHCP Snooping
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Zdroj:https://forum.huawei.com/enterprise/en/understanding-dhcp-

snooping/thread/666139-861
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4.2.3 TCP itoky

Samotny protokol TCP lze vyuzit pro ziskani informaci o daném zafizeni. Tento
protokol 1ze oznaCovat za stavovy, ktery je soucasti transportni vrstvy v ramci ISO/OSI
modelu. Jedna se o jeden ze zakladnich protokold, jehoz ucelem je vytvorit mezi dvéma
body spolehlivy ptenos dat. Jelikoz se jedna o stavovy protokol, tak obé strany znaji
aktualni stav spojeni. Pfi navazani spojeni se musi provést TCP handshake viz obrazek 6.
V piipadé, ze chce klient navazat spojeni s protéjsi stranou, tak nejdiive musi zaslat paket
s ptfiznakem SYN a potfadovym Ccislem X. Cilova strana nasledné zpracuje piichozi
pozadavek, nastavi si poradové Cislo a odesle zpét paket s pfiznakem SYN a ACK
s nastavenym potfadovym ¢islem Y a potvrzovacim Cislem X+1. Nasledné klient potvrdi

synchroniza¢ni paket ze strany serveru a potvrzovacim Cislem Y-+1. (11)
Obrdzek 6 - TCP Three-Way Handshake
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Send ACK SEQ=y PAR 2]
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Open- ACK =1
Success Data Transfer
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Zdroj: https://www.sciencedirect.com/topics/computer-science/three-way-handshake

Protokol TCP se da zneuzit v ramci sitové komunikace pomoci pfiznakid SYN, RST
a dalSich parametri. TCP SYN utok vyuziva zminéného TCP tii krokovou vymeénu
informaci, pro navazani spojeni, avSak toto spojeni neni nikdy dokonCeno. Zafizeni
uto¢nika odesle TCP SYN paket na server, ktery si pro danou komunikaci otevie port,
ktery drzi otevieny, aby na n¢j klient mohl dale komunikovat a potvrdit spojeni. Zatimco
cilovy bod ¢eka na posedni krok navazani spojeni, tak utoCnik posila dalsi TCP SYN
pakety viz obrazek 7. Jedna se o jednu z forem Denial-of-service (Dale uz jen DDOS)
utokd. Paklize je perioda posilani TCP SYN paketd veétsi nez uvoliovani portt

jiz nenavazanych spojeni, tak dochazi k zahlceni a cilové zafizeni nemtze odpovidat. (12)
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Obrdzek 7 - TCP SYN flood attack

0> :
.D .
Zdroj: https://www.cloudflare.com/learning/ddos/syn-flood-ddos-attack/

TCP SYN paket Gtocnik mize vyuzit riznymi zpusoby. Pfimy utok, kdy ttocnik
vyuziva pro odesilani pouze jednu a tu samou IP adresu. Dalsi moznosti je podvrhovat IP
adresu do jednotlivych synchronizacnich paketi. Poslednim je DDoS utok,

ktery je vytvoren pomoci botnetu.

Myslenkou TCP RST je, ze pokud jedna strana obdrzi paket s ptfiznakem RST,
tak okamzité ukon¢i spojeni. Tento piiznak se tedy da vyuzit pro ukonceni jakéhokoliv
spojeni. Napftiklad se mize jednat o pfipojeni mezi 2 zafizenimi, kdy se uto¢nik snazi
jejich pripojeni ukoncit tim, ze podvrhne TCP hlavicku s pfiznakem RST. Pro spravné
vykonani tohoto utoku je tieba zasilat TCP RST paket se spravnym potfadovym cislem,
aby byl akceptovan ze strany serveru. V opacném piipade¢ je tato komunikace ignorovana.

(12)
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4.2.4 UDP dtoky

UDP je nestavovym protokolem a je jednim ze zakladnich pfenosovych protokold,
ktery je vyznacny tim, ze ani jedna strana nezna aktualni stav. Na rozdil od TCP tento
protokol neobsahuje zadné potvrzovaci Cisla. Z tohoto divodu lze UDP protokol vyuzit
k zahlceni urcitych sluzeb, nebo jako DDOS. Pti bézné komunikaci, kdyz server ptijme
UDP paket, tak zkontroluje, zda jsou spustény programy, které naslouchaji na daném
portu, kam paket priSel. Pokud na tomto portu neni spustén zadny program, tak server
odpovi pomoci ICMP zpravy, ze dané misto je nedostupné. Utodnik predpoklada,
ze server bude odpovidat na kazdy UDP paket, coz znamena, ze kazdy jednotlivy paket
musi zpracovat. Coz muze vést k zahlceni daného zafizeni a omezit jeho dostupnost. (13)

Obrdzek 8 - UDP flood attack

-

o

Zdroj: https://www.cloudflare.com/learning/ddos/udp-flood-ddos-attack/

Moderni nastroje pro zvyseni bezpecnosti, jako SIEM, ktery vyuzivaji spolecnosti ke
sbéru dat. Vyuziva pro svijj pfenos protokol Syslog na portu 514, nebo Sifrovany na 6514.
Tento protokol muze komunikovat také pres UDP. Zafizeni zasilajici auditni zaznamy
skrze vySe zminény protokol, jenz vyuziva pro pienos nestavovy protokol. Vlivem toho,
ze protokol neprovadi navazani spojeni, tak 1ze podvrhovat tyto auditni zpravy a zasilat

je na tento nastroj. Pomoci ¢ehoz lze SIEM prehltit, nebo podvrhovat samotné informace.
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4.2.5 MAC iitoky

MAC je identifikatorem vSech zafizeni, kdy kazdé zatizeni ma svou adresu. Zapisuje
se v hexadecimalnim tvaru o velikosti 48 bitu. Pfi sitové komunikaci se nachazi v ramci,
tedy na 2 vrstvé referenéniho ISO/OSI modelu. Utoénici se mohou snaZit vystupovat
do sité pod jinou MAC adresou, aby mohli obchézet urcité typy zabezpeceni a zaroven
se skryvat. Pfi pfipojeni zafizeni do sité, by mélo byt nastaveno ovétfeni napiiklad
pres 802.1x, kde je fada moznosti ovéreni. Muze se jednat napiiklad o ovéreni na fyzickou
adresu zafizeni. V piipad¢, ze si utocnik zméni svou MAC adresu, tak dané zabezpeceni
obejde a nasledné je zafizeni ovladané uto¢nikem v lokalni siti, kde mtze dale vykonavat
divod své Cinnosti. Lze také vyuzit zménu MAC adresy k prepisu udaji v ramci CAM
(Content Addressable Memory) tabulky, ktera obsahuje informace o MAC adresach,
portech, VLAN a casovych razitkach. Samotny zdznam vznik4 pfi pfichodu ramce
a bud’ se dany zdznam vytvofti, nebo se objevi jeho Casova znamka, a pokud jiz informace
existuje s jinymi daty, tak se smaze. (14)

Utok na CAM tabulku — jedna se o utok, kdy utoénik posila velké mnozstvi ramct
s riznymi podvrzenymi zdrojovymi MAC adresami. Sitové zafizeni na L2 se je snazi
zpracovat a zaznamenavat do své CAM tabulky, avSak tato tabulka ma omezenou
velikost. Tudiz 1ze dosahnout toho, ze danému zafizeni je zahlcena tabulka CAM
informacemi o podvrzenych MAC adresach. V tento moment se zafizeni piepne
do rezimu otevieni pfi selhani a zacne se chovat jako rozbocova¢. Ramce jsou zasilany

do vSech porti. Cimz Gto¢nik, miZe sbirat data, nebo je posilat na v§echna zafizeni. (14)

4.2.6 DNS iitoky

DNS protokol lezici na 7 vrstvé v ramci ISO/OSI modelu, ktery slouzi k piekladu IP
adres na doménové jméno. Tento protokol se da zneuzit n€kolika zpusoby, jako typ
DDOS utoky, nebo infiltrace do prostfedi. DNS komunikuje na portu 53 a tento port
nebyva blokovan na perimetru sité, aby uzivatelé mohli vyuzivat jeho tlohu a nemuseli
zapisovat do prohlizeCt IP adresy. Jednim z moznych DNS je zeroday, kdy utoc¢nik

vyuziva neznamou chybu zabezpeceni DNS protokolu. (15)

DNS Cache poisoning — kazdy DNS server si musi ukladat svou interni databazi
prekladu IP a doménova jména, aby jeho pieklad byl co nejrychlej§i. Tento postup

je vyobrazen na obrazku 9, kde dany DNS server zna preklad domény na IP.
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Obrdzek 9 - DNS cached response

“What's the IP for example.com?”
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Zdroj: https://www.cloudflare.com/learning/dns/dns-cache-poisoning/

V opacném piipad€, paklize danou informaci nezn4, tak se zepta nadfazené domény
a dany zaznam si poté ulozi. Tento postup je zobrazen na obrazku 10, kde se DNS server

musi doptavat na pieklad nadfazeného serveru.

Obrdzek 10 - DNS uncached response

"“What's the IP for "What's the |P for
example.com?" example.com?"
N R . R
L "192.0.0.16" L "192.0.0.16"
Ty Ny
1st User DMS server Authaoritative

nameserver

example.com
|IP address: 192.0.0.16

zdroj: https://www.cloudflare.com/learning/dns/dns-cache-poisoning/
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Utocnik se mize snaZit zasahovat do zdznami DNS serveru, aby dosahl toho,
ze stranky, které bude vyzadovat libovolny uzivatel z daného segmentu sité ze kterého
je dotazovano na tento server bude presmérovan na stranky utoc¢nika. Protokol UDP
nemusi provadét handshake pro navazani spojeni, tedy nelze zajistit, ze pfijemce je ten,
za koho se vydava. Samotny DNS protokol vyuziva TCP, tak UDP pro svou komunikaci.
V piipadé, ze se lokalni DNS server dotazuje na pieklad daného doménového jména,
tak v tento okamzik posila uto¢nik UDP pakety na DNS server, kdy musi znat nebo
uhodnout informace jako DNS ID pozadavku (obsazeno v DNS hlavicce), port
pro pieklad a na jaky dotaz se uzivatel ptal. Paklize DNS server obdrzi padélané odpovedi
na jeho preklady, tak si je ulozi do své mezipaméti. Nejedna o snadny realizovatelny utok,
jelikoz DNS servery se dotazuji autorizovanych serverd, takze utoénik ma nékolik

milisekund na odeslani podvrzené odpovédi. (16)

DNS amplification je utok, kdy se utocnik snazi skrze DNS protokol vygenerovat
velké mnozstvi odpovédi s co nejvetsi velikosti. Pomoci ¢ehoz se snazi zahltit dany
server, aby jej vyfadil z provozu. Utok je znazomén na obrazku 11, kdy utodnik
vygeneruje DNS pozadavek na libovolny DNS server kdy se dopta obecnym pozadavkem
na informace o dané strance. Napiiklad se muze jednat o typ dotazu kdy v DNS hlavicce
jeji Casti dotazu je typ ,,ANY®. Tento dotaz vraci vS§echny udaje zaznamenané v DNS.
Muze se jednat o IPv4, IPv6, alias, mail server, nazev serveru, rezervované zony, jméno
primarniho serveru a dal§i. Tato odpovéd obsahuje mnohem vétSi mnozstvi dat
nez samotny pozadavek. Zaroven utocnik podvrhuje svoji zdrojovou adresu a nahrazuje
ji adresou, kam chce utoc¢it. DNS server tento pozadavek zpracuje a vyhodnocuje
informace jako: zdroj a dotaz. Nasledné zpracuje dotaz a odesle zpét odpovéd na zdroj.
Pokud je tedy podvrzena zdrojova adresa utoCnika za adresu utoku, tak bude dostavat

tyto odpovédi. (16)
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Obrdzek 11 - DNS Amplification Attack

Zdroj: https://www.cloudflare.com/learning/ddos/dns-amplification-ddos-attack/

DNS protokol lze vyuzit k exfiltraci, nebo infiltraci dat ptes DNS. Jedna se o ¢asto
vyuzivanou moznost uto¢nika, jelikoz nebyva blokovan na perimetru sité. Zafizeni
mohou komunikovat s jinym nez internim DNS serverem. Exfiltrace dat mize byt
provedena skrze DNS dotazy a odpovédi, které mohou chodit z interni infrastruktury
ze spolecnosti ven. Infiltraci vyuzivaji UtoCnici pfi zasilani piikazii Skodlivym

programum v interni siti, které jsou vykonavany na strané obéti.

4.2.7 SNMP utoky

Protokol SNMP se vyuziva pro monitorovani a nastavovani sitovych prvka.
Tento protokol ma 3 verze a hned prvni dvé verze jsou povazovany jako nebezpecné,
a to z divodu, Ze jejich komunikace je v Citelném textu. SNMP verze tfi je Sifrovana.
Nicméné dnes se pouzivaji napfi¢ celym svétem vSechny verze. Samotny protokol
komunikuje na portu 161. Utotnik maze ziskat podrobné informace o vzdaleném
systému. Pomoci kterych lze pfipravovat dal§i mozné utoky. Tento fidici protokol
umoziuje skrze komunikaci upravovat konfiguraci na vzdaleném zatfizeni. Nastrojem

jako Wireshark lze tyto komunikacni fetézce zachytavat viz obrazek 12. (17)
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Obrazek 12 - Wireshark SNMP

Fle Edt Yew Go Capture Anahze Jatistics Tekphony Jooks [rkernss Heb

Seaoee BX2E8 A++0F 2 BB QAQQA0 $¥B K H
Fiter: | sop v | Expression... Cloar
No. Time Source Destnation Protocl Length Info ~
450 4,188295192.168.1.71 192.168.1.83  SNMP 87 get-request 1.3.6.1.4.1.6347.1.1.0
451 4.194784192.168.1.83 192.168.1.71 SNMP 92 get-response 1.3.6.1.4.1.6347.1.1.0
452 4.204757192.168.1.71 192.168.1.83  SNMP 87 get request 1.3.6.1.4.1.6347.1.1.1
453 4.209945 192. e 5 1 SNMP 4.1
476 4.953023192.168.1.83 1: 6. 5
513 5.187428192.168.1. 192.168.1. SNMP 87 get request 1,3.6.1.4.1.6347 i 1 0
516 5.199778192.168.1.83 192.168.1.71 SNMP 92 get-response 1. 3 6.1.4 6347 1 1 0 v

# Frame 476: 157 bytes on wire (1256 bits), 157 bytes captured (1256 bits)
# Ethernet II, Src: SierraMo_02:0f:32 (00:50:4e:02:0f:32), Dst: AsustekC_b7:84:06 (00:23:54:b7:84:06)
# Internet Protocol Version 4, Src: 192.168.1.83 (192.168.1.83), Dst: 192.168.1.71 (192.168.1.71)
# User Datagram Protocol, Src Port: solid-mux (1029), Dst Port: snmptrap (162)
= Simple Network Management Protocol
Yorcion. yorcion 1 (0)

= trap
enterprise: 1.3.6.1.4.1.6347 (i50.3.6.1.4.1.6347)

agent-addr: 192 168.1 192.168.1.83)
generic-trap: enterpriseSpecific (6)
specific-trap: 17
time-stamp: 21760
= le‘1ab19 bindings: 2 items
3.6.1.4.1.6347, 11 0: 434f537365727665724578616d706c65205354415455533a. . .
Object Name: 1.3.6.1.4.1.6347.11.0 (i50.3.6.1.4.1.6347.11.0)
value (:O(ti—tstr‘ing): 434f537365727665724578616d706c65205354415455533a. . .
21.3.6.1.4.1.6347.11:
Object Name: 1.3.6.1.4.1.6347.11 (§s0.3.6.1.4.1.6347.11)
value (Integer32): 1

0000 00 23 54 b7 84 06 00 50 4e 02 Of 32 08 00 45 00 .#T....P N..2..E.
0010 00 8f 38 13 00 00 fe 11 00 60 cO a8 01 53 cO a8 ..8.... e v

0020 01 47 04 05 00 a2 00 7b 4b 91 30 81 70 02 01 00 .G..... { k.0.p.

0030 04 07 6¢c 6f 77 64 6f 77 6e a4 81 61 06 07 2b 06 . lowdow n..a. %X v

ZdI‘Q] https://www.infosecmatter. com/capture passwords-using-wireshark/

4.2.8 VLAN itoky

VLAN jsou virtualni LAN sité slouzici k logickému rozdéleni sité, a to nezavisle
na fyzickém usporadani. Pomoci VLAN lze segmentovat sit na mensi podsité uvnitf
fyzické struktury puvodni sité. Samotné VLAN vychazeji ze standardu 802.1Q
a vyuzivaji si na 2 vrstvé ISO/OSI modelu a informace jsou uchovavany v ramci ramce.
Nejcastejsim sitovym prvkem, kde jsou vyuzity a zpracovany VLAN jsou switche,
kde jejich porty mohou byt nastaveny do 3 druhti. Nativni VLAN je vychozi virtualni sit,
ktera ma v zakladnim nastaveni hodnotu jedna a je vyuzita, paklize neni nakonfigurovana
jina nez vychozi hodnota VLAN. Druhym nastavenim je Acces, ktera prifazuje danému
ramci oznaceni (tag) dané VLAN. Tretim nastavenim je Trunk, skrze ktery 1ze propojit

2 switche a posilat mezi nimi vice VLAN. (18)

Jednosmérny utok, ktery se snazi vyuziti nativnich VLAN pro preskakovani
mezi jinymi VLAN je zobrazen na obrazku 13. V principu, paklize je Acces port
na switchi nastaven tak, ze pfidava oznaceni stejné jako je nativni VLAN, tak 1ze vyuzit
tuto moznou zranitelnost sit€. Pfi komunikaci zafizeni utocnika posle rdmec na switch,
ve kterém na misto jednoho tagu jsou za sebou dva (tzv. double tagging). Switch
s oznacenim SW1 na obrazku 13, ktery ramec zpracovava sleduje informace zdrojové

MAC, cilové MAC a danou VLAN. Nasledné odebere vstupni VLAN (nativni VLAN)
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a smérovaC kontroluje na jakém dalSim svém portu je nastavena stejna hodnota,
jelikoz Trunk port musi mit obsazenou i nativni VLANu, aby véde¢l, jak zpracovat ramce
bez oznaceni, tak tento ramec mu bude pfidélen. Zaroven si na daném Trunk portu
smeérova¢ SW1 zkontroluje hlavicku rdmce a zpracuje tag (druhou hodnotu VLAN),
kterou uto¢nik vlozil. V tomto okamziku je ramec posilan skrze port, jenz je propojeny
s protéjsi stranou Trunkem. Smérovac SW2 pfijme na portu ramec s informaci, ze data
jiného subjektu. Tento utok je jednosmérny, jelikoz nemize dostat odpovéd zpatky. (19)

Obrdzek 13 - VLAN Hopping

-
Fa0/24

Fa0/24

Attacker Victim
VLAN 1 VLAN 20

Zdroj: https://networklessons.com/cisco/ccnp-switch/vlan-hopping

4.3 Aplikacni utoky

Utoky tohoto typu spo&ivaji v tom, Ze utoénici ziskaji piistup do nepovolenych &isti
lokalni prostedi. NejCastéji utocnici zacinaji pohledem na aplikacni vrstvu a hledaji
zranitelnosti aplikaci zapsanych v kodu, nebo jejich nastaveni. Samotné chyby
zabezpeceni se nachazeji nejen v ramci kodu, ale také ve vyuzitych knihovnach. Vyvojari
v technologickych spoleCnostech uvadéji, ze prumérna aplikace ma vice nez
10 zranitelnosti. Napfiklad aplikace vystavené do internetu za posledni rok podstupuji

kazdy meésic v primeéru pres 13 tisic utokt. (20)
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4.3.1 Ovéreni ve Windows

Autentizace v ramci operac¢niho systému Windows jsou piimé a nepfimé. Pfimym
oveéfenim se rozumi ovéfeni v ramci lokalniho systému modelem challenge-response.
V druhém piipadé v nepfimém ovéfeni musi uzivatel vznést pozadavek na vzdaleny
server, ktery mu vraci vyzvu k ovéfeni na kterou klient odpovida. Pro tento typ ovéfeni

1ze vyuzit protokoly typu LM, NTLMv1, NTLMv2 a Kerberos.

LM neboli Lan Manager je jednou z nejstarsich moznosti pro ukladani/ovefeni hesel
v ramci systému Windows. Jedna se z dnesniho pohledu o jiz nedostateCny protokol
pro zabezpecCeni hesel, a to z divodu malé znakové sady a samotné funkCnosti. Vyuziva
se jednoduchy typ algoritmu, ktery podle pfeddefinovanych pravidel ude€la z hesla hash.
Samotny hash vznika pomoci téchto 6 boda: (21)

1. Pfeved’te vSechna mala pismena na velka pismena
2. Heslo ma fixni velikost 14 znak, paklize je kratsi je doplnéno nulami.
3. Heslo se rozdéluje na dva 7 znakové bloky

4. Vytvoii se dva kli¢e DES z kazdého 7 znakového bloku plus jeden dopliikovy znak

nula.
5. Timto klicem je zaSifrovan ptimo tento fetézec ,, KGS!@ #3%"

6. Vysledna podoba je spojeni 2 Sifrovanych kli¢i a spolecné velikosti 16 znakt

a takto vznikne LM hash.

Pomoci protokolu NTLM se lze ovéfovat v ramci dneSnich systémech Windows.
Tento protokol navazuje na LM. Jehoz cilem bylo dosazeni vetsi bezpecnosti v ramci
autentizaci. I pfes to, Ze toto ovéfeni je v ramci dneSnich systéma, tak neni povazovan
za bezpecny. NTLM ma dvé verze NTLMv1 a NTLMv2. Protokol vyuziva hashovaci
funkce, které Ize definovat jako jednosmérné algoritmy po jejichz pouziti vznika otisk
hesla a z otisku by neméla byt moznost obnovit heslo. V principu tedy systém nemusi
znat heslo uzivatele, ale pouze jeho otisk. NTLMv1 vyuziva jednosmérmy pieklad
algoritmu MD4, ktery je dnes jiz nevyuzivany, protoze byl prolomeny. Druha verze
protokolu NTLM obsahuje jiz vice bezpecnostnich bodu jako ¢asové znamky, digitalni
podpis algoritmus MDS5. I pfes snahu vyuziti novéjsi verze algoritmu MDS se z dnesniho
pohledu zda jako nedostacujici, jelikoz tento algoritmus mél vysledné duplicity a zaroveni

byl 1 prolomeny.
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Pro vyssi zabezpeceni by dnes$ni systéme méli vyuzivat Protokol Kerberos a vSak

v systému je nastaveno, ze pokud Kerberos selze bude pouzit NTLM. Samotny postup

ovefeni NTLM je vidét na obrazku 14. (22)

Obrdzek 14 - NTLM

Domain Controller

NTLM
Authentication
Active \@
Directory Oo,b
?
o, %
Al /q/ &, o

— (1) User requests access >

le-(2) Server sends challenge message
Client Server

(3) Client sends response message -

(6) Server sends _
response 1o the client

-

Zdroj: https://answers.microsoft.com/en-us/msoffice/forum/all/ntlm-vs-
kerberos/d8b139bf-6bSa-4a53-9a00-bb75d4e219¢eb

1.

Uzivatel, ktery se pfihlaSuje do zafizeni, které je v doméné, tak poskytuje
informace o doménovém jméné zafizeni, heslo a uzivatelské jméno. Klient
vypocita podle algoritmu otisk hesla, se kterym nadale bude pracovat na misto

hesla. Klient odesle své uzivatelské jméno serveru v Citelné podobé¢.
Server vygeneruje 16 bytové ndhodné Cislo (Challenge) a posle ho zpét klientovi.

Klient zaSifruje tuto challenge s hashem z uzivatelského hesla a vrati ji serveru.
(Response)

Server posle na doménovy fadi¢ (DC) tfi informace — uzivatelské jméno,
Challenge a Response.

DC pouziva uzivatelské jméno k nacteni hashe z hesla, ktery ma ulozeny
ve své paméti. Nasledné rozsifruje pomoci Challenge vracenou Response od
klienta, ¢imz dostane ptivodni hash, ktery si v prvnim kroku vytvofil klient. Pokud

hash z databaze DC a nové ziskaného jsou identické, tak je ovéfeni uspésné.

Server posle zpét odpoveéd’ klientovy.
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Interaktivni ovéfeni uzivatele. Proces, ktery nastane v pfipadé, ze je uzivatel vyzvan
k zadani pftihlasovacich udaji je popsany na obrazku 15. V ramci lokalniho prostiedi
je spustén proces Winlogon coz je spustitelny soubor, ktery je zodpovédny za spravu
zabezpecCenych interakci uzivateli. Tento proces zahajuje proces prihlaseni. Winlogon
vola GINA — modul DLL (MSGINA.dIl), ktery pracuje v ramci zabezpeceni Winlogon,
kdy si jej nacCte na zaCatku procesu zavadéni. Samotny GINA je zodpovédny
za zpracovani udalosti SAS (Secure Attention Sequence) a obsahuje rozhrani pro
piihlaseni. Winlogon a LSA ke zpracovani piihlaSovacich udaju vyuzivaji LSA,
je chranény podsystém, ktery napomaha pro vytvoreni zabezpeCenych interakci uzivatelt
v systému. LSA musi vyhodnotit jaky autentiza¢ni baliCek vyuzit pro piihlaseni,
kdy se muze jednat o NTLM, Kerberos a v ramci lokalniho ovéfeni o knihovnu
MSV1 0.dll. Tato knihovna si porovnava oveéfovaci udaje s SAM databazi. SAM uklada
informace o lokalnich uzivatelich uctech do registri Windows. Hesla jsou ovéfovana
balickem NTLM, jenz se stara o Sifrovani hesla. (23) (24)

Z popisu obrazku 15 je jasné ze pfihlaseni uzivatele na zafizeni probiha skrze nékolik
procesti. Utoénik nemusi cilit pouze na jeden proces, nebo na misto uloZeni pro ziskani

pfihlaSovacich dat.

Obrdzek 15 - Ovéreni v ramci lokdlniho pocitace

Local Computer

Winlogan

it
GINA
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I

I

I

I

| Lsalogonllser
I functian
I

I

I

I

I

I

I

Lza | Authentication
Fackage

Zdroj:https://docs.microsoft.com/en-us/windows/win32/secauthn/interactive-

authentication
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SAM  databaze je ulozena v ramci registru systému v  Casti
,HKEY LOCAL MACHINE\SAM\SAM®. Zaznamy v tomto podadresafi obsahuji
uzivatelskd jména a jejich hesla ve formé jejich otisku, ktery vznika pomoci NTLM.
Z divodu bezpecnosti k této databazi mohou pfistupovat pouze systémové procesy.
Windows v novéjsich systémech od verze 2000 funkci SYSKEY, ktera umoznuje danou
databazi zaSifrovat. V ramci vychoziho nastaveni operacniho systému se databaze
nachazi ve slozce adresate ,%WINDIR%\System32\Config\,“, kde prvni cast
v procentech oznacuje slozku, ve které je systém Windows nainstalovan. Winlogon
vyuzivd proces lsass.exe, do kterého spada LSA s volanim na SAM databazi.
Jelikoz se jedna o proces pracujici s otiskem hesla, tak dochazi k bodu,
Ze je tato informace ulozena v paméti daného procesu, na které muze utoCnik cilit.
Samotna hesla, ktera jsou vazany k automatickému prihlaSovani na internetové stranky,
nebo jiné pocitace v ramci lokalni sit€ vyuzivaji pro spravu Credential Managera ve
slozce ,,vault® cesty: ,,C:\users\%username% \ appdata\local\micorsoft\credentials®.
K tomuto souboru mohou pfistupovat pouze programy nebo sluzby, které hesla poskytnou
serveru. Samotny LSA muZe mit hesla pro ¢ty sluzeb, automatické prihlasovani
a ta jsou lozena v registrech ,HKEY LOCAL MACHINE\SECURITY\Policy\Secrets®.
(25)

Jednim z moznych postupt uto¢nika k ziskani pfistupu do systému muze byt utok
pass the hash. Utoénik se snazi ziskat hash uZivatelského hesla a znovu je vyuzit
k oklamani ovéfovaciho systému. K samotnému provedeni je tedy nejprve ziskat hash
z cilového systému, kdy Ize vyuzit napfiklad systém Mimikatz. A nésledné je tento hash
vlozen do sluzby LSASS. V Ramci sitového ovéfeni UtoCnik ziskany hash vyuziva
v ramci kroku 3 v obrazku 14, kde na misto svého hash vyuzije odcizeny otisk hesla
pro zaSifrovani. Zaroven, jak jiz bylo zminéno, tak protokoly MD4 a nasledné MDS5 byli

prolomeny a lze z nich ziskavat hesla. (25)

4.3.2 Utoky hrubou silou

Uto¢nik maze vyuzivat obecngjsich technik na prolomeni ovéfeni jako je brute force.
Jedna se o slovnikovy utok. I tento typ se déli na metody typu Hybrid bruet force, reverse
bruet force a credential stuffing. Hybridni typ tutoku je zalozeny na seznamu
potencionalné znamych shod. V ramci upln€ nejzakladné&jSich technik tohoto typu

se zafizeni zkouSi ovéfit vSemi moznymi kombinacemi. Tato metoda je vSak velmi
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pomala. Z toho divodu vznikly listy nejpouzivanéjsich hesel, nebo pozd€ji také programy
pro vytvoreni sady pfihlaSovacich udaji pfimo pro daného uzivatele. Ke slovnikim
mifenych na jednu osobu je zapotiebi znat blizké informace typu mazlicek, datum
narozeni, oblibené véci a dalsi. Z téchto informaci jsou vytvoreny rizné kombinace.
Reversni typ utoku se snazi vyuzit k ziskani pfistupu k uctu spolecné heslo pro vice
uzivateld. Credential stuffing vychazi z predpokladu, Ze uZivatelé pouzivaji stejna hesla
napiic¢ vS§emi aplikacemi, nebo jejich ¢asteCnou modifikaci. Samotna rychlost proloment
hesla je vypocitavana z pramérné vypocetni techniky a zarover je zavisla na bitové délce

hesla a sady znaku viz obrazek 16. (26) (27)

Obrdzek 16 - Brute force

JAK DLOUHO TRVA HACKEROVI PROLOMIT VASE HESLO
POMOCI HRUBE SiLY (BRUTE FORCE)?
Cisla, velka
Poéet ) Velkd a Cisla, velka amala
- Pouze Mala . . o
znakl . . mala amala pismena,
cgisla pismena , . o,
v hesle pismena pismena specialni
znaky
4 Okamgzité Okamgzité Okamgzité Okamgzité Okamgzité
5 Okamgzité Okamgzité Okamgzité Okamgzité Okamgzité
6 Okamgzité Okamgzité Okamgzité
7 Okamiité
8 Okamgité
9 Okamzité 3 dny 3 tydny
Okamgité 1 mésic 7 mésich 5 let
1 den 5let 41 |et 400 let
3 tydny 300 let 2 000 Jet 34 tisic let
1 rok 16 tisic let 100 tisic let 2 mil. let
51 let 800 tisic let 9 mil. let 200 mil_let
1 000 let 43 mil_let 600 mil_let 15 mid. let
16 2 dny 34 tisic let 2 mid. let 37 mid_let 1 bilién let
17 4 tjdny 800 tisic let 100 mid. let 2 bilidny let 93 biligna let
13 9 mésich 23 mil. let 6 bilion let 100 biliént let | 73 biliard let
JE VASE HESLO V ZELENE ZONE?

Zdroj: Vlastni szracovéni na (27)

4.3.3 Ransomware

Ransomware pochazi ze spojeni slov ,ransom‘ neboli vykupné a software. Jedna
se o Skodlivy program, ktery se vyznacuje Sifrovani, nebo blokaci veskerych soubort
v ramci operacniho systému. Tento ukon znemozni vyuzivat zatizeni. Po dosazeni tohoto
bodu muze utocnik vyzadovat vykupné za desifrovaci kli¢, nebo nezvefejnéni informaci
které mohou byt v rozporu napiiklad s GDPR. Samotny Ransomware se da rozdélit podle
toho, na jaky operaCni systém je sméfovany. Dale se muze délit podle toho,
jakym zpusobem vstupuje do interni sit€, kdy vstupni cesty mohou byt za pomoci
elektronické posty, nebo infikované stranky na internetu nebo chybou v zabezpeceni.
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Patrné nejdalezit€jsSim bodem je, jak se ransomware S§ifi v ramci lokalni sité
a jaké zranitelnosti vyuziva, aby mohl vykonavat svij tkol. Pfi Gspé€Sném zasSifrovani
daného zafizeni nebo celé sit€. V tento moment se postupy mohou rozliSovat na zakladni
dva scénafe. Prvnim zakladnim pfistupem k ransomwaru je pouze dosazeni zamezeni
pfistupu vlastnikim k jejich datim. V tomto piipadé utoCnik vytvaii Casovy natlak
na ziskani finan¢niho obnosu, kdy se muze jednat o omezenou dobu pro zaplaceni
pozadované ¢astky za kterou obdrzi vlastnik kli¢ pro deSifraci. Pomoci ¢ehoz se napadené
osoby dostane ke svym souborim. Druhou variantou je nejen zamezeni pfistupu
k souborim, ale veskeré odcizeni téchto dat. V tento moment uto¢nik muze klast natlak
nejen k odkoupeni desifracniho klice, ale také k zaplaceni, aby odcizena data nebyla
zvefejnéna. I pres rozdilné metody Sifeni, nebo pfistupu k datim ma vétSina Ransomware
stejny cil — vynutit obét’ k zaplaceni vykupného. Existuji vSak ptipady, kdy skrze slabé
zabezpeceni v jednom ze zminénych bodu vySe pronikne tzv. ,botnet” (sit’ infikovanych
pocitaci), do sité a podafi se mu ji celou zaSifrovat. V tomto pfipadé uz je pouha zavislost
na tom, jak byl program pfipraven a na co cili. Samotny uto¢nik ani nemusi v dobé
zahajeni utoku tusit, ze je provadén jeho utok. V disledku nemusi mit zajem o vymahani
penéz napiiklad pfi zjiSténi, ze byl proveden utok na nemocnici. Nekteré skupiny
utoCnikt propaguji, ze se vyhybaji utokiim na tyto subjekty. (28)
Historické utoky ransomware, kde bylo pozadované vykupné zaplaceno. (29)

e 'V Cervnu 2019 zaplatilo mésto na Floridé vykupné 600 000 dolarti za
obnoveni zasifrovanych soubora.

e Kalifornska univerzita v San Franciscu zaplatila za obnovu soubort

zaSifrovanych ransomwarem vykupné ve vysi 1.14 milionu dolarg.

e Po ransomwarovem utoku =zaplatila Travelex — londynskd smeénarna,
ktera podnika ve 26 zemich, 2.3 milionu dolar, aby znovu ziskala pfistup

ke svym zaznamuam. Tato udalost ochromila spole¢nost na tydny.

e V kvétnu 2021 se severoamericka divize distributora chemikalii Brenntag
stala obéti ransomwarového utoku DarkSide. I kdyz byla Skoda omezena
pouze na jeden segment spolecnosti, v dusledku incidentu bylo odcizeno
celkem 150 GB dat. Utotnik pozadoval nejprve 7.6 milionu dolard,

ale po vyjednavani se cena snizila na 4.4 milionu dolaru.
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e Podle zdznamu o vyjednavani o vykupném, Americka spole¢nost cestovnich
sluzeb CWT zaplatila 4.5 milionu dolart utocnikiim, kteti ukradli obrovské

mnozstvi jejich diveérnych obchodnich soubort.

4.4 Sitova bezpecnost

Bezpecnost je jakakoli ¢innost, kterd ma dopad na zachovani, pouzitelnost a integritu
sité¢ a dat. Tento segment zahrnuje hardwarové i softwarové technologie. Samotnou
efektivitu sité je fizena i pfistupem do ni. Cilem samotné sitové bezpecnosti je zahrnout
Siroké spektrum hrozeb a blokovani jejich prunikd, nebo Sifeni v siti. Kombinuji
se zde nekolik vrstev obrany na okraji a vnitini siti. Kazda tato vrstva by méla uplatiiovat
pravidla a provadét kontroly. Opravnéni uzivatelé ziskavaji pfistup k internim zdrojim,

ale Skodlivé entity jsou blokovany. (30)

4.4.1 Zabezpeceni sité

Trafic Storm Control je metoda, ktera zabraiiuje zahlceni sit€ pfi nadmérném vyuziti
broadcastové, multicastové nebo neznamé unicastové komunikaci v siti, ktera vede
k snizeni sitového vykonu. Pro jednotlivy interface, nebo portchannel na sitovém
zafizeni se nastavuji limitni hranice, které pii jejich pfekroCeni zaCne zpravy zahazovat,
nebo vypne port. Pokud bude tato hranice piekroCena je o ni vytvoreni zdznam. (31)

Port Security je metoda pro zvySeni zabezpeceni portu, ktera ma zatizeni ochranovat
pfed podvrhovani MAC adres a utokim vyuzivajicim jejich podvrhu nebo snahu
o zahlceni MAC tabulky. Tato metoda funguje na principu kontroly na druhé vrstvé
ISO/OSI modelu, kde se v ramci kontroluje zdrojova MAC adresa a paklize je jinaci
nez povolena, tak je dany rdmec zahozen, nebo vypne port. Samostatné nastaveni se déla
vuéi jednomu portu, kde se nastavuje kolik MAC adres mize komunikovat. Ve vychozim

nastaveni se jedna o hodnotu jedna, tedy na jednom portu muze byt jedno zafizeni. (31)

DHCP Snooping, ktery zabranuje nepravému DHCP serveru v ramci lokalni sité.
Po samotném zapnuti bere vSechny porty jako nediveéryhodné a v ramci nastaveni se musi
specifikovat jako divéryhodny. Timto portem je oznaen ten, na kterém je pfipojeny
DHCP server. Tato metoda funguje tak, ze DHCP pro navazani a pridélovani vyuziva
4 druhy paketi DORA (Discovery, Offer, Request, Acknowlage). Pakety,
které prochazeji pres sitovy prvek, kde je tato metoda zapnuta je propousti pouze
na davéryhodné porty. Jelikoz zafizeni zpracovava vSechny DHCP zpravy si muze

vytvatet DHCP Snooping Binding Database. Tato databaze obsahuje zdznamy o IP,
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VLAN, Interface a dobu pronajmu. Zaznam databaze je ulozeny v paméti a mize mit

maximalné 8192 zaznamu. (31)

IP source Guard jedna se o bezpe¢nostni funkci, kterd vyuziva informace z databaze
DHCP Snooping Binding. V piipadé, ze je tato funkce nastavena, tak jsou kontrolovany
zdroj komunikace vici aplikujicim se ACL, které filtruji provoz. Metoda povoluje pouze
pakety, ve kterych je zdrojova IP adresa zaznamenana v ramci DHCP databazi pro dany
port. Tim se zabrafiuje komunikace podvrhovani IP adres. Tato nastaveni se provadéji

vucéi jednotlivému portu. Nemusi se sledovat pouze zdrojova IP, ale i MAC adresa. (31)

DAI neboli Dynamic ARP Inspection je ochrana proti Gtokim vyuzivajici ARP
protokol. I tato metoda vyuziva DHCP Snooping Binding Database. DAI monitoruje ARP
provoz, zda jsou ARP dotazy validni oproti DHCP DB. Nevalidni dotazy zahazuje.
Lze v ramci této kontroly nastavovat diivéryhodné porty, kde se kontrola neprovadi. DAI
je taky soucasti pii ochrané DOS utokd, jelikoz omezuje mnozstvi ARP dotazli za vtefinu.
Ve vychozim nastaveni se jedna o 15 dotazii. Metoda se zapina vi¢i VLAN. (31)

Samotné zabezpeceni zafizeni za€ina u prihlaSovani. Pristup do pfihlasovaci konzole
daného rozhrani zafizeni, by neméla byt pfistupnd uzivateli. Zaroven by se méli
monitorovat veskeré pokusy o mozny pfistup, a to predev§im o neuspéSné pokusy.
Pti uspéSném ovéfeni by mélo dochazet k jednoznaénému parovani 1:1 — ucet: uzivatel.
Jeho zmeény v systému by téz méli byt auditovany. Paklize se jedna o lokalni ovérent,
tak by hesla neméla byt uloZena v Citelné podobé, ale v zaSifrované. Zaroven by méla
byt vynucovana komplexnost hesla. Kazdé zafizeni umoziuje prihlaseni do zafizeni skrze
nékolik cest typu HTTP, HTTPS, SSH, nebo Telnet. V ramci bezpecnosti se pln€ vylucuji
pfihlasovani pomoci protokolti http nebo telnet. Obecné vylucuje veskeré nesifrované
protokoly komplexné v celé siti. Pro vySsi troveni zabezpecCeni by nemélo byt vyuzito
ptihlaseni pres uzivatelské rozhrani skrze prohlize¢. Kazdé zafizeni miize mit
zranitelnosti webovych aplikaci, coz zvySuje riziko mozného zneuziti. Jednou
znejstandardnéjsich vyuziti pfistupu k sitovym prvkim je skrze protokol SSH. V zakladu
pfi nastavovani zafizeni by se mélo vychazet ze stavu, kde jsou veskeré funkce a moznosti
vypnuti a vyuziji se pro produkéni provoz pouze ty, které jsou nezbytné pro provoz.
Nejcastéji se mize jednat o vypnuti ovéfovacich moznosti, vypnuti nevyuzitych portu,
zapnuti bezpecnostnich funkci, vynuceni siln€j§ich kryptografii, nebo vypnuti Wi-Fi
paklize neni vyuzivana. Kazdy vyrobce muize podle typu modelu zafizeni vyuzivat

jiné typy sluzeb, které nejsou nutné pro provoz.
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Segmentace sité se provadi pomoci virtualnich logickych ¢asti neboli VLAN. Sit’
se rozdeluji na 2 vrstvé ISO/OSI modelu, kdy je informace zanesena v ramci.
Tato technologie se vyuziva pro logické clenéni v ramci fyzického zapojeni,
které pro rozdéleni mize byt ponechano. Maximalni pocet VLAN je 4096, ale prvni
ani posledni se nevyuzivaji, jsou rezervované. Mezi hlavni vyhody rozlozeni vykonu
mezi logické Casti, ¢imz se omezuje omezeni broadcastovych zprav. ZvySeni bezpeCnosti,
kdy jsou zafizeni zafazeni do vlastnich VLAN a nemohou skrze né¢ komunikovat,
pfipadna nakaza se nemuze §ifit siti mimo svou VLAN. Existuji dvé metody vytvareni
siti, a to statické a dynamické. Statické VLAN se pfifazuji k danému portu a nastavuji
se ruéné. Pfi zapojeni zafizeni se pfepne do virtualni sité na daném portu. Dynamické
pojeti je zalozeno na klientovi, VLAN nejsou pevné svazany k urcitému portu,
ale ke klientovi. Po zapojeni zafizeni je ptidélena na dany port sitového zatizeni VLAN
podle ptedefinovanych politik, jako zaznam MAC adresa a VLAN. Sité by mély byt
déleny podle logickych prvki. Pro malé sit€¢ se doporuCuje nastavovat pro jednotlivé

zafizeni privatni VLAN.

4.4.2 IEEE 802.1x

IEEE 802.1x je standard, ktery je vyuzivan pro zabezpeceny piistup klienta do interni
sité. Hlavni mySlenkou tohoto standardu bylo, aby neautorizovanému zafizeni v siti
nebylo umoznéno komunikovat. Pro pfipojeni je vzdy vyzadovano urcity typ ovéfeni,
jako muze byt heslo, nebo certifikat. 802.1x je na druhé vrstvé ISO/OSI modelu. Vychazi
z architektury AAA, neboli Authentication, Authorization a Accountig. Obecné
se tato architektura snazi rozpoznat vstupni zafizeni, které se snazi dle pfeddefinovanych
parametrd ovéfit a nasledné mu umoznit komunikaci, nebo jej zablokovat. Standard
obsahuje 3 role, Supplicant je zafizeni, které je pfipojeno do sité a snazi se v ni ovéfit.
Authenticator je prostifednik mezi klientem (Supplicantem) a ovéfovacim prvkem.
Samotny authenticator je sitovy prvek napfiklad switch. Authentication Server
je hlavnim bodem tohoto procesu. Vyhodnocuje pozadavky, které obdrzi
od Authenticatora a vraci na né bud potvrzeni, nebo odmitnuti. V ramci samotného
ovéteni se vyuzivaji takzvané EAP neboli Extensible Authentication Protocol. Poskytuje
fadu metod pro ovéfeni. NiZe jsou popsany nejznaméjsi, nebo nejvyuzivanéjsi. (32)

EAP-MDS - Tato metoda vyuziva pro své ovéfeni v siti pfihlasovaci udaje, které jsou
pomoci algoritmu MDS5 pievedeny do hash, aby piihlasovaci udaje nebyly posilany
v cCitelné podobé. Diky tomuto postupu ptihlaSovaci udaje nemusi byt ulozeny
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na oveérovacim serveru, ale staci pouze jejich otisk. Tato metoda nemd vzajemny
mechanismus ovéfeni, coz znamena, ze server ovéruje klienta, ale klient neovétuje server.
(33)

PEAP — Metoda vyzaduje certifikat na strané serveru. Pred tim, nez jsou pfedana
jakakoli ovéfovaci data, je nastaven TLS tunel. To umoznuje klientovi nejprve ovéfit
server a poté mu predat piihlaSovaci udaje v zaSifrované podobé. PEAP umoznuje

provadét ovéreni za pomoci tokenu, nebo certifikatu, anebo piihlasovaci udaje. (33)

EAP-TLS - V ramci této metody je vyuzit pro zabezpeCeni komunikace TLS
protokol. Pro vétsi bezpecCnost je vyzadovano ovéfeni certifikatu na strané serveru

a klienta. Je tedy zapotiebi, aby kazdé¢ zafizeni mélo svuj platny certifikat. (33)

EAP - IKEv2 — Metoda je zalozena na protokolu Internet Key Exchange druhé verze.
Poskytuje vzajemné ovéfovani a vytvareni klici relace mezi klientem a serverem
v realném case. Podporuje asymetrické, symetrické Sifrovaci klice, nebo heslo a kazda
strana muZze vyuzit jinou metodu. Po pfipojeni zafizeni je zaslan multicastovou adresou
informace o Zdrojové MAC adrese. (34)

Presné vyjadieni postupu ovéfeni zafizeni v siti znazoriiuje obrazek 17. V prvnich
krocich po zapojeni Supplicanta do sit€ ho vyzve Authenticator, miize se jednat o switch,
nebo AP kzaslani identifikacnich 0daji. Vstupni zafizeni zaSle informaci,
kdo je neboli svou MAC adresu. Nasledné authenticator vezme tuto informaci a zasle ji
se svou MAC a IP na Authentication Server, napfiklad Radius. V tento moment zna
ovefovaci server informace o klientovi a mistu pifipojeni. Radius server vyzve klienta,
aby komunikoval po dané Sifrované komunikaci, kterou bude znat a umét. Zaroven posila
OTP. Klient pfijme docasné heslo a pomoci néhoz zasle na Radius zaSifrované
piihlaovaci udaje. Po jejiz zpracovani obdrzi akceptacni zpravu, kterd musi byt

potvrzena od klienta. Nasledné muze dojit k predani certifikatu pro komunikaci.
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Obrdzek 17 - Radius ovérovaci proces

E _o
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Supplicant Authenticator Authentication Server

1) EAPOL Start—————>

€——2) EAP-Request/Identity————

3) EAP-Response/ldentity > 4) RADIUS Access-Request—>

€¢——6) EAP-Request/Credentials

€——>5) RADIUS Access-Challenge=———

——7) EAP-Response/Credentials—>

8) RADIUS Access-Request—>

€&———10) EAP-Success/Failure———— | €—9) RADIUS Access-Accept/Reject——

11) EAP-Logoff——

Zdroj: https://mikeguy.co.uk/posts/2018/06/understanding-nac-802.1x-and-mab/

4.4.3 Firewall

Firewall je jednou z nejstarSich casti pocCitacovych siti, ktera slouzi k zajisténi vétsi
bezpecnosti. Mize se jednat o hardwarové zafizeni, nebo softwarové programy. Obé
se snazi dosahnout stejného vysledku, tedy filtrovat a fidit datovy provoz. Princip viz
obrazek 18 je takovy, ze firewall ma jasn€ nadefinovana pravidla, pomoci kterych maji
zatizeni v sitt WAN omezenou moznost komunikace na interni zafizeni. Firewall se svou
funk¢nosti nemusi fadit v ramci ISO/OSI modelu do jedné vrstvy. Nejprve se jednalo
o Cisté sitové zafizeni, ale vlivem technologického pokroku se zacalo zabyvat i aplikacni
casti. Firewall pii zpracovani dat vyhodnocuje dle danych pravidel bezpe¢nostnich politik
zamitnuti, nebo povoleni prichodu. Primarnim vyuzitim a myslenkou firewallu

je zabranit neopravnénym piistupim do interni sit€, nebe nechténé komunikace z ni. (35)
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Obrazek 18 - Firewall

Firewall

Zdroj: https://cs.wikipedia.org/wiki/Firewall#/media/Soubor:Firewall.png

Jak jiz bylo zminéno vyS§e tento typ zafizeni nelze zatadit do specifické vrstvy v ramci
ISO/OSI modelu. Jeho rozdé€leni lze délit podle mnoha kritérii, se kterymi typy dat
pracuje, jak s nimi pracuje a jak je zpracovava.

Rozdéleni podle funkce:

Paketovy firewall jedn4 se o nejstarsi, nejjednodusi typ firewallu. Jeho princim
je zalozen na definovani pravidel, které fikaji z jaké a na jakou adresu a port je mozné
komunikovat. V pripadé¢ ze zafizeni této funkce obdrzi paket, ktery neodpovida
zminénému pravidlu, bude zahozen. Jednim z jeho velkych benefitd je jeho rychlost

zpracovani dat pfi vysoce objemové komunikaci. (35)

Stavovy firewall se povazuje jako sitovy filtr druhé generace. V podstaté se jedna
o zafizeni, které vykonava stejnou praci jako jeho predchtdce s tim rozdilem, ze dokaze
pakety udrzovat v paméti. Jejich uloZeni zavisi na mnozstvi informaci, které stavovy
firewall pottebuje k rozhodnuti o jejich zafazeni. Zaznamenava vSechna spojeni a dokaze
rozeznavat, jestli se jedna o nové nebo stavajici spojeni. Jednou z vyhod vyuziti tohoto

firewallu je moznost nastavovat pravidla prichodu na smér toku dat. (35)

Aplikacni brana lze také oznacCovat jako proxy brany. Zcela odd¢€luje sit€¢ mezi které
je postavena. Aplikacni brany provadi analyzu na aplikacni vrstvé. Pro realizaci takové
urovné ochrany musi firewall aktivné naslouchat v ramci probihajici komunikace,
jako prostiednik. Zadné zafizeni tedy na pfimo nekomunikuje se pozadovanym cilem,
ale s aplikacni branou. V ramci tohoto feSeni tedy vznikaji dvé nezdvazna spojeni
klient-proxy a klient-cil. Samotna komunikace muze byt odmitnuta podle predem

definovanych pravidel, jako naptiklad v ramci http, nebo https protokolu URL. (35)
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Next-Geneneration Firewall (NGFW) jedna se o tfeti generaci technologie tohoto
typu. Kombinuje klasické funkce pfedchozich generaci s jinymi sitovymi zafizenimi,
jako je hloubkova inspekce paketd (DPI), kontrola Sifrovani TLS/SSL, sprava identit
tretich stran LDAP a dalsi. Tato generace zafizeni pfistupuje k informacim, jako k datim
nad kterymi jsou tvofeny statistiky a jejich odchylky jsou povazovany jako potencialni

hrozba. (35)

4.5 Aplikacni bezpecnost

Jedna se o segment procest, nastroju a postupu, jejichz cilem je chranit aplikaci
pred kybernetickym utokem po celou dobu Zivotniho cyklu aplikace. Utonici
jsou organizovani a motivovani k tomu, aby nasli a vyuzili zranitelnosti podnikovych
aplikaci ke kradezi dat, duSevniho vlastnictvi a citlivych informaci. ZabezpecCeni aplikaci
muze organizaci chranit vSechny druhy aplikaci od mikro sluzby, webové aplikace
a samotné programy. Velké mnozstvi uspéSnych naruseni interniho prostiedi se zamétuje
na zneuziti nachézejicich se v aplikacni vrstvé. V této Casti je rozebrana Cisté aplikacni
vrstva. Néktera témata lze ve spolecnosti aplikovat na globalni nastaveni bezpecnosti.

(36)

4.5.1 Tier model

Vyuzivaji se za uCelem pro zvyseni bezpecnosti rozdéleni kritickych zafizeni. Model
se definuje pomoci 3 urovni. Zafazeni jednotlivych zafizeni vychazi z posouzeni
bezpecnostniho dopadu pifi kompromitaci objektd v jednotlivé vrstvé. Pro kazdou
jednotlivou vrstvu by mél byt vytvoren jedinecny ucet pro administraci konkrétni vrstvy.
Hlavni snahou je zabranit vertikalniho pohybu Sifeni kompromitace neboli zabranit
kompromitaci zafizeni nebo uzivatelskych uctd ve vysSSich vrstvach Tier modelu.
Znazornéni déleni Tier modelu je zobrazeno na obrazku 19

Tier 0 — je nejvys$i uaroven, kterd obsahuje vysoce senzitivni servery,
jejichz kompromitaci dojde automaticky ke kompromitaci celé domény. Dale obsahuji
administrativni ucty a skupiny, které maji pifimé nebo nepfimé administrativni fizeni AD.
Administrator Tier 0 maZze kontrolovat log ve vSech urovni, ale mize se pfihlasit jen

ve svém urovni.
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Tier 1 —je urCen pro servery a aplikace ¢leni domény, jako FileShare, tiskové feseni,
centralni sprava koncovych zafizeni, nebo cloudové sluzby. Tyto Gty maji piistup
k citlivym datim. Mize kontrolovat aktiva v Tier 1 a 2. Mohou sledovat log (sitovy log)

na Tier 0 a 1, ale muze se prihlasit pouze na Tier 1.

Tier 2 — fizeni uzivatelskych stanic. Zafizeni v Tier 2 maji administrativni kontrolu
nad vyznamnou ¢ast obchodnich hodnot na pracovni stanici (pf. Helpdesk a admin PC).
Mohou ovlivnit integritu uzivatelskych dat. Mohou sledovat aktivity a prihlasit se pouze

na své urovni. (37)
Obrazek 19 - Tier model

Zdroj: https://docs.microsoft.com/cs-cz/security/compass/privileged-access-access-

model

Podle Tier modelu mohou byt rozdé€leny také systémy, ke kterym je pfistupovano pres
Jump servery, které spadaji do specifické urovné jako dany systém. Samotny Jump server
ma poté omezenou sitovou komunikaci pouze na zafizeni v daném Tieru a zaroven

by mél byt vy¢lenén do definované podsité ve které mohou byt jen zafizeni stejné urovné.

4.6 Zabezpeceni aplikaci

Jedno z moznosti vstupu do interniho prostredi jsou koncové zafizeni, které vyuzivaji
predev§im bézni uzivatelé. Z tohoto pohledu se jedna o vysoce rizikovy bod pro kazdou
spoleCnost, jelikoz ne vSichni maji stejné znalosti v ramci bezpecnosti, a tudiz schopnost
rozeznavani rizik je rozdilna. Z toho divodu se jedna o jeden z nejdulezit€jSich boda

co nejvice eliminovat lidsky faktor, ktery by mohl jakkoli ovlivnit lokalni prostiedi.
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Samotné zabezpeCeni koncovych stanic lze testovat podle tzv. ,bezpecnostni
benchmark®. Jedna se o porovnani globalné znamych bezpecnostnich standardd,
ktera lze implementovat v téméf kazdém standardnim prostiedi. Jednim z tvirct téchto
,,benchmarkt“ je Centrum pro Internetovou Bezpecnost (CIS). Tato spolecnost se zabyva
propagaci spolehlivych postupi v ramci kybernetické bezpecnosti. Pomoci tohoto
nastroje jsou porovnany nasazené politiky v ramci lokalniho prostiedi a zaroven jsou

zhodnoceny tfeti stranou. (38)
Windows hardening by se mél zabyvat:
e Vstupnimi politikami — Tykajicich se uctd, jako délka hesla
a jeho komplexnost, perioda jeho zmény, nebo samotna blokace tctu.
e Zasady auditnich systémua — VSechny politiky vztahujici se k zaznamenavani
a zapisovani udalosti. Jaké informace se maji ukladat, kde maji byt ulozeny,

jak dlouho a kdo k nim ma pfistup.

e Moznosti zabezpeCeni — jedna se o obecnou ¢ast kde jsou definovany veskeré
zmény pro zvySeni bezpec€nosti jako blokace uctu ,,Guest”, omezeni urcitych

protokolil a dalsi.

o Uzvatelska prava — definuji moznosti uzivatele, co vSechno wvidi,

ke kterym soubortim, zafizenim ma piistup.

e Lokalniho Windows Firewall — v ramci systému lze zablokovat veSkerou
ptichozi komunikaci, nebo definovat které obecné¢ zname protokoly,

budou moc skrze néj komunikovat.

Pfi zabezpeCovani by se nemélo jednat pouze o operacni systém, ale o veskeré
aplikace a systémy, které jsou soucasti koncového zafizeni. VétSina ztéchto Casti
umoznuji definovat zasady bezpeCnosti. Proto je velice dilezité pocateCni zaméteni
na segmenty, které vyuziva vét§ina uzivatelu jako je jiz zminény OS, ale také i prohlize¢
internetu. (39)

Internetovy prohlize¢ umoziuje aplikaénimu spravci zasahovat do obecného
nastaveni, ale také do bezpecnostnich politik. V ramci internetovych prohlizecu jako
Google Chrome lze definovat velké mnozstvi téchto politik. Je mozné vychéazet
z bezpecnostnich standardt, které poskytuje CIS. Pro prohlizeCe je mozné definovat

politiky pomoci zapist do registra, kde se mohou urcovat body.
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Nize je pouze cast moznych bodii nastaveni.
e 7 jakych domén lze spustit audio, nebo video
e Umoznovat vyskakovani pop-up
e 7 jakych stranek je mozné stahovat JavaScript
e Jakym strankam povolovat ukladani cookies
e Jaké Sifrovaci protokoly pouzivat

e Zdali uzivatel muze ukladat heslo, nebo PIN do prohlizece

4.6.1 Systémové nastroje

Sysmon je systémova sluzba a ovladac zafizeni Windows a lze jej vyuzit v omezeném
rozsahu pro Linux. Tento monitorovaci systém po instalaci je neustalou soucasti systému
1 po jeho restartu. Vlivem ¢ehoz je schopny monitorovat a zaznamenavat aktivitu systému
do protokolu udalosti v ramci OS. Miize nabidnout informace o vytvorenych procesech,
sitovych ptipojeni, zménach a ¢asech praci se soubory. Tento nastroj slouzi pro rozsireni
standardniho sbéru informaci pro zvysSeni dostupnosti informaci pifi forenzni analyze.
Sysmon muze zaznamenavat procesy, zaznam hash z otisk souborti, zaznamy nacitani
ovladaca, knihoven DLL s jejich popisem a hash, volitelné zaznamenava sit' ova pripojeni
a dal$i moznosti nastaveni. Samotny nastroj netvoii zadné analyzy udalosti a ani neni
nijak skryty v systému. Jedna se pouze o rozsifeni pro bézné zaznamenavani informaci.
Jednotlivé udalosti maji své identifikatory od 1 do 26 a jedno dodatkové Cislo 255
oznacujici chybu, kdy kazd4 znamena jinou udalost.

Znaceni Identifikatort:

* Event ID 1 — Vytvofeni procesu

Event ID 2 — Proces zménil ¢asové razitko souboru
«  Event ID 3 — Sitové pfipojeni

» Event ID 4,5 — Zm¢éna sluzby Sysmon

* Event ID 6 — Ovladac nacten

» Event ID 7 — Nacteni obrazu

« Event ID 8 — Vytvoreni vlakna v jiném procesu
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» Event ID 9 — Proces provadi operaci ¢teni z jednotky pomoci oznaceni \\.\.
« Event ID 10 — Pokud proces otevie jiny proces

« Event ID 11 — Udalost vytvoreni

* Event ID 12,13,14 — Tyto ID soubiseji s udalostmi v registrech OS
* Event ID 15 — vytvoreni hash souborového strému

+ Event ID 16 — Zména konfigurace systému

« Event ID 17,18 — Udalosti s Pipe

« Event ID 19,20,21 — Udalosti vztahujici se k WMI

* Event ID 22 — DNS zaznamy

» Event ID 23 — Soubor smazan

* Event ID 24 — Clicboard zmény

* Event ID 25 — Manipulace s procesem

* Event ID 255 — Chyba

Nastroj ve vychozim nastaveni zaznamenava uplné€ veskeré informace, které operacni
systém vygeneruje. Z toho divodu se muze stat nepiehlednym nastrojem, a proto je dobré
upravovat samotné nastaveni, ve kterém se specifikuje co se ma sledovat. Lze sledovat
vSechny spusténé procesy, které 1ze omezit o specifické systémové procesy. Zaroven lze
zaznamenavat komunikaci na urcité sitové porty a IP adresy. Kazdy identifikator lze
nastavit specificky filtr, ktery bude Sysmon sledovat, nebo jej uplné vynechat pro zatizeni
vykonu zafizeni. Samotna konfigurace je =zavadéna pomoci souboru XML,

ktery ma definovanou strukturu viz obrazek 20. (40)

Obrdzek 20 - Sysmon konfiguracni soubor

}(S:.-'.':ml::n sehemaversions™3.2%:
<1-- Capture all the hashas -->»
<HashAlgorithms>*</HashAlgorithms:>
<EventFiltering>
¢l-- Log all drivers except if the signature --3
¢l-- contains Microsoft or Windows --»
<DriverLoad onmatch="exclude">
<Signature conditition="contains"»micresoft</Signature>
«Signature conditition="contains">windows</Signatures:
</DriverLoad>

<l-- Do not log process termination --»

«ProcessTerminate onmatch="include" >

<l== Log network connection if the destination port equals 443 =-->»
<l== or B8, and the process isn"t Internetfxplorer =-»

<NetworkConnect onmatch="include">
<DestinationPort>443< /DestinationPort>
<DestinationPort»>88</DestinationfPorts

< /MetworkConnect»

tNetworkConnect onmatche"axclude">
<Image condition="end with">lexplore.exe</Image>

</HMetworkConnects

<fEventFiltering>
<SSy sman >

Zdroj: https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
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AppLocker je systémovy nastroj od spolecnosti Microsoft, ktery je soucasti
operacnich systému od verze 7. Tento nastroj je dostupny pro systémy od systému
Windows Pro. Samotny nastroj slouzi ke spraveé aplikaci. AppLocker napomaha definovat
pravidla na zaklade atributt, ktera pfetrvavaji napiic¢ aktualizacemi. Pravidla mohou byt
tvorena na zakladé produktu, verze souboru, nazvu, nebo cesté v adresari. Tento nastroj
aktivné muze zasahovat do nastaveni systému a z toho divodu se nejdfive vychazi
s moznosti audit, ze které je patrné, jaky bude mit vliv na cely systém. AppLocker fesi

zabezpeceni aplikaci

e Inventuru aplikaci — v ramci rezimu audit, kde je veSkera aktivita vyuziti
aplikaci zaznamenavana do registru aplikaci. Z té€chto dat 1ze d€lat sumarizace
systémovych aplikaci.

e Ochranu pred nechranénou aplikaci — Skrze tento systém lze zabranit

spousténi aplikaci, které nespadaji do seznamu povolenych aplikaci.

e Licencni shody — pomoci pravidla, 1ze zamezovat spusténi nelicencovanych

softwaru.

e Standardizaci softwaru —Nastroj lze nastavit tak aby umoznoval spousténi

pouze podporovanych nebo schvalenych aplikaci.

Pro tento nastroj je velice dulezité, aby méla spoleCnost piipraveny tzv. , Whitelist
aplikaci“, ktery definuje presnou sadu aplikaci, ktery dany uzivatel mize pouzivat.
Tento list se nasledné aplikuje v AppLockeru a je zamezeno instalaci a spusténi programa
tfetich stran, které by mohli ohrozit chod pocitace. I tento nastroj 1ze obchazet, podle typu
jeho nastaveni. Paklize jsou vyjimky nastavovany pouze na nazev programu, tak staci

utoCnikovy prejmenovat svij soubor. (41)

Bitlocker je funkce ochrany dat, ktera je integrovand s operacnim systémem
Windows jiz od verze Vista. Pfedev§im je vyuzivana jako prevence ztraty dat pfi kradezi
zafizeni, nebo proti ziskavani hesel z disku po jejich odpojeni. Pro vétsi bezpecnost
se doporucuje pouziti s modulem TPM (Trusted Platform Module) s minimalni verzi 1.2,
ale u posledniho vydani operacniho systému Windows 11 je vyzadovana verze 2.0.
Samotny TPM Cip je hardwarova soucastka na zakladni desce pocitace, ktera chrani
uzivatelskd data pfi vypnutém stavu. Bitlocker umoznuje vice faktorové ovéreni,

které muze byt v kombinaci s pinem anebo klicem na USB disku. (42)
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Auditd je démon s jehoz pomoci, 1ze rozsifit mnozstvi informaci, které 1ze ukladat
v ramci operaniho systému Linux. Pomoci tohoto systému lze definovat pravidla
pro sledovani nejen administratorskych krokti v ramci systému. Tento auditni démon
nezvySuje bezpeCnost zafizeni, ale zvySuje vizibilitu v ramci systému ke sledovani
jakéhokoli poruseni bezpeCnostnich rizik. Auditd funguje na urovni jadra, takze
ma pristup ke vSem sluzbam. Zaroven je k dispozici pro vétSinu distribuci Linuxu.
Veskeré zmény vramci nastaveni auditingu se upravuji v souboru cesty
,Jetc/audit/audit.conf*. Auditd se zaznamenava udalosti podle pfedem definovanych
pravidel tato pravidla jsou upravovana v cesté ,/etc/audit/audit.rules”. Pravidla maji
syntaxi nasledujici.

-a akce,seznam -S systémové volani -F pole=hodnota -k nazev klice

Prepinac ,,-a“ sdé€luje jadru, ze chce pfidat pravidlo na konec seznamu pravidel.
Nasleduje akce, ve které je informovany démon, jestli chceme vytvofit, nebo nevytvaret
udalost pfi sepnuti daného pravidla. Akce a seznam jsou oddé€leny Carkou. Platné udaje
_S((

2

seznamu jsou ukol, zaznam, ukoncCeni, odebrani a uzivatel. Dal§im prepinacem
definuje systémové volani. Toto volani mize byt bud’ jméno nebo Cislo, ktera se hlidaji
na urovni jadra. Prepinac¢em ,,-F“, jenz definuje, proti Cemu se ma porovnavat. Na zaver

prepinac ,.-k* definuje pristup. (43)

4.7 Systémy pro zvySeni bezpecnosti

Komplexnost zabezpeCeni pomaha organizaci pridavat nova zafizeni, aplikace
a sluzby, aniz by doSlo k poskozeni interni infrastruktury. I kdyz se zabezpeceni
nespoléha na jedinou metodu a vyuziva fadu bodd k ochrané citlivych informaci, stale
ma urCité mezery, které zabranuji detekci pokroCilych utoku. Organizace se proto
nemohou pfi ochrané svych dulezitych internich informaci spoléhat pouze na neduplicitni
prvky zajistujici ur€ity stupen bezpecnosti. Systémy zvySujici bezpecnost se Castecné
prekryvaji ¢imz vznika kaskada nezavislych systému, které pii selhani jedné casti mohou

chranit kriticka data pred Sirokou skalou utoku. (44)

4.7.1 Detekéni nastroje

Intrusion Detection System, jednd se o obrany sytém, ktery monitoruje sitovy
provoz a snazi se odhalit podezielé aktivity podle pfedem definovanych signatur. Hlavni
¢innosti IDS systému je pasivni naslouchani sitové komunikace, kdy tyto zdznamy

prochézeji analyzou, ze kterych mohou byt vyvozeny neobvyklé aktivity. Detekované
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ptipady mohou vést k naruseni bezpecnosti v opera¢nim systému, nebo pocitacovych siti.
Tento systém nemusi zjistovat pouze dany typ utoku, ale i1 detekci akci, které
jim predchazeji, jako je skenovani porta. Tento typ zafizeni byva ulozen na prechodovém
uzlu dané sité, kde sbira data pomoci tzv. port mirroringu, neboli zrcadleni provozu.
Coz znamend, ze veSkerda komunikace, ktera projde pres dané zafizeni prochazi
bez omezeni pies dany prvek a zaroven se stejna data posilaji na IDS. Z tohoto vyplyva,
ze se jedna o pasivni systém, ktery nijak nezasahuje do provozu. (45)

Intrusion Prevention System je forma zabezpeCeni sité, ktera slouzi k detekci
a prevenci hrozeb. IPS nepfetrzit¢ monitoruje sitovy provoz a na rozdil od IDS,
data prochazeji pfimo pies dané zafizeni, coz znamena, ze muze fyzicky zasahovat
do provozu. Zaroven se zvySuje riziko ztraty dat, jelikoz se jedna o systém,
ptes ktery musi data prochazet. Tudiz se vyuziva duplicita IPS. IDS/IPS maji stejné
vyhodnocovaci metody, jedinym rozdilem je ze IDS nemohou nijak zasahovat do provozu
viz obrazek 21. Systémy pro prevenci a detekci moznych bezpecCnostnich hrozeb

je mnoho jako Fidelis, Flowmon, z open-source Snort, Suricata. (45)

Obrdzek 21 - IDS/IPS systémy
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Zdroj: https://www.semanticscholar.org/paper/The-security-of-RFID-readers-with-

IDS %2FIPS-solution-Zitta-Neruda/ad48f02230257a5a8e344ceaec576e4c549e3b8a3
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Detekce mohou byt provadény na zakladé anomalii, kdy si systém zaznamenava
nejruzng€j§i data, ze kterych vyuziva statistické udaje, se kterymi dale muze pracovat
v samotném prostoru. Tento typ detekci, tedy nelze vyuzivat od pocatecniho spusténi
systému, jelikoz systém musi nejprve nasbirat dostatené mnozstvi dat, aby nasledné
mohl vyhledavat odchylky v provozu. Pravidla na anomalni chovani mohou sledovat
vyuziti jednotlivych sitovych protokold, jako DNS, SMTP, kde mohou vyhodnocovat
mnozstvi dat odeslanych skrze tento protokol, vyuziti daného protokolu ke komunikaci
na jiny zdroj. Dale lze vyhodnocovat obecny pienos dat, zatizeni jednotlivych portu
a dalsi.

Detekce probiha na zakladé pravidel. IDS 1 IPS systémy obsahuji sva integrovana
pravidla, ktera sleduji obecné hrozby po sitové komunikaci, nebo pro operacni systémy
koncovych =zafizenich. Dale mohou sledovat specifické zranitelnosti, které maji
signifikantni ukazatel svého chovani. Tento typ vyhodnocovani je zalozeny na analyze
dat s databazi znamych vzort hrozeb. V ramci tohoto se klade velky diiraz na aktualnost
téchto zdroja. Zaroven tyto systémy umoznuji tvorbu vlastnich pravidel, ktera mohou byt
specificka pro urcité prostredi. (45)

Suricata byl vyvinut OISF, kdy prvni beta verze vysSla roku 2009. Muze byt
nastavena do modu prevence IPS, tak i detekce IDS. Systémov¢ ji 1ze vyuzivat s grafickou
1 bez grafické nadstavby. Samotna Suricata je dostupna napfi¢ platformami Windows OS,
MacOS a Linux. Systém dokaze zpracovavat aplikacni protokoly typu TLS, SSL, SMB,
SMTP, FTP, SSH nebo DNS a dalsi. Na nizsich vrstvach se mtze jednat o IP verze 4 a 6,
TCP, UDP, ICMP a dalsi. Detekce samotnych protokolti nevychazi z obecné znamych
portt, ale ze samotného provozu. Detek¢ni ¢ast rozezna provoz pies HTTP i pres to, ze
komunikace nebude na port 80. Pro generaci bezpecCnostnich upozornéni Suricata

pottebuje mit definovana pravidla. Pravidlo se sklada ze 3 casti:

e Akce — co se stane, kdyz popis odpovida. Muze se jedna podle o alert, zahozeni,
odmitnuti a dal§i. Proaktivni akce jako zahozeni a odmitnuti lze vyuzivat pouze

u IPS.
e Hlavicka — definuje protokol, IP adresy, porty a smér komunikace.

e Options — definuje specifikace co presné v dané komunikaci hledame. V této Casti
mohou byt obsazeny informace o popisu, identifikatoru bezpecnostni hrozby

av jaké Casti dat se maji hledat signifikantni prvky.
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Muze se jednat napiiklad o takovyto tvar pravidla:

alert http any any -> any any (http_response_line; content:"403 Forbidden"; sid:1;)

Popis: Vygeneruj alert, ktery je z http provozu a nema sitové omezeni. V téchto

datech hledej odpovéd na dotaz ,,403 Forbiden“. Toto pravidlo mé identifikator 1. (46)

4.7.2 SIEM

Security Information and Event Management je pfistup ke spravé zabezpelent,
které kombinuje funkce bezpeCnostnich informaci a udalosti. Zakladnim principem
kazdého podobného nastroje je agregovat data z vice zdroju, identifikovat odchylky
od normy. Na nejzakladnéjSich trovnich muze byt SIEM zalozeny na pravidlech,
nebo muze pouzit statistiky korelacni model. Pokrocilé systémy, nebo jejich dopliiky
se vyvinuly tak, aby zahrnovaly analyzu chovani uzivateld UEBA.

Prakticky se muze jednat o zafizeni, které pfijima logy ze vSech zafizeni,
jako firewall, switch, OS a dalsi. Tyto zdznamy jsou odesilany na takzvané kolektory,
které si informace rozd€luji, indexu a ukladaji. Nad témito vSemi daty mohou byt
provadény korelace, které hledaji znaky chovani, jez by mohli vést k poruSeni
bezpecnostnich predpisu daného podniku. Pii takovémto vyhodnoceni jsou vygenerovany

upozornéni, aby dany uzivat, nebo spravce mohli danou udalost zkontrolovat. (47)

4.8 Bezpecnostni standard NIST

Narodni institut standard( a technologii (dale jen NIST) je vladni agentura vyvijejici
technologie, metriky a standardy pro podporu inovaci hospodarské konkurenceschopnosti
v organizacich. NIST vytvaii standardy a smémice, které pomaéhaji splnit pozadavky
federalniho zakona o fizeni bezpecnosti informaci (FISMA). Pokyny od této spolecnosti
poskytuji doporuceni bezpecnostni kontroly pro informacni systémy. Tyto doporuceni
jsou navrzena pro piisna bezpecnostni opatteni, které jsou publikovany s nazvem SP-800.
NIST poskytuje framework pro kybernetickou bezpecnost. Jedna se o soubor pokynt
a osvédcenych postupti. Ramec téchto doporuceni kategorizuje veskeré Cinnosti v oblasti

kybernetické bezpecnosti do 5 zakladnich funkci.
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» Identifikace — tento bod pomaha spole¢nostem v ramci fizeni rizik, pro stanoveni
hrozeb a nasledné stanoveni priorit v souladu se strategii fizeni rizik. Mezi zéasadni
¢innosti v této skupiné patii identifikace fyzickych a softwarovych aktiv, identifikace

zranitelnosti, stanoveni strategie fizeni a identifikace pravnich a regulacnich pozadavku.

* Obrana — popisuje vhodna ochranna opatieni v zavislosti typu poskytovanych
sluzeb a podporuje omezeni dopadu potencialni udalosti. Do této skupiny se vztahuje
sprava identit, fizeni nejen fyzického pfistupu v ramci organizace, zavadéni ochrany dat
pro obranu duaveéry integrity a dostupnosti, procesy tykajici se spravy ochrany
informacnich systému.

« Detekce — popisuje detekci potencialnich kybernetickych incidenti s v¢asnou
dobou zachyceni. Cinnosti v této ¢asti zahrnuji detekce anomalii, plan navrhujici

moznosti nepretrzitého monitorovani udalosti vztahujici se ke kybernetické bezpecnosti.

» Reakce — tato Cast se zaobird vhodnou aktivitou v pfipadé pfijeti opatreni
na zaklade zjisténi bezpecnostniho incidentu. Timto bodem se omezuje mozny dopad
daného incidentu na celé prostfedi. Reakéni Cast se zaméfuje na procesy behem
a po kybernetickém incidentu, fizeni komunikace, analyza incidentli pro zajisténi
efektivni reakce, nastaveni minimalni doby reakce.

* Obnova — jsou plany zaméfujici se na ¢aste¢nou nebo plnou obnovu jakychkoli
schopnosti nebo sluzeb, které byli naruSeny v diasledku kybernetického bezpecnostniho
incidentu. Zde je kladen velky diiraz na véasné obnoveni normalni provozu, aby se snizil
dopad na organizaci. Body zahrnuté v poslednim bodu se ¢astecné prekryvaji s reakénim
bodem. Jsou zde obsazeny procesy a postupy planovani obnovy systému, zavadéni
vylepSeni na zaklade zjisténych poznatkd z testovani obnovovacich procest a samotna

interni a externi komunikace bezpe¢nostniho incidentu.

Ramec téchto bodu slouzi k hodnoceni vyspélosti dané spolecnosti, kdy dana
organizace muze dosahovat uritych wrovni, které NIST definuje od nejhorsiho
po nejlepsi. Prvni Groven je nazvana jako ,,¢astecny®, kdy dana spolecnost nema plnou
viditelnost v siti. Druhou urovni je informovany, ktera je stanovena komplexni
viditelnosti v realnem Case. Pfedposlednim variantou je opakovatelnd uroven vychazi
z predchozi Grovné a zaroven zpracovana jeji data, jenz nasledné integruje do pracovnich
postupti. Nejvyssi bodem je Groven adaptivni, coz znamena, Ze spole¢nost je na nejlepsi

mozné urovni zabezpeceni. (48)
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5. Prakticka c¢ast

V ramci praktické ¢asti je pospan v kapitole 5.1 — popis spolecnosti stav pred touto
diplomovou praci. Z popisu je patrné, ze se jedna o sitovou infrastrukturu ve velmi

Spatném stavu.

Praktickd cCast je rozdélena do dvou hlavnich ¢asti. Prvnim bodem je popis
spolecnosti, druhd ¢ast se zaméfuje na téma bezpecnostni analyzy rizik a poslednim
bodem je navrh zabezpeceni a jejich implementace.

1. Popis spolecnosti
2. Analyza bezpecnostnich rizik
e Sbér informaci
e Testovani
e Vyhodnoceni
3. Navrh zabezpeceni a implementace
e Navrh zabezpeceni
e Implementace

Zakladni postup hodnoceni rizik standardné€ zpracovava odborny zaméstnanec,
jenz se danou problematikou zabyva. Hodnoceni vychazi z davéryhodnosti, integrity
a dostupnosti. Pro stupen rizika je vyuzita dopadova tabulku 1, ktera se sklada ze Ctyt
urovni. Jednotlivé hodnoty jsou zastoupeny maximalnim rozsahem 1 az 5, kdy nejmensi
Cislo znamena nejnizsi stupen ohrozeni. Vysledna hodnota rizika maze nabyvat hodnoty
od 1 do 125, kdy nejvyssi hodnota je oznacena jako kriticka. Pro analyzu rizik je vyuzit
nasledujici vzorec na zakladé: (48)

Zranitelnost (1)
Riziko = Hrozba — Dopad

,kde: Dopad — tato hodnota urcuje, jaky je dopad na provoz pfi castecném nebo
uplném omezené dané sluzby, nebo zafizeni. Zaroven také hodnoti divéryhodnost,
integritu a samotnou dostupnost. Hodnocené parametry se mohou upravovat v pripadé
specifiCnosti hodnoceného. Standardné hodnotu dopadu urcuje spravce dané aplikace,

nebo zafizeni.
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Hrozba — je skuteCnost, udalost, sila nebo osoba, jejichz plsobeni mize vést
k poskozeni, zniGeni. Hrozby se rozdéluji podle umyslu, zdroje a aktivity. Umyslné
hrozby mohou byt ndhodné, nebo neumyslné. Nahodné hrozby nelze predikovat.
V piipadé ze se jedna o naplanovanou aktivitu, je oznaCena jako imyslné hrozba. Hrozby
délené podle zdroje jsou vnitini a vn€jsi dle jejich ptsobeni. Poslednim parametr vychazi
z aktivity, kdy se zohledriuje, zdali se jedna o aktivni, nebo pasivni hrozbu vedouci
ke zméné stavu systému v dasledku naruSeni integrity a dostupnosti. Hodnotu hrozby

standardné urcuje z dostupnych informaci architekt sit€ s bezpe¢nostnim pracovnikem.

Zranitelnost — je slabé misto, které mlze byt zneuzito skrze vefejné publikované
zranitelnosti. Jednotlivé zranitelnosti se hodnoti dle CVSS, jenz mize nabyvat hodnot
0 az 10. Vysledna hodnota je stanovena nejvyse ohodnocenou zranitelnosti ze vSech

prvkd, na kterych byl provadén test.

Navrh a analyza zabezpecCeni pracuje se zpravou z piedchozi ¢asti utoku. Hlavnim
motivem je zabezpeCit prostfedi pred replikaci typové podobného fyzického utoku.
Pfi navrhu se bude pracovat i s ¢asti, kde jsou popsany teoretické moznosti vniku do sité.
Po zhotoveni navrhu budou tyto cCasti implementovany do prostfedi. Jejich spravnou
funk&nost ovéfi simulace tohoto utoku. Cimz by mélo dojit ke zvySeni zabezpedeni
interniho prostiedi.

Tabulka 1 - Hodnoceni rizik

Uroveri | Stupnice |Popis

Nizké 0ai5 Akceptovatelné riziko.

Riziko mdZe byt sniZeno méné naro¢nymi opatrenimi
nebo v pfipadé vyssi narocnosti opatieni je riziko
akceptovatelné.

Stredni 6az29

Riziko je z dlouhodobého pohledu neakceptovatelné.
Musi byt stanoven plan systematického odstranéni.
Pfipadnou akceptaci rizika schvaluje vedeni spole¢nosti.
Jedna se o neakceptovatelné riziko. Musi vést

Kritické 66 az 125 | k okamzitému postupu odstranéni, nebo jeho ukonceni
sluzby/zafizeni.

Vysoké 30az 65

Zdroj: Vlastni zpracovani na zaklad¢ (48)
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5.1 Popis spolecnosti

Spolecnost, pro kterou byl vytvoren tento test lze oznacit, jako malou neziskovou
organizaci z pohledu fyzickych zafizeni, ale stfedni z pohledu poctu zaméstnanct,
kterd ma ve svém pronajmu dvoupatrovou budovu, kdy pifizemi je vyuzito pro sklad.
V druhém patte jsou kancelare, které jsou rozdeleny podle jednotlivych oddé€leni a podle
pracovniho vyuziti. V kazdé z téchto mistnosti jsou obsazeny IT zafizeni spadajici
pod spravu mistniho spravce sit€. Samotna pozice IT spravce je v této spoleCnosti brana,
jako osoba, kterd se stard o vSechny technické zalezitosti vztahujici se nejen
k informa¢nim technologiim. Do pracovni naplné€ spadaji ¢asti fyzické bezpecnosti,
udrzovani provozuschopnosti vSech zafizeni a bézna sprava vSech prvki. V samotné
spolecnosti je zaméstnano piiblizné 25 lidi, ktefi navstévuji z velké Casti v ramci svého
pracovniho vykonu fyzicky spolecnost a dalSich 20 lidi, ktefi nepotfebuji, nemusi

nebo nemohou vykonavat svou praci z budovy.

Zakladni popis sit€é a zabezpeceni je vyobrazen na obrazku 22. Sit' je rozdélena
na vefejnou a interni. Kdy na vefejnou sit se mohou piipojovat hosté,

ale také zaméstnanci s vlastnim 1 firemnim zafizenim.

Obrdzek 22 - Topologie sité

bz

U ( Guest LAN: 192.168.200.0/24 ]

Router
Firewall + Router 1 &
% ( LAN: 192.168.2.0/24 0
Switch
Firewall + Router 2

Server

(7

Zdroj: Vlastni zpracovani

V ramci lokalni sité se vyskytuji sitové smérovaci prvky. Jedna se o tii zafizeni,
kdy kazdé znich je vyrobeno odliSnym vyrobce. Router ZTE H267A je nastaven
ve vychozim nastaveni, kdy byly upraveny pouze casti DNS, DHCP, LAN sit’. Samotné

nastavovani se muze zprostiedkovat skrze jakoukoli stanici v ramci interni sité
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pres libovolné webové rozhrani na protokolu HTTP. Lokalni sit mé& nastavenou masku
sité pouze pro 2 zarizeni. Veskeré fyzické porty jsou v provozu, ale aktivné je vyuzit
pouze jeden. Druhy routerem v kaskadé je smérova¢ od spoleCnosti TP-Link
TL-R600VPN, ke kterému je pfipojen Mikrotik a Cisco router, ktery je vyuzivan pouze
jako AP, jenz je vyuzito pro ptipojeni hostii na Wi-Fi a 3 koncova zafizeni v mistnostech
pro konzultace. Tento prvek je nastaven jako DHCP server a Firewall. V ramci Firewallu
jsou blokace na zakladni typy utokd, jako UDP-FLOOD, UDP-FLOOD,
TCP-SYN-FLOOD, SPI Firewall a nejsou zde nastaveny zadné interni politiky. Veskeré
nastaveni bylo ponechano ve vychozim nastaveni, samotna sprava zafizeni je dostupna
ze vSech zafizeni skrze webovy prohlize¢ na portu 80, ktery je vyuzit protokolem HTTP.
Tento prvek ma obsazeno vSech 5 svych porti. Poslednim smérovaem je Mikrotik
RB750Gr3, kde je velice podobné nastaveni jako u predchozich zatizeni, kdy jeho sprava
je dostupna pres HTTP ze vSech stanic. V ramci nastaveni jsou povoleny vSechny
moznosti piipojeni telnet, SSH, WinBox a HTTP. K routeru je napojen switch a tiskarny.
Bezdratovy pfistup pro hosty obstarava Wi-Fi, kterou zajistuje AP od spolecnosti Cisco
RV215W. Samotnd Wi-Fi je nastavena jako vefejné viditelnd s automatickym
pridélovanim kanalu a jednim SSID, byla nastavena verze zabezpeCeni WPA2-PSK
s Sifrovanim AES. Bezdratovy pfistupovy bod neobsahyje filtr, ktery by umoznoval
spravovat pristupy pripojenych zafizeni. VSechny fyzické porty na tomto zafizeni nejsou
obsazeny, ale 1 pfesto jsou v§echny zapnuté. Aby klienti obdrzeli IP adresu, tak ma AP
nastaveno vlastni DHCP, zaroven je zde zapnut firewall ve vychozim nastaveni. Samotna
administrativni sprava je dostupna klientim pies HTTP. Pro celou budovu je vyuzit pouze
jeden AP. Veskeré L2 sitové prvky jsou switche bez moznosti spravy,
jenz zprostiedkovavaji pfipojeni tiskaren a zafizeni.

Ve spolecnosti se nachazi 24 pocitaci (z toho polovina desktop a druha polovina
notebook) a 3 tiskarny. Pogitade jsou rovnomé&rmé rozdéleny po kancelatich. Cast z t&chto
zafizeni neobsahuji minimalni hardwarové pozadavky pro pfipadné povyseni licence
z Windows 10 na 11, a to naptiklad TPM verze 2. Aktualné dochazi k postupné inovaci
celého prostfedi ¢imz se eliminuje tento problém. V ramci celého prostredi je vyuzit
operacni systém od spolecnosti Microsoft a to Windows 10 ve verzi Profesional. Samotny
BIOS na vSech zafizenich je volné piistupny bez hesla. Systém obsahuje pouze 2 ucty,
a to pro administratora a uzivatele. Jelikoz se nerozliSuje mezi uzivateli, tak pro celé
prostfedi je pouze jeden uzivatelsky uCet se stejnym heslem, a to samé plati
1 pro administratorské opravnéni. Uzivatelé vyuzivaji zdkladni sadu aplikaci MS office,

45



prohlizece, Adobe, 7-zip, Keepass a nektefi uzivatelé vyuzivaji 3 specifické programy
pro neziskové organizace, kdy nékteré z nich vyuzivaji Javu. Jeden z téchto programu
je tvofen pifimo pro danou spolecnost. Aplikace jsou vSechny ve vychozim nastaveni
anejsou nijak upravované. Na kazdé stanici je soucasti antivirovy program od spole¢nosti
Eset Endpoint Antivirus 8.0.2039.3. Pres pocitace 1ze vyuzivat vSechna externi zafizeni
skrze USB porty. Samotny operacni systém ma zapnuté automatické aktualizace,
a to samé plati 1 pro antivirovy systém. Tiskarny maji administratorské prostredi dostupné
ze vSech lokalnich stanic a pfistup je pfes HTTP. Tiskarny jsou chranény heslem. Jedna

z tiskaren ma pfistup na server pro ukladani dat ze scanneru.

Aktualn€ je vyuzit server bézici na zafizeni, které bylo odebrano z provozu
jako nedostacujici. Jedna se o notebook s operacnim systémem Linux distribuci CentOS.
Souborovy server je zalozeny na Samba serveru, ktery dle zakladnich politik rozdéluje
kotenovy adresar na IT a Provoz. Bézni uzivatelé maji pfistup na vSechny adresare v Casti

provoz.

Fyzickou bezpecnost v ramci budovy zajistuje zabezpecovaci systém od spolecnosti
Jablotron. Patefnim bodem celého zabezpeceni je stfedna, na kterou jsou napojeny prvky
jak bezdratové a metalické vedeni, které maji zvySovat bezpecnost budovy. K ustifedné
jsou pripojeny pomoci kroucené dvoulinky magnetické spinaci kontakty pro sledovani
otevieni oken. V kazdé mistnosti a pruchodové chodbé jsou pohybové senzory,
které jsou napojeny bezdratové. Stejnym zpusobem jsou zapojeny senzory, které detekuji
zvuk mozného tristéni skel. ZabezpecCovaci systém uzivatelé spousti pomoci pinu,
ktery znaji vSichni a mé pouze jednu variantu.

Mistnost slouzici pro uchovani nejen vSech sitovych prvki a serveru, slouzi
také pro uchovani ¢asti skladovych véci pro provoz. Lokalita této mistnosti je uprostred
budovy v mistnosti bez oken s jednim pfistupem. Timto vstupnim bodem jsou myslené
bézné vstupni dvere zabezpefené béznym zamkem. V této Casti objektu neni umistén
samotny server, ktery spoleCnost vyuziva. Server je alokovan v uzivatelské kancelari

jednoho oddéleni v rackové skiini.
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5.2 Analyza bezpecnostnich rizik

Pro ziskani hodnoty zranitelnosti do vzorce 1, je dalezité ovérit v prostiedi obsahujici
zranitelnosti. Ziskani hodnot hrozby a dopadu je v takto komplexnim pripadé velice
naro¢né. Z toho divodu budou vytvoreny 3 testovaci scénafe, ze kterych bude posuzovan
dopad na celé prostiedi a zaroveri z toho budou vyvozeny mozné hrozby pro spolecnost.
Prvni variantou bylo zaslani podvodnych zprav k ziskani ptihlasovacich adaji. Jedna se
tedy o testovani z vn&jsiho prostiedi piimo na uZivatele coz je dle statistik NUKIB
nejcastéjsi vektor utoku. (3) Zde bude sledovano, jak se uzivatelé chovaji. Kolik pfijemct
pfistoupilo na stranku uto¢nika a kolik ztéchto uzivateld zadalo piihlasSovaci udaje.
Nasledujici 2 testy jsou vazany na interni prostiedi. V ramci druhého testu bude zapotiebi
ziskat pfistup do interni sité s naslednou detekci zafizeni v ni. Zavérenou fazi tohoto
testu bude pokus o ziskani piihlasovacich tdaji administratorského Gétu na jednom
ze zjisténych koncovych zafizeni. Tato ¢ast bude realizovana skrze utok hrubou silou.
V tomto ptipad€ bude vysledkem chovani samotné sitové infrastruktury a pocitacu v ni.
Poslednim testem bude zajisténi zranitelnosti na téchto zafizenich. Paklize byl predchozi
test uspésny a bylo dosazeno piistupu do interni sité, tak je mozné realizovat tuto Cast.
V opa¢ném piipadé bude umoznéno pfistupu pro pokracovani testi. Pro dosazeni
informaci o zranitelnostech bude vyuzit open source nastroj OpenVas, ktery slouzi
k reportovani informaci o zranitelnostech danych zafizeni. Pro skenovani sité
je po dohod¢ ze spolecnosti vyloucen server, ktery by nemusel vzhledem ke svému stari
prezit naro¢nost nastroje. Z toho divodu bude zjist ovani zranitelnosti zaméteno na sitovy
prvek Mikrotik, jenz se stard o rozdéleni site€ a zaroven zprostfedkovava interni firewall.
Skrze tento bod, je sdruzena vesSkera sitova komunikace z lokalni sit€. Druha cast
skenovani je zaméfena na koncové stanice. V obou pfipadech téchto testd se jedna
o neautorizované zji§tovani zranitelnosti neboli ziskavani informaci pomoci dat

z odpovédi navracenych ze zafizeni.
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5.2.1 Phishing

Pro wvytvofeni phishingu je zapotiebi piipravit prostfedi, ze kterého bude
tato komunikace pochazet. Cest k vytvoreni utokt tohoto typu je mnoho. V tomto piipade
byli zajistény nasledujici body:

» Registrace domény, na kterou se uto¢nik bude pfipojovat.

» Zafizeni s vefejnou IP adresou, ze které¢ho budou odesilany podvodné zpravy.

+ Instalace operacniho systému Ubuntu.

* Instalace Gophish.

» SSL certifikat pro doménu.

» DNS zaznamy slouzici pro preklad domény na IP adresu.

Samotny server bézi u poskytovatele hostingovych sluzeb, ktery umoznuje vyuzit
server s vefejnou IP adresou, aby byl piistupny z internetu. Pro spravnou funk¢nost titoku
je zapotiebi zasilat v ramci e-mailu podvrzenou URL s odkaz na stranku uto€nika.
Tato doména musi byt také zaregistrovana u poskytovatele. Pro navaznost 1:1 pfistupu
IP adresy vuci URL adrese se musi vytvofit DNS zaznam pro oboustranny pieklad.
Na samotném zafizeni, které poskytuje poskytovatel, byl nainstalovan operacni systém
Ubuntu do kterého byl nainstalovan volné dostupny nastroj pro zasilani phishingu
a to Gophish. Z ne¢hoz byly odesilany podvodné zpravy k ziskani prihlasovacich udaju.
Pro pfistup na stranku je vyzadovan SSL certifikat, ktery byl zdarma vytvoren
u certifikacni autority Let’s Encrypt.
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Testem pro§li vSichni zaméstnanci spolecnosti. Hlavni cil samotné komunikace bylo
ziskani prihlasovacich tdaji do e-mailovych schranek. Pripadna odcizena hesla byla
také ozkouSena v ramci uzivatelskych ucti v systémech koncovych zafizeni. Nize
je zobrazen samotny e-mail v obrazku 23, jenz obdrzeli uzivatelé. Tato zprava byla
odeslana 45 zaméstnancim ve stejny Cas. Z e-mailu je patrné, Ze upozomuje

na podezielou aktivitu v ramci pfihlaSovani do schranky uzivatele.

Obrdzek 23 - PodvrZend zprdva

Google
K uctu je ted prihlaseno nove zarizeni

prijemce@ukazka.cz

K vasemu (ctu Google se pravé nékdo pfihlasil z novénho zafizeni
Windows OS. Tento e-mail jsme vam zaslali, abychom ovEfili, Ze jste to
byl vy.

Paomoci tohoto e-mailu vas informujeme o d

2 2021 Google Ireland Lid., Gordon House, Barmow Sireet, Dublin 4, Ireland

Zdroj: Vlastni zpracovani na zakladé Google komunikace

Tento e-mail se snazi primét uzivatele, aby zkontroloval veskera zafizeni, jez jsou
pfipojena ke schrance. V piipad€, ze uzivatel bude chtit tuto podezielou aktivitu
zkontrolovat skrze odkaz skryvajicich se pod ,,Zkontrolovat aktivitu“. Bude uzivatel
pfesmérovan na podvrzenou stranku, kterd vyzaduje opravnéni k dané schrance.
Po zadani pfihlasovacich udaju je uzivatel presmérovan na oficialni ptihlaSovaci stranky

poskytovatele viz vyvojovy diagram zobrazeny na obrazku 24.
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Obrdzek 24 - Viyvojovy diagram phishing
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prinlagovacich
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Presmérovani na ]
origindlni strénku J

Zdroj: Vlastni zpracovani

Vysledky testovani uzivatelti jsou zobrazeny niZze na obrazku 25. Z 45 ucastnikd
kampané pro ziskani prihlasovacich tidajii bylo aktivnich pouze 15 uzivateli. Divodem
menS$i, nez polovi¢ni aktivity mohlo byt zapfi¢inéno nékolika body. Kampan
je nejefektivnéjsi pouze z pocatku, paklize prisla totozna komunikace v§em uZzivatelim,
tak se tento fakt skrze spolecnost velice rychle rozsifil. Zaroven ne kazdy uzivatel byl
pfi spusténi kampané aktivné u svého pracovniho zafizeni, kde mohl zminénou
komunikaci postfehnout. V pozdé€j§im cCase jiz o roz§ifeni zpravy se stejnym vizualnim
obsahem mohl znat od svych spolupracovnikii. Z 15 uzivatelt, ktefi pfistoupili
na podvrzenou stranku zadalo své prihlasovaci udaje k uctu 7 uzivatell, tedy témér
polovina. Vlivem chyb¢jiciho dvoufazového ovéfeni bylo mozné piistoupit

ke schrankam uZivatelq.
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Obrdzek 25 - Statistiky phishingu

Pfistup na URL
15

Zadalo Gdaje
7
Nezadalo Gdaje
8

Bez aktivity
30

Zdroj: Vlastni zpracovani

5.2.2 Brute-force

Druhym testovany scénaf byl zaméfeny na fyzické napadeni sité¢ hrubou silou.
V ramci testu bylo zapotiebi se dostat do interni sité a pokusit se ziskat pfihlasovaci udaje
lokalnich administratorskych ucti skrze bruteforce. V prvni Casti ziskani pfistupu
do lokalni sité nevznikl zadny problém, jelikoz po zapojeni sitového kabelu do pocitace
bylo zafizeni pfipojeno do interni sité. Nasledn€ si pomoci klasického systémového
ptikazu ,,ping* v kone¢ném cyklu dotdzal na vSechna zafizeni v dané adresnim rozsahu,
¢imz ziskal povédomi o vSech zafizenich v dané siti.

1. for ($i=0;%$i -1t 255;%i++){

2 $i

3 $ping = ping 192.168.2.%$i -n 1

4. if($ping -like "*TTL=64*"){
5. $device = "Pod IP 192.168.0."+$i+" je zarizeni Linux/Unix"
6
7
8
9

echo $device
}elseif($ping -like "*TTL=128*"){

$device = "Pod IP 192.168.2."+$i+" je zarizeni Windows"
. echo $device
10. Yelseif($ping -like "*TTL*"){
11. $device = "Pod IP 192.168.2."+$i+" je jiné zarizeni"
12. echo $device
13. }
14. }

Test pomoci piikazu ,,ping™ byl zvolen z divodu, Ze data podobného typu se vyskytuji
ve vSech sitich. Protokol ICMP nebyva blokovan v podnikovych sitich. Detekce vychazi
z odpovedi TTL, ktery svou hodnotou poukazuje, o jaké operacni systémy by se mélo
jednat. Vlivem toho, ze samotna sit’ neni nijak segmentovana, tak lze komunikovat
se vSemi prvky.

Pro ziskani pfistupu do koncového zafizeni byl vyuzit nastroj od spolecnosti
Microsoft s nazvem PsExec, ktery spadd do sady Sysinternals. PsExec byl zvolen

pro svou univerzalnost a velkou rozsirenost u spravei Windows prostiedi. Pomoci tohoto
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nastroje byla navazovana spojeni na lokalni Administratorsky ucet. Z divodu neznalosti
hesla byla zvolena metoda utoku Bruteforce, cimz se ovéfilo, jestli dané tiCty maji politiky
na zamykani u¢t, nebo zdali je v siti aktivni sledovani technik typové stejnych tutoku.
Pro ilustraci je nize uvedena pouze ¢ast kodu, kterou lze vyuzit na testovani hesla

o velikosti 3 znaku. Jedna se pouze o Cast, aby tento kod nebylo mozné zneuzit.

1. Function Get-Password{

2 $char_1 = 33

3 $char_2 = 33

4, $char_3 = 33

5. while(($char_3 -le 125) -or ($valid -eq $true)){
6 if($char_1 -eq 125){

7 $char_2++

8 if($char_2 -eq 125){

9. $char_3++

10. }

11.

12. }

13. $password = [char]$char_1 + [char]$char_2 + [char]$char_3
14. Try{

15. Psexec \\IP -u Administrator -p $password
16. }catch{

17. $valid = $false

18. }

19. $char_1++

20. if($char_1 -eq 126){

21. $char_1 = 33

22. if($char_2 -eq 126){

23. $char_2 = 33

24. }

25. }

26. }

27. }

Po dokonceni testu bylo odhaleno heslo. Z ¢ehoz 1ze vyvést usudek, ze samotny ucet
nema nastavenou politiku hesel. Jelikoz pii délce hesla 6 znakt by se hrubou silou muselo
otestovat 606 355 001 344 hesel pfi vyuziti vSech velkych a malych pismen, Cisel
a specialnich symbolu. I pres tak velké mnozstvi pokust zadny ze systému neupozornil
spravce k obezietnosti. V tomto piipadé se vychazi z predpokladu, ze zafizeni je stale
aktivni. V pripadé ciziho utoku by mohl byt zvolen utok stejného typu na SSH piistup
na server, ktery je spustény cely den. Vzhledem k plosné hiararchii sité, 1ze komunikovat
na vSechna zafizeni. Pfi prolomeni administratorského hesla lze pfes nastroj PSexe

pfistupovat na v§echna zafizeni v lokalni siti.
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5.2.3 Zranitelnosti v siti

Ziskané informace o zranitelnostech sitového prvku Mikrotik zafazeného do L3 jsou
vyobrazeny v tabulce 2. Na zafizeni bylo spusténo skenovani, které melo odhalit vSechny
vefejné publikované zranitelnosti. V OpenVAS byl nastaven typ testovani jako , plné*
a to z davodu aplikovani vSech testd, které poskytuje nastroj. Samotny proces trva
ptiblizn€¢ 10 minut. Jsou zde vydefinovany IP adresy, nebo ptipadné IP rozsahy.
Jednotlivé zranitelnosti jsou rozdéleny dle CVSS do 3 kategorii a to vysoka, stfedni
a nizka. Toto rozdéleni je podle zavaznosti zranitelnosti, kdy kazdy z nich mtize mit jiny
dopad na zafizeni. I v ramci téchto kategorii je déleni jednotlivych zavaznosti dle CVSS.
Nize je vyobrazena tabulka zranitelnosti z routeru. Jednd se pouze o zranitelnosti
hodnoceny kategorii vysoka. Jednotlivé zranitelnosti umoziiuji uto¢nikovi omezit plnou
funkénost zafizeni, nebo ziskavani informaci. Zaroven bylo zjisténo, o jaké zafizeni
se jedna a typ operacniho systému.

Tabulka 2 - Zranitelnosti L3 prvku

ID |Kategorie| CVSS CVE Nazev

1 [Vysoka 8,8 | CVE-2018-1156 Preteceni zasobniku licence

2 | Vysoka 8,8 | CVE-2018-1157 Vycerpani paméti

3 Vysoka 8,8 | CVE-2018-1158 Vycerpani zasobniku

4 | Vysoka 8,8 | CVE-2018-1159 Poskozeni paméti

5 Vysoka 8,1| CVE-2019-3943 PFistup k souboru skrze adresarovou cestu

6 | Vysoka 7,5 | CVE-2019-3924 Prostfednictvim SW obchazeni FW

7 Vysoka 7,5| CVE-2019-3976-9 | Nedostatecni ovéreni aktualizaci, Ochrana DNS
8 | Vysoka 7,5 | CVE-2019-16160 DoS zranitelnost na preteceni SMB serveru

9 |Vysoka 7,5| CVE-2020-11881 UmozZnéni vzdalené neovérené ovladani SMB

Zdroj: Vlastni zpracovani

Pro ziskani stejnych informaci z koncové stanice bylo zvoleno stejné nastaveni jako
u predchoziho skenovani. V tabulce 3 jsou zobrazeny pouze kritické zranitelnosti. Z testu
je patrné, ze vSechny maji hodnoceni CVSS 10, tedy nejvyssi moznou hodnotu. Skrze
tyto zranitelnosti l1ze spoustét naptiklad reverzni spojeni, skrze kterou se Gto¢nik muze

pfipojit na zafizeni a nasledné v ptikazovém tadku operovat.
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Tabulka 3 - Zranitelnosti koncové stanice

ID Kategorie | CVSS CVE Nazev
1 Vysoka 10| CVE-2009-2526 SMB2 vzdalené spusténi kédu
2 Vysoka 10| CVE-2009-2532 SMB2 vzdalené spusténi kédu
3 Vysoka 10| CVE-2009-3103 SMB2 vzdalené spusténi kédu
4 Vysoka 10 | CVE-2010-0020 Preteceni vyrovnavaci paméti
5 Vysoka 10| CVE-2010-0021 Moznost zpUsobeni poskozeni paméti
6 Vysoka 10| CVE-2010-0022 Odmitnuti sluzby
Vysoka 10| CVE-2010-0231 Obchazeni ovéreni

Zdroj: Vlastni zpracovani

5.2.4 Vypocet hodnoceni rizik

Pro finélni kategorizace kritiCnosti rizik spolecnosti je zapotiebi spocitat vzorec (1).
Vsechny ziskané hodnoty budou vychazet z provedenych testi a zaroven z poznatku
z Casti zabezpecCeni sité, kdy tyto informace mohou pfimé nebo nepfimeé napomahat
k sifeni kybernetickych ttoka v pfipadé€ realnych kybernetickych utokda.

Hodnota hrozeb je prvni Casti vypoctu rizika. Z provedenych testi je patrné,
ze kriticky vektor utoki muze byt interniho a externiho charakteru. Prvni testem bylo
odhaleno, ze pii pokusu o ziskani pfihlasovacich udaju bylo 15,5 % uspésnost ziskani
piihlasovacich uzivatelskych udaju. V piipadé, Zze by se namisto ziskani pfihlasovacich
udaju jednalo pouze o vstoupeni na infikovanou stranku, tak se procento pfistupt zvysilo
na 33 %. Z vysledka testu z interniho prostiedi je patrné, ze Gtok byl provedeny tspésné
a zadné ze zafizeni sitovych nebo koncovych tento bezpecnostni incident nezablokovalo
nebo proaktivné neinformovalo. Tento stejny scénai za vyuziti jinych nastroju lze
aplikovat i na sitové prvky, které maji dostupnou spravu ze vSech zarizeni pres prohlizec.
Samotnému testu vSak predchazel bod vstupu do sité, ktery nebyl nijak zabezpeceny
a zarovefi vlivem nepfitomné segmentace sit€¢ bylo umoznéno komunikovat na vSechna
zatizeni. Z té€chto ziskanych dat s riznymi zavaznostmi je vyvozena hodnota celku jako

témer kritickd, a proto je ¢asti vzorce hrozeb pridélena hodnota 4.

Hodnoceni zranitelnosti vychazi predevs§im z posledniho provedeného testu, pomoci
n¢hoz byli zji§tovany zranitelnosti v ramci lokéalni infrastruktury. Dle ziskanych
zranitelnosti na patefnim smeérovaci a koncovém zafizeni v tabulkach 2 a 3 je patrné,
ze tato vypocetni technika obsahuje zranitelnosti kategorizované jako vysoké. CVSS
vSech téchto zranitelnosti je na stupnici od 0-10 vzdy vyssi nez 7,5. Pomoci téchto

zranitelnosti je mozné ziskat plnou nebo ¢aste¢nou kontrolu nad zatizenim. Umoznuji
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ziskavani neautorizovanych informaci, které mohou napomahat kybernetickym utokam.
NejvySe hodnocené zranitelnosti maji nejvyssi stuperi dle CVSS a to 10. Jedna se
o zranitelnosti vztazené k protokolu SMB, jenz je vyuzit pro pfenos soubord. Pomoci
téchto zranitelnosti lze vzdalené spoustét kod na cileném zafizeni. Vzhledem
ke kriti¢nosti té€chto zranitelnosti je zranitelnosti pridana hodnota 10, jenz je reflektovana

dle CVSS.

Hodnoceni dopadu je posledni potiebnou Casti k ziskani hodnoty rizik. Samotny
dopad vychazi zvysledkii samotnych testd, kdy vyslednou hodnotou je vyvozeno
z nejveét§iho mozného dopadu, jenz mohli zplsobit provedené testy pii realném utoku.
Zaroven je zde brano v potaz obecna ¢ast rozboru zabezpeCeni spolecnosti rozebrana
v uvodu praktické casti. Po ziskani pfihlaSovacich tdaji do e-mailovych schranek
uzivatela ziskanych za pomoci externiho testovani. Vznika pro spolecnost dopad vysoky,
ktery se mlze promitat do odcizeni internich nebo osobnich dat, ¢imz muize dojit
k poruseni GDPR. Zarovenn mohou byt schranky vyuzity k poSkozeni jména spolecnosti.
Z pohledu internich testi vychazi hodnota dopadu jako kriticka, a to z davodu,
ze pii ziskani administratorskych adaji mize dojit k uplnému vytazeni zafizeni, ziskani
internich nebo osobnich tdaja. Skrze provedené testy bylo zjisténo, Ze existuje vice cest
k ziskani plné kontroly nad zafizenim. Vlivem neomezené komunikace a stejnym
piihlaSovacim udajim se jedna o celoplosny dopad. Z tohoto divodu je hodnota dopadu

oznacena 5.

Vypocet rizika spolecnosti z rovnice (1), kterd je sloZzena z hrozby, zranitelnosti
a dopadu po dosazeni ziskanych hodnot vychazi, ze vysledna hodnota analyzy rizik je
100. Tato hodnota dle tabulky hodnoceni rizik je v rozmezi Grovné kritické. Coz znamena,
ze se jedna o neakceptovatelné riziko pro spolecnost. Samotna rizika musi byt v co

nejkratsi dobé€ odstranéna.

5.2.5 Napravna opatieni

Vysledna hodnota analyzy kybernetickych rizik pro bezpecnost IT jako celku
je kriticka. Napravna opatieni reflektuji zjisténé informace skrze body dopadu, hrozeb
a zranitelnosti, jez vychazeli z provedenych testd. Z této casti budou vychazet provedené

upravy v ramci lokalni infrastruktury, jak po fyzické strance, tak procesni.
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Napravna opatieni v bodech jsou:

e Z pohledu sit’ové vrstvy

o

Segmentace sité — Pomoci ¢ehoz dojde ke snizeni dopadu mozného
utoku. Pri nakaze zafizeni se samotna nakaza nemuze §ifit na ostatni
zafizeni, jelikoz dojde k jejich separaci.

Ovéreni novych zarizeni v siti — Kazdé nové zafizeni v siti bude
oveéreno vuci serveru, aby bylo zamezeno pfipojeni neopravnénym
zafizenim, jako v pfipadé druhého testu pocatecni fazi piistupu do site.
Hardening sitovych prvka — Vlivem c¢ehoz dojde k eliminaci
zranitelnosti a samotné zvySeni bezpecnosti.

Zavedeni IDS — Systém bude detekovat mozné dalsi kybernetické

utoky.

e Z pohledu aplikacni vrstvy

o

o

Hardening OS a aplikaci tretich stran — V ramci aplikaci dojde
k stejnému zabezpeceni jako u sitovych prvkd. Timto krokem dojde
k omezeni moznosti odcizeni hesel z prohlizeCe v piipadé vstupu
na podvodnou stranku, nebo blokovani ucti pii pokusu o ttoky hrubou

silou.

Aplika¢ni architektura — Vlivem tohoto bodu a vytvofenim PAW
dojde ke zvySeni bezpeCnosti v ramci aplikacni vrstvy. Pomoci této
napravy jezamezeno zneuziti administratorského uctd napfic
organizaci.

Vytvoreni PAW - Definovano zafizeni, ze kterého se mohou

spravovat zarizeni.

e Ostatni

o

Zvyseni auditniho rezimu na vsech zarizeni — slouzi pro zvySeni
auditovani zafizeni, a to z divodu pfipadného prolomeni stavajicich
opatfeni musi existovat dostateCné mnozstvi zaznamu, které

by napovidali k pfi¢iné vzniku kybernetického utoku.
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5.3 Navrh zabezpeceni a implementace

Z vysledku analyzy rizik jsou vyvozena napravna opatieni, které v této ¢asti budou
rozebrana a popsana jejich plna nebo ¢astecna uprava na jednotlivé zafizeni pro vyuziti
spoleCnosti. Vysledkem ¢ehoz by mélo dojit k ¢aste¢nému nebo tplnému odstranéni chyb
objevenych pomoci testovani. Vlivem c¢ehoz dojde ke snizeni hodnoty rizika
ve spolecnosti.

Nasazeni aplikaci pro zvySeni bezpeCnosti za ucelem zajisténi vétsiho mnozstvi
informaci pro pfipadné forenzni feSeni nejen kybernetickych ttoks, ale i operacnich
problému. Zakladnim bodem celé bezpeCnosti je architektura celé sité, jak po fyzicke,
tak logické strance. Dale jsou v této Casti definovany bezpecnostni politiky pro jednotlivé
aplikace a systémy. Jednotlivé body maji ucel Gplného zamezeni, nebo castecného
omezeni uto¢nika. Témito opatfenimi se prodluzuje potifebna doba k realizaci uspéSného
utoku, ¢imz se umérné zvysSuje doba pro mozné odhaleni uto¢nika. Vlivem cehoz

se zmensuyje riziko moznosti ziskani a odcizeni internich informaci.

5.3.1 Segmentace sité

Segmentace sité€ je zavedena predevsSim z divodu mozného Sifeni nakazy. Paklize
se vyskytuje vramci nesegmentované lokalni sit€¢ infikované zafizeni, tak zaroven
toto zafizeni mize komunikovat s veskerou vypocetni technikou, ktera je v totozné siti.
Coz umoznuje zdroji rozsifovat nadkazu po vSech bodech. Segmentace sit€¢ ma za kol
tomuto zabranit. Pro rozdéleni jsou vyuzity VLAN. Kazdé zafizeni méa dynamicky
ptidélovanou jednu VLAN, jenz pfislusi pouze jemu. Vyuzité VLAN zacinaji od 1000.
Pro koncové zfizeni je definovany rozsah 1000-1999, kdy kazdé¢ zatizeni méa dynamicky
pridélovanou svou VLAN. Tiskarny maji rozsah 2000-2999 a servery 3000-3999. Prvni
Cislo tedy naznacuje typ vyuzité VLAN. Veskerd zafizeni jsou zapojeny do L2
smeérovace, ktery ma nastaveny Trunk na router, ¢imz je toto spojeni rozdéleno podle
vyuzitych zafizeni. V ramci tohoto zapojeni na sebe nemohou jednotliva zafizeni
komunikovat. L3 prvek se v ramci tohoto spojeni bere jako kofenovy uzel, kde se tvori
pravidla pro komunikace mezi VLAN pro specifické porty, ktera se predev§im vyuziji
pro umoznéni koncovych pocitacti komunikovat jednosmérné na tiskarny a dalsi potiebna

zafizeni.

57



Obrazek 26 - Déleni VLAN
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Zdroj: Vlastni zpracovani

Upravena topologie sité byla rozdélena fyzicky podle Tier modelu, kdy kazdy Tier

Obrdzek 27 - Nova segmentace sité
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ma svou podsit. V téchto casti sité se vyskytuji jina zafizeni, kterd jsou rozdélena
virtualné dle VLAN viz obrazek 26. Samotna zafizeni byla rozdélena podle kriti¢nosti
pro provoz. Zafizeni, jez byla oznafena jako kritickd neboli s pfimym dopadem
na provoz, nebo sdruzuji velké mnozstvi bezpecnostnich informaci, tak byla zafazena

do nejvyssi vrstvy. Fyzické déleni sité je vidét na obrazku 27, ktery rozfazuje systémy
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Aby vsSe spravné fungovalo musi se definovat prostupy na obou smeérovacich,
kde je spustén Firewall. Samotny vypis pravidel je uveden v tabulce 4, ktera popisuje
jednotlivé prostupy. Tabulka popisuje prostupy ze smérovace 2. Vypis specifikuje
jednotlivé prostupy, ktera VLAN muze piistupovat do jaké VLAN a zaroveri na které
porty. Veskera ostatni komunikace je zahazovana. Jednotlivé zdznamy jsou oznaCeny
identifikatorem. Nize jsou povoleny pouze protokoly nezbytné pro funkcnosti.
Kdy objekty ,, Trust* oznacuji veskery lokalni provoz, kterému lze divéfovat a ,,Untrust™
je definovany pro internet. V Casti zdrojové cilové komunikace se muize vyskytovat
libovolna IP adresa, paklize méa oznaceni ,,Any“. V pravidlech oznacenych indexem 10
a 11 jsou objekty, které umoznuji komunikaci na specifické porty pro specifické IP
adresy. Jedna se tedy o alias, ktery v pozadi obsahuje seznam adres.

Tabulka 4 - Firewall prostupy

ID \Zlf;‘:\" Cil VLAN Zdroj cil Port
1 100X 1001 192.168.1.0/24 {192.168.1.0/24 9100-9102
2 100X 2002 192.168.1.0/24 {192.168.2.0/24 445,139
3 1001 2002 192.168.1.0/24 {192.168.2.0/24 445,139
4 2001 2002 192.168.2.0/24 (192.168.2.0/24 22

5 Trust 3002 Any 192.168.3.0/24 1812,1813
6 100X Untrust 192.168.1.0/24 | Any 53,123,443,80
7 2001 3002,3001 | 192.168.2.0/24 { 192.168.3.0/24 22

8 3001 Untrust 192.168.3.0/24 | Linux_Update_IP 80,443

9 3002 Untrust 192.168.3.0/24 | Linux_Update_IP 80,443
10 2002 Untrust 192.168.2.0/24 | Linux_Update_IP 80,443
11 2002 Untrust 192.168.2.0/24 | Microsoft_Update_IP | 80,443

Zdroj: Vlastni zpracovani

IPTables jedna o program pro nastaveni lokalnich firewallovych pravidel. Jednotliva
prava jsou filtrovana pomoci IP paketd na arovni jadra Linuxu. Tento nastroj bude
nasazeny na souborovém serveru, Radius serveru a IDS, ktery bézi na opera¢nim systému
Linux distribuci Debian ve verzi 11. Pro ukazku je nize zobrazen vypis pravidel
pro souborovy server. Pravidla byla tvofena postupem rozdélenym do 2 ¢asti. V prvni
Casti se zablokovala veSkerd sitova komunikace. V druhé Casti se povolovali pouze
nezbytné nutné a potiebné sitové komunikace pro provoz. Stejnym principem zapinani

nejnutnéjSich sluzeb se postupuje 1 u Firewallu.
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1. #Samba

2. iptables -A INPUT -p tcp --dport 139 -s 192.168.2.0/24 -j ACCEPT

3. iptables -A INPUT -p tcp --dport 445 -s 192.168.2.0/24 -j ACCEPT

4. #SSH z PAW

5. iptables -A INPUT -p tcp --sport 22 -s 192.168.3.17 -m state --state
NEW,ESTABLISHED -3j ACCEPT

6. 1iptables -A OUTPUT -p tcp --dport 22 -s 192.168.3.17 -m state --state
ESTABLISHED -j ACCEPT

7. #internet

8. iptables -A INPUT -p tcp --sport 80 -m state --state ESTABLISHED -j ACCEPT

9. iptables -A INPUT -p tcp --sport 443 -m state --state ESTABLISHED -3j ACCEPT

10. iptables -A OUTPUT -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j
ACCEPT

11. iptables -A OUTPUT -p tcp --dport 443 -m state --state NEW,ESTABLISHED -j
ACCEPT

12. #DNS , NTP

13. iptables -A OUTPUT -p udp --dport 53 -m state --state NEW,ESTABLISHED -j
ACCEPT

14. iptables -A OUTPUT -p tcp --dport 53 -m state --state NEW,ESTABLISHED -j
ACCEPT

15. iptables -A INPUT -p udp --sport 53 -m state --state ESTABLISHED -j ACCEPT

16. iptables -A INPUT -p tcp --sport 53 -m state --state ESTABLISHED -j ACCEPT

17. iptables -A OUTPUT -p udp --sport 123 -m state --state NEW,ESTABLISHED -j
ACCEPT

18. iptables -A INPUT -p udp --dport 123 -m state --state ESTABLISHED -j ACCEPT

19. #ICMP

20. -A OUTPUT -p icmp -j ACCEPT

21. -A INPUT -p icmp -j ACCEPT

22. #Blok v3e ostatni

23. iptables -A INPUT -j DROP

24, iptables -A OUTPUT DROP

25. iptables -A FORWARD DROP

Pravidla povoluji protokoly pro funkénost samby z definovaného sitového rozsahu.
Nasleduje sada pravidel pro SSH protokol, ktery definuje moznost ptistupu z urcité IP
adresy. Za touto IP adresou je skryta PAW stanice. Poté jsou obecna pravidla zahrnujici
protokoly NTP, DNS, HTTP a HTTPS a ICMP. Cely blok piikazi je zakonCen blokaci

veskerého sitového provozu, ktery se neshoduje s zadnym z pravidel ukazanych vyse.

5.3.2 Ovéreni zarizeni

Radius server, ktery bude predevsim slouzit k omezeni pfipojeni vSech
necertifikovanych zafizeni do sité. Timto krokem se zamezi potencialnim utocnikim
pfipojeni neautorizovanych zafizeni. Tento bod se projevil v ramci prvni faze 2 testu
zajisténi pristupu do lokalni sité. Po jehoz provedeni nebylo zafizeni nijak ovéfeno.
V tento moment nemohlo dojit k zamezeni komunikace se vSemi mistnimi zafizenimi.
S nasazenim Radius serveru bude vyzadano ovéfeni pres certifikat. Paklize zafizeni
nebude predkladat k ovéreni serveru platny certifikat, tak tomuto zafizeni nebude
umoznéno komunikovat v lokalni siti. Samotny server pobézi na operacnim systému
Debian a bude vyuzit Free Radius. Pro Setfeni nakladi byla opét zvolena vyfazena

vypocetni technika, kterd nebyla jiz vyuzivana provozem. Hlavnimi soubory pro upravu
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nastaveni serveru se nachazi v adresarové ceste /etc/freeradius/. Jelikoz je velké mnozstvi
typl ovéteni viz kapitola 7.2. bude pro toto vyuzZiti zvolena varianta PEAP s MSCHAPV2.
V souboru eap.conf se pravé tento parametr nastavuje v Casti ,,default eap type“.
MSCHAPvV2 se upravuje v ¢asti souboru mschap, kde se musi povolit a zaroven
definovat, Sifrovani a také minimalni velikost kli¢e na 128 bit. Pro spravné a bezpecné
fungovani ma server a prostiednik mezi sebou tajemstvi (heslo), tito jednotlivi klienti se
definuji v souboru clients.conf. V ramci tohoto souboru se specifikuje heslo, kterym se
prostiednik ovéfuje vaci serveru, a to z divodu, aby zadny prostiednik nemohl serveru
podvrhovat klienty. V ptipadé napojeni na AP, pro bezdratové ptipojeni, Ize specifikovat,
které uiCty se mohou pfipojovat v souboru user. V piipadé vétsiho poctu uzivatelt, by mél
byt Radius server napojeny na databazi. Poslednim krokem je definovani SSL certifikati,
jenz se musi vygenerovat pomoci souboru CA.pl, ktery se specificky upravi pro server.
Vygenerované certifikaty se musi definovat opét v souboru eap.conf a to v metodé TLS.

V této Casti se specifikuji privatni, vefejné kli¢e, dh a random soubor.

5.3.3 Hardening sit’ovych prvku

Jedna se o nedilnou soucast pro zvysSeni bezpeCnosti. V piipade€, ze by se tato Cast
vynechala, tak by mohla byt nachylna k ziskani plné kontroly cizi entitou. Coz by mélo
za nasledek, ze v pfipadé ziskani plné kontroly nad jednim z patetnich prvkl v siti
by utocnik mohl podvrhovat stranky, podvrhovat obsah, nahlizet kam jaka zafizeni
komunikuji, nebo urcitou blokaci komunikace. Zaroven jsou touto casti anulovany
kritické zranitelnosti, jez byly zjisténi v ramci posledniho testu v analyze rizik. Na nize
uvedeném kodu je popsano vSeobecné zabezpeCeni pro Mikrotik routery,
které doporucuje vyrobce. (49) Tento princip je zavadén na vsech sitovych prvcich. Hned
v prvnim kroku je odebiran vychozi uzivatel admin, a to z divodu, Zze by se jednalo
o prvni ucet, ktery by uto¢nik zkousel prolomit. Obecné se nejedna pouze o ucet admin,
ale o vSechny vychozi pristupové udaje, které jsou vefejné dohledatelné. Nasledné
se nastavuje, z jakého IP rozsahu se administrator muaze piihlasit. Jako u koncovych stanic
je zapotiebi odebrat vSechny nepotfebné sluzby a zakazat moznosti prihlaseni, ktera
se primarné nevyuzivaji, nebo se jednd o nezabezpeCené protokoly. Dal§im krokem
je vynuceni lokalni DNS mezipaméti, kterou se utocnik muze pokouset zachytit,
nebo ji podvrhovat infikované pieklady adres. Zaroven se zde vynucuje silngjsi
kryptografie pro SSH protokol. Stejny proces u vypinani nevyuzitych sluzeb se prenasi
do vypinani nevyuzitych fyzickych rozhrani a IPv6. Nékteré Mikrotik routery obsahuji
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LCD displeje, které se doporucuji vypnout, nebo jim nastavit PIN. Na zavér

je aktualizovany operacni systém.

#0debrat vychozi ucet nastavit od kud se lze prihlasti
/user remove admin - odebrat admin ucet
/user set 0 allowed-address=192.168.2.17/32
#Vypnuti sluzeb pro prihlaseni
/ip service disable telnet,ftp,www,api,api-ssl,winbox
# povolené sitovy rozsah ze kterého se lze prihldsit pro sluzbu
/ip service set adresa ssh=192.168.2.17/32
#Zakazat sluzby pro jednoduchou spravu zarizeni.
/tool mac-server set allowed-interface-list=none
10. /tool mac-server mac-winbox set allowed-interface-list=none
11. /tool mac-server ping set enabled=no
12. /tool bandwidth-server set enabled=no
13. #Zakazat Neighbor Discovery Protokol - objevu dalsi mikrotiky routery v siti
14. /ip neighbor discovery-settings set discover-interface-list=none
15. #Dal3i sluzby které jsou ve vychozim nastaveni zapnuty
16. /ip proxy set enabled=no
17. /ip socks set enabled=no
18. /ip upnp set enabled=no
19. /ip cloud set ddns-enabled=no update-time=no
20. #Vypnuti lokalni DNS chache
21. /ip dns nastavit allow-remote-requests=no
22. #Vynucuje silnéjsi krypto pro SSH
23. /ip ssh set strong-crypto=yes
24. #Vypnuti fyzického rozhrani a IPv6
25. /interface set x disabled=yes
26. /ipv6 nd set [find] disabled=yes
27. #Vypnuti LCD
28. /lcd set enabled=no -nékteré mikrotik routery maji LCD -zakazat
29. #Aktualizace systemu
30. /systém package update

VWoONOOTUV A WNE

I pfes vypnuti veskerych nevyuzitych sluzeb na sitovém zafizeni neni zaruceno,
ze se jedna o plné zabezpeCeny prvek. Nékteré funkce pro zvySeni bezpecnosti se musi
explicitné na jednotlivych L2 nebo L3 prvcich zapnout. Na ukéazce nastaveni nize
je vyobrazeno nastaveni pro Cisco smérova¢, kterému jsou zapnuty jednotlivé
zabezpecovaci prvky. Jedna se o Casti, které jsou uvedeny v 7.1 Zabezpeceni sité. Nejprve
se zapina funkce Port security, ktera kontroluje, zdali pakety neptichazeji z nepovolené
MAC adresy. Na druhém fadku se zapina funkce pro ochranu jednotlivych portd,
jenz zamezi preposilani provozu na L2 vrstvé mezi porty takto nastavenymi.
V nasledyjicim fadku je zapnut STP pro zabranéni vzniku smycek, napiiklad v pfipadé
chybného zapojeni smérovace. Na tadcich 4 a 5 je globalné zapnuta ochrana proti
podvrzeni DHCP Serveru na definované VLAN. Vlivem zapnuti této funkce lze vyuzit
kontrolu zdrojovych IP adres, jenz automaticky aplikuje filtrovani provozu na zaklade IP
a MAC. Poslednim bodem nastaveni je dynamicka kontrola protokolu ARP, ktery chrani

pted jeho zneuzitim. Tato metoda vyuziva stejné data jako kontrola zdrojovych IP adres.
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Metoda kontroluje validitu zasilaného protokolu vici svym zaznamum. Tato funkce

se zapina globalné pro VLAN.

SWITCH(config-if)#switchport port-security maximum 1
SWITCH(config-if)#switchport protected
SWITCH(config-if)#spanning-tree portfast
SWITCH(config)#ip dhcp snooping

SWITCH(config)#ip dhcp snooping vlan 1-4094
SWITCH(config)#ip arp inspection vlan 1-4094

AUV h WNER

5.3.4 Detekéni nastroj

IDS systém, ktery bude detekovat moznd bezpecnostni rizika dle definovanych
pravidel. Pro nasazeni je vyuzit open source systém Suricata na operaCnim systému
Linux. Davodem nasazeni IDS je zajiSténi mozné detekce pfi pokusu o mozny
bezpecnostni incident, ¢imz je ziskano vét§i penzum casu pro piipadnou napravu.
Suricate je v siti umisténa na span portu, ktery zrcadli komunikaci z lokalni sité. Veskera
tato data jsou realném Case porovnavana s preddefinovanymi pravidly, kdy pfi nalezeni
shody jsou zaznamenana. Jedna se tedy o pasivni bod, ktery pouze upozoriiuje na mozna
bezpeCnostni rizika. Pro snizeni nakladd je cely systém naistalovan na vyfazenou
vypocetni techniku, kterou nebylo mozno plnohodnotné vyuzit pro provozni praci.
Samotna konfigurace se upravuje v souboru v adresaroveé ceste:
/etc/suricata/suricata.yaml. V tomto souboru jsou upraveny body pro interni a externi
rozsah viz vypis souboru nize. Jednd se pouze o cast, kterd byla upravena,
nebo je dilezitou casti. V prvnich fadcich je definovany interni a externi rozsah site.
Tento aspekt se definuje, aby pravidlam mohl byt definovan na smér utoku. Na fadku 5
jsou vypsany listy pravidel, které mé pro svou detekci Suricata vyuzivat. Predposledni
cast se zameéruje na umisténi, kde budou ulozeny vystupy z této aplikace. Vypis kodu ze
souboru je zakoncen definovanim fyzické rozhrani pro ziskavani dat ze site.
vars:

address-groups:

HOME_NET: "[192.168.0.0/16]"

EXTERNAL_NET: "!$HOME_NET"
default-rule-path: /etc/suricata/rules
rule-files:

-rule_list.rules
Default-log-dir: /var/log/suricata/

af-packet:
interface: ethe

P RPOVONOOTUVA WNERE

R ® -

63



Krom téchto aspektd lze vramci souboru suricata.yaml nastavovat, zdali
je pozadovano zachytavat pcap soubory, neboli zachyt sitové komunikace. Jsou zde
popsany jednotlivé protokoly jako SSH, DHCP, které lze jednotlivé povolit,
nebo zakazat. L.ze také umoznit vytvaret statistiky, jako pocitani pakett, vyuzité paméti
a dal8i. Dalsi moznosti, ktera mize byt vyuZzita je nastaveni odesilani do Syslogu, kterym
by jednotlivé udalosti odesilal do technologii jako je SIEM nebo logmanagement.

Z nastaveni Suricaty je patrné ze listy pravidel jsou ulozeny v adresari
letc/suricata/rules/. Zde mohou byt ulozeny jednotlivé listy pravidel, které slouzi
pro vyhodnocovani dané komunikace. Na ukadzce nize je zobrazeno 5 pravidel,
které znazornuji jaké moznosti IDS/IPS systémy umoznuji. Vzhledem k tomu, Ze se jedna
o pasivni systém tak akce symbolizovana prvnim slovem muze byt pouze pasivni. IPS
systému umoznuji pfi vyhodnocovani komunikaci blokovat. V téchto vSech piipadech se
jedna o alert. V pfipadé vyhodnoceni je ulozena udalost s timto ndzvem. Pravidlo cislo
jedna detekuje v ramci DNS komunikace TLD, které nejsou bézné. Timto pravidlem

se napfiklad muze odhalovat phishing, kdy ma uto¢nik svou doménu na strance
s netypickou TLD. Druhé pravidlo sleduje TLS komunikaci, a to jeji JA3 hash. Tyto hash
vznikaji pfi po€ateéni vymeéné informaci. Kdy pomoci tohoto otisku se odhaluji podezielé
servery. Konkrétné v tomto pripadé se jedna o sledovani otisku, ktery by mohl vést
k mozné podezielé komunikaci se serverem, ktery byl v minulosti spojen s Emotet.
Pravidlem na tadku 3, je zranitelnost Log4j z roku 2021, ktera byla oznaCena jako
zero-day s hodnocenim CVSS 10 (Criticka). Toto pravidlo sleduje mozny datovy retézec,
ktery obsahuje ¢ast utoku. Prvni Cast v ¢asti ,,contenct™ je v Citelné podobé a jeji druha
Gast je zakodovana v hexadecimalnim tvaru. Ctvrté pravidlo se snazi pomoci TCP
protokolu detekovat brute-force Gtok do interni sité, a to za pomoci TCP SYN pfiznak,
kterych musi byt 5 v ramci 30 vtefin. Poslednim demonstraénim pravidlem se hlida,
jestli nebylo vyuzito TLS spojeni verze 1.0 a 1.1. Tyto verze protokold by se neméli
vyuzivat. IETF (Internet Engineering Task Force) vyslovné uvadi, ze se nesmi pouzivat

tyto verze. (50) Jedna se tedy o nepodporované verze protokolt.
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1. alert dns any any -> any any (msg:"TGI HUNT Abused TLD .top in DNS";
flow:established; dns_query; content:".top"; endswith; threshold:type limit,
track by_src, seconds 60, count 1; classtype:bad-unknown; sid:2610020; rev:1;)
address-groups:

2. alert tls any any -> any any (msg:"TGI HUNT JA3 SSL-Client Fingerprint
Detected (Emotet/AutoIt/Ursnif)"; ja3_hash;
content:"4d7a28d6f2263ed61de88cab6eb0lle3"™;
reference:url,engineering.salesforce.com/tls-fingerprinting-with-ja3-and-ja3s-
247362855967; sid:2610420; rev:1;)

3. alert tcp any any -> any any (msg:"TGI HUNT log4j with Base64";
flow:established; content:"jndi|3al|"; fast_pattern; content:"Base64"; nocase;
classtype:bad-unknown; sid:2610800; rev:1;)

4. alert tcp any any -> $HOME_NET 22 (msg:"Possible SSH brute forcing!"; flags:
S+; threshold: type both, track by_src, count 5, seconds 30; sid:10000001;
rev: 1;)

5. alert tls any any -> any any (msg:"match TLC version 1.0 and 1.1";
ssl_version: tls1.0, tlsl.1; sid:200031;)

V pfipadé provozu na siti bude detekovana urcitd signatura, ktera se shoduje
s pravidlem, tak vyslednd udalost je ulozena v adresati /var/log/suricata/fast.log.
Jednotlivé detek¢ni udalosti maji nasledujici tvar, ktery je zobrazen nize. Z vypisu
je jednoznacné z popisu pravidla, o jaky mnozny bezpecnostni incident se jedna.

02/10/2022-05:01:22.510248 [**][1:3:2] Popis pravidla [ **][Clasification: (null)]
[Priority: 3]{typportu ICMP} 192.168.2.101 -> Cil

5.3.5 Hardening OS a aplikaci tietich stran

Jedna se o téma, které lze fesit u témet kazdé aplikace, jak po jeji aplikacni, nebo
sitove vrstveé dle ISO/OSI modelu. Touto €asti jsou zaji§téna napravna opatieni tykajicich
se hrozeb a dopadu, jenz byla zjiSténa pfi provedenych testech. Jedna se napiiklad
o zamezeni piichozi komunikace, nebo deaktivaci loginii s velkym mnozstvim
neuspésnych pokust o prihlaseni.

Témér kazdy software ma své specifické nastaveni, nebo vydefinovanou komunikaci,
které lze upravit. Tato komunikace se poté da omezit nejen na koncovém zafizeni.
Vzhledem k tomu, ze spolecnost vyuziva ke své praci vétsinu bézné dostupnych aplikaci
od celosvétovych spolecnosti, tak na vétSinu spoleCnosti existuji urcité moznosti
pro zvySeni jejich bezpecnosti. Neziskova organizace CIS (Centrum pro internetovou
bezpecnost), ktera se snazi Cinit aktualni digitalni svét bezpecnéjSim. Tuto snahu provadi
skrze propagaci ovéfenych postupt, které pomahaji spravcim podniku chranit

jejich infrastrukturu pred kybernetickymi hrozbami.

65



Aplikace a systémy, vyuzité v ramci tohoto prostiedi a Ize na né aplikovat urcité
rozsitené zabezpeceni skrze CIS jsou:

* Adobe Acrobat Reader

* Google Chrome

*  Windows OS

* Linux OS

Google Chrome je nejrozsirené]si a nejvyuzivanéjsi aplikaci napfic celym prostredim.
Vzhledem k tomu, Ze se jedna o internetovy prohlize¢, tak se jedna o jeden z moznych
vstupnich bodt do interni sit€. UZivatele mohou skrze neopatrné prochazeni internetu
pfijit o interni data, jeZ mohou ohrozit chod spole¢nosti. Proto se klade velky duraz
na zvySeni bezpecnosti této aplikace.

V této Casti jsou popsany body, které se pomoci powershellového scriptu zapsaly
do registri operac¢niho systému Windows. Vzhledem k tomu, Ze se jedna o cyklicky
opakujici se piikaz zapisu do registri, je v nize uvedené ukazce vlozena pouze Cast
programu. Tento vynatek popisuje zapis do cesty v registrech, které se aplikuji globalné
na celé lokalni zafizeni, coz znazornuje ¢ast ,,HKEY LOCAL MACHINE" a nasleduje
cesta k dané politice. Jelikoz se jedna o aplikace, tak veskeré jejich moznosti nastaveni
padaji do casti ,,SOFTWARE" s podadresarem ,,Policies”, kde jsou jednotlivé aplikace.
Tato specifikace cesty je vyobrazena na prvnim fadku. V ramci 2 a 3 fadku je popsan
mozny zapis hodnot. Kazdy radek se sklada z nazvu politiky a typu zapisu jeji hodnoty
a samotna hodnota.

1. [HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome]

2. "ForceEphemeralProfiles"=dword:00000000
3. "HideWebStoreIcon"=dword:00000001

Jednotlivé registry mohou povolovat, vynucovat, nebo zakazovat urcité aspekty
fungovani prohlizece. Vypis nejzajimaveéjsich 20 bodu:

* BrowserAddPersonEnabled — Zakazuje nastavovani novych profilt uzivatele.

* BrowserGuestModeEnabled — Zakazuje spoustét profil hostim.

« AutoplayAllowed — Zakazuje automatické spousténi prehravacu.

* BrowserNetworkTimeQueriesEnabled — Zakazuje dotazovani prohlizeCe na

servery vlastnika z divodu ziskani casového razitka.
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* DisableScreenshots — Zakazuje ziskavani snimki obrazovky pomoci

klavesovych zkratek.
* SSLVersionMin — Vynucena minimalni verze SSL/TLS.
» VideoCaptureAllowed — Zakazuje spusténi kamery v§em strankam.
* AudioCaptureAllowed — Zakazuje spusténi audia v§em strankam.

* RemoteAccessHostAllowUiAccessForRemoteAssistance — Zakazuje interakci

vzdaleného uzivatele v relacich vzdalené pomoci.

* DefaultWebBluetoothGuardSetting — Zakazuje vSem strankdm vyuzivat
Bluetooth k pfistupu k zafizeni prostiednictvim Web Bluetooth API

» SafeSitesFilterBehavior — Zakazuje pfistupovat na stranky s obsahem pouze pro
dospelé.

* RunAllFlashInAllowMode - Zakazuje uzivateli ukladat nova hesla do
prohlizece.

» SafeBrowsingForTrustedSourcesEnabled — Nastavuje provadéni kontroly

bezpecného prohlizeni u vsech stazenych souborti

*  RemoteAccessHostFirewallTraversal — Zakazuje prochédzeni firewallem ze
vzdaleného pfistupu.

» ForceGoogleSafeSearch — Vynucuje bezpe¢né vyhledavani v prohlizeci

Adobe Acrobat Reader DC jedna se o aplikaci, kterd slouzi pfedevsim k prohlizeni
PDF soubort. Vzhledem k jejimu vyuziti je stejné rozsifena jako internetovy prohlizec,
tedy na kazdém koncovém uzivatelském zafizeni. Od jejiho vzniku 1999 bylo vytvoreno
pres 290 zranitelnosti, obecné na veskeré produkty od spole¢nosti Adobe témét 1400
zranitelnosti. (51) Z toho divodu se zde klade stejny diraz na zvyseni bezpecCnosti,
jako u prohlizece.

ZabezpecCeni aplikaci Adobe lze vytvofit skrze uZzivatelské rozhrani, které si maze
nastavit kazdy uzivatel, nebo skrze registry operacniho systému. Zapis do registru
je typové stejny, jako u vySe uvedeného prohlizeCe. Data se aplikuji na cely lokalni
pocitaC v  Casti  software v  podadresari  politik, tedy na  cesté
LNHKEY _LOCAL_MACHINEASOFTWARE\Policies\Adobe “. Zde jsou zapisovany
jednotlivé politiky podle dokumentace od vyrobce. Nize je vypsano Top 10 zaznamu,

které jsou nastaveny.
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bEnableJS — Globalni zakéazani spusténi Javascriptu v PDF.
bAskBeforelnstalling — Bez dotazu nemuiZe byt provedena zadna instalace.
bUpdater — Povoluje nebo zakazuje automatické aktualizace.

bDisablePDFHandlerSwitching — Zakazuje uzivatelim v ramci aplikace ménit

jiz nastavené nastaveni, které by se propisovalo de registru.
bProtectedMode — Povoluje programu nastaveni zvySené ochrany systému a dat.

bEnhancedSecurityStandalone — Kontroluje duvéryhodnost dokumentu,
zakazuje vkladani skriptd prostiednictvim soubort FDF, XFDF a XDP

u standalone aplikaci.

bEnhancedSecurityInBrowser — Kontroluje davéryhodnost dokumentu,
zakazuje vkladani skripta prostfednictvim soubort FDF, XFDF a XDP pii vyuziti
prohlizece.

bEnableGlobalSecurity — Zakazuje komunikaci napfi¢ objekty.

bEnableFlash — Umoznuje spustit Flash pouze duvéryhodnych zdrojt.
bDisableTrustedFolders — Definuje daveéryhodné lokalni zdroj.

bDisableTrustedSites — Definuje divéryhodny sitovy zdroj.

Na obrazku 28 nize je zobrazena ¢ast slozek z kofenového adresafe v registrech.

V casti politik jsou umistény slozky pro Google a Adobe.

Obrdzek 28 - Vypis registri

v [l Poéitas
. HEKEY _CLASSES ROOT
HEKEY _CURREMT_USER
v HEEY _LOCAL_MACHIMNE

BCDOO000000
HARDWARE
SAM
SECURITY
v | | SOFTWARE
v Policies
5 || Adobe
Google

Zdroj: Vlastni zpracovani
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Windows hardening spociva v omezeni vSech funkci, které nejsou nutné k vyuziti
pro korektni b&h operaéniho systému v jeho provoznim rezimu. Cim mensi mnoZstvi
komponent tim se jeho udrzba se stava jednodusi. Zvyseni bezpecnosti na této platforme
muze byt skrze Powershell, ktery je natolik univerzalni, ze umoznuje veskeré potfebné
kroky. Nize je popsana pouze ¢ast funkci, které byli pomoci scriptu upraveny v systému.
Pro zamezeni moznych komunikaci mezi zafizenimi bude upraveny lokalni firewall
na stav blokovani veSkerého ptichoziho provozu. Pro svou obecnou Cinnost nepotiebuje
zadny wuzivatel pfijimat navazana spojeni. Kod se orientuje také na odebrani
tzv. bloatware, neboli procesu, ktery miuze zpomalovat systém, vyuzivat vétsi mnozstvi
paméti, nebo vypocetni vykon. Jedna se o nezadouci software. To samé plati 1 pro sluzby,
jenz je ve vychozim nastaveni v operacnim systému Windows velké mnozstvi. Skrze
registry se vypinaji funkce jako Find My Device, Feedback, Telemetrie, povoleni TLS
verze 1.2, vypnuti IP verze 6 a dalsi. Zaroven je nastavena politika hesel, kdy uzivatel
musi splnit minimalni delku hesla a je zde nastaven také hranice neuspéSnych pokusu
o pfihlasni pro zamknuti uctu.

Linux hardenig za pomoci programu Lynis, ktery kontroluje nastaveni celého
systému. Cast jeho vypisu je zobrazena na obrazku 29. Jedn4 se o univerzalni nastroj,
ktery si podle typu opera¢niho systému upravuje testovaci postup. Kontroly nastaveni
se zaméfuji na Casti jako Kernel, Boot a sluzby a systémové nastroje. Zaroven probiha
jednoduchy test operacniho systému, kdy se kontroluje dostupnost zékladnich slozek.
Nahled ovéteni zabezpecCeni systému je vidét na obrazku viz nize.

Obrdzek 29 - Lynis
[+] Debian Tests

Checking for system binaries that are required by Debian Tests ...
Checking /bin ... [ FounD
Checking /sbin ... FOUND
Checking /usr/bin ... FOUND

FOUND
FOUND

Checking /usr/local/bin...

Checking /usr/local/sbin ...
Authentication:
- PAM (Pluggable Authentication Modules):

[

[
Checking /usr/sbin ... [ FounD

[

[

[[ZGIFTE]: Test DEB-0001 had a long execution: 39.160344 seconds

- libpam-tmpdir [
- File System Checks:
- DM-Crypt, Cryptsetup & Cryptmount:

[[ZGIFTE]: Test DEB-0280 had a long execution: 19.064074 seconds

- Software:
- apt-listbugs ]
apt-listchanges Installed and enabled for apt ]
needrestart
debsecan
debsums
fail2ban

Zdroj: https://www.geeksforgeeks.org/lynis-security-tool-for-audit-and-hardening-
linux-systems/
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5.3.6 Aplikacni architektura

Rizeni piistupovych G&td je hlavnim pilifem bezpe¢nosti. Z bezpenostni analyzy
je patrné ze se jedna o kriticky bod. Touto Casti je zamezeno zneuziti jednoho
prihlasovaciho uctu na vSech =zafizenich a zaroven zamezeni volnému pfistupu
na jednotlivé spravy vSech zafizeni. Bez této Casti nelze povazovat prostiedi ze bezpecné.
Vzhledem k tomu, ze spolecnost vyuziva pouze jeden sdileny tcet pro uzivatele a jeden
pro spravu zafizeni s neménnymi hesly, tak budou zavedeny upravy v pouzivani
a politikach spoleCnosti. Uzivatelské ucty pfistupujici na koncova zafizeni nebudou
vazana jednim spolenym uctem na zafizeni, ale budou zavedeny jmenné ucty vazany
k uzivateli. Tyto prihlaSovaci udaje budou podléhat politice hesel, ktera bude vyzadovat
komplexitu hesla ve smyslu velka, mala pismena, specialni symbol, ¢islo a minimalni
délka 12 znakd. Heslo s takovouto komplexitou je dle obrazku 16 dostatecné silné,
aby nebylo prolomeno hrubou silou po dobu jednoho roku. Kazdy rok si uzivatelé budou
muset mé&nit vstupni hesla. Cimz bude zajisténo zajisténi vétsi bezpeénosti oproti Gitokiim
hrubé sily a zaroveri v pfipadé nevédomého uniku bude zmenSeno Casové okno
pro jeho zneuziti. U pfihlaSovacich udajich, které jsou mimo spolecnost, budou
pozadovana stejna pravidla a zaroven k nim bude vynucovano dvoufazové ovéfeni.

U administrativnich ucti bude zavedena jmenna konvence, ktera bude podléhat
definovanému tier modelu. Stanice a servery budou rozdéleny podle kriticnosti
do jednotlivych skupin. Popis sloZeni té€chto uctd je zobrazen v tabulce 5 nize.

Tabulka 5 - Pravidla ndzvi jmennych ucti

A Administrativni Ucet

Oznaceni Tier

1-Tierl

2 -Tier2

3-Tier3

Vizudlni oddéleni prefixu a ¢asti prihlasovaciho Gctu

Ucet | Prihladovaci Géet / hostname

Zdroj: Vlastni zpracovani

PtihlaSovaci udaje jsou rozdéleny na 2 casti. Prefixem je oznaceni pomoci pismena
,A“, Ze se jedna o UCet administrativni. Za timto pismenem je Cislo, jenz vyznacuje Tier
ukoncené teckou, kterd rozde€luje prefix a jmenny piihlasovaci nazev. Tento ucet poté
bude moc byt vyuzit pouze na ptihlaSeni do zafizeni, které spada do daného Tier. U téchto

uctl bude vyzadovana rozdilna politika nez u klasickych jmennych. Hlavnim rozdilem

70



je perioda zmény hesel na pul rok, pfi zméné v nasledujicim pfipojeni a minimalni délka
nastavena na 16 znak(. V nejnizs$im Tieru 3 budou obsazeny koncové zafizeni, ke kterym
spravce bude moc pristupovat pouze s prihlasovacimi udaji ,,a3.1ogin“. Jelikoz se jedna
o prostiedi s malym poctem zafizeni, jez nejsou v doméné, tak kazdé zafizeni bude mit
vlastni udet ve tvaru ,a3.hostname®. CimZ se zabrani moznému zneuZiti jednoho uctu
na vSechna zafizeni. Do vys§iho Tier 2 je zahrnut souborovy server, AP a tiskové feseni.
V nejvy$§im stupni oznacenym cislem jedna je zarazen nové vyuzivany radius server
a sitové prvky na pateini lince do internetu. VSechny vyse uzité ptihlasovaci udaje mohou
byt vyuzity pouze pro uzivatelské prihlaSovani, v pfipad€ uctu vyuzitého pro jiny ucel
jako je aplikace, tak je vyuzit pouze prefix ,app “. Uty s timto pfiznakem mohou

vstupovat skrze Tier model, ale nesmégji se vyskytovat na zafizenich v Tier 3.

5.3.7 Vytvoreni PAW

PAW (privileged access devices) stanice, jsou zafizeni slouzici k pfistupu pouze
pro uzivatele s vys§im opravnénim. Tento typ stanice je vyuzit pro zvySeni bezpecnosti
pfistupu spravy serverd. Jedna se o béznou koncovou stanici, ktera nema pfistup
do internetu a slouzi pouze k pfistupu zafizeni ke spravovanym serverim. Tato stanice
je sitoveé oddélena od ostatnich, aby bylo zamezeno nechténé komunikaci s ostatnimi
koncovymi zafizenimi. Na tuto stanici se spravce priihlasuje pomoci ,,a2.hostname*
a z tohoto zafizeni se dale bude pfipojovat pres SSH protokol do dalSich zafizeni
viz obrazek 30. Jedna se pouze o neuplné feSeni pro co nejmensi mnozstvi nakladi.
V pfipadé, ze by se nehled€lo na mnozstvi vyuzitych penéz, tak by se skrze PAW stanici
pristupovalo na Jump Server pro dany Tier, z néhoz by se poté mohlo pfistupovat
na jednotlivé prvky v dané Casti. V tomto ptipadé se jedna o piimy piistup, kdy veskera
komunikace je omezena sitové pres firewall, kdy je zablokovana veskera ptichozi

komunikace a zaroven je umoznéno pouze navazovat SSH spojeni na jednotlivé zafizeni.
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Obrazek 30 - PAW v ramci Tier modelu

TIER 1 TIER 2 TIER 3
— — —
o O

SSH

PAW stanice

Zdroj: Vlastni zpracovani

Zaroven by jednotlivé Tier neméli byt rozdéleny pouze logicky, ale také fyzicky
na sitové vrstvé v ramci ISO/OSI modelu. Kazdy Tier by mél byt zatfazen do vlastniho
sitového rozsahu, ve kterém by jednotlivé systémy byli rozdéleny do svych specifickych

VLAN.

5.3.8 Auditovani

Zaznamenavani udalosti je zakladnich aspektt, bez kterych nelze provadét
plnohodnotnou forenzni analyzu. Kazdy opera¢ni systém umoznuje nadstavbu
nad béznym zaznamem informaci. U zafizeni s opera¢nim systémem Windows byl vyuzit
program Sysmon a u zafizeni s operanim systémem Linux je vyuzito Auditd. Pomoci

¢ehoz se zvySuje mnozstvi riznorodych operaci, které jsou zaznamenavany.

Sysmon je nastroj se nasazuje na vSechny pocitae ve spolecnosti z divodu veétsi
vizibility v prosttedi, ktera umozni piipadnému forenznimu Setieni titoku, nebo obecnému
provoznimu nedostatku vétsi kontextové informace. Tyto informace mohou byt jednim
z vice nepfimych ukazatell na mozné zneuziti. Z duvodu, Ze Sysmon v zakladnim
nastaveni generuje velké mnozstvi zaznamu, které se poté stavaji neprehledné, je upraven

konfiguracni soubor tak, ze omezuje mnozstvi sledovanych informaci.

* Vytvoreni procesu — Zaznamenava vSechny procesy. Jsou zde také moznosti
definovani procesu, které jsou vyraty ze sledovani. Snahou je dosazeni co nejveétsi
pfesnosti, aby se zabranilo spousténi cizich procest, které se snazi pouze
napodobit nektery ze znamych procest. Dosazeni vétsi presnosti by nemélo byt
dosazeno pouze podle nazvu souboru, ale napiiklad kombinaci cesty a nazvu.
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Dal$i urovni by bylo zahrnout podepisovani aplikaci, ale tuto moznost Sysmon
nepodporuje.
Zmeny casovych razitek na souborech pouze pro specifické soubory v adresatich

uzivatele, nebo vSechny spustitelné soubory.

Vsechna navazana spojeni z definovanych programii jako je powershell, nmap.
Také jsou vyspecifikované porty sitové komunikace, které jsou hojné vyuzivany
uto¢niky, jako RDP, Telnet, SSH.

Sledovani procest, které vkladaji kod do jinych procest. Timto krokem muze

Malware skryvat své akce.

Vytvoreni souboru na zafizeni podle specifickych ptipon, kdy se sleduji koncovky

DLL, EXE, PS1 a dalsi.

Sledovani zapisu dat do registrli, zde plati podobné podminky jako u vytvareni
procesti. Operacni systém Windows zavadi velké mnozstvi dat do registru
systému. CimZ se generuje velké mnozstvi udalosti. JelikoZ utoGnici hojnd
vyuzivaji registry k zapisu dat, tak tato cast musi byt sledovana. Z téchto divodu

se musi volit specifické Casti registri které pozaduje spravce sledovat.

Sledovani vytvoreni alternativnich streami v systému.

Upraveny vynatek konfiguraéniho kédu XML pro Sysmon je zobrazeny nize.

Pro svou délku byl upraven pro nazornost konfigurace. Kdy v prvni ¢asti jsou definovany,

jaké formaty otiskGi soubori budou ukladany. V tadku cislo 3 je uvedeny parametr

oznamujici Sysmonu, vyzadujici kontrolu certifikatl nactenych ovladaci. V dalsi fazi se

jiz definuji jednotlivé identifikatory s rozsifenymi moznostmi flitrd, co je pozadovano

pro sledovani a co neni za pomoci pfiznaka exclude/include. Kazdy filtr zacina nazvem

daného souboru, jenz ma sledovat. Na fadku 8 je udaj ,,ComandLine”, ktery sleduje,

jestli proces svchost.exe nepouzil spusténi Casti s danymi parametry. Tato cast

se pri sepnuti nezaeviduje mezi udalosti, jelikoz je odebrana ze sledovani viz fadek 7.

CoONOUVT A WNER

<Sysmon schemaversion="1.10">
<HashAlgorithms>md5,sha256, IMPHASH</HashAlgorithms>
<CheckRevocation/>
<EventFiltering>
<!-- Event ID 1 == Process Creation -->
<RuleGroup groupRelation="or">
<ProcessCreate onmatch="exclude">
<CommandLine condition="1is">C:\Windows\system32\svchost.exe -k
dcomlaunch -s
PlugPlay</CommandLine>
</ProcessCreate>
</RuleGroup>
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11. <!-- Event ID 2 == File Creation Time -->

12. <RuleGroup groupRelation="or">
13. <FileCreateTime onmatch="include">
14. <Image name="technique_1id=T1099,technique_name=Timestomp"

condition="begin
with">C:\Users</Image>

15. </FileCreateTime>

16. </RuleGroup>

17. <RuleGroup groupRelation="or">

18. <FileCreateTime onmatch="exclude">

19. <Image condition="end
with">AppData\Local\Google\Chrome\Application\chrome.exe</Image>

20. </FileCreateTime>

21. </RuleGroup>

22. </EventFiltering>
23. </Sysmon>

Auditd je nastroj pro auditni zdznamy pro operacni systémy Linux. Pravidla lze
dohledat v Linuxu na cesté ,/etc/audit/audit.rules” a konfiguraci auditniho démona
na cesté¢ ,/etc/audit/audit.conf. Kazdé pravidlo, které se v tomto listu sepne,
bude zauditovano. Nize je vyobrazena Cast pravidel ze souboru audit.rules. Pravidla
hlidaji naptfiklad zapis do souboru sudoers, ktery definuje, jaké ptfikazy mohou,
jaci uzivatelé spoustét. Také jsou v tomto vymnatku hlidany zapisy do uzivatelskych skupin
a soubord obsahujici informace o heslech uzivateld. Posledni pravidlo sleduje zapis

do soubort, které se staraji o spousténi script pfi startu, jenz vyuZzivaji Systém V.

1. ##Sudoers file changes

2. -w /etc/sudoers -p wa -k actions

3. -w /etc/sudoers.d/ -p wa -k actions
4.

5. ## User, group, password databases

6. -w /etc/group -p wa -k etcgroup

7. -w /etc/passwd -p wa -k etcpasswd
8. -w /etc/gshadow -k etcgroup

9. -w /etc/shadow -k etcpasswd

10. -w /etc/security/opasswd -k opasswd
11.

12. ## System startup scripts

13. -w /etc/inittab -p wa -k init

14. -w /etc/init.d/ -p wa -k init

15. -w /etc/init/ -p wa -k init
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6. Zavér

Diplomova prace se zabyva Kybernetickou bezpecnosti malé podnikové IT
infrastruktury. Hlavnim cilem této prace bylo zabezpecit pocitaCovou sit’ z pohledu
kybernetické bezpecnosti s co nejmensim finanénim dopadem. Dil¢im cilem prace bylo
identifikovat a ohodnotit rizika spojena s moznym dopadem kybernetickych utoka

na spolecnost.

ZaveéreCna prace byla rozdélena na dvé zakladni Casti, teoretickou a praktickou.
Teoreticka Cast prace byla vénovana zakladnim tématim, které se tykaji kybernetické

bezpecnosti. Tato témata byla popsana, jak z pohledu utoku, tak z pohledu zabezpeceni.

Prakticka cast diplomové prace byla rozdelena do dvou zakladnich fazi. Prvni byla
Analyza bezpecnostnich rizik a druhd Navrh zabezpeceni a implementace.

V prvni fazi byl popsan postup pro zvyseni bezpecnosti v nasledujicich bodech: popis
spoleCnosti, analyza bezpeCnostnich rizik, navrh zabezpeceni a implementace. Jednotlivé

Casti na sebe navazuji a navzajem se dopliuji.

Popis spolecnosti vychazi ze stavu pred touto diplomovou praci. Od zacatku bylo
patrné, ze tato spoleCnost neméla spravné nastavenou sit. Hlavnimi pfi¢inami tohoto
stavu jsou nedostatecné mnozstvi finan¢nich prostiedkd a zkraceny pracovni uvazek
spravce sit€ pro praci na mozném vylepSeni stavajiciho prostiedi.

Samotna analyza rizik vychazi ze sbéru informaci, testovani a vyhodnoceni. Casti
sbér informaci a testovani se prolinaji. Navrzeny byly tfi testy pro ziskani podkladu. Jedna

se o testy, které testuji prostiedi a uzivatelé z vnéj§iho a vnitiniho prostiedi.

Prvni test byl zvolen na zakladé nejCastéji se vyskytujiciho utoku dle zpravy o stavu
kybernetické bezpe¢nosti z roku 2020 od NUKIB. Z této zpravy vyplyva, Ze nejcast&jsim
utokem je zasilani podvodnych e-mailti. Prvni testem byl tedy phishing, ktery byl zasilan
z venkovniho prostfedi na vSechny uzivatele spoleCnosti. Tento test mél za cil ziskat
piihlasovaci udaje uzivatelt do e-mailovych schranek a zaroven zjistit, jestli se tato hesla
daji vyuzit pro prihlaseni do lokalnich pocitaci. Vysledky phishingu ukazaly, ze 33 %
uzivatelli vstoupilo na podvrzenou stranku a 15,5 % ze vSech pfijemct zadala své
pfihlaSovaci udaje.

Ukolem druhého testu bylo prokazat, jak narotné je ziskat piistup do interni sitd
a nasledné zjistit prihlasovaci tdaje. Ziskani pfistupu do interni sité nebylo narocné,

jelikoz zde nebyla provadéna zadna kontrola na urovni sité. Kazdé zafizeni, které se
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piipojilo do sité se tedy stalo jeji soucasti. Pro nasledné ziskani pfihlasovacich udaju byl
pouzit utok hrubou silou, jenz predstavuje testovani vSech moznych kombinaci hesel.
Cilem tohoto testu nebylo pouze ziskat administratorské heslo, ale také zjistit, jestli jsou
v prostiedi nastaveny politiky, které by tomuto typu utoka zabrariovaly. Jednalo se
o kompletné uspésny test, kdy se podafilo ziskat administratorské heslo, které §lo

aplikovat na vSechna ostatni zafizeni v siti.

Cilem tfetiho testu bylo ziskat informace o zranitelnostech v lokalni siti. Posledni test
byl zavisly na uspé€Snosti predchoziho druhého testu. Bylo zapotiebi ziskat pfistup
do interni infrastruktury, aby nasledné¢ mohlo dojit ke skenovani zranitelnosti pomoci
OpenVas. Bez ziskani pfistupu by nemohlo dojit ke skenovani. Software OpenVas slouzi

pro ziskani vefejné dostupnych zranitelnosti k danému zatizeni.

Vysledky téchto testd byly vyhodnoceny na zakladé tifi parametrti: hrozba,
zranitelnost a dopad. Vysledna hodnota téchto parametr byla porovnavana vici tabulce
hodnoceni rizik, ktera ma predem definované rozsahy hodnot. Vysledkem byla kriticka
uroven, ktera je definovana jako neakceptovatelné riziko pro spolecnost a musi vést
k okamzitému odstranéni, nebo ukonceni funkcnosti. Na zéklad€ informaci ziskanych

z provedenych testt byla vyvozena napravna opatieni.

Druhé faze byla zaméfena na aplikaci napravnych opatfeni pro snizeni kritické
hodnoty. Jednalo se o segmentaci z pohledu sitové 1 aplikacni vrstvy, ovéfovani novych
zatizeni, zabezpecCeni sitovych prvka a koncovych stanic, vytvoreni dedikované stanice
pro spravu a zvyseni auditovani zafizeni. VeSkeré tyto body vychazeji z provedenych
testd a popisu spoleCnosti. Po jejich implementaci doslo k Gplnému nebo Caste¢nému
zamezeni replikace provadénych utokd. Casteéné odstranéni se vztahuje pouze na prvni
test — phishing, kde se musi pracovat s uzivateli, a to pfedevsim s jejich edukaci v této
problematice. V Casti zabezpeCeni byl kladen velky daraz na financni naroCnost.
Pro aplikaci vSech zminénych bodi nebylo vynalozeno Zadnych finan¢nich prostiedku,
jednalo se tedy Cisté o praci s dostupnou vypocetni technikou.

Hlavni nedostatky zjisténé touto praci, jsou: plocha sit, pfistup zafizeni bez ovéfeni,
nezabezpecené sitové prvky, koncové stanice s jejich aplikacemi a nedostate¢na aplikacni
architektura. Nejvyznamnéjsi navrzena doporucCeni k feSeni zjisténych nedostatkd
ohledné kybernetické bezpeCnosti jsou nasledujici. Pomoci segmentace sit€é byla
rozdélena sit’ po logické a fyzické strance, ¢imz byl vytesen problém ploché sité. Zatizeni

se rozdélila podle kriticnosti do jednotlivych skupin a zaroven kazdé této skupiné byla
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pridélena vlastni sit. Pro oddéleni jednotlivych zafizeni se vyuzili VLAN. Pro vyteSeni
Casti pristupovani novych zafizeni do interni sité byl zaveden Radius server, ktery ovétuje
kazdé nové zafizeni skrze certifikat. Bez spravného certifikatu je zafizeni odmitnuto.
Ze zjisténych zranitelnosti pii skenovani pomoci softwaru OpenVas bylo zapotiebi zvySit
uroven zabezpeceni vSech prvka v siti. Z dokumentaci od vyrobce vznikly zabezpeCovaci
skripty, které se staraji o zabezpecCeni sitovych prvki a koncovych stanic. Vlivem ¢ehoZz
doslo k odebrani zranitelnosti a zaroven nastaveni bezpecnostnich politik. V ramci
aplikacni architektury byl zaveden model déleni zafizeni podle kritiCnosti a zavedena
stanice, kterd slouzi pouze pro spravu zafizeni. Zaroven tato stanice nema pfistup
do nejméng kritické skupiny.

V pfipadé moznosti volného kapitalu na investici do inovaci IT autor firmé
doporucuje kroky, ktera by napomohla ke zvySeni kybernetické bezpecnosti. Pii ziskani
lepSich zafizeni by bylo mozné vyuzit napiiklad technologii SIEM, ktera by se starala
o vyhodnocovani zakladnich bezpe€nostnich pravidel v realném case. Tato investice
obsahuje pouze dostatecné vykonné zatizeni. SIEM technologie napiiklad od spolecnosti
IBM ma4 verzi dostupnou zdarma, které ma omezenou licenci. Dal§i moznosti je vytvorit
centralni Syslog server, kam se budou ukladat veskeré logy ze vSech zarizeni. Musi
se jednat o vysoce zabezpecené zafizeni, jelikoz schrariuje zneuzitelné informace ze v§ech
zafizeni a zaroven se musi zajiStovat duplicita dat pro pfipad poskozeni. Dalsi trovni
zvySeni celé IT urovné by bylo pofizeni Windows server, ktery by umoznil vytvofit
doménu, pro vSechna koncova zatizeni. Vlivem toho by byla ulehCena sprava a publikace
jednotlivych bezpecnostnich politik. Zavérecnym doporucenim je zavedeni vice
faktorového ovéfeni na zafizeni, kdy tuto sluzbu poskytuje naptiklad spolecnost ESET,
od které je jiz vyuzivano antivirové feSeni. Ve vSech pfipadech se jedna o body,
které nelze vyuzivat bez urcité investice.

Stanovené cile v uvodu préace se tak autorovi podafilo splnit. Byly zjistény konkrétni
nedostatky sité. Navrzena doporuceni v zavéru prace firmeé mohou pomoci ke zlepSeni
jejich IT infrastruktury. Tato diplomova prace muize svymi poznatky poslouzit
libovolnym spolec¢nostem ke zvySeni kybernetické bezpecCnosti siti, a to bez vynalozeni

finan¢nich prostredka.
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