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Vedouci prace: Ing. Michal Vymazal

Abstrakt:

Diplomova prace podava ucelené informace o problematice bezdratovych siti standarda
802.11 a kvalité sluzeb — QoS (Quality of Service). Prakticka métfeni popisuji chovani
multimedialnich datovych toku v sitich 802.11a/b/g/n.

V teoretické Casti jsou postupné rozebrany jednotlivé standardy, poskytované sluzby, metody
pfistupu a architektura siti. Nasledujici Cast se vé€nuje QoS a zakladnim parametrim QoS.
Déle je podrobné vysvétlen standard 802.11e a problematika QoS v bezdratovych sitich. Prvni
Cast praktického méfeni se zabyva sitémi 802.11b/g/n. Jsou proméfeny zakladni sitové
statistiky na bezdratovych stanicich a routerech. V nasledné ¢asti byla navrhnuta a realizovana
bezdratova sit' v Opnet Modeleru. Jednotlivé simulace WLAN v Opnet Modeleru porovnavaji
sit¢ 802.11a/b/g. Je provedena analyza hlavnich QoS statistik, naméfené hodnoty jsou

prehledné zobrazeny do tabulek a grafii. Vyhodnocené vysledky jsou shrnuty a zdivodnény.
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Abstract:

The diploma thesis gives the overall information about the field of wireless networks of
standards 802.11 and Quality of Service (QoS). The practical measurements describe the
reactions of multimedia dataflows in the networks 802.11a/b/g/n.

The individual standards, offered services, access methods and the network architecture are
analyzed in the theoretical part. In the following part there is written about QoS and its basic
parameters. Moreover, the standard 802.11e and the question of QoS in the wireless networks
are explained in a detailed way. The first part of the practical measurement is focused on the
networks 802.11b/g/n. All main network statistics are measured when using the wireless
stations and routers. The projection and implementation of the wireless network in the Opnet
Modeler is included in the next part. The individual simulations WLAN in the Opnet Modeler
are comparing the networks 802.11a/b/g. The analysis of the key QoS statistics is undertaken;
the measured data are clearly displayed in the charts and schemes. The interpreted results are

concluded and justified.
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Uvod

Bezdratové sitové technologie jsou jednou znejrychleji rozvijejicich se oblasti
v telekomunikacich. Jsou zalozeny na bazi bezdratového pfenosu, neni potieba zadna kabelaz.
To usnadriuje mobilitu, pfipojovani novych uzivateld a vystavbu a rozsifovani samostatné
bezdratové sit€é. Jednoznacné€ lze fici, ze bezdratové sité poskytuji vyhody jak
administratorim siti, tak i koncovym uzivatelim. Pro kazdého koncového uzivatele je velice
ptijemné, piipojit se jen pomoci Wi-Fi (Wireless Fidelity) adaptéru ve svém zafizeni bez

potteby jakéhokoliv datového kabelu nebo telefonovat mobilnim telefonem.

Prace je tematicky a hierarchicky rozdélena do nékolika kapitol. Postupné pojednava
o bezdratovych sitich, sluzbach, metodach pfistupu a architekture. Dale jsou rozebrany
jednotlivé standardy a zasady navrhu sité. Nasledujici kapitola se vénuje QoS (Quality of
Service) azakladnim parametrim QoS. Podrobné je rozebran standard 802.11e
a problematika QoS v bezdratovych sitich. Praktickym redlnym meéfenim a simulacemi
v Opnet Modeleru jsou porovnany a ovéreny nejuzivangjsi standardy ve Wi-Fi a jejich hlavni

sitové parametry.

Cilem prace je podat uceleny pohled do problematiky Wi-Fi siti z hlediska jednotlivych
standardi s navaznosti na zajisténi QoS s ohledem na aktualni situaci, souCasné potieby

koncovych uzivatel a poskytované multimedialni sluzby.



1 Bezdratové sité

Obecné lze bezdratové sité rozdélit na nékolik typti. Na bezdratové sité typu WLAN
(Wireless Local Area Network) jako je Wi-Fi, WPAN (Wireless Personal Area Network) jako
je Bluetooth, ZIGBEE, na mobilni bezdratové sit¢ jako je GSM, UMTS, na optické site, apod.
WLAN sité bychom mohli dale délit na licencované ¢i nelicencované. Moje diplomova prace

se zabyva prvnim typem bezdratovych sitit WLAN a predevsim bezlicen¢nimi Wi-Fi sitémi.

Schéma struktury sité WLAN

| Internet |

\E

Broadband Modem

Ethernet/USB kabel

[
) o —

Pristupovy bod

PC1 Ethernet kabel

(),
~, ( ) ‘ ',
“a A
e ) ()
Notebook | ! \ PDA
Herni konzole 3
Tiskarna

Obr. 1.1: Struktura bézné domaci ¢i firemni sité
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Na obr. 1.1 vyse je vidét typické slozeni bézné domaci sité nebo firemni sit€¢. Centrem celé
WLAN sité je pristupovy bod, ktery tidi veSkerou komunikaci a je branou pro uzivatelska

zafizeni do pevné sit€ LAN a dal do internetu.

Nejdtlezitéjsim a v soudasné dobé v Ceské Republice nejrozsifen&jsim typem bezdratovych
sitt WLAN jsou Wi-Fi sité. Toto rozsifeni je ojedinélé v celé Evropé€. Kofeny rozmachu Wi-Fi
siti v CR sahaji do minulych let, kdy za monopolu spole¢nosti Telefonica O2 Czech Republic,
a.s., diivgjsiho Ceského Telecomu nebyl cenové ani rychlostné dostupny internet pro §irokou
vefejnost, a tak lidé sahali po alternativach. Tou cenové a technologicky dostupnou byla Wi-

Fi technologie.

Pro lokalni bezdratové sité byl v roce 1997 schvalen standard IEEE (Institute of Electrical and
Electronics Engineers) 802.11 auveden pfedev§im jako bezdratova alternativa Ethernetu
v bezlicenénim pasmu 2,4 GHz ISM (Industrial, Scientific, Medical). Pasmo ISM je
vymezeno pro prumyslové, védecké a Iékarské ucely, dale pro bezsnturové telefony DECT,
mikrovlnné trouby, Bluetooth, apod. V Evropé (mimo Francie a Spané&lska) je pro standard
802.11 k dispozici 13 kanala na frekvencich 2,412 — 2,472 GHz. KmitoCtovy rozestup mezi
jednotlivymi kanaly je 5 MHz. Vzajemné neprekryvajici se kanaly jsou jen 3. Vysilani na
jednom kanalu zabere 4 okolni kanaly. Je tedy vzdy nutné volit vysilaci kanal AP (Access
Point) s ohledem na jiz provozované sité v dané oblasti. Pokud mame 2 AP je nutno zvolit
alesponi 5 kanalt odstup. Pocate¢ni rychlost standardu byla do 2 Mbit/s ato se jiz brzo
projevilo jako veliky nedostatek. Proto o dva roky pozdéji byla schvalena revize, ktera je vzdy
oznacena s dopliiyjicim pismenem na konci. V dne$ni dob& je pasmo ISM prakticky zcela
zaplnéno a jednotliva zafizeni se v méstskych aglomeracich navzajem rusi vlivem malého
pottu kanal® a velkého rozsifeni Wi-Fi zafizeni. Oficialné je predepsany dle CTU (Cesky
telekomunikacni ufad) maximalni vyzareny vykon EIRP na 100 mW. V praxi ovSem tuto
hodnotu nikdo nekontroluje, atak nedochazi jen prekryvani kanall, ale ik prekracovani
povolenych hodnot. Wi-Fi sit€¢ dosdhly od svého vzniku v roce 1997 velikého rozmachu
a vroce 2009 byl uz prodan bilionty Wi-Fi chipset. Rozdéleni kanala a jejich frekvence viz

tab. 1.1 [1].

11



Tab. 1.1: Frekvence a kanaly pro standard 802.11 ve svété

Zemg¢ Kanaly | Kmitocet nosné [GHz]
Evropa 1-13 2,412 -2,472
USA aKanada | 1-11 2,412 - 2,462
Francie 10-13 2,457 -2,472
Spanélsko | 10-11 2,457 - 2,462
Japonsko 14 2,484

1.1 Wi-Fi Aliance

Vroce 1999 se spojilo 6 spoleCnosti zodvétvi (3COM, Aironet, Intersil, Lucent
Technologies, Nokia a Symbol Technologies) a vytvortilo globalni neziskovou organizact Wi-
Fi Alliance [15]. V dnesni dobé€ je stalymi ¢leny organizace pies 300 spolecnosti z 20 zemi
a stale se rozrista. Hlavnim cilem tohoto uskupeni je zajisténi kompatibility vyrobkua
zalozenych na standardu 802.11. Aliance je tvircem testll pro zafizeni specifikace 802.11
k zajisténi kompatibility jednotlivych vyrobcti mezi sebou. Wi-Fi Aliance od svého vzniku jiz
certifikovala ptes 6000 zafizeni. Pokud vyrobek projde testy, je oznacen certifikacni znamkou

a logem viz obr. 1.2 a 1.3 [16].

PN

Fi)

~—
K7 lmlde'

—

SO8(Wifs)-

CERTIFIED®

Obr. 1.2: Certifika¢ni znamka Wi-Fi Alliance Obr. 1.3: Oficialni znacka Wi-Fi Alliance
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1.2 Zarizeni sité WLAN

Zakladnimi prvky bezdratové sit€ jsou nasledujici komponenty: Distribucni systém,

ptistupové body, bezdratové médium a klientské stanice [2].

e Distribucni systém — je logickou komponentou standardu 802.11 pouzivanou ke
sméfovani datového toku na aktualni pozici klientské stanice. Patefi celého

pfistupového systému je sit’ Ethernet viz obr. 1.4 [2].

e Pristupovy bod AP — centralni prvek bezdratové sité, plni fidici funkce sité. Je
nejdilezitéjSim prvkem sité. Bezdratové klientské stanice komunikuji mezi sebou
prostfednictvim AP (kromé siti ad hoc) nebo pfistupuji pomoci AP do pocitatové
sité, internetu a dalSim sitim. Dale se stara o komunikaci, autentizaci, zabezpeceni

apod.

e Bezdratové médium — jednd se oradiové prostiedi mezi piistupovym bodem

a klientskou stanici, je to vzduch.

e Kilientska stanice — koncové zafizeni WLAN sité. Jedna se o jakékoliv zafizeni
pracujici v klientském rezimu. Jsou to pfedevsim notebooky, mobilni telefony, PDA,

tiskarny apod.

Distribu¢ni systém

Bezdratové médium

PFl’stu;;oW bod Klienstka stanice

Obr. 1.4: Schéma komponent sité [1]
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1.3 Architektura

Nejcastéjsi typy architektury v obecné rovin€é muzeme shrnout do tfech typu, dle spojeni

jednotlivych komponent:

e Spojeni typu bod — bod — nejstars$i metoda spojeni. Jsou mezi sebou spojeny jen dva

body site, nejCasteji to byvaji 2 klienti

@ () = () @

Klienstka stanice Klienstka stanice

Obr. 1.5: Spojeni typu bod — bod

¢ Spojeni typu bod — skupina bodu — dnes nejcastéjsi zastoupeny typ spojeni uzivany

v sitich WLAN. Typickym pfipadem je komunikace mezi piistupovym bodem

a neékolika jeho klienty.
(=) Fh,;;ﬁ;d )
()
() i )
s W
Klienstka stanice Klienstka stanice

Klienstka stanice

Obr. 1.6: Spojeni typu bod — skupina bodu [5]

¢ Spojeni typu ad-hoc — je to komunikace n€kolika klientd, bez vyuziti piistupového
bodu. V soucasnosti ne pfili§ vyuzivana varianta. Rychlost sité ad-hoc je pouze 11

Mbit/s.
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>< >()

Klienstka stanice Klienstka stanice

() (¢)

\7«» ’>

Klienstka stanice

Obr. 1.7: Spojeni typu ad-hoc [5]

1.4 Operacni metody pristupového bodu

¢ Root mode — zakladni mod piistupového bodu, AP umoziuje piistup klientd do
pocitaCové sité. Pristupovy bod je metalickym spojem pfipojen k pevné datové siti,
nejCastéji Ethernetu. V pfipadé pfipojeni vice AP ke stejné LAN, budou jednotlivé

bezdratové stanice mezi sebou komunikovat pres metalické vedeni.

D (¢)) Root mode
0\

Klienstka stanice ((.’)

N -

()
Fﬁgvy bod D) KL\ ()]
S —

((')) PFistupovy bod
Klienstka stanice

(< )
w/ W
Klienstka stanice

Klienstka stanice

Kllenstka stanice

Obr. 1.8: Root mode [9]
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e Bridge mode — AP zaji§t'uje bezdratovy spoj mezi jednotlivymi nezavislymi pevnymi

sitémi LAN, plni funkci mostu.

Bridge mode

\ /L\((-)H—»(w) l |

PFl'stubovy’/ bod PFl’stuﬁovy’/ bod

Obr. 1.9: Bridge mode [9]

e Repeater mode — v tomto mddu slouzi AP jako radiova nahrada pevného pfipojeni
pristupového bodu a k prodlouzeni dosahu signalu. Je nutné, aby pfistupové body
navzajem mezi sebou komunikovaly, minimalni pokryti oblasti kolem bodu je 50%,

coz zapiicinuje snizeni celkového pokryti.

(¢))t—>(t)
\ l Repeater mode \ L
= (e g >

Klienstka stanice Piistupovy bod PFistupovy bod
/(;») ((f) L
() )
Klienstka stanice Klienstka stanice

Obr. 1.10: Repeater mode [9]
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1.5 Sady sluzeb Wi-Fi siti

Dle jednotlivych sluzeb, prvka sité ajejich vzajemného usporadani jsou definované sady

sluzeb.

BSS (Basic Service Set) — Zakladni sada sluzeb — bezdratova sit obsahuje skupinu
klient a jediny pfistupovy bod. Stanice musi mezi sebou komunikovat pomoci AP.
Pfistupovy bod je centrem sit€¢ afidi komunikaci. V sadé BSS je definovan

identifikator BSSID (Basic Service Set Identifier), kterym je MAC adresa zafizeni.

ESS (Extended Service Set) — RozSifena sada sluzeb — sit’ obsahuje dva avice
pristupovych bodi. Jednotlivé piistupové body jsou mezi sebou propojeny vétSinou
pomoci metalického distribu¢niho systému, ovSem neni podminkou. AP v siti
predstavuje jeden segment sité. Kazdy ptistupovy bod ma identifikator SSID (Service
Set Identifier). Identifikator SSID je vysilan jako soucast ramce Beacon. SSID muze

byt maximalné 32 ASCII znaka dlouhy. V sadé ESS je umoznén roaming stanic.

IBSS (Independent Basic Service Set) — Nezavisla sada sluzeb — WLAN neobsahuje
zadny pristupovy bod, v siti jsou pfitomny pouze klientské stanice. Jedna se o sit’ typu
ad-hoc.

QBSS (Quality Basic Service Set) — sada sluzeb podporujici QoS — tato sada sluzeb
se objevila pii vzniku standardu 802.11e, ktery pfinesl nezbytnou podporu QoS
(Quality of Service) ve Wi-Fi.

1.6 Fyzicka vrstva 802.11

Jednd se onejniz§i vrstvu referenéniho modelu ISO/OSI, zabezpecuje komunikace mezi

fyzickym rozhranim a dal§imi zafizenimi v siti. Ve standardu 802.11 se na fyzické vrstvé

pouzivaji systémy s rozprostfenym spektrem SS (Spread Spectrum). Tyto systémy pracuji

zcela odlisneé. Oproti starym tradicnim postupim, kdy se vméstna co nejvice signalu do

pomérné uzkého pasma, se u systému rozprostreného spektra signal co nejvice rozptyli do

Sirokého frekvencniho bloku. Pfenosy s rozprosttenym spektrem maji vysilaci energii

rozlozenou v mnohem vétsim frekvencnim pasmu, na rozdil od uzkopasmového prenosu, kde

je nejvice energie soustiedéno kolem stfedni frekvence viz obr. 1.11. PfenaSené informace

pomoci systéma SS se jevi jako Sum. Systémy rozprostieného spektra jsou odoln€jsi vici
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uzkopasmovému rusSeni. Naopak v téchto systémech kmitoCtové pasmo je mnohem hafe
vyuzito, je zde velkd mira redundance. V pasmu ISM se pouzivaji vyhradné systémy
s rozprosttenym spektrem. Mezi tyto systémy patii systém pifimé sekvence rozprostfeni
spektra DSSS (Direct Sequence Spread Spectrum) a systém s frekvencnimi skoky FHHS
(Frequency Hopping Spread Spectrum). Dale se uziva na fyzické vrstvé ortogonalni multiplex

s kmitoCtovym délenim OFDM (Orthogonal Frequency Divission Multiplex) [4, 6].
A

Datovy signal

A
v

Rozprostrené spektrum f

Obr. 1.11: Technika rozprostteni frekvencniho spektra [5]

1.6.1 DSSS - Pi'ima sekvence rozprostieni spektra

Systém DSSS rozprostie kanaly do Sitky 22 MHz, pro kazdy. Pasmo ISM je pouze Siroké
83,5 MHZ, tudiz jsou jen 3 neprekryvajici se — 1, 6 a 11 viz obr. 1.12. V Ceské republice se
vyuzivaji kanaly 1 — 13. Principem systému je, ze pfenaSend data jsou rozprostiena
pseudonahodnou posloupnosti, nasledné je tato sekvence biti namodulovana na nosnou
frekvenci a vysila se. Na strané piijimace probéhne stejny proces opacné. Pseudondhodna

posloupnost musi byt na obou stranach stejna [3, 6].
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Obr. 1.12: Rozdéleni frekvencniho pasma u technologie DSSS [18]

1.6.2 FHSS — Frekven¢ni skakani

U metody frekvencnich preskoki FHSS dochazi k preskakovani nosného signalu
s namodulovanymi daty viz obr. 1.13. Pfeskakovani je realizovano za pomoci pseudondhodné
posloupnosti v ramci 79 kanalt. Dostupna frekvencni §itka je 83,5 MHz, jeden kanal ma
pfitazen 1 MHz. Vysilaci doba na jednom kanalu — Dwell Time je omezena na maximalné
400 ms, obvykle se pohybuje v rozmezi 100 — 200 ms. Doba pro preladéni pasma — Hop Time
se pohybuje mezi 200 — 300 ps. Preskok musi byt vétsi nez 6 MHz, Cili 6 kanali. Metoda
dovoluje uziti vice systémua v jednom misté, kazdy systém bude mit svou individualni
sekvenci. Chybné pfenasené ramce jsou opakované prenaSeny v dalSim hopu. Existuji dveé

verze: Fast Hopping (FFH) a Slow Hopping (SFH) [3, 6].

v

— kanal 1 ——  kanal 2 cas
Obr. 1.13: Princip metody FHSS [9]
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1.6.3 OFDM - Ortogonalni frekvencni multiplex

Prenosové pasmo je pomoci metody OFDM rozdéleno na mnoho paralelnich subkanali
pracyjicich na riznych frekvencich. Nezavislych nosnych frekvenci muize byt pouzito
i v fadech stovek az tisic. Systém subkanali je Castecné€ piekryt viz obr. 1.14 a tim je docilena
vysoka spektralni uc¢innost. Jednotlivé nosné jsou dale modulovany modulacemi QPSK,
16QAM, 64QAM. Velkou vyhodou metody je, ze jsou velice dobfe potlaeny interference
vznikajici pfi prenosu. Data se v kazdém subkanalu pienaSeji pomaleji, ale oto kvalitngji.
Problém odrazenych signali se fesi prodlouzenim periody, disledkem je snizeni rychlosti
v subkanalu. V pfijimaci jsou vSechny subkandly seCteny a vyslednd ptfenosova rychlost je
jejich souctem. Pavodné byl tento mechanismus pouzivan jen v 5 GHz u standardu 802.11a,
pozdéji byl i zakomponovan do 802.11g pracujici na 2,4 GHz, maximalni pfenosova rychlost

se zvysila na 54 Mbit/s [3, 6].

Obr. 1.14: Subkanaly systému OFDM [6]

V tabulce 1.2 je uveden piehled hlavnich a nejpouzivanéjsich standardi 802.11 v soucasnosti.
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Tab. 1.2: Struc¢ny piehled nejdilezitéjSich doplinkt standardu IEEE 802.11

Specifikace | Frekvencni pasmo Max. rychlost Metoda fyzické Rok
[GHz] [Mbit/s] VIStvy schvaleni

802.11 2.4 2 DSSS a FHSS 1997

802.11a 5 54 OFDM 1999

802.11b 2.4 11 DSSS 1999

802.11¢g 2.4 54 OFDM, DSSS 2003

802.11n 2,4 nebo 5 600 MIMO 2009

1.7 IEEE 802.11

Jedna se o prvni schvaleny standard v roce 1997. Pracuje v pasmu ISM 2,4 GHz. Jeho

maximalni rychlost je 2 Mbit/s. Na fyzické vrstvé podporuje techniky rozprostieného spektra,

metodu piimé sekvence DSSS (Direct Sequence Spread Spectrum) a metodu preskakovani

kmitoctd FHSS (Frequency Hopping Spread Spectrum). Specifikace sité podle IEEE pracuji

na fyzické a linkové vrstve referencniho modelu ISO/OSI.

1.7.1 IEEE 802.11a

Prvni revize standardu 802.11 schvalend v roce 1999. Jedna se o novou specifikaci, ktera

pracuje v bezlicenénim pasmu 5 GHz a pfenosova rychlost je az 54 Mbit/s. Dosazeni tohoto

zvySeni rychlosti bylo zapfi¢inéno pouzitim modulace s frekvenénim délenim OFDM

(Orthogonal Frequency Division Multiplexing) [3].
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1.7.2 IEEE 802.11b

Standard 802.11b vySel v roce 1999, pracuje v pasmu 2,4 GHz. Maximalni teoreticka rychlost
je 11 Mbit/s. Dosahované realné uzivatelské prenosové rychlosti jsou ovSem nizsi, protoze
WLAN pracuje v polo-duplexnim rezimu a také sitova rezie je dost velika. Efektivni rychlost
pfenosu muze byt az 040 % niz8i. Pro dosazeni rychlosti 11 Mbit/s na fyzické vrstvé je
pouzita nova technika dopliikového kédového klicovani CCK (Comlementary Code Keying).
Na fyzické vrstvé je podporovan piistup metodou DSSS. Rychlosti se podle zaruSeni prostiedi
mohou dynamicky ménit. K dispozici jsou 4 rychlosti — 11 Mbit/s, 5,5 Mbit/s, 2 Mbit/s a 1
Mbit/s. Dosah sité je za dobrych podminek a pfi uziti smérovych antén v fadu nékolika

kilometru [3].

1.7.3 IEEE 802.11g

Doplnék 802.11g je upraveny standard 802.11b. Byl schvalen roku 2003. V soucasné dob¢ je
nejvice zastoupeny v bézném provozu. Standard dosahuje na fyzické vrstvé rychlosti 54
Mbit/s a stejné jako 802.11b pracuje v pasmu 2,4 GHz. Pracuje pomoci modulace s vyuzitim
vice nosnych frekvenci - OFDM a je zpétné kompatibilni se standardem 802.11b — pouziva
DSSS. Jako konkrétni modulace je pouzita QPSK (Quadrature Phase Shift Keying), BPSK
(Binary Phase Shift Keying), 16 — QAM a 64 — QAM (Quadrature Amplitude Modulation).
Pouziti konkrétni modulace zavisi na kvalité pirenosového prostiedi a podporovaném
standardu na strané zafizeni v siti. Podporované rychlosti na fyzické vrstvé jsou nasledujici:
pro OFDM 54, 48, 36, 24, 18, 12, 9 a 6 Mbit/s. Pro DSSS je to 11, 5,5, 2 a 1 Mbit/s. V jedné
sitt mohou pracovat jak klienti podporujici 802.11g, tak i klienti pracujici pomoci starsi verze
802.11b. Ovsem v této siti, kde se vyskytuji klienti s obéma typy standardi, se objevuje
znatelny pokles rychlosti sité€. Zpomaleni je dano spusténim mechanismu RTS/CTS (Request
To Send/Clear To Send), ktery je dominantné pouzivan pro feSeni problému skrytého uzlu.
Klient vysle pozadavek RTS k pfistupovému bodu a musi cekat, dokud neobdrzi potvrzeni
CTS. Poté¢ je medium obsazené timto klientem a ostatni stanice nemohou vysilat.
Mechanismus RTS/CTS tedy zabrariuje kolizi mezi klienty 802.11b a 802.11g za cenu snizeni
celkové rychlosti sité [3].
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1.7.4 IEEE 802.11n

Novy standard, schvalen vroce 2009. Maximalni fyzickd rychlost je 600 Mbit/s.
Specifikovany jsou frekvencni pasma 2.4 GHz a 5 GHz.

Jeho vyvoj byl zahgjen jiz vroce 2003. V roce 2004 predlozili clenové Wi-Fi Alliance
zakladni technické navrhy. Zakladni myslenkou standardu bylo vyrovnat se tehdej$im
rychlostem Ethernetu, Cili pfinést rychlosti aspoii 100 Mbit/s a vice. V roce 2004 piedlozili
¢lenové Wi-Fi Alliance zakladni technické navrhy. Od roku 2007 zacaly byt certifikovany

Wi-Fi Alianci zafizeni zalozené na 802.11n Draft 2.0.

Zakladem nového standardu je pouziti techniky vicenasobného vstupu a vicendsobného
vystupu — MIMO (Multiple Input Multiple Output). Standard 802.11n pouziva vice antén,
pfesny pocet neni nijak stanoven. Teoreticky by bylo mozné zvySovat prostupnost sité pfi
pridavani dalSich antén do nekoneCna. Vétsi pocet antén zabezpecCuje vyssi odstup signalu
a Sumu SNR alepsi schopnost vyporadani se Sumem. MIMO pracuje na principu vysilani
nékolika signal riznymi cestami, ovSem v jednom pienosovém kanalu. Na fyzické vrstvé se
vyuziva sdruzovani kanald a jsou spojovany dva sousedni kanaly o Sifce 20 MHz do jediného
40 MHz kanalu. Na vrstvé MAC je aplikovana metoda agregace ramcu za Ucelem snizeni
rezijnich naklada na pfenosovou rychlost. Rezijni provoz pii vysokych rychlostech by byl az
prili§ veliky. Velkym kladem je, ze standard 802.11 n je pln€ kompatibilni s normami 802.11
a/b/g. Starsi technologie je mozné pouzit ovSem za cenu nizsi datové rychlosti. Vyhodou
technologie MIMO je, ze pracuje na nejnizsi fyzické vrstvé alze pouzit bez ohledu na
protokol na vyss§i vrstvé. Aby byla mozno efektivné implementovana technika MIMO, je

nutné mit na vysilaci stran€ i na pfijimaci strané¢ minimalné dvé antény.

Novy standard 802.11n pfinasi podstatné zvySeni realnych pienosovych rychlosti v sitich
a prvcich pouzivajicich tuto specifikaci. Pro multimedialni aplikace, vyuzivajici stale vétsi
Sitku pasma je zvySeni rychlosti ve Wi-Fi jednoznacné pozitivni. V soufasnosti nejvice
rozsiteny standard 802.11g s fyzickou rychlosti 54 Mbit/s jiz pln€ nevyhovuje soucasnym

trendum v multimédiich [3].
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1.7.5 Piehled doplika 802.11

Tab. 1.3: Souhrnny piehled doplikt IEEE 802.11 [11]

802.11 Pasmo 2,4 GHz, rychlost az 2 Mbit/s

802.11a | Pasmo 5 GHz, pouziti OFDM, rychlost az 54 Mbit/s

802.11b | Pasmo 2,4 GHz, vylepsSeni puivodniho 802.11, rychlost az 11 Mbit/s
802.11c | Nafizeni pro bezdratové mosty

802.11d | Dodatek — mezinarodni roaming

802.11e | QoS ve Wi-Fi

802.11F | Spoluprace a komunikace ptistupovych bodt riznych vyrobct
802.11g | Pasmo 2,4 GHz, kompatibilita s 802.11b, rychlost az 54 Mbit/s
802.11h | Dopliiuje 802.11a, sprava pasma 5 GHz

802.11i | VylepsSeni zabezpeCeni — WPA2

802.11j | Standard pro Japonsko, pasmo 4,9 GHz a 5 GHz

802.11k | Management radiovych frekvenci

802.11m | Udrzba, opravy, vylepSeni pro standardy 802.11

802.11n | Pasmo 2,4 GHz a 5 GHz, pouziti techniky MIMO, rychlost az 600 Mbit/s
802.11p | Podpora dopravnich transportnich zafizeni — auta, vlaky, autobusy
802.11r | Rychl¢ pfesuny mezi AP — roaming

802.11s | Specifikace pro Mesh sité

802.11T | Pridany metody pro testovani WLAN

802.11u | Spoluprace s externimi sitémi

802.11v | Pfidavné konfigura¢ni moznosti klientskych zafizeni

802.11w | ZlepSeni bezpecnosti ramcti managementu sité

802.11y | Standard pro USA
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1.8 Obecny navrh sité

Pred vlastni realizaci sit¢ a ndkupem potfebného zafizeni a materialu je vzdy nutné si udelat

pro kazdy projekt obecny navrh sité. Je potieba si stanovit zakladni pozadavky a o¢ekavani.

Vlastni proces planovani je velmi dalezity a v zadném piipadé se nesmi podcenit [1].

Seznam zakladnich faktoru, které je potfeba si dukladné rozmyslet:

Prostiedi sit€é — venkovni/vnitini, oblast zaru§end/nezarusend, vedlejsi vlivy, okolni

bezdratové sité, apod.

Pozadavky na pokryti — velikost plochy, tvar plochy, uréeni vhodného umisténi

antény, AP

Pozadavky na montaz — uchyceni antén/AP, napajeni komponent

Pocet uzivatelt — stanoveni poctu uzivatell sité — primérny/maximalni pocet
Vyuziti sité — struktura a zastoupeni pozadovanych sluzeb v siti
Rozsiritelnost sité — moznosti zvySeni poctu stanic, zvySeni propustnosti

Zabezpeceni sité — urCeni rizika utoku, stanoveni charakteru dat v siti, stanoveni

bezpecnostni politiky sité
Sitovy management — moznosti a kvalita/jednoduchost sitového managementu

Zakladni rozpocet — urceni zékladniho rozpoctového ramce

Na zakladé vyse uvedenych faktord je tfeba podminit finalni vybér komponent bezdratové

sité. Kvalitné€ zpracovany navrh sité je velice dalezity v pfipadé realizace projektt vétsich siti.

V ptipadé nedostatecné zpracovaného planu pro velkou sit’ byvaji ¢asto problémy s danou siti

aje nutno vynalozit dal§i financni prostfedky na sjednani napravy tohoto pochybeni.

V piipadé malé domaci ¢i firemni sité se vybér zuzi jen na vybér vhodného AP popiipadé

WiFi routeru.
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2 QoS

Jedna se o fizeni datovych tokd v siti a rezervaci prostiedkt pro spojeni. QoS zajistuje
spravedlivé rozdéleni konektivity mezi jednotlivé uzivatele s ohledem na sjednané podminky,
druh prenasenych dat a priority sluzeb. Mechanismy QoS zabraiuji pietizeni sit€ a celkovému
zahlceni, coz vede k nedostupnosti sluzeb. Politika QoS by meéla byt nastavena tak, aby
sluzby nebyly pod hranici pouzitelnosti a na druhé stran€, aby nebylo zbytecné moc
rezervovanych prostfedkt pro danou sluzbu, jelikoz to vede k zbyte¢nému plytvani sitovych

prostiedkt. Méla by lezet nékde uprostied tohoto pomysiného intervalu.

Hlavni parametry Qos, které ovliviuji vyslednou kvalitu poskytovanych sluzeb jsou:
e SiFka pasma — bandwidth [kbits/s]
e Zpozdéni —delay [ms]
o Jitter - kolisani zpozdéni [ms]

e Ztratovost - lossrate [%]

2.1 Siika pasma

Je to v podstaté prenosova rychlost dat. Cim vétsi je $itka pasma, tim lepsi je prostupnost
kanalu. Interaktivni multimedialni aplikace vyzaduji co nejvétsi Sitku pasma, tedy ico
nejveétsi prenosovou rychlost. NedostateCna prenosova rychlost se projevuje nejcastéji
zpozdénim, coz zplsobuje trhani hlasu & videa. Sitku pasma je nutno volit predevsim podle

typu provozu u jednotlivych uzivatela [12].

2.2 Zpozdéni

Celkové zpozdéni linky je Cas, ktery zabere datim cesta z vysilaciho zafizeni do cilového
pfijimaciho zafizeni. VétSina uzivatelt zpozdéni v hovoru pies IP sit’ zaregistruje, kdyz jeho
hodnota prevys§i 150 ms. Pokud se jeho hodnota dostane pies 200ms, je jiz kvalita
prenaseného hlasu velmi S$patnd. Nad 300 ms je spojeni prakticky nepouzitelné.

Jednocestného zpozdéni se déli na 3 hlavni Casti, vysledna hodnota je souctem [12]:
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o Propagacni zpozdéni - vznika pfi cesté dat z jednoho konce na druhy konec sité.
Je to Cas, za ktery data urazi cestu od vysilace k piijimaci. Zapficinéno konecnou
rychlosti Sifeni signalu po pfenosovém médiu.

o Paketiza¢ni zpozdéni - Cas prevodu analogového signalu na digitalni, cCas
prevodu do ramct a zpétny pievod do analogového signalu.

o Jitter buffer zpozdéni - zpozdéni vyrovnavaci paméti jitter. Je zpusobené
pfijimacem pii ukladani jednoho nebo vice paketd, tak aby vysledné zpozdéni bylo

konstantni a nemélo velkou kolisavost

2.3 Jitter

Data jsou po siti vysilana po shlucich. Vysilaci strana posila pakety v pravidelnych casovych
intervalech. Pfi jejich cesté siti muze dochazet ke kolisani jejich pfichozich Casu do pfijimace,
vlivem rizného zatiZeni sité. Jitter je velikost proménlivosti pfichodu do pfijimace.
V idealnim piipadu by hodnota meéla byt nulova, cili pakety pfichazeji v pravidelnych
intervalech. V realném provozu se pro potlaceni velikosti jitteru vklada vyrovnavaci pamét
tzv. jitter buffer mezi sitovou vrstvu a VoIP aplikaci pfijimace. Jeho ukolem je vyrovnat
proménlivost piichodu paket a taky umoznéni pouziti pakett, které jsou pfijaty mimo potadi.
Poté posle pfichozi pakety aplikaci ve spravném potadi. Jitter buffer podrzi pakety po urcity
Cas ve vyrovnavaci paméti, aby potlacil kolisavost pfichodu, coz ma vSak za nasledek zvySeni
celkového zpozdeéni. Pokud jitter buffer preteCe, tak vSechny nové piichozi pakety jsou

zahazovany a tim ztraceny [12].

2.4 Ztratovost

Pokud jsou data ztracena po cesté siti a nemohou byt obnoveny, tak vytvareji mezery
v pfenasSeném v hovoru. Pokud je ztrata paketi nahodna, tak to nevede k vyznamnému
zhorsSeni hlasové kvality. Malé pauzy v pienosu paketti nevadi. Pokud je ovSem ztratovost

paketi vysoka nebo nastane ztrata vét§iho mnozstvi paketd jdouciho hned za sebou, nastane
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velké zhorSeni kvality hovoru, doprovazené vypadky hlasu volajiciho. Jestlize je tato udalost

doprovazena vysokym zpozdénim, je vysledné zhorSeni kvality hovoru jesté vétsi [12].

V tabulce 2.1 je stru¢né shrnuto hodnoceni kvality hovoru v navaznosti na parametry QoS

prenosu.

Tab. 2.1: Kvalita hovoru v zavislosti na parametrech sité [7]

Kvalita hlasu | Dobra | Vyhovujici | Nevyhovujici
Zpozdéni 0-150 ms | 150-300 ms nad 300 ms
Jitter 0-20 ms 20-50 ms nad 50 ms
Ztratovost 0-0.5 % 0.5-1.5 % nad 1.5 %

28



3 QoS v bezdratovych sitich

V roce 1997 vznikl standard pod oznacenim 802.11. Cela rodina téchto specifikaci prodélala
od svého zalozeni mnoho zmeén, nebot’ naroky uzivatelt a sluzeb vyuzivajicich bezdratové
sit¢ se stale zvySuji. Hlavnimi rozSifenimi plivodni specifikace jsou: 802.11a, 802.11b,
802.11g a 802.11n. Tyto standardy definuji hlavné nové technologie a metody pfistupu na
fyzické vrstvé k dosazeni vysSich prenosovych rychlosti. Dale obsahuji sady sluzeb, vysilaci

frekvence, metody Sifrovani a autentizace a mnoho dalsich vlastnosti a parametri.

Architektura bezdratovych siti se zaklada na filozofii sdileného média. V situacich, kdy se
snazi k pristupovému bodu pfipojit vice stanic soucasn€, je potieba oSetfit pridélovani
prostiedkti jednotlivym klientim. Pristupovy bod piidéli prvnimu klientovi veskeré své
zdroje. Pokud se ptipojuji 1 dalsi, tak se snazi vyhovét i jim. V tomto pfipad€é dochazi ke
vzniku koliznich situaci, protoze piistupovy bod nema stanovenou jasnou politiku, jak se
chovat v ptipadé vyssiho poctu uzivatelt zadajicich datové prenosy. Nejvétsi problém nastava
u diivéjsich standardd 802.11, kde se pristup k médiu a prostfedkim fesi jen na zaklade
soutézeni. Neni zde nijak implementovan ani aplikovan zadny mechanismus pro oSetfeni
priorit a sjednanych podminek. V disledku toho nastava, Zze dochazi k zahlceni site,
nedostupnosti nékterych sluzeb. Tyto problémy se bohuzel v dneSni dobé vyskytuji stale
Casteji. Predev§im multimedialni aplikace totiz konzumuji znacnou S§itku pasma a bez
jednoznacné politiky QoS dochazi k nerovhomémému zatizeni a kolisani dostupné Sitky
pasma. Aplikace provozované na nékterych klientskych stanicich, zaznamenavaji jasné

zhorsSeni kvality prenost — od kratkych vypadku az k totalnimu preruseni komunikace.

V zakladnim standardu 802.11 a dalSich specifikacich maji bezdratové sité¢ definovanou jen
zakladni podporu fizeni kvality sluzeb, ktera pro moderni sitové technologie, sluzby a
aplikace jiz nestaci. Tzn. neni zde kvalitni podpora fizeni toku dat, ¢i upfednostiiovani
urcitého typu dat, jak je tomu tfeba v LAN sitich pomoci metody DiffServ. Proto byla
vytvofena a schvalena v roce 2005 specifikace 802.11e, ktera piidava k dosavadnim, jiz
nepostacujicim mechanismim QoS nové metody, aby mohly byt moderni multimedialni

poskytované sluzby bez problémut provozovany [12].
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3.1 Zakladni metody Fizeni pristupu k médiu

Bezdratové sité¢ standardu 802.11 vyuzivaji v zakladni komunikaci ndhodnou pfistupovou
metodu vicenasobného pristupu s detekci nosné CSMA/CA (Carrier Sense Multiple Access,
Collisin Avoidance). Principem metody je naslouchéni stanic, zdali je médium volné.
V piipad¢, Ze je médium volné, mize dana stanice vysilat. Jedna se o metodu s mechanismem
predchéazeni kolizi. U technologii Wi-Fi se piistupova metoda oznacuje jako koordinacni

funkce. Pro standardy 802.11a/b/g/n jsou definovany dva zakladni typy koordina¢nich funkci:
Distribuovana koordinac¢ni funkce DCF (Distributed Coordination Function)

e pfi nahodné pfistupové metodé stanice mezi sebou soutézi o pristup k médiu
e vyuziva meziramcovou mezeru DIFS (Distributed Coordination Function

Interframe Space)
Centralizovana koordina¢ni funkce PCF (Point Coordiantion Function)

e predstavuje pristupovou metodu bez soutézeni

e pred vyuzitim této metody klientem je vyzadovana registrace u pristupového bodu.
Po registraci jsou dotazovany stanice, jestli maji data k vysilani.

e metoda pracuje jen ve spolupraci s DCF, kvuli kompatibilité

e v praxi se skoro viibec nepouziva

3.2 Meziramcové mezery

Jsou to doby ¢ekani, které klientské stanice povinné Cekaji pred zahajenim pokusu o vyslani
kazdého nového ramce. Délka této Cekaci doby ovliviiuje pravdépodobnost ziskani stanice

piistupu médiu. Cekaci doba miiZe tedy zajistit prioritni fizeni piistupu.

Kratka meziramcova mezera - SIFS (Short Interframe Space)
Mezera SIFS je nejkratsi dobou a zajiStuje nejvétsi pravdépodobnost pristupu k médiu.

Pouziva se pro prenos ramclii béhem intervalu bez soutézeni. Pfed nebo po intervalu SIFS

30



byvaji odeslany ramce RTS (Request To Send) pro rezervaci, CTS (Clear To Send)
k potvrzeni rezervace a ramec ACK pro potvrzeni pfijatého ramce. Hlavnim tkolem intervalu
SIFS je zasilani potvrzujiciho ramce ACK pro predchozi prenos. SIFS také pouzivaji stanice,
které jiz maji pravo piistupu k médiu a potfebuji si je ponechat. SIFS jim pravo pfistupu

zaruCi, protoze ostatni stanice musi vyckat do doby, kdy je médium volné delsi Cas [9].

Meziramcova mezera centralizované koordinacni funkce - PIFS (Point

Coordination Function Interframe Space)

Mezera PIFS byva vyuzivana stanicemi pracujicimi v PCF modu. Jeho ukolem je zajistit

prioritni pfistup k médiu na zacatku intervalu bez soutézeni.

Meziramcova mezera distribuované koordinacéni funkce - DIFS

(Distributed Coordination Function Interframe Space)

Mezeru DIFS vyuzivaji stanice pracujici v modu DCF. Po uplynuti DIFS mize zacit
soutézeni o médium mezi stanicemi. V pribéhu soutéze stanice jesté Cekaji nahodnou dobu,
aby se predeslo kolizim. Kazda stanice s daty pro vysilani si po DIFS vygeneruje ndhodné
Cislo CW (Contention Window) z intervalu 0 — CW,,,, které vynasobi délkou Cekaciho
intervalu (slot time) a zaCne postupné odpocitavat. Stanice, kterd odpocita stanoveny interval
jako prvni, muze zacit vysilat. Jakmile ostatni stanice zjisti, ze médium je jiz obsazené,
zastavi odpocitavani a zapamatuji si Cislo do dal§i soutéze. Pokud béhem pienosu ramce
nastane kolize, bude zvoleno nové nahodné cCislo, ur¢ené vzorcem CWnew = (CW,y + 1)*PF
— 1. Koeficient zvétSeni PF (Persistence Factor) v pfipadé DCF ma konstantni hodnotu PF =

2. Velikost CW muze narustat az do CWmax [9].

Meziramcova mezera vybéru hybridni koordinacni funkce HCF

mechanismu EDCA - AIFS

Meziramcova mezera AIFS (Arbitration Interframe Space) je vyuzivana stanicemi, které

vyuzivaji novych metod QoS dle standardu 802.11e.
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Obr. 3.1: Meziramcové mezery a soutézeni o pfistup mechanismu EDCA

Sout€zni okno

Konkrétni velikosti meziramcovych mezer a Cekaciho intervalu slot time jsou uvedeny

v tabulce nize.

Tab. 3.1: Velikosti meziramcovych mezer [10]

Technologie SIFS PIFS DIFS slot time | CWyin CW ax
802.11a 16 ps 25 ps 34 pus 9 us 15 1023
802.11b 10 ps 30 ps 50 us 20 ps 31 1023
802.11¢g 10 ps 30 us 50 ps 20 ps 15 1023
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3.3 1IEEE 802.11e

Vzristajici uzivatelské naroky na nové aplikace pracujici v realném cCase, které vyuzivaji stale
vétsi prenosové rychlosti, vedly IEEE v roce 2005 k zavedeni nového standardu 802.11e.
Standard definuje pokrocilé mechanismy pro zabezpeceni kvality sluzeb v sitich WLAN.

Standard 802.11e rozsifuje moznosti MAC (Media Access Control) vrstvy v pivodni definici
standardu 802.11. Je zde pouzivana sada sluzeb podporujici zajisténi kvality sluzeb - QBSS
(QoS-supporting BSS). Nové metody =zajisténi QoS jsou navrhnuty tak, aby byly
podporovany i starsi, diive zavedené mechanismy. Metody standardu 802.11e jsou nastavbou

zéakladnich metod fizeni ptistupu ve WLAN a proto jsou DCF i PCF v ném obsazeny.

Zakladem sady QBSS je hybridni koordinator HC (Hybrid Coordinator). Funkci HC musi
pristupovat jak pristupovy bod, tak iuzivatelska stanice. Ta se potom nazyva QSTA (QoS
Station). Z hybridniho koordinatoru HC vychézeji dvé koordinacni funkce — rozSifena
distribuovana koordina¢ni funkce EDCF (Enhanced Distributed Coordination Function)
a hybridni koordina¢ni funkce HCF (Hybrid Coordination Function). EDCF pracuje pouze
v intervalu se soutézenim, zato HCF pracuje v obou rezimech. HCF bé&hem intervalu
soutézeni vyuziva EDCF. Kazda ze dvou koordina¢nich funkci ma definovany svuj pfistup ke
kanalu. EDCF vyuziva roz§ifeného pfistupu ke kanalu EDCA (Enhanced Distributed Channel
Access). HCF je tfizena pomoci mechanismu HCCA (HCF Controlled Channel Access) [12].
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3.3.1 Mechanismus Fizeni pristupu EDCA

Metoda rozsiteného distribuovaného piistupu k médiu je zalozena na principu dé€leni typu dat
do ¢tyt kategorii, AC (Access Category) - AC_BK (pfenos na pozadi), AC_BE (pfenos typu
Best Effort), AC VI (pfenos videa) a AC_VO (pfenos hlasu). Tyto kategorie se dale mohou
rozdelit az na 8 tfid provozu. Ttidy provozu odpovidaji standardu 802.1D, ktery plati pro sité
LAN. Toto zajistuje plnou kompatibilitu tfid metody EDCA s tifidami definovanymi

v pevnych sitich LAN. Pfenos best effort ma definovanou nejvyssi prioritu a to ¢islem 0.

Tab. 3.2: Provéazani 802.1D a 802.11e [10]

Priorita Priorita Uziti podle 802.1D Aoces Uzt podle
dle 802.1D category 802.11e
Nejnizsi | 1 prenos na pozadi AC_BK (0) | pfenos na pozadi
2 nedefinované AC_BK (0) | pfenos na pozadi
0 best effort (vychozi) AC_BE (1) | best effort
3 excelent effort AC_BE (1) | best effort
4 fizena zatéz AC_VI(2) | video
5 video (zpozdéni do 100ms) | AC_VI(2) | video
6 hlas (zpozdéni do 10ms) AC_VO (3) | hlas
Nejvyssi | 7 sprava siteé AC_VO (3) | hlas

Principem mechanismu EDCA je déleni provozu do Ctyt tfid a jeho nasledné fazeni do front.
Schematicky je znazornén nize na obrazku 3.2. Kazda tfida ma svou vlastni frontu pro svij
typ dat. Fronty nasledné¢ mezi sebou soutézi, stejné jako stanice pii DCF, o tzv. pfilezitost
prenosu TXOP (Transmission Oportunity). TXOP je Cas, ve kterém muze dana fronta prenést
dany ramec dat. Délka intervalu TXOP je pfedem dana a jeho maximalni doba trvani je pevné
definovana v synchronizaCnim ramci beacon, ktery vysila piistupovy bod. Pro soutézeni
metody EDCA byla zavedena nova mezirdmcova mezera vybéru AIFS (Arbitration
Interframe Space). Kazda kategorie ze Ctyf ma definovanou svoji vlastni dobu intervalu AIFS.
Pro kazdou kategorii musi platit AIFS AC >DIFS. U kazdé kategorie je také mozno nastavit
hodnoty CWpyin_ AC, CWpax AC a AF_AC. Je nutné vzdy nastavit mensi velikost okna
soutézeni u kategorie s vySsi prioritou, aby ta dostala dfiv pfilezitost pfenosu.
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Ttidéni provozu do kategorii

Rizeni Rizeni Rizeni Rizeni
pristupu pristupu pristupu pristupu

Rizeni kolizi

!

Obr. 3.2: Mechanismus EDCA [10]

Tab. 3.3: Standardem doporucené hodnoty hlavnich parametri tfid metody EDCA

AC AIFSN CW min CW nax

(CWoint1)/4 -1 | (CWpin+1)/2 -1

VO 2 3 7
(CWaint1)/2 -1 | CW ain

EDCA VI 2 7 15

CW in CW max

BE 3 15 1023
CWiin CWinax

BK 7 15 1023
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Pokud jsou v sitt WLAN stanice vyuzivajici mechanismu EDCA i star§i DCF, je nutno pfidat
k dobé soutézeni DIFS u DCF jesté slot time, aby stanice nepodporujici metody 802.11e
nedostaly pfistup k médiu diive nez modernéjsi s metodou EDCA. Protoze DIFS < AIFS, je
nutné, aby k dekrementaci u DCF stanice doslo pozdé&ji. Toho se dosdhne difive zminénym

pfidanim jednoho timeslotu k DIFS.

Kolize muze také nastat ve chvili, kdy dvé nebo vice front v jedné stanici dosahnou pfistup po
soutézeni k médiu zaroven. Pripad je feSen tak, ze piilezitost k vysilani TXOP ziska stanice

s vyssi prioritou [12].

3.3.2 Mechanismus Fizeni pristupu HCCA

Vychazi z centralizované koordina¢ni funkce PCF. HCCA zarucuje oproti EDCA absolutni
garanci zpozdéni & doby prenosu. Rizeni kvality sluzeb probiha jak v intervalu se
soutézenim, tak v dobé bez soutézeni. Je nutna konkrétni specifikace pozadavku stanice na
pfistupovy bod s funkci HF aten danou QoS pfijme nebo zamitne. Béhem intervalu bez
soutézeni CFP (Contention Free Period) se ptistupovy bod dotazuje zaregistrovanych stanic,
zda maji data k vysilani. Pokud ano, dojde k jejich odeslani. Poté se piepne pfistupovy bod do

modu DCF a probiha soutéz stanic o prilezitost k prenosu [12].
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4 Méreni QoS parametri realnych Wi-Fi siti

Pro ziskani relevantnich vysledkii méfeni bylo otestovano vice programi a zvoleny byly ty
s nejlepsimi a nejvérohodnéjsimi vysledky. Prakticka méteni jednotlivych standardu a jejich
hlavnich parametri jsou rozdélena do nékolika c¢asti. Bylo testovano nékolik sitovych
parametrd pii rizném zatizeni sit€, pro ruzné standardy Wi-Fi a pro rizny acel. Testy jsou
zaméfeny na nékolik druhti prenosti. K testu protokolu TCP a UDP byl zvolen program Iperf
s grafickou nastavbou Jperf verze 2.0.2 pro nazorngjsi zobrazeni vystupu béhem testi. Byly
zkouSeny 1ijiné programy, ale Iperf [17] se jevil jednoznacné jako nejlepsi. Tento vykonny
sitovy tester muze generovat TCP nebo UDP provoz, podle zadanych kritérii. Software
funguje na bazi klient-server aplikace, kdy na dvou stanicich je program nainstalovan
a méfeni probihd mezi dvéma koncovymi body sit€. Tento program je open-source a mohou
do n¢&j zasahovat i tfeti strany. Vystupem méfeni jsou hodnoty, jako je prave aktualni Sitka
pasma (Bandwidth), ztratovost (Lossrate), kolisani zpozdéni (Jitter) a velikost datového toku.
V dalSich méfenich byla na siti simulovana zatéz v podobé stahovani streamovaného videa
z internetu nebo byla komunikace zatézovana pomoci FTP pienosu. Doba odezvy mezi

stanicemi byla taky zaznamenana.

Meéieni probihala na vlastnich zafizenich a na zapujCenych zafizenich. Seznam pouzitych
zafizeni je uveden nize. Pfed kazdym méfenim jednotlivého standardu bylo provadéno
skenovani dostupnych Wi-Fi siti v oblasti kviili moznému prekryti. Kanaly byly vzdy voleny
tak, aby nedochazelo k ruSeni od okolnich Wi-Fi siti v mist¢ méfeni, pokud byly néjaké

ptitomny. Ke skenovani okolnich Wi-Fi siti byl pouzit program NetStumbler.

Pro vétSinu meéfeni bylo pouzito schéma, kde byl jeden pfistupovy bod — WiFi router, jeden
bezdratovy klient — notebook ajeden server v podobé lokalniho desktopového pocitace
ptipojeného Ethernetem k routeru. Na obou koncovych bodech byl nainstalovan potiebny
software. Méfeni bylo provadéno v nezatizené siti, potom v siti zatizené pfenosem streamu ze
serveru YouTube ve vysoké kvalit¢ a nakonec prenosem FTP mezi dvéma koncovymi

zafizenimi.

Meéfeni v sitt 802.11b, 802.11g a 802.11n probéhlo za pomoci notebooku, routeru a serveru
v podobé desktopu. Vzdalenost mezi routerem a klientem byla 3m. Bezdratova sit’ byla

zabezpecena pomoci WPA 2 AES. Pomoci NetStumbleru byl vybran vhodny kanal.
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4.1 Méreni sité 802.11b

Praktické méfeni standardu 802.11b probéhlo pomoci pfistupového bodu, notebooku

a desktopového pocitace. Prehledné vysledky pro transportni protokoly TCP a UDP jsou nize
viz obr. 4.1 a4.2.
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Obr. 4.1: Zméfena Sitka pasma pro protokol TCP v siti 802.11b

UDP 802.11b
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Obr. 4.2: Zméiena Sitka pasma pro protokol UDP v siti 802.11b

Doba odezvy v nezatizené siti se pohybovala kolem 4 ms a v zatizené siti pomoci FTP ¢inila

9 ms. Rychlost FTP se pohybovala okolo 650 kB/s a pro malé soubory 400 kB/s.
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V piipadé standardu 802.11b se pfenosy pro oba protokoly chovaly dosti podobné a Sifka

pasma si takika odpovidala. Pro nezatizenou sit - UDP pifenos a pro UDP zatiZeny pomoci

YouTube byla ptece jen Sitka pasma o trochu lepsi nez pro stejné charakteristiky u protokolu

TCP.

4.2 Méreni sité 802.11¢g

Praktické méfeni standardu 802.11g probéhlo za stejnych podminek jako u méteni standardu

802.11b. Piehledné vysledky pro transportni protokoly TCP a UDP jsou nize viz obr. 4.3

add4.
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Obr. 4.3: Zmétena Sitka pasma pro protokol TCP v sit1 802.11g
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Obr. 4.4: Zmétena Sitka pasma pro protokol UDP v siti 802.11¢g
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Doba odezvy v mezi serverem a stanici se pohybovala v zatizené i nezatizené siti kolem 3 ms.
Rychlost FTP stahovani dat byla 1900 kB/s pro velké soubory a 1000 kB/s pro malé soubory.

Z vyse uvedenych obrazka je vidét, ze prenosy pomoci TCP se vyznacovaly stabilngjsi Sitkou
pasma. Dokonce pii prenosech TCP byla dosahovana Sitka pasma vétsi. Maximalni Sirka

pasma bez zatéze byla naméfena 20582 kbit/s pro 100 s pienos.

Byla také provedena série méfeni na siti 802.11g s osmi klienty a jednim Wi-Fi routerem.
Méteni probihalo mezi dvéma bezdratovymi stanicemi. Stanice byly vzdaleny 7 m od
ptistupového bodu pies dvé zelezobetonové zdi. V této siti jiz byla odezva a dosahované
rychlosti zna¢né odlisné od idealnich ptipadii zminénych vyse. Nikdo z klientli nezatézoval

sit nadmérné, jen béznym brouzdanim webu a komunikaci pfes instant messengery.
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Obr. 4.5: Zméftena Sitka pasma pro protokol TCP v siti 802.11g s osmi klienty
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Obr. 4.6: Zméftena Sitka pasma pro protokol UDP v siti 802.11g s osmi klienty
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Tab. 4.1: Vysledné hodnoty parametra sit€ 802.11g s osmi klienty

Bandwidth | Lossrate | Jitter
802.11g [kbit/s] [%] [ms]

TCP 4872 X X
TCP + YT 2595 X X

UDP 5682 2,20 3,26
UDP + YT 1310 2,50 10,77

Realna prenosova rychlost FTP v této siti s osmi klienty Cinila 800 kB/s pro velky soubor
a 550 kB/s pro malé soubory. Priméra doba odezvy byla 96 ms, coz neni velice dobry
vysledek. Primérna Sifka pasma dle tab. 4.1 pro sit’ bez zatéze byla pro protokol UDP o 700

kbit/s vétsi nez pro TCP. Jitter jiz pii zaté€zi dosahoval 10 ms.

4.3 Mcéreni sité 802.11n

Pro méfeni sité se standardem 802.11n byl zapijcen externi IT firmou Wi-Fi router D-Link
DIR-635, ktery dle vyrobce podporuje rychlosti sit¢ WLAN 300 Mbit/s. OvSem tato rychlost
je pouze na fyzické vrstvé, tudiz realné prenosové rychlosti se pohybovaly hluboko pod
vyrobcem udavanou hodnotou. Tento router je jiz vybaven funkci WISH (Wireless Intelligent
Stream Handling) pro prioritizaci tfid provozu. Dale jsem byl zapujéeny notebook

s integrovanou kartou podporujici standard 802.11n pro rychlost 300 Mbit/s.
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Obr. 4.7: Zmétena Sitka pasma pro protokol TCP v siti 802.11n
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Obr. 4.8: Zmétena Sitka pasma pro protokol UDP v siti 802.11n

Jak je vidét z obrazku 4.7 a 4.8 vySe, tak prenosové rychlosti se v tomto ptipadé pohybuji
kolem 80 — 90 Mbit/s. Jednozna¢né 1ze fici, ze zlepSeni dostupné Sitky pasma oproti 802.11g
se ve standardu 802.11n dosdhlo. ZvySeni rychlosti ovSem neni tak markantni, z cca 20
Mbit/s se dostava na 80 — 90 Mbit/s, coz je skoro rychlost FastEthernetu. Protokol TCP se
vyznacoval vétS§imi vykyvy v Sifce pasma. Primeérna rychlost stahovani FTP pro velky soubor

byla 5 MB/s a pro malé soubory polovi¢ni 2,5 MB/s. Test odezvy dosahl hodnot mensich nez

1 ms.

V konfiguraénim rozhrani router ukazoval rychlost 300 Mbit/s a signal 100 % pro mého
klienta. Méfeni probihalo ve 40 MHz médu — Channel Bonding. Na sit’ bylo pfipojeno jen
zafizeni podporujici standard 802.11n. Samoziejmé pro jiné zafizeni se bude dosahovat jinych

rychlosti. Pfi pouziti kvalitniho routeru a klientského zafizeni budou pfenosové rychlosti

urcité nekde jinde.
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4.4 Srovnani standardu

V nasledujicich tabulkach 4.2, 4.3 a4.4 je prehledné srovnani vSech meéfrenych standardu.
Jsou to primérné hodnoty za Casovy interval méfeni 100 sekund. Hodnoty Lossrate a Jitter
nebyly pro protokol TCP zméfeny, nebot Iperf tuto moznost neposkytuje, proto jsou tyto

hodnoty nahrazeny znakem x.

Tab. 4.2: Vysledné hodnoty 802.11b Tab. 4.3: Vysledné hodnoty 802.11g
Bandwidth | Lossrate | Jitter Bandwidth | Lossrate | lJitter
802.11b [kbit/s] [%] [ms] 802.11g [kbit/s] [%] [ms]
TCP 5707 X X TCP 20582 X X
TCP + YT 4048 X X TCP + YT 19590 X X
TCP + FTP 3196 X X TCP + FTP 12681 X X
UDP 6303 0,18 3,65 uDP 15992 0,60 2,72
UDP + YT 4754 0,33 2,84 UDP + YT 16131 0,58 1,71
UDP + FTP 2703 0,10 4,67 UDP + FTP 11977 1,10 2,80

Tab. 4.4: Vysledné hodnoty 802.11n

Bandwidth | Lossrate | Jitter
802.11n [kbit/s] [%] [ms]

TCP 89918 X X
TCP + FTP 85961 X X

uDP 86766 0,03 1,08
UDP + FTP 79228 0,09 1,29

Seznam pouzitych zarizeni pFi méreni:
e Acer TravelMate 5520, WinXP SP3
e 2x Acer Extensa 5220, WinXP SP3
¢ ASUS UL3 Aseries, Win 7
e Desktop server — AMD 2500+, WinXP SP3
e Desktop server — Intel Dual Core E6300, WinXP SP3
e  Wi-Fi router TP-LINK WR542G, anténa 3dBi
e Wi-Fi router D-Link DIR-635
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5 Méreni Wi-Fi siti v Opnet Modeleru

Hlavni cast praktického méfeni diplomové prace se zabyva simulacemi bezdratovych siti

v Opnet Modeleru 14.0.A PL3 a naslednou analyzou statistik jednotlivych standardu.

5.1 Opnet Modeler

Jedna se o vykonny softwarovy nastroj pro tvorbu, simulaci a analyzu komunikacnich siti,
sitovych a telekomunikacnich zafizeni, protokola a aplikaci. V soucasné dobé je na trhu ve
verzi 16.0 PL1. Opnet Modeler obsahuje velké mnozstvi moznosti konfigurace uzivatelem
vybranych prvka a prakticky ukazuje vyhody ¢i nevyhody jednotlivych technologii. Je
roz§ifen jak v komerénim sektoru, kde jej firmy vyuzivaji ke své podnikatelské Cinnosti, tak i
v oblasti Skolstvi a vzdélavani jako idealni nastroj pro nazornou simulaci jednotlivych
technologii, protokolt, siti, atd. Tento program umoziuje modelovat a simulovat témér
jakékoliv architektury siti, nebot ma bohatou knihovnu modeli. Opnet Modeler ma velké
moznosti v oblasti simulaci a zobrazeni vysledkli. Naméfené hodnoty jsou prehledné
zobrazeny pomoci tabulek, vysledky lze exportovat do MS Excelu nebo generovat do formatu
XML/HTML. Je to velmi variabilni nastroj, na nejnizSich urovnich je mozno zasahovat do

struktury programu a procesu za pomoci jazyka C/C++.

Pti tvorbé nového scénare se obvykle pouziva funkce drag and drop, kdy se jednotlivé objekty
vybiraji z okna Object Palette. Objekty jsou definované a ulozené v knihovnach Opnet
Modeleru. Tyto knihovny jsou tematicky rozdéleny do urcitych skupin, napt. ATM, Internet,
Wireless, Ethernet, xDSL atd. Opnet Modeler také poskytuje moznost vytvorit si své vlastni

uzly a pfesné€ nadefinovat pozadované vlastnosti objektu

Opnet Modeler je hierarchicky rozdélen do nékolika vrstev, grafické prostiedi ukazuje realné

rozlozeni jednotlivych sitovych komponent. Je slozen ze tii zakladnich editora:

Project Editor — zobrazuje aktualni schéma celého vytvoreného projektu. V okné Project

Editoru je vidét cela topologie vytvorené sité, jednotlivé uzly a linky mezi nimi.
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Node Editor — presné definuje vnitini strukturu vybraného uzlu. Jsou zde zobrazeny toky dat

mezi moduly — procesy, které mohou pfijimat a odesilat pakety

Process Editor — je nejniz§i urovni Opnet Modeleru. Je zde nadefinovano chovani
jednotlivych modult vjazyce C/C++. Moznost zmény chovani jednotlivych moduld,

popiipad¢ definice a tvorba svych vlastnich.

5.2 Navrzena bezdratova sit’

Mnou navrzena sit’ byla vytvorena pro ucely srovnani jednotlivych standardd bezdratovych
siti. Jedna se jeden kompletni projekt, ktery obsahuje Sest naklonovanych scénait. Topologie
a rozlozeni jednotlivych komponent sité Ize vidét v Project Editoru na obr. 5.1. Projekt je
vytvoren v prostiedi typu office 100 x 100 m. Stavba a sluzby jednotlivych scénatti jsou zcela
shodné, aby bylo mozno objektivné porovnat sité mezi sebou. Cela sit’ je koncipovana jako
multimedialni a odrazi posledni vyvoj v oblasti pfistupu a vyuzivani internetu v soucasné
dobé. Sit poskytuje pét na sobé nezavislych sluzeb — HTTP, email, FTP, video ptfenosy a
hlasové (Voice) prenosy. Pro kazdou sluzbu je zvlast zfizen samostatny server, ktery
zprostiedkovava sluzby jednotlivym uzivatelim. VSechny servery jsou piipojeny na centralni
prepinac, ke kterému jsou pfipojeny i tfi piistupové body pro bezdratovou sit’. Metalicka spoje
a pfipojené komponenty v metalické siti vyuzivaji technologii Gigabit Ethernet. Na strané
bezdratové casti sit€ je celkem dvanact uzivatelskych pocitaci. Bezdratové stanice jsou
ptipojeny vzdy po Ctyfech k jednomu pristupovému bodu. VSichni uzivatelé plné vyuzivaji
poskytovany multimedialni obsah. Kazdy uzivatel vyuzivd soucasné¢ vsSechny sluzby
poskytované siti. Dale v Project Editoru nesméji byt opomenuty dvé zakladni komponenty —
Application Config a Profile Config. Pomoci Application Configu se definuji jednotlivé
aplikace a sluzby v siti, jejich spusténi, Cetnost, opakovani atd. Profile Config sdruzuje
nadefinované aplikace do profila a ty jsou pak pridé€lovany jednotlivym uzivatelim. Spravné
nastaveni téchto dvou zakladnich komponent je velmi dulezité, nebot ovliviiuji chovani
aplikaci a sluzeb v celé siti. Pokud je né&jaka sluzba nefunkcni, je chyba nejcastéji v nastaveni
pravé dvou zminiovanych komponent. Dale je samoziejmé dobie nastavit podporu na

serverech a jednotlivych uzivatelskych stanicich.
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V piipadé siti vyuzivajicich standard 802.11e jsou jednotlivé sluzby mapovany do EDCA
kategorii a dale je s daty zachazeno dle politiky QoS. Sluzby HTTP a Email jsou fazeny do
kategorie Backgroung (1). FTP pfenosy jsou mapovany do provozu typu Best Effort (0),
Video prenosy do kategorie Video — Interactive Multimedia (5) a Voice pfenosy do kategorie

Voice — Interactive Voice (6).

| Project: wireless network Scenario: scenario 54M QoS OFDM [Subnet: top.Off... |._||E||£|
File Edit View Scenarios Topaology Traffic  Services Protocols  MetDackor  Flaw Analysis DES  3DMY

D;gn@w:;[g[n B O ESE@ g A SN &%ka#d
2 [ 1/ &

APPL

’FI El
= lcation|

| [101.55, 49.73 B

Obr. 5.1: Navrzena sit’ pro srovnani standardd WLAN
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Celkové si 1ze navrhnutou sit’ predstavit v redlném zivoté jako velmi zjednodusenou sit’ ISP

(Internet Service Provier) pro domécnosti a firmy.

V simulované siti je potfeba u jednotlivych pfistupovych bodi nastavit rozdilny BSS
Identifier. V pfipadé stejného identifikatoru nelze scénar simulovat. Déle je potieba zménit
automatické nastaveni kanali Wi-Fi, nebot pfi ponechani automatického nastaveni Opnet

Modeler zvoli kanaly $patné a nastane ruSeni siti mezi pristupovymi body a tim prudce klesa

propustnost sité, viz obr. 5.2 a 5.3.

Propustnost siti - stejné kanaly
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Obr. 5.2: Propustnost siti pii volbé vSech stejnych kanal
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Obr. 5.3: Propustnost siti s automatickym nastavenim kanali Opnet Modelerem
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5.3 Simulace sité 802.11b

Bezdratova sit 802.11b je nastavena na podporu rychlosti 11 Mbit/s v pasmu 2,4 GHz. Oba

nasledujici grafy prezentuji jednoznacnou ucinnost zapnuti podpory standardu 802.11e na

uzivatelskych stanicich. Pro nazornou ukazku byla vybrana stanice ¢. 9, ktera je pfifazena

k routeru AP_1. Statistika Packet Delay Variation je nejhorsi ze vSech sledovanych siti.
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Obr. 5.4: Jitter stanice 9 v siti 802.11b
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Obr. 5.5: Packet Delay Variation na stanici 9 v siti 802.11b
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5.4 Simulace sité 802.11¢g

V siti 802.11g je nastavena rychlost na 54 Mbit/s. Z jednotlivych obrazku je patrné zlepSeni
oproti standardu 802.11b. Na obrazku 5.6 je Jitter na PC 9 o jeden fad nizsi. Packet delay
Variation viz obr. 5.7 v siti se standardem 802.11g vyrazné kleslo oproti siti 802.11b. Obé
zlepSeni jsou zapfiCinény vySsi rychlosti sit€¢ 802.11g. Opét je vidét jednoznacny piinos

standardu 802.11e oproti siti bez QoS.
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Obr. 5.6: Jitter stanice 9 v siti 802.11g
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Obr. 5.7: Packet Delay Variation na stanici 9 v siti 802.11g
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5.5 Simulace sité 802.11a

Bezdratova sit’ 802.11a pracuje ve frekvenénim pasmu 5 Ghz. Statistiky standardu 802.11a
jsou témér stejné jako specifikace 802.11g. Packet Delay Variation tak i Jitter nabyvaji
prakticky shodnych hodnot.
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Obr. 5.8: Jitter stanice 9 v siti 802.11a
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Obr. 5.9: Packet Delay Variation na stanici 9 v siti 802.11a
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5.6 Srovnani siti 802.11a/b/g

V této kapitole je feSeno srovnani standardid mezi sebou. Nasledujici tfi obrazky (5.10, 5.11 a
5.12) propustnosti jasn€ ukazuji, ze mechanismus QoS standardu 802.11e m4 jen velmi maly
vliv na celkovou propustnost bezdratové sité na AP. Zméfené propustnosti vysly dle
predpokladi a odpovidaji 1 praktickému méfeni na realné siti v kapitole 4. Propustnost v
nasimulované sit€¢ 802.11g je shodna s obrazkem 4.3. Realna sit' 802.11b dosahuje lepsi

propustnosti cca o 1000 kbit/s dle srovnani s obrazkem 4.1.
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Obr. 5.10: Nameétena propustnost sit€¢ 802.11b
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Obr. 5.11: Naméfena propustnost sit€¢ 802.11g
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802.11a propustnost AP_1
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Obr. 5.12: Nameéfena propustnost sit€¢ 802.11a

Dalsi velice dulezity parametr pii porovnavani jednotlivych standardi je velikost fronty
EDCA dopliiku 802.11e. Prace se vénuje porovnani velikosti jednotlivych front pro

prezentované specifikace siti.
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Obr. 5.13: Velikost QoS Background fronty

Z obrazku 5.13 vyse je patrné, ze velikost fronty kategorie Background pro sit’ 802.11b taktka
linearné roste. Je to zapfi¢inéno mnozstvim Best Effort, Voice a Video dat, ktera jsou
zpracovavana prednostné. Velikost fronty pro 802.11g a 802.11a je shodna a pohybuje se do

hodnot 0,2 paketu. Nizké hodnoty jsou dany relativné malym mnozstvim prenaSenych dat
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v této kategorii, vzhledem k celkové propustnosti sité, nebot’ se jedna jen o emaily a sluzbu

HTTP.
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Obr. 5.14: Velikost QoS Best Effort fronty

Velikost Best Effort fronty je dle ocekavani opét nejvetsi v pripadé siteé 802.11b. Pri
nejvyssim zatizeni obsahuje i pfes 500 paketa k odeslani na stanice. Pro specifikaci 802.11¢g
se fronta pohybuje v rozmezi 40 — 60 paket a pro standard 802.11a mirn€ roste do hodnoty
150 pakett. Fronta Best Effort neni zakonité prazdna, protoze pfes ni proudi vétSina dat. Je
hodné vytizena, provoz musi byt Skrcen, aby hlasové a video sluzby byly distribuovany

v dobré kvalité a nevykazovaly zadné vypadky ¢i zpozdéni.
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Obr. 5.15: Velikost QoS Video fronty
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Obrazek 5.15 je jednoznatné odliSny od kategorie Best Effort. Video provoz je
uprednostiovan, velikost front je pomérné mala. Po poCateCnim narastu a nasledném ustaleni
je fronta specifikaci 802.11g a 802.11a témét konstantni v hodnotach do velikosti 1 paketu.
Skokovy narust u sit€¢ 802.11b je daleko vétsi, ale po ustaleni i tady velikost fronty kolisa do

2,5 paketu, coz je velice dobry vysledek.
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Obr. 5.16: Velikost QoS Voice fronty

Kategorie Voice dosahuje nejlepsich vysledkd, je to dano jeji nejvyssi prioritou dle tab. 3.3.
Velikost fronty pro 802.11g a 802.11a je takika zanedbatelna, 0,03 — 0,16 paketu. Hlasova

fronta v siti 802.11b je nepatrn€ mensi nez pro video prenos.

Zpozdéni jednotlivych kategorii porovnavanych specifikaci je také velmi dulezitym znakem
ucinnosti mechanismti QoS. Nasledujici tfi statistiky pro kazdy standard zvlast zobrazuji

zpozdéni ve vSech Ctyfech frontach.
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802.11b velikost zpozdéni kategorii
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Obr. 5.17: Velikost zpozdéni kategorii EDCA standardu 802.11b

Zmétené hodnoty zpozdéni kategorii EDCA v simulované siti 802.11b byly zdaleka nejhorsi.
Kategorie Background zna¢né kolisala a dosahovala zpozdéni az 80 s, coz je velice §patny
vysledek. Ani dalsi kategorie nedopadla dobfe. Best Effort se pohyboval kolem 10 s. Na
druhé stran¢€ zpozdéni videa a hlasu bylo takika zanedbatelné — 0,08 s a 0,02 s. Statistika plné
dokazuje ucinnost mechanismu QoS pro Video a Voice. Bohuzel kategorie Background a
Best Effort by byly v tomto ptipadé zcela nepouzitelné. Sit 802.11b neni pouzitelna pro plné

zatizeni s vyuzitim QoS mechanismu.
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Obr. 5.18: Velikost zpozdéni kategorii EDCA standardu 802.11g
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Zcela opacna situace oproti siti 802.11b nastava v siti se specifikaci 802.11g viz obr. 5.18.
Zpozdéni vsSech kategorii rapidné kleslo. Fronta Best Effort méa nejvys§i zpozdéni ze
sledovanych ¢tyt kategorii, nebot’ ji protéka nejvyssi datovy tok ze vSech kategorii. Kategorie
Background poskytuje vyborné zpozdéni, pouze kolem 10 — 30 ms. Zpozdéni kategorie Video
se drzi kolem 3 ms a Voice pouze kolem 0,5 ms, coz jsou opravdu vyborné vysledky v plné

zatizené siti.
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Obr. 5.19: Velikost zpozdéni kategorii EDCA standardu 802.11a

V bezdratové siti 802.11a jsou hodnoty zpozdéni jednotlivych sledovanych kategorii o malo
lepsi nez v siti se specifikaci 802.11g. Opét dle predpokladu je nejvyssi zpozdéni naméfeno
v kategorii Best Effort. Na rozdil od 802.11g neni jiz tak rostouci a drzi se v rozmezi 30 az 40
ms. Zpozdéni kategorie Background je obdobné jako na obrazku 5.18. Fronta Video a Voice

dasahuje opét hodnot 3 ms resp. 0,5 ms.
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Z.aveér

V souCasnosti jsou bezdratové sit€¢ zalozené na standardu 802.11 stale popularnéjsi.
Vzristajici prodeje notebookti a koncovych zafizeni vyuzivajicich Wi-Fi pfipojeni vedou
k velké expanzi bezdratovych siti. Stale zadané&jsi jsou multimedialni sluzby, které poskytuji
soucasné sité a internet. Rozmach bezdratovych siti a multimedialnich aplikaci vede k vy§Sim
pozadavkim na Sitku pasma azpozdéni. Tyto pozadavky je nutno reflektovat
a implementovat do sitovych technologii. Velice dulezité je zajisténi QoS a stanoveni priorit

jednotlivych tfid provozu, nebot koncovi uzivatelé vyuzivaji nékolika sluzeb zarovern.

Teoreticka Cast diplomové prace obsahuje nékolik kapitol, kde jsou popsany zaklady Wi-Fi,
architektura, sady sluzeb, metody na fyzické vrstvé a jednotlivé standardy bezdratovych siti.
Daéle jsou teoreticky rozebrany hlavni parametry QoS a jejich vzdjemna souvislost. Podrobné
je popsano QoS v bezdratovych sitich — standard 802.11e, ktery pfinasi chybéjici zajisténi
QoS pomoci ucinnych mechanismia EDCA a HCCA.

Prvni cast praktické ¢asti diplomové prace se zabyva méfenim parametri QoS jednotlivych
standardi v realnych sitich. Standardy 802.11b a802.11g se jevi jako osvédcené
a vyzkousené, nebot’ hodnoty byly naméteny podle predpokladt. Dale bylo provedeno méfeni
v siti 802.11g s osmi klienty. Tady se jiz projevuje absence QoS mechanismu a provoz znacné
kolisal. Pti sledovani videa klesla Sitka pasma na primérnych 1310 kbit/s pro UDP. Zajistil
jsem si router podporujici 802.11n a klientskou stanici. Dosahovana Sitka pasma sit€¢ 802.11n
se pohybovala v rozmezich 80 — 90 Mbit/s (viz tab. 4.4) a zdaleka nedosahla propagovanych
300 Mbit/s. Tato rychlost je zapficinéna nedokonalym routerem, nebot vyrobce s vyssi
rychlosti ani nepocita, protoze router je opatien stomegabitovymi porty. Pro dosazeni
rychlosti pfes 100 Mbit/s je potfeba kvalitni sitové komponenty. Celkoveé lze standard
802.11n jednoznacné povazovat za piinos, protoze piinasi dlouho ocekéavané a vyzadované

zrychleni. Je jen otazkou Casu, kdy budou cenové dostupné kvalitni sitové komponenty.

Druha Cast prace se plné vénuje simulacim a srovnani siti v Opnet Modeleru. Diraz je kladen
predevsim na vérohodné simulace jednotlivych siti a nazorné srovnani standardi. Nastaveni a
odladéni simulaci bylo velice zdlouhavé. Byla navrzena bezdratova sit, ve které byly

naimplementovany multimedialni sluzby. Nasledné simulace a diskuze namétenych vysledku
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obsahuji zpracované hodnoty pro sit¢ 802.11a/b/g. Specifikaci 802.11n nebylo mozné zméfit,

nebot’ Opnet Modeler ani v posledni verzi tento standard bohuzel nepodporuje.

Pti srovnani siti s QoS a bez QoS jasné dominuje sit’ s mechanismem QoS. Dokonce i v siti
802.11b se po zapnuti QoS dosahuje velice dobrych hodnot Jitteru a Packet Delay Variation
(viz obr. 5.4 a 5.5). Pii méfeni propustnosti jednotlivych standardi vychazely hodnoty podle
predpokladt. Ze simulaci velikosti front jednotlivych kategorii pro standardy 802.11a/b/g
jasné plyne, ze specifikace 802.11b nezvlada enormni datovy provoz a fronta Background a
Best Effort takika linearné roste s Casem (viz obr. 5.13 a 5.14). Ov§em pro kategorii Video a
Voice (obr. 5.15 a 5.16) poskytuje QoS mechanismus pro standard 802.11b velice dobré
vysledky. Nameétena velikost front kategorii ve standardech 802.11g a 802.11a je vyborna. Na
zaver byla pro jednotlivé standardy zmeétena velikost zpozdéni ve vsech Ctyfech kategoriich
provozu. Standard 802.11b opét dosahoval vysokych hodnot pro kategorie Background a Best
Effort. Zpozdéni videa a hlasu je témer zanedbatelné (obr. 5.17). Zpozdéni kategorii pro sité
802.11g a 802.11a (obr. 5.18 a 5.19) je minimalni a ukazuje jednoznacné zvladnuti QoS

mechanismu v plné€ zatizené siti v podani téchto standardi.

Zadani a téma diplomové prace bylo splnéno. Teoretické poznatky byly prakticky ovéfeny
v ramci realnych méfeni a pii srovnani standardti v Opnet Modeleru. Prakticka méfeni ukazuji
a jednozna¢né potvrzuji ucinnost specifikace 802.11e v bezdratovych sitich. Nejhtuie dopadla
sit 802.11b, kde vlivem maximalni rychlosti standardu 11 Mbit/s rostlo zpozdéni front a

jejich velikost. Standardy 802.11g a 802.11a pln¢€ zvladaji aplikaci specifikace 802.11e.
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Seznam zKkratek

AC — Access Category — pristupova kategorie

AES — Advanced Encryption Standard — symetricky Sifrovaci standard

AIFS — Arbitration Interframe Space — meziramcova mezera mechanismu EDCA

AP — Access Point — piistupovy bod

ATM - Asynchronous Transfer Mode — asynchronni pfenosovy mod

BE - Best Effort — provoz bez priority

BK - Background Traffic — provoz na pozadi

BSS — Basic Service Set — sada zakladnich sluzeb

CSMA/CA - Carrier Sense Multiple Access Collision Avoidance — metoda mnohonasobného
pfistupu s pfedchazeni kolizim

CTS - Clear To Send — moznost vyslani dat

CW - Conention Windows — okno soutézeni

CTU - Cesky telekomunikaéni ufad

DCF - Distributed Coordination Function — distribu¢ni koordina¢ni funkce

DiffServ — Differentiated Service — diferencovana sluzba

DIFS — Distributed Coordination Function Interframe Space — meziramcova mezera DCF
DSSS — Direct Sequence Spread Spectrum — technika pfimého rozprosteni spektra
EDCA - Enhanced Distributed Channel Access — rozsifeny distribuovany pfistup ke kanalu
EDCF - Enhanced Distributed Coordination Function — rozsifena distribu¢ni koordinacni
funkce

ESS - Extended Service Set — sada rozsitenych sluzeb

FTP - File Transfer Protocol — interaktivniho pfenosu soubort

GSM - Groupe Spécial Mobile — sit GSM

HCCA - HCF Controlled Channel Access — pfistup ke kanalu kontrolovany HCF

HCF - Hybrid Coordination Function — hybridni koordinaéni funkce

HTML - Hyper Text Markup Language — jazyk pro tvorbu www

HTTP — Hyper Text Transfer Protocol — internetovy protokol pro vyménu hypertextovych
dokumentt ve formatu HTML

IBSS — Independent Basic Service Set — nezavisla sada sluzeb

IEEE - Institute of Electrical and Electronics Engineers — instituce definujici elektrické
normy a standardy

IP — Internet Protocol — internetovy protokol

L AN - Local Area Network — lokalni pocitacova sit

MAC — Media Access Control — vstva piistup k médiu

MIMO - Multiple Input Multiple Output — vicecestné Sifeni

OFDM - Orthogonal Frequency Division Multiplexing — ortogonalni multiplex

OM - Opnet Modeler — simula¢ni prostiedi firmy OPNET

PCF - Point Coordiantion Function — centralizovana koordinacni funkce

PDA - Personal Digital Assistant — maly kapesni pocitac

PIFS — Point Coordination Function Interframe Space — meziramcova mezera centralizované
koordinac¢ni funkce

RTS - Request To Send — pozadavek na vyslani dat

QBSS — QoS-supporting BSS — sada sluzeb podporujici QoS

QoS — Quality of Service — kvalita sluzeb

QSTA - QoS Station — stanice podporujici QoS

SIFS — Short Interframe Space — kratkd meziramcova mezera

SS — Spread Spectrum — rozprostiené spektrum
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TCP — Transmission Control Protocol — protokol zamétreny na konektivitu, pracujici ve
¢tvrté vrstvé OSI modelu

TXOP — Transmission Oportunity — prilezitost vysilani

UDP — User Datagram Protocol — transportni protokol zajistujici nespolehlivou
datagramovou sluzbu

UMTS - Universal Mobile Telecommunication System — standard pro 3G sité
Vi - Video

Vo - Voice - hlas

VoIP - Voice over IP — telefonovani pres IP sit

xDSL - Digital Subscriber Line — technologie DSL

XML - eXtensible Markup Language — rozsifitelny znackovaci jazyk

Wi-Fi — Wireless Fidelity — bezdratova sit’ v bezlicenénim pasmu

WLAN - Wireless Local Area Network — bezdratova sit

WPA — Wi-Fi Protected Access - Wi-Fi chranény pfistup
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PL3.

63



Seznam pouzité literatury

[1] ZANDL, Patrick. Bezdrdtové sité WiFi Prakticky pruvodce. Brno: Computer Press, 2003.
190 s. ISBN 80-7226-632-2.

[2] BRISBIN, Shelly. Wi-Fi : postavte si svou viatni sit. Pteklad Petr Zavadil. Praha:
Neocortex, 2003. 248 s. ISBN 80-86330-13-3.

[3] IEEE Standard for Information technology Part 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) Specifications. New York: IEEE, 2007. 1232 s.
ISBN 0-7391-5656-6.

[4] KOCOUR, Z, Safranek, M. Fyzickd vrstva Wi-Fi [online]. 2008, 9.05.2008 [cit. 2008-05-
9]. Dostupny z WWW: < http://access.feld.cvut.cz/view.php?cisloclanku=2008050006/>.

[5] KOCOUR, Z, Safranek, M. Bezdrdtové systémy v pristupové siti [online]. 2008, 9.05.2008
[cit. 2008-05-9]. Dostupny z WWW: <
http://access.feld.cvut.cz/view.php?cisloclanku=2008020002>.

[6] DOBES, Josef, ZALUD, Vaclav. Moderni radiotechnika. Praha: BEN, 2006. 767s.
ISBN 80-7300-132-2.

[71 KOVAR, Petr, MOLNAR, Karol, NOVOTNY, Vit. Soucasnost a budoucnost VolP siti
[online]. 2007, 22.03.2007 [cit. 2007-03-22]. Dostupny z WWW:
<http://www.elektrorevue.cz/cz/clanky/komunikacni-technologie/45/soucasnost-a-
budoucnost-voip-siti/>.

[8] KACALEK, Jan. Integrace hlasovych a datovych sluzeb [online]. 2006 Dostupny
z WWW: <http://amarok.cesketelekomunikace.cz/xkacal00/index.php?action=intro>.

[9] MOLNAR, Karol. Bezdrdtové sitové technologie [online]. 2009 Dostupny z WWW:
<http://www.utko.feec.vutbr.cz/~molnar/index.php?stranka=bhws>.

[10] MOLNAR, Karol. Zajisténi kvality sluzeb v bezdrdtovych sitich [online]. 2009 Dostupny
z WWW: <http://www.utko.feec.vutbr.cz/~molnar/index.php?stranka=mmos>.

[11] IEEE Standards Association [online]. Dostupny z WWW: < http://standards.ieee.org/>.

[12] KOLMACKA, Jan. VoIP a QoS: bakaldr'ska prdce. Brno: Vysoké ugeni technické
v Brné, Fakulta elektrotechniky a komunikacnich technologii, 2008. 60 s.

[13] STRANSKY, Petr. Wi-Fi 802.11n: pritlom nebo propaddk? [online]. 2008, 18.09.2008
[cit. 2008-09-18]. Dostupny z WWW: < http://www.svethardware.cz/art_doc-
FAD274B53E574F67C12574B0004D5305.html>.

[14] WALLACE, Kevin. VoIP bez predchozich znalosti. Brno: Computer Press, 2007. 231 s.
ISBN 978-80-251-1458-2.

64


http://access.feld.cvut.cz/view
http://access.feld.cvut.cz/view.php?cisloclanku=2008020002
http://www.elektrorevue.cz/cz/clanky/komunikacni-technologie/45/soucasnost-a-budoucnost-voip-siti/
http://www.elektrorevue.cz/cz/clanky/komunikacni-technologie/45/soucasnost-a-budoucnost-voip-siti/
http://www.utko.feec.vutbr.cz/~molnar/index.php?stranka=bhws
http://www.utko.feec.vutbr.cz/~molnar/index.php?stranka=mmos
http://standards.ieee.org/
http://www.svethardware.cz/art_doc-

[15] A to Z wireless standards [online]. Dostupny z WWW: <
http://news.zdnet.co.uk/communications/0,1000000085,2132483,00.htm>.

[16] Wi-Fi Alliance [online]. Dostupny z WWW: < http://www.wi-fi.org/>.

[17] IPERF — The Easy Tutorial [online]. Dostupny z WWW: <
http://openmaniak.com/iperf.php/>.

[18] Topic 10: License-Exempt Wireless Applications for Public Safety [online]. Dostupny
z WWW: < http://www fcc.gov/pshs/techtopics/techtopics 10.html/>.

65


http://news.zdnetxo.ukycommunications/0,1000000085,2132483,00.htm
http://www.wi-fi.org/
http://openmaniak.com/iperf.php/
http://www.fcc.gov/pshs/techtopics/techtopicslO.html/

