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Abstrakt

Tato bakalarska prace se zaméruje na detekci zivosti lidské ruky z multispektalnich snimku.
Hlavnim cilem je ndvrh a implementace algoritmu pro rozpoznavani zivé ruky a falzifikatt na
zékladé analyzy snimkl ruky osvétlené specifickymi vlnovymi délkami. V préaci se popisuji
ruzné techniky pro extrahovani dilezitych rysi ze snimkd, jejich zpracovani a zpusoby, jak
se muze urcit zivost.

Abstract

This bachelor thesis focuses on the detection of the liveness of a human hand from mul-
tispectral images. The main objective is to design and implement an algorithm for reco-
gnizing live hands and spoofs based on the analysis of hand images illuminated by specific
wavelengths. The work describes various techniques for extracting important features from
images, their processing, and methods for determining liveness.
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Kapitola 1

Uvod

Spolu s vyvojem ruznych zpisobt zabezpeceni se vyviji zpusoby, jak toto zabezpeceni obejit,
a proto se v soucasné dobé na zabezpeceni klade velky duraz.

Existuji systémy, pro které stac¢i vytvorit dostatecné silné heslo, tfeba féra na rizna
téma, oteviené cloudové sluzby pro sdileni souboru (uloz.to, google disk), webové stranky
pro sdileni receptii atd. Ale souCasné s tim je spousta jinych systémii, pro které je treba
vétsi zabezpecCeni: mailové sluzby, internetové bankovnictvi, socidlni sité, zkratka systémy,
kde sdilite svoje osobni udaje a ukradeni i¢tu do kterych muze vést k dost neprijemnym
nasledktim. V dnesni dobé takové systémy vyzaduji tfeba dvoufazovou autentizaci: pomoci
kédu, posilaného prostfednictvim SMS na vase telefonni ¢islo nebo aplikace na mobilu, kde
povolujete prihlaseni/provedeni transakce a podobné.

Je vsak mozné, ze se mobil ztrati nebo ho nékdo ukradne, telefonni ¢islo se mtze zmé-
nit a zapomene se na obnoveni v néjakém ze systému. Co se ale ztratit nebo zménit za
standardnich podminek nemtze jsou biometrické udaje. Pod tim chapeme charakteristiky
zivych osob, které jsou pro kazdého unikatni. Mezi takové charakteristiky patii otisky prstu,
snimek obliceje, snimek o¢ni duhovky nebo tfeba i hlas. Diky své unikatnosti se daji pouzit
pro ovéreni a identifikaci osoby. AvSak i pro tento zpusob identifikace je tfeba ddvat duraz
na zabezpeceni.

V soucasné dobé jsou hodné rozsifené tzn. biometrické identifikac¢ni systémy. Jsou to
systémy pro identifikaci, které pracuji s biometrickymi tidaji. Casto se pouzivaji pro pii-
stup do chranénych objektl, napiiklad zaméstnanci banky, aby mohli vstoupit do budovy
se identifikuji pracovni kartou a otiskem prstu, dalsimi priklady jsou vyzkumné Gstavy nebo
vojenské objekty. Muze se ale stat, ze uto¢nik ukradne identifika¢ni kartu a néjakym zpu-
sobem vytvori falzifikat otisku prstu. AvsSak, vysoce kvalitni biometricky systém by mél byt
schopny odhalit pokus o neopravnény pristup.

Cilem této bakalaiské prace je analyzovat mozné problémy a vytvorit algoritmus, ktery
na zakladé multispektralnich snimkt dlané rozhodne, jestli je predloZena ruka ziva nebo
jestli se jedna o falzifikat.



Kapitola 2

Biometrie

Biometrie (biometrika) je obor, zabyvajici se méfenim a vyhodnocovanim kvantitativnich
znakd zivych organizmt a biologickych charakteristik chovani lidi. Biometrie miize byt
pouzita pro autentizaci a identifikaci osob pomoci zkouméani unikatnich fyzickych nebo
behavioralnich rysia ¢lovéka [26]. Mezi hlavni vyhody biometrie patii:

o vetsi bezpecnost: v okamzik identifikace/autorizace je nutnd pritomnost ¢lovéka,
o vétsi pohodlnost: neni tfeba si pamatovat spoustu hesel,
e odolnost proti podvodtm,

o mald pravdépodobnost kradeze identity.

Nevyhodou ale budou vétsi naklady na provozovani podobnych systémt, mensi soukromi
(biometrickd data mohou ¢astecné obsahovat i zdravotni stav osoby), tim padem vétsi
naroky na zabezpeceni a riziko pouziti falzifikata.
Je mozné se ovérit na zakladé ruznych udaji: [11]

¢ znalosti, néco co si ¢lovék pamatuje, ale mize zapomenout, tfeba: heslo, PIN,

o vlastnictvi: néco, co mame, ale muzeme ztratit, napiiklad: obcansky prikaz (ID),
hardware kli¢, pasport, mobil,

e byti: néco, co ¢lovek je.

2.1 Biometrické systémy

Biometricky systém je systém, ktery pro autentizaci a identifikaci pouziva biometrické tdaje
[19]. Zjednoduseny biometricky systém je znédzornén na obrazku 2.1. Systém muze pracovat
v jednom z rezimu:

1. registra¢ni rezim: v této fazi probihd sbér biometrickych informaci osob, které se
pozdéji budou identifikovat,

2. verifika¢ni rezim: proces ovéreni identity clovéka na zédkladé jim predlozenych udaju
a téch, které se nachazi v databazi systému.

V soucasné dobé biometrické systémy jsou hodné rozsitené, pouzivaji se pro identifikaci
a verifikaci zaméstnancii ve firméch, jsou implementovany v mobilech a taky je vyuzivaji
organy statni spravy (osobni doklady jako obéansky prukaz nebo cestovni pas jiz obsahuji
biometricka data, kterd se nésledné muzou kontrolovat).
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Obrazek 2.1: Biometricky systém

Hodnoceni chybnosti

Biometrické systémy jsou schopny se dopoustét chyb z divodu toho, Ze kazdy nasnimany
biometricky vzorek jedné osoby se mirné lisi a rozhodovani probihd na zakladé skére po-
rovnani a nastaveného prahu. Chyby mohou vznikat naptiklad zménou okolniho osvétleni
nebo pti prilozeni prstu uzivatele pod jinym tihlem.
Prah je hodnota, na které je zalozen vysledek porovnani. Skére je ¢iselnd hodnota, ktera
reprezentuje miru podobnosti mezi biometrickymi daty, které byly ziskany od uzivatele a
biometrickym vzorkem, ktery je jiz ulozen v databazi biometrického systému. Pokud skore
nasnimaného vzorku je mensi, nez prah, systém odmitne identitu, a pokud je skore vétsi,
systém identitu potvrdi.

Pri porovnani vysledki biometricky systém udéla zavér, ktery muze skoncit nasleduji-
cimi scénafi:

e spravné prijeti: osoba A je identifikovana jako osoba A,

e spravné odmitnuti: osoba A neni identifikovana jako osoba B,

e chybné pfijeti: osoba A je identifikovana jako osoba B,

e chybné odmitnuti: osoba A neni identifikovand jako osoba A.
7 téchto stavi jsou pak odvozené chybové miry, které jsou vyznamné pro hodnoceni bio-
metrickych systému [13].
Mira chybného prijeti

Mira chybného prijeti (anglicky FAR — false accept rate) je podil verifika¢nich transakei s
nespravnym tvrzenim o identité, ktera jsou chybné potvrzena. Jedna se o pravdépodobnost,
kdy biometricky systém chybné klasifikuje dva rizné biometrické vzorky jako ty, které patri
stejné osobé.

Mira chybného pfijeti se vypocita jako pocet porovnani rozdilnych vzort s vysledkem
shoda / celkovy pocet porovnani rozdilnych vzora [13].



Mira chybného odmitnuti

Mira chybného odmitnuti (anglicky FRR — false reject rate) je podil verifika¢nich transakei
s pravdivym tvrzenim o identité, které jsou chybné odmitnuty. V tomto piipadé je to
pravdépodobnost toho, ze biometricky systém chybné klasifikuje dva vzory, které patii
stejné osobé jako dva odlisné vzory a tim odmitne opravnénou osobu.

Miru chybného odmitnuti je mozné vypocitat jako pocet porovnani stejnych vzoru s
vysledkem neshoda / celkovy pocet porovnani vzoru od této osoby.

Existuji pak i dalsi zptsoby, jak hodnotit chybnost biometrického systému, treba: mira
chybné shody, mira chybné neshody, mira vyrovnani chyb a dalsi chyby technického charak-
teru (neschopnost nasnimat, zaregistrovat . .. ) [13] Pomér nejzakladnéjsich mér je zndzornén
v grafu 2.2. Diky témto mirdm je mozné vyjadrit spolehlivost systému a najit optimalni
prah.
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Obrazek 2.2: Vztah mezi FRR a FAR [12]

2.2 Identifikace a autentizace

Pod pojmem identifikace chapeme proces rozpoznavani a pojmenovani osoby nebo pred-
métu [10]. V pripadé biometrického systému se jednd o nalezeni testované osoby v databazi,
tedy rozpoznavani 1:N.

Ve vétsiné pripadu identifikaci provadi ¢lovék, ktery rozpoznava néjaky objekt nebo
clovéka a to pomoci raznych identifikac¢nich prostredk.

Pokud se jednd o identifikaci ¢lovéka je mozné pouzit néjaky prukaz totoznosti: po-
rovname fotografii na prukazu s osobou nebo identifikujeme osobu na zakladé néjakych
znamych rysi (je to néjaky kamarad nebo slavnd osobnost).

Autentizace je proces ovéreni identity osoby 1:1, tedy porovnani nasnimaného vzorku
osoby s konkretnim vzorkem ulozenym v databazi. Autentizace mutze byt zalozena na rozpo-
znavani jedinecnych biologickych charakteristik subjektu. To vychéazi ze znalosti, Ze nékteré



charakteristiky jsou pro kazdého ¢lovéka jedinecné a neménné za béznych okolnosti: otisky
prstii, oéni duhovka. Pfesné proto tyto charakteristiky se daji vyuzit pro autentizaci.

2.3 Biometrické identifikatory

Biometrické identifikatory jsou typické, zietelné charakteristiky pouzivané pro popsani osob.
Lze je rozdélit na statické a dynamické. Statické charakteristiky (fyziologické) maji jeden
pevny rys s urcitou vlastnosti, ktera je pritomna vzdy a téZce muze byt ovlivnéna stavem
¢lovéka. Dynamické vlastnosti (behavioralni) jsou spojeny s chovdnim ¢lovéka, tim padem
jsou lehce ovlivnitelné a nemusi byt casové ustdlené. Mezi statické identifikatory spadaji
napiiklad: [45]

o otisky prstu,
e zily na dlanich,
e oblicej,
o DNA (Deoxyribonukleové kyselina, nositelka genetické informace),
« otisky dlani,
o geometrie ruky,
e ocni duhovka,
 sitnice oka.
K dynamickym identifikdtortim patii:
o hlas/Tec,
o mimika obliceje,
e chiize,
e podpis.

Dale jsou rozebrany nejpopularnéjsi biometrické identifikatory, které se aktualné vyuzivaji
v biometrickych systémech. Jsou dulezité pro tuto praci z duvodu obecného pochopeni
biometrie a pochopeni toho, jak by mohl byt navrzen vysledny algoritmus.

Otisky prsta

Kazdy c¢lovék ma na povrchu prsti papilarni linie, struktura kterych jednoznacné urcuje
fyzickou identitu ¢lovéka. Tyto linie se formuji béhem embryonéalniho vyvoje a jsou relativné
neménné s ¢asem (vyjimkdmi jsou kozni onemocnéni nebo kozni poruchy). Kazdy prst
je unikatnim vzorkem a neexistuji zddni dva lidi papilarni linie kterych by méli stejnou
strukturu. To stejné plati i pro jednobunéénd dvojcata [21]. Pro ovéfeni identity pomoci
otiskil prstid se pouzivaji rtizné snimace otiski prstii. Podle zptisobt, kterym se ziskavaji
informace snimac¢e mohou byt kontaktni: prst bude poloZen na snimaci plochu a senzor to
zaznamena, nebo bezkontaktni: prst bude nasniman kamerou.

Podle principu, na kterém pracuje snimac¢ je muzeme déale klasifikovat na nasledujici
druhy:



o Kapacitni: vysilaji slabé elektrické vyboje do prsti, podle napéti pak vytvori datovy
obraz prstu. Patii ke skupiné kontaktnich snimac.

e Teplotni: snima rozdil teplot mezi jednotlivymi papilarnimi liniemi a prostoru mezi
nimi. Pati{ k kontaktnim snimactm.

o Optické: pri prilozeni prosviti a udéla snimek prsti. Patii ke skupiné bezkontaktnich
snimacu.

e Ultrazvukové: ultrazvukovy senzor s pomoci SW vytvoii 3D mapu prstu, mezi tim,
jak standardni optické ¢tecky vytvari pouze 2D. Bezkontaktni snimac.

P1i prvnim skenovani bude vytvoren obraz papilarnich linif, ktery se nasledné zpracuje
a do databaze se ulozi tak zvanid mnozina markantt — anomalie v pribéhu papildrnich linif,
viz obrazek 2.3. Pak pri kazdém dalsim pfiloZzeni prstu ¢tecka provadi stejnou operaci s
pritomnym prstem a porovnava mnozinu markantd s tou mnozinou, ktera je ulozena v jeji
databézi [13].
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Obrazek 2.3: Mnozina markanti, které je mozné v otisku prstu najit [22]

Zily na dlanich

Stejné jako otisky prsti, obvykle zily zustavaji po cely Zivot Clovéka neménné, a proto
jsou vhodnym biometrickym identifikdtorem pro rozpoznani identity. Pouzivaji se zily na
hibetu ¢i dlani ruky nebo i v prstech. Jedna se o neinvazivni metodu, kterd je zalozena
na principu ziskavani obrazu cévniho stromu ruky a nasledného extrapolovani informaci z
tohoto obrazu. A jelikoz v cévach je obsazen hemoglobin je tato metoda méné nachylna na
falsovani identity.

Pro rozpoznavani zil v dlani se pouzije bezdotykovy snimac, ke kterému se ruka ptiblizi.
Za vyuziti infracerveného osvétleni se zobrazi cévni sit uvnitt tkané. Kamera zafizeni na-
snima obraz, ktery se zpracuje tak, aby co nejlépe vynikly zily. Pak je mozné porovnavat
obraz s témi, co se jiz nachdzi v databazi [13] [44]. Ptiklad takového snimku je na obrazku
2.4
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Obrézek 2.4: Ruka se zvyraznénymi zilami [6]

Geometrie ruky

Rozpoznavani je zalozeno na tom tvrzeni, ze lidskd ruka je jedinec¢nda. AvSak neexistuji
néjaké dokumentarni dikazy o tom, ze tvar lidské ruky je jedinecny, a proto toto tvrzeni
je mozné povazovat za pravdivé pro malou populaci lidi [21]. Pro rozliSeni lidi mezi sebou
v soucasné dobé se pouzivaji nasledujici charakteristiky ruky:

o délka prstu,

o Sitka prsti,

o vyska prstu,

o zakiiveni a lokalni anomalie.

Tento zpusob rozpoznavani je vhodny v situaci, kdy z hlediska soukromych a citlivych
informaci nejde pouzit technologie rozpoznavani podle otiskid prstii nebo obli¢eje. Dalsi
vyhodou je, Ze ruce rozpoznavaného clovéka mohou byt i mirné znecisténé a nebude to mit
kriticky vliv na vysledek rozpoznavani.

Obraz ruky se muze nasnimat béznou kamerou ve stupnich Sedi. Ve vétsiné systému je
sniméan pouze siluet ruky shora nebo zespodu, jelikoz pro identifikaci jsou potiebné jenom
geometrické rysy.

Vyhodou takovych systému je jednoduchost zpracovani vstupniho obrazu. K nevyhodam
naopak patfi to, ze tato technologie neni vhodna pro rozpoznavani velkého mnozstvi lidi,
jelikoz geometrie ruky neni prilis vyznamnym rysem pro popis osoby. Navic, informace



z ruky nejsou neménné béhem zivota clovéka a tfeba noSeni Sperkd miize snizit kvalitu
rozpoznani. [13]

2.4 Detekce zivosti

Kvili riziku pouziti falzifikdtu pii identifikaci musime u biometrickych systému fesit také
detekei zivosti (anglicky PAD — Presentation Attack Detection) [9]. Pod tim pojmem ché-
peme moznost systému detekovat, jestli predlozeny biometricky vzorek je ,zivy“, tzn. Ze
patfi zivému ¢lovéku nebo je to umeélé vytvoreny falzifikat, pfipadné z nezivé ¢asti téla.
Béhem snimani ruky zivost miizeme detekovat na zdkladé nasledujicich parametri:

e poceni,

* tep,

e krevni tlak,

e teplota,

o spektralni charakteristiky,

o ultrazvuk,

« elektrické vlastnosti ktze,

« optické vlastnosti pokozky.

Existuji rizné faktory, které miizou mit zasadni vliv na tuto detekci, treba zalezi na
tom, jestli je to statickd (pouziva se jeden obraz) nebo dynamickd analyza (pouZije se sada
nebo video). Detekce, ktera je zaloZzena na sadé obrazu je presnéjsi, nez statickd analyza.
Taktéz mize byt potfebna asistence pro pouziti nékterych metod. To muze vnést vyraznou
¢asovou prodlevu v ¢innost systému [36].

Detekce zivosti se muze vyhodnocovat pomoci hardwaru (HW) anebo softwaru (SW).
K hardwarovym zpusobtm patii:

e méreni pulsu,

e méreni teploty,

e meéreni elektrickych vlastnosti pokozky,
o detekce kozni reakce na ptitlak,

e reakce na teply a studeny podnét.

Kontrola muze probihat dvéma zptsoby. V prvnim pripadé se jedna o rozdéleny systém, kde
nejdrive probihd detekce zivosti a pak systém muze nacitat biometricka data nebo to miize
byt integrovany systém, kde detekce probihé zaroven s odebiranim vzorku. [21] V obou
pripadech bude biometricky systém obsahovat doplnujici modul, ktery bude odpovédny za
detekci, napriklad pulsometr nebo teplomér.

Softwarové se detekce provadi na jiz odebraném vzorku, tieba se kontroluji spektralni
charakteristiky ktize nebo pocendi.
Pro kazdou z vyse uvedenych metod se provadi specifické méreni:
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e Meéreni pulsu: senzor obvykle detekuje zmény v trovnich odrazeného svétla ze sni-
maného objektu a prijima to jako dukaz tepu a toku krve. Prvné svételny zdroj osviti
objekt infracervenym svétlem a poté fotodetektor zméri troven svétla, které se odrazi
od objektu [39].

e Meéreni teploty: termovizni snimkovani — snimky, které jsou porizeny specialni ka-
merou, kterd ma schopnost detekovat infracervené zareni (viz 3.1). Jelikoz mnozstvi
vyzafovaného infracerveného zareni stoupd spolu s teplotou, termovizni snimek (ter-
mogram ) poskytuje moznost detekovat rozdily v teplotnich profilech zivého a falesného
objektu [27]. Teplota lidské pokozky se pohybuje mezi 25 a 37 stupni Celsia.

¢ Detekce kozni reakce na pritlak: méii se zmény v barviach pokozky diky tlaku,
ktery byl aplikovan na prst. Pokozka volné leziciho prstu je nacervenalé barvy, kdyz
pri tlaku zbéld [39].

Jednim z ptiklada redlného zarizeni, které vyuzivd hardwarovou detekci je modul [17] viz
2.5, ktery pracuje nasledujicim zpusobem. Prst ovéfovaného clovéka se nachazi na kontaktni
desce, na kterou se podava stimul zahrnujici teply a studeny podnét. Nasledné se méri infor-
mace, které produkuje prst v reakci na stimul. Jako napriklad, mnozstvi kolisani rychlosti
prutoku krve proudici v perifernich cévnich cestach se lis{ podle podnétta. Protoze periferni
cévy na konecku prstu jsou se bud rozsiri nebo zuzi se, hodnota amplitudy proudu krve se
meéri a zpracovava se modulem pro méreni informaci o organismu. Pod teplym podnétem
amplituda krevniho toku roste, pod studenym klesa [39].

7
1
3
101 NNg 103
Sekce konverze Sekce ovladani
informaci o organismu stimul
\
2/\/ 104 ¢
102

Sekce analyzy informaci 5
0 organismu

105'2-.1

|

Sekce identifikace | =6
organismu

Obrézek 2.5: Zarizeni, které pouziva teply a studeny podnét [17]

Nejvétsim problémem detekce zivosti, kterd vychézi z reseni zaloZzeného na piidani hard-
warového modulu navic je to, ze moduly nemusi pracovat stejnym zpusobem za rtznych
podminek jako jsou tfeba teplota a vlhkost ovzdusi. Navic, to muze zpusobit zdrazeni sa-
motného systému, a popsané vyse metody maji i svoje nevyhody. Naptiklad, méfeni teploty
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se da docela jednoduse obejit tim, ze se falzifikat prilozi k prsti ¢lovéka anebo se ohreje
predem [35].
Detekei zivosti muzeme déle klasifikovat na pasivni a aktivni techniky [33].

e Pasivni techniky detekce zivosti vyuzivaji vzorky, které jiz byly ziskdny biometrickym
senzorem. Tim padem, dalsi interakce s ¢lovékem nejsou potiebné. Typickym piikla-
dem pasivnich metod je zpracovani snimku, méfeni teploty nebo pulsu, které probiha
béhem odebirani vzorku.

o Aktivni techniky detekce zivosti obvykle vyzaduji dodate¢nou interakci ¢lovéka s bio-
metrickym systémem. Takova interakce by méla byt zaddna formou vyzva — odpovéd.
K tomuto existuji dva rtizné ptistupy, kde prvni je vyzva o vykonani konkretni akce,
kterd je pak vyhodnocena biometrickym systémem (jednotlivec mize byt pozadan o
konkrétni pohyb ruky, prstu nebo hlavy). Dalsi zptsob je pozorovani a vyhodnoceni
nevédomych reakei lidského téla na stimuly zptusobené biometrickym systémem (teply
a studeny podnét, zména osvétleni mistnosti a reakce zornice na takovou zménu).
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Kapitola 3

Svétlo a jeho vliv na kuzi

Elektromagnetické zarenti je Sifici se v prostoru zména stavu elektromagnetického pole.
Zatreni se sklada ze dvou slozek: elektrické a magnetické, a mize byt vinové anebo kvan-
tové. Elektromagnetické spektrum zahrnuje zaireni vSech vlnovych délek. Muze byt nazvano
Maxwellowa duha [24].

patii amplituda (jas), vlnova délka, frekvence a perioda. Frekvence svétla je imérna jeho
energii.

3.1 Druhy zareni

Jsou rizné druhy elektromagnetického zareni, které se rozlisuji podle vinové délky a podle
zdroje zafeni, treba: radiové zareni, mikroviny, infracervené zafeni, ultrafialové zatreni atd.
Plati, ze zareni s nejvyssi délkou viny ma nizsi frekvence a naopak. Kazdé zafeni ma svoje
specifické vlastnosti a vyuziti.

1km 1m 1mm 1pm 1nm 1pm

Pozemni vysilani Radarové Infracervené Rentgenové Kosmické
Radiové Mikrovinné Ultrafialové Gamma

Dlouhé viny Kratké viny
g

Viditelné svétlo

700 nm 600 nm 500 nm 400 nm

Obrazek 3.1: Typy vln a jejich délky se zvyraznénym tsekem viditelného svétla [14]

Ultrafialové zareni

Ultrafialové zéfeni (UV) ma vinové délky kratsi, nez 400nm a je neviditelné pro lidské
oko. Slunce je prirodnim zdrojem plného spektra ultrafialového zareni, které se rozdéluje
na nékolik kategorii podle vinové délky [4].
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e UV-A: nachazi se na vlnovych délkach 315 az 399nm. Neni pohlcovano ozonovou
vrstvou a v plném mnozstvi dosahuje zemského povrchu [15].

e UV-B: patti do vlnovych délek 280 az 314 nm. Ve vétsiné se pohlcuje ozonovou vrstvou,
ale mala ¢ast dostane se k zemskému povrchu [15]. P¥i pusobeni na lidskou pokozku
vyvolava tvorbu vitaminu D, podnécuje produkci melaninu, coz zpusobuje opéaleni,
ale ve vétsim mnozstvi je hlavni pfi¢inou zarudnuti a spdleni pokozky sluncem. [31]

e UV-C: vlnova délka 100 az 279nm. V plném mnozstvi se pohlcuje ozonovou vrstvou
a atmosférou [15]. Pomoci umélych zdroju se da pouzit pro dezinfekei.

Infracervené zareni

VlInova délka infracerveného zareni je vétsi, nez 700 nm a rozdéluje se na blizké, stfedni a
vzdalené. Infracervené zatreni vydéavaji vSechna télesa. Lidské oko neni citlivé na tento druh
zéreni, ale ¢lovék jeho registruje jako tepelny vijem [23].

Pouzivé se tfeba na dalkové ovlddace nebo v brylich pro noéni vidéni [3]. Kvili dlouhé
vinové délce pronika hloubéji do pokozky, coz napoméahd pri pozorovani zil. Infracervené
zéreni se taky rozdéluje na skupiny podle vinové délky a to nésledné [40]:

o IR-A, blizko infracervené zareni (anglicky NIR), nachdzi se na vlnovych délkéch
760nm az 1600 nm

e IR-B, stfedni infracervené zafeni, 1400 nm az 3000 nm

o IR-C, daleké infracervené (angl. FIR) 3000 nm az lmm.

Viditelné svétlo

Vv

Nejdulezitéjsi druh zareni pro tuto praci. Je omezené vinovymi délkami 390 nm az 760 nm
(frekvence 770 — 395 THz). V lidském oku svétlo vyvolava svételny vjem. Pomoci svétla
clovék ziskava nejvétsi mnozstvi informace o okoli. U svétla se rozeznava jeho intenzita a
barva, kterd zavisi na vinovych délkach obsazenych ve svétle [24].

Svételné spektrum je ¢ast elektromagnetického spektra, ve kterém je zobrazena zavislost
barev svétla na vlnovych délkach, viz obrazek 3.1.

3.2 Multispektralni snimkovani

Multispektralni snimkovani je metoda, pomoci které je mozné zachytit obrazova data v
ramcich specifické vinové délky napri¢ celym elektromagnetickym spektrem. Vinové délky
muzou byt rozdéleny pomoci ruznych filtri.

Multispektralni snimkovani méri svétlo v malém rozsahu spektralnich pasem, typicky
od 3 do 15 pasem. Kombinuje tato pasma v jediny opticky systém. Obvykle poskytuje
kombinaci viditelného svétla, blizko infracerveného svétla, kratkych, strednich a dlouhych
vln infracerveného svétla v jediném systému. Tato metoda dovoluje extrahovani doplnujicich
informaci, které neni mozné zachytit lidskym okem, napiiklad zily [7].

Avsak, multispektralni snimkovani v kontextu dané prace je snimani jedné ruky v spe-
cifickych vlnovych délkach.

Snimky ve viditelném svétle je mozné potidit béznou kamerou. Kamera pro snimani
ultrafialovych a infracervenych snimkt musi byt prizpusobena pridélanim potifebnych filtra
a musi mit vhodny snimac, ktery dokaze ty snimky zpracovat [8].
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3.3 Kiuaze a jeji vlastnosti

Kze je nejvétsi organ lidského téla, ktery je slozen ze t¥i hlavnich ¢asti: pokozka, skara a
podkozni vazivo [48] viz obrazek 3.2. Pro lidsky organismus kuze plni rizné funkce:

e ochrana: brani pfed zasahem viri, bakterii, chemickych latek do organismu,
o regulace télesné teploty,
e regeneracni: neustald obména a regenerace pokozky,

e pocitové vjemy: hmat, bolest, teplota atd.

Epidermis
(pokozka)

Dermis
(Skara)

Hypodermis
(podkoZi)

Vlasovy
folikul Mazova

zlaza

Obrézek 3.2: Vrstvy lidské pokozky [2]

Pokozka

Pokozka neboli epidermis je vnéjsi vrstvou lidské kuze a je tvorena nékolika vrstvami koznich
bunék. Neobsahuje krevni cévy. Epidermis chrani lidsky organismus pred ztratou vody,
bakteriemi a toxiny.

Na spodni vrstvé se vytvari nové bunky kuze, které potom v rameci procesu keratinizace
migruji az na horni vrstvu. Keratinizace je proces obnoveni horni vrstvy epidermu, kdy
povrchové bunky postupné umiraji, rohovati a odlupuji se. Takze kuze na horni vrstvé
epidermu se obnovuje ptiblizné jednou za 28 dni [16].

Skara (dermis)

Predstavuje sebou stifedni vrstvu, tvorenou vazivovou tkani s velkym mnozstvim krevnich
cév. Diky jejich mnozstvi je dobte prokrvena. Taktéz se vyskytuji lymfatické cévy, smyslové
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receptory, kterymi vnimame teplo, chlad a bolest, vlasové korinky a tukové bunky. Hlav-
nimi slozkami skéary jsou kolagen a elastin, a proto tato vrstva je zodpovédna za pruznost,
mechanickou odolnost a pevnost kuze [38].

Podkozi (hypodermis)

Podkozi je nejhlubsi vrstva kize a je tvorena tukovymi bunky, fidkym vazivem a krevnimi
cévami. V tukovych bunkach se ukladd prebytek energie. Na ruznych c¢astech téla a mezi
pohlavimi se mnozstvi tukovych bunék lisi. Diky tukovym bunkiam hypodermis tvoii izo-
laéni vrstvu, ktera chrani lidsky organismus proti poskozeni a teplotnim vlivam [16].

vvvvv

drobnéji rozepsany déle.

3.4 VlIiv vlnovych délek na lidskou pokozku

Na zacatku elektromagnetické zareni interaguje s koznim povrchem a pak pronika dovnitt,
obvykle ale nemuze dosdhnout podkozni vrstvy. Podrobnéji o podkozi v kapitole: 3.3. Op-
tické vlastnosti pokozky jsou zavislé na délce vlny a mnozstvi dopadajiciho svétla [47].
Typicky proces integrace mezi pokozkou a zafenim je vidét na obrazku 3.3.

420 480 510 560 610 640 690 755 v
ight spectrum in nanometers (nm] Svetlo

Odrazeni

0,6 mm

1.0 mm
ozptylovani

20 mm ’
pohlceni

3.0 mm

Obrézek 3.3: Siteni svétla riznych vinovych délek v tkanich [1]

Cést zafeni se odrazi, zbytek ale pronikd do hloubky a pohlcuje se v prvnich dvou
koznich vrstvach (vétsina ve skére).

Specifické vlnové délky pronikaji do pokozky specificky hluboko a jsou pohlcovany jinak
v odlisnych vrstvach, protoze kazda vrstva obsahuje jiné chemické komponenty v rtuznych
koncentracich (krev, melanin, keratin) a m& jinou strukturu, nez ostatni vrstvy [34]. Na-
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priklad kratké vlnové délky, ke kterym patii UV zareni, v malém mnozstvi mizou prospét
zdravi Clovéka a hraji nezbytnou roli v produkci vitaminu D. Naopak akutni a¢inky vétsiho
mnozstvi UV zareni zahrnuji poskozeni DNA bunék a spaleni pokozky, fototoxické a fotoa-
lergické reakce, coz muze pusobit predcasné starnuti pokozky a dokonce patii k jednomu z
rizikovych faktorti vzniku rakoviny. Proto je dtlezité chranit pokozku: omezit dobu nachéa-
zeni se na polednim slunci, pouzivat opalovaci krémy a obleéeni s ochrannym faktorem [31].
Na druhé strané, dlouhovinné zafeni, jako je infracervené (IR-C), muze mit pfiznivé Gcinky
na lidsky organismus. Podporuje regeneraci koznich bunék a poskytuje ilevu od bolesti. Pri
vysokych davkach infracerveného zareni mize nastat popaleni kuze a poskozeni o¢i, tak je
dulezité dodrzovat bezpecné davky a spravné postupy [40].

Nejkratsi viny fialové a modré barvy jsou pohlcovany nejvice epidermem, protoze ten
obsahuje nejvétsi mnozstvi melaninu, a delsi viny, jako tfeba cervena pronikaji hloubéji, az
do skéry. Rozdil ukdzan na obrazcich 3.4a) a 3.4b).

(a) (b)

Obrazek 3.4: a) Délka viny 460 nm, b) Délka viny 700 nm [6]

Na obrazku 3.4 a) vidime lep$im zpusobem povrch dlané, je ostfejsi, nez by mohl byt na
oby¢ejné fotografii, na obrazku 3.4 b) jsou viditelné krevni cévy, které se nachdzi v hlubsi
vrstve.

Cilem pouziti této vlastnosti kize je ovéreni zivosti predklddaného vzorku. Kvalitni
falzifikat mze napodobit vnéjsi strukturu pokozky (vzor na dlani), ale je obtiznéjsi vytvo-
Fit vnitrni slozeni lidské ruky. Na detekci zZivosti, kterd je zalozena na pouziti popisované
vlastnosti klize muzou mit vliv takové faktory jako:

e odstin kiize, protoze pokud kize méa tmavsi barvu, tak ryhy na ni jsou obtiznéji
pozorovatelné, tak by to mohlo zkomplikovat detekci,

o prokrveni, jelikoz ¢ervené krevni buriky (erytrocyty) vykazuji velkou absorpci zeleného
svétla a slabou absorpci ¢erveného svétla, vysledkem je to, ze barevné slozky se muzou
meénit se zvySenim nebo snizenim prutoku krve [41],

o vykon/kvalita zafizeni, pro takovou metodu detekce zivosti je dilezité mit kvalitni
kameru na snimani rukou, protoze ispésnost detekce v daném pripadé zalezi na kvalité
vstupnich dat. Pouzit{ zafizeni s nizkym vykonem muze zpusobit Sumy a artefakty,
které mohou snizit kvalitu rozpoznani a detekce zivosti.
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Treba takové faktory jako teplota pokozky by nemély mit vliv na uspésnost detekce, protoze
tento zpusob se neopird pri rozhodnuti o zivosti na méreni teploty. Problém mtze vzniknout,
kdyz ruka bude jakkoliv znecisténa. Pokud pokozka bude mastna nebo zaprasena, zmeéni
se jeji odrazové vlastnosti, protoze na horni vrstvé pokozky existuje dalsi vrstva jiného
materialu.
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Kapitola 4

Navrh

4.1 Zpracovavané snimky

Snimky zpracovavané v této préaci ¢astecné pochazi z volné dostupné databaze CASIA [6].
Priklady snimkt jsou vidét na obrazku 3.4.

Databéze predstavuje fadu snimku, kterd obsahuje fotografie dlané jednoho ¢lovéka ve
dvanécti variantdch (Sest pro levou a Sest pro pravou ruku) pro kazdou pouzitou vlnovou
délku: 460 nm, 630nm, 700 nm, 850 nm, 940 nm a bilé svétlo (400 nm az 700 nm). Vinova
délka v rozmezi 400 az 700 nm odpovida viditelnému svétlu, 850 nm a 940 nm uz jsou délky
z kategoril infracerveného svétla. Snimky jsou monochromatické s rozlisSenim 768 x 576

Snimani probihalo opakované s ¢asovym odstupem vice nez jeden mésic a vzorky rukou
pochéazi od 100 rtznych lidi.

Snimani bylo provadéno na samostatné navrzeny snimac, porizujici multispektralni
snimky. Schema zafizeni je na obrazku 4.1

—1
’ ]
T 0o
Brougené sklo e
Aktivni sy Potitac
Kamera

Obrézek 4.1: Snimaci zafizeni navrzené skupinou CASIA [6]
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Jak jiz bylo zminéno v predchozi kapitole, ¢im vétsi je délka viny, tim hloubé&ji pronika
do kize, takze nejlip krevni cévy ve skare uvidime pii pouziti snimkd s vlnovou délkou
940 nm.

Piiklady snimku z této knihovny jsou na obrazcich 4.2 a) az f).

(a) (b)
() (d)
() (f)

Obrazek 4.2: Délka vlny: a) 460nm, b) 630 nm, c) 700nm, d) 850nm, e) 940nm, f) Bilé
svétlo [6]

Vyhodou této databaze je velké mnozstvi snimkt od rtznych lidi s riznou pokozkou,
navic jsou pofizeny pravé i levé ruce. Avsak mezi jeji nevyhody patii nizké rozliseni snimku
a nedostatec¢né zakryty vstupni otvor, kterym prosvita nezadouci svétlo. Hlavni nevyhodou
této databaze ovsem jsou chybéjici snimky falzifikati.

7 tohoto duvodu bylo potfebné nasnimat dostupné falzifikdty na podobném zafizeni.
Diky spolupréci s vyzkumnou skupinou STRaDe' na FIT VUT bylo ziskédno vice nez 500

Yhttps:/ /strade.fit.vutbr.cz/cs/
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snimki 12 dostupnych falzifikatt (viz obrazek 4.4) pod vinovymi délkami 465 nm az 855 nm.
Piiklady téchto snimkt jsou na obrazcich 4.3 a) az e).

()

Obrazek 4.3: Délka viny: a) 465nm, b) 525nm, c¢) 580 nm, d) 625nm, e) 855 nm

Snimky falzifikdtu byly vytvoreny v napodobeném snimacim zafizeni jako databdze
CASIA, avsak s mirnymi odliSnostmi. Prvnim rozdilem je, Zze pro snimani byla vyuzita
barevnd kamera s vétsim rozliSenim (1920 x 1080). Druhou je osvétlovani podobnymi vino-
vymi délkami o rozdilu do 5 nm. Z davodu téchto malych odlisSnosti bylo nezbytné nasnimat
i nékolik snimkt redlnych rukou na tomto zafizeni. Nasnimano bylo 27 dobrovolniku.
Uplny piehled piiklada snimki ze viech pouZivanych databézi je k nalezeni v p¥iloze C.4.

4.2 Predzpracovani snimki

Prvnim krokem je predzpracovani obrazku: potlac¢eni Sumu, pokud je to potfeba, odebrani
pozadi snimku a detekce oblasti zdjmu (anglicky region of interest). Nésledné je potieba zvy-
raznit ¢ary ruky na snimku a porovnat snimek mensi vinové délky (tfeba 465 nm, 525 nm) se
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(b) ()

Obrazek 4.4: Nékteré z falzifikata pouzivanych v praci

snimkem vétsi vinové délky (580 nm, 625 nm). Inspirace pro navrzeni tohoto postupu byla
Cerpana z jiz existujicich algoritmu pro jiné biometrické identifikdtory, tfeba pro otisky
prstu a sitnici oka.

4.2.1 Uprava jasu

Po prohlédnuti vSech dostupnych snimkt byl nalezen jeden problém: nékteré snimky byly
moc tmavé. A proto bylo rozhodnuto pridat krok navic, ktery by se zabyval vylepsenim
jasu. Pro vylepSeni jasu knihovna OpenCV nabizi riizné zptusoby.

1. Linearni skalovani (angl. linear scaling), kazda hodnota pixelu se nasobi skalovacim
faktorem a to zptsobuje zvétseni jasu. Lze provést pomoci funkce multiply.

2. Vyrovnani histogramu (angl. histogram equalization) je metoda, kterd se pouziva pro
zlepseni kontrastu a jasu na snimcich pomoci pierozdélovani hodnot pixelt. Provadi se
vypoctem kumulativni distribu¢ni funkce intenzivnich hodnot obrazku a poté se kazda
pixelova hodnota mapuje na jeji transformovanou hodnotu. Timto zptsobem to vede
k tomu, ze hodnoty histogramu jsou rovnomérnéji rozdéleny a diky tomu se vylepsi
kontrast snimku. Je implementovina ve funkci equalizeHist [30] [32].

3. Adaptivni vyrovnéani histogramu (angl. adaptive histogram equalization), tato me-
toda je variaci vyrovnani histogramu, kterd prizptsobuje a adaptuje proces vyrov-
nani specifickym charakteristikdm obrazu. Obraz se pri takové tpravé déli na malé
regiony a Uprava histogramu se aplikuje na kazdy region nezavisle. Vysledek je pak
ziskan konkatenaci vysledkt kazdého regionu. Algoritmus je implementovan ve funkci
createCLAHE [32].
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4. Omezené adaptivni vyrovnani histogramu (angl. contrast limited adaptive histogram
equalization — CLAHE), tento algoritmus pracuje na podobném principu jako adap-
tivni vyrovnani histogramu, jen pribyva krok navic: kontrast kazdého regionu je ome-
zen prahem: pokud je hodnota regionu nad definovany prah je ofiznuta a prerozdélena
mezi ostatni regiony. Algoritmus je téz definovan ve funkci createCLAHE, ale navic
potfebuje mit zadan prah [29].

5. Korekce jasu pridanim konstantni hodnoty, tento zptsob spoc¢iva v tom, ze k hod-
noté kazdého pixelt se prida néjaka konstanta a timto se zvysi jas. Funkce, ktera
implementuje tuto metodu add [28].

Priklady pouziti téchto metod jsou na obrazcich 4.5.

Obrézek 4.5: a) Origindlni smimek, vlnova délka 460nm [6] b) Linedrni skdlovani, c) Vy-
rovnani histogramu, d) Adaptivni vyrovnani histogramu, e) Omezené adaptivni vyrovnani
histogramu, f) Korekce konstantni hodnotou

4.2.2 Sedoténovy obraz

Sedoténovy obraz je obraz, kde hodnota kazdého pixeli reprezentuje mnozstvi dopadajictho
svétla. Jak je patrné z toho nazvu, sedoténovy obraz je sestaven ze stupnu Sedi. Aby bylo
mozné z barevného snimku ziskat Sedoténovy na kazdy pixel puvodniho obrazku se pouzije
vztah:

I1=0299+«R+0587«G+0.114% B (4.1)
kde I je vysledna hodnota pixelu po upravach, R, G, B jsou barevné slozky, které odpovidaji
Cervené, zelené a modré barvam [37]. Je potFebné pouzit tuto metodu, protoze snimky, které
byly vytvoreny spolu s vyzkumnou skupinou STRaDe jsou barevné (viz 4.3), a pro tuto
praci jsou potrebné pravé sedotonové snimky.
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4.2.3 Redukce Sumu

Sumem se nazyva nevyhnutelny vedlejsi efekt, ktery vznika v okamziku vytvoreni fotografie.
Redukce Sumu je proces odstraniovani Sumu ze signalu, v tomto piipadé ze snimkia [20].
Existuji razné zptsoby, jak odstranit Sum ze snimku, déle jsou popsany nékteré z nich.

Linearni filtry: jsou pouziviny na odstranéni ur¢itych druhu Sumu, tfeba se hodi
na Gaussuv Sum (kazdy pixel na obrazku je pozménén od origindlni hodnoty obvykle o
néjaké malé ¢islo). Tento filtr funguje tim zpusobem, Ze hodnoté kazdého pixelu priradi
prumérnou hodnotu nebo hodnotu vazeného priméru z tohoto pixelu samotného a jeho
sousednich pixelu. Ptiklad fungovani podobného filtru je vidét na obrézcich 4.6 a) i b).

Nelinearni filtry: jednim z prikladta této skupiny filtra je medidnovy filtr. Je ¢asto
pouzivany na redukci impulzniho Sumu (pixely na obrdzku se hodné lisi v barvé nebo
intenzité od okolnich pixelt.). Funguje nasledujicim zptusobem: vybird se dvoudimenzionalni
okno (tfeba 3x3), po¢ita se medidn z hodnot pixeli v tomto okné, pak hodnota kazdého
pixell vymeéni za hodnotu medidnu a pokracuje se dal, pokud nebude zpracovana cela plocha
obrazu. Priklad odstranéni Sumu pomoci takového filtru je vidét na obrazcich 4.7 a), b).

Zprameérovani: Provadi konvoluci snimku s normalizovanym boxovym filtrem. Vezme
se prumér vsech pixeld v boxu a nahradi centralni prvek. Tteba, normalizovany boxovy filtr
3 x 3 by mohl vypadat nasledujicim zptusobem:

K=1
9

1 11
111 (4.2)
1 11
Timto se ze snimkt odstrani vysokofrekvencéni obsah, tfeba hrany. Priklady obrazka po
zpruamérovani jsou na 4.6 ¢), 4.7 c).

Jsou i dalsi zpusoby, jak potla¢it vzniklé Sumy na snimku. Pouzivana v této praci
knihovna OpenCV nabizi funkci fastN1MeansDenoising’. Funguje za piedpokladu, Ze na
snimku se budou nachézet podobné plochy (tfeba o rozméru 5 x 5). Pokud takové plochy

na snimku jsou, tak z nich je mozné ziskat primérnou hodnotu, kterd pak nahradi pixely
v téch plochach. Priklad pouziti této funkce je na obrazcich 4.6 d), 4.7 d).

4.2.4 Prahovani obrazu

Prahovani je metoda, ktera rozdéluje pixely obrazu podle vybrané prahové hodnoty T.
Postup pro vykonani tohoto algoritmu: pro kazdy pixel obrazu spocitame hodnotu jeho
intenzity, a pokud hodnota intenzity bude vétsi nebo rovnd hodnoté prahu T, tak vystupni
hodnota pixelu bude 1, jinak 0.
Tato metoda je uspokojujici pro obrazy s velkym kontrastem, muze ale vést na jeho
znacnou degradaci. Navic, neni vzdy jasné, jak zvolit vhodny préh [37].

4.3 Navrh algoritmu

Névrh algoritmu vychazi z myslenky, kterd byla popsana v kapitole 3.4. Pfi porovnani
snimkt zivé ruky, osvicené pod rtznymi vinovymi délkami, uvidime na snimku ruky s mensi
vlnovou délkou vice rgh, nez na snimku s vétsi vinovou délkou. U porovnani s falzifikatem,
kde se mnozstvi rgh nebude ménit tak vyrazné, protoze nemé takové vlastnosti (vrstvy)
jako lidska pokozka.

https://docs.opencv.org/3.4/d5/d69/tutorial_py_non_local _means.html

24



() (d)

Obrazek 4.6: a) Obréazek s Sumem, b) Sum byl redukovin pomoci Gaussovského filtru, ¢) Od-
stranéni Sumu pomoci zprumérovani, d) Odstranéni Sumu funkci fastN1MeansDenoising

4.3.1 Detekce regionu zajmu

V této casti algoritmu probiha lokalizace oblasti zajmu na snimku. Jelikoz na nékterych
snimcich prsty nejsou dostatecné osviceny nebo tuplné chybi, to prinasi nepresnost v detekci
ryh, naopak dlan je pro tyto ucely vzdy optimélni a proto pro tuto praci je dostacujici
pouzit jenom dlan.

Aby bylo mozné nechat jenom potfebnou pro detekci ¢ast ruky, je nutné zjistit, kde se
nachdazi stfed dlané a nasledné kolem toho bodu vytvorit itvar a vynechat to, co do toho
utvaru nezapadne.

Prvnim krokem pro docileni potrebného vysledku by se mélo eliminovat pozadi, které
by mohlo pfindset rusivé elementy (jak bylo zminéno v kapitole 4.1, tfeba CASIA knihovna
m4 takové elementy na pozadi). Jsou ruzné zpusoby jak odstranit pozadi, k nejjednodussim
patii:

1. segmentace obrazu a na zdkladé toho vytvoreni masky, ktera se bude aplikovat na
vychozi snimek,

2. pouziti strojového uceni,
3. nabizena knihovnou OpenCV funkce createBackgroundSubtractorM0G2.

Dva posledni zptusoby nejsou vhodné pro tuto praci. Strojové uceni z divodu nedosta-
teéné sady dat pro trénovani neuronovych siti (neexistuji oteviené databéaze snimku falzi-
fikat). Funkce z knihovny OpenCV skuteéné muze odstranit pozadi, pracuje ale s video
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(a) (b)

(c) (d)
Obrazek 4.7: a) Obrézek s sumem, b) Sum byl redukovan pomoci mediadnového filtru, ¢) Od-
stranéni Sumu pomoci zprumérovani, d) Odstranéni Sumu funkci fastN1MeansDenoising

soubory, kde je potfeba, aby se objekt hybal, takze neni mozné ji pouzit na staticky snimek
ruky.

Tedy nejlepsi volbou je segmentace obrazu a vytvoreni masky. Existuje nékolik feseni,
jak segmentovat objekt na snimku: aplikovat algoritmus detekce hran nebo prahovani. Pri-
klady toho, jak by to mohlo vypadat se nachézi na obrazcich 4.8 a), b).

(a)
Obrézek 4.8: a) Vystup po prahovani, b) Vystup po detekci hran

Po segmentaci samotné ruky na snimku prichdzi dalsi ¢ast: detekce stiedu dlané. Jednim
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z nejpopularnéjsich zpusobu je detekce klicovych bodu — prsti a pak vybudovani systému
soutradnic, ktery je zalozen na detekovanych prstech.
V takovém algoritmu je nékolik dilezitych kroku:

1. detekce dlané,
2. detekce konturu ruky a nalezeni orientacnich bodu prsti,
3. vypocet souradnic regionu zajmu,

4. detekce defektu.

Vv

Nejdilezitéjsim krokem v tomto pripadé je nalezeni orientacnich bodu prsti, hlavné
prostiedniho, protoze je to orientacni bod stfedu dlané.

Pokud by se snimky vytvarely pomoci kontaktntho snimace, slo by pouzit metody za-
lozené na fadkovém skenovani, kde pixely jsou testovany shora doli, jakmile se hodnota
zméni z bilé na ¢ernou, detekuje se orienta¢ni bod.

Avsak snimky pouzivané v této praci jsou porizené bezkontaktni kamerou, coz by mohlo
zpusobit komplikace pti detekci: ruce se snimaji v riznych polohach, s néjakou rotaci a také
mezery mezi prsty se muzou hodné lisit, takze je potieba detekovat prsty jinym zptisobem
[25].

4.3.2 Detekce ryh

Jak jiz bylo zminéno na zacatku kapitoly, myslenka detekce Zivosti vychazi z principu
mnozstvi detekovanych ryh, tim padem je potfeba je detekovat a kontrolovat mnozstvi, které
by se pak porovnavalo pro snimky jedné ruky v ruznych vlnovych délkach. Na extrahovani
dulezitych bodu se muze pouzit jeden ze zpusobi:

o detekce hran (ptiklad 4.8 b)),
o detekce klicovych bodu, jako treba roh, vybézek atd,
e zvyraznéni pomoci prahovani.

Detekce hran se provadi pomoci ruznych operatorid, jako jsou tfeba Sobel, Prewitt nebo
Canny. Umoznuji nalézt hrany v obrazu a vytvorit soubor dulezitych bodi.

Sobeliv operator detekce hran

Sobeluv operator (anglicky Sobel operator) je diskrétni diferenciacni operator, vypocitava
pribliznou hodnotu gradientu funkce intenzity obrazu. Kombinuje v sobé pouziti Gaussov-
ského filtru a diferenciaci.

Tento algoritmus vychazi z predpokladu, ze hrana se nachézi tam, kde je nesrovnalost ve
funkei intenzity nebo dochazi k prudkému intenzivnimu gradientu v obraze. Takze pokud se
vezme derivace hodnoty intenzity pres obrazek a najdou se body, kde derivace je maximalni,
tam se bude nachazet hrana. Gradient v této situaci je vektor, jehoz slozky udéavaji, jak
rychle se méni hodnota pixelu s vzdalenosti v horizontalnim a vertikdlnim sméru [43].

Pro odhad toho, kde se nachazi gradient, Sobeliv operator pouziva dvé masky o rozméru
3 x 3 [42].

~1 0 +1 ~1 -2 -1
Go=|-20 +2| G,=| 0 0 0 (4.3)
~1 0 +1 +1 42 41
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Maska G se pouziva pro odhad gradientu v horizontalnim sméru, maska G, ve vertikalnim.
Provadi se konvoluce mezi maskou a snimkem, algoritmus pocita gradient intenzity obrazu
v kazdém bodé a poté urcuje smér zvyseni intenzity obrazu v kazdém bodé. Potom se
vertikalni a horizontalni gradient kombinuji a urc¢i se absolutni hodnoty gradientu v kazdém
bodé a smér tohoto gradientu pomoci vzorce: [18]

G=./G:+G? (4.4)

Ukéazka tohoto algoritmu aplikované na snimek ruky je na obrézcich 4.9.

Obrézek 4.9: a) Horizontélni gradient, b) Vertikdlni gradient, ¢) Gradient

Cannyho hranovy detektor

Cannyho hranovy detektor (anglicky Canny Edge Detector) je popularni algoritmus na
detekei hran, ktery se sklddd z nékolika fazi [5].

1. prvnim krokem je redukce Sumu, v tomto algoritmu se pouzivd Gaussovsky filtr, ktery
jiz byl zminén v kapitole 4.2,
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2. dalsim krokem je pocitani amplitudy gradientu a jeho sméru. Déla se to pomoci
Sobelova jadra (viz kapitolu 4.3.2) v horizontdlnim a vertikalnim sméru, aby se ziskaly
derivace G, Gy v téchto smérech. Z téchto dvou derivaci se pro kazdy pixel najde
gradient (rovnice 4.5) a jeho smér (rovnice 4.6) nasledovné:

Edge_Gradient(G) = /G2 + G2 (4.5)

G
Angle(#) = tan™1(=%)
G
Obvykle se smér gradientu urc¢uje pomoci ¢tyr thla: 0, 45, 90 a 135 stupni, smér
gradientu je vzdy kolmy na hrany [5],

(4.6)

3. non-maximum suppression (angl.) je algoritmus, ktery eliminuje nezddouci pixely ne-
tvorici okraj. Aby se to provedlo, u kazdého pixelu se kontroluje, zda se jedna o lokalni
maximum v jeho okoli ve sméru gradientu [46],

4. poslednim krokem je hysterezni prahovani, pro které jsou potieba dvé prahovaci hod-
noty: minimalni a maximalni. VSechny hrany, které budou mit hodnotu intenzity gra-
dientu mensi, nez minimaln{ prah nebudou povazovany jako hrany a naopak, hrany s
hodnotou vetsi, nez maximalni prah - budou hrany. Pokud jsou néjaké hrany, které
se nachazi mezi dvéma prahovacimi hodnotami, o nich se rozhoduje na zakladé toho,
jestli jsou pripojeny k hrandm, o kterych se jiz rozhodlo [46].

Detekce klicovych bodu

Pro detekci klicovych bodt existuje nékolik riznych algoritmi, naptiklad Harris Corner
Detection, SIFT (anglicky Scale-Invariant Feature Transform), SURF (angl. Speeded Up
Robust Feature) nebo ORB (Oriented Fast and Rotated BRIEF). VSechny jsou naimple-
mentovany v knihovné OpenCV. Priklady pouziti nékterych z téchto algoritmia jsou na
obrazcich 4.10 a), b).

(a)

Obrazek 4.10: a) Harris Corner Detection, b) SIFT

Prahovani

Prahovani jiz bylo zminéno a otestovano v kapitole 4.2.4, ale knihovna openCV nabizi dalsi
moznost prahovani pomoci funkce adaptiveThreshold. Parametry funkce jsou: snimek,
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maximélni hodnota prahu, adaptivni metoda, typ prahovani rozmér bloku a konstantu C.
Adaptivni metody jsou dvé:

o ADAPTIVE_THRESH_MEAN_C - hodnota pixelu se pocité jako stFedni hodnota bloku (roz-
mér byl pfedan funkci) sousedniho pixelu minus hodnota konstanty C.

e ADAPTIVE_THRESH_GAUSSIAN_C - hodnota pixelu se pocita jako vazeny soucet bloku
sousedniho pixelu minus konstanta C.

Piiklady préce téchto metod zndzornény na obrazcich 4.11 a), b) byly zpracovany metodou
ADAPTIVE_THRESH_MEAN_C, C), d) pomoci metody ADAPTIVE_THRESH_GAUSSIAN_C.

(d)

Obrazek 4.11: a), ¢) Ruka nasnimana v délce 460 nm , b), d) Ruka Ruka nasnimana v délce
630 nm

Mezi snimky je vidét rozdil: na snimcich a), b) je zvyraznéno vice ryh a jsou patrnéjsi, nez
na snimcich c), d), kde jsou tené¢i a je jich obecné méné. Tim pddem pro vétsi zvyraznéni
rvh je vhodngj§i pouzit metodu ADAPTIVE_THRESH_MEAN_C.
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Kapitola 5

Implementace

Tato kapitola je zaméfend na implementaci navrzeného algoritmu a metod z kapitol 4.2 a
4.3.1. Popisuji se zde pouzité algoritmy a metody, které se nasledné prokazaly za efektivni.
Obecné pro implementaci byl pouzit programovaci jazyk Python3 diky jednoduchosti prace
s nim, velké rozsifenosti a dostupnosti knihoven. Pro préaci s obrazkovymi daty byla pouzita
knihovna OpenCV. Logické schéma programu je znazornéno na obrazku 5.1.

5.1

Predzpracovani snimku

5.1.1 ZlepSeni jasu

Po vyzkouseni vsech metod, popsanych v navrhu v kapitole 4.2.1, bylo rozhodnuto ztstat
u korekci pridanim konstantni hodnoty a to z nasledujicich dtvodi.

1.

Vétsina funkci vyzaduje néjaky proménny parametr, jako tieba skalovaci faktor u
linedrniho skalovani nebo prah u omezeného adaptivniho vyrovnani histogramu, a
vybér téchto parametri nebylo mozné néjak zautomatizovat. Napriklad, pro vybrani
konstanty, kterd se bude pric¢itat je mozné pouzit Otsuovu automatickou hodnotu.

. Metody, které pracuji s histogramem snimku moc osvétluji jeho stfed a tim odstinuji

prsty, coz néasledné pisobilo nekonzistenci pii prahovani. Také na snimku 4.5 d) je
vidét, ze po zvyseni jasu jsou pritomné nezaddouci Sumy.

ZlepSeni jasu v této praci je implementovano ve funkci improve_brigt, kterd pfijima
snimek a nasledné jeho vraci s zvySenym jasem. Dél4 to nasledujicim zpusobem:

prvneé zjisti aktudlni hodnotu jasu pomoci vypoctu stfedni hodnoty snimku,

nasledné porovna aktudlni hodnotu jasu s hodnotou 25, ktera byla empiricky zjisténa
jako nejnizsi mozna hodnota jasu, kde snimky se jesté korektné zpracovavaji,

pokud je jas snimku mensi, nez nizsi hodnota, provede se vylepsSeni. Zjisti se optimalni
hodnota jasu pomoci Otsuovy metody a ta hodnota se pri¢te funkci add,

pokud hodnota jasu snimku je vétsi jako nizsi mozné hodnota, funkce vrati neupraveny
snimek.

Vysledny snimek pak vypada nasledovné, viz obrazek 5.2.
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Vstupni snimky v riznych vinovych délkach
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Obrazek 5.1: Logické schéma programu

(a)

(b)

Obrézek 5.2: a) Pavodni snimek, b) Snimek se zvétsenou hodnotou jasu
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5.1.2 Potlaceni Sumu

Potlaceni Sumu je v dané praci pouzito jako pomocny nastroj pti detekci prstu ve funkci
find_fingers. Funkce, kterda se pouziva je blur a princip jejiho fungovani byl popsan v
kapitole 4.2. Tato funkce byla pouzita z divodu vyhlazovani ostiejsich lini{ a thla, které
by mohli narusit proces prahovani a zhorsit jeho kvalitu. Nevyhodou jeji pouzivani jsou
proménné parametry, které funkce vyzaduje. Tyto parametry se snimek od snimku lisi a
nejdou vybrat automaticky na zdkladé hodnot obsazenych v snimku, proto musely byt
zjistény empirickym zptisobem.

7 podobného divodu nebyla pouzita funkce fastN1MeansDenoising: proménné para-
metry, jako sila a rozméry oken, i kdyz byly zvoleny stejné, na riznych snimcich dévaly
rizné vysledky, coz pusobilo pak nekorektni praci nasledujiciho algoritmu a nepodafilo se
zautomatizovat vybér téchto parametri podle snimku. Jako dalsi problém se ukézal, ze ko-
neéné snimky rukou byly moc rozmazané a neslo s nimi korektné pracovat, jako napriklad
na obrazku 5.3.

Obrazek 5.3: Vysledek zpracovani snimku funkci fastN1MeansDenoising

5.1.3 Odstranéni pozadi

Odstranéni pozadi v této praci je implementovano v nékolika krocich:

1. prvotni ofezani pozadi kolem ruky: je implementovano ve funkci crop, ktera jako
parametry prijima snimek a jeho nédzev. Pracuje na nasledujicim principu: vytvori
se prahovany snimek (parametr pro prah se vybere automaticky na zdkladé hodnot,
obsazenych ve snimku - parametr THRESH_OTSU'),

2. Nésledné se v prahovném snimku vyhledaji kontury (funkce findContours) a nalezne
se nejvetsi kontura, kterd patii obrysu ruky,

3. na konturu se aplikuje funkce convexHull, kterd vytvoii konvexni obalku kolem ruky,

4. na zakladé této obalky snimek se ofeze,

"https://docs.opency.org/4.x/d7/d4d /tutorial _py thresholding.html
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5. uplné odstranéni pozadi: snimek se posle do funkce bg_remove, ve kterém se pomoci
prahovani (podobné jako v predeslém kroku) vytvori maska ruky,

6. maska se aplikuje na ptvodni snimek.

Vysledek po aplikaci algoritmu je na obrazku 5.4

(a) (b)

Obrazek 5.4: a) Snimek s pozadim, b) Pozadi bylo odstranéno

5.2 Detekce regionu zajmu

Tato ¢ast prace implementuje lokalizaci oblasti zdjmu na snimku, ndvrh které byl popsan
v kapitole 4.3.1.

Timto se zabyva hned nékolik funkci v programu. Proces zac¢ina ve funkci find_fingers,
kterd vraci snimek se zvyraznénymi prsty a pole s jejich souradnicemi. Aby to bylo mozné
funkce vyuziva nasledujicich algoritmi:

e prahovani,
e hledani obrysu ruky pomoci funkce findContours,
e vytvoreni konvexni obalku kolem ruky.

Vysledek po aplikaci téchto algoritmu je na obrazku 5.5.
Dalsim krokem se pouzije funkce convexityDefects, kterd hleda tzv. odchylky od konvexni
obalky. Priklad toho, jak tyto odchylky vypadaji je na obrazku 5.6. Pro kazdou odchylku
se vraci bod zac¢atku, bod konce, nejblizsi bod a priblizna vzdalenost k nejvzdalenéjsimu
bodu.

Pak byla pouzita kosinova véta: pro kazdy trojihelnik ABC, jehoz strany maji délky
a, b, c a jehoz vnitin{ hel proti strané BC ma velikost «, plati

a? =V 4+ c* —2xbxcxcosa (5.1)

Predpokldda se, ze za normalnich podminek tihel mezi prsty nemuze byt vétsi, nez 90
stupni. A postupuje se nasledujicim zpusobem:
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Obrazek 5.5: Prubézny vysledek

Obrazek 5.6: Odchylky od konvexni obalky

1. postupné se prochazi pole odchylek,
2. pomoci soufadnic bodu se pocitaji thly, které sviraji mezi sebou,

3. z uhla se spocte arkus kosinus,

4. jeho hodnota se porovna s 90 stupni (ekvivalentni %),

5. pokud je uhel mensi, tak se bod zaradi do pole, obsahujiciho souradnice prstu.

Pro vétsi presnost tohoto algoritmu byla pfidana dalsi funkce match_fingers, ktera jiz
pracuje se dvéma snimky stejné ruky, ale v jinych vinovych délkach. Jako argumenty prijima
dva snimky, na kterych jsou zvyraznény prsty, jejich jména a dvé pole, obsahujici souradnice
prstu - tyto parametry jsou predavany z predeslé funkce. Ve funkci se pracuje s tfidou ORB
(Oriented FAST and Rotated BRIEF) z knihovny OpenCV, ktera implementuje detektor
klicovych bodi a extractor deskriptori.

Najdou-li se podobné body mezi dvéma snimky a bude-li zjisténo, Ze na jednom ze
snimku je néjaky bod navic, ktery nepatii k prstim, tak postupné prochazi nalezené po-
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dobné body a body vracené funkci find_fingers. Pokud najde 2 body vedle sebe v rozmezi
maximalné 15 pixeld, prida tento bod do pole "good_fingers", které nasledné vrati. Po-
rovnani rukou pomoci této funkce je znazornéno na obrazku 5.7.

Obrazek 5.7: ORB detekce klicovych bodu

Posledni funkce, kterd se vyuziva pro detekci oblasti zdjmu je cut_fingers. Jako para-
metry ptijima snimek, jeho jméno a pole soufadnic prsti. Funkce uréi délku a $irku snimku,
vezme soutradnice prostredniho prstu a spocitd medidn mezi prstem a sitkou obrazku. Jako
hodnotu na ose Y vezme hodnotu prstu. Timto zptisobem je urcovan stied ruky.

Potom funkce uré¢i radius kruhu podle vzorce:

radius = (median — x)/1.5, (5.2)
kde median je horizontalni souradnice stfedu ruky, a x je souradnice prostfedniho prstu.
Hodnota 1.5 byla zjiSténa empiricky.

Kruh o takovém radiu nalozi jako masku na snimek, vyjme jej a bude dale s nim nakladat
jako s oblasti zajmu. Vysledek po aplikovani tohoto postupu je na obrazku 5.8

(a) (b)

Obrazek 5.8: a) Ruka [6], b) Oblast zajmu ruky (dlané)

5.3 Vyhodnoceni zivosti
Detekce zivosti v této préaci je implementovana pomoci nékolika raznych zptisobu.

Z téch zpisobi, které byly zminény v navrhu nebyl pouzit pouze jeden: detekce klicovych
bodt. Pfi¢inou bylo to, ze vétsina detekovanych bodu pattila spise vnéjsi kontute ruky, ale
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v tomto kroku to jiz nebylo potfeba. Navic, nékteré z téchto bodiu ani nepatrili ruce, coz
vyloudilo moznost pouziti této metody pro ofezani pozadi.

Prvni zpiisob se nachéazi ve funkci counters_count, kterd potiebuje predat samotny
snimek a jeho nazev. Funkce pouziva primarné prahovani, funkce kterého je prevzata z
knihovny OpenCV: adaptiveThreshold. Adaptivni metoda, kterd byla pouzita je
ADAPTIVE_THRESH_MEAN_C, protoze se prokazala za vykonnéjsi. Nevyhodou pouziti této
funkce jsou proménné parametry, viz 4.3.2, které v této praci musely se empiricky zjistit.
Vysledky dosahuji o¢ekavané presnosti a proto bylo rozhodnuto funkci pouzit.

Po tom, co se na snimek aplikuje prahovici funkce, spoc¢itd se mnozstvi nalezenych
¢ar pomoci nalezeni kontur a vysledek se preda hlavni funkci, kterda provadi vyhodnoceni
vysledkt. To, jak budou vypadat snimky po aplikaci tohoto postupu je zndzornéno na
snimcich 5.9 a 5.10. Je patrné, ze se mnozstvi viditelnych ryh na snimku zivé ruky zmensuje
s tim, jak roste vlnova délka, a opacnd situace se projevi na snimcich falzifikatu.

() (d)

Obrazek 5.9: a) Ruka nasniména ve vlnové délce 460 nm, b) Ruka nasniména ve vlnové
délce 630 nm, c¢) Vystup po prahovaci funkei snimku v délce 460 nm, d) Vystup po prahovaci
funkci snimku v délce 630 nm

Druha metoda pouzivd Cannyho hranovy detektor popsany v kapitole 4.3.2, ktery
je implementovan knihovnou OpenCV ve funkci Canny. Funkce potfebuje jenom snimek a
rozsah prahu. V této praci dand metoda se nachézi v Canny_detect. Pro nalezeni rozmezi
prahovacich hodnot se pouzivd Otsuova metoda, ktera urcuje optimalni hodnotu prahu z
histogramu snimku. Avsak Otsuova metoda vraci jenom jednu hodnotu, kdyz Canny funkce
potrebuje pro praci dvé. Proto se hodnota modifikuje pomoci vztahu:

(1 £0.33) * otsu (5.3)

kde otsu je optimalni prahovaci hodnota z Otsuove funkce.
Funkce vraci jako vysledek snimek, ktery byl zpracovan Canny funkci a pak se zase pocita
mnozstvi nalezenych car. Piiklady vyuziti této metody jsou na obrazcich 5.11, 5.12.
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() (d)

Obrazek 5.10: a) Falzifikdt nasniman ve vlnové délce 525nm, b) Falzifikdt nasniman ve
vinové délce 580 nm, ¢) Vystup po prahovaci funkei snimku v délce 525 nm, d) Vystup po
prahovaci funkci snimku v délce 580 nm

Obrézek 5.11: a) Ruka nasniména ve vinové délce 460 nm se zvyraznénymi ryhami pomoci
Cannyho hranového detektoru, b) Ruka nasniména ve vlnové délce 630 nm se zvyraznénymi
ryhami pomoci Cannyho hranového detektoru

Obrézek 5.12: a) Falzifikdt nasniman ve vinové délce 525 nm zpracovian pomoci Cannyho
hranového detektoru, b) Falzifikdt nasniman ve vlnové délce 580 nm zpracovan pomoci
Cannyho hranového detektoru
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Treti pristup k detekci zivosti vyuziva Sobeltv operdtor pro detekci hran. Ve funkci
sobel_edge se provede zpracovani snimku na zakladé postupu, ktery byl zminén v kapitole
4.3.2. Vysledkem je gradient snimku (jako napfiklad obrazek 4.9 ¢)). Po jeho nalezeni je
potTeba vyextrahovat ryhy, aby bylo mozné porovnat jejich mnozstvi. Na toto jsou pouzity
dva zpusoby, prvni se vykonava nasledné:

1. na snimek s gradientem se aplikuje prahovani s automatickou hodnotou z Otsuovy
metody,

2. na prahovany snimek se nasledné pouzije Cannyho hranovy detektor
3. na tomto snimku se spocitaji kontury.
Druhy zptisob:
1. na snimek se aplikuje Cannyho hranovy detektor,
2. z tohoto snimku se spocitaji kontury.

Ukéazka vyslednych snimkiu po aplikaci prvniho postupu je na obrazcich 5.13 a), b), 5.14
a), b). Ptiklad prace druhého postupu je na stejnych obrazcich pod c), d).

Obrazek 5.13: a), ¢) Ruka nasnimana ve vlnové délce 460 nm, b), d) Ruka nasniména ve
vlnové délce 630 nm
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() (d)

Obrazek 5.14: a), c¢) Falzifikdt nasniman ve vlnové délce 525 nm , b), d) Falzifikdt nasniman
ve vlnové délce 580 nm

Po tom, co kazda z popsanych metod preda hlavni funkci pocet kontur, které patii
snimktm, probéhne vyhodnoceni, zda jsou to snimky zivé ruky. Vykondva se to nasledujicim
zpusobem:

hlavni funkce porovna mnozstvi kontur od kazdé metody pro dva snimky,

pokud snimek s mensi vlnovou délkou bude mit vétsi mnozstvi kontur, do prislusné
proménné se zapise 1, coz bude znamenat, ze kontrola prosla tspésné,

pokud situace bude opa¢nd, do proménné se zapise 0 a to znamena, ze kontrola selhala,

podle nasledujiciho vzorce se spocita pravdépodobnost toho, Zze piredlozeny snimek je
snimkem zivé ruky:

first _check + second_ _check + third check + fourth check "

100
4

(5.4)

probability =

tato pravdépodobnost se porovné s prahem, ktery byl zadan uzivatelem pfi spusténi
skriptu, a pokud pravdépodobnost je vétsi nebo se rovna hodnoté prahu — vrati se
informace, Ze se jedna o zivou ruku a s jakou pravdépodobnosti,

v opacném pripadé se vypiSe informace, Ze se jedna falzifikat a jaka je pravdépodob-
nost toho, ze na snimku je falzifikat.
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Priklady vystupni hlasky:

o v pripadé, ze do programu byl pfeddn snimek falzifikatu: [FALSE] probability of being
a fake is 100.0%

o v piipadé, ze do programu byl pfedan snimek zivé ruky: [OK] probability of being a
real hand is 100.0%
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Kapitola 6

Vyhodnoceni

Tato kapitola prace se zabyva vyhodnocenim dosazenych vysledki pomoci testovani na do-
stupnych databazich snimki a za rtiznych parametri aplikovanych na vysledny algoritmus.

6.1 Vyhodnoceni nejvhodnéjsich vinovych délek

Vinoud délln LZLI;I‘:EUdelka 2. snimku || o | 525nm | 580 nm | 625nm | 855 nm
465 nm 0% 10% | 26.9% | 69.5% | 81.5%
525 nm - 0% | 89.4% | 95.4% | 95.8%
580 nm - - 0% | 85.1% | 79.1%
625 nm — — — 0% 66.6%
855 nm — — — - 0%

Tabulka 6.1: Vyhodnoceni tspésnosti pouziti snimki rtiznych vinovych délek pro STRaDe
realné ruce

V tabulce 6.1 je vyhodnoceno pouziti snimkt vSech dostupnych vlnovych délek pro
snimky realnych rukou z databaze STRaDe. Jak je patrné z tabulky, nejlepsi vysledky
vyhodnoceni jsou pro ty snimky, které se lisi ve vinovych délkéach vice nez 100 nm. Napriklad,
525nm a 625 nm nebo 465 nm a 855 nm. Z duvodu toho, ze obecné nejlepsi vysledky naptic
celou tabulkou jsou dosdzeny pri kombinaci snimkt 525 nm a 625 nm a 525 nm a 855 nm, pro
dalsi praci a testovani bylo rozhodnuto pouzit snimky 525 nm a 625 nm, protoze vinova délka
855 nm uz nepatri do rozsahu viditelného svétla. P¥i porovnani Gspésnosti pouziti snimkt

Viovd delkn LZE;‘:EUdelka 2. snimku | e | 525mm | 580nm | 625nm | 855 nm
465 nm 0% | 77.3% | 86% | 94.7% | 84.3%
525 nm — 0% 81.7% | 92.1% | 77.3%
580 nm - - 0% | 85.2% | 66.9%
625 nm — — — 0% 41.7%
855 nm — — — - 0%

Tabulka 6.2: Vyhodnoceni tspésnosti pouziti snimki rtiznych vinovych délek pro STRaDe
falzifikaty
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ruznych vlnovych délek pro falzifikaty, vytvorené ve skupiné STRaDe (vysledky porovnéni
v tabulce 6.2), je mozné dospét k podobnému zévéru, jako z tabulky 6.1, nejlepsi volbou
pri porovnani jsou snimky, které byly vytvoreny ve vlnovych délkiach 525nm a 625nm.
Podle daného vybéru byly zvoleny i snimky v databazi CASIA s vlnovymi délkami 460 nm
a 630 nm, jako nejblizsi mozna alternativa snimkim ze skupiny STRaDe.

Tim padem v dalsich testovanich byly pouzity snimky vytvorené ve vinovych délkach 525 nm
a 625 nm z databize STRaDe a 460 nm a 630 nm z CASIA databéze.

6.2 Vyhodnoceni vstupniho prahu

Tabulka 6.3 ukazuje, jaké tspéSnosti dosdhne algoritmus pfi rtznych hodnotach prahu.
Uspésnost testu se pocita jako

pocet zvladnutych testu

Uspésnost = (6.1)

celkovy pocet testi
kde se test pro falzifikaty bere jako zvladnuty v situaci, kdyz program nahlasi snimek jako
falzifikat, a pro zivé ruce, kdyz program nahlasi snimek jako zivou ruku. Z tabulky 6.3 je
vidét, Ze nejvhodnéjsim prahem je 75, protoze je to optimalni pro pocet falesné pozitivnich
falzifikatl a pozitivnich redlnych rukou pro vSechny 3 pouzivané databaze snimku. Je mozné
pouzit i prah 50, protoze poskytované vysledky jsou uspokojivé, ale prah 75 nabizi lepsi
bezpecnost diky lepsimu odhaleni falzifikatt.

Prah
50 75 100 | Chyba
DB snimku
CASIA Real 93.9% 92.9% 38.3% 2%
STRaDe Real 95.4% 86.3% 50.0% 43.5%
STRaDe Fake 92.1% | 95.6% | 97.3% | 16.5%

Tabulka 6.3: Vyhodnoceni tispéSnosti nastaveni prahu pro rizné databdze snimku

6.3 Vyhodnoceni Gspésnosti metod

Tato Cast testovani se zabyva testovanim kazdé metody detekce zivosti zvlast. Podrobny
popis metod je v kapitole 5.3. Kazda z implementovanych metod byla testovana pro tii
dostupné databaze snimkt. Souhrnné hodnoceni se nachazi v tabulce 6.4. Pro vyhodnoceni
uspésnosti kazdé z metod byl pouzit nasledujici vztah:

pocet spravnych vyhodnoceni metodou

Uspésnost = (6.2)

celkovy pocet vyhodnocovanych snimku
V tomto piipadé, vyhodnoceni metodou neni zavislé na celkovém vyhodnoceni algoritmem,
a tim padem i na hodnoté prahu. Tedy, pokud metoda vyhodnot{ snimek zivé ruky spravneé,
ale algoritmus nahlési, Ze je to falzifikat — test pro danou metodu se spocita jako tispésny.
Z tabulky 6.4 je patrné, ze celkové nejlepsi tispéSnost pri vyhodnoceni maji metody,
které jsou oznaceny jako Sobel + Kontury a Sobel + Canny, které jsou popsany jako dva
zpusoby ve treti metodé v kapitole 5.3. Nejhorsi tspésnost v testech ma metoda oznacena
v tabulce jako Canny, ktera je popsana ve stejné kapitole jako druha metoda.

43



Metod
croca Kontury | Canny | Sobel + Kontury |Sobel + Canny

DB snimku

CASIA Real 93.9% 38.3% 92.9% 93.9%
STRaDe Real 68.1% 72.7% 95.4% 95.4%
STRaDe Fake 95.8% 43.7% 92.7% 89.5%

Tabulka 6.4: Hodnoceni tspésnosti kazdé metody v poméru ke vSem testim

6.4 Vyhodnoceni Gispésnosti mnozstvi pouzitych snimki

Standardné se program spousti se dvéma snimky, pro snimky pofizené spolu se skupinou
STRaDe se pouzivaji vinové délky 525nm a 625nm, pro snimky z databdze CASIA [6]
460 nm a 630 nm.

Avsak, ruce a falzifikaty jsou nasnimany ve vétsim mnozstvi vlnovych délek, a proto
bylo rozhodnuto otestovat také moznosti algoritmu za podminek, kdy se pouzije vice, nez
dva snimky. Vysledky takovych testi jsou v tabulce 6.5, kde jsou zndzornény ruzné hodnoty
pouzitych prahu a mnozstvi snimku. Data pro dva snimky jsou v tabulce 6.3.

Pro vyhodnoceni tspésnosti algoritmu pracujiciho se tfemi snimky byly vyuzity snimky
ve vinovych délkach, pro snimky ze skupiny STRaDe: 525 nm, 580 nm a 625 nm a pro CASIA
databazi 460 nm, 630 nm a 700 nm.

Pro vyhodnoceni tispésnosti algoritmu pracujictho se ¢tyrmi snimky byly vyuzity rizné
vlnové délky, pro snimky ze skupiny STRaDe: 525 nm, 580 nm, 625nm a 855nm a pro
CASIA databéazi: 460 nm, 630 nm, 700 nm a 850 nm.

Mnozstvi

3 snimky 4 snimky
DB snimki

50 75 100 | Chyba | 50 75 100 | Chyba

CASIA Real
e 83.1% | 65.2% | 3% | 3% |292% | 10.1% | 0% | 7.2%

STRaDe Real
87.5% | 43.7% | 25% | 58.9% | 56.2% | 31.2% | 6.2% | 58.9%

STRaDe Fake

100% | 100% | 100% | 19.1% | 100% | 100% | 100% | 24.3%

Tabulka 6.5: Hodnoceni tispésnosti mnozstvi pouzitych snimki

P1i porovnani Gspésnosti algoritmu pro dva, tfi a ¢tyri snimky je mozné dospét k zavéru,
ze pro systémy, kde ¢as zpracovani je prioritou je vhodnéjsi pouzit algoritmus, pracujici se
dvéma snimky a prahem 75, a pro systémy, kde prodleva o dvé az t¥i vtefiny nebude rozho-
dujici, optimalnéjsim feSenim bude dany algoritmus pracujici se tfemi snimky a hodnotou
prahu 50.
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Kapitola 7
Zaver

Cilem této prace byla analyza snimku z existujicich databazi, ndvrh a implementace al-
goritmu, jehoz ucelem je detekce zZivosti podle predlozenych snimki. Byly prozkouméany
existujici databaze s multispektralnimi snimky a z diavodu chybéjicich snimku falzifikata
byly vytvoreny dvé malé databédze, které obsahovaly jak snimky falzifikatt, tak i zivych
rukou.

Nésledné byl vytvoren navrh algoritmu, ktery vyuziva principu interakce lidské pokozky
a viditelného svétla, kde u snimki rukou v mensi vlnové délce je viditelné vétsi mnozstvi ryh,
protoze paprsky svétla se odrazi od horni vrstvy pokozky, nez u snimki rukou vytvorenych
ve veétsi vinové délce, kde paprsky pronikaji hloubéji do pokozky.

Navrzeny algoritmus byl implementovan a pracuje nasledujicim zptsobem. Na zac¢atku
probihd faze predzpracovani snimku, kterd zahrnuje: vylepSeni jasu, potla¢eni Sumu, od-
stranéni pozadi. Dale se detekuje region zajmu, v této praci se pouziva stfed dlané, ktery
byl zvolen z divodu toho, ze ma lepsi svételné a stabilni podminky, naopak prsty nejsou
tak dobfe osvétlené. V tomto regionu probihd samotnd detekce zivosti, kde kazda ze ¢tyr
metod specificky zvyrazni ryhy a spocitd jejich mnozstvi.

Poté, co se pro kazdou metodu zvlast porovnd mnozstvi ryh, algoritmus vyhodnoti
pravdépodobnost, zda-li predlozeny vzorek patii zivému ¢lovéku. Pokud pravdépodobnost
bude vétsi nebo se bude rovnat zadanému prahu, snimek se vyhodnot{ pozitivné, tedy jako
ziva ruka, v opa¢ném prtipadé jako falzifikat.

Algoritmus byl otestovan pomoci ¢tyl parametri: vyhodnoceni vlnovych délek snimki,
vyhodnoceni vstupniho prahu, ispésnosti jednotlivych metod a mnozstvi pouzitych snimki.
Na zdkladé vysledku testovani vychazi tispéSnost odhaleni falzifikdtu vétsi nez 90%, Uspés-
nost detekce redlnych rukou vétsi nez 85%. Je tedy mozné dospét k zavéru, ze vypracovany
postup plni zadany cil a detekuje Zivost.

Experimentalni testovani bylo provedeno tim zpusobem, Ze implementovany algoritmus
byl pridan do koédu zafizeni, které slouzilo k nasnimani snimku realnych rukou a falzifikatu
ve skupiné STRaDe. Vyzkouseny byly ruce lidi, kteri nebyli v puvodni databazi a také novy
falzifikat. Vse bylo tspésné rozpoznano. V nékolika pripadech algoritmus nezvladl vyhod-
notit zivost, tzn. nahlasil chybu pfi zpracovani, ale po opétovném nasnimani vyhodnoceni
probéhlo spravné.

Jednim moznym ndvrhem pro rozsifeni naimplementovaného algoritmu je zrychleni vy-
hodnoceni zivosti, protoze aktudlni vyhodnocen{ algoritmem trva pramérné tii az pét vterin.
Aby bylo mozné dosdhnout lepsiho vysledku vyhodnoceni, rychleji nez tii vtefiny, bylo by
vhodné prepsat algoritmus do programovaciho jazyka, kterého zpracovani je rychlejsi, nez
Python, napiiklad C++.
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Dalsim navrhem pro rozsiteni by mohlo byt dukladnéjsi zpracovani ryh na ruce, které by
zohlednovalo jejich tvar a délky a mohlo nésledné vést i k identifikaci osoby. Naptiklad,
pouziti jiného zpiisobu na zvyraznéni ryh anebo kombinaci jiz pouzitych.
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Priloha A

Obsah odevzdavaného média

| casia_real_tests
l_ casia_palmprint_database.txt
| doc
| install
| install_linux.sh
| install_windows.bat
| requirements.txt
| fake_tests
| _photos
| _photos
| obsah_media.txt
| real_tests
l_ STRaDe realné ruce.txt
| _src

| Doxyfile

. Readme.md

|  image_processing.py
|, liveness_detection.py
| tests

| Test.py

. Readme.md

| Text bakalarske prace

Slozky casia_real_tests, fake_tests a real_tests jsou urceny pro ulozeni snimkd,
na kterych se vyzkousi funkénost vyvinutého algoritmu. Snimky z databaze CASIA a smimky
realnych rukou, vytvorenych spolu s vyzkumnou skupinou STRaDe nejsou poskytnuty z du-
vodu ochrany osobnich tidaju a soukromi nasnimanych osob. V kazdé slozce jsou k nalezeni
informace, jak tyto snimky ziskat.

Do slozky doc byla vygenerovana programova dokumentace. Zdrojové soubory se nachazi
ve sloZce src, spolu s Readme souborem, obsahujicim pokyny na instalaci a spousténi. Také
je tam obsazen Doxyfile pomoci kterého se da vygenerovat programova dokumentace.
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Slozka install obsahuje soubor s pozadavky, ktery obsahuje soupis pouzitych knihoven
a jejich verze, a také dva skripty, pomoci kterych se daji nainstalovat vSechny potiebné
nastroje a balicky jako: python verze 3, doxygen a knihovny, pouzivané v praci.

Ve slozce tests je dodatecné prilozen testovaci skript a soubor Readme, ktery obshauje
pokyny, jak testy pouzit.
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Priloha B
Pouziti programu

Pro spusténi programu je potfeba mit nainstalovany Python verzi 3.10.5. Pak je potreba
doinstalovat chybéjici knihovny pomoci piikazu pip3 install -r requirements.txt. Po-
kud pip3 neni nainstalovin spolu s python3, je mozné doinstalovat pomoci sudo apt
install python3-venv python3-pip.

Jsou také nabidnuty instalac¢ni skripty pro Linux distribuce a opera¢ni systém Windows,
které se nachazi ve slozce install, které nainstaluji python verze 3, doxygen a knihovny
ze souboru requirements.txt

S programem se pracuje nasledujicim zptsobem

pouziti:

liveness_detection.py [-h] [-d DIR] photol photo2 [-ph3 PH3] [-ph4 PH4]
[-bug {True,False}] [-t 1...100]

pozicéni argumenty:

photol Nazev prvniho snimku

photo?2 Nazev druhého snimku
moZnosti:

-h, --help Napovéda

-d DIR, --dir DIR SloZka se snimky

-ph3 PH3 Nazev tfetiho snimku

-ph4 PH4 Nazev ¢tvrtého snimku

-bug {True,False}, --debug {True,False}
Debugovaci rezim, ukazuje obrazky

-t 1...100, --threshold 1...100
Hodnota prahu, na zakladé které algoritmus
rozhoduje jestli je predloZend Ziva ruka
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Priloha C
Snimky

Ukazku problematického snimku falzifikatu je vidét na obrazku C.1. Jeho problémem je
nedostateény jas snimku i po vylepSeni, nabidnutém v implementaci (viz 4.2.1), protoze
samotna ruka je dodatecné obarvena ¢ervenou barvou, ktera pohlcuje viny ostatnich barev.
Kdyz jedina barevnd slozka obsazena ve viditelném svétlu je modra nebo zelend, tak snimek
takové ruky je uplné tmavy.

Existuji i problematické snimky redlnych rukou, jejich ptriklady jsou na C.2 a C.3. Pro-
blémem snimku C.2 a) je to, ze v moment foceni ¢lovék seviel ruku, a tim padem, prsty jsou
zaktivené. Pak s takovym snimkem algoritmus nemiize pracovat korektné a je to znazornéné
na snimku C.2 b).

Dalsim potencidlné problematickym snimkem je C.3. Na ném je vidét, ze ¢lovék ma
Sperky na ruce, které by mohli narusit rozpoznavani. Navrzeny algoritmus byl vyzkousen
na dvou sadach takovych snimkt a zpracovani proslo v poradku, tedy ruka se rozeznala
jako zivé, ale ne pro kombinaci vSech vlnovych délek.
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Obrézek C.1: Problematicky falzifikét ruky (Halloween dekorace) a) denni svétlo, b) vinova
délka 465 nm ve stupnich Sedi, ¢) vinova délka 525nm ve stupnich Sedi
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Obrazek C.2: Problematicky snimek realné ruky se sevienymi prsty
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Obrazek C.3: Problematicky snimek zivé ruky se sperky
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Obrézek C.4: Porovnani snimku vytvorenych o stejné vinové délce z databaze: a) CASIA
databéze [6], b) STRaDe ziva ruka, ¢) STRaDe falzifikdt



