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Abstrakt

Bakalarska prace se zabyva analyzou metod, které umoznuji prolomit biometrické
autentizace chytrych telefon. Teoretickd ¢ast seznamuje ctenafe s problematikou
biometrickych autentizacnich metod a pojednava o technologiich a metodach vyuZzivanych
k jejich prolomeni ve smartphonech. Praktickd ¢ast zahrnuje testovani popsanych metod na
chytrych telefonech s operacnimi systémy Android a i0S. Na zavér bude porovnana uspésnost
jednotlivych metod mezi sebou a vyvozeni zavér o bezpecnosti biometrickych autentizacnich

mechanizmii u chytrych telefont.
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Abstract

This thesis deals with the analysis of methods that allow to break the biometric
authentication on smartphones. The theoretical part of the work acquaints the reader to the
issue of biometric authentication methods and concerns technologies and methotds used for
their break in smartphones. The practical part includes testing describing methods on
smartphones with Android and iOS. At the conclusion will be compared the success of various
methods among themselves and will be make a conclusion about the safety of biometric

authentication mechanisms in smartphones.
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Uvod

V soucasné dobé dochazi k velkému rozsifeni chytrych telefont se ¢teckou otiskil
prsti. Pro uzivatele se jedna o pohodlnou a rychlou autentizaci a nasledny piistup ke svému
chytrému telefonu. Pocatky komeréniho vyuzivani senzorii otiskl prstii v telefonech se datuji
do roku 2013, kdy americka spolecnost Apple Inc. Piedstavila prvni chytry telefon, model
iPhone 5s, se cteCkou otiskll prstl integrovanou v domovském tlacitku a definovala tak novy
zpusob autentizace u smartphonti. Myslenky se kratce poté ujali 1 ostatni vyrobci telefona
s opera¢nim systémem Android a cteCka otiski prstd se zacala vyznamné rozSifovat.
V soucasné dob¢ ji nabizeji 1 telefony stfedni tfidy, a tak se tento zpiisob autentizace

pochopitelné rozsituje stale k vice uzivatelim.

Nicméné jak spravné upozoriiuje spolecnost Kaspersky Lab' zabyvajici se globalni
kyber bezpecnosti jiz od roku 1997, senzory otiskl prstli rozhodné nejsou bezchybné. Vétsina
senzortl totiz nedokaze rozliSit mezi skute¢nym prstem a ,,odlitkem*, coz piedstavuje hrozbu

bezpecnosti.

Jindy je zase na vin¢ samotny vyrobce smartphonu, ktery sice pouzije nejnovejsi
dostupnou technologii, ale nedokéze ji bezpecné integrovat do svého systému. Piikladem pak
jisté mohou byt spolec¢nosti HTC a Samsung, které ve svych chytrych telefonech ukladaly
snimky otiskl prsti uzivateli v nezaSifrované podobé¢ jako soubor s ptiponou .bmp, tedy jako
obycCejny bitmapovy obrazek. Jakakoliv aplikace s povolenym piistupem k uzivatelovym
obrazkim a pfistupem k internetu tak mohla snimky otiska prst ukrast.

A pravé v této praci se budu zabyvat otazkou, zda jsou jiz dnesni ¢tecky otiska prstii u
metody k prolomeni biometrickych autentizacnich mechanizmua smartphonti a pokusim se je

replikovat na novéjSich technologiich soucasnych smartphonti od riiznych vyrobci.

! Mobile fingerprint sensors: more or less secure? In: Kaspersky Lab [online]. 2016 [cit. 2016-05-15].



1 Otisk prstu

Kapitola shrnuje historii zkoumani otiski prsti a vyzdvihuje dilezité osobnosti
spojené s touto problematikou. Dalsi ¢ast kapitoly pojednava o papilarnich liniich, jejich

vzniku, charakteristice, zatazuje je do tiid a vénuje se jejich markantim a detailim.

1.1 Historie

Nejstarsi dochovany dikaz znalosti existence papilarnich linii sahd do obdobi n€kolik
tisicileti pfed nasim letopoctem, kdy indianské kmeny, sidlici na izemi dneSniho statu Indiana
ve Spojenych statech americkych, vytvarely ryté obrazy znazoriiujici lidskou ruku vcetné

papilarnich linii, tzv. ,,petroglyfy*.?

Prvni zminky o vyuzivani otisku prstu jako unikatniho identifika¢niho prvku se datuji
do 9. stoleti pfed naSim letopoctem. V té dobé Asytané pouzivali specificnost poslednich
Clanka prstli, aby zabranili falsifikaci vlastnorucné¢ vyrobenych hlinénych tabulek.
K podobnym téeltim slouZily otisky také pfi vyrobé keramickych vyrobkd v Recku, Egypté a

na uzemi Rimské tiSe.

Jakozto prostiedek k urCovani totoznosti osob zacali otisk prstu poprvé pouzivat
v Cing. Dikazem je viibec prvni spisek o otiscich ¢inského autora Kio Kung-yen, podle
kterého byli Cifané s vyznamem otisku dobfe obeznameni a vyuZivali ho pii obchodnich
zalezitostech. V obdobi od 7. do 10. stoleti n. 1. natfizoval stary ¢insky zakonik otiskem prstu

verifikovat rozvodovy dokument.

Ptiblizné€ ve stejném obdobi zacali vyhod daktyloskopie vyuZzivat také v Japonsku, kde
se vibec poprvé zaméfili na otisk z kriminalistického hlediska. Konkrétné byl sniman levy
palec — tzv. ,,bo-han* — pouze zlo¢inciim. Odsouzeni museli stvrdit svym otiskem i proti nim
vzneseny rozsudek. Postup byl provadén az do roku 1868 a Slo tak o viibec prvni rozsahlou

registraci otiskll prsti usvédc¢enych zlocinct.

Patrné jako prvni, kdo se otiskiim prsti zacal vénovat z védeckého hlediska, byl italsky
Iékat a prirodovédec Marcello Malpighi, ktery v roce 1686 zkoumal papilarni linie pod
mikroskopem a popsal spirdlu a smycku, tedy dva zdnes jiz nc€kolika zakladnich typt

dermatoglyfii. Pfiblizné¢ o sto let pozdéji rozpoznal unikatnost otisku prstu britsky kreslit

2 JEDLICKA, Miroslav. Kriminalisticka daktyloskopie. Kriminalistika [online]. [cit. 2019-04-15].



a grafik Thomas Bewick, ktery otisk pouzival jako podpis u svych dél a publikaci. 3

O nejvétsi piinos v oblasti daktyloskopie se postaral Jan Evangelista Purkyné, cesky
fyziolog, ktery v roce 1823 ve svém latinsky psaném spisu poprvé popsal vzory papilarnich
linii a na zakladé jejich geometrického uporadani urcil devét typt vzorti — oblouk, strmy
oblouk, ulnarni smycka, radidlni smycka, pavi oko, dvojsmycka, spiralni vir, elipticky vir a
kruhovy vir. Rovnéz stanovil jako podstatny klasifika¢ni znak tzv. deltu (trojuhelnikové

seskupeni papilarnich linif). Prace viak fadu let nebyla mezinarodné uznavana.*

Az vroce 1888 polozil zéklady kriminalistické daktyloskopie Dr. Henry Faulds
z Tokia. Tomu se jako prvnimu podafilo urcit totoznost, dopadnout a usvédcit pachatele dvou
kradezi za pomoci otiskl prstii sejmutych na misté Cinu. Jeho publikace v Casopise Nature,
popisujici zkuSenost pfi vyuziti nové metody, pomohla k rozsifeni daktyloskopické

identifikace v kriminalistice do Velké Britanie a Némecka.’

1.2 Papilarni linie v ramci stavby kiize

Kiize je nejvétsi lidsky organ skladajici se z vrstvy nékolika druhi bunék. Kromé
estetické funkce chrani télo pred bakteriemi a vnéjSim prostfednim, zajistuje termoregulaci,
umoziuje vnimat tlak, teplo, chlad a cit, zbavuje télo odpadnich latek a podili se na piijmu
potiebnych vitamint. Plocha kiZe na lidském téle dosp&lého ¢lovéka ¢ini 1,6 — 1,8 m? a vazi
priblizn€ 3 kilogramy. Jeji tloustka je na riiznych mistech téla rozdilnd — od 0,5 do 4 mm.
Nejtenci kiize se nachazi na oc¢nich vickach a uchu, naopak v mistech vétSiho opotiebeni a

tlaku — plosky nohou, zada ¢i dlan€ — je nejtlustsi.

Kizi tvofi nervova zakonceni, cévy pro zasobovani zivinami, potni zlazy zajiStujici
termoregulaci, mazové zlazy slouzici k promasténi pokozky, vlasové vacky a mnoho dalsich
dtlezitych &asti (obr. 1)°. Stavbu kiize tvoii tfi hlavni vrstvy: pokozka (epidermis), Skara
(dermis) a podkozni vazivo (hypodermis). Ze Skary vybihaji proti pokozce hiebinkovité

vybézky (tzv. papily), ve kterych se nachazeji nervova zakonceni pro vnimani citu a krevni

3 SAMS, C. Journal of the Forensic Science Society: Thomas Bewick—His Mark. Issue 4. England: Elsevier,
1975. ISBN 0015-7368.

4 GRZYBOWSKI, Andrzej. Clinics in Dermatology: Jan Evangelista Purkynje (1787—1869): First to describe
fingerprints [online]. 2015 [cit. 2019-04-16].

> TREDOUX, Gavan. Henry Faulds: the Invention of a Fingerprinter [online]. 2003 [cit. 2019-04-16].

¢ BLISS, Don. Skin Anatomy. In: National Cancer Institute [online]. May 26, 2010 [cit. 2016-05-15].



vlasecnice slouzici k vyziveé pokozky. Stejny vzor papil jako uvnitt kiize je tvofen 1 na jejim
vnéjSim povrch, kde predstavuje papilarni linie dosahujici vysky od 0,1 do 0,4 mm a Sitky
0,2 — 0,7 mm. Mista mezi vybézky se nazyvaji brazdy. Kombinace papil a brazd tvofi
charakteristicky obraz otisku, ktery se nachazi na dlanich, prstech rukou i nohou a na

chodidlech.

Skéra

Podkozni
vazivo Potni

zlaza

Vlasovy Mazova
vacek zlaza

Nervova

zakonceni
Obrazek 1: Stavba a vrstvy kiize

Papily se zacinaji vytvaret jiz pii vyvoji plodu, konkrétné v prenatdlnim obdobi mezi
Ctvrtym a patym mésicem. V prubéhu zivota se linie zvySuji a rozsifuji, ale jejich unikétni
struktura se nikterak neméni. Vlivem starnouci ktize mohou specifickou kresbu linii narusovat
pouze vrasky. Pti poSkozeni klize popalenim ¢i pofezanim se papilarni linie odstrani docasné

a po zahojeni dojde k jejich obnove do pivodni podoby.

Z kriminalistického a bezpec¢nostniho hlediska je vyznamna zejména skutecnost, ze
kresba linii je pro daného ¢loveéka jedine¢na. Na svété neexistuji dva jedinci, kteti by méli
stejnou kresbu papilarnich linii. S jistou pravdépodobnosti shody Ize operovat, nicméné je

extrémné nizka, konkrétné€ jde o pomér 1:64 miliardam.



1.3 Charakteristiky otiski prsti
Klasifikace znakd prabéhu papilarnich linii je urCovana tfitroviiovym, po sobé
jdoucim systémem. Nejprve je otisk zafazen do tfidy, ndsledné jsou uréeny markanty a na

zaver jsou rozliSovany detaily linii.

1.3.1 Singularity a tridy

Ackoli se otisky prstu vyznaCuji svoji unikatnosti, lze je vSechny zatradit do
specifickych tiid, které jsou charakterizovany opakujicimi se vzory prubéhu linii. Globalni
tvary se vyznacuji ur¢itym poctem singularit, jez jsou oznacovany jako jadro a delta. Jadro
predstavuje pomyslny vrchol otisku, bod delta je popsan jako misto, odkud se linie rozbihaji

do tfech riiznych smért.

Zatazeni otiskll do tfid vyrazné urychluje vyhleddvani shody, kdy neni potieba
prohledavat celou databazi, ale pouze jeji podmnozinu. O jejich klasifikaci se zaslouzil Dr.
Edward Henry na pfelomu 19. a 20. stoleti. Ttid je celkem pét, ale zaklad tvofi tfi — papilarni
linie jdouci do oblouku se rozd€luji na obycejny a klenuty, linie jdouci do smycky jsou

rozdélovany podle strany na pravou a levou (Obrazek 2).”
Definice tiid podle vzoru papilarnich linii a singularit:

e Kilenuty oblouk — obsahuje jedno jadro a jednu deltu, pfi¢emz bod delty se nachazi
piimo pod jadrem

e Oblouk — neobsahuje zadnou singularitu

e Leva smy¢ka — obsahuje jedno jadro a jednu deltu, bod delty se nachéazi vpravo od
jadra

e Prava smyc¢ka — obsahuje jedno jadro a jednu deltu, bod delty se nachazi vlevo od

jadra

Spirala — obsahuje jedno jadro a dvé delty, jadro se nachazi mezi body delty

Leva smycka Prava smycka Spirala

AN\ \
Obrazek 2: Tridy otiskii prstii

7SHOEWU, Oluwagbemiga a N. T. MAKANJUOLA. Biometric-based Attendance System: LASU Epe
Campus as Case Study. In: ResearchGate [online]. January 2014 [cit. 2016-04-30].



1.3.2 Markanty

Druhou uroven pii klasifikaci otiski prsti pfedstavuje urceni markantd. Jde o
charakteristické rysy papilarnich linii, na jejichz zéklad¢ probihéd porovnani otiskli. Markanty
jsou zpravidla zafazovany do tfid a jsou jim pfifazeny soufadnice X a Y a thel jakym smétuji.
Otisk miize obsahovat n¢kolik desitek markanti, pficemz nejCastéjSim zastupcem je tzv.

vidlice, tedy rozdvojeni papilarnich linii.

Za markant Ize obecné povazovat jakoukoli nepravidelnost nebo zvlastnost v otisku.
Aby byla jejich charakterizace o néco snazsi, je urCovano vice nez deset typi markantt.

K zakladnim se fadi sedm z nich.
Zékladni typy markanti:

e Ukonceni — papilarni linie ma tvar polopiimky

e Rozdvojeni (vidlice) — papilarni linie se rozdvojuje

e Ocko — papilarni linie se spojuji do kruhu

e Linie — papilarni linie ve tvaru Gisecky mezi ostatnimi liniemi

e Bod — samostatna linie ve tvaru tecky

e Hak — papilarni linie se rozdvojuje, pficemz jedna je krat$i nez 3 mm
e KiiZeni — dv¢ papilarni linie se kiizi

Ukonceni  Bifurkace Ocko Linie Bod Hak Kfizeni

e e

ZA\
Z

=

Obrazek 3: Zakladni typy markanta
Vice typt markantii rozliSuji pfedevsim policejni technici na odboru kriminalistické
techniky a expertiz. V komerc¢ni sféfe jsou vétSinou urCovany pouze dva typy markanti —
ukonceni a rozdvojeni, které se zaroven fadi mezi ty nejcastéji se vyskytujici. Divodem je
zejména zkraceni vypocetni doby algoritmu a tim urychleni celého procesu pii porovnani

otisku.



1.3.3 Detaily linii

Po zatazeni otisku do tfidy a urCeni jednotlivych markantl jsou na tfeti urovni
rozliSovany jesté detaily jednotlivych papilarnich linii. V potaz se bere poloha pért kiize na
liniich, pferuSeni linii a vrasky vzniklé starnutim ktze. Hledi se také na rozméry linii 1 brazd

mezi nimi.

PrerusSeni

Obrazek 4: Detaily linii
Detaily linii jsou pfi porovnavani dvou otiskii velmi cennym atributem a umoziuji
urcit shodu s vysokou mirou pifesnosti. Je v podstaté nulova pravdépodobnost, ze by dva
jedinci méli v rdmci jednoho otisku kromé singularit a markant shodné i detaily linii. K jejich

rozpoznani a urceni je vSak potieba disponovat kvalitnim snimky otiskii ve vysokém rozliSeni.



2 Snimace otiskii prstua v chytrych telefonech

V podstaté nejdilezitéjsi Casti pfi snimani otiskli jsou samotné senzory. Ty se lisi
nejenom samotnym zpusobem snimdni, ale také velikosti, cenou a hlavné bezpecnosti.
Vsechny soucasné senzory patii v podstaté vzdy do jedné z nésledujicich skupin: optické,

kapacitni a ultrazvukové. Opticky senzor se ale nikdy v zadném telefonu neobjevil.

Prvni ¢tecka otiska prst byla pouzita v roce 2013 v iPhonu 5s americké spolecnosti
Apple Inc. Konkrétné se jednalo o kapacitni senzor, ktery byl integrovany piimo do
domovského tlacitka telefonu. Postupem cCasu se Ctecky otiskli prstii zacaly objevovat i
v dalSich telefonech konkurenc¢nich znacek, kdy naptiklad jihokorejskéa spolecnost Samsung

nasadila do svého telefonu jednodussi verzi kapacitniho senzoru, konkrétné tzv. Swipe senzor.

V posledni dob¢ se v telefonech zacinaji pouzivat senzory ultrazvukové, které prinasi
nekolik vyhod, kdy tou hlavni je bezpecnost. Predpoklada se, ze senzory vyuzivajici
ultrazvukovych vin postupné v telefonech nahradi kapacitni senzory, a to ptredevSim diky

schopnosti naskenovat otisk prstu i skrze disple;j

2.1 Kapacitni

Kapacitni snimace otiskli prsti jsou v soucasné dob¢ viibec nejrozsifenéjsi, pricemz
jejich zacatek komercniho vyuzivani saha do 90. let minulého stoleti. Jedna se o senzory, které
jsou nejcastéji k nalezeni v soucasnych chytrych telefonech, i kdyz je pomalu zacinaji

nahrazovat senzory ultrazvukové.

linic a brazdy plocha s kondenzatory

ana N
HENENEENEN

Obrazek 5: Schéma kapacitniho senzoru

Kapacitni snimac se fadi mezi polovodicové senzory. Jedna se o dvourozmérné pole

slozené z desti¢ek mikro kondenzatorti, které¢ jsou zabudované do ¢ipu, ¢imz je vytvoren



skener. Ten ma tak velkou citlivost, Ze po piiloZeni prstu dokaze diky zméné elektrického
naboje rozeznat, kde jsou papilarni linie. V misté, kde mezi kondenzatorem a prstem dojde ke
zméné naboje, se nachazi papilarni linie neboli hieben. Naopak v misté, kde ke zméné
elektrického naboje nedojde, se nachazi brazda. Snimac je pak schopny zaznamenat, v jakém
misté presn¢ doslo ke zméné naboje a v jakém naopak ne. Nésledné pievodnik analogového
signalu na digitalni dokaze zaznamenané udaje predat v ptislusné form¢ dale ke zpracovani,

kdy jsou porovnany s jiz naskenovanymi vzory.

Schopnost kapacitniho skeneru presné rozeznat otisky prstd, je pfimo umérné dana
poctem kondenzatorii. Jednodussi snimace disponuji jen nékolika stovkami kondenzatort.
Naopak kvalitni skenery maji kondenzatori nékolik tisic. Zpocatku se v chytrych telefonech
pouzivaly senzory otiski prstii s malym poctem kondenzatorti, tudiz snimace nebyly tak
bezpecné, a navic ani nebyly tak ptesné a rychlé. Nejnovéjsi telefony disponujici senzorem

otiskll prsti se ale mohou pochlubit jiz kvalitnim snimacem s nékolika tisici kondenzatory.

Hlavni vyhodou kapacitnich skenert je pfedevsim bezpecnost, obzvlasté pti porovnani
s optickymi senzory, které se vSak nikdy do telefonii nedostaly. Kapacitni senzory
v telefonech navic reaguji prevazné na specifickou zménu velikosti naboje v kondenzéatorech
pii kontaktu s lidskou pokozkou. Proto neni jednoduché kapacitni snimac¢ obelstit naptiklad
vytisténou 3D mapou otisku. Na prolomeni je potfeba mit skutecné¢ kvalitni snimek otisku

prstu a pouzit vodivy inkoust.

2.2 Swipe

Dalsim zastupcem senzort otiskl prstit v chytrych telefonech je tzv. Swipe snimac.
Nicméné, nejedna se o zcela odlisny senzor, ale o druh kapacitniho snimace. Swipe se pouzival
v dobé, kdy se se ¢teckami otiski prstl v telefonech teprve zacCinalo. Vzhledem k vysoké cen¢
jednotlivych soucéstek kapacitniho snimace, a piedev§im pak senzori s vysokym poctem
kondenzatorti, ptistoupili néktefi vyrobci ke kompromisu. Vytvofili snimag¢, ktery mél mensi

pocet kondenzatorq, ale 1 presto dokazal vytvoftit kvalitni snimek otisku prstu

Namisto toho, aby se naskenoval cely otisk najednou, se po snimaci piejelo prstem,
¢imz se otisk nasnimal v nékolika fazich a nebylo tak zapotiebi pouzivat vice kondenzatort.
Nevyhodou Swipe snimace ale byla jeho spolehlivost a tim 1 snizeni uzivatelské privétivosti.
Mnohdy totiz bylo zapotiebi po senzoru piejet vicekrat, aby ovéfeni probehlo v potradku.

Typickym piikladem telefonu se Swipe snimace je Samsung Galaxy SS5.



2.3 Ultrazvukové

Poslednim zastupcem cCtecek otiski prsti v chytrych telefonech, jsou snimace
ultrazvukové. Ty jsou nejenom nejnovéjsi, ale také nejpokrocilejsi. Hlavni piednosti
ultrazvukovych vin je schopnost pronikat skrze materialy, coz se v ptipad¢ chytrych telefonti
projevi jako vyhoda pfedevSim pii snaze docilit co nejmensich rozmérta. Ultrazvukové
snimace jsou totiz schopné naskenovat otisk prstu naptiklad i skrze displej, ¢imz odpada

nutnost integrovat ¢teCku na zéda telefonu nebo do fyzického domovského tlacitka pod
displejem.

Ultrazvukovy snimac je zalozeny na odesilani akustickych signali smérem k prstu a
zachycovani tzv. echo signali pti kazdé zméné impedance. Vyslané signaly se od snimaného
prstu odrazi a vraci se zpét k ultrazvukovému senzoru. Pfijimac v zavislosti na dob¢, za kterou
se signal vratil, vyhodnoti, zdali se ultrazvukovy signal odrazil od papilarni linie ¢i od brazdy.

Cim déle bude prst na snima¢ pfilozeny, tim detailn&jsi otisk prstu se podaii naskenovat.

Linie a brazdy
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Obrazek 6: Schéma ultrazvukového senzoru

Vyhod ultrazvukového snimace otiski prstt je hned nékolik. V prvni fadé je mozné
otisk naskenovat i1 za ptredpokladu, ze je prst Spinavy. Ultrazvukovym signalim nevadi ani
vlhkost nebo dokonce voda, tudiz na rozdil od kapacitnich senzori nemaji ty ultrazvukové
problémy s potem na rukou. Nejvétsi vyhodou je ovSem samotnd bezpecnost, ktera je dokonce

vys$$i nez u senzort kapacitnich. Prolomit ultrazvukovy snimac je tak mozné pouze na

softwarové urovni.
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Nevyhodami jsou naopak déle trvajici proces skenovani, vétsi mechanické dily, a
predev§im pak vysSi pofizovaci cena jednotlivych soucéstek. Proto v soucasné dobé
nalezneme ultrazvukové cCteCky otiskii prstu jen ve vybranych telefonech, ale s jejich
masivnej$im rozsSifenim se do budoucna pocitd, a to predevsim kviili jejich schopnosti

skenovat prst skrze disple;.

11



Prakticka c¢ast
Tato kapitola se zabyva praktickou casti, tedy navrhem, realizaci a testovanim metod

slouzicich k analyze biometrickych autentizacnich mechanizmt smartphonti, konkrétné

senzortl otiskl prsti.

3 Metodika a cile

Cilem prace je otestovat miru zabezpeceni jednotlivych typli senzort otiskli prsti,
které se od roku 2013 zacaly komercné vyuzivat v chytrych telefonech. Primarnim tcelem
tedy je ziskat autentizaci, tim 1 pfistup do telefonu a v kone¢ném disledku i ke vSem dattim,

aplikacim a jejich obsahu, které jsou v telefonu ulozeny.

Urcité, prevazné novéjsi druhy senzorii ale mohou byt komplexnéji zabezpecené, jejich
prolomeni se nemusi zdafit a ptistup do telefonu tak nebude ziskan. Za téchto okolnosti bude
vzdy popsano, jak se urcity typ senzoru béhem pokusti o prolomeni choval — zda rozeznal
falesny otisk a odmitl autentizaci, nebo jestli ani nezaregistroval ptilozeni falzifikované¢ho

otisku a tim tak pokus o jeho prolomeni.

Kazdy jednotlivy druh ¢tecky otiski prsti bude testovan na odliSném zafizeni. LiSit se
tak budou nejenom vyrobci telefond, ale také nainstalované mobilni operacni systémy, tim 1
zpusob a mira zabezpeCeni senzoru, uklddani a nésledné porovnani skenovaného otisku
s ptedlohou. Bran v potaz bude i tvar senzoru, ktery by mohl hrat stéZejni roli pii pokusech o

rozpoznani faleSného otisku.
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4 Testovana zarizeni

Pro tcely testovani byla vybrana celkem tii zafizeni s ohledem na pouzity senzor a
jeho nejnovéjsi generaci. Kazdé zatizeni predstavuje zastupce jednoho typu snimace otiska
prsti pouzivaného v odvétvi chytrych telefond. Pii vybéru byly také zohlednény dva
nejrozsitenéjsi mobilni operacni systémy — Google Android a Apple i0S — kdy kazdy z nich

ma minimalné jednoho zastupce.

Zvoleny byly chytré telefony, které pii danych specifikacich — typ senzoru a druh
systému — disponuji nejaktudlnéjSimi technologiemi v dob¢ psani bakalatské prace. Snahou

v

tak bylo dosahnout co mozna nejspravedlivéjsSich porovnani.

Tabulka 1: Testovana zarizeni

Zarizeni Typ ctecky Operaéni systém
iPhone 8 Plus kapacitni 10S 12.2

Galaxy S10 ultrazvukova Android 9.0
Galaxy S5 swipe Android 6.0.1

4.1 Apple iPhone 8 Plus

Zastupce pro kapacitni senzor byl zvolen Apple iPhone 8 Plus piedstaveny na
podzimu roku 2017. Jedna se o nejnovéjsi telefon s platformou 10S, jenz nabizi snimac otiski
prstii. Apple kapacitni senzor ve svych zafizenich marketingové oznacuje jako Touch ID a
v ptipad¢ zvolené¢ho modelu se jedna jiz o druhou generaci snimace, kterd je rychlejsi, nikoli

vSak zabezpecen¢jsi.

Senzor je integrovan do hlavniho tlacitka Domu nachézejiciho se na predni stran¢
telefonu v okraji pod displejem. Tloustka senzoru ¢ini 170 mikroni a zaznamenava obraz
otisku v rozliSenim 500 ppi (pixeld na palec, pixels per inch). Snimac¢ je chranén laserové
brousenym kiistalovym sklem, jez zaroven slouzi jako Cocka, kterd zaostii na btiSko prstu.
O registraci prstu se stara ocelovy krouzek v okoli tlacitka, ktery po piiloZeni otisku vysle

k senzoru pokyn k zahajeni skenovani.

Stézejni informaci pro tuto bakalaiskou praci je, ze Touch ID snima jen subepidermalni

8 Apple Special Event. September 10, 2013 In: Youtube [online]. 8.10.2013 [cit.2018-05-25].
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vrstvu kiize, tedy Ze ignoruje odumielou kizi prstu a skenuje jen novou ktizi pod ni. Tim by
mél snima¢ snadno rozeznat, zda se jedna o faleSny otisk prstu ¢i nikoli. Pfi testovani a

nasledném vyhodnocovani bude tento fakt zohlednovan.

Ze snimku Touch ID provede inteligentni analyzu a otisk zafadi do kategorie
v zavislosti na tvaru papilarnich linii — oblouk, smycka ¢i spirala. Vyhodnoceny jsou také

markanty, drobné rozdily v jejich sméru zpiisobené strukturou port i struktura jejich okraja.

Informace jsou nasledné zaSifrovany a uloZeny jako matematické vyjadieni do
bezpecnostni architektury Super Enclave, jez se soucasti hlavniho procesoru. Diky tomu jsou
data odd¢€lena od systému 1 aplikaci a nelze k nim ziskat pfistup. Data se ani nijak nezalohuji
anikdy je nelze pouzit ke zjisténi shody v jiné databazi otisk prst nebo z nich zpétné sestavit

obraz otisku.’

4.2 Samsung Galaxy S10

Ultrazvukova cteCka otiskli prstii byla testovana na Samsungu Galaxy S10, ktery
zaroven predstavuje nejaktudlnéjSiho zéastupce s timto snimacem. Telefon byl pfedstaven
zaCatkem roku 2019 a v dobé psani bakalarské prace nabizi nejmodernéjsi technologii

ultrazvukového senzoru v kategorii smartphont.

Telefon disponuje 3D ultrazvukovym snimacem od spole¢nosti Qualcomm, tedy
nejzabezpecendjsi mobilni ¢teckou otisk prstii na trhu. Senzor o tloustce mensi nez 0,2 mm
je integrovan pod displej, skrze ktery emituje zvukové viny a pomoci nich mapuje jedinecny
vzor otisku prstu — viny snimaji drobné¢ vzduchové mezery mezi prstem a povrchem displeje,
¢imz urcuji linie a brazdy. Ziskana data jsou nasledné piedana procesoru k vyhodnoceni, zda

se jedn4 o shodu s dfive naskenovanym otiskem ¢i nikoli.'”

Zabezpeceni snimace je zajiSténo nékolika zplsoby. Hlavni pfednost spociva ve
schopnosti pomoci ultrazvukovych vin naskenovat trojrozmérny obraz otisku prstu, coz
predstavuje také vyhodu oproti diive pouzivanym dvojrozmérnym optickym snimacim. Pro
ucely bakalaiské prace je podstatny predevsim fakt, ze senzor pifi snimani otisku detekuje i
prutok krve v prstu. Dodate¢na ochrana by méla znemoznit ¢teCku oklamat faleSnym otiskem

v podobé¢ fotografie nebo odlitku.

® BREWER, Teresa a Natalie KERRIS. Apple Announces iPhone 5s—The Most Forward-Thinking Smartphone
in the World [online]. September 10, 2013 [cit. 2018-05-25].

19 Feast Your Eyes on the Future: The Galaxy S10’°s Stunning Display: Beefed-Up Biometric

Security. Samsung Newsroom [online]. February 21, 2019 [cit. 2019-03-16].
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Cteni pulzii také vede ke snaz§imu rozpoznani otisku, pokud je prst mokry nebo
Spinavy, ¢imzZ je zajiSténa vetsi uzivatelska piivetivost. Detekce prutoku krve miize byt navic
pouzita k monitorovani srdecni frekvence, k méteni BMI a analyze hladiny cukru v krvi. Tim
se zna¢né rozsifuje funkcionalita senzoru, kterou ostatni typy ¢tecek (kapacitni a swipe) nejsou

schopné z technologického hlediska nabidnout.'!

4.3 Samsung Galaxy S5

Samsung piedstavuje jediného vyrobce, ktery svij telefon osadil swipe senzorem
otiskl prstli. Sporadicky vyuzivany snimac nabizi konkrétné¢ model Galaxy S5 piedstaveny na
zacCatku roku 2014, ktery je zaroven jedinym, a tudiz také nejnovéjSim smartphonem, jenz
zminénou C¢teCkou disponuje. I navzdory svému stafi byl proto zafazen mezi zatizeni, ktera

budou v ramci této bakalaiské prace testovana.'?

Galaxy S5 byl viibec prvnim telefonem od Samsungu disponujicim biometrickou
autentizaci v podob¢ senzoru otiskd prsti. Spole¢nost vyuzila swipe snimac¢ kviili niz$im
vyrobnim nékladiim — senzor je vybaven mensim poctem tranzistor — a pro usporu mista, kdy

mohl byt integrovan do zkého tlacitka Home.

Vzhledem k tomu, Ze je senzor pfili§ maly, aby mohl sejmout cely otisk prstu najednou,
je potieba po ném pomalu piejizdét od shora dolid. Tim se nasnimaji jednotlivé Casti otisku,
které¢ software nasledn¢ automaticky spoji do jednoho snimku. Popsany pfistup nicméné
piinasi snizenou presnost snimani, kdy mohou ptedstavovat problém rychlost a tthel, jakym je

po snimaci piejizdéno.'3

Ackoli snima¢ neni schopny zajistit tak vysokou miru pfesnosti a zabezpeceni jako
ostatni, vySe popsané typy senzort, v konecném disledku to miize pro ucely bakaléiské prace
predstavovat negativum. V praxi miva ¢tecka ob¢asné problémy s rozpoznanim skutecného
otisku, ktery byl do telefonu fadné piidan. Pti pouziti falsifikatu by tudiz snima¢ mohl kopie
papilarnich linii vyhodnotit jako nedostatecné Citelné, nikoli vSak diky vys$Simu zabezpeceni,

ale kviili omezenym schopnostem c¢teni otiski.

' CHENG, Francisco. Samsung Galaxy S10 taps Qualcomm 3D Sonic Sensor for top-notch security and
accuracy. OnQ Blog [online]. February 20, 2019 [cit. 2019-03-16].

12 Samsung unveils Galaxy S5 to focus on what matters most to consumers. Samsung Mobile Press [online].
February 24, 2014 [cit. 2018-05-25].

13 HUMRICK, Matt. Samsung Galaxy S5 Smartphone Review: Fingerprint Scanner. Tom's Hardware [online].
February 14, 2015 [cit. 2018-05-26].
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5 Metody a jejich navrh

Za ulelem analyzy miry zabezpeceni kapacitniho, ultrazvukového a swipe senzoru
otiskli prsti ve vySe uvedenych telefonech byly zvoleny dvé rozdilné metody. Prvni z nich
predstavuje 3D model otisku zrekonstruovany z dvojrozmérné ptedlohy. Druhd metoda

spoc¢iva v tvorbé odlitku piimo z prstu jedince.

Metody byly zvoleny a navrzeny s ohledem na testované typy senzorii tak, aby ve
vSech pfipadech existovala jistd pravdépodobnost jejich prolomeni. Brany v potaz byly
technologické moznosti jednotlivych snimact, jejich proces snimani otisku a pfitomnost

dalSich prvka zajistujicich jejich vySsi bezpecnost (viz kapitola 5).

V ramci realizace vybranych metod byla zohlednéna jejich finan¢ni naroc¢nost.
V uvahu byla brana také dostupnost technologii k rekonstrukci modelu a odlitku otisku s tim,
ze prvni vybrand metoda predstavuje sofistikovanéjsi zptisob zhotoveni a druhd je méné

naro¢na jak z finan¢niho, tak z technologického hlediska.

Nasledujici kapitoly popisuji proces navrhu a realizace jednotlivych metod za Gcelem

nasledného otestovani zabezpeceni a analyzy senzort otiski prsti v telefonech.

5.1 3D Otisk

24

modelu otisku prstu z dvojrozmérné predlohy. Proces se sklada z nékolik ¢asti — nejprve bude
otisk sejmut ze sklenéného povrchu za pomoci daktyloskopické sady, ziskany vzorek se
nasledn¢ vyfotografuje a ptevede z rastrové do vektorové grafiky pro ucely vytvoreni 3D

modelu za pomoci softwaru, ktery bude slouzit jako piedloha pro tisk na 3D tiskarn¢.

5.1.1 Sejmuti otisku

Jednim z hlavnich cili metody je ziskani otisku prstu bez védomi majitele telefonu,
tedy naptiklad z pfedmétii zabavenych v ramci domovni prohlidky vykonané policejnim
organem. K témto uceliim byla pouzita kriminalistickd sada pro snimani daktyloskopickych
vzorkl, jez byla zaptjéena od Policie Ceské republiky, Krajského feditelstvi policie

Jihoceského kraje, z odboru kriminalistické techniky a expertiz.
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Zapujcena daktyloskopicka sada obsahovala:

e 50 ml daktyloskopicky prasek Argentorat

e 50 ml daktyloskopicky prasek Cerny standard

¢ 1 ks jemny Stétec Spokar s §itkou stiraci plochy 2,54 cm

e 2 ks ultra jemny Stétec ,,veverka™ s ¢iselnym oznacenim NO. 1-0031
e 1 ks daktyloskopicka paska transparentni s rozmeéry 5 x 914 cm

e 10 ks ¢erné pozadi s rozméry 5 x 10 cm

e 10 ks bilého pozadi s rozméry 5 x 10 cm

Pro zajisténi otisku prstu ze skla byl pouzit daktyloskopicky prasek Argentorat, jemny
Stétec Spokar, ultra jemny §tétec ,,veverka™ a 1 kus ¢erné¢ho pozadi zmensenych rozméra 2,5

X 5 cm.

Obrazek 7: Pouzita sada pro sejmuti otisku ze skla
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Na otisk prstu umisténé¢ho na skle byl nejprve pomoci jemného Stétce naneseno
odpovidajici mnozstvi Argentoratu. Nasledné za pomoci ultra jemného $tétce byl krouzivymi
pohyby préasek odstranén z mist brazd otisku, ¢imz se zvyraznily papilarni linie a dosahlo se
tak vysledku o odpovidajici kvalité. Pfilozenim cerného pozadi piilnavou stranou na otisk
doslo k jeho sejmuti — otisk se v¢etné detailii obtiskl na plochu pozadi a zaroven se zrcadlové

otocil. Nakonec byl sejmuty otisk pielepen transparentni folii, aby nedoslo k jeho rozmazani.

Obrazek 8: Proces snimani otisku

5.1.2 Vytvareni 3D modelu

Pro potieby vytvotreni 3D modelu byl otisk zachycen 12megapixelovym fotoaparatem
s teleobjektivem o Sifce 52 mm a ohniskovou vzdalenosti {/2.4. Fotografie byla nésledné

exportovana do profesionalniho grafického editoru Adobe Photoshop ve verzi 19.0.

Za pomoci dostupnych nastrojii byla na snimek aplikovana tzv. alfa maska, ¢imz se
vyznaclily papilarni linie a celkové doslo ke zvyraznéni struktury otisku. Aplikace masky je

nutna pro nasledny postup, kdy je fotografie otisku pfevadéna do vektort.

Nicméné ani pii snaze dosahnout co mozna nejlepsiho vysledku nebylo mozné
zachovat ptivodni strukturu otisku — papilarni linie se ipravou na mnoha mistech prerusily a
celkové doslo ke ztraté pottebnych detaili. Lepsiho vysledku nebylo mozné dosahnout ani pii

opakovanych pokusech €i pii vyuziti jiného snimku otisku prstu.

Problém c¢astecné predstavuje kvalita sejmutého otisku prstu pomoci daktyloskopické
nanesenim daktyloskopického prasku. Ve vyslednych testech by uvedena nedokonalost
pravdépodobné neptedstavovala problém, ale pfi snaze pievést fotografii otisku do vektort

v pozadované kvalité je nezadouci.

I navzdory vyse popsanym nedokonalostem byl snimek otisku ve vektorech dokoncen
a po ptedchozi domluvé konzultovan s panem Mgr. Jakubem Geyerem z Ptirodovédecké

fakulty Jihoceské univerzity, ktery se specializuje na 3D tisk. BEhem konzultaci bylo dospéno

18



k zavéru, ze kvalita otisku ve vektorové grafice dostatecné neodpovida pozadavkim pro tisk
na 3D tiskarnach, které jsou dostupné v ramci Ptirodovédecké fakulty JihoCeské univerzity.
Tiskdrny nejsou schopné kvalitné tisknout v tadech desetin milimetrii, coz je pro tisk
papilarnich linii bezpodmine¢né nutné — linie dosahuji vysky od 0,1 do 0,4 mm a Sitky od 0,2

do 0,7 mm (viz kapitola 1.2).

Ackoli se metodu nepodatilo kviili nedostupnosti potiebnych technologii a dostatecné
kvalité pfedlohy dokoncit, bude i nadale zkoumana se snahou vytisknout 3D otisk v potfebné
kvalité. Piirodovédecka fakulta v nasledujicich tydnech ocekédva doruceni nového,
pokrokovéjsiho druhu 3D tiskarny, jenz bude schopny tisknout v fddech mikronii. Jejim
vysledkem by tak mél byt odpovidajici 3D otisk, kterym by mohla byt provedena analyza

senzortl otiskl prstil v testovanych zatizenich.
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Obrazek 9: Snimek otisku prstu prevedeny do vektori
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5.2 Odlitek otisku

Druhou, ztechnologického hlediska jednodussi a finanéné dostupnéjsi metodu
predstavuje vytvotreni odlitku prstu. Za pomoci tavné partony a tekutého lepidla bude
zkonstruovana pomeérn¢ piesna kopie otisku prstu s detaily papilarnich linii a nékterymi
markanty. Metoda byla zvolena zejména kvili rychlému procesu ptipravy a nizkym nakladim,

kdy se cena pottebnych materiali pohybuje okolo sto ceskych korun.

Ptiprava metody s sebou piinasi i jistd negativa. Zejména je nutné mit k dispozici
osobu, u niz se bude kopie prstu provadét. V ramci kriminalistického vySetfovani je mozné
otisk ziskat podle §114 Trestniho fadu, kdy osoby spojené s vySetfovanim maji povinnost se
takového tkonu podrobit. V ptipadé€, Ze by osoba méla v ptipadu postaveni obvinéného nebo
podezielého (po sdéleni podezieni), je mozné tikon provést i formou fyzického donuceni, a to

po piedchozim souhlasu statniho zastupce. '

Za predpokladu, ze analyza nékterého z testovanych senzort skon¢i kladnym vysledek
pak by popsana metoda mohla byt za jistych okolnosti pouzita v rdmci kriminalistické

¢innosti.

5.2.1 Vytvoreni odlitku

Pro vytvoteni odlitku byla pouzita tenkd hlinikova folie o tloust’ce 20 mikronti, tavna
patrona znaCky Pattex, zapalova¢ a Skolni vod€odolné lepidlo Elmer’s pochazejici ze
Spojenych stati americkych. Materidly byly snadno dostupné — lepidlo lze objednat

z auk¢niho portalu eBay — a jejich cena ¢inila 106 K¢.

Proces vyroby odlitku neni nikterak slozity. Diilezité je pouze pfilozit prst na rozehtaty
materidly ve spravnou chvili, tedy kdy méa vhodnou teplotu a zaroven idedlni vlastnosti

k okopirovani papilarnich linii.

Zapalovatem byl nejprve roztaven jeden zkoncl tavné patrony a nasledné byl
rozehtaty vzorek umistén na hlinikovou folii (postacil vystfizeny kousek o Ctvercovém
pudorysu s rozméry 20 x 20 cm). Jesté¢ do mirné rozehiatého vzorku byl polozen prst otiskem
sméiujicim dold. Tim byl vytvoien na detaily bohaty odlitek otisku se vSemi papilarnimi

liniemi a vét§inou markantu.

14 7akon &islo 141/1961 Sb., trestni Fad, ve znéni pozdéjsich predpist. Prohlidka téla a jiné podobné tikony, §
114.
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Takto odlity otisk je zrcadlové otoCeny a senzor otiskli prsti v telefonu by jej
vyhodnotil jako nespravny otisk. Odlitek je navic piili$ silny, a tak nemlze nabyt kapacitnich
vlastnosti. Z formy je tedy potieba vytvorit jesté jeden odlitek. Pro tyto ucely bylo pouzito
lepidlo Elmer’s, jehoz tenkd vrstva byla nanesena na vytvoienou formu ztavné patrony.
Lepidlo je potieba nechat hodinu zaschnout a nasledn¢ sloupnout z ptivodniho odlitku. Tim se

ziska vérna kopie otisku s kyzenymi vlastnostmi.

Obrazek 10: Postup vyroby odlitku
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6 Testovani a vysledky

6.1 Kapacitni senzor

Testovani kapacitniho senzoru odlitkem probihalo na iPhonu 8 Plus, na kterém byl
nainstalovany v dob¢ psani bakalaiské prace nejnovejsi dostupny operacni systém — Apple
10S 12.2. Nejprve bylo nutné do zafizeni naskenovat skute¢ny otisk prstu. Pfidani otisku se
provadi v Nastaveni — Touch ID a kodovy zamek. Systém vyzaduje opakované, osmkrat
prilozit prst na snimac. Nasledné je nutné jesté upravit drzeni a znovu, tentokrat Sestkrat

prilozit prst, aby zachytil i jeho okraje a ziskal obraz celého otisku.

» 15:09 84 mm) ) 15:09 84 @m) | ) 15:09 84% @m) |- 15:10 849 wm)

Zrusit Zrusit Zrusit Zrusit

Touch ID Polozte prst Upravte drzeni Polozte prst
Nakupuijte pomoci otisku prstu bez zadéavani Opakované pokladejte prst na tlacitko plochy. Pokra&ujte zachycenim okrajd prstu. Opakované pokladejte okraje prstu na
kédu nebo hesla k Apple ID. tlagitko plochy.
Zaénéte tim, Ze poloZite prst na tladitko plochy. PokraCovat
I

@ j//j;\
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Obrazek 11: Pridani otisku na iPhone 8 Plus

Moznosti testovani jsou v piipadé iPhonu 8 Plus, resp. 10S omezené — systém po péti
Spatnych pokusech vyzaduje zadani ptistupového hesla. Z tohoto diivodu bylo provedeno pét
pokusii o prolomeni. Aby byl odlitek kapacitni a snimac jej zaregistroval, byl pfilozen

spolecné s prstem, jehoz otisk nebyl do telefonu pfidany. Pouzit Ize také hibet ruky nebo loket.

Tabulka 2: Analyza kapacitniho senzoru

Pokus Status

1. Ptistup odepien
2. Ptistup odepien
3. Ptistup povolen
4. Ptistup povolen
5. Ptistup povolen
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Kapacitni senzor se podatilo odlitkem prolomit ve tfech pokusech z péti. Snimac ve
vSech ptipadech poznal, Ze se jedna o otisk. Zpocatku falzifikovany otisk odmital schvalit, ale

pii tietim pokusu se podatilo ziskat autentizaci a telefon odemknout.

K prolomeni pomohlo, kdyz se odlitek ptilnul ke kiizi prstu. Jistou roli hraly 1 zahiaté
ruce, jez napomahaly k vytvareni potu na prstech, ktery se nasledné propijel skrze slabou
vrstvu odlitku a umoznoval tak senzoru rozeznat jednotlivé papilarni linie, které vSak byly jen

odlité.

6.2 Ultrazvukovy

Testovani ultrazvukového senzoru probihalo na modelu Galaxy S10 od spolecnosti
Samsung. V dob¢ psani bakalaiské prace byl na telefonu nainstalovany nejaktudlngjsi systém
— Google Android 9.0 s nadstavbou Samsung One UI veverzi 1.1 — a aplikovana byla i

nejnovejsi uroven opravy zabezpeceni Android z 1. biezna 2019.

Otisk se do telefonu pridava v Nastaveni — Biometrika a zabezpeceni — Otisky prstil,
kde lze po zadani pfistupového kodu zvolit volbu Ptidat otisk prstu. Proces vyzaduje
opakované ptikladani prstu na vyhrazené misto displeje, pod ktery je ¢tecka integrovana.
Snimani v zavislosti na otisku a zptisobu ptikladani je realizovano az patnactkrat. Nasledné je

nutné jesté minimalné pétkrat prilozit hrany prstu, aby systém ziskal kompletni 3D otisk.

Naskenujte otisk prstu Naskenujte otisk prstu Ziskat uplny sken Ziskat uplny sken

Polozte prst na snimac a az ucitite vibrace, Polozte prst na snimac a az ucitite vibrace, Vzdy zmérite pozici prstu, abyste zachytili Vzdy zméfite pozici prstu, abyste zachytil
zvednéte ho. zvednéte ho. okraje otisku prstu okraje otisku prstu.

Obrazek 12: Pridani otisku prstu na Galaxy S10
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Takeé v piipad€ nové verze systému Android jsou moznosti testovani omezené. Telefon
umoziuje maximalné dvacet neuspesnych pokust snimani, piicemz po kazdém patém je nutné
pockat tficet sekund. Po dvacatém neuspésném pokusu vyzaduje systém zadani ptistupové

hesla, coz predstavuje jeden z nejbéznéjSich ochrannych prvk.

Tabulka 3: Analyza ultrazvukového senzoru

Pokus Status

1. Ptistup odepien
2. Ptistup odepien
3. Ptistup odepien
4. Ptistup odepien
5. Ptistup odepien

Ultrazvukovy senzor se odlitkem nepodatilo prolomit za zddnych okolnosti, a to ani
pii pouziti nového odlitku nebo pii snaze pokladat falsifikovany otisk pod rtiznymi thly.
Nejmodernéjsi technologie pouzité v ultrazvukovém senzoru spolu se schopnosti detekovat
prutok krve prstem (viz kapitola 5.1) tak zajiStuji maximalni zabezpeceni, coz dokazuje i

provedeny analyza.
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6.3 Swipe

Testovani swip senzoru probihalo na telefonu Samsung Galaxy S5, ktery ptredstavuje
nejnovejSiho zastupce s timto typem snimace. V dob¢ psani bakalarské prace byl na telefonu
nainstalovany nejaktudlnéjsi systém Google Android 6.0.1 s nejnovéjsi urovni opravy

zabezpeceni Android pro tento model z 1. srpna 2017.

Otisk se do telefonu pfidava v Nastaveni — Snimac prsti — Sprévce otiski prsti, kde
lze ptidat novy otisk bez nutnosti autorizovat se piistupovym heslem. Proces vyzaduje
opakované piejizdéni po senzoru smérem shora dold, a to celkem osmkrat. Nasledné je jesté

mozné nasnimat otisk po ptejizdéni pod riznymi uhly, tento proces vSak neni povinny.

16 [ Ll 2%

615 [ Al B 6:15

Zreknuti se prav & Registrovat otisk prstu < Registrovat otisk prstu < Registrovat otisk prstu

Prejedte $pickou prstu smérem doll

V pripadé, Ze chcete pouzivat funkci
rozpoznavani otisku prstu, musi byt vas
otisk prstu zaregistrovén a uloZzen ve

pres tlacitko domu. Abyste zaregistrovali
otisk prstu, musite prejet stejnym prstem
8krét.

Drzte zafizeni a prejedte $pickou prstu
8krat pres tlatitko domu.

vasem zafizeni. Po dokonceni registrace
muzete svUj otisk prstu pouzivat u téchto
funkei:

« Zamknuti otiskem prstu
« PrihlaSeni na web
« Ovérit Samsung Ucet

Pokud chcete zvysit presnost pro
kazdodenni pouziti, zaregistrujte
otisk prstu znovu a prejedte prstem
nejpohodInéj§im smérem, aby byl v
budoucnu rozpoznan.

000060000

00006000

Klepnéte na tlacitko Registrovat, chcete-
li pokracovat, nebo klepnéte na tlacitko
Hotovo, pokud chcete registraci otiski

nret nlan&it

HOT.

[J Znovu nezobrazovat

STORNO OK REGISTRACE

Obrazek 13: Pridani otisku prstu na Galaxy S5

Vzhledem ke stafi telefonu a starsi verzi systému je Galaxy S5 ze vSech tfi testovanych
zafizeni nejméné zabezpeCeny — snimani lze provadét opakované bez omezeni, tedy bez
nutnosti po n¢kolika netuspesnych pokusech zadavat ptistupové heslo. Aby ale byly podminky

pro vSechna zafizeni stejna, bylo opét provedeno pét hlavnich pokusti a ty vyhodnoceny.
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Tabulka 4: Analyza swipe senzoru

Pokus Status

1. Ptistup odepien
2. Ptistup odepien
3. Ptistup odepien
4. Ptistup odepien
5. Ptistup odepien

Swipe senzor se odlitkem nepodafilo prolomit ani v jednom z péti pokusti. Negativni
vysledek analyzy nicméné neni zajistén specifickymi zabezpeCovacimi, nybrz spiSe typem
samotného senzoru, ktery ma pti béZzném pouzivani mnohdy problém s rozpoznanim skute¢né

a fadné ptidaného otisku.
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Zavér
Bakalatské prace byla zaméfena na analyzu biometrickych mechanismt smartphond,

konkrétné senzoru otiskl prsti. Cilem prace bylo navrhnout a zrealizovat metody k analyze

snimact otisk prsti pouzivanych v oblasti chytrych telefond.

Teoretickd cast bakalarské prace je vymezena tématim zabyvajici se historii
klasifikace otiskli prstl, stavbou papilarnich linii v ramci lidské klze, zafazeni otiski do
specifickych tfid, popsanim markanti a detaili. Druhym tématem, které tvoii teoreticky ramec
prace, je charakteristika senzorti otiskii prstii pouzivanych ve smartphonech. Pozornost je

vénovana rozdilim mezi kapacitnim, ultrazvukovym a swipe snimacem.

Predmétem praktické casti bakalafské prace je shrnuti konkrétnich specifikaci tii
analyzovanych senzort, kterymi disponuji vybrana zafizeni. Dalsi ¢ast byla vénovana navrhu
a realizaci metod aplikovanych pii analyze senzort. Vybranymi metodami byly 3D otisk a

odlitek otisku. Kompletn¢ zrealizovat se podatila druhd zminéna metoda.

Vysledky ziskané prostfednictvim analyzy biometrickych mechanisma chytrych
telefont, se zaméfenim na senzory otiskl prstl, vykazuji zranitelnost pouze u kapacitniho
snimace. Zbyl¢ dva typy senzorl se nepodafilo pomoci pouzité metody prolomit, pii¢emz u
ultrazvukového senzoru je ochrana zajiSténa modernimi bezpec¢nostnimi prvky, zatimco

1

snimace.
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