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ABSTRAKT

Cilem této prace je navrhnou a sestavit meérici pracovisté pro zkoumani
elektromagnetického postranniho kanalu v kryptografii. A dale pak seznamit ctenare se
zakladnimi zplsoby utokli elektromagnetickymi a vykonovymi postrannimi kandly,
které predstavuji efektivni zplisob kryptoanalyzy modernich kryptosystému.

V teoretické Casti prace jsou uvedeny zakladni utoky postrannimi kanaly, véetné
jejich historie a modelli, znichZz vychazi. StéZejni Cast prace se vénuje vysvétleni
zdkladnich principi utokd vykonovymi a elektromagnetickymi postrannimi kanaly.
Nasledné jsou v praci popsany fyzikalni principy vzniku elektromagnetického pole a jsou
zarovenl popsany i metody, kterymi lze vzniklé pole mérit. Uveden je rovnéz priklad
vzniku elektromagnetického pole u mikroprocesort. V dalsi casti této prace jsou
uvedeny teoretické zaklady potfebné pro UspéSnou realizaci méreni
elektromagnetického pole mikroprocesorti PIC. Dalsi ¢ast Kkapitoly je vénovana
Sifrovacimu standardu AES, jehoZ ¢innost je zkoumana v praktické ¢asti. Dale jsou v této
praci popsany parametry sond, které byly sestrojeny podle teoretickych znalosti. V této
kapitole je rovnéZ popsano navrzené meérici pracovisté. A jsou zde zaroven uvedeny
jednotlivé pristroje, pouzivané v praktické ¢asti prace.

V praktické ¢asti jsou popsany realiza¢ni aspekty, které maji za cil dosaZeni
idealnich podminek méreni jako je napriklad volba vhodné sondy, zajiSténi vhodné
polohy a vzdalenosti sondy od méreného zarizeni a v neposledni fadé spravné nastaveni
osciloskopu a synchroniza¢niho signalu. Dale jsou v praci zobrazeny namérené
elektromagnetické priibéhy pro vybrané instrukce. Nasleduje analyza jednotlivych rund
Sifrovaciho standardu AES i jeho analyza jako celku. Posléze jsou jesté provedeny
metody jednoduché a diferencialni elektromagnetické analyzy.

Na zdkladé poznatkii ziskanych v praktické Casti prace jsou popsany mozna
protiopatieni, zavadéna proti utokiim vykonovym a elektromagnetickym postrannim
kanalem. V zavéru je provedeno stru¢né zhodnoceni vysledki prace.

KLICOVA SLOVA

Postranni kanaly

Mikroprocesor

Elektromagneticka a vykonova analyza
AES

Kryptografie



ABSTRACT

The aim of this thesis is, firstly, to design and create the measuring environment
for the research of electromagnetic side-channel attacks in cryptography; and secondly,
to inform readers about the basics of electromagnetic and power side-channel attacks
which present effective ways of the modern cryptosystems’ cryptoanalysis.

In the theoretical part, the basic side-channel attacks, including their history and
models, are described. The main part is focused on the explanation of the basic
principles of power and electromagnetic side-channel attacks. Then, the work describes
the basic physical principles of electromagnetic fields; and also the methods which can
be used to measure the electromagnetic field. An example of the origination of the
electromagnetic field in microprocessors is included. In the next part of the work the
theoretical foundation necessary for successful implementation of the measurement of
electromagnetic fields on the PIC microprocessor is presented. Next part of the chapter
is devoted to the AES encryption standard, the activity of which is examined in the
practical part. Furthermore, the magnetic probes, designed according to the theoretical
knowledge are described. Also the research environment is described in this chapter.
The list of measuring instruments used in the practical part is also included.

The practical part of the work deals with the implementation aspects designed to
achieve the ideal measurement conditions, such as the choice of appropriate probe, the
appropriate location and distance between the probe and the measured system, setup of
the oscilloscope and signal synchronization. Furthermore, the measured
electromagnetic waveforms for selected instructions are presented. After that follows an
analysis of the individual rounds of the AES encryption standard; the analysis of whole
AES standard is also included. Then, the methods of simple and differential
electromagnetic analysis are implemented.

With regard to the knowledge gained in the practical part of the work, the
possible countermeasures implemented against the power and electromagnetic side
channel attacks are described. The final part of the work comprises a brief review of
results.

KEYWORDS

Side Channels

Microprocessor

Electromagnetic and Power Analysis
AES

Cryptography
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UvoD

Utoky postrannimi kanaly predstavuji relativné novou oblast kryptoanalyzy,
ktera se stale jesté vyviji a Ize predpokladat, Ze jesté dlouhou dobu se budou objevovat
nové druhy a zplisoby zjistovani informace unikajici ze systému zpracovavajich nebo
prenasejicich informace. Cilem této prace je navrhnout, sestavit a popsat meérici
pracovisté pro meéreni emise EM pole a dale pak seznamit Ctenare se zakladnimi
metodami utoku elektromagnetickym a vykonovym postrannim kanalem, které jsou
v ¢astech méren{ a vyhodnoceni ziskanych informacfi a signalti velmi podobné.

Teoreticka cast se soustiedi na vysvétleni zakladnich pojmi a modeli
postrannich kanali a jsou zde rovnéz vysvétleny moznosti pristupu k zatizeni. Zaroven
je vtéto Casti uveden prehled nejbéznéjsich utokd postrannimi kanaly. Nasledné se
¢tenal sezndmi s teorii vzniku a méreni elektromagnetického pole a se studii vzniku
elektromagnetického pole vokoli mikroprocesorii zalozenych na nejrozsirenéjsi
technologii vyroby polovodicovych soucasti - CMOS. Déle jsou v praci popsany zakladni
funkce mikroprocesorti PIC, na kterych bude provadéno praktické meéreni a také
principy Sifrovaciho standardu AES, jehoZ implementace bude v praktické ¢asti prace
zkoumdna. Zaroven jsou v této casti prace popsany i nékteré aspekty ovliviiujici
praktickou ¢ast této prace. Nasledné jsou v praci popsany parametry méticich sond,
vyrobenych podle teoretickych poznatkii, uvedenych v teoretické casti. Dale byl
proveden a popsan navrh méticiho pracovisté pro méreni elektromagnetického pole
mikroprocesori PIC, v€etné rozpisu jednotlivych ¢asti mériciho pracoviste.

Praktickd ¢ast této prace je zamérena predevSim na optimalizaci mériciho
pracovisté, s cilem dosaZeni nejlepSich vysledkli méreni. V této kapitole je provedeno
srovnani vSech realizovanych méricich sond. Dale je navazano studii vlivu vzajemné
polohy a vzdalenosti snimaci sondy a mikroprocesoru na uroven indukovaného napéti
v meérici civce. Dale jsou vtéto kapitole probrany vhodna nastaveni osciloskopu
a synchronizac¢niho signalu a zaroven i nékteré aspekty, na které je potieba si dat pozor.
Nasleduje porovnani elektromagnetického signalu s vykonovym, a analyza vybranych
instrukci, posléze je provadéna analyza priibéhu Sifrovaciho standardu AES a to jak
celkového priibéhu, tak jeho jednotlivych ¢asti. Na konci této kapitoly jsou popsany
praktické metody jednoduché a diferencialni analyzy na algoritmu AES.

Vdalsi casti byly na zakladé poznatkll ziskanych v praktické ¢asti méreni
probrany moZnosti ochrany proti dtokiim elektromagnetickym postrannim kanalem
atovpodobé moZnych protiopatreni, které se jiZz v nékterych pripadech vyuzivaji.
V zavéru jsou shrnuty poznatky a zkuSenosti ziskané v pribéhu vypracovavani této
prace.
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1 POSTRANNI KANALY V KRYPTOGRAFII

Kryptoanalyza postrannimi kandly je jednim z nejnovéjSich obort aplikované
kryptoanalyzy, kterda nabyva od poloviny 90. let na vyznamu. Vyzkum v této oblasti
prokazal, Ze i nechtény unik nékterych fyzikalnich veli¢in zplisobeny implementaci
matematického zabezpecovaciho algoritmu v systému, mtze byt z hlediska bezpecnosti
systému rozhodujici. Dlisledkem takového uniku informace z kryptosystému miiZe byt
i odhalenf tajného klice jednotlivych implementaci. Dtivod, proc¢ jsou ttoky postrannimi
kanaly v soucasné dobé velmi efektivni, je velmi prosty. V 90. letech panoval v oblasti
zabezpeceni dat, s vyjimkou nékolika tajnych vojenskych projektdi, trend vytvareni co
nejrobustnéj$ich Sifrovacich schémat a protokold. Utoky postrannimi kanaly ale
vyuzivaji nechranéné oblasti redlného svéta. Tedy okoli klavesnic, monitor, tiskaren
a zarizeni, kterd pracuji s daty. Velkou vyhodou vétSiny nejmodernéjsich utoki
postrannimi kandly je, Ze za sebou nezanechavaji Zadnou stopu, nenarusuji data,
soubory ani zarizeni, nezptsobuji chyby chovani systému a nezlistava po nich zadna
hmatatelna stopa a jsou tak v podstaté nedetekovatelné.

Vredlné situaci jsou vzidy kryptografické algoritmy zpracovavany fyzickymi
zarizenimi, ktera jsou vzdy ovlivnény interakci s okolnim prostredim. Tyto fyzické
interakce zarizeni se svym okolim mohou byt potencidlnim uto¢nikem monitorovany
amohou vést kuspésnému deSifrovani tajnych informaci. Tento druh informace se
nazyva informace postranniho kanalu a utoky vyuzivajici téchto informaci se nazyvaji
utoky postrannimi kanaly - SCA (Side-Channel Attacks). Princip SCA spociva v tom, Ze se
zaméruje na zpusob, jakym jsou kryptografické algoritmy zpracovavany, spiSe nez
na algoritmus samotny. Konvenc¢ni zplisoby kryptoanalyzy chapou kryptografické
algoritmy jako matematické objekty, kdeZto kryptoanalyza postrannimi kanaly uvazuje
predevSsim nad implementaci téchto algoritmi, proto se Casto SCA utoky nazyvaji
implementac¢nimi dtoky.

1.1 Historie utoki postrannimi kanaly

Prvni zminka vztahujici se k SCA se datuje do roku 1965, kdy Britsky védec Peter
Wright zjistil, Ze se Britska tajna sluzba MI5 snaZila prolomit Sifru Egyptské ambasady
v Londyné. Pricemz jejich pokusy byly zpocatku netuspésné, predevsim kvili v té dobé
jeSté velmi omezené vypocetni sile jejich stroji. MI5 si tehdy udajné pomohla tak,
Ze umistila mikrofon k rotoru Sifrovaciho zarizeni, které pouZivali Egyptané, aby zjistili
zvuk, ktery pristroj vydava pri stisknuti urcitych klaves. Odposlechem zvukii, které stroj
vydaval pii resetovani rotord kazdé rano, byla MI5 schopna odvodit vychozi pozici dvou
ze tri rotori daného zafizeni a tato dodatecna informace snizila vypocetni vykon
potrebny krozlusténi Sifry. MI5 tak mohla odposlouchavat komunikaci Egyptskych
velvyslancti dlouhé roky. [1]
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Za prikopnika v oblasti SCA je povazovan predevsim americky kryptograf Paul
Carl Kocher, ktery se =zaslouZil piredevSim o vyvoj casové analyzy. Zaroven se
spolupodilel na rozvoji vykonové analyzy PA, nemalé zasluhy ma i na sestaveni zarizeni
zvaného Deep Crackl.

1.2 Model atokit postrannimi kanaly

Na kryptograficky primitiv lze nahliZet ze dvou Uhll pohledu. Z pohledu klasické
kryptografie se na ného nahliZi jako na abstraktni matematicky objekt, jehoz
parametrem je kli¢ a ktery podle zadaného parametru premeéni urcity vstup na dany
vystup. Na druhé strané z pohledu Kkryptoanalyzy postrannimi kanaly tento primitiv
bude muset byt implementovan v programu, ktery pobéZi v zadaném procesoru
avurcitém prostiedi a bude proto nutné vykazovat urcitou charakteristiku chovani.
Vyhodou Kkryptoanalyzy postrannimi kandly je, Ze toto charakteristické chovani mtize
v nékterych pripadech odhalit néktery z tajnych parametrt vypoctu.

Pri Kklasické kryptoanalyze se pii posuzovani bezpecnosti kryptografického
protokolu predpoklada, Ze uto¢nik zna kompletni popis Sifrovaciho protokolu a verejné
klice, ale nezna tajné Kklice. Mimo to je mozZné, Ze atocnik miize mit zachyceny nékteré
konkrétni ¢asti komunikace mezi autorizovanymi ucastniky (napf. nékteré zpravy pri
utoku na zachyceni konkrétnich zprav podpisového schématu). Poté je cilem utocnika
vyuzit téchto znalosti k odhaleni tajného Kklice vypoctem nebo nalezenim néjaké vady
v navrhu protokolu.

Uto¢nik

Odesilatel PFijemce

Zprava z . Zprava z
-  Sifrovani | Desifrovani |

p [

Obr. 1.1: Tradi¢ni kryptograficky model.

V pripadé utoku na tradi¢ni kryptograficky model viz obr. 1.1, dochazi k napadeni
matematické specifikace protokolu, popripadé kutokim hrubou silou, kdy jsou
vyzkouseny vSechny kombinace hodnot klice, kterych miize nabyvat. SCA se zaméruje
na zachyceni a zpracovani informaci uniklych béhem zpracovavani protokolu
vypocetnim systémem a nejsou proto uvazovany v tradicnim kryptografickém modelu.

1 . Vs , v , . . . sy
Deep Crack je zafizeni navrzené k realizaci Utoku hrubou silou na kli¢ DES
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Klasickym pripadem utoku postrannimi kandly miiZe byt méfeni Urovné vyzareného
elektromagnetického vykonu pfi zpracovavani vypocetnich operaci Sifrovani. DalSim
pirikladem mize byt méreni doby vykonavani kryptografickych operaci nebo
analyzovani chovani kryptografického systému pti vzniku urcitych chyb. Kryptograficky
model s postrannim kandlem je zachycen na obr. 1.2.

Chyboveé vystu
Elektromagnetické K Spoteb Y ysiipy Doba
vyzafovani Zwu potreba A vykonavani
‘\ /4 energle‘\ | /4
AN / AN : /
Odesilatel Prijemce
2 Zprava z
Zprava z »  Sifrovani - Desifrovani P |
AN
) T N , T N
/ /
» Ka g » Kb 4
Svétlo Teplo ChybOVa Frekvence
hlaseni

Obr. 1.2: Kryptograficky model s postrannim kanalem.

1.3 Moznosti pristupu k zarizeni

Pri analyzovani bezpecnosti kryptografického zarizeni je praktické provést
pirehled moznych utoku. Podle sady riiznych fyzikalnich, elektrickych a logickych utokd,
které mohou na zarizeni byt provaddény potencidlnim uto¢nikem, jsou tyto utoky
rozdéleny do trfi zakladnich skupin vybranych podle jejich fyzického dopadu
jedna se o: semi-invazivni utoky

na kryptografické zarizeni, Invazivni

a neinvazivni utoky.

utoky,

1.3.1 Invazivni utoky

Pri invazivnim fyzickém tutoku je potfeba odstranit ochrannou vrstvu a je nutno
ziskat ptimy pristup k vnitinim souc¢astkdm nebo moduliim kryptografického zatizeni.
Klasickym ptikladem invazivnich utokt je odstranéni pouzdra kryptografického zarizeni
za Ucelem ziskani pristupu k vodivym spojenim nebo k datové sbérnici, tento zplisob
odstranéni vnéjsi ochranné vrstvy zarizeni se nazyva dekapsulace. Poté vétSinou
nasleduje presmérovani nebo preruSeni vodivych cest v zarizeni, které utoc¢nikovi
zpristupni vnitini zapojeni zarizeni.

U nékterych kryptografickych zarizeni s vyssi Grovni zabezpeceni se vyuZivaji

nékteré z technik zabranujici invazivnim atokiim. Nejcastéji se vyuZzivaji mechanismy
s detekci pokusu o naruseni. Ty funguji tak, Ze pri detekci pokusu o prinik k nékteré
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z Casti kryptografického zarizeni dojde k vynulovani paméti zarizeni nebo k preruSeni
¢innosti zarizeni a informovanim obsluhy o pokusu naruseni.

Obecné plati, Ze invazivni utoky byvaji Casové narotné a destruktivni.
U nékterych druhi invazivnich UtokG dochazi k fyzickému zni¢eni nékterych casti
systému.

1.3.2 Semi-invazivni atoky

Semi-invazivni Utok vyZaduje pristup Kk zarizeni, avSak bez nutnosti zniceni
ochranné vrstvy nebo vytvoreni primého vodivého kontaktu s vodivymi ¢astmi zatizeni.
Avsak utocnik potrebuje ziskat primy pristup kzarizeni vjeho blizkém okoli nebo
alespon na primou viditelnost. Jednim ze znamych semi-invazivnich utokd, kterym lze
zménit obvodové feSeni zarizeni bez destruktivnich uc¢inki?, je vyuziti fokusovaného
iontového svazku FIB (Focused lon Beam) a sité snimacich sond. Tento zplisob vsSak
vyzaduje velmi drahé specidlni zafrizeni, coz cini tento zplsob velmi slozitym
a naro¢nym. Proto je v soucasné dobé prakticky proveditelny pouze na védecké trovni.

1.3.3 Neinvazivni atoky

Neinvazivni utoky vyZaduji bliZsi pozorovani kryptografického zarizeni avSak bez
nutnosti fyzického zdsahu do zatizeni. Tyto uUtoky vyuzivaji informaci z postranniho
kanalu, kterd urcitym zplisobem unikd z pozorovaného zarizeni. Nejvétsi vyhodou
neinvazivnich atokt je, Ze jsou nezjistitelné, jelikoZ nijak nezasahuji do bézného chodu
zarizeni a ani nijak zatizeni neposkodi. Dal$i vyhodou je, Ze neinvazivni dtoky lze
za urCitych podminek a sriznymi stupni Uspéchu realizovat i srelativné nizkymi
financnimi prostiedky a v tomto ohledu tak predstavuji pomérné dosti velkou hrozbu
pro néktera kryptograficka zatizeni.

1.4 Nejznaméjsi druhy utoki postrannimi kanaly

SCA proti kryptografickym zarizenim vyuZzivaji charakteristickych informaci
ziskanych pozorovanim chovani zarizenim pifi provadéni kryptografickych operaci
a protokolli. Tyto informace se ziskavaji pozorovanim a to nejcastéji ve formé méreni
spotieby energie, elektromagnetického zareni, doby zpracovani operaci nebo vyvolanim
hardwarovych a softwarovych chyb, potazmo zménami frekvence nebo teploty zarizeni.
SCA tak vyuziva charakteristickych vlastnosti hardwarovych a softwarovych prvki
kryptografického zarizeni stejné jako implementace struktury kryptografickych
primitiv.

2 o , . . . JEEUNT] v s ., v , . v v

Tento zpUsob Utoku je de facto neinvazivni, jelikoZz nedochazi k trvalému poskozeni systému, avsak myslenka
zmény obvodového feseni systému, vychazi z teorie invazivnich Utok(. Proto je tento zplsob na pomezi obou
druht atokd.

17



VySe uvedené ma za nasledek, Ze samotna implementace kryptografickych
protokolli hraje velmi diileZitou roli a i pouze mald zména vimplementaci mize
ve vysledku znamenat velky rozdil ve vysledné bezpecnosti systému. V kryptografii je
bezpecnost celého systému zavisla na bezpecnosti nejslabsiho ¢lanku retézce, prave
proto je tento Clanek nejcastéji napadan utocniky, jelikoZ pravé zde maji nejvyssi Sanci
uspét. Pii pohledu na soucasné kryptografické algoritmy a protokoly, dojdeme k zjiStént,
Ze tyto algoritmy zcela jisté nejsou nejslabsim clankem kryptografického retézce.
Do dnesniho dne bylo vyzkoumdano nékolik rtznych druhii Gtokd postrannim kanalem
a tyto utoky budou probrany v nasledujici kapitole. [2]

Casovd analyza:

Casova analyza chovani kryptografického systému je jednim zprvnich
realizovanych utokt postrannimi kandaly. Cilem ¢asové analyzy je zjistit tajnou informaci
provadénim presnych méreni casu, ktery uzivatelskému zarizeni zabere vypocet
urcitych kryptografickych operaci, respektive statistickym prozkoumanim rozdili doby
provadéni jednotlivych operaci. Toho Ize docilit tim, Ze Gto¢nik na vstup programu
posila rizna data a méri, jak dlouho trva jejich zpracovani.

Prvni zminky o c¢asové analyze kryptografickych systémi jsou uvedeny v praci
Paula C. Kochera - Casova analyza implementace kryptografickych protokolti D-H, RSA,
DSS a dalSich systémit (Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS,
and Other Systems) [3]. Autor v této praci navrhl zplisob, jakym realizovat atok pomoci
presného méreni doby zpracovavani operaci soukromym Kklicem, ktery vedl k odhaleni
tajnych kli¢id jednotlivych protokoli.

Utok byl zaloZen na piedpokladu, Ze $ifrovacimu systému trvalo réiznou dobu
zpracovat riiznd vstupni data. Tyto doby se nejcastéji liSily z divodi vykonové
optimalizace, vétveni a rtizné doby provadeéni strojovych instrukci apod. Mohlo by se
zdat, Ze informace postranniho kanalu, ktera unika pri ¢asové analyze, poskytuje pouze
malé mnozstvi informace o kryptosystému. Nicméné opak je pravdou a utoky, které
vyuZzivaji presného méreni ¢asu provadéni operaci nékterymi kryptografickymi systémy,
mohou vést k odhaleni celého tajného klice. MnoZstvi informace potiebné k ispésné
realizaci utoku zavisi na mnoha faktorech: Navrhu kryptosystému, navrhu centralni
procesorové jednotky, pouZzitych algoritmech, pfesnosti méreni atd.

Utok zavddénim chyb

Princip utoku zavadénim chyb spociva v zamérném zavadéni chybnych vstupnich
parametrl na vstup zarizeni vedouci k chybnym vypoctiim pti implementaci algoritmu.
U vétSiny zatizeni, které vykondavaji kryptografické operace plati, Ze pracuji velmi
spolehlivé. Proto se predpoklada, Ze bezpecnost vykonavanych operaci zavisi na
spolehlivosti zatizeni, které je provadi. V rozporu s timto predpokladem je vSak fakt, Ze
hardwarové chyby, které se projevi v priibéhu operace kryptografického zarizeni, vazné
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ohrozuji bezpecnost systému. Toto chybné chovani a vystupy pak predstavuji postranni
kanaly, pres které dochazi k iniku informace, a proto velmi snizuji bezpe¢nost pouZité
Sifry.

Utoky zavadénim chyb byly svétu poprvé piredstaveny autory Danem Bonehem,
Richardem A. DeMillem a Richardem ]. Liptonem v roce 1997 [4]. Ve své praci prisli
s novym druhem utoku, ktery vychazi z predpokladu, Ze ¢as od ¢asu systém provadéjici
vypocty miize vykazovat chyby. Zaroven predstavili nékolik chybovych modeld, které
umoznuji uto¢nikovi zptisobovat chyby systému.

Akusticky utok

Tento druh postrannich kandalovych tutokli sice byl, jak jiz bylo naznaceno
vuvodu, drive vyuZivan kodposlechu mechanickych kryptografickych zarizeni.
V soucasné dobé jsou vypocetni procesory mnohonasobné rychlejsi a tissi, neZ naptiklad
rizné rotory a relé, proto se v soucasné dobé akustickych ttoku piilis hojné nevyuziva.
Nicméné vroce 2004 Adi Shamir predvedl koncept, ve kterém naznacil, Ze existuje
souvislost mezi zvuky vydavanymi procesorem a operacemi, které provadi. Toto
relativné nové pole jeSté vyzaduje hlubsi zkoumani. V soucasné dobé se také rychle
rozviji analyza zvukd, a tudiz v blizké budoucnosti nejspis bude mozné odposlechnout
zvuky, které napriklad vydava stlaceni jednotlivych pismen pti psani na klavesnici a tyto
zvuky zpétné vyhodnotit a rekonstruovat tak psany text.

Utok viditeInym svétlem

Vroce 2002 Markus G. Kuhn ve své praci [5] analyzoval a vyzkouSel experiment,
pfi némZ dokazal uspéSné rekonstruovat obraz CRT monitoru. Jeho experimenty
dokazaly, Ze klasicky barevny CRT monitor dokaZe emitovat vysokofrekvencni zareni,
vnémz zistava dostatek informace potiebné k uspésné rekonstrukci citelného textu
pomoci dekonvoluce pftijatého signalu v rychlych fotosenzorech. Dale pak dokonce
dokazal, Ze je mozZné obraz rekonstruovat i pomoci snimani priimérného difusniho
odrazu zareni obrazu CRT monitoru od zdi, coz ale plati pouze v dostatecné tmavych
prostorach a s dobrou snimaci vybavou. Nespornou vyhodou tohoto druhu utoku je,
Zeneni potreba fyzického pristupu ke snimanému monitoru a Ze tento utok je
proveditelny i na vétsi vzdalenost. Zaroven je velmi uzite¢nou variantou k EM ttoku na
monitor (jelikoz EM utok na monitor Ize ztizit pfidavnym stinénim monitoru, kdeZto
samotny utok viditelnym zarenim neni stinénim ovlivnén). Pozdéji bylo ovéreno, Ze
tento utok je stejnou technikou realizovatelny i na LED displeje.

Utok zaloZeny na ¢asové analyze pri zdpisu do vyrovndvaci paméti

Tento druh utoku vychazi z klasické casové analyzy systémi. Hlavni rozdil v obou
analyzach je vtom, Ze Kklasickd casova analyza se provadéla predevSim u starSich
systémt, které neobsahovaly vyrovnavaci paméti.
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U modernich vypocetnich systémi, jsou velmi ¢asto vyuZzivany vyrovnavaci
paméti, a proto je implementovan novy druh utoku. Vyrovnavaci pamét je doCasna
pamét, ktera umoznuje rychlejsi ¢teni a zapis dat, nezZ hlavni pamét. Tato pamét se
nachazi mezi vypocetni jednotkou a pomalejSimi hlavnimi pamétmi. Pokud vznikne
poZadavek na c¢teni dat z hlavni paméti, hlavni vypocletni jednotka nejprve prohleda
vyrovnavaci pamét a pokud hledand data nalezne, nacte je z hlavni paméti. Princip
samotného utoku pak spociva vtom, Ze je méreno zpozdéni a pocet chyb, které
nastanou, pokud dojde k chybé pti pristupu k vyrovnavaci paméti (napt. kdyZ nedojde
k nalezeni potrebné informace nebo odepteni pristupu do paméti), musi se potrebna
data nacist do vypocetni jednotky z hlavni paméti. Méreni tohoto zpozdéni miiZe Gitoc¢nik
odhalit ¢etnost vyskytu chyb ve vyrovnavaci paméti. [6]

Frekvendni titok

Navrh frekvencnich utokli proti mobilnim zafizenim jako jsou PDA (Personal
Digital Assistent - osobni digitalni pomocnik), pagery a mobilni telefony navrhl ve své
praci Chin Chi Tiu vroce 2005 [7]. Zde predklada navrh tzv. Diferencialni frekvencni
analyzy (DFA - Differential Frequency Analysis), kterd vznikla na zakladé diferencialni
vykonové analyzy. Jeho technika pracuje ve frekvencni oblasti a vyuzZiva vypoctu
vykonové spektralni hustoty signdlu (PSD). Dlivodem vyuziti frekvencni oblasti je,
Ze obcas dochazi k nepresnému zachyceni elektromagnetickych nebo vykonovych tras,
¢imz je diferencidlni elektromagneticka potazmo i vykonova analyza nerealizovatelna.
Vyhodou tohoto postranniho utoku je, Ze DFA miZe byt pouzita v kooperaci jak s EM
analyzou (analyza se nazyva Diferencidlni Elektromagneticko-Frekvencni Analyza -
DEMFA) tak i svykonovou analyzou (Diferencidlni Vykonové-Frekven¢ni Analyza -
DPFA).

Utok zkoumdanim retézce

Utoky zkoumanim fetézce SCB (Scan-Chain Based) jsou jednim z druhi ttokd
postrannimi kandaly. SCB tutok vznikl jako vedlejsi produkt navrhového vzoru DFT
(Design for Testability). Tento navrhovy vzor, ktery se Casto vyuzivd v modernich
hardwarovych zatizenich, pridava urcity stupen testovatelnosti “sama sebe”. Na druhé
strané vSak tato vlastnost vSak oteviela postranni kanal pro kryptoanalyzu a vystavila
tyto zarizeni moZnosti SCB utoku. [8]

1.5 Odbérova analyza

V kryptografii je odbérova analyza nebo také vykonovd analyza
PA (Power Analysis) jednim z nej¢astéji vyuzivanych druhli utokid postrannimi kanaly.
Odbérova analyza vyuzivd kodhaleni informaci o provadénych operacich zmény
vykonové spotreby kryptografického zarizeni v Case. Tento druh utoku je neinvazivni
a je pouzitelny pouze na hardwarové casti kryptografickych systémi. Je dokazano, Ze je
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velmi Gspésny v pfipadech titoku na smart karty a nékteré jednoti¢elové systémy. Casto
se jej vyuziva pravé v kombinaci s elektromagnetickymi utoky.

V soucasnosti je utokiim vyuZzivajici vykonové analyzy v odbornych kruzich
vénovana velka pozornost. Tento druh utoku se ukazal jako velmi efektivni utok
na vétSinu implementaci symetrickym verejnym klicem.

Odbérova analyza se déli na dvé zakladni oblasti: jednoduchou vykonovou
analyzu SPA (Simple Power Analysis) a diferencialni vykonovou analyzu
DPA (Differential Power Analysis).

Cilem SPA je monitorovani vykonového odbéru kryptografického systému pfri
zpracovavani konkrétnich instrukci v daném case a sledovanim vstupnich a vystupnich
hodnot v odpovidajicich ¢asech. Utoénik proto k realizaci tohoto titoku potfebuje znat
presné znalosti o implementaci provadénych operaci. SPA vychazi z predpokladu, Ze
rizné operace kédu pouzivaji a spinaji rizny pocet tranzistort. Podle poctu tranzistori
se muZe liSit vykonovy profil provadéné operace. SPA pri vyssich rozliSenich umoziuje
napftiklad identifikovat rozdily mezi provadénymi operacemi a na zakladé téchto rozdilt
operace jednoznacné identifikovat. Naptiklad u Sifrovani DES, resp. AES jsou patrné
rozdily mezi operacemi permutace a posunu.

SPA vyuZziva predevSim vizualni analyzu pro nalezeni vykonovych zmén. DPA
vyuziva statistickou analyzu ziskanych informaci. Prvnim krokem Kk uspésné realizaci
vykonové analyzy je sbér dat. NejcastéjSim zplisobem sbéru dat je vzorkovani vykonové
spotteby zarizeni provadéjiciho kryptografické operace. Dulezitym faktorem vykonové
analyzy je nasbirani dostatecného mnozstvi dat. Hlavni vyhodou DPA oproti SPA je, Ze
zachyceny signal lze dale zpracovat a tajny kli¢ lze ziskat i napriklad ze zaSuméného
signalu.

Teorie utoku DPA

Uto¢nik nejprve provede méfeni n priibéht vykonové spotieby, resp. Grovné
elektromagnetického pole a kazdy z priibéht navzorkuje na k hodnot. Tyto pribéhy lze
pak reprezentovat jako dvourozmérné pole T[0...n][0...k], kde prvni index urcuje poradi
operace a druhy definuje konkrétni vzorek. Korespondujici oteviené texty jsou
reprezentovany v poli P[0...n], popripadé zaSifrované texty jsou zaznamenavany do pole
C[0..n].

Namérené pribéhy lze nasledné rozdélit pro kazdy odhad klice do dvou
podmnoZin na zakladé hodnoty bitu b. Bit b je zavisly na wvnitfnich stavech
kryptografického modulu. Predpokladem je, Ze bit b zaradi namétreny vykonovy priibéh
do jedné ze dvou podmnozin. Ziskané podmnoziny lze definovat vztahy:

To={T;:b=0},T, = {T;: b =1} (1.1),(1.2)
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V pripadé, Ze oteviené zpravy budou ndhodné, bude rozloZeni priibéhu v obou
podmnoZindch rovnomérné. Kazdd podmnoZina je dale reprezentovdna priimérem
vSech priibéhtli v ni. Primérny vektor pro kazdou podmnozinu pro j =1... k, 1ze zapsat:

Aolj] = 5= Zrer, Ti ], A1l = o Srer, Ti U (1.3),(1.4)

Jkde |T1]+|Tol = n a Ti[j] predstavuje j-tou hodnotu z méiené vykonové spotteby
Ti. Diferencidlni priibéh je ziskan rozdilem obou primérnych pribéhi reprezentujici
danou podmnoZinu. Primérny priibéh pro kazdou podmnozinu pro j = 1...k, 1ze zapsat
nasledovné:

A[l] = Al[i] - Ao[j] (1.5)

Tyto dva primérné pribéhy budou rozdilné pouze v Casovych okamzicich,
na které ma vliv bit b, jelikoz vliv ostatnich bitii na vykonovy priibéh je zastoupen v obou
podmnozinach stejné. Na zakladé toho lze pro diferencidlni pribéh v casovych
okamZzicich j* kdy jsou provadény operace s bitem b zapsat takto:

E[T:[j*1Ib =1] = E[T;[j*]lb=0] = ¢ (1.6)
V ¢asovych okamzicich, j #j*, kdy vykonova spotreba je na bitu b nezavisla, plati:
E[T;[jIIb = 1] - E[T;[jllb =0] =0 (1.7)

V pripadé, Ze je k dispozici dostatek namérenych vykonovych pribéht, tak Aol[j]
a Ai1[j] konverguje k E[T;[j]|b = 0] a E[T;[j]|b = 1], pak lze psat:

lim, . A[j] = lim,_q A [j] = lim,, e 4o [j] = €,proj =j* (1.8)

Vztah 1.8 popisuje diferencidlni priabéh v pripadé spravného rozdéleni
naméienych pribéhi. Takovyto vypocCet obsahuje nékolik zakmiti o odchylce ¢
v mistech puasobnosti bitu b, okolni ziskané zakmity maji vyrazné mensi urover.
V ptipadé, Ze jsme zvolili Spatny odhad, tak vztah 1.8 neplati a diferencialni pribéh bude
dosahovat nulové hodnoty. Spravnost prifazeni bitu b tak rozhoduje o podobé
diferencidlntho pribéhu. Bit b se ptirazuje pro kazdy pribéh na zakladé hypotézy
zahrnujici odhad Sifrovaciho klice. Praktické zptisoby realizace SPA a DPA jsou uvedeny
v kapitole 3.2.1 a nasledné v praktické casti prace, jelikoz vyZaduji vysvétleni zakladnich
principt fungovani Sifrovaciho algoritmu AES. [9,10]

Zakladni techniky DPA analyzuji informaci vytvarenim diferenc¢nich pribéhi pro
signaly s riznymi vstupnimi hodnotami. Existuji ale i dalsi varianty DPA vyssiho radu,
které vyuzivaji analyzu signalli z vice zdroji nebo zpracovani signalu z jednoho zdroje
riznymi zplsoby. Diferencialni vykonova analyza vysSich radi HO-DPA (High-Order
Differential Power Analysis) umoziiuje analyzovat signaly z vice zdroji a srdaznymi
¢asovymi posuvy, napr. informace posbirané z rtiznych zdroji pomoci rtiznych méricich
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technik. Dnes jsou HO-DPA jednim z nejsledovanéjsich obori moderni kryptoanalyzy,
tato metoda ma veliky potencial v oboru Kkryptoanalyzy postrannim kanalem. Jeji

vvvvvv

spojené vyssi vypocetni poZadavky. [11]

Vstupni otevieny Vystupni Sifrovy

text P; >  Algoritmus text C; >

Prabéhy vykonové
spotfeby nebo EM
zareni T;

Obr. 1.3: Zakladni princip utoku vykonovym a EM postrannim kanalem.

1.6 Elektromagneticka analyza

Elektromagneticka analyza ma relativné pestrou historii. V dnesni dobé se mnoho
mezindrodnich instituci po celém svété zabyva problematikou snizovani EM zareni,
zafizenimi emitujicimi zareni a vyzkumem jak EM utokd, tak i vyzkumem obrannych
mechanismi proti EM analyze. Patrné nejzndméjSi pracovni skupina zabyvajici se
vyvojem a potencialni hrozbou utoku elektromagnetickym postrannim kanalem
fungovala ve Spojenych Statech pod tajnym nazvem “TEMPEST” [12], ktera je
akronymem “Transient Electromagnetic Pulse Emanation Standard” tedy Standardy pro
prechodné elektromagnetické vyzarovani. Nékteré casti tohoto standardu byly v zari
roku 2001 na zdkladé zakona o svobodé informaci odtajnény a zapocala tak nova éra
v oblasti utoktli postrannimi kanaly.

Ve vefejném sektoru se o vyznamny posuv na poli elektromagnetickych utoki
zaslouzil nizozemsky védec van Eck, ktery jako prvni dokazal, Ze je moZné zachytit
azmérit velikost elektromagnetického pole pocitaCovych monitorii a z naméfenych
pribéhli extrahovat snimany obraz. Obranu proti tomuto Utoku vynalezli védci Kuhn
a Anderson, jednalo se o specialni stinici félii, ktera snizovala elektromagnetické zareni
monitoru, ktera ¢inila snimani EM zareni o mnoho tézsim.

Prvni verejné publikovanou praci na téma EM analyzy integrovanych obvodl
a vypocetnich jednotek provadéjicich kryptografické operace, byla vroce 2001 prace
Electomagnetic Analysis: Concrete Results autorti Gandolfiho, Mourtela, Oliviera [13].
Utok provadéli pomoci nékolika antén umisténych v blizkosti vypocetnich
integrovanych obvodu ¢ipové karty. Tento utok byl invazivni, coz znamen3, Ze vyzadoval
porusSeni pouzdra Cipové karty, tak aby bylo moZné umistit antény co nejbliZe pasivacni
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vrstvé. Na tuto praci nasledné navazali o rok pozdéji Agrawal, Archambeault, Rao
a Rohatgi [14], ktefi ve své praci The EM-Side-Channels: Attacks and Assessment
Methodologies vyuzili odtajnénych materiali z projektu TEMPEST a ukazali, Ze utoky
EM postrannim kanalem na kryptograficka zarizeni jsou prakticky realizovatelné
a zaroven, Ze nékteré informace unikajici EM kanalem, Slo drive ziskat z vykonového
postranniho kandlu pouze velmi obtizné. Kromé toho vjejich praci nastinili nové
moznosti Utokdi EM postrannim kandlem vyuZzivajici nepiimych EM zareni vznikajici
vazbami mezi jednotlivymi castmi kryptografického systému. Dale jejich prace
obsahovala systematickou studii EM unikl informace z vypocetnich vybaveni jako napf.
Cipové karty, vypocetni procesory a krypto akceleratory. [15,16,17]

Podobné jako u vykonové analyzy, existuji zakladni dva druhy déleni
elektromagnetické analyzy, analogicky k PA, to jsou jednoducha elektromagneticka
analyza SEMA (Simple Electromagnetic Analysis) a diferencialni elektromagneticka
analyza DEMA (Differencial Electromagnetic Analysis). SEMA a DEMA prakticky
vychazeji z teorie SPA a DPA, jejich matematické principy jsou stejné, jediné co se lisi je
fyzikalni podstata zpracovavaného signalu. Utoky SEMA a DEMA, jsou podrobné
popsany v praci ElectroMagnetic Analysus (EMA): Measures and Counter-Measures for
Smart Cards autort Jean Jacques Quisquatera a Davida Samydea [18].
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2 TEORIE ELEKTROMAGNETICKEHO ZARENI

Elektromagnetické zareni je kombinaci pricného postupného vinéni
magnetického a elektrického pole tedy elektromagnetického pole. Elektrické
a magnetické slozky zareni jsou vzadjemné kolmé, a zaroven jsou kolmé ke sméru Sifeni
energie. Elektromagnetické zareni se déli do nékolika skupin rozdélujicich se podle
frekvence (popft. délky viny) zareni. Tyto skupiny jsou zobrazeny na obr. 2.1.

Jednou z Casti elektromagnetického spektra je mala spektralni oblast s vinovou
délkou mezi 380 a 740 nm, kterd je vnimana lidskym okem, tato ¢ast se nazyva
viditelnou ¢asti spektra. Elementarni ¢astice, ktera popisuje kvantum elektromagnetické

energie, se nazyva foton, ktery je zakladni “¢asti“ svétla a ostatnich elektromagnetickych
zareni.

Elektromagnetické vinéni bylo poprvé popsano Jamesem Maxwellem a nasledné
byly jeho teorie potvrzeny Heinrichem Hertzem. Maxwell odvodil vlnovou formu
elektrickych a magnetickych rovnic, popisujici vlnové vlastnosti elektrickych
a magnetickych poli a jejich symetrii. JelikoZ rychlost EM vinéni odvozené z vinovych
rovnic se shodovala s rychlosti svétla, dosel Maxwell k zavéru, Ze svétlo samo o sobé je
EM vInéni. [19]

f[Hz] 102 1022 1020 1018 1016 1014 1012 1010 108 106 10+ 102 100
-
| | | | | | | | | | | | |
I I I I I I I I I I I I I
y zéreni X zafeni uv Infrigser\r/]?ne Mikroviny FM AM Dlouhé radiové viny
Radiové viny
| | | | | | | | ‘ x | | |
I [ [ [ [ [ [ [ [ I I I
1016 1014 1012 1010 108 106 10+ 102 100 102 10+ 1090 108 Alm]
—_—

Viditelna ¢ast spektra

380 500 600 740

Obr. 2.1: Elektromagnetické spektrum.

Z Maxwellovych rovnic vyplyva, Ze prostorové proménné elektrické pole
generuje casové proménné magnetické pole a naopak, obé tyto oscilujici pole
dohromady tvori elektromagnetické vinéni.

Elektromagnetické vinéni vykazuje jak vlnovou, tak ¢asticovou povahu. Vinové
charakteristiky jsou zfejmé pri méreni EM zareni v delSim Casovém tuseku a na vétSich
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vzdalenostech, naopak c¢asticova povaha svétla se projevuje predevSim pri méreni
v menSich ¢asovych méritcich a na krat$ich vzdalenostech.

2.1

Vlnovy model EM zareni - Elektromagnetické zareni je pri¢na vlna, u které je
smér kmitani elektrické a magnetické slozky kolmy na smér Sifeni viny a prenosu
energie. Jednim z nejdualeZitéjSich faktorli elektromagnetického zateni je jeho
frekvence. Frekvence vinéni udava pocet kmitli za jednotku Casu a jeji jednotkou
je hertz, ktery ma rozmér s-1. Svétlo ma obvykle spektrum frekvenci, které se
skladaji ve vyslednou vinu. DalSim dutlezitym pojmem z vinového pohledu na EM
zareni je vinova délka zareni. Vlnova délka urcuje vzdalenost mezi dvéma body
viny, které po sobé nasleduji po dobé jedné periody.

Casticovy model EM zareni - jelikoZ energie EM viny je kvantovana, z hlediska
casticového modelu se vlna sklada z diskrétnich kvant energii zvanych fotony.
Frekvence viny je imérna energii castic, kterymi je tvorena. Fotony, které lze
povazovat za nositele energie jsou emitovany a pohlcovany nabitymi ¢asticemi.
Pokud je foton absorbovan atomem, preda svou energii atomu a atom je tak
excitovan, coZ se projevi preskoCenim elektronu na vyssi energetickou troven.
Pokud se elektron dostal na nejvyssi energetickou droven, mtize uniknout z jadra
a byt odtrzen od atomu pii procesu zvaném fotoionizace. Obracené plati, Ze
elektron, ktery sestoupi na nizsi energetickou hladinu, v atomu excituje foton,
ktery ma energii rovnou rozdilu obou energetickych hladin. Z toho vyplyva,
Ze energetické hladiny elektronii v atomech jsou diskrétni.

Zdroje EM zareni a teorie snimani EM pole

Vétsina zarizeni sintegrovanymi obvody a Cipy je vystavéna na zakladé

technologie CMOS (Complementary Metal-Oxide Semiconductor). Zakladnim prvkem
technologie CMOS je logicky invertor zachyceny na obr. 2.2. Funkce invertoru je
jednoduchi, nizka Groven na vstupu ma za nasledek ptivedeni napéti Vcc na vystup a
naopak vysoka droven na vstupu zpisobi propojeni vystupu se zemi.

@) +|VCC O +Vcc
'\
\
AC{ i: \\ Ic —C{ i:
in="0" \\Vout =Vcc in="1" Vour =0
" O O
N\

Obr. 2.2: CMOS invertor.
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CMOS tranzistory maji tfi hlavni zdroje rozptylu proudu. Prvni dva zdroje
rozptylu, jsou zplisobeny tokem proudu v tranzistoru respektive tim, Ze oba tranzistory
jsou po velmi kratkou dobu zapnuty zaroven. Tyto zmény nemaji vyznamny vliv na
velikost celkového proudu. Nejvétsi vliv na zménu velikosti proudu ma nabijeni a
vybijeni kondenzatoru Cp viz obr. 2.2 b). Nasledkem nabijeni a vybijeni Ci, vznika v
obvodu skokova zména proudu, projevujici se emitaci elektromagnetického pole
v blizkém okoli invertoru.

Soudobé integrované obvody jsou sloZeny z milion( tranzistorl a spojl, ve
kterych protékaji proudy, které jsou zavislé na prenaSenych datech. Tyto proudy
generuji proménné elektromagnetické pole, které mtze byt v okoli méreno pomoci sond.

Zplsoby, jakymi se projevuje EM zareni emitované integrovanymi obvody, jsou
nasledujici:

e Vodivd emise - se projevuje na pinech integrovaného obvodu, respektive
v cestach na né pripojenych, kdy se vlivem skokové zmény proudu tyto cesty
mohou chovat jako antény emitujici ruseni.

e Elektrickd a magnetickd emise v blizkém poli - EM pole je generovano vlivem
proudovych smycek v I0. Magneticka slozka pole 1ze rozdélit na dvé c¢asti Hi a
Hy, viz obr. 2.3. Pole H; se uzavira kolem zemniciho kontaktu tiSténého spoje,
pole Hz je generovano proudy ve vnitinich kondenzatorech a uzavira se
v oblasti nad povrchem IO v dosahu pfiblizné do 10 mm. Magnetické pole H> je
vyrazné vétsi neZ pole Hi.

H2

GND

A 4

Obr. 2.3: Princip pfimé emise magnetického pole IO.

Elektrické pole se nachazi v okoli soucasti pod napétim. VIO jsou zdrojem
elektrického pole vnitini vodivé spoje. Na obr. 2.4 je zobrazena emise
elektrickym polem zpiisobena hodinovym signalem. Vétsina toku se uzavira do
zemeé, ale Cast toku je vyzarena do okoli.
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Obr. 2.4: Princip prfimé emise elektrického pole IO.

Vyjdeme-li z predpokladu, Ze 10 generuje elektromagnetické pole, pak je moZzné
charakterizovat elektromagnetickou emisi 10, pomoci méreni téchto poli. Tato méreni se
realizuji pomoci elektrickych a magnetickych sond. Méfeni pomoci rozmérové malé
magnetické sondy slouZi kzjiSténi velikosti magnetické slozky blizkého EM pole.
Vyhodou téchto sond je, Ze mohou byt umistény co nejbliZe ke zdroji zareni a zvysuji tak
presnost méieni. Pokud se sonda umisti do vétsi vzdalenosti3, pak byva zachycen
u mikroprocesorti hodinovy signal CLK. Dtivodem je, Ze CLK signaly jsou v uvedenych
zatizenich dominantni a jejich Uroven vyznamné prevySuje Uroven ostatnich signaldi.
Pokud sondu umistime do blizkosti nékterého zarizeni, je moZné pozorovat emisi
konkrétniho ¢asti zarizeni (napf. CPU, sbérnice, paméti apod.). UZitecné EM signaly,
které jsou zavislé na zpracovavanych datech lze zachytit v oblastech procesoru a paméti
kryptosystému. [20,21]

K zachovani vérnosti méreni by méla veskera méreni probihat v blizké zéné, tedy
ve vzdalenosti do maximalné délky viny od zdroje. V této z6né vSechny signaly mohou
byt povazovany za kvazistatické. Proto lze definovat Biot-Savartiv zakon popisujici

magnetickou indukci pole B:

dB = £= (2.1)

, kde p je permeabilita prostiedi, I je proud, di je vektor jehoZ rozmér urcuje
délku diferen¢niho elementu a jeho smér urcuje smér konvenéniho proudu a 7 je vektor
specifikujici vzdalenost mezi zdrojem zatreni a bodem méieni, pro # plati # = # /|7| . Dale
lze pomoci Faradayova zakona vyjadrit hodnotu magnetomotorického napéti, které se
bude v sondé indukovat:

dod

3 o vavs . v . , v .
U smart karet a procesoru se za vétsi vzdalenost povaZuje vice nez 1 cm sondy od zdroje
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, kde Uemf je magnetomotorické napéti, N je pocet zavitli sondy (civky) a dd
vyjadfuje zménu magnetického toku za dobu dt. Z vySe uvedeného vyplyva, Ze bude
potfeba volit kompromis vpoctu zaviti civky mérici sondy, jelikoz velikost
magnetomotorického napéti je pifimo imérna poctu zaviti civky. Ale naopak z teorie
snimani EM pole vychazi pozadavek na co nejkratsi mérici civku. [20]

2.2 Praktické vyuziti elektromagnetické emise

Prvni prace publikované tésné po roce 2000 na téma EM vyzarovani byly
soustfedény predevSim na primou EM emisi. Méreni primého vyzarovani vyZzaduje
naprosto presné umisténi sond co nejbliZze povrchu kryptografického systému a i tak
miiZe byt pomérné dosti sloZité rozpoznat konkrétni, hledany signal, jelikoZ kolem
zatizeni se objevuje mnoho silnéjSich signalti (predevSim hodinovy signal), Sumi
a interferenci, které lokalizovani hledaného signalu velmi ztéZuji. V priibéhu ¢asu hlubsi
porozuméni EM zateni vyustilo v mozZnost zachyceni nékolika dalSich druhG EM signalt.
Mezi né patii EM zareni zplisobené vazbami mezi jednotlivymi komponenty systému,
které se nazyva neprimé vyzarovani. Nepiimé vyzarovani se projevuje modulaci
nosnych signali systému, které je mozné po prijmu patficnym demodulatorem
(nejcastéji amplitudovym - ADM nebo dhlovym - PDM) demodulovat a ziskat tak
ptivodni signal. Pokud uto¢nik disponuje dostatecnym technickym vybavenim
a znalostmi a je-li schopen zachytit a zpracovat vice signalti vdaném case, pak miiZe
vyuzit kombinace vySe uvedenych druhi EM zareni pro naslednou EM analyzu. Zptsoby,
kterymi se pristupuje k méreni elektromagnetického pole, se 1isi podle zplisobu
vyzarovani tohoto pole.

2.2.1 Primé vyzarovani

Piimé vyzarovani (Direct Emanation) je vyvolano priichodem proudu vnitinimi
obvody zaftizeni. V case proménny elektricky proud ma za nasledek vznik
elektromagnetického pole popsaného Maxwellovymi rovnicemi. V obvodech CMOS se
proudy skladaji zkratkych impulsii sostrymi ndbéZnymi hranami, které nastavaji
v pribéhu spinani obvodd. Tyto proudové impulsy maji za nasledek elektromagnetickou
emisi méritelnou v Sirokém frekvenénim pasmu. Pro Utocnika byva castéji uzitecnéjsi
pasmo vyssSich frekvenci, jelikoZ na nizSich frekvencich dochazi k vétSimu zaSuméni
pasma a CastéjSim interferencim. U komplexnéjSich obvodii mize byt pravé vlivem
interferenci s ostatnimi signadly pomérné obtizné izolovat jeden konkrétni primo
vyzarovany signal. Kizolovani takového signalu a odstranéni interferenci je potieba
umistit sondu do tésné blizkosti zdroje EM zaieni. Casto jsou potieba i pridavné filtry
k odfiltrovani nezadoucich slozek interferujicich signali. Méreni primého vyzatrovani
bude stéZejni pro praktickou cast této prace.
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2.2.2 Nepiiimé vyzaiovani

Nepiimé nebo téZ neumyslné vyzarovani (Unintentional Emanation) vznika
vdisledku centralizace jednotlivych komponent systému do jednoho celku.
V modernich zarizenich dochazi k umistovani riiznych okruhti a komponent do pomérné
malého prostoru, coZ ma za nasledek vytvareni elektromagnetickych vazeb mezi
komponentami. Velikost vazeb pak zavisi na jejich vzajemné vzdalenosti a poloze.
Naprostd vétSina téchto vazeb je pro funkci systému nepodstatna, proto jim neni
vénovana pri navrhu vétsi pozornost. Z hlediska bezpecnosti informace vsak tyto vazby
mohou poskytovat zdroj informaci postranniho kandlu. Toto vyzatfovani se totiZ
projevuje modulaci nosnych signali zpracovavanych zarizenim. V zavislosti na druhu
vazby miZe modula¢ni signal (tj. signal zplisobeny EM vazbou) zptisobit amplitudovou
nebo uhlovou modulaci nosné. Pokud je tuto¢nik schopen pomoci EM pfrijimace
naladéného na kmitoCet nosné zachytit modulovany nosny signal, pak miize byt
modulacni signdl zpétné obnoven pomoci prislusné demodulac¢ni techniky. Vyhodou je,
Ze tyto signaly mohou byt zachyceny i kdyZ je prijima¢ naladén nejen na zakladni
frekvenci nosné, ale sta¢i byt naladén i na nékterou z harmonickych frekvenci. To
naopak casto byva jesté vyhodnéjsi, jelikoZ na zakladni frekvenci se signal ¢asto ztraci
mezi signaly ve stejném pasmu, kdezto nalézt harmonické slozZky miize byt snadné;jsi.

Obecné plati, Ze ke spravné analyze piimého vyzatfovani je potieba mala
vzdalenost prijimace od zdroje zatreni. Naproti tomu zachyceni neiimyslného vyzarovani
je podminéno pouzitim demodulatoru. Vyhodou ale je, Ze nékteré modulované nosné
signaly maji vySsi aroven a jsou tak snadnéji detekovatelné. Proto je moZné realizovat
tyto utoky i z relativné velké vzdalenosti. [14]
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3 TEORETICKY UVOD PRO MERENI

ProtoZe méreni elektromagnetického pole popsané v praktické Casti této prace
probihalo na mikroprocesoru PIC 16F84A, ktery byl naprogramovany na provadéni
riznych instrukci a Sifrovani standardem AES, jsou v nasledujici kapitole probrany
zakladni vlastnosti pouzitého mikroprocesoru a Sifrovaciho standardu AES.

3.1 Mikroprocesory PIC

Tato kapitola je zkracenym privodcem do svéta mikroprocesorii. Samotna
problematika mikroprocesorli neni stéZejni c¢asti této prace, proto jsou v této kapitole
zarazeny pouze informace, které budou vyuZity v praktické ¢asti.

Mikroprocesory PIC 16F8X jsou nizkonakladové, vykonné, 8-bitové, CMOS
mikrokontrolery. VSechny mikroprocesory z této rady maji oddélené instrukcni a datové
sbérnice a vyuZivaji Harvardské architektury. Dvouuroviiové instrukéni zretézeni
dovoluje zpracovani vSech instrukci vjednom cyklu. Vyjimkou jsou instrukce vétveni
programu, které jsou vykonavany béhem dvou instrukénich cykld. Instrukéni sada se
sklada z 35 instrukci. RozloZeni pinti mikroprocesoru 16F84A je uvedeno v piiloze B.1.
Vice informaci a podrobnosti o instrukcich, pamétech, funkcich a parametrech pouzitych
mikroprocesord je dostupnych v literature. [22,23]

Dilezitym aspektem pro podrobnéjsi analyzu a popis jednotlivych instrukci je
pochopeni, jakym zplisobem mikroprocesor instrukce postupné nacita, zpracovava
aprovadi. Tento proces je zachycen na obr.3.1, ktery zobrazuje casové schéma
taktovaciho signalu a k nému piridruZené instrukéni cykly. Taktovaci vstup z oscilatoru je
interné délen Ctyfmi, za Ucelem vygenerovani 4 kvadraturnich casovacich signali
nazvanych Q1, Q2, Q3 a Q4. Interni ¢ita¢ pozice PC (Position Counter) se inkrementuje
pii kazdé Q1. Instruk¢ni cyklus se sklada ze ¢ty Q cykli. Béhem cyklu Q1 je kazda
instrukce ¢tena z paméti programu a je uloZena do instruk¢niho registru. Béhem cyklu
Q2 je instrukce dek6dovana. Poté probéhne jeji vykonani béhem intervalu Q3 a nakonec
probiha zapis vysledki béhem intervalu Q4.

:Ql|Q2|Q3|Q4:Q1|Q2|Q3|Q4:Q1|Q2|Q3|Q4:

o I [ [ !
2 . [ | A A |
o | i il il
Q4 | [] [ [
pc | PC { PC+1 { PC+2 {
Vystupni takt m

Obr. 3.1: Taktovaci a instrukéni cyklus.
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VySe uvedeny proces vSak u mikroprocesori PIC uplné neplati, protoze je
provadén tzv. pipelining, ktery v podstaté provadi zretézeni dvou sousednich instrukci.
Princip pipeliningu je zachycen na obr. 3.2, princip je nasledujici: BEhem cyklu Tcyo je
prvni instrukce nactena z paméti programu, poté je tato instrukce béhem intervalu Tcy1
vykonana, zatimco druha instrukce je nactena z paméti programu. Obdobné je béhem
intervalu Tcyz provadéna druha instrukce, zatimco probiha nacitani 3. instrukce z paméti
programu. Béhem Tcys je nactena Ctvrtd instrukce (BSF) a instrukce CALL NAV_1 (ktera
provadi volani podprogramu), je vykonavana. Ve chvili, kdy je dokonc¢eno vykonani treti
instrukce, CPU zapiSe adresu 4. instrukce do zdsobniku Stack (pro uloZeni mista
navratu) a zméni Position Counter na adresu NAV_1, proto musi byt instrukce BSF, ktera
byla nactena béhem Tcyz z “roury” odstranéna. Proto jsou instrukce vétveni
dvoucyklové, protoze aZz do jejich samotného vykonani nelze piredcist ndasledujici
instrukci. Samotné odstranéni predectené instrukce z roury je provedeno jako instrukce
NOP béhem intervalu Tcys, zaroven je nactena instrukce na adrese NAV_1. Ta je poté
vykonana béhem doby Tcys a analogicky se postupuje dale.

Tevo Tevt Tey2 Teys Teya Teys

1. MOVLW 55h | Fetch 1 Execute 1

2. MOVWF PORTB Fetch 2 Execute2

3. CALL NAV_1 Fetch 3 Execute 3

4. BSF PORTA, BIT3 Fetch 4 Flush

5. Instrukce na adrese NAV_1 Fetch NAV_1 Execute NAV_1

Fetch NAV_1 +1

Obr. 3.2: Zretézovani instrukci.

Posledni informaci, ktera je uvedena s ohledem na analyzu jednotlivych instrukci
v souvislosti s jejich ¢asovanim a provadénim, je zkoumani c¢asového intervalu mezi
sepnutim taktovaciho oscildtoru a momentem, kdy se objevi poZadovany vystup na
prislusném vystupu mikroprocesoru. Tento vztah je zachycen na obr. 3.3, ktery
zachycuje situaci, kdy béhem intervalu Q4 je instrukce vykondna, ale hodnota se na
vystupu objevi az s urcitym zpozZdénim, béhem intervalu nasledujici Q1, zpoZdéni je
podle vyrobce u mikroprocesoru PIC 16F84A - tzp < 125 ns

| QL i 12 | < | Q4 |
osc | ' | | I I |
tzp
—
Stara hodnota Nova hodnota

| | | | |
[ L X [ [ |
| T | T T |
| I | | | |

Obr. 3.3: Doba zpoZdéni vystupu.

Dal$im diilezitym bodem této kapitoly je seznameni se se zakladnimi instrukcemi,
které budou v praktické casti analyzovany. Obecné se instrukce rozdéluji do tri skupin -
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na bytové orientované, bitové orientované a ridici. Instrukce, které budou v praktické
¢asti analyzovany, jsou nasledujici:

e ADDWF - Add W and f
Syntaxe: ADDWF  fd

Popis: ADDWF je bytové orientovana instrukce, kterd secte obsah registru W
sregistrem f. Pokud je priznak ‘d‘ nastaven na 0, pak je vysledek uloZen do
registru W, pokud je ‘d‘ rovno 1, pak je vysledek uloZen do f.

Operace: (W) + (f) -> (cil)

e BCF - Bit Clear f
Syntaxe: BCF fb

Popis: BCF je bitové orientovana instrukce, ktera nastavi hodnotu bitu ‘b’ v
registru f na 0.

Operace: 0 -> (f<b>)

e BSF - BitSet f
Syntaxe: BSF fb

Popis: BSF je rovnéz bitové orientovana instrukce, kterd naopak nastavuje
hodnotu bitu ‘b’ v registru f na 1.

Operace: 1 -> (f<b>)

e CALL - Call Subroutine
Syntaxe: CALL k
Popis: CALL patii do skupiny fidicich dvoucyklovych instrukci, ktera provadi
skok do podprogramu. Navrat z podprogramu se provadi pomoci prikazu return,
ktery provede navrat na adresu o jednu vyssi, neZ ma volani Call.

e DECF - Decrement f
Syntaxe: DECF fd

Popis: DECF je bytové orientovana instrukce, ktera dekrementuje obsah registru f
a vysledek uloZi bud'to do registru W, pokud je ‘d’ = 0 a nebo zpét do registru f,
v pripadé, ze ‘d’ = 1.

Operace: (f) - 1 -> (cil)

e DECFSZ - Decrement f, SKip if 0
Syntaxe: DECFSZ fd

Popis: DECFSZ je bytové orientovana instrukce, ktera dekrementuje obsah
registru f a vysledek obdobné jako DECF uloZi bud'to do registru W, pokud je ‘d’ =
0 a nebo zpét do registru f, v pripadé€, ze ‘d’ = 1. Navic pokud vysledek bude 1,
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vykona nasledujici instrukci, pokud bude vysledek roven 0, pak namisto ni
vykona instrukci NOP, proto je DECFSZ dvoucyklova instrukce.

Operace: (f) - 1 -> (cil);
preskoc nasledujici instrukci, pokud vysledek = 0

e GOTO - Goto Adress
Syntaxe: GOTO k

Popis: GOTO je ridici instrukce skladajici se ze dvou cykli, ktera obsah registru f
uloZi na ptislusné misto na zakladé nastaveni priznaku ‘d‘. Pokud je d=0, pak je
cilem registr W, pokud je d=1, cilem je registr f sam.

e INCF - Increment f
Syntaxe: INCF fd

Popis: INCF se chova naprosto stejné jako instrukce DECF, s tim rozdilem, Ze
provadi inkrementaci registru f.

Operace: (f) + 1 -> (cil)

e INCFSZ - Increment f, Skip if 0
Syntaxe: INCFSZ fd

Popis: [ v pripadé INCFSZ plati, Ze je stejna jako instrukce DECFSZ s tim rozdilem,
Ze namisto dekrementace registru f je provadéna jeho inkrementace, nasledné
podminKky zlstavaji v platnosti.
Operace: (f) + 1 -> (cil);

preskoc nasledujici instrukci, pokud vysledek = 0

¢ MOVF - Move f
Syntaxe: MOVF fd

Popis: MOVF je bytové orientovana instrukce, ktera uklada obsah registru f do
cilového registru podle stavu ‘d. Kdyz ‘d‘ = 0, cilem je registr W, pokud je‘d‘ = 1,
cilem je sam registr f.

Operace: f -> (cil)

e MOVWF - Move W to f
Syntaxe: MOVWF  f

Popis: MOVWEF je bytové orientovana instrukce provadéjici presun registru w do
registru f.

Operace: (W) -> (f)

e NOP - No Operation
Syntaxe: NOP
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3.2

Popis: NOP je bytové orientovana instrukce, ktera nic neprovadi, v jednotlivych Q
cyklech je definovan pouze prvni cyklus dekédovani, v ostatnich cyklech se nic
neprovadi.

¢ XORWEF - Exclusive OR W with f
Syntaxe: XORWF  fd

Popis: XORWF je bytové orientovana instrukce, ktera provadi operaci
exkluzivniho souctu obsahii registri W a f. Podobné, jako u predchozich operaci,
pokud je priznak ‘d‘ nastaven na 0, pak je vysledek uloZen do registru W, pokud je
‘d“rovno 1, pak je vysledek uloZen do f.

Operace: (W) .XOR. (f) -> (cil)
Advanced Encryption Standard - AES

AES je standard pro Sifrovani dat symetrickym Kklicem. Jeho zaklady jsou

postaveny na algoritmu Rijndael, pojmenovaného podle jeho tvirct Joana Daemena
a Vincenta Rijmena [24]. AES je symetricka blokova Sifra umoznujici zpracovat 128
bitové datové bloky, spouzitim kli¢ci dlouhych 128, 192 nebo 256 biti. AES je
nastupcem standardu DES, ktery predevSim kvili kratkym délkam pouzitych Klich
prestal na zacatku tretiho tisicileti vyhovovat ucelim bezpecného Sifrovani. AES byl
predstaven na konci roku 2001 ve Spojenych Statech Americkych Narodnim institutem
pro standardy a technologie (NIST - National Institute of Standards and Technology)
v dokumentu FIPS PUB 197 [25].

Tab. 3.1: Pravdivostni tabulka XOR.

X®Y

el L k=2 =] 9
el (= =] o
Ol |ol®

Sifrovani pomoci standardu AES je zachyceno na obr. 3.4. Jednotlivé funkce

algoritmu jsou provadény v nasledujicich fazich:

1. Expanze Kklice - spociva v odvozeni jednotlivych rundovnich subkli¢i.

2. Inicializa¢ni Runda
a) Add Round Key - kazdy byte stavu je kombinovan s bytem rundovniho
subklice za pomoci operace xor (viz Tab. 3.1).

3. Rundy1+9
a) Substituce byt - je nelinedrni substituce, kterd znaky nahradi jinymi
znaky, podle substitu¢ni tabulky (tzv. S-BOX)[25], substituce je samotnym
jadrem Sifrovani.
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b) Posuv bytli v fadé - je transpozicni krok, pti kterém je kazda rada stavu
cyklicky posunuta o urcity pocet krokli. PoCet krokii odpovida poradi
rady, pokud nejvrchnéjsi rada bude oznacena jako nulta.

c) Mixovani sloupcli - vtomto kroku je kazdy sloupec stavu vynasoben
urcitou matici, ktera je pro vSechny sloupce stejna.

d) Add Round Key

Finalni runda

a) Substituce bytt
b) Posuv bytl v fadé
c) Add Round Key

Sifrovaci proces

Stav Inicializagni faze Expanze klice
Kli¢ Sifry
Add Round Key |« @ l——————————
l————

1 — Substituce byt

| 9 Rund

2 — Posuv bytl v fadé

3 - Mixovani sloupct

| Rundovni subkli¢ n

4 — Add Round Key |- @ g

y

Substituce byt
[ 10. Runda

Posuv bytl v fadé
| Rundovni subkli¢ 10

Add Round Key |« @ [t

i

Obr. 3.4: Sifrovani AES 128b.
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Wis Wis Wi W, Wi+1‘/ Wis Wi Wist

2B | 28 | AB | 09 | AO | 88 28 A0 88
7E | AE | F7 | CF | FA | 54 AE FA 54
15 | D2 | 15 | 4F | FE | 2C D2 @ FE - 2C
16 | A6 | 88 | 3C 17 B1 A6 17 B1
Substituce
Rotace Wi, y podle S-BOXu
09 CF - 8A
CF 4F > 84
4F 3C » EB
3C 09 - 01
N A
Wig ¥ S(R(Wi.1) Rcon Wi
2B 8A 01 A0
7E 84 00 FA
15 @ EB @ 00 - FE
16 01 00 17

A

Rcon

01| 02 | 04 | 08

00 | 00 [ OO | 0O

00 | 00 [ OO | 0O

00 | 00O [ OO | 0O

Obr. 3.5: Schéma planovani klice AES 128b.

Schéma planovani klice pro Sifrovaci standard AES-128 je zachyceno na obr. 3.5.
Prvni Ctyti sloupce tabulky zobrazuji 128b kli¢, dalsi Ctyti sloupce reprezentuji prvni
odvozeny rundovni subkli¢. Prvni sloupec prvniho rundovniho subklice W; se urci jako
kombinace xor prvniho sloupce klice Wi.4 se substituovanym a rotovanym 4. sloupcem
klice S(R(Wi-1)) a prvnim sloupcem tabulky Rcon. Tento postup se analogicky opakuje
pro kazdy prvni sloupec vSech n rundovnich subkli¢ii. Druhy sloupec rundovniho
subklice Wi.1 se vypoCte pomoci xorovani sloupci Wi a Wi3. Toto pravidlo pak
analogicky plati i pro treti a ¢tvrty sloupec jednotlivych rundovnich subkli¢li. Vice
informaci k této problematice je uvedeno v [26,27].

Pro algoritmus AES-128 plati, Ze délka vstupniho, vystupniho bloku a stavi je
vzdy 128 bitli. V praxi jsou ale rovnéz vyuzivany verze AES se 192 a 256 bitovym klicem,
pro jednotlivé verze AES plati, Ze se lisi pocCet jednotlivych rund provadénych béhem
jedné operace Sifrovani viz Tab. 3.2.
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Tab. 3.2: Standardy AES.

Standard Délka klice[b] Velikost bloku [b] Pocet rund [-]
AES-128 128 128 10
AES-192 192 128 12
AES-256 256 128 14

3.2.1 Realizace SEMA/DEMA na algoritmus AES

Pro uspésSnou realizaci elektromagnetické analyzy na algoritmu AES, je nutné se
nejprve seznamit s principem modelu Hammingovy vahy klice. Hammingova vaha
urcuje pocet jednicek, ktery bitova kombinace obsahuje. Pri zpracovani dat s vyssi
Hammingovou vahou, systém spotiebuje vice energie, neZ pti zpracovani stejné dlouhé
znacky s niz§i Hammingovou vahou. Podle teoretickych predpokladii tak z procesoru
unikd mnozstvi informace imérné Hammingové vaze dat, kterd jsou zpracovavana.

Cilem utoku na AES je stanoveni Hammingovy vahy 128b klice AES. Pokud je
utocnik schopny zjistit, kolik ma Kli¢ jednicek, resp. nul, vyrazné mu to ulehci praci,
protoZe se snizi pocet moZnych kombinaci. Nasledné je moZné vygenerovat vSechny
moznosti klice s danou Hammingovou vahou a pomoci bruteforce utoku vybrat spravny
kli¢. Pokud budeme realizovat atok EM postrannim kandlem, pak jedine¢nou moZnosti,
kdy zjistit Hammingovu vahu klice je vinicializatni fazi. Pri pocatecni operaci
Add Round Key, pri které je provadéna operace xor vstupniho stavu a Sifrovaciho klice.
Pii provadéni operace xor je totiZz zménén pocet bitli, Umérny poctu jednicek v klici*.
Mimo tento model jesté existuji nékteré sofistikovanéjSi metody EMA, tyto jsou pak
uvedeny pro konkrétni prakticky pripad v kapitole 5.5.

* Uvedeny pfiklad plati pro pfipad, Ze jsou pfisluéné stavové bity nastaveny budto véechny na hodnotu 1 nebo
na hodnotu 0
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4 NAVRH MERICIHO PRACOVISTE A MERICI TECHNIKY

Na zadkladé ziskanych teoretickych poznatkl uvedenych v predchozich kapitolach,
byla provedena realizace sond pro méreni magnetické slozky elektromagnetického pole
pro méfreni v blizkém poli. Celkem byly vyrobeny 4 sondy s nasledujicimi parametry:

e Sonda ¢. 1: Byla zhotovena z médéného dratu o priméru d = 0,15 mm, z 7 zavit
navinutych do tvaru solenoidu s vnitinim primeérem 0,7 mm, naletovaného na
pribliZzné 3 cm dlouhy postiibfeny semi-rigid koaxialni kabel s charakteristickou
impedanci 50 Q s pripojenym N konektorem. Viz obr. 4.1.

e

"

! '\ | .y
Kl

|x\‘\‘\ e e

Obr. 4.1: Sonda ¢. 1.

e Sonda ¢. 2: Byla zhotovena z médéného dratu o priméru d = 0,15 mm, z 9 zavit
navinutych do tvaru solenoidu s vnitinim priimérem 0,7 mm, naletovaného na
pribliZzné 5cm dlouhy koaxialni kabel s charakteristickou impedanci 50 Q
s pripojenym N konektorem. Viz obr. 4.2.

Obr. 4.2: Sonda ¢. 2.
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Sonda ¢. 3: Byla zhotovena z médéného dratu o priiméru d = 0,3 mm, z 11 zavita
navinutych do tvaru solenoidu s vnitinim primérem 0,7 mm, naletovaného na
priblizné 5cm dlouhy koaxialni kabel s charakteristickou impedanci 50 Q
s pripojenym N konektorem. Viz obr. 4.3.

Obr. 4.3: Sonda ¢. 3.

Sonda ¢. 4: Byla zhotovena z médéného dratu o priiméru d = 0,3 mm, z 6 zaviti
navinutych do tvaru solenoidu s vnitinim primérem 0,7 mm, naletovaného na
pribliZzné 3 cm dlouhy koaxialni kabel s charakteristickou impedanci 50 Q
s pripojenym SMA konektorem. Viz obr. 4.4.

Obr. 4.4: Sonda ¢. 4.
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Tab. 4.1: Zhotovené sondy.

Sonda Primér dratu d Pocet zaviti Konektor
[mm]
Sonda ¢. 1 0,15 7 N
Sonda ¢. 2 0,15 9 N
Sonda ¢. 3 0,30 11 N
Sonda ¢. 4 0,30 6 SMA

4.1 Metodika méieni a navrh mériciho pracovisté

Vlastnosti jednotlivych sond budou odzkouSeny pii méreni elektromagnetické
emise procesoru PIC 16F84A. Méreni by mélo prokazat vlastnosti jednotlivych sond. Na
zakladé vysledkli méreni bude urceno, ktera sonda bude dosahovat nejlepsich vysledkt
odstupu signal/Sum a bude mit vhodné mechanické vlastnosti. S touto sondou budou
provadéna dalsi dil¢i méreni EM pole.

Dalsi ¢ast méreni se zaméri na zjisténi idealni vzdalenosti a polohy civky vici
sledovaného mikroprocesoru.

Méreni bude provedeno na dekapsulovaném a nedekapsulovaném
mikroprocesoru PIC 16F84A.

Poté jiz bude zmérena velikost EM pole v okoli mikroprocesoru PIC 16F84A
provadéjictho vybrané instrukce a bude provedeno porovndani s paralelné méfenym
vykonovym odbérem mikroprocesoru.

V posledni ¢asti bude provedena analyza Sifrovaciho standardu AES a to jak
vijeho celkovém pribéhu, tak vjednotlivych rundadch a budou provedeny metody
jednoduché a diferenc¢ni analyzy na Sifrovacim algoritmu AES.

PracoviSté, na kterém budou provadény jednotlivdA méreni, je zobrazené na
obr 4.5 a 4.6.
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Méfici PC

Navzorkovany
signal

Programator
MPLAB ICD2

Microchip
PICDEM™ 2 pPLUS

Zkoumany
mikroprocesor
L

PIC 16F84A ;ﬂl')»
Digitalni osciloskop

Elektormagneticka Zmereny EM Tektronix DPO 4032
sonda signal

Obr. 4.5: Zapojeni mériciho pracovisté.

L

MR

)

Obr. 4.6: Mérici pracovisté.
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4.1.1 Vybaveni mériciho pracovisté

Méfici stanovisté bylo vybudovano v laboratofi PA-339, pro méreni primé emise
bylo zapojeno dle obr. 4.5, resp. 4.6 a bylo sestaveno z nasledujicich piistroju:

e Merici PC: Osobni pocitaC soperacnim systémem Windows XP SP3
a s nainstalovanym  softwarem MPLAB IDE v 8.63, umoziujici praci
s programatorem MPLAB ICD a s nainstalovanym programem MATLAB v. 7.0.1.

e FElektromagnetickd sonda: Rucné vyrobena elektromagneticka sonda pro snimani
magnetické slozky blizkého EM pole, podrobnéji popsana vyse v této kapitole.

Programdtor MPLAB ICD2: Programator pro programovani mikrokontrolerd PIC
s USB a RS-232 rozhranimi. Programator spolupracuje s vyvojovym prostiedim
MPLAB IDE, nainstalovanym na méricim PC.

e Vyvojovd deska PICDEM™ 2 PLUS: Vyvojova deska s moZnosti programovani
a ovérovani funkcnosti 18, 28 a 40 pinovych mikroprocesort fady PIC16X a PIC18X,
se zatazenym 4 MHz nebo 20 MHz oscilatorem, rozmisténi soucastek a schéma
vyvojové desky jsou uvedeny v priloze B. [28]

¢ DigitdIni osciloskop: Dvoukanalovy digitalni osciloskop DPO - 4032 s fosforovym
displejem od firmy Tektronix s maximalnim vzorkovacim kmito¢tem 2,5 GSa/s
a rozhranim USB pro ukladani dat. [29]
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5 PRAKTICKA CAST

5.1 Uvodni méreni

Cilem uvodnich méreni bylo sestaveni meérictho pracoviSté, porovnani
jednotlivych sond a zjisténi vlivu vzajemné polohy sondy a mikroprocesoru na méreny
EM pribéh azajisténi idedlnich podminek pro méreni. Popsany byly rovnéz
taktovaci frekvence apod. Zaroven byl v této kapitole popsan rozdil v EM a vykonovém
pribéhu naméreném na stejném cyklu.

5.1.1 Porovnani jednotlivych sond

Uvodni méfeni bylo zaméfeno na porovnani jednotlivych sond pti méfeni EM
pole mikroprocesoru PIC 16F84A. Tento mikroprocesor byl pro méreni EM pole
mechanicky upraven obrouSenim pouzdra mikroprocesoru zvrchni strany Ccipu,
tloustku neodbrousené vrstvy, tedy vzdalenost sondy od samotného Ccipu
mikroprocesoru, Ize pouze stézi odhadnout, jelikoz vyvody od ¢ipu k jednotlivym pinim
vedou skrze pouzdro podle obr.5.1 a dalSim brousenim by mohlo dojit k preruseni
nékterych vodivych cest. Samotné méreni probihalo tak, Ze jednotlivé sondy byly
priloZzeny na pouzdro mikroprocesoru a bylo provedeno méreni EM pole
mikroprocesoru naprogramovaného na provadéni jednotlivych programi uvedenych
v priloze.

Cip
/ Pouzdro

Kontakty —>

=4,1mm
2,2mm

L

/

-
-4
L
-

Obr. 5.1: Vnitini reSeni mikroprocesori.

Porovnani vlastnosti sond bylo provedeno podle toho, nakolik byla uZzite¢na
informace jednotlivych sond ovlivnéna Sumem. V praxi tedy bylo ptistoupeno
k porovnani EM pribéhti namétenych jednotlivymi sondami na mikroprocesoru, ktery
byl nejprve naprogramovan na provadéni operaci xor se vSemi stavy nastavenymi na
hodnotu 1 anulovym Kklicem. EM priibéh naméfeny v tomto cyklu, poslouzil jako
referen¢ni hodnota. Nasledné byl mikroprocesor naprogramovan na cyklické provadéni
operace xor s 8 bitovymi hodnotami klice, které byly voleny tak, aby postupné dochazelo
k zvySovani poctu jednic¢ek vjednotlivych bytech klice. Tento program tak postupné
meénil pocty tranzistorli, které byly spinany pti zapisovani vysledkl operaci xor do
registrii. To se dale projevovalo zvySovanim amplitudy jednotlivych Spicek v misté
ukladani vysledkii do paméti. Zobrazeny diferenc¢ni signal vznikl odectenim signalu pri
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operaci xor pri rostouci hodnoté klice a referen¢niho signalu zméreném pri nulovém
kli¢i. Prabéhy namérené na jednotlivych sondach jsou zobrazeny na nasledujicich
obrazcich 5.2 + 5.5. Hlavni ¢ast programu Add Round Key je uvedena v ptiloze A.1.

3 Sonda 1 - Add Round Key - Diferenc¢ni signal pro prechod stavu 1 — 0

x 10
[ [ [ [ [
1
1.5+ -
1ﬁ —
0.5~
il
S ol
I
0.5~
-1 -
-1.5+ -
-2 —
[ [ [ [ [ L
0 0.5 1 1.5 2 2.5 3
— 1[s] x10°
Obr. 5.2: Diferencni signdl pro sondu 1.
<10° Sonda 2 - Add Round Key - Diferenc¢ni signal pro prechod stavu 1 — 0
5
L L L L L
=
=)
T

5 I I I I I I
0 0.5 1 1.5 2 2.5 3
g t[S] X 105

Obr. 5.3: Diferencni signal pro sondu 2.

45



— U[V]

— U[V]

3 Sonda 3 - Add Round Key - Diferenc¢ni signal pro prechod stavu 1 —» 0
I I I [ [

x10

‘*EM signal
6~ ]

[ [ [ [ [ L
0 0.5 1 1.5 2 2.5 3
— t[s] x10°

Obr. 5.4: Diferencni signal pro sondu 3.

<10° Sonda 4 - Add Round Key - Diferenc¢ni signal pro prechod stavu 1 — 0
4 T T T T T

—EM signal

4 I I I I I I
0 0.5 1 1.5 2 2.5 3

— t[s] x10°

Obr. 5.5: Diferencni signal pro sondu 4.
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Prakticky vyznam téchto pribéhi bude probran az kapitolach 5.4 a 5.5,
v soucasné chvili nds zajima pouze vzdjemné porovnani jednotlivych pribéhi. Jak je
patrné z predchozich obrazki, tak v podstaté vSechny sondy vykazuji témér shodné
vysledky a proto se da predpokladat, Ze se vSemi sondami by byla méreni realizovatelna.
Pro dalsi méreni vsak byla vybrana Sonda ¢. 3 a to predevsim ze dvou divodi: Prvnim
z nich bylo, Ze sonda ma nejvétsi pocet zavitd (11) a tudiz aroven indukovaného napéti
byla nejvyssi, druhym diivodem bylo, Ze Sonda ¢. 3 je z dratu o priiméru 0,3 mm, tudiz je
mechanicky odolnéjsi oproti sonddm zhotovenym z dratu o priméru 0,15 mm. U téch
diky casté manipulaci dochazelo k ohybani dratu civky nebo odlamovani civky od
koaxialniho kabelu. Vybrané zdrojové kédy zpracované v programu MATLAB v 7.0.1, pro
zobrazeni EM priibéht, jsou uvedeny v elektronické priloze.

Tato dvodni méreni probihala pfi nastaveni osciloskopu Tektronix DPO 4032,
podle tab 5.1, vétSina méreni, ktera jsou probrana v ¢asti praktického méreni, probihala
se stejnym nastavenim osciloskopu, proto toto nastaveni povazZujme za vychozi.
V pripadé meéreni, kdy byl osciloskop nastaven jinak, je vZdy nastaveni uvedeno
explicitné pro konkrétni méreni. Dale budou v ramci této kapitoly probrany nékteré
duilezité aspekty, které maji vliv na méreni a vyhodnoceni vysledkd.

Tab. 5.1: Nastaveni osciloskopu pro méreni EM emise.

Snimaci mod Primérovani - Average 64
Trigger mod Nastupna hrana - Channel 1
Coupling DC

Sampling rate Max. 2,5 GSa/s

Channel 1 Synchronizacni signal
Channel 2 EM signal
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Vliv polohy mérici civky na méreni

Kromé vybéru vhodné mérici civky bylo rovnéz nutné zjistit, ve které z poloh
mezi mérici civkou a mikroprocesorem budou realizovana nasledujici méreni. Polohy,
do kterych bylo moZné mérici civku ulozit, jsou zobrazeny na obr. 5.6. Samotné méreni

bylo principidlné stejné jako dvodni meéfeni porovnani sond, nyni vSak namisto
jednotlivych sond byla mérena jedna vybrana sonda ¢. 3 ve tirech rtiznych polohach.

4 =
Y L4 L4

X a) Poloha X b) Poloha Y c) Poloha Z

Obr. 5.6: MozZné polohy méricich sond.

Pii pohledu na obr. 5.7, ktery v detailu na nejvyssi diferen¢ni Spi¢ku, zobrazuje
stejny diferencni signdl, jako v predchozim meéreni, je patrné, Ze nejvyssi diference
indukovaného napéti vykazuje signdl namétreny civkou v poloze X. Zajimavy je také
pohled na priibéh v poloze Y, ktery ma oproti pribéhiim zméfenym v ostatnich dvou
polohach presné obracenou fazi. To bylo zpiisobeno tim, Ze civka byla otoc¢ena o 180°,
nez méla byt. Tento fakt vSak nijak neovliviiuje amplitudu pribéhu. Z uvedenych

prabéht vyplyva, Ze dalSi méreni budou realizovana v poloze X.

< 10° Porovnani poloh - Add Round Key - Diferencni signal pro prechod stavu 1 — 0
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6 —PolohaY
—Poloha Z
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Obr. 5.7: Porovnani poloh mérici sondy.
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Volba snimaciho médu osciloskopu

Méfici osciloskop umoznuje méteni v riiznych médech, prakticky vyuzitelné jsou
predevSsim dva moédy - snimaci moéd s primérovanim (Averaging mode) a prosty
snimaci moéd (Acquisition mode). Pokud bychom je méli oba teoreticky porovnat, tak
snimaci moéd s prlimérovani snizuje vliv ndhodného Sumu a prispiva tak k lepsimu
a presnéjsimu zobrazeni vysledkd. Prosty snimaci méd je vhodny predevSim pro
zméreni jednoho, aktuadlné zachyceného opakovani daného cyklu. Diferenc¢ni signaly na
obr. 5.2 + 5.5 byly zméfeny ve snimaci mdédu s primérovanim - Averaging 64, ten
umoziiuje pramérovani z 64 poslednich vzorkli na prislusné pozici. Stejné priibéhy byly
pro porovnani snimany i v prostém snimaci - Acquisition médu. Vliv Sumu byl
v Acquisition mddu podle ocekavani pomérné dosti vyrazny viz obr. 5.8, na kterém je
zachycen stejny diferenc¢ni signal pro prechody stavli z1 do 0 pro postupné rostouci
hodnotu Kklice. Tento priibéh lze porovnat s priibéhem na obr.5.4, u kterého byly
referencni priibéhy snimany se stejnym nastavenim, v médu s primérovanim.

<10° Add Round Key - Diferenéni signal pro pfechod stavu 1 — 0 - Acquisition mode

6 -

- U[V]

gl 1 I I I I I I
-3.5 -3 -2.5 -2 -1.5 -1 -0.5

—1s] x10°

Obr. 5.8: Demonstrace vlivu Sumu ve snimacim - Acquisition médu.

Synchronizace

Synchronizaéni signal byl odebirdn z vystupu RBO, ktery byl nastaven na zménu
hodnoty podle registru PORTB 0. Vyhodou tohoto reSeni bylo, Ze vystup RBO byl zaroven
nastaven tak, aby pti hodnoté 1 rozsvécel LED diodu na vyvojovém Kkitu a pti hodnoté 0
LED diodu zhasnul, tudiZ bylo okamzité mozZzné vizualné kontrolovat podle intenzity
sviceni dané LED, jestli byl dany program funk¢ni.
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Synchronizace je velmi diilezitd predevSim pro zpracovani signald, zvlasté pak
pro vytvareni diferen¢nich signalli. Pokud nejsou dva signaly naprosto dokonale ¢asové
synchronizovany, pak je prakticky nemozné provést jakoukoliv matematickou analyzu
signalu. Demonstrace dileZitosti synchronizace je na obr. 5.9, ve kterém doslo
k posunuti jednoho ze signali oproti druhému o deset vzorki. Pti zachovani spravné
synchronizace, by mél byt priibéh stejny jako na obr. 5.4. Pokud osciloskop uklada pouze
jednotlivé data bez informace o case, pak je nutné dbat na spravnou synchronizaci.
Pokud vsak osciloskop ukladd k datim zjednotlivych kandalli i informaci o case,
synchronizace je pak snazsi. Popripadé je dtlezité dat si pozor na synchronizaci na
nastupnou resp. sestupnou hranu, pri jejichZz prepinani vramci jednoho méreni, by
osciloskop vytvarel vzajemné posunuté casové osy.

Add Round Key - Diferen¢ni signal pro prechod stavu 1 — 0 - se Spatnou synchronizaci

0.01 T T T T T T T T
—EM signal

0.008~

— U[V]

-0.006
-0.008~
0.01 [ L [ [ L [ [ [ L
) 1 2 3 4 5 6 7 8 9 10
mally x10*
Obr. 5.9: Diferencni signal Spatné synchronizovanych signal.
Zpozdéni

Zpozdéni vystupu za vstupem mikroprocesoru, bylo teoreticky probrano
v kapitole 3.1 Zpozdéni vystupi méreného mikroprocesoru, Ize prakticky jednoduse
odzkousSet pomoci zobrazeni taktovaciho signalu a synchroniza¢niho signalu do jednoho
grafu viz obr. 5.10. Z grafu je jasné patrné, Ze zapsani hodnoty do registru, které probiha
pro kazdou instrukci ve ¢tvrtém taktovacim cykli Q4, je o interval t opoZdéné oproti
vstupnimu taktu, hodnota je do registru zapsana az béhem dalSiho intervalu Q1.
Zpozdéni méreného mikroprocesoru PIC 16F84A t je 44 ns. S timto zpoZdénim by bylo
nutné pocitat napt. pokud by se provadéla analyza EM pribéhu instrukci, v zavislosti
synchronizace na taktu oscilatoru, kdy by se cely naméreny EM priibéh musel o dané
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zpozdéni posunout dopiedu, aby korespondoval s pribéhem oscilatoru. ProtoZe v této
praci probiha porovnavani signali podle synchroniza¢niho signalu, ktery je rovnéz
vystupem mikroprocesoru, pak za predpokladu, Ze vSechny vystupy jsou zpoZdéné
stejné, nehrozi desynchronizace signalu.

Zpozdéni vystupu oproti vstupu - Synchronizaéni signal + Takt oscilatoru

T T T T ‘
[ @ | Q@ | Q3 | Q | Q | Q2 | Q3 ||—Synchroniza¢nisignal

\ \ \ \ \ \ ‘ || — Takt oscilatoru

) Wﬂ NM Wy g M ! A e

— U[V]
— U[V]

ol ‘WM’ A ' L W W W W 'MW e

L [ L [
3.1 3.15 3.2 3.25 3.3
- t[s] x 105

Obr. 5.10: ZpoZdéni vystupu mikroprocesoru oproti vstupu.

Vliv dekapsulace mikroprocesoru na méreni

Podle teoretickych piredpokladti uvedenych v kapitolach 2.1, resp. 2.2, by mél byt
patrny rozdil v drovnich napéti, pfi méreni na nekapsulovaném a nedekapsulovaném
mikroprocesoru. Toto méreni bylo provadéno tak, Ze sonda byla vZdy priloZena co
nejtésnéji na povrch pouzdra nejdiive dekapsulovaného a poté i nedekapsulovaného
mikroprocesoru. Pfi porovnani obou pribéht viz obr. 5.11, je patrné, Ze v diferenc¢nich
pribézich kvyrazné velké zméné nedochazi. Jediné co pritomnost pouzdra
mikroprocesoru ovliviiuje, je celkova uUroven napéti indukovana v civce. To ovSem
souvisi se vzdalenosti mérici civky od zdroje EM pole, kdy intenzita EM pole se
vzdalenosti od zdroje zareni exponencialné Kklesa (viz dale v textu). Izolace
mikroprocesord je vyrobena typicky zplastu, ktery je z magneticky i elektricky
nevodivého materialu, takZe vliv izola¢ni vrstvy na EM pole je témér identicky jako vliv
vzduchu. Pokud srovname urovné nejvyssSich napétovych Spicek, pak zjistime, Ze
nejvyssi Spicka pro dekapsulovany mikroprocesor ma velikost napéti 7,39 mV, a pro
mikroprocesor s pouzdrem je uroven nejvyssi Spicky v pribéhu 4,31 mV.
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<10° Add Round Key - Diferenéni signal pro prechod stavu 1 —» 0

—— Dekapsulovany
81— — Nedekapsulovany

[ [ [ [ [ [ [
3.5 3 2.5 2 15 1 0.5
- 1[s] x10°

Obr. 5.11: Porovnani EM pribéht pti méreni na nedekaps. a dekaps. procesoru.

v ox

Vliv vzdalenosti mérici civky od mikroprocesoru na uroven signdlu

V tomto méreni byly zméreny urovné indukovaného napéti v civce v zavislosti na
vzdalenosti mérici civky od povrchu mikroprocesoru. Za referenc¢ni polohu je
povaZovana poloha, kdy byla mérici civka priloZena natésno na povrch dekapsulovaného
mikroprocesoru. Poté byla zvySovana svisla vySka sondy od mikroprocesoru. V kazdém
kroku méreni byla snaha umistit sondu v dané vySce do mista, ve kterém byla Groven
vyzarovani nejvyssi.

Na obrazku 5.12 je zobrazen detail nejvyssi napétové Spicky, méreného priibéhu.
Z pribéhi je patrné, Ze velikost indukovaného napéti s rostouci vzdalenosti métici civky
od povrchu mikroprocesoru klesa exponencialné. V tabulce 5.2 jsou uvedena namérena
maxima napétovych Spicek pro jednotlivé vzdalenosti.

Tab. 5.2: Zavislost irovné indukovaného napéti na vzdalenosti.

Vzdalenost [mm] Indukované napéti [mV]
Reference 9,064
1 5,260
2 3,712
3 2,725
4 1,758
5 1,322
6 1,185
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Méreni EM emise v riznych vzdalenostech
I I [ [ [

x10°

— Reference

8- —1mm

—2mm

6 ~ 3mm

—4mm
5mm

—6mm

[ [ L L [ [
-2.025 -2.02 -2.015 -2.01 -2.005 -2
- t[S] x10°

&

Obr. 5.12: Méreni EM emise v riznych vzdalenostech.

Z grafu vyplyva, Ze pro méreni intenzity EM pole je Zadouci, aby snimaci aparat
byl ksledovanému zarizeni umistén co nejblize. Vtomto konkrétnim ptipadé lze
predpokladat, Ze méreni realizovana v této praci na dekapsulovaném mikroprocesoru
by byla s ispéchem proveditelna i na nedekapsulovaném mikroprocesoru nebo smart
karté. Pri odstranéni pouzdra dostavame lepsSi vysledky. Obecné vSak uspéSnost
realizace EM utoku zaleZi na Kkonkrétnim zarizeni (na pouzitych soucastkach) a
implementaci konkrétniho protokolu. Dale pak na kvalité snimaciho aparatu a popt.
fetézce Upravy signalu pred jeho zpracovanim, kdy je moZné zaradit do cesty napriklad
filtry nebo predzesilovace signalu.

Vliv frekvence taktovaciho oscildtoru na méreni

’

Cilem této Casti bylo prozkoumat, jaky zvolit oscilator pro naslednda méteni

’

jednotlivych instrukci a Sifrovaciho algoritmu standardu AES. VSechna dosavadni méteni

v

byla realizovana se zatfazenym oscilatorem s taktovaci frekvenci 4 MHz. Méfteni, jehoz
vystup je uveden na obr.5.13, bylo realizovano obdobnym zpiisobem jako méreni
predchozi, s tim rozdilem, Ze byl pouzit 20 MHz oscilator. Jak je vidét, tak pri taktovaci
frekvenci 20 MHz jsou instrukce vice ovlivnény pipeliningem, nez pti taktovaci frekvenci
4 MHz. Proto nasledujici méreni budou provadéna s 4 MHz oscilatorem, u kterého byly

vysledky transparentné;jsi.
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3 Add Round Key - F = 20MHz - diferenéni signal pro pfechod stavi 1—0
[ I [ [ [ [ I [

[ L [ [ [ [ L [
-3.5 -3.4 -3.3 -3.2 -3.1 -3 -2.9 -2.8
- t[S] X 105

Obr. 5.13: Diferencni signal pro 20 MHz oscilator.

5.1.2 Porovnani elektromagnetického a vykonového priibéhu

Cilem této c¢asti méteni bylo vzajemné porovnat priibéhy EM postranniho kanalu
a vykonového postranniho kandlu ve stejnych podminkach. Nevyhodou bylo, Ze
vykonovy postranni kanal pfi napajecim napéti 5V a taktovaci frekvenci 4 MHz, které
jsou vcelé této praci pouzivany pro meéreni EM postranniho kandlu, nevykazoval
v podstaté zadné diference v namérenych priibézich pro ménici se kli¢. Diference byly
vSak postiehnutelné, pokud se napdjeci napéti mikroprocesoru prebudilo na hodnotu
10 V. Tento stav je zachycen na obr. 5.14. Napétovy signal byl zméfren na rezistorovém
47 Q bocniku, zafazeném v sérii k napajecimu napéti na jiné zkusSebni desce (sestrojené
v ramci diplomové prace jednoho z kolegt, ktery realizoval utok vykonovym postrannim
kanalem). Tento priibéh je mozné srovnat s elektromagnetickym diferen¢nim signalem,
ktery je pro stejné napajeci napéti - 10V a taktovaci frekvenci 4 MHz zobrazen na
obr. 5.15. Velkou nevyhodou druhé zkuSebni desky bylo, Ze neméla moZnost zapojeni
programatoru. Proto pii méreni signalu EM postranniho kanalu dochazelo v priibéhu
méreni pro rizné klice ke zménam polohy snimaci sondy, protoZe bylo nutné prenaset
mikroprocesor do desky PICDEM™ 2 PLUS z dtvodi zmény programi pro jednotlivé
klice. Tento fakt tak pfimo zpiisobuje pomérné velké zaSuméni v diferenénim priibéhu,
jelikoZ referen¢ni hodnota nebyla piresna. BohuZel nebylo mozné porovnat priibéhy s EM
pribéhem, pri uvedeném napajecim napéti, primo v desce PICDEM™ 2 PLUS, protoZze
zvySena hodnota napajeciho napéti by se na vyvojové desce mohla negativné projevit.
Proto porovnani vykonového a elektromagnetického kandlu ma spiSe informativni
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charakter. Faktem vSak ziistava, Ze pfi dvojnasobném zvysSeni napdajeciho
napéti indukované v mérici civce EM pole vice neZ 3x zvétsilo.

Vykonovy kanal - Add Round Key - F = 4MHz, U = 10V - diferen¢ni signal

napéti se

0.08 T T T T T T

-0.021~

-2.5 -1.5 -1 -0.5

I
-2
— t[s]

Obr. 5.14: Diferencni signal pro vykonovy postranni kanal.

Elektromagnetickykanal - Add Round Key - F = 4MHz, U = 10V - diferenc¢ni signal

x10°

0.03 T T T T T T

0.02—
0.031 I I I I I I
-3.5 3 -2.5 -2 -1.5 -1 -0.5
— t[s] x10°

Obr. 5.15: Diferenc¢ni signal pro elektromagneticky postranni kanal.
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5.2 Analyza EM priibéhu jednotlivych instrukci

V této casti byly postupné analyzovany EM priibéhy pro jednotlivé instrukce,
teoreticky probrané v kapitole 3.1. Synchronizace byla vtomto méfreni provedena na
nastupnou hranu, coZ ovSem nehraje podstatnou roli. Ostatni nastaveni osciloskopu bylo
zachovano, vzorkovaci frekvence byla 2,5 GSa/s. Na nasledujicich ¢trnacti obrazcich jsou
zachyceny EM pribéhy jednotlivych instrukci a celkového cyklu. Program, na kterém
bylo zkoumano provadéni instrukci, je vloZen v priloze A.2 pod nazvem CykL
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Jednotlivé instrukce jsou zobrazeny vzdy pro jeden instrukéni cyklus na ose x (ve
vzorcich), kdy 2500 vzorkl odpovida ¢asovému intervalu 1 ps. VSechny instrukce jsou
jednocyklové s vyjimkou instrukci Call, Return a Goto, které jsou dvoucyklové. Pii
zobrazeni jednotlivych instrukci v case, lze pozorovat rozdily mezi jednotlivymi
instrukcemi, ale nékteré instrukce jsou v asové i ve frekvenc¢ni oblasti velmi podobné.
Zaroven je znaméienych pribéht na prvni pohled patrné, ve kterych okamzicich
nastava zmeéna jednotlivych fazi Q1 + Q4. Nevyhodou je, Ze diky zretézeni instrukci je
posledni ¢ast aktualné provadéné instrukce ¢aste¢né ovlivnéna i prvni casti nasledujici
instrukce, coZ analyzu a rozpozndani jednotlivych instrukci ztéZuje. K zpétné identifikaci
jednotlivych instrukci by bylo vhodné vyuZit naptiklad neuronové sité, ktera by se podle
piredloZenych vzori naucila podobu jednotlivych instrukci. Tato problematika vSak neni
cilem této prace.

5.3 Analyza EM priibéhu AES

Tato kapitola se zaméruje na popsani chovani Sifrovaciho algoritmu AES-128 jako
celku a také se zaméruje na jeho jednotlivé rundy a €asti rund popsanych v kapitole 3.2.
Program na Sifrovani a deSifrovani AES, ktery je uveden v elektronické priloze, byl
vytvoren Edim Permadim [30]. Tento program byl pouze upraven do takové podoby, Ze
do ného byly vloZeny synchroniza¢ni informace umoziujici snadnéjsi zobrazeni EM
pribéhu na osciloskopu.

Zkoumani sifrovaciho algoritmu AES-128

Nejprve je na oscilogramu obr. 5.16 zobrazen celkovy EM priibéh algoritmu AES
vytvoreny osciloskopem. Tento pribéh nebyl zpracovan v programu Matlab, protoZe na
zachyceni celého Casového intervalu algoritmu AES bylo potieba odebrat 10¢ vzorkd,
coZ bylo na zpracovani velmi naro¢né. Pro méfeni bylo pouZito funkce priimérovani
Averaging 256. Pri menSich poctech primeérovani dochazelo kzhorSeni rozliSovaci
schopnosti jednotlivych rund. Sestupna hrana synchroniza¢niho signalu - kanal 1 -
tmavé modra barva, odpovidd zacatku finalni 10. rundy Sifrovani AES, nasledujici
nastupnd hrana oznacuje konec jednoho cyklu Sifrovani.
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Obr. 5.16: EM priibéh Sifrovaciho cyklu AES.

V obrazku 5.16, lze jednoznac¢né rozeznat jednotlivé rundy Sifrovaciho algoritmu
AES. Ddle je patrné, Ze findlni desata runda je o malo kratsi, neZ predchozi rundy jedna
az devét.

Analyza prvni rundy sifrovaciho algoritmu AES-128

V prvni fadé je potieba uvést, Ze pro potieby méfeni bylo upraveno poradi
jednotlivych operaci v rundach, oproti usporadani podle obr. 3.4, uvedeného kapitole
3.2, kde je nejprve provedena inicializacni operace Add Round Key a poté zacina prvni
runda. V tomto méreni byla inicializa¢ni Add Round Key povaZovana za ¢ast prvni rundy,
ktera kon¢i s mixovanim sloupct. Vkazdé rundé byl jesté pred transpozi¢nimi
operacemi vypocitan kli¢ pro dal$i rundu. Operace tedy byly vjednotlivych rundach
provadény v mirné pozménéném poradi. V desaté rundé byla operace Add Round Key
provadéna dvakrat. Jednou na zac¢atku této rundy a podruhé na jejim konci. Zadny z vyse
uvedenych fakti vSak nemél zadny vliv na spravnou funkcnost Sifrovaciho algoritmu.
Jednotlivé priibéhy byly ziskavany se vzorkovacim kmitoc¢tem 1,25 GSa/s.
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1. Runda AES-128
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Obr. 5.17: EM priibéh 1. rundy Sifrovani AES-128.

Na obr. 5.17 je vidét zobrazeny pribéh prvni rundy Sifrovaciho algoritmu AES.
Hrubé obrysy jednotlivych fazi jsou vidét i pouhym okem. Pfesnéjsi rozpoznani by vsak
mélo probéhnout spiSe na urovni jednotlivych instrukci. Jak bylo uvedeno vyse v textu,
prvni runda zacind operaci xor Klice se stavy. Tato operace u této implementace
Sifrovani AES trvd 166 ps. Nasleduje operace generace subklice, kterd je kviili
nedostatku pamétového mista na mikroprocesoru provaddéna vkazdém cyklu a
nedochazi kvypocCtu vSech rundovnich subkli¢i pred zacatkem, ale v priibéhu
jednotlivych rund Sifrovani. Tato faze se miliZe a nemusi v algoritmu takto objevit, zalezi
na konkrétni implementaci Sifrovaciho algoritmu. V tomto ptipadé trva generace klice
151 ps. Nasleduji transpozi¢ni operace substituce byt a posouvani bytl v rade.
Provadéni transpozi¢nich operaci trva 151 ps. Posledni operaci je mixovani sloupcq,
kterd je pomérné narocnd a sama trva 236 ps. Celkova doba trvani jedné rundy této
konkrétni implementace Sifrovaciho algoritmu AES-128 je 726 ps.

Analyza posledni rundy sifrovaciho algoritmu AES-128

Posledni runda Sifrovaciho algoritmu AES-128 oproti predchozim nema operaci
mixovani sloupct, proto je tato runda kratsi, v této konkrétni implementaci vSak dochazi
ke dvoji operaci xor Kklice a stavii. Celkova doba trvani findlni rundy je 656 ps
viz obr. 5.18. Pri porovnani faze generace klice i operaci Add Round Key v prvni a
posledni rundé, tedy v obr. 5.17 a obr. 5.18 jsou EM prilibéhy vzajemné velmi podobné.

61



10. Runda AES-128
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Obr. 5.18: EM pribéh 10. rundy Sifrovani AES-128.

5.4 Jednoducha EM Analyza

Nasledujici dvé kapitoly vychazeji z teoretického rozboru vykonové analyzy a EM
analyzy uvedenych v kapitolach 1.5, resp. 1.6. Cilem SEMA je vizualni analyza zmétreného
pribéhu. Pii dostate¢nych znalostech a zkuSenostech s mérenim EM pole u Sifrovacich
standardti a znalosti konkrétni implementace Ize pii pohledu na obr. 5.17 a obr. 5.18., na
prvni pohled odhadnout, ve které fazi rundy se provadi operace xor klice se stavy,
popripadé i dalSi operace. Dale pri roztaZzeni Casové osy lze podrobnéji zobrazit i
samotny pribéh faze Add Round Key viz obr.5.19. Vtomto priibéhu je vidét, Ze
napétové Spicky v mistech, kde dochazi ke zméné vice jak 4 bitl v stavovém bytu, jsou
pomérné dosti zretelné. Pii zméné mensiho poctu bitli stavu vSak nelze urcit presny
pocet bitli, ktery se méni. Analyzovana c¢ast priibéhu je prekrytd Sumem. ZvySe
uvedeného vyplyva, ze SEMA sice miiZe poslouzit jako dostacujici analyticky nastroj, ale
pouze na urovni pozorovani a pro zbéZny popis provadéné operace nebo instrukce.
V pripadé potreby presnéjsiho popisu a podrobnéjSi analyzy chovani sledovaného
systému je vhodnéjsi zvolit analyzu diferencialni.
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Add Round Key - prechod stavu 1 —» 0
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Obr. 5.19: SEMA operace Add Round Key.

5.5 Diferencialni EM Analyza

K provedeni DEMA (popft. i DPA), bylo potieba priibézné sledovat troven EM
zareni v okoli zatizeni a nasledné statisticky analyzovat sesbirand data za ucelem
odhaleni Kklice. V kapitole 3.2.1 je teoreticky popsan model Hammingovy vahy klice.
V této kapitole byla realizovana diferencialni elektromagneticka analyza funkce xor klice
ko + Kis se stavy so+sis. Program s nize nastavenymi hodnotami klice a stavd, byl
v pfedchozich mérenich provadén jako demonstracni, nyni bude vysvétlen jeho
prakticky vyznam pro EM analyzu. Hodnoty klice a stavii jsou vyjadreny hexadecimalné,
vysledek funkce xor kliCe se stavy je na tfetim radku.

Kli¢: 0103070F 1F3F7FFF 010307 OF 1F 3F 7F FF
Stavy: FF FF FF FF FF FFFF FF FF FF FF FF FF FF FF FF

XOR: FEFCF8F0 E0C08000 FEFCF8F0 EOCO08000

Pri operaci xor se zméni tolik stavovych bitd, kolik ma kli¢ bitG rovnych jedné>.
Tomu odpovida pocet tranzistort, které jsou sepnuty nebo rozepnuty pro uloZeni
nového vysledku. V tomto pripadé ma kli¢ Hammingovu vahu 72. Nejprve byla zmérena
EM trasa pro uvedené stavy a rostouci kli¢. Nasledné byla zmérena EM trasa pro stejné
pocatecni stavy, ale nulovy Kklic. Po odecteni téchto dvou prabéhd, byl vytvoren
diferencni pribéh, viz obr. 5.20.

> Plati pro situaci, kdy jsou vSechny stavy nastaveny budto na 0 nebona 1
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3 Add Round Key - Diferen¢ni signal pro prechod stavu 1 —» 0
8 T T T T T

— EM signél
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Obr. 5.20: DEMA operace Add Round Key.

Na obr. 5.20 je patrné rostouci napéti indukované v mérici civce. Toto napéti je
piimo umérné poctu bitd Kklice, které maji hodnotu 1. Nasledné bylo provedeno obdobné
méreni, s hodnotami uvedenymi niZe. Tento KIli¢ je zajimavy vtom, Ze se sice od
predchoziho klice hodnotami lisi, vysledek funkce xor se lisi, ale Hammingova vaha klice
je stejnda. Stejné tak i rozloZeni poctu jednicek v jednotlivych bytech je stejné jako u
predchoziho klice, proto jeho diferen¢ni pribéh byl shodny s priibéhem na obr. 5.20.

Kli¢: 80COEOFO F8FCFEFF 80CO0EOF0O F8FCFEFF
Stavy: FF FF FF FF FF FFFF FF FF FF FFFF FF FF FF FF

XOR: 7F3F100F 07030100 7F3F100F 07030100

Nyni, pokud zname Hammingovu vahu kliCe, je moZné si vygenerovat vSechny
mozné klice pro dany pocet jednicek a zkusit zpravu prolomit pomoci bruteforce ttoku.

Pokud vyjdeme ze statistiky, tak celkovy pocet moZnych klicl pro AES-128 je
2128 coZ je priblizné 3,403 x 1038. Pro toto konkrétni usporadani, kdy vime, Ze v prvnim
bytu klie je pouze jeden bit rovny 1, ve druhém bytu jsou dva bity rovné 1 atd,, je
mozné vytvorit 5,975 x 1023 KIic(, coZ je o témér 15 fadt méné.

Sofistikovanéjsi metoda DEMA

Matematicky zaklad této sofistikovanéjSi metody DEMA je popsan v kapitole 1.5,
resp. 1.6.. Vtéto kapitole je vysvétlena jeji praktickd realizace na standardu AES
podrobnéji.
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UvaZujme nasledujici situaci: Chceme zjistit prvni byte klice AES-128. Jelikoz
vime, Ze kli€ je pred provedenim prvni rundy nejprve xorovan s prvnim bytem stavu,
zaméiime se pravé na operaci xor, ktera odpovida fazi Add Round Key. Sadu otevirenych
textd, které jsou vyjadieny pocatecnimi stavy upravime tak, aby mély pro prvni stavovy
byte ndhodny charakter a zbylych 120 bitii stavu ponechdme. Toto usporadani zarucuje,
Ze diferencni pribéhy, které budou vytvareny, budou vykazovat diferenci pouze
v mistech, kde bude pracovano pravé s prvnimi osmi bity stavu (které se nahodné ménti)
a klice (ktery je po celou dobu konstantni). Otevrené texty, které budou pouZity,
uchovame pro pozdéjsi zpracovani. Nasledné zméirime EM trasu na zatizeni provadéjici
operaci Add Round Key v prvni rundé Sifrovani AES s pripravenymi otevienymi texty
pro nékolik stovek az tisicovek opakovani. Nasledné pristoupime kzpracovani
naméieného signalu. Nejdiive si EM priibéh rozdélime na jednotlivé Casti, provadéné
pro jednotlivé oteviené texty. Tyto EM priibéhy zmétené pro konkrétni stavy, rozdélime
podle rozdélovaci funkce zobrazené na obr. 5.21. A to tak, Ze podle odhadu klice® K a
osmi bitli otevieného textu P uréime vystup funkce xor. Tento vystup vstupuje do
substitu¢ni tabulky S-BOX, na jejimZ vystupu dostavame jinou osmibitovou kombinaci.
Libovolny bit na vystupu substitu¢ni tabulky poslouZi jako rozdélovaci bit b, ktery je
dllezitou Casti rozdélovaci funkce. Podle hodnoty tohoto bitu rozdélime naméiené EM
pribéhy do dvou skupin - pro bit b = 0 do podskupiny 0 a pro bit b = 1 do podskupiny 1.
Toto rozdéleni EM tras je potfeba provést pro vSechny odhady klice, u osmibitového
Kklice tedy 256Kkrat. Poté jiz staci obé vytvorené podskupiny pro jednotlivé odhady klice
zprimeérovat a priameéry odecist. V pripadé spravného meéreni azpracovani, by u
spravného odhadu klice méla mit diferenc¢ni Spicka nejvyssi hodnotu.

g

KIig k; ”'“ L”I ll r W' ﬂ
v =0
. ‘N‘j“ “ — T> Rozdélovaci funkce ——
b=1
& ] —
[ DEMA
Mi‘l “ — »J'J”'hj‘ ﬂ
A3B835AFOC.. ||l . A I i
Prameéry

Obr. 5.21: Zakladni princip DEMA / DPA na standardu AES.

Program, ktery provadél cyklické opakovani operace Add Round Key, s prvnim
bytem klice F3hex a ostatnimi bity klice nulovymi a s prvnim stavovym bytem postupné

® 0dhad kli¢e vyjadFuje vidy jeden konkrétni kli¢, se kterym je aktudlné pracovano, v praxi je potieba rozdélit
prabéhy pro vSechny mozZnosti hodnot klice, tedy pro kli¢ 00 az po kli¢ FFe
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se ménicim od 00 nex do FF pnex je uveden v priloze A.3 pod nazvem Program DEMA.
Princip, jakym ma byt signal zpracovan, je zobrazen na obr. 5.22.

T¥i opakovani Add Round Key
0.015 T T T 1 T 1
Zkoumany interval t Zména Zkoumany interval t Zména Zkoumany interval t3 Zména
- Add Round Key | Stavu so | - Add Round Key | stavu so | - Add Round Key | Stavu so
I I I I I

0.01 ]

- U[V]

Obr. 5.22: Princip extrakce uzite¢nych dat z cyklu.

Cilem je uloZeni a zpracovani dat, kterd jsou pro nas cil relevantni. Proto je
v cyklu, ktery provadi 256 Kkrat operaci xor, postupné pro ménici se stavy v rozsahu
00 + FFnex, diilezitd faze Add Round Key. Proto je praktické extrahovat data pouze
ze zkoumanych intervali a pribéhy vintervalech odpovidajici zméndm stavi lze
ignorovat. Pokud zname taktovaci, resp. vzorkovaci frekvence, pak by tento tikol nemél
byt prili§ slozity. OvSem realita je o mnoho sloZitéjsi. Pri tomto “sériovém” pristupu
kvéci, kdy jsou jednotlivé operace provadény po sobé, dochazi k postupné casové
desynchronizaci jednotlivych pribéht, kdy jsou jednotlivé zkoumané intervaly diky
nepresné taktovaci frekvenci oscildtoru vzajemné Casové posunuty. Tento posuv neni
nijak vyrazny, ale jak je popsano v kapitole 5.1, i maly rozdil v ¢asovém posunu ma na
vysledek diferencni analyzy velmi velky dopad. Toto méteni bylo provedeno celkem 2x,
jednou s oscilatorem, podruhé pak sfunkénim generatorem signalu generujici
obdélnikovy taktovaci signal o frekvenci 4 MHz, bohuZel ani jednou nebylo moZné
nameéreny signal spravné rozdélit. Lepsi vysledky by bylo mozné obdrzet napr. pri
provedeni automatizovaného “paralelniho” méreni, u kterého by osciloskop vzdy kazdy
pribéh pro jednotlivy stav ukladal zvlast pokazdé se stejnou ¢asovou osou. Diky tomu
by nedochdazelo k vzajemnému posuvu jednotlivych priibéhi.
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6 MOZNA PROTIOPATRENI

Protiopatfeni proti elektromagnetické a vykonové analyze maji za ukol ztiZit
utocnikovi ziskdni uzitecné informace. Obecné se protiopatieni déli do dvou skupin.
Prvni skupina jsou protokolova protiopatieni, ktera maji za cil utajit prislusny protokol
a dale se snazi v ¢ase ménit protokol takovym zpiisobem, aby dto¢nik nemohl zachytit
dostatecné mnozstvi informace k odhaleni nékterych utajovanych dat. Druha skupina
jsou implementacni protiopatieni, které implementuji protokol takovym zpiisobem, aby
nedochazelo k Uiniku uZitecné informace.

JelikoZ teoreticky je mozZné kazdy systém zabezpecit dokonale, zaleZi pouze vidy
na cené€, kterou by dané zabezpeceni stalo. V praxi je proto potireba nalézt vhodny mix
protokolovych a implementacnich protiopatieni, které budou vykazovat nejlep$i pomér
ochrana/cena pro danou aplikaci. Tuto situaci lze prirovnat naptiklad k vybéru
Sifrovaciho standardu AES, kdy z moznych navrha rovnéz nebyl vybran nejbezpecnéjsi
navrh, ale navrh, ktery nejlépe splnoval pozadavky na vykonnost, bezpecnost, naroc¢nost,
rychlost apod. Vtéto praci nejsou popsany protokolova protiopatreni, protoZe tato
tématika je velmi obsahla.

6.1 Implementacni protiopati-eni

Jak uz bylo uvedeno v ivodu této kapitoly, implementacni protiopatieni se snazi
implementovat dany protokol tak, aby za danych podminek neunikala z postranniho
kanalu Zddna informace a nebo tak, aby z této uniklé informace nebylo mozné vyvodit
spravné zavéry. Implementacni protiopatieni Ize obecné rozdélit do dvou skupin, prvni
skupina ma za cil ukryvani signalu, druha skupina se pak signal snazi urcitym zpisobem
maskovat.

6.1.1 Metody ukryvani signalu

Metody ukryvani signalu nemaji schopnost zabranit uto¢nikovi v utoku, jeho
snahu vSak mohou vyznamné znesnadnit. Zakladni myslenkou metod ukryvani signalu
je prevyseni uzite¢ného signalu Sumem. Principidlné lze toto provést nékolika zpisoby.

SniZeni urovné vyzareného signadlu

Nejzakladnéjsi protiopatieni proti EM utokim je redukce vyzarovaného
elektromagnetického pole pomoci stinéni. Proto nékteré procesory byvaji stinény
vrstvami médi nebo hliniku.

Dal$im moZnym zplsobem zamezeni uniku EM zareni je umisténi sledovaného
zarizeni do Faradayovy klece. Toto reSeni neni zrealizacniho hlediska nejprakticCtéjsi,
navic témeér kazdé zarizeni vyzaduje externi napajeni, popripadé taktovaci signal a dalsi

kontakty, takZe ¢innost Faradayovy klece by v redlném piipadé nebyla idealni. Navic lze
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predpokladat, Ze by bylo nutné ucinit rozsahlé upravy v procesu navrhu i vyroby
takovychto zarizeni. Toto protiopatieni je vhodné zavést az v pripadé, kdy zpracovavané
informace by méli skutecné klicovy vyznam.

Zvyseni tirovné vyzareného neuzitecného signalu

Opacnym pristupem ke ztiZeni ziskani informace z postranniho kanalu, ale se
stejnym cilem je zvySeni urovné EM pole v okoli zarizeni za pomoci vodivé mrizky,
protékané proudem nahodné a nejlépe proménné hodnoty. Velikost proudu protékajici
miiZkou by méla byt vyssi neZ hodnota proudu v procesoru. Pouziti ptidavné mrizky ma

za nasledek emitaci proménného EM pole, které ztizi lokalizaci potencialné uzite¢ného
signalu.

V praxi se vyuZziva tfeba miizka implementovana ve vrchni ¢asti mikroprocesoru,
ktera se sklada z proklddaného vzoru zemniciho a napajeciho ptivodu. Vyhodou je, Ze
pokud je tato mrizka naruSena, nebo nastane vodivé spojeni zemé s napajecim
privodem, zatizeni prestdva fungovat. Tento zplisob se vyuzZiva jako opatieni proti
invazivnim utokiim a v pripadech, kdy je vhodnéjsi znehodnotit vlastni zarizeni, nez
ztratit citliva data.

vV

Obr. 6.1: Mrizka sloZena z napajecich a zemnicich vodict.

PouZziti modernich vyrobnich technologii

Postupem casu dochdazi k zméndm vyrobni technologie. V diivéjSich dobach bylo
relativné snadné vizualné analyzovat povrch mikrocipu a pomoci zpétného inZenyrstvi
zjistit jeho obvodové reSeni. Piiklad je uveden na obr. 6.2 a), kde je zobrazena druha
vrstva mikrocipu, kterou lze snadno pozorovat po odstranéni primarni vrstvy.
V modernich obvodech viz obr. 6.2 b), je kazda vrstva vytvorena planarnim nartistem po
chemicko-mechanickém lesténi predchozi vrstvy. Proto je mnohem slozitéjSi odhalit
obvodové reseni nizsich vrstev. To totiZ vyZaduje mechanické nebo chemické odstranéni
vysSich vrstev.
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a) b)

Obr. 6.2: Porovnani vyrobnich technik mikroprocesori PIC.

Ndvrh obvodii s nizkou spoti‘ebou

Tento zplisob protiopattfeni proti EM ttoklim vychazi z myslenky sniZeni vykonu,
ktery zarizeni spotfebovava pii zpracovavani informace. Zptlisoby, kterymi lze sniZovat
spotfebu zarizeni je mnoho. Jednou znich je napiiklad technika SOI (Silicon On
Insulator) - Silikon na izolaci, ktera vyuZiva kvyrobé mikroprocesoru vrstvovych
silikon-izolator-silikonovych substrati na rozdil od klasickych silikonovych substrati.
Vysledkem je sniZeni vlivu parazitnich kapacit snaslednym zvySenim vykonnosti
polovodicového zarizeni. ZvySeni vykonu zarizeni ma za nasledek sniZeni jeho spotieby
a sniZeni vykonu vyzareného ve formé tepla i vyzareného EM pole.

Desynchronizace

Tato metoda desynchronizuje jednotlivé provadéné instrukce. Synchronni
procesory maji diky svému taktovani v ohledu bezpecnosti nevyhodu. Jejich taktovaci
signal, ktery ma tvar obdélniku, obsahuje velmi velké mnoZstvi harmonickych. Nasledné
je diky tomu mozZné urcit frekvenci, na které procesor pracuje a zasynchronizovat se na
ni. Vtomto sméru maji asynchronni procesory velkou vyhodu, protoZe nevyzaduji vstup
taktovaciho signalu, jejich spektrum je vyrazné jiné, neZ u synchronnich procesort a tim
je velmi tézko analyzovatelné. Proto je vyhodné softwarové zavadét rtizna zpozdéni
v dobé vypoctu, nebo v pribéhu provadét rizné cykly a instrukce, které nemaji se

zpracovavanou informaci Zadnou spojitost. Tato protiopatieni jsou podrobnéji popsana
v pracich [30,31].

Zavedeni dudlni logiky

Tato metoda spociva ve snaze vyrovnavat jednotlivé prechody v zatrizeni nebo
v pfenosové cesté, coZ vede k nizsi emisi EM pole. Kazdy drat je nahrazen dvoudratovym
spojem. Oba prenaseji informaci tak, ze kazdy z nich ma urcity stav. Par vodict musi byt
vyvazeny. V praxi se Casto vyuziva napriklad metod dudlni logiky SABL nebo WDDL.
Nejvétsi potizi téchto metod je pravé zajisténi vyvazenosti obou part. K zajisténi
vyvaZenosti obou vodi¢i museji byt zachovany napft. i kapacitni vazby mezi vodi¢em a
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Cipem. Proto nestaci, Ze jsou vodice identické, ale identické musi byt i jejich okoli -
stinéni apod. [32,33,34]

6.1.2 Metody maskovani signalu

Maskovani signalu se prakticky projevuje tak, Ze vykonova spotreba zarizeni je
nezavisla na hodnotach citlivych dat, jelikoZ datim je pred jejich zpracovanim zménén
charakter na nahodny. Prikladem maskovani je pravé provedeni operace xor mezi stavy
a klicem, kdy s daty neni pracovano primo, ale je provedeno jejich kombinovani s klicem,
ktery predstavuje masku. Pokud uto¢nik nasledné zachyti unikajici informace pfri
zpracovavani dat, neni tato informace pro ného Citelna, protoze nezna prisluSnou masku.
Informace, ktera unika z jednotlivé zmérenych tras pii implementaci maskovani, neni
vyrazné jind nez u trasy bez maskovani. Rozdil je vtom, Ze kazda trasa obsahuje
informaci o maskované hodnoté a o jeji masce, pricemz jednu nelze odhalit bez znalosti
té druhé. Nékteré nedokonalosti, ke kterym dochazi pri funkci mikroprocesoru a které
mohou ohrozit bezpecnost systému, jsou popsany dale v textu.

Krdatkodobé zmény signadlu

Standardni logické tranzistory méni své vystupy pifi kazZdé zméné vstupni
hodnoty. V praxi tak nékteré tranzistory spinaji nékolikrat béhem jednoho casového
taktu. Prikladem miZe byt, pokud je potieba provést slozitéjSi operace, napriklad
nasobeni vysledku po operaci xor. Vpraxi tato operace bude provadéna v nékolika
krocich, pricemz pfti jejim provadéni se v priibéhu vypoctu na vystupu budou zobrazovat
i nékteré prechodné stavy, které mohou vést k uniku informace postrannim kanalem.

Vice informaci a podrobnosti o0 modernich zptisobech zavadénych protiopatieni
je uvedeno v literature [35,36,37].
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7 ZAVER

Cilem diplomové prace bylo navrhnout a sestavit pracovi$sté pro méreni
nezadouciho elektromagnetického zareni z mikroc¢ipu PIC. Dale pak navrhnout
a zhotovit mérici sondu a otestovat jeji vlastnosti. Pomoci této sondy nasledné
prozkoumat vliv odstranéni pouzdra €ipu na uroven vyzarovani. DalSi ¢ast prace se méla
zabyvat analyzou jednotlivych instrukci a analyzou chovani ¢ipu pri provadéni
vybraného Sifrovaciho standardu.

Ke spravnému navrzeni méficitho pracoviSté a ostatnich aspekti nutnych,
k ispésné realizaci utoku postrannim elektromagnetickym kanalem bylo nejprve nutné
prozkoumat teoretické zaklady elektromagnetické a vykonové analyzy a také principy
vyzarovani elektromagnetického pole vokoli zarizeni protékanych elektrickym
proudem. Stejné tak bylo nutné prostudovat zakladni vlastnosti mikroprocesort PIC
a také popsat chovani standardu AES. VSechny tyto poznatky jsou uvedeny v teoretické
casti této prace.

Na zakladé téchto poznatkd byly navrzeny a realizovany 4 rtzné sondy pro
méfreni magnetické slozky elektromagnetického pole. Z téchto sond byla vybrana sonda
s nejlepSimi mechanickymi a méricimi vlastnostmi. Zarovenl bylo navrzeno i samotné
meérici pracovisté pro méreni primé emise mikroprocesoru PIC16F84A.

V praktické casti nejprve probéhla analyza vlivu polohy snimaci civky vici
mikroprocesoru. Posléze byla vybran vhodny snimaci mdéd osciloskopu. Nasledné byl
zjistén vliv odstranéni pouzdra mikroprocesoru a také vliv vzdalenosti mérici civky od
mikroprocesoru na uroven napéti indukovaného v mérici civce. Bylo zjiSténo, Ze uroven
napéti indukovaného v civce s rostouci vzdalenosti klesa exponencidlné. Zaroven bylo
provedeno orientacni porovnani elektromagnetického a vykonového postranniho
kanalu.

Pii méfeni vybranych instrukci bylo zjisténo, Ze jednotlivé instrukce se v ¢asové
oblasti vzajemné lisi. Jejich hlubSi porovnani vSak provedeno nebylo, jelikoZ diky
zpracovavani instrukci pomoci jejich zietézeni, dochazi kvzajemnému ovliviiovani
jednotlivych instrukci. Navic fakt, Ze jednotlivé instrukce jsou tvorené Ctyimi riznymi
fazemi zpracovani, jejich zpracovani jeSté ztéZuje. K rozpoznani jednotlivych instrukci
by bylo nejspiSe nejvhodnéjsi vyuzit neuronovych siti, které by se mohli jednotlivé vzory
naucit a nasledné i rozpoznat.

Déle byla provedena analyza chovani Sifrovaciho algoritmu standardu AES,
u néhoz byl nejprve zméten jeho celkovy priibéh a posléze byly podrobnéji zméreny
apopsany i jednotlivé rundy Sifrovani. Konkrétné pak runda prvni, ktera je shodna
s dalSimi osmi rundami a také runda desata, ktera je oproti predchozim rundam
zkracena.
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Nakonec byla provedena jednoducha EM analyza SEMA a také diferencialni EM
analyza DEMA, kterd demonstrovala unik informace o Kli¢i postrannim kanalem
tzv. modelem Hammingovy vahy. Prakticky byla zjiSténa Hammingova vaha pouZitého
klice. Zaroveni byla v textu popsana i metoda pro realizaci sofistikovanéjsi metody
DEMA, ktera vede k odhaleni celého kli¢e. Pro tuto metodu byl vytvoren program pro
realizaci méreni na mikroprocesoru PIC16F84A a samotné méreni bylo rovnéz
provedeno. Bohuzel postup, kdy EM priibéhy pro jednotlivé stavy byly zpracovavany po
sobé, vedl ktomu, Ze nasledné nebylo mozné vytvorit diferencni priibéhy, jelikoz
jednotlivé pribéhy byly vzijemné casové posunuty. Kuspésné realizaci této
sofistikovanéjsi metody DEMA by bylo vhodné méreni realizovat jako automatizované,
kdy by byly priibéhy méreny jednotlivé pro odpovidajici oteviené texty. Vzajemna
desynchronizace jednotlivych by proto nebyla problémem.

V zavéru bylo provedeno shrnuti modernich protiopatieni, kterd se postupné
zavadéji do vyrobnich procesu tak, aby byly znemoznény utoky elektromagnetickymi
a vykonovymi postrannimi kanaly.
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Seznam pouzitych zkratek

ADM - Amplitude Demodulator - amplitudovy demodulator
AES - Advanced Encryption Standard - pokrocily Sifrovaci standard
CLK - Clock - Hodinovy signal

CMOS - Complemetary Metal-Oxide Semiconductor - nejrozsirenéjsi soucasna
technologie vyroby polovodict

CPU - Central Processing Unit — Centralni procesorova jednotka
CRT - Cathode Ray Tube - CRT monitor
DEMA - Differential Electromagnetic Analysis - diferencialni elektromagneticka analyza

DEMFA - Differential Electromagnetic-Frequency Analysis - diferencialni
elektromagneticko - frekvenc¢ni analyza

DES - Data Encryption Standard - standard pro Sifrovani dat

DFA - Differential Frequency Analysis - diferencialni frekven¢ni analyza

DFT - Differential Design For Testability - navrhovy vzor s moZnosti testovani sama sebe
DPA - Differential Power Analysis - diferencialni vykonova analyza

DPFA - Differential Power-Frequency Analysis - diferencialni vykonoveé - frekvencni
analyza

DSA - Digital Signature Algorithm - Sifrovaci algoritmus pro digitalni podpisy
EM pole - Electromagnetic field - elektromagnetické pole
FIB - Focused lon Beam - fokzovany iontovy paprsek

HO-DPA - High Order Differential Power Analysis - diferencialni vykonova analyza
vysSiho radu

10 - Integrovany obvod

ISO - International Organization for Standardization - mezinadrodni organizace pro
standardizaci

LED - Light Emiting Diode - dioda emitujici svétlo

NIST - National Institute of Standards and Technology - narodni institutu pro
standardizaci a technologii
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PA - Power Analysis - odbérova analyza

PC - Postition Counter - ¢itac pozice

PA - Personal Computer - osobni pocitac

PDA - Personal Digital Assistant - osobni digitalni pomocnik

PDM - Phase Demodulator - thlovy demodulator

PSD - Power Spectral Density - vykonova spektralni hustota

RSA - Rivest, Shamir, Adleman Cipher - asymetricky kryptograficky algoritmus
SEMA - Simple Electromagnetic Analysis - jednoducha elektromagneticka analyza
SCA - Side-Channel Attack - postranni kanalovy tutok

SCB - Side-Chain Based - postranni kanalovy utok zkoumanim retézce

SOI - Siilicon On Isolator - vyrobni technika polovodicovych soucastek

SPA - Simple Power Analysis - jednoducha vykonova analyza

TEMPEST - Transient Electromagnetic Pulse Emanation Standard - pracovni skupina
vytvarejici standardy a doporuceni pro zarizeni emitujici EM pole
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