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Vicefaktorova autentizace a autorizace

Abstrakt

Tato bakalafska prace se zamétuje na analyzu vyuzitelnosti vicefaktorové autentizace,
s diirazem na oblast bankovnictvi, a zhodnoceni spokojenosti koncovych uzivatelti. Hlavnim
cilem je posoudit, jak efektivné a spolehlive je tato autentizacni metoda vyuzivana, pficemz se
zkoumaji pfinosy a moznd omezeni. Dil¢imi cili jsou vytvofeni pfehledu problematiky a
zjisténi arovné pfijeti MFA v bankovnim sektoru. Vlastni vyzkum spocivd v analyze a
porovnani spokojenosti uzivatelii pomoci dotaznikového Setfeni a v identifikaci optimalniho
autentizacniho feseni pro banky na zaklad¢ jejich potieb a bezpecnostnich pozadavkii.

Kli¢ova slova: zabezpeceni, autentizace, autorizace, bankovnictvi, biometrie, tokeny, heslo



Multi-factor authentication and authorization

Abstract

This bachelor's thesis focuses on analyzing the usability of multifactor authentication,
with an emphasis on the banking sector, and evaluating the satisfaction of end users. The main
objective is to assess how effectively and reliably this authentication method is utilized, while
examining its benefits and potential limitations. Sub-goals include creating an overview of the
issue and determining the level of acceptance of MFA in the banking sector. The research
itself consists of analyzing and comparing user satisfaction through questionnaire surveys and
identifying the optimal authentication solution for banks based on their needs and security
requirements.

Keywords: security, authentication, authorization, banking, biometrics, tokens, password
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1 Uvod

V dnesni digitalizované spolecnosti, kde stale vice nasich zivott a dat se odehrava online, je
zabezpeceni Ut a informaci nezbytné dalezité. Tradicni pfistup k zabezpeceni pomoci
jednoduchého uzivatelského jména a hesla uz bohuzel neni dostate¢ny. Hesla mohou byt

snadno prolomena, coz ohrozuje osobni bezpecnost a citliva data.

Banky jsou jiz dlouho uznavany jako lidfi pii zavadéni sofistikovanych bezpecnostnich
opatfeni na ochranu finan¢nich aktiv a osobnich informaci zédkaznik V digitalnim véku, kdy
se kybernetické hrozby stale vyvijeji, se banky chopily piilezitosti zavedenim inovativnich
feSeni, jako je vicefaktorova autentizace (multi-factor authentication, MFA), s cilem posilit
svou bezpec¢nostni infrastrukturu. Technologie jsou ukazkovym ptikladem odhodlani sektoru
finan¢nich sluzeb zistat v Cele trendu a zajistit nejvyssi iroven ochrany svych zakazniki.
MFA ptedstavuje jednu z nejefektivnéjSich metod, jak zvysit zabezpeceni online Uctl a
systému. Vicefaktorova autentizace fesi tyto bezpe€nostni vyzvy tim, Ze vyzaduje od
uzivatele ovéfeni prostfednictvim vice nezavislych faktord, jako jsou biometricka data (otisk
prstu, rozpoznani obli¢eje), hardware tokeny, SMS nebo mobilni aplikace s jednorazovymi
kody, poskytuje robustni a sofistikovanou ochranu. Pokud by se n&jaky z faktort stal
kompromitovanym, zistava zabezpeceni stale pevne diky dal$im nezavislym vrstvam. Banky
mohou volit rizné metody, aby co nejlépe odpovidaly potiebam a preferencim svych klienta.
To zajistuje, ze financni transakce jsou provadeény s vysokym stupném bezpecnosti a
minimalizuji riziko finan¢nich podvodl a zneuZiti platebnich udajl. Organizace by mély
MFA vnimat jako investici do bezpecnosti a ochrany ditvérnych informaci, kterd mize chranit

jak uzivatele, tak 1 samotnou organizaci pted nebezpecim kybernetickych hrozeb a utokt.

V dané préci si detailnéji probereme jednotlivé aspekty vicefaktorové autentizace a
autorizace, véetné riznych implementacnich zplisobt, vyhod, nejnovéjsich technologii a
zabezpecovacich postupt. Cilem je 1épe pochopit, jak miizeme aktivné prispét k ochrané

svych dat a zabezpecit své online UcCty proti stale sofistikovanéjSim hrozbam.



2 Cil prace a metodika

Bakalafska préce je tématicky zaméfena na problematiku vicefaktorové autentizace

a autorizace. Hlavnim cilem prace je analyza vyuzitelnosti vicefaktorové autentizace prevazné
Vv oblasti bankovnictvi véetné analyzy a zhodnoceni spokojenosti ze strany koncovych
uzivatelt.

Dil¢i cile prace jsou:

- vypracovani prehledu zpracovavané problematiky

- vypracovani pichledu vyuzitelnosti vicefaktorové autentizace v oblasti bankovnictvi

Metodika feSené problematiky bakalatské prace je zaloZena na studiu a analyze odbornych
informacnich zdroju. Teoreticka ¢ast bude vénovana autorizaci, vyuziti vicefaktorové
autentizace pievazné v oblasti bankovnictvi v¢etné piehledu o vyhodach a uskalich. Vlastni
prace spociva v analyze a porovnani pouzitelnosti a irovné spokojenosti koncovych uzivatel
pomoci dotazniku a zjisténi idealni varianty autorizace pro banky na zakladé jejich
pozadavkl, pomoci vicekriteridlni analyzy. Na zaklad¢ syntézy teoretickych poznatki

a vysledku praktické ¢asti budou formulovany zévéry bakalarské prace.
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3 Teoreticka vychodiska

Teoreticka ¢ast poskytne komplexni pohled na autorizaci, vyuziti vicefaktorové autentizace v
bankovnictvi, zkoumajici jeji vyhody, vyzvy a potencidlni omezeni, aby 1épe porozuméla roli

této metody v soucasném digitalnim prostiedi.

3.1 Autentizace

Autentizace je proces potvrzovani identity uzivatele, zafizeni nebo entity pokousejici se o
ptistup k systému, aplikaci nebo sluzb¢. Jedna se o klicovy koncept kybernetické bezpecnosti
a informacnich technologii, ktery ma zabranit neopravnénému piistupu a zajistit bezpec¢nost

dat.

Autentizace zajiSt'uje, Ze identita udavana uzivatelem je spravnd. To zabrani Skodlivym
uzivatelim v piistupu k citlivym informacim nebo prostfedkiim. Pomoci riznych faktori se

zajisStuje veétsi ochrana dat.
Tyto faktory spadaji do tii hlavnich kategorii:

1. Znalostni objekt: Cokoliv, co ¢loveék vi, naptiklad hesla, PIN nebo odpovédi na
bezpecnostni otazky.

2. Faktor vlastnictvi: UZivatel vlastni néco jako smartphone, bezpe¢nostni token
nebo ¢ipovou kartu.

3. Geneticky faktor: Néco jedineéného pro uzivatele, jako jsou otisky prsti, skeny

obliceje, vzory sitnice nebo rozpoznavani hlasu.
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Obrézek 1 - Faktory autentizace
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Daéle lze autentizacni faktor klasifikovat jako transparentni nebo interaktivni:

= Transparetni autentizace probiha v zakulisi bez interakce s uzivateli. Piiklady

transparentnich autentiza¢nich faktord jsou blizkost zafizeni Bluetooth a geofencing.

Geofencing je sluzba zamétujici polohu pomoci GPS nebo RFID, jako jsou Wi-Fi

nebo Bluetooth ¢i mobilni data.

= Interaktivni autentizace vyzaduje, aby uzivatel néco ud¢lal, naptiklad zadal PIN nebo

vzorovy kod. (Bedell 2018)

3.2 Autorizace

V oblasti bezpecnosti informaci je autorizace klicovym konceptem, ktery podporuje

autentizaci. Zatimco autentizace vypada, Ze je provadéna uZivatelem nebo entitou, autorizace

urcuje, jaké ¢innosti nebo funkce ma tato certifikovana entita provadét. Peclivym definovanim

a spravou uzivatelskych opravnéni mohou organizace zajistit, aby jejich systémy a data

zUstala bezpecnd, a umoZznit opravnénym uZzivatelim piistup k jejich zdkladnim sluzbam.

V podstaté jde o proces udélovani nebo odpirani povoleni zaloZeny na pravech uznanych

subjektd. (Okpamen 2013)
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3.3 Vicefaktorovéa autentizace

V prvni fadé poskytuje MFA dalsi vrstvu zabezpeceni, kterd neopravnénym uzivatelim
ztézuje pristup k citlivym informacim. Kromé toho tim, Ze vyzaduje alespoil dva nezavislé
faktory ovétovani, MFA vytvoii robustnéjsi proces ovétovani. V dusledku toho, 1 kdyz je

ohrozen jeden faktor, pravdépodobnost tspéSného poruseni je stale snizena.

Nyni je pravda, ze MFA neni neomylnd a v nékterych ptipadech ji 1ze obejit. Slozitost
obchazeni MFA viak &asto plisobi jako odrazujici prostiedek pro potencilni Gitoéniky. Usili a
zdroje potiebné k obchazeni MFA jsou vyrazné vyssi nez tradi¢ni metody jednofaktorového
ovéfovani. To je zv1aste duleZité pti zvazovani hodnoty chranénych informaci. Cim cenngjsi
jsou data, tim atraktivnéjsi se stavaji jako cil. MFA tedy zvySuje néklady pro potencialni

uto¢niky, ktefi musi zvazit investici proti potencidlni navratnosti.

Pro uzivatele, spolecnosti a poskytovatele sluzeb mohou byt diisledky naruseni bezpecnosti

znicujici — od finanénich ztrat az po poskozeni povésti.

V neposledni fad¢ je dilezité mit na paméti, ze bezpecnost se neustale vyviji. Bezpecnostni
opatfeni, jako je vicefaktorova autentizace, se musi pfizpusobit a zlepsit s tim, jak se objevuji
nové hrozby, aby zlistala u¢inna. V tomto neustale se ménicim prostiedi neni pouziti MFA
zéarukou absolutni bezpecnosti, ale spiSe nastrojem, ktery pomaha minimalizovat

pravdépodobnost poruseni.

3.3.1 Znalostni objekt

V oblasti autentizace hraje faktor ,,znalostni objekt* dtilezitou roli pti ovérovani osob
pokousejicich se o pfistup k systému, aplikaci nebo sluzbé. Tento faktor poskytuje informace
zalozené na znalostech, které miiZe pouZit pouze pro zakonné pouziti. Tato funkce ovéfovani
vyZaduje, abyste poskytli znalosti, které by patiily pouze opravnénému uzivateli. Kdyz se
naptiklad budete pfihlasovat k uctu, budete muset zadat heslo, PIN spojeny s vasi kartou nebo
otazku typu ,,Jak se jmenuje vas prvni mazlicek? Toto je zplsob, jak vam umoznit pfistup k

programtim, aplikacim nebo sluzbam.
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Heslo

V oblasti autentizace jsou hesla klicovym zptisobem, jak ovéftit autenticitu uzivatelt pied
udélenim piistupu k digitdlnim platformam a sluzbam. Jedna se o tajnou kombinaci znakd,
které znaji jen opravnéni, ktera funguje jako digitalni kli¢ k odemknuti jejich zdmku. Hesla se
v systémech internetového bankovnictvi bézn€ pouzivaji k ochrané citlivych finan¢nich

informaci a transakci pfed neopravnénym ptistupem.

Tvorba silnych hesel je nezbytna pro zachovani bezpecnosti uctu. To Casto vyzaduje
dodrzovani specifickych parametri nastavenych poskytovatelem sluzby, jako je pouziti
velkych a malych pismen, ¢isel a kombinaci specialnich znakt a délka je také dulezita. Delsi

Vv

snadnému odhadu informaci, jako je jméno, datum narozeni nebo bézna slova.

V bankovnim sektoru, kde jsou transakce vysoké kvuli citlivosti finanénich informaci, hraji
hesla dulezitou roli pfi zajisStovani bezpecnosti financnich prosttedkl klientll a osobnich
informaci. Funguji jako spotfebni mechanismus byvalého prostiedku ochrany pied
neopravnénym piistupem. Zakazniklim se doporucuje, aby své hesla uchovavali v tajnosti a

nikomu je nesdélovali, protoZe by to mohlo ohrozit jejich Ucty.

Jakkoliv jsou hesla G€innd, mohou byt zranitelna viici celé fadé hrozeb, vcetné phishingovych
utok, pti kterych se kyberzlocinci snazi obelstit jednotlivce, aby odhalili sva hesla
prostfednictvim podvodnych e-mail a webovych stranek. Aby banky tato rizika zmirnily,
Casto své zakazniky vzdélavaji o bezpeénych on-line postupech a identifikuji potencialni

hrozby.

Heslo zGstava zdkladnim kamenem autentizace, zejména v kontextu internetového
bankovnictvi. V zdjmu ochrany citlivych finan¢nich informaci je dilleZité zajistit, aby ucty a

transakce zakaznikli byly divérné a bezpecné a aby byly fadné pouzivany a vedeny.

Abychom byli spravedlivi, hesla jsou nezbytna k tomu, aby naSe digitalni ucty a informace
byly bezpecné, ale vSechny aplikace a sluzby, které pouzivame, mohou velmi ztizit jejich
zapamatovani. Podle vyjadieni Kohouta (2016) ,, casto se pak stava, Ze uZivatel rezignuje a u
vetsiny webovych sluzeb uziva stejné heslo. Toto je vsak jedna z nejhrubsich chyb, které se

uzivatel miize dopustit. “ Na zéklad¢ délky a vybéru znaki mohou pocitace se specidlnimi
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programy prolomit vase zabezpeceni a v piipadé vyuZivani stejného hesla i na jinych

portalech, ma uto¢nik moznost vyuzit ziskané informace i zde. Samoziejmé ¢im slozitéjsi a

delsi heslo, tim mensi Sance zisku vaSich udaju.

Rychlosti, jakou se informaéni technologie vyvijeji, mohou dne$ni neprolomitelna hesla, byt
za pér let velmi jednoduchym Ukolem pro nové nebo aktualizované softwary na prolomeni

hesel. Proto je i doporuceno si hesla ménit na zakladé nejnovejsich kritérii a pozadavka.

Obrazek 2 - Cas na proloment hesla na zdkladé znaki
d Numb ] T
Number of owercase Upper an umbers, Upper Numbers, Upper
Numbers Only Vedeors Lowercase and Lowercase  and Lowercase
Characters Letters Letters Letters, Symbols
Instantly Instantly Instantly Instantly Instantly .

Instantly Instantly Instantly Instantly Instantly

Instantly Instantly Instantly Instantly Instantly

Instantly Instantly 1 sec 2 secs 4secs

Instantly Instantly 28 secs 2 mins 5 mins TI M E IT TAKE s
Instantly 3 secs 24'mins 2 hours 6 hours A HAC KE R To

Instantly 1 min 21 hours 5days 2 weeks

Instantly 32 mins 1 month 10 months 3 years BRUTE Fo RCE

1'sec 14 hours ) | 53y ||| 226years

5secs 2 weeks I year ears Yo U R

52 secs 1 year

9/mins 27 years 3 el : = PASSWORD

1 hour 713 years N years 79 ars || Sbny
14 hours 18k years — 48bn years 380bn years I N 2 0 23

6 days 126bn years 2tn years 26tn years

Lo > Learn how we made this table at hivesystems.io/password

I' HIVE

Zdroj: Hive systems (2023)

Pro ochranu vaseho on-line Gc¢tu je dulezité vytvofit silné a bezpecné heslo. Existuje mnoho

navodu a rad, jak si vytvofit heslo. Zde par moznosti jak na to:

o Délka: Pouzijte heslo, které ma alesponi 12 az 16 znakd. Delsi hesla jsou

%

obecné bezpetnéjsi, protoze je pro utocniky tézsi je uhodnout nebo prolomit.

e Slozitost: Pouzijte smés velkych a malych pismen, ¢isel a specialnich znaki
(napriklad !, @, #, $, %). To ¢ini heslo komplikovangj$im a hife
uhodnutelnym. Vyvarujte se pouzivani obecnych slov, frazi nebo snadno

odhadnutelnych frazi, jako je jméno, datum narozeni.
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e Namatkovost: Vytvoite heslo, které se zobrazi nahodné a netidi se
predvidatelnym vzorem. Vyhnéte se postupnym znaktim, jako jsou ,,12345%

nebo ,,abcdef™.

e Zadné osobni informace: Nepouzivejte v hesle zadnou ¢ast svych osobnich

udaja, jako je jméno, piijmeni nebo e-mailova adresa.

e Jedinecné heslo: Pro kazdy z vasSich uctl pouzijte jedine¢né heslo. Pokud je

takto prozrazeno jedno heslo, zlistanou vase ostatni Ucty v bezpeci.

e Pravideln¢ aktualizovat: Pravidelné si ménte heslo, zejména u dilezitych uctt.
Pokud sluzba, kterou pouzivate, zplsobila naruseni zabezpeceni, zméite

okamzité heslo.

Vyvarujte se pouziti nejznaméjsich a nejpouzivanéjsich hesel, které i ptesto, Ze jsou velmi
znama a lehce prolomitelnd, tak jsou i nadale uzivateli vyuzivana ve velké mife po mnoho let
a pouze se meéni pricky.

Obrazek 3 - Nejvice pouzivand hesla

Top 10 Worst Passwords - Historic Analysis

2015 2010 2005 2000

#1 123456 123456 123456 password password
7 123456789 password  password 123456 2 123456
#3 qwerty 12345 12345678 12345678 12345678
#4 password 12345678 gwerty abcl23 gwerty

#5 1234567 gwerty abcl23 gwerty abcl23

N 12345678 1234567890 123456789 monkey  monkey
#7 12345 1234 111111 letmein 1234567
#8 iloveyou baseball 1234567 dragon letmein
#9 111111 dragon iloveyou 111111 trustnol
#10 Covid football adobel23 baseball dragon

© 2023 Copyright lanco Associates, Inc. — https://e-janco.com

Zdroj:Janco Associates (2021)
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Pamatujte, ze i kdyz je dilezité vytvofit silné heslo, je také dulezité davat pozor na
phishingové pokusy a dalsi techniky socidlniho inZzenyrstvi, které mohou ohrozit vas ucet.

Prav¢ vicefaktorova autentizace (MFA) je dalsi nutnou ochranou.

Bezpecnostni otazka

Otazky zabezpeceni jsou otazky pouzivané v rdmci procesu ovérovani totoznosti uzivatele,
ktery se snazi ziskat ptistup k ¢tu nebo sluzbé. Jedna se o dalsi zabezpeceni, které podporuje
hesla nebo jiné metody oveéfovani. Spravnym zodpovézenim téchto otdzek mohou uzivatelé
prokazat, Ze maji potfebné znalosti nebo osobni tidaje o Gctu. Otazky zabezpeceni se Casto
pouzivaji pii problémech s obnovou uctl, naptiklad kdyz uzivatelé zapomenou sva hesla. Pti
vytvareni bezpecnostnich otazek je uzivatelim casto predkladan seznam predem
definovanych otazek nebo je uzivatellim povoleno vytvofit si vlastni. Typickymi ptiklady
bezpecnostnich otazek jsou ,,Jaké je jméno vasi matky?*, ,,Jaka je vase oblibena barva?*,

nebo ,,V jakém mésté jste se narodil?** UZivatel pak na tyto otazky odpovi.

O ucinnosti bezpecnostnich otazek se vsak diskutovalo kviili moznym rizikiim. Odpovédi na
tyto otazky miiZze obvykle snadno uhodnout nebo analyzovat Gto¢nik, ktery znd osobni udaje
cile. Informace, jako je datum narozeni, oblibené barvy nebo jména ¢lent rodiny, 1ze nalézt
na socialnich sitich nebo jinych vetejnych mistech. Tato zranitelnost vedla k n¢kterym
obvinénim, Ze Gtocnici jsou schopni obchédzet bezpecnostni otazky a ziskat neopravnény

pfistup k uctim. V reakci na tato omezeni se n€které podniky a platformy zacaly odklanét od

wevr

Zaveérem lze tici, Ze bezpe€nostni otazky jsou novou formou autentizace, jejimz cilem je

zvyseni bezpecnosti Uctu. Snadny pfistup k osobnim tdajim vsak mize narusit jejich

NS4

byla zajisténa vysoka uroven bezpecnosti on-line ucta.

Osobni identifikacni ¢islo (PIN) je ¢iselny kdd pouzivany v autentizacnim procesu k ovétreni
identity uzivatele pokousejiciho se o pfistup k systému, zatizeni nebo Uc¢tu na rozdil od hesla,

coz mohou byt znaky, ¢isla a specialni znaky, PINy se obvykle skl&daji pouze z
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matematickych znakd. PINy se obvykle pouzivaji v situacich, kdy je potfeba rychlé a
jednoduché ovéfeni. Pouzivani autentizaénich PIN@ je b&Zné v riznych kontextech. Casto se
pouziva naptiklad jako bezpecnostni mechanismus pro odemykani chytrych telefonti, pfistup
k bankovnim uctlim prostiednictvim bankomati, provadéni finan¢nich transakei a ziskavani
ptistupu do bezpecnych mist. Diky jednoduchému kodu Gctu je relativné snadné zapamatovat
si PIN, ¢imz se snizuje pravdépodobnost, Ze jej uzivatelé zapomenou. Pokud vsak jde o
zabezpecCeni, je tfeba mit na paméti nékteré véci. Vzhledem k tomu, Ze PINy jsou obvykle
mensi nez slozitd hesla, mohou byt zranitelné viici agresivnim utokiim, kdy utocnik zkousi

nékolik kombinaci, dokud nenalezne tu spravnou.

Z tohoto ditvodu je dillezité, aby uZzivatelé nezadavali snadno odhadnutelna ¢isla, jako je
datum narozeni, sériové poradi napt. 1234, nebo opakujici se Cislice napi. 1111. Pro zvySeni
zabezpeceni PINU 1ze implementovat nékolik akci. Patii mezi n€ volba sekvence znaki, ktera
neni snadno spojena s osobnimi udaji, vyhnuti se pouziti stejného PINU pro vice uctt a

pravidelna aktualizace, aby se snizilo riziko manipulace. (Kagan 2023)

V souhrnu je PIN ¢iselny kéd pouzivany pro autentizaci, ktery nastoluje rovnovahu mezi
zranitelnosti a zabezpe€enim. | kdyz zapamatovat si PIN je jednoduché a snadno pouzitelné,
uzivatelé by se méli mit na pozoru pted vybérem PINu, které neni snadné uhodnout, a zvazit
dodatecnd bezpec€nostni opatieni, jako jsou role dvou transakci, k dalsi ochrané svych uctl a
informaci. Z divodu, ze je PIN pouze mala kombinace ¢isel, vyuziva se pfevazné s dalsim
autentizaénim prvkem, jako je naptiklad karta pii vybéru z bankomatu, nebo jiné pii vstupu
do bankovni aplikace, nebot’ pii piipadném Gtoku musi atoénik nejprve uspésné odpozorovat

PIN a pak jesté ziskat naptiklad prave platebni kartu. (Matyas 2008)

3.3.2 Faktor vlastnictvi

Autentizace ptidava proprietarni faktor, ktery je stézejni pro proces vytvareni vlastni identity
v digitalni sféte. Tato funkce je vlozena do hmotného nebo digitalniho subjektu, ktery
nékomu patii, a tim posiluje bezpe¢nost nad tradi¢énim heslem nebo PINem. Uzamykaci
mechanismus je dileZitym zabezpefovacim zafizenim, chrdnicim digitalni majetek pred
neopravnénym piistupem. Pfidadva urcitou uroven bezpecnosti tim, Ze zajist'uje, aby ptistup k

citlivym systémtm, aplikacim nebo informacim méli pouze autorizovani jednotlivci.
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Zavizeni

Pouziti tohoto faktoru spociva v pfidruzovani certifikovaného zatizeni ke konkrétni IP adrese.
Je-li zatizeni uzivatele pfipojeno k siti, je IP adresa identifikatorem tohoto zatizeni.
Organizace mohou zvysit bezpecnost autentizac¢nich systémt tim, Ze zajisti, aby IP adresa
odpovidala autorizovanému zafizeni, které mtze byt naptiklad pocita¢, nebo mobilni telefon.
Telefon se pro vstup do bankovnictvi, diky jeho pohodlnosti a rychlosti, vyuziva nejvice,
nebot’ se muzete prihlasit odkudkoliv. Zafizeni uzivatele mize byt spojené s konkrétni IP
adresou, se kterou ¢asto komunikuje. Pokud pokus o ovéteni pochdzi z nezndmé adresy IP,
muze systém vyzvat uzivatele k dodatecné autentizaci, naptiklad k jednorazovému kodu z
autentizacni aplikace nebo k bezpecnostni otazce. Tato akce zvySuje zabezpeceni tim, Ze
potvrzuje, Ze uzivatel vlastni autorizované zatizeni.

[ kdyz vsak IP adresy mohou poskytnout dalsi loajalitu, nejsou neprustielné. IP adresy se
mohou ménit v disledku dynamické distribuce ze strany poskytovateld internetovych sluzeb,
nebo vyuzivani virtudlnich privatnich siti (VPN). IP adresy mohou byt Gto¢niky zfalSovany
nebo manipulovany. Je proto dilezité podporovat autentizaci IP adres s dalSimi prostredky.

(GOV 2020)

Obréazek 4 - Oznadameni a prihlaseni z jiné IP adresy

Prihlasili jste se z nového zafFizeni nebo polohy?

vaimii jsme si, Ze k actu RG] = <do pfistoupil z nové IP

adresy.

Kdy : 2023-08-29 13:49:16(UTC)
IP adresa:

Prejit na acet

Tato aktivita WVam nic nefika? OkamZité si obnovte heslo a kontaktujte zakaznickou
podporu.

Toto fe aufomaticky generovana zprava, neodpovideffe na ni.

Zdroj: vlastni (2023)

vvvvv

néceho fyzického nebo digitadlniho k ovéfeni vlastni identity Jednou z nejbéznéjsich a
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4

ovefovani. Smartphony se staly vSudyptitomnymi spolecniky v nasem kazdodennim zivot¢ a
jejich integrace s autentizatnimi metodami ptidava dalsi Groven bezpec¢nosti. Vlastnictvi

chytrych telefoni umoziuje uzivateliim zjistit si identitu v digitalnich interakcich.

Mobilni telefony také usnadiiuji distribuci ovéfovacich kéda. Prostiednictvim SMS,
hlasovych hovorti nebo push notifikaci uzivatelé dostavaji kody, které nasledné¢ zadaji k
ovéfeni. Tato metoda maximalizuje ovladani smartphonu uzivatele, coz mu umoziuje
okamzité se identifikovat. To uto¢nikiim znemozinuje vydavat se za uzivatele z jiného
zatizeni, nez ktery uzivatel jiz pouzil. Smartphony navic umoziuji biometrickou autentizaci.
Funkce, jako je snimani otiskl prstli nebo rozpoznavani obli¢eje, vyuzivaji unikatni prvky

uzivatele.

V dnesnim digitalnim prostiedi, kde jsou naruseni bezpecnosti a neautorizované pokusy o
pfistup neustalym problémem, klade integrace chytrych telefonti jako vlastnického faktoru
veétsi diiraz na proces autentizace. Toto je piiklad toho, ze jde o neustale se ménici povahu

kybernetické bezpe¢nosti a ptizplisobeni se rychlému technologickému pokroku.

Chytra karta

Tento piistup vyuziva fyzicky objekt — ¢ipovou kartu — k autentizaci a zavedeni
autorizovaného pfistupu k digitalnim systémim, aplikacim a soukromym datim. je malé
pfenosné zafizeni, které obsahuje mikro€ip, ktery uklada Sifrovana data. Tyto udaje mohou
zahrnovat povéfeni a informace o ovéfeni. NoSenim této fyzické karty uzivatelé zvySuji
zabezpeceni.

Pouziva se pro generovani, ukladani a pouzivani kryptografickych klict. Ovéfovani ¢ipovymi
kartami poskytuje uZivatelim zafizeni ¢ipovych karet pro ovéfeni. Uzivatelé pfipojuji svou
kartu ke stolnimu pocitaci. Software v pfijimacim pocitaci ovéfuje uzivatele tim, ze
komunikuje s kli¢em a dal$imi Udaji ulozenymi na Cipové karté. Aby ¢ipova karta fungovala,

musi ji uzivatel odemknout uzivatelskym PINem.

Cipové karty se obvykle pouzivaji v zabezpetenych prostiedich, jako jsou firemni tfady,

vladni urady, kde je ptisna kontrola. V tomto procesu je karta vlozena do cteCky karet, kterd
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komunikuje s vlozenym mikro¢ipem za u¢elem ovéteni uzivatele. ,, Obecné plati, Ze cipové

karty jsou nejsilnéjsi metodou ovérovani. © (Kruzikova 2020)

Jednim z nejcastéjSich zptisobli vyuziti Cipovych karet jsou platebni karty, jako jsou kreditni
karty a debetni karty. Vétsina z téchto karet jsou ,,Cipové a PIN* karty, které vyzaduji PIN,
zatimco jiné jsou ,,Cipové a podpisové™ karty, které vyzaduji, aby se zdkaznici k autentizaci
podepisovali. Navic Ize tuto kartu pouzit jako ,,elektronickou penézenku®. Chytré karty
nabizeji lepsi feSeni pro transakce elektronického obchodu, protoze nabizeji lepsi vysledky v

oblasti bezpecnosti a soukromi nez jiné financni systémy.

Obrazek 5 - Popis cipové karty

chip module with antenna
at the rear-side of the module

N\S

chip card antenna

radio communication between
chip card antenna and chip module antenna

Zdroj: KSEC Tagbase (2022)

Bezkontaktni platby zahrnuji zplsob transakce, pii kterém ¢ipova karta bezdratove
komunikuje s platebnim termindlem za icelem dokonceni platby. Transakéni proces je rychly
a jednoduchy. Tato metoda se Casto pouziva pii rychlych a levnych transakcich, jako jsou

Jizdné ve vetejné dopravé nebo drobné nakupy potravin.

S ptibyvajicim trendem nenoseni hotovosti se zvySuje pouzivani bezkontaktnich plateb nejen
pomoci karet, ale i chytrymi hodinkami, telefonem nebo prstenem. Tato metoda se opira o
technologii identifikace na zdkladé radiové frekvence (RFID) nebo komunikace v blizkosti
pole (NFC), ktera usnadniuje komunikaci mezi platebni prvkem a mistem platby. Bezkontaktni
ptiloZeni lze vyuZit i pfi praci s bankomatem, a tudiz si mizete vybrat hotovost 1 bez karty.
(Forbes 2024)
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Jako kazdé bezpecnostni opatfeni se vSak neobejde bez problému. Ztrata ¢i kradez mize
ohrozit bezpec¢nost a je potieba nahlaseni ztracenych karet a zavedeni dodate¢nych
bezpecnostnich opatteni. V dnesni dobé jde platit uz i bezkontaktné. Obecn¢ je nastaveno
(nérodni limit), ze do ¢astky 500 korun neni potfeba zadat PIN, ¢ehoz miize byt vyuzito ve

va§ neprospéch. (CSOB)

Cipovou kartu 1ze povazovat za hardwarovy token. Jde o fyzické zatizeni, které kombinuje
funkce tradi¢ni kreditni nebo debetni karty s pokrocilou pocitacovou technologii. Dokaze
bezpecné ukladat a zpracovavat data, ¢imz se stava u¢innym prostiedkem autentizace,
ukladani dat a zabezpegenych sluzeb. Cipové karty se bézné pouzivaji jako hardwarové

tokeny v celé fad€ odvétvi, v€etné bankovnictvi i mimo né;.

Hardware token

V bankovnim odvétvi, kde je bezpecnost dat a diiveéra zakaznikl prvorada, pouzivani
hardwarové autentizace tokent vydobylo povést silného bezpecnostniho mechanismu. Tento
autentizacni mechanismus kontroluje pouzivani fyzickych zatizeni zvanych hardwarové
tokeny za ucelem zvyseni bezpecnosti kritickych operaci a vykonnosti sluzeb. Hardwarove
tokeny jsou rozpoznatelna zatfizeni navrzena tak, aby generovala jedinecny ¢asové citlivy kod
nebo heslo. Tyto tokeny jsou typicky malé a pfenosné, jako tfeba klicenka, USB zatizeni nebo
Jiz zminéna ¢ipova karta s vestavénymi mikrocipy.

Obrazek 6 - Hardware token

@ ProTeCTImuSs

Zdroj: Protectimus (2020)
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Kazda z téchto karet mé své jedinecné vlastnosti a vyhody. Nékteré hardwarové tokeny maji
maly displej, ktery generuje jednorazova hesla (OTP), kterd se méni obvykle kazdych 30
sekund. Tento ¢asoveé naro¢ny kod se pouziva k autentizaci, coz ztézuje uzivatelim se zlymi
umysly znovu pouzit ukradena povétreni. Hardwarové tokeny mohou byt také soucasti SirSiho
systému znamého jako infrastruktura vefejnych klict (PKI). V takovém piipadé tokeny
ukladaji kryptografické klice pouzivané pro digitalni podpisy a Sifrovani a dalsi funkce. To je
cenné zejména v korporatnim prostredi, kde je bezpecné pfipojeni a navazovani kontakta

prvoradé. (Andress 2014)

Jednou z hlavnich vyhod hardwarovych tokent je jejich schopnost pracovat na internetu. | v
ptipadé, ze systém, ktery vyzaduje autentizaci, nema pfipojeni k internetu, miize token slouzit
jako dulezity kod, ktery zajistuje ptistup ke kritickym systémim za riznych okolnosti.
Mnoho modernich hardwarovych tokenti mé zabezpecenou vrstvu, coz je v podstate
hardwarovy Cip, ktery zajistuje ukladani citlivych informaci a vykonava kryptografické
funkce. Tato bezpe¢na vrstva pridava velkou miru bezpe¢nosti, takze bude pro atoéniky
mimofadné ziskat uloZzena data. Hardwarové tokeny nachazeji uplatnéni v nejriznéjsich
odvétvich a aplikacich. Bézné se pouzivaji v internetovém bankovnictvi, korporatnich sitich,
feSenich vzdaleného pfistupu, virtudlnich privatnich sitich, cloudovych sluzbéach a dalsich.

Jejich hustota je zvlasté vysoka v oblastech, kde je ptistup k bezpecnosti kriticky.

Uzivatelé mohou tato dostupna zatizeni Spatn€ umistit nebo o né€ pfijit, coZ zptisobuje
problémy. Organizace musi fidit bezproblémovy proces certifikace pro piidélovani, vyménu a
pripadné ztraty tokend. Jak se technologie vyviji, vyvijeji se i hardwarové tokeny. Nékteré
tokeny nyni integruji biometrické senzory a pfidavaji tim tak dodate¢nou autentizaci a
bezpecnost uZivateld.

Hardwarové tokeny nejsou v podstaté jen zatizeni; Jsou soucasti financniho sektoru ke
kybernetické bezpecnosti. Poskytovanim lepsi autentizace, Sifrovani, dodrzovani piedpist a

pfedchazeni podvodiim tyto tokeny posiluji diivéru mezi bankami a jejich zédkazniky.

Velkym aktualnim tématem jsou 1 krypto penéZenky, coz je zatizeni navrzené tak, aby
poskytovalo bezpecny a pohodIny zptisob ukladani a spravy kryptomén. Poskytuje robustni
feSeni pro feSeni bezpecnostnich problému spojenych s digitdlnimi aktivy, jako jsou Bitcoin,

Ethereum a dal$i kryptomény. Tradi¢ni banky, instituce se zavedenym regulacnim rdmcem a
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finan¢ni strukturou, hraji roli ve vyvijejicim se ekosystému kryptomén. Banky sice nespravuji
pfimo soukromé klice pro kryptomény, ale nékteré zacaly nabizet integraci a podporu pro

transakce s digitalnimi aktivy.

Software token

Softwarové tokeny jsou ve svém jadru softwarové aplikace, které generuji Casove citlivé
dynamické autentizacni kody. Jinak feCeno vyuziva metodu OTP jako hardware token, ale
pomoci aplikace na zafizeni.

Kdyz si uzivatel nastavi softwarovy token, obvykle ve svém zatizeni pouZziva autentizacni
aplikaci. Tato aplikace funguje jako platforma pro generovéani a zobrazovani OTP. V prvnim
programu se vygeneruje unikatni kryptograficky ,,seed* neboli tajny kli¢. Tento vysledek je
znam pouze uzivateli a programu divéry. Kdyz se uzivatel pokusi o ptistup do chranéného
systému, sluzby nebo aplikace, zaznamenava jeho pravidelna pfihlasovaci povéfeni (jméno,

heslo, biometrie atd.) spolu s aktualnim OTP. (EasyTechJunkie 2023)

Autentiza¢ni aplikace jsou velmi pouzivanou funkci pro piistup do internetového
bankovnictvi nebo praci v ném. Na mobilnich telefonech vas banky mnohdy samy pfesméruji
na aplikaci tfeti strany, nebo vam pfijde notifikace, kde jen potvrdite, Ze jste to opravdu vy,

nebo Ze souhlasite s danym Ukonem a mate hotovo.
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Obrazek 7 - Ovérent soft tokenem

PASSWORD VERIFY

(]

Username

LA RS 2]

Zdroj: CyberHoot (2020)

Softwarové tokeny sice omezuji ptistup a zvysSuji bezpec€nost, ale nejsou tak bezpecné jako
hardwarové tokeny. U hardwarovych tokenti musi byt samotny token fyzicky odcizen, pokud
se nékdo pokusi informace duplikovat, je token naprogramovan k vymazani jeho paméti,
pokud neni digitalni transportni metoda bezpecna, nebo pokud je stroj zaméstnance infikovan

virem. (Protectimus 2015)

Vyhodou pouzivani softwarovych tokentl je, Ze jsou flexibilni a snadno se stahuji. Pokud
zameéstnanec potfebuje novy token, bud’ proto, Ze byl vymazan z paméti, nebo proto, ze

¢asovy limit aktualniho tokenu je neplatny, mize vydani nového tokenu zabrat par sekund,

vvvvv

3.3.3 Geneticky faktor

Geneticky faktor, ¢asto oznacovany jako ,,néco, ¢im jste®, je dlilezitym autentizaénim
faktorem zaloZenym na jedine¢nych biologickych vlastnostech ¢loveéka (biometrie) pro

zajiSténi autenticity a je jednou ze tii hlavnich slozek autenticity.

Biometrie, zahrnuje jedine¢né fyzikalni vlastnosti, které jedince od sebe odlisuji. Tyto

vlastnosti jsou hluboce zakotveny v biologii clovéka a je obtizné je napodobit. Mezi bézné
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priklady biometrickych tidaji patii otisky prstii, rysy oblic¢eje, vzory duhovky, hlasové znaky
apod.

V poslednich letech, kdy jsou aplikace pro mobilni bankovnictvi stale popularnéjsi, ziskavaji
biometrické metody ovérovani, jako je snimani otiskli prstll a rozpoznavani oblicejl, na
oblibé jako alternativy k tradicnim heslim. Tyto metody nabizeji pohodli a bezpecnost,

protoze spoléhaji na jedinecné fyzické atributy a lze je vyuzit jiz kdykoliv na mobilnim

zafizeni.

Otisk prstu

Ovéfovani otisk prstii je sofistikovana forma ovétovani totoznosti, kterd vyuziva jedinecny
otisk prstu kazdého ¢lovéka k zajisténi bezpecného ptistupu k systémiim, zatizenim a
sluzbam. Tato biometricka metoda se stala zakladnim kamenem moderni bezpecnosti a nabizi

bezproblémovou kombinaci komfortu a efektivity.

Autentizace otiski prstil se rychle vyvinula jako nedilna soucast bankovni autentizace, ktera
nové definuje, jak jednotlivei ptistupuji ke svym finanénim uctim a transakcim. Tradi¢ni
metody, jako jsou hesla a PIN, jsou nachylné k naruSeni a neopravnénému pftistupu. Jedine¢ny
otisk prstu €ini vyjimecné silnou bariéru proti kradezi a podvodiim lidmi. Pokusy o
kopirovani nebo falSovani otiskl prstil je vysoce nepravdépodobné. Pouhym dotykem prstu na

senzoru lze rychle a bezpecné ovéfit identitu.

26



Obrézek 8 - Placeni pomoci otisku prstu

such 'O
Zapeit OIS {10

A

Zdroj: Ceska sporitelna (2021)

Banky mohou sledovat aktivitu otiskl prstl a detekovat tak jakékoli nepravidelné vzory nebo
podezielé pokusy o prihlaSeni. Tento proaktivni pfistup pomaha identifikovat potencialni

hrozby dfive, nez pterostou v plnohodnotné naruseni bezpecnosti.

Autentizace sitnice

Autentizace sitnice je sofistikovana biometricka technika, ktera vyuziva unikatni cévy
nalezené v lidské sitnici k ovéfeni identity. Pfesna a bezpe¢na metoda €asto pouzivana v

extrémnim bezpe¢nostnim prostredi.

Ovéfovani sitnicového vzoru neni béznou metodou pouzivanou v bankach. I kdyz je
autentizace sitnicového vzoru vysoce bezpecnou a ptesnou biometrickou technikou, mé

nékolik praktickych omezeni a tivah, které mohou zkomplikovat jeji Siroké pfijeti v bankach.

Rozpoznani obliceje

Rozpoznéavani obliceje jako autentizace je sofistikovana technologie, ktera vyuziva
jedinecnych vlastnosti oblic¢eje clovéka k potvrzeni jeho identity. Tato metoda si diky své
jednoduchosti a zabezpeceni ziskala oblibu v oblasti bezpe¢nosti, ekonomiky, zdravotnictvi a
spotiebni elektroniky. Analyzou obli¢ejovych charakteristik, jako je slozeni a symetrie,

technologie vytvari jedine¢ny identifikaéni kod pro kazdou osobu.
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Ovéteni rozpoznéavani obliceje spoc¢iva v zachyceni obli¢eje osoby kamerou, zpracovani
obrazu tak, aby matematicky predstavoval oblicej jako Sablonu, a nasledném porovnani se
Sablonami uloZzenymi v databazi. Tento proces zajist'uje, Ze je identita ¢lovéka presné a G¢inné

oveérena.

Obrézek 9 - Platha pomoci FacelD

Zdroj: Apple (2023)

Pokroky v umglé inteligenci a strojovém uceni zpiesnily rozpoznavani obli¢eji, coz z néj ¢ini
dillezity bezpe¢nostni nastroj. Jeho aplikace jsou riznorodé, od odemykani chytrych telefont
po hraniéni kontrolu. Jediné obavy mohou pfibyvat ohledné ochrany soukromy, coz s rychle
postupujicim se pokrokem v informac¢nich technologiich a zabezpeceni, se rizika zneuZiti

budou stale snizovat.
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4 Analyticka Cast

Prakticka cast bakalaiské prace se zabyva analyzou vyuziti vicefaktorové autentizace

prevazné v oblasti bankovnictvi v€etné analyzy a zhodnoceni piipadové studie v ramci CZU.

Kli¢ovym faktorem provedeni dané analyzy je aktualnost tématu. V soucasné dobé je
bezpecnost informaci a ochrana pted kybernetickymi hrozbami stale naléhavejsim
problémem, zejména v bankovnictvi, kde jsou udaje klient a finan¢ni transakce v ohroZeni.
Prozkoumani vicefaktorové autentizace v bankovnim prostfedi miize poskytnout pohled na to,
jaké bezpecnostni opatieni jsou v soucasnosti v praxi a jak efektivni mohou byt pfi ochrané

citlivych dat.

4.1 Uvod

V této Casti je uvedena analyza vysledkt dotazniku, zaméfeného na bezpeénost a spokojenost
s online bankovnictvim. Cilem tohoto pruzkumu bylo ziskat hlub8i porozuméni postoji a
zkuSenosti respondentti v oblasti pouzivani vicefaktorové autentizace a jejitho vlivu na
vnimanou bezpecénost a pohodli pti spravé bankovnich G¢ta online. Jinak feceno: Jaké faktory

prispivaji k pozitivnimu vnimani nasazeni vicefaktorové autentizace uzivateli bankovnictvi.

V ramci jednoho listopadového dne, na vice mistech budovy PEF na CZU, se mohli studenti
dobrovolné zi€astnit zodpovézeni otazek a ptispet k analyze vysledkl zabezpeceni
internetového bankovnictvi. Dotaznik k vyplnéni dostavali na chytrém zafizeni s pfedem
stanovenymi otazkami.

Osoby Zenského pohlavi byli stydlivéjsi a nechtéli se ziCastnit analyzy i po piipadném
osloveni, narozdil od muzi.

Celkovy pocet ziskanych vysledkt se vySplhal na vice nez 166.

Dale bude jesté proveden vypocet vicekriterialni analyzy s vahami pro vybér nejlepsi varianty

autentizace z pohledu bank. (Soukopova 2013)

Stanoveni vah lze vyjadfit pomoci vektoru vah kritérii v (pfi¢emz plati, ze ¢im je kritérium

vvvvvv

v=(vl,v2,..,vk),d=kilvi=1,vi>0.
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Nésledné bude pouzita bodovaci metoda.

V této metodé se vypocita ohodnoceni variant:

h, = i ViV,
7=l

kde hi je ohodnoceni i-té varianty,i=1,2, ..., n,
yij jsou hodnoty kriterialni matice Y,

Vvj je normovana vaha j-tého kritéria, j=1,2, ..., k

4.2 Zakladni idaje respondentii

V této kapitole je poskytovan komplexni ptehled kli¢ovych vysledku dotazniku, které se
zamétuji na vékovou strukturu, pohlavi a Giroven vzdélani respondenti. Tato zékladni analyza
nadm poskytuje pevny zaklad pro hlubsi zkoumani vztahu mezi vékem, vzdélanim a vnimanim

pohodli v online bankovnictvi.
Vyraznou vétSinu respondentl tvoii mladi jedinci ve véku 18-24 let. Tato skupina piedstavuje

kli¢ovy segment, ze kterého muzeme ziskat podrobné informace o postojich mladsi generace

k bezpecnosti.
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Graf 1 - Vekové rozmezi respondentii
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55 a vice
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35-44
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Zdroj: vlastni zpracovani
RozlozZeni pohlavi ndm poskytuje dalsi dimenzi pro analyzu vysledku. Zjistujeme, Ze v naSem

vzorku bylo vice muzii, coz mize ovlivnit dynamiku odpovédi v zavislosti na pohlavi.

Graf 2 - Pohlavi respondentu

@ Muz
@ Zena

Jing

Zdroj: vlastni zpracovani
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Z vysledku je patrné, Ze vétsina respondentit méa stiedoskolské vzdélani. To mize ovlivnit

jejich povédomi o bezpecénostnich opatienich.

Stiedni Skola: 58. 3%

Vysoka skola/Bakalaisky stupeii: 33. 3%
Vysoka Skola/Magistersky stuper: 8. 3%
Doktorat: 0%

Zakladni skola: 0%

Tyto zakladni Gdaje ndm poskytuji rAmcovy pohled na vzorek respondent.

4.3 Pouzivani internetového bankovnictvi

Analyza frekvence pouzivani internetového bankovnictvi a mobilnich bankovnich aplikaci
poskytuje dulezité informace o zvyklostech respondentt.
Jednim z kli¢ovych faktort pro pochopeni angazovanosti respondentll v digitalnim

bankovnictvi je ¢etnost jeho pouzivani. Z vysledka dotazniku vyplyva:

Nekolikrat tydné: 52.8%

Denné: 36.1%

Méné casto: 5.6%

Jednou tydné: 5.6%

Tato analyza naznacuje, Ze vétSina respondentil vyuZziva internetové bankovnictvi pravidelné a
¢asto. Rostouci trend pouzivani digitalnich finan¢nich sluzeb poukazuje na rostouci divéru v

tuto moderni formu bankovnictvi.
Lidé dnes maji jedine¢nou vyhodu v podobé moznosti oteviit internetové bankovnictvi

prostiednictvim svych mobilnich telefont, a to kdykoliv a kdekoliv. Tato schopnost piinasi

novy rozmér pohodli a flexibility v jejich finanénim Zivoté.
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Graf 3- Navstévnost internetového bankovnictvi

@ Mékolikrat tydna
@ Denné
Méné tasto

Jednou tydné

Zdroj: vlastni zpracovani

Mobilni bankovnictvi poskytuje mladym lidem flexibilitu pfi spravé svych financi. Mohou
jednoduse provadét platby, ziskdvat informace o svych uctech a sledovat transakce, a to vse

na dosah ruky. Tato nezavislost na misté a Case otevira nové moznosti pro efektivni fizeni

financi.

S vyhodami mobilniho bankovnictvi pfichazeji 1 otazky bezpecnosti. Analyzujeme, jak mladi
lidé vnimaji bezpe€nostni opatieni, zejména v kontextu pouzivani vicefaktorové autentizace.
Tato skupina, kterda ma pravdépodobné silné propojeni s digitalnimi technologiemi, mtze

poskytnout dulezité informace o postojich k bezpecnosti v online prostredi.

Dalsim klicovym aspektem je povédomi respondentli o bezpecnostnich opatienich, konkrétné

o vicefaktorové autentizaci.

33



Graf 4 - Znalost MFA

25%

Ano Me (Pokud odpovite "Ne", pfedtéte si nasledujici
vysvétlenl.)

Zdroj: vlastni zpracovani

Vysoky podil respondentt, kteti znaji termin "vicefaktorova autentizace", svédci o relativné
Sirokém povédomi o této bezpecnostni metode€. Tato znalost miize ovlivnit postoj respondenti

k bezpecnosti online bankovnictvi a jejich schopnost ji pln€ vyuzit.

Je skvélé vidét, ze mladi lidé jsou sezndmeni s pojmem MFA v bankovnictvi, coZ naznacuje
jejich povédomi o dulezitosti bezpecnosti online transakci a ochrany osobnich uctd. Vysledky
z dotazniku ukazuji, Ze tato generace projevuje zvyseny zajem o moderni bezpecnostni

opatfeni, ktera pfinaSeji vyssi troven ochrany v digitalnim prostoru.

Vicefaktorova autentizace, jak ukazuji odpovédi z dotazniku, je vnimana jako kli¢ovy prvek v
posilovani bezpecnosti pii praci s bankovnimi ucéty online. Mladi lidé jsou si pravdépodobné
védomi rizik spojenych s pouzivanim jednoduchych hesel a jednouroviiovych autentiza¢nich
metod. Tato povédomi mohou byt diisledkem neustalych varovani o kybernetickych

hrozbach, které jsou v dnesni digitalni dob¢ stale pronikaveé;si.
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Dalsim aspektem je Cetnost, s jakou jsou respondenti vyzvani k provedeni vicefaktorové

autentizace.

Vzdy: 52.8%
Casto: 16.7%
Obcas: 13.9%
Ziidka: 11.1%
Nikdy: 5.6%

Vysoka cetnost vyzev k provedeni MFA svéd¢i o tom, ze organizace a poskytovatelé sluzeb si
jsou védomi potieby zlepsit uroven zabezpeceni a chranit své uzivatele pied riznymi formami
kybernetickych hrozeb. Tento trend také odrazi snahu pfizplsobit se dynamickému prostredi

bezpecnosti a reagovat na neustale se vyvijejici techniky utoki.

Obrazek 10 - Vyuziti Sifrovani a MFA v oborech

(es[=

- “~u

Odvétvi nejvice vyuzivajici Sifrovani

Finanéni sluzby

Preprava
Vyroba

Sluzby 47%

E‘Q Technologie & software
L
£
1%
[ g

Ponemon Instiute 2020 Global Encryption Trends Study

Zdroj: Eset (2022)

Pro uzivatele mtize byt inicializace vicefaktorové autentizace na prvni pohled povazovana za
malou nepiijemnost, ale ve skutecnosti poskytuje vyznamné zlepSeni v oblasti bezpecnosti. V
kombinaci s dal§imi bezpe¢nostnimi opatfenimi mize MFA efektivné minimalizovat riziko

uniku citlivych informaci a ochranit uZivatele pted zneuzitim U¢ti.

35



Lze konstatovat, ze vyzvy k provedeni vicefaktorové autentizace jsou klicovym prvkem
moderniho bezpecnostniho paradigmatu a ptredstavuji pozitivni krok smérem k ochrané

digitalnich identit a dat.

4.4 Hodnoceni urovné bezpecnosti

Respondenti byli také dotazani, jak by hodnotili Groven bezpe¢nosti vicefaktorové autentizace
ve srovnani s pouzivanim pouze uzivatelského jména a hesla. Vysledky ukézaly nésledujici

rozloZeni:

Bezpecnéjsi: 50%
Mnohem bezpecnéjsi: 47.2%

Mnohem méné bezpecné: 2.8%

Jednim z kli¢ovych faktord je skute¢nost, Ze MFA piidava dalsi vrstvu ochrany, ¢imz ztéZuje
neopravnénym osobam prekonani bezpecnostnich bariér. Pouzitim vice nezavislych prvkl pro
ovéteni identity, jako jsou ovéfovaci kddy zasilané na mobilni zafizeni nebo biometricka data,

se zvysuje bezpe¢nostni troven uctu.

Obrazek 11 - Argumenty vyuzivani MFA

=D

go % hesel Ize prolomit za méné neZ Sest hodin.

Ti hlavni
argum::-’ntpy . Sofistikovani kyberneticti zloCinci jsou schopni
pro pouzivani kazdou sekundu otestovat miliardy hesel.
MFA

Dvé tretiny lidi pouzivaji pro prihlaseni
dovsech svych Ucti stejné heslo.

Zdroj: The Business Journals

Zdroj: Eset (2022)
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V ramci prizkumu, zaméieného na vnimani schopnosti vicefaktorové autentizace (MFA) v
ochrané€ bankovnich udaji, se ukazalo, ze respondenti pievazné piisuzuji této technologii
vysokou uroven bezpec¢nosti. Pfi hodnoceni na skale od 1 do 5 vykdazala vice nez polovina

respondentli (54.3 %) divéru na Grovni 4.

Neni mén¢ pozoruhodné, Ze zhruba tietina respondentti (28.6 %) ud¢€lila maximalni hodnoceni
5. Tato skupina jednotlivcl vyjadiuje vysoky stupent divéry v u¢innost MFA a povazuje ji za

klicovy nastroj pro zabezpeceni svych finanénich informaci v digitalnim prostoru.

Je zajimavé, Ze i kdyz existuje urcity podil respondentti (17.1 %), kteti ud€luji stiedni
hodnoceni 3, které miize naznacovat mirny skepticismus nebo vnimani omezeni MFA, zZadny

z ucastnikd nedosahl hodnoceni 2 ani niz$§iho hodnoceni 1.

Déle byli respondenti dotazani na typy vicefaktorové autentizace, které v minulosti pouzivali.

Graf 5- Vyuzivané typy MFA
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rozpoznani obliceje)

Zdroj: vlastni zpracovani

V ramci sledovaného prizkumu o preferencich vyuzivanych typt vicefaktorové autentizace
(MFA) se ukézalo, ze biometrické udaje, konkrétné€ otisk prstu a rozpoznani obliceje,
predstavuji dominantni metodu s vysokym podilem 35.1 %. Tato statistika naznacuje rostouci

daveéru respondentl v bezpe¢nost a pohodli spojené s biometrickymi technologiemi. Otisk
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prstu a rozpoznani obli¢eje jsou vnimany jako moderni, bezpecné a uzivatelsky privetivé

moznosti ovétreni identity.

Druhym nejc¢astéji vyuzivanym typem MFA jsou SMS kédy, které ziskaly podil 31.7 %. Tato
klasickd metoda, ktera spociva v piijimani ovéifovacich koda prostiednictvim kratkych
textovych zprav, zdirazituje divéru uzivatell ve snadnou dostupnost a rychlost této formy

oveérovani.

Aplikace pro ovéfeni, jako je naptiklad George kli¢, obsadily tieti misto s podilem 27.9 %.
Tato skupina respondentli upfednostiiuje vyuzivani mobilnich aplikaci pro generovani
ovetovacich kodi, coz mize byt spojeno s vysokou mobilitou a rychlym ptistupem k

ovefovacim tidajim.

Obrazek 12 - Aplikace George kli¢

George kli¢

- Bezpecnéjsi prihlasovani
i odesilani plateb
s aplikaci George KIic.
 CESKASs
spofiteina
Zdroj: Ceska sporitelna (2021)
Naopak, hardware tokeny, zastoupené napiiklad USB kli¢i, jsou s podilem 3.8 % méné

vyuzivané. Nizky zdjem o fyzické prvky MFA miize odrazet snahu minimalizovat komplexitu

a spoléhat se na pohodInégj$i metody ovéreni.
V pribéhu zkouméni postoju respondentt k bezpecnosti v oblasti bankovnictvi se ukazuje, ze

bezpecnostni otazky piedstavuji pro vSechny ucastniky prizkumu mimotadné dulezity aspekt.

Tato jednotnost v hodnoceni naznacuje, Ze bez ohledu na rtiznorodost individudlnich potieb a
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zkusenosti sdili vSichni Gc¢astnici shodny zdjem o ochranu svych finan¢nich udajt a

bankovnich operaci v digitalnim prostoru.

Bankovni Ucty jsou Casto cilem kybernetickych utoka, a proto je pro uzivatele klicové klast
daraz na bezpecnostni opatieni, ktera brani neopravnénému piistupu nebo zneuziti jejich

finan¢nich prostiedka.

Dalsi vysledky analyzy naznacuji, Ze vétSina respondentti (91.7 %) ocekava, ze se
vicefaktorova autentizace stane béznym standardem pro vSechny online sluzby v budoucnosti.
To svéd¢i o rostouci divére ve vicefaktorovou autentizaci jako vyznamny nastroj pro zajisténi

bezpecnosti v digitdlnim prostredi.

Pti hodnoceni pohodli pii pouzivani vicefaktorové autentizace k piihlasovani do bankovniho
uctu se ukazalo, ze vétSina respondentt (74.3 %) vnima tento proces pozitivn¢. Kombinace
hodnoceni 4 a 5 naznacuje, Ze vice nez tfi ¢tvrtiny respondentli povazuji pouzivani této

bezpe¢nostni metody za relativné jednoduché a intuitivni.

Pohodli hraje v modernim digitalnim prostiedi kliCovou roli, a to zejména v kontextu
pouzivani MFA. Prestoze ptidana vrstva ovéfeni miize na prvni pohled ptisobit jako zatéz,
vyvoj v oblasti MFA klade dliraz na minimalizaci obtiZnosti a zajisténi co

nejbezproblémovéjsiho pfihlaSovaciho procesu.

Uzivatelg, ktefi jsou presvédceni o bezpecnosti svych ucti diky MFA, vnimaji cely proces
piihlaSovani jako méné& obtizny. Dlvéra ve spolehlivost a t€¢innost MFA piimo ovliviiyje to,

jak jednotlivec vnima pohodli v rdmci bezpecného piihlaSeni.

Moderni technologie umoziuji rychlé generovani ovétovacich kodi, at’ uz prostfednictvim
SMS nebo ovéfovacich aplikaci, coz minimalizuje €as potifebny pro dokonceni piihlasovaciho
procesu. Rychly a plynuly pfistup k online uctim zvysuje efektivitu MFA a snizuje jakykoli

nepiijemny pocit spojeny s dlouhym ¢ekdnim.

V neposledni fad¢ je dulezitym faktorem pro pohodli uzivateli podpora ze strany

poskytovatell sluzeb a firem implementujicich MFA. Kvalitni uZivatelské rozhrani, jasné
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instrukce a ptipadn¢ i ndpovéda pii nastaveni MFA pfispivaji k bezproblémovému zavedeni a

uzivani této bezpecnostni vrstvy.
Béhem analyzy byla kli€ovym prvkem také otazka tykajici se spokojenosti respondenti s
aktudlnim zabezpecenim bankovnictvi. Vysledky této ¢asti nabizeji zajimavy pohled na to, jak

klienti hodnoti uroven bezpecnosti ve svém bankovnim prostredi.

V oblasti spokojenosti s aktudlnim zabezpe€enim bankovnictvi vétSina respondentt (77.1 %)

vyjadiila svou divéru hodnocenim 4 nebo 5.

Graf 6 - Hodnoceni spokojenosti zabezpeceni bankovnictvi
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Zdroj: vlastni zpracovani

Tato vysoka mira spokojenosti naznacuje, Ze klienti maji divéru v bezpe¢nostni opatieni,
ktera banky implementuji ke zabezpeceni jejich finan¢nich transakci. Tato diivéra mtze byt
vysledkem efektivnich preventivnich opatteni, jako jsou monitoring transakci, Sifrovani dat a

dalSich bezpecnostnich protokold.

Zajimavym aspektem je, Ze vysoka spokojenost klientli s aktuédlnim zabezpecenim

bankovnictvi je reflektovana v Gsili bank informovat své klienty o bezpe¢nostnich opatienich
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a procedurach, které¢ chrani jejich citlivé idaje. Transparentnost a komunikace banky ohledné

bezpecnosti mohou hrat klicovou roli v budovani divéry mezi bankou a klienty.
Tato spokojenost klientti vytvari solidni zéklad pro udrzeni stavajici klientely a ptitahovani

novych klientl, ktefi kladou vysoky dlraz na bezpecnost svych finan¢nich prostredki v

digitalnim bankovnim prostiedi.
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4.5 Nazor respondenti

V dotazniku byla polozena i otazka, jak by se mohla vicefaktorova Autentizace zlepsit podle

jejich nazoru.

Nékolik nazori respondentt bylo systematicky rozdéleno do tii klicovych typt, pficemz

kazdy typ vyjadiuje specificky pohled.

Dle jednoho z ndzort je soucasna uroven bezpecnosti vicefaktorové autentizace povazovana
za vysokou, s moznosti vybéru mezi biometrickymi udaji, SMS kédem nebo ovérenim pies e-

mail. Respondent vyjadiuje ocekavani vylepSeni této metody s nastupem umélé inteligence,

vvvvv

technologické pfistupy.

Obrazek 12 - Uméla inteligence

Zdroj: Generaliaeskaprofi (2023)

Dalsi nazor zdiraznuje potiebu uzivatelského ptivetivosti, aby byla vicefaktorova autentizace
nejen bezpecnd, ale také pohodlnd, a to nejen v bankovnim sektoru. Tento piistup klade diraz

na uzivatelsky komfort jako kli¢ovy prvek pro popularizaci této bezpe€nostni metody.
Posledni nazor reflektuje spokojenost s aktualnim stavem vicefaktoroveé autentizace,

konkrétné pfihlasovanim pomoci biometrickych tdaji, v tomto piipadé rozpoznani obliceje.

Respondent véri, Ze biometrické ovéteni, jako je rozpoznani obliceje, je dostatecné pro
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soucasnou dobu a zdaraziuje jeho unikatnost a nemoznost jednoduchého napadeni. Zaroven
naznacuje, Ze do budoucna by dvojité biometrické oveéfeni mohlo byt vhodné pouze pro

opravdu dulezité aplikace.

4.6 Vicekriterialni analyza

Analyza s vypoctenymi vahami je krokem k porovnéani vysledki s na zékladé predem

vvvvvv

V tomto Setieni byly vybrany ¢tyfi nejvice pouzivané druhy autentizace. Biometricka
autentizace, aplika¢ni autentizace (napt. generované kody v mobilni aplikaci), Hardwarové
tokeny a SMS ovéteni.

Jako faktory, které byly posuzovany pro ptesnéjsi vyhodnoceni nejlepsi varianty z pohledu
bank jsou: bezpe¢nost, ndklady na implementaci a provoz, uzivatelska ptivétivost, flexibilita a

kompatibilita, dostupnost a spolehlivost.
Tyto faktory byly na zakladé ziskanych informaci od zaméstnance Ceské spofitelny bodové

ohodnoceny, kde 5 je nejlepsi a 1 je nejhorsi, a nasledné setazeny, v jakém poradi jsou pro

banku v jednotlivych faktorech nejdalezitéjsi.

Tabulka 1 - Bodové ohodnocent jednotlivych faktori

Niéklady na
implementaci  UZvatelska = Flexibilitaa Dostupnost a
Bezpecnost a provoz piivétivost  kompatibilita spolehlivost
Biometricka autentizace 5 2 4 2 2
Aplikaéni autentizace (napft.
generované kédy v mobilni 4 3 3 3 3
aplikaci)
Hardwarové tokeny 4 3 2 2 4
SMS ovéieni 3 4 3 5 5

Zdroj: vlastni zpracovani

Odtivodnéni vybranych bodu:
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Bezpecnost

Biometricka autentizace: 5 bodd - Biometrické autentizace poskytuje vysokou uroven
bezpecnosti, protoze vyuziva biometrické charakteristiky jednotliveid, jako jsou otisky
prsti, rozpoznani obli¢eje nebo hlasu, coz je obtizné podvrhnout nebo napodobit.
Aplikac¢ni autentizace (napi. generované kody v mobilni aplikaci): 4 body - Pomoci
generovanych koda v mobilni aplikaci poskytuje dobrou tiroven bezpecnosti. Tyto
kody jsou generovany na zaklade unikatnich faktori, jako je ¢as nebo jednorazovy
kod, a jsou obtizné k napadeni, pokud jsou spravné implementovany.

Hardwarove tokeny: 4 body - Poskytuji vysokou troven bezpecnosti, protoze vyzaduji
fyzickou piitomnost zatizeni pro autentizaci. Nicmén¢, zavisi na bezpe¢nosti
samotného hardwarového zafizeni a jeho schopnosti odolat utoktim.

uvedenymi metodami. Textové zpravy mohou byt snadno odposlouchavany,
zpracovany nebo piesmérovany uto¢niky, coz zvysuje riziko utokli na autentiza¢ni

proces.

Naklady na implementaci a provoz

Biometricka autentizace: 2 body - Implementa¢ni naklady biometrické autentizace
mohou byt vysoké kviili pofizeni specializovanych zatizeni pro sbér biometrickych dat
a vyvoji sofistikovanych algoritma. Provozni ndklady mohou byt také vyznamné kvili
udrzbé a administraci biometrickych systémd.

Aplika¢ni autentizace (napt. generované kody v mobilni aplikaci): 3 body - Mohou byt
stfedni aZ vysoké kvli vyvoji a implementaci mobilni aplikace. AvSak, provozni
naklady jsou obvykle niz8i nez u biometrické autentizace, protoze nevyzaduje fyzicka
zafizeni a jejich udrzbu.

Hardwarove tokeny: 3 body - Naklady hardwarovych tokenti jsou obvykle vysoké
kvili potfizeni samotnych zatizeni a jejich distribuci. Provozni ndklady mohou byt
nizs§i, ale stale zahrnuji ndklady spojené s drzbou a administraci tokend.

SMS ovéieni: 4 bod - Mohou byt relativné nizké, ale provozni naklady jsou obvykle
vy$si, protoze zahrnuji platby operatorim za odesilani SMS zprav a licence pro pouziti

sluzeb.
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Uzivatelska privétivost

Biometricka autentizace: 4 body - Muze poskytovat vysokou tGroven uZivatelské
privétivosti, protoze uzivatelé nemusi pamatovat nebo zadavat zadné hesla ¢i kody.
Staci jim pouze fyzické interakce se zafizenim pro sbér biometrickych dat, coz mtize
byt povazovano za jednodussi a ptirozenéjsi.

Aplikac¢ni autentizace (napi. generované kody v mobilni aplikaci): 3 body - Pomoci
generovanych kodt v mobilni aplikaci mtze byt velmi uzivatelsky privétiva. VétSina
uzivatelli pouziva své mobilni zafizeni pravideln¢, coz znamend, Ze maji snadny
ptistup k autentiza¢nim koédim. Navic neni potieba pamatovat si slozitd hesla, coz
mize uzivatelim zjednodusit proces piihlasovani. Nicméné ptipadné preskakovani
mezi aplikacemi pii ptihlasovani miZze byt nepiijemné jako pii SMS ovéfeni.
Hardwarove tokeny: 2 body - Piivétivost hardwarovych tokenti mize byt sttedni. I
kdyZ tyto tokeny poskytuji jednordzové kody, které mohou byt snadno pouzity,
uzivatelé musi mit fyzicky token u sebe, coZz miize byt nevyhoda, pokud je ztrati nebo
Zapomenou.

SMS ovéieni: 3 body - Piivétivost SMS ovéfeni miize byt pramérnd. PiestoZe vétSina
uzivateli ma ptistup k mobilnim telefontim, proces ovéreni pomoci SMS miize byt
vniman jako zdlouhavy nebo obtézujici, zejména pokud neni mozné piijmout SMS

okamzité nebo pokud je nutné opakované zadavat kody.

Flexibilita a kompatibilita

Biometricka autentizace: 2 body - Muze byt omezena flexibilitou v riznych situacich,
napiiklad ve Spatnych svételnych podminkach nebo pfi zméné biometrickych
charakteristik uzivatele. Kompatibilita muze také byt omezena v zavislosti na
podporovanych zatizenich a platformach.

Aplika¢ni autentizace (napt. generované kody v mobilni aplikaci): 3 body - Obvykle
nabizi dobrou flexibilitu a kompatibilitu, protoze mobilni aplikace mohou byt snadno
aktualizovany a upravovany podle potieb uzivatele. Mohou byt pouzity na Siroké Skale
mobilnich zafizeni a platforem.

Hardwarove tokeny: 2 body - Mohou byt méné flexibilni a kompatibilni, protoze jsou
obvykle vazané na konkrétni fyzické zatizeni a mohou mit omezenou podporu na

raznych platforméach.
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e SMS ovéfeni: 5 bodi — Mobilni telefon nosi u sebe prakticky kazdy a bez ohledu na

chytrost zafizeni 1ze vyuzit SMS ovéteni témét kdekoliv.

Dostupnost a spolehlivost

e Biometricka autentizace: 2 body - Muze byt spolehliva pokud jsou pouzity spolehlivé
biometrické senzory a algoritmy. Nicmén¢, miZe byt ovlivnéna riiznymi faktory, jako
je kvalita snimani biometrickych dat nebo fyzicky stav uzivatele. Také muze byt
problémem dostupnost zatizeni pro sbér biometrickych dat v urcitych situacich (napf.
otisky prstli mohou byt necitelné na znecisténych nebo vlhkych povrsich).

e Aplikacni autentizace (napft. generované kody v mobilni aplikaci): 3 body - Aplika¢ni
autentizace muze byt velmi spolehlivé a dostupnd, pokud je spravné navrzena a
implementovana. Generovani kédi v mobilni aplikaci je obvykle rychlé a spolehlivé,
pokud je uzivatel pfipojen k siti a ma ptistup k mobilni aplikaci. Nicméné, mize byt
omezena Vv situacich, kdy uzivatel nema pfistup k internetu nebo ma problémy se
zafizenim.

e Hardwarové tokeny: 4 body - Hardwarové tokeny obvykle poskytuji vysokou Grovern
spolehlivosti a dostupnosti, protoze jsou nezavislé na internetovém piipojeni a
nemuseji byt nachylné k vypadktim sluzeb. Uzivatelé mohou pouzivat tokeny k
autentizaci bez ohledu na dostupnost internetu nebo jinych zafizeni.

e SMS ovéfeni: 5 bodl - Muze byt spolehlivé vétsinu ¢asu, pokud je uzivatel ptipojen k

mobilni siti, coz je v téhle dobé dost pravdépodobné.
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Nasledn¢ bylo urcené poradi a stanoveni vah kritérii:

Tabulka 2 - Stanoveni vah kritérif

Stanoveni vah kritérii

Poradi vaha Body vaha
(preference) (preference)
Bezpecnost (B) 1. 5 0,31 10 0,33
Niéklady na implementaci a

provoz (N) 3. 3 0,19 5 0,17

Uzivatelska privétivost (U) 3. 3 0,19 5 0,17

Flexibilita a kompatibilita (F) 5. 1 0,06 2 0,07

Dostupnost a spolehlivost (D) 2. 4 0,25 8 0,27
Soucet 16 1 30 1

Zdroj: vlastni zpracovani

Nejvice dalezitym faktorem pro banky je bezpeéi pro své zakazniky, tudiz je pravé
bezpe¢nost na prvnim misté a je k ni tedy pfid€lena nejvyssi vaha. Na druhou stranu nejméné

dulezitym z nabidky je flexibilita a kompatibilita.

Tabulka 3 - ypocet nejlepsi varianty podle predem vypoctenych vah

Matice bodovani variant dle kritérii

Niklady na Flexibilitaa Dostupnost a Bodovaci Bodovaci
Bezpetnost implementaci  UZvatelska = kompatibilita  spolehlivost metoda metodas
(B) a provoz (N) piivétivost (U) P (D) vahami
Biometricka autentizace 5 2 5 3 2 17 3,89 1.
Aplika¢ni autentizace (napi.
generované kody v mobilni 4 4 4 4 3
aplikaci) 19 3,77 2.
Hardwarové tokeny 4 4 2 3 4 17 3,76 3.
SMS ovéreni 2 5 4 5 5 21 3,35 4.
Charakter kriteria max max max max max
0,51 0,11 0,10 0,04 0,23

Zdroj: vlastni zpracovani

Po vypoctu bodovaci metody s vahami vyslo, ze nejlepsi variantou autentizace je biometricka,
i ptesto, ze naptiklad neni vyhodnd, co se tyce nakladi na implementaci a jeji provoz, nebot’
bezpecnost je pro banky hlavnim faktorem. Nejen pro banky je bezpe¢nost hlavnim faktorem,

ale i pro zékazniky, ktefi jsou si toho jisté védomi.

5 Vysledky a diskuse

Vysledky analyzy naznacuji, ze vétSina respondentt projevuje vysokou spokojenost s
vicefaktorovou autentizaci (MFA) v oblasti bankovnictvi. Tato pozitivni odezva je patrna jak

z hlediska vnimané bezpecnosti, tak z pohledu uzivatelského pohodli.
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Klicovym aspektem, ktery ovliviiuje spokojenost respondentti, je vnimani bezpecnosti
poskytované vicefaktorovou autentizaci. VétSina zacastnénych povazuje tuto metodu za
bezpecnéjsi nez tradicni piistup zaloZzeny pouze na uzivatelském jménu a heslu. Kombinace
biometrickych udaji, SMS kédu a dalSich ovétovacich metod vytvaii robustni bezpecnostni

vrstvu, coz vede k duvére respondentil v ochranu svych finan¢nich udajt.

Dale je zfetelny vyznam pohodli pfi pouzivani vicefaktorové autentizace. Mnoho respondentt
vyjadiuje pozitivni nazor na snadnost a rychlost, s jakou mohou ovéfit svou identitu
prostiednictvim biometrickych tidaji nebo SMS kodu. Tato uzivatelska privétivost je
klicovym faktorem pro Sirokou akceptaci MFA, zejména v dobé¢, kdy lidé ocekavaji efektivitu
a rychlost v digitalnich interakcich.

Ptestoze v nékterych piipadech miize byt zaznamendna mirnd variabilita v nazorech na
pohodli, obecné lze fici, ze vétSina respondentll vnima vicefaktorovou autentizaci jako
pohodlny zpisob zabezpeceni svych bankovnich Gcth. Tato pozitivni zkuSenost je
podporovana i tim, ze vétSina respondentti uvadi, ze byvaji obcas vyzvani k provedeni
vicefaktorové autentizace pii ptihlaSovani do svych uctd, coz svédéi o bézném vyuzivani této

metody.

Lze konstatovat, Ze vysledky této analyzy naznacuji, Ze vicefaktorova autentizace v oblasti
bankovnictvi ziskava Sirokou akceptaci a podporu mezi uZivateli. Jeji schopnost kombinovat
vysokou Uroven bezpec€nosti s uZivatelskym pohodlim pfedstavuje klicovy prvek pro pozitivni
piijeti a ocekéavani, Ze se tato bezpecnostni metoda stane béznym standardem v digitalnim

bankovnictvi v budoucnosti.

Vysledky vicekriterialni analyzy jasné ukazuji, Ze biometrické autentizace vychazi jako
preferovana volba pro bankovni sektor, ktery klade nejvyssi diiraz na bezpecnost. Tato
analyza byla zaloZena na vaZeni riznych kritérii, ktera jsou klicova pro banky pfi posuzovani
autentiza¢nich metod.

Biometricka autentizace exceluje v této oblasti diky své schopnosti vyuzit unikatni
biometrické charakteristiky jednotlivce, jako jsou otisky prstl, rozpoznavani obliceje nebo
hlasu. Tyto charakteristiky poskytuji vysokou uroven bezpecnosti, kterou banky vyzaduji k
ochrang¢ citlivych bankovnich dat a transakci.

Dalsi kritéria, jako je uzivatelska piivétivost, ndklady na implementaci a rychlost autentizace,

byla také zohlednéna, avsak jejich vaha byla v analyze pfizptsobena dle pozadavkl na
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bezpecnost. Zatimco biometricka autentizace mize vyzadovat urcité investice do
infrastruktury a technologie, vyhody v podobé vysoké urovné bezpecnosti a pozitivni

uzivatelské zkuSenosti zcela prevazily nad témito aspekty.

V ramci zkoumani vysledki dotazniku o vicefaktorové autentizaci v oblasti bankovnictvi
vyvstava n€kolik aspekti, které mohou byt predmétem diskuse. I piesto, ze vétSina
respondentl projevila pozitivni postoj k této bezpecnostni metod¢, existuji otdzky, které by

mohly byt predmétem polemiky.

1. Nerovnovaha ve vékovém rozpéti

Dominance mladsi generace ve vékovém rozpéti 18-24 let vytvaii obraz digitalniho
bankovnictvi, ktery mlize byt zkreslen. Mladsi respondenti jsou pravdépodobné vice otevieni
inovacim a technologiim, coZ miZe ovlivnit pozitivni vnimani vicefaktorové autentizace. Zde
by se mohlo zamétit na to, zda jsou vysledky reprezentativni pro celou populaci uzivateld

bankovnich sluzeb, zejména starsi vékové skupiny.

Nicméné¢ orientace na mladou generaci je velmi dilezita, a proto je mozna prave tato cilova

skupina ta, o kterou bychom se méli zajimat a piipadné vylepSovat nedostatky.

Ze je tato skupina velmi dilezita si uvédomila i Air Bank, kter4 zadala cilit na mladé.

2. Genderova disproporce
Ptevazujici po€et muzskych respondentii (72.2 %) v porovnani s Zzenskymi respondentkami
(27.8 %) ukazuje na uréitou nerovnovahu a mohla by se nabidnout otazka, jak velky dopad na

vysledek bude mit pfevaha odpovédi od muzi.

3. Ocekavani od budoucnosti

I kdyZ vétSina respondentl o¢ekava, ze vicefaktorova autentizace bude standardem pro
vSechny online sluzby, mizZe se vznést otazka, zda tato ocekavani odpovidaji realité. Polemika
by mohla zkoumat, zda jsou tato ocekévani nadnesena a jaky bude skute¢ny rozsah

%

implementace této bezpecnostni metody napfi¢ riznymi odvétvimi.

Je moZné, Ze zabezpeceni se bude v prubchu let ménit, aby reagovalo na budouci aktudlni

hrozby. Napftiklad umé¢la inteligence mize v budoucnu byt na obou stranach zabezpecenti, at’
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uz na té, ktera bude piispivat ke kontrole zabezpeceni, nebo na té, ktera bude prolamovat jiz
zavedena kritéria. Tim padem nedokazeme s jistotou fict, zda bude MFA v budoucnosti

standardem pro vSechny online sluzby, nebo jsme dosahli maximalni urovné.

4. Variabilita v pouzivanych metodach

Ptestoze vétsSina uvadi pouzivani biometrickych udaji, variabilita v pouzivanych metodach
(SMS kad, aplikace pro ovéfeni) mize naznacovat, Ze neexistuje jednotny standard. Polemika
by se mohla zam¢fit na to, zda riznorodost pouzivanych metod mize zptsobit komplikace v
SirSim kontextu bezpec¢nosti.

Bezpecnost pravé SMS kodu tesi i Be. Pavel Biousek ve své praci, kde z jeho slov mizeme
vycist, Ze i piesto, jak je tato metoda velmi pouzivana, neni natolik bezpe¢na. ,,They are
commonly used for 2FA and step-up authentication by large organizations including banks,
although they face a number of security issues, and their use has been discouraged by NIST
since 2017.“

Nejen o téchto bodech 1ze vést diskuzi a rozvézt dané téma.
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6 Zavér
Ziskané vysledky analyzy dotazniku poskytly vhled do postoji a preferenci respondentti
ohledné vicefaktorové autentizace v ramci digitalniho bankovnictvi. Tato studie reflektuje

Sirokou Skalu pohledii, od o¢ekavani budouciho vyvoje po soucasnou spokojenost s

existujicimi bezpe¢nostnimi opatfenimi.

V prvni fadé 1ze pozorovat dominanci mladsi generace ve véku 18-24 let, ktera tvoti
vyznamnou vétSinu respondentd. Tato skupina prokazuje vysoky zajem o digitalni
bankovnictvi, coz naznacuje rostouci trend smérem k modernim finan¢nim technologiim.
Ptesto je dllezité si byt védomi potieby zvysit genderovou rovnost v digitalnim bankovnictvi,
nebot’ muzi v této studii pfevazuji.

Frekvence pouzivani internetového bankovnictvi odrazi silnou angazovanost respondentt,
ktefti tuto sluzbu vyuZzivaji pravidelné. Tento trend naznacuje, Ze digitalni nastroje pro spravu
financi jsou jiz pevnou soucasti kazdodenniho Zivota.

Znalost a pouzivani vicefaktorové autentizace jsou vyznamnymi prvky, které ukazuji na

povédomi respondentli o bezpecnostnich opatienich v digitalnim bankovnictvi.

Vnimani budoucnosti vicefaktorové autentizace je pozitivni, pfi¢emz vétSina respondentil
ocekava, Ze se stane standardem pro vSechny online sluzby. To podtrhuje rostouci divéru ve
schopnost této metody chranit citlivé finanéni udaje, a proto je. vicefaktorova autentizace
vniména jako pohodlny a bezpecny zpusob piihlasovani, coz podporuje aktudlni trend v

oblasti finan¢nich technologii.

Biometrické Udaje jsou u respondentii preferovanou metodou, coz svédéi o duvére ve vysokou
uroven bezpecnosti, kterou tato autentizace poskytuje.

Vzhledem k tomu, Ze je bezpecnost dilezita nejen pro koncové uzivatele, ale i pro banky,
dospéli jsme k zavéru, ze autentizace biometricka se jevi jako nejlepsi moznost pro bankovni
sektor v kontextu zajisténi vysoké urovné bezpec¢nosti. Vicekriterialni analyza nam umoznila
peclivé zhodnotit rizné typy autentizacnich metod a jejich kli¢ové charakteristiky vzhledem k

potiebadm bank a bezpe¢nostnim pozadavkim.

Je zalozena na unikatnich biometrickych charakteristikach jednotlivce, jako jsou otisky prsti,

rozpoznavani oblic¢eje nebo hlasu, coz poskytuje vysokou turoven bezpe¢nosti a obtizné
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napodobitelny identifika¢ni faktor. Tato metoda také nabizi pohodli a rychlost pro uzivatele,

coz piispiva k celkové pozitivni uzivatelské zkusenosti.

Vzhledem k neustale se zvySujicim poctiim kybernetickych hrozeb a technologickym
pokrokiim je kliCové, aby banky vyuzivaly autentizacni metody, které poskytuji nejvyssi
moznou uroven ochrany pro své klienty. Biometricka autentizace se ukazala jako efektivni

nastroj pro prevenci podvodu a zajisténi integrity bankovnich dat a transakci.

Lze tedy fict, Ze vicefaktorova autentizace, a pfevazné biometricka autentizace, hraje kli¢ovou
roli v posilovani bezpecnosti a diveéry v digitdlnim bankovnictvi. S neustalym
technologickym pokrokem a rostouci digitalizaci spole¢nosti je ziejmé, ze vicefaktorova
autentizace bude hrat stile vyznamnéjsi roli v budoucnosti online bezpecnosti. Je nezbytné
sledovat tyto trendy a ptizplisobovat bezpecnostni opatieni tak, aby odpovidala dynamickému

charakteru digitalniho bankovnictvi.
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