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Vicefaktorova autentizace a autorizace

Abstrakt

Tato bakalarska prace se zaméfuje na analyzu vyuzitelnosti vicefaktorové autentizace,
s dirazem na oblast bankovnictvi, a zhodnoceni spokojenosti koncovych uzivateld. Hlavnim
cilem je posoudit, jak efektivné a spolehlivé je tato autentizacni metoda vyuzivana, pfiCemz se
zkoumaji pfinosy a moznd omezeni. Dil¢imi cili jsou vytvofeni piehledu problematiky a
zjisténi urovné prijeti MFA v bankovnim sektoru. Vlastni vyzkum spociva v analyze a
porovnani spokojenosti uzivateli pomoci dotaznikového Setfeni a v identifikaci optimalniho
autentizaCniho feSeni pro banky na zaklad€ jejich potieb a bezpecnostnich pozadavkd.

Klicova slova: zabezpeceni, autentizace, autorizace, bankovnictvi, biometrie, tokeny, heslo



Multi-factor authentication and authorization

Abstract

This bachelor's thesis focuses on analyzing the usability of multifactor authentication,
with an emphasis on the banking sector, and evaluating the satisfaction of end users. The main
objective is to assess how effectively and reliably this authentication method is utilized, while
examining its benefits and potential limitations. Sub-goals include creating an overview of the
issue and determining the level of acceptance of MFA in the banking sector. The research
itself consists of analyzing and comparing user satisfaction through questionnaire surveys and
identifying the optimal authentication solution for banks based on their needs and security
requirements.

Keywords: security, authentication, authorization, banking, biometrics, tokens, password
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1 Uvod

V dnesni digitalizované spolecnosti, kde stale vice nasich zivotu a dat se odehrava online, je
zabezpeceni UCtl a informaci nezbytné dilezité. Tradi¢ni piistup k zabezpeceni pomoci
jednoduchého uzivatelského jména a hesla uz bohuzel neni dostate¢ny. Hesla mohou byt

snadno prolomena, coz ohrozuje osobni bezpecnost a citliva data.

Banky jsou jiz dlouho uznavany jako lidfi pfi zavadéni sofistikovanych bezpecnostnich
opatfeni na ochranu finan¢nich aktiv a osobnich informaci zakaznikd V digitalnim véku, kdy
se kybernetické hrozby stale vyvijeji, se banky chopily pfilezitosti zavedenim inovativnich
feSeni, jako je vicefaktorova autentizace (multi-factor authentication, MFA), s cilem posilit
svou bezpec€nostni infrastrukturu. Technologie jsou ukazkovym prikladem odhodléani sektoru
finan¢nich sluzeb zlstat v Cele trendu a zajistit nejvyssi uroven ochrany svych zakaznikd.
MFA predstavuje jednu z nejefektivnéjsich metod, jak zvysit zabezpecCeni online uct a
systému. Vicefaktorova autentizace fesi tyto bezpecnostni vyzvy tim, ze vyzaduje od
uzivatele ovéfeni prostiednictvim vice nezavislych faktort, jako jsou biometricka data (otisk
prstu, rozpoznani obliceje), hardware tokeny, SMS nebo mobilni aplikace s jednorazovymi
kody, poskytuje robustni a sofistikovanou ochranu. Pokud by se néjaky z faktoru stal
kompromitovanym, zistava zabezpeceni stale pevné diky dal§im nezavislym vrstvam. Banky
mohou volit rizné metody, aby co nejlépe odpovidaly potiebam a preferencim svych klientu.
To zajistuje, ze financni transakce jsou provadeény s vysokym stupném bezpecnosti a
minimalizuji riziko financnich podvodu a zneuziti platebnich udaja. Organizace by mély
MFA vnimat jako investici do bezpecnosti a ochrany divérnych informaci, ktera mize chranit

jak uzivatele, tak 1 samotnou organizaci pfed nebezpecim kybernetickych hrozeb a utokd.

V dané praci si detailnéji probereme jednotlivé aspekty vicefaktorové autentizace a
autorizace, véetné riznych implementacnich zptisobt, vyhod, nejnovéjsich technologii a
zabezpecovacich postupu. Cilem je Iépe pochopit, jak miZzeme aktivné prispét k ochrané

svych dat a zabezpecit své online Uty proti stale sofistikovanéjsim hrozbam.



2 Cil prace a metodika

Bakalarska prace je tématicky zaméfena na problematiku vicefaktorové autentizace

a autorizace. Hlavnim cilem prace je analyza vyuzitelnosti vicefaktorové autentizace pirevazné
v oblasti bankovnictvi v€etné analyzy a zhodnoceni spokojenosti ze strany koncovych
uzivateld.

Dil¢i cile prace jsou:

- vypracovani prehledu zpracovavané problematiky

- vypracovani piehledu vyuzitelnosti vicefaktorové autentizace v oblasti bankovnictvi

Metodika feSené problematiky bakalarské prace je zaloZena na studiu a analyze odbornych
informacnich zdroji. Teoreticka ¢ast bude vénovana autorizaci, vyuziti vicefaktorové
autentizace prevazné v oblasti bankovnictvi vCetné prehledu o vyhodéch a uskalich. Vlastni
prace spociva v analyze a porovnani pouzitelnosti a irovné spokojenosti koncovych uzivatela
pomoci dotazniku a zjisténi idealni varianty autorizace pro banky na zakladé jejich
pozadavku, pomoci vicekriterialni analyzy. Na zakladé syntézy teoretickych poznatki

a vysledkt praktické ¢asti budou formulovany zavéry bakalarské prace.
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3 Teoreticka vychodiska

Teoreticka ¢ast poskytne komplexni pohled na autorizaci, vyuziti vicefaktorové autentizace v
bankovnictvi, zkoumajici jeji vyhody, vyzvy a potencialni omezeni, aby 1épe porozuméla roli

této metody v soucasném digitalnim prostredi.

3.1 Autentizace

Autentizace je proces potvrzovani identity uzivatele, zafizeni nebo entity pokousejici se o
pfistup k systému, aplikaci nebo sluzbé. Jedna se o klicovy koncept kybernetické bezpecnosti
a informacnich technologii, ktery ma zabranit neopravnénému pfistupu a zajistit bezpecnost

dat.

Autentizace zajistuje, ze identita udavana uzivatelem je spravna. To zabrani Skodlivym
uzivatelam v piistupu k citlivym informacim nebo prostfedkim. Pomoci riznych faktora se

zajistuje vetsi ochrana dat.
Tyto faktory spadaji do tfi hlavnich kategorii:

1. Znalostni objekt: Cokoliv, co ¢lovek vi, naptiklad hesla, PIN nebo odpovédi na
bezpecnostni otazky.

2. Faktor vlastnictvi: Uzivatel vlastni néco jako smartphone, bezpecnostni token
nebo ¢ipovou kartu.

3. Geneticky faktor: Néco jedinecného pro uzivatele, jako jsou otisky prstd, skeny

obliceje, vzory sitnice nebo rozpoznavani hlasu.
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Obrdzek 1 - Faktory autentizace
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Zdroj:Rublon (2021)

Dale 1ze autentizacni faktor klasifikovat jako transparentni nebo interaktivni:

* Transparetni autentizace probiha v zakulisi bez interakce s uzivateli. Priklady
transparentnich autentiza¢nich faktora jsou blizkost zafizeni Bluetooth a geofencing.
Geofencing je sluzba zameétujici polohu pomoci GPS nebo RFID, jako jsou Wi-Fi

nebo Bluetooth ¢i mobilni data.

* Interaktivni autentizace vyzaduje, aby uzivatel néco udélal, napiiklad zadal PIN nebo

vzorovy kod. (Bedell 2018)

3.2 Autorizace

V oblasti bezpecnosti informaci je autorizace kli¢ovym konceptem, ktery podporuje
autentizaci. Zatimco autentizace vypada, ze je provadéna uzivatelem nebo entitou, autorizace
urcuje, jaké ¢innosti nebo funkce ma tato certifikovana entita provadét. PeClivym definovanim
a spravou uzivatelskych opravnéni mohou organizace zajistit, aby jejich systémy a data
zustala bezpeCna, a umoznit opravnénym uzivatelim pfistup k jejich zakladnim sluzbam.

V podstaté jde o proces udélovani nebo odpirani povoleni zalozeny na pravech uznanych

subjektti. (Okpamen 2013)
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3.3 Vicefaktorova autentizace

V prvni fadé poskytuje MFA dalsi vrstvu zabezpecCeni, ktera neopravnénym uzivatelim
ztézuje piistup k citlivym informacim. Kromé toho tim, ze vyzaduje alespon dva nezéavislé
faktory ovéfovani, MFA vytvofi robustnéjsi proces ovérovani. V dusledku toho, 1 kdyz je

ohrozen jeden faktor, pravdépodobnost uspesného poruseni je stale snizena.

Nyni je pravda, ze MFA neni neomylna a v nékterych piipadech ji 1ze obejit. Slozitost
obchazeni MFA viak &asto ptisobi jako odrazujici prostiedek pro potencialni utoéniky. Usili a
zdroje potiebné k obchazeni MFA jsou vyrazné vyssi nez tradi¢ni metody jednofaktorového
ovéfovani. To je zvla§té dilezité pii zvazovani hodnoty chranénych informaci. Cim cenngjsi
jsou data, tim atraktivnéj$i se stavaji jako cil. MFA tedy zvysuje naklady pro potenciélni

utoCniky, ktefi musi zvazit investici proti potencidlni navratnosti.

Pro uzivatele, spolecnosti a poskytovatele sluzeb mohou byt disledky naruseni bezpecnosti

znicujici — od finan¢nich ztrat az po poskozeni povésti.

V neposledni fadé je dulezité mit na paméti, ze bezpecnost se neustale vyviji. Bezpecnostni
opatfeni, jako je vicefaktorova autentizace, se musi prizpusobit a zlepsit s tim, jak se objevuji
nové hrozby, aby ziistala i¢inna. V tomto neustale se ménicim prostiedi neni pouziti MFA
zarukou absolutni bezpecnosti, ale spise nastrojem, ktery pomaha minimalizovat

pravdépodobnost poruseni.

3.3.1 Znalostni objekt

V oblasti autentizace hraje faktor ,,znalostni objekt™ dalezitou roli pfi ovéfovani osob
pokousejicich se o pfistup k systému, aplikaci nebo sluzbé. Tento faktor poskytuje informace
zalozené na znalostech, které muze pouzit pouze pro zakonné pouziti. Tato funkce oveéfovani
vyzaduje, abyste poskytli znalosti, které by patfily pouze opravnénému uzivateli. Kdyz se
napiiklad budete ptihlasovat k uctu, budete muset zadat heslo, PIN spojeny s vasi kartou nebo
otazku typu ,,Jak se jmenuje vas prvni mazli¢ek? Toto je zpusob, jak vam umoznit piistup k

programiim, aplikacim nebo sluzbam.
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Heslo

V oblasti autentizace jsou hesla klicovym zpusobem, jak ovéfit autenticitu uzivatelt pred
udélenim pristupu k digitalnim platformam a sluzbam. Jedna se o tajnou kombinaci znak,
které znaji jen opravnéni, ktera funguje jako digitalni kli¢ k odemknuti jejich zamku. Hesla se
v systémech internetového bankovnictvi bézné pouzivaji k ochrané citlivych financnich

informaci a transakci pred neopravnénym pfistupem.

Tvorba silnych hesel je nezbytna pro zachovani bezpecnosti uctu. To Casto vyzaduje
dodrzovani specifickych parametr nastavenych poskytovatelem sluzby, jako je pouZiti
velkych a malych pismen, Cisel a kombinaci specialnich znakt a délka je také dulezita. Delsi
heslo je obecné bezpecnéjsi. Cilem je udrzet heslo slozité a nezjistitelné a vyhnout se tak

snadnému odhadu informaci, jako je jméno, datum narozeni nebo bézna slova.

V bankovnim sektoru, kde jsou transakce vysoké kvali citlivosti finan¢nich informaci, hraji
hesla dulezitou roli pfi zaji§tovani bezpecnosti financnich prostredkt klientl a osobnich
informaci. Funguji jako spottebni mechanismus byvalého prostfedku ochrany pred
neopravnénym pristupem. Zakaznikiim se doporucuje, aby sva hesla uchovavali v tajnosti a

nikomu je nesd¢€lovali, protoze by to mohlo ohrozit jejich tcty.

Jakkoliv jsou hesla u¢inna, mohou byt zranitelna vuci celé fad€ hrozeb, v¢etné phishingovych
utokd, pii kterych se kyberzlocinci snazi obelstit jednotlivce, aby odhalili sva hesla
prostfednictvim podvodnych e-maili a webovych stranek. Aby banky tato rizika zmirnily,
Casto své zakazniky vzdélavaji o bezpecnych on-line postupech a identifikuji potencidlni

hrozby.

Heslo ztstava zakladnim kamenem autentizace, zejména v kontextu internetového
bankovnictvi. V zajmu ochrany citlivych financnich informaci je dulezité zajistit, aby tcty a

transakce zakaznika byly divérné a bezpecné a aby byly fadné pouzivany a vedeny.

Abychom byli spravedlivi, hesla jsou nezbytna k tomu, aby naSe digitalni ucty a informace
byly bezpecné, ale vSechny aplikace a sluzby, které pouzivame, mohou velmi ztizit jejich
zapamatovani. Podle vyjadieni Kohouta (2016) ,, casto se pak stdva, Ze uZivatel rezignuje a u
vetsiny webovych sluzeb uziva stejné heslo. Toto je vSak jedna z nejhrubsich chyb, které se

uzivatel mize dopustit. “ Na zakladé délky a vybéru znakli mohou pocitace se specialnimi
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programy prolomit vase zabezpecCeni a v pfipadé vyuzivani stejného hesla i na jinych
portilech, ma utonik moznost vyuzit ziskané informace i zde. Samoziejme ¢im slozitéjsi a

delsi heslo, tim mensi Sance zisku vasich udaja.

Rychlosti, jakou se informacni technologie vyvijeji, mohou dnes§ni neprolomitelna hesla, byt
za pdr let velmi jednoduchym dkolem pro nové nebo aktualizované softwary na prolomeni

hesel. Proto je i doporuceno si hesla ménit na zakladé nejnovéjsich kritérii a pozadavki.

Obrdzek 2 - Cas na proloment hesla na zdkladé znaki

U d Numb: Numb ]
Number of Towercase pper an umbers, Upper umbers, Upper
Numbers Only etios Lowercase and Lowercase  and Lowercase
Characters Letters Letters Letters, Symbols
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly

Instantly Instantly Instantly Instantly Instantly

Instantly Instantly 1 sec 2secs 4 secs

Instantly Instantly 28 secs 2 mins 5 mins TI M E IT TAKE s
Instantly 3 secs 24 mins 2 hours 6 hours A HAC KE R To

Instantly 1 min 21 hours 5 days 2 weeks

Instantly 32 mins 1 month 10 months 3years BRUTE FO RCE

1 sec 14 hours 6 years | 53years 226 years

55secs 2 weeks 1332 years Bkyears | | . 15kyears Yo U R

52 secs 1 year 17k years

9'mins 27 years PASSWORD

1 hour 713 years
14 hours 18kyears |[2BRVESISMN 48bnyears  380bnyears I N 2 0 2 3
6days  |JAGIRYEAISEN 126bnyears  2tnyears 26tn years

I : I H'VEF NS > Learn how we made this table at hivesystems.io/password

Zdroj: Hive systems (2023)

Pro ochranu vaseho on-line uctu je dilezité vytvorit silné a bezpecné heslo. Existuje mnoho

navodu a rad, jak si vytvorit heslo. Zde par moznosti jak na to:

e Délka: Pouzijte heslo, které ma alespon 12 az 16 znakd. Delsi hesla jsou

obecné bezpecnéjsi, protoze je pro utoCniky téz§i je uhodnout nebo prolomit.

e Slozitost: Pouzijte smés velkych a malych pismen, Cisel a specialnich znakt
(napriklad !, @, #, $, %). To Cini heslo komplikovanéjsim a hare
uhodnutelnym. Vyvarujte se pouzivani obecnych slov, frazi nebo snadno

odhadnutelnych frazi, jako je jméno, datum narozeni.

15



e Namdtkovost: Vytvorte heslo, které se zobrazi nahodné a nefidi se
predvidatelnym vzorem. Vyhnéte se postupnym znakam, jako jsou , 12345

nebo ,,abcdef™.

e Zadné osobni informace: Nepouzivejte v hesle zadnou cast svych osobnich

udaju, jako je jméno, piijmeni nebo e-mailova adresa.

e JedineCné heslo: Pro kazdy z vasich ucti pouzijte jedine¢né heslo. Pokud je

takto prozrazeno jedno heslo, ziistanou vase ostatni ucty v bezpeci.

e Pravidelné aktualizovat: Pravidelné si ménite heslo, zejména u dilezitych ucta.
Pokud sluzba, kterou pouzivate, zpusobila naruseni zabezpeceni, zmeénte

okamzité heslo.

Vyvarujte se pouziti nejznaméjsich a nejpouzivanéjsich hesel, které 1 presto, Ze jsou velmi
znamad a lehce prolomitelnd, tak jsou i naddle uzivateli vyuzivana ve velké mife po mnoho let
a pouze se méni pricky.

Obrdzek 3 - Nejvice pouzivand hesla

Top 10 Worst Passwords - Historic Analysis

2015 2010 2005 2000

#1 123456 123456 123456 password password
7B 123456789 password  password 123456 2 123456
#3 gwerty 12345 12345678 12345678 12345678
#4 password 12345678 gwerty abcl23 gwerty

#5 1234567 gwerty abc123 gwerty abc123

O 12345678 1234567890 123456789 monkey  monkey
#7 12345 1234 111111 letmein 1234567
#8 iloveyou baseball 1234567 dragon letmein
#9 111111 dragon iloveyou 111111 trustnol
#10 Covid football adobel23 baseball dragon

@ 2023 Copyright Janco Associates, Inc. — https://e-janco.com

Zdroj:Janco Associates (2021)
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Pamatujte, ze i kdyz je dilezité vytvorit silné heslo, je také dilezité davat pozor na
phishingové pokusy a dalsi techniky socialniho inzenyrstvi, které mohou ohrozit vas ucet.

Praveé vicefaktorova autentizace (MFA) je dalsi nutnou ochranou.

Bezpecnostni otazka

Otazky zabezpeceni jsou otazky pouzivané v ramci procesu oveérovani totoznosti uzivatele,
ktery se snazi ziskat pfistup k uctu nebo sluzbé. Jedna se o dalsi zabezpeceni, které podporuje
hesla nebo jiné metody oveérovani. Spravnym zodpovézenim téchto otazek mohou uzivatelé
prokazat, ze maji potfebné znalosti nebo osobni udaje o uctu. Otazky zabezpeceni se ¢asto
pouzivaji pii problémech s obnovou uctt, napiiklad kdyz uzivatelé zapomenou sva hesla. Pri
vytvareni bezpecnostnich otazek je uzivatelim Casto predkladan seznam predem
definovanych otazek nebo je uzivatelim povoleno vytvorit si vlastni. Typickymi priklady

bezpecnostnich otazek jsou ,,Jaké je yméno vasi matky?*, , Jaka je vaSe oblibena barva?“,

nebo ,,V jakém mésté jste se narodil?* Uzivatel pak na tyto otazky odpovi.

O ucinnosti bezpecnostnich otazek se vsak diskutovalo kviili moznym rizikim. Odpovédi na
tyto otazky muze obvykle snadno uhodnout nebo analyzovat uto¢nik, ktery zna osobni udaje
cile. Informace, jako je datum narozeni, oblibené barvy nebo jména Clent rodiny, lze nalézt
na socialnich sitich nebo jinych vefejnych mistech. Tato zranitelnost vedla k nékterym
obvinénim, ze utocnici jsou schopni obchazet bezpecnostni otdzky a ziskat neopravnény
pristup k uctim. V reakci na tato omezeni se nékteré podniky a platformy zacaly odklanét od

spole¢nych bezpecnostnich otazek nebo nabizeji bezpecnéjsi moznosti.

Zaveérem lze fici, ze bezpeCnostni otazky jsou novou formou autentizace, jejimz cilem je
zvySeni bezpe€nosti uctu. Snadny pfistup k osobnim udajim v§ak muze narusit jejich
ucinnost. S tim, jak se digitalni prostedi vyviji, je dalezité zvazit bezpe¢néjsi metody, aby

byla zajisténa vysoka urovern bezpecnosti on-line ucti.

Osobni identifikacni ¢islo (PIN) je Ciselny kod pouzivany v autentizaCnim procesu k ovéreni
identity uzivatele pokousejiciho se o pfistup k systému, zafizeni nebo Gc¢tu na rozdil od hesla,

coz mohou byt znaky, ¢isla a specialni znaky, PINy se obvykle sklddaji pouze z
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matematickych znakt. PINy se obvykle pouzivaji v situacich, kdy je potieba rychlé a
jednoduché ovéfeni. Pouzivani autentizaGnich PING je b&zné v riznych kontextech. Casto se
pouziva napriklad jako bezpecnostni mechanismus pro odemykani chytrych telefond, pfistup
k bankovnim Gctim prostfednictvim bankomatt, provadéni financnich transakci a ziskavani
pfistupu do bezpec¢nych mist. Diky jednoduchému kodu Gctu je relativné snadné zapamatovat
si PIN, ¢imz se snizuje pravdépodobnost, Ze jej uzivatelé zapomenou. Pokud vsak jde o
zabezpeceni, je tfeba mit na paméti nékteré véci. Vzhledem k tomu, ze PINy jsou obvykle
mensi nez slozita hesla, mohou byt zranitelné vici agresivnim atokim, kdy utocnik zkousi

nekolik kombinaci, dokud nenalezne tu spravnou.

Z tohoto davodu je dualezité, aby uzivatelé nezadavali snadno odhadnutelna Cisla, jako je
datum narozeni, sériové poradi napt. 1234, nebo opakujici se ¢islice napt. 1111. Pro zvySeni
zabezpecCeni PINu lze implementovat neékolik akci. Patii mezi né€ volba sekvence znakd, ktera
neni snadno spojena s osobnimi udaji, vyhnuti se pouziti stejného PINu pro vice ucta a

pravidelna aktualizace, aby se snizilo riziko manipulace. (Kagan 2023)

V souhrnu je PIN ciselny kod pouzivany pro autentizaci, ktery nastoluje rovnovahu mezi
zranitelnosti a zabezpeCenim. I kdyz zapamatovat si PIN je jednoduché a snadno pouzitelné,
uzivatelé by se méli mit na pozoru pred vybérem PINu, které neni snadné uhodnout, a zvazit
dodatecna bezpec¢nostni opatieni, jako jsou role dvou transakei, k dalsi ochrané svych ucta a
informaci. Z davodu, Ze je PIN pouze mala kombinace Cisel, vyuziva se pfevazné s dalSim
autentizacnim prvkem, jako je napriklad karta pfi vybéru z bankomatu, nebo jiné pii vstupu
do bankovni aplikace, nebot pfi pfipadném ttoku musi utocnik nejprve uspésné odpozorovat

PIN a pak jesté ziskat naptiklad prave platebni kartu. (Matyas 2008)

3.3.2 Faktor vlastnictvi

Autentizace ptidava proprietarni faktor, ktery je stézejni pro proces vytvareni vlastni identity
v digitalni sfére. Tato funkce je vloZzena do hmotného nebo digitalniho subjektu, ktery
nékomu patfi, a tim posiluje bezpecnost nad tradicnim heslem nebo PINem. Uzamykaci
mechanismus je dulezitym zabezpeCovacim zafizenim, chranicim digitalni majetek pred
neopravnénym pristupem. Pfidava urcitou uroven bezpecnosti tim, Ze zajist'uje, aby piistup k

citlivym systémim, aplikacim nebo informacim méli pouze autorizovani jednotlivci.
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Zarizeni

Pouziti tohoto faktoru spociva v pridruzovani certifikovaného zaftizeni ke konkrétni IP adrese.
Je-li zafizeni uzivatele pfipojeno k siti, je IP adresa identifikatorem tohoto zafizeni.
Organizace mohou zvysit bezpeCnost autentizacnich systému tim, ze zajisti, aby IP adresa
odpovidala autorizovanému zafizeni, které mize byt naptiklad pocita¢, nebo mobilni telefon.
Telefon se pro vstup do bankovnictvi, diky jeho pohodlnosti a rychlosti, vyuziva nejvice,
nebot’ se muzete prihlasit odkudkoliv. Zafizeni uzivatele mtze byt spojené s konkrétni IP
adresou, se kterou ¢asto komunikuje. Pokud pokus o ovéreni pochédzi z neznamé adresy IP,
muze systém vyzvat uzivatele k dodate¢né autentizaci, naptiklad k jednorazovému kodu z
autentizacni aplikace nebo k bezpecnostni otazce. Tato akce zvySuje zabezpeCeni tim, ze
potvrzuje, ze uzivatel vlastni autorizované zatizeni.

I kdyz vSak IP adresy mohou poskytnout dalsi loajalitu, nejsou nepristielné. IP adresy se
mohou ménit v disledku dynamickeé distribuce ze strany poskytovateld internetovych sluzeb,
nebo vyuzivani virtudlnich privatnich siti (VPN). IP adresy mohou byt uto¢niky zfalSovany
nebo manipulovany. Je proto dulezité podporovat autentizaci IP adres s dal§imi prostiedky.

(GOV 2020)

Obrdzek 4 - Oznadmeni a prihlaseni z jiné IP adresy

Prihlasili jste se z nového zaFizeni nebo polohy?

vaimii jsme si, Ze k oétu | ] = co pristoupil z nové 1P

adresy.

Kdy : 2023-08-29 13:49:16(UTC)
IP adresa:

Prejit na ac¢et

Tato aktivita Wam nic nefika? OkamZité si obnovte heslo a kontakiujte zakaznickou
podporu.

Toto je automaticky generovana zprava, neodpovidejte na ni.

Zdroj: vlastni (2023)

Jednim z nejdulezitéjSich aspektt autentizace je vlastnicky faktor, ktery zahrnuje drzeni

néceho fyzického nebo digitalniho k ovéreni vlastni identity Jednou z nejbéznéjSich a
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nejuzitecnéjsSich aplikaci v této oblasti jsou smartphony, které jsou pouzity v procesu
ovefovani. Smartphony se staly vSudypfitomnymi spolecniky v nasem kazdodennim zivoté a
jejich integrace s autentizaCnimi metodami piidava dalsi uroven bezpecnosti. Vlastnictvi

chytrych telefoni umoziuje uzivatelim zjistit si identitu v digitalnich interakcich.

Mobilni telefony také usnadiuji distribuci ovérovacich kodu. Prostfednictvim SMS,
hlasovych hovort nebo push notifikaci uzivatelé dostavaji kody, které nasledné zadaji k
ovéerfeni. Tato metoda maximalizuje ovladani smartphonu uzivatele, coz mu umoziuje
okamzité se identifikovat. To uto¢nikiim znemoziiuje vydavat se za uzivatele z jiného
zafizeni, nez ktery uzivatel jiz pouzil. Smartphony navic umoziiuji biometrickou autentizaci.
Funkce, jako je snimani otisku prstii nebo rozpoznavani obliceje, vyuzivaji unikatni prvky

uzivatele.

V dnesnim digitalnim prostiedi, kde jsou naruseni bezpecnosti a neautorizované pokusy o
pfistup neustalym problémem, klade integrace chytrych telefonu jako vlastnického faktoru
vétsi diraz na proces autentizace. Toto je priklad toho, Ze jde o neustale se ménici povahu

kybernetické bezpecnosti a pfizptsobeni se rychlému technologickému pokroku.

Chytra karta

Tento pristup vyuziva fyzicky objekt — Cipovou kartu — k autentizaci a zavedeni
autorizovaného pristupu k digitalnim systémtm, aplikacim a soukromym datim. je malé
prenosné zafizeni, které obsahuje mikrocCip, ktery uklada Sifrovana data. Tyto idaje mohou
zahrnovat povéfeni a informace o ovéfeni. NoSenim této fyzické karty uzivatelé zvySuji
zabezpeceni.

Pouziva se pro generovani, ukladani a pouzivani kryptografickych kli¢ti. Ovéfovani Cipovymi
kartami poskytuje uzivatelim zafizeni Cipovych karet pro ovéfeni. Uzivatelé piipojuji svou
kartu ke stolnimu pocitaci. Software v pfijimacim pocitaci oveéfuje uzivatele tim, ze
komunikuje s klicem a dal§imi udaji ulozenymi na Cipové karté. Aby Cipova karta fungovala,

musi ji uzivatel odemknout uzivatelskym PINem.

Cipové karty se obvykle pouZivaji v zabezpe&enych prostiedich, jako jsou firemni tfady,

vladni urady, kde je pfisna kontrola. V tomto procesu je karta vlozena do ¢tecky karet, ktera

20



komunikuje s vlozenym mikro¢ipem za uCelem ovéteni uzivatele. ,, Obecné plati, Ze cipové

karty jsou nejsilnéjsi metodou ovérovdni. “ (Kruzikova 2020)

Jednim z nejcastéjSich zptsobt vyuziti ¢ipovych karet jsou platebni karty, jako jsou kreditni
karty a debetni karty. Vétsina z téchto karet jsou ,,Cipové a PIN“ karty, které vyzaduji PIN,
zatimco jiné jsou ,,Cipové a podpisové™ karty, které vyzaduji, aby se zakaznici k autentizaci
podepisovali. Navic lze tuto kartu pouzit jako ,,elektronickou penézenku®. Chytré karty
nabizeji lepSi feSeni pro transakce elektronického obchodu, protoze nabizeji lepsi vysledky v

oblasti bezpecnosti a soukromi nez jiné financni systémy.

Obrdzek 5 - Popis Cipové karty

chip module with antenna
at the rear-side of the module

NS

chip card antenna

radio communication between
chip card antenna and chip module antenna

Zdroj: KSEC Tagbase (2022)

Bezkontaktni platby zahrnuji zplsob transakce, pii kterém Cipova karta bezdratoveé
komunikuje s platebnim terminalem za Gcelem dokonceni platby. Transakéni proces je rychly
a Jednoduchy. Tato metoda se ¢asto pouziva pfi rychlych a levnych transakcich, jako jsou

jizdné ve verejné dopraveé nebo drobné nakupy potravin.

S ptibyvajicim trendem nenoSeni hotovosti se zvysuje pouzivani bezkontaktnich plateb nejen
pomoci karet, ale i chytrymi hodinkami, telefonem nebo prstenem. Tato metoda se opird o
technologii identifikace na zakladé radiové frekvence (RFID) nebo komunikace v blizkosti
pole (NFC), ktera usnadiiuje komunikaci mezi platebni prvkem a mistem platby. Bezkontaktni
pfilozeni lze vyuzit i pfi praci s bankomatem, a tudiz si mizete vybrat hotovost i bez karty.
(Forbes 2024)
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Jako kazdé bezpeCnostni opatieni se vSak neobejde bez problému. Ztrata ¢i kradez muze
ohrozit bezpecnost a je potieba nahlaseni ztracenych karet a zavedeni dodatecnych
bezpecCnostnich opatfeni. V dnesni dobé¢ jde platit uz 1 bezkontaktné. Obecné je nastaveno
(narodni limit), ze do ¢astky 500 korun neni potfeba zadat PIN, cehoz mize byt vyuzito ve

va§ neprospéch. (CSOB)

Cipovou kartu 1ze povazovat za hardwarovy token. Jde o fyzické zafizeni, které kombinuje
funkce tradi¢ni kreditni nebo debetni karty s pokrocilou pocitacovou technologii. Dokaze
bezpecné ukladat a zpracovavat data, cimz se stava ucinnym prostiedkem autentizace,
ukladani dat a zabezpe&enych sluzeb. Cipové karty se b&zné pouzivaji jako hardwarové

tokeny v celé fade odvétvi, veetné bankovnictvi 1 mimo n¢j.

Hardware token

V bankovnim odvétvi, kde je bezpecnost dat a divéra zakazniki prvofada, pouzivani
hardwarové autentizace tokent vydobylo poveést silného bezpecnostniho mechanismu. Tento
autentizacni mechanismus kontroluje pouzivani fyzickych zafizeni zvanych hardwarové
tokeny za ucelem zvyseni bezpec€nosti kritickych operaci a vykonnosti sluzeb. Hardwarové
tokeny jsou rozpoznatelna zafizeni navrzena tak, aby generovala jedinecny Casoveé citlivy kod
nebo heslo. Tyto tokeny jsou typicky malé a prenosné, jako tfeba klicenka, USB zafizeni nebo
jiz zminéna ¢ipova karta s vestavénymi mikrocipy.

Obrdzek 6 - Hardware token

@& proTecTimus

Zdroj: Protectimus (2020)
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Kazda z téchto karet ma své jedinecné vlastnosti a vyhody. Nékteré hardwarové tokeny maji
maly displej, ktery generuje jednorazova hesla (OTP), ktera se méni obvykle kazdych 30
sekund. Tento Casové narocny kod se pouziva k autentizaci, coz ztézuje uzivatelim se zlymi
umysly znovu pouzit ukradend poveéteni. Hardwarové tokeny mohou byt také soucasti Sirsiho
systému znamého jako infrastruktura verejnych klica (PKI). V takovém pripadé tokeny
ukladaji kryptografické klice pouzivané pro digitalni podpisy a Sifrovani a dalsi funkce. To je
cenné zejména v korporatnim prostiedi, kde je bezpecné pripojeni a navazovani kontakti

prvoradé. (Andress 2014)

Jednou z hlavnich vyhod hardwarovych tokend je jejich schopnost pracovat na internetu. I v
piipad€, Ze systém, ktery vyzaduje autentizaci, nema piipojeni k internetu, muze token slouzit
jako dulezity kod, ktery zajist'uje pfistup ke kritickym systémam za riznych okolnosti.
Mnoho modernich hardwarovych tokenti ma zabezpecenou vrstvu, coz je v podstaté
hardwarovy ¢ip, ktery zajiStuje ukladani citlivych informaci a vykonava kryptografické
funkce. Tato bezpecna vrstva pridava velkou miru bezpecnosti, takze bude pro ttocniky
mimoradné ziskat ulozena data. Hardwarové tokeny nachazeji uplatnéni v nejriznéjsich
odvétvich a aplikacich. Bézné se pouzivaji v internetovém bankovnictvi, korporatnich sitich,
feSenich vzdaleného pfistupu, virtudlnich privatnich sitich, cloudovych sluzbach a dalsich.

Jejich hustota je zvlasté vysoka v oblastech, kde je pristup k bezpecnosti kriticky.

Uzivatelé mohou tato dostupna zafizeni Spatné€ umistit nebo o né pfijit, coz zpisobuje
problémy. Organizace musi fidit bezproblémovy proces certifikace pro pridélovani, vyménu a
piipadné ztraty tokend. Jak se technologie vyviji, vyvijeji se i hardwarové tokeny. Nekteré
tokeny nyni integruji biometrické senzory a pfidavaji tim tak dodate€nou autentizaci a
bezpecnost uzivatell.

Hardwarové tokeny nejsou v podstaté jen zafizeni; Jsou soucasti financniho sektoru ke
kybernetické bezpecnosti. Poskytovanim lepsi autentizace, Sifrovani, dodrzovani predpist a

predchazeni podvodim tyto tokeny posiluji daveéru mezi bankami a jejich zakazniky.

Velkym aktualnim tématem jsou i krypto penézenky, coz je zafizeni navrzené tak, aby
poskytovalo bezpecny a pohodlny zpusob ukladani a spravy kryptomeén. Poskytuje robustni
feSeni pro feSeni bezpeCnostnich problému spojenych s digitalnimi aktivy, jako jsou Bitcoin,

Ethereum a dalsi kryptomény. Tradicni banky, instituce se zavedenym regulaénim ramcem a
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finan¢ni strukturou, hraji roli ve vyvijejicim se ekosystému kryptomén. Banky sice nespravuji
ptimo soukromé klice pro kryptomény, ale nékteré zacaly nabizet integraci a podporu pro

transakce s digitdlnimi aktivy.

Software token

Softwarové tokeny jsou ve svém jadru softwarové aplikace, které generuji ¢asove citlivé
dynamické autentizacni kody. Jinak feeno vyuzivad metodu OTP jako hardware token, ale
pomoci aplikace na zatizeni.

Kdyz si uzivatel nastavi softwarovy token, obvykle ve svém zafizeni pouziva autentizacni
aplikaci. Tato aplikace funguje jako platforma pro generovéni a zobrazovani OTP. V prvnim
programu se vygeneruje unikatni kryptograficky ,,seed” neboli tajny kli¢. Tento vysledek je
znam pouze uzivateli a programu daveéry. Kdyz se uzivatel pokusi o pfistup do chranéného
systému, sluzby nebo aplikace, zaznamenava jeho pravidelna prihlasovaci povéfeni (jméno,

heslo, biometrie atd.) spolu s aktudlnim OTP. (EasyTechJunkie 2023)

Autentizacni aplikace jsou velmi pouzivanou funkci pro pfistup do internetového
bankovnictvi nebo praci v ném. Na mobilnich telefonech vas banky mnohdy samy presmeéruji
na aplikaci tfeti strany, nebo vam pfijde notifikace, kde jen potvrdite, ze jste to opravdu vy,

nebo ze souhlasite s danym tukonem a méate hotovo.
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Obrdzek 7 - Ovéreni soft tokenem

PASSWORD VERIFY

(]

Username

Zdroj: CyberHoot (2020)

Softwarové tokeny sice omezuji pristup a zvySuji bezpecnost, ale nejsou tak bezpecné jako
hardwarové tokeny. U hardwarovych tokenl musi byt samotny token fyzicky odcizen, pokud
se nekdo pokusi informace duplikovat, je token naprogramovan k vymazani jeho paméti,
pokud neni digitalni transportni metoda bezpecna, nebo pokud je stroj zaméstnance infikovan

virem. (Protectimus 2015)

Vyhodou pouzivani softwarovych tokent je, Ze jsou flexibilni a snadno se stahuji. Pokud
zameéstnanec potiebuje novy token, bud’ proto, ze byl vymazan z paméti, nebo proto, ze
Casovy limit aktualniho tokenu je neplatny, mize vydani nového tokenu zabrat par sekund,

zatimco hardwarové tokeny se obtiznéji obnovuyji.
3.3.3 Geneticky faktor

Geneticky faktor, Casto oznaCovany jako ,,néco, ¢im jste”, je dilezitym autentizacnim
faktorem zalozenym na jedine¢nych biologickych vlastnostech cloveka (biometrie) pro

zajisténi autenticity a je jednou ze tif hlavnich slozek autenticity.

Biometrie, zahrnuje jedinecné fyzikalni vlastnosti, které jedince od sebe odlisuji. Tyto

vlastnosti jsou hluboce zakotveny v biologii ¢lovéka a je obtizné je napodobit. Mezi bézné
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piiklady biometrickych tdaji patii otisky prstt, rysy obliceje, vzory duhovky, hlasové znaky
apod.

V poslednich letech, kdy jsou aplikace pro mobilni bankovnictvi stale popularnéjsi, ziskavaji
biometrické metody ovérovani, jako je snimani otiskt prsti a rozpoznavani oblicejt, na
oblibé jako alternativy k tradi¢nim heslim. Tyto metody nabizeji pohodli a bezpe¢nost,
protoze spoléhaji na jedinecné fyzické atributy a lze je vyuzit jiz kdykoliv na mobilnim

zafizeni.

Otisk prstu

Oveétovani otiskl prsti je sofistikovana forma ovérovani totoznosti, ktera vyuziva jedinecny
otisk prstu kazdého ¢loveka k zajisténi bezpecného pristupu k systémim, zafizenim a
sluzbam. Tato biometrickd metoda se stala zakladnim kamenem moderni bezpecnosti a nabizi

bezproblémovou kombinaci komfortu a efektivity.

Autentizace otiski prsti se rychle vyvinula jako nedilna soucast bankovni autentizace, ktera
nove definuje, jak jednotlivci piistupuji ke svym financnim uctim a transakcim. Tradicni
metody, jako jsou hesla a PIN, jsou nachylné k naruseni a neopravnénému pristupu. Jedineny
otisk prstu ¢ini vyjimecné silnou bariéru proti kradezi a podvodim lidmi. Pokusy o
kopirovani nebo falSovani otiska prsti je vysoce nepravdépodobné. Pouhym dotykem prstu na

senzoru lze rychle a bezpecné ovéfit identitu.
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Obrdzek 8 - Placeni pomoct otisku prstu

Zdroj: Ceskd spoFitelna (2021)

Banky mohou sledovat aktivitu otiska prsti a detekovat tak jakékoli nepravidelné vzory nebo
podezielé pokusy o piihlaseni. Tento proaktivni pfistup pomaha identifikovat potencialni

hrozby dfive, nez pferostou v plnohodnotné naruseni bezpecnosti.

Autentizace sitnice

Autentizace sitnice je sofistikovana biometricka technika, ktera vyuziva unikatni cévy
nalezené v lidské sitnici k ovéteni identity. Pfesna a bezpe¢na metoda Casto pouzivana v

extrémnim bezpecnostnim prostiedi.

Ovéfovani sitnicového vzoru neni béznou metodou pouzivanou v bankach. I kdyz je
autentizace sitnicového vzoru vysoce bezpecnou a piesnou biometrickou technikou, ma

nekolik praktickych omezeni a uvah, které mohou zkomplikovat jeji Siroké pfijeti v bankach.

Rozpoznani obliceje

Rozpoznavani obliceje jako autentizace je sofistikovana technologie, kterd vyuziva
jedine¢nych vlastnosti obliceje cloveka k potvrzeni jeho identity. Tato metoda si diky své
jednoduchosti a zabezpecCeni ziskala oblibu v oblasti bezpe¢nosti, ekonomiky, zdravotnictvi a
spotiebni elektroniky. Analyzou obli¢ejovych charakteristik, jako je slozeni a symetrie,

technologie vytvari jedineCny identifika¢ni kéd pro kazdou osobu.

27



Ovéreni rozpoznavani obliceje spociva v zachyceni oblieje osoby kamerou, zpracovani
obrazu tak, aby matematicky predstavoval oblicej jako Sablonu, a nasledném porovnani se
Sablonami ulozenymi v databdzi. Tento proces zajistuje, ze je identita cloveéka presné a ucinné

oveérena.

Obrdzek 9 - Platba pomoci FacelD

Zdroj: Apple (2023)

Pokroky v umélé inteligenci a strojovém uceni zptesnily rozpoznavani obliceju, coz z n€j Cini
dulezity bezpec¢nostni nastroj. Jeho aplikace jsou riznorodé, od odemykani chytrych telefont
po hrani¢ni kontrolu. Jediné obavy mohou pfibyvat ohledné ochrany soukromy, coz s rychle
postupujicim se pokrokem v informacénich technologiich a zabezpeceni, se rizika zneuziti

budou stale snizovat.
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4 Analyticka cast

Prakticka cast bakalarské prace se zabyva analyzou vyuziti vicefaktorové autentizace

prevazné v oblasti bankovnictvi v€etné analyzy a zhodnoceni ptipadové studie v ramci CZU.

Kli¢ovym faktorem provedeni dané analyzy je aktudlnost tématu. V soucasné dob¢ je
bezpecnost informaci a ochrana pred kybernetickymi hrozbami stale naléhavéjSim
problémem, zejména v bankovnictvi, kde jsou udaje klientd a finan¢ni transakce v ohrozeni.
Prozkoumani vicefaktorové autentizace v bankovnim prostiedi mize poskytnout pohled na to,
jaké bezpec€nostni opatfeni jsou v soucasnosti v praxi a jak efektivni mohou byt pfi ochrané

citlivych dat.

4.1 Uvod

V této Casti je uvedena analyza vysledkt dotazniku, zaméfeného na bezpecnost a spokojenost
s online bankovnictvim. Cilem tohoto pruzkumu bylo ziskat hlubsi porozuméni postoju a
zkusSenosti respondentli v oblasti pouzivani vicefaktorové autentizace a jejiho vlivu na
vnimanou bezpecnost a pohodli pii spravé bankovnich G¢tt online. Jinak feeno: Jaké faktory

pfispivaji k pozitivnimu vnimani nasazeni vicefaktorové autentizace uzivateli bankovnictvi.

V rdamci jednoho listopadového dne, na vice mistech budovy PEF na CZU, se mohli studenti
dobrovoln¢ zicastnit zodpoveézeni otazek a prispét k analyze vysledkii zabezpeceni
internetového bankovnictvi. Dotaznik k vyplnéni dostavali na chytrém zafizeni s pfedem
stanovenymi otdzkami.

Osoby zenského pohlavi byli stydlivéjsi a nechtéli se zucCastnit analyzy 1 po pfipadném
osloveni, narozdil od muza.

Celkovy pocet ziskanych vysledkt se vySplhal na vice nez 166.

Dale bude jeste proveden vypocet vicekriteridlni analyzy s vdhami pro vybér nejlep§i varianty

autentizace z pohledu bank. (Soukopova 2013)

Stanoveni vah Ize vyjadfit pomoci vektoru vah kritérii v (pfi¢emz plati, ze ¢im je kritérium

vyznamnéjsi (resp. dalezitéjsi), tim je i jeho vaha vétsi):
v=(vl,v2,..vk),Y=kilvi=1,vi>0.
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Nésledné bude pouzita bodovaci metoda.

V této metodé se vypocita ohodnoceni variant:

kde hi je ohodnoceni i-té varianty,1=1,2, ..., n,

yij jsou hodnoty kriteridlni matice Y,

vj je normovand védha j-tého kritéria, j=1,2, ..., k

4.2 Zakladni udaje respondentiu

V této kapitole je poskytovan komplexni piehled kli¢ovych vysledki dotazniku, které se
zaméfuji na vékovou strukturu, pohlavi a troven vzdélani respondentt. Tato zdkladni analyza
nam poskytuje pevny zaklad pro hlubsi zkoumani vztahu mezi vékem, vzdélanim a vnimanim

pohodli v online bankovnictvi.
Vyraznou vétsinu respondentd tvori mladi jedinci ve véku 18-24 let. Tato skupina predstavuje

klicovy segment, ze kterého mizeme ziskat podrobné informace o postojich mladsi generace

k bezpecnosti.
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Graf'1 - Vékové rozmezi respondentii
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Zdroj: vlastni zpracovdni
Rozlozeni pohlavi nim poskytuje dalsi dimenzi pro analyzu vysledku. Zjistujeme, Ze v naSem

vzorku bylo vice muzi, coz mize ovlivnit dynamiku odpovédi v zavislosti na pohlavi.

Graf 2 - Pohlavi respondentii

@ Muz
@ Zena

Jing

Zdroj: vlastni zpracovdni
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Z vysledku je patrné, Ze vétSina respondenti ma stifedoskolské vzdélani. To mtze ovlivnit

jejich povédomi o bezpecnostnich opatfenich.

Stiedni skola: 58. 3%

Vysoka skola/Bakalatsky stupen: 33. 3%
Vysoka skola/Magistersky stupei: 8. 3%
Doktorét: 0%

Zakladni skola: 0%

Tyto zdkladni ddaje nam poskytuji raimcovy pohled na vzorek respondentu.

4.3 Pouzivani internetového bankovnictvi

Analyza frekvence pouzivani internetového bankovnictvi a mobilnich bankovnich aplikaci
poskytuje dalezité informace o zvyklostech respondentq.
Jednim z kli¢ovych faktord pro pochopeni angazovanosti respondentt v digitalnim

bankovnictvi je Cetnost jeho pouzivani. Z vysledkt dotazniku vyplyva:

Nekolikrat tydné: 52.8%

Denng: 36.1%

Méng¢ Casto: 5.6%

Jednou tydné: 5.6%

Tato analyza naznacCuje, ze vétSina respondentll vyuZziva internetové bankovnictvi pravidelné a
Casto. Rostouci trend pouzivani digitalnich financnich sluzeb poukazuje na rostouci davéru v

tuto moderni formu bankovnictvi.
Lidé dnes maji jedine¢nou vyhodu v podob& moznosti oteviit internetoveé bankovnictvi

prostiednictvim svych mobilnich telefont, a to kdykoliv a kdekoliv. Tato schopnost pfinasi

novy rozmér pohodli a flexibility v jejich finanénim zivoté.
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Graf 3- Navstévnost internetového bankovnictvi
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Méné Easto

Jednou tydné

Zdroj: vlastni zpracovdni

Mobilni bankovnictvi poskytuje mladym lidem flexibilitu pfi sprave svych financi. Mohou
jednoduse provadeét platby, ziskavat informace o svych tctech a sledovat transakce, a to vse
na dosah ruky. Tato nezavislost na misté a ¢ase otevira nové moznosti pro efektivni fizeni

financi.

S vyhodami mobilniho bankovnictvi pfichazeji 1 otazky bezpe€nosti. Analyzujeme, jak mladi
lidé vnimaji bezpecnostni opatfeni, zejména v kontextu pouzivani vicefaktorové autentizace.
Tato skupina, ktera ma pravdépodobné silné propojeni s digitalnimi technologiemi, mutze

poskytnout dulezité informace o postojich k bezpecnosti v online prostiedi.

Dalsim klicovym aspektem je povédomi respondentl o bezpecnostnich opatrenich, konkrétné

o vicefaktorové autentizaci.
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Graf 4 - Znalost MFA
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Zdroj: vlastni zpracovdni

Vysoky podil respondentq, ktefi znaji termin "vicefaktorova autentizace", svéd¢i o relativné
Sirokém poveédomi o této bezpecnostni metod€. Tato znalost muze ovlivnit postoj respondenti

k bezpecnosti online bankovnictvi a jejich schopnost ji plné vyuzit.

Je skvélé vidét, ze mladi lidé jsou seznameni s pojmem MFA v bankovnictvi, coz naznacuje
jejich povédomi o dulezitosti bezpe¢nosti online transakci a ochrany osobnich ucta. Vysledky
z dotazniku ukazuji, ze tato generace projevuje zvySeny zajem o moderni bezpecnostni

v

opatfeni, ktera pfinaseji vyssi uroven ochrany v digitalnim prostoru.

Vicefaktorova autentizace, jak ukazuji odpovédi z dotazniku, je vnimana jako kli¢ovy prvek v
posilovani bezpecnosti pii praci s bankovnimi ucty online. Mladi lidé jsou si pravdépodobné
védomi rizik spojenych s pouzivanim jednoduchych hesel a jednouroviiovych autentizacnich
metod. Tato povédomi mohou byt disledkem neustalych varovani o kybernetickych

hrozbach, které jsou v dnesni digitalni dobé stale pronikaveéjsi.
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Dal§im aspektem je Cetnost, s jakou jsou respondenti vyzvani k provedeni vicefaktorové

autentizace.

Vzdy: 52.8%
Casto: 16.7%
Obcas: 13.9%
Ziidka: 11.1%
Nikdy: 5.6%

Vysoka Cetnost vyzev k provedeni MFA svédci o tom, Ze organizace a poskytovatelé sluzeb si
jsou védomi potieby zlepsit roven zabezpeCeni a chranit své uzivatele pred riznymi formami
kybernetickych hrozeb. Tento trend také odrazi snahu ptizpasobit se dynamickému prostiedi

bezpecnosti a reagovat na neustale se vyvijejici techniky utokd.

Obrdzek 10 - VyuZiti Sifrovani a MFA v oborech

Odvétvi nejvice vyuzivajici Sifrovani

Finanéni sluzby
Technologie & software
Preprava

Vyroba

Sluzby 47%

Ponemon Insthute 2020 Global Encryption Trends Study

Zdroj: Eset (2022)

Pro uzivatele mize byt inicializace vicefaktorové autentizace na prvni pohled povazovana za
malou nepfijemnost, ale ve skute¢nosti poskytuje vyznamné zlepSeni v oblasti bezpecnosti. V
kombinaci s dal$imi bezpecnostnimi opatienimi mtze MFA efektivné minimalizovat riziko

uniku citlivych informaci a ochranit uzivatele pred zneuzitim Gcta.
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Lze konstatovat, ze vyzvy k provedeni vicefaktorové autentizace jsou kliCovym prvkem
moderniho bezpecnostniho paradigmatu a predstavuji pozitivni krok smérem k ochrané

digitdlnich identit a dat.

4.4 Hodnoceni tirovné bezpecnosti

Respondenti byli také dotazani, jak by hodnotili iroven bezpe€nosti vicefaktorové autentizace
ve srovnani s pouzivanim pouze uzivatelského jména a hesla. Vysledky ukazaly nasledujici

rozlozeni:

Bezpecnéjsi: 50%
Mnohem bezpecnéjsi: 47.2%

Mnohem méné bezpecné: 2.8%

Jednim z kliCovych faktort je skutenost, ze MFA piidava dalsi vrstvu ochrany, ¢imz ztézuje
neopravnénym osobam pirekonani bezpecnostnich bariér. PouZzitim vice nezavislych prvkt pro
ovéreni identity, jako jsou ovétovaci kody zasilané na mobilni zafizeni nebo biometricka data,

se zvySuje bezpecnostni troveti uctu.

Obrdzek 11 - Argumenty vyuzivini MFA

er)

go % hesel Ize prolomit za méné nez Sest hodin.

Tti hlavni
argum?,nFV - Sofistikovani kybernetictizloginci jsou schopni
pro pouzivani kaZdou sekundu otestovat miliardy hesel.
MFA

Dvé tFetiny lidi pouZivaji pro pfihlaseni
dovsech svych GEth stejné heslo.

Zdroj: The Business Journals

Zdroj: Eset (2022)

36



V ramci prizkumu, zaméfeného na vnimani schopnosti vicefaktorové autentizace (MFA) v
ochrané bankovnich udaju, se ukazalo, ze respondenti pfevazné prisuzuji této technologii
vysokou uroven bezpecnosti. Pii hodnoceni na Skéle od 1 do 5 vykazala vice nez polovina

respondentt (54.3 %) divéru na Grovni 4.

Neni méné pozoruhodné, Ze zhruba tietina respondentu (28.6 %) ud¢lila maximalni hodnoceni
5. Tato skupina jednotlivctd vyjadiuje vysoky stuper divéry v ucinnost MFA a povazuje ji za

klicovy nastroj pro zabezpeceni svych finan¢nich informaci v digitalnim prostoru.

Je zajimavé, ze i kdyz existuje urcity podil respondentti (17.1 %), ktefi ud€luji stfedni
hodnoceni 3, které miize naznacovat mirny skepticismus nebo vnimani omezeni MFA, zadny

z ucastnikd nedosahl hodnoceni 2 ani niz§iho hodnoceni 1.

Dale byli respondenti dotazani na typy vicefaktorové autentizace, které v minulosti pouzivali.

Graf 5- Vyuzivané typy MFA
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Biometrické (daje SMS kid Aplikace pro ovéfeni Hardware token
(otisk prstu, (napf. George KIIE) (napf. USE KIig)
rozpoznani obliceje)

Zdroj: vlastni zpracovdni

V ramci sledovaného prizkumu o preferencich vyuzivanych typt vicefaktorové autentizace
(MFA) se ukazalo, ze biometrické udaje, konkrétné otisk prstu a rozpoznani obliceje,
predstavuji dominantni metodu s vysokym podilem 35.1 %. Tato statistika naznacuje rostouci

divéru respondenti v bezpecnost a pohodli spojené s biometrickymi technologiemi. Otisk
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prstu a rozpoznani obli¢eje jsou vnimany jako moderni, bezpecné a uzivatelsky piivétivé

moznosti overeni identity.

Druhym nejc€astéji vyuzivanym typem MFA jsou SMS kody, které ziskaly podil 31.7 %. Tato
klasicka metoda, ktera spociva v piijimani ovéfovacich koda prostiednictvim kratkych
textovych zprav, zduraziuje davéru uzivateld ve snadnou dostupnost a rychlost této formy

oveérovani.

Aplikace pro ovéfeni, jako je naptiklad George kli¢, obsadily tfeti misto s podilem 27.9 %.
Tato skupina respondentt upiednostiiuje vyuzivani mobilnich aplikaci pro generovani
ovetovacich kodu, coz mize byt spojeno s vysokou mobilitou a rychlym pfistupem k

oveérovacim udajim.

Obrdzek 12 - Aplikace George kli¢

George kli¢ 5’ N

- Bezpecnéjsi prihlasovani ——
i odesilani plateb \
s aplikaci George KIic. ' N

| CESKASS e ===
spofieina

Zdroj: Ceskd spoFitelna (2021)
Naopak, hardware tokeny, zastoupené naptiklad USB kli¢i, jsou s podilem 3.8 % méné
vyuzivané. Nizky zajem o fyzické prvky MFA muze odrazet snahu minimalizovat komplexitu

a spoléhat se na pohodlnéjsi metody ovéfeni.
V prabéhu zkoumani postoji respondentii k bezpe¢nosti v oblasti bankovnictvi se ukazuje, ze

bezpecnostni otazky predstavuji pro vSechny ucastniky pruzkumu mimoradné dilezity aspekt.

Tato jednotnost v hodnoceni naznacuje, Ze bez ohledu na riznorodost individualnich potieb a
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zkuSenosti sdili vSichni ucastnici shodny zajem o ochranu svych finan¢nich udaju a

bankovnich operaci v digitdlnim prostoru.

Bankovni ucty jsou Casto cilem kybernetickych atoku, a proto je pro uzivatele klicové klast
diraz na bezpec¢nostni opatieni, ktera brani neopravnénému piistupu nebo zneuziti jejich

finan¢nich prostiedka.

Dalsi vysledky analyzy naznacuji, Ze vétSina respondentd (91.7 %) oCekava, Ze se
vicefaktorova autentizace stane béznym standardem pro vSechny online sluzby v budoucnosti.
To svédci o rostouci duvere ve vicefaktorovou autentizaci jako vyznamny nastroj pro zajisténi

bezpecnosti v digitalnim prostedi.

Pti hodnoceni pohodli pfi pouzivani vicefaktorové autentizace k ptihlaSovani do bankovniho
uctu se ukazalo, Ze vétSina respondentt (74.3 %) vnima tento proces pozitivné. Kombinace
hodnoceni 4 a 5 naznacuje, ze vice nez tii Ctvrtiny respondent povazuji pouZzivani této

bezpec¢nostni metody za relativné jednoduché a intuitivni.

Pohodli hraje v modernim digitalnim prostfedi klicovou roli, a to zejména v kontextu
pouzivani MFA. Prestoze pfidana vrstva ovéfeni mize na prvni pohled pusobit jako zatéz,
vyvoj v oblasti MFA klade diraz na minimalizaci obtiznosti a zajisténi co

nejbezproblémoveéjsiho piihlasovaciho procesu.

Uzivatelé, ktefi jsou presvédceni o bezpecnosti svych ucta diky MFA, vnimaji cely proces
pfihlasovani jako méné obtizny. Divéra ve spolehlivost a i¢innost MFA pfimo ovliviiuje to,

jak jednotlivec vnima pohodli v ramci bezpecného prihlaseni.

Moderni technologie umoziuji rychlé generovani ovéfovacich koda, at” uz prostrednictvim
SMS nebo ovétovacich aplikaci, coz minimalizuje ¢as potfebny pro dokonceni piihlasovaciho
procesu. Rychly a plynuly pfistup k online uctim zvysuje efektivitu MFA a snizuje jakykoli

nepiijemny pocit spojeny s dlouhym cekéanim.

V neposledni fad€ je dulezitym faktorem pro pohodli uzivatelt podpora ze strany

poskytovatela sluzeb a firem implementujicich MFA. Kvalitni uzivatelské rozhrani, jasné
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instrukce a piipadné i ndpovéda pii nastaveni MFA piispivaji k bezproblémovému zavedeni a

uzivani této bezpecnostni vrstvy.
Béhem analyzy byla klicCovym prvkem také otazka tykajici se spokojenosti respondenti s
aktualnim zabezpecenim bankovnictvi. Vysledky této Casti nabizeji zajimavy pohled na to, jak

klienti hodnoti Groven bezpecnosti ve svém bankovnim prostiedi.

V oblasti spokojenosti s aktualnim zabezpeCenim bankovnictvi vétsina respondentt (77.1 %)

vyjadfila svou davéru hodnocenim 4 nebo 5.

Graf 6 - Hodnoceni spokojenosti zabezpeceni bankovnictvi
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Zdroj: vlastni zpracovdni

Tato vysoka mira spokojenosti naznacuje, Ze klienti maji divéru v bezpeCnostni opatieni,
ktera banky implementuji ke zabezpeceni jejich financnich transakci. Tato diivéra mize byt
vysledkem efektivnich preventivnich opatieni, jako jsou monitoring transakci, Sifrovani dat a

dalsich bezpecnostnich protokold.

Zajimavym aspektem je, ze vysoka spokojenost klientll s aktualnim zabezpeCenim

bankovnictvi je reflektovana v Gsili bank informovat své klienty o bezpecnostnich opatfenich
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a procedurach, které chrani jejich citlivé udaje. Transparentnost a komunikace banky ohledné

bezpecnosti mohou hrat kli¢ovou roli v budovani divéry mezi bankou a klienty.
Tato spokojenost klientl vytvaii solidni zaklad pro udrzeni stavajici klientely a prfitahovani

novych klientd, ktefi kladou vysoky diiraz na bezpecnost svych financ¢nich prostredkt v

digitalnim bankovnim prostfedi.
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4.5 Nazor respondentu

V dotazniku byla polozena i otazka, jak by se mohla vicefaktorova Autentizace zlepsit podle

jejich nazoru.

Neékolik nazorti respondenttl bylo systematicky rozdéleno do tfi kliCovych typu, pfiCemz

kazdy typ vyjadiuje specificky pohled.

Dle jednoho z nazort je soucasna uroven bezpecnosti vicefaktorové autentizace povazovana
za vysokou, s moznosti vybéru mezi biometrickymi udaji, SMS kodem nebo ovérenim pres e-
mail. Respondent vyjadiuje ocekavani vylepseni této metody s nastupem umélé inteligence,
avSak véfi, ze biometrické uidaje, jako o¢ni rohovka, budou obtiznéji narusitelné nez jiné

technologické pristupy.

Obrdzek 12 - Uméla inteligence

Zdroj: Generaliaeskaprofi (2023)

Dalsi nazor zduraziiuje potfebu uzivatelského privétivosti, aby byla vicefaktorova autentizace
nejen bezpecna, ale také pohodlna, a to nejen v bankovnim sektoru. Tento piistup klade diraz

na uzivatelsky komfort jako klicovy prvek pro popularizaci této bezpecnostni metody.
Posledni nazor reflektuje spokojenost s aktudlnim stavem vicefaktorové autentizace,

konkrétné ptihlasovanim pomoci biometrickych udaju, v tomto piipadé rozpoznani obliceje.

Respondent véfi, ze biometrické ovéreni, jako je rozpoznani obliceje, je dostatecné pro
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soucasnou dobu a zduraziiuje jeho unikatnost a nemoznost jednoduchého napadeni. Zaroveri
naznacuje, ze do budoucna by dvojité biometrické ovéreni mohlo byt vhodné pouze pro

opravdu dulezité aplikace.

4.6 Vicekriteridlni analyza

Analyza s vypoctenymi vahami je krokem k porovnani vysledkl s na zakladé predem

stanovenych faktorti, které by pro banku mohli byt dulezitéjsi nez jiné, s vysledky dotazniku.

V tomto Setfeni byly vybrany Ctyfi nejvice pouzivané druhy autentizace. Biometricka
autentizace, aplikacni autentizace (napt. generované kody v mobilni aplikaci), Hardwarové
tokeny a SMS ovéreni.

Jako faktory, které byly posuzovany pro presné€jsi vyhodnoceni nejlepsi varianty z pohledu
bank jsou: bezpe€nost, ndklady na implementaci a provoz, uzivatelska piivetivost, flexibilita a

kompatibilita, dostupnost a spolehlivost.
Tyto faktory byly na zakladé ziskanych informaci od zamé&stnance Ceské spofitelny bodoveé

ohodnoceny, kde 5 je nejlepsi a 1 je nejhorsi, a nasledné sefazeny, v jakém potadi jsou pro

banku v jednotlivych faktorech nejdulezitéjsi.

Tabulka I - Bodové ohodnoceni jednotlivych faktorii

Niklady na

implementaci Uzvatelska  Flexibilitaa Dostupnost a

Bezpecnost a provoz privétivost  kompatibilita spolehlivost
Biometricka autentizace 5 2 4 2 2

Aplikacni autentizace (napi.
generované kédy v mobilni 4 3 3 3 3
aplikaci)

Hardwarové tokeny 4 3 2 2 4
SMS ovéieni 3 4 3 5 5

Zdroj: vlastni zpracovdni

Odtvodnéni vybranych bodu:
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Bezpecnost

e Biometricka autentizace: 5 bodt - Biometricka autentizace poskytuje vysokou troven
bezpecnosti, protoze vyuziva biometrické charakteristiky jednotlivca, jako jsou otisky
prstl, rozpoznani obliceje nebo hlasu, coz je obtizné podvrhnout nebo napodobit.

e Aplikacni autentizace (napf. generované kody v mobilni aplikaci): 4 body - Pomoci
generovanych kodd v mobilni aplikaci poskytuje dobrou urover bezpecnosti. Tyto
kody jsou generovany na zaklade unikatnich faktord, jako je Cas nebo jednorazovy
kod, a jsou obtizné k napadeni, pokud jsou spravné implementovany.

e Hardwarové tokeny: 4 body - Poskytuji vysokou uroven bezpecnosti, protoze vyzadu;ji
fyzickou pfitomnost zafizeni pro autentizaci. Nicméné¢, zavisi na bezpecnosti
samotného hardwarového zafizeni a jeho schopnosti odolat ttokim.

e SMS ovéfteni: 3 body - Poskytuje nizsi troven bezpe€nosti ve srovnani s vyse
uvedenymi metodami. Textové zprdvy mohou byt snadno odposlouchdvany,
zpracovany nebo presmeérovany utocniky, coz zvysuje riziko utokll na autentizacni

proces.

Naklady na implementaci a provoz

¢ Biometrickd autentizace: 2 body - Implementacni naklady biometrické autentizace
mohou byt vysoké kvili pofizeni specializovanych zafizeni pro sbér biometrickych dat
a vyvoji sofistikovanych algoritmi. Provozni naklady mohou byt také vyznamné kvili
udrzbé a administraci biometrickych systému.

e Aplikacni autentizace (napf. generované kody v mobilni aplikaci): 3 body - Mohou byt
stfedni az vysoké kvuli vyvoji a implementaci mobilni aplikace. Avsak, provozni
naklady jsou obvykle niz§i nez u biometrické autentizace, protoze nevyzaduje fyzicka
zafizeni a jejich udrzbu.

e Hardwarové tokeny: 3 body - Naklady hardwarovych tokent jsou obvykle vysoké
kvali potfizeni samotnych zafizeni a jejich distribuci. Provozni naklady mohou byt
nizsi, ale stale zahrnuji naklady spojené s tdrzbou a administraci tokend.

e SMS ovéteni: 4 bod - Mohou byt relativné nizké, ale provozni naklady jsou obvykle
vyssi, protoze zahrnuji platby operatorim za odesilani SMS zprav a licence pro pouZiti

sluzeb.
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Uzivatelska privétivost

Biometrickd autentizace: 4 body - Muze poskytovat vysokou uroveri uzivatelské
privétivosti, protoze uzivatelé nemusi pamatovat nebo zadavat zadné hesla ¢i kody.
Staci jim pouze fyzicka interakce se zafizenim pro sbér biometrickych dat, coz mize
byt povazovano za jednodussi a pfirozené;jsi.

Aplikacni autentizace (napi. generované kody v mobilni aplikaci): 3 body - Pomoci
generovanych kodd v mobilni aplikaci muze byt velmi uzivatelsky privétiva. Vétsina
uzivatelli pouziva své mobilni zafizeni pravidelné, coz znamena, ze maji snadny
pfistup k autentiza¢nim kodim. Navic neni potfeba pamatovat si slozita hesla, coz
muize uzivatelim zjednodusit proces pfihlasovani. Nicméné ptipadné preskakovani
mezi aplikacemi pii pfihlasovani muze byt nepfijemné jako pii SMS ovéfreni.
Hardwarové tokeny: 2 body - Piivétivost hardwarovych tokent muze byt stiedni. I
kdyz tyto tokeny poskytuji jednorazové kody, které mohou byt snadno pouzity,
uzivatelé musi mit fyzicky token u sebe, coz muze byt nevyhoda, pokud je ztrati nebo
zapomenou.

SMS ovéfeni: 3 body - Privétivost SMS ovéfeni muze byt primeérna. Piestoze vétSina
uzivatelt ma pfistup k mobilnim telefontim, proces ovéfeni pomoci SMS muze byt
vniman jako zdlouhavy nebo obtézujici, zejména pokud neni mozné piijmout SMS

okamzité nebo pokud je nutné opakované zadavat kody.

Flexibilita a kompatibilita

Biometricka autentizace: 2 body - Muze byt omezena flexibilitou v riznych situacich,
napiiklad ve Spatnych svételnych podminkach nebo pii zméné biometrickych
charakteristik uzivatele. Kompatibilita mize také byt omezena v zavislosti na
podporovanych zatizenich a platforméach.

Aplikaéni autentizace (napt. generované kody v mobilni aplikaci): 3 body - Obvykle
nabizi dobrou flexibilitu a kompatibilitu, protoze mobilni aplikace mohou byt snadno
aktualizovany a upravovany podle potteb uzivatele. Mohou byt pouzity na §iroké skale
mobilnich zafizeni a platforem.

Hardwarové tokeny: 2 body - Mohou byt méné¢ flexibilni a kompatibilni, protoze jsou
obvykle vazané na konkrétni fyzické zatizeni a mohou mit omezenou podporu na

riznych platformach.
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e SMS ovéfeni: 5 bodi — Mobilni telefon nosi u sebe prakticky kazdy a bez ohledu na

chytrost zafizeni 1ze vyuzit SMS ovéteni témét kdekoliv.

Dostupnost a spolehlivost

e Biometricka autentizace: 2 body - Muze byt spolehliva pokud jsou pouzity spolehlivé
biometrické senzory a algoritmy. Nicméné, mize byt ovlivnéna riznymi faktory, jako
je kvalita snimani biometrickych dat nebo fyzicky stav uzivatele. Také muze byt
problémem dostupnost zatizeni pro sbér biometrickych dat v urcitych situacich (napft.
otisky prsti mohou byt necitelné na znecisténych nebo vlhkych povrsich).

e Aplikacni autentizace (napf. generované kody v mobilni aplikaci): 3 body - Aplikacni
autentizace muze byt velmi spolehliva a dostupna, pokud je spravné navrzena a
implementovana. Generovani kodi v mobilni aplikaci je obvykle rychlé a spolehlivé,
pokud je uzivatel ptipojen k siti a ma pfistup k mobilni aplikaci. Nicméng, mize byt
omezena v situacich, kdy uzivatel nema pfistup k internetu nebo ma problémy se
zafizenim.

e Hardwarové tokeny: 4 body - Hardwarové tokeny obvykle poskytuji vysokou urover
spolehlivosti a dostupnosti, protoze jsou nezavislé na internetovém piipojeni a
nemuseji byt nachylné k vypadktm sluzeb. UZivatelé mohou pouzivat tokeny k
autentizaci bez ohledu na dostupnost internetu nebo jinych zafizeni.

e SMS ovéfeni: 5 boda - Mize byt spolehlivé vétsinu Casu, pokud je uzivatel pripojen k

mobilni siti, coz je v téhle dob& dost pravdépodobné.
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Nasledné bylo urcené poradi a stanoveni vah kritérii:

Tabulka 2 - Stanoveni vah kritérii

Stanoveni vah kritérii

. vaha vaha
Poradi Body
(preference) (preference)
Bezpecnost (B) 1 5 0,31 10 0,33
Niklady na implementaci a
provoz (N) 3 3 0,19 5 0,17
Uzivatelska privétivost (U) 3 3 0,19 5 0,17
Flexibilita a kompatibilita (F) 5. 1 0,06 2 0,07
Dostupnost a spolehlivost (D) 2, 4 0,25 8 0,27
Soucet 16 1 30 1

Zdroj: vlastni zpracovdni

Nejvice dulezitym faktorem pro banky je bezpeci pro své zakazniky, tudiz je praveé
bezpec€nost na prvnim misté a je k ni tedy pridélena nejvyssi vaha. Na druhou stranu nejméné

dilezitym z nabidky je flexibilita a kompatibilita.

Tabulka 3 - Vypocet nejlepsi varianty podle predem vypoctenych vah

Matice bodovani variant dle kritérii

Naklady na Flexibilitaa Dostupnost a Bodovaci Bodovaci
Bezpecnost  implementaci UZivatelskd = kompatibilita — spolehlivost metoda metodas
B) a provoz (N) privétivost (U) F) (D) vahami
Biometricka autentizace 5 2 5 3 2 17 3,89 1
Aplikaé¢ni autentizace (napi.
generované kody v mobilni 4 4 4 4 3
aplikaci) 19 3,77 2.
Hardwarové tokeny 4 4 2 3 4 17 3,76 3.
SMS ovéreni 2 5 4 5 5 21 3,35 4.
Charakter kriteria max max max max max
0,51 0,11 0,10 0,04 0,23

Zdroj: vlastni zpracovdni

Po vypoctu bodovaci metody s vdhami vySlo, Ze nejlepsi variantou autentizace je biometricka,
i presto, Ze napiiklad neni vyhodn4, co se tyCe nakladi na implementaci a jeji provoz, nebot’
bezpecnost je pro banky hlavnim faktorem. Nejen pro banky je bezpecnost hlavnim faktorem,

ale i pro zdkazniky, ktefi jsou si toho jisté¢ védomi.

5 Vysledky a diskuse

Vysledky analyzy naznacuji, ze vétSina respondentli projevuje vysokou spokojenost s
vicefaktorovou autentizaci (MFA) v oblasti bankovnictvi. Tato pozitivni odezva je patrnd jak

z hlediska vnimané bezpecnosti, tak z pohledu uzivatelského pohodli.

47



Kli¢ovym aspektem, ktery ovliviiuje spokojenost respondentd, je vnimani bezpecnosti
poskytované vicefaktorovou autentizaci. VétSina zucastnénych povazuje tuto metodu za
bezpecn€jsi nez tradi¢ni piistup zaloZzeny pouze na uzivatelském jménu a heslu. Kombinace
biometrickych udaja, SMS kodu a dalSich ovérovacich metod vytvafi robustni bezpe¢nostni

vrstvu, coz vede k duvére respondentd v ochranu svych finan¢nich udajt.

Dale je zfetelny vyznam pohodli pii pouzivani vicefaktorové autentizace. Mnoho respondentti
vyjadiuje pozitivni nadzor na snadnost a rychlost, s jakou mohou ovéfit svou identitu
prostiednictvim biometrickych udaji nebo SMS kodu. Tato uzivatelska privétivost je
klicovym faktorem pro Sirokou akceptaci MFA, zejména v dobé, kdy lidé ocekavaji efektivitu
arychlost v digitalnich interakcich.

Prestoze v nekterych pfipadech mlze byt zaznamenana mirna variabilita v nazorech na
pohodli, obecné lze fici, Ze vétSina respondentd vnima vicefaktorovou autentizaci jako
pohodlny zptisob zabezpeceni svych bankovnich ucti. Tato pozitivni zkusenost je
podporovana i tim, ze vétSina respondentti uvadi, Ze byvaji ob¢as vyzvani k provedeni
vicefaktorové autentizace pii piihlasovani do svych ucti, coz svéd¢i o bézném vyuzivani této

metody.

Lze konstatovat, ze vysledky této analyzy naznacuji, ze vicefaktorova autentizace v oblasti
bankovnictvi ziskava Sirokou akceptaci a podporu mezi uzivateli. Jeji schopnost kombinovat
vysokou uroveri bezpecnosti s uzivatelskym pohodlim piedstavuje klicovy prvek pro pozitivni
prijeti a ocekavani, ze se tato bezpecnostni metoda stane béznym standardem v digitalnim

bankovnictvi v budoucnosti.

Vysledky vicekriterialni analyzy jasné ukazuji, ze biometrické autentizace vychazi jako
preferovana volba pro bankovni sektor, ktery klade nejvyssi diraz na bezpecnost. Tato
analyza byla zaloZena na vazeni riznych kritérii, ktera jsou klicova pro banky pii posuzovani
autentizacnich metod.

Biometricka autentizace exceluje v této oblasti diky své schopnosti vyuzit unikatni
biometrické charakteristiky jednotlivce, jako jsou otisky prsti, rozpoznavani obliCeje nebo
hlasu. Tyto charakteristiky poskytuji vysokou uroven bezpecnosti, kterou banky vyzaduji k
ochrang citlivych bankovnich dat a transakeci.

Dalsi kritéria, jako je uzivatelska privétivost, naklady na implementaci a rychlost autentizace,

byla také zohlednéna, avsak jejich vaha byla v analyze ptizptisobena dle pozadavkt na
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bezpecnost. Zatimco biometricka autentizace miize vyzadovat urcité investice do
infrastruktury a technologie, vyhody v podobé vysoké urovné bezpecnosti a pozitivni

uzivatelské zkuSenosti zcela prevazily nad témito aspekty.

V ramci zkoumani vysledka dotazniku o vicefaktorové autentizaci v oblasti bankovnictvi
vyvstava nékolik aspektt, které mohou byt predmétem diskuse. I presto, ze vétsina
respondentt projevila pozitivni postoj k této bezpecnostni metodé, existuji otazky, které by

mohly byt pfedmétem polemiky.

1. Nerovnovaha ve vékovém rozpéti

Dominance mlads$i generace ve vékovém rozpéti 18-24 let vytvaii obraz digitalniho
bankovnictvi, ktery mize byt zkreslen. Mladsi respondenti jsou pravdépodobné vice otevieni
inovacim a technologiim, coz mize ovlivnit pozitivni vnimani vicefaktorové autentizace. Zde
by se mohlo zaméfit na to, zda jsou vysledky reprezentativni pro celou populaci uzivatelt

bankovnich sluzeb, zejména starsi v€kové skupiny.

Nicméné orientace na mladou generaci je velmi dulezita, a proto je mozna prave tato cilova

skupina ta, o kterou bychom se méli zajimat a pripadné vylepSovat nedostatky.

Ze je tato skupina velmi ddlezita si uvédomila i Air Bank, ktera zagala cilit na mladé.

2. Genderova disproporce
Prevazujici pocet muzskych respondentt (72.2 %) v porovnani s zenskymi respondentkami
(27.8 %) ukazuje na urcitou nerovnovahu a mohla by se nabidnout otdzka, jak velky dopad na

vysledek bude mit pfevaha odpovédi od muzu.

3. Ocekavani od budoucnosti

I kdyz vétsina respondentt ocekava, ze vicefaktorova autentizace bude standardem pro
vSechny online sluzby, mize se vznést otazka, zda tato oCekavani odpovidaji realité. Polemika
by mohla zkoumat, zda jsou tato ocekavani nadnesena a jaky bude skute¢ny rozsah

implementace této bezpe¢nostni metody napfi¢ riznymi odvétvimi.

Je mozné, ze zabezpecCeni se bude v priabehu let ménit, aby reagovalo na budouci aktualni

hrozby. Napfiklad uméla inteligence muiZze v budoucnu byt na obou stranach zabezpeceni, at’
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uz na té, ktera bude prispivat ke kontrole zabezpeceni, nebo na té, ktera bude prolamovat jiz
zavedena kritéria. Tim padem nedokazeme s jistotou fict, zda bude MFA v budoucnosti

standardem pro vSechny online sluzby, nebo jsme dosahli maximalni urovné.

4. Variabilita v pouzivanych metodach

Prestoze vétsina uvadi pouzivani biometrickych udaji, variabilita v pouzivanych metodach
(SMS kod, aplikace pro ovéfeni) miiZze naznacovat, Ze neexistuje jednotny standard. Polemika
by se mohla zaméfit na to, zda riiznorodost pouzivanych metod miize zpisobit komplikace v
Sirsim kontextu bezpec€nosti.

Bezpecnost pravée SMS kodu fesi i Be. Pavel Brousek ve své praci, kde z jeho slov mizeme
vycist, ze 1 presto, jak je tato metoda velmi pouzivana, neni natolik bezpecna. ,,They are
commonly used for 2FA and step-up authentication by large organizations including banks,
although they face a number of security issues, and their use has been discouraged by NIST

since 2017.“

Nejen o téchto bodech 1ze vést diskuzi a rozvézt dané téma.
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6 Zavér
Ziskané vysledky analyzy dotazniku poskytly vhled do postoji a preferenci respondentti
ohledné vicefaktorové autentizace v ramci digitdlniho bankovnictvi. Tato studie reflektuje

Sirokou Skalu pohledi, od o¢ekavani budouciho vyvoje po soucasnou spokojenost s

existujicimi bezpecnostnimi opatienimi.

V prvni fadé 1ze pozorovat dominanci mladsi generace ve véku 18-24 let, ktera tvorti
vyznamnou vét§inu respondentt. Tato skupina prokazuje vysoky zajem o digitalni
bankovnictvi, coz naznacuje rostouci trend smérem k modernim finan¢nim technologiim.
Presto je dulezité si byt védomi potieby zvysit genderovou rovnost v digitalnim bankovnictvi,
nebot muzi v této studii prevazuji.

Frekvence pouzivani internetového bankovnictvi odrazi silnou angazovanost respondentt,
ktefi tuto sluzbu vyuzivaji pravidelné. Tento trend naznacuje, ze digitalni nastroje pro spravu
financi jsou jiz pevnou soucasti kazdodenniho zivota.

Znalost a pouzivani vicefaktorové autentizace jsou vyznamnymi prvky, které ukazuji na

povédomi respondentti o bezpecnostnich opatienich v digitalnim bankovnictvi.

Vnimani budoucnosti vicefaktorové autentizace je pozitivni, pti¢emz vétSina respondentti
oCekava, Ze se stane standardem pro vSechny online sluzby. To podtrhuje rostouci davéru ve
schopnost této metody chranit citlivé finan¢ni udaje, a proto je. vicefaktorova autentizace
vnimana jako pohodlny a bezpe¢ny zpusob piihlasovani, coz podporuje aktualni trend v

oblasti finan¢nich technologii.

Biometrické ddaje jsou u respondenti preferovanou metodou, coz svédéi o daveére ve vysokou
uroven bezpecnosti, kterou tato autentizace poskytuje.

Vzhledem k tomu, Ze je bezpec¢nost dilezita nejen pro koncové uzivatele, ale i pro banky,
dospéli jsme k zavéru, Ze autentizace biometricka se jevi jako nejlep§i moznost pro bankovni
sektor v kontextu zaji§téni vysoké urovné bezpecnosti. Vicekriterialni analyza nam umoznila
pecliveé zhodnotit rizné typy autentizacnich metod a jejich klicové charakteristiky vzhledem k

potiebam bank a bezpe¢nostnim pozadavkim.

Je zaloZena na unikatnich biometrickych charakteristikach jednotlivce, jako jsou otisky prsti,

rozpoznavani obliceje nebo hlasu, coz poskytuje vysokou uroveri bezpecnosti a obtizné
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napodobitelny identifikacni faktor. Tato metoda také nabizi pohodli a rychlost pro uzivatele,

coz piispiva k celkové pozitivni uzivatelské zkuSenosti.

Vzhledem k neustale se zvySujicim po¢tim kybernetickych hrozeb a technologickym
pokrokiim je kli¢ové, aby banky vyuzivaly autentizani metody, které poskytuji nejvyssi
moznou uroven ochrany pro své klienty. Biometricka autentizace se ukazala jako efektivni

nastroj pro prevenci podvodi a zajisténi integrity bankovnich dat a transakci.

Lze tedy fict, Ze vicefaktorova autentizace, a prevazné biometricka autentizace, hraje kli¢ovou
roli v posilovani bezpecnosti a daveéry v digitalnim bankovnictvi. S neustalym
technologickym pokrokem a rostouci digitalizaci spoleCnosti je ziejmé, ze vicefaktorova
autentizace bude hrat stale vyznamnéjsi roli v budoucnosti online bezpecnosti. Je nezbytné
sledovat tyto trendy a piizpusobovat bezpe¢nostni opatieni tak, aby odpovidala dynamickému

charakteru digitdlniho bankovnictvi.
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