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ABSTRAKT

Tato praca sa zaobera meranim prenosovych vlastnosti siete Internet, konkrétne odozvy
na program ping, protokol SSH a na meranie prenosovej rychlosti. Praca je rozdelena
na teoretickl a praktick( Cast. V teoretickej Casti je opisana siet PlanetlLab, jej stru¢na
histéria a aktudlne prebiehajice projekty. Taktiez sii v nej opisané nastroje, pomocou
ktorych je mozné dolovat informacie z webovych stranok. Tieto teoretické poznatky
st prakticky vyuzité na automatické vytvorenie zoznamu stanic siete PlanetLab a na
naprogramovanie aplikacii, ktoré meraji zadané prenosové vlastnosti siete. Vytvorené
programy, zoznam stanic a namerané data su prilozené na DVD.

KLUCOVE SLOVA
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ABSTRACT

This thesis deals with measuring transmission parameters of the Internet network, in
particular latency of ping, SSH protocol and bandwidth. The thesis is divided into a the-
oretical and a practical part. Theoretical part describes PlanetLab network, its brief
history and contemporary projects. At the same time, tools for data mining from web
pages are described. These information obtained from the theoretical part are used for
creating PlanetLab nodes list and for programming applications which measure the ne-
twork transmission parameters. Applications, list of nodes and obtained data are attached
on DVD disc.
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UVOD

Kapitola 1 tejto diplomovej prace oboznamuje so vSeobecnymi vlastnostami experi-
mentélnej siete PlanetLab. Predstavuje jej struc¢nu historiu, ako aj niektoré zauji-
mavé projekty realizované v tejto sieti.

Zadanim tejto prace je vytvorit zoznam stanic siete, ktoré sa nachadzaja v Eurodpe.
Teoretickt cast, a teda technoldgie pouzité na dolovanie dat z webovych stranok,
opisujem v kapitole 2. Na webovych strankach siete PlanetLab ma kazd& pripojena
stanica zverejnené informacie, ktoré ma zoznam obsahovat. Tieto informacie som
mohol zo stranky extrahovatf rucne, ale kedze sa jedna o viac ako 1000 stanic, ta-
kato manualna praca by zabrala znacné a zbytocné c¢asové zdroje. Z tohto dovodu
som sa zaoberal automatizovanym dolovanim dat. V podkapitole 2.1 sa venujem
technolégii, ktora na tuto ¢innost dolovania dat vyuziva webovy prehliadac. V dal-
sej podkapitole 2.2 sa venujem technolégiam, ktoré na ziskanie dat vyuzivaji iné
moznosti, napriklad vytvorenie HT'TP spojenia a posielanie GET, ¢i POST pozia-
daviek.

Pomocou tychto technolégii som navrhol jednotlivé programy, ktoré som napisal
v jazyku Python a spoloc¢ne so struktirou vysledného zoznamu je ich mozné néjst
v kapitole 3. V podkapitolach 3.1 a 3.2 zobrazujem jednotlivé varianty a fungovanie
tychto programov.

DalSou ¢astou zadania je zmerat prenosové parametre siete, konkrétne dostup-
nost na ping, dizku odozvy na SSH a prenosovi rychlost, ktoré blizsie popisujem
v kapitole 4. V podkapitole 4.1 znazornujem vytvoreny skript na meranie odozvy
serveru na SSH, teda cas, za ktory je mozné pripojif a odpojit sa zo serveru. Na-
sledne v podkapitole 4.2 rozoberam meranie odozvy na ping. Dalsie meranie, ktoré
vykonavam v sieti PlanetLab, je meranie prenosovej rychlosti, ktoré popisuje pod-
kapitola 4.3. Vsetky programy v tejto kapitole sii naprogramované v jazyku Bash.

Z vytvoreného zoznamu stanic a ziskanych dat analyzujem dosiahnuté vysledky
v kapitole 5. Podkapitola 5.1 sa zaobera geografickou analyzou stanic v sieti, zatial
¢o podkapitola 5.2 sa venuje vykonovej analyze siete. Na zaver popisujem vysledky

merani vytvorenych programov.
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1 EXPERIMENTALNA SIET PLANETLAB

Podla [8] je PlanetLab globalna vyskumna siet, ktord podporuje vyvoj novych sieto-
vych sluzieb. Od jej oficidlneho zalozenia v roku 2003 uz mnoho tisic vyskumnikov
z akademickych institicii a vyskumnych laboratérii vyuzilo PlanetLab na vyvoj no-
vych technoldgii pre distribuované tloziska, mapovanie sieti, peer-to-peer systémy;,
distribuované hashovacie tabulky, ¢i spracovanie roznych poziadaviek. Siet Planet-
Lab sa ukazala ako neocenitelna platforma na vzdelavanie sa vramci siroko oblast-
nych sietovych javov, vytvarani novych sietovych protokolov, overovani novych, ¢i
existujucich siefovych sluzieb, na ziskavani skisenosti so sietovymi systémami be-
ziacimi v celosvetovych meritkach, ¢i pri zavadzani novych sluzieb, ktoré vylepsuju
schopnosti siete internet. PlanetLab sa stal podstatnym nastrojom na vyskum sieto-
vych a distribuovanych systémov. Vyvojari maju takto moznost demonstrovat, ako
dizajn ich protokolov, ¢i sluzieb funguje v ramci siete internet v redlnych podmien-
kach [7].

Zakladna terminolégia

Podla [3] a [5] je nasledujtci zoznam zdkladnou terminolégiou pouzitou pri opise
architektiry site PlanetLab:
e Organizacia — site je fyzické miesto, kde st umiestnené servery siete PlanetLab
oznacované ako nodes.
e Uzol — node je server, na ktorom prebiehaji sucasti sluzieb siete PlanetLab.
Node musi mat aspon jednu nezdielant IP adresu.
o Projekt — slice je sada virtualnych serverov distribuovanych cez siet Planet-
Lab. Pre vacésinu uzivatelov slice znamend meno uc¢tu unixového terminalu
s pristupom na mnozstvo PlanetLab uzlov (node).
o Sliver — je sada alokovanych zdrojov na jednom PlanetLab uzle.
o Virtudlny server (VServer) — VServer zabezpecuje oddelenie vykonu medzi

sliverami na jenom fyzikom servery.

Historia siete PlanetLab

V marci 2002 Larry Paterson z Princeton University a David Culler pracujuci pre In-
tel Research a University of California Berkeley zorganizovali stretnutie vyskumnych
pracovnikov, ktori sa zaujimali o globalne pocitacové siete. Stretnutie sa konalo za
podpory Inter Research v Berkley a zicastnilo sa ho 30 vyskumnikov z MIT, Was-
hington University, Rice, Berkeley, Princeton, Columbia, Duke, CMU a z Utahu.
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Na tomto stretnuti navrhli PlanetLab ako komunitné testovacie prostredie. David
Tennenhouse z Intel Research stuhlasil so zaciatoénym financovanim projektu so 100
servermi [8]. Siet za ale znacne rozsirovala a uz v septembri 2003 dosiahla hra-
nicu 200 uzlov. V decembri roku 2003 dokonca presiahol pocet uzlov 300. V januari
2004 bolo formalne vytvorené PlanetLab konzorcium, teda skupina akademickych,
priemyselnych a vladnych organizacii spolupracujicich na podpore a raste siete Pla-
netLab. Odvtedy sa siet PlanetLab masivne rozrastla, nielen medzi univerzitami, ale
aj medzi vyskumnymi organizaciami ako Hewlett Packard, Google, AT&T, Lucent
a dalsimi. Aktudlne (méj 2016) pozostava siet z 1353 uzlov (nodes) v 717 organiza-
ciach (sites) [8].

Projekty v ramci siete PlanetLab

Jednym z cielov siete PlanetLab je sluzif ako testovacie prostredie, kde vyvojar-
ske skupiny mozu experimentovat s pestrou skupinou sluzieb, ako je zdielanie dat,
vrstvenie QoS, detekcia anomalii v sieti, a mnoho dalsich. Vyhodou siete PlanetLab
je experimentovanie v realnych podmienkach. V ramci siete PlanetLab bezi aktualne
priblizne 311 projektov [8].
Priklad aktudlnych projektov [8]:
» Adaptive Rate Allocation in Distributed Stream Processing Systems (DSPS) -
test algoritmu na adaptivnu rychlost alokacie pri DSPS pod velkou zatazou.
o Angelo Audio Experiments—experiment, ktory odosiela audio nahravky a ana-
lyzuje ako ich ovplyvnila stratovost paketov a doba odozvy siete.
o The Citadel —testovanie overlay multicast protokolu.
« TopHat —merania zamerané na protokol UPCM.
o Web Crawler —testovanie vykonnosti webovych stranok a pouzitia HT'TPS ¢i
HTTP 2.0 protokolu na testovanych strankach.

12



2 DOLOVANIE DAT Z WEBOVYCH STRANOK

Na webovych strankach siete PlanetLab [8] mé kazdy pripojeny uzol do tejto siete
zverejnené informacie, ktoré nie je mozné jednoduchym spésobom z webu exporto-
vat. Analyzoval som preto moznosti, ako tieto informacie z webu spracovat. Kedze
je mi najblizsi programovaci jazyk Python, vyhladal som kniZznice pre tento jazyk,
ktoré mi umoznia dolovat informacie z webovych stranok. Pri analyze som nasiel dve
moznosti ako pristupit k danému problému. Prvou moznostou bol nastroj pracujici
priamo s webovym prehliadacom, druhou moznostou boli nastroje pracujice priamo
s HTTP poziadavkami. Tieto moznosti predstavim v nasledujicich podkapitolach.

Dalej opisem aj pomocnii kniznicu Geocode na spracovanie tidajov.

2.1 Nastroje pracujiuce s webovym prehliadacom

Selenium

SeleniumHQ je sada open source nastrojov sliziaca pre automatizaciu testovania
cez webovy prehliada¢. Ponika viacero pristupov zameranych na testovanie webo-
vych aplikacii [4]. Projekt Selenium WebDriver vznikol spojenim projektu Selenium
a projektu WebDriver, ktory bol pod vedenim spoloc¢nosti Google. Projekt pontka
kniznice a podporu pre rozne programovacie jazyky (Java, C#, Python, Ruby, PHP,
Perl a JavaScript). Velkou vyhodou je podpora najrozsirenejsich internetovych pre-
hliadacov (Mozilla Firefox, Google Chrome, Opera a Internet Explorer).

Po spusteni programu zavedie WebDriver ovladac, pomocou ktorého kompletne
ovlada prehliada¢. Po zavedeni sa vytvori uzivatelsky profil a spusti sa grafické
okno. Pomocou WebDriveru mozeme nacitavat URL adresy, vyhladavat elementy
na stranke, zistovat hodnoty elementov, vypliiat text do poli na stranke, ¢i spustat
JavaScript prikazy. Silnou strankou Selenia je tiez moznost ¢akat, kym sa na stranke
objavi hladany element. Pocas vykonavania testu nemusi byt okno prehliadaca, kde
cely testovaci cyklus bezi, v popredi, ale moze bezat na pozadi. Vypis kédu 2.1
zobrazuje spustenie prehliadaca Mozilla Firefox, nacitanie stranky https://www.
vutbr.cz/ a nasledni kontrolu, ¢i sa v hlavicke webovej stranky nachadza titulok
Vysoké ucent technické v Brne. V pripade, Ze sa titulok vyhodnoti spravne prehliadac

sa bez chyb ukondi.
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Vypis 2.1: Ukazka vyuzitia Selenia na kontrolu titulku

from selenium import WebDriver

browser = WebDriver.Firefox ()

browser.get ('https://www.vutbr.cz/"')

assert 'Vysoké uceni technické v~Brné' in browser.title

browser.quit ()

2.2 Dostupné nastroje pracujiuce z prikazového

riadku

Nevyhodou pouzitia Selenia je nutnost pouzit webovy prehliada¢. Najvacsia doba
odozvy nastava pri nac¢itani grafického uzivatelského rozhrania (GUI) a pri spistani

skriptov. Existuji ale moznosti ako sa GUI moézeme vyhnit.

Requests

Requests je jednoduchd HTTP kniznica pre Python [13], pomocou ktorej mozeme
priamo otvorit HTTP aj HTTPS spojenie a posielat GET, ¢i POST spravy [15].
Kniznica je vyborne dokumentovana. Jednoduchym sposobom sa mdzeme prihlasit
na web, stiahnut data, odosielat viacero siiborov naraz a mnoho dalsieho. Praca
s kniZznicou je zobrazend vo vypise kodu 2.2. Importom pouzijeme kniznicu, na-
sledne odosleme GET poziadavku s uzivatelskymi tidajmi a dostaneme obsah webo-

vej stranky.

Vypis 2.2: Ukazka vyuzitia kniznice Requests

>>> import requests

>>> r = requests.get('https://api.github.com/user', auth=('
user', 'pass'))

>>> r.status_code

200

>>> r.headers['content-type']

"application/json; charset=utf8'

>>> r.text

u'{"type":"User"...'

>>> r.json ()

{u'private_gists': 419, u'total_private_repos': 77, ...}
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Urllib2

Kniznica Urllib2 definuje funkcie a triedy [12], ktoré pomahaji s otvaranim URL
adries, najmé HTTP, ¢i HT'TPS spojeni. Pracuje velmi dobre s presmerovanim, co-
okies, ¢i autentifikaciou. Kniznica je velmi obsiahla, ale aj napriek tomu si zachovava

konzistenciu a prehladnost. Ukéazka funkcnosti je vyobrazena na vypise kodu 2.3.

Vypis 2.3: Ukazka vyuzitia kniznice Urllib2

>>> import urllib?2

>>> response = urllib2.urlopen('https://vutbr.cz:443/"')

>>> print 'RESPONSE:', response

RESPONSE: <addinfourl at 50938864 whose fp = <socket.
_fileobject object at 0x03091830>>

>>> print 'URL :', response.geturl ()

URL : https://www.vutbr.cz/

>>> headers = response.info ()

>>> print 'DATE :', headers['date'l]

DATE : Tue, 10 May 2016 20:21:07 GMT

>>> print headers

Date: Tue, 10 May 2016 20:21:07 GMT

Server: Apache/2.2.15 (Scientific Linux)

Set-Cookie: PHPSESSID=p2gts3gl4bd6ui3ja3dahksh38em3tnlk; path
=/

Last-Modified: Tue, 10 May 2016 20:21:08GMT

Content -Type: text/html; charset=utf-8

>>> data = response.read()
>>> print 'LENGTH :', len(data)
LENGTH : 32682

>>> print data

<IDOCTYPE HTML><html ><head><meta charset="UTF-8" /><title>
Vysoké uleni technické v~Brné</title>...

>>> print response.read(150)

<!DOCTYPE HTML>

<html>

<head>

<meta charset="UTF-8" />

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta http-equiv="Content-Type" content
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LXML

Autori kniznice LXML o tejto kniznici tvrdia, Ze obsahuje najvacsie mnozstvo funkeii
na spracovanie XML a HTML pre Python [16]. Je odvodend z kniznic Libxml2
a Libxslt, ktoré si napisané v programovacom jazyku C. Najbeznejsie sa vyuziva na
parsovanie a serializaciu dat z XML, ¢i HTML. Ukazku vyuzitia LXML uvadzam
vo vypise kodu 2.4.

Vypis 2.4: Ukazka vyuzitia kniznice LXML

>>> root = etree.XML('<html><head/><body><p>Hello<br/>World</
p></body></html>")

>>> etree.tostring(root) # default: method = 'xml'

b'<html><head/><body><p>Hello<br/>World</p></body></html>"

>>> etree.tostring(root, method='xml') # same as above

b'<html><head/><body><p>Hello<br/>World</p></body></html>"

>>> etree.tostring(root, method='html"')

b'<html><head></head><body><p>Hello<br>World</p></body></html
S

>>> print(etree.tostring(root, method='html', pretty_print=
True))

<html>

<head></head>

<body><p>Hello<br>World</p></body>

</html>

>>> etree.tostring(root, method='text')

b'HelloWorld'

BeautifulSoup4

Kniznica BeautifulSoup4 [14], sluzi ako nadstavba pri parsovani zdrojového kodu
stranky na webe, ¢i XML suborov. Ulahc¢uje vyhladavanie elementov, vytahovanie
spravnych tabuliek, paragrafov uchovavajucich informacie, ktoré chceme zo stranky

pouzit. Ukédzku mozete vidiet na vypise 2.5.
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Vypis 2.5: Ukazka vyuzitia kniznice BeautifulSoup4

>>> html_doc = """
<html><head><title>The Dormouse's story</title></head>
<body><p class="title"><b>The Dormouse's story</b></p>
<p class="story">0Once upon a~time there was a~princess
<a href="http://e.cz/lada" class="princess" id="1link">Lada</a
>
and she lived in castle.</p>
<p class="story">...</p>
>>> from bs4 import BeautifulSoup
soup = BeautifulSoup (html_doc, 'html.parser')
>>> print (soup.prettify())
<html>
<head>
<title>
The Dormouse's story
</title>
</head>
<body >
<p class="title">
<b>
The Dormouse's story
</b>
</p>
<p class="story">
Once upon a~time there was princess
<a class="princess" href="http://e.cz/lada" id="1ink">
Lada
</a>
and she lived in castle.
</p>
<p class="story">
</p>
</body >
</html>
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Geocoder

Kniznica Geocoder slizi na ulah¢enie prace s poskytovatelmi sluzby Geocodingu [2].
Jedna sa napriklad o poskytovatelov ArcGIS, Bing, Google, MapQuest, MaxMind,
Tamu a mnoho dalsich. Sluzby, ktoré tato kniznica podporuje si Geocoding, Reverse

Geocoding, Timezone, Elevation a dalSie.

Vypis 2.6: Ukazka vyuzitia kniznice Geocoder

>>> import geocoder

>>> geocoding = geocoder.google('Technicka 12, Brno, Ceska
Republika')

>>> geocoding. json

{'encoding': 'utf-8', 'status_code': 200, 'county': u'Brno-
City District', 'lng': 16.5746466, 'city': u'Brno', '
location': 'Technicka 12, Brno, Ceska Republika', 'lat':

49.2269971}

>>> reverse_geocoding = geocoder.google ([49.15, 13.14],
method="'reverse')

>>> print reverse_geocoding

<[0K] Google - Reverse [Unnamed Road, 93470 Lohberg, Germany
1>

>>> elevation = geocoder.google ([49.166436, 20.184462],
method="'elevation')

>>> elevation.elevation

2390.83740234375

>>> elevation.meters

2390.8
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3 PROGRAM VYTVORENY NA DOLOVANIE
DAT Z WEBOVYCH STRANOK

Na webovych strankach siete PlanetLab [8] mé kazdy pripojeny uzol do tejto siete
zverejneny nazov institicie, ktora ho spravuje, URL adresu danej institucie a GPS
siuradnice, kde je fyzicky umiestnena, tak ako ilustruje obrézok 3.1. KedZe nie je
mozné zo stranok zoznam stanic s tymito informaciami vyexportovat, bolo treba
vymysliet sposob, ako tento zoznam jednoducho vytvorif. Jednou z moznosti bolo
vytvorit ho rucne, ¢o by vsak znamenalo preklikat sa cez priblizne 1000 stanic a dvoj-
nasobné mnozstvo odkazov. Toto riesenie by bolo ¢asovo neefektivne, a navyse by
mohlo jednoducho déjst ku chybam pri prepise idajov do textového stiboru. Dalsou
moznostou ako vytvorif tento zoznam bolo napisat program, ktory prehlada webové
stranky za nas a pozadované tdaje ulozi do vystupného siiboru.

S ohladom na praktické vyuzitie aktualneho zoznamu stanic v budticnosti, ktoré
poniika druhd spominana moznost, sa tato praca zaobera prave touto moznostou.
Analyzoval som preto sposoby vytvorenia takéhoto programu. Po preskimani do-
stupnych nastrojov som navrhol dva scenare, ako pristupit k danej problematike.
Prvou moznostou bolo pouzitie kniznice Selenium, pomocou ktorej je mozné ovladat
webovy prehliadac, a takto postupne ziskat redlne nacitané data. Druhou moznostou
bolo vyuzitie kniznice Requests, a pomocou nej posielat GET poziadavky priamo na
server. Odpovede na GET poziadavky obsahuju HTML kéd, ktory je mozné spraco-
vat pomocou kniznice BeautifulSoup4. Na zaklade oboch scenarov som vytvoril dva
samostatné programy pracujtice na tychto principoch. Podrobnejsie opisujem tieto

programy v dalsich podkapitolach.

3.1 Varianta cez webovy prehliadac

Program planetlab_crawler_selenium.py som napisal v programovacom jazyku
Python pomocou nastroja Selenium WebDriver. Program sa spusta pomocou pri-
kazu 3.1 s argumentami username a password, do ktorych je nutné vlozit uziva-
telské meno a heslo, ktoré uzivatel pouziva na prihldsenie sa na webova stranku

https://www.planet-lab.org/.

Vypis 3.1: Spustenie programu na dolovanie dat

python planetlab_crawler _selenium.py username password
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v Details
Full name  Czech Educational and Scientific Network
Abbreviated name  CESNET
URL  http://www.ces.net
Latitude  50.102
Longitude  14.3916

Login base  cesnetple

Max slices 10
Enabled 1

Peer PlanetLabEurope (PLE)

Obr. 3.1: Informécie o organizacii na webe siete PlanetLab

Po spusteni programu sa nastartuje webovy prehliadac¢ s ¢istym uzivatelskym
profilom. Do prehliadaca sa zavedie WebDriver, ¢im program ziska kontrolu nad pre-
hliadacom. Program zaveli, aby sa nacitala webova stranka https://www.planet-1lab.
org/. Ked je stranka spravne nacitana, vyhlada sa na nej prihlasovaci formular, viz
obrazok 3.2. Po prestudovani HTML kédu je jasné, ze mézme vyhladat element edit—
name, do ktorého sa vlozi uzivatelské meno a element edit-pass, do ktorého sa vlozi
heslo. Vyhladat element je mozné cez jeho Id, Name, XPath, CSS selector a dal-
simi sp6sobmi. Na webe PlanetLabu bolo jednoduché pouzit Id, ako zobrazujem na
ukazke 3.2, pretoze sa na stranke nevyskytlo ziadne Id viackrat. Po vlozeni prihla-
sovacich udajov klikne WebDriver na tlac¢itko Log in, ktoré je vyhladané pomocou
XPath.

Vypis 3.2: Vyladanie elementov na stranke pomocou WebDriveru

driver.find_element_by_id("edit-name") .send_keys(username)

driver.find_element_by_id("edit-pass").send_keys(password)

driver.find_element_by_xpath("//form[@id="'planetlab-login-form
']/div/input") .click ()

Ked sme tspesne prihlaseny, moze program prehladat web tak, ako by ho pre-

hladaval clovek. Ukazka vyhladania ziadanych informacii z elementov a parsovanie
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¢h? class="title"»Planetlab login</hZ>

¢div class="content">

<form id="planetlab-login-form"

action="https://www.planet-lab.org
/node?destination=node™ method="post"> PlanetLab Iogin
<divy
<div class="Fform-item">»
¢label for="edit-name"»</labels> E-mail: *
<input id="edit-name" class="form-text required" |— ‘ ‘
maxlength="68" name="edit[name]" size="25"
value="" type="text"»<{/input® Password: *
<fdive ‘ ‘
<div class="form-item">
<label for="edit-pass"></label> ;’ff?
¢input id="edit-pasz" class="form-text required“ L“g In
name="edit[pass]" size="25" type="password" /ﬂ
s</finputs Forgot your password?
<fdive ,//
<input class="form-submit™ name="op" wvalue="Log in“ Create an account
type="submit"></input>

<input id="edit-planetlab-login-block"
name="edit[form_id]" value="planetlab_login_block"
type="hidden"></finput>

<fdive

Obr. 3.2: Prihlasovacie okno do webu https://www.planet-lab.org/

informacii z webovej stranky, je zobrazena na vypise kédu 3.3. Postupne sa program
dostane k pre nas potrebnym informaciam o vsSetkych staniciach siete PlanetLab
v Eurépe a tie ulozi do vystupného siiboru planetlab.node. Vyvojovy diagram
programu je zobrazeny na obrazku 3.3. Ukazkovy vystup programu je zachyteny na
vypise kodu 3.4. Po ispesnom behu programu mame vytvoreny zoznam stanic, ktoré
st sucastou PLE (PlanetLab Europe).
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Vypis 3.3: Parsovanie webovej stranky

toggle_area_nodes = driver.find_elements_by_xpath("//div[@id=
'toggle-area-node ']/table/tbody/tr[16]/td/table/tbody/tr
[x]1/td/a")

list_of_nodes = [i.text.strip() for i in toggle_area_nodes]

driver.find_element_by_xpath("//div[@id="'toggle-area-node ']/
table/tbody/tr [15]/td/a").click ()

full _name = driver.find_element_by_xpath("//div[@id="'toggle-
area-site']/form/table/tbody/tr/td") .text

abbriviated_name = driver.find_element_by_xpath("//div[@id="
toggle-area-site']/form/table/tbody/tr[2]/td") .text

url = driver.find_element_by_xpath("//div[@id="'toggle-area-
site']/form/table/tbody/tr[3]/td").text

latitude = driver.find_element_by_xpath("//div[@id='toggle-
area-site']/form/table/tbody/tr[4]/td") .text

longitude = driver.find_element_by_xpath("//div[@id="'toggle-
area-site']/form/table/tbody/tr [5]/td") .text
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Parse username and
password from arguments

!

Set up WebDriver

Run Firefox

Go to https://planet-lab.org FUI.I PEE
Abbreviated name
Url
: Latitude
Click on nodes and wait until Longitude

page it’s fully loaded Hostnames

Get information for
one node

!

Planetlab.node

Create a list of all nodes T

Are all nodes

End Yes
processed

Obr. 3.3: Vyvojovy diagram dolovania informacii z webu cez webovy prehliadac
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Vypis 3.4: Cast vistupného siiboru planetlab.node

1 147-179.surfsnel.dsl.internl .net 52.22 4.53 http://www.cwi.nl

CWI

2 aguilal.lsi.upc.edu 41.3897 2.11273 http://www.upc.edu

Universitat Politecnica de Catalunya

3 aguila2.1lsi.upc.edu 41.3897 2.11273 http://www.upc.edu
Universitat Politecnica de Catalunya

aitO0O5.us.es 37.42 -5.9 http://www.us.es University of Sevilla

ait2l.us.es 37.42 -5.9 http://www.us.es University of Sevilla

aladdin.planetlab.extranet.uni-passau.de 48.58 13.47 http://
www.fmi.uni-passau.de/lehrstuehle/demeer/ University of
Passau

7 anateus.ipv6.1lip6.fr 48.8473 2.35749 http://www.lip6.fr

Universite Pierre et Marie Curie

8 dannan.disy.inf .uni-konstanz.de 47.6894 9.18783 http://www.

uni-konstanz.de University of Konstanz

9 dev-res-plab-01.tid.es 41.414 2.22087 www.tid.es Telefonica I

+D, Barcelona

10 dev-res-plab-02.tid.es 41.414 2.22087 www.tid.es Telefonica I

+D, Barcelona

3.2 Varianta bez prehliadaca

Program planetlab_list_creator.py som vytvoril ako implementaciu riesenia
tlohy vytvorenia zoznamu stanic siete PlanetLab bez nutnosti vyuzitia webového
prehliadaca. Na jeho spracovanie som zvolil programovaci jazyk Python. V tomto
programe som pouzil kniznice Requests, BeautifulSoup4 a Geocoder, ktoré som po-
pisal v kapitole 2.2.

Program mozeme spustit s viacerymi vstupnymi parametrami, ako je mozné

vidiet na tomto priklade spustenia programu 3.5.

Vypis 3.5: Spustenie programu na dolovanie dat bez prehliadaca

python planetlab_list_creator.py -u uzivatel@domena.com
-p heslo -f . -s 50000

Vsetky pouzitelné vstupné parametre su zobrazené v tabulke 3.1. Vyzadovanymi
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Tab. 3.1: Vstupné parametre programu planetlab_list_creator.py

Pouzité argumenty | Vyznam argumentov

—u username uzivatelské meno

—p password uzivatelské heslo

—e eu zmena serveru na planet-lab.eu

—f file _path cesta kam chceme ulozit zoznam stanic

—s id_ start ¢islovanie stanic za¢ne na danom d¢isle

—t timeout ako dlho ma program cakat, ked sa vyskytne chyba
—1 repetition pocet opakovani poziadavkov v pripade chyby

parametrami su ,—u“ uzivatelské meno a ,—p“ uzivatelské heslo, kedze bez tychto
udajov sa nie je mozné autentizovat na webovej stranke https://www.planet-lab.
org a bez autentifikacie sa nie je mozné dostat k idajom, ktoré zistujeme. Po spus-
teni programu uz nie je od uzivatela vyzadovana ziadna interakcia. Po autentifikacii
sa stiahnu vsetky DNS nazvy stanic a postupne sa k nim parsuju data. Néasledne sa
z webu stiahnu hodnoty IP adresa, DNS, URL, Full name, Latitude a Longitude. Id
prvej stanice je vygenerované podla uzivatelskych preferencii pri pouziti argumentu
,—s‘. Bez pouzitia tohto argumentu sa pouzije Id 030001. Nasledne program zo zis-
kanych stradnic pomocou kniznice Geocoder, ktori som opisal v kapitole 2.2, ziska
adresu, a teda tudaje do kategoérii Country, Region a City. Kvoli statistickym tda-
jom som potreboval urcif, na akych kontinentoch si stanice umiestnené. Tento idaj
mi ale reverzna geolokacia neposkytovala, a tak som napisal funkciu get continent.
T4 porovnd medzindrodny kod krajiny [1], ktory som ziskal z geolokéacie, so slovni-
kom 3.6, a tak zisti, na ktorom kontinente sa krajina nachéddza. Funkcia je zobrazena
na vypise kodu 3.7. IP adresa je na webe ulozena spravidla na staniciach, ktoré su
sucastou PlanetLab Central (PLC). V pripade, ak program ziska IP adresu z webu,
tak ju porovna s adresou, ktoru ziska z prekladu doménového mena. Podla toho ako
tito situdciu vyhodnot!, uré hodnotu stipca IP Flag vo vystupnom stibore. Ak sa
IP adresa z webu 1isi od IP adresy z prekladu, IP flag sa nastavi na ,difflPfromDns*.
Ked IP adresa nie je dostupna na webe, ulozi sa do IP Flag hodnota ,unknown®.
V pripade, ze nebolo mozné prelozit doménové meno na IP adresu, ulozi sa do IP Flag
hodnota ,nolPfromDns“. Stipce vo vystupnom stibore st popisané v tabulke 3.2.
Ukazka vystupu programu je zobrazena na vypise kédu 3.8. Pre lepsiu predstavu

ako program pracuje je na obrazku 3.4 zobrazeny vyvojovy diagram.

25


http://www.planet-lab

Vypis 3.6: Ukazka slovniku pouzitého na urcenie kontinentu.

continents = {
"AF': {'mame': 'Africa', 'countries': ['DZ', 'AO0', 'BJ',
'BW', 'BF', 'BI', 'CM', 'CV', 'CF', 'TD', '...'l},
'NA': {'name': 'North America', 'countries': ['AI', 'AG',
'AW', 'BS', 'BB', 'BZ', 'BM', 'VG', 'CA', '...'l},
'0OC': {'name': 'Oceania', 'countries': ['AS', 'AU', 'CK',
'FJ', 'PF', 'GU', 'KI', 'MH', 'FM', 'NR', '...'1},
"AN': {'name': 'Antarctica', 'countries': ['AQ', 'BV', '
TF', 'HM', 'GS'l},
"AS': {'name': 'Asia', 'countries': ['AF', 'AM', 'AZ', '
BH', 'BD', 'BT', 'IO', 'BN', 'KH', 'CN', '...'1},

'"EU': {'mname': 'Europe', 'countries': ['AX', 'AL', 'AD',
'AT', 'BY', 'BE', 'BA', 'BG', 'HR', 'CZ', '...'l},
'SA': {'mame': 'South America', 'countries': ['AR', 'BO',
'BR', 'CL', 'CO', 'EC', 'FK', 'GF', 'GY', '...'1}}

Vypis 3.7: Funkcia urcujica, na ktorom kontinente sa nachadza ziadana krajina

def get_continent (country):
nun
Determine on whitch continent is country located.
:param country: Short name od country
:return: continent where county is located
nun
for continent, val in continents.iteritems ():
for names, lists in val.iteritems():
if names == 'countries':
if country in 1lists:

return continent
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Tab. 3.2: Vystup programu planetlab_list_creator.py
Néazov stipca Popis stipca
ID ID stanice
IP IP adresa
DNS DNS néazov stanice
Continent kontinent, na ktorom sa stanica nachadza
Country krajina, kde je stanica umiestnena
Region region, kde je stanica umiestnena
City mesto
URL URL adresa organizacie
Full name nazov institucie
Latitude zemepisna Sirka
Longitude zemepisna dizka
IP Flag oznacenie, ¢i je IP adresa z DNS rovnaka ako na webe

Vypis 3.8: Vystup programu planetlab_list_creator.py

# ID IP DNS continent country region city url full_name
latitude longitude IP Flag

050000 129.240.228.138 planetlab2.simula.no EU NO Oslo 0Oslo
http://www.simula.no Simula Research Laboratory 59.93
10.75 diffIPfromDns

050001 203.230.7.202 planetlab2.kreonet.net AS KR unknown
Nonsan http://www.kreonet2.re.kr KREONET at KISTI-DAEJON
36.2 127.26 identicallIP

050002 168.188.48.26 datacomngn.cnu.ac.kr AS KR unknown
Eumseong http://www.cnu.ac.kr Chungnam National University
37 127.5 noIPfromDns

050003 133.1.172.60 int-pl2.ise.eng.osaka-u.ac.jp AS JP
unknown Suita-shi http://www.ist.osaka-u.ac.jp Osaka
University 34.81 135.52 noIPfromDns

050004 133.1.172.58 int-pll.ise.eng.osaka-u.ac.jp AS JP
unknown Suita-shi http://www.ist.osaka-u.ac.jp Osaka
University 34.81 135.52 noIPfromDns

050005 202.180.37.19 planetlab-02.kyushu.jgn2.jp unknown
unknown unknown unknown unknown NICT JGN2 Fukuoka unknown
unknown nolIPfromDns

050006 152.8.246.199 csplanet2.ncat.edu NA US Guilford County

Greensboro http://www.eng.ncat.edu North Carolina AT

State University 36.07 -79.77 diffIPfromDns
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Parse all arguments

l

Login to https:/planet-lab.org

Full name
Abbreviated name
Url

Latitude
Longitude
Hostnames

A

Request table of nodes

Get information for

A one node

A

Reverse geocoding from
latitude, longitude

Are all nodes
processed

A

Find continent

Yes l
End Planetlab.node

Obr. 3.4: Vyvojovy diagram dolovania informécii z webu pomocou kniznice Requests
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4 MERANIE PARAMETROYV SIETE PLANET-
LAB

Meranie parametrov siete prebiehalo z 50 stanic siete PlanetLab, ale kvoli vyma-
zaniu Slice sa mi podarilo dostat vysledky len z 29 stanic. Stanice som vybral na
zaklade predchadzajucich merani, kde som zistil, ktoré stanice st dostupné online
a nedochadza u nich k vaznejsim vypadkom spojenia. Tabulka 4.1 zobrazuje najsta-
bilnejsie stanice z testovacich merani dostupnosti. Dostupnost uzlov bola overovana
pomocou programu ping a merania ¢asu nutného na pripojenie k serveru pomocou
sluzby SSH. Na meranie prenosovej rychlosti som vyuzil program Rsync [17]. Tieto
programy som implementoval do skriptov, ktoré som napisal v jazyku Bash [11]. Uzly
siete s identifikované doménovym menom, ale uzivatelia pripojeni k uzlu nemaju
v zakladnej konfiguracii PlanetLabu Ziaden nastroj na overenie doménového mena
(napr. nslookup, dig, ¢i host). Z tohto dévodu som vytvoril skript getHostByName . py
v jazyku Python, ktory overi spravnost prekladu DNS mena na IP adresu. Vyvojovy

diagram tohto programu je zobrazeny na obrazku 4.1.

Start

l

Does Url
have IP

<+—Yes— —No—»

) 4

End

A

Obr. 4.1: Vyvojovy diagram prekladu mena na IP adresu

Na pripravu meracieho systému som na svojom pocitaci vytvoril siborovi struk-

turu obsahujucu zlozky measurments, results, logs a upload file. V zlozke measur-
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ments sa nachadzaju konkrétne skripty vykonavajice meranie a pomocné zlozky,
¢i subory. Zvysné zlozky su prazdne, budi do nich ukladané namerané tudaje, chy-
bové vypisy, ¢i odoslané stbory z inych serverov. Celt zlozku xilkop0O0 pomocou
skriptu deploy.sh odoslem na server, ktory dlhodobo déaval najlepsie vysledky, teda
planetlab2.informatik.uni-kl.de. Pomocou skriptu deploy_to_best_hosts.sh
z tohto serveru odoslem stromovi struktiru na stanice, z ktorych bude prebiehat

meranie. Cela Struktura s priebehom Sirenia je zobrazend na obrazku 4.2.

Tab. 4.1: Ciastoény zoznam stanic, z ktorych bolo vykondvané meranie

Néazov stanice Krajina | Zemepisnd §irka | Zemepisna dizka
planetlab3.hiit.fi FI 60.1 25
onelabl.pl.sophia.inria.fr FR 43.6156 7.06874
lim-planetlab-2.univ-reunion.fr | RE -20.905 55.5
plel.det.uvigo.es ES 42.1692 -8.68458
planetlabl.cs.uoi.gr GR 39.6182 20.8386
plab3.ple.silweb.pl PL 50.2901 18.6773
planetlabl.net.in.tum.de DE 48.1493 11.5669
planetlabl.cs.uit.no NO 69.6813 18.977
plel.hpca.ual.es ES 36.83 -2.40454
iraplabl.iralab.uni-karlsruhe.de | DE 49.015 8.405
pll.tailab.eu FR 48.9408 2.30674
planetlabl.u-strasbg.fr FR 48.5237 7.73833
icnalplabsl.epfl.ch CH 46.5203 6.5656
planetlab2.ci.pwr.wroc.pl PL 51.1 16.93
planetlabl.tlm.unavarra.es ES 42.7993 -1.63544
onelab3.info.ucl.ac.be BE 50.6833 4.61667
planetlab2.di.fct.unl.pt PT 38.672 -9.18423
planetlab-coffee.ait.ie IE 53.4187 -7.90557

4.1 Odozva na SSH

SSH, takzvany Secure Shell je server—klient aplikdcia, pomocou ktorej sa mozeme
pripajat na vzdialené servery [10]. Kladnou strankou SSH je vytvaranie Sifrova-
ného spojenia. Na meranie ¢asu nutného na pripojenie k serveru som napisal skript
ssh_latency.sh, ktorého hlavna cast programového kodu je zobrazena vo vypise
kédu 4.1. Program na vstupe nacita zoznam stanic planetlab.node a vyc¢ita z neho

DNS nézov uzlu, ktorého dostupnost bude merat. Pomocou skriptu getHostByName . py
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Obr. 4.2: Priprava na meranie prenosovych parametrov


http://planetlab2.informatik.uni-kl.de

sa overi, ¢i pre dané doménové meno existuje IP adresa. Ked nie, zapise sa do vy-
stupného suboru "$hostname" vystup_ssh.txt DNS nazov uzlu spolu s textom
,UnknownDomainName*“. "$hostname" v nazve siboru je nahradené menom sta-
nice, na ktorej prebieha meranie. Ked pre dané DNS meno existuje IP adresa, ulozi
sa casova znacka do premennej T a zavola sa SSH s argumentami, ktoré urc¢uju na-
stavenie spojenia. Vyznam argumentov je uvedeny v tabulke 4.2. Ked je spojenie
nadviazané, na vzdialenom serveri sa spusti prikaz exit a spojenie sa ukonci. Po ukon-
¢eni spojenia sa ulozi nova casova znacka a vypocita sa rozdiel od ¢asovej znacky T.
Tento rozdiel v milisekundéach je ulozeny do vystupného siboru spolu s DNS nazvom.
V pripade, Ze ku spojeniu na server nedéjde do 30 sekind, do vystupného stiboru
sa k DNS nazvu vypise , TimeOut“. Chybové vypisy pri SSH spojeni si presme-
rované do vystupného siboru "$hostname" _ssh_err_debug, aby bolo mozné ladit
pripadné chybové stavy. Vyvojovy diagram je zobrazeny na obrazku 4.3. Meranie
prebiehalo kazdych 6 hodin automaticky pomocou planovaca tiloh Cron. Ukazkovy

vystup z troch merani je zobrazeny vo vypise kédu 4.2.

Vypis 4.1: Meranie ¢asu nutného na pripojenie k SSH serveru

# time stamp -> ssh connect
T="$(date +¥%s%N)"
ssh -VVV
-o BatchMode=yes
-0 ConnectTimeout=30
-0 StrictHostKeyChecking=no
-0 UserKnownHostsFile=/dev/null
-1 cesnet _feec
-i /home/cesnet_feec/.ssh/xilkop00_planetlab $foo
exit 2>> "$logs"'ssh/'"$foo" _ssh_err_debug ||
timeout=1
# Nanoseconds
T="$(($(date +%siN)-T))"
# Milliseconds
M="$((T/1000000))"
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Obr. 4.3: Vyvojovy diagram merania doby odozvy na SSH
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Tab. 4.2: Pouzité argumenty pri pripajani na server pomocou SSH

Pouzité argumenty SSH Vyznam argumentov

[-v verbose] uroven ladiacich vypisov

- identity file] cesta k stkromnému kliucu

-1 login name] prihlasovacie meno

-0 option] doplnkové nastavenia

BatchMode=yes automatické overenie verejnym klicom
ConnectTimeout=20 dostupnost serveru sa testuje 20 sekund
StrictHost KeyChecking=no automatické prijatie hostitelského klica
UserKnownHostsFile=/dev/null | prijaty klu¢ bude ulozeny do /dev/null

Vypis 4.2: Cast vystupného siiboru "$hostname" vystup_ssh.txt

itchy.comlab.bth.se UnknownDomainName UnknownDomainName
UnknownDomainName
lim-planetlab-1.univ-reunion.fr TimeOut TimeOut TimeOut
lim-planetlab-2.univ-reunion.fr 3858 2921 3463
marie.iet.unipi.it TimeOut TimeOut TimeOut TimeOut
mars.planetlab.haw-hamburg.de 555 1443 635
medea.inf.uth.gr TimeOut TimeOut TimeOut
merkur.planetlab.haw-hamburg.de 698 610 581

mimas.ipv6.lip6.fr TimeOut TimeOut TimeOut

© 0 N O Ot = W N

—_ = =
N = O

nodel.planetlab.uni-luebeck.de TimeOut TimeOut TimeOut
node2pl .planet-lab.telecomlillel.eu 1187 915 1064
nodelpl.planet-lab.telecom-lillel.eu TimeOut TimeOut TimeOut

node2.planetlab.uni-luebeck.de 625 600 642

4.2 Odozva na ping

Ping je aplikacia, ktora zasiela ICMP spravy ,Echo Request® a ocakava odpoved
,Echo Reply“. Na zdklade tejto informacie urci, ¢i je cielovy uzol dostupny a ako
dlho paketom trva, kym sa spravy dostant k cielu a spat [9]. Pomocou néstroja
ping v Bash skripte [6] som vytvoril program, ktory na vsetky uzly siete Planet-
Lab, vyc¢itané zo zdrojového stiboru Planetlab.node, postupne zasiela 5 poziada-
viek a testuje, ¢i na tieto poziadavky pride ocakavana odpoved. V pripade sprav-

nej odpovede zapise program do vystupného stiboru k DNS nazvu uzlu hodnotu
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status_ping = 0. V pripade, Ze na niektori z poziadaviek nepride odpoved, vy-
hodnoti sa status_ping = 1. Vyvojovy diagram testu dostupnosti je zobrazeny na
obrazku 4.4.

Vypis 4.3: Ukazka vystupu merania dostupnosti na ping

planetlabl.xeno.cl.cam.ac.uk 1 1 1 1 1

planetlabl.aut.ac.nz 1 1 1 1 1

planetlabl.informatik.uni-erlangen.de 0 0 O O 1

planetlab-01.naist.jp UnknownDomainName UnknownDomainName
UnknownDomainName UnknownDomainName UnknownDomainName

planetlabl.uta.edu 1 1 1 1 1

planetlab2.cis.upenn.edu 0 0 0 0 O

pl2.bit.uoit.ca 1 1 1 1 1

node3.planet-lab.titech.ac.jp UnknownDomainName
UnknownDomainName UnknownDomainName UnknownDomainName
UnknownDomainName

planetlab4.cs.uoregon.edu 1 1 1 1 1

planetlabl .netlab.uky.edu 0 0 0 0 O

planetlabl.cs.stevens-tech.edu 0 0 0 O O

4.3 Meranie prenosovej rychlosti

PlanetLab je ziva siet, ktorej vSetky systémy st vyuzivané stovkami uzivatelov,
ktori na staniciach robia svoj vyskum. Pomocou merani prenosovej rychlosti som
chcel zistit mieru pripravenosti siete na vécsiu zataz. Napisal som skript, ktory bude
vykonavat merania prenosovej rychlosti medzi jednotlivymi uzlami siete. Implemen-
toval som program Rsync, ktory slizi na pohodlny prenos siiborov z jedného miesta,
¢i viacerych zdrojov do cielového umiestnenia. Rsync sa v praxi vyuziva najmé na
zalohovanie dat na jednej stanici, ¢i medzi viacero stanicami. Vyuzitie Rsync v sebe
nesie viacero vyhod, ako je napriklad zachovanie opravneni a vlastnickych informa-
cii suborov, moznost komprimécie dat, ¢i moznost prenosu Sifrovanych dat cez SSH.
Moja implementacia vyuzitia Rsync na odoslanie siboru na vzdialeny server je vy-
obrazené vo vypise kdédu 4.4. Stiahnutie stboru zo vzdialeného serveru je opisané
vo vypise 4.5. Vyvojovy diagram celého programu je na obrazku 4.5. Program na-
¢ita zo suboru Planetlab.node DNS mena stanic siete PlanetLab a postupne pre
kazdu stanicu vykonava merania. Skontroluje, ¢i doménové meno je mozné prelo-

zit na IP adresu. V pripade, Ze to mozné je, pripoji sa na stanicu a skontroluje,
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Obr. 4.4: Vyvojovy diagram merania dostupnosti serveru pomocou programu ping

36



¢i na servery neostali sibory z merani, ktoré mohli v minulosti zlyhat. Ked ta-
kéto subory ndjde, tak ich odstrani a pomocou Rsync prenesie pripraveny 50 MB
sibor z cesty /home/cesnet_feec/xilkop00/measurements/upload/file 50mb.
pdf na vzdialent stanicu /home/cesnet_feec/xilkop00/upload_file/uploaded_
file_$hostname.pdf. Po ulozeni siiboru vypise program Rsync vdaka pouzitému
parametru ,-- stats® prenosové Statistiky. Jednym z idajov tejto statistiky je prave
prenosova rychlost v bajtoch za sekundu (B/s). Tento tudaj, teda hodnotu rych-
losti odosielania si skript pripravi na ulozenie. Nasledne skript mnou nahrany stbor
zo serveru stiahne rovnakym sposobom, akym bol na server ulozeny. Ziskam tym
prenosovu rychlost stahovania. Doménové meno a hodnotu nahravania i stahovania
skript ulozi do vystupného stiboru a pokracuje v merani prenosovych parametrov

na dalSom serveri.

Tab. 4.3: Pouzité argumenty programu Rsync

Pouzité argumenty programu Rsync | Vyznam argumentov

- -stats vypis Statistik o prenose

[-a archive] zachovanie opravneni a vlastnickych prav
[-v verbose] prihlasovacie meno

-e ] doplnkové nastavenia

--rsync-path spustenie programu na vzdialenej stanici
- -remove-source-files odosielatel zmaze sibor po odoslani
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Vypis 4.4: Ziskanie prenosovej rychlosti pri odosielani stiboru cez Rsync

upload_stats_output=$(rsync --stats -ave
"ssh -o BatchMode=yes -o StrictHostKeyChecking=no
-0 UserKnownHostsFile=/dev/null -o ConnectTimeout=10
-i /home/cesnet_feec/.ssh/xilkopOO_planetlab"
--rsync-path="mkdir -p /home/cesnet_feec/xilkop00/
upload_file && rsync"
/home/cesnet_feec/xilkop00/measurements/upload/
file_50mb.pdf
cesnet_feec@$foo:/home/cesnet_feec/xilkop00/
upload_file/uploaded_file_ $hostname.pdf)
upload RETVAL=$7
[ $upload RETVAL -eq O ] && upload_speed=$(echo
$upload_stats_output | awk -F 'bytes ' '{print $9}' |
awk '{print $1}') && echo $upload_stats_output >> /
home/cesnet_feec/xilkop00/logs/rsync/upload_speed. txt
[ $upload RETVAL -ne O ] && upload_speed="None"

Vypis 4.5: Ziskanie prenosovej rychlosti pri prijimani siuboru cez Rsync

download_stats_output=$(rsync --stats -ave
"ssh -o BatchMode=yes -o StrictHostKeyChecking=no
-0 UserKnownHostsFile=/dev/null -oConnectTimeout=10
-i /home/cesnet_feec/.ssh/xilkopOO_planetlab"
--remove -source-files cesnet feec@$foo:/home/
cesnet_feec/xilkop00/upload_file/
uploaded_file_$hostname.pdf
/home/cesnet_feec/xilkop00O/measurements/download/
downloaded.pdf)
download RETVAL=$7
[ $download _RETVAL -eq 0 ] && download_speed=$(echo
$download_stats_output | awk -F 'bytes ' '{print $9}'
| awk '{print $1}') && echo $download_stats_output >>
/home/cesnet_feec/xilkop00/logs/rsync/download_speed.
txt && rm /home/cesnet_feec/xilkop00O/measurements/
download/downloaded.pdf
[ $download RETVAL -ne O ] && download_speed="None"
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Obr. 4.5: Vyvojovy diagram merania prenosovej rychlosti
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5 ANALYZA DOSIAHNUTYCH VYSLEDKOV

5.1 Geograficka analyza stanic siete PlanetLab

Pomocou programu, ktory je popisany v kapitole 3.2, som vytvoril zoznam vsetkych
stanic siete PlanetLab na svete. Vo vytvorenom zozname moézme pozorovat, ze 417
z celkového poctu 1022 stanic sa nachadza na tzemi Severnej Ameriky, ¢o tvori
az 40,8% z celkového poctu stanic. To, Ze najvacsie mnozstvo stanic je na tzemi
Severnej Ameriky odzrkadluje fakt, ze tato vyskumné siet vznikla prave na tomto
kontinente a bol tu aj najvacsi potencial v jej budovani. Celkovo 360 stanic, ¢o je
35,2% z celkového poctu, sa nachidza v Eurépe. Dalsia pocetna skupina stanic sa
nachddza v Azii, a to celkovo 182 stanic, ¢o &nf 17,8%. Pomerné rozdelenie stanic

na kontinentoch som zobrazil na grafe 5.1 a 5.2.

Severnd Amerika

~ Ocednia

Juzni Amerika

Eurdpa

Azia

Obr. 5.1: Percentudlne rozdelenie stanic na kontinentoch

Do zoznamu stanic som ku kazdej stanici vkladal aj IP adresu uverejneni na
webovych strankach PlanetLabu, v tom pripade, ak bola na webovych strankach
uvedena. Tu néasledne program porovnal s prekladom doménového mena na IP ad-
resu. Ako moézme vyéitat z grafu 5.4, 29 stanic ma na webovych strankach chybne
uvedent IP adresu stanice. Celkovo sa jednd len o chybovost 2,.8%, viz graf 5.3, ¢o
by za beznych okolnosti bolo pripustné. Avsak, ked prihliadneme na fakt, ze sa jedna
o profesionalnu siet odbornych instittcii, tito chybovost moézeme povazovat za re-
lativne vysokt. Taktiez az 18,0% doménovych mien, teda celkovo 184 doménovych
mien, nebolo mozné prelozit na IP adresu. Na tieto stanice by sa preto cez SSH

urcite nebolo mozné pripojit pomocou doménového mena, pretoze by pri pripajani
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Obr. 5.2: Graf zastupenia stanic pre kazdy kontinent

zlyhal preklad. 524 stanic, teda 51,3%, malo IP adresu spravne vyplneni. 285 stanic,
teda 27,9%, nemalo IP adresu uverejnent na webovych strdnkach, a preto som ju

nemal s ¢im porovnavat.
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Obr. 5.3: Percentudalne rozdelenie hodnot IP Flag
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Obr. 5.4: Percentudlny graf zobrazenia hodnét IP Flag

5.2 Vykonova analyza siete

Merania prenosovych parametrov siete prebiehali v ¢asovom rozmedzi dvoch mesia-
cov. Pocas tohto obdobia pripadlo na jednu stanicu siete PlanetLab v priemere 3206
behov merani dostupnosti na ping, 3110 behov dostupnosti na SSH a 2589 behov
merani prenosovej rychlosti. Tento rozdiel v poc¢te behov je dany odlisSnou casovou
narocnostou testov. Vysledkov merani, ktoré som obdrzal zo spominanych skriptov,

som spracoval do statistickej a grafickej podoby, ktori mozete vidiet nizsie.

Dostupnost uzlov

Ako som popisal v kapitole 4, overenie dostupnosti uzlov sa sustredilo na program
ping a SSH. Na obrazku 5.5 je zobrazeny kolacovy graf, ktory zobrazuje celkovy
stav dostupnosti uzlov na ping. Za dostupné stanice berieme tie, ktoré boli dostupné
aspon 90% merani. Najvacsie percento uzlov patri do skupiny s netispesnou odozvou.
Je ich celkom 46,1%. To mohlo byt sposobené blokovanim ICMP paketov po ceste
k danému uzlu, firewallom priamo na uzle, ¢i z dovodu fyzického vypnutia uzla.
Do najmenej pocetnej skupiny so 19,6% patria uzly, kde nebol uspesny preklad

doménového mena. Zvysnych 34,3% tvorili uzly, ktoré si dostupné na ping.
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Obr. 5.5: Graf dostupnosti uzlov siete PlanetLab na program ping

Vysledky merania dostupnosti uzlov na protokol SSH st v porovnani s progra-
mom ping o nieco horsie. Ako je zobrazené na obrazku 5.6, bolo sa mozné vzdialene
pripojit iba na 17% z celkového pocétu 1026 uzlov. V porovnani s dostupnostou sta-
nic na program ping je rozdiel az 17,3%. Pocet uzlov, kde nebol tspesny preklad
doménového mena je v oboch pripadoch rovnaky, teda 19,6%. Pocet nedostupnych
uzlov tvori az 63,4% vSetkych uzlov.

Uspesné SSH
/

Nelspesné SSH

—

\

Nezndma IP adresa

Obr. 5.6: Graf dostupnosti uzlov siete PlanetLab na protokol SSH

Z nameranych dat boli vybrané minimalne, priemerné a maximalne hodnoty
doby pripojenia pre uzly, na ktoré sa bolo mozné tspesne pripojit pomocou SSH.
Tieto hodnoty st vynesené v stipcovych grafoch 5.7, 5.8 a 5.9. Z najkratsich c¢asov

v grafe 5.7 mézme usudif, ze na vicsinu uzlov, na ktoré je mozné sa pripojit, sa
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v najlepsom pripade pripojime do 2 sekind. Pri pohlade na graf priemernych ca-
sov 5.8 potrebnych na pripojenie vidime, Ze nutny c¢as na pripojenie poskocil o nieco
vyssie. VAcsina stanic sa ale pripoji priblizne do 10 sektind, presna priemerna hod-
nota je 9,96 sekundy. Pri vytvarani spojenia sme do argumentu SSH zadali hodnotu
ytimeout=30“, ¢o v praxi znamena, ze ked pripojenie neprebehne do 30 sekind, tak
sa SSH spojenie ukondi. Za tychto okolnosti sa prejavila ista anomalia. Pri mnozstve
merani prebiehalo pripajanie na vzdialent stanicu radovo dlhsie ako 30 sekind. Pri
testovani skriptu, pomocou ktorého som sa na stanice pripajal, som danu situaciu
nevedel navodit, takze nebolo mozné zozbierat ladiace vypisy. D4 sa ale dedukovat,
7e stanica, na ktort sa vytvaralo spojenie bola nad mieru vytazena, a SSH server
tak nemal dostato¢ny priestor na obslizenie poziadavkov. Pri zoskupeni najhorsich
casov je znatelné, ze ani 100 sekiind nebolo povacsine dost na vytvorenie spojenia.
Z tohto grafu 5.9 tiez moézme vycitat, ze z celkového poctu 1026 uzlov sa pri kazdom

merani bolo mozné pripojit celkovo na 233 uzlov.
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Obr. 5.7: Najkratsi namerany cas, za ktory sa bolo mozné pripojit ku stanici
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Obr. 5.8: Priemerny ¢as potrebny na pripojenie ku stanici
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Obr. 5.9: Najdlhsi namerany cas, za ktory sa bolo mozné pripojit ku stanici
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Prenosova rychlost

Meranie prenosovej rychlosti medzi stanicami siete PlanetLab som realizoval pomo-
cou skriptu 4.3, ktory prenasa sibor o velkosti 50 MB z jednej stanice na druhu.
Pri prvych meraniach som pouzil sibor o velkosti 350 MB a testoval meranie na
vsetky stanice kazdu hodinu. Na niekolkych staniciach vznikol problém so swapova-
nim paméte na disk, preto som sa rozhodol zmensit sibor, s ktorym pracujem. Od
tej chvile nenastal ziaden dalsi problém s pamétou.

Z nameranych dat som vybral minimalnu a maximélnu hodnotu a sicasne som
vypocital priemerni hodnotu daného merania pre kazdu stanicu. Nésledne som
z tychto minimalnych, maximalnych a priemernych hodnét vypocital priemery, ktoré
uvadzam v tabulke 5.1. Ak porovname data v danej tabulke, m6zeme vidiet, ze rych-
lost odosielania je pre minimalne hodnoty vysSia o 59,6%, pre priemerné hodnoty

0 14,7% a pre maximdlne hodnoty o 5,4%.

Tab. 5.1: Priemerné hodnoty jednotlivych merani

Hodnoty [MB/s]

Typ prenosu | Minimalne | Priemerné | Maximélne
Stahovanie | 0.001406 0.61 3.788
Odosielanie | 0.002244 0.6994 3.994

TaktieZ som tieto priemerné namerané ddta zobrazil v stipcovych grafoch, ktoré
je mozné vidiet nizsie. Graf 5.10 ukazuje zavislost priemernej rychlosti odosielania
na pocet stanic. Na najvacsie mnozstvo stanic sa priemerna rychlost odosielania po-
hybovala okolo 0,25 az 0,5 MB/s. Maximdlna priemerna rychlost odosielania dostala
na 2 az 3,5 MB/s.

Graf 5.11 popisuje zavislost priemernej rychlosti stahovania na pocet stanic. Pre
najvacsie mnozstvo stanic som zaznamenal rychlost stahovania v rozmedzi 0,1 az
0,25 MB/s. Taktiez mozme z tohto grafu vyéitat maximdlnu priemerni rychlost
stahovania a teda hodnotu 2 az 3 MB/s.
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Obr. 5.10: Priemerné rychlost odosielania na server v sieti PlanetLab
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Obr. 5.11: Priemerné rychlost stahovania zo serveru v sieti PlanetLab
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6 ZAVER

V tvode tejto prace som sa zoznamil s experimentalnu siefou PlanetLab. Opisal som
strucny vyvoj tejto siete a predstavil par projektov, ktoré si v ramci siete realizo-
vané. V zadani prace bolo zostavit zoznam stanic siete PlanetLab nachadzajtcich sa
v Eurépe, ako aj najst efektivny a icinny sposob merania parametrov z tejto siete,
konkrétne dostupnost na ping a dobu odozvy na SSH. V diplomovej praci som sa
zameral na overovanie dostupnosti uzlov z viacerych stanic v rdmci Eurépy. Navyse
som vytvoril program na meranie prenosovej rychlosti, a taktiez som po konzultacii
s veducim préace doc. Ing. Danom Komosnym Ph.D. vytvoril globdlny zoznam stanic
a neobmedzil som sa iba na Eurépu. DalSou z hlavnych tloh bola néslednd interpre-
tacia ziskanych dat a jej prehladné zobrazenie v grafickej podobe. Vsetky vytvorené
programy sa nachadzajui na prilozenom DVD.

Na automatizované vytvorenie zoznamu stanic som napisal program v jazyku
Python s nazvom planetlab_crawler_selenium.py. Tento program sa prihlasi
na webové stranky siete PlanetLab a informaéacie z nej spracuje do vystupného su-
boru planetlab.node. Informécie, ktoré sa ukladaji do vystupného stuboru, za-
hinaju napriklad DNS néazov stanice, IP adresu, geograficki polohu, ako aj ze-
mepisnd $irku a dizku. Nevyhodou daného rieSenia je nutnost vyuzitia grafického
uzivatelského prostredia. Preto som neskor vytvoril dalsi program v jazyku Python
planetlab_list_creator.py, ktory na spravne fungovanie nepotrebuje grafické ro-
zhranie.

Co sa tyka jednotlivich merani, ako prvé som vytvoril programy v jazyku Bash
na overenie dostupnosti pomocou programu ping (measure_ping.sh) a overenie
dostupnosti na protokol SSH (measure_ssh.sh), ktory zmeria ¢asové oneskorenie.
Meranie dostupnosti na ping ukézalo, Ze v sieti sa nachadza 34,3% dostupnych
stanic, a naopak 46,1% stanic je nedostupnych. 19,6% stanic nebolo mozné overit
z dévodu netspesného prekladu doménového mena, a teda neznamej IP adresy.

Pri merani dostupnosti na protokol SSH som meral ¢as nutny na pripojenie sa na
jednotlivé uzly. Nasledna analyza nameranych dat demonstrovala, ze na 816 uzlov
sa nebolo mozné pripojit vobec. U 177 uzlov nebolo mozné prelozif doménové meno
na IP adresu a na zvysnych 639 sa nebolo mozné pripojit do 30 sekind. Zaroven sa
bolo mozné pripojit pri kazdom merani na 210 uzlov. V priemere sa ¢as nutny na
pripojenie pohybuje okolo 6 az 10 sekind.

Na meranie prenosovej rychlosti, teda rychlosti stahovania a odosielania dat, som
vytvoril program measure_bandwidth. Meranie prebiehalo odosielanim a prijimanim
siboru o velkosti 50 MB. Zo ziskanych dat som pre kazdu stanicu nasiel minimélnu,
maximélnu a priemernt hodnotu. Z tychto hodndt som vypocital priemery. Z me-

rani sa ukazalo, Ze prenosova rychlost odosielania bola vzdy vyssia oproti rychlosti
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stahovania. Zatial ¢o priemernd rychlost odosielania sa pohybovala v rozmedzi 0,25
az 0,5 MB/s, priemerna rychlost stahovania bola medzi 0,1 az 0,25 MB/s.
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