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Anotace

Tato prace se zabyva ndvrhem a studii bezdratového zabezpecovaciho zafizeni. Jedna
se o zafizeni pracuji v pdsmu ISM, tvofené dvémi jednotkami zajiSt'ujici zabezpeceni
daného predmétu. Komunikace mezi obémi jednotkami je zajiSténa mikroprocesorem
firmy Atmel fady AVR.

Kli¢ova slova

Mikroprocesor Atmel AVR, bezdratovy komunika¢ni modul HOPE RFMI12B,
nabijeci obvod pro Li-lon akumulétory, akcelerometr, signalizaéni LED diody.

Annotation
This project deals with design and study wireless security device. This device works

in ISM band, created by two modules handling secure subjekt. Microprocessor AVR
from company Atmel provides communication between these modules.

Keywords

Microprocessor Atmel AVR, wireless communication module HOPE RFM12B,
charging circuit for Li-Ion battery, accelerometr, supervisory LED diode.
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1. Uvod

ZabezpeCeni budov, domdacnosti a automobill je dnes velmi rozsifenou oblasti. Lidé
od pocatku méli potfebu zabezpeCit a chrdnit svij majetek. Od zabezpeCeni dveii
aZ po ndstrazné pasti pro nezvané hosty. S ndstupem moderni elektroniky se vSak
roz§itily mozZnosti zabezpeCeni naseho majetku. V ptipadé nezidouciho vniknuti
do hlidaného objektu se aktivuje alarm, ktery bud’ upozorni majitele, napiiklad formou
mobilni textové zpravy, Ze doSlo k vloupdni nebo upozorni pfisluSnou agenturu
zajist'ujici hlidani objektu. Stejné je to se zabezpecCenim automobilu. Tyto alarmy jsou
vSak pro hlidani naptiklad kola nebo kocarku znacné velké a nepouZitelné. Tato prace se
proto zabyva zabezpeCovaci jednotkou pro hlidani kol. Tim, Ze Evropsky ustav pro
telekomunika¢ni normy ETSI zavedl takzvand bezlicenéni pdsma (pasma ISM),
je moznost v téchto pdsmech pfenéset signdly radiovym kandlem bez licence pro dany
kmitoCet. Diky tomu je moZnost pomeérn€é levné sestrojit zafizeni umoZiujici
zabezpeceni kol.

Dané zafizeni se skldd4 ze dvou casti, hlavnitho modulu, ktery slouZi k zabezpeceni
kola a druhého modulu, ktery upozorni majitele, dojde-li ke kriddezi. Jednd se
o doplikové zabezpeceni, které je zaloZeno na snimani otfesi v piipadé pokusu o
kradez kola. Oba tyto moduly spolu neustdle komunikuji na kmitoctu 868MHz. Hlavni
modul preddvd informace o stavu zabezpeceni, kvalité spojeni a stavu své baterie.
Druhy modul, ktery ma u sebe majitel, signalizuje tyto stavy. Majitel pak muze
piipadné na ddlku naptiklad aktivovat sirénu v hlavnim modulu. Pfiklad takové
komunikace je na obrazku 1.

/ﬂ

Obrazek 1: Piiklad komunikace bezdratového zabezpecovaciho zafizeni

s w2z

Tato prace je rozdelena do nékolika Casti. Teoretickd Cast, obsahujici 3 kapitoly
(kapitoly 2 — 4), se zabyva zpusoby pienosu signdlu ve volném prostoru a jejim
zabezpeCenim. DalS§i Cast této prace se vénuje jiz samotnému ndvrhu bezdritového
zabezpecCovaciho zatizeni (kapitola 5). Zavére€nd Cast je poté zamefena na komunikacni
program pro mikroprocesory AVR (kapitola 6) a namérend data (kapitola 7).

-11-
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2. Modulace

Modulace je proces, pii kterém je charakter nosného signdlu ovliviiovdn signdlem
modulaCnim. Zafizeni, které provddi modulaci se nazyvd moduldtor (obrdzek 2).
Vysledny modulovany signdl je potom pfendSen komunikacnim kandlem.

Modulagni Modulovany
signal signal

Nosny
signal

Obrazek 2 : Schéma modulatoru

Po pfeneseni komunikacnim kandlem, je potfeba z modulovaného signdlu ziskat
zpétné ndS modulaéni signdl (data). Z modulovaného signdlu se dostane modulacni
signdl pomoci tzv. demoduldtoru. CoZz je =zafizeni umoZfujici rekonstrukci
pozadovaného uZite€ného signdlu. Na obriazku 3 je potom ukdzdn pfenos signdlu
pfes komunikacni kanal.

dats ik adni f dats
. Komunikaéni o . Dolni
—» Modulator » Kana »| Demodulator propusf
Nosny Nosny
signal signal

Obrézek 3 : Schéma pfenosu signdlu pies komunikac¢ni kandl

Modulaci délime na analogovou a digitdlni. Pfi analogové modulaci je modulacnim
signdlem klasicky analogovy signdl. Mezi analogové modulace patii napiiklad
amplitudovd modulace AM, frekven¢ni modulace FM a fdzovd modulace PM. Naproti
tomu modulacnim signdlem u digitdlnich modulaci je diskrétni signal (posloupnost ,,0%
a ,,1“). Tento druh modulace je oproti analogové modulaci velmi odolny proti
interferencim a Sumu. Pouzitim rdznych zabezpecCovacich kéda (kodér, dekodér) 1ze
docilit minimdlni chybovosti pfijatého signdlu. Schéma digitdlni modulace je uvedeno
na obrazku 4.

vstupni
binarni data

kodér = modulator =¥ vysila¢ _l

Komunikaéni
kanal

vystupn
binarni data
<4— dekodér [e——]demodulatorje— pfijimac

Obrézek 4: Blokové schéma digitdlni modulace

-12-
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Digitdlni modulace se déli na modulaci ASK (Amplitude Shift Keying), FSK
(Frequency Shift Keying) a PSK (Phase Shift Keying).

ASK modulace patii do modulaci linedarnich, konkrétné¢ do modulacich s proménnou
obédlkou. Podle vstupni bindrni posloupnosti se meéni velikost nosného
vysokofrekvenc¢niho signdlu. Je-li vstupni signdl v ,,1%, nabyvd vysokofrekven¢ni signal
maximdlni amplitudy. Pfi vstupnim signdlu v ,,0“ ziskdvdme polovicni zeslabeny
vysokofrekvencni signdl. Variantou ASK modulace je modulace OOK (on-off keying),
kde ,,0° vstupniho signdlu odpovidé ,,nulova* droven nosného signélu.

FSK modulace je zaloZena na rozdilnych frekvencich nosného signalu dle vstupni
bindrni posloupnosti. Jednd se o nelinedrni modulaci s konstantni obalkou (konstantni
amplituda signélu). Principem PSK modulace je, Ze u vysokofrekvencniho nosného
signdlu dochdzi ke zméné¢ faze (ovliviiovani faze nosné vlny) modulacnim signilem,
binarni posloupnosti. Jednd se o velice odolnou modulaci proti ruseni a riiznym
zkreslenim. Prabéhy jednotlivych typt digitilni modulace jsou na obrazku 5.
K jednotlivym zméndm v signdlu nosné dochédzi podle vstupniho bindrniho signdlu.
Podrobny popis jednotlivych modulaci 1ze nalézt v [1].

Binarni signal
T

ufv]

ASK modulace

u[¥]
o]

VYL RN U
[u] 200 400 600 800 1000 1200
t[s]

FSK madulace

uf¥]

upv]

Obrazek 5: Digitdlni modulace

Bezdratové zabezpeCovaci zafizeni, jejimz ndvrhem se zabyva tato price, vyuziva k
bezdratové komunikaci modulace FSK, z toho divodu se dile budu zabyvat pouze timto
druhem digitalni modulace.
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2.1. FSK modulace

Jak jiz bylo uvedeno vySe, vstupnim (modula¢nim) signdlem je zde bindrni (datovd)
posloupnost. Nosnd vlna zde ma konstantni amplitudu signdlu A, avSak jeji kmitoCet
se meéni podle vstupni datové posloupnosti. V piipadé zdkladni dvoustavové (bindrni)
BPSK, méni nosnd frekvenci signdlu mezi dvéma signalizacnimi kmitocty f, = f. — Af

a f,=f +Afza predpokladu, ¢ nomindlni kmitoet f, =(f,—f,)/2 a Afje

kmitoCtovy zdvih, ktery uddva odchylku signalizaCniho kmito€tu od nosného signdlu.
Vysledny modulovany signal I1ze vyjadfit pomoci vztaha (3.1) a (3.2) [1].

S s (1) = 25” -cos[2z(f. + Af )] . pro 0<t < T, (,1%) (3.1)
2E,
Spoe (1) = /T— -cos[2z(f. —=Af)] . pro 0t <T, (,0%), (3.2)

kde ./2E,/T, je amplituda modulované vlny BFSK, E;, je energie modulovaného
signdlu na jeden modulacni bit a 7, je bitovd perioda. Pro modulaci BFSK je
Nyquistova podminka pro pravothlé impulsy modulaéniho signédlu déna Sitkou pasma
B,=f,/2 , kde f, predstavuje bitovy kmitocet. Sitku pdsma vysokofrekvencniho
modulovaného signdlu BFSK lze vyjadfit

BBFSKzz(fb/2+Af):fb+2Af' (3.3)

Pro zajiSténi spojitosti fize modulovaného vysokofrekvencniho signdlu je zapotiebi
volit signalizani kmitocty f, a f, ve vhodném poméru k bitovému kmitoCtu f, .

Pokud ale nejsou signalizani kmitoCty voleny ve vztahu k f, dochézi k nespojitosti
faze [1].

Modulator BFSK 1ze realizovat pomoci dvou oscilatorti o signalizacnich frekvencich
f1 a f>. Jednotlivé frekvence se pfepinaji na vystupu moduldtoru podle vstupni bindrni
posloupnosti [6]. Schéma ptikladu takového moduldtoru je uvedeno na obrazku 6.
Pifimou modulaci BFSK muiZeme realizovat pomoci napétim fizeného oscilatoru VCO.
Ten umoZiuje automaticky zajistit spojitou fazi v modulovaném signdlu. Piiklad
takového napétim fizeného oscilatoru lze nalézt v [6].

—(X—

vstupni

binarni data BFSK

cosont
pfepinad

X
cosozt

Obrazek 6: Modulator BFSK
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N 4

Nejjednodussi moZznosti demodulace modulovaného signdlu BFSK je pouZiti
diskrimindtoru. Ten se pouZivd i u modulace FM. Nevyhodu tohoto demoduldtoru je
modulace Sumu s uziteCnym signdlem a tim jeho znehodnoceni. To Ize odstranit pomoci
suboptimdlniho dvoukandlového demoduldtoru (obriazek 7). SloZeného ze dvou
paralelnich  vétvi, obsahujici pdsmové propusti v kazdé vétvi, ladeéné
na signalizaCni frekvence f; a f>. Nésleduji detektory obdlky jejichZ vystupy jsou
pfivddény na kompardtor. Vystupem kompardtoru jsou jiZ nemodulovand bindrni data

[6].

| PasioR P> Detektor
propust o1 , ;
Vystupni
BFSK . | binarni data
Rozhodo’valnl )
(porownani)
| P08 Ll Deterior -

Obrazek 7: Demodulator BFSK
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yd [ yd A
3. Radiovy prenos
Réadiovy prenos se pouzivd k pfeneseni dat od zdroje (vysilace) k cily (pfijimac). Dana
data se prendSeji prostorem pomoci rddiovych vin. Jednd se o elektromagnetické vinéni
v pdsmu 9kHz az 3000GHz. Tomu odpovidaji vinové délky rddiovych vin, které jsou
pfiblizné 30km az 100um. Mezindrodni telekomunikaéni ufad (ITU - International
Telecommunication Union) rozdélil toto kmito€tové pdsmo do 9 skupin, viz tabulka 1

[3].

Tabulka 1: Rozdéleni kmitoCtovych pdsem pro jednotlivé rddiové viny

Kmi’toétové Vll}lOV&’l Nézev pésma Metrické Symboly (VZ‘(’esk)"

pasmo délka zkratky nazev

3 - 30kHz 100 — 10km | myriametrické Mam VLF (;llzlfﬁlé

30 — 300kHz 10 — Tkm kilometrické km LF dlouhé

300 — 3000kHz 1-0,1km hektometrické hm MF stfedni

3 —30MHz 100 — 10m dekametrické dam HF kréitké
30 — 300MHz 10— 1m metrické m VHF velmi kratké
300 — 3000MHz 1-0,Im decimetrické dm UHF ultra kritké
3 —30GHz 100 — 10mm | centimetrické cm SHF centimetrové
30 — 300GHz 10 — Imm milimetrické mm EHF milimetrové

300 - 3000GHz 1-0,Imm | decimilimetrické dmm - -

Pro pochopeni dalSich ¢asti komunikace v jednotlivych kmitoctovych pasmech je
potieba vysvétlit princip mechanismu $ifeni rddiovych vin. Vzhledem ke skuteCnosti,
Ze v blizkosti Zemé dochdzi k Siteni viny na rozhrani dvou prostiedi, jedné se rozhrani
vzduch — povrch Zemé. Mezi vysilaci anténou V a pfijimaci anténou P se miZe vina
Sitit pomoci raznych mechanismu $iteni radiovych vin (obrazek 8). Podrobny popis
jednotlivych mechanismu lze nalézt v [4], [5].

Obrézek 8: Mechanismus §ifeni vin. (1) pfim4 vlna, (2) odraZzend vlna, (3) povrchova
vlna, (4) ionosférickd vlna a (5) odraz troposférickym rozptylem. Ptevzato z [4].
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Vzhledem k tomu, Ze bezdritové zabezpeCovaci zafizeni, o némz je tato préce,
pracuje na frekvenci 868MHz (oba kmitoCty patii do pasma UHF — ultra hight
frequency), pfipadd v dvahu Sifeni pouze pfimou, piipadné odrazenou vinou. Pravé pro
pasmo UHF je typické Sifeni signdlu pomoci prostorové viny (kombinace piimé a
odraZené vlny). Signdly v pasmu UHF maji relativné malou vlnovou délku, diky tomu
se 1épe §ifi za piekdzky a zdbrany. Toho lze vyuzivat v mistech s hustym osidlenim.
Nevyhodou tohoto pdsma, oproti pdsmu VHF, je mensi dosah zafizeni pracujiciho
na kmitoCtech v pdsmu ultra kritkych vin.

vvvvv

2 v VN,

1. odrazy signdlu — zpusobuji vicecestné Sifeni (signal se $ifi k pfijimaci anténé vice
smeéry, z toho riznd délka sméru §ifeni od vysilace k pfijimaci). Diky tomu dochézi u
jednotlivych signdlt ke zméné amplitudy a faze. Jejich soutem v pfijimaci potom
dochdzi k celkovému zeslabeni prijatého signdlu.

2. signdlovy stin — dochazi k nému, pokud se mezi vysilac a pfijimac dostane velka
kovova plocha. Pii §ifeni signdlu za prekdzku se vyuziva disperze (ohybu) vysilaného
signdlu, pfipadné odrazu, tim vSak dochazi k dtlumu signalu. Jak jiz ale bylo uvedeno
vySe, signdly v pdsmu ultra kratkych vIn, diky své malé vinové délce se sndze dostdvaji
za prekazku.

3. absorpce signdlu — k tomuto problému dochdzi pfi priichodu signdlu piekdzkou
(ne vSak kovovou, napf. pruchod betonovou zd{). Situace je podobna jako
pti signdlovém stinu, avSak zde nedochazi k takovému poctu odrazenych signald.
Po prichodu signdlu piekazkou dochazi opét k zeslabeni signdlu (Gtlum signélu) [2].

VSechny tyto problémy maji vliv na vyslednou kvalitu ptijatého signdlu. Ve vSech
piipadech dochazi k zeslabeni signdlu v pfijimaci, v nékterych ptipadem i k mirnému
zhorSenf kvalitu pfijmu.

Jak jiz bylo uvedeno vySe, bezdritové zabezpeCovaci zafizeni bude pracovat na
kmitoctech 868MHz. Tento kmitocet patii do tzv. pidsma ISM (Industrial Scientific
Medical band). Jednd se o bezlicen¢ni radiové pdsmo, volné pro jakykoliv radiovy
systém.

Pasmo 868MHz m4 oproti pasmu 433MHz (dals$i kmitocet v ISM pdsmu) vyhodu
v polovi¢ni délce antény (polovi¢ni vinova délka), tim je i velikost vysledného zafizeni
mensi. Zaroven je toto pdsmo méné vyuzivané oproti pdsmu 433MHz, ve kterém na
druhou stranu pouZité RF moduly dosahuji vétSiho maximalniho vystupniho vykonu.
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4. Komunikace

Komunikace neboli pfenos dat slouzi k dopraveni uZite€nych informaci od odesilatele
(vysilac) k prijemci (pfijimac). Hlavnim pozadavkem konstruktérti je bezchybny pfenos
vyslanych dat. Teoreticky za idedlnich podminek pfijmeme identicky signal, ktery byl
vyslan. V redlném svété na vysland data pasobi mnoho vnéjsich vlivi (vnéjsi rusent,
zkresleni vlastnim systémem, atd.). Proto se klade velky ddraz na zabezpecCeni dat, ktera
chceme prenéset.

Zékladni moZnosti komunikace mezi dvéma zafizenimi, je pfenos dat v analogové
form& (naptf. analogovd modulace). Tato forma pfenosu je velmi nachylnd
na vnéjsi ruseni. Tim je jeji zabezpeCeni velmi problematické. Mnohem vyhodnéjsi
z hlediska zabezpeceni dat a realizace ptrenosového systému, je pouZiti digitdlnich dat.
Dany analogovy signél pfevedeme na digitdlni a tim dosdhneme vyjadfeni jednotlivych
trovni, vstupniho analogového signalu v bindrni formé. Tento signdl pak muzeme
zabezpe it ruznymi zabezpeCovacimi kddy, kterd zajisti ochranu pred vnéjSim ruseni.
Stejnym algoritmem na pfijimaci strané¢ dekddujeme pfijaty signdl a zpétné ho
pfevedeme do analogové formy. V piipadé pfimého vysilani bindrnich dat pomoci
mikroprocesoru, se dany fetézec jesté zjednodusi [2].

4.1. Ochrana pienasenych dat pred chybovosti

Jak bylo jiz uvedeno vyse, zabezpeceni dat slouzi k zamezeni naruSeni prendSené¢ho
signdlu vn&j$imi vlivy (jind okolni zafizeni). Takovd ochrana dat je moZnd pomoci
systému s doprednou korekci dat FEC (Forward Error Correction), jinak také nazyvané
kandlové koédovani nebo pomoci systému s opakovdnim netispésného prenosu ARQ
(Automatic Repeat Query). Prvni zptusob (FEC) zamérné vklada predem definované
redundance (mnozstvi symbolt a bitd, které je mozné eliminovat, aniz by doslo ke
ztraté uzitecné informace) neboli nadbytecnych bitd. Diky tomu Ize na pfijimaci strané
detekovat chyby v pfijatém signdlu. Druhy zpusob (ARQ) vklada paritni bity
do prendSeného signdlu. Podle téchto bith prijima¢ detekuje chybu a zpétné si vyzada
po vysilac¢i opakovdni pfenosu poSkozenych dat. Na rozdil od FEC je zapotiebi
obousmérné komunikace. Blokovd schémata obou systéma lze nalézt v [6].
Ke kédovéni dat dochédzi v bloku kodér (obrazek 4), nasledné jsou data jiZ modulovéna.
Na pfijimaci strané je zapottebi po demodulovani signdlu data dekédovat, k tomu slouZi
dekodér.

Kanalové k6dy muzeme rozdé€lit na kédy detekéni a korekéni. Korekéni kody se deli
na konvolu¢ni a blokové. Detekéni kody detekuji chybny bit, ale neumoZiuji jeho
opravu. Naproti tomu korekcéni kédy detekuji pozici chybného bitu a nasledné jej
mohou i opravit. Podrobné popsané jednotlivé kédovaci metody lze nalézt v [6].
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4.2. Konvolu¢ni kéodovani

Konvoluéni kédovéni patii mezi detekéni kédy. To znamend, Ze umoZiuji detekci
chybného bitu. Tento druh kdédovani pridiva k prenaSenym datim urcity druh
redundance (nadbyte¢né informace). Tim umoZiluje piijemci opravit nekteré chyby,
které vznikly pfi ptenosu dat. Na obrazku 9 je schéma konvolu¢niho kodéru pouZitého
pro zabezpeCeni komunikace v bezdritovém zabezpeCovacim zafizeni. Kdédovéani
odesilané zpravy tidi mikroprocesor. Vystupni data F(D) se vypocitaji podle vztahu
(4.1), kde k je pocet biti kédovaci datové posloupnosti P(D) pouZitych pro bindrn{
kédovani a G(D) je vstupni datova posloupnost.

k
F(D)=> G (D)* P (D) 4.1)

j=1
Vstupni datovd 3-bitova posloupnost je bindrn€ ndsobena se tfemi bity z kédovaci
datové posloupnosti P(D). Diky posuvnému registru je vZdy dolni bit odeslan na konec
P(D) a tim dochdzi krotaci této datové posloupnosti. Vysledek operace je uloZen
do proménné A(D). V dal$im kroku dochdzi k omezeni A(D) na velikost vstupni datové
posloupnosti G(D). Nasleduje operace logicky soucet jednotlivych biti A(D). Vysledek

této operace se zapiSe na vystup do F(D).

posuvny registr

vstupni data G(D) |

koédovaci datova posloupnost P(D)

A(D) = G(DY'P(D)
Omezeni délky Logicky soucet
vystupnihc »| jednotlivych |—— Vvystupnidata F(D)
slova bit( A(D]

Obrézek 9: Konvolué¢ni kodér pro zabezpeceni komunikace

4.3. Dekodovani dat

Proces dekddovani se provadi na strané€ pfijimaci jednotky. Po pfijeti kddované zpravy
je zapotiebi sprdvné rozpoznat, jakd uZziteCnd data byla odesldna. Proces dekédovani je
stejné jako kédovani fizen mikroprocesorem.

Dekddovéni v bezdratovém zabezpeCovacim zafizeni je podobné procesu kddovani.
Jediny rozdil je v po€tu kdédovani. Je nutné provézt kédovani vSech Sesti bindrnich
kombinaci prijaté zpravy. Kazdy vysledek kédovani F(D) se na zaveér porovnd s piijatou
zakédovanou zpravou. V piipadé shody mikroprocesor pozna jakd byla puavodni
nezakédovand zprava. Schéma dekodéru pouzitého v bezdritovém zabezpecCovacim
zafizeni je na obrazku 10.
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Soubor
jednotlivych |
zprav

G(D)

posuvny registr

[T T T T T TTTH

vstupni data G(D) kédovaci datova posloupnost P(D)
A(D) = G(D)'P(D)
Omezeni délky Logicky soucet| Vystupni data F(D)
vystupniha »| jednotlivych
slova bitt A(D)

prijata zprava G(D)

Obrazek 10: Dekodér pro zabezpeceni komunikace

4.4. Odesilani odpovédi o prijeti zpravy

V komunikaci u bezdratového zabezpeCovaciho zafizeni se vyuZziva odesldni odpovédi o
prijeti zpravy tzv. ACK (aknowledge). Odpoveéd’ o pfijeti dat odesild osobni jednotka
po obdrzeni zpravy urcené pro ni. Pomoci ACK vypocitavd vysilaci jednotka ukazatel
kvality spojeni QoT (quality of transfer). Ten se vypocitd podle vztahu (4.2) , kde N, je
pocet odeslanych datovych zprav a Nack je pocet piijatych ACK. Blokové schéma této
komunikace je na obrazku 11.

QoT = aft 100 [%] 4.2)

ACK

data | Piijema

Odeslani dat > P
zpracovani dat

Y

A 4

Cekaci
smy¢&ka

Y

ACK Odeslani ACK

Obrézek 11: Blokové schéma komunikace s odeslanim odpoveédi o pfijeti dat

Pokud vysilac odesle data, vysilaci jednotka ¢ekd néjaky Cas na odpovéd o pfijaté
zprave od pfijimactho modulu. Pokud do této doby nedorazi ACK, vysilaci jednotka
vyhodnoti situaci jako nepfijatd data. Timto zpasobem se v bezdratovém
zabezpecovacim zafizeni pocita ukazatel kvality spojeni QoT. V idedlnim pfipadé€, kdy
za kazdou odeslanou zpravou je doruceno potvrzeni o pfijeti dat, je QoT 100%.
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5. Bezdratové zabezpecfovaci zaiizeni

Jedna se o zafizeni sklddajici se ze dvou jednotek zajistujici obousmérnou komunikaci.
Hlavni jednotka (alarm) md na starost zabezpeCeni kola. Druha jednotka (pager),
kterou m4 uzivatel u sebe, slouZi pro varovani v piipadé pokusu o odcizeni kola. Ob¢
tyto jednotky pracuji v ISM pdsmu na frekvenci 86§MHz.

Ob¢ jednotky jsou vybaveny fidicim mikrokontrolérem Atmel fady AVR. Tento
mikroprocesor zajituje fizeni komunikace mezi obéma moduly. Ridici jednotka
v modulu alarm zasild informace o stavu zabezpeceni objektu a stavu napéti své baterie
fidici jednotce pageru. Ta signalizuje uZivateli stav baterie jednotky ,,alarm* a stav
zabezpeceni. Zaroven zjiStuje stav napéti své baterie a signalizuje jeji kapacitu. Dosah
bezdriatového zabezpeCovaciho zafizeni je ddn jednak vzddlenosti obou jednotek
od sebe a zdroven hustotou obydleni, kterd sniZuje uZiteCnou vzdalenost komunikace.
Pro bezdritovou komunikaci jsou pouzity moduly od firmy RFM vyuZivajici modulaci
FSK a pracujici, jak jiz bylo zminéno, v pdsmu 868MHz. Napdjeni obou jednotek je
zajisténo akumuldtorem Lithium-Ion. Nabijeni této baterie zajiStuje integrovany obvod
LM3658 od firmy National Semiconductor. ZabezpeCovaci jednotka je vybavena
akcelerometrem, ktery snimd zrychleni ve vSech osach (XYZ). Nédsledné mikrokontrolér
vyhodnocuje, zdali doslo k odcizeni objektu respektive ke zméné jeho polohy. Jednotka
»pager informovuje uZivatele svételnou signalizaci pomoci LED diod o stavu
zabezpeceni, kvalité spojeni a velikosti napéti baterii obou modulii. Blokové schéma
obou jednotek je zndzorn€no na obrdzku 12. Podrobné schéma celého zafizeni je
uvedeno v piiloze na obrazku 27 a 28. Desky plosnych spoji urcené pro realizaci
zafizeni jsou na obrdzku 28 — 32 umisténé v piiloze.

Pozadavky na zabezpecovaci jednotku: 1. minimalni rozmér
2. dobfe pfipevnitelnd k hlidanému objektu
3. maly odbér

4. otfesové ¢idlo

PoZadavky na osobni jednotku: 1. minimdlni odbér

2. indikacni prvky pro signalizaci komunikace a stavu
baterii
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Y

mikrokontrolér [« transceiver

napajeni [

A A
nabijeci gidla
obvoc

ALARM

5.1. Mikrokontrolér

Mikrokontrolér, neboli mikroprocesor, je hlavnim jadrem celého zafizeni. Jednd se
o 8-bitovy RISC (redukovand instrukéni sada) Cip firmy ATMEL rodiny AVR.
Konkrétné typ ATmegal68PV, ktery patii mezi mikrokontroléry vyuZivajici malé
napdjeci napéti a zdroven nizky odbér (skupina picoPower) [16]. Jeho hlavni pfednost je
vyuziti v aplikacich, kde se k napdjeni pouZzivaji napiiklad baterie typu Lithium-Ion, ¢i
podobné. Vlastnosti tohoto mikrokontroléru jsou uvedeny niZe. Velikosti jednotlivych
pameéti jsou uvedeny v tabulce 2. Vnitini struktura mikroprocesoru je na obrazku 13.
Podrobny popis instrukéni sady a vnitinitho zapojeni tohoto mikroprocesoru je uvedeno

v [14].

XY Y

y

transceiver

<> mikrokonrolér [«— napéjeni

A 4

nabijeci

signalizace
9 obvod

PAGER

Obrazek 12: Blokové schéma bezdritového zabezpeCovaciho zafizeni

Tabulka 2: Tabulka velikosti paméti mikrokontroléru AVR ATmegal 68PV [14]

Zarizeni

Flash

EEPROM RAM

ATmegal 68PV

16KB

512B

1KB

________________

Supervisicn
POR/BOD &
P RESET

debugWIRE

PRGN
LOGIC

SRaM

AYR cru

! §

I

|
——— aiCC

i

At

[[wimce |

[vetitrc |

CWlBUS

Tribemal
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Obrézek 13: Blokova struktura mikrokontroléru AVR ATmegal68PV [13]

20



Tomas Nejedly Bezdratové zabezpeCovaci zarizeni

Zakladni vlastnosti ATmegal68PV:

RozsiFend architektura RICS: 32x 8 pracovnich registri
Vnéjsi rysy: 1. 2x 8-bitovy Citat/Casovad

1x 16-bitovy Citat/Casovad

Cita€ v realném Case se samostatnym oscildtorem
6x kandl PWM

8-kandlovy 10-bitovy A/D prevodnik
6-kandlovy 10-bitovy A/D pfevodnik
programovatelny sériovy UART

2
3
4
5
6
7
8. SPI sériové rozhrani master/slave
9

programovatelny watchdog ¢asovac se samostatnym oscildtorem
10. analogovy komparétor

I/0 piny:  23x programovatelnych vstupnich/vystupnich (I/O) pint

Operacni napéti: 1,8 — 5,5V

Teplotni rozsah: -40 — 85°C

Pracovni rychlost: ATmegal68PV(0-4MHz : Ucc=1,8-5,5V, 0-10MHz : Ucc=2,7 -
5,5V)

Proudovy odbér pii 1 MHz, Ucc=1,8V a 25°C: aktivni rezim — 0,3mA
rezim Idle — 0,1pA

Z uvedenych zdkladnich vlastnosti jsou v této aplikaci vyuZiviny oba 8-bitové
Citate/Casovade a nékolik 10-bitovych A/D pievodnikt. Dtraz pii vybéru
mikroprocesoru byl kladen na operacni napéti, proudovy odbér, velikost programové
paméti (flash pamét) a velikost mikrokontroléru (pocet vstupnich/vystupnich pint).
Mikroprocesor AVR byl vybran z divodu znalosti architektury AVR mikrokontroléra.
Dals§i alternativou misto pouzitého mikroprocesoru ATmegal68PV je verze
ATmega88PV, kterd se 1isi pouze velikosti paméti programu (8KB).

5.2. Transceiver

Slovo transceiver vzniklo kombinaci slov transmitter (vysila€) a receiver (pfijimac).
Jednd se o zafizeni umoZiujici obousmérnou komunikaci, pffjem i vysilani dat.
Sdruzuje v sobé funkce ptijimace i vysilace v jednom bloku.

Principem téchto modulll je pfevod digitdlniho (binarniho) signdlu na vysoko-
frekvencni signdl, ktery je mezi obéma moduly pfendSen komunikaénim kandlem.
Vysila¢ prevede digitdlni signdl z mikroprocesoru na vysokofrekvenéni signdl,
takZe na pavodni signal namoduluje obédlku s nosnou frekvenci odpovidajici danému
vysokofrekvencnimu kmitoctu a tento signdl odeSle do komunika¢niho kandlu. Pfijimac
indikuje pfijaty vysokofrekvencni signdl a jeho dlohou je zpétnd demodulace tohoto
vysokofrekvencniho signalu, to znamena zpétna rekonstrukce binarniho signdlu.

Vysilac a pfijimac v podstaté tvoii spolecn€ s komunika¢nim kandlem spojeni mezi
obémi komunikujicimi jednotkami. V piipad€, Ze komunikacnim kandlem je volny
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prostor (vzduch), dochdzi k bezdritové komunikaci a vyméné dat mezi obéma
jednotkami. Princip modulace je vysvétlen v kapitole 2.

Pro tento projekt byly vybrany obousmérné komunika¢ni moduly Hope RFM12B/S2.
Kritériem pro vybér téchto moduli byla cena, velikost, snadnd programovatelnost,

dostupnost a spotieba zafizeni. Vnitini usporadani obou modull je uvedeno na obrazku
14 [7].

Zakladni vlastnosti HOPE RF RFM12B:
® Pienosovd rychlost 115,2kbps
e Napdjeci napéti 2,2 — 3,8V
® Modulace FSK
¢ Automatické ladéni antény
¢ Automaticka kontrola frekvence (AFC)
® PLL s krokem 2,5kHz s vysokym rozliSenim
¢ Identifikdtor sily analogového a digitalniho signalu (ARSSI/DRSSI)
¢ Detekce kvality dat (DQD)
® Pracovni frekvence 868MHz
e Maximélni vysilaci proud Ipp 7 pmax = 25mA, piijimaci proud
Ipp re = 12,5mA, sleep mode Iy = 0,3pA

e Maximélni vysilaci vykon Poyrmae = SdBm
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Obrazek 14: Blokové schéma modulu RFM12B [7]

Dal$im moZnym obousmérnym komunika¢nim modulem v podobné cenové kategorii
s blizkymi vlastnostmi byl tranceiver TR1001 od firmy RFM [15].
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Zakladni vlastnosti RFM TR1001:
e Ptenosova rychlost 115,2kbps (modulace ASK)
e Napdjeni napéti 2,2 — 3,7V
e Stabilni provoz ve vSech reZimech
® PIn4 citlivost prijimace az do 1GHz
¢ Volba modulace ASK nebo OOK
* Malé rozméry
e Pracovni frekvence 868,35MHz (model TR3000 433,92MHz)
e Vysilaci proud I7p = 12mA, pfijimaci proud Igp = 3,8mA, sleep mode I = 0,7pA
e Vysilaci vykon Poyr = 1,5dBm

Nevyhodou TR1001 je pouZzity druh modulace. Tento modul pouZivd pro bez-
dratovou komunikaci modulaci ASK, konkrétné OOK (viz kapitola 2). Dalsi jeho
nevyhodou je maximdlni vysilaci vykon, ktery je menS$i neZ u modulu RFM12B.
Vyhodou  TR1001  oproti RFMI12B  jsou jeho  tfetinové  rozmery.
Z ohledem na pouZity druh modulace a maximélni vysilaci vykon byl nakonec vybrin
tranceiver HOPE RFM 12B.

5.3. Napajeni a nabijeci obvod

Vzhledem k tomu, Ze oba vysokofrekvencni moduly v jednotce, pager i alarm, potfebuji
napdjeci napéti pfiblizné€ od 2,2 — 3,8V a akcelerometr pro méfeni zrychleni vyZaduje
napajeci napéti vrozsahu 2,2 — 3,6V,budou oba moduly napdjeny nabijeci
akumulatorovou baterii Lithium-Ion (ddle Li-Ion) se jmenovitym napétim 3,6V. Jejich
vyhodou oproti akumulatorim NiMH a NiCd (alkalické akumulatory), je jejich malé
samovybijeni a vétSi jmenovité napéti. Porovnani jednotlivych vlastnosti akumulatort
dostupnych na trhu je v tabulce 3 [8], kde SLA jsou olovéné akumuléitory s kyselinou
sirovou a RAM jsou akumulétory alkalicko manganové urc¢ené jako ndhrada za klasické
alkalické baterie pfi pouZiti v zafizenich s malym proudovym odbérem. Podrobng&jsi
vlastnosti jednotlivych typa akumulatora v [9].

Tabulka 3: Orientacni porovnani vlastnosti jednotlivych akumulatort
Typ akumuldtoru NiCD | NiMH | SLA | RAM | Li-lon
Jmenovité napéti [V] 1,2 1,2 2,0 1,5 3,6
Hustota energie [Wh/1] 140 180 85 380 200
Hustota energie [Wh/kg] 38 57 30 ? 90
Samovybijeni [%/den] 1 1,5 0,1 0,01 0,5
Pocet nabijecich cyklu [-] | 1500 | 300-500 | >1000 | 20 | 300-500
Doba rychlonabijeni [hod] 1 2-4 1 ? 1
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Baterie Li-Ion maji nizkou hmotnost a velkou hustotu energie. Obsahuji v kladné
elektrodé smés kysli¢niku lithia spole¢né s dal§im kovem. Zapornd elektroda obsahuje
uhlik se smesi dalSich chemikalii. Elektrolyt je tvofen smési etherd. Podle zaporné
elektrody se Li-Ion baterie déli na dva typy, Grafit a Coke. Kazdy z obou typu totiz
pouZziva uhlik v jiné formé&. Diky tomu maji rozdilné nabijeci napé&ti. Typ Grafit pouziva
nabijeci napéti 4,2V, typ Coke 4,1V. Dal§im rozdilem mezi obéma typy je konecné
vybijeci napéti baterie. U typu Grafit je konecné napéti 2,5V, naproti tomu typ Coke méa
napéti 3V [8]. Akumuldtory Li-Ion jsou nidchylné na velikost nabijectho napéti, proto je
nezbytné presné dodrzovat jejich velikost, podle typu Li-Ion akumulédtoru. Veétsi
nabijeci napéti ma za ndasledek destrukci akumulédtoru. Naopak velikost nabijeciho
proudu nemd na destrukci akumulédtoru. Velikost nabijectho proudu ma vliv na dobu
nabijeni akumuldtoru Li-Ion. Doporucend velikost nabijeciho proudu je pfiblizné
polovina maximdlniho proudu, které bude zafizeni odebirat po dobu jedné hodiny, nez
bude vycCerpdna celd kapacita baterie. Naptiklad pfi pouZziti akumuldtoru s kapacitou
1€ 10750, 0,375mA , kde C je
2t 2 1
kapacita akumuldtoru ddna vyrobcem a t je Cas. Kapacitou akumulitoru je dano
mnoZzstvi elektrického ndboje, ktery je akumulator schopen pojmout.

750mAh bude doporuceny nabijeci proud 1 ,; =

Schéma jednoduché nabijecky pro akumuldtoru Li-lIon je uvedeno na obrazku 15
[10]. Nabijeci napéti akumulétoru je okolo 4,2V. Velikost nabijeciho napéti 1ze upravit
zmeénou odporu R,. Napdjeni nabijecky se provadi z externiho sitového adaptéru.

T1
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R 15k
220
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2
BS138
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Obrézek 15: Schéma nabijecky akumuldtoru Li-Ion [10]

Nevyhodou takovéto nabijecky je nutnost pouZziti obvodu pro zajisténi konstantniho
proudu ze zdroje. Diky tomu se velikost takovéhoto obvodu zvétsi, tim dojde
samoziejmée k ndrastu velikosti obou modulii bezdratového zabezpecovaciho zafizeni.
Elegantnéjsim feSenim je pouZziti né€kterého obvodu pro nabijeni akumulatorti Li-Ion
dostupnych na trhu. VSechny potfebné soucdstky a obvody jsou totiZ integroviany
do jednoho malého pouzdra a potfebuji k Cinnosti minimum externich soucastek.
Napfiklad integrovany odvod LM3658 od firmy National Semiconductor [12].

Rozmeéry pouzdra LM3658 jsou 3 x 3mm. Pro spravnou funkci pottebuje pouze dva
rezistory a tfi kondenzdtory. Velikost vystupniho proudu pro nabijeni akumulétoru se
nastavi pomoci odporu R;, (obrazek 16). Tento integrovany odvod mimo jiné sleduje
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teplotu nabijeného cClanku (TS). Pokud baterie neumoziiuje kontrolu teploty (nema
mefici kontakt), pfipoji se pin TS pres odpor R; na zem. DalSi prednosti tohoto
nabfjectho obvodu, oproti jinym podobnym integrovanym obvodim, je mozZnost
napéjeni ze sbérnice USB. Velikost nabijeciho proudu z USB je 100mA. V piipadé
vetSiho nabijectho proudu (500mA) je zapotiebi pouZzit datové vodice v USB konektoru
a pomoci napiiklad mikrokontroléru pozadat pocitaC o vétsi proud pro nabijeni. Tato
varianta ma opodstatnéni v piipad€, Ze uZivatel zapomene sitovy adaptér. Tehdy ma
moznost dobit akumuldtor ze svého pocitaCe pres sbeérnici USB. Nabijeci charakteristika
Li-Ion akumulatoru fizend obvodem LM3658 je uvedena na obrdazku 17 [12], kde C v
grafu predstavuje kapacitu akumuldtoru. Nabijeni akumuldtoru (STATI) je
signalizovdno ve schématu (obrdzek 16) led diodou LEDI1. Ukonceny stav nabijeni je
poté signalizovan LED2 (STAT?2). Jednotlivé fdze nabijeni akumulatoru jsou rozdeleny
na f4zi testovdni baterie (zjiSténi poSkozeného akumuldtoru), nabijeni konstantnim
proudem (nartst napéti na hodnotu 4,2V), nabijeni konstantnim napétim (pokles proudu
aZ na hodnotu odpovidajici 0,025.1;,,x) a z fize monitorovadni. V piipad€ rozsviceni
oboji LED je signalizovdna vadna baterie (faze testovani baterie), viz [12].

C9
NAPAJENI T I Li-ion baterie
3 Cc7

NI
»
100n  [CHG-IN il P eE——
2
3
1

BATT

USBPWR TS
GND ISET

UsB

GND
R5 USBSEL  STAT1
1 — 5 ¥ EnB STAT2
g __Cé Ok . LM3658
‘ Imon
GND GND

Obrazek 16: Typické zapojeni nabijeciho obvodu LM3658

Zakladni vlastnosti LM3658:
e Napdjeci napéti - sitovy adaptér: DC 4,5 — 6,0V
- USB: 4,35 - 6,0V
e Nabijeci napéti Vrgry = 4,2V
e Nabijeci proud Icuc = 50 — 1000mA
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Obrézek 17: Nabijeci charakteristika akumulatoru Li-lon fizend obvodem LM3658 [12]

5.4. Cidla

Pro zajiSténi zabezpeCeni kola je zapotiebi vybavit jednotku alarm potfebnymi
detek¢nimi Cidly. Jako nejvhodnéjsi pouZiti se jevi mefic zrychleni. Jednd se o takzvané
akcelerometry. Toto zafizeni slouZi pro zaznamendvani vibraci nebo zrychleni pii
pohybu pfedmétu. Sila, kterd zpusobi tyto vibrace nebo zménu pohybu, pusobi
na hmotu snimace, ktery poté stlaci piezoelektricky prvek generujici elektricky nédboj
umerny sile tohoto stlaceni. Diky tomu, Ze hmota snimace je konstantni, je hodnota
niboje pfimo imérnd zrychleni (akceleraci) pfedmetu [11]. Akcelerometry se déli podle
sméru meéreného zrychleni na 1D (pouze v jednom smeéru, napt. pouze ve smeéru X), 2D
(méfeni ve dvou smeérech, napf. XY) a 3D (meéfeni ve vSech smérech, XYZ). Dalsi
déleni akcelerometrii je podle meéfictho rozsahu: pro nizkd g (pro méfeni zrychleni
pfiblizné do 20g), stfedni g (pro méfeni zrychleni pfiblizné do 100g) , vysokd g (pro
mefteni zrychleni vétSich nez 100g).

Pro navrZzené bezdritové zabezpeCovaci zafizeni bude pouzit akcelerometr meéfici
zrychleni ve tfech smérech, ve smérech XYZ. Vhodny akcelerometr je MMA7361LT
od firmy Freescale [13]. Tento méfic¢ zrychleni ma citlivost pii 1,5g 800mV/g. Napdjeci
napéti pro tento akcelerometr je v rozsahu 2,2 — 3,6V. V aktivnim reZimu ma odbér
pouze 400uA. Princip tohoto obvodu je zaloZen na kapacitnich burikidch sloZzenych ze
dvou pevny postranich elektrod a jedné pohyblivé umisténé mezi nimi (obrazek 18).
Zmeéna kapacity je urCena podle vztahu C = %, kde Sje plocha elektrody,

€ permitivita prostfedi a d vzdalenost od krajni elektrody.

8-



Tomas Nejedly Bezdratové zabezpeCovaci zarizeni

Obrazek 18: Princip akcelerometru MMA7361LT

Zméfend kapacita se ndsledné pomoci pfevodniku C na V pfevede na napéti. Signal
se odfiltruje a zesili, poté se odesle na piislusny ,,pin‘“ akcelerometru (osa ve které bylo
zaznamendno zrychleni). Blokové schéma tohoto akcelerometru je na obrazku 19.
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Obrazek 19: Blokové schéma akcelerometru MMA7361LT [13]

Dal$i mozZnosti sledovani zabezpeceni hlidaného objektu je pfipojeni externiho ¢idla.
Takovym c¢idlem muZe byt napfiklad magneticky kontakt, kdy po rozpojeni procesor
signalizuje preruseni a upozorni majitele.

5.5. Anténa

Pro ptenos signdlu volnym prostorem, je zapotiebi modulovany signdl z vysilale vyzafit
do prostoru. To zajistuje piislusnd anténa na vysilaci stran€. Na pfijimaci stran¢ slouzi
anténa pro zachyceni vysilaného signdlu. Podrobné rozdéleni antén, pro jednotliva
rddiova pasma, lze nalézt v [S]. Navrhované bezdriatové zabezpeCovaci zafizeni pracuje
v pdsmu UHF. V tomto pdsmu je typické Sifeni prostorovou vlnou, jak jizZ bylo zminéno
v kapitole 3. Nejcast€j$Simi anténami jsou nekolika prvkové dipélové (yagi) , prutové,
piipadné parabolické antény na vysSich kmitoCtech.

Pro navrhované zatizeni vSak pfipadaji v dvahu pouze ndsleduji antény:
® prutova
® Sroubovicova

e smyckova
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Prutova anténa

Jde o kus drétu, piipadné plo$ny spoj o délce M/4. Jejich vyhodou je snadna
realizace a vys§i vyzafeny vykon. Nevyhodou je jejich velikost, kterd je zavisla na
pouzité pracovni frekvenci.

Sroubovicova

Jedna se o navinuty médény drat, jehoz pocet zaviti je zdvisly na pouzité
frekvenci. Dolad’'ovani se provadi zménou Sitky mezi zdvity. Jeji vyhodou je mala
velikost. Je vSak velmi citliva na blizké vodivé predméty. [2]

Smyckova

Je tvofena plo§nym spojem o §ifce lmm. Vnitini plocha je 4 — 10cm?. Napéjeci
bod je v 15 — 25% délky smycky. Pro zamezeni ruseni se pouzivd kondenzator
o kapacité 1,5 — 5pF. Jeji vyhodou je odolnost proti okolnimu ruSeni., nevyhodou
kratky dosah signdlu. [2]

Yev s

Jako nejidedlnéjsi se ukdzala prutovéd anténa, diky svému vys$S$imu dosahu a snadné
realizaci. Pro frekvenci 868MHz se pouZije drat o délce A/4, kdy vinova délka pro tento

c 3-10°

kmitocet je A =—=—+————=0,346m, kde c je rychlost svétla, a f pouZzity kmitodet.
] 7 T 868.10° jery [ pouzity
Délka dratu tak bude [ = % = 0’146 =8,65¢cm .

5.5.1. Parametry antén

Parametry antén popisuji vlastnosti antén jako je napfiklad vyzafovaci charakteristika,
impedance ¢i zisk.

Jednotlivymi parametry antén jsou:
e zisk antény
® cinnd plocha antény
o efektivni délka antény
¢ (Cinitel smerovosti
* impedance antény
e funkce zéareni
® ucinnost antény

Podrobné popisy jednotlivych vlastnosti antén 1ze nalézt v [5].
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6. Komunikacni program

Rizeni komunikace, sledovdni zabezpedeni a kontrolu stavu baterii, zaji$tuji mikro-
procesory v obou jednotkdch. Tyto mikroprocesory jsou vybaveny piisluSnym
softwarem, podle kterého tidi celou komunikaci. Oba softwary jsou napsdny v jazyce C
a vytvoreny vprogramu AVR Studio spfekladacem GCC, ktery slouzi
pro programovani mikrokontrolérit ATMEL v jazyce C [17]. Cely program je rozdélen
na dvé Casti, vysila€ (Transmitter) a ptijimac (Receiver).

6.1. Program Transmitter

Program Transmitter slouzi k odesildni dat (obrdzek 20). Na zacéatku celého programu
jsou inicializovdny globdlni proménné, které budou vyuziviny v jednotlivych Castech
programu. Nékterym proménnym je zapotiebi nastavit status volatile. To znamen4, Ze
preklada¢ je nebude optimalizovat a nemuZe se tak stat, Ze by proménnd zménila
hodnotu. Déle jsou na pocitku definovany jednotlivé porty mikroprocesoru a vSechna
makra, kterd usnadni praci pfi jednotlivych volanich ve funkcich. Hlavni funkce (funkce
main) na poc¢itku vold funkci Portlnit(), kterd nastavi jednotlivé bity danému portu,
tim mikroprocesor vi, které porty pouZzivat. Jednd-li se o vstupni nebo vystupni pin (0
vystupni, 1 vstupni). V dalSim kroku je provedena inicializace bezdriatového
komunikacniho modulu RFM12B. Podle datasheetu firmy HOPE RF [13] se poSlou
modulu pfesné 16-bitové posloupnosti jednotlivych bitd, podle kterych se modul
inicializuje do spravného provozniho stavu (vysila¢/pfijimac, nosny kmitocet, baudrate,
atd.). Po této inicializaci se povoli jednotlivd pferufeni (pierufeni Cita&/Casovaco,
Citag/Casovat2, A/D pievod) nastavenim jednotlivych bitd piislusnych registri.
Assemblerovskou instrukci “sei” se poté globdln€ povoli pferuSeni (nastaveni bitu I = 1
v registru SREG). Nasleduje nekonecnd smycka, kterd udrZuje program aktivni. Po
inicializaci a nastavenim jednotlivych registrii je procesor piepnut do tzv. Idle médu
(spanek), béhem tohoto stavu md minimdlni odbér, zpatky do aktivniho stavu se vrati,
je-li volano nékteré preruSeni, vyzadujici piisluSnou obsluhu. Velikost pteloZeného
programu zabira piiblizn€ 10% programové paméti mikroprocesoru ATmegal 68PV.

Piiblizné kazdé 4ms je voldno pieruieni od Citate/Casovate 0 (obrizek 21),
mikroprocesor se probudi do aktivniho stavu a obslouZi pferuSeni. Bé€hem tohoto
pferuSeni, jsou kontrolovany jednotlivé A/D vstupy, na kterych je pfipojena jednotka
meéfice zrychleni (akcelerometr). Pro kazdy vstup musi byt postupné proveden A/D
pfevod (voldno pferuseni A/D pievodnikem). Po provedeni A/D pievodu (signalizuje
registt ADCSRA bitem ADIF = 1) se provede kontrola, byl-li ptekroCen nastaveny prah
a tim doslo k naruSeni zabezpeceni. V ptipadé naruSeni zabezpeceni se nastavi globdlni
proménna alarm = 1. Po zkontrolovani vSech tfech vstupt akcelerometru se provede
meéfeni kapacity baterie jednotky ,,Alarm®. Provede se preruSeni A/D pifevodniku pro
pfisluSny pin mikroprocesoru. Na konci celého hlavniho pferuSeni se opét
mikroprocesor uspi. Doba trvédni pferuSeni, véetné aktudlniho A/D pievodu, je 1,709ms.

Po uplynuti piiblizng 70ms se vold pieruseni od Citate/Casovate 2 (obrizek 21).
Mikroprocesor se probudi a provede obsluhu pferuseni. Na pocdtku pferuseni jsou
globdlné zakdzdna dalS§i preruSeni. Pfi prvnim pferuSeni se kontroluje podminka
odeslani prvniho paketu. Zprdva se odesle a od této chvile se pocita pocet odeslanych
zprav. Pokud se odeSle zprdva, mikroprocesor ¢ekd na potvrzeni o doruceni ACK
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(receiveVDI = 1). Mikroprocesor ¢ekd pét preruseni Citad/Casovaé 2 (350ms), dokud
nedorazi ACK. Pokud ani do té doby nedorazi, odeSle dals$i zpravu. Béhem kazdého
padesité pieruseni Cita¢/Casova& 2 (3,5s) se odefle zpriva o kvalité spojeni (pocet
odeslanych zprav / pocet doru¢enych ACK). UZivatel tak ma prehled o kvalité spojeni.
Schéma obousmérné komunikace pouzité v bezdritovém zabezpeCovacim zafizeni je
uvedeno na obrizku 11. Doba vykondni pieruseni C/C 2, v&etnd odeslani dat, je
1,277ms. Pro ptijem ACK je nutné nastavit FIFO buffer pro piijem dat, a ddle prepnout
tranceiver do pfijimaciho médu. Postup pfijmu dat je podobny jako kéd pouZity v
programu Receiver, mimo dekédovani dat (ACK neni kédované). Kéd pro prijem dat je
popséan v kapitole 6.2.

Na zacdtku funkce RFMSendData (obrdzek 22), vold se pfi odesilani dat pfi
preruseni C/C 2, se kontroluje je-li naruieno zabezpe&eni pfedmétu (alarm = 1). Pokud
je tato podminka splné€na nastavi se tfeti bit proménné g na log.1. V opacném piipadé
zustane tento bit nulovy. Nasledné se provede kontrola kapacity baterie (plna, stfedni,
kritickd). Podle toho se nastavi prvni a druhy bit proménné g (plnd — 11, stfedni — 10,
kritickd — O1). Nasleduje zabezpeCeni odesilané datové posloupnosti v prom&nné g.
ZabezpecCend data se poté odeSlou do vysilace. Pokud byl aktivovdn alarm, jsou data
odesldna dvakrit v pfipadé Spatného piijmu. Tim je zarucCeno, Ze pfijimaci modul
dostane zpravu o naruSeni zabezpeeni. Pfed kaZdym odesldnim je zapotiebi odeslat
posloupnost 0x0000, kterd slouzi ke cCteni ze status registru. Ndésleduje tfikrat
posloupnost 0XxAA (dvodni synchroniza¢ni skupina) a posloupnosti 0x2D a 0xD4 pro
synchronizaci. Po odesldni uZite¢nych dat musime znovu odeslat tfikrat posloupnost
0xAA, tentokrét jako ,,neuziteCné* bity.
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Obrazek 20: Blokové schéma hlavni funkce programu Transmitter
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Obrazek 21: Blokové schéma jednotlivych preruSeni programu Transmitter

Pro zabezpeceni odesilanych dat je pouZzit linedrni konvolu¢ni kodér (obrazek 10).
Tento typ kdédovani je popsdn v kapitole 4. Na zacatku kédovani (obriazek 22) je
unikdtni 6 bitové ID C¢islo, které znaji ob¢ zafizeni, doplnéno dvémi nulami po obou
strandch. Tim vznikne 10 bitovd kédovaci posloupnost P(D). V kazdém cyklu se potom
vezmou tfi piislusné bity z P(D) a ty se ndsobi z odesilanou datovou posloupnosti G(D),
vznikne proménnd A(D). Nésledné se zjistuje, je- 1i délka této promeénné vétsi nez délka
odesilanych dat. Pokud ano, zkriti se A(D) na jeji délku. Ddle se zjisti pocet
jednickovych® bitd v A(D) a tento vysledek se ulozi do proménné ,,pocet”. Pokud je
proménnd veétsi neZ nula, provede se modulo déleni. Je-li vysledek této operace vetsi
nez nula, zapiSe se do F(D) na pfisluSnou pozici 1. Po skonéeni cyklu se zakédovand
data F(D) odeslou.
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Obrézek 22: Blokové schéma konvolu¢niho kédovani pro zabezpeceni komunikace a
funkce REMSendData pro odesldni zpravy

-34-



Tomas Nejedly Bezdratové zabezpeCovaci zarizeni

6.1.1. Komunikace mezi mikrokontrolérem a RFM12B

Komunikace mezi mikrokontrolérem ATmegal68PV a tranceiverem RFM12B probihd
pomoci odesilani pfislusné datové posloupnosti. Pfi odesildni tohoto ptikazu se
nastavuji pfislusné piny mikrokotroléru uréené pro komunikaci mezi nim a
tranceiverem. Vypis zdrojového kddu odesilani datového piikazu nésleduje.

unsigned int WriteCmd (unsigned int cmd)
{
unsigned char i;
unsigned int temp;
temp = 0;
LOW(SCK); //nastaveni SCK na 0
LOW(NSEL); //nastaveni NSEL na 0 - zacatek komunikace
for (i=0; i<16; i++) //zapis 2 bytu
{
if (cmd&0x8000) //odeslani dat do RFMI12
{
HI(SDI); //nastaveni SDI (vstup do RFM12) na 1

}
else LOW(SDI); //nastaveni SDI (vstup do RFM12) na 0

HI (SCK); //nastaveni SCK na 1
temp<<=1l; //posuv pomocné temp o 1 bit doleva

if (SDO_HI()) //prichozi data od RFM12 (SDO = 1)
{
temp |= 0x0001;
}
LOW (SCK) ;

cmd <<= 1; //posuv odesilanych dat o 1 bit doleva

}

LOW(SCK); //nastaveni SCK na 0

HI (NSEL); //nastaveni NSEL na 1 - konec komunikace
return temp;

}

Funkce WriteCmd, ktera slouZi pro odesilani datového piikazu, je voldna se vstupni
Sestnécti bitovou promeénnou cmd. Na zacatku funkce se deklaruji pomocné proménné i
a temp. Nasledne se vystupni piny pro komunikaci SCK a NSEL nastavi na 0. Pin
NSEL musi byt béhem celé procedury odesildni dat nastaven na 0. Nédsledné se provede
odeslani Sestndcti bitové datové zpravy. Prvnich nékolik bitd (ve vétSiné piipadi
prvnich osm bitl) tvofi piikaz, ktery ma tranceiver vykonat. Napiiklad 0x80 (prvnich
osm bitl) znamena piikaz pro konfiguracni nastaveni (nastaveni RFM12B jako vysilac,
pfijimac, pouzitd frekvence pro komunikaci). Podle téchto dat poznd tranceiver, Ze dalsi
bity jsou pro piisluSné nastaveni. Pro odeslini zpravy (uziteCnd data) se pouZziva piikaz
0xBS8, dalsich osm bitl tedy obsahuje odesilana data. Stejnym zptisobem se provedou
1 dal$i nastaveni. Ptikazem if(cmd&0x8000) se nastavuji piisluSné logické urovné na
vystupnim pinu SDI (vstup do RFM12B). Timto zpusobem se odesilaji data do
tranceiveru. Po kazdém odeslaném bitu se nastavi SCK na 1 (synchronizace). Nasledné
se kontroluje, jestli nejsou ptichozi data, tzv. vysokd logickd drovenl na vstupnim pinu
SDO (vystup z REM12B). Pokud ano, nastavi se pfisluSny bit v pomocné proménné
temp. Timto zptusobem se pfijimaji data v piipadé pouziti FIFO bufferu. Nasledné se
SCK nastavi na 0. Po odesldni celé zprdvy se nastavi pin NSEL na 1 (konec
komunikace). Funkce WriteCmd tak slouZi v prvni fadé pro jednotlivd nastaveni
tranceiveru RFM12B a ddle pro odeslani a pfijeti uziteCnych dat.
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6.2. Program Receiver

Program Receiver (obrdazek 23) slouzi k pfijeti odeslanych dat. Na zacitku celého
programu jsou stejn€ jako v programu Transmitter inicializovdny globélni proménné,
které budou vyuZivdny v jednotlivych Castech programu. Nésledné jsou na pocitku
definovany jednotlivé porty mikroprocesoru a vSechna makra, kterd usnadni praci pii
jednotlivych volanich ve funkcich. Hlavni funkce (funkce main) na pocatku vola funkci
PortInit(), pro nastaveni jednotlivych bitd danému portu (0 vystupni, 1 vstupni).
V dals$im kroku je provedena inicializace bezdratového komunikacniho modulu
RFM12B. Toto nastaveni je podobné jako u programu Transmitter, s tim rozdilem, Ze je
potieba nastavit potiebné bity, aby modul RFM12B fungoval jako pfijimac. Je také
nutné nastavit FIFO buffer pro pfijatd data. Po této inicializaci se povoli jednotliva
preruSeni (externi preruSeni INTO, A/D pfevod,...) nastavenim jednotlivych bita
piisluSnych registrii. Assemblerovskou instrukci “sei” se poté globaln€ povoli preruseni
(viz program Transmitter). Ndsleduje nekone¢nd smycka, kterd udrzuje program aktivni.
Po inicializaci a nastavenim jednotlivych registra je procesor prepnut do tzv. Idle médu
(viz program Transmitter). Velikost preloZeného kodu zabird pfiblizn€ 10% programové
pameti.

Jestlize pfijima¢ zaznamend data, pin VDI je nastaven na 1 (signalizace pfijatych
dat). Pokud mikroprocesor zaznamend zménu logické udrovn€ na pinu pro externi
pferuSeni INTO (PIND2), mikroprocesor se probudi a je voldna piisluSnd obsluha
pferuSeni (obrdzek 24). Na zalitku tohoto preruseni se zakdZou dalSi pteruSeni.
Mikrokotrolér ¢ekd pfiblizné 500us, aby ovéfil, Ze se nejednd o zdkmit na vstupu. Poté
se zjiStuje, je-li vstupni PINB pro preruseni INTO, nastaven na 1. Pokud je tato
podminka splnéna vold se funkce RfNSEL() slouZici pro pfijeti jednotlivych dat. V této
funkci se nastavi FIFO buffer a provede se pfijeti dat. Pro piijem zpravy se vZdy vold
funkce RfRecv(), kterd nejprve Cekd na povoleni pfijeti zpravy (PIND2 = 1), a poté
zpravu ulozi do proménné FIFO_data, kterd obsahuje celou zakédovanou zpravu. Vola
se funkce pro dekdédovéni dat DecodeData(). Princip tohoto dekddovéni je obdobny
jako pfi kédovéni. S tim rozdilem, Ze mikroprocesor zakéduje vSech sedm kombinaci
zpravy a nasledné je porovnd s pfijatou koédovanou zpridvou. Tim poznd jakd byla
puvodni nezakédovana zprava. Na zavér po identifikovani zpravy je voldna funkce
LedSignal(), kterd rozsviti piisluSnou LED diodu. Po uspésném dekdédovani pftijaté
zpravy se nastavi tranceiver do médu vysildni a mikroprocesor odeSle zpravu o pfijeti
dat (ACK). Po jejim odeslani se opét tranceiver pfepne do médu piijimani. Povoli se
pferuSeni a mikroprocesor se pfepne do ,,Idle* médu.

DalSim ukolem programu Receiver, stejné jako programu Transmitter, je kontrola
stavu baterie. Tato kontrola probihd v preruieni od Citate/Casovage 0 (viz program
Transmitter). Stejné jako v minulém programu je voldnim tohoto ptferuseni mikro-
procesor probuzen a nucen vykonat rutinu pfisluSného preruSeni (obrazek 24).
I tady se béhem preruseni (kazdych 10ms) generuje piferuseni pro A/D pievod.
Vysledkem pteruseni je zmeétrené napéti na baterii. Ndasleduje rozhodovéni, jakd je
kapacita této baterie a kterou barvu dané LED diody zobrazit. Na konci preruseni je
mikroprocesor opét uveden do stavu ,,Idle®.
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Obrézek 23: Blokové schéma hlavni funkce programu receiver
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Obrézek 24: Blokové schéma jednotlivych pferuseni programu Receiver
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7. Prakticka méreni a realizace zarizeni

7.1. Namérena data

* RBW 10 kHz
Att 5dB VBW 30 kHz M1[1] -39.54 dBm
Ref -16.0 dBm SWT 10ms 867.920200000 MHz
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Obrézek 25: Spektrum vysilaného signdlu a vykonové trovné jednotlivych nosnych
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Obréazek 26: Spektrum vysilaného signdlu a zmétreny pomér nosnd/Sum
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Oba komunikaéni moduly RFM12B jsou nastaveny na pifepindni frekvence nosné
pfi vysilani pomoci FSK modulace na Sitku pasma 134kHz. Na obrazku 25 je spektrum
nameéteného vysilaného signalu. Vykon obou nosnych kmitocti se pohyboval okolo -37
aZ -40dBm. Pomér vykonu nosné k vykonu Sumu C/N se pohyboval okolo -1,5dB
(obrazek 26). Dalsi namétfené grafy spektra vysilaného signdlu jsou uvedena v piiloze
(obrazky 37 — 39). Data byla namétena v laboratofi PA627 v budové Purkyfiova 118,

Brno.

7.1.1. Proudovy odbér bezdratového zabezpecovaciho zarizeni
Zabezpecovaci jednotka ALARM

Maximélni odbér Bé&Zny provoz Necinny stav
23,7mA 13,5mA 1,75mA
Osobni jednotka PAGER
Maximalni odbér Bé&Zny provoz Necinny stav
59,9mA 39mA 1,45mA

Zmgéfené proudové odbeéry obou jednotek pfi maximalnim proudovém odbéru jsou vzdy
v ptipadé nejvetSiho vytiZzeni tzv. pfi vysildni. Napiiklad maximélni proudovy odbér
v osobni jednotce byl méfen pfi rozsviceni vSech signalizanich LED diod, s tim Ze
diody pro signalizaci napéti baterie obou jednotek svitily oranZovou barvou (spojeni
barev Cervend a zelend) a odesilalo se ACK. Nameéfend data jsou tedy maximdlni
proudové odbéry, kterych lze dosahnout v tomto zafizeni. Zméfeny proudovy odbeér pii
bézném stavu je nejCastéjsi piipad. Z méfeni se vzala stfedni hodnota, nebot’ odbér
proudu kolisal podle stavu ve kterém se jednotka nachdzela (vysilani, pfijimédni, neinny
stav). V osobni jednotce se uvazoval nejCastéj$i stav, tzv. sviti pouze signalizani LED
diody stavu obou baterii v pfipadé ,dobré baterie”. Nelinny stav znamend, Ze
mikroprocesor byl uveden do médu ,,Idle®, ten ndsleduje po kazdém pieruseni.

7.1.2. Dosah komunikace bezdratového zabezpecovaciho zarizeni

Teoreticky dosah bezdratovych komunikac¢nich modul uddvany vyrobcem je ptiblizné
400m pfi umisténi obou modull ve volném prostoru (napiiklad louka, i pole). Redlny
dosah realizovaného bezdratového zafizeni ve volném prostoru je priblizné 210m.
V piipadé€, Ze jedna zjednotek je umisténa v budové, dosah zafizeni bude 170m.
Komunikace na téchto maximdlnich délkach je jiZ misty nekvalitni. Potvrzeni
o doruceni zpravy ACK zabezpecovaci jednotka neziskd vzdy a miaze dojit k obCasnym
vypadkim spojeni. Tyto hodnoty jsou kritické pro danou komunikaci. Pfi vetsi
vzdélenosti je jiZ pravdépodobné, Ze dané zatizeni nebude fungovat spravne. UZivatel
neziska informaci o kradezi jeho kola. Obcasny vypadek spojeni muZe nastat také pfi
kolizi mezi jednotlivymi preruSenimi. Tato prodleva vSak netrva déle nez 3s. Pfipadna
mald prodleva je kompenzovéna vydrzi akumulétoru.

Pribliznd  kritickd vzdadlenost pro bezchybnou komunikaci bezdratového
zabezpeCovaciho zafizeni, v ptipad¢ umisténi jedné jednotky v budové, je okolo 80m
vzdu$nou Carou. Kvalita spojeni je zdvisla také na hustoté osidleni dané oblasti, ve které
probihd komunikace, a ddle na mnoZstvi zafizeni naruSujici kvalitu komunikace.
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7.2. Realizace zarizeni

Obe¢ jednotky bezdratového zabezpeCovaciho zafizeni jsou realizovdny na oboustranné
desce. Z divodu co malych rozmért zabezpecovaci jednotky, je ALARM realizovan na
dvou oboustrannych deskdch. Vrchni deska zafizeni obsahuje napdjeci Cast (baterie,
nabijeci obvod, stabilizitor napéti) a na spodni desce je realizovdna fidici C4st
(mikrokontrolér, tranceiver, akcelerometr). Ob€ desky jsou spojeny dvéma distanénimi
sloupky M3 délky Smm. Mezi desku a sloupky, piipadné Sroubek je potieba vlozit
podloZku s dielektrického materidlu, aby se pfedeslo nechténému zkratovdni obvodu.
ZabezpeCovaci jednotka je uloZena do plastové krabicky U-KP45E (65x40x30mm)
upravené pro piislusné desky (obrdzek 38). Osobni jednotka je vloZena do plastové
krabicky U-KM19 (68x60x20mm), ndkres krabicky je uveden na obrazku 39.
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8. Zavér

Tato price se zabyvd ndvrhem a realizaci bezdritového zabezpeCovaciho zatizeni
pro ochranu kol. Cilem bylo navrhnout zafizeni pracujici v pdsmu ISM a vytvofit
potiebné komunikacni programy pro fidici mikroprocesory. Ob¢& zabezpecovaci
jednotky pracuji na kmitoctech 868MHz, tedy v bezlicenénim pasmu ISM. Pro fizeni
komunikace byl vybran mikrokontrolér AVR ATmegal68PV. Programy pro fizeni
komunikace pro oba mikroprocesory jsou napsany v jazyce C v programu AVR Studio.
Pro bezdritovou komunikaci mezi obéma jednotkami byli vybrdny obousmérné
komunikacni moduly RFM12B od firmy HOPE REF, pracujici na frekvenci 868MHz a
vyuZzivajici digitdlni modulaci FSK. Nap4jeni obou jednotek je zajiSténo akumuldtorem
Lithium-Ion, jehoZ kapacita je 750mAh. Soucésti obou jednotek je nabijeci obvod pro
akumulatory Li-Ion LM3658 od firmy National Semiconductor. Pro nabijeni baterie je
mozné pouzit sitovy adaptér s vystupnim stejnosmérnym napétim 4,5 — 6V nebo
napéjeni z USB sbérnice. K zajiSténi zabezpeceni objektu je na desce jednotky ,,alarm*
instalovdn méfic zrychleni (akcelerometr) MMA7361LT od firmy Freescale, ktery méfi
zrychleni ve 3 osdch. V komunikace mezi obéma jednotkami je pouZita automatickd
odpoveéd o prijaté zpravé ACK. Podle poctu prijatych ACK a odeslanych zprav zasila
zabezpeCovaci jednotka osobni jednotce ukazatel kvality spojeni QoT. Pro udsporu
baterie v obou jednotkdch se ptfepinaji procesory do necinného stavu (Idle mode).
Maximadlni dosah zafizeni ve volném prostoru je ptiblizn€ 210m. Primérnad a maximaln{
spotieba obou jednotek je uvedena v kapitole 7.1.1. Vysilaci vykon pfi odesilani dat se
pohybuje okolo -38dBm.

V piiloze této priace jsou uvedeny schémata a ndkresy jednotlivych desek
plosnych spoji obou jednotek, rozpisy jednotlivych soucastek a namérend data.
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Seznam pouZzitych zkratek

AM - amplitudovd modulace

FM - frekven¢ni modulace

PM - fadzova modulace

ASK — amplitudova modulace s kliCovdnim

FSK - frekven¢ni modulace s klicovanim

PSK - fazova modulace s kliCovanim

OOK - amplitudovd modulace s on-off kli¢ovanim

BFSK - binarni frekven¢ni modulace s klicovanim

VCO - napétim fizeny oscildtor

ITU — mezinarodni telekomunikacni ufad

UHF - pasmo ultra kritkych vin

ISM - bezlicen¢ni frekvencni pasmo

RF - radiova frekvence (radio frequency)

FEC - systém s doptednou korekci (forward error correction)

ARQ - systém s opakovanim nedspé$ného pfenosu (automatic repeat query)
ACK - odeslani odpovédi o pfijeti dat (aknowlenge)

QoT - ukazatel kvality spojeni (quality of transfer)

RISC — redukovana instruk¢ni sada (Reduced Instruction Set Computer)
PWM - pulzné Sitkova modulace

UART - univerzdlni asynchronni pfijimac/vysila¢ (universal asynchronous receiver/
transmitter)

SREG - stavovy registr

FIFO - prvni vstupujici vzorek zdroven ze systému prvni vystupuje (first in - first out)
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Rozpis soucastek

ALARM
Rezistory Diody
4x SMD R0805 10k 1x SMD 0805 L-C170KGCT zelena
I1x SMD R0805 5.1k I1x SMD 0805 L-C170KRCT cervena
1x SMD R0805 100R Ostatni
I1x SMD R0805 200R I1x USB-MINI B F SMD
Kondenzatory Ix Q 4MHz-SMD
7x SMD CKO0805 100N Ix K375A
3x SMD CKO0805 3N3 1x P-B1407
2x SMD CKO0805 22N Ix bateriovy drzak AA do DPS
1x SMD CKO0805 2,2M 1x baterie Lithium-Ion

I1x SMD CKO0805 10N
Integrované obvody
I1x Atmel AVR ATmegal68PV-10AU
1x HOPE REM12B/S2
Ix Freescale MMA7361LT
Ix National Semiconductor LM3658
Ix Texas Instruments TPS73018DBVR
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PAGER

Rezistory
5x SMD R0805 10k
4x SMD R0805 150R
1x SMD R0805 5.1k
1x SMD R0805 100R
1x SMD R0805 200R

Kondenzdtory
7x SMD CKO0805 100N
2x SMD CKO0805 22N
1x SMD CKO0805 2,2M
1x SMD CKO0805 10N

Integrované obvody

Diody

I1x SMD 0805 L-C170KGCT zelend
Ix SMD 0805 L-C170KRCT cervena
I1x 2x5mm L-113SRDT cervend

Ix 2x5mm L-383SRDT cervend

2x Smm L-59SRSGC-CA

Ostatni

I1x Atmel AVR ATmegal68PV-10AU

1x HOPE RFM12B/S2
1x National Semiconductor LM3658

1x Texas Instrument TPS73018DBVR
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I1x P-B1720A mikrospinac

I1x USB-MINI B F SMD

Ix Q4MHz-SMD

Ix K375A

1x P-B1407

I1x KPT2038W piezo

Ix bateriovy drzdk AA do DPS

1x baterie Lithium-Ion



z

7z

z

ezpecovaci zafizeni

b

atové za

Bezdr

bni jednotky (Pager)

Schéma oso

47-

2V

Tom4s Nejedly
Schéma osobni jednotky (Pager)

\_0>..HWUmCm.~;
aND
) :
iHIEE] ASTOAUOHO AHTW
s ¥-OND QND [
o] ﬁw mm_m_m (=5 TN NY-89 L/88/8PYOIN ane tueaowe.boud dslI
- = — '
¥1¥Q DHIN [— IS 77 (SLNIDdMDS)SEd anNo | dSl HAY
008 HSN 5 | e 57— (PLNID/OSINIPEd anNe [
¥08  las - (ELNIDd/WZ00/ISON ead :
TSON E ) 5 TJNE
aan  1aA m_f , m" (2LNIDd/8100/SS )28 aNey | e — m R i
= (LLNIDdvL00)lEd & Lo : B ok
S (OUNDON T/ LN 08d ook} - o8 2 e =
< o5 bdr
9 | (eziNioariNvILad
a o] (EELNIOVOD0MONIVISad 434y =
51 (relniodaodon Usad 20AY gt
——{ (02INIDdMIX/0Lvad
| (etioazoos inNead 200 3 <
A0 7] sc| (8LINIDd/OLNDZOd 200 > [}
[Fl c ’ o
1 : = e (LhINIDdaxL)iad
ed 0y 08T 5 (ariNIDraxaoad
—— (LLNIDGS 2VLX) oo
_M 78 /—\A T F i LINIOd/20SOLZVIX)L8d |5 B 1% anNg ._E.WQMC mumN..:..._”mem
o a M«_. 900y @INIOd/I0SoL WIX)9Ed | B anoe
i L 57| (E}INIDI10S/800Y)50d T ) -
WNM“ = (21 NIDdYasKoay)rod = '3
55— (LINIDd/EDaYEDd . unzz | vl SQLI
o =— (0LINIDZ0aY)Zd Nho
o (6LNIDANOaY)IDd s = ~ -
PAVA RS 2 i 00| 82 89
¥¥E L IVaR STRIE Sy e | (BLNdi00avI0d (PLINIDA/L3S3ME0d | ‘
1ol il Rl Tl i
- aND (=]
Ly Nl /_\ | 10 N —
<
' 3
(=il (e = L o] QEDELSL
= 1oy | = H\MNmL GNM“_.]H_NM\\«
afe | o E\. = a ugol
&= [a=]
13539
9]
sl [y =y
IR iz Ak
= =it o
wualedeu  awo ang
5 - - ! : 1_.»
e} " FAVASTAVAS ) g
aND E o 5
5 es aNa = o]} :ooLl #]
/ﬁ AL'G 7 Wwis  a3sasn B J £
< H0L = 13s| ano A %] ” Z
o) g R BT . flﬁl !
aoezijeubrs © o SO o QN
X
upo|
L2 |
Ho t €
5 - e
< e INIFYdYN
1IvEnN I
uwo _L

IS

Obrazek 27



8¢ A2Z81q0

_Sv_

(wrery) Aypoupal 1oeA099dzoqez ewgyoS

NAPAJENI ,

CHGIN BATT ;
USEPWR s I :
7

A7

ATPAIoN SPUO,

(wrery) Apoupal 1peaodadzaqez ewyds

qQeZ 9AOIBIPZog

1
2
21 e iseT 8 10k
GND 4 B —D]
R5 USBSEL  STAT1 5.1k
1 | 5 Q1 ens stat2 -2 . GSELECT 06 |2
2 GND STEST =
3 LhRess i VDD XOUT |—=
4 A4 vss  YouT |2
5 napsieni ’525’ o T sLEep zouT |2
L pPaJ o
= J_ MMA7361LT
il oo 4 akcelerometr
= iy uy
o~
&[]5
RESET
TPS73030 100n
=
1 ci1
IN & ourt
3 C
= N O NR L
c12 . N N GND
| 61 3.3n
100n 29 =
T PCS(/RESET/PCINT14)  PCO[ADCO/PCINTS) .
Tion T2y _ PCA(ADC1/PCINTS) GHID
O PC2(ADC2/PCINTIO)
o PC3(ADC3/PCINT11)
GND PC4(ADC4SDAIPCINTI2) [—oi——g pep ADC baterie VIN =
t b'l' t' PC5(ADCS5/SCL/PCINT13) — o - 33
Stablllzace napetl PBB{XTAL1TOSC1/PCINTE) ADCS SP1 Sk
ADCT 0
GND PB7(XTAL2ITOSC2/PCINTT) - W = GND
PDO(RKDIPCINTIS) |25 = | »
PDITXDIFCINTI7) |51 ALTIP T
vee PD2(NTO/PCINT1E) |32 .
Ve PD3(INT1/0C2B/PCINT1S) ST s
PDA(TOXCKIPCINT20) |2 il
AVCC PDS(TLOCOBIPCINT21) 2o
AREF PD6(AINO/OCOA/PCINT22) |1 GND o
JP1 ca PDT(AINI/PCINT23) |—- e
MOC VIS | 2q ol [MSO MISO = PBO(CP1/CLKO/PCINTO) |—2
RESFTRST | 5, o4 MOS8 MOS ta0n PBI(OCIAPCINTI) |2
GND OND] 6 g3 JSCK SCK 21 1 aGND PB2(SS/OC1B/PCINT2) :f | l :é VDI VDD
. PBXMOSI/OC2APCINT3) |12 '\“:Qi‘ | o so sck
AVR ISP 2 GND PBA4(MISO/PCINT4) E IS 21 NSEL SDO 10k
= D PB5(SCK/PCINTS) f—1 SCK | 21 NRQ DATA
: — DCLK  ANT
ISP programovani GND  MEGAAB/88/168-AU _VGC 6| wmps oix
£ GND GND-A
mikrokontroler RFM128

GND
tranceiver

R

s

TUZIIeZ J10OBA0Q3dZd

s




Tomas Nejedly Bezdratové zabezpecovaci zafizeni

DPS osobni jednotky (Pager)
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Obrazek 30: DPS osobni jednotky (Pager) - BOTTOM
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DPS zabezpecovaci jednotky (Alarm)

>
\n ~
w
v v
TOP BOTTOM
Obrézek 31: DPS zabezpecovaci jednotky (Alarm) — vrchni deska
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Obrazek 32: DPS zabezpecovaci jednotky (Alarm) — spodni deska
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Rozmisténi soucastek
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Obrazek 33: Rozmisténi soucastek — alarm
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Obrazek 34: Rozmisténi soucastek - pager
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Namérena data

®

* RBW 10 kHz
Att 5dB VBW 30 kHz Noisel -85.49 dBm/Hz
Ref -16.0 dBm SWT 10ms 868.103800000 MHz
-20 dBm Noise2 -95.81 dBm/Hz
1Sa 867.920200000 MHz
Clrw
-30 dBm
2Sa > w{1
Clrw Y
Soo |40 4Bm
Clrw
-50 dBm U
-60 dBm \ | ! A
AERA TR
' i
T I N M..”A
: L W
o i ALY

)
I

Start 867.5 MHz Stop 868.5 MHz

Date: 8.APR.2010 16:33:53

Obrézek 35: Spektrum vysilaného signdlu a vykonové trovné Sumu

jednotlivych nosnych signali

®

wse o wi
E% TZEI::XD -38.080 dBm: ﬂ[ll I \

-60 dBm N n

o AR RTRAIP

A Y M AR I
ot N I APy L
diisuann i

-110 dElim F)ﬁD

CF 868.0 MHz Span 1.0 MHz
Tx Channel Standard: NONE

Bandwidth 500.000 kHz | C/No 54.64 dBc/Hz

Date: B8.APR.2010 16:57:1¢&

Obrazek 36: Spektrum vysilaného signélu a zméfeny pomér nosnd/spektralni hustota
Sumu
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&

* RBW 10 kHz
Att 5dB VBW 30 kHz M2[1] -41.34 dBm
Ref -16.0 dBm SWT 10ms 867.920159681 MHz
20 dBm M1[1] | -37.68 dBm
1Sa | 868.103800000 MHz
Clrw | -30 dBm
2Sa | M2 W;
Clrw | -40 dBm
T
Clrw | -50 dBm r
-60 dBrln MU A \ fn
ol L Jﬂ\fﬁ\ Tl
_80 dBllI Ill l llJ U“
Ml ILIVNYNNY
g . UU I H“‘ b 'IJU 1) \U“f
IFP
- 0 d m
-110 dFiim h
CF 868.0 MHz Span 1.0 MHz
Tx Channel Standard: NONE
Bandwidth 500.000 kHz | Power -36.27 dBm

Date: 8.APR.2010 17:02:53

Obréazek 37: Spektrum vysilaného signdlu a vykon signdlu na $itku pdsma B = 500kHz
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Nakres krabicek pro bezdratové zabezpecovaci zaiizeni

40 ‘

}

65

1

Pudorys krabicky Predni panel

Obrazek 38: Rozmeéry krabicky U-KP45E

o
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68

Pudorys krabicky Predni panel

Obrazek 39: Rozmeéry krabicky U-KM19
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