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Abstrakt 
Cílem t é t o p ráce je vy tvo ř i t rozš í ření n á s t r o j e Fi tcrack, k t e r é bude obnovovat hesla disko
vých odd í lů šifrovaných n á s t r o j e m TrueCrypt . V ú v o d n í čás t i je p o p s á n n á s t r o j Fi tcrack, 
k t e r ý slouží k obnově hesel r ů z n ý c h f o r m á t ů s o u b o r ů a framework O p e n C L , k t e r ý využ ívá 
k akceleraci v ý p o č t ů . Dá le se p r á c e zabývá n á s t r o j e m TrueCrypt , jeho m o ž n o s t m i použ i t í , 
ana lýzou f o r m á t u šifrovaných d iskových odd í lů a k ryp togra f i ckými algoritmy, k t e r é Tru
eCrypt k šifrování d iskových odd í lů použ ívá . Dá le je v p rác i uveden n á v r h a implementace 
modulu F i t c racku k obnově hesel d iskových odd í lů šifrovaných TrueCryptem. N a konci 
p r áce jsou uvedeny výs ledky e x p e r i m e n t ů s r o v n á n í rychlosti C P U a G P U . 

Abstract 
The a i m of this thesis is to create an extension of the Fi tcrack tool , which w i l l recover 
passwords from disk volumes encrypted by TrueCrypt . The introduct ion part describes the 
Fi tcrack tool which is used for password recovery and supports many different formats of 
files, and O p e n C L framework which is used for computat ion acceleration. The thesis also 
deals w i t h the TrueCryp t tool , and its possibilities of use, encrypted disk volumes analysis 
and cryptographic algorithms used by TrueCryp t to encrypt disk volumes. Furthermore, 
the work includes a concept and implementat ion of the F i tc rack module which w i l l be used 
to recover passwords from disk volumes encrypted by TrueCryp t . A t the end of the work 
we can see results of our experiments that compare speeds of C P U and G P U . 

Klíčová slova 
Fitcrack, TrueCrypt , P B K D F 2 , SHA-512 , R I P E M D - 1 6 0 , W h i r l p o o l , A E S , Serpent, Two-
fish, X T S 

Keywords 
Fitcrack, TrueCrypt , P B K D F 2 , SHA-512 , R I P E M D - 1 6 0 , W h i r l p o o l , A E S , Serpent, Two-
fish, X T S 

Citace 
S E D L O , O n d ř e j . Útok na šifrované diskové oddíly 
s využitím GPU. Brno , 2017. B a k a l á ř s k á p ráce . Vysoké učen í technické v Brně , Fakul ta 
in formačních technologi í . Vedoucí p r á c e Ing. Radek H r a n i c k ý 



Ú t o k n a š i f r o v a n é d i s k o v é o d d í l y 

s v y u ž i t í m G P U 

Prohlášení 
Proh lašu j i , že jsem tento semes t r á ln í projekt vypracoval s a m o s t a t n ě pod v e d e n í m inženýra 
R a d k a Hran ického . Uved l jsem všechny l i t e rá rn í prameny a publikace, ze k t e rých jsem 
čerpal . 

Ondře j Sedlo 
17. k v ě t n a 2017 

Poděkování 
C h t ě l bych poděkova t inženýrovi Radkov i H r a n i c k é m u za cenné rady a odbornou pomoc 
při p s a n í baka l á ř ské p ráce . 



Obsah 

1 Ú v o d 3 

2 Fi tcrack 4 
2.1 G e n e r á t o r y hesel 4 
2.2 Obnova hesel 5 

2.2.1 C P U 5 
2.2.2 G P U 5 

2.3 Modu la r i t a 6 
2.4 O p e n C L 8 

2.4.1 M o d e l platformy 8 
2.4.2 V ý p o č e t n í model 8 
2.4.3 P a m ě ť o v ý model 8 
2.4.4 P r o g r a m o v a c í model 9 

3 K r y p t o g r a f i c k é algoritmy 10 
3.1 G e n e r á t o r n á h o d n ý c h čísel 10 
3.2 P B K D F 2 10 
3.3 Hešování H 

3.3.1 SHA-512 12 
3.3.2 R I P E M D - 1 6 0 12 
3.3.3 W h i r l p o o l 13 
3.3.4 C R C 3 2 15 

3.4 Šifrovací algoritmy 15 
3.4.1 A E S 15 
3.4.2 Serpent 17 
3.4.3 Twofish 18 
3.4.4 Konkatenace a l g o r i t m ů 18 

3.5 R e ž i m y blokových šifer 18 
3.5.1 X T S 18 

4 T r u e C r y p t 20 
4.1 Šifrovaný svazek 20 

4.1.1 S k r y t ý svazek 20 
4.2 Šifrovaný o p e r a č n í s y s t é m 21 

4.2.1 S k r y t ý o p e r a č n í s y s t é m 21 
4.3 Hlavička 22 
4.4 D a t o v á oblast 22 
4.5 Keyfile 24 

1 



4.6 O s t a t n í ná s t ro j e k šifrování diskových odd í lů 24 

5 N á v r h modulu 25 

6 Implementace 27 
6.1 F i t X t r a c t o r 27 
6.2 Fi tcrack 27 

7 Experimenty 29 
7.1 Všechny algoritmy 29 
7.2 Hešovací algori tmy 30 
7.3 Šifrovací algori tmy 30 

7.4 S h r n u t í výs l edku 31 

8 Z á v ě r 32 

Li teratura 33 

P ř í l o h y 35 

A Obsah p ř i l o ž e n é h o p a m ě ť o v é h o m é d i a 36 

2 



Kapitola 1 

Úvod 

Šifrování p ř eměňu je data do podoby, ve k t e r é je utajen jejich p ů v o d n í smysl. K dešifro
vání je n u t n é z n á t klíč a d a n ý kryp togra f ický algoritmus. Šifrování se použ ívá k za ručen í 
důvě rnos t i a integrity dat. V současnos t i existuje mnoho nás t ro jů , k t e r é mohou p rovádě t šif
rování d iskových odd í lů . J e d n í m z ne jznámějš ích n á s t r o j ů k v y t v á ř e n í a ú d r ž b ě šifrovaných 
diskových odd í lů je TrueCryp t . Je to d á n o p ř e d e v š í m t í m , že použ ívá mnoho šifrovacích 
a lgo r i tmů a jejich konkatenace, č ímž se s t ává j e d n í m z ne j lépe zabezpečuj íc ích n á s t r o j ů . 
TrueCryp t by l vyvinut jako o t ev řený software, t a k ž e je velmi n e p r a v d ě p o d o b n é , že by se 
v jeho k ó d u vyskytovala tzv. z a d n í v r á t k a nebo vážné b e z p e č n o s t n í chyby, aniž by si toho 
n ě k d o vš iml . TrueCryp t umožňu je i šifrování celého sys t émového odd í lu . V tomto ohledu 
však podporuje jen n ě k t e r é o p e r a č n í s y s t é m y (vizte sekci 4.2). Šifrování o p e r a č n í h o s y s t é m u 
provád í tak, že zašifruje celý s y s t é m o v ý disk a uloží na něj svůj v l a s tn í zavaděč , k t e r ý př i 
startu vyžadu je heslo. P o m o c í T rueCryp tu je m o ž n é v y t v á ř e t i tzv. s k r y t ý svazek a na něj 
lze uloži t o p e r a č n í sys t ém. 

Tato p r á c e se zaměřu je na obnovu hesel d iskových odd í lů šifrovaných n á s t r o j e m Tru 
eCrypt . Jde o proces, j ehož cí lem je ze zašifrovaných dat z í ska t heslo. P r i n c i p spočívá 
v tom, že se na vstup dešifrovacího algori tmu vk láda j í r ů z n é kombinace z n a k ů ( m o ž n á 
hesla), dokud se data nedešifrují ú spěšně . Obnova hesel se využ ívá i v oblasti forenzní ana
lýzy. O r g á n y č inné v t r e s t n í m ř ízení mohou n a p ř . obnovovat hesla zašifrovaných dat př i 
vyše t řovan í ně jakého t r e s t n é h o č inu v p ř í p a d ě , že n ě k d o o d m í t n e poskytnout p ř í s t u p k šif
r o v a n ý m d a t ů m . N á s t r o j k obnově hesel je m o ž n é použ í t i v p ř í p a d ě , kdy n ě k d o zapomene 
heslo a n u t n ě p o t ř e b u j e data dešifrovat . Vy tvo řený modu l bude součás t í n á s t r o j e Fi tcrack, 
k t e r ý u m o ž ň u j e obnovu hesel mnoha t y p ů šifrovaných s o u b o r ů a bude tak rozš i řovat jeho 
funkcionalitu o dalš í podporu obnovy hesel d iskových odd í lů šifrovaných TrueCryptem. Vý
poče t bude m o ž n é akcelerovat p o m o c í G P U a n á s t r o j F i tc rack podporuje i d i s t r i buovaný 
způsob v ý p o č t u . 

K a p i t o l a 3 se zabývá gene rován ím n á h o d n ý c h čísel, hešovacími funkcemi a šifrovacími 
algoritmy, k t e r é použ ívá n á s t r o j TrueCryp t . K a p i t o l a 2 se zabývá n á s t r o j e m Fi tc rack a 
standardem O p e n C L , k t e r ý F i tc rack využ ívá k akceleraci v ý p o č t ů p o m o c í G P U . K a p i t o l a 
4 př ibl ižuje TrueCrypt , ale zaměřu je se p ř e d e v š í m na TrueCryp tem šifrované svazky. A v ka
pitole 5 je p o p s á n n á v r h nového modulu F i tc racku , k t e r ý bude p rovádě t ú t o k na diskové 
oddí ly šifrované TrueCryptem. 
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Kapitola 2 

Fitcrack 

Fi tcrack je n á s t r o j pro obnovu hesel, k t e r ý je schopen pracovat s a m o s t a t n ě nebo distribuo
vane. Tento n á s t r o j je dokáže obnovovat hesla ze šifrovaných d o k u m e n t ů P D F a M S Office, 
a rch ivů f o r m á t u ZIP, R A R nebo 7-Zip. Obnova hesel t a k o v ý c h t o s o u b o r ů by na jednom 
v ý p o č e t n í m stroji by la p o m a l á a t rvala by p o m ě r n ě dlouho, což by mohlo m í t za nás ledek 
to, že by bylo m o ž n é obnovovat jen k r á t k á hesla (nap ř . o délce 3 znaky) . Pro to je do F i t -
cracku p ř i d á n a podpora akcelerace v ý p o č t ů p o m o c í G P U za použ i t í technologi í O p e n C L a 
C U D A . T í m se navazuje na p ů v o d n í myš l enku akcelerace v nás t ro j i Wra th ion [18, 8]. K dis
t r i b u o v a n ý m v ý p o č t ů m je p o u ž i t a platforma B O I N C , d íky k t e r é je m o ž n é využ í t v ý p o č e t n í 
výkon velkého m n o ž s t v í p o č í t a č ů i v geograficky oddě lených loka l i tách . F i tc rack b y l vyvinut 
v r á m c i v ý z k u m n é skupiny NESCDFIT na F a k u l t ě in formačních technologi í Vysokého učení 
t echn ického v Brně . 

2.1 Generá to ry hesel 

Generován í hesel m ů ž e bý t velmi v ý p o č e t n ě n á r o č n é , p ro tože s dé lkou hesla se poče t kombi
nac í z n a k ů v d a n é m hesle zvyšuje exponenc iá lně . Pro to je důlež i té , jak ve lkým v ý p o č e t n í m 
v ý k o n e m disponujeme. Podle toho je m o ž n é si s p o č í t a t , j aké m n o ž s t v í hesel za d a n ý čas je 
m o ž n é zkouše t . Ex is tu j í r ů z n é techniky, jak generovat hesla. 

Ú t o k hrubou silou 

Ú t o k hrubou silou je ta ne j j ednodušš í metoda jak generovat hesla. J e d n á se o ú tok , kdy 
se p o s t u p n ě generuj í všechny m o ž n é kombinace z n a k ů hesla. M a x i m á l n í a m i n i m á l n í poče t 
z n a k ů v hesle m ů ž e bý t omezen. Dá le m u s í bý t ke generování hesel def inováno, k t e r é znaky 
se ma j í použ í t . 

S l o v n í k o v ý ú t o k 

Slovníkový ú t o k je metoda, kdy se používaj í hesla ze zvoleného s lovníku. Slovník p ředs t avu je 
seznam hesel, k t e r á se ma j í zkouše t . Z tohoto seznamu lze v y b í r a t jen n ě k t e r á hesla a t í m 
je š t ě snížit m n o ž s t v í zkoušených hesel. M ů ž e se jednat o slovník r eá lně použ ívaných hesel 
a nebo vygenerovaný slovník podle ně jakých pravidel . Slovníkový ú t o k m á ča s to daleko 
menš í m n o ž s t v í zkoušených hesel než ú t o k hrubou silou, t a k ž e se obnovování hesel zpravidla 
organizuje t í m z p ů s o b e m , že se nejprve provede s lovníkový ú t o k a pokud se heslo nenajde, 
neboť teprve př i jde na ř a d u ú t o k hrubou silou. 
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[ Start 

Konec 

O b r á z e k 2.1: P r inc ip obnovy hesel na C P U 

2.2 Obnova hesel 

Nejdř íve je n u t n é z ískat informace o souboru a z nich vybrat ty, k t e r é jsou dů lež i t é k ob
nově hesel, n a p ř í k l a d z p ů s o b šifrování. K tomu se využ ívá n á s t r o j F i t X t r a c t o r . F i t X t r a c t o r 
vy tvo ř í soubor X M L , ve k t e r é m jsou u loženy metadata n u t n é k ověření s p r á v n é h o hesla. 
F i tcrack m ů ž e obnovovat hesla jako s a m o s t a t n á jednotka a nebo m ů ž e fungovat distribuo
vane. D íky tomu se d á využ í t z n a č n é m n o ž s t v í výkonu zař ízení v ý p o č e t n í techniky př ipo je 
ných k l ien tů . V p ř í p a d ě d i s t r i buovaného z p ů s o b u v ý p o č t u m ů ž e správce nastavit m a x i m á l n í 
poče t k l ien tů , k te ř í se mohou k v ý p o č t u p ř ipo j i t . Metada ta z í skaná F i t X t r a c t o r e m jsou ná
s ledně rozdě lena a p ř i p o j e n ý m k l i e n t ů m je zas láno , j a k á hesla ma j í zkouše t a dalš í p o t ř e b n á 
metadata ke zkoušení obnovy hesel. V ý h o d a e x t r a h o v á n í jen p o t ř e b n ý c h informací spočívá 
v tom, že p ř i p o j e n á zař ízení nema j í p ř í s t u p k c i t l ivým d a t ů m a sníží se t í m zá těž celé s í tě . 

K obnově hesla je n u t n é stanovit, k t e r á se m u s í vyzkouše t . Hesla ze získají z g e n e r á t o r ů , 
k t e r é již byly p o p s á n y v sekci 2.1. Zkoušení hesel m ů ž e bý t velmi n á r o č n ý proces, p ro tože 
se mus í vykonat s loži té výpoč ty . N a š t ě s t í se tyto operace daj í velmi d o b ř e optimalizovat, 
p ro tože zkoušení různých hesel, na sobě nijak v ý p o č e t n ě nezávisí . D íky tomu je m o ž n é tento 
proces paralelizovat. K paralelizaci (akceleraci) jsou využ i t y G P U , jak už bylo z m í n ě n o 
dř íve. 

2.2.1 C P U 

N a procesoru se proces obnovy hesel n ič ím nekomplikuje, p r o t o ž e procesor je vybavený pro 
vykonáván í všech p o t ř e b n ý c h operac í . P r inc ip obnovy hesel na procesoru je z n á z o r n ě n na 
o b r á z k u 2.1. 

2.2.2 G P U 

Obnova hesel na G P U je daleko komplikovanějš í , p ro tože se celý proces v ý p o č t u mus í 
ř ídi t p o m o c í procesoru a dá le je n u t n é zajistit p ř enos p o t ř e b n ý c h dat na grafickou kar tu . 
Generován í hesel nen í tak v ý p o č e t n ě n á r o č n é jako jejich ověřování , p r o t o ž e se př i n ě m 
nemus í p rovádě t kryptograf ické algoritmy. D í k y tomu je m o ž n é si generovat hesla na C P U 
a až po tom spustit zkoušení hesel. Druhou m o ž n o s t í je p rováděn í t é t o č innos t i p o m o c í G P U . 
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O b r á z e k 2.2: P r i n c i p obnovy hesel s g e n e r á t o r e m hesel v C P U 

Záleží na tom, zda je generování hesel tak n á r o č n é , aby se to muselo p rovádě t na G P U . 
Pr inc ip obnovy hesel s g e n e r á t o r e m hesel v C P U je na o b r á z k u 2.2 a pr incip obnovy hesel 
s g e n e r á t o r e m hesel v G P U se od p ředchoz ího liší v tom, že se př i k a ž d é m n a č t e n í nových 
informací o tom, z čeho se ma j í generovat j e š t ě n e v y z k o u š e n á hesla, p o t é se vygeneru j í na 
G P U a dá le se všechny používa j í k obnově hesel. Proces generování na G P U je z n á z o r n ě n 
na o b r á z k u 2.3. 

2.3 Modular i ta 

Fi tcrack je n a v r ž e n tak, aby bylo m o ž n é j e d n o d u š e dop lňova t nové moduly pro obnovu 
hesel nových f o r m á t ů v tzv. modulech. D íky tomu je m o ž n é p r o s t ř e d n i c t v í m nových m o d u l ů 
program rozš i řovat . F i tc rack m o m e n t á l n ě obsahuje moduly k obnově hesel t ě ch to fo rmá tů : 

G 



CPU 
Start 

Nahraj data do G P U 

Ano \ , Ne 
První iterace? 

Generuj hes la 
(seed) 

I 
Spusť generovaní 

na G P U 

Nahraj hes la 
do G P U 

-»{ Spusť kernel n a G P U ' 

Ověř předchozí hes la 

Nei 

[ Generuj hes la 

I 
Počkej na G P U 

7 
Načti příznaky z G P U 

í 
Konec 

GPU 

Generuj hes la ] 

t 
Načti hes lo 

1 f 

Ověř heslo 

1 f 

Nastav příznaky 

O b r á z e k 2.3: P r inc ip obnovy hesel s g e n e r á t o r e m hesel v G P U 
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P D F , ZIP, 7z, R A R , D O C , X L S , P P T , D O C X , X L S (novější) , P P T X . P o d r o b n ý p řeh led 
t ě c h t o f o r m á t ů je zveře jněn na oficiálních s t r á n k á c h tohoto n á s t r o j e 1 . 

2.4 OpenCL 

O p e n C L (Open Compu t ing Language) [ ], je s tandard pro pa ra le ln í p r o g r a m o v á n í růz
ných t y p ů p rocesorů , použ ívaných v osobních poč í t ač ích , serverech, mobi ln ích telefonech a 
ves tavěných p l a t fo rmách . P r v o t n í n á v r h O p e n C L vy tvoř i l a společnos t App le . O d roku 2008 
je O p e n C L sp ravovaný nez i skovým p r ů m y s l o v ý m konsorciem Khronos Group [11]. O p e n C L 
popisuje tyto modely chování platforem a zař ízení , k t e r é m u odpovída j í : M o d e l platformy, 
V ý p o č e t n í model, P a m ě ť o v ý model a P r o g r a m o v a c í model. 

2.4.1 M o d e l p l a t f o r m y 

M o d e l platformy se s k l á d á z hos t i t e l ského s y s t é m u a k n ě m u je p ř i po j eno jedno nebo více 
zař ízení O p e n C L . Zař ízení O p e n C L je rozdě leno do j e d n é nebo více v ý p o č e t n í c h jednotek, 
k t e r é se sk ládaj í z jednoho nebo více v ý p o č e t n í c h p r v k ů . V ý p o č t y na tomto zař ízení se 
p rovád í p o m o c í t ě ch to v ý p o č e t n í c h p r v k ů [12]. 

2.4.2 V ý p o č e t n í m o d e l 

V ý p o č e t n í model se s k l á d á ze dvou čás t í : V ý p o č e t n í čás t (tzv. kernel), k t e r á se vykonává 
na jednom nebo více v ý p o č e t n í c h j e d n o t k á c h O p e n C L , a hos t i t e l ský program, ten se s t a r á 
o komunikaci s j e d n o t l i v ý m i v ý p o č e t n í m i jednotkami. 

V ý p o č e t n í jednotky zpracovávaj í t u čás t programu, k t e r á byla p s á n a v O p e n C L C (dále 
jen program). P rogram se s k l á d á z jednoho nebo více v ý p o č e t n í c h v láken . Tato v l á k n a 
jsou instancemi funkčního objektu, k t e r ý se n a z ý v á kernel. P ř i s p u š t ě n í v ý p o č t u specifikuje 
aplikace jedno až t ř í r o z m ě r n ý indexový prostor, celkový p o č e t v láken a p ř í p a d n ě velikost 
skupin do k t e rých se budou tyto instance sd ružova t . Z t ě c h t o informací O p e n C L nás l edně 
určí p o č e t skupin a k a ž d é m u v l á k n u p ř i ř ad í g lobáln í index, lokální index a skup inový index. 
Loká ln í index identifikuje instanci kernelu v r á m c i skupiny. G lobá ln í index identifikuje 
instanci kernelu v r á m c i všech ins t anc í . Skup inový index je ident i f iká tor skupiny do níž 
instance kernelu p a t ř í [12]. 

2.4.3 P a m ě ť o v ý m o d e l 

P a m ě ť o v ý model popisuje s t rukturu, obsah a chování p a m ě t i , kterou využ ívá platforma 
O p e n C L př i b ě h u programu. Tento model specifikuje jak jsou data u ložená v p a m ě t i a jak 
se s n i m i pracuje, když se vykonává program. P a m ě ť se dělí na tyto č tyř i typy: g lobální 
paměť , paměť konstant, lokální paměť a s o u k r o m á paměť . 

Do g lobáln í p a m ě t i mohou číst i zapisovat instance kernelu. Hos t i t e l ský program m ů ž e 
t a k é číst i zapisovat do t é t o p a m ě t i , ale do tzv. rour, k t e r é jsou t a k é součás t í g lobální 
p a m ě t i , p ř í s t u p n e m á . Z p a m ě t i konstant m ů ž e číst hos t i t e l ský program i instance kernelu, 
ale jen hos t i t e l ský program do ní m ů ž e i p s á t . D o lokální p a m ě t i maj í p ř í s t u p (č tení i zápis) 
jen instance kernelu, k t e r ý m byla p ř idě l ena a je v id i t e lná v š e m i n s t a n c í m kernelu ve s te jné 
skup ině . D o s o u k r o m é m á p ř í s t u p jen instance, k t e r é byla př idělena[12] . 

x h t t p : //wrathion.f i t . v u t b r . c z / f i t crack/?i=f eatur es 
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2.4.4 P r o g r a m o v a c í m o d e l 

O p e n C L podporuje úlohově pa ra le ln í nebo d a t o v ě pa ra le ln í p r o g r a m o v a c í modely. D a t o v ě 
para le ln í p rog ramovac í model definuje spo lečný b ě h in s t anc í s t e jného kernelu, k t e r é zpra
covávají d a t o v é s ložky v s t u p n í d a t o v é struktury. V n e j j e d n o d u š š í m p ř í p a d ě p ř í p a d n ě jedna 
instance kernelu na jednu datovou s ložku. Opro t i tomu úlohově pa ra le ln í p r o g r a m o v a c í mo
del umožňu je s p o u š t ě t několik i n s t anc í různých kernelu. N e u m o ž ň u j e ale s p u š t ě n í v jednu 
chvíli někol ika in s t anc í jednoho kernelu tak, aby spolu mohly komunikovat [12]. 
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Kapitola 3 

Kryptografické algoritmy 

V t é t o kapitole se budeme zabýva t gene rován ím n á h o d n ý c h čísel, hešovacími algoritmy, 
šifrovacími algori tmy a rež imy b lokových šifer, k t e r é použ ívá TrueCryp t . Šifrování je trans
formace v s t u p n í h o ře tězce (tzv. o t e v ř e n é h o textu) na v ý s t u p n í ře tězec (tzv. šifrovaný text). 

3.1 Generá to r náhodných čísel 

G e n e r á t o r n á h o d n ý c h čísel se použ ívá ke generování soli, šifrovacího klíče, s e k u n d á r n í h o 
klíče, kvůl i r ež imu X T S (vizte dá l e ) , a tzv . Keyfi le . Kryp togra f i cká sůl je několik n á h o d n ý c h 
b i t ů ( b y t ů ) , k t e r é slouží jako doplňuj íc í vstup př i použ i t í j e d n o s m ě r n é funkce. V z n i k l a za 
úče lem ochrany prot i tzv. D u h o v é m u ú t o k u , k t e r ý použ ívá ke z p ě t n é m u vyh ledáván í zp ráv 
z p ř e d p o č í t aných tabulek s otisky. P ř i generování jsou mimo j iné v y u ž i t a data z následuj íc ích 
zdrojů: 

• pohyb myši , 

• s t i sknu t í kláves, 

• hodnoty generované z ves t avěného g e n e r á t o r u n á h o d n ý c h čísel ( /dev / random a /de-
v /u random, jen M a c O S X a L i n u x ) , 

• M S Windows C r y p t o A P I (ze k t e r é h o se získávají v intervalu 500 ms, jen M S W i n 
dows) , 

• s tat ist iky síťového r o z h r a n í ( N E T A P I 3 2 , jen M S Windows) , 

• r ů z n é rukojeti Win32 , sys t émové p r o m ě n n é času a č í tače (ze k t e r ý c h se čísla získávají 
v intervalu 500 ms, jen M S Windows) . 

P o d r o b n ě j i je generování n á h o d n ý c h čísel p o p s á n o v dokumentaci T r u e C r y p t u [20]. 

3.2 P B K D F 2 

P B K D F 2 je funkce pro odvozen í klíče. K tomu, aby bylo m o ž n é j i popsat je n u t n é ne jdř ív 
definovat n ě k t e r é pojmy. Kryp togra f i cká sůl je někol ik n á h o d n ý c h b i t ů ( b y t ů ) , k t e r é slouží 
jako doplňuj íc í vstup př i použ i t í j e d n o s m ě r n é (v tomto p ř í p a d ě hešovací) funkce kde u m o ž 
ňuje, aby její v ý s t u p mě l mnoho možných variant. Funkce pro odvozen í klíče P B K D F 2 m á 
p ě t funkčních p a r a m e t r ů : 

10 



DK = PBKDF2(PRF, Password, Salt, c, dkLen) 
P R F je hešovací funkce, k t e r á m á typicky dva parametry: uživate lské heslo a kryptografickou 
sůl. Z toho vyplývá , že i funkce P B K D F 2 m u s í m í t kryptografickou sůl (Salt) a uživate lské 
heslo (Password) ve svých parametrech. Parametr c je p o č e t i te rac í , k t e r é se ma j í provés t . 
Parametr d k L e n je p o ž a d o v a n á dé lka odvozeného klíče. Funkce vrac í D K , což je odvozený 
klíč dé lky dkLen . V p r ů b ě h u vykonáván í funkce P B K D F 2 se k a ž d o u i t e rac í v y p o č í t á blok 
Ti, ve k t e r é m je odvozený klíč. Ten je v y p o č í t á n takto: 

DK = Ti\\T2\\...\\Tdklen/hlen 

Ti = F(Password, Salt, c, i) 
P ř i k a ž d é iteraci i se tedy volá funkce F . Funkce F př i k a ž d é iteraci zavolá funkci P R F 
a provede xor výs ledku se xorem předchoz ích výs ledků t ěch to volání funkce P R F , pokud se 
ne j edná o p r v n í volání . P r v n í volání funkce P R F d o s t á v á parametry Password a sůl , k t e r á 
je k o n k a t e n o v a n á s i . To i je kódované jako 32-bi tové celé číslo ve f o r m á t u B i g endian. V ná
sledujících voláních dos t ává funkce P R F parametry Password a m í s t o soli xor p ředchoz ích 
volání P R F . 

F(Password, Salt,c,i) = XJ\XJ2~--~UC 

kde: 
Ui = PRF(Password, Salt\\INT_32_BE{i)) 
U2 = PRF(Password, C/i) 

Uc = PRF (Password, Uc-i) 
O b t í ž n o s t ú t o k u hrubou silou se zvyšuje s p o č t e m i terac í . P r a k t i c k ý m l imi tem p o č t u i te rac í 
je neochota už iva te lů tolerovat z n a t e l n é zpožděn í př i p ř ih lášen í k poč í t ač i nebo doba zob
razení z p r á v y o dešifrování zprávy. P o u ž i t í soli b r á n í ú t o č n í k ů m v použ i t í p ř e d p o č í t a n ý c h 
s lovníků odvozených klíčů [10]. 

3.3 Hešování 

Kryptograf ické hešovací funkce ma j í velmi dů lež i tou rol i v oblasti m o d e r n í kryptografie. 
Hešovací funkce obecně p řevád í vstup (tzv. z p r á v u ) , k t e r á m ů ž e bý t r ů z n é dé lky na v ý s t u p 
(tzv. hešový kód nebo otisk) fixní délky. P r o hešovací funkci h, z p r á v u D a otisk R tedy 
p la t í : h : D —> R a \D\ > \R\. Ideá ln í k ryp togra f ická hešovací funkce je j e d n o s m ě r n á . 
J e d n o s m ě r n o s t z n a m e n á , že pro d a n ý otisk c je n e m o ž n é s p o č í t a t x takové , aby plat i lo 
h(x) = c. V praxi se to projevuje tak, že je snaha vy tvo ř i t takovou funkci, u k t e r é je 
tento v ý p o č e t co nejobt ížnějš í . Dalš í vlastnost ideá ln í kryptograf ické hešovací funkce je 
bezkoliznost. P r o t o ž e je dé lka vs tupu hešovací funkce větš í než dé lka v ý s t u p u , je n e m o ž n é , 
aby neexistovaly ž á d n é kolize. Pro to u reá lné hešovací funkce je důlež i té , aby na lezení 
dvojice v s t u p ů (x,y), pro k t e r é p l a t í h(x) = h(y) bylo co nejobt ížnějš í . D a l š í m pravidlem 
je, že m u s í bý t co nej těžší na j í t pro vstup x t akové y, aby plat i lo h(x) = h(y) . TrueCrypt 
použ ívá tyto hešovací algori tmy k o c h r a n ě hlavičky: 

• R I P E M D - 1 6 0 , 

• SHA-512 , 

• W h i r l p o o l . 

TrueCryp t specifikoval p o č t y i te rac í pro odvozen í klíče takto: 2000 i te rac í pro Ripemd-160, 
1000 i te rac í pro SHA-512 a 1000 i te rac í pro W h i r l p o o l . P r o funkci P B K D F 2 je n u t n é , aby 
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O b r á z e k 3.1: K o m p r e s n í funkce SHA-512 

se všechny hešovací funkce v y p o č í t a l y p o m o c í H M A C . Funkce H M A C je def inována jako: 
HMAC(K,m) = H((K' © opad) \\ ((K' © ipad) \\ m)), kde H z n a m e n á kryptografickou 
hešovací funkci, K je klíč, m je zpráva , K ' odvozený klíč z klíče K , || z n a m e n á konkatenaci, 
© z n a m e n á xor, opad je vnější výp lň (0x5c5c5c...5c5c, h e x a d e c i m á l n í konstanta velikosti 
jednoho bloku), ipad je v n i t ř n í v ý p l ň (0x363636...3636, h e x a d e c i m á l n í konstanta velikosti 
jednoho bloku) [13]. 

3.3.1 S H A - 5 1 2 

SHA-512 je hešovací algoritmus, k t e r ý b y l n a v r ž e n N S A 2 a zveře jněn N I S T 3 ( v F I P S P U B 
180-2'1) v roce 2002 (p rvn í n á v r h b y l zveře jněn v roce 2001). V ý s t u p tohoto algor i tmu m á 
velikost 512 b i t ů . N a o b r á z k u 3 .1 5 je z n á z o r n ě n a jedna iterace k o m p r e s n í funkce SHA-512 . 
M o d r é komponenty provád í tyto operace: 

Ch(E, F, G) = (E A F) © (-.£? A G) 

M a ( i , B, C) = (AAB)®(AAC)®(BA C) 

E 0 ( A ) = (A^>2) © {A^>13) © (A^>22) 

= ( E ^ 6 ) © (E^>11) © ( ^ ^ 2 5 ) 

EB p ř eds t avu j e součet modu lo 6 2 6 4 , ^ > p ředs t avu j e rotaci doprava a © z n a m e n á xor. 

3.3.2 R I P E M D - 1 6 0 

R I P E M D - 1 6 0 je hešovací funkce za ložená na kryp togra f i ckém hešovac ím algori tmu M D 4 , 
př i j e j ím vývoji by ly b r á n y v ú v a h u znalosti z í skané z ana lýzy kryp togra f ických hešovacích 
a lgo r i tmů M D 4 , M D 5 a R I P E M D [15]. 

Hešovací funkce R I P E M D - 1 6 0 byla n a v r ž e n a Hansem Dobber t inem, Antoonem Bosse-
laersem a Ba r t em Preneelem v R I P E M D - 1 6 0 : A Strengthened Version of R I P E M D , aby 

1Keyed-Hashing for Message Authentication 
2Národní bezpečnostní agentura je vládní kryptologická organizace USA. 
3Národní institut standardů a technologie je laboratoř měřicích standardů při ministerstvu obchodu USA. 
4https://www.coursehero.com/f ile/14958402/FIPS-180-2-SHApdf 
5Obrázky převzaty z https://en.wikipedia.org/wiki/SHA-2  
6Obrázky převzaty z https://en.wikipedia.org/wiki/SHA-2 
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h0 hi h2 h3 h4 

t t t t t 
f2,K2 

\ j " 2 ( i ) 

<V3(i) 

t t t t t 

w t t t 
f4,K4 

t t t t • 
f5,K5 

t t * * 
f „K ' ; 

t t t t 

t t t t 
f2,K'4 

i i * i 
fi,K'f 

*-P A2TT(Í) 

Xp '3TT( i) 

Xn*4l 

h0 h, h 2 h 3 h4 

O b r á z e k 3.2: K o m p r e s n í funkce R I P E M D - 1 6 0 

nahradila R I P E M D . J e d n á se o i t e r a t i vn í hešovací funkci, k t e r á p ř evád í 512-bitovou z p r á v u 
ze vs tupu na 160-bi tový otisk. S te jně jako její p ř e d c h ů d c e R I P E M D se sk l ádá ze dvou para
lelních t o k ů . S a m o t n ý proces v ý p o č t u hešovací funkce se s k l á d á z následuj íc ích dvou část í : 
rozší ření z p r á v y a transformace aktualizace stavu [15]. 

Rozš í řen í z p r á v y p r o b í h á tak, že v k a ž d é m kole se slova z p r á v y obměn í . P ro levý a p r a v ý 
tok jsou použ i t y r ů z n é obměny . O b m ě n y jsou z n á z o r n ě n y na o b r á z k u 3.2 [15]. 

Aktual izace stavu zač íná od p e v n ě d a n é p o č á t e č n í hodnoty ( inicial izačního vektoru) 
pě t i 32-b i tových reg i s t rů . Aktual izuje je v pě t i kolech, k t e r é se sk ládaj í z 16 k roků . K a ž d ý 
je t r a n s f o r m o v á n podle rozš í ření z p r á v y Wi v k roku i. N a o b r á z k u 3.3 je z n á z o r n ě n jeden 
krok aktualizace stavu. Funkce / je v k a ž d é m kole j i ná . V levém toku je v kole j je p o u ž i t a 
funkce f j a v p r a v é m toku je p o u ž i t a funkce fy-j (j = 1 , 5 ) . V k a ž d é m kroku se př ič te 
konstanta Kj, k t e r á t a k é závisí na j . T a k é r o t a č n í hodnoty s jsou r ů z n é pro k a ž d ý krok 
a tok. P o p o s l e d n í m kroku transformace stavu se p o č á t e č n í hodnoty a hodnoty levého 
a p r a v é h o toku m o d u l á r n ě seč tou, z čehož vznikne finální hodnota. Tato hodnota m ů ž e 
bý t f inálním otiskem a nebo p o č á t e č n í hodnotou ( ak tua l i zovaným in ic ia l izačním vektorem) 
v da l š ím b loku z p r á v y [J ]. Funkce f j jsou definovány takto [7]: 

f(j, x,y,z) = x®y®z, kde (0 < j < 15) 
f (j, x, y, z) = (x A y) V ( - x A z), kde (16 < j < 31) 
f (j, x, y, z) = (x V ^y) ® z, kde (32 < j < 47) 
f (j, x, y, z) = (x A z) V (y A ^z), kde (48 <j< 63) 
f (j, x,y,z) = x ® (y V ̂ z), kde (64 < j < 79) 

3.3.3 W h i r l p o o l 

Algor i tmus W h i r l p o o l by l n a v r ž e n Vincentem Ri jmenem (spoluautorem šifrovacího algo
r i tmu A E S ) a Pau lem S. L . M . Barretem. Velikost v ý s t u p u tohoto algori tmu je 512 b i tů . 
P r v n í verze W h i r l p o o l u , k t e r é m u se dnes ř íká Whi r lpoo l -0 , by l zveře jněn v l is topadu roku 
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AN BN CN DN EN 

AN+I BN+1 CN+1 DN+1 EN+1 

O b r á z e k 3.3: K r o k R I P E M D - 1 6 0 

m, 

• w 

O b r á z e k 3.4: W h i r l p o o l 

2000. D r u h á verze, k t e r á se jmenuje W h i r l p o o l - T byla v projektu N E S S I E 7 byla v y b r á n a do 
portfolia si lných kryptograf ických p r imi t iv . TrueCryp t použ ívá t ř e t í (finální) verzi algori tmu 
W h i r l p o o l , k t e r ý by l zaveden I S O 8 v m e z i n á r o d n í m standardu I S O / I E C 10118-3:2004. 

Algor i tmus W h i r l p o o l je M r k l e o v o - D a m á r d o v o u k o n s t r u k c í 9 nad blokovou šifrou W , což 
je u p r a v e n ý šifrovací algoritmus A E S v m ó d u Miyaguchi -Prenee l . Tato zák l adn í s t ruktura 
je vyobrazena na o b r á z k u 3.4 [17, 2]. 

Bloková šifra W se sk l ádá ze s tavové matice b y t ů S, k t e r á m á r o z m ě r y 8 x 8 , dává 
dohromady tedy celkem 512 b i tů . Proces šifrování se p rovád í v deseti kolech. V k a ž d é m kole 
se provedou t ě m i t o č t y ř m i funkcemi: SubBytes (SB) , Shif tColumns (SC) , M i x R o w s ( M R ) a 
A d d R o u n d K e y ( A K ) . Vzorec v ý p o č t u : S = AKoMRoSCoSB(S) Z á m ě n a b y t ů (SubBytes) 
n a h r a d í k a ž d ý s t avový byte j i n ý m bytem nezávis le na o s t a t n í c h bytech podle tzv. S-boxu. 
S-boxu je typicky vyh ledávac í tabulka, ve k t e r é se vyhledává , č ím se m á d a n ý byte nahradit. 
V tomto p ř í p a d ě je 8-bi tový S-box z a k o m p o n o v á n do 4-b i tových S-boxů, k t e r é se jmenu j í 
Emini — box, E~1mini — box a Rmini — box. S-box je i m p l e m e n t o v á n rekurz ivně , vizte 
obrázek 3.5 [17]. Shif tColumns cykl icky p o s o u v á k a ž d ý bajt v k a ž d é m s t avovém sloupci. 

7 NESSIE (New European Schemes for Signatures, Integrity and Encryption), byl projekt organizovaný 
Evropskou Unií, podobný schvalovací proceduře AES. 

8Mezinárodní organizace pro normalizaci. 
9Merkleova-Damgárdova konstrukce je pojem z oboru kryptografie, kterým se označuje konkrétní způsob 

vytváření kryptografických hešovacích funkcí z vhodných jednosměrných kompresních funkcí. Více informací 
na: http://cseweb.ucsd.edu/-mihir/papers/gb.pdf 
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£ I E H 

O b r á z e k 3.5: S-box W h i r l p o o l u 

Sloupec j je p o s u n u t ý dolů o j pozicí . Funkce M i x R o w s provád í pravé n á s o b e n í k a ž d é h o 
ř á d k u s m a t i c í o rozměrech 8 x 8 . A d d R o u n d K e y p o m o c í b i tového xoru p ř i p o č í t á v y p o č í t a n ý 
klíč n a z v a n ý round key, k t e r ý je v y p o č í t a n ý p o m o c í s te jných ope rac í jako s tavová matice, 
avšak operace A d d R o u n d K e y je nahrazena ope rac í AddRoundCons tan t , což pouze př ič í t á 
p ř e d u r č e n o u konstantu. V i z t e ob rázek 3.6 [17]. 

3.3.4 C R C 3 2 

Cykl ický r e d u d a n t n í součet C R C (Cycl ic redundancy check) [ 1] je technika p o u ž í v a n á k de
tekci chyb v datech. Tato technika však ale nes t ač í k tomu, aby bylo m o ž n é de tekované 
chyby opravit . Me toda k d a t ů m p ř idává u rč i tý p o č e t kon t ro ln ích b i t ů , k t e r ý m se ř íká kon
t ro ln í souče t . P ř i ověřování sp r ávnos t i dat se v y p o č í t á kon t ro ln í součet z d a t o v é čás t i a 
p o r o v n á s k o n t r o l n í m s o u č t e m , k t e r ý b y l k d a t o v é čás t i p ř i d á n . P o m o c í v ý p o č t u t a k o v ý m 
z p ů s o b e m lze ověř i t , že s vysokou p r a v d ě p o d o b n o s t í nedoš lo chybě . D íky tomu, že je tato 
metoda j e d n o d u š e i m p l e m e n t o v a t e l n á a použ ívá rychle a j e d n o d u š e p roved i t e lné operace 
p o m o c í současného hardwaru (2017), je po svě tě velmi rozš í řená . 

3.4 Šifrovací algoritmy 

Všechny šifrovací algori tmy využ ívané TrueCryp tem pracu j í v rež imu X T S p o p s a n é m dále 
a jejich p řeh led je uveden v tabulce 3.1. Tabulka je p l a t n á pro verzi 7.1a [20]. 

3.4.1 A E S 

Advanced Enc ryp t ion Standard ( A E S ) specifikuje šifrovací algoritmus Rijndael , k t e r ý by l 
nav ržen Joanem Daemenem a Vincentem Rijmenem. B y l zveře jněn v roce 1998. F I P S 1 0 

ho schváli la k tomu, aby by l p o u ž í v á n k o c h r a n ě c i t l ivých dat federálních ministerstev a 
agentur Spojených S t á t ů Amer ických . TrueCryp t použ ívá A E S se 14 koly a 256-b i tovým 
kl íčem (tj. AES-256 , zveře jněný v roce 2001) pracuj íc í v r ež imu X T S , vizte sekci R e ž i m y 
blokových šifer [ ]. 

1 0 FIPS je organizace pro standardy USA vyvinuté vládou USA. 
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O b r á z e k 3.6: Bloková šifra W 

Algoritmus N á v r h á ř i 
Velikost k l í č e 
(Bity) 

Velikost d a t o v é h o 
bloku (Bity) 

R e ž i m 

A E S J . Daemen, V . Ri jmen 256 128 X T S 

Serpent 
R . Anderson, E . B i h a m , 
L . Knudsen 

256 128 X T S 

Twofish 
B . Schneier, J . Kelsey, 
D . W h i t i n g , D . Wagner, 
C . H a l l , N . Ferguson 

256 128 X T S 

AES-Twof i sh 256; 256 128 X T S 
AES-Twof i sh 
-Serpent 

256; 256; 
256 

128 X T S 

Serpent -AES 256; 256 128 X T S 
Serpent-Twofish 
- A E S 

256; 256; 
256 

128 X T S 

Twofish-Serpent 256; 256 128 X T S 

Tabulka 3.1: Šifrovací algori tmy a jejich konkatenace 
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2 3 1 1 

1 2 3 1 

1 1 2 3 

.3 1 1 2 . 

O b r á z e k 3.7: Mat ice pro M i x C o l u m n s 

Struktura algoritmu 

P r o v e d e n í ope rac í p o č á t e č n í h o kroku: 

• A d d R o u n d K e y . 

P r o v e d e n í kol , k t e r é se sk ládaj í z následuj íc ích operac í : 

• SubBytes, 

• ShiftRows, 

• M i x C o l u m n s , 

• A d d R o u n d K e y , 

P r o v e d e n í pos l edn ího kola, k t e r é se s k l á d á z t ě c h t o operac í : 

• SubBytes, 

• ShiftRows, 

• A d d R o u n d K e y . 

Z á m ě n a b y t ů (SubBytes) p r o b í h á tak, že k a ž d ý bajt b loku je nahrazen j i n ý m bajtem 
podle S-boxu. S-box je vyh ledávac í tabulka, ve k t e r é se vyh ledává , č ím se m á d a n ý byte na
hradit . Baj ty jsou u s p o ř á d á n y do matice. Posun ř á d k ů (ShiftRows) provede posuny t ě c h t o 
ř á d k ů . K o m b i n o v á n í s loupců (MixColumns) provede n á s o b e n í sloupce s p ř e d e m danou ma
t icí (3 .7 1 1 ) . P ř i d á n í podk l í če ( A d d R o u n d K e y ) provede xor s podk l í čem, což je s te jně velká 
matice jako matice šifrovaných b y t ů . Podk l í č je pro k a ž d é kolo v y p o č í t á n p o m o c í tzv. A E S 
key schedule, k t e r ý je p o d r o b n ě p o p s á n n a p ř í k l a d ve F I P S 197 [16]. 

3.4.2 Serpent 

Algor i tmus Serpent by l n a v r ž e n Rossem Andersonem, E l i B i h a m e m a Larsem Knudsenem 
v roce 1998. Použ ívá 256-b i tový klíč, 128-bi tové bloky a pracuje v r ež imu X T S [ ]. Dá le 
by l k a n d i d á t e m př i v ý b ě r u algori tmu do standardu A E S . Největš í rozdí l mezi algori tmy 
A E S (tehdy Rijndael) a Serpent je v p o č t u i te rac í . Serpent j ich m á více, č ímž se s t ává 
pomale j š ím, ale bezpečně j š ím algoritmem. 

Algor i tmus je n a v r ž e n jako s u b s t i t u č n ě - p e r m u t a č n í síť, k t e r á zpracovává 128-bi tový blok 
ve 32 r u n d á c h (nebo re i te rac ích s te jného algoritmu). K a ž d á runda zpracovává tedy 4 bity. 
K a ž d á runda použi je jeden z osmi 4 b i tových S - b o x ů 1 2 , k t e r é se používa j í 32 k r á t pa ra le lně . 
B y l vyvinut tak, že všechny operace mohou bý t provedeny pa ra l e lně p o m o c í 32 1 b i tových 
úseků , t í m se maximalizuje paralelismus [ ]. 

1 1 Obrázek převzat z ht tps://en.wikipedia.org/wiki/Advanced_Encryption_Standard  
1 2S-box je typicky vyhledávací tabulka, ve které se vyhledává, čím se má daný byte nahradit. 
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3.4.3 Twof ish 

Algor i tmus Twofish by l n a v r ž e n Brucem Schneierem, Johnem Kelsey, Dougem Whi t ingem, 
Davidem Wagnerem, Chr i sem Ha l l em a Nielsem Fergusonem. Zveře jněn b y l v roce 1998. 
Použ ívá 256-bi tový klíč, 128-bi tové bloky a pracuje v rež imu X T S . Twofish b y l j e d n í m z kan
d i d á t ů př i v ý b ě r u algori tmu do standardu A E S . Šifra použ ívá S -boxy 1 3 , k t e r é jsou závislé 
na klíči. Twofish se d á c h á p a t jako kolekce 2128 k r y p t o s y s t é m ů , kde 128 b i t ů , odvozených 
z 256-bi tového klíče ř íd í v ý b ě r k r y p t o s y s t é m ů [20, 19]. 

3.4.4 K o n k a t e n a c e a l g o r i t m ů 

TrueCryp t použ ívá t ěch to p ě t z p ů s o b ů konkatenace a lg o r i tmů A E S , Serpent a Twofish: 

• AES-Twof i sh , 

• Serpent -AES, 

• Twofish-Serpent, 

• AES-Twofish-Serpent , 

• Serpent-Twofish-AES. 

N a p ř í k l a d AES-Twof i sh z n a m e n á , že d a t o v ý blok bude šifrován nejprve algori tmem Twofish 
a ná s l edně algori tmem A E S . 

3.5 Režimy blokových šifer 

Nejdř ív TrueCryp t použ íva l r ež im C B C . Ve verzích 4.1 až 4.3a použ íva l r ež im L R W . Dnes 
použ ívá rež im X T S , k t e r ý je považován za bezpečnějš í , dř íve použ ívané rež imy C B C a 
L R W [20]. 

3.5.1 X T S 

R e ž i m X T S by l n a v r ž e n P h i l l i p e m Rogaway v roce 2003. Ve sku t ečnos t i jde o paralelu 
rež imu X E X , jen s d r o b n ý m i z m ě n a m i . R e ž i m X E X použ ívá j ed iný klíč pro dva různé 
účely, z a t í m c o rež im X T S použ ívá dva nezávis lé klíče. V roce 2010 b y l r ež im X T S schválen 
N I S T 1 ' 1 pro ochranu důvě rnos t i dat na paměťových zař ízeních . V roce 2007 b y l I E E E 1 5 

schválen pro kryptografickou ochranu dat na blokově or ien tovaných paměťových zař ízeních 
( I E E E 1619) [ ]. R e ž i m X T S se je p o p s á n touto rovnicí : 

d = EK1(ir"(EK2(n)®ai)y(EK2(n)®ai) 
Kde : 

• ® z n a m e n á n á s o b e n í dvou p o l y n o m ů nad b i n á r n í pole G F (2) modulo x l 2 8 + x7 + 
x2 + x + 1. 

• K l je šifrovací klíč (256-bit pro k a ž d o u podporovanou šifru, tj. A E S , Serpent a Two
fish). 

1 3S-box je typicky vyhledávací tabulka, ve které se vyhledává, čím se má daný byte nahradit. 
1 4 Národní institut standardů a technologie je laboratoř měřicích standardů při ministerstvu obchodu USA. 
1 5Institut pro elektrotechnické a elektronické inženýrství 
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O b r á z e k 3.8: P r inc ip r ež imu X T S 

Plaintext 1 
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Ciphertext 

• K 2 je s e k u n d á r n í klíč (256-bit pro k a ž d o u podporovanou šifru, tj. A E S , Serpent a 
Twofish). 

• Číslo i je index šifrovaného b loku v r á m c i da tové jednotky; zač íná od nuly. 

• Číslo n je index d a t o v é jednotky v rozsahu K l ; zač íná od nuly. 

• a je p r i m i t i v n í element Galoisova tě lesa (2128) [3], k t e r é o d p o v í d á polynomu x (tj., 
2). 

Velikost k a ž d é d a t o v é jednotky je vždy 512 b y t ů (bez ohledu na velikost sektoru). P r inc ip 
rež imu X T S je z n á z o r n ě n na o b r á z k u 3 .8 1 6 . 

obrázek převzat z https://en.wikipedia.org/wiki/Disk_encryption_theory 

19 

https://en.wikipedia.org/wiki/Disk_encryption_theory


Kapitola 4 

TrueCrypt 

TrueCryp t je n á s t r o j pro v y t v á ř e n í a ú d r ž b u šifrovaných d iskových odd í lů a ty jsou šifrovány 
za b ě h u . To z n a m e n á , že se data šifrují t ě sně p ř e d t í m , než se uloží na disk. Hned potom, co 
se ně j aká data z disku p řeč tou , dešifrují se, a to bez jakéhokol iv z á s a h u uživate le . TrueCrypt 
umožňu je uživate l i vy tvo řen í š ifrovaného svazku, k t e r ý je u ložený v souboru, šifrování již 
exis tuj íc ího svazku a nebo šifrování svazku o p e r a č n í h o s y s t é m u [20, 6]. 

4.1 Šifrovaný svazek 

Šifrovaný svazek n e m á ž á d n o u s ignaturu 1 . Celý se j ev í jako změť n á h o d n ý c h čísel. Šifrovaný 
svazek se s k l á d á z hlaviček a d a t o v é oblasti . D a t o v á oblast je celá zašifrovaná a klíč k odšif-
rování je u ložen v hlavičce. Hlav ička je rovněž šifrovaná, ale s v ý m v l a s t n í m kl íčem. J e d i n á 
nešifrovaná čás t h lavičky je s ů l 2 , ta je v tomto p ř í p a d ě 64 b y t ů n á h o d n ě vygenerovaných 
čísel, k t e r á se generovala př i v y t v á ř e n í svazku. Bez hesla tedy nelze zjistit ani j a k ý m způ
sobem by l svazek šifrován. Hlavičky mohou bý t až č tyř i . Jedna pro n o r m á l n í svazek, jedna 
pro tzv . s k r y t ý svazek (vizte dále) a dvě jako jejich zá lohy [20]. 

K šifrování jsou použ i t y dva n á h o d n ě generované klíče, n á h o d n ě gene rovaná sůl , uži
vate lské heslo a tzv. Keyfi le . Šifrovací klíč k d a t o v é oblasti je u ložen v hlavičce. P ř i p o j e n í 
svazku tedy z n a m e n á z ískání šifrovacího klíče k d a to v é oblasti z hlavičky. Vzhledem k tomu, 
že je h lav ička šifrovaná p o m o c í klíče h lavičky a už iva te l ského hesla ( p ř í p a d n ě i Keyfi le) , tak 
k p ř í s t u p u k d a t ů m je n u t n é pouze ú s p ě š n ě dešifrovat h lavičku. 

4.1.1 S k r y t ý svazek 

U v n i t ř n o r m á l n í h o šifrovaného svazku se m ů ž e n a c h á z e t i s k r y t ý svazek. Jeho h lav ička je 
u ložena s posuvem 65536 b y t ů od z a č á t k u hos t i t e l ského svazku. M y š l e n k a s k r y t é h o svazku 
spočívá v tom, že nikdo n e m ů ž e vědě t zda existuje. P o k u d by n ě k d o na l éha l na uživate le 
T rueCryp tu , aby m u prozradi l heslo, tak tento už iva te l m ů ž e ř íc t heslo k n o r m á l n í m u svazku 
a o s k r y t é m svazku p o m l č e t a ten, kdo na něj na l éhá , si n e m ů ž e nijak prověř i t , zda neexistuje 
j e š t ě s k r y t ý svazek [20]. 

P r o t o ž e s k r y t ý svazek je vždycky u v n i t ř n o r m á l n í h o svazku a nikde nen í z m í n k a o jeho 
existenci, je n u t n é ho ch rán i t p ř e d s o u b o r o v ý m s y s t é m e m v n o r m á l n í m svazku. P o k u d by 
to t i ž nebyl ch ráněn , mohlo by nastat, že se př i použ íván í n o r m á l n í h o (hos t i te l ského) svazku 
přep í šou data s k r y t é h o svazku. P o k u d chce už iva te l och rán i t s k r y t ý svazek, m u s í p ř ipo j i t 

1Signatura je označení souboru, např. řetězec E L F na 2-4. bytu ve spustitelném souboru formátu ELF . 
2Vizte sekci 3.1. 
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n o r m á l n í svazek v hos t i t e l ském m ó d u a zadat i heslo s k r y t é h o svazku. TrueCryp t nás l edně 
př ipo j í n o r m á l n í svazek a dešifruje h lavičku s k r y t é h o svazku, kde jsou u ložené informace 
o velikosti s k r y t é h o svazku. D í k y tomu je m o ž n é zajistit, aby se ž á d n á data s k r y t é h o svazku 
nepřepsa la . 

4.2 Šifrovaný operační systém 

TrueCryp t umožňu je šifrování celého sys t émového svazku. To je provedeno tak, že se zašif
ruje celý s y s t é m o v ý svazek a na disk uloží svůj v l a s tn í zavaděč . P o z a p n u t í p o č í t a č e n a b ě h n e 
zavaděč TrueCryp tu , k t e r ý vyžadu je heslo šifrovaného svazku. Jakmile dostane heslo, tak 
dešifruje s y s t é m o v ý svazek a s p u s t í o p e r a č n í sy s t ém. TrueCryp t podporuje šifrování t ě c h t o 
ope račn ích s y s t é m ů [20]: 

• Windows 7 (32-bit and 64-bit), 

• Windows V i s t a , 

• Windows V i s t a x64 (64-bit) Ed i t i on , 

• Windows X P , 

• Windows X P x64 (64-bit) Ed i t i on , 

• Windows Server 2008 R 2 (64-bit), 

• Windows Server 2008, 

• Windows Server 2008 x64 (64-bit), 

• Windows Server 2003, 

• Windows Server 2003 x64 (64-bit), 

• Windows 2000 SP4 , 

• M a c O S X 10.7 L i o n (64-bit and 32-bit), 

• M a c O S X 10.6 Snow Leopard (32-bit), 

• M a c O S X 10.5 Leopard, 

• M a c O S X 10.4 Tiger 

• L i n u x (32-bit and 64-bit versions, kernel 2.6 or compatible). 

4.2.1 S k r y t ý o p e r a č n í s y s t é m 

TrueCryp t umožňu je vy tvo řen í s k r y t é h o svazku, na k t e r é m se nacház í s k r y t ý o p e r a č n í sys
t é m . N a disku se ale m u s í n a c h á z e t nešifrovaný zavaděč . Z toho se d á usoudit, že se na disku 
nacház í šifrovaný o p e r a č n í sy s t ém. Je tedy n u t n é m í t o p e r a č n í s y s t é m na n o r m á l n í m šifro
v a n é m svazku, aby už iva te l mě l vysvě t len í , p r o č se na disku nacház í zavaděč TrueCryp tu . 
Uživa te l by mě l př i b ě ž n é m použ íván í p o č í t a č e použ íva t o p e r a č n í s y s t é m na n o r m á l n í m 
svazku, aby nebylo podezře lé , že p o č í t a č použ ívá s t r a š n ě m á l o . S k r y t ý o p e r a č n í s y s t é m by 
měl použ íva t jen pokud by p o t ř e b o v a l pracovat se s k r y t ý m i daty. A b y se předeš lo poškození 
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Skrytý operační systém 
na skrytém sva zku 

Běžně používaný operační 
Systém (návnada) 

Hostitelský 
s va zek 

S v a z e k 1 S v a z e k 2 

Zavaděč Truecryptu 

O b r á z e k 4.1: S k r y t ý o p e r a č n í sy s t ém 

s k r y t é h o o p e r a č n í h o sys t ému , m u s í bý t s k r y t ý svazek o p e r a č n í h o s y s t é m u bý t u v n i t ř j i ného 
svazku, než je svazek, na k t e r ý m je b ě ž n ě použ ívaný o p e r a č n í s y s t é m . Hesla tedy budou 
nakonec t ř i . S t ruktura výše zmíněných svazků je vykreslena na o b r á z k u 4.1 [20]. 

V hlavičce jsou u loženy všechny informace o š i frovaném svazku vče tně klíče k odšifrování 
da tové oblasti tzv. Master K e y Hlavička je sama o sobě šifrovaná. J e d i n á nešif rovaná čás t 
je p rvn ích 64 b y t ů , kde je u ložena k ryp togra f ická sůl. Dnes m á p o u ž í v a n á čás t h lavičky 512 
b y t ů . S t ruktura hlavičky je p o p s á n a v tabulce 4.1. Dř íve se ale používa lo všech 65536 b y t ů . 
Těch dnes nepouž ívaných 65024 b y t ů bylo rezervovaných pro p ř í p a d šifrování o p e r a č n í h o 
sy s t ému . Hlavička s k r y t é h o svazku m á tedy ofset 65536. Zá lohy hlaviček jsou velké 65536 
b y t ů i když je použ ívaných jen 512 b y t ů . Zá lohy hlaviček jsou šifrované p o m o c í své v las tn í 
soli. P o r o v n á v á n í m hlavičky s její zá lohou tedy nen í m o ž n é zjistit, zda šifrovaný svazek 
existuje nebo zda existuje i s k r y t ý svazek. U m í s t ě n í s k r y t é h lavičky a záložních h laviček je 
v tabulce 4.2. S je velikost hos t i t e l ského svazku [20]. 

4.4 Datová oblast 

Celá d a t o v á oblast je šifrovaná a klíč k odšifrování je u ložen v hlavičce. Tento klíč m ů ž e mí t 
r ů z n o u dé lku . Záleží na tom, k t e r é šifrovací algori tmy jsou použi ty . K r o m ě toho se vždy 
pracuje v rež imu X T S (vizte sekci 3.5.1), proto jsou klíče m i n i m á l n ě dva. T y t o klíče jsou 
uloženy ve formě jejich konkatenace v hlavičce s offsetem 256 b y t ů , kde je pro ně m í s t o 256 
b y t ů . M a x i m á l n í dé lka k o n k a t e n o v a n ý c h kl íčů je ale jen 192 b y t ů . T y t o klíče jsou n á h o d n ě 
generovány př i v y t v á ř e n í šifrovaného svazku. Po dešifrování h lavičky je m o ž n é z ní vyčís t 
informace o velikosti š ifrovaného svazku, j a k ý m i algori tmy b y l šifrován, velikost sektoru 
svazku a h l avně klíč k odšifrování svazku [20]. 

4.3 Hlavička 
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Offset Velikost (Byty) Popis 
0 64 Sůl 
64 4 A S C I I ře tězec " T R U E " 
68 2 Verze hlavičky (5) 
70 2 M i n i m á l n í verze p o t ř e b n á k o t ev řen í svazku 
72 4 C R C dešifrovaných b a j t ů 256-511 
76 16 Rezervované 
92 8 Velikost s k r y t é h o svazku, 0 pro n e s k r y t ý 
100 8 Velikost svazku 
108 8 B y t o v ý offset z a č á t k u rozsahu Master K e y 
116 8 Velikost šifrované rozlohy v rozsahu Master K e y 
124 4 B i t y značící typ šifrování 
128 4 Velikost sektoru v bytech 
132 120 Rezervované 
252 4 C R C dešifrovaných b a j t ů 64-251 
256 256 K o n k a t e n o v a n ý Master K e y 

512 65024 
Rezervované (k š i f rovanému o p e r a č n í m u sys t ému , 
již nepouž ívané ) 

Tabulka 4.1: S t ruktura h lavičky 

Offset Velikost (Byty) Popis 

65536 65536 
Prostor pro h lav ičku s k r y t é h o svazku (pokud neexistuje 
s k r y t ý svazek v tomto svazku, tak obsahuje n á h o d n á 
čísla) . V i z t e byty 0-65535. 

131072 256 
K o n k a t e n o v a n ý Master Key . Offset m ů ž e bý t j iný, 
záleží na s y s t é m o v é m svazku 

S-131072 65536 
Zá loha h lavičky (šifrovaná s j i n ý m kl íčem hlavičky, 
k t e r ý je v y p o č í t á n j inou solí) 

S-65535 65536 
Zá loha h lavičky s k r y t é h o svazku (opě t s j inou solí, 
pokud neexistuje, tak jsou t a m n á h o d n á čísla) . 

Tabulka 4.2: O s t a t n í h lavičky 
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4.5 Keyfile 

K e zvýšení b e z p e č n o s t i š ifrovaného svazku je m o ž n é př i v y t v á ř e n í svazku p o u ž í t tzv. Keyfi le . 
Keyfile m ů ž e bý t j akýkol iv soubor nebo je m o ž n é ho vy tvo ř i t p o m o c í g e n e r á t o r u n á h o d n ý c h 
čísel T rueCryp tu . P o k u d už iva te l zvolí soubor, k t e r ý je větš í než 1 M B , použi je se z něj jen 
1 M B dat. P ř i použ i t í Keyfi le se zvyšuje b e z p e č n o s t tak, že se p o m o c í p ř e d e m d a n é h o 
algori tmu z Keyfi le a už iva te lského hesla v y p o č í t á nové heslo, k t e r é je po tom p o u ž i t o př i 
volání P B K D F 2 [20]. 

4.6 Os ta tn í nást roje k šifrování diskových oddílů 

VeraCryp t šifrovací n á s t r o j , k t e r ý je p o s t a v e n ý na T rueCryp tu . VeraCryp t řeší n ě k t e r é zra
nitelnosti a b e z p e č n o s t n í p r o b l é m y na lezené v T rueCryp tu . N a p ř í k l a d n ízký p o č e t i te rac í 
př i použ íván í P B K D F 2 . Dá le použ ívá s te jné šifrovací algori tmy jako TrueCrypt , ale k tomu 
je š t ě nav íc algoritmus Camel l i a a Kuznyechik . Da l š ím rozd í l em je to, že VeraCryp t pou
žívá vyšší p o č t y i t e rac í u hešovacích a l g o r i t m ů a podporuje d y n a m i c k é nas t avován í jejich 
p o č t u . Č innos t programu p r o b í h á t a k o v ý m z p ů s o b e m , že umožňu je uživatel i p ř i vy tvá ř en í 
šifrovaného diskového odd í lu nastavit si p o č e t i t e rac í k hešovac ímu algori tmu. Už iva te lem 
n a s t a v e n é číslo nen í konečný p o č e t i te rac í , ale ten je v y p o č í t á n podle u r č i t ého vzorce [ ]. 

Fi leVaul t je n á s t r o j k šifrování disku. Použ ívá šifrování X T S - A E S 128 a je v y v i n u t ý pro 
ope račn í s y s t é m O S X [1]. 

CipherShed je šifrovací n á s t r o j za ložený na T rueCryp tu . Podporuje Windows, L i n u x i 
OS X [ ]. Vzhledem k tomu, že CipherShed použ ívá s te jné šifrovací algori tmy a m á stejnou 
s t rukturu hlavičky, jako TrueCryp t , je m o ž n é ho dešifrovat s t e j n ý m z p ů s o b e m jako diskové 
oddí ly šifrované n á s t r o j e m TrueCrypt . 
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Kapitola 5 

Návrh modulu 

Výsledný modu l bude p r o v á d ě t obnovu hesel zaši f rovaného svazku TrueCryp tu . Heslo k de
šifrování svazku je u loženo v hlavičce. Neboť šifrovaný svazek T r u e C r y p t u m ů ž e obsahovat 
až 4 hlavičky, je n u t n é stanovit, kterou se bude modu l pokouše t dešifrovat . Všechny hla
vičky ma j í stejnou strukturu, j ed iný rozdí l je v tom, kde jsou u ložené . Hlav ička svazku 
T r u e C r y p t u je zašifrovaná, jedinou nezaš i f rovanou čás t í h lavičky je p rvn ích 64 b y t ů , ve 
k t e rých je u ložena k ryp togra f ická sůl. K dešifrování h lavičky je z a p o t ř e b í k r o m ě t é t o soli 
t a k é heslo, k t e r é se získá z g e n e r á t o r u F i t c racku . Vzhledem k tomu, že TrueCryp t n e m á 
nikde u loženou informaci o tom, j a k ý m z p ů s o b e m byla h lav ička svazku šifrovaná, je n u t n é 
vyzkouše t všechny m o ž n é z p ů s o b y dešifrování. TrueCryp t použ ívá 8 šifrovacích a lg o r i tmů 
nebo jejich k o n k a t e n a c í a 3 hešovací algoritmy, t a k ž e m o ž n o s t í je celkem 8 x 3 = 24. Výchozí 
je hešovací algoritmus R I P E M D - 1 6 0 a šifrovací algoritmus A E S v rež imu X T S . K dešifro
vání po tom s tač í jen ověřit s p r á v n o s t hesla, z dešifrované h lavičky zjistit j a k ý m i algori tmy 
je šifrovaná d a t o v á čás t , vyjmout z ní klíč a dešifrovat datovou čás t . Tento modu l m á tedy 
za úkol dešifrovat h lavičku a ověři t , že p o u ž i t é heslo bylo sp rávné . 

Proces dešifrování h lavičky zač íná t í m , že se zavolá funkce pro odvozen í klíče ( P B K D F 2 ) , 
k t e r á p o m o c í zkoušeného hešovacího algori tmu o d v o d í klíč h lavičky [21]. Jak už bylo zmí
něno , modu l m u s í zkouše t všechny t ř i hešovací algoritmy. P o k a ž d é se o d v o d í 192 b y t ů . 
J e d n á se p rávě o 192 b y t ů , p ro tože se s p o u ž i t ý m hešovac ím algori tmem m u s í vyzkouše t 
všechny kombinace šifrovacích a lg o r i tmů a 192 b y t ů m á klíč s m a x i m á l n í m o ž n o u velikostí . 
Z v y p o č í t a n ý c h 192 b y t ů se vyjme p o t ř e b n ý p r i m á r n í klíč a s e k u n d á r n í klíč (kvůli r ež imu 
X T S ) pro k a ž d o u kombinaci šifrovacích a lgo r i tmů . N á s l e d n ě se p o s t u p n ě zkouší osm d a n ý c h 
kombinac í šifrovacích a l g o r i t m ů k dešifrování zby tku hlavičky (byty 64-511 př i indexování 
od 0). A nás l edně se zkontroluje se zda byty dešifrované h lavičky odpov ída j í tomuto: 

• head[64-67] = " T R U E " , 

• head[72-75] = CRC32(head[256-511]), 

• head[252-255] = CRC32(head[64-251]). 

P ř i č e m ž head p ředs t avu j e h lav ičku o 512 bytech. Indexován í se p o č í t á od 0. P o k u d všechny 
rovnice odpov ída j í , po tom to z n a m e n á , že heslo a algori tmy byly s p r á v n ě zvolené. V p ř í p a d ě , 
že to tak nen í , je n u t n é zkouše t d a n é kombinace šifrovacích a l g o r i t m ů a hešovacích a lg o r i tmů 
dá l . Nastane-li situace, že jsou v y č e r p á n y všechny kombinace a lgo r i tmů , mus í se vyzkouše t 
dalš í heslo. P r i n c i p obnovy hesla zaši f rovaného svazku TrueCryp tu je z n á z o r n ě n na o b r á z k u 
5.1 [20, 21]. 
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í 

Dešifrováno 

T 
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Kontrola 
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vyzkoušený 
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Všechny kombinace 
vyzkoušené 
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hlavičku 

Všechny 
hlavičky 
vyzkoušené 

Heslo je 
špatné 

O b r á z e k 5.1: P r i n c i p obnovy hesla 

Dá le je m o ž n é j e š t ě zkouše t obnovovat hesla hlavičky s k r y t é h o svazku (pokud existuje), 
k t e r á m á stejnou strukturu, jako h lav ička n o r m á l n í h o svazku, ale je u ložena s ofsetem 
65536. V p ř í p a d ě podez řen í , že výše z m í n ě n é h lavičky mohou bý t poškozené , je m o ž n é 
zkoušet dešifrovat j e š t ě jejich zálohy. Záložní h lavičky jsou šifrovány s t e jnými hesly jako 
ty hlavičky, k t e r é zálohují . Rozd í l však spoč ívá v kryptograf ické soli, k t e r á je v záložních 
h lavičkách j iná , než v t ěch p ů v o d n í c h . 
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Kapitola 6 

Implementace 

V t é t o kapitole je p o p s á n z p ů s o b implementace nového modulu F ic racku . R o z e b í r á se zde 
rozšiřující t ř í d a TrueCrypt n á s t r o j e F i t X t r a c t o r , ve F i t c racku je v y t v o ř e n a nová stejno
j m e n n á t ř í da , dá le byly d o p l n ě n y n ě k t e r é ř ídicí argumenty do t ř í d y Settings. D o F i t c racku 
musely bý t d o p l n ě n y i implementace kryp togra f ických a lgo r i tmů , k t e r é nový modu l použ ívá . 

6.1 Fi tXtrac tor 

F i t X t r a c t o r je n á s t r o j , k t e r ý slouží k extrakci dat ze soubo rů , jej ichž hesla jsou obnovována 
p o m o c í F i t c racku . V p ř í p a d ě T r u e C r y p t u se m ů ž e jednat i o diskové oddíly. 

Ve F i t X t r a c t o r u byla v y t v o ř e n a t ř í d a TrueCrypt rozšiřující t ř í d u XtractorFile, ve 
t ř í dě TrueCrypt je i m p l e m e n t o v á n o č t en í informací z h laviček TrueCryp tu , k t e r é jsou po
t ř e b a k obnově hesel. Jeho v ý s t u p e m je soubor f o r m á t u X M L , kde jsou u loženy informace 
ze všech 4 hlaviček. N á s t r o j F i tc rack nás l edně d o s t á v á tento soubor jako svůj vstup. 

6.2 Fitcrack 

T ř í d a TrueCrypt, k t e r á rozšifruje t ř í d u Cracker, je ř íd ic ím j á d r e m nového modulu . Pro
s t ř e d n i c t v í m t é t o t ř í d y p r o b í h á proces obnovy hesel. Komunikace n á s t r o j e Ficrack s n o v ý m 
modulem p r o b í h á p r o s t ř e d n i c t v í m t ěch to h lavn ích metod: checkPassword, ver i f yPassword 
a assignGPU. Dá le jsou i m p l e m e n t o v á n y dalš í p o m o c n é metody. 

Kons t ruktor t é t o t ř í d y dostane p r o s t ř e d n i c t v í m a r g u m e n t ů veškeré informace p o t ř e b n é 
k obnově hesel, k t e r é byly p ř e č t e n y ze zdro jového souboru X M L p o m o c í n á s t r o j e F i t X 
tractor. P o t o m je zavo lána metoda parseSettings, k t e r á zkontroluje expl ic i tně n a s t a v e n é 
v s t u p n í parametry, jako n a p ř í k l a d použ i t í jednoho hešovacího algori tmu. 

checkPassword je metoda, j enž vyzkouší odvozen í kl íčů a dešifrování h lavičky p o m o c í 
všech kombinac í šifrovacích a hešovacích a lgo r i tmů , k t e r é TrueCryp t v současnos t i použ ívá . 
Nejdř íve se ze v s t u p n í h o hesla o d v o d í klíč p o m o c í metody deriveKey. Z í skaný odvozený 
klíč použi je k inicial izaci šifrovacích a lg o r i tmů p o m o c í metody setXTSKeys. K dešifrování 
h lavičky p o m o c í odvozeného klíče se použi je funkce DecryptBuf f erXTS. Z m í n ě n á funkce 
je p ř e v z a t á ze zdro jových k ó d ů n á s t r o j e TrueCryp t . Dešif rovaná h lav ička se ověří p o m o c í 
metody checkResult. 

Metoda v e r i f yPassword ne jdř íve prověří , zda byla h lav ička ú s p ě š n ě dešifrována po
moc í metody checkResult. P o k u d se ověření h lavičky zdař í , tak se v p ř í p a d ě rež imu "ver-
bose"vypíše informace o dešifrované hlavičce. 
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assignGPU je metoda, k t e r á slouží k inicial izaci O p e n C L kernelu truecrypt, j ehož k a ž d á 
instance p rovád í ověření sp r ávnos t i p r ávě jednoho hesla. Instance kernelu truecrypt jsou 
s p o u š t ě n y pa ra l e lně na G P U . Ověřován í hesla na kernelu p r o b í h á prakt icky s t e j n ý m způso
bem jako za p o m o c í metody checkPassword na C P U . Ke rne l truecrypt m á 7 p a r a m e t r ů . 
Parametry password_array, pass_max_len, found_flag a found_vector slouží k p ře 
nosu zkoušených hesel a značení , zda a kterou ins t anc í kernelu bylo nalezeno s p r á v n é heslo. 
Parameter encrypted_header je h lav ička u r č e n á k dešifrování a pos ledn í dva parametry 
const_only_hash a const_only_cipher slouží ke specifikaci, k t e r é algori tmy se ma j í zkou
šet k dešifrování hlavičky. 

Dalš ími p o d s t a t n ý m i metodami jsou checkResult, setXTSKeys a deriveKey. checkResult 
slouží k ověření sp r ávnos t i dešifrování hlavičky, k tomu využ ívá funkci GetCrc32. setXTSKeys 
se použ ívá k inicial izaci šifrovacích a l g o r i t m ů pro dešifrování v rež imu X T S (vizte sekci 
3.5.1). M e t o d a deriveKey slouží k s a m o t n é m u odvozen í klíče. 

Vzhledem k tomu, že všechny šifrovací algori tmy pracu j í v rež imu X T S , s t ává se ří
dicí funkcí šifrování funkce DecryptBuf f erXTS, k t e r á vykonává dešifrování v r ež imu X T S . 
Z m í n ě n á funkce pracuje s již in ic ia l izovanými s t rukturami pro šifrovací algoritmy. 

Implementace kryptograf ických a lg o r i tmů byly p ř e v z a t y ze zdro jových k ó d ů nás t ro j e 
TrueCryp t . N ě k t e r é z p ř e v z a t ý c h funkcí musely bý t upraveny pro t ř í d u TrueCrypt a pro 
kernel v O p e n C L . V implementaci kernelu p o m o c í O p e n C L jsou použ i t y dalš í veřejně do
s t u p n é implementace a l g o r i t m ů SHA-512 , R i p e m d l 6 0 a A E S (vizte kapi to lu 3). 
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Kapitola 7 

Experimenty 

Tato kapi tola se zabývá e x p e r i m e n t o v á n í m s r ů z n ý m i kombinacemi kryp togra f ických al
g o r i t m ů a r ů z n ý m n a s t a v e n í m F i tc racku . Měřen í je rozdě leno do někol ika čás t í . Nejdř íve 
provedeme experiment, kdy zkouš íme všechny kombinace hešovacích a šifrovacích a lgo r i tmů . 
D r u h ý experiment je z a m ě ř e n na obnovu hesla se z a m ě ř e n í m na rozlišení rychlosti r ůzných 
hešovacích a lgo r i tmů . T ř e t í experiment se zabývá p ř í p a d e m , kdy zkouš íme 1 hešovací a 
k n ě m u všechny kombinace šifrovacích a lgo r i tmů , abychom zj is t i l i , jak je rychlost obnovy 
hesel ov l ivněna šifrovacími algoritmy. Pos ledn í experiment se zabývá s r o v n á n í m F i t c racku 
s j i n ý m řešen ím obnovy hesel šifrovaných d iskových odd í lů TrueCryp tu . 

K e x p e r i m e n t o v á n í použ i j eme p o č í t a č s procesorem Intel(R) C o r e ( T M ) Í5-4690K C P U 
@ 3.50GHz a grafickou kar tou A M D R 9 Fury X . K obnově hesel byla zvolena znaková sada, 
k t e r á obsahuje jen m a l á p í s m e n a abecedy v kódován í A S C I I . Hesla byla zvolena tak, aby 
byla gene rována jako pos ledn í (nejhorší) p ř í p a d (z, zz, zzz, ...). Vzhledem k časové n á r o č 
nosti obnovy hesel n ě k t e r á m ě ř e n í musela bý t a p r o x i m o v á n a . K v ý p o č t u časů p o t ř e b n ý c h 
k obnově d louhých hesel by l použ i t skript Ing. R a d k a Hran ického . 

7.1 Všechny algoritmy 

Tato sekce se zabývá p r a v d ě p o d o b n ě ne jběžně jš ím p ř í p a d e m obnovy hesel. Je to p ř í p a d , 
kdy už iva te l F i t c racku n e z n á kryptograf ické algoritmy, k t e r é byly p o u ž i t y k šifrování hla
vička šifrovaného diskového odd í lu n á s t r o j e TrueCryp t . V tabulce 7.1 jsou uvedeny výs ledky 
měřen í obnovy hesel na C P U a v tabulce 7.2 n a m ě ř e n á data z e x p e r i m e n t o v á n í na G P U . 
Šifrovaný diskový oddí l , k t e r ý by l zvolen k m ě ř e n í b y l šifrován hešovac ím algori tmem S H A -
512 a touto kombinac í šifrovacích a lgo r i tmů : Twofish-Serpent. Kombinace kryptograf ických 
a lgo r i tmů byla takto v y b r á n a p r á v ě proto, že se j e d n á o pos ledn í kombinaci , kterou nový 
modul zkouší př i obnově hesla. Z výs ledků e x p e r i m e n t ů vyplývá , že použ i t í 4 v láken pro
cesoru obnovu hesel u rychl í 3 ,85krá t . Daleko větš í rychlosti lze d o s á h n o u t za použ i t í G P U , 
kdy se rychlost zvýší 8,51x oprot i p l n é m u výkonu procesoru (4 v l á k n a ) . 

Dé lka hesla 1 2 3 4 5 6 7 Rychlost 
1 v l ákno l s 27s l i m 40s 5h J^m 5 d 12h U3d 10y 68d 26p/s 
4 v l á k n a 2s 8s 3m 2s Ih 19m Id lOh 37d 4h 2y 236d 100p/s 

Tabulka 7.1: Výs ledky experimentu př i zkoušení všech a l g o r i t m ů na C P U 
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D é l k a hesla 1 2 3 4 5 6 7 Rychlost 
G P U 22s 23s 41s 9m 18s 4h 2m 4d 8h 113d 14h 851p/s 

Tabulka 7.2: Výs ledky experimentu př i zkoušení všech a lg o r i tmů na G P U 

D é l k a hesla 2 3 4 5 6 7 Rychlost 

Heš . 
alg. 

R i p e m d l 6 0 5s l m 43s 44m 30s 19h 16m 20d 21h ly 179d 178p/s 
Heš . 
alg. 

SHA-512 2s 30s 13m 3s 5h 39m 6d 3h 159d 6h 607p/s 
Heš . 
alg. 

W h i r l p o o l 3s 50s 21m 24s 9h 16m lOd lh 26Id lh 370p/s 

Tabulka 7.3: Hešovací algori tmy za použ i t í všech kombinac í šifrovacích a l g o r i t m ů na C P U 
(4 v l ákna ) 

7.2 Hešovací algoritmy 

Tento experiment je z a m ě ř e n na s rovnán í v ý p o č e t n í n á r o č n o s t i j edno t l i vých hešovacích al
go r i tmů . Hlavička diskového oddí lu , k t e r á byla př i tomto experimentu dešifrována, mě la 
p o k a ž d é stejnou kombinaci šifrovacích a lgo r i tmů . B y l a zvolena kombinace Twofish-Serpent, 
k t e r á se př i obnově hesel zkouší jako pos ledn í (nejhorší m o ž n o s t ) . P ř i všech t ěch to experi
mentech by l p e v n ě stanoven hešovací algoritmus a zkoušely se všechny kombinace šifrovacích 
a lgo r i tmů . N a m ě ř e n á a v y p o č í t a n á data z e x p e r i m e n t o v á n í na C P U jsou uvedena v tabulce 
7.3. Výs ledky z experimentu na G P U jsou v tabulce 7.4. V ý p o č e t n í n á r o č n o s t j edno t l i vých 
hešovacích a lgo r i tmů se velmi liší. P o m o c í SHA-512 lze odvodit klíč na C P U více než 3krá t 
rychleji, než v p ř í p a d ě použ i t í R i p e m d l 6 0 . N a G P U n a s t á v á ú p l n ě j i n á situace, z m í n ě n ý 
algoritmus se d íky n e v y r o v n a n ý m p r o j e v ů m akcelerace s t ává nejrychleji v y p o č í t a t e l n ý m ze 
všech hešovacích a lgo r i tmů (vizte tabulku 7.4). 

7.3 Šifrovací algoritmy 

V tomto experimentu by l k šifrovacím a l g o r i t m ů m zvolen hešovací algoritmus SHA-512 , 
p ro tože je ze všech hešovacích a lg o r i tmů n e j m é n ě v ý p o č e t n ě n á r o č n ý a d íky tomu se ve 
v ý s l e d n é m čase více projevuj í šifrovací algoritmy. V ý p o č e t tedy p r o b í h á tak, že se p ř i ob
nově hesel z k a ž d é h o hesla o d v o d í m e jeden klíč, p o m o c í algori tmu SHA-512 , a ná s l edně ho 
použ i jeme pro jednu zvolenou kombinac í šifrovacích a lgo r i tmů . Výs ledky experimentu na 
C P U jsou uvedeny v tabulce 7.5. Z výs ledků lze usoudit, že šifrovací algori tmy nema j í na 
rychlost v ý p o č t u ve s r o v n á n í s hešovacími t é m ě ř ž á d n ý v l iv . Rozd í l v rychlosti se objevuje 
jen mezi v ý p o č t e m všech a lgo r i tmů (vizte sekci 7.1) a n a m ě ř e n ý m i hodnotami v tabulce 
7.5. 

D é l k a hesla 1 2 3 4 5 6 7 Rychlost 

Heš . 
alg. 

R i p e m d l 6 0 9s 9s 14s 2m 35s lh 7m ld 5h Sld 12h 3066p/s 
Heš . 
alg. 

SHA-512 9s 10s 15s 2m 43s lh 10m Id 6h 33d 3h 2915p/s 
Heš . 
alg. 

W h i r l p o o l 13s 13s 22s 4m 28s lh 56m 2d 2h 54d 12h 1773p/s 

Tabulka 7.4: Hešovací algori tmy za použ i t í všech kombinac í šifrovacích a lg o r i tmů na G P U 
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Délka hesla 2 3 4 5 6 7 Rychlost 
A E S 2s 30s 12m 52s 5h 35m 6d lh 151 d llh 614p/s 
Serpent 2s 30s 12m 53s 5h 35m 6d lh 151 d llh 614p/s 
Twofish 2s 30s 12m 52s 5h 35m 6d lh 151 d llh 614p/s 

Sifr. AES-Twof i sh 2s 30s 12m 52s 5h 35m 6d lh 151 d llh 614p/s 
alg. AES-Twoŕ lsh-

Serpent 
2s 30s 12m 54s 5h 35m 6d lh 151 d llh 614p/s 

Serpent -AES 2s 30s 12m 53s 5h 35m 6d lh 151 d llh 614p/s 
Serpent-
Twof ish-AES 

2s 30s 12m 53s 5h 35m 6d lh 151 d llh 614p/s 

Twofish-Serpent 2s 30s 12m 53s 5h 35m 6d lh 151 d llh 614p/s 

Tabulka 7.5: Šifrovací algoritmy za použití SHA-512 na C P U (4 vlákna) 

7.4 Shrnut í výsledků 

Z výs ledků j a s n ě vyplývá , že v ý p o č e t n ě ne jnáročně jš í jsou hešovací algoritmy. M e z i hešova-
cími algori tmy docház í k ve lkým rozd í lům ve v ý p o č e t n í n á r o č n o s t i . Algor i tmus R i p e m d l 6 0 
je v ý p o č e t n ě ne jnáročně jš í (vizte t abulku 7.3), avšak o s t a t n í algori tmy používaj í d v a k r á t 
m é n ě i te rac í . R i p e m d l 6 0 se p o č í t á s 2000 i t e rac í a o s t a t n í s 1000 i te rac í . Ú p ln ě j i n á situace 
n a s t á v á na G P U , kde se dosahuje u k a ž d é h o a lg o r i tmů j iné akcelerace a dř íve ne jpomale jš í 
algoritmus se s t ává nej rychle jš ím i p ře s to , že m á nejvíce i terací . 

Měřen í z a m ě ř e n é na rychlosti v ý p o č t u různých šifrovacích a lg o r i tmů m á t akové výsledky, 
že maj í na v ý p o č e t velmi n ízký v l iv . Vzá jemně se neliší se to t iž ani o 1 heslo za sekundu 
(vizte tabulku 7.5). P r o rozlišení , jak moc d a n ý šifrovaný algoritmus ovlivňuje rychlost 
obnovy hesel by bylo n u t n é provézt velmi d l o u h á měřen í . Rychlost obnovy hesel př i použ i t í 
jednoho šifrovacího algori tmu se liší od p ř í p a d u , kdy se zkouší všechny šifrovací algori tmy 
v p ř í p a d ě použ i t í SHA-512 o 7 hesel za sekundu (vizte rozdí l v rychlost v tabulce 7.5 a ř á d e k 
zabývaj ící se SHA-512 v tabulce 7.3). V praxi tedy p e v n é u rčen í šifrovacího algori tmu n e m á 
velký v l iv na rychlost v ý p o č t u . 

Hodnoty v tabulce 7.1 vypov ída j í o tom, že v ý p o č e t na 1 v l ákně procesoru je efektivnější , 
než na 4 v láknech , p ř i čemž zrychlení je 3 ,85krá t . Dá le z tabulek 7.2 a 7.4 lze vyčís t , že 
v ý p o č e t akcelerovaný na G P U je 8 ,51krát rychlejší , než na C P U př i použ i t í 4 v láken . 
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Kapitola 8 

Závěr 

Nejdř íve jsem zanalyzoval n á s t r o j TrueCryp t a kryptograf ické a j í m použ ívané kryptogra
fické algoritmy. N á s l e d n ě jsem navrhl nový modu l k obnově hesel d iskových odd í lů šifro
vaných t í m t o n á s t r o j e m . Dá le jsem implementoval nový modu l F i t c racku s m o ž n o s t í b ě h u 
na C P U i G P U . N a závěr jsem provedl sadu e x p e r i m e n t ů , ve k t e rých jsem porovnal rych
losti obnovy hesel za použ i t í r ůzných kryp togra f ických a lg o r i tmů a rychlost obnovy hesel 
na C P U oproti akce le rovanému v ý p o č t u G P U . 

Informace p o t ř e b n é k dešifrování d a n é h o odd í lu jsou u loženy v jeho hlavičce, z toho vy
plývá, že k jeho dešifrování je n u t n é ne jdř íve dešifrovat jeho hlavičku. T a m ů ž e bý t šifrována 
více m o ž n ý m i způsoby, p ř i čemž informace o p o u ž i t ý c h kryp togra f ických algoritmech nejsou 
nikde uvedeny. Neznalost a lgo r i tmů , k t e r ý m i b y l svazek šifrován způsobu je celý proces ob
novy hesel velmi v ý p o č e t n ě n á r o č n ý m , p ro tože je n u t n é vyzkouše t k dešifrování h lavičky 
všechny kombinace kryp togra f ických a lgo r i tmů , k t e r ý m i mohla bý t zašifrována. TrueCrypt 
umožňu je použ i t í 24 různých kombinac í k ryp togra f ických a lg o r i tmů k šifrování h lavičky od
dílu. Dá le se u v n i t ř svazku m ů ž e n a c h á z e t i d r u h ý s k r y t ý svazek, k t e r ý m ů ž e bý t šifrovaný 
j i n ý m z p ů s o b e m a p o m o c í svého v l a s tn ího hesla. Da l š ím p r o b l é m e m je to, že šifrovaný sva
zek n e m á ž á d n o u signaturu, d íky čemuž se jev í pouze jako změť n á h o d n ý c h čísel, t u d í ž nen í 
m o ž n é rozpoznat zda se n e p o k o u š í m e dešifrovat ne smys lná data nebo hlavičku s k r y t é h o 
oddí lu . 

Nový modu l F i t c racku funguje tak, že z k a ž d é h o hesla nejprve o d v o d í klíč h lavičky 
k čemuž využ ívá jeden z někol ika hešovacích a lgo r i tmů . N a zák l adě odvozeného klíče zkouší 
h lavičku dešifrovat p o m o c í různých šifrovacích a l g o r i t m ů a nakonec ověřuje sp r áv n o s t hesla. 
Jes t l iže se n e p o d a ř í ú s p ě š n ě dešifrovat h lavičku, tak se z d a n é h o hesla o d v o d í klíč p o m o c í 
j iného hešovacího algori tmu a pokud se n e ú s p ě š n ě vyzkouš í všechny hešovací algoritmy, tak 
se zkusí k dešifrování použ í t da lš í heslo. Impl i c i tně se p rovád í dešifrování p o m o c í všech 
kombinac í k ryp togra f ických a lgo r i tmů , ale je m o ž n é expl ic i tně si nastavit k t e r é algori tmy 
se ma j í k dešifrování použ í t . V ý p o č e t m ů ž e běže t v akce le rovaném rež imu na G P U . 

P ř í p a d n ý m rozš í řen ím t é t o p ráce by mohla bý t implementace podpory tzv. Keyfiles 
a dá le n a p ř í k l a d rež imů b lokových šifer C B C a L R W , k t e r é byly použ ívány ve s ta rš ích 
verzích T rueCryp tu . Da l š ím rozš í řen ím p r á c e by mohla bý t podpora Ve raCryp tu , k t e r ý se 
od T rueCryp tu příl iš neliší a s a m o t n á implementace by mohla bý t za ložena na implementaci 
modulu, k t e r ý p rovád í obnovu hesel d iskových odd í lů šifrovaných TrueCryptem. 
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Příloha A 

Obsah přiloženého paměťového 
média 

V př i loženém p a m ě ť o v é m m é d i u se nacház í tyto h l avn í s ložky a soubory: 

• R E A D M E - seznam zdro jových soubo rů , k t e r é do F i t c racku byly p ř i d á n y nebo 
veny, p ř í k l a d y tes tovac ích p ř íkazů , 

• la tex/ - zdrojové soubory technické zprávy, 

• f i txtractor/ - zdrojové soubory n á s t r o j e F i t X t r a c t o r , 

• f i t x t r a c t o r / R E A D M E - soubor s informacemi, jak spustit n á s t r o j F i t X t r a c t o r , 

• tes t / f i txtractor / - soubory k t e s tován í rozš í ření F i t X t r a c t o r u , 

• fi tcrack/ - zdrojové soubory n á s t r o j e Fi tcrack, 

• f i t c r a c k / R E A D M E - soubor s informacemi, jak spustit n á s t r o j Fi tcrack, 

• test /f i tcrack/ - soubory k t e s tován í rozš í ření F i tc racku , 

• projekt.pdf - t echn ická zpráva . 
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