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Abstrakt

Cilem této prace je vytvorit rozsifeni nastroje Fitcrack, které bude obnovovat hesla disko-
vych oddilt sifrovanych nastrojem TrueCrypt. V tvodni ¢asti je popsan nastroj Fitcrack,
ktery slouzi k obnové hesel raznych formatt soubort a framework OpenCL, ktery vyuziva
k akceleraci vypocti. Déle se prace zabyva nastrojem TrueCrypt, jeho moznostmi pouziti,
analyzou formatu sifrovanych diskovych oddili a kryptografickymi algoritmy, které Tru-
eCrypt k sifrovani diskovych oddilt pouziva. Déle je v praci uveden navrh a implementace
modulu Fitcracku k obnové hesel diskovych oddili Sifrovanych TrueCryptem. Na konci
prace jsou uvedeny vysledky experimentt srovnani rychlosti CPU a GPU.

Abstract

The aim of this thesis is to create an extension of the Fitcrack tool, which will recover
passwords from disk volumes encrypted by TrueCrypt. The introduction part describes the
Fitcrack tool which is used for password recovery and supports many different formats of
files, and OpenCL framework which is used for computation acceleration. The thesis also
deals with the TrueCrypt tool, and its possibilities of use, encrypted disk volumes analysis
and cryptographic algorithms used by TrueCrypt to encrypt disk volumes. Furthermore,
the work includes a concept and implementation of the Fitcrack module which will be used
to recover passwords from disk volumes encrypted by TrueCrypt. At the end of the work
we can see results of our experiments that compare speeds of CPU and GPU.
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Kapitola 1

Uvod

Sifrovani pfemétiuje data do podoby, ve které je utajen jejich ptvodni smysl. K desifro-
vani je nutné znét kli¢ a dany kryptograficky algoritmus. Sifrovani se pouziva k zaruceni
duavérnosti a integrity dat. V soucasnosti existuje mnoho nastroju, které mohou provadét sif-
rovani diskovych oddili. Jednim z nejznaméjsich nastroji k vytvareni a adrzbé sifrovanych
diskovych oddila je TrueCrypt. Je to ddno predevsim tim, Ze pouzivd mnoho Sifrovacich
algoritmu a jejich konkatenace, ¢imz se stava jednim z nejlépe zabezpecujicich néastroju.
TrueCrypt byl vyvinut jako otevieny software, takze je velmi nepravdépodobné, Ze by se
v jeho kodu vyskytovala tzv. zadni vratka nebo vazné bezpecénostni chyby, aniz by si toho
nékdo v§iml. TrueCrypt umoznuje i Sifrovani celého systémového oddilu. V tomto ohledu
vSak podporuje jen nékteré operaéni systémy (vizte sekci 4.2). Sifrovani opera¢niho systému
provadi tak, ze zaSifruje cely systémovy disk a ulozi na né€j svij vlastni zavadéc, ktery pri
startu vyzaduje heslo. Pomoci TrueCryptu je mozné vytvaret i tzv. skryty svazek a na néj
lze ulozit operac¢ni systém.

Tato prace se zaméruje na obnovu hesel diskovych oddili sifrovanych nastrojem Tru-
eCrypt. Jde o proces, jehoz cilem je ze zasifrovanych dat ziskat heslo. Princip spociva
v tom, Ze se na vstup deSifrovactho algoritmu vkladaji rizné kombinace znaki (mozna
hesla), dokud se data nedesifruji ispésné. Obnova hesel se vyuziva i v oblasti forenzni ana-
lyzy. Organy ¢inné v trestnim fizeni mohou napi. obnovovat hesla zaSifrovanych dat pri
vysetrovani néjakého trestného ¢inu v pripadé, ze nékdo odmitne poskytnout pristup k Sif-
rovanym dattim. Nastroj k obnové hesel je mozné pouzit i v pripadé, kdy nékdo zapomene
heslo a nutné potrebuje data desifrovat. Vytvoreny modul bude soucasti nastroje Fitcrack,
ktery umoznuje obnovu hesel mnoha typu Sifrovanych souborti a bude tak rozsirovat jeho
funkcionalitu o dalsi podporu obnovy hesel diskovych oddili sifrovanych TrueCryptem. Vy-
pocet bude mozné akcelerovat pomoci GPU a nastroj Fitcrack podporuje i distribuovany
zpusob vypoctu.

Kapitola 3 se zabyva generovanim ndhodnych éisel, hesovacimi funkcemi a Sifrovacimi
algoritmy, které pouziva néstroj TrueCrypt. Kapitola 2 se zabyva nastrojem Fitcrack a
standardem OpenCL, ktery Fitcrack vyuziva k akceleraci vypoc¢ti pomoci GPU. Kapitola
4 priblizuje TrueCrypt, ale zaméruje se predevsim na TrueCryptem sifrované svazky. A v ka-
pitole 5 je popsan navrh nového modulu Fitcracku, ktery bude provadét Gitok na diskové
oddily sifrované TrueCryptem.



Kapitola 2

Fitcrack

Fitcrack je nastroj pro obnovu hesel, ktery je schopen pracovat samostatné nebo distribuo-
vané. Tento nastroj je dokaze obnovovat hesla ze sifrovanych dokumenti PDF a MS Office,
archivi formatu ZIP, RAR nebo 7-Zip. Obnova hesel takovychto soubori by na jednom
vypocetnim stroji byla pomald a trvala by pomérné dlouho, coz by mohlo mit za nasledek
to, ze by bylo mozné obnovovat jen kratka hesla (napt. o délce 3 znaky). Proto je do Fit-
cracku pridana podpora akcelerace vypoctu pomoci GPU za pouziti technologii OpenCL a
CUDA. Tim se navazuje na puvodni myslenku akcelerace v nastroji Wrathion [18, 8]. K dis-
tribuovanym vypoctim je pouzita platforma BOINC, diky které je mozné vyuzit vypocetni
vykon velkého mnozstvi pocitaci i v geograficky oddélenych lokalitdch. Fitcrack byl vyvinut
v ramci vyzkumné skupiny NESQFIT na Fakulté informacnich technologii Vysokého uceni
technického v Brné.

2.1 Generatory hesel

Generovani hesel miize byt velmi vypocetné narocné, protoze s délkou hesla se pocet kombi-
naci znaki v daném hesle zvysuje exponencialné. Proto je dilezité, jak velkym vypocetnim
vykonem disponujeme. Podle toho je mozné si spocitat, jaké mnozstvi hesel za dany cas je
mozné zkouset. Existuji riizné techniky, jak generovat hesla.

Utok hrubou silou

Utok hrubou silou je ta nejjednodussi metoda jak generovat hesla. Jednd se o tutok, kdy
se postupné generuji vSechny mozné kombinace znakt hesla. Maximalni a minimalni pocet
znaku v hesle muze byt omezen. Déale musi byt ke generovani hesel definovano, které znaky
se maji pouzit.

Slovnikovy utok

Slovnikovy utok je metoda, kdy se pouzivaji hesla ze zvoleného slovniku. Slovnik predstavuje
seznam hesel, ktera se maji zkouset. Z tohoto seznamu lze vybirat jen néktera hesla a tim
jesté snizit mnozstvi zkouSenych hesel. MiZe se jednat o slovnik redlné pouzivanych hesel
a nebo vygenerovany slovnik podle néjakych pravidel. Slovnikovy ttok méa casto daleko
mensi mnozstvi zkousenych hesel nez itok hrubou silou, takze se obnovovani hesel zpravidla
organizuje tim zpusobem, ze se nejprve provede slovnikovy tutok a pokud se heslo nenajde,
nebot teprve prijde na fadu utok hrubou silou.
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Obrazek 2.1: Princip obnovy hesel na CPU

2.2 Obnova hesel

Nejdiive je nutné ziskat informace o souboru a z nich vybrat ty, které jsou dulezité k ob-
nové hesel, naptiklad zpiisob Sifrovani. K tomu se vyuziva nastroj FitXtractor. FitXtractor
vytvori soubor XML, ve kterém jsou ulozeny metadata nutné k ovéreni spravného hesla.
Fitcrack miize obnovovat hesla jako samostatna jednotka a nebo muze fungovat distribuo-
vané. Diky tomu se d& vyuzit znacné mnozstvi vykonu zarizeni vypocetni techniky pripoje-
nych klientt1. V pripadé distribuovaného zptisobu vypoc¢tu mize spravce nastavit maximalni
pocet klienti, ktefi se mohou k vypoctu pripojit. Metadata ziskand FitXtractorem jsou na-
sledné rozdélena a pripojenym klientiim je zaslano, jaka hesla maji zkouset a dalsi potfebna
metadata ke zkouseni obnovy hesel. Vyhoda extrahovani jen potiebnych informaci spociva
v tom, Ze pripojend zafizeni nemaji pristup k citlivym datiim a snizi se tim zatéz celé sité.

K obnové hesla je nutné stanovit, ktera se musi vyzkouset. Hesla ze ziskaji z generatori,
které jiz byly popsany v sekci 2.1. Zkouseni hesel mize byt velmi naroény proces, protoze
se musi vykonat slozité vypocty. Nastésti se tyto operace daji velmi dobfe optimalizovat,
protoze zkouseni riznych hesel, na sobé nijak vypocetné nezavisi. Diky tomu je mozné tento
proces paralelizovat. K paralelizaci (akceleraci) jsou vyuzity GPU, jak uz bylo zminéno
drive.

2.2.1 CPU

Na procesoru se proces obnovy hesel ni¢cim nekomplikuje, protoze procesor je vybaveny pro
vykonavani vSech potifebnych operaci. Princip obnovy hesel na procesoru je znazornén na
obrazku 2.1.

2.2.2 GPU

Obnova hesel na GPU je daleko komplikovanéjsi, protoze se cely proces vypoctu musi
ridit pomoci procesoru a dale je nutné zajistit prenos potifebnych dat na grafickou kartu.
Generovani hesel neni tak vypocetné naroéné jako jejich ovérovani, protoze se pii ném
nemusi provadét kryptografické algoritmy. Diky tomu je mozné si generovat hesla na CPU
a az potom spustit zkouseni hesel. Druhou moznosti je provadéni této ¢innosti pomoci GPU.
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Obréazek 2.2: Princip obnovy hesel s generatorem hesel v CPU

Zalezi na tom, zda je generovani hesel tak naro¢né, aby se to muselo proviadét na GPU.
Princip obnovy hesel s generatorem hesel v CPU je na obrazku 2.2 a princip obnovy hesel
s generatorem hesel v GPU se od predchoziho 1isi v tom, ze se pti kazdém nacteni novych
informaci o tom, z ¢eho se maji generovat jesté nevyzkousend hesla, poté se vygeneruji na
GPU a déle se vSsechny pouzivaji k obnové hesel. Proces generovani na GPU je znazornén
na obrazku 2.3.

2.3 Modularita

Fitcrack je navrzen tak, aby bylo mozné jednoduse dopliovat nové moduly pro obnovu
hesel novych formata v tzv. modulech. Diky tomu je mozné prostiednictvim novych modula
program rozsirovat. Fitcrack momentalné obsahuje moduly k obnové hesel téchto formati:
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PDF, ZIP, 7z, RAR, DOC, XLS, PPT, DOCX, XLS (novéjsi), PPTX. Podrobny piehled
téchto formati je zvefejnén na oficidlnich strankach tohoto néstroje’.

2.4 OpenCL

OpenCL (Open Computing Language) [12], je standard pro paralelni programovani riz-
nych typu procesori, pouzivanych v osobnich pocitacich, serverech, mobilnich telefonech a
vestavénych platformach. Prvotni navrh OpenCL vytvorila spoleé¢nost Apple. Od roku 2008
je OpenCL spravovany neziskovym prumyslovym konsorciem Khronos Group [!1]. OpenCL
popisuje tyto modely chovani platforem a zafizeni, které mu odpovidaji: Model platformy,
Vypocetni model, Pamétovy model a Programovaci model.

2.4.1 Model platformy

Model platformy se sklada z hostitelského systému a k nému je pripojeno jedno nebo vice
zarizeni OpenCL. Zarizeni OpenCL je rozdéleno do jedné nebo vice vypocetnich jednotek,
které se skladaji z jednoho nebo vice vypocetnich prvka. Vypocéty na tomto zafizeni se
provadi pomoci téchto vypocetnich prvku [12].

2.4.2 Vypocetni model

Vypocetni model se sklddd ze dvou ¢asti: Vypocetni ¢ast (tzv. kernel), kterd se vykondva
na jednom nebo vice vypocetnich jednotkach OpenCL, a hostitelsky program, ten se stara
o komunikaci s jednotlivymi vypocetnimi jednotkami.

Vypocetni jednotky zpracovavaji tu ¢ast programu, kterd byla psana v OpenCL C (déle
jen program). Program se skldda z jednoho nebo vice vypocetnich vldken. Tato vldkna
jsou instancemi funkéniho objektu, ktery se nazyva kernel. Pri spusténi vypoctu specifikuje
aplikace jedno az tfirozmérny indexovy prostor, celkovy pocet vldken a piipadné velikost
skupin do kterych se budou tyto instance sdruzovat. Z téchto informaci OpenCL nasledné
uréi pocet skupin a kazdému vldknu priradi globédlni index, lokaln{ index a skupinovy index.
Lokaln{ index identifikuje instanci kernelu v ramci skupiny. Globalni index identifikuje
instanci kernelu v ramci vsech instanci. Skupinovy index je identifikdtor skupiny do niz
instance kernelu patfi [12].

2.4.3 Pamétovy model

Pamétovy model popisuje strukturu, obsah a chovani paméti, kterou vyuziva platforma
OpenCL pri béhu programu. Tento model specifikuje jak jsou data ulozena v paméti a jak
se s nimi pracuje, kdyz se vykondva program. Pamét se déli na tyto ¢tyrfi typy: globalni
pamét, pamét konstant, lokalni pamét a soukroma pamét.

Do globalni paméti mohou ¢ist i zapisovat instance kernelu. Hostitelsky program miize
také Cist i zapisovat do této paméti, ale do tzv. rour, které jsou také soucasti globalni
paméti, pristup nema. Z paméti konstant mize ¢ist hostitelsky program i instance kernelu,
ale jen hostitelsky program do ni muze i psat. Do lokalni paméti maji pristup (¢teni i zapis)
jen instance kernelu, kterym byla pridélena a je viditelnd vSem instancim kernelu ve stejné
skupiné. Do soukromé mé piistup jen instance, které byla pridélena[l?2].

http://wrathion.fit.vutbr.cz/fitcrack/?i=features
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2.4.4 Programovaci model

OpenCL podporuje tlohové paralelni nebo datové paralelni programovaci modely. Datove
paralelni programovaci model definuje spoleény béh instanci stejného kernelu, které zpra-
covavaji datové slozky vstupni datové struktury. V nejjednodussim pripadé pripadné jedna
instance kernelu na jednu datovou slozku. Oproti tomu tlohové paralelni programovaci mo-
del umoznuje spoustét nékolik instanci riznych kernelti. Neumoznuje ale spusténi v jednu
chvili nékolika instanci jednoho kernelu tak, aby spolu mohly komunikovat [12].



Kapitola 3

Kryptografické algoritmy

V této kapitole se budeme zabyvat generovanim nahodnych ¢isel, hesovacimi algoritmy,
Sifrovacimi algoritmy a rezimy blokovych Sifer, které pouziva TrueCrypt. Sifrovan{ je trans-
formace vstupniho fetézce (tzv. otevieného textu) na vystupni fetézec (tzv. Sifrovany text).

3.1 Generator ndhodnych cisel

Generator ndhodnych ¢isel se pouziva ke generovani soli, sifrovaciho klice, sekundarniho
klice, kvuli rezimu XTS (vizte dale), a tzv. Keyfile. Kryptograficka sul je nékolik ndhodnych
bitu (bytu), které slouzi jako doplnujici vstup pfi pouziti jednosmérné funkce. Vznikla za
ucelem ochrany proti tzv. Duhovému ttoku, ktery pouziva ke zpétnému vyhledavani zprav
z predpocitanych tabulek s otisky. Pri generovani jsou mimo jiné vyuzita data z nasledujicich
zdroju:

e pohyb mysi,
e stisknuti klaves,

e hodnoty generované z vestavéného generatoru ndhodnych ¢isel (/dev/random a /de-
v/urandom, jen Mac OS X a Linux),

e MS Windows CryptoAPI (ze kterého se ziskdvaji v intervalu 500 ms, jen MS Win-
dows),

e statistiky sitového rozhrani (NETAPI32, jen MS Windows),

e ruzné rukojeti Win32, systémové proménné ¢asu a ¢itace (ze kterych se ¢isla ziskdvaji
v intervalu 500 ms, jen MS Windows).

Podrobnéji je generovani ndhodnych ¢isel popsano v dokumentaci TrueCryptu [20].

3.2 PBKDF2

PBKDF2 je funkce pro odvozeni klice. K tomu, aby bylo mozné ji popsat je nutné nejdriv
definovat nékteré pojmy. Kryptograficka sul je nékolik ndhodnych bita (bytu), které slouzi
jako doplnujici vstup pfi pouziti jednosmérné (v tomto piipadé hesovaci) funkce kde umoz-
nuje, aby jeji vystup mél mnoho moznych variant. Funkce pro odvozeni klice PBKDF2 ma
pét funkénich parametri:
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DK = PBKDF2(PRF, Password, Salt, ¢, dkLen)
PRF je hesovaci funkce, ktera ma typicky dva parametry: uzivatelské heslo a kryptografickou
stl. Z toho vyplyva, ze i funkce PBKDF2 musi mit kryptografickou sul (Salt) a uzivatelské
heslo (Password) ve svych parametrech. Parametr ¢ je pocet iteraci, které se maji provést.
Parametr dkLen je pozadovana délka odvozeného klice. Funkce vraci DK, coz je odvozeny
kli¢ délky dkLen. V prubéhu vykonavani funkce PBKDF2 se kazdou iteraci vypocita blok
T;, ve kterém je odvozeny kli¢c. Ten je vypocitan takto:

DK = T[Tl || Tarien nien

T; = F(Password, Salt, ¢, 1)
Pri kazdé iteraci i se tedy vola funkce F. Funkce F pri kazdé iteraci zavola funkci PRF
a provede xor vysledku se xorem predchozich vysledkt téchto volani funkce PRF, pokud se
nejedna o prvni voldni. Prvni volani funkce PRF dostava parametry Password a sul, ktera
je konkatenovana s i. To i je kbdované jako 32-bitové celé ¢islo ve formatu Big endian. V né-
sledujicich volanich dostava funkce PRF parametry Password a misto soli xor predchozich
volani PRF.

F(Password, Salt,c,i) = Uy " Us"..."U,

kde:

U, = PRF(Password, Salt||INT_32__BE(i))

Us = PRF(Password,Uy)

U.= PRF(Password,U._1)
Obtiznost itoku hrubou silou se zvysuje s poc¢tem iteraci. Praktickym limitem poctu iteraci
je neochota uzivateli tolerovat znatelné zpozdéni pri prihldseni k pocitaci nebo doba zob-
razeni zpravy o desifrovani{ zpravy. Pouziti soli brani itoéniktim v pouziti pfed pocitanych
slovnikti odvozenych kli¢ua [10].

3.3 Hesovani

Kryptografické hesovaci funkce maji velmi dulezitou roli v oblasti moderni kryptografie.
Hesovaci funkce obecné prevadi vstup (tzv. zpravu), kterd muze byt ruzné délky na vystup
(tzv. hesovy kdéd nebo otisk) fixni délky. Pro heSovaci funkci h, zprdavu D a otisk R tedy
plati: h : D — R a |D| > |R|. Idedlni kryptografickd heSovaci funkce je jednosmérni.
Jednosmérnost znamena, ze pro dany otisk c¢ je nemozné spocitat x takové, aby platilo
h(x) = c¢. V praxi se to projevuje tak, Ze je snaha vytvorit takovou funkci, u které je
tento vypocet co nejobtiznéjsi. Dalsi vlastnost idedlni kryptografické hesovaci funkce je
bezkoliznost. Protoze je délka vstupu hesovaci funkce vétsi nez délka vystupu, je nemozné,
aby neexistovaly zadné kolize. Proto u realné hesovaci funkce je dulezité, aby nalezeni
dvojice vstupt (x,y), pro které plati h(x) = h(y) bylo co nejobtiznéjsi. Dalsim pravidlem
je, ze musi byt co nejtézsi najit pro vstup x takové y, aby platilo h(x) = h(y). TrueCrypt
pouziva tyto hesovaci algoritmy k ochrané hlavicky:

¢ RIPEMD-160,
e SHA-512,
o Whirlpool.

TrueCrypt specifikoval pocty iteraci pro odvozeni klice takto: 2000 iteraci pro Ripemd-160,
1000 iteraci pro SHA-512 a 1000 iteraci pro Whirlpool. Pro funkci PBKDF2 je nutné, aby
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Obrazek 3.1: Kompresni funkce SHA-512

se vSechny heSovaci funkce vypoéitaly pomoci HMAC!. Funkce HMAC je definovina jako:
HMAC(K,m) = H((K' ® opad) || (K’ & ipad) || m)), kde H znamena kryptografickou
hesovaci funkei, K je kli¢, m je zpréva, K’ odvozeny kli¢ z klice K, || znamend konkatenaci,
@ znamend xor, opad je vnéjsi vypln (0x5chehe...5ebe, hexadecimalni konstanta velikosti
jednoho bloku), ipad je vnitini vypli (0x363636...3636, hexadecimélni konstanta velikosti
jednoho bloku) [13].

3.3.1 SHA-512

SHA-512 je hesovaci algoritmus, ktery byl navrzen NSA? a zvefejnén NIST?(v FIPS PUB
180-2%) v roce 2002 (prvni navrh byl zvefejnén v roce 2001). Vystup tohoto algoritmu m4
velikost 512 bitfi. Na obrazku 3.1° je znizornéna jedna iterace kompresni funkce SHA-512.
Modré komponenty provadi tyto operace:

Ch(E,F,G)=(EANF)® (-ENG)

Ma(A,B,C)=(AANB)®(ANC)® (BAC)

Yo(4) = (A>>2) @ (A>>13) @ (A>>22)

Y (E) = (E>>6) @ (E>>11) @ (E>>25)

FH piedstavuje soucet modulo® 264, > predstavuje rotaci doprava a @ znamen4 xor.

3.3.2 RIPEMD-160

RIPEMD-160 je hesovaci funkce zalozenad na kryptografickém heSovacim algoritmu MD4,
pri jejim vyvoji byly brany v tvahu znalosti ziskané z analyzy kryptografickych hesovacich
algoritmu MD4, MD5 a RIPEMD [15].

Hesovaci funkce RIPEMD-160 byla navrzena Hansem Dobbertinem, Antoonem Bosse-
laersem a Bartem Preneelem v RIPEMD-160: A Strengthened Version of RIPEMD, aby

'Keyed-Hashing for Message Authentication

2Nérodn{ bezpe¢nostni agentura je vladni kryptologické organizace USA.

3Nérodni institut standardi a technologie je laboratof méficich standardii pfi ministerstvu obchodu USA.
4https://www.coursehero.com/file/14958402/FIPS-180-2-SHApdf

5Obrézky prevzaty z https://en.wikipedia.org/wiki/SHA-2

50brazky prevzaty z https://enwikipedia.org/wiki/SHA-2
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Obrazek 3.2: Kompresni funkce RIPEMD-160

nahradila RIPEMD. Jedn4 se o iterativni hesovaci funkci, kterd prevadi 512-bitovou zpravu
ze vstupu na 160-bitovy otisk. Stejné jako jeji predchidce RIPEMD se sklada ze dvou para-
lelnich tokt. Samotny proces vypoctu hesovaci funkce se skladé z nasledujicich dvou ¢asti:
rozsifeni zpravy a transformace aktualizace stavu [15].

Rozsiteni zpravy probiha tak, ze v kazdém kole se slova zpravy obméni. Pro levy a pravy
tok jsou pouzity ruzné obmény. Obmény jsou zndzornény na obrazku 3.2 [15].

Aktualizace stavu zac¢ind od pevné dané pocatecni hodnoty (inicializa¢niho vektoru)
péti 32-bitovych registrii. Aktualizuje je v péti kolech, které se skladaji z 16 kroku. Kazdy
je transformovan podle rozsifeni zpravy w; v kroku i. Na obrazku 3.3 je zndzornén jeden
krok aktualizace stavu. Funkce f je v kazdém kole jind. V levém toku je v kole j je pouzita
funkce f; a v pravém toku je pouzita funkce fs_; (j = 1,...,5). V kazdém kroku se pficte
konstanta K, kterd také zavisi na j. Také rotacni hodnoty s jsou rizné pro kazdy krok
a tok. Po poslednim kroku transformace stavu se pocatecni hodnoty a hodnoty levého
a pravého toku modularné sectou, z ¢ehoz vznikne finalni hodnota. Tato hodnota muze
byt findlnim otiskem a nebo pocate¢ni hodnotou (aktualizovanym inicializa¢nim vektorem)
v dalsim bloku zpravy [15]. Funkce f; jsou definovany takto[7]:

fU,z,y,2) =x Py ® z, kde (0 < j < 15)

fU,2,y,2) = (Ay) V (—z A 2), kde (16 < j < 31)
fU,2,y,2) = (xV —y) @ 2, kde (32 < j < 47)
U, m,y,2) = (2 A2) V (y A=2), kde (48 < j < 63)
fG,z,y,2) =x® (yV —z), kde (64 < j < 79)

3.3.3 Whirlpool

Algoritmus Whirlpool byl navrzen Vincentem Rijmenem (spoluautorem Sifrovactho algo-
ritmu AES) a Paulem S. L. M. Barretem. Velikost vystupu tohoto algoritmu je 512 bitt.
Prvni verze Whirlpoolu, kterému se dnes rikd Whirlpool-0, byl zverejnén v listopadu roku
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n.

1

Obrazek 3.4: Whirlpool

2000. Druhé verze, ktera se jmenuje Whirlpool-T byla v projektu NESSIE” byla vybrana do
portfolia silnych kryptografickych primitiv. TrueCrypt pouziva tteti (findlni) verzi algoritmu
Whirlpool, ktery byl zaveden ISO® v mezinarodnim standardu ISO/IEC 10118-3:2004.

Algoritmus Whirlpool je Mrkleovo-Damardovou konstruke” nad blokovou $ifrou W, coz
je upraveny Sifrovaci algoritmus AES v médu Miyaguchi—Preneel. Tato zakladni struktura
je vyobrazena na obrazku 3.4 [17, 2].

Blokova sifra W se skldada ze stavové matice bytu S, kterd ma rozmeéry 8 x 8, dava
dohromady tedy celkem 512 bitu. Proces sifrovani se provadi v deseti kolech. V kazdém kole
se provedou témito ¢tyFmi funkcemi: SubBytes (SB), ShiftColumns (SC), MixRows (MR) a
AddRoundKey (AK). Vzorec vypoctu: S = AKoM RoSCoSB(S) Zédména bytu (SubBytes)
nahradi kazdy stavovy byte jinym bytem nezavisle na ostatnich bytech podle tzv. S-boxu.
S-boxu je typicky vyhleddvaci tabulka, ve které se vyhledava, ¢im se ma dany byte nahradit.
V tomto pripadé je 8-bitovy S-box zakomponovan do 4-bitovych S-boxu, které se jmenuji
Emini — box, E~'mini — box a Rmini — box. S-box je implementovan rekurzivné, vizte
obrazek 3.5 [17]. ShiftColumns cyklicky posouvé kazdy bajt v kazdém stavovém sloupci.

"NESSIE (New European Schemes for Signatures, Integrity and Encryption), byl projekt organizovany
Evropskou Unii, podobny schvalovaci procedute AES.

8Mezinarodni organizace pro normalizaci.

9Merkleova-Damgardova konstrukce je pojem z oboru kryptografie, kterym se oznacuje konkrétni zptisob
vytvéareni kryptografickych hesovacich funkei z vhodnych jednosmérnych kompresnich funkei. Vice informaci
na: http://cseweb.ucsd.edu/~mihir/papers/gb.pdf
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Obrazek 3.5: S-box Whirlpoolu

Sloupec j je posunuty doli o j pozici. Funkce MixRows provadi pravé nasobeni kazdého
rfadku s matici o rozmérech 8 x 8. AddRoundKey pomoci bitového xoru pripoc¢ita vypocitany
kli¢ nazvany round key, ktery je vypocitany pomoci stejnych operaci jako stavova matice,
avSak operace AddRoundKey je nahrazena operaci AddRoundConstant, coz pouze pri¢ita
predurcenou konstantu. Vizte obrazek 3.6 [17].

3.3.4 CRC32

Cyklicky redudantni sou¢et CRC (Cyclic redundancy check) [4] je technika pouzivana k de-
tekci chyb v datech. Tato technika vsak ale nestac¢i k tomu, aby bylo mozné detekované
chyby opravit. Metoda k dattiim pridava urcity pocet kontrolnich biti, kterym se rika kon-
trolni soucet. PTi ovérovani spravnosti dat se vypocita kontrolni soucet z datové c¢asti a
porovna s kontrolnim souctem, ktery byl k datové ¢asti pridan. Pomoci vypoctu takovym
zpusobem lze ovérit, Ze s vysokou pravdépodobnosti nedoslo chybé. Diky tomu, Ze je tato
metoda jednoduse implementovatelna a pouziva rychle a jednoduse proveditelné operace
pomoci sou¢asného hardwaru (2017), je po svété velmi rozsifena.

3.4 Sifrovaci algoritmy

Vsechny sifrovaci algoritmy vyuzivané TrueCryptem pracuji v rezimu XTS popsaném dale
a jejich prehled je uveden v tabulce 3.1. Tabulka je platnd pro verzi 7.1a [20].

3.4.1 AES

Advanced Encryption Standard (AES) specifikuje Sifrovaci algoritmus Rijndael, ktery byl
navrzen Joanem Daemenem a Vincentem Rijmenem. Byl zvefejnén v roce 1998. FIPS!’
ho schvélila k tomu, aby byl pouzivan k ochrané citlivych dat federdlnich ministerstev a
agentur Spojenych Statti Americkych. TrueCrypt pouzivd AES se 14 koly a 256-bitovym
klicem (tj. AES-256, zvefejnény v roce 2001) pracujici v rezimu XTS, vizte sekci Rezimy
blokovych sifer [20].

ORIPS je organizace pro standardy USA vyvinuté vlddou USA.
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Obrazek 3.6: Blokova sifra W
. , e Velikost kliée | Velikost datového ..
Algoritmus Navrhari (Bity) bloku (Bity) Rezim
AES J. Daemen, V. Rijmen 256 128 XTS
R. Anderson, E.Biham,
Serpent L. Knudsen 256 128 XTS
B. Schneier, J. Kelsey,
Twofish D. Whiting, D. Wagner, | 256 128 XTS
C. Hall, N. Ferguson
AES-Twofish 256; 256 128 XTS
AES-Twofish 256; 256;
-Serpent 256 128 XTS
Serpent-AES 256; 256 128 XTS
Serpent-Twofish 256; 256;
_AES 956 128 XTS
Twofish-Serpent 256; 256 128 XTS

Tabulka 3.1: Sifrovaci algoritmy a jejich konkatenace
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Obrazek 3.7: Matice pro MixColumns

Struktura algoritmu
Provedeni operaci poc¢ateéniho kroku:
¢ AddRoundKey.
Provedeni kol, které se skladaji z nasledujicich operaci:
e SubBytes,
e ShiftRows,
e MixColumns,
e AddRoundKey,
Provedeni posledniho kola, které se sklada z téchto operaci:
e SubBytes,
e ShiftRows,
¢ AddRoundKey.

Zaména bytu (SubBytes) probihd tak, ze kazdy bajt bloku je nahrazen jinym bajtem
podle S-boxu. S-box je vyhleddvaci tabulka, ve které se vyhledava, ¢im se ma dany byte na-
hradit. Bajty jsou uspordddny do matice. Posun fadku (ShiftRows) provede posuny téchto
fadkt. Kombinovani sloupci (MixColumns) provede nasobeni sloupce s predem danou ma-
ticf (3.7'1). Pfidani podklice (AddRoundKey) provede xor s podkli¢em, coz je stejné velka
matice jako matice Sifrovanych byti. Podkli¢ je pro kazdé kolo vypocitan pomoci tzv. AES
key schedule, ktery je podrobné popsan napriklad ve FIPS 197 [106].

3.4.2 Serpent

Algoritmus Serpent byl navrzen Rossem Andersonem, Eli Bihamem a Larsem Knudsenem
v roce 1998. Pouziva 256-bitovy kli¢, 128-bitové bloky a pracuje v rezimu XTS [20]. Déle
byl kandidatem pii vybéru algoritmu do standardu AES. Nejvétsi rozdil mezi algoritmy
AES (tehdy Rijndael) a Serpent je v poc¢tu iteraci. Serpent jich ma vice, ¢imz se stéava
pomalejsim, ale bezpecnéjsim algoritmem.

Algoritmus je navrzen jako substitué¢né-permutacni sif, ktera zpracovava 128-bitovy blok
ve 32 rundéch (nebo reiteracich stejného algoritmu). Kazda runda zpracovava tedy 4 bity.
Kazd4a runda pouzije jeden z osmi 4 bitovych S-boxti'?, které se pouzivaji 32 krat paralelné.
Byl vyvinut tak, Ze vSechny operace mohou byt provedeny paralelné pomoci 32 1 bitovych
usek, tim se maximalizuje paralelismus [11].

" Obrazek pievzat z https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
128 box je typicky vyhleddvaci tabulka, ve které se vyhledavé, ¢im se mé dany byte nahradit.
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3.4.3 Twofish

Algoritmus Twofish byl navrzen Brucem Schneierem, Johnem Kelsey, Dougem Whitingem,
Davidem Wagnerem, Chrisem Hallem a Nielsem Fergusonem. Zvetrejnén byl v roce 1998.
Pouziva 256-bitovy kli¢, 128-bitové bloky a pracuje v rezimu XT'S. Twofish byl jednim z kan-
didata pfi vybéru algoritmu do standardu AES. Sifra pouziva S-boxy'3, které jsou zavislé
na kli¢i. Twofish se d4 chapat jako kolekce 2128 kryptosystému, kde 128 bitli, odvozenych
z 256-bitového klice Fidi vybér kryptosystému [20, 19].

3.4.4 Konkatenace algoritmt

TrueCrypt pouziva téchto pét zpusobu konkatenace algoritmt AES, Serpent a Twofish:
e AES-Twofish,

Serpent-AES,

Twofish-Serpent,

AES-Twofish-Serpent,

Serpent-Twofish-AES.

Napriklad AES-Twofish znamend, ze datovy blok bude Sifrovan nejprve algoritmem Twofish
a nasledné algoritmem AES.

3.5 Rezimy blokovych sifer

Nejdiiv TrueCrypt pouzival rezim CBC. Ve verzich 4.1 az 4.3a pouzival rezim LRW. Dnes
pouziva rezim XTS, ktery je povazovan za bezpecnéjsi, drive pouzivané rezimy CBC a
LRW [20].

3.5.1 XTS

Rezim XTS byl navrzen Phillipem Rogaway v roce 2003. Ve skutec¢nosti jde o paralelu
rezimu XEX, jen s drobnymi zménami. Rezim XEX pouziva jediny kli¢ pro dva rizné
ucely, zatimco rezim XTS pouzivd dva nezavislé klice. V roce 2010 byl rezim XTS schvalen
NIST' pro ochranu davérnosti dat na pamétovych zafizenich. V roce 2007 byl IEEE!"
schvélen pro kryptografickou ochranu dat na blokové orientovanych pamétovych zafizenich
(IEEE 1619) [20]. Rezim XTS se je popsan touto rovnici:

C; = EK (1" (EK3(n) @ ai)) " (EK3(n) @ ai)

Kde:

e ® znamend nasobeni dvou polynomu nad bindrni pole GF (2) modulo x128 + x7 +
x2 +x+ 1.

e K1 je sifrovaci kli¢ (256-bit pro kazdou podporovanou Sifru, tj. AES, Serpent a Two-
fish).

138-box je typicky vyhleddvaci tabulka, ve které se vyhledavé, ¢im se mé dany byte nahradit.
1 N4rodni institut standard a technologie je laboratof méficich standardi pii ministerstvu obchodu USA.
SInstitut pro elektrotechnické a elektronické inzenyrstvi
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Obrazek 3.8: Princip rezimu XTS

K2 je sekundarni kli¢ (256-bit pro kazdou podporovanou Sifru, tj. AES, Serpent a
Twofish).

Cislo i je index Sifrovaného bloku v rdmci datové jednotky; za¢ina od nuly.

Cislo n je index datové jednotky v rozsahu K1; za¢ina od nuly.

e « je primitivni element Galoisova télesa (2128) [3], které odpovida polynomu z (tj.,
2).

Velikost kazdé datové jednotky je vzdy 512 bytu (bez ohledu na velikost sektoru). Princip
rezimu XTS je zndzornén na obrazku 3.8'°.

8Obrazek pievzat z https://en.wikipedia.org/wiki/Disk_encryption_theory
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Kapitola 4

TrueCrypt

TrueCrypt je ndstroj pro vytvareni a udrzbu sifrovanych diskovych oddilu a ty jsou Sifrovany
za béhu. To znamen4, Ze se data Sifruji tésné pred tim, nez se ulozi na disk. Hned potom, co
se néjaka data z disku prectou, desifruji se, a to bez jakéhokoliv zadsahu uzivatele. TrueCrypt
umoznuje uzivateli vytvoreni sifrovaného svazku, ktery je ulozeny v souboru, Sifrovani jiz
existujictho svazku a nebo sifrovani svazku operac¢niho systému [20, 0].

4.1 Sifrovany svazek

Sifrovany svazek nemd zidnou signaturu'. Cely se jevi jako zmét ndhodnyrch ¢isel. Sifrovany
svazek se sklada z hlavicek a datové oblasti. Datova oblast je cela zasifrovand a kli¢ k odsif-
rovani je ulozen v hlavicce. Hlavicka je rovnéz Sifrovana, ale svym vlastnim klicem. Jedina
nesifrovana ¢ast hlavicky je sil?, ta je v tomto pifpadé 64 byt ndhodné vygenerovanych
Cisel, ktera se generovala pii vytvareni svazku. Bez hesla tedy nelze zjistit ani jakym zpi-
sobem byl svazek sifrovan. Hlavicky mohou byt az ¢tyfi. Jedna pro normaélni svazek, jedna
pro tzv. skryty svazek (vizte dale) a dvé jako jejich zélohy [20].

K Sifrovani jsou pouzity dva ndhodné generované klice, ndhodné generovana sul, uzi-
vatelské heslo a tzv. Keyfile. Sifrovaci kli¢ k datové oblasti je ulozen v hlaviéce. Pfipojeni
svazku tedy znamena ziskani sifrovaciho klice k datové oblasti z hlavicky. Vzhledem k tomu,
Ze je hlavicka Sifrovand pomoci klic¢e hlavicky a uzivatelského hesla (pripadné i Keyfile), tak
k pristupu k datim je nutné pouze uspésné desifrovat hlavicku.

4.1.1 Skryty svazek

Uvniti normélniho sifrovaného svazku se muze nachéazet i skryty svazek. Jeho hlavicka je
ulozena s posuvem 65536 byt od zacatku hostitelského svazku. Myslenka skrytého svazku
spocCiva v tom, ze nikdo nemuze védét zda existuje. Pokud by nékdo naléhal na uzivatele
TrueCryptu, aby mu prozradil heslo, tak tento uzivatel muze rict heslo k normalnimu svazku
a o skrytém svazku pomlcet a ten, kdo na néj naléhd, si nemuze nijak provérit, zda neexistuje
jesté skryty svazek [20)].

Protoze skryty svazek je vidycky uvnitt normalniho svazku a nikde neni zminka o jeho
existenci, je nutné ho chranit pred souborovym systémem v normalnim svazku. Pokud by
totiz nebyl chrdnén, mohlo by nastat, Ze se p¥i pouzivani normélniho (hostitelského) svazku
prepisou data skrytého svazku. Pokud chce uzivatel ochranit skryty svazek, musi pripojit

ISignatura je oznaceni souboru, napft. fetézec ELF na 2-4. bytu ve spustitelném souboru formatu ELF.
2Vizte sekci 3.1.
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normalni svazek v hostitelském mdédu a zadat i heslo skrytého svazku. TrueCrypt nasledné
pripoji normélni svazek a desifruje hlavicku skrytého svazku, kde jsou ulozené informace
o velikosti skrytého svazku. Diky tomu je mozné zajistit, aby se zadnda data skrytého svazku
neprepsala.

4.2 Sifrovany opera¢ni systém

TrueCrypt umoznuje sifrovani celého systémového svazku. To je provedeno tak, Ze se zasif-
ruje cely systémovy svazek a na disk ulozi sviij vlastni zavadéé. Po zapnuti poc¢itace nabéhne
zavadéc TrueCryptu, ktery vyzaduje heslo Sifrovaného svazku. Jakmile dostane heslo, tak
desifruje systémovy svazek a spusti operacni systém. TrueCrypt podporuje sifrovani téchto
operac¢nich systému [20]:

e Windows 7 (32-bit and 64-bit),

e Windows Vista,

e Windows Vista x64 (64-bit) Edition,

o Windows XP,

e Windows XP x64 (64-bit) Edition,

e Windows Server 2008 R2 (64-bit),

e Windows Server 2008,

e Windows Server 2008 x64 (64-bit),

e Windows Server 2003,

e Windows Server 2003 x64 (64-bit),

e Windows 2000 SP4,

e Mac OS X 10.7 Lion (64-bit and 32-bit),
e Mac OS X 10.6 Snow Leopard (32-bit),
e Mac OS X 10.5 Leopard,

e Mac OS X 10.4 Tiger

e Linux (32-bit and 64-bit versions, kernel 2.6 or compatible).

4.2.1 Skryty operacni systém

TrueCrypt umoznuje vytvoreni skrytého svazku, na kterém se nachdazi skryty operacni sys-
tém. Na disku se ale musi nachézet nesifrovany zavadéc. Z toho se da usoudit, Ze se na disku
nachdzi Sifrovany operacni systém. Je tedy nutné mit operac¢ni systém na normalnim Sifro-
vaném svazku, aby uzivatel mél vysvétleni, pro¢ se na disku nachéazi zavadé¢ TrueCryptu.
Uzivatel by mél pfi bézném pouzivani pocitace pouzivat operac¢ni systém na norméalnim
svazku, aby nebylo podezrielé, Zze pocita¢ pouziva strasné malo. Skryty operacni systém by
meél pouzivat jen pokud by potfeboval pracovat se skrytymi daty. Aby se predeslo poskozeni

21



B&zné pouZivany opera&ni Hostitelsky Skryty operaéni systém
Systém (navnada) svazek na skrytém svazku

Svazek 1 Svazek 2

A

Zavadeéc Truecryptu

Obrazek 4.1: Skryty operacni systém

skrytého operac¢niho systému, musi byt skryty svazek opera¢niho systému byt uvnitf jiného
svazku, nez je svazek, na kterym je béziné pouzivany operac¢ni systém. Hesla tedy budou
nakonec t¥i. Struktura vyse zminénych svazki je vykreslena na obrazku 4.1 [20].

4.3 Hlavicka

V hlavicce jsou uloZeny vSechny informace o Sifrovaném svazku vcéetné klice k odsifrovani
datové oblasti tzv. Master Key. Hlavicka je sama o sobé Sifrovana. Jedind nesifrovand ¢ast
je prvnich 64 bytu, kde je ulozena kryptograficka stil. Dnes méa pouzivana c¢ast hlavicky 512
bytt. Struktura hlavicky je popsana v tabulce 4.1. Drfive se ale pouzivalo vsech 65536 bytu.
Téch dnes nepouzivanych 65024 byt bylo rezervovanych pro ptipad sifrovani opera¢niho
systému. Hlavicka skrytého svazku mé tedy ofset 65536. Zalohy hlavicek jsou velké 65536
bytt i kdyz je pouzivanych jen 512 bytu. Zalohy hlavic¢ek jsou Sifrované pomoci své vlastni
soli. Porovnavanim hlavicky s jeji zalohou tedy neni mozné zjistit, zda Sifrovany svazek
existuje nebo zda existuje i skryty svazek. Umisténi skryté hlavicky a zaloznich hlavicek je
v tabulce 4.2. S je velikost hostitelského svazku [20].

4.4 Datova oblast

Cela datova oblast je sifrovana a kli¢ k odsifrovani je ulozen v hlavi¢ce. Tento kli¢ mtze mit
ruznou délku. Zalezi na tom, které Sifrovaci algoritmy jsou pouzity. Kromé toho se vzdy
pracuje v rezimu XTS (vizte sekci 3.5.1), proto jsou kli¢e minimalné dva. Tyto klice jsou
ulozeny ve formé jejich konkatenace v hlavicce s offsetem 256 byt, kde je pro né misto 256
bytt. Maximalni délka konkatenovanych kli¢i je ale jen 192 byta. Tyto kli¢e jsou ndhodné
generovany pii vytvareni Sifrovaného svazku. Po desifrovan{ hlavicky je mozné z ni vycist
informace o velikosti Sifrovaného svazku, jakymi algoritmy byl Sifrovan, velikost sektoru
svazku a hlavné kli¢ k odsifrovani svazku [20].
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Offset | Velikost (Byty) | Popis
0 64 Sul
64 4 ASCII tetézec "TRUE"
68 2 Verze hlavicky (5)
70 2 Minimaln{ verze potfebna k otevieni svazku
72 4 CRC desifrovanych bajtia 256-511
76 16 Rezervované
92 8 Velikost skrytého svazku, 0 pro neskryty
100 8 Velikost svazku
108 8 Bytovy offset za¢atku rozsahu Master Key
116 8 Velikost Sifrované rozlohy v rozsahu Master Key
124 4 Bity znacici typ sifrovani
128 4 Velikost sektoru v bytech
132 120 Rezervované
252 4 CRC desifrovanych bajti 64-251
256 256 Konkatenovany Master Key
519 65024 .f'{vezervovzir/lé (k Sifrovanému operac¢nimu systému,
jiz nepouzivané)
Tabulka 4.1: Struktura hlavicky
Offset Velikost (Byty) | Popis
Prostor pro hlavicku skrytého svazku (pokud neexistuje
65536 65536 skryty svazek v tomto svazku, tak obsahuje ndhodna
¢isla). Vizte byty 0-65535.
131072 956 K/onvk/atenovarfy Ma}uster Key. Offset miize byt jiny,
zalez{ na systémovém svazku
5131072 | 65536 Zélo%lz? hlaviélf?f /(éif.ljované s/ jinym klicem hlavicky,
ktery je vypocitan jinou soli)
Zaloha hlavicky skrytého svazku (opét s jinou soli,
5-65535 | 65536 pokud neexistuje, tak jsou tam ndhodnd ¢isla).

Tabulka 4.2: Ostatni hlavicky
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4.5 Keyfile

Ke zvyseni bezpecnosti Sifrovaného svazku je mozné pti vytvareni svazku pouzit tzv. Keyfile.
Keyfile muze byt jakykoliv soubor nebo je mozné ho vytvorit pomoci generatoru nahodnych
¢isel TrueCryptu. Pokud uzivatel zvoli soubor, ktery je vétsi nez 1 MB, pouzije se z néj jen
1 MB dat. Pri pouziti Keyfile se zvySuje bezpecnost tak, ze se pomoci predem daného
algoritmu z Keyfile a uzivatelského hesla vypocita nové heslo, které je potom pouzito pfi
volani PBKDF2 [20].

4.6 Ostatni nastroje k Sifrovani diskovych oddili

VeraCrypt sifrovaci nastroj, ktery je postaveny na TrueCryptu. VeraCrypt fesi nékteré zra-
nitelnosti a bezpecnostni problémy nalezené v TrueCryptu. Naptiklad nizky pocet iteraci
pri pouzivani PBKDF2. Déale pouziva stejné Sifrovaci algoritmy jako TrueCrypt, ale k tomu
jesté navic algoritmus Camellia a Kuznyechik. Dalsim rozdilem je to, ze VeraCrypt pou-
ziva vyssi pocty iteraci u hesovacich algoritmi a podporuje dynamické nastavovani jejich
po¢tu. Cinnost programu probihd takovym zptisobem, ze umoziiuje uzivateli pii vytvareni
sifrovaného diskového oddilu nastavit si pocet iteraci k hesovacimu algoritmu. Uzivatelem
nastavené ¢islo neni koneény pocet iteraci, ale ten je vypocitan podle urcitého vzorce [9].

FileVault je néstroj k Sifrovani disku. Pouziva Sifrovani XT'S-AES 128 a je vyvinuty pro
operac¢ni systém OS X [1].

CipherShed je sifrovaci nastroj zalozeny na TrueCryptu. Podporuje Windows, Linux i
OS X [5]. Vzhledem k tomu, ze CipherShed pouzivé stejné sifrovaci algoritmy a mé stejnou
strukturu hlavicky, jako TrueCrypt, je mozné ho desifrovat stejnym zptusobem jako diskové
oddily sifrované nastrojem TrueCrypt.
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Kapitola 5

Navrh modulu

Vysledny modul bude provadét obnovu hesel zasifrovaného svazku TrueCryptu. Heslo k de-
Sifrovani svazku je uloZeno v hlavicce. Nebot Sifrovany svazek TrueCryptu muze obsahovat
az 4 hlavicky, je nutné stanovit, kterou se bude modul pokouset desifrovat. Vsechny hla-
vicky maji stejnou strukturu, jediny rozdil je v tom, kde jsou ulozené. Hlavicka svazku
TrueCryptu je zasifrovand, jedinou nezasSifrovanou ¢asti hlavicky je prvnich 64 byta, ve
kterych je ulozena kryptograficka siul. K desifrovani hlavicky je zapotfebi kromé této soli
také heslo, které se ziskd z generatoru Fitcracku. Vzhledem k tomu, ze TrueCrypt nema
nikde uloZenou informaci o tom, jakym zpiisobem byla hlavicka svazku Sifrovand, je nutné
vyzkousSet vSechny mozné zpusoby desifrovani. TrueCrypt pouziva 8 sifrovacich algoritmu
nebo jejich konkatenaci a 3 hesovaci algoritmy, takze moznosti je celkem 8 x 3 = 24. Vychozi
je hesovaci algoritmus RIPEMD-160 a sifrovaci algoritmus AES v rezimu XTS. K desifro-
vani potom staci jen ovérit spravnost hesla, z desifrované hlavicky zjistit jakymi algoritmy
je sifrovana datova Cast, vyjmout z ni kli¢ a desifrovat datovou c¢ast. Tento modul ma tedy
za kol desifrovat hlavicku a ovérit, ze pouzité heslo bylo spravné.

Proces desifrovani hlavicky za¢iné tim, Ze se zavold funkce pro odvozeni klice (PBKDF2),
ktera pomoci zkouseného hesovaciho algoritmu odvodi kli¢ hlavicky [21]. Jak uz bylo zmi-
néno, modul musi zkouset vsechny tfi hesovaci algoritmy. Pokazdé se odvodi 192 bytu.
Jedna se pravé o 192 bytu, protoze se s pouzitym hesovacim algoritmem musi vyzkouset
vSechny kombinace Sifrovacich algoritmi a 192 byt méa kli¢ s maximélni moznou velikosti.
Z vypocitanych 192 byt se vyjme potfebny primarni kli¢ a sekundérni kli¢ (kvuli rezimu
XTS) pro kazdou kombinaci Sifrovacich algoritmi. Nésledné se postupné zkousi osm danych
kombinaci Sifrovacich algoritmu k deSifrovani zbytku hlavicky (byty 64-511 pfi indexovani
od 0). A nésledné se zkontroluje se zda byty desifrované hlavicky odpovidaji tomuto:

e head[64-67] = "TRUE",
o head[72-75] = CRC32(head[256-511]),
o head[252-255] = CRC32(head[64-251]).

Pricemz head predstavuje hlavicku o 512 bytech. Indexovani se pocita od 0. Pokud vSechny
rovnice odpovidaji, potom to znamena, ze heslo a algoritmy byly spravné zvolené. V pripadé,
Ze to tak neni, je nutné zkouset dané kombinace Sifrovacich algoritmi a hesovacich algoritmu
dal. Nastane-li situace, ze jsou vycerpany vsechny kombinace algoritmi, musi se vyzkouset
dalsi heslo. Princip obnovy hesla zasifrovaného svazku TrueCryptu je znazornén na obrazku
5.1 [20, 21].
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Obrazek 5.1: Princip obnovy hesla

Déle je mozné jesté zkouSet obnovovat hesla hlavicky skrytého svazku (pokud existuje),
kterda ma stejnou strukturu, jako hlavicka normalniho svazku, ale je uloZena s ofsetem
65536. V pripadé podezieni, ze vyse zminéné hlavicky mohou byt poskozené, je mozné
zkouset desifrovat jesté jejich zalohy. Zalozni hlavicky jsou Sifrovany stejnymi hesly jako
ty hlavicky, které zalohuji. Rozdil vSsak spociva v kryptografické soli, kterd je v zdloznich
hlavickach jina, nez v téch ptivodnich.
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Kapitola 6

Implementace

V této kapitole je popsan zpusob implementace nového modulu Ficracku. Rozebira se zde
rozsifujici t¥ida TrueCrypt nastroje FitXtractor, ve Fitcracku je vytvorena nova stejno-
jmenna tiida, dale byly doplnény nékteré ridici argumenty do tiidy Settings. Do Fitcracku
musely byt doplnény i implementace kryptografickych algoritmi, které novy modul pouziva.

6.1 FitXtractor

FitXtractor je nastroj, ktery slouzi k extrakci dat ze soubori, jejichz hesla jsou obnovovana
pomoci Fitcracku. V pripadé TrueCryptu se muze jednat i o diskové oddily.

Ve FitXtractoru byla vytvofena tiida TrueCrypt rozsifujici tiidu XtractorFile, ve
ttidé TrueCrypt je implementovano ¢teni informaci z hlavicek TrueCryptu, které jsou po-
tfeba k obnové hesel. Jeho vystupem je soubor formatu XML, kde jsou ulozeny informace
ze vsech 4 hlavicek. Néstroj Fitcrack nasledné dostava tento soubor jako sviij vstup.

6.2 Fitcrack

Trida TrueCrypt, kterad rozsifruje tiidu Cracker, je fidicim jadrem nového modulu. Pro-
strednictvim této tiidy probihd proces obnovy hesel. Komunikace nastroje Ficrack s novym
modulem probihd prostfednictvim téchto hlavnich metod: checkPassword, verifyPassword
a assignGPU. Dale jsou implementovany dalsi pomocné metody.

Konstruktor této tiidy dostane prostrednictvim argumentt veskeré informace potrebné
k obnové hesel, které byly precteny ze zdrojového souboru XML pomoci néstroje FitX-
tractor. Potom je zavolana metoda parseSettings, kterd zkontroluje explicitné nastavené
vstupni parametry, jako napriklad pouziti jednoho hesovaciho algoritmu.

checkPassword je metoda, jenz vyzkousi odvozeni kli¢t a desifrovani hlavicky pomoci
vSech kombinaci sifrovacich a hesovacich algoritmi, které TrueCrypt v soucasnosti pouziva.
Nejdrive se ze vstupniho hesla odvodi kli¢ pomoci metody deriveKey. Ziskany odvozeny
kli¢ pouzije k inicializaci Sifrovacich algoritmii pomoci metody setXTSKeys. K desifrovani
hlavicky pomoci odvozeného klice se pouzije funkce DecryptBufferXTS. Zminéna funkce
je prevzatd ze zdrojovych kédu néstroje TrueCrypt. Desifrovand hlavicka se ovéri pomoci
metody checkResult.

Metoda verifyPassword nejdiive provéri, zda byla hlavicka tspésné desifrovana po-
moci metody checkResult. Pokud se ovéreni hlavicky zdati, tak se v pripadé rezimu "ver-
bose'vypise informace o desifrované hlavicce.
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assignGPU je metoda, ktera slouzi k inicializaci OpenCL kernelu truecrypt, jehoz kazda
instance provadi ovéreni spravnosti pravé jednoho hesla. Instance kernelu truecrypt jsou
spoustény paralelné na GPU. Ovérovani hesla na kernelu probiha prakticky stejnym zptso-
bem jako za pomoci metody checkPassword na CPU. Kernel truecrypt ma 7 parametri.
Parametry password_array, pass_max_len, found_flag a found_vector slouzi k pre-
nosu zkousenych hesel a znaceni, zda a kterou instanci kernelu bylo nalezeno spravné heslo.
Parameter encrypted_header je hlavicka urcena k desifrovani a posledni dva parametry
const_only_hash a const_only_cipher slouzi ke specifikaci, které algoritmy se maji zkou-
Set k desifrovani hlavicky.

Dalsimi podstatnymi metodami jsou checkResult, setXTSKeys a deriveKey. checkResult
slouzi k ovéreni spravnosti desifrovani hlavicky, k tomu vyuziva funkci GetCrc32. setXTSKeys
se pouziva k inicializaci Sifrovacich algoritmi pro deSifrovani v rezimu XTS (vizte sekci
3.5.1). Metoda deriveKey slouzi k samotnému odvozeni klice.

Vzhledem k tomu, zZe vSechny sifrovaci algoritmy pracuji v rezimu XTS, stava se 1i-
dici funkei Sifrovani funkce DecryptBufferXTS, kterda vykonava desifrovani v rezimu XTS.
Zminéna funkce pracuje s jiz inicializovanymi strukturami pro Sifrovaci algoritmy.

Implementace kryptografickych algoritmu byly prevzaty ze zdrojovych kéda néstroje
TrueCrypt. Nékteré z prevzatych funkci musely byt upraveny pro tf¥idu TrueCrypt a pro
kernel v OpenCL. V implementaci kernelu pomoci OpenCL jsou pouzity dalsi verejné do-
stupné implementace algoritmu SHA-512, Ripemd160 a AES (vizte kapitolu 3).
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Kapitola 7

Experimenty

Tato kapitola se zabyva experimentovanim s riznymi kombinacemi kryptografickych al-
goritmi a riznym nastavenim Fitcracku. Méfeni je rozdéleno do nékolika ¢asti. Nejdiive
provedeme experiment, kdy zkousime vSechny kombinace hesovacich a sifrovacich algoritmu.
Druhy experiment je zaméfen na obnovu hesla se zaméfenim na rozliSeni rychlosti rtiznych
hesovacich algoritmt. Treti experiment se zabyva pripadem, kdy zkouSime 1 heSovaci a
k nému vsechny kombinace sifrovacich algoritmi, abychom zjistili, jak je rychlost obnovy
hesel ovlivnéna Sifrovacimi algoritmy. Posledni experiment se zabyva srovnanim Fitcracku
s jinym Tesenim obnovy hesel Sifrovanych diskovych oddila TrueCryptu.

K experimentovani pouzijeme poéita¢ s procesorem Intel(R) Core(TM) i5-4690K CPU
@ 3.50GHz a grafickou kartou AMD R9 Fury X. K obnové hesel byla zvolena znakova sada,
kterd obsahuje jen mald pismena abecedy v kdédovani ASCIIL. Hesla byla zvolena tak, aby
byla generovéana jako posledni (nejhorsi) pripad (z, zz, zzz, ...). Vzhledem k ¢asové naroc-
nosti obnovy hesel néktera méreni musela byt aproximovana. K vypocétu ¢asu potiebnych
k obnové dlouhych hesel byl pouzit skript Ing. Radka Hranického.

7.1 Vsechny algoritmy

Tato sekce se zabyva pravdépodobné nejbéznéjsim pripadem obnovy hesel. Je to pripad,
kdy uzivatel Fitcracku nezna kryptografické algoritmy, které byly pouzity k sifrovani hla-
vicka Sifrovaného diskového oddilu nastroje TrueCrypt. V tabulce 7.1 jsou uvedeny vysledky
méfeni obnovy hesel na CPU a v tabulce 7.2 naméfena data z experimentovani na GPU.
Sifrovany diskovy oddil, ktery byl zvolen k méfeni byl Sifrovan heSovacim algoritmem SHA-
512 a touto kombinaci Sifrovacich algoritmi: Twofish-Serpent. Kombinace kryptografickych
algoritmu byla takto vybrana pravé proto, ze se jedna o posledni kombinaci, kterou novy
modul zkousi pt¥i obnové hesla. Z vysledkil experimenti vyplyva, ze pouziti 4 vldken pro-
cesoru obnovu hesel urychli 3,85krat. Daleko vétsi rychlosti lze dosdhnout za pouziti GPU,
kdy se rychlost zvysi 8,51x oproti plnému vykonu procesoru (4 vldkna).

Délka hesla | 1 | 2 3 4 5 6 7 Rychlost
1 vlakno 1s | 27s | 11m 40s | 5h 4m | 5d 12h | 143d 10y 68d | 26p/s
4 vlakna 2s | 8 | 3m 2s 1h 19m | 1d 10h | 37d 4h | 2y 286d | 100p/s

Tabulka 7.1: Vysledky experimentu pii zkouseni vsech algoritmt na CPU
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Délka hesla | 1 2 3 4 5 6 7 Rychlost
GPU 22s | 23s | 41s | 9m 18s | 4h 2m | 4d 8h | 113d 14h | 851p/s

Tabulka 7.2: Vysledky experimentu pti zkouseni vSech algoritmii na GPU

Délka hesla | 2 3 4 5 6 7 Rychlost
Hes. Ripemd160 | 5s | 1m 43s | 44m 30s | 19h 16m | 20d 21h | 1y 179d | 178p/s
alg SHA-512 2s | 30s 13m 3s | 5h 39m | 6d 3h 159d 6h | 607p/s
" | Whirlpool | 3s | 50s 21m 24s | 9h 16m | 10d 1h | 261d 7h | 370p/s

Tabulka 7.3: Hesovaci algoritmy za pouziti vSech kombinaci Sifrovacich algoritmti na CPU
(4 vldkna)

7.2 HesSovaci algoritmy

Tento experiment je zaméren na srovnani vypocetni naro¢nosti jednotlivych hesovacich al-
goritmi. Hlavicka diskového oddilu, kterd byla pfi tomto experimentu desifrovana, méla
pokazdé stejnou kombinaci Sifrovacich algoritmi. Byla zvolena kombinace Twofish-Serpent,
ktera se pfi obnové hesel zkousi jako posledni (nejhorsi moznost). Pti vSech téchto experi-
mentech byl pevné stanoven heSovaci algoritmus a zkousely se vSechny kombinace Sifrovacich
algoritmi. Namérena a vypocitana data z experimentovani na CPU jsou uvedena v tabulce
7.3. Vysledky z experimentu na GPU jsou v tabulce 7.4. Vypocetni naroc¢nost jednotlivych
hesSovacich algoritmu se velmi lisi. Pomoci SHA-512 1ze odvodit kli¢ na CPU vice nez 3krat
rychleji, nez v pripadé pouziti Ripemd160. Na GPU nastiva uplné jina situace, zminény
algoritmus se diky nevyrovnanym projevim akcelerace stava nejrychleji vypocitatelnym ze
vsech heSovacich algoritmu (vizte tabulku 7.4).

7.3 Sifrovaci algoritmy

V tomto experimentu byl k Sifrovacim algoritmim zvolen hesovaci algoritmus SHA-512,
protoze je ze vSech hesovacich algoritmi nejméné vypocetné narocny a diky tomu se ve
vysledném case vice projevuji Sifrovaci algoritmy. Vypocet tedy probiha tak, Ze se pri ob-
nove hesel z kazdého hesla odvodime jeden kli¢, pomoci algoritmu SHA-512, a nasledné ho
pouzijeme pro jednu zvolenou kombinaci Sifrovacich algoritmt. Vysledky experimentu na
CPU jsou uvedeny v tabulce 7.5. Z vysledkl 1ze usoudit, ze Sifrovaci algoritmy nemaji na
rychlost vypoctu ve srovnani s heSovacimi témér zadny vliv. Rozdil v rychlosti se objevuje
jen mezi vypoctem vsech algoritmi (vizte sekci 7.1) a naméfenymi hodnotami v tabulce
7.5.

Délka hesla | 1 2 3 4 5 6 7 Rychlost
Ripemd160 | 9s | 9s | 14s | 2m 35s | 1h 7m | 1d 5h | 31d 12h | 3066p/s
SHA-512 9s | 10s | 15s | 2m 43s | 1h 10m | 1d 6h | 33d 3h | 2915p/s
Whirlpool | 13s | 13s | 22s | 4m 28s | 1h 56m | 2d 2h | 54d 12h | 1773p/s

Hes.
alg.

Tabulka 7.4: Hesovaci algoritmy za pouziti vSech kombinaci Sifrovacich algoritmt na GPU
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Délka hesla 2 3 4 5 6 7 Rychlost

AES 2s | 30s | 12m 52s | 5h 85m | 6d 1h | 157d 11h | 614p/s
Serpent 2s | 30s | 12m 53s | 5h 85m | 6d 1h | 157d 11h | 614p/s
Twofish 2s | 30s | 12m 52s | 5h 85m | 6d 1h | 157d 11h | 614p/s

Sifr. | AES-Twofish 2s | 30s | 12m 52s | 5h 85m | 6d 1h | 157d 11h | 614p/s
alg. | AES-Twofish-

2s | 30s | 12m 54s | 5h 85m | 6d 1h | 157d 11h | 614p/s

Serpent
Serpent-AES 2s | 30s | 12m 53s | 5h 85m | 6d 1h | 157d 11h | 614p/s
Serpent-
Twofish-AES 2s | 30s | 12m 53s | 5h 85m | 6d 1h | 157d 11h | 614p/s

Twofish-Serpent | 2s | 30s | 12m 53s | 5h 35m | 6d 1h | 157d 11h | 614p/s

Tabulka 7.5: Sifrovaci algoritmy za pouziti SHA-512 na CPU (4 vldkna)

7.4 Shrnuti vysledki

7 vysledka jasné vyplyva, ze vypocetné nejnarocnéjsi jsou hesovaci algoritmy. Mezi hesova-
cimi algoritmy dochazi k velkym rozdilim ve vypocetni naroc¢nosti. Algoritmus Ripemd160
je vypocetné nejnirocnéjsi (vizte tabulku 7.3), avSak ostatni algoritmy pouzivaji dvakrat
méné iteraci. Ripemd160 se poéitd s 2000 iteraci a ostatni s 1000 iteraci. Uplné jind situace
nastava na GPU, kde se dosahuje u kazdého algoritmi jiné akcelerace a drive nejpomalejsi
algoritmus se stava nejrychlejSim i presto, ze mé nejvice iteraci.

Meéieni zamérené na rychlosti vypoctu ruznych sifrovacich algoritmti mé takové vysledky,
ze maji na vypocet velmi nizky vliv. Vzajemné se nelisi se totiz ani o 1 heslo za sekundu
(vizte tabulku 7.5). Pro rozliSeni, jak moc dany Sifrovany algoritmus ovliviiuje rychlost
obnovy hesel by bylo nutné provézt velmi dlouhd méreni. Rychlost obnovy hesel pti pouziti
jednoho sifrovaciho algoritmu se 1isi od ptipadu, kdy se zkousi vSechny Sifrovaci algoritmy
v pripadé pouziti SHA-512 o 7 hesel za sekundu (vizte rozdil v rychlost v tabulce 7.5 a fddek
zabyvajici se SHA-512 v tabulce 7.3). V praxi tedy pevné urceni Sifrovaciho algoritmu nemé
velky vliv na rychlost vypoctu.

Hodnoty v tabulce 7.1 vypovidaji o tom, ze vypocet na 1 vlakné procesoru je efektivnéjsi,
nez na 4 vlaknech, pfi¢emz zrychleni je 3,85krat. Dale z tabulek 7.2 a 7.4 lze vycist, ze
vypocet akcelerovany na GPU je 8,51krat rychlejsi, nez na CPU pii pouziti 4 vldken.
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Kapitola 8
Zaver

Nejdiive jsem zanalyzoval nastroj TrueCrypt a kryptografické a jim pouzivané kryptogra-
fické algoritmy. Nasledné jsem navrhl novy modul k obnové hesel diskovych oddila sifro-
vanych timto nastrojem. Déle jsem implementoval novy modul Fitcracku s moznosti béhu
na CPU i GPU. Na zavér jsem provedl sadu experimentti, ve kterych jsem porovnal rych-
losti obnovy hesel za pouziti ruznych kryptografickych algoritmt a rychlost obnovy hesel
na CPU oproti akcelerovanému vypocétu GPU.

Informace potiebné k desifrovani daného oddilu jsou uloZeny v jeho hlavi¢ce, z toho vy-
plyva, ze k jeho desifrovani je nutné nejdiive desifrovat jeho hlavicku. Ta muize byt Sifrovana
vice moznymi zpusoby, pricemz informace o pouzitych kryptografickych algoritmech nejsou
nikde uvedeny. Neznalost algoritmii, kterymi byl svazek Sifrovan zpusobuje cely proces ob-
novy hesel velmi vypocetné naro¢nym, protoze je nutné vyzkouset k desifrovani hlavicky
vsechny kombinace kryptografickych algoritmi, kterymi mohla byt zasifrovana. TrueCrypt
umoznuje pouziti 24 rtiznych kombinaci kryptografickych algoritmi k Sifrovani hlavicky od-
dilu. Déale se uvniti svazku muze nachazet i druhy skryty svazek, ktery muze byt Sifrovany
jinym zptsobem a pomoci svého vlastniho hesla. Dalsim problémem je to, ze Sifrovany sva-
zek nema zadnou signaturu, diky ¢emuz se jevi pouze jako zméf ndhodnych ¢isel, tudiz neni
mozné rozpoznat zda se nepokousime desifrovat nesmyslnd data nebo hlavicku skrytého
oddilu.

Novy modul Fitcracku funguje tak, Ze z kazdého hesla nejprve odvodi kli¢ hlavicky
k ¢emuz vyuziva jeden z nékolika hesovacich algoritmt. Na zdkladé odvozeného klice zkousi
hlavi¢ku desifrovat pomoci ruznych sifrovacich algoritmii a nakonec ovéruje spravnost hesla.
Jestlize se nepodarii uspésné desifrovat hlavicku, tak se z daného hesla odvodi kli¢ pomoci
jiného hesovaciho algoritmu a pokud se netispésné vyzkousi vSechny hesovaci algoritmy, tak
se zkusi k desifrovani pouzit dalsi heslo. Implicitné se provadi desifrovani pomoci vsech
kombinaci kryptografickych algoritmi, ale je mozné explicitné si nastavit které algoritmy
se maji k deSifrovani pouzit. Vypocet muze bézet v akcelerovaném rezimu na GPU.

Pripadnym rozsifenim této prace by mohla byt implementace podpory tzv. Keyfiles
a dale napriklad rezimt blokovych Sifer CBC a LRW, které byly pouziviny ve starsich
verzich TrueCryptu. DalSim rozsifenim prace by mohla byt podpora VeraCryptu, ktery se
od TrueCryptu prilis$ nelisi a samotna implementace by mohla byt zaloZena na implementaci
modulu, ktery provadi obnovu hesel diskovych oddilu Sifrovanych TrueCryptem.
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Priloha A

Obsah prilozeného pamétového
média

V prilozeném pamétovém médiu se nachazi tyto hlavni slozky a soubory:

¢ README - seznam zdrojovych soubori, které do Fitcracku byly pfidany nebo upra-
veny, priklady testovacich piikazu,

e latex/ — zdrojové soubory technické zpravy,

e fitxtractor/ — zdrojové soubory néastroje FitXtractor,

o fitxtractor/README — soubor s informacemi, jak spustit nastroj FitXtractor,
e test/fitxtractor/ — soubory k testovani rozsifeni FitXtractoru,

e fitcrack/ — zdrojové soubory nastroje Fitcrack,

o fitcrack/ README — soubor s informacemi, jak spustit néstroj Fitcrack,

e test/fitcrack/ — soubory k testovani rozsifeni Fitcracku,

e projekt.pdf — technicka zprava.
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