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Abstract
Honek, T. Monitoring of printers on Centreon platform. Bachelor thesis. Brno, 2017.

This bachelor thesis deals with an issue of network printers monitoring on Cen-
treon platform. The result of the work is a programmed plugin, which leads to de-
tection the specific printer type using SNMP protocol, it analyzes the actual status
of the device and gained values returns in the Centreon system’s processable form.
Eventually, the plugin is integrated into the monitoring system of the Centreon in
an experimental network and its functionality has been verified on the production
devices.

Keywords

Centreon monitoring system, monitoring of network printers, SNMP, plugin, Perl
programming language

Abstrakt
Honek, T. Monitoring tiskdaren na platformé Centreon. Bakalarska prace. Brno, 2017.

Tato bakalarska prace se zabyva problematikou monitoringu tiskdren na plat-
formé Centreon. Vysledkem prace je naprogramovani pluginu, ktery vede k detekci
konkrétniho typu tiskarny pomoci SNMP protokolu, analyzuje aktudlni stav zarizeni
a ziskané hodnoty vrati ve formé zpracovatelné systémem Centreon. Na zaveér je plu-
gin integrovan do monitorovaciho systému Centreon v experimentalni siti a ovérena
funkénost na produkénich zarizenich.
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monitorovaci systém Centreon, monitorovani sitovych tiskaren, SNMP, plugin, pro-
gramovaci jazyk Perl
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1 Uvod

Pro uspésné zvladnuti spravy se stal monitoring nezbytnou soucasti pocitacovych
siti. Diky neustalému rozvoji informacnich technologii mame k dispozici siroké spek-
trum technologii, protokolt a oblasti k monitorovani. Cely monitorovaci systém mii-
zeme postavit na vytvoreni skriptii na zakladé vlastnich znalosti a zkusenosti, nebo
si vybrat z nabidky komerénich produkti. V ptipadé vytvoreni vlastnich skript
budeme mit detailni prehled o tom, jak monitoring probiha, a mizeme se soustre-
dit pouze na komponenty zarizeni, které jsou pro nas dulezité. Dalsim z dulezitych
divodu pro jeho nasazeni lze zahrnout i bezpecnost a ochranu firemnich dat. Firmy
zabyvajici se touto problematikou v soucasném obdobi pouzivaji nejriznéjsi open
source softwary, se kterymi se muze naucit pracovat i zkusSenéjsi uzivatel pocita-
¢e. Pro snadnéjsi pochopeni je k nékterym softwartim k dispozici sada zakladnich
pluginti.

Bakalarska prace byla zadana prostrednictvim firmy CDC Data, s. r. o., kon-
krétné jejich pracovnikem a odbornikem v oblasti pocitacovych siti a monitoringu
Ing. Toméasem Holomkem, ktery v této bakalaiské praci ptisobi v roli konzultan-
ta. Tato spolecnost se zaméruje na systémovou integraci pro IT infrastrukturu se
specializaci na kvalitu poskytovatele sluzeb. Jejich preferenci je navrh a realizace
reseni pro zakazniky, které odpovida zadanym pozadavkim i prislusnému prostie-
di (CDC Data, s. r. o., 2016). V soucasnosti jde o jedinou akreditovanou firmu na
tizemi Ceské Republiky, kterd pro dohled nad informac¢nimi technologiemi vyuziva
monitorovaci systém Centreon (Centreon, 2016¢). Z tohoto divodu se ve své praci
budu zabyvat tvorbou pluginu pouze pro monitorovaci systém Centreon. Dilezitym
faktem je, ze tato firma poskytla nasi fakulté zadani pro feseni tii bakalarskych
praci. Ve své préaci se zabyvam monitoringem tiskaren na platformé Centreon. Zby-
1é dvé préace zpracovavaji kolegové Roman Oplustil, ktery se zabyva monitoringem
diskovych poli na platformé Centreon a Marek Hevier, jehoz tikolem je monitoring
serverl na platformé Centreon. Pro instalaci a seznameni se se zakladnimi vlastnost-
mi monitorovactho systémemu Centreon jsme s kolegy vyuzili tymové spoluprace.
Presnéji feceno je monitorovaci systém Centreon spolecnym zakladem pro tyto tii
bakalarské prace, ale v konecné fazi se kazdy z nas zaméruje na monitoring odlisnych
zatizeni (tiskarny, diskové pole, servery). Jako dalsi zasadni odlisnost 1ze uvést po-
uzité technologie ve vyse zminénych pracich. Pfi monitoringu tiskaren a diskovych
poli se pouziva protokol SNMP pro ziskani dat z MIB tabulek prislusnych zarize-
ni. Na druhou stranu u monitoringu serveru je pouzita technologie parsovani XML
soubort.
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2 Cil

Na zakladé pozadavki firmy CDC Data, s. r. 0., prace pokryva analyzu, navrh, im-
plementaci pluginu v programovacim jazyce Perl, ktery provede detekci konkrétniho
modelu tiskarny, analyzuje aktualni stav zafizeni a ziskané hodnoty vrati ve formeé
zpracovatelné systémem Centreon.

Po navrhu teseni bude vysledny plugin implementovan v experimentalni siti
a jeho funkcénost ovérena na produkénich zarizenich ve spolupraci s firmou CDC Da-
ta, s. r. 0. Na zavér je zpracovano ekonomické zhodnoceni.
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3 Analyza uzivatelskych pozadavki

Tato kapitola se zaméruje na konkretizaci pozadavki, zadanych zadavatelem ba-
kalarské prace, které bude vysledny plugin na platformé Centreon umét zpracovat
a vhodnym zptsobem interpretovat jejich vystup.

Zadavatelska firma si vytvari vlastni pluginy pro spravu riznych typt sitovych
zatizeni, které pochéazeji od rtznych vyrobcl. Zéakladnim pozadavkem tvorby mého
pluginu je kontrolovat stav tiskaren Konica Minolta bizhub C220, 4050, C3350, 283,
C308, 4000P a C224e. Soucasti kazdého z téchto zarizeni jsou informace o typu,
sériovém ¢isle a nepfeberné mnozstvi dalsich informaci, o kterych bézny uzivatel
nemusi mit na prvni pohled ani zdani. Dalsim pozadavkem od zadavatele je ziskani
informaci o zafizeni jako jsou:

e typ monitorované tiskarny

o sériové ¢islo

« kontrola spotifebniho materialu (tonery, valce a jiné)
e chybovy stav

« pocitadla vytisknutych stranek i v podobé performance dat pro generovani grafi

Diraz je kladen na to, aby vytvoreny plugin uvedené informace umél vhodnym
zpusobem (z hlediska ¢asového, prehlednosti a bez zasahu do zdrojového kédu) zpra-
covat a interpretovat jejich vystup pomoci monitorovaciho systému Centreon pro
kazdé zarizeni zvlast. Vyznamnou vlastnosti pluginu je i jeho snadné rozsititelnost
sledovanych informaci o zafizenich, pripadné pridani dalsich zafizeni ke sledovani

Nejsnadnéjsimi zpusoby, jak urcit o jaké zarizeni se jedna, je zjistit jeho typ
nebo sériové ¢islo. Zjisténi typu monitorované tiskarny mé vyznam pro uzivatele i pro
lepsi orientaci pfi monitoringu zejména pokud sledujeme stav vice tiskaren soucasné.
O struktufe MIB (Management information base) tabulek jednotlivych tiskaren lze
fici, ze jsou si podobné, avsak nikoliv do detaill stejné. Pro predstavu to lze vysvétlit
na jednoduchém prikladu: levna tiskdrna zcela jisté nebude mit tolik funkci jako
drazsi tiskarna a tudiz i struktura MIB tabulek levnéjsi tiskarny bude o néco mensi.
7, tohoto davodu je nejdiive nutné u daného pluginu rozpoznat typ monitorované
tiskdrny pro ziskani spravnych dat, nebot ziskani informaci ze stejnych MIB tabulek
pro vsech sedm tipti tiskdren je neefektivni a v mnoha pripadech mize zptsobit
zjisténi nespravnych informaci o zarizeni. Sériové ¢islo je ojedinélé identifikacni cislo
zatizeni, které mu bylo pridéleno jeho vyrobcem.
monitoringu tiskaren. Témér kazdy uzivatel zna situaci, kdy v pribéhu tisku vétsiho
mnozstvi potfebnych materidla zjisti, ze ma nedostatek nékteré z barev. Pro mensi
firmy tento spotfebni materidl neni zrovna levnou zalezitosti a muze se stat, ze
si ho nebudou moci dovolit nakoupit ve vétsim mnozstvi soucasné. Pro predchazeni
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témto problémiim je vhodny monitoring toneri, valcti a dalsich komponent tiskéaren.
Sledovani spotfebniho materialu a chybovych stavi u tiskaren zminénych na zacatku
této kapitoly bude cilem mé prace, ackoli kazda z tiskaren nemusi obsahovat tiplné
stejné komponenty a muze byt odlisné i jejich mnozstvi.

Dalsi naprosto béznou soucasti monitoringu tiskaren je vypis chybovych hlaseni.
Mnohokrat se stane, ze se poroucha urcitd cast tiskarny a je nutny servisni zasah,
aby doslo k odstranéni zavady. Bez monitoringu tohoto rezimu by bylo velice pracné
hledat urcitou chybu.

Jelikoz neni mozné zverejnit informace z pouzitych dokumentaci tiskaren, nejsou
uvedeny priklady pro komponenty spotfebniho materialu ani chybovych stavii.

7, ekonomické stranky firem pouzivajicich tiskarny je velice vhodné mit prehled
o poc¢tu vytisknutych stran papiru. Mize se jednat o celkovy pocet vytisknutych
stran, pocet vytisknutych stran za mésic, vytisknuté strany na uzivatele a jiné. V mé
praci se zamétrim na sledovani celkového poctu vytisknutych stran. Jejich pocet budu
odlisovat i podle typu barvy: jednobarevny, dvoubarevny, cernobily ¢i ¢tyrbarevny
tisk, proto se jako posledni zamérim na monitorovani téchto statistik spolu s vy-
tvorenim performance grafi a jejich prehledné zobrazeni v prostiedi monitorovaciho
systému Centreon.
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4 Prehled existujicich resSeni a literatury

4.1 Kritéria vyhledavani

Pro nalezeni zdroji v réamci této kapitoly bylo pouzito nékolik klicovych slov
(centreon, nagios, monitoring, perl, snmp, network printers, konica minolta).
Pro vyhledavani byly nejcastéji pouzity zdroje jako theses.cz, www.google.cz
a books.google.com. Mezi dalsi vyuzité zdroje vyhledavani lze zaradit scho-
lar.google.com, www.amazon.com a Www.seznam.cz.

Casové hledisko:
o Zavérecné prace
Za aktualni povazuji zavéreéné prace od roku 2010. Starsi feSend problematika
praci mize fungovat na rozdilnych principech nez jsou aktudlné pouzivané, nebo
se jiz viibec nepouzivaji.
e Odborné knizni publikace

Zabyvajici se SNMP (Simple Network Management Protocol), MIB a progra-
movacim jazykem Perl mohou byt i starsi, nebot zédklady a principy na kterych
stoji, jsou potad stejné i presto, Ze se neustdle vyviji.

e Odborné clanky na internetu

Za vhodné povazuji élanky uvefejnéné od roku 2013. Cim jsou aktualnéjsi, tim
lepsi je orientace v aktualné reSenych problémech a standardech. Jejich aktu-
alnost je pro mé dulezita i z hlediska vyvoje a pouzivani stale novéjsich verzi
softwart (napf. monitorovactho systému Centreon).

4.2 Ptehled existujicich praci

Cilem kapitoly je obeznamit se s jiz existujicimi dostupnymi zdroji v podobé zave-
recnych bakalarskych a diplomovych praci. Poté bych mél mit dostateény prehled
o stavu v oboru, ve kterém se moje prace nachazi a ziskat potiebné informace o za-
kladnich principech a pouzivanych technologiich. V pripadé, ze se nékdo jiny zabyval
problematikou na podobné téma, je mozné se jeho praci inspirovat. Pokud ovsem jiz
existuje Teseni pro moji praci, psani této bakalarské prace by bylo zcela zbyteénou
zalezitosti.

Management pocitacové sité ISP (Filip Svoboda) — Bakalaiska prace

Svoboda (2014) se zaobird managementem pocitacové sité poskytovatele pripojeni
k internetu. Praktickou ¢asti je instalace monitorovaciho systému Nagios na server,
diky kterému dojde ke zkvalitnéni managementu sité a pripadnym upozornénim na
vypadky sitovych zafizeni.
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Prinosem je kapitola 2.4, ve které popisuje vyhody a nevyhody dostupnych soft-
waru pro spravu siti. Ve treti kapitole se vénuje vhodnému vybéru a nasledné insta-
laci softwaru Nagios v kombinaci s Centreonem.

Monitoring lokalnej siete prostrednictvom Nagiosu (Gabor Szabo) — Ba-
kalarska prace
Szabo (2012) nejdfive popisuje co vSechno a jakym zpisobem je mozné v siti moni-
torovat. V praktické ¢asti se zaméruje na monitoring multifunkéni tiskarny Konica
Minolta bizhub C360 prostfednictvim Nagiosu. Vysledkem jeho préace je napsany
plugin v jazyce Java a jeho implementace pro kontrolu hladiny tonert, mnozstvi
papiru v zasobniku a doby provozu.

Velmi vhodna prace, ze které ziskdm znalosti o tom, jak lze sledovat specifické
udaje konkrétni tiskdrny pomoci pluginu pres systém Nagios.

Monitorovani aktivnich prvki pocitacové sité (Zdenék Habrman) — Di-
plomova prace

Habrman (2013) se zabyvd moznostmi dohledovych systémi, zejména témi, které
pouzivaji standardni protokoly SNMP a ICMP. Vybrany dohledovy systém Cacti
implementuje na univerzitni pocitacovou sit.

Prislusna prace mi poslouzi k ziskani zakladnich znalosti o dohledovych sys-
témech. Dilezitou casti je i zavér prace, ve kterém je feSena prezentace vysledki
monitorovani v podobé performace grafii.

Monitorovani pocitacovych siti a aplikaci pomoci programu Nagios (Mi-
roslav Mihok) — Diplomova prace

Mihok (2010) ve své praci vyuziva bezplatného systému Nagios k monitorovani po-
¢itacovych siti. V teoretické casti se zminuje o tom, pro¢ je monitoring vhodny
a jeho zpusoby pouziti. Podrobnéji je popsan pouzity protokol SNMP a struktura
MIB. V praktické ¢asti prace se vénuje instalaci a pouziti monitorovaciho systému
Nagios, ve spojeni s odesilanim reportt formou e-mailu nebo SMS zprav a vysledky
generuje ve formé grafi.

Uzitecéné pro moji praci je blize se seznamit s monitorovacim systémem Nagios.
Nejvétsim prinosem je zobrazeni statistickych vysledkt ve formé grafi, které ve své
praci vyuzivam pro pocitani vytisknutych stranek.

Optimalizace ndkladi na tisk ve firmé (Patrik Fiser) — Bakalarska prace

Fiser (2012) se ve své praci zabyva redundanci nékladi na tisk ve firmé. Vénuje se
problémum s rostoucim poctem tiskaren a jejich neefektivnimu vyuzivani ve firmeé.
V praktické ¢asti fesi konkrétni navrh a implementaci pro firmu pomoci monitoro-
vaciho systému HP Web Jetadmin.

Ziskanym poznatkem pro moji praci je navrh feseni, jak dosdhnout efektivniho
vyuzivani tiskaren v mistni siti a také, jak snizit naklady firmy pfi tisku a vysledek
vhodnym zptisobem umét interpretovat.
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Sprava heterogénnych sietovych prvkov (Tomdas Szaniszlo) — Bakalarska
prace

Szaniszlo (2012) se zabyva spravou sitovych prvki. Popisuje pouzivané protokoly
a nastroje univerzitniho systému Fakulty informatiky na Masarykové univerzité.
V praci popisuje i systémy na monitorovani stavu sité. Cilem jeho prace je vylepsit
spravu pouzivaného systému o nové vlastnosti a funkce.

V této préci jsou dilezité zejména pouzivané protokoly a rozsiteni si znalosti
z oblasti monitorovacich systémi, jejichz dilezité vlastnosti jsou v préaci popsany.

Sprava raznorodych sitovych zarizeni pomoci SNMP protokolu (Jifi Ma-
lik) — Diplomova préce

Malik (2011) se zabyva monitorovanim, konfiguraci a ovladanim rtznorodych sito-
vych zafizeni od rtiznych vyrobcit pomoci protokolu SNMP. Klade diraz na flexibi-
litu systému v moznosti jeho libovolného rozsiten.

Velice diilezitou soucésti je treti kapitola, kde je velmi detailné popsan protokol
SNMP a struktura MIB tabulek.

Zavérem je nutné fici, Ze nebyla nalezena zadna bakalarska ¢i diplomova prace za-
byvajici se monitoringem tiskaren na platformé Centreon v pocitacové siti. Tuto
mezeru se snazim zaplnit vypracovanim své bakalarské prace. V soucasnosti existu-
je pouze nékolik praci zabyvajicich se monitoringem na platformé Nagios, ze kterého
se systém Centreon od urcité verze oddélil a ptsobi jako nezavisly systém. Tyto
prace mi mohou poslouzit k pochopeni problematiky v oblasti monitoringu a jako
podnét k vytvoreni mého pluginu.

4.3 Prehled odbornych kniznich publikaci

Ucelem kapitoly je vyhledat odborné knizni publikace k nastudovéni zakladnich
principi a technologii, které ve své praci vyuzivam. Aktudlnost téchto zdroju ne-
hraje az tak velkou roli, protoze jde predevsim o pochopeni problematiky, zejména
protokolu SNMP, MIB tabulek a zakladi programovaciho jazyka Perl.

Essential SNMP, 2nd Edition (Mauro a Schmidt, 2005)

Obsahuje detailni popis protokolu SNMP. Nejdrive je vysvétleno, co to je SNMP
a k ¢emu se pouziva. Nejvice zajimavou se jevi predevsim druhd a treti kapitola.
Zde se muzeme docist o verzich protokolu, ¢im se od sebe lisi a nechybi ani popis
struktury MIB tabulek.

Mistrovstvi - pocitacové sité (Sosinsky, 2010)

V této knize je dobré zamérit se na ivodni kapitolu, zabyvajici se ivodem do svéta
pocitacovych siti. Dalsi vyznamnou je ¢tvrta kapitola, vysvétlujici co je to TCP/IP
a vSechny pottebné protokoly, které sem spadaji. V ramci posledni kapitoly se do-
zvime zaklady o spraveé a diagnostice sité.
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Myslime v jazyku Perl (Darena, 2005)

Obsahem je strucna charakteristika jazyka urc¢ena od zacatecnikl po zkusenéjsi uzi-
vatele. Tato odborna publikace se zabyva i popisem standardnich funkci jazyka
véetné prikladi.

Slouzi k ziskani zakladnich poznatkti o strukture a moznostech jazyka, které
jsou potiebné pri programovani pluginu.

TCP/IP Protocol Suite (Fourth Edition) (Behrouz, 2010)

Uvod je vénovan popistim modelt OSI a TCP /1P a porozuménim zakladnim sitovym
technologiim. Druhda az ¢tvrta ¢ast knihy se vénuje sitové, transportni a aplikacni
vrstvé protokolu TCP/IP a podrobné popisuje vsechny protokoly a sluzby, které
do prislusnych vrstev spadaji. Zajimavosti pro nas miuze byt pata cast, popisujici
prokolol nové generace IPv6.

Velky privodce protokoly TCP/IP a systémem DNS (Dostalek a Kabe-
lova, 2000)

Na zac¢atku knihy jsou popsany sitové protokoly OSI a TCP/IP a detailné rozebrany
jejich vrstvy. Docteme se zde zajimavé informace o smérovani, IP adrese i IP adrese
nové generace. Vyznamnymi jsou predevsim kapitoly devét a deset, smérujici k velmi
podrobnému popisu protokoltt TCP a UDP.

4.4 Ptehled odbornych clanki na Internetu

Kapitola slouzi k vyhledavani navodt, dokumentaci, postupt pri instalaci a konfi-
guraci prvki pouzivanych v soucasnosti. Pfedevsim aktualnost dokumentace Cent-
reonu k instalaci nejnovéjsich verzi a operacniho systému Debian je pro nas velice
dtlezita. Informace o principech a technologiich vyhledavanych v predchozi kapitole
mohou byt i starsiho data.

SNMP Technical Reference (Microsoft, 2003)

Na strankach od spole¢nosti Microsoft lze ziskat prehled o protokolu SNMP. V od-
kazu ,What Is SNMP?“ se dozvime o jeho zakladnich vlastnostech. U ;How SNMP
Works“ o komunikaci SNMP agenta a SNMP manazera a vysvétleni k ¢emu slouzi
MIB tabulka.

Cilem je ziskat obecné znalosti a pochopeni funkénosti protokolu SNMP. Mo-
nitorované tudaje maji tiskarny ulozeny v MIB tabulkach, proto pro nas je dulezité
seznamit se i s timto pojmem.

The Debian Administrator’s Handbook (Hertzog a Mas, 2015)

Tato prirucka popisuje v kapitole 4 instalaci operac¢niho systému Debian krok za
krokem. Je zde popsano vse od pocatku instalace pres vybér jazyka, zemé, klavesnice,
rozdéleni pevného disku a mnoho dalsiho az vytvoreni prvniho uzivatele.
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Welcome on Centreon Documentation (Centreon, 2016h)

Stranka poskytujici dokumentaci k monitorovacimu systému Centreon, ktera je do-
stupna v anglickém i francouzském jazyce. Obsahuje detailni ndvod na instalaci
potirebnich soucasti, ktera se odlisuje podle konkrétniho operac¢niho systému. Prv-
ni velice dilezitou soucésti tohoto systému je Centreon Engine (Centreon, 2015i).
Ovsem pro spravnou funkénost systému nesmime zapomenout na Centreon Bro-
ker (Centreon, 2016¢h).

Jedna se o velmi prehledné zpracovanou dokumentaci, ve které najdeme vse
potiebné od instalace az po spravny chod monitorovaciho systému Centreon.

Zacindme s monitoringem sité (Bouska, 2009)

Bouska ve svém clanku Tesi zaklady monitoringu. Popisuje, co vSe je mozné na siti
sledovat, jaké oblasti nas nejvice zajimaji a pouzivané technologie. Detailnéji jsou
popisovany reporty monitoringu.

Slouzi k rozsifeni obecnych znalosti o monitoringu. Zjistime zde jaké zafizeni
muzeme monitorovat, pomoci jakych technologii a mozné zpiisoby interpretace vy-
stupii.
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5 Popis technologického aparatu

5.1 Zaklady TCP/IP

Pocitace pro vzajemnou komunikaci v pocitacovych sitich pouzivaji sitové protokoly.
V prosttedi Internetu se prosadila sada sitovych protokoli TCP/IP, pocitajici pouze
Stal se soucésti vSech opera¢nich systému (puvodné byl navrzen pro Unix).

Na Internetu se pro sitové protokoly pouzivaji normy RFC (Request For Com-
ments) a v soucasnosti jich existuje nékolik tisic. Zde je nékolik prikladi RFC pro
protokoly TCP/IP: RFC 791 — IPv4, RFC 2460 — IPv6, RFC 768 — UDP, RFC 793 —
je zakladnim protokolem pro TCP, pricemz TCP specifikace byly od té doby uprave-
ny a revidovany, napt. zlepseni chovani pro kontrolu zahlceni v RFC 5681, RFC 3782,
RFC 3390 a RFC 3168 (Fall a Stevens, 2012).

Vrstva sitového rozhrani odpovida vrstvé linkové a fyzické v OSI modelu. Jejim
tkolem je zajisténi pristupu k prenosovému médiu a fizeni datového spoje. TCP/IP
miize byt pouzivan na jakémkoliv typu sité, protoze implementace této vrstvy zavisi
na prenosové technologii, ktera je pouzita v prislusné siti.

Sitova vrstva se stard o prenos paketi mezi vSemi uzly v siti od odesilatele
k prijemci. K tomu je nezbytné, aby zvladla smérovani prostiednictvim smérovacti
a tzv. bran u uzla v siti, které spolu primo nesousedi. Je implementovana ve vsech
prvcich sité, at jde o smérovace ¢i koncova zarizeni. Hlavnim protokolem je IP pro-
tokol a z tohoto divodu byva tato vrstva casto oznacovana v odborné terminologii
jako IP vrstva. Jeho tikolem je prenos datagramii mezi pocitaci na zakladé IP adres.
Kazdé zahlavi datagramu obsahuje adresu odesilatele a prijemce, proto muze sif pre-
naset kazdy datagram samostatné a k prijemci nemusi dorazit ve spravném poradi.
Zajisténi spolehlivosti obstarava vyssi vrstva (protokol TCP) nebo prislusné aplika-
ce. Mezi dalsi znamé protokoly této vrstvy muzeme zaradit: ARP, RARP a ICMP.
Rozsahlym popisem protokoli IPv4, IPv6, ARP a RARP se zabyva Comer (2014)
v kapitole 5 a 6.

Transportni vrstva je implementovana na koncovych pocitacich a poskytuje jim
sluzby, které prizptsobuji chovani sité potiebam aplikaci. Rozdil téchto sluzeb se lisi
v jejich spolehlivosti. Zatimco protokol TCP poskytuje spolehlivé doruceni, protokol
UDP se za spravné doruceni nezarucuje.

Protokol TCP dopravuje TCP segmenty konkrétnim aplikacim spusténych
v koncovych zafizenych. Dilezitym rysem je zajisténi spolehlivého doruceni dat,
pripadnym opakovanim prenosu, a doruceni ve spravném potadi. Z toho duvodu
se pred zacatkem prenosu k navazani spojeni pouziva tiicestny handshake, kde se
obé strany dohodnou na ¢islu sekvence. Vyuziti TCP protokolu byva v mistech, kde
se uprednostnuje spravnost dorucenych dat ptred rychlosti jejich doruceni, at uz se
jedna o bankovni transakce, e-mail nebo komunikac¢ni protokol SSH. Navazovanim
spojeni a strukturou TCP segmentu se podrobnéji zabyva Behrouz (2010).
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Protokol UDP pfi pfenosu datagramii neposkytuje zaruku za jejich doruceni,
proto byva oznacovan jako nespolehlivy. Neprovadi se kontrolni soucet a neposila se
potvrzeni o spravném doruceni odesilateli, z ¢ehoz plyne malé zatizeni sité. Spoleh-
livost (potvrzeni dorudeni, spravnost prijatych datagrami a doruceni ve spravném
poradi) misto protokolu UDP piebiraji aplikace, které ho pouzivaji. Nasazeni pro-
tokolu je vhodné tam, kde je vyzadovana jednoduchost a pocita se s urcitou mirou
ztraty datagramu. Jako konkrétni priklad lze uvést volani pres Internet (VolP),
DNS, protokol SNMP ¢i streamovani videa (Builder, 2003).

Aplikaéni vrstva TCP/IP vznikla spojenim aplikacni, prezentacéni a relaéni vrst-
vy odpovidajici OSI modelu. Obsahuje vSechny protokoly, které poskytuji konkrétni
sluzby pro uzivatele. Nékteré z nich vyzaduji protokol TCP na transportni vrstve
(FTP, Telnet atd.), jiné protokol UDP (DHCP, TFTP). Zvlastnim piipadem je DNS,
ktery muze pracovat s jakymkoli protokolem transportni vrstvy (Lammle, 2010).

5.2 SNMP

Protokol SNMP (Simple Network Management Protocol) je jednoduchy, siroce rozsi-
reny a pouzivajici se pro spravu sité. Zakladnim konceptem je pouziti pojmti SNMP
manazer a SNMP agent. Manazer (obvykle hostitel) fidi a monitoruje fadu agen-
tu (smérovad, server, switch, tiskdrna a jiné). Protokol pracuje na nejvyssi aplika¢ni
vrstvé OSI modelu, aby bylo mozné sledovat zarizeni vyrobena riiznymi vyrobci a in-
stalovand na rtznych fyzickych sitich. SNMP typicky vyuzivaji spravcovské pocitace
(manazeri), které sleduji pocitace ¢i jind zafizeni v siti. Agent poskytujici pomoci
SNMP informace manazerovi je spustény na sledovanych zarizenich. Komunikace je
dosazena prostiednictvim jednoduché interakce mezi manazerem a agentem. Ukolem
agenta je shromazdovat a uchovavat informace o stavu zarizeni v databazi. SNMP
pracuje ve dvou rezimech. V prvnim rezimu pro kontrolu sledovaného zarizeni vznasi
manazer pozadavky agentovi (formou zprav SNMP GetRequest) na zasldni pozado-
vanych informaci. Obdrzené informace jsou poté na monitorovaci strané dikladné
zpracovany a vysledkem procesu je vyhodnoceni stavu zafizeni (napf. router — pra-
cuje spravné, pretizeny, nedostupny). V druhém rezimu odesila oznameni (SNMP
Trap) agent smérem k manazerovi a to pokud si vS§imne néceho neobvyklého (Be-
hrouz, 2010).

Pocate¢ni verzi SNMP je verze 1 (dale jen SNMPv1). Ackoli jde o historicky
nejstarsi verzi, je stale hlavni implementaci SNMP, kterou mnozi dodavatelé pod-
poruji. SNMPv1 vyuzivad bezpecnostni mechanismus zalozeny na hesle — vyzaduje
pouze textovou komunitu (community string). Nejsou zde zadna bezpecnostni opat-
feni od nékoho s pristupem k siti. V pribéhu svého vyvoje prosel tento protokol
neékolika proménami s cilem aktualizovat fadu malickosti. V dusledku toho vznikl
SNMPv2 jako pfimé ndhrada a aktualizace SNMPv1 s novymi funkcemi pro zabez-
peceni. Jeho soucasti je také podprotokol SNMPv2c, ktery ovSsem pro zabezpeceni
pouziva stejny mechanizmus jako SNMPv1 a je jeho ,leh¢i” verzi. Obé verze jsou
kompatibilni s prvotni verzi, ale SNMPv2 ma i moznost pracovat po nastaveni proxy



22 5 POPIS TECHNOLOGICKEHO APARATU

jako SNMPv1. Nejnovéjsi verzi protokolu, s cilem poskytnout mnohem vyssi iroven
zabezpeceni oproti predchozim verzim je SNMPv3. Jejim hlavnim pfinosem pro spra-
vu sité je zajisténi bezpecnosti formou autentizace (kryptografickou hasovaci funkei
MD5 nebo SHA) a sifrovanim DES, 3DES a AES na ochranu dat (Wilkins, 2011).

5.3 MIB

MIB je sada objektti, usporadanych v hierarchické stromové struktute definované
standardem ASN.1 (Abstract Syntax Notation One), které se pouzivaji ke sprave
prislusného zarizeni. V zavislosti na vykonavané funkci se lisi pocet jeho MIB ta-
bulek. Vyrobcim zafizeni jsou pridélovany podstromy (subtree), jejichz naslednou
strukturu si sami vytvareji v neomezené velikosti. Kazda c¢ast stromové struktu-
ry nese oznaceni v podobé textového popisu a hodnoty typu c¢iselného integeru.
Ke konkrétnim informacim se pristupuje prostrednictvim tohoto ¢iselného intege-
ru tzv. OID (Object Identifier), specifikujici cestu od kofene (root) az k danému
objektu (Mauro a Schmidt, 2005, s. 23).

Podrobnéjsi prehled o strukture MIB a pristup k informacim tiskaren Konica
Minolta je uveden v kapitole , 6.3 Analjza pristupu k datium zarizeni*.

5.4 Monitorovaci systém Centreon

Centreon (az do roku 2015 znamy jako Merethis) je open source software pro kom-
plexni monitorovani podnikovych siti a IT systémi. Centreon (2016b) poskytuje
zakladni informace o spole¢nosti a jejich vyvoji monitorovaciho systému od prvopo-
catku.

Tento monitorovaci systém se oddeélil od Nagiosu verze 3.2.3 a nyni ptisobi jako
samostatny monitorovaci systém. Jeho nejvétsi prednosti oproti systému Nagios je
kvalitni webové rozhrani. Pfehledné na jednom misté zobrazuje aktualni stav moni-
torovanych zatizeni. Centreon se sklada ze dvou zékladnich ¢asti, Centreon Engine
a Centreon Broker, které jsou pro uzivatele volné dostupné. Za rozsitené soucas-
ti a sluzby jako jsou Centreon MBI (Monitoring intelligence for business) Centreon

Vv

(Centreon, 2016g).

Hlavnim tkolem Centreon Engine je sledovat hostitele a sluzby na siti a upo-
zornit nas v pripadé, kdy dojde k néjaké zavadé. V pripadé problému je moznost
nastavit okamzité informovani uzivatele prostrednictvim e-mailu, SMS zpravy nebo
jinou uzivatelem definovanou metodou. Jedinym pozadavkem pro funkénost Cent-
reon Enginu je instalace na jakykoli opera¢ni systém Unix.

Centreon Broker se stara o uklddani informaci ziskané Centreon Enginem do
zabezpecené databaze. O klicovou vlastnost Centreonu, kterou je vytvareni grafti
z informaci ziskanych sledovanim za urcité casové obdobi, se diive staral software
Centstorage. Tento rys nyni prevzal Centreon Broker, ktery umoznuje vytvareni
grafii rychlejsim a efektivnéjsim zptsobem. Detailni navod instalace, pouziti a dalsi
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zajimavé informace k témto dvéma zakladnim kamentim monitorovaciho systému
poskytuje Centreon (2015j) a Centreon (2016¢h).
Na obrazku nize muzete vidét zakladni strukturu monitorovaciho systému Cen-

treon.
apache ]

Y

-
Centreon ( Centreon Engine
F Y & cbmod
b
MySQL X
Centreon Broker SQL J

RRD
files Centreon Broker RRD

Obrazek 1: Struktura monitorovaciho systému Centreon (Centreon, 2015a, s. 18)

Klicovym prvkem pro komplexni funkénost monitorovaciho systému je vytvareni
vlastnich plugini, které provadi kontrolu riznorodych sifovych zarizeni, dle potreby
uzivatele. Jednim z moznych pristupti, jak provadét monitoring, je moznost ziskat
data ze zafizeni pomoci protokolu SNMP. Jako priklady monitorovani mizeme uvést
zatizeni procesoru, vyuziti disku a dostupnost zatizeni. Vystupni data pluginu musi
jednoznac¢né specifikovat zavadu na konkrétnim zatizeni, tato data jsou Centreon
Enginem déle zpracovavana a nakonec prehledné zobrazena ve webovém rozhrani
Centreonu, na zakladé kterych uzivatel zavadu odstrani.

5.5 Programovaci jazyk Perl

Perl je interpretovany, programovaci jazyk. Stal se velmi populdrnim nastrojem pro
vytvareni webovych aplikaci (v kombinaci s HTML, CSS, Javascriptem atd.) for-
mou CGI skripti (Common Gateway Interface — protokol, ktery propojuje externi
aplikace s webovym serverem). Lze ho vyuzit i jako vhodny ndstroj pro zpracovani
velkého mnozstvi textu (parsovani XML soubort).

Perl nevyzaduje deklaraci proménnych, definovani vlastnich datovych typt a ne-
existuje zde typova kontrola. Zakladem jsou proménné typu: skalary, pole skalart
a hashe skaldrt (Dafena, 2012). Mimo tyto tplné zaklady je nutné se k vytvoreni
pluginu naucit zakladni syntaxi jazyka u cykl, podprogramii a praci s regularnimi
vyrazy. Nejen uvodem do tohoto programovaciho jazyka véetné ukazkovych prikladi
se zabyva Darena (2005) a Satrapa (2000). K tomuto jazyku je dostupné celd rada
specializovanych moduli i s dokumentaci v CPAN, které programéatorim vyrazné
ulehc¢uji praci a jsou volné dostupné (CPAN, 2010).
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5.6 VPN

Virtualni privatni sit vytvari bezpecné propojeni mezi koncovym zafizenim a ser-
verem, umisténym v privatni pocitacové siti organizace, prostifednictvim vefejné
pocitacové sité. Autentizace z obou stran probiha pri navazovani spojeni pomoci di-
gitalnich certifikat. Hlavni vyhodou tohoto typu vzdaleného pristupu je umoznéni
koncovému zarizeni zajistit fyzickou pritomnost v privatni siti. Neni tedy nutné svoji
praci vykonavat pouze v misté privatni sité organizace, ale napriklad i z domova.

Jak autentizace mezi dvéma zarizenimi probihd a jejim podrobnéjsim popisem
se blize zabyva Bouska (2014).

Kromé autentizace pouzivda VPN k zabezpeceni autorizaci, kontrolu integrity
dat a anti-reply. Autorizaci rozumime pridéleni prav uzivatelim, aby mohli prova-
dét nékteré operace ¢i povoleni pristupu k informacim. Pri kontrole integrity dat je
odhaleno, zda nedoslo pri jejich pfenosu k neocekavanym zménam a zajisténi kom-
pletnosti dat. O ochranu proti zachyceni dat tfeti stranou (hackery) a jejich zméné
nasledované vlozenim do proudu dat mezi zdrojovym a cilovym pocitacem, se stara
anti-replay.

5.7 SSH

SSH (Secure Shell) pfinasi bezpecnou (Sifrovanou) formu komunikace mezi dvéma
vzdalenymi pocitaci. Pouzijeme ho v pripadé, kdy se chceme na dalku pripojit ke
vzdélenému serveru (prostiednictvim prihlasovacich tdaji), k provadéni ruznych
operaci nebo jen pro prenos soubort. Nejprve si obé zuicastnéné strany vymeéni ver-
zi protokolu, kterou pouzivaji, nasledné server posila sviij verejny hostitelsky kli¢
a verejny server-kli¢, ktery je automaticky generovan v predem danych intervalech
a uklddan na disk. Spojeni vznikne vytvorenim klice klienta, ktery je zaSifrovan
klicem svym i klicem serveru a odeslan serveru. Vysledkem je kli¢ pouzivany pro
sifrovani veskeré komunikace (Moucka a Pesa, 2011).

Tento komunikac¢ni protokol byl navrzen jako vhodna nahrada za Spatné za-
bezpecené protokoly a sluzby typu Telnet, které posilaji data véetné hesla v neza-
bezpecené formé a umoznuji jejich snadné ziskdni pomoci odposlechu pii prenosu
neduvéryhodnou pocitac¢ovou siti jako je napriklad Internet (dsl.cz, 2016).

Zpusob, jakym autentizace a navazani spojeni mezi pocitacem a serverem pro-
biha, je blize popsan v kapitolach ,,7.1.2 Vytvoreni pristupu k serveru pres SSH*
a ,7.1.3 Vytvoreni SSH tunelu”.
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6 Navrh reseni

Cilem kapitoly je ziskat tplnou predstavu o funkci vytvareného pluginu od jeho
spusténi az k ziskani vysledki monitoringu. Poté bude nasledovat kapitola vénujici
se jeho samotné implementaci. Pro lepsi predstavu je vytvoren navrhovy diagram
znazornujici stavy, které mohou v pritbéhu monitorovaného zatizeni nastat. Ke kaz-
dému stavu v diagramu nasleduje detailni popis jeho ¢innosti. Zavér kapitoly se
vénuje analyze pristupu, kterd povede k ziskani informaci z jednotlivych zarizeni
prostrednictvim MIB tabulek.

6.1 Schéma prenosu informaci z tiskarny k uzivateli

Cilem podkapitoly je ziskat ucelenou prestavu o funkci a vzajemné vazbé jednotli-
vych prvki, které jsou soucasti monitoringu. Schéma prvki véetné slovniho popisu
je zobrazeno na obrazku ¢. 2.

1) PoZadavek na provedeni 2) PouZiti pluginu 3) SNMP GetRequest
monitoringu k monitoringu (Zadost o zadani informaci)

komunikace Fiti navdzani spojeni

. o
&) Zobrazeni vydedku 5) Wystup pluginu uloZeny 4) SNMP Response
monitoringu v grafické do Centreonu (ziskani informaci)

podobé

Obrazek 2: Schéma prvkii monitoringu pro prenos informaci

Cely pribéh monitoringu zacind vznesenim pozadavku uzivatele na ovéreni spravné
funkénosti zarizeni pomoci monitorovaciho systému Centreon. Centreon na tento
pozadavek reaguje spusténim prislusného pluginu, ktery je navrzeny pro ziskani
informaci z konkrétniho zatizeni. Po tspésném navazani spojeni se zarizenim (pro-
tokolem SNMP) plugin odesle pozadavek SNMP GetRequest pro ziskani informaci
o aktudlnim stavu zarizeni. Monitorované zarizeni na tuto zadost odpovi ve formé
SNMP Response a ziskané informace jsou néasledné pluginem zpracovany. Poté na-
sleduje zaslani informaci ve struktufre, které monitorovaci systém Centreon rozumi
a dokaze ji vhodnym zptisobem interpretovat. Na zavér celého procesu jsou vysled-
ky monitoringu prehledné zobrazeny v grafické podobé monitorovacim systémem
Centreon prostrednictvim webového prohlizece.
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6.2 Vyvojovy diagram pluginu

Vivojovy diagram lze rozdélit na tii zdkladni ¢asti. Uvodni ¢dst se zabyva definici
argumentt a SNMP atributt, které jsou potrebné pro spusténi pluginu a navazani
spojeni se sledovanym zarizenim. Druhé ¢ast diagramu je vénovana specifikaci kom-
ponent, které jsou kontrolovany, a pristupu k nim. Posledni ¢ast se stard o to, jakym
zpusobem jsou vysledky monitoringu zobrazeny uzivateli.

Definice argumentdl a
SWNMP atributl

Nespravné zadani’

= 3 FBr it Spojeni nenavazano PR
Spravne zadan D At Zobrazeni napovédy pouiti Predgm ke UNKNE}WN
T monitorovac imu systému
atributl . -
/Sp-ojenl navazano
[ Spusténi pluginu j

Ukonéeni” pluginu

Obrazek 3: Navrh vyvojového diagramu — ¢ast prvni

Napoveéda je k dispozici pro pochopeni vyznamu jednotlivych argumentt a zptisobu
zadavani, aby byly spravné predany pluginu.

Zobrazeni napovédy: perl check printers_konica__minolta.pl —help

Spusténi pluginu: perl check _printers konica__minolta.pl —mode: errors —hostname:
192.168.20.10 —snmp__community: public —snmp__version: 2c

e Definice argumenttt a SNMP atributi

Pro spusténi naprogramovaného pluginu je nutné, aby uzivatel spravné zadal
vsechny potfebné argumenty, at uz jde o jejich nastaveni v prostiedi monito-
rovaciho systému Centreon, nebo jejich zadani pri spusténi pluginu z prikazo-
vého tadku. VSechny argumenty musi byt zadany v nasledujicim tvaru: - na-
zev__predavaneho__argumentu: hodnota.

Seznam vsech povinnych argumentt: —-mode, ~hostname, —snmp_ version
a —snmp__community. Nepovinné argumenty vyuzitelné pouze pro mod consu-
mables jsou —w a —c.

o Zobrazeni napovédy pouziti

Pti nespravném zadéni potfebnych argumentia ¢i SNMP atributii se uzivateli
zobrazi napovéda, aby védél, jakym zptsobem plugin spustit.
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e Predani stavu UNKNOWN monitorovacimu systému

Soucasné se zobrazenim napovédy dochézi k odeslani stavu UNKNOWN monito-
rovacimu systému a jeho zobrazeni ve webovém rozhrani Centreonu nasledované
ukoncenim pluginu.

e Spusténi pluginu

Po spravném zadani vsech potfebnych argumentt nésleduje spusténi pluginu.

( Spusténi pluginu )

V

Inicializace proménnych a
konstant

V

[ Identifikace tiskarny j

v

Zvoleni poZadovaného
modu

Specifikace vsech
pouZitych OID

Pristup ke specifickym
MIE tabulkam podle typu

tiskamy

Kontrola kemponenty
tiskamy
Wyhodnoceni stavu Kontrola dalsi
kemponenty komponenty

UloZeni zavadné
komponenty do chybowych
stavi

Obréazek 4: Navrh vyvojového diagramu — ¢ast druhé

o Inicializace proménnych a konstant

Nejdrive probiha definovani chybovych stavii, které jsou predavany monitoro-
vacimu systému pri zjisténi néjakého nedostatku. Presnéji feceno jsou to stavy:
OK, WARNING, CRITICAL. Poté jsou definovany dalsi proménné a konstanty,
které jsou pouzity.

« Identifikace tiskarny

Kli¢ovou roli pro spravnou funkei pluginu je zjisténi typu tiskdrny. Od toho se
odviji pocet monitorovanych komponent, provadéni vypoc¢ti procentualni vycer-
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panosti spotfebniho materidlu a pocitani vytisknutych stranek podle typu barev
vztahujici se pouze k urcité tiskarné, nebot kazda tiskarna nemusi mit stejné
komponenty ani stejnou strukturu MIB tabulek.

Zvoleni pozadovaného médu

Pro prehlednost uzivatele je navic monitorovani kazdé tiskarny rozdéleno do tii
zékladnich modu errors, consumables a counters, jejichz nazvy byly zvoleny po
konzultaci se zadavatelem z firmy CDC Data, s. r. o. Toto rozdéleni poskytuje
uzivateli obrovskou vyhodu, protoze si mize vybrat pouze konkrétni oblast,
kterou chce sledovat.

Specifikace vSech pouzitych OID

Pro pristup k informacim ziskanych z tiskarny potiebuje kazdy rezim pristupovat
k odlisnym MIB tabulkdm, proto je nutné na pocatku specifikovat OID ¢isla
pouzivana pro dany rezim a ulozit je do vhodné datové struktury.

Pristup ke specifickym MIB tabulkam podle typu tiskarny

Nasleduje pristup k MIB tabulkam, ze kterych jsou zjistovany informace o kom-
ponentach tiskarny. Pristup probihd na zakladé urceni typu tiskarny, aby bylo
jasné ke kterym MIB tabulkam pristupovat.

Kontrola komponenty tiskarny

Dalsim krokem je zjisténi potirebnych informaci o urcité komponenté tiskarny,
které vedou k urceni jejtho aktualniho stavu. Tyto tidaje nalezneme pristupem
ke specifikovanym MIB tabulkam z ptedchoziho kroku.

Vyhodnoceni stavu komponenty

Po nalezeni vSech potiebnych informaci v kombinaci s pomocnymi vypocty a po-
rovnanimi hodnot uréime aktualni stav komponenty.

Ulozeni zavadné komponenty do chybovych stavi

Po dikladném vyhodnoceni aktualniho stavu zminéného v predchozim kroku, je
komponenta ulozena do jednoho ze stavii: OK, WARNING nebo CRITICAL.
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UloZeni zavadné
komponenty do chybowvich
SEWT

Ukonéeni procesu
kontroly komponenl

Vypis zakladnich informaci
o liskamé

Pfedani’ chyboveho stavu

OK Predani stavu OK
monitorovacimu systemu
WARNING Predani chybowsho stawu

WARNING a vypisu chyb
monitorovacim systémem

Phedini ehybowiho stavu
CRITICAL a vypisu chyb
monitorovacim systémem

CRITICAL

Predini chybovwého stavu
CRITICAL a vypisu chyb
ve stavech CRITICAL a
WARMNING monilorovacim
systemem J

CRITICAL
AWARNING

Zobrazeni’ vysledki
monitoringu ve webowém
rozhrani nebo piikazovdm
radku

Ukondeni’ pluginu

Obrazek 5: Navrh vyvojového diagramu — ¢ast treti

o Vypis zakladnich informaci o tiskarné
Pro prehlednost jsou jako prvni vypsany informace identifikujici tiskarnu.
o Predani stavu OK monitorovacimu systému

Soucasné s predanim zékladnich informaci je monitorovacimu systému predan
stav OK v pripadé, kdy jsou vsechny komponenty v poradku.

e Predani chybového stavu WARNING a vypisu chyb monitorovacim
systémem

Soucasné s predanim zékladnich informaci je monitorovacimu systému predan
stav WARNING a vypis vSech zavadnych komponent.

o Predani chybového stavu CRITICAL a vypisu chyb monitorovacim
systémem

Soucasné s predanim zakladnich informaci je monitorovacimu systému predan
stav CRITICAL a vypis vSech zavadnych komponent.
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o Predani chybového stavu CRITICAL a vypisu chyb ve stavech CRI-
TICAL a WARNING monitorovacim systémem

Soucasné s predanim zakladnich informaci je monitorovacimu systému predan
stav CRITICAL, nebot mé vyssi prioritu nez WARNING. Nésleduje vypis vSech
zavadnych komponent obou stavt.

o Zobrazeni vysledkti monitoringu ve webovém rozhrani nebo piikazo-
vém radku
Nakonec jsou vSechny informace prehledné zobrazeny prostrednictvim webového
prohlizece v monitorovacim systému Centreon nebo v prikazovém radku. Zalezi
pouze na nas, kde plugin spustime. Timto zptsobem dojdeme k zavérecnému
vysledku, nasledovaného ukoncéenim pluginu.

6.3 Analyza pristupu k datim zarizeni

Utelem této podkapitoly je analyza zpisobu, kterym se pristupuje k datfim za¥{zen.

6.3.1 Pristup k datim zafFizeni

Navazani spojeni pro pristup pluginu k datim zafizeni je realizovano protokolem
SNMP, jehoz zakladni funkce a existujici verze jiz byly popsany v kapitole ,5.2
SNMP¥. Komunikace monitorovanych tiskaren (Konica Minolta bizhub C220, 4050,
(3350, 283, C308, 4000P a C224e) probihd prostiednictvim protokolu SNMP verze
2c. Tato informace je ziskdna z uzivatelskych manudli tiskdren Konica Minolta
(2009, 2013, 2013, 2010, 2015, 2013, 2013).

SNMP definuje operace nad MIB tabulkami. Ukolem MIB je popsat jejich ob-
jekty, s kterymi je mozné pracovat, jejich typ (Integer, Octet String, Counter atd.)
a definuje celkem ¢tyri pristupy k nim (read only, read and write, write only a not
accessible). V pfipadé naseho monitoringu je provadén pouze pristup read only, tudiz
nemuze dojit ke zméné, nebo zameérnému poskozeni stavajicich dat.

6.3.2 Mira uverejnéni informaci

Pro pristup k MIB tabulkam obsazenych tiskarnami nejdfive musime porozumét je-
jich zékladni struktufe a usporadani informaci v nich. Poté mtzeme prikrocit k zis-
kavani informaci z téchto MIB tabulek protokolem SNMP.

V podstaté existuji dva zpusoby, jakymi je mozné ziskat MIB tabulky zafizeni.
Neékteri vyrobci je distribuuji ve formé .mib soubort na svych oficidlnich strankach.
Druhy zpisob spociva ve vyuziti SNMP protokolu zalozeného na modelu klient / ser-
ver, kdy se SNMP klient pta na stav jednotlivych proménnych a SNMP agent im-
plementovany v zafizeni mu poskytne odpovéd. Komunikace probiha formou otazek
a odpovedi, kde proménné odpovidaji OID ¢islim (HW group, 2016).
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Vyrobce pouzitych tiskaren Konica Minolta nezverejnuje MIB tabulky zatizeni
na svych oficialnich strankach, ale pro ucely bakalarské prace byly k témto tiskar-
nam poskytnuty firmou CDC Data, s. r. o dokumentace, obsahujici MIB tabul-
ky s detailnim popisem objektii pro kazdou z monitorovanych tiskaren. Jelikoz je
CDC Data, s. r. o. oficidlnim distributorem firmy Konica Minolta, ziskdva dokumen-
tace jejich zarizeni na pozadani. Vzhledem k tomu, Ze neni mozné zvetejnit jakékoliv
informace nachazejicich se v téchto dokumentacich, neni popsan zptsob, jakym jsou
jednotlivé informace ze zatizeni protokolem SNMP s pouzitim konkrétnich OID ¢isel
pro dotazovani ziskavany.
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7 Implementace

Kapitola se zabyva popisem technologii slouzicich pro pristup ke sledovanym zari-
zenim a k serveru, na kterém bézi monitorovaci systém Centreon. Ackoli je tento
systém jiz nainstalovan na vzdaleném serveru, s jeho instalaci, které se v této kapito-
le také vénuji, jsem se seznamil jiz v predmétu AVT (Aplikace Vyvojovych Technik),
v monitorovacim systému Centreon, implementace pluginu a jeho nasledné realné
pouziti.

7.1 Vytvoreni pristupu ke sledovanym zafFizenim a monitorovaci-
mu systému Centreon

Béznou praxi je instalace a nasazeni monitorovaciho systému na server umistény
v lokalni pocitacové siti, z divodu jednoduchého a efektivniho sledovani prislusnych
sifovych zafizeni.

Pti vyvoji pluginu je tfeba mit ptistup k monitorovacimu systému Centreon
a sledovanym zarizenim v redlném case, nebot mezi dilezitou soucast vyvoje patii
neustalé ovérovani a testovani spravnosti hodnot na zarizenich vykazovanych plugi-
nem. Pro tucely vytvareni pluginu byl v ramci bakalarské prace poskytnut pristup
do podnikové sité firmy CDC Data, s. r. o. ptes VPN, ve které se nachazi server
s monitorovacim systémem Centreon prostiednictvim SSH tunelu. Soucasti pod-
nikové sité jsou i prislusna zatizeni, jejichz kontrola aktualniho stavu je pfi vyvoji
pluginu ovérovana a testovana. Na zavér je vytvoren plné funkéni plugin integrovany
do monitorovaciho systému Centreon a implementovany v podnikové siti zptisobem
béznym pro praxi.

Pro vysvétleni nasledujicich podkapitol (zabyvajicich se sitovou topologii, vytvo-
fenim pristupu k serveru az po ptihlaseni do monitorovaciho systému) jsou pouzity
smyslené IP adresy a standardné pouzivana ¢isla portu pritazend béznym sluzbam
(SSH — 22, HTTP - 80), aby bylo mozné ukézat, jakym zpusobem se pristup reali-
zuje.

7.1.1 Sitova topologie pristupu k zaFizeni

Sitova topologie pristupu k zafizeni, zobrazena na obrazku ¢. 6, nam blize znazor-
nuje vzdaleny pristup k serveru a zarizeni pro ziskani lepsi predstavy o zptisobu
komunikace mezi pouzitymi sitovymi prvky.
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Obrazek 6: Topologie sité

Sitova topologie se sklada ze tTi hlavnich prvki: pocitac, server a tiskdrna. Z pocitace
je uskutecénén vzdaleny pristup na server pomoci vytvoreni SSH tunelu na zakladé
pozadavku uzivatele. Tento pristup muze byt realizovan z libovolného pocitace ¢i
notebooku s pristupem k Internetu. Na serveru s operac¢nim systémem Debian bézi
monitorovaci systém Centreon. Diky navazani spojeni pocitace se serverem mizeme
ovladat server z prikazového radku. Toho vyuzijeme zejména pti implementaci plugi-
nu, kdy potfebujeme ptistoupit na sledované zarizeni a ziskat z ného konkrétni data
pomoci protokolu SNMP, nebo pro spusténi pluginu zadavanim prikazt z prikazo-
vého radku. Jedna se o daleko jednodussi a rychlejsi zptsob ovérovani funkénosti
pluginu nez jeho zdlouhavé vkladani do slozky urcené pro pluginy monitorovaciho
systému a ¢ekani na zobrazeni vysledkl ve webovém rozhrani Centreonu. V konec¢né
fazi je plugin integrovan do monitorovaciho systému Centreon, pro jehoz zobrazeni
v grafické podobé vyuzijeme webovy prohlize¢ pocitace.

7.1.2 Vytvoreni pfistupu k serveru pres SSH

K tspésnému vytvoreni pristupu ke vzdélenému serveru potiebujeme odpovidajici
program, ktery nam dokaze zajistit bezpecné pripojeni. Pro tento tcel byl vybran
program PuTTY, umoznujici se bezpecné pripojit nejen ke vzdalenému linuxovému
systému z operac¢niho systému rodiny Windows.

PuTTY Configurati et
Category:
- Session Basic options for your PuTTY session
T Lnglglng Specify the destination you want to connect to
I Keyboa Host Name or IP address) Pot
Bell example cz 2
Features Connection type:
=) Window Raw Telnet Rlogin @ SSH Serial
ég:earance Load. save or delete a stored session
aviour
Trarlation Saved Sessions
Selection
Colours
Default Settings
=) Connection cDC @
Data Printers [ save
Proxy .
Telnet Delete
Rlogin
#- SSH
ol Close window on exit
Aways Never @ Only on clean exit
T o]

Obréazek 7: Nastaveni tidajt pro vytvoreni SSH spojeni v programu PuTTY
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Pri spusténi se ndm zobrazi nabidka Session, ve které vyplnime pozadované udaje,
jak vidime na obrazku ¢. 7, abychom dosahli vytvoreni klasického SSH spojeni. Do
policka Host Name (or IP address) vlozime udaje (ezample.cz) o vzdaleném serve-
ru, se kterym chceme navazat spojeni. Odpovidajici SSH démon nainstalovany na
serveru standardné naslouchd na portu 22, zda-li se s nim nékdo nepokousi navazat
SSH spojeni. Posledni polozkou, kterou v této sekci musime vybrat je Connection
type — SSH.

7.1.3 Vytvoreni SSH tunelu

Pro pristup k webovému rozhrani monitorovaciho systému Centreon instalovaného
na vzdaleném serveru potiebujeme vytvorit SSH tunel zajistujici vesSkerou interakci
mezi pocitacem a serverem. Nastaveni pro vytvoreni SSH tunelu znazornuje obrazek
¢. 8.

ErecEI—

Category:
- Session - Options controlling SSH port forwarding
Logging Port forwarding
=) Terminal
Keyboard Local ports accept connections from other hosts
Bel Remote ports do the same (SSH-2 only)
Features Forwarded ports ‘ Pv——
=- Window —
| Appearance L2048  127.0.0.1:80
Behaviour A
Translation 1
Selection Add new forwarded port:
Colours Source port 2048 lL]
—J- Connection —
Data Destination 127.0.0.1:80
Proxy @ Local Remote Dynamic
1 Telnet ® Ado IPv4 IPv6
Rlogin
- SSH
Kex
Cipher
- Auth
TTY -
About [ Open [ cancel

Obrézek 8: Nastaveni tidajt pro vytvoreni SSH tunelu v programu PuTTY

Nastaveni SSH tunelu probiha v sekci Connection — SSH — Tunnels. Pro rozliSeni
jednotlivych sluzeb na pocitaci pouzivaji protokoly TCP a UDP tzv. sitové por-
ty, rozdélené do tii skupin: (dobfe) zndmé porty, registrované porty a dynamické
a soukromé porty. Do pole Source port zaddme libovolné ¢islo (ndmi vybrané ¢islo
2048), vyskytujici se v rozsahu portu jedné z téchto skupin, které neni obsazeno
jinou sluzbou. Jelikoz je monitorovaci systém primo na vzdaleném serveru, vyplni-
me policko Destination adresou 127.0.0.1:80, coz je IP adresa localhostu na serveru
(pravé pouzivany pocitac). Cislo 80 za adresou localhostu odpovid4 dobfe zndmému
portu sluzby HTTP vyuzivané internetovym prohlizecem, pres ktery pristupujeme
k webovému rozhrani monitorovaciho systému Centreon. Kliknutim na tlacitko Add
se vytvori forwardovany port, kterym probihd komunikace. Abychom nemuseli tyto
udaje zadavat pri kazdém spusténi programu PuTTY), 1ze si je ulozit zaddnim nazvu
v sekci Saved Sessions (obrazek ¢. 7) a kliknutim na tlacitko Save.
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7.1.4 Pripojeni ke vzdalenému serveru a webovému rozhrani Centreonu

Po definovani tidaji potifebnych k vytvoreni SSH spojeni a SSH tunelu se nyni
pripojime k serveru — jako terminal, kliknutim v programu PuTTY na tlacitko Open
a zadame prihlasovaci idaje v podobé loginu a hesla, jak je uvedeno na obrazku ¢. 9.
Po prihlaseni mazeme server ovladat zadavanim prikazt do prikazového radku.

v S — e

Obréazek 9: Pripojeni ke vzdalenému serveru pomoci programu PuTTY

Po vytvoreni SSH spojeni se pokusime prihlasit do prostredi Centreonu. Port 2048
na nasem pocitaci ¢eka ve stavu LISTEN. Otevieme si libovolny webovy prohli-
ze¢ a do adresniho radku vlozime http://localhost(nebo 127.0.0.1):2048 a stiskneme
Enter na klavesnici. V tuto chvili se pozadavek odesle z pocitace portem 2048 vzdéle-
nému serveru na port 80 standardné pouzivaného sluzbou HT'TP a otevte se webové
prostiedi Centreonu bézici na serveru v nasem prohlizeci (obrazek ¢. 10).

T —p— + et )
< localnozt "Ee &g =

odec €DC Monitoring

Obrazek 10: Prihlaseni se do monitorovaciho systému Centreon
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7.2 Instalace monitorovaciho systému Centreon

Monitorovaci systém Centreon je mozné instalovat pouze na linuxovych operac¢nich
systémech. Abych dany systém Centreon mohl nainstalovat i na svém pocitaci, roz-
hodl jsem se pro operac¢ni systém Debian, konkrétné distribuci Debian Wheezy, jehoz
instalaci zde nepopisuji. Nasleduje popis instalace monitorovaciho systému Centreon
za pouziti instalacnich balikt typickych pro tento operacni systém.

Pro instalaci monitorovaciho systému nejsou pouzity nejnovéjsi komponenty
z dtvodu mozné nestability systému. Po doporuceni zadavatelem bakalarské prace
Ing. Tomasem Holomkem byly pouzity jiz otestované a stabilni verze hlavnich kom-
ponent: Centreon Web 2.5.2; Centreon Engine 1.4.6, Centreon Broker 2.6.3 a Cent-
reon Clib 1.4.0.

Nasleduje detailni navod krok za krokem, jakym zptisobem jednotlivé kompo-
nenty nainstalovat, a jehoz vysledkem je funkéni monitorovaci systém Centreon. Ves-
kerd instalace probihd pod superuzivatelem (root) zadavanim piikazu do terminalu.
Pro instalaci byly pouzity tyto instala¢ni navody: Centreon Web (Centreon, 2015j),
Centreon Broker (Centreon, 2015d), Centreon Engine (Centreon, 2013f) a Centreon
Clib (Centreon, 2015e).

1. Instalace prerekvizit

Operacni systém Debian, jakozto balickovaci systém, nemusi nutné obsahovat
vSechny pottebné bali¢ky (archivy obsahujici programy pro instalaci, odinstalaci
a aktualizaci) pro instalaci naseho monitorovactho systému Centreon. Prvotnim
krokem je tedy instalace vSech prerekvizit, které jsou monitorovacim systémem
vyuzivany.

root@Debian:~# apt-get install sudo tofrodos bsd-mailx lsb-release
mysql-server libmysqlclientl5-dev apache2 apache2-mpm-prefork
php5 phpb5-mysql php-pear phpb5-1ldap php5-snmp phpb5-gd rrdtool
librrds-perl libconfig-inifiles-perl libcrypt-des-perl libdigest
-hmac-perl libdigest-sha-perl libgd-gd2-perl snmp snmpd libnet-
snmp-perl libsnmp-perl

2. Uprava souboru s repozitari

Pri instalaci prerekvizit muze nastat situace, ze instalovany balik neni dostup-
ny, ale jiny balik se na néj odkazuje. Jinymi slovy balik nemd kandidata pro
instalaci. Tento pripad je typickou ukézkou chybéjicich cest k repozitarum (ser-
very odkud mohou byt stazeny a nainstalovany potiebné balicky). Zakladni
repozitare jsou dostupné v kazdé linuxové distribuci. Pro distribuci Debian jsou
umistény v /etc/apt/sources.list, ktery muzeme oteviit libovolnym textovym
editorem. Abychom mohli nainstalovat nami potrebné baliky, upravime soubor
do néasledujici podoby a ulozime.
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deb http://ftp.cz.debian.org/debian/ wheezy main
deb-src http://ftp.cz.debian.org/debian/ wheezy main
deb http://security.debian.org/ wheezy/updates main contrib
deb-src http://security.debian.org/ wheezy/updates main contrib
# wheezy-updates, previously known as 'volatile'
deb http://ftp.cz.debian.org/debian/ wheezy-updates main contrib
deb-src http://ftp.cz.debian.org/debian/ wheezy-updates main

contrib
deb http://http.debian.net/debian/ wheezy main contrib non-free
deb http://http.debian.net/debian wheezy-backports main
# squeeze backport because of php
deb http://ftp.debian.org/debian/ squeeze main contrib non-free
deb http://security.debian.org/ squeeze/updates main contrib non-
free

K dokonceni je nutné nainstalovat SNMP MIB, nebot soubory MIB nejsou k dis-
pozici ve vychozim nastaveni Debianu. Zadame proto nésledujici prikazy:
root@Debian:~# apt-get update
root@Debian:~# apt-get install snmp-mibs-downloader
Nyni jiz prejdeme k instalaci monitorovaciho systému.

3. Instalace Centreon Engine

Vytvoreni uzivatele a skupiny

K dispozici jsou dva zpiisoby, kterymi lze provést instalaci Centreon Enginu. In-
stalace pomoci oficidlnich balickt z CMS (Centreon Entreprise Server) tlozisté,
nebo instalace pouzitim zdroji. V nasem pripadé pouzijeme druhou variantu a je
tudiz nutné splnit prerekvizity v podobé vytvoreni uzivatele systému a skupiny
pro bezpecnostni tcely.

root@Debian:~# groupadd centreon-engine

root@Debian:~# useradd -g centreon-engine -m -r -d /var/lib/
centreon-engine centreon-engine

Upozorneni: Vytvoreny uzivatel a skupina budou pouzity i v dalsich krocich, proto
se nedoporucuje méenit jejich ndzev.

Instalace prerekvizit a Centreon Clib

Dilezitou soucasti je instalace balickt build-essential a cmake pro vytvoreni
kompila¢niho prostredni programovaciho jazyka C++ a precteni zdroji pro kom-
pilaci.

root@Debian:~# apt-get install build-essential cmake
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Nasleduje instalace knihovny Centreon Clib spolecné pro vSechny Centreon pro-
dukty napsané v jazyce C/C++. Z oficidlnich stranek download.centreon.com si
stahneme pozadovanou verzi v archivu, pro jehoz rozbaleni pouzijeme nasledny
piikaz (ve slozce, do které byl tento soubor stazen).

root@Debian:/home/xhonek/Stazene# tar xzf centreon-clib-1.4.0.tar.
gz

Nyni pokracujeme konfiguraci Centreon Clibu, jehoz konfiguracni skripty se na-
chézi v adresari build. Konfiguraci provedeme prikazem cmake a nastavenim
proménnych, jak uvadi nasledujici kod:

root@Debian:/home/xhonek/Stazene/centreon-clib-1.4.0/build# cmake \
-DWITH_TESTING=0 \
-DWITH_PREFIX=/usr \
-DWITH_PREFIX_LIB=/usr/lib \
-DWITH_PREFIX_INC=/usr/include/centreon-clib \
-DWITH_SHARED_LIB=1 \
-DWITH_STATIC_LIB=0 \
-DWITH_PKGCONFIG_DIR=/usr/lib/pkgconfig

V tomto kroku probiha kontrola existence a vyuzitelnosti prerekvizit. Pokud zde
néco neni v poradku, zobrazi se odpovidajici chybové hlaseni. Pokud je instalace
uspésna, zobrazi se jeji souhrnné informace.

Jakmile konfigurace probéhne v poradku, provedeme kompilaci (ptikaz ma-
ke) a dokonc¢ime instalaci (prikaz make install).

Timto je dokoncena instalace Centreon Clibu jakozto prerekvizita Centre-
on Enginu, v jehoz instalaci budeme nyni pokracovat.

Centreon Engine - dokonceni instalace

Nyni stahneme pozadovanou verzi Centreon Engine 1.4.6 opét z oficialnich stra-
nek, poté soubor stejnym zpusobem rozbalime a pokracujeme na jeho konfiguraci
do slozky build, kde zadame nasledujici prikaz:

root@Debian:/home/xhonek/Stazene/centreon-engine-1.4.6/build# cmake
\

-DWITH_PREFIX=/usr \
-DWITH_PREFIX_BIN=/usr/sbin \
-DWITH_PREFIX_CONF=/etc/centreon-engine \
-DWITH_PREFIX_LIB=/usr/lib/centreon-engine \
-DWITH_USER=centreon-engine \
-DWITH_GROUP=centreon-engine \
-DWITH_LOGROTATE_SCRIPT=1 \
-DWITH_VAR_DIR=/var/log/centreon-engine \
-DWITH_RW_DIR=/var/lib/centreon-engine/rw \
-DWITH_STARTUP_DIR=/etc/init.d \
-DWITH_PKGCONFIG_SCRIPT=1 \
-DWITH_PKGCONFIG_DIR=/usr/lib/pkgconfig \
-DWITH_TESTING=0

V VVVV V VYV VVVYVYV
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Poslednimi dvéma kroky jsou kompilace prikazem make a instalace Centreon
Engine prikazem make install.

4. Instalace Centreon Broker

Vytvoreni uzivatele a skupiny

Pti instalaci ze zdroji je stejné jako u Centreon Engine doporuceno z bezpec-
nostnich divodu vytvorit uzivatele a skupinu.

root@Debian:~# groupadd centreon-broker

root@Debian:~# useradd -g centreon-broker -m -r -d /var/lib/
centreon-broker centreon-broker

Upozorneni: Vytvoreny uzivatel a skupina budou pouZity i v dalsich krocich, proto
se nedoporucuje menit jejich ndzev.

Instalace prerekvizit

V rédmci prerekvizit je nutné nainstalovat: kompilacni nastroje, RRDTool, Qt fra-
mework a GnuTLS nasledujicim prikazem:

root@Debian:~# apt-get install build-essential cmake librrd-dev
libqt4-dev 1libqt4-sql-mysql libgnutls28-dev

Centreon Broker - dokonceni instalace

Prislusna verze Centreon Broker 2.6.3 je stazena z oficidlnich stranek, rozbale-
na prikazem tar xzf centreon-broker-2.6.5.tar.gz a abychom mohli pokracovat
konfiguraci, pristoupime do slozky build. Konfigurace se provede nasledujicim
prikazem.

root@Debian:/home/xhonek/Stazene/centreon-broker-2.6.3/build# cmake
\
-DWITH_DAEMONS='central -broker;central-rrd' \
-DWITH_GROUP=centreon-broker \
-DWITH_PREFIX=/usr \
-DWITH_PREFIX_BIN=/usr/sbin \
-DWITH_PREFIX_CONF=/etc/centreon-broker \
-DWITH_PREFIX_INC=/usr/include/centreon-broker \
-DWITH_PREFIX_LIB=/usr/lib/nagios \
-DWITH_PREFIX_MODULES=/usr/share/centreon/lib/centreon-broker

V V V V V V V vV

\
-DWITH_STARTUP_DIR=/etc/init.d \
-DWITH_STARTUP_SCRIPT=auto \
-DWITH_TESTING=0 \
-DWITH_USER=centreon-broker

vV V V V

Nakonec provedeme kompilaci piikazem make a instalaci Centreon Engine pri-
kazem make install.
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d.

Instalace Centreon Web

V této fazi instalacniho procesu jsou vSechny potrebné soucasti nainstalova-
ny. Nyni se pustime do instalace samotného monitorovaciho systému Centreon.
Nejdrive si stahneme Centreon 2.5.2 z oficidlnich stranek, rozbalime ho, presu-
neme se do jeho slozky a zahajime instalaci ptrikazem:

root@Debian:/home/xhonek/Stazene/centreon-2.5.2# ./install.sh -i

Jestlize jsou vsechny prerekvizity spravné nainstalovany, neméli bychom mit
zaddny problém v této fazi instalace. Déle je zachycen pouze vybér nejdile-
zitéjsich krokl instalace Centreonu. Podrobny popis celé instalace je uvedeny
v instala¢nim navodu Centreon Web.

Do you accept GPL license 7
[y/n], default to [n]:

z

Instalace hlavnich komponent:

Do you want to install : Centreon Web Front
[y/n], default to [n]:

2y

Do you want to install : Centreon CentCore
[y/n], default to [n]:

2y

Do you want to install : Centreon Nagios Plugins
[y/n]l, default to [n]:

2y

Do you want to install : Centreon Snmp Traps process
[y/n], default to [n]:

2y

Definice instalac¢nich cest:

Where is your Centreon directory?

default to [/usr/local/centreon]

> /usr/share/centreon

Path /usr/share/centreon 0K

Where is your Centreon log directory
default to [/usr/local/centreon/logl]
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> /usr/share/centreon
Path /usr/share/centreon

Where is your Centreon etc directory
default to [/etc/centreon]

> /var/log/centreon

Path /var/log/centreon

Where is your Centreon binaries directory
default to [/usr/local/centreon/bin]

> /var/log/centreon

Path /var/log/centreon

Where is your Centreon data informations directory
default to [/usr/local/centreon/data]

> /usr/share/centreon/data

Path /usr/share/centreon/data

0K

0K

0K

0K

Zadani uzivatele pro centreon-engine a centreon-broker:

What is the Monitoring engine user 7
> centreon-engine

What is the Broker user 7 (optional)
> centreon-broker

What is the Monitoring engine log directory 7
> /var/log/centreon-engine

Dalsi nastaveni méné dulezitych krokt nalezneme v instalaénim navodu Cent-

reon Web.

. Dokonceni instalace pomoci webového prohlizece

Po dokonceni instalace Centreon Web bychom se méli ujistit, ze Apache

a MySQL server jsou v provozu predtim, nez budeme pokracovat.

Instalaci dokonc¢ime v grafickém rozhrani dostupném otevienim libo-
volného webového prohlizece. Zde zaddme adresu http://127.0.0.1(nebo lo-
calhost) /centreon a zobrazi se ndm tvodni instala¢ni okno. Pokracujeme kliknu-

tim na tlac¢itko Next.
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2 - Dependency check up

€ centreon

Module name File Status
MySQL mysql.so Loaded
GD gd.so Loaded
LDAP Idap.so Loaded
XML Writer xmiwriter.so Loaded
MB String mbstring.so Loaded
| Back | Refresh | Next |

Obrazek 11: Centreon — ovérovani zavislosti

Kontrola vsech potiebnych nainstalovanych baliki vyjadiuje status Loaded a po-
kracuje se tlacitkem Nezt. V opacném pripadé jsou chybéjici baliky doinstalova-
ny a tlacitkem Refresh jejich stav obnoven a pokud je vSe v poradku pokracujeme
v instalaci.

3 - Monitoring engine information

€ centreon

Monitoring engine information

Monitoring engine

Centreon Engine directory *
Centreon Engine Stats binary *
Centreon Engine var lib directory *
Centreon Engine Connector path
Centreon Engine Library (*.so) directory *
Embedded Perl initialisation file [ ]

[ Back | Retresn | Next

Obrézek 12: Centreon — volba monitoring engine

V prvnim kroku zvolime centreon-engine a diky tomu se nam zobrazi dalsi po-
licka s vychozimi hodnotami cest. Abychom mohli pokracovat dale, musime
pozadované cesty (oznacené hvézdickou) nastavit stejné jako na obrazku ¢. 12.
P1i nastaveni Spatné cesty se nam zobrazi chybova hlaska a nelze prejit na dalsi
krok instalace. V opa¢ném pripadé pokracujeme tlacitkem Next.
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4 - Broker module information

€ centreon

Broker Module information

Broker Module
Centreon Broker etc directory *
Centreon Broker module (cbmod.so) *
Centreon Broker log directory *
Retention file directory * jvarfiib/centreon-broker |
Centreon Broker lib (*.so) directory *
[Back | Retrsn

Obrazek 13: Centreon — volba broker module

Stejnym zptisobem upravujeme vychozi hodnoty cest po zvoleni centreon broker
modulu podle obréazku ¢. 13. Po spravném nastaveni prejdeme tlac¢itkem Next
na dalsi krok tykajici se vyplnéni tdaji o administratorském uctu.

5 - Admin information

€ centreon

Admin information

Login admin

password Ca—
Confirm password * b ]
Firs name *
Last name *
Emai-

| Back | Refresh | Next |
Obréazek 14: Centreon — vyplnéni idaji o administratorovi

U administratorského uctu je pozadovano vyplnéni nésledujicich informaci: heslo
(vCetné ovéreni opétovnym zadanim hesla), jméno, prijmeni a e-mail. Inspirovat
se 1ze obrazkem ¢. 14. Tlac¢itkem Next pristoupime k vyplnéni adaji o databazi
monitorovaciho systému Centreon.
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Obrézek 15: Centreon — vyplnéni idaji o databazi

Obréazek 16: Centreon — instalace databdze

6 - Database information

€ centreon

Database information

Database Host Address (default: localhost)
Database Port (default: 3306)

Root password

Configuration database name *

Storage database name *
Utils database name *
Database user name *
Database user password *
Confirm user password *

7 - Installation

306 00|

peteon ]
kcentreon_storage ]
centreon status |
Potreon ]
|
U

Polozky s vychozimi hodnotami ponechame beze zmény. Pro vytvoreni uzivatele
databdze zaddme pouze tyto tidaje: login uzivatele, heslo (vcetné ovéreni opé-
tovnym zadanim hesla) a také heslo roota (superuzivatele) systému. Zobrazeni
mozného zadani udaji mizeme vidét na obrazku ¢. 15.

Timto jiz mame vSechny potfebné informace nastaveny a kliknutim na
tlacitko Next spustime instalaci databaze. V nékterych pripadech miize pro-
ces instalace pozadovat zménu nastaveni serveru MySQL pridanim prikazu in-
nodb__file__per_table = 1 do konfigura¢niho souboru. Instalace je tspésné do-
koncena pokud u provedenych operaci, jako na obrazku ¢. 16, sviti zelené stav

€ centreon

Currently installing database... please do not interrupt this process.

Configuration database
Storage database

Utils database
Creating database user

Setting up basic configuration

Setting up configuration file

OK
OK
OK
OK
OK
OK

Poslednim krokem potvrzujeme kliknutim na tlac¢iko Finish ukonceni instalac-
niho procesu a jsme presmérovani na prihlasovaci okno monitorovaciho systému
Centreon, do kterého se muzeme za pouziti loginu a hesla prihlasit.



7.3 Implementace pluginu pro monitoring tiskaren 45

7.3 Implementace pluginu pro monitoring tiskaren

Cilem je navazat na kapitolu ,,6 Navrh feseni“, ve které byla nastinéna obecné funk-
ce pluginu a pro lepsi pochopeni navrzen i vyvojovy diagram se striktnim popisem
vsech stavii, které mohou nastat na cesté od spusténi pluginu az po ziskani vysledki
monitoringu. Nyni jsou jednotlivé stavy vyvojového diagramu pomoci programovaci-
vysvétleny. Staviim vyvojového diagramu odpovidaji dale tuéné zvyraznéné nad-
pisy. Informace, které nemohou byt ve zdrojovém koédu zobrazeny jsou nahrazeny
obecnym Tetézcem. Naprogramovany plugin je k dispozici v priloze.

Definice argumenti a SNMP atributt

Pro spravnou funkci pluginu musi byt uzivatelem zadany potfebné argumenty
a SNMP atributy, jak bylo ukazano v navrhu feseni u stejnojmenného nazvu stavu.

if (!@ARGV) { #bez zadanych parametru
usage () ; #napoveda pouziti
exit (3); #hodnota exit kodu

};

Jestlize uzivatel spusti plugin bez parametri, zistane pole @ARGYV, kterym se
vsechny argumenty predavaji do pluginu, prazdné, uzivateli se zobrazi napovéda
a navratové hodnoté exit kodu odpovida stav UNKNOWN.

Jakmile jsou parametry zadany a skript je spustén, dochazi k jejich ukladani do
hashe %inputValues, jehoz klicem je Tetézec nézvu preddvaného parametru uvedeny
ve slozenych zavorkach a hodnotou predana hodnota polem @QARGYV. V této hash
strukture jsou ulozeny vsechny parametry zadané pri spusténi skriptu, abychom je
pozdéji mohli pouzit.

while (@ARGV){

switch(shift){
case '-mode:' {
$inputValues{mode} = lc(shift);}
case '-w:' {

my $value = shift;
if ((0<=$value) && ($value<=100)){

$inputValues{warning} = $value;
Yelsed{
$inputValues{warning} = 20;
}
}
case '-c:' {
my $value = shift;
if ((0<=$value) && ($value<=100) && ($value<$inputValues{warning})){
$inputValues{critical} = $value;
Yelsed{
$inputValues{critical} = 10;
}
}
case '-hostname:' {

$inputValues{hostname} = shift;
}
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case '-snmp_community:' {
$inputValues{snmpCommunity} = shift;

}

case '-snmp_version:' {
$inputValues{snmpVersion} = lc(shift);

}

}

# vychozi nastaveni hodnot pro warning a critical
$inputValues{warning} = 20 if (!exists $inputValues{warningl);
$inputValues{critical} = 10 if (!exists $inputValues{criticall);

P1i zaddvani hodnot potifebujeme mit parametry (méd a verze SNMP protokolu)
v predem stanoveném tvaru, tzn. kontrolovat vstupy zadané uzivatelem, k ¢emuz
nam zde slouzi funkce lc (lowercase) pro prevod vSech pismen argumentu na mal4.

Pro stavy WARNING a CRITICAL si muze uzivatel nastavit hodnoty (v roz-
mezi 0-100 %) dle vlastniho uvazeni, pricemz hodnota stavu WARNING musi byt
vétsi nez pro stav CRITICAL. Aby bylo dodrzeno rozmezi hodnot a predchozi pod-
minka, jsou hodnoty téchto parametru preddny nejdiive do proménné $value ke
kontrole. V pripadé splnéni podminky se hodnoty ulozi do hashe %inputValues, pri
jejim nesplnéni jsou nastaveny na vychozi hodnoty 20 a 10.

Nespravné zadani SNMP atributia, Zobrazeni napovédy pouziti, Predani
stavu UNKNOWN monitorovacimu systému, Ukonceni pluginu

Pro navazani spojeni s tiskdrnou pomoci protokolu pouzivaného pro spravu sité
SNMP, se pouziva modul Net::SNMP. Po zavolani konstruktoru SNMP::Session do-
chézi k zapouzdteni ziskanych parametri ulozenych ve struktute hash %input Values
pro navazani spojeni se zatizenim pomoci spravné SNMP verze a komunity a IP ad-
resy dané¢ho zafizeni.

# SNMP relace, kontrola jestli je spojeni navazano nebo ne

my ($session, $error) = Net::SNMP->session(
-community => $inputValues{snmpCommunity},
-hostname => $inputValues{hostname},
-version => $inputValues{snmpVersion},

ME

# spojeni neni navazano

if (!defined $session) {
printf "Error SNMP: %s.\n", $error;
usage () ;
exit (3);

}

V situacich (chybné zadané argumenty, nedostupnost zafizeni), kdy nedochazi k na-
vazani spojeni SNMP::Session s monitorovanou tiskarnou, se uzivateli zobrazi chybo-
vé ozndmeni, napovéda, exit kod (stav UNKNOWN) a plugin je nasledné ukoncen.
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Spravné zadani SNMP atributti, Spusténi pluginu, Inicializace promén-
nych a konstant

Po spravném zadani vSech argumentl a navazani spojeni s tiskarnou muzeme pri-
stoupit k ziskavani informaci o monitorovaném typu tiskarny.

Na pocatku jsou definovany vSechny proménné a konstanty, s pomoci kterych
pozdéji pristoupime ke specifickym informacim tiskarny nebo k uklddani vysledkt
monitoringu.

# struktura pro ulozeni chybovych komponent
my %states = (
0K => {1},
WARNING => {},
CRITICAL => {}
);
#celkovy stav tiskarny
my $overallState;

Pro ukladani vysledku stavii monitorovanych komponent je vytvorena vhodna dato-
va struktura obsahujici t¥i stavy: OK, WARNING a CRITICAL. Naptiklad pokud
se v ramci monitoringu zjisti, ze urcitda komponenta tiskdrny vykazuje zavaznou
chybu, je ulozena do datové struktury pro stav CRITICAL. Zakladni informace
o tiskdrné a zjisténé vysledky monitoringu dle provedeného médu (chybové stavy,
komponenty s nizkou kapacitou spottebniho materialu ¢i informace o celkovém po-
¢tu vytisknutych stran) jsou ukladany do proménné $overallState, kterd je vystupem
monitoringu pro vsechny mody.

Ziskavani informaci o tiskarnach je realizovan na zékladé pristupu k jejich
MIB tabulkam za pomoci OID ¢isel. V datové strukture %listOfOIDs jsou obsaZena
vsechna OID ¢isla pouzitelnd ke kontrole aktualniho stavu tiskarny pro jakykoliv
mod zvoleny uzivatelem.

# struktura pro ulozeni vsech pouzitych O0ID cisel
# nazvy klicu struktury %1ist0f0IDs jsou vymyslene
my %1listOf0IDs = (

printerDescription => 'x.x.x.x.x',
serialNumberOfPrinter => 'x.Xx.X.Xx.X',
errorCondition => 'xX.X.X.X.x',
errorDescription => 'x.x.x.x.x',
descriptionOfComponents => 'x.x.x.x.x',
state0fComponents => 'x.x.x.x.%x',
maximumCapacity0OfComponents => 'x.x.x.x.x',
totalPrintedPages => 'x.x.x.x.x',

) 8

Kli¢i datové struktury jsou programatorem vymyslené nazvy popisujici, ke kterym
¢astem MIB tabulek ¢i konkrétnim objekttim se hodnoty OID ¢isel vztahuji. Protoze
neni mozné zverejnit OID ¢isla z dokumentaci vyrobce tiskaren Konica Minolta, jsou
tato ¢isla nahrazena tvarem obecnych Tetézcii.
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Identifikace tiskarny, Zvoleni pozadovaného médu, Specifikace vSech po-
uzitych OID, Pristup ke specifickym MIB tabulkam podle typu tiskarny,
Kontrola komponenty tiskarny, Vyhodnoceni stavu komponenty, Ulozeni
zavadné komponenty do chybovych stavia

Pro sledovani specifickych komponent zarizeni je mozné plugin spoustét ve vice re-
zimech (jejich nézvy jsou zvolené programatorem). Mezi hlavni pfinosy médu patii
vétsi prehlednost pro uzivatele, ktery si timto krokem urcéi pro ného vyznamné kom-
ponenty monitoringu, lépe strukturovany zdrojovy kod a rychlejsi dobu kompilace
pluginu pri spusténi.

Prehled jednotlivych modii:

o errors — kontrola aktudlniho stavu vSech komponent tiskarny (probihd vypisem
varovnych a kritickych chyb nasledovaného popisem vzniklého problému)

o consumables — kontrola spotfebniho materidlu véetné souvisejicich komponent
(tonery, vélce, kazety a jiné)

« counters — kontrola celkového poctu vytisknutych stranek tiskdarnou (soucet cel-
kového poctu vytisknutych a kopirovanych stranek)

Zéavérem je nutné zduraznit, ze vyse zminéné mody jsou pouzitelné pro vSechny typy
monitorovanych tiskaren.

Nejdrive se zaméfime na zjisténi zakladnich informaci o tiskarné. K tomuto
ucelu jsme pouzili podprogram getBasicInfo().

# ulozeni zakladnich informaci o tiskarne
$overallState = "xxxxx: " . getBasicInfo(xxxxx) . ", xxxxx: " . getBasicInfo(

XXXXX) . ", ";

# FUNKCE PODPROGRAMU: navraci konkretni informaci ziskanou z MIB tabulky
zarizeni
# VSTUP => 0ID cislo tabulky, ze ktere chceme prislusnou informaci ziskat
# VYSTUP <= Informace ziskana z MIB tabulky =zarizeni.
sub getBasicInfo{
my $oidNumber = shift;
# ulozeni specificke informace ziskane pozadavkem get_request podle
vlozeneho O0ID cisla
my $result = $session->get_request(-varbindlist => [ $oidNumber 1) ;
# navraceni ziskane informace (hodnota hashe)
return ${$result}{$oidNumber};
}

Do proménné $overallState jsou postupné ukladdny zékladni informace o tiskarné
slozené z nazvi a hodnot ziskanych po provedeni podprogramu getBasicInfo(), které-
mu je predlozeno OID cislo tabulky, ze které chceme prislusnou informaci o zatrizeni
ziskat.
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Po ziskani zakladnich informaci o tiskarné nasleduje monitoring specifickych
komponent tiskarny podle zvoleného médu.

# provedeni monitoringu podle vstupniho modu
switch($inputValues{model}){
case 'errors' {
# kontrola chybovych stavu tiskarny
checkErrorStates(descriptions => getListOfComponents (xxxxx),
states => getListO0fComponents (yyyyy));
# vypis chyb v textove podobe, predani stavu monitorovacimu systemu a
ukonceni pluginu
getOverallState (warningErrors => getNumberOfErrors ("WARNING"),
criticalErrors => getNumberOfErrors ("CRITICAL"));
}
case 'consumables' {
# kontrola stavu komponent spotrebniho materialu
checkConsumables (componentDescriptions=> getListOfComponents (xxxxx),
componentStates => getListOfComponents (yyyyy));
# vypis chyb v textove podobe, predani stavu monitorovacimu systemu a
ukonceni pluginu
getOverallState (warningErrors => getNumberOfErrors ("WARNING"),
criticalErrors => getNumberOfErrors ("CRITICAL"));
}
case 'counters' {
# kontrola celkoveho poctu vytisknutych stran a jejich vypis
checkPrintedPages (getListOfComponents (xxxxx)) ;

}

else {print "You entered unknown mode name!";
usage(); # napoveda pouziti
exit(3); # hodnota exit kodu

}

}

Nyni se zaméiime na analyzu kontroly chybovych stavi tiskarny a komponent
spotfebniho materidlu providénou podprogramy checkErrorStates() a checkCon-
sumables(). Po jejich vysvétleni nasleduje rozbor podprogramu getOuverallState(),
ktery vypisuje vsechna chybova hlaseni a jejich stav v textového podobé, preda je
monitorovacimu systému a ukon¢i plugin.

P1i kontrole chybovych stavi tiskarny jsou podprogramu predlozeny dva para-
metry. Hodnotami téchto predavanych parametrii jsou tabulky informaci obsahujici
nazvy chybovych stavi a stupné zavaznosti chyb (jde-li o chybu mensiho rozsahu ¢
chybu kritickou) vykazovanych tiskdrnou. Pfislusné tabulky informaci jsou ziskany
podprogramem getListOfComponents() na zakladé konkrétniho OID ¢isla.

# FUNKCE PODPROGRAMU: navraci tabulku informaci ze zarizeni
# VSTUP => 0ID cislo MIB tabulky, kterou chceme ziskat
# VYSTUP <= MIB tabulka informaci - struktura hash
sub getListO0fComponents{

my $oid = shift;

# ziskani tabulky informaci ze zarizeni pozadavkem get_table podle
vlozeneho 0ID cisla
my $result = $session->get_table(-baseoid => $oid);
return $result;
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# FUNKCE PODPROGRAMU: kontrola chybovych stavu tiskarny

# VSTUP => $params{descriptions} - tabulka informaci obsahujici nazvy
chybovych stavu - hash struktura

# => $params{states} - tabulka informaci obsahujici stupne zavaznosti

chyb - hash struktura
# VYSTUP <= Neni zadny, podprogram pouze ulozi chybove stavy do struktury
hstates.
sub checkErrorStates{
my %params = Q_;
my $descriptions = $params{descriptions};
my $states = $params{states};

while (each %{$states}) {
# separace cisla chyboveho stavu - ulozeno v parametrech $1 a $3
$_=~ /CADF\. ((\d)*)8/;
# ukladani nazvu chyby do Ystates podle stupne zavaznosti chyby
switch (${$states}I{$_I{
case x {
#prirazeni nazvu chyby k jejimu cislu

$states{CRITICAL}{"$1.$3"} = ${$descriptions}{xxxxx . ".$1.$3"};
}
case x {
#prirazeni nazvu chyby k jejimu cislu
$states{WARNING}{"$1.$3"} = ${$descriptionst{xxxxx . ".$1.$3"};
X
}
# tiskarna nachazejici se v uspornem rezimu - neni povazovano za chybu

if ((grep {"xxxxx" eq $_} $states{WARNINGHI{"$1.$3"}) ||
(grep {"xxxxx" eq $_} $states{WARNINGI{"$1.$3"})){
delete $states{WARNING}{"$1.$3"};

}
g

Cely proces kontroly probiha v cyklu, kdy jsou jednotlivé chybové stavy tiskarny
postupné zpracovany a podle identifikace stupné jejich zavaznosti ulozeny do struk-
tury %states uchovavajici chybové stavy. Nejdiive zjistime ¢islo chybového stavu
tiskarny. V dalsim kroku rozlisime, o jak zavaznou chybu se jedna. Nakonec k ¢is-
lu chybového stavu tiskarny pritadime jeji nédzev a spolecné ulozime do struktury
%states pro urceny typ chyby. Chyba tiskdrny nachézejici se v isporném rezimu neni
povazovana za chybu. V pripadé jejiho nalezeni je z této datové struktury vymazana.
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Nyni prejdeme na vysvétleni podprogramu pouzivaného pro kontrolu kompo-
nent spotfebniho materialu.

# FUNKCE PODPROGRAMU: kontrola stavu komponent spotrebniho materialu

# VSTUP => $params{componentDescriptions} - tabulka informaci obsahujici nazvy
komponent - hash struktura
# => $params{componentStates} - tabulka informaci obsahujici aktualni
hodnoty komponent spotrebniho materialu - hash struktura
# VYSTUP <= Neni zadny, podprogram pouze ulozi chybove stavy do struktury
%hstates.
sub checkConsumables{
my j%params = Q_;
my $descriptionsOfComponents = $params{componentDescriptions};
my $statesOfComponents = $params{componentStates};

my 9$maxCapacityofComponent;
my $percentageValue;

while (each %{$statesOfComponents}) {
# separace cisla komponenty - ulozeno v parametru $1
$_=~ /((\D*)$/g;
# maximalni kapacita komponenty
$maxCapacityofComponent = maximumCapacity(oid => xxxxx, numberOfComponent
=> $1);
# aktualni hodnota spotrebniho materialu komponenty prevedena na procenta
$percentageValue = convertValue (actualValue => ${$states0fComponents}I{$_},
maxCapacity => $maxCapacityofComponent, numberOfComponent => $1);
# ukladani nazvu komponenty do %states podle aktualniho mnozstvi spotrebniho
materialu komponenty
switch ($percentageValue){
case ['xxxxx', 'xxxxx', $inputValues{warning}..100] {
$states{0K}{"$1"} = ${$descriptionsOfComponentst{xxxxx . ".$1"};
}
case ['xxxxx',$inputValues{criticall}+1..$inputValues{warning}-1]1{
$states{WARNING}{"$1"} = ${$descriptionsOfComponents}{xxxxx . ".$1"};
}
case [0..$inputValues{criticall}] {
$states{CRITICAL}{"$1"} = ${$descriptionsOfComponents{xxxxx . ".$1"};
}
}
}
}

Podprogram prebird, stejné jako u kontroly chybovych stavia tiskarny, dva parame-
try, jejichz hodnotami (opét ziskané podprogramem getListOfComponents()) jsou
tabulky informaci uchovavajici nazvy komponent a aktualni hodnoty spotiebniho
materidlu prislusnych komponent. Jsou zde kontrolovany jednotlivé komponenty
a podle zustatku spotifebniho materidlu jsou zarazeny do jednoho ze stavi OK,
WARNING nebo CRITICAL ve struktuie chybovych stavi %states. Komponenta
muze nabyvat hodnot v rozmezi 0-100 % nebo pouze uréity stav. Procentni hodno-
ty pro vychozi nastaveni jsou urCeny takto: 100-20 % — stav OK, 19-11 % — stav
WARNING a 10-0 % — stav CRITICAL. Vychozi nastaveni nemusi byt pro vsech-
ny uzivatele vyhovujici, proto si procentni rozmezi jednolivych stavi muze kazdy
urcit podle svych potieb zaddnim argumentu pri spusténi pluginu. Aby mohla byt
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aktualni hodnota spotfebniho materialu prislusné komponenty prevedena na pro-
centa, potfebujeme znat jeji maximalni hodnotu, kterou zjistime podprogramem
mazximumCapacity(). Poté muzeme prevést aktudlni hodnotu komponenty podpro-
gramem convertValue() na procenta, k ¢emuz vyuziva predané parametry obsahuji-
ci aktualni hodnotu komponenty, maximalni moznou kapacitu a ¢islo komponenty.
Podprogramy zabyvajici se zjisténim maximéalni kapacity komponenty a prevedenim
aktualni hodnoty na procenta jiz dale nejsou do podrobna vysvétleny.

Zacneme zjisténim cisla kontrolované komponenty. Po zjisténi procentualniho
stavu komponenty vyse zminénymi podprogramy rozhodneme o pritazeni a ulozeni
komponenty do jedné ze skupin chybovych stavu struktury %states, kam k ¢islu
komponenty prifadime jeji nazev.

Vypis zakladnich informaci o tiskarné, Predani stavu OK monitorovacimu
systému, Predani chybového stavu WARNING nebo CRITICAL a vypisu
chyb monitorovacim systémem, Predani stavu CRITICAL a vypisu chyb
ve stavech CRITICAL a WARNING monitorovacim systémem, Zobraze-
ni vysledktt monitoringu ve webovém rozhrani nebo prikazové radce

V této fazi jiz mame vSechny chybové stavy tiskarny nebo komponenty spotiebniho
materialu rozdéleny a ulozeny v datové struktute %states. Posledni krok tispésného
monitoringu sestava z informovani uzivatele vypisem zavadnych komponent a pre-
dani stavu monitorovacimu systému podprogramem getQuerallState().

# FUNKCE PODPROGRAMU: vypis chyb v textove podobe, predani stavu monitorovacimu
systemu a ukonceni pluginu
# VSTUP => $params{warningErrors} - celkovy pocet chyb typu WARNING
# => $params{criticalErrors} - celkovy pocet chyb typu CRITICAL
# VYSTUP <= Vypis vysledku monitoringu.
sub getOverallState{
my %params = Q_;
my $numberOfWarningErrors = $params{warningErrors};
my $numberOfCriticalErrors = $params{criticalErrors};

if (($numberOfWarningErrors != 0) && ($number0fCriticalErrors != 0)){
$overallState .= 'States CRITICAL: ';
foreach my $check_oid (keys %{$states{CRITICAL}}){
$overallState .= $states{CRITICAL}{$check_oid} . ', ';
}
$overallState .= 'States WARNING: ';
foreach my $check_oid (keys %{$states{WARNING}}){
$overallState .= $states{WARNING}{$check_oid} . ', ';
>3
print $overallState;
exit 2;
}elsif ($number0fCriticalErrors != 0){
$overallState .= 'States CRITICAL: ';
foreach my $check_oid (keys %{$states{WARNING}}){
$overallState .= $states{CRITICAL}{$check_oid} . ', ';
}
print $overallState;
exit 2;
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elsif ($numberO0fWarningErrors != 0){
$overallState .= 'States WARNING: ';
foreach my $check_oid (keys %{$states{WARNING}}){
$overallState .= $states{WARNING}{$check_oid} . ', ';
}
print $overallState;
exit 1;
}elsif (($numberOfWarningErrors == 0) && ($numberOfCriticalErrors == 0)){
$overallState .= 'Error status is 0K.';

print $overallState;
exit O;

}

Podprogramu jsou nejdrive predany hodnoty obsahujici celkovy pocet chyb typu
WARNING a CRITICAL, od nichz se odviji splnéni jedné z prislusnych podminek
a provedeni prikazi jejiho bloku.

Vse si nyni ukdzeme na prikladu. Predstavme si, Ze jsou podprogramu pie-
dany parametry se dvéma zavadnymi komponentami chybovych stavi WARNING
a jednou komponentou chybového stavu CRITICAL. Dochéazi ke splnéni podminky
if (($numberOfWarningErrors I= 0) AND ($numberOfCriticalErrors != 0)) a pro-
vedou se piikazy jejitho bloku. Na pocatku jsme si do proménné $SoverallState vlozili
textovy Tetézec obsahujici zakladni informace o tiskarné. K tomu nyni pridame fte-
tézec ,States CRITICAL: ¢ nasledovany popisem zavadné komponenty tohoto typu
ulozené ve $states{ CRITICAL}. Stejnym zptisobem pripojime fetézec ,,States WAR-
NING: ¢ a dvé zavadné komponenty typu WARNING. Nakonec se cely obsah této
proménné vypise, monitorovacimu systému se preda hodnota exit kédu 2 reprezen-
tujici zavaznéjsi chybovy stav CRITICAL a plugin je nasledné ukoncen. DalSimi
moznymi predanymi exit koédy jsou exit 1 — stav WARNING nebo exit 0 — stav
OK. Vysledky jsou pro uzivatele zobrazitelné ve webovém rozhrani monitorovaciho
systému Centreon nebo pomoci ptikazového radku.

V této chvili jiz mam popsané zplsoby, kterymi probiha kontrola chybovych
stavl a spotfebniho materidlu podle zvoleného médu zadaného uzivatelem pii spus-
téni pluginu. Jako posledni je vysvétlena kontrola celkového poctu vytisknutych
stran podprogramem checkPrintedPages(). Aby nebyly prozrazeny informace z MIB
tabulek zafizeni, neni u tohoto podprogramu zobrazena ukazka zdrojového kodu
a tento kod neni ani soucasti pluginu odevzdaného v ptiloze. Hlavni odliSnost oproti
predchozim dvéma rezimtim spoc¢iva v nepredavani chybového stavu monitorovaci-
mu systému, tudiz stav nabyva vzdy hodnoty OK a dochazi pouze k vypisu vysled-
ki v textové podobé. Pti kontrole celkového poctu vytisknutych stran predstavuje
klicovou roli zjisténi vytisknutych stran pro jednotlivé typy tiskia (jednobarevny,
dvoubarevny, ctyrbarevny a cernobily) tiskaren. Tiskdrny s malym poctem funkci
obsahuji pouze nékteré typy tiski, multifunkéni vsechny ctyri typy. Vystupem pod-
programu checkPrintedPages() je informace pro uzivatele o stavu celkového poctu
vytisknutych stran jednotlivych typu tisku, za kterym nésleduje znak (]), a Fetézec
obsahujici jednu nebo vice metrik performance dat slouzici pro generovani grafi.
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Timto jsme dokoncili popis stavii vyvojového diagramu implementovanych plu-
ginem od spusténi po zobrazeni vysledkit monitoringu. Nasleduje kapitola vénujici
se integraci pluginu do monitorovaciho systému Centreon.

7.4 Vlozeni pluginu do monitorovaciho systému Centreon

Udelem podkapitoly je popsat zpisob implementace naprogramovaného pluginu
v grafickém prostredi monitorovaciho systému Centreon. Popis se zaméruje pou-
ze na implementaci tiskarny Konica Minolta bizhub C220. Pridani ostatnich typt
tiskdren do monitorovaciho systému Centreonu je témeér identickou zélezitosti.

Na zacatku vytvorime SSH spojeni, blize popsané v kapitole ,,7.1 Vytvorent
pristupu ke sledovanym zarizenim a monitorovacimu systému Centreon® k tomu,
abychom se do monitorovaciho systému mohli prihlasit zadanim prihlasovacich udajt
(login a heslo) a byli pfipusténi na dvodni stranku (obrézek ¢. 17).
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Obrazek 17: Centreon — tivodni okno

7.4.1 Pridani monitorovaného zarizeni

Monitorované zarizeni pridame do prostiedi Centreon vytvorenim nového hosta:
presuneme se do Configuration — Hosts a klikneme na tlacitko Add. Zobrazi se nam
formular v sekci Host Configuration, kde definujeme zvyraznéné c¢asti podle obrazku
¢. 18 a ¢. 19.
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Host Configuration Relations Data Processing Host Extended Infos

4 Modify a Host

_J General Information
Host Name * Printer_Konica_Minolta_C220
Alias * printer_C2
IP Address / DNS *
SNMP Community & Version public 2c ¥
Monitored from Central v

Host Templates

A host can have multiple templates, their orders have a significant  Add a new entry =jm

importance

Nothing here, use the "Add" button

Here is a self explanatory image

Create Services linked to the Template too

.4 Host Check Properties
Check Period *
Check Command
Args
Max Check Attempts *
Normal Check Interval
Retry Check Interval
Active Checks Enabled

Passive Checks Enabled

Yes '® No

24x7 v

check_host_alive

1 * 60 seconds
1 * 60 seconds
Yes ) No '® Default
Yes ') No '® Default

Obréazek 18: Centreon — vytvoreni hosta v sekci General Information a Host Check Pro-

perties

Do pole Host Name vlozime nazev, pod kterym se nam tiskdrna zobrazuje v pro-
stfedi Centreonu. Jako dalsi vyplnime Alias a IP address, abychom se mohli na da-
nou tiskarnu pripojit. Pro ziskavani informaci ze zafizeni pomoci protokolu SNMP
definujeme SNMP Community a SNMP Version. Vybérem z nabidek v Check Pe-
riod a Check Command si uréime, po jakou dobu se monitoring provadi a vybérem
check _host _alive kontrolujeme dostupnost zaiizeni. Cislo zadané v Maz Check At-
tempts urcuje pocet provedenych dotazli na zafizeni pred vyhodnocenim jeho stavu
zobrazenim OK, WARNING nebo CRITICAL. V pripadé nedostupnosti se zobrazi

stav UNKNOWN.

*| Neotification
Notification Enabled
Contact additive inheritance

Linked Contacts *

Contact group additive inheritance

Linked Contact Groups *

Notification Interval *

ion Period *
Notification Options *

First notification delay

Obrazek 19: Centreon —

® Yes U No © Defautt

Available

Admin_Admin Gues
Bad
Removd
Available ~
Guest
Supervisors ues
Aad
* 60 seconds
24x7 v
@ pown ¥ unreachable ¥ Recovery ¥ Fiappina 1 Downtime Scheduled
* 60 seconds
® List Form
[ Save | [ Reset

vytvoreni hosta v sekci Notification
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Hlaseni o monitoringu zatizeni se odesilaji uzivateli, kterého v poli Linked Contacts
a Linked Contact Groups vybereme. Na zavér definujeme Notification Interval, No-
tification Period a Notification Options, abychom védeéli, jak ¢asto, po jakou dobu
a jaké stavy se budou uzivateli v hlasenich odesilat. Po ukonceni nastaveni klikneme
na tlac¢itko Save a novy host se prida do seznamu jiz vytvorenych hosti.

7.4.2 Nastaveni prikazu pro spusténi pluginu

Pro automatické spousténi pluginu monitorovacim systémem Centreon, musime de-
finovat prikaz jako pfi spusténi z prikazového radku.

Abychom mohli tento krok provést, pottebujeme umistit naprogramovany plu-
gin do adresare, ve kterém jsou na poc¢atku ulozeny pouze vychozi pluginy pouzivané
monitorovacim systémem. K tomu pouzijeme program WinSCP, jehoz hlavni funkci
je bezpecny prenos souboril mezi pocitacem a vzdalenym serverem. Plugin vlozime
do adresare /usr/lib/nagios/plugins.

Pokrac¢ujeme nastavenim prikazu pro spusténi pluginu v prostredi Centreon
presunem do sekce Configuration — Commands. Kliknutim na tlacitko Add se zobrazi
formular, ktery vyplnime podle obrazku ¢. 20.

23 Modify a Command
Check

Command Name * heck printer components konica minolta

Comman Notification ‘® Check Misc

Command Line *

SUSER1S$ (path to the plugins) v
Centreon/SNMP v

SADMINEMAILS v

Enable shell

Obrazek 20: Centreon — nastaveni prikazu

Nastaveni prikazu je ulozeno v prostiedi Centreonu pod nazvem zadaném v poli
Command Name. Pole Command Line je totozné s prikazovym radkem, ze kterého
jsme plugin spoustéli v implementacni fazi. Definujeme cestu, nazev a parametry
pluginu. Pro spusténi pluginu napsaného v programovacim jazyku Perl slouzi slovo
perl. Za nim nésleduje hodnota $USER1$/, uréujici cestu k adreséri, o které jsme se
zminili ve druhém odstavci této podkapitoly. Za adresar napiseme nazev spousténé-
ho pluginu, v nasem ptipadé check printers konica_minolta.pl. Poté uz zadavame
pouze parametry pro spravné navazani spojeni se zafizenim a parametry potirebné
pro spravnou funkci pluginu.

Existuji dva zpusoby zadavani parametrii. V prvnim zpusobu zadava parame-
try uzivatel ruc¢né pri vytvareni monitorovaci sluzby. Druhy zptsob spociva v auto-
matickém preddavani parametri, jejichz hodnoty byly drive zadany uzivatelem, moni-
torovacim systémem Centreon. Cely seznam standardnich hodnot systému Centreon
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nalezneme ve tfeti rolovaci nabidce na obrazku ¢. 20. U parametru —mode: se pre-
dava hodnota $ARG1$ pozdéji definovand uzivatelem. Stejny princip plati pro dalsi
dva parametry —w: a —c: s hodnotami $ARG2$ a $ARG3$. Ostatni hodnoty pro pa-
rametry jsou predavany systémem Centreon. Pro parametr —hostname: nalezneme
a vloZzime hodnotu $HOSTADDRESSS$ ze tieti rolovaci nabidky. Tato hodnota obsa-
huje IP adresu monitorovaného zafizeni, kterou jsme definovali pti vytvareni hosta.
Parametry —snmp_community: a —snmp__version: prebiraji standardné definované
hodnoty $ HOSTSNMPCOMMUNITYS$ a § HOSTSNMPVERSIONS systémem
Centreon, jejichz hodnoty byli stejné jako IP adresa zadany pri vytvareni hosta.

7 dtuvodu prehlednosti pri predavani vice hodnot uzivatelem soucasné slouzi
pole Argument Descriptions. Zde si ke kazdé hodnoté slovné napiSeme jeji vyznam.
Timto je vytvoreni prikazu pro spusténi pluginu ukonceno, zbyla policka ponechdame
ve vychozim nastaveni a vse ulozime kliknutim na tlacitko Save.

7.4.3 Konfigurace sluzby v monitorovacim systému

V soucasné chvili mame nastaveny vsSechny potfebné prerekvizity a nic ndm ne-
brani ve vytvoreni sluzby monitorujici aktualni stav zarizeni. Pristoupime tedy do
sekce Configuration — Services a kliknutim na tlac¢itko Add zobrazime formular pro
vytvoreni nové sluzby. Jednotliva policka vyplnime podle obrazki ¢. 21 a ¢. 22.

Service Configuration Relations Data Processing Service Extended Info

1 Modify a Service
J General Information
Description * C220 components consumables
Service Template R
¢ Service State

Is Volatile No '® Default

&

Check Period * v
Check Command * heck printer mponents konica minolta v

Args Argument Value

consumables

SITIC A 10

Max Check Attempts *

Normal Check Interval *

Retry Check Interval *

Active Checks Enabled Yes No

Passive Checks Enabled Yes ') No '® Default

Obréazek 21: Centreon — vytvoreni sluzby v zalozce Service Configuration v sekci General
Information a Service State
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! Notification
Notification Enabled Yes ©) No @ Default

Inherit contacts from host ® ves () No

Implied Contacts
Admin_Admin
Obsluha

User

Contact group additive inheritance

Implied Contact Groups Avallable Selected

Supervisors

¥ Warning @ Unknown ¥ Critical ® Recovery @ Flapping ¥ Downtime Scheduled

1 * 60 seconds

® List Form

Obrazek 22: Centreon — vytvoreni sluzby v zdlozce Service Configuration v sekci Notifi-
cation

Pro uzivatelovu prehlednost by mél nazev sluzby, zadany do pole Description, obsa-
hovat informace o typu zafizeni a pouzitém modu. V poli Check Period definujeme
dobu, po kterou bude monitoring provadén. Z rolovaci nabidky Check Command
zvolime néazev pluginu check_printer__components konica__minolta, jehoz nastave-
ni jsme provedli v kapitole ,7.4.2 Nastaveni prikazu pro spusteni pluginu®. Po této
volbé se nam do pole Args nacte tabulka parametru véetné jejich popisu, které ma-
ji byt zadany uzivatelem. Jejich hodnoty zadavame do sloupce Value. V prvnim
parametru volime jeden z typt médu: errors, consumables nebo counters. Pro pa-
rametry hrani¢nich hodnot mezi stavy volime hodnoty pohybujici se v intervalu
0-100. Vyznam hodnoty Max Check Attemps jsme si vysvétlili pti vytvareni hosta.
Navic zaddme hodnoty pro Normal Check Interval — interval kontroly zafizeni pri
stavu OK, a Retry Check Interval — interval kontroly zarizeni pri ostatnich stavech.
Poté zbyva zaskrtnout odesilané stavy a vybrat uzivatele, kterému se budou hlaseni
posilat.

V poslednim kroku vybereme zafizeni vytvorené v kapitole ,7.4.1 Pridani
monitorovaného zarizeni“, pro které bude monitoring realizovan. Toho docilime pte-
chodem na zélozku formulare Relations (obrazek ¢. 23).
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Service Config ion Relations; Data Pro g Service E ded Info
& Modify relations

< Relations

Obréazek 23: Centreon — vytvoreni sluzby v zalozce Relations

7.4.4 Aktualizace konfigurace monitorovaciho systému

V predchozich kapitolach bylo vysvétleno nastaveni prikazu pro jeho automatické
spousténi, vytvoreni hosta a sluzby monitorujici zarizeni. Aby se provedené zmény
promitly v monitorovacim systému, je zapottebi aktualizovat konfiguraci restartova-
nim Centreon Enginu. Z tohoto divodu pristoupime do sekce Configuration — Mo-
nitoring Engines, oznac¢ime zaskrtavaci policka dle zndzornéni na obrazku ¢. 24 a
klikneme na tlacitko Export.

[ Configuration Files Export

4 Implied Server

4]

Poller Centra

i Actions

Obrazek 24: Centreon — restartovani Monitoring Engine

Po bezchybném restartovani konfigurace se vypise celkovy ptrehled provedenych akeci
a stav OK. Restartovani je vyzadovano pokazdé, kdyz zasahneme do konfigurace
systému.

7.4.5 \Vytvoreni performance grafu

Performance grafy vytvarime pouze pro méd counters. Po dobu celého monitoringu
se zobrazuje stav OK, nebof se nezaméiujeme na prekroceni ur¢itych hodnot, ale
pouze na vypis celkového poctu, ktery mize nabyvat libovolné kladné hodnoty. Pros-
ty vypis aktualniho poctu vytisknutych stran ma pro uzivatele pouze informativni
charakter, z kterého nevy¢te, kolik stran bylo vytisknuto za urc¢itou dobu (napt. den,
tyden, mésic) od po¢atku monitoringu. Pro tento tcel jsou ¢asoveé zavisla data pomo-
ci RRDTool néstroje zpracovavana a ukladana do databaze MySQL a z nich dokaze
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vytvorit jakkoliv modifikovany graf. Grafy jsou vytvareny monitorovacim systémem
automaticky po nastaveni vSech dilezitych soucasti. Z grafického znazornéni je poté
uzivatel schopen vycist mnohem vice informaci.

Plugin vraci vysledky o celkovém poctu vytisknutych stran ve svém vystupu
zaslanim citelného Tetézce, za kterym nésleduje znak (|) a potom Fetézec obsahujici
jednu nebo vice metrik performance dat. Ukazkovy vystup pluginu miize vypadat
naptiklad takto:

Pocet vytisknutych stran: cernobile=100, barevné=25 | cb=100; bar=25

Pro kazdy typ tisku, ktery obsahuje dana tiskarna, vytvarime kiivku grafu. Nastave-
ni kazdé krivky provadime monitorovacim systémem Centreon v sekci Views — Gra-
phs — Curves, ve které definujeme tiskdarnu, méd (counters) a nazev metriky. Pro
zobrazeni hodnoty kiivky metriky pristoupime do sekce Views — Graphs — Metrics,
kde si zvolime tiskarnu, moéd a nazev metriky. Timto nastavenim se automaticky
vygeneruje graf pro dany mod tiskarny, ktery si mizeme zobrazit.
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8 Testovani

Cilem kapitoly je ovétit funkénost implementace pluginu vloZzeného do monitorova-
ciho systému Centreon. Vysledkem monitoringu kazdého médu pluginu je jeden ze
tri stavll a vypis vzniknutych chyb. Stavy definujeme: OK — komponenty pracuji
spravné, WARNING — nalezena zavada mensiho rozsahu nebo CRITICAL — naleze-
na zavada velkého rozsahu znemoznujici provadét bézné operace tiskarny (tisknout,
kopirovat atd.).

8.1 Principy testovani

Testovani monitorovanych tiskaren probihalo dvéma odliSnymi zptsoby. Tiskarny
umoznujici pfimé pripojeni k siti zahrnuji vestavéné webové rozhrani, které posky-
tuje spravu tiskarny z libovolného prohlizece v siti podle prav prihlaseného uzivate-
le (Public User, Registered User nebo Administrator). Pro ticely testovani postacilo
prihlaseni pouze jako Public User, abychom mohli zobrazit informace o stavu tiskar-
ny (chybové stavy, spotfebni material, pocet vytisknutych stran). Zptsob pripojeni
na webové rozhrani tiskdren neni blize popsdno. Druhy zptlisob testovani probihal
primo ve firmé CDC Data, s. r. 0. ve spolupraci s konzultanem prace Ing. Tomasem
Holomkem. Uéelem bylo na vybranych tiskdrnach zdmérné zpusobit zavadu a kont-
rolovat zda-li se tato zavada promitla do prostiredi monitorovaciho systému Centreon
v urcitém case.

8.2 Testovani — webové rozhrani tiskaren

V tomto pripadé se ovéruje, zda-li hodnoty vykazované pluginem odpovidaji real-
nym hodnotam tiskaren. Nasleduje ukazkové testovani tiskarny Konica Minolta bi-
zhub C220. Pro ostatni tiskdrny probiha testovani identickym zptsobem. Popisy
chybovych stavi vykazovanych tiskdrnou v monitorovacim systému Centreon na
nasledujicich obrazcich nemohou byt zverejnény, nebof se jedna o stavy ziskané
z MIB tabulek zarizeni, jejichz dokumentace nejsou verejné.

Testovani chybovych stava

Po integraci pluginu do monitorovaciho systému Centreon vidime na obrazku ¢. 25,
ze tiskdrna v modu errors vykazuje chybu ¢i vice méné zavaznych chyb a proto se
nachéazi ve stavu WARNING.

WARNING 1h31m41s 25/11/2016 10:27:51 SIS (H

Obréazek 25: Centreon — test chybovych stavii tiskdrny KM bizhub C220

Webové rozhrani tiskdrny, zobrazené na obrazku ¢. 26, nas upozornuje na chybu
Low Paper (zvyraznéno zlutou barvou) vykazovanou tiskarnou. Konkrétni informa-
ce o tom, ktery zasobnik mé nedostatek papiru zjistime kliknutim na toto chybové
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hlaseni. Chyba vykazovana ve webovém rozhrani tiskarny se shoduje s chybou zob-
razenou v systému Centreon.

© KONICA MINOLTA & Publc Tologn St |2
A .
|Ex£A5%% Web Connection Ready to Scan
- ¥
Model Name:bizhub C220 0 Low Paper
— g

Obrazek 26: Webové rozhrani tiskarny KM bizhub C220 — chybové stavy

Testovani spotirebniho materialu

Pro ucely testovani tohoto médu jsou nastaveny vSem tiskarnam hranice rozlisujici
stavy na: 10020 % => OK, 19-11 % => WARNING a 10-0 % => CRITICAL. Na
obrazku ¢. 27 je zobrazeno, Ze tiskdrna vykazuje kriticky stav spotiebniho materidlu
pro jednu ¢i vice komponent. Tiskarna ovSem miize soucasné vykazovat i varovny
stav pro dalsi komponenty.

Obrézek 27: Centreon — test spotfebniho materidlu tiskdarny KM bizhub C220

Na obrazku ¢. 28 vidime aktualni hodnotu spotfebniho materialu komponent. V kri-
tickém stavu (rozmezi 0-10 %) se nachazi tyto komponenty: Toner — Cyan, Drum
Unit — Black, Developing Unit — Black a Fusing Unit. Ve varovném stavu (rozmezi
11-19 %) se nachazi Developing Unit — Cyan, Magenta a Yellow. I v tomto ptipadé
jsou pluginem v monitorovacim systémem Centreon vypsdny zminéné komponenty
spotfebniho materidlu.

Consumables

[Toner |Status

Yellow 24%
[Magenta (TR
Cyan L 5%
Black ANRNNRNERR %6%
‘DI‘III Unit |Sm:

Cyan NnnEnN 54%
Magenta |(NERERE (54%
Yellow | |54%
Black Ll 4%
‘Dnllnplng Unit |suus

.C,v_an L1} 16%
Mageta =~ |BRRRARARER 6% |
Yellow ILL 16%
|Black L] %
‘Conmm Isuun

Ozone Filter [111] 32%
Fusing Unit ] 8%
Image Transfer Belt Unit mn 32%
Transfer Roller Unit [111] 2%
Waste Toner Box Ready

Staple Cartridge Ready

Obrazek 28: Webové rozhrani tiskarny KM bizhub C220 — spotrebni material
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Testovani celkového poctu vytisknutych stran

V tomto pripadé je vysledkem monitoringu stav OK, zachyceny na obrazku ¢. 29
a také celkovy pocet vytisknutych stran (soucet vytisknutych a kopirovanych) pro
vSechny typy tisku (nezobrazeno).

C220_components_counters o eK 3w 3d 19h 37m 14s | 25/11/2016 13:07:41 1/5 (H)
Obrazek 29: Centreon — test poctu vytisknutych stran tiskarny KM bizhub C220

Abychom ziskali spravny vysledek celkového poctu vytisknutych a kopirovanych
stran tiskarny, musime secist hodnotu v radku Total z tabulky Copy Counter s hod-
notou ze stejnojmenného radku tabulky Print Counter pro dany typ tisku (napt. pro
Full Color = 7389 + 70442) podle obrézku ¢. 30. Tento zptisob provadime pro ziskani
celkového poctu vsech typu tisku. Po porovnani jednotlivych vysledk s hodnotami
vykazujicimi monitorovacim systémem Centreon jsou hodnoty shodné.

Copy Counter

Single [
Full Color Black Color 2 Color  |Total

Total 17389 83855 |0 4 [91248
Large Size 1933 16554 0 1 17488
Print Counter
Full Color  Black 2 Color Total
Total 70442 277955 [105 348502
Large Size 18101 29811 27 |37939

Obrazek 30: Webové rozhrani tiskarny KM bizhub C220 — pocet vytisknutych stran

Timto zptusobem byla ovéfena spravnost hodnot vykazovana pluginem pro vSechny
ti mody tiskdarny KM bizhub C220. Stejnym zptsobem je nyni provedena kontrola
zbyvajicich monitorovanych tiskaren a vysledky kontroly jsou znézornény v tabul-
ce ¢. 1. Pokud se hodnoty vykazované pluginem shoduji s hodnotami webovych
rozhrani tiskaren je do tabulky zapsan stav OK.

Tabulka 1: Tabulka ovéfeni vystupnich hodnot pluginu

errors | consumables | counters
C220 OK OK OK
4050 OK OK OK
C3350 OK OK OK
283 OK OK OK
C308 OK OK OK
4000P OK OK OK
C224e OK OK OK

V pripadé testovani srovnavanim vystupnich hodnot pluginu, po jeho implementaci
a integraci do monitorovaciho systému, s hodnotami webovych rozhranich tiskaren
byla prokazana jeho spravna funkcénost.
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8.3 Testovani — firma CDC Data, s. r. o.

Cilem tohoto zptisobu testovani je ovérit funkénost pluginu v redlném case. Pro
vykonévané testy byla zvolena doba monitoringu na 180 sekund tzn. doba, za kte-
rou dochazi k detekci chybovych stavi a jejich promitnuti v systému Centreon od
pocatku monitoringu. Nastaveni intervalu monitoringu je pro kazdého uzivatele in-
dividudlni zalezitosti.

Test 1: KM bizhub C220 — simulace nedostatku papiru v zasobniku

Prvni testovaci ptripad se zabyva testovanim tiskarny simulaci nedostatku papiru
pro tisk. Pred zahajenim testovani vykazuje monitorovaci systém Centreon ptislusné
tiskdrny pro mod errors stav OK a vypis , Error status is OK*.

V case 08:40:00 jsme zamérné zpusobili zavadu odebranim papiru ze zasobniku
tiskarny. Po uplynuti 39 sekund se tato zavada projevila v systému Centreon, stav
OK byl nahrazen chybovym stavem WARNING, jak mizeme vidét na obrazku ¢. 31,
a v poli pro vypis informaci o zafizeni se objevil nazev zptisobené chyby. Uzivatel
je zobrazenim popisu chyby v prostfedi Centreonu informovan o tomto nedostatku,
ktery tak mize jednoduse opravit.

WARNING 1m "25/11/2016 08:40:39 5/5 (H)

Obrazek 31: Centreon — redlny stav komponent vykazovany systémem Centreon po zpu-
sobeni zavady odebranim papiru ze zasobniku

Test 2: KM bizhub C220 — simulace otevreni krytu

Druhy testovaci pripad navazuje na konec prvniho testu vychozim stavem podle
obrazku 31. Nyni jsme zptsobili zdvaznou chybu otevienim krytu tiskarny. V tako-
vém stavu by méla nastat situace, kdy tiskdrna neumoznuje tisk a uzivatel musi byt
o této chybé neprodlené informovan. I tento typ chyby se zobrazuje ve webovém
rozhrani tiskarny.

Chybu jsme zptisobili v ¢ase 08:50:30 a za 66 sekund se projevila v monitorova-
cim systému (obrazek ¢. 32), kdy monitorovana sluzba zménila ze stavu WARNING
na stav CRITICAL, ktery obdrzel od pluginu, nebot urgentni zavady pro spravnou
funkci tiskarny je tteba fesit okamzité. Nyni tiskarna vykazuje dvé chyby ve stej-
ném okamziku, kdy prvni informuje o otevieném krytu a druha o nedostatku papiru
v jednom ze zasobnik.

Obrazek 32: Centreon — redlny stav komponent vykazovany systémem Centreon po zpt-
sobeni zavady otevienim krytu tiskarny KM bizhub C220
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Test 3: KM bizhub C220 — simulace zavreni krytu

Za pocatecnim stav tfetiho testovaciho pripadu povazujeme vysledek druhého tes-
tu (obrazek ¢. 32). Test se zaméfuje na odstranéni zavady (zavienim krytu v case
08:57:00) zpisobené v druhém testu. Poté by se mél vystup pluginu opét vratit do
stavu WARNING obsahujici pouze chybu informujici na nedostatek papiru v jednom
ze zasobniku tiskarny.

Ve vysledku tohoto testu (obrazek ¢. 33) se opravend zavada spravné ukézala
v systému Centreon. Kriticka zavada byla odstranéna, chybovy stav CRITICAL byl
nahrazen stavem WARNING a i popis zobrazoval pouze jedinou chybu.

C220_components_errors WARNING 15s 25/11/2016 08:57:49 5/5 (H)

Obrazek 33: Centreon — redlny stav komponent vykazovany systémem Centreon po od-
stranéni zavady zavienim krytu tiskdrny KM bizhub C220

Test 4: KM bizhub 283 — simulace otevieni krytu

Pred zacatkem c¢tvrtého testovaciho pripadu se tiskarna nachazi ve stavu WARNING
a vykazuje chybu tykajici se nedostatku papiru v jednom ze zasobniki. I zde se
pokusime nasimulovat zdvaznou chybu otevienim krytu (standardné zobrazitelna
i ve webovém rozhrani) tiskarny v ¢ase 09:00:00.

V rozmezi necelé minuty se nam tato chyba projevila v systému Centreon
zménou stavu na CRITICAL, jak mtzeme vidét na obrazku ¢. 34, a do vypisu byl
pridan popis informujici o otevreni krytu tiskarny.

Obrazek 34: Centreon — realny stav komponent vykazovany systémem Centreon po zpu-
sobeni zavady otevienim krytu tiskarny KM bizhub 283

Test 5: KM bizhub 283 — simulace zavieni krytu

Za pocatecni stav patého testovaciho pripadu povazujeme kriticky stav, ktery nastal
po otevieni krytu tiskdrny (obrazek ¢. 34). Nyni se pokusime, stejné jako v pripadé
tiskdrny KM bizhub C220, zavtit kryt a opravit tak zdvaznou chybu tiskarny.

Jak muzeme vidét na obrazku ¢. 35 i tahle chyba byla uzivatelem odstrané-
na, stav CRITICAL zménén na WARNING a vypis opét obsahuje pouze informaci
o nedostatku papiru v zasobniku.

Jmponents_errors WARNNG Ss 25/1172016 09:0230 /5 (H

Obréazek 35: Centreon — redlny stav komponent vykazovany systémem Centreon po od-
stranéni zavady zavienim krytu tiskdrny KM bizhub 283
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8.4 Shrnuti testovani

Pti testovani tiskaren porovnavanim hodnot vykazovanych pluginem s readlnymi hod-
notami zobrazenymi webovymi rozhranimi byla prokdzana spravna funkénost vsech
monitorovanych tiskaren. Bezchybné testovani v podobé predani spravného chybo-
vého stavu a vypisu zavadnych komponent v redlném case probéhlo i v pripadé
testovani tiskaren Konica Minolta bizhub C220 a 283 ve firmé CDC Data, s. r. 0. po
zamérném zpusobeni a nasledném odstranéni zavad blize popsanych v jednotlivych
testovacich ptipadech. V dobé testovani byly vsechny tiskarny k dispozici a bylo
mozné je otestovat. Zavérem tedy lze shrnout, ze plugin je plné funkéni pro dané
typy tiskaren.
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O Ekonomické zhodnoceni

Obsahem kapitoly je z finanéniho pohledu zhodnotit navrzené reseni monitoringu
pro fiktivni firmu na zakladé jejich pozadavki. Predpokladame, ze praci spojenou
s realizaci kompletniho monitoringu vyplyvajicich z pozadavki firmy zvladne zku-
Seny pracovnik v této oblasti (spravce pocitacové sité), jehoz hruby mésiéni plat
je 42 300 K¢ — coz prepocteno na hodinovou sazbu ¢ini 265 K¢ (Ministerstvo prace
a socidlnich véci, 2016).

Néklady firmy spojené s monitoringem miizeme rozdélit na nékolik skupin,
kde hlavni z nich zahrnuji nédklady na instalaci monitorovaciho systému Centreon,
implementaci a testovani pluginu pro urcity pocet zarizeni a sluzby spojené s moni-
toringem.

Nejdiive se zamérime na pocatecni nédklady spojené s instalaci monitorovaciho
systému Centreon. Pocitame-li s tim, Ze firma jiz disponuje dostatecnym hardwarem
tj. serverem s opera¢nim systémem rodiny Unix, na ktery je mozné tento monitoro-
vaci systém nainstalovat. Zakladni soucasti systému jsou k dispozici na oficialnich
strankach Centreonu s licenci open source. Jestlize by byly firmou kladeny speci-
alni pozadavky na instalaci zpoplatnénych c¢asti systému Centreon, cena instalace
se muze vystoupat az na nékolik desitek tisic korun. V pripadé instalace zdarma
dostupnych c¢asti uvazujeme pouze platbu za praci odbornika instalujiciho monito-
rovaci systém na server firmy. Pfi uvazované dobé instalace pohybujici se mezi 4-8
hodinami, v zavislosti na schopnostech odbornika, a hodinové sazbé 265 K¢ firmu
zprovoznéni monitorovaciho systému prijde zhruba na 1060-2120 K¢.

Do druhé skupiny nakladt patti lidska prace souvisejici s implementaci, testo-
vanim pluginu s ohledem na konkrétni pocet monitorovanych zarizeni a nasazenim
pluginu do systému Centreon bézicim na serveru zadavatelské firmy. I v této situaci
predpoklddame, ze firma jiz disponuje zafizenimi, na kterych chce realizovat moni-
toring. Uvazujme, ze zadavatelskd firma vznese pozadavek na monitoring stejného
poctu (5—7) zafizeni, jako u vytvareného pluginu v ramci této bakalarské prace. Na-
vrzeni vhodného feseni monitoringu pro takovy pocet zarizeni zahrnujici analyzu,
implementaci pluginu, otestovani jeho spravné funkcnosti na produkénich zarizenich
a nasazeni pluginu do realného provozu zabere celkové vice nez jeden pracovni tyden
(pres 40 hodin). Vysledny ¢as nezavisi pouze na poctu monitorovanych zarizeni, ale
také na pozadavcich zadavatelské firmy. Pti vynalozeném case zahrnujicim 40 hodin
prace se naklady firmy vysplhaly na ¢astku 10 600 K¢.

Zatimco doposud byly vSechny uvazované naklady jednorazového charakteru,
nyni se zamérime na naklady pravidelné (mésiéné, ¢tvrtletné atd.) vynaklddané na
sluzby provozu a udrzby zafizeni pracovnikem firmy realizujici monitoring. Tyto
naklady nelze blize specifikovat, nebot se odvijeji od vice faktorti, do kterych ta-
dime celkovy cas opravy, podle rozsahu vzniklych chyb, nakup novych komponent
nahrazujicich zdvadné (nebo komponenty s dosluhujici Zivotnosti), dopravu a plat
odborného pracovnika.
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10 Zavér

Cilem prace bylo na zakladé analyzy uzivatelskych pozadavkt firmy CDC Da-
ta, s. r. 0. naprogramovat plugin, ktery vede k detekci konkrétniho modelu tiskarny,
analyzuje aktudlni stav zafizeni a ziskané hodnoty vrati ve formé zpracovatelné
monitorovacim systémem Centreon. Soucasti prace byla i integrace pluginu do sys-
tému Centreon v experimentalni siti a otestovani jeho funkcénosti na produkénich
zalizenich.

Firmou kladené pozadavky na funkci pluginu se podarily implementovat a otes-
tovat na vsech zarizenich Konica Minolta bizhub C220, 4050, C3350, 283, C308,
4000P a C224e v experimentalni siti. Plugin ziskava informace o aktudlnim stavu
zalizeni prostrednictvim protokolu SNMP urcéeného pro spravu sité.

Testovanim pluginu na produkénich zatizenich byla prokdzana jeho spravna
funkce na vsech zarizenich, které byly k dispozici jak v implementacni, tak i v tes-
tovaci fazi. U testovani porovnavanim hodnot vykazovanych pluginem s realnymi
hodnotami z webovych rozhrani tiskaren byl ovéren spravny vystup pluginu. Pri
testovani tiskaren Konica Minolta bizhub C220 a 283 byla ovéfena i spravna funkce
pluginu, integrovaného v systému Centreon, v realném case.

Podle slov zadavatele plugin, ktery byl vyvijen v ramci této bakalarské prace,
nahradi dosud pouzivany zastaraly plugin, jez neumoznuje takovy rozsah moznosti
monitoringu zafizeni. Tento plugin bude nasazen do zkuSebniho redlného provozu
jednomu zakaznikovi v pribéhu ledna 2017 a v ptipadé bezproblémového chodu,
popripadé po odhaleni a odladéni chyb, bude postupné k dispozici i dalsim zakaz-
nikim.
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