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Ochrana udaju a soukromi na internetu se zameéienim
na problematiku bankovni identity

Abstrakt

Problematika ochrany osobnich udaji a soukromi v prostfedi internetu je velice
komplexnim tématem, které se zejména Vv poslednich letech vyviji skute¢né dynamicky
a pojima dil¢i otazky pravni, informaéné technologické i jiné. V této souvislosti je tfeba
reagovat mimo jiné na rozmach novych zptsobt ovéfeni totoznosti na dalku, které mohou
dosud nezndmé hrozby.

Predkladand diplomova prace poskytuje odborné teoretické zaklady témat
souvisejicich s ochranou osobnich tdaju a soukromi v online prostiedi, pfiCemz zvySeny
diraz je kladen na zplisoby ovéfovani totoznosti osob na dalku, jez nabizi soucasna
technologickd turoven. Zejména je pozornost veénovana V posledni dobé velmi
diskutovanému ovérovani totoznosti pomoci bankovni identity, na jejiz nezanedbatelny
nartst popularity reagovala jiz i ¢eska pravni regulace. Pod prizmatem rozsifovani moznosti
vyuziti bankovni identity je tento zptisob ovéfovani totoznosti osob na dalku otestovan pii
uziti pro vefejné isoukromé ucely, nacez jsou jednotlivé piipady vzajemné porovnany.
Zavérem predkladana diplomova prace nabizi analyzu zjisténych vysledki a zavéry z nich
vyvozené, véetné vyhodnoceni piihlaSovani pomoci bankovni identity z pohledu

praktickych zkuSenosti nabytych samotnymi uzivateli této sluzby.

Kli¢ova slova: ochrana osobnich udaji, ovéfeni totoZznosti, bankovni identita



Data protection and privacy on the Internet with a focus
on banking identity issues

Abstract

The issue of personal data protection and privacy in the Internet environment is a very
complex topic, which has been developing dynamically in recent years and includes legal,
information technology and other issues. In this context, it is necessary to react, among other
things, to the rise of new methods of remote identity verification, which can significantly
facilitate and speed up many everyday processes, but at the same time bring with them new,
hitherto unknown threats.

The submitted thesis provides a professional theoretical basis for topics related to the
protection of personal data and privacy in the online environment, with an increased
emphasis on the methods of remote identity verification offered by the current technological
level. In particular, attention is paid to the recently much discussed identity verification using
bank identity, to whose not insignificant increase in popularity the Czech legal regulation
has already responded. Under the prism of expanding the possibilities of using bank identity,
this method of remote identity verification is tested for both public and private use, after
which individual cases are compared with each other. Finally, the thesis offers an analysis
of the results and conclusions drawn from them, including an evaluation of the login using
bank identity from the perspective of practical experience gained by the users of this service

themselves.

Keywords: data protection, identity verification, banking identity
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Uvod

Ochrana tdaji a soukromi 0sob na internetu je v dne$nim stale se zrychlujicim svété
stale Castéji diskutovanou otdzkou, kdyz vyvoj modernich technologii neustale posouva
dosud zndmé hranice a vytvaii nové moznosti, ale i hrozby. Zejména platforma internetu je
prostiedim, v némz je tfeba ochranu soukromi pojmout ve vyznamné odlisném smyslu nez
tu vredlném svété, Cemuz je tieba piizpusobit mimo jiné ipravni Upravu. S ochranou
soukromi a osobnich udaji pak blizce souvisi identifikace osob a ovéfovani jejich totoznosti
na dalku, autentizaéni mechanismy a dal$i souvisejici technologické nalezitosti. Pravé
dalkové oveéfeni totoznosti je vyznamnym nastrojem, ktery umoziuje pravné jednat vuci
protistrané bez nutnosti vzajemné fyzické piitomnosti, ¢imz pFispiva K usnadnéni fady
procest, Snimiz se nutné setkava upIné kazdy na denni bazi. Mechanismy umozfujici
S jistotou urcit, ze se jednd 0 tu ¢i onu fyzickou osobu, ale musi byt vykazovat dostateCnou
miru bezpec€nosti, jelikoz neupIné a nedokonalé nastroje by mohly vést ke zneuzivani
lidskych, ob&anskych ¢i jinych prav a zajmu ovéfovanych i téetich osob. V tomto kontextu
je tfeba hledat kompromisni feSeni, které umozni ovéteni totoznosti na dalku pii zajiSténi
nalezité ochrany osobnich udaji a veskerych dalSich pravnich nalezitosti, ale které bude
zaroven odpovidat Grovni souc¢asného technologického vyvoje a nebude branit zuzitkovani
uc¢inénych pokrok.

Piedkladana diplomova prace se pokusi propojit v§echny faktory, na které je nezbytné
brat ohled pii ochrané soukromi na internetu, at’ jiz jde 0 aspekty pravni, technologickeé,
uzivatelské ¢i jiné. Primarnim cilem je podani podrobného vykladu pravni Gpravy ochrany
udaji a soukromi 0sob na internetu a vysvétleni souvisejicich informaéné technologickych
vazeb vcetné posouzeni momentalnich moznosti ovéfeni totoznosti osoby na dalku. Ze
zpusobil ovéfovani totoznosti na dalku zaziva v posledni dob& vyznamného rozmachu
predevsim bankovni identita, na kterou bude upfena zvySena pozornost. Sekundarnim cilem
piedkladané prace bude provedeni praktického testovani ovéfovani totoznosti na zakladé
dalkového pfistupu, pficemz predmétem testovani @ nasledné analyzy bude pravé bankovni
identita. Prakticka ¢ast prace bude zamétena na riizné oblasti vyuzivajici bankovni identity,
at’ jiz ze sektoru vetejného ¢i komeréniho.

Za ucelem naplnéni stanovenych cili budou systematicky zpracovana teoreticka
vychodiska v potiebné podrobnosti. Metodami vyuzitymi V teoretické ¢asti prace budou

zejména shromazdovani, ttidéni a analyza dat. Z hlediska zpracovavanych dat se bude



zpravidla jednat o data sekundarni. V praktické ¢asti prace bude ustiedni metodou testovani
a analyza postupii pii ovéfovani totoznosti na dalku pomoci bankovni identity, popiipadé
potencialné uvazované dotaznikové Setieni.

Z obecného hlediska budou v teoretické ¢asti prace podrobné zpracovany pravni
zaklady ochrany osobnich Udaji na ¢eské i unijni Grovni, pti¢emz nebudou opomenuty ani
definice a vysvétleni dtlezitych témat a pojmt souvisejicich s ochranou osobnich tdaju na
internetu, moznostmi dalkového ovéfovani totoznosti, U kterych bude zvySena pozornost
zaméfena piedevS§im na bankovni identitu. Samostatné podkapitoly budou vénovany také
napiiklad zvlastni kategorii osobnich udaji (citlivym tdajim) nebo souborim cookies, které
st vyslouzily jiZ specialni pravni Upravu na evropské urovni. Déle bude pfedstavena oblast
digitalniho evropského trhu, pfiCemz bude shrnut také jeho vyvoj uskute¢nény v poslednim
desetileti. Opomenuty nebudou v teoretické ¢asti piedkladané diplomoveé prace ani zéklady
kryptografie ¢i obecné nalezitosti zajisténi bezpecnosti dat, coz jsou témata nepochybné také
blizce souvisejici s problematikou ochrany soukromi. Zavér teoretickych vychodisek, 0 néz
bude optena navazujici prakticka cast diplomové prace, bude vénovan jiz samotné bankovni
identit¢ jako modernimu piedstaviteli zptsobu dalkového ovéfeni totoznosti osob.

Obsahem vlastni, tedy prakticky zaméfené casti prace bude otestovani vyuziti
bankovni identity pro rtizné ucely. Jednotlivé moznosti piihlaSeni pomoci bankovni identity
budou rozdéleny do dvou hlavnich skupin, a to na ucely vetfejné a soukromé (komercéni).
Postupy piihlasovani Vv jednotlivych testovanych a analyzovanych piipadech budou
nasledn¢ vzajemné porovnany. Pokud se podafi prostfednictvim dotaznikového Setieni
shromazdit dostatecné mnozstvi podkladovych dat, budou dale V praktické casti
vyhodnoceny zku§enosti respondentti S piihlasovanim pomoci bankovni identity. V UpIném

zavéru piedkladané diplomové prace bude vénovana samostatna kapitola piehlednému

shrnuti vysledkd a zavérim, které budou ze zjisténych skutecnosti vyvozeny.



1 Cil prace a metodika

1.1 Cil prace

Obsahem teoretické Casti prace bude popis informacné technologickych aspektt
ochrany tudaji asoukromi osob na internetu z obecného hlediska vcetné posouzeni
momentalnich moznosti ovéteni totoznosti osoby prostiednictvim prvki dalkového ptistupu,
zejména prostfednictvim bankovni identity. Soucasti teoretické Casti dale bude posouzeni
pravniho zakotveni ochrany osobnich udaji a soukromi na internetu a vyhodnoceni souladu
pravniho rdmce s aktualné funk¢énimi a pouzivanymi technologiemi online ovéfovani

totoznosti. V praktické casti budou obecné postupy ovétfeni totoznosti z teoretické casti

prace aplikovany na konkrétni situace a prosttedi.

1.2 Metodika

Diplomova prace vychazi z ptedpokladu systematického zpracovani teoretickych
vychodisek, kdy budou shromazd’ovana, tiidéna a analyzovana sekundarni data z oblasti
ochrany udaji a soukromi 0sob v prostiedi internetu s dirazem zejména na prvky ovéfovani
totoznosti online v kontextu v Ceské republice aktualné u¢innych relevantnich pravnich
piedpisi. Na zakladé¢ ziskanych informaci bude vyhodnocen soulad technologického
pokroku v oblasti ovéfovani totoznosti online a pravniho ramce pro danou oblast, ptipadné
budou navrzeny zmény Sucelem co nejvétSi vyuzitelnosti modernich prvkll ovéfeni

totoznosti prostiednictvim dalkového ptistupu.



2 Teoreticka vychodiska

2.1 Ochrana osobnich Udaja

Pravo na ochranu osobnich udaji a soukromi je jednim ze zékladnich prav ¢lovéka
a jednim z kli¢ovych institutt, které by mély byt v prdvnim statu zajiStény. Prestoze
konkrétné ochrana osobnich udaji je v rdmci komplexu veskerych prav souvisejicich se
soukromim ¢lovéka povazovana za institut spiSe mladsi (Pol¢ak, 2018), napiiklad ve
Svédsku byl pFistup k vefejnym zaznamiim regulovan jiz v roce 1776. Dalsim historicky
podlozenym aktem chranicim osobni udaje a soukromi byl napiiklad francouzsky zdkon
zakazujici vefejné publikovat idaje 0 soukromi ¢lovéeka, jenz vstoupil v G¢innost roku 1858
(Klausova, 2017).

Neodd¢litelnost rozvijejiciho se internetového prostoru atomu adekvatné se
vyvijejicich pravnich pravidel tohoto prostiedi je nezpochybnitelna. Internetové pravo ¢i
pravo informacnich a komunikaénich technologii pojedndva zejména o piizptisobeni
legislativy a postoju pravni védy vzhledem Kk neustale postupujicimu vyvoji v oblasti online
prostoru (Matejka, 2013). Co se ty¢e nakladani s osobnimi (daji osob Vv prostiedi
pocitacovych technologii a internetu, a¢koliv miize byt tato oblast povazovana za disciplinu
posledni doby, jiz v roce 1972 Velka Britanie zvetejnila ve zpravé Vyboru pro soukromi
doporuceni Mladsiho vyboru zahrnujici desatero zakladnich principii pfi uzivani pocitaci
zpracovavajicich osobni Gdaje (Carey, 2004).

Vyznamnou udalosti v oblasti pravni Upravy ochrany osobnich udaji byl samoziejmé
vstup Ceské republiky do Evropské unie, pti¢emz pravé unijni predpisy jsou V posledni dobé
hlavnim pramenem regulace dané oblasti. PfestoZe ochrana osobnich tdajt tedy jiz ma svou
historii ataké v technologiich vyuzivanych Vv internetovém prostiedi byl zaznamenan
znatelny vyvoj, pro ucely této diplomové prace bude bran Vv potaz zejména soucasny stav
legislativy. Jak jiz bylo naznaceno, stale se vyvijejici stfet potieby ochrany soukromi osob
s dokonalej$imi technologiemi, jejichZ uzivani miZe soukromi narusit, implikuje ¢im dal
vétsi vyzvu v oblasti adekvatni pravni regulace (Rezgui, Bouguettaya, 2003).

Za zékladni principy ochrany osobnich udaju jsou dle Matesa, Janeckové a Bartika

(2012) povazovany:
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a) Casové omezeni
Osobni udaje by mély byt uchovavany pouze po dobu nezbytné nutnou ke

stanovenému ucelu. V pfipade, Ze jsou uchovavany déle, mélo by tomu tak byt pouze za
ucelem sbéru statistickych dat (a to jen ve vymezenych ptipadech), za ucelem védeckym i

za Ucelem archivace.

a) Potiebnost a pfiméfenost
Nakladani s osobnimi udaji by mélo probihat vzdy pouze Vv rozsahu nezbytné

potiebném, pfiméfene a v souladu se stanovenym ucelem.

b) Prihlednost
Rozsah, ucel i zpusob nakladani s 0sobnimi udaji by mély byt vzdy transparentni,

pri¢emz dostupna by méla byt také informace o tom, kterym osobadm jsou osobni Gdaje

zptistupnény.

c) Bezpeénost
V duchu ochrany osobnich udaji by méla byt aplikovana dostatecné uc¢inna

bezpecnostni opatteni, jejichz tcelem je zamezit neopravnénému ¢i nahodilému ptistupu
k osobnim tudajim, neopravnénému zniceni, ztrat¢ ¢i zméné a dal§im nezadoucim situacim,
at’ se jedna 0 zneuziti umyslné ¢i nespravné zachazeni bez identifikované¢ho umyslu.

Bezpe¢nost osobnich tidaji by méla byt zajisStovana i po skonceni jejich zpracovavani.

d) Pravo pristupu k datim
Kazdy subjekt osobnich tidaji neboli osoba, k niz se dané Udaje vazou a 0 niz podavaji

informace, ma pravo byt informovan o zptisobu nakladani s osobnimi Gdaji k nému se

vztahujicimi.

e) Nezavisly dozor
Jako dozorujici organ v oblasti ochrany osobnich udaji byl s G¢innosti od 1. ¢ervna

2000 ztizen Utad pro ochranu osobnich tdaji, ktery sidli v Praze.

f) Préavo na opravu a vymaz
Dale ma kazdy subjekt udaji pravo V piipadé nepiesnosti pozadat 0 vysvétleni ¢i

0 nédpravu takového stavu, ato zejména domniva-li se subjekt udaji, ze jeho osobni udaje
jsou zpracovavany Vrozporu se zakonem ¢i Vrozporu sochranou jeho soukromého

a osobniho Zivota.
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g) Legitimita zpracovani udaju
Nakladani s osobnimi udaji musi byt vzdy legitimni, tedy musi existovat zakonny

duvod K jejich zpracovani a samotné nakladani s nimi musi probihat v mezich zékona.

h) Omezeni Gcelem
Rozsah osobnich udaji, S nimiz je nakladano, musi byt vzdy omezen ucelem daného

nakladani, pficemz podle této zasady by mély byt osobni tidaje zpracovavany vzdy pouze

Vv rozsahu co nejmensim mozném vzhledem K tcelu zpracovani.

Zachovani soukromi na internetu ma dulezity dopad na mnoho ¢innosti a aplikaci
provozovanych na webu, z nichz nejdalezitéjsi jsou pravé oblasti e-businessu a digitalni
vefejné spravy (Rezgui, Bouguettaya, 2003). Obecné lze ftici, ze k problému ochrany
soukromi v internetovém prostiedi ptispivaji dva hlavni faktory:

e oteviena a nedeterministicka povaha webu a

e slozity tok informaci, ktery je nachylny K tnikiim, ato u mnoha webovych
transakci, které zahrnuji pfenos citlivych osobnich udaji (Rezgui, Bouguettaya,
2003).

Abychom pochopili prvni faktor, mizeme porovnat internetové prostredi s tradi¢nimi,
uzavienymi, deterministickymi viceuzivatelskymi systémy, jako jsou naptiklad podnikové
sit¢. Do téchto systém mohou pfistupovat pouze znami uzivatelé se sadou predem
definovanych opravnéni. Internetova stranka je naopak otevienym prostiedim, ve kterém je
mnoho a priori neznamych uzivateld, kteti mohou piistupovat k informacim.

Piikladem druhého faktoru mize byt aplikace vefejné spravy. V rdmci nékterych
z téchto aplikaci mohou byt zpracovavany osobni Udaje, které uzivatel webu poskytne
svédomim, Ze je dava kdispozici skutené pouze vefejnému subjektu, unéhoz se
predpoklada zajisténi bezpe€nosti téchto informaci. V disledku vlastniho pracovniho
postupu aplikace ale mohou byt navzdory tomuto o¢ekavani osobni tdaje zpfistupnény jedné

nebo vice dal$im stranam (Rezgui, Bouguettaya, 2003).

2.1.1 Pravni uprava osobnich udaji

2.1.1.1 Definice osobnich udajii

Dle Matousové (2004) jsou za osobni udaje povazovany informace, které popisuji

urcitou 0sobu a vypovidaji o jejim soukromi, pfi¢emz se muze jednat 0 jakykoliv Udaj
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popisujici a konkretizujici danou osobu. Osobni tdaje lze na zakladé¢ teoretického vykladu

Matousové (2003) délit nasledovné:

redlné — osobni Udaje spojené s konkrétni fyzickou osobou,

uplné anonymni — osobni Udaje, unichz neni mozné uréit jejich ptivodni
subjekt,

Caste¢né anonymni — 0sobni Udaje, u nichz pii splnéni stanovenych podminek
Ize ur¢it jejich subjekt (napi. oblast udaji o0 zdravotnim stavu),

identifika¢ni — osobni udaje slouzici k ur¢eni (poptipadé ovéfeni) totoznosti
0soby (napf. jméno, pfijmeni, datum narozeni, misto narozeni, rodné ¢islo
apod.),

adresni — osobni Udaje informujici 0 mistnim urceni ve vztahu K osob¢ (napf.
adresa trvalého pobytu, adresa pfechodného pobytu, adresa zaméstnani apod.),
popisné — osobni Udaje podavajici dalsi informace 0 urcité osobé (napf. jeji
zameéstnani, vzdélani, jméni apod.),

citlivé — osobni Udaje, u nichz je tieba dbat zvySené opatrnosti pii zachazeni
s nimi, jelikoz mohou byt snadno zneuzitelné, ¢imz mize dochazet k ohrozeni
zakladnich lidskych prav subjektu tdaji (napi. tdaje o zdravotnim stavu,

sexualni orientaci apod.).

Na uarovni pravnich piedpisi byl pojem ,,0sobni Udaj“ definovan jiz v zakoné

¢. 101/2000 Sh., 0 ochrané osobnich udaju, ve znéni pozdé¢jsich predpisu, ktery byl vSak
zrusen ke dni 24. dubna 2019 (dale jen ,.ZruSeny ZOOU"), nasledovné:

wakakoliv informace tykajici se urceného nebo urcitelného subjektu udaju. Subjekt

udaju se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajii primo ¢i neprimo

identifikovat zejména na zaklade cisla, kodu nebo jednoho ci vice prvkii, specifickych

pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni

identitu.

Obsahové podobnd, jako ve Zruseném ZOOU, je pak isoucasné platna definice
v ¢l. 4 odst. 1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

2016, 0 ochrané fyzickych osob V souvislosti se zpracovanim osobnich idajii a 0 volném

pohybu téchto tdajii a 0 zruSeni smérnice 95/46/ES (obecné natizeni 0 ochrané osobnich

udaju, dale jen ,Narizeni GDPR®):

sy eeery080bnimi udaji” veskeré informace 0 identifikované nebo identifikovatelné

fyzické osobé (ddle jen ,, subjekt udajii ), identifikovatelnou fyzickou osobou je fyzicka
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osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator
nebo na jeden i vice zvlastnich prvku fyzicke, fyziologické, genetické, psychicke,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby. *

Ochranu osobnich udajia v souladu s Natizenim GDPR zduraziiuje mimo jiné také

Agentura Evropské unie pro kybernetickou bezpecnost (dale jen ,,ENISA®) na svych

webovych strankach pravé v souvislosti s rozristajicim se sektorem online prostoru
a prostiedi mobilnich aplikaci (ENISA, 2021).

2.1.1.2 Ceska legislativa

Pravo kazdého clovéka na ochranu osobnich udaji je nedilnou soucasti prava na

ochranu osobnosti a soukromi, které je zakotveno jiz na Gstavni trovni v Ustavnim zakong

¢. 2/1993 Sb., Listiné zakladnich prav a svobod, ve znéni pozdéjsich predpisi (dale jen

,Listina®). Relevantnimi ¢lanky jsou zejména ¢l. 10 odst. Listiny, konkrétné jeho odst. 3:

,,Clanek 10

(1) Kazdy ma pravo, aby byla zachovana jeho lidska diistojnost, osobni cest, dobra
povest a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého
a rodinného Zivota.

(3) KaZdy ma pravo na ochranu pied neopravnénym shromaid’ovanim,

zverejiiovanim nebo jinym zneuZivanim udajii 0 své osobé.*

Problematiky ochrany soukromi ¢lovéka a urcitych udaju se v§ak dotykaji i ndsledujici

¢lanky Listiny:

,.Clanek 7
(1) Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen

¢

V pripadech stanovenych zakonem.
. Clanek 13

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdaznamu, at
Jjiz uchovavanych V soukromi, nebo zasilanych poStou anebo jinym zpusobem,
S wjimkou pripadii a zpusobem, které stanovi zdkon. Stejné se zarucuje tajemstvi

zprav podavanych telefonem, telegrafem nebo jinym podobnym zarizenim. *
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Obecn¢ lze fici, Ze ochrana osobnich udaji zahrnuje cely soubor prav a povinnosti
souvisejicich s nakladanim s informacemi a Gdaji 0 konkrétnich osobach, pticemz tuto
oblast je nepochybné tieba nalezité regulovat a zajistit dodrzovani stanovenych pravidel, aby
nebylo doteno zadné ze zakladnich lidskych prav a svobod. Paralelné Kk Listing je pravo na
soukromi zakotveno i v &L. 8 Umluvy 0 ochrané lidskych prav a zakladnich svobod.

Jako tomu u zékladnich lidskych prav byva zvykem, dostavaji se pomérné ¢asto do
konfliktu s jinymi hodnotami a chranénymi zajmy. Disledkem toho je, ze je vzdy tieba
snazit se najit ur¢ity kompromis a pfimétenou rovnovahu mezi konkrétnim lidskym pravem
a zajmy, které mohou takové pravo ohrozit. V prostiedi informa¢ni spole¢nosti k takovym
konfliktim dochazi stale ¢astéji (Matejka, 2013).

Na ustavni uroven navazuje uprava ochrany soukromi v zakoné ¢. 89/2012 Sb.,
obcanském zakoniku, ve znéni pozdéjsich piedpist (dale jen ,,Oblansky zdkonik*), ktery
pravo na ochranu osobnosti zakotvuje jiz ve svém tvodu vénovaném zékladnim zasadam,
na nichZ je obcanské pravo postaveno, konkrétné v § 3 odst. 2 pism. a):

Lkazdy ma pravo na ochranu svého Zivota a zdravi, jakoz i svobody, cti, diistojnosti

a soukromi*.

Uvodni obecné ustanoveni je nasledovano oddilem 6 (Osobnost ¢lovéka) v ramci
druhé hlavy (Osoby) prvni ¢asti (Obecna cast) — 8§ 81 az § 117 Obcanského zakoniku,
oddilem 5 (Jméno a bydlisté ¢lovéka) v ramci druhé hlavy (Osoby) prvni ¢asti (Obecna ¢ast)
— 8 77 az § 80 Obcanského zakoniku a oddilem 3 (Zpusob a rozsah ndhrady) v ramci tieti
hlavy (Zavazky z deliktt) ¢tvrté ¢asti (Relativni majetkova prava) — § 2951 az § 2971
Obcanského zakoniku.

Existuje také fada zadkoni upravujicich konkrétni oblasti, ve kterych musi byt ochrana
osobnich tdaju feSena, naptiklad zakon ¢&. 46/2000 Sb., o0 pravech a povinnostech pii
vydavani periodického tisku a 0 zméné nékterych dalsich zakond (tiskovy zakon), zakon
¢. 231/2001 Sh., o provozovani rozhlasového atelevizniho vysilani a 0 zméné dalsich
zakonli a mnoho dalSich pfedpist, které na danou problematiku naraZi. Pro ucely této prace
jsou vSak relevantni zejména nasledujici pravni ptedpisy specialni (majici pfednost) viici
Obcanskému zakoniku:

e zakon ¢. 110/2019 Sb., 0 zpracovani osobnich udajt,
e zakon €. 480/2004 Sb., 0 nékterych sluzbach informacni spole¢nosti a 0 zméné
nékterych zakonl (zdkon 0 nékterych sluzbach informacni spolecnosti), ve

znéni pozdéjsich predpist.
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2.1.1.3 Unijni legislativa

Dnem 25. kvétna 2018 nabylo u¢innosti jiz vy$e zminéné Natizeni GDPR, které bylo
pomérné prilomovym pravnim predpisem V oblasti ochrany osobnich udajt, a to zejména
proto, ze diky své formé (obecné platné nafizeni) se stalo ode dne své u¢innosti zavaznym
pro v8echny osoby (fyzické i pravnické) prislusné ke vsem ¢lenskym statim EU. Smyslem
Natizeni GDPR je ochranit evropské ob¢any pred neopravnénym zachazenim s jejich daty
a osobnimi Udaji. V soucasné dobé posledni zmény doznalo znéni Natizeni GDPR
prostiednictvim tieti tiskové opravy ze dne 4. brezna 2021, ktera pfinesla celkem 28
textovych zmén.

V principech a zékladnich zasadach Natizeni GDPR navazuje na piedchozi unijni
Upravu a potvrzuje, Ze osobni udaje maji byt chranény i na pfeshrani¢nim principu. Prava
subjektit osobnich udaji jsou ale Natizenim GDPR vyznamné rozvijena a zptisnény jsou
pozadavky na bezpec¢nost nékterych zvlastnich kategorii udajii (viz nasledujici kapitola).
Zdaraziiovana je také povinnost aktivnéjSiho pfistupu ze strany spravci a zpracovatell
osobnich udaji, zejména potiecba posouzeni vliva jednotlivych zpracovani na ochranu
osobnich udaji a zvoleni a aplikace vhodnych nastroji ochrany udaju pii kazdém novém
zpracovani. Déle si spravci a zpracovatelé musi napiiklad za ur¢itych podminek vyzadat
pfedbéznou konzultaci U dozorového ufadu. Ohledné¢ rozsahu povinnosti spravcu
a zpracovateli osobnich udaju je smérodatnym faktorem zejména hrozici riziko, které je
dovozovano zrozsahu zpracovani, zpracovavanych osobnich tdaji a pouzivanych
technologii (UOOU, 2021). Novou povinnosti, kterou Nafizeni GDPR pfineslo, je pak
napiiklad povinnost ohlasovat ptipady poruseni zabezpeceni osobnich udaji dozorovému
ufadu a obCaniim, jichZ se poruseni zabezpeceni tyka.

Hlavni zéasady ochrany osobnich udaji sledované Natfizenim GDPR pfiblizné
odpovidaji zasadam jiz vyse uvedenym, dle Ministerstva vnitra (2021) jimi jsou:

e zakonnost, korektnost, transparentnost,
e omezeni ucelu,

e minimalizace Gdaju,

e pfesnost,

e omezeni uloZeni,

e integrita a daveérnost.
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2.1.2 Zvlastni kategorie osobnich udaji

Zvlastni kategorie osobnich udaji neboli citlivé Udaje jsou z obecné Upravy nakladani
s osobnimi Udaji vyélenény z divodu potieby jejich zvysené ochrany, kterou je nezbytné
zajistit s ohledem na charakter téchto tidaju. Jedna se o informace, které maji potencial samy
0 sob¢ zpusobit subjektu tidaji ijmu na jeho zakladnich lidskych pravech, jelikoz subjekt
miize na zaklad€ nespravného nakladani s témito udaji byt naptiklad diskriminovan ¢i mize
byt poskozen jinym zptsobem ve vztahu K jeho spoleCenskému postaveni, zaméstnani atd.
Zvysena ochrana této skupiny udaji je zajisténa zejména skrze omezeni moznych divodi,
na zakladé kterych mtize byt s citlivymi daji nakladano, pouze na stanovené zvlastni pravni
duvody. Dalimi opatfenimi jsou pak napiiklad posouzeni vlivu zpracovani tidaji, ustaveni
povéience, diiraz na vyssi uroven zabezpeceni apod.

Udaje spadajici do zvlastni kategorie jsou uréeny taxativnim (aplnym) vyétem v &l. 9
odst. 1 Nafizeni GDPR, jsou jimi osobni udaje, které ,,vypovidaji 0 rasovém ci etnickém
ptivodu, politickych nazorech, ndabozenském vyznani ¢i filozofickém presvédceni nebo
clenstvi v odborech, azpracovini genetickych udajii, biometrickych udajii za ucelem
Jjedinecné identifikace fyzické osoby a udajii 0 zdravotnim stavu ¢i 0 sexudlnim Zivoté nebo
sexualni orientaci fyzické osoby.“ Uvedeny vycet je obsahové v podstaté stejny, jaky byl
zakotven Zrusenym ZOOU, vyjma informace o pfedchozim odsouzeni za trestny &in, ktera
podle Natizeni GDPR za citlivou povazovana neni.

Jak bylo zminéno vySe, zvlastni kategorie osobnich udaji mohou byt zpracovavany
pouze na zéklad¢ zvlastnich pravnich divodu stanovenych v ¢l. 9 odst. 2 Natizeni GDPR,
jez jsou formulovany v podobé nasledujicich podminek, z nich alesponn néjaka musi byt
naplnéna:

e subjekt udaji udélil vyslovny souhlas se zpracovanim,

e zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni a socialni ochrany,

e zpracovani je nutné pro ochranu Zivotné dilezitych zajmt subjektu tidaji nebo
jiné fyzické osoby v piipad€, ze subjekt udaji neni fyzicky nebo pravné
zpusobily udélit souhlas,

e zpracovani provadi v ramci svych opravnénych ¢innosti nadace, sdruzeni ¢i
jiny neziskovy subjekt, ktery sleduje politické, filozofické, ndboZenské nebo
odborové cile, a to za podminky, Ze se zpracovani vztahuje pouze na soucasné

nebo byvalé ¢leny takového seskupeni nebo na osoby, které s timto subjektem

17



udrzuji pravidelné styky v souvislosti s napliiovanim cilti subjektu, a ze tyto
osobni udaje nejsou bez souhlasu subjektu udaji zptistupnovany tietim
osobam vné tohoto subjektu,

e zpracovani se tyka osobnich udaji zjevné zverejnénych subjektem tdaju,

e zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokt nebo
pti jednani soudd,

e zpracovani je nezbytné z dtivodu vyznamného vefejného zajmu,

e zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékafstvi, pro
posouzeni pracovnich schopnosti zaméstnance, Iékatské diagnostiky,
poskytovani zdravotni nebo socialni péce atd.,

e zpracovani je nezbytné z divodu vetejného zajmu V oblasti vefejného zdravi,
jako je ochrana pted vaznymi pteshrani¢nimi zdravotnimi hrozbami nebo
zajisténi bezpec€nosti zdravotni péce, 1éCivych piipravkl nebo zdravotnickych
prostiedkd,

e zpracovani je nezbytné pro ucely archivace ve vefejném zdjmu, pro ucely

védeckého ¢i historického vyzkumu nebo pro statistické tcely.

2.1.2.1 Cookies

Pod pojmem ,.cookies” se skryvaji textové soubory mensi velikosti, které jsou
ukladany do riznych zatfizeni uzivatelli na zéklad¢ navstiveni webovych stranek, nacez tyto
malé soubory odesilaji zpét na server informace 0 chovani tohoto zafizeni V prib&hu
navstévy daného webu. Soubory cookies jsou ukladany na disk do prostoru vyhrazeného pro
internetovy prohlize¢, v ramci n€hoz je za ucelem uloZeni cookies vyc¢lenén specidlni
prostor.

Soubory cookies jsou preddvany oboustranné, typicky server odesle soubor cookie
klientovi, ktery jej ulozi lokaln¢. Klient pak soubor odesle zpét na server, kdyz si jej server
vyzada. Tento proces umozhuje sledovani online aktivity uzivateli serverem. V mnoha
situacich sledovéni tohoto typu piedstavuje poruSeni soukromi uzivateld (Rezgui,
Bouguettaya, 2003), jelikoz jejich aktivita je monitorovana popsanym zpisobem, ac¢koliv si
to Casto vliibec neuvédomuyji.

Identické oznacéeni téchto souborti S oznacenim susenek (angl. cookies) neni nadhodné.
Princip fungovani cookies a pravé i jejich nazev navrhl programator Lou Montulli v roce

1994, pticemz vychazel z americké a britské zvyklosti nabidnout suSenku piichozim
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navstévam. Susenka i soubory cookies maji totiz stejny ucel, a to rychlé navozeni ptijemné
atmosféry na Gvod setkani (Topranker.cz, 2021).

Jansa a kol. (2016) identifikuje nasledujici druhy soubort cookies:

e sledovaci akonverzni - umoziuji analyzovat vykon riznych prodejnich
kanala,

e marketingové - napomahaji personalizovat obsah reklamy adiky tomu
efektivnéji zacilit na potfeby konkrétniho zédkaznika,

o analytické aesencidlni cookies — vytvari efektivnéj$i uzivatelské prostiedi
internetové stranky a zlepsuji funk&énost webu.

Marketingové cookies jsou pak nezbytnym néastrojem pro marketingovou metodu
nazvanou ,,remarketing*, kterd umoznuje marketujici osob¢ zobrazit uzivateliim internetu
reklamy na stranky, které diive navstivili. Uzivateli se tedy nasledné zobrazuji i pti surfovani
Jiz na jinych webovych strankach reklamy na produkty ¢i sluzby, které hledali ¢i kupovali
dfive, tudiz je u nich vétsi predpoklad, Ze o tyto produkty budou mit zajem opakované.
Vysledkem techniky remarketingu tedy je podprahové podsouvani uzivatelim moznosti
nakoupit produkt, o ktery jiz diive uréity zajem projevili, a to i pokud si jej jen prohlizeli
(nakup neuskutecnili). Zde je mozné vznést odleh¢ujici Uvahu, ato Ze tento jev mize byt
krom¢ ohrozeni ochrany osobnich udaji problematicky napiiklad pii vybirani darka
blizkym, kdyZ pravé tyto reklamy na stranky diive navstivené mohou utajovany zamér
uzivatele prozradit.

Co se tyCe pravni upravy cookies, je pro ucely této prace relevantni hlavné oblast
piedpisit vénujicich se souborim cookies jako formé osobnich dajt, které by mély byt
adekvatnim zptisobem chranény. Za osobni udaje jsou n€které soubory cookies povazovany
i Natizenim GDPR, které v ¢l. 30 preambule zmifuje ,,identifikatory cookies* které mohou
byt ptifazeny konkrétni fyzické osobé, ¢imz mize byt tato osoba identifikovana. Pravé
identifikace konkrétni osoby je jednim ze znakd osobnich Gdajt, proto za osobni udaje lze
povazovat pouze ty cookies, které obsahuji informace, jez jsou schopny identifikovat
konkrétni fyzickou osobu, ¢i jsou informace znich spojovany s informacemi o jiz
identifikované fyzické osobé, naptiklad pokud je sledovano chovani uzivatele na internetu
a vysledované informace nasledné propojeny s jeho uzivatelskym uctem (Slizek, 2018).
Zasadnim problémem pfitom je, ze vétSina uzivatell netusi, Ze jim je pfifazen takovy

identifikator, natoz Ze je timto zpiisobem predavan na server (Matejka, 2013).
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Soubory cookies jsou pravné upraveny primarné¢ Smérnici Evropského parlamentu
aRady 2002/58/ES o0 zpracovani osobnich udaji aochrané¢ soukromi V odvétvi
elektronickych komunikaci (dale jen ,,smérnice e-Privacy*). Na zakladé smérnice e-Privacy
byla poskytovatelim elektronickym sluzeb ulozena povinnost jasné a uplné informovat
uzivatele (napft. zakazniky nakupujici online), a to mimo jiné pravé o uéelech pouziti cookies
a 0 rozsahu informaci ukladanych do jeho zatizeni.

Pomérné zésadni novely doznala smérnice e-Privacy prostiednictvim Smeérnice
Evropského parlamentu a Rady 2009/136/EC ze dne 25. listopadu 2009 (dale jen ,,novela
smérnice e-Privacy®), kterou byl piivodni opt-out rezim cookies, tedy ze uzivatel musi mit
moznost odmitnout ukladani cookies, zménén na rezim opt-in, ve kterém poskytovatel
elektronickych sluzeb musi ziskat uzivateliv vyslovny souhlas s ukladanim cookies jesté
pifed samotnym uloZenim cookies do zafizeni. Vyjimku ztéto povinnosti ptedstavuji
technické cookies, které inadale funguji v rezimu opt-out (Tichy, 2020). V praxi se tato
nova povinnost projevila vét§iné osob znamym ,,0dklikdvanim® listy vyjadiujici souhlas
sulozenim cookies na vétSiné webovych stranek. Novela smérnice vyslovné zakotvuje
v ¢l. 3 nasledujici:

,Clenské staty zajisti, aby uchovavdni informaci nebo ziskavini pristupu K jiz

uchovavanym informacim bylo v koncovém zarizeni uicastnika nebo uzivatele povoleno

pouze pod podminkou, Ze dotceny ucastnik ¢i uZivatel poskytl svij souhlas poté, co mu
byly poskytnuty jasné a Uplné informace v souladu se smérnici 95/46/ES, mimo jiné

0 ucelu zpracovani.

Jednozna¢né odliSeni rezimd opt-out a opt-in ve spojitosti s cookies je vykladové
pomérné slozitou otazkou, coz dosvédCuje ipredbézna otazka, kterd byla polozena
Soudnimu dvoru EU némeckym Spolkovym soudnim dvorem. Soudni dviir EU v této véci
rozhodl dne 1. fijna 2019 tak, Ze za splnéni opt-in rezimu lze povazovat aktivni jednani
uzivatele vV podob¢ zaskrtnuti souhlasného policka. Naopak nesplnénim povinnosti ze strany
poskytovatele je pfedem pfipravené jiz piedvyplnéné zaskrtnuté policko, které by uzivatel
musel naopak odskrtnout.

Ackoliv Soudni dviir EU postavil vyklad na jisto, Ceska republika novelu smérnice e-
Privacy dosud nalezité neimplementovala do ¢eského pravniho fadu. Vzhledem k tomu, ze
aby evropské smérnice zavazovaly Ceské 0Soby, musi byt nalezité transponovany do
narodniho komplexu pravnich ptedpisti, Vv soucasné dob& je pro ceské poskytovatele

elektronickych sluzeb zavazny pouze opt-out rezim.
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Za spInéni povinnosti ziskani souhlasu uZivatele lze dale povazovat i obecné nastaveni
internetového prohlizeCe uzivatelem urcitym zpisobem, a to v souladu s ¢l. 66 preambule
novely smérnice e-Privacy, ktery sd¢luje nasledujici: ,,Je-li to technicky mozné a efektivni,
muze byt vsouladu s prislusnymi ustanovenimi smérnice 95/46/ES souhlas uzivatele se
zpracovanim udaji vyjadien vhodnym nastavenim prohlizece nebo jiné aplikace.” Tento
nazor potvrdil i Utad pro ochranu osobnich udaji ve svém Doporudeni ke zpracovéani
cookies a obdobnych prostiedkt sledovani od 25. kvétna 2018.

Nedostatek v podobé nespravné transponované novely smérnice e-Privacy by mohl
byt napraven piipravovanym Natizenim Evropského parlamentu a Rady o respektovani
soukromého zivota a ochrané osobnich udaji v elektronickych komunikacich a o zruseni
smérnice 2002/58/ES (dale jen ,,Naiizeni PECR*). Nafizeni maji totiz na rozdil od smérnic
tu vyhodu, Ze jsou pfimo aplikovatelna, tudiz by nebylo jiz tieba dalsi transpozice na narodni
urovni. Nafizeni PECR by tedy nahradilo smérnici e-Privacy i ¢eskou pravni upravu této

oblasti, ¢imZ by mohl byt nesoulad vyfeSen. Natfizeni PECR bude detailnéji rozebrano niZe.

2.2 Soukromi na internetu

Obecné piijimanou definici pojmu soukromi nenalezneme v ¢eském pravnim fadu ani
Vv judikatute ¢eskych ¢i zahrani¢nich soudii a pfesného vymezeni se bohuzel nedockame ani
vV jinych mezinarodnich dokumentech ¢i vykladovych stanoviscich (Matejka, 2013). Uvahou
ospravedlnujici tuto skuteCnost mize byt, Ze pfesnd definice pojmu soukromi
pravdépodobné ani neni zadouci, aby jeho ochrana mohla byt posuzovéna vzdy individualng,
piipadné extenzivné (rozsifujicim vykladem) v z4jmu osob, jejichz soukromi je ohrozeno ¢i
dotceno.

Dle pravidel stanovenych Evropskou unii osobnim udajim na internetu nalezi ochrana
kdykoli jsou osobni udaje shromazd’ovany. Jedna se tedy o vSechny piipady nakupovani
prostfednictvim internetu, sdileni osobnich dajii Vv souvislosti se zaméstndnim osoby
a samoziejm¢ veskera komunikace Vv bankovnim prostfedi a prostiedi internetovych
platebnich sluzeb (Your Europe, 2021), pti¢emz format zpracovavanych udaji je naprosto
nerelevantni.

Dulezité je zdlraznit, ze unijni pravidla jsou zdvazna kromé veskerych subjektl se
sidlem na izemi EU (fyzické i pravnické osoby, soukromé i vetejné osoby) také pro vsechny
subjekty usazené mimo Unii, pokud nabizeji v EU své zbozi ¢i sluzby, a to ve chvili, kdy

pozadaji o poskytnuti osobnich tdaju fyzickych osob, jez jsou obcany EU, nebo je
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opakovang pouzivaji. Evropskou legislativu tedy museji dodrzovat i velci svétovi hraci, jako
naptiklad Facebook, Amazon apod.

Naftizeni GDPR se na internetové prostfedi bude aplikovat, jelikoz fyzickym osobam
mohou byt ptitazeny konkrétni sitové identifikatory. Tyto sitové identifikatory vyuzivaji pti
své ¢innosti zafizeni, aplikace, nastroje a protokoly (napf. adresy internetového protokolu),
cookies, nebo identifikatory fungujici na jiné bazi, jako jsou stitky pro identifikaci na zaklad¢
radiové frekvence. Timto zpusobem byvaji zanechavany stopy v online prostiedi, které
mohou byt zejména v kombinaci s jedine¢nymi identifikatory (napf. jméno, adresa, Cislo
mobilniho telefonu, heslo, elektronicky podpis apod.) a dalsimi informacemi, které servery
ziskavaji o konkrétnich fyzickych osobach, pouzity k profilovani téchto fyzickych osob a
k jejich identifikaci (Lentner, Parycek, 2016).

2.2.1 Jednotny digitalni trh

Vytvoteni jednotného trhu v Evropé je myslenkou, kterd od pocatku provazi snahy
0 evropskou integraci. Jednotny nebo také vnitini i spole¢ny trh je zékladni ideou, z niz
vychazi dalsi a konkrétnéjsi cile souasné Evropské unie. Vnitini trh EU je tvofen izemim
vSech Clenskych statli, pricemz viid¢im zamérem je vytvofeni prostoru, ve kterém budou
uplatiovany a dodrzovany Ctyii zakladni svobody, ato volny pohyb zbozi, osob, sluzeb
a kapitalu (Muller, Ministerstvo prumyslu a obchodu, 2016).

Jednim ze sektorti jednotného trhu EU je stdle se rozSitujici digitadlni trh. Dle
dokumentu ,,Digitalni agenda pro Evropu: klicové iniciativy* ze dne 19. kvétna 2010 bylo
vytvofeni jednotného digitalniho trhu jednou ze sedmi prioritnich oblasti ¢innosti.
Dokument deklaroval napiiklad existujici potfebu odstranéni regulaénich piekazek,
usnadnéni elektronickych plateb a elektronické fakturace, usnadnéni feseni sport a zvyseni
duvéry spottebiteld. Zajimavou zminkou v uvedeném strategickém dokumentu je
pozadavek, aby Evropska komise vydala digitalni zakonik, ktery bude shrnovat prava
obcand Vv online svété jasnym a piistupnym zptisobem. Skutecnost, ze tento pozadavek byl
vysloven jiz vroce 2010 a do soucasnosti nebyl naplnén, je na povazenou. Nutno vSak
pfiznat, Ze urcitych Uspéchll na poli regulace digitalniho prostiedi dosaZeno bylo, naptiklad
v obdobi let 2016 — 2017 doslo ke zruseni poplatkll za roaming, zdokonaleni ochrany tdaju
na internetu, preshranicni prenositelnosti online obsahu nebo uzavieni dohody 0 uvolnéni
elektronického obchodovani na zaklad¢ ukonceni neopodstatnéného zemépisného blokovani
(CZ.NIC, 2017).
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2.2.1.1 Milniky jednotného digitalniho trhu

Nize popsana Casova osa udalosti podstatnych v souvislosti s utvaienim jednotného
digitalniho trhu EU byla Cerpana z oficidlnich zdroji Rady EU a Evropské rady, pfi¢emz
Casova linka je dostupna na oficialnich strankach Evropské rady a Rady EU (Consilium,
2021). S ohledem na relevantnost historickych udaji pro soucasny stav digitalniho trhu a
Vv zajmu zjednoduseni a prehlednosti bude zpétna ¢asova linka zkracena na obdobi od roku

2015.

2015

Na trovni ministra kultury ¢lenskych stati EU byly projednany zejména audiovizudlni
aspekty strategie pro jednotny digitalni trh. Vysledkem jedndni bylo vyjadieni podpory
v oblastech pieshrani¢ni pienositelnosti obsahu a boje proti nelegalnimu obsahu a zaroven
byla nalezena shoda na potiebé fesit otazku autorskych prav. Dale byla na ministerské urovni
deklarovéana potieba aktualizace pravidel elektronického obchodovani a v neposledni fadé
byla oteviena otazka ochrany spotiebitele, zejména byla feSena potieba posileni jeho duvéry
a informovanosti (Consilium, 2021).

Na svém jednani ve dnech 28. — 29. kvétna 2015 vymezila Rada pro
konkurenceschopnost nasledujici prioritni opateni (Evropska rada, Rada Evropské unie,
2020):

e vytvofeni vhodnych podminek pro malé a stfedni podniky (zejména ty
zacinajici),

e podpora digitalizace evropského pramyslu,

e pouzivani a rozSifovani elektronické vefejné spravy (e-government),

e zvySovani investic do digitalni infrastruktury a siti,

e posouzeni dopadu fiskalnich pravidel na digitalni nastroje,

e posouzeni moznosti uplatiovat zasadu ,,automaticke digitalizace* pro v§echny
nové pravni predpisy EU.

Rada pro dopravu, telekomunikace a energetiku na svém zasedani ve dnech 11. - 12.
cervna 2015 zdlraznila vyznam digitalizované ekonomiky pro podporu zaméstnanosti
arustu konkurenceschopnosti EU. Mimo jiné byla diskutovana nutnost kybernetického
zabezpedeni a posilovani davéry v elektronické sluzby. V této oblasti je vyznamnou instituci

praveé jiz vySe zminovana agentura ENISA, kterd byla ziizena v roce 2004 a jejiz ¢innost
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byla nasledné posilena aktem EU 0 kybernetické bezpeénosti. ENISA se podili na
kybernetické politice EU, prostfednictvim systému certifikace kybernetické bezpecnosti
zvySuje duvéryhodnost produktli, sluzeb a procesii informac¢nich akomunika¢nich
technologii, spolupracuje s ¢lenskymi staty a subjekty EU a pomaha Evropé pfipravit se na
budouci kybernetickeé vyzvy (ENISA, 2021).

Vedouci predstavitelé EU mezi zavéry Evropské rady z jednani ve dnech 25. - 26.
Cervna 2015 dirazné vyzvali ke snaze zabranit tii$téni digitalniho trhu a k podpote budovani

digitalni infrastruktury (Consilium, 2021).

2016

V kvétnu roku 2016 vstoupilo V platnost prelomové Natizeni GDPR, jehoz G¢innost
byla stanovena ode dne 25. kvétna 2018. Natizeni GDPR znamenalo skute¢né reformni
zménu, vramci které byl reflektovan vyvoj v mnoha oblastech, zejména ale rychly
technologicky pokrok v oblasti toku asdileni tdaji mimo jiné pravé na internetu
(Consilium, 2021).

Evropska rada na svém zasedani ve dnech 28. - 29. ¢ervna 2016 vyzvala ministry, aby
od cCervna nasledujiciho roku (2017) podavali kazdoro¢né¢ zpravu o0 pokroku pii

prohlubovani jednotného trhu.

2017

Rada EU piijala nova pravidla upravujici pienositelnost digitalnich sluzeb. Platnost
pravidel byla ur¢ena od 1. dubna 2018 a jejich hlavnim cilem bylo umoznit spottfebiteltiim
ptistup K online sluzbam, jez si zaplatili v domovském staté i v jinych ¢lenskych statech, a to
bez dodate¢nych poplatkll. Jednalo se 0 pfedplacené filmy, hudbu, sportovni pfenosy apod.
(Consilium, 2021).

Za skutecny uspéch vSak bylo povazovano zejména ukonceni zpoplatnénych
roamingovych sluzeb, a to napfi¢ vSemi ¢lenskymi staty EU, ke kterému doslo od 15. ¢ervna
2017. Ve spole¢ném prohlaseni Rady EU, Evropskeho parlamentu a Evropské komise
vydaném maltskym piedsednictvim byl tento krok spole¢né s pienositelnosti digitalnich
sluzeb dle pfedchoziho odstavce oznaCen za dilezity pokrok pii vytvareni jednotného
digitalniho trhu.

Tallinsky summit vedoucich piedstaviteld EU K digitalni problematice konany dne

29. zafi 2017 byl z pohledu jednotného digitalniho trhu zasadnim, kdyz se jeho ucastnici
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vyslovili pro ambiciozni digitalni vizi pro Evropu, jeji spole¢nost a ekonomiku, neboli pro
Uplné provedeni strategie pro jednotny digitalni trh. V navaznosti na zavéry Tallinského
summitu se Evropska rada dohodla na souboru priorit, mezi kterymi mimo jiné bylo zavrseni
strategie pro jednotny digitalni trh do konce roku 2018, a dale napfiklad také na potiebé
spole¢ného postupu V oblasti kybernetické bezpec¢nosti (Consilium, 2021).

datum 25. fijna 2017, kdy byl poprvé podepsan legislativni akt EU elektronickym podpisem.
Doslo k nému na zasedani Evropského parlamentu ve Strasburku, na kterém predseda
Antonio Tajani a zastupce estonského predsednictvi Rady Matti Maasikas elektronicky
podepsali natizeni 0 bezpe¢nosti dodavek zemniho plynu po revizi. Podpis byl uskute¢nén
jako slavnostni akt, jenz mél dosvéd¢it, ze EU pracuje na digitalni transformaci. Matti
Maasikas k aktu uvedl nésledujici:

,,Jsem presvédcen, Ze brzy budeme timto zpisobem podepisovat vSechny nase pravni

akty prosté proto, zZe to dava smysl. Elektronicky podpis Setri papir, cas i penize.

Dne 29. listopadu 2017 byla uzaviena Dohoda 0 odstranéni piekazek branicich
elektronickému obchodovani, neboli 0 zakazu tzv. neopodstatnéného zemépisného
blokovani, které je projevem diskriminace na internetu, kdyz zakaznici nemohou nakoupit
na internetu zbozi prostiednictvim webové stranky na tzemi jiného c¢lenského statu
(Consilium, 2021).

Evropska rada ptijala dne 30. listopadu 2017 postoj ke ziizeni jednotné digitalni brany,
prostiednictvim které ma dochazet k poskytovani informaci a dalSich sluzeb ob¢anim
a podnikiim. Zamérem tohoto kroku je usnadnit pfeshranicni ¢innosti diky lepsi dostupnosti
informaci napfi¢ ¢lenskymi staty.

DalSim zasadnim milnikem byl postoj ptijaty Radou EU dne 20. prosince 2017, na
jehoz zaklad¢é byl udélen mandat k zahajeni jednani s Evropskym parlamentem o navrhu,
ktery ma odstranit pfekazky branici volnému toku udaji. Cilem ndvrhu je odstranéni
nedtivodnych bariér pro ukladani a zpracovani udajii. Navrhovand pravni Gprava ma zajistit
snaz$i a prehlednéjsi uchovavani a zpracovani udaji, jakym je napiiklad cloud computing
(Consilium, 2021).

2018
Naftizeni zakazujici neopravnéné zemepisné blokovani zminéné vyse ptijala Rada EU

dne 27. Unora 2018.
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Ve véci jednotné digitdlni brany zminéné vyse ptijali velvyslanci pti EU dohodu dne
20. ¢ervna 2018 a Rada EU pftijala v ndvaznosti na tento krok nafizeni 0 zfizeni digitalni
brany, konkrétné¢ dne 27. zafi 2018. Margarete Schrambdckova, rakouska spolkova
ministryné pro digitalni a hospodaiské zalezitosti, se K ptijeti natizeni vyjadfila nasledovné:

., Jednotna digitalni brdana je dalsim ucinnym ndstrojem, jejz budou mit k dispozici

obcané i podniky vyuzivajici svobody volného pohybu a svobody usazeni v jiném

clenském state. On-line pristup K informacim a postupiim bude za rovnych podminek

snadno dostupny kazdému *“ (Consilium, 2021).

Zéasadnim milnikem souvisejicim s ochranou osobnich tdaji bylo pfijeti novych
pravidel pro ptenos udaji, jejichz cilem bylo odstranit prekazky branici volnému pohybu
udaji (vyjma téch osobnich). Deklarovanou ideou pfijeti tohoto dokumentu byl rozvoj
modernich technologii a podpora ekonomickych aktivit spjatych s pfenosem dat napii¢ EU.

Dne 29. listopadu 2018 Rada EU zvefejnila sviij novy postoj viici podnikani v online
prostiedi, ktery vyjadfila ptijetim pravidel, jeZ maji zajistit podnikiim vyuzivajicim online
platformy rovné&j$i podminky ve vztahu s provozovateli téchto platforem a vétsi
transparentnost a predvidatelnost vzdjemnych vztahi.

Rada EU pftijala dne 5. prosince 2018 postoj, dle kterého se ma pravo obchodnich
spole¢nosti vice prizpusobit modernizaci a pokroku v digitalni sféfe. Jednim z aspekti
novych pravidel je snaha 0 snazs$i komunikaci mezi obchodnimi spole¢nostmi a organy

vefejné moci, a to zejména pomoci digitalnich nastroju (Consilium, 2021).

2019

Dne 4. unora 2019 uzavielo piedsednictvi Rady EU piedbéznou dohodu s Evropskym
parlamentem ohledné¢ navrhu smérnice, ktera bude usnadnovat vyuzivani online feSeni
v komunikaci obchodnich spole¢nosti s organy vefejné moci po celou dobu jejich existence.

V ramci snahy o piizptsobeni pravidel v oblasti autorskych prav digitalnimu pokroku
uzaviela Rada EU ptedbéznou dohodu s Evropskym parlamentem o pravech tviircii obsahu,
vyjasnéni pravniho radmce pro platformy uréené ke sdileni obsahu a usnadnéni
elektronického vzdélavani. V ndvaznosti byla dne 17. dubna 2019 pfijata Smérnice
evropského parlamentu a Rady (EU) 2019/790 o autorském pravu a pravech snim
souvisejicich na jednotném digitalnim trhu a 0 zméné smérnic 96/9/ES a 2001/29/ES, ktera

ma za cil zajistit nalezitou ochranu pro autory a umélce a soucasné otevtit nové moznosti
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pro pristup K online obsahu chranénému autorskym pravem v celé Evropske unii a pro jeho
sdileni (Consilium, 2021).

Dalsi pfedbéznou dohodou evropskych velvyslanct s Evropskym parlamentem ze dne
13. Unora 2019 byla potvrzena snaha zarudit transparentni podminky pro podnikové
uzivatele online platforem.

S cilem podporovat rozsahlé zavadéni a vyuzivani kli¢ovych digitalnich technologii
(naptiklad aplikace umélé inteligence a nastroje kybernetické bezpeénosti) byl ziizen novy
program financovani uréeny k podpoie digitalizace hospodaistvi a spole¢nosti v ¢lenskych
statech v obdobi 2021 - 2027 s ndzvem Digitalni Evropa (Consilium, 2021).

Od 14. ¢ervna 2019 byla zavedena nova pravidla zajistujici transparentnéjsi,
spravedlivéjsi a predvidatelnéjsi online prostiedi, jakoZ iG¢inny systém pro uplatnovani
narokt na nahradu $kody nebo pro zjednani napravy, ato v podobé nafizeni zaméfeného
pravé na vztahy mezi online platformami a podniky. Platformami, kterych se ma nafizeni
dotknout, jsou napiiklad online trzisté, online obchody se softwarovymi aplikacemi nebo
internetova socialni média. Natizeni se bude déle aplikovat také na internetové vyhledavace
bez ohledu na zemi jejich sidla, pokud slouzi podnikovym uzivatelim usazenym Vv EU

a nabizeji zboZi, nebo sluzby spotiebiteliim, kteti se rovnéz nachazeji na uzemi EU.

2020

Dne 9. ¢ervna 2020 oficialni prameny informovaly o tom, Zze Rada EU pfijala zavéry
zabyvajici se provadénim digitalni strategie EU, ktera se zaméiuje naptiklad na konektivitu,
digitalni hodnotové fetézce, elektronické zdravotnictvi, ekonomiku zalozenou na datech,
umélou inteligenci nebo digitalni platformy. Pfijaté zavéry braly v Givahu jiz i dopad digitalni
transformace na boj proti pandemii a zasadni ulohu digitalni transformace pii oziveni po

krizi zpisobené onemocnénim covid-19 (Consilium, 2021).

2.2.1.2 Smefovani EU v oblasti ochrany osobnich tidajti na digitalnim trhu EU

Zésadnim krokem v oblasti ochrany osobnich udaju, jenZ je prozatim ve fazi ptiprav,
by mélo byt pfijeti jiz vySe zminiovan¢ho Nafizeni PECR, jehoz cilem je obecné zvysit
divéru a bezpecnost na jednotném digitalnim trhu EU. Jednim z aspektd, kterymi by se
Natizeni PECR mélo zabyvat, je unifikace pravidel pro poskytovani osobnich udaju
uzivatelll poskytovatelim elektronickych sluzeb, tedy mimo jiné i sjednoceni a vyjasnéni

pravidel pouzivani marketingovych cookies. Dle pivodniho planu mélo Natizeni PECR
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nabyt G¢innosti spole¢n¢ s Natizenim GDPR, v soucasné dob¢ je vSak ucinnost Nafizeni
PECR odloZena na neurcito, jelikoz na znéni navrhu nepanuje napii¢ EU shoda (Tichy,
2020). Je tedy mozné, Ze navrh Natizeni PECR dozna jesté vyznamnych zmén, ¢i bude
dokonce vytvoten navrh uplné novy.

Dle navrhu Natizeni PECR jsou cookies osobnimi Udaji (s vyjimkou technickych
cookies) a pro jejich uziti v oblasti marketingu je tieba ziskat jednozna¢ny informovany
souhlas uzivatele, coZ je podrobnéji rozepsano V ¢l. 24 preambule Natizeni PECR:

,,Aby mohly internetové prohlizece ziskat souhlas koncovych uzivateli, jak jej definuje
narizeni (EU) 2016/679, napriklad s ukladanim sledovacich cookies tretich stran,
meély by mimo jiné vyzZadovat od koncového uzivatele koncového zarizeni jasnou
potvrzujici akci, ktera by stvrzovala jeho svobodné poskytnuty, konkrétné
informovany a jednoznadény souhlas s uchovavdanim téchto cookies v jeho koncovém
zafizeni a s pristupem K nim. Takova akce miize byt povazovana za potvrzujici, pokud
je napriklad vyzadovano, aby koncovi uzivatelé pro potvrzeni svého souhlasu aktivné
zvolili moznost ,,prijimat cookies tretich stran®, ajsou jim poskytnuty informace
nezbytné K ucineni volby. Za timto ucelem je nezbytné vyZadovat, aby poskytovatelé
softwaru umoZiiujiciho p¥istup K internetu zajistili, Ze koncovi uZivatelé jsou pii
instalaci informovani, Ze si mohou vybrat z riiznych moznosti nastaveni ochrany
soukromi, a aby je poZadali 0 ucinéni volby. Poskytnuté informace by nemély koncové
uzivatele odrazovat od vybéru nastaveni vyssi ochrany soukromi a mély by zahrnovat
relevantni informace o rizicich souvisejicich s povolenim toho, aby byly v poéitaéi
uchovavany cookies tretich stran, vietné sestavovani dlouhodobych zdznamii
0 historii prohliZeni internetu danou osobou a vyuzivani téchto zdaznamu K zasilani
cilené reklamy. Internetové prohlizece se vyzyvaji K tomu, aby koncovym uzivatelit
poskytly snadné zpusoby, jak kdykoli béhem pouZivani zménit nastaveni ochrany
soukromi, a aby uzivateli umoznily délat vyjimky pro urcité internetové strdnky,
pridavat takové stranky na seznam povolenych stranek nebo upresnit, pro které
internetové stranky jsou cookies (tretich) stran povoleny vzdy, nebo nikdy.*

Natizeni PECR tedy ve znéni soucasné dostupného navrhu ponechdvd moznost
pfijmout cookies nastavenim internetového prohlizece, je ovSem nutné dat uzivatelim
k dispozici vybér z vice Grovni ochrany. Z toho vyplyva zavér, ze nenabizi-li internetove
prohlize¢e takové moznosti, pravdépodobné budou muset byt nejpozdéji S G¢innosti

Nafizeni PECR ulinény softwarové zmény V internetovych prohlizecich. Dilezitou
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moznosti, kterou Natizeni PECR pro poskytovatele elektronickych sluzeb zachovava, je, ze
I pokud ma uzivatel obecné nastaven zakaz ukladani cookies, na zaklad¢ individualniho

souhlasu bude ukladani v konkrétnim ptipadé umoznéno.

2.2.2 Odpovédnost provozovatele webu

Odpovédnost provozovatele webovych stranek je upravena zakonem ¢. 480/2004 Sh.,
0 n¢kterych sluzbach informaéni spolecnosti @ 0 zméné nékterych zakoni, ve znéni
pozdé¢jsich predpist (zakon 0 n€kterych sluzbach informacni spolecnosti, dale jen ,,ZSIS*).
Ackoliv ZSIS nabyl G¢innosti jiz 7. zafi 2004, nasledujici novely do né&j zapracovaly
I potifebné pozadavky unijniho prava. Soucasné znéni tak dle § 1 ZSIS upravuje odpovédnost
a prava a povinnosti osob, které poskytuji sluzby informacni spole¢nosti a $ifi obchodni
sdéleni, tedy poskytovatele mnohych sluzeb poskytovanych online. ZSIS doléha piedevs§im
na provozovatele sluzeb spocivajicich v ukladani obsahu informaci — ,,hosting provider<,
zaroven ale stanovuje pravidla pro poskytovatele piipojeni nebo pfistupu, ktefi pouze
zprostiedkovavaji pfenos informaci — ,,conduit”, nebo pro poskytovatele sluzby typu

doc¢asného mezistupné ukladani informaci ,.caching (Cech, 2020).

A. poskytovatelé hostingu

Odpovédnost poskytovatele sluzby za ukladani obsahu informaci vkladanych
uzivatelem (hostingu) je upravena v 8 5 ZSIS. V piipadé¢ vlastniho obsahu zvefejiiovaného
na webu provozovatelem neni pochyb o jeho odpovédnosti za takovy obsah. Problematickou
otazkou vsak je, kdo je odpovédny za cizi obsah vloZeny uzivatelem, ktery je zakladnim
znakem hostingu. Pravé moznost zvefejiovani uzivatelského obsahu je totiz odliSovacim
znakem hostingovych webovych stranek. Mezi poskytovatele hostingovych sluzeb patii
naptiklad provozovatelé socialnich siti, online nakupnich zén (eBay, Booking), e-shopt
umoznujicich vkladat vlastni recenze, osobnich blogu, diskuznich for a dalsich. U ciziho
obsahu provozovatelé nesou omezenou odpovédnost za obsah na strankach, pficemz
primarné za takovy obsah provozovatel neodpovidé, pokud jeho web je tzv. ,.bezpecnym
pristavem’ nebo anglicky ,,safe harbor®, tedy ze spliiuje stanovené podminky (viz nize 1.

— 4.), a to kumulativng, neboli vSechny najednou.
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1. absence konkrétni védomosti

Absence konkrétni védomosti znamena, ze provozovatel si nebyl védom charakteru
ciziho obsahu, pficemz védom si nesmi byt jak protipravnosti obsahu, tak protipravnosti
jednani danych uzivateld webu. Védomost je zalozena jiz jen ptipadnym ,,nahlasenim
protipravnosti tieti osobou. Nahlaseni vSak musi jasné identifikovat nahlasovanou informaci
a zaroven musi byt z nahlaseni jasné, Ze informace je protipravni. Nahlasit mize dany obsah
kdokoliv, navic nahla§ovatel nemusi uvést svou identitu, tudiz jsou relevantni i anonymni
nahlaSeni. Neni stanovena ani konkrétni forma ¢i podoba potiebného tkonu, pfipustné tak
jsou veskeré formy nahlaSeni. Obecné se vSak doporucuje za Gcelem co nejrychlejSiho
procesu nahlaSovani ajeho zpracovani implementovat ,notice” tlacitko umoznujici
uzivatelim protipravni obsah nahlasit snadnym a rychlym zptasobem.

Obdrzi-li provozovatel webu nahldsSeni protipravniho obsahu, vznika mu povinnost
zakro¢it na ochranu ohrozenych ¢i zasazenych prav tieti osoby, tento krok je také
nazyvan ,takedown“. Takedown muze byt vykonan bud odstranénim nahlasené
informace, nebo jejim znepfistupnénim, pfiCemz volba mezi témito moznostmi je na
provozovateli webu (Cech, 2020). Takto zakro¢it je provozovatel povinen neprodlené po

zjisténi skodlivosti obsahu.

2. absence konstruktivni védomosti
Absence konstruktivni védomosti znamend, ze provozovatel nemél a nemohl védét
0 protipravnim charakteru ciziho obsahu. Tato podminka mifi hlavné na jiné cesty, jakymi

se provozovatel miize 0 protipravnosti dozveédét, nez je vyse uvedené nahlaseni uzivatelem.

3. absence kontroly
Absence kontroly znamena, Ze provozovatel nema kontrolu nad jednanim uzivatele,
tedy Ze nema na ¢innost uZzivatele zadny ptimo nebo neptimo rozhodujici vliv. Vliv muze
existovat na zakladé pracovnépravniho vztahu, rodinného vztahu, ale i na zaklad¢ jakychkoli
dalsich vazeb mezi piivodcem protipravniho obsahu a provozovatelem webu.
4. pasivni ptistup
Aby provozovatel webu nebyl za cizi obsah odpoveédny, nesmi obsah kontrolovat, mél
by tedy k poskytovani sluzby pfistupovat pasivné. Provozovatel by tudiz nemél obsah
predem filtrovat, podnécovat uzivatele K vlozeni daného obsahu ¢i byt uzivatelim pfti

vkladani obsahu jinak napomocny (Cech, 2020).
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Voditkem pii urceni, zda je zajiStén pasivni ptistup provozovatele webu, mize byt
Rozhodnuti Soudniho dvora Evropské unie ve véci C-610/15, ze dne 14. ¢ervna 2017,
pri¢emz dana véc je znama spiSe pod nazvem ,,The Pirate Bay®“. Soudni dvir rozhodl, Ze
provozovatel webu nedodrzel vySe uvedené podminky anemohl tak byt zbaven
odpovédnosti za cizi obsah, a to zejména z téchto diuvodu:

e provozovatel indexoval uzivateli nahrané soubory, aby je bylo mozné snadno
nachéazet,

e provozovatel poskytoval nejen vyhledavac, ale i rejstiik soubort,

e provozovatel sam odstrafioval zastaralé uzivatelské soubory a aktivné obsah
filtroval,

e provozovatel své sluzby auzivatelsky obsah sam propagoval, kdyz na forech
vyslovn¢ uvadeél, ze jeho cilem je zptistupnit chranéna dila uzivatelt a

e provozovatel aktivné veéd€l o protipravnosti uzivatelského obsahu, respektive
nemohl nevédét, ze platforma slouzi k umoznéni ptistupu k dilim zvefejnénym bez

svoleni nositelt prav (Cech, 2020).

B. poskytovatelé conduit

Odpovédnost poskytovatele sluzby za obsah pfenasenych informaci (conduit) je
upravena v 8 3 ZSIS, ana rozdil od ptedchoziho pfipadu je vymezena pozitivné, tedy ze
odpovédnost provozovatele vznika jen ve stanovenych ptipadech, coz je pro provozovatele
mnohem mirngj$i nastaveni vzniku jeho odpovédnosti. Jak bylo jiz zminéno vyse, conduit
znamena zprostiedkovani pienosu informaci prostfednictvim siti elektronickych informaci
nebo zprostiedkovani pristupu K témto sitim. Jedna se tedy o poskytovani piipojeni ¢i
ptistupu. Odpovédnost provozovateli webu za obsah pienasenych informaci v tomto ptipade
vznika, pokud:

e provozovatel pfenos sam iniciuje, véetné automatického kratkodobého
a docasného ukladani pfenasenych informaci,
e provozovatel zvoli uzivatele pfenasené informace, nebo

e provozovatel zvoli nebo zméni obsah pfenaSené informace.
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C. poskytovatelé cachingu

Caching znamena poskytovani sluzby typu do¢asného meziukladani informaci a stejné

jako uconduit vznika provozovateli webu odpovédnost jen V piipadech pozitivné

stanovenych v § 4 ZSIS, tedy kdyz:

provozovatel zméni obsah informace,

provozovatel nevyhovi podminkam piistupu k informaci,

provozovatel nedodrzuje pravidla o aktualizaci informace, kterd jsou obecné
uzndvana a pouzivana Vv piislu§ném odvétvi,

provozovatel piekro¢i povolené pouzivani technologie obecné uznavané
a pouzivané Vv piislusném odvétvi s cilem ziskat Udaje o uZivani informace,
nebo

provozovatel ihned nepfijme opatfeni vedouci K odstranéni jim ulozené
informace nebo ke znemoznéni pfistupu K ni, jakmile zjisti, ze informace byla
na vychozim misté pfenosu ze sité odstranéna nebo K ni byl znemoznén

piistup nebo soud nafidil stazeni ¢i znemoznéni piistupu K této informaci.

2.2.3 Zabezpeceni dat

Mezinarodni dtilezitost ochrany dat, jez jsou ukladana, zpracovavana a distribuovana

Vv informac¢nich systémech, byla deklarovana jiz v roce 2009 na Koncilu narodni americké

rady pro vyzkum, pfiCemz data je tfeba chranit pfed neidentifikovanymi zavaznymi

hrozbami (Knopova, 2011). Pod pojmem zabezpeceni dat je tfeba si predstavit soubor

pravidel zajist'ujicich davérnost, integritu a dostupnost dat (U. S. Department of Defense,

2022). Trojuhelnik téchto cilit uvadi mimo jiné na svych strankach také ENISA:

Obréazek 1 - Zabezpeceni dat

Infegvrily

Zdroj: ENISA, 2021.
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Data lze zabezpecit na tiech tirovnich (Castano, Fugini, 1995; Knopova, 2011):
o fyzicka (aroven hardwaru, zalohovani dat),
¢ logicka (softwarove feseni autentifikace ¢i autorizace) a
e organizaéni (dopliikova snaha 0 ochranu systému).

Logicka uroven kontroly je zaloZena na zptistupnéni uréitych dat pouze opravnéné
osobé. Aby mohlo byt toto omezeni pfistupu uvedeno do praxe, je tfeba zapracovat
dostatecné mechanismy ovéetujici identitu osoby (Knopova, 2011). Nasledujici podkapitoly
budou vénovany zejména vykladu s touto problematikou souvisejicich pojmi, jako je

identifikace, autentizace a autorizace.

2.2.3.1 ldentifikace, autentizace a autorizace

Identifikace, autentizace a autorizace jsou soucasti tzv. identity managementu neboli
fizeni pristupovych opravnéni Kk datim, souborim, adresaiim, operacim apod.

(ManagementMania.com, 2022).

A. Ildentifikace

Podstatou identifikace je jednozna¢né zjisténi totoznosti osoby. K identifikaci osoby
tedy naptiklad pii ptihlaSovani dojde zadanim jedinec¢ného uzivatelského jména. Mimo
prostiedi informacnich technologii si lze pfedstavit, ze osoba se identifikuje tim, Ze se
piedstavi.

Identifikace je mozna celou fadou zptsobu, od jiz zminéného piedstaveni, dale pak
naptiklad zadanim uzivatelského jména, pomoci biometrickych udaji, ale tieba i jen
rozpozndnim osoby jinou osobou pomoci zrakovych vjeml podle jedine¢ného vzhledu.
Zajimavym zjiSténim je, Ze samotnd identifikace pomoci biometrickych udaji nemusi
bezpecnost dat zvySovat, ale naopak snizovat, a to jelikoZ osoba dava k dispozici citliva data

Vv ptipadé, kdy ani neni potteba ovéfit jeji totoznost (OPTAGLIO, 2022).

B. Autentizace
Jak jiz bylo vySe zminéno, autentizace (angl. authentication) slouzi k ovéteni, zda je
dana osoba skute¢né tou, za kterou se vydava (ManagementMania.com, 2022). V navaznosti
na identifikaci je tedy identifikovana totoZznost osoby pomoci autentizace ovétena. Pokud je

autentizace uspésnd, zpravidla na ni bezprostiedné navaze proces autorizace (viz nize).
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Metody autentizace mohou byt zaloZzeny na riznych principech, pfi¢emz tfemi
zékladnimi jsou nasledujici:

e vlastnictvi—osoba vlastni (ma v drzeni) ur¢itou véc, na zakladé které je mozné
provést autentizaci (karta, kli¢, token apod.),

e znalost — osoba zné ur¢itou informaci (heslo, PIN apod.),

e vlastnost — osoba je ovéfena na zakladé urcitého jedine¢ného prvku, zpravidla
fyziologického (biometrické udaje).

V praxi ¢asto dochazi k tomu, Ze jednotlivé metody jsou kombinovany, ¢imz se
daveéryhodnost provedené autentizace posiluje. Na ziklad¢ této skutecnosti je mozné
rozdélovat autentizace dle poctu jednotlivych faktori, které jsou ovérovany.

Jednofaktorova autentizace probéhne pouze na zakladé jedné z vyse uvedenych metod
pomoci jediného faktoru, tedy typicky na zaklad¢é znalosti nastaveného hesla. Pokud
odhlédneme od svéta informacnich technologii, tak dalSim naprosto typickym piikladem
autentizace metodou vlastnictvi je odemceni dvefi nebo trezoru klicem. V navaznosti na
vyse uvedeny zpusob identifikace osoby jejim predstavenim miize autentizace prob&hnout
piedlozenim obcanského pritkazu, ¢imz bude totoznost ovétena.

Za ucelem posileni zabezpeceni ale 1ze zatradit autentiza¢nich faktort vice. Hovoiime
pak o vicefaktorovém ovéteni (angl. multi-factor authentication), pticemz celkovy pocet
faktorhc mize byt rizny apodle toho je také zplisob ovéfeni nazyvan. K uspéSnému
provedeni autentizace dvoufaktorové je tfeba totoznost osoby ovéfit vyuzitim dal§iho prvku
navic, tedy zpravidla aplikaci dvou metod. V piipadé kombinace metod znalosti a vlastnictvi
se mize jednat napiiklad 0 kombinaci hesla a tokenu. Dalsim ptikladem kombinace hesla
a vlastnictvi pak bude vyuziti n&jakého dal§iho zafizeni, ptiCemz V piipadé mobilniho
telefonu byva jako prostfedek potvrzeni vlastnictvi uzivano zadani jednorazového SMS
kodu nebo potvrzeni v aplikaci instalované do daného mobilniho telefonu. K tomu, aby bylo
mozné pouzivat aplikaci jako potvrzeni vlastnictvi telefonu je ale nejprve tieba se do
aplikace pfihlasit, coZ opét vyzaduje bud’to znalost hesla ¢i pfihlaseni pomoci biometrického
udaje. Posledni uvedeny piiklad tedy fakticky lze povazovat za autentizaci dokonce
ttifaktorovou.

Pro tplnost je na misté zminit, Ze vicefaktorova autentizace teoreticky nemusi nutné
probihat kombinaci vice metod, osoba muze byt vicefaktorové ovéfena i pomoci jediné

metody pii pouZiti vice jednotlivych prvk.
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C. Autorizace

Autorizace (angl. authorization) sama 0 sob¢ je urcité opravnéni, zpravidla pristupu
K ur¢itym datim nebo do konkrétni oblasti. V tomto smyslu Ize tedy autorizaci vykladat jako
jiz ziskany souhlas. Proces autorizace je pak ovéfeni, zda ma dana osoba mit pfistup do této
hlidané oblasti ¢i ke konkrétnim datam (IT Slovnik.cz, 2022). Typickym piikladem je, kdyz
autorizace probéhne vyhledanim zadaného jména ¢i jinych udajii v seznamu opravnénych
subjektt, ale autoriza¢ni algoritmus miize byt zalozen na jakémkoliv jiném principu.

Autorizaéni procesy jsou uzivany zejména V oblastech, ve kterych je tieba zachazet
S citlivymi udaji, mize se tedy jednat 0 zdravotnictvi, finan¢ni sektor, statni spravu apod.

(ManagementMania.com, 2022).

2.2.3.2 Biometrické udaje

Biometrickymi udaji jsou identifika¢ni a unikatni znaky urcité fyzické osoby, které
vychazi z jedinecnosti jejich fyzickych ¢i fyziologickych parametrit (GDPR.cz, 2022). Dle
¢l. 4 odst. 14 Nafizeni GDPR jsou biometrickymi udaji ,,0s0bni Udaje vyplyvajici
Z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych znakit nebo
znakii chovani fyzické osoby, které umozZiuje nebo potvrzuje jedinecnou identifikaci,
napriklad zobrazeni obliceje nebo daktyloskopické udaje’. Jedna se tedy o veskeré udaje,
které jsou zalozeny na biologické podstaté ¢loveéka a zaroven umoziuji jeho identifikaci
(Karlovka Online, 2022). Kategorie biometrickych udaji spada mezi zvlastni kategorii
osobnich udaji, z ¢ehoz plyne, ze | biometrickym identifikatorim osob je pfiznana zvy$ena
ochrana.

V soucasné¢ dobé nejcastéji pouzivanymi biometrickymi 0daji jsou otisk prstu
a rozpoznavani obliceje (facelD), teoreticky se ale miize jednat 0 fadu dalSich znakd, jako
napiiklad snimek o¢ni duhovky, snimek sitnice, hlas apod. (GDPR Solutions, 2022). Do
budoucna tak muze byt spektrum uzivanych biometrickych tdajii pro ovéfeni totoZznosti
(autentizaci) ¢i identifikaci jeste nepochybné déle rozsitovano.

Prikladem identifikace prostfednictvim biometrickych udajii miZe byt automatizované
rozpoznavani obli¢ejli na kamerovych zdznamech nebo pfistupové systémy, jez umozni
vstup na zakladé biometrickych Gdaji (turnikety). V piipadé turniket si lze predstavit
identifikaci prostfednictvim tradi¢niho otisku prstu, ale napiiklad ipomoci pfistroje

snimajiciho krevni fecisté (Karlovka Online, 2022).

35



Uziti biometrickych udaji K autentizaci slouzi k ovéteni, ze dana osoba je tou, za niz
se vydava. Autentizace je na rozdil od identifikace zpravidla provadéna za védomé
souc¢innosti autentizované osoby (Karlovka Online, 2022). Piikladem mize byt ptihlasovani
do mobilniho bankovnictvi otiskem prstu ¢i odemykani telefonu prostednictvim obliceje.

Neni vyjimkou, Ze autentizace a identifikace biometrickymi (daji je kombinovana,
naptiklad po vySe uvedeném rozpoznani obliCeje osoby na kamerovém zdznamu

(identifikace) miize nasledovat ovéteni identity osoby na zaklad¢ jejiho otisku prstu.

2.2.4 OhrozZeni zabezpeceni

Natizeni GDPR definuje ,,poruseni zabezpeceni osobnich udajii* v ¢l. 4 odst. 12 jako
,poruSeni zabezpeceni, které vede K nahodnému nebo protipravnimu zniceni, ztraté, zméné
nebo neopravnénému poskytnuti nebo zpristupnéni prenadSenych, ulozemych nebo jinak
zpracovavanych osobnich udajii.”* Zejména s ohledem na to, ze informace, mezi které
nepochybné patii pravé osobni udaje, jsou povazovany za ,ménu internetu‘, je nezbytné
pravé v online prostoru dbat zvySené bezpe¢nosti pti jejich transferech.

Rozvijejici se moznosti internetovych technologii S sebou samoziejmée piinaseji také
rozSifovani zpusobu, jak je mozné nové technologie zneuzit, nejinak je tomu i v oblasti
ochrany soukromi osob. Informacni stopa konkrétnich fyzickych osob po jejich ¢innostech
vykonavanych online je nepochybna, pficemz nejéastéji hrozi neopravnéné ziskani citlivych
informaci jako je IP adresa uzivatele zafizeni, e-mailova adresa osoby, misto, kde se osoba
momentalné fyzicky nachazi (urCeni polohy), ¢i adresa bydlisté nebo pracovisté.

V této souvislosti budou dale rozebrany nékteré nejéastéjsi postupy, kterymi mohou

byt osobni Gdaje 0sob zneuzity (Tomasek, 2016).

A. Spam

Pod pojmem spam se skryva rozesilani nevyzadané posty (e-mail, messenger atd.),
pticemz jejim obsahem nejcastéji byva reklamni nebo jiné komeréni sdéleni, jehoz cilem je
presvédCit adresata k nakupu zbozi ¢i sluzby. Postupem ¢asu se vSak spamy dostaly i na
diskuzni fora a jiné komunikaéni kanaly (Internetem bezpec¢né, 2021). E-mailové schranky
Casto automaticky filtruji ptichozi postu a velkou cast téchto obchodnich sdéleni dokazi
samy rozpoznat a zatadit rovnou do kategorie Spam. Prostfednictvim spamu lze rozSifovat
trojské koné, viry a jiné nezddouci navstévniky zatizeni, které nasledné¢ mohou ziskat prave

velky objem osobnich tidaji v zafizeni dostupnych (Rezgui, Bouguettaya, 2003).
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B. Hoax

Hoax je poplasna zprava, jejimz obsahem miize byt naptiklad varovani pred fiktivnim
nebezpecim, Zadost 0 pomoc s nepravdivym podkladem apod. Rysem tohoto druhu napadeni
zatizeni je zejména vyzyvani K preposlani dal§im uzivatelim. Stejné jako u spamu muze byt
prostfednictvim hoaxu rozsifovan vir, ktery ohrozuje mimo jiné osobni udaje uzivateli.
UziteCnym nastrojem pii obrané proti hoaxim mize byt server hoax.cz (Hoax.cz, 2021),
ktery vede databazi hoaxu, diky niZ se mohou uZivatelé relevantné informovat (Internetem
bezpec¢né, 2021).

C. Phishing

Obzvlasté nebezpenym je phishing, jehoZz podstatou je ziskani citlivych udaju
s pomoci technik socidlniho inzenyrstvi, kdy se ato¢nik vydava za divéryhodnou autoritu
(Eset.com, 2021). Jde o neopravnéné ziskani citlivych udaji od uzivatele, naptiklad
ptihlasovacich tudaju k internetovému bankovnictvi, hesel k platebnim kartam, PINu
Kk potvrzovani plateb apod. To vS§e pod klamnou zastitou 0soby nebo instituce, ktera k témto
udajim zpravidla ma opravnéni, aby v uzivateli nebylo vzbuzeno pro podvodniky nezadouci
podezieni, tedy napiiklad banky, zaméstnavatele atd. K rozpoznani téchto utokid jsou
zpracovany ruzné metodiky, které doporucuji napiiklad v§imat si jazyka, kterym je zprava
psana, nebo kontrolovat domény, ze kterych jsou zpravy odeslany, ¢imz muze byt zneuziti

téchto extrémné citlivych udaji zamezeno.

D. Pharming
Za specialni piipad phishingu je povazovan pharming, ktery k ziskani citlivych udaja
uzivateli vyuzivd napadeni DNS a pfepsani IP adresy instituce opravnéné od uZzivatele
vyzadovat citlivé udaje, tedy zpravidla banky, pojistovny, platebni instituce apod. Z diivodu
prepisu IP adresy této opravnéné osoby po vyhledani jeji internetové stranky dojde
k pfesmérovani uzivatele na faleSnou stranku internetového bankovnictvi (Wikipedie,
2021). Obranou proti pharmingu mize byt sekundarni zptisob ovéfeni osoby, tedy naptiklad

dvoufaktorova autentizace uskute¢novana prostiednictvim jednoradzové SMS.

E. Sniffing
Sniffing je specificka technika, jez umoziuje sledovani pocitaca v ramci lokalni sité

(ukladani a nasledné ¢teni TCP paketil), ktera se pouziva napf. pii diagnostice sité€. Takovym
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sledovanim lze ziskat pfistupovéa hesla a dalsi dulezité informace, které uzivatel béhem
pouzivani zatizeni zadava do zafizeni, ¢i jen zafizenim ,,protékaji“. Sniffing tak funguje
podobné jako spyware (Spionaz dat) ¢i keylogger, pficemz sniffujici software je nazyvan
sniffer. Stejn¢ tak mize ke sniffingu dojit kvili trojskému koni, ktery bude mit v sobé

skrytou techniku sniffingu.

F. Carding
Carding funguje na principu zneuziti platebnich karet pfi placeni online jejich
prostiednictvim. Cardingem miiZze byt ale nazyvano zneuziti karty i mimo online prostor,
naptiklad odsledovani udaji z karty pomoci kamery ptidélané na bankomatu (Tomasek,

2016).

G. Socialni sité

Nezpochybnitelnou hrozbou v oblasti zabezpeceni a ochrany osobnich udaji jsou
rizné socialni sité, které ackoli jsou zdarma, cenou uétovanou uzivatelim je pravé uplny
piistup provozovateli socialnich siti k osobnim udajim, fotkam, videim, GPS poloze apod.
Casto diskutovanou oblasti je vyuzivani téchto dat uzivatelti socialnich siti téetimi osobami,
které mohou ziskané informace vyuzivat nejCastéji K reklamnim ucelim, konkrétné
K pfesnému zacileni reklamy, vySe zminovanému remarketingu, ale teoreticky i k dalsim
nekalym ¢innostem. Alespon ¢aste¢nou ochranou proti takovému uziti osobnich udajia mtze
uzivatel svou ¢innosti sdilenym osobnim udajim zajistit minimalizaci vkladaného objemu
informaci na socialni sit¢. Samotné socialni sité jako platforma pro sdileni osobnich udaju

vsak nejsou predmétem této prace, proto budou dale spise zanedbany.

2.3 Kryptografie

Kryptografie neboli Sifrovani s tématem ochrany pienasenych dat tzce souvisi. Dle
Ceské terminologické databaze knihovnictvi ainformaéni védy (Databaze Narodni
knihovny CR, 2022) je kryptografie ,,nauka o metoddch utajovini smyslu zprav prevodem
do podoby, ktera je citelna jen se specialni znalosti.* Cilem Sifrovani dat je zabezpeceni
komunika¢nich kanala, kterymi data protékaji. Zpisoba a prostiedkt ochrany dat maji
uzivatelé vedle Sifrovani samoziejmé vEétsi mnoZstvi, pfiCemz samotnd ochrana dat byva
uzpusobena riiznym druhtim hrozeb. Vedle Sifrovani mtiZze byt formou ochrany dat naptiklad

jejich zélohovani, archivace apod. (Duréak, 20018). VVzhledem k tématu préace a zaméfeni
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nasledujicich ¢asti prace zejména na ovéfovani totoznosti a na bankovni identitu budou ale
tyto dalsi zpusoby a prostiedky ochrany dat zanedbany.

Pro uplnost je tfeba zminit, Ze Sifrovani se nepouziva pouze za Gicelem prenosu dat, ale
také naptiklad pro ochranu dat ve vlastnim zafizeni (bez potfeby jejich pfenosu) pred

ptipadnymi uto¢niky (Durcéak, 20018).

2.3.1 Zakladni pojmy

A. Transformace

Kryptograficka transformace je zakladnim principem Sifrovani. Pravé preména
(transformace) dat podle stanovenych pravidel totiz zajisti jejich necitelnost pro
neopravnéné osoby béhem pienosu téchto dat. Jakmile se data dostanou do sféry dispozice
adresata, ten provede jejich zpétné desifrovani, tedy transformuje je zpét do ptivodni podoby
(Olbrich, 2002). Nutno pro uplnost uvést, ze Amirova (2007) rozliSuje terminy rozsifrovani
a desifrovani. Za rozSifrovani povazuje proces zpetné transformace S pouzitim klice, kdezto
desifrovani je pokusem piecist zaSifrovany text bez znalosti klice, tedy ,,prolomeni* Sifry.
Naptiklad Dur¢ak (2018) ale pouziva termin deSifrovani ipro zpétnou transformaci pii

znalosti kli¢e. Za uc¢elem zjednoduseni tedy bude dale pouzivan pouze termin desifrovani.

Obrazek 2 — Schéma transformace

Zdroj: Almirova, 2007, vlastni zpracovani.

B. Sifra

[0

Sifra je dvojice algoritmi, které realizuji dvé vyse uvedené transformace, tedy
Sifrovani a degifrovani (Amirova, 2007). Sifrovaci i desifrovaci algoritmus spolu musi

korespondovat, aby bylo mozné data transformovat na obou stranach procesu.

C. Sifrovaci kli¢
Souvisejicim terminem s pojmem Sifra je termin Sifrovaci kli¢ (¢i jen kli¢), kterym

miize byt slovo, véta, &islo, ¢i jind sekvence znakd konstantni délky. Sifrovaci kli¢ se pouziva
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jako druhy vstup do Sifrovaciho algoritmu, piic¢emz pii Sifrovani do algoritmu vstupuje vedle
puvodniho textu a pii desifrovani vedle zasifrovaného textu. Dulezitym poznatkem je, ze dle
pravidel kryptografie pravé tajnost Sifrovaciho kli¢e zajistuje bezpecnost, nikoliv tajnost
Sifrovaciho algoritmu (Olbrich, 2002).

2.3.2 Symetrické algoritmy

Rizné typy Sifrovani jsou postaveny na odliSnych matematickych zdkladech, pfevazna
vét§ina z nich ale vychéazi z principu transformace dat ur¢itym klicem (Durc¢ak, 2018).
Symetrické (také konvencni) Sifrovani vyuzivajici symetrické algoritmy je postaveno na
transformaci dat pomoci jediného kli¢e, ktery je tajny a soukromy (privatni) (Amirova,
2007). Samotny algoritmus tajny byt pfitom nemusi, podstatna je tajnost kli¢e, jak jiz bylo
zminéno vyse (Olbrich, 2002).

Jak v sifrovacim algoritmu, tak pfi deSifrovacim algoritmu se pouziva stejny soukromy
klic. Vyhodou tohoto typu Sifrovani je pomérné nizka vypocetni ndrocnost, lze jej tedy
pouzit i pfi pfenosu vétSich objema dat a proces transformace je rychlejsi (Durcak, 2018).
Zasadni nevyhodou symetrického $ifrovani ovSem je, Ze ob¢ (pfipadné vSechny) zicastnéné
strany, které provad¢ji transformaci dat, musi disponovat danym konkrétnim privatnim
kli¢em, ktery tedy musi byt pted transformaci nezbytné urcitym duvéryhodnym zptsobem
piedan (OZP, 2021). V ptipade, Ze je tedy Sifrovany dokument urcen vétSimu mnozstvi osob,
je vyuziti této metody znaéné nepraktické a srostoucim pocltem adresati témer

neproveditelné.

Obrézek 3 — Schéma symetrického Sifrovini

v
v

puvodni desifrovany
dokument dokument

Zdroj: Durcdk, 2018, vlastni zpracovani.
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2.3.3 Asymetrické algoritmy

Na rozdil od symetrickych algoritmi, ty asymetrické jsou od svého pocatku urceny
K ochrané dat pfi jejich pfenosu mezi subjekty (Amirova, 2007). Se zésadni nevyhodou
symetrického Sifrovani pro ptfenos dat vV podobé nutnosti sdileni Sifrovaciho klice se
vyporadava metoda vyuzivajici asymetrické algoritmy tak, ze vyuziva dva Sifrovaci klice
(Durcak, 2018). Jeden kli¢ je vyuzivan pii Sifrovani dat a druhy pii jejich zpétném
desifrovani. Dulezitou vlastnosti asymetrického Sifrovani je, Ze proces Sifrovani dat je
nevratny i v pfipadé, ze zname Sifrovaci kli¢, deSifrovat je mozné jen a pouze s klicem
desifrovacim. Na zaklad¢ tohoto principu muze byt Sifrovaci kli¢ bez rizika vetejny, protoze
k desifrovani textu nepostacuje, Sifrovaci kli¢ je proto nazyvan kliCem vefejnym. Naproti
tomu desifrovaci kli¢ musi zdstat tajnym, tedy soukromym (Durcak, 2018).

Dohromady tvofi soukromy i vetejny kli¢ tzv. kliCovy par, pii¢emz ze soukromého lze
odvodit ten vefejny, ale nikoliv naopak. V praxi pak komunikace mezi dvéma subjekty
pomoci asymetrického Sifrovani probiha tak, Ze si navzajem poSlou vefejné kli¢e, aby
odesilatel mohl zaSifrovat dokument uréeny pro adresata, ktery si jej pak sam deSifruje
pomoci svého soukromého klice, ktery uchovava v tajnosti (Duréak, 2018). Dulezitym
bezpecnostnim prvkem tudiz je, ze soukromy kli¢ nemusi byt pfi komunikaci pfedavan
a riziko jeho vyzrazeni je tak vyznamné snizeno.

Navzdory velkému mnozstvi bezpecnostnich vyhod ma proces asymetrického
Sifrovani zasadni nevyhodu Vv podobé velké vypocetni naroénosti. Casto tedy za Gcelem
ziskani vyhod symetrického i asymetrického Sifrovani a zaroven eliminace jejich nevyhod
dochéazi ke kombinaci obou metod: kli¢ k symetrickému Sifrovani je mezi stranami vyménén
pomoci asymetricky zaSifrované zpravy a nasledné mize komunikace probihat jiz za nizsiho

vypocetniho vykonu (Durcak, 2018).
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Obrazek 4 - Schéma asymetrického Sifrovant

verej ny kli¢

\ 4
v

Sifrovani

pivodni desifrovany
dokument dokument

Zdroj: Durcdk, 2018, viastni zpracovani.

Ackoli z vyse uvedeného vyplyva, ze vefejny kli¢ nemusi byt tajny, mize vznikat
odlisny bezpecnostni problém. Je tieba totiz zajistit ovéteni, ze dany vetejny kli¢ skutecné
patfi osob¢, ktera jej za své vlastnictvi vydava. Demonstrativnim piikladem muze dle
Olbricha (2002) byt nasledujici situace:

e urcita osoba (podvodnik) uvetejni faleSny vetejny kli¢ a proklamuje, Ze ten patii
n¢komu jinému (Janu Novéakovi);

e Jan Novak pouziva vlastni vefejny kli¢ a netusi, Ze se za néj nékdo vydava a zvetejnil
faleSny vetejny klic;

e odesilatel¢ tajnych zprav adresovanych Janu Novakovi nevédomky vyuziji
podvodny vetejny kli¢ k zaSifrovani zpravy a odeslou ji;

e podvodnik vlastni soukromy kli¢, zpravu zachyti a desifruje;

e podvodnik pomoci skutecné¢ho vetejného klice Jana Novaka zpravu opét zaSifruje
a odesle Janu Novakovi;

e Jan Novék obdrzel zpravu, deSifroval svym soukromym klicem a nema tuseni, Ze
danou komunikaci n€kdo sledoval, stejné tak odesilatel nema tuseni, Ze zprava m¢la

,,Zastavku“ u podvodnika, ktery nepozorované zjistil jeji obsah.
Za UCelem zamezeni této hrozb¢ existuji divéryhodné certifikaéni autority, které

ovéfuji, ze dany vetejny kli¢ skuteéné patti proklamované osobé. Této problematice budou

vénovany nasledujici kapitoly.
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2.4 Dalkové ovéreni totoznosti

Prvnim skute¢né vyznamnym krokem (nebereme-li v Uvahu datové schranky, které
v né¢kterych ptipadech pienesené umoziovaly identifikaci na dalku) vstiic elektronické
identifikaci a ovéfovani totoznosti bylo vydani zakona ¢. 227/2000 Sh., o elektronickém
podpisu a 0zmén¢ nékterych dal§ich zakond, ve znéni pozdéjsich ptedpisu (zakon
0 elektronickém podpisu, dale jen ,,Z0EP*), ktery platil 16 let, ke dni 16. zati 2016 byl vSak
zrusen. Ke zruseni ZOEP doslo v souladu s celoevropskou harmonizaci dané problematiky
natfizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvaiejicich davéru pro elektronické transakce na
vnitinim trhu a 0 zruseni smérnice 1999/93/ES, znamém spiSe pod zkratkou elDAS.
Utinnosti naiizeni eIDAS doglo ke sjednoceni legislativy elektronického podpisu pro celou
Evropskou unii.

V néavaznosti na pfimo pouzitelné nafizeni byl v Ceské republice vydan zakon
¢. 250/2017 Sh., o elektronické identifikaci, ve znéni pozdéjSich piedpist (dale jen ,,ZOEI*).
Ackoliv je nafizeni eIDAS pfimo pouzitelnym piedpisem a neni tfeba jej tedy do ¢eského
pravniho tadu transponovat, bylo tfeba Ceské pravni prostiedi uzpisobit zménam, které
s sebou eIDAS prineslo. Jednou z téchto zasadnich zmén bylo, Ze eIDAS ulozilo povinnost
uznavat prostiedky elektronické identifikace pro pristup K online sluzbam poskytovanych
subjekty vefejného sektoru (Ministerstvo vnitra, 2020). Pavodni ZoEP upravoval
problematiku elektronickych podpisti odliSné nez nafizeni eIDAS a mél byt tedy zruSen
soudasné S i¢innosti daného nafizeni. Cesti legislativei ale méli mirné zpozdéni s vydanim
ZOoEl, atak po dobu nékolika mésicti byly v Ceské republice u¢inné dvé vzijemné si
odporujici pravni upravy. Ke zhojeni tohoto stavu ale doslo pravé vydanim ZoEI.

ZoEl stanovuje mnoho podminek, které musely byt pfi ovéfovani totoznosti splnény.
Dle ustanoveni 8 2 ZoEl je mozné na dalku identitu ovéfit pouze prostfednictvim
kvalifikovaného systému elektronické identifikace, pficemz za takovy kvalifikovany systém
Ize vsouladu s ustanovenim 8 3 ZoEl povazovat pouze ten, ktery spliiuje nasledujici
podminky:

e je spravovan kvalifikovanym spravcem systému elektronické identifikace,
e spliuje technické specifikace, normy a postupy alespon pro jednu z Grovni

zaruky stanovenych ptislusSnym evropskym ptedpisem,
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e umoziuje poskytnuti sluzby narodniho bodu pro identifikaci a autentizaci (dale
jen ,NIA®),
e v jehoz ramci jsou osobni identifikacni udaje jedinecné identifikujici osobu

v okamziku vydani prostfedku pro elektronickou identifikaci spojeny S danou

osobou,

e v jehoz ramci je vydavan apouzivan pouze prostiedek pro elektronickou
identifikaci, ktery je spojen s osobou, jiz identifikuje.

ZoEl dale také upravuje osoby opravnéné sluzbu elektronické identifikace poskytovat,
jimiz jsou budto statni organy nebo osoby, kterym byla udélena akreditace pro spravu
kvalifikovaného systému a které jsou zarovenn napojeny na NIA. Opravnéné osoby musi
respektovat meze urCené ZoEI idalsimi piedpisy, jez uzivani elektronického ovéfovani
totoZnosti upravuji.

Seznam aktualné dostupnych identifikacnich prostfedkt pro vzdalené prokazovani
totoznosti pfi vyuzivani online sluzeb je dostupny na oficidlni webové strance Identity
obcana (Identita ob¢ana, 2022). Ke dni 26. ledna 2022 bylo mozZné vyuzit nasledujicich
prostiedkil ovetujicich totoznost:

a) statni poskytovatelé:

e Obcansky priikaz s aktivovanym kontaktnim elektronickym ¢ipem vydany po
1. Cervenci 2018 (aktivace ¢ipu je dobrovolna a k vyuziti prostiedku je tieba
mit nainstalovanu aplikaci eOb¢anka),

e NIA ID, které je nezpoplatnénym prostiedkem zaloZenym na kombinaci
jména, hesla a jednorazového SMS kodu (diive oznaCovany jako uzivatelsky
ucet, OTP ¢i UPS),

e Mobilni kli¢ e-governmentu, ktery je nezpoplatnénym prostiedkem

nabizejicim pfihlaSovani bez potieby zadavani dalSich ovétovacich kodi,

b) soukromopravni poskytovatelé:
e Cipova karta Starcos spolecnosti Prvni certifika¢ni autorita a.s.,
e MojeID od sdruzeni CZ.NIC, zajmového sdruzeni pravnickych osob,
e (CSOB Identita poskytovana Ceskoslovenskou obchodni bankou, a. s.,
e Bankovni IDentita poskytovana Ceskou spofitelnou, a. s.,

e Bankovni identita KB poskytovand Komer¢ni bankou, a. s.,
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e Bankovni Identita poskytovana Air Bank, a. s.,
e Bankovni Identita poskytovanA MONETA Money Bank, a. s.,

e Bankovni Identita poskytovana Raiffeisenbank, a.s.

Dulezitou vlastnosti jednotlivych prostfedki je také uroven zaruky, coz je V podstaté
mira jistoty, sjakou lze danému prostfedku diavéfovat. Urovné zaruky (dovéry) jsou
v souladu s eIDAS odlisovany tii (Ministerstvo vnitra, 2022):

1. nizka — k ovéfeni totoznosti nedoslo, identita byla pouze deklarovana (nastavenim
jména a hesla),

2. znaéna — dvoufaktorova autentizace pomoci pfihlasovacich udaji (jméno a heslo)
a jednorazového SMS kodu, pticemz totoznost byla ovétena predem na kontaktnim
misté vefejné spravy prostiedkem stejné nebo vyssi trovné diaveéry nebo pomoci
datové schranky,

3. vysoka — identifika¢ni prostfedek je uloZen na bezpe¢ném zatizeni, pii jeho vydani

byla totoznost zaru¢ené ovéfena a opravnéna osoba zna ptihlasovaci tdaje.

2.4.1 Elektronicky podpis

Elektronicky podpis je jednim z prostiedki ovéfujicich totoznost osob na dalku, ktery
ma ale vice funkci. Jednou z nich je logicky jiz zminéné ovéfeni totoznosti osoby. Dilezitou
funkci je nepochybné také zajisténi integrity dokumentu, ktery po jeho podepsani jiz neni
mozné ménit. Dal§im vyznamnym parametrem elektronického podpisu je jeho unikatnost,
a tedy Ze nikdo jiny stejnym podpisem nedisponuje (CZ.NIC, 2022).

Elektronicky podpis funguje na principu vefejného asoukromého klice, tedy
asymetrick¢ho Sifrovani, které bylo blize vysvétleno vyse. Elektronicky podpis, jenZ je
ptipojovan k dokumentu, je pfedstavovan binarnimi daty, ktera odpovidaji podepisujici
osob¢ aobsahu dokumentu. K opatieni dokumentu elektronickym podpisem je tieba
podpisového klice, ktery se jako celek sklada z kli¢e soukromého a vefejného. Pomoci
soukromého klice, jenZ je tajny, a daného dokumentu lIze tato binarni data zjistit. Na zakladé
vefejného klice lze naopak ovétit, ze se jedna o stejny dokument, ktery byl podepsan a ze
binarni data byla k dokumentu pfipojena pomoci odpovidajiciho soukromého klice
(CZ.NIC, 2022).
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2.4.1.1 Certifika¢ni autority

Aby mohly konkrétni osoby byt povazovany za ovéiené, na zéklad¢ ¢ehoz jim je teprve
poskytnuta moznost uzivat elektronicky podpis, existuji certifikacni autority. Tyto vydavaji
osobam digitalni certifikaty, na jejichz zakladé je mozné dokumenty opatfovat
elektronickym (digitalnim) podpisem (CZ.NIC, 2022).

Podstata certifikacnich autorit spodiva Vtom, ze musi jit O entity dostate¢né
daveéryhodné, jejichZz vetejny kli¢ je vefejné zndm. Digitalni certifikaty, které certifikacni
autority vydavaji, jsou dokumenty obsahujici veiejny kli¢ pfidéleny dané osobé a zaroven
identifika¢ni udaje této osoby. Certifika¢ni autorita vydany certifikat sama podepise a vyda
majiteli (CZ.NIC, 2022).

Pro snazsi pochopitelnost uvedeme prakticky ptiklad: Jana Leva ma z4jem nechat si
vytvorit sviij elektronicky podpis. Obrati se tedy na certifikacni autoritu. Ta Jané¢ nové
vytvoii jeji vlastni soukromy a vetejny kli¢. Nasledné Jané vyda digitalni certifikat, ktery
obsahuje Jany vefejny kli¢ a jeji identifikacni udaje (jméno). Zaroven Jané piredd jeji
soukromy kli¢ (neni soucasti certifikatu), ktery bude Jana pouzivat pii podepisovani
dokumenti. V piipad¢, ze pak Jana posle podepsany dokument kamaradovi, ten bude-li mit
Jany certifikat (obsahujici vefejny kli¢), mtize oveéfit, Ze jej podepsala skute¢né Jana, pii¢emz
certifika¢ni autorita ruéi za to, Ze podepsany subjekt je tim, kym tvrdi byt.

Certifikacni autority mohou byt riizné trovné¢ divéryhodnosti a ne kazdy potiebuje
certifikat obecné ptijimany, proto naptiklad v ramci vnitropodnikové komunikace mize byt
postacujici podpis oveéfeny danym podnikem. Nejvyssi aroven diveéryhodnosti ale poskytuji
pouze kvalifikovani poskytovatelé certifikacnich sluzeb, kterymi jsou dle Ministerstva vnitra
ke dni 26. ledna 2022 nasledujici subjekty:
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Obrazek 5 — Prrehled kvalifikovanych poskytovatelii certifikacnich sluzeb

Prehled kvalifikovanych poskytovatelu certifikaénich sluzeb a jejich kvalifikovanych
sluZzeb

Ministerstvo vnitra zvefejfivje v souladu s § 9 odst. 2, pism. &) zakona &. 227/2000 Sb

Poskytovatelé certifikacnich Kvalifikované sluzby
sluzeb

1. Prvni_certifikaéni autorita, a. Wydavani kvalifikovanych certifikatd 032002
8. Vydavani kvalifikovanych systémaovych certifikati 022006
IO 26438395 Vydavani kvalifikovanych éasovych razitek 022006
Podvinny miyn 2178/6 Vydavani  prostiedkd pro bezpetng wylvareni 012016
PSC 190 00 Praha 9 elekironickych podpisi

2. Ceska posta, 5. p., Vydavani kvalifikovanych certifikatd; 092005
ICO 47114983, Vydavani kvalifikovanych systémovych certifikati: 04/2005
Olsanska 38/9, Vydavani kvalifikovanych ¢asovych razitek. 0772009
PsC 225 99 Praha 3 Vydavani  prostiedki pro  bezpetné wytvareni 062016

elekironickych podpisd.

3 eldentity a. s., Wydavani kvalifikovanych certifikatl 08/2005
IO 27112489, Vydavani kvalifikovanych systémovych certifikatl 082005
Vinohradska 154/2396, Vydavani kvalifikovanych éasovych razitek 082010

PSC 130 00 Praha 3

Zdroj: Ministerstvo vnitra CR, 2022.

2.4.2 Bankovni identita

Bankovni identita znamend velky posun v oblasti ovéfeni totoznosti na dalku
prostiednictvim elektronickych prostiedki, a to nejen v oblasti bankovnictvi, ale i v $ir§ich
kruzich vetejné sféry ado budoucna nepochybné i Vv dalSich sektorech. Mezi divody
k zavedeni bankovni identity patii zejména uspora nakladt, zjednoduseni pouziti riznych
online nastrojii @ U komercnich subjektl v neposledni fadé ziskani novych klientt ¢i lepsi
uspokojeni potieb téch stavajicich. Prozatim jsou poskytovateli bankovni identity pouze
banky, sviij zajem 0 bankovni identitu ale avizuji napiiklad i telekomunikaéni operatofi
a mnoho dalSich komerénich subjekt.

Bankovni identita je nékdy také oznacovana pojmem ,,BanklD*, v soucasnosti se ale
ma za to, Ze termin ,,bankovni identita” je nazev samotné identifika¢ni metody, naproti tomu
pojem ,.BanklD” je oznacenim konkrétni sluzby uskupeni bank s ndzvem Bankovni identita

a.s., které poskytuje technické feseni bankovni identity jednotlivym soukromym subjektim.
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V obecném smyslu se tedy jevi vhodnéjsim pouzivat pojem ,,bankovni identita“. Uvedené
terminologické rozliseni bude respektovano i v této praci.

Od 1. ledna 2021 nabyl G¢innosti zakon ¢. 49/2020 Sh., kterym se méni zakon
€. 21/1992 Sbh., o bankach, ve znéni pozdé¢jSich predpist, azakon ¢. 253/2008 Sb.,
0 nékterych opatienich proti legalizaci vynosu z trestné ¢innosti a financovani terorismu, ve
znéni pozdéjsich predpist (dale jen ,,ZoBI*), ¢asto nazyvany spise jako zakon 0 bankovni
identité. ZoBI umoznil bankam elektronicky ovéfovat totoznost 0sob, podepisovat
dokumenty a ¢init dalsi pravni Ukony elektronicky, coz znamena velky krok Vv usnadnéni
komunikace mezi bankami a jejich klienty. Tento posun lze povazovat za revoluci
pi1 ovéfovani totoznosti na dalku v ¢eském prostiedi, coZ je nepochybné krokem pozitivnim,
autentizanich metod soucasnosti. Inspiraci v tomto ohledu byly zejména severské evropske
staty, které jsou v oblasti dalkového ovéfovani velmi progresivni, napi. v Norsku pouziva
elektronickou identifikaci a podepisovani pomoci bankovni identity 90 % aktivnich obyvatel
(Advokatni denik, 2021). V Ceské republice ma internetové bankovnictvi 97 % Cechi
s internetem (Ceska bankovni asociace, 2021), tudiz i zde je potencial velky. V soucasné
dobé (fijen 2021) ma bankovni identitu ptiblizné 5,5 milionu lidi (Cesk4 bankovni asociace,
2021). Dulezitym poznatkem také je, ze bankovni identitu muze kazda osoba kdykoliv
deaktivovat.

Cely projekt implementace bankovni identity v Ceské republice je zastieSovan Ceskou
bankovni asociaci (dale jen ,,CBA®), ktera vykonava ¢innost od roku 1990 jako dobrovolné
sdruzeni bank a stavebnich spofitelen ptisobicich na ¢eském trhu a reprezentujicich vice nez
99 % &eského bankovniho sektoru. CBA je diilezitym zastupcem jednotlivych bank, jejichz
spole¢né zajmy prosazuje, ale podili se také napiiklad na legislativnim procesu harmonizace
eského a evropského finanéniho prava. CBA se vyznamné podilela pravé i na prosazovani
projektu bankovni identity, na némz se pracuje od roku 2019. Na zacatku roku 2020 byla
piijata zasadni legislativa s odloZenou uc¢innosti od roku 2021 (viz vySe) umoziujici vSem
bankam v Ceské republice poskytujicim elektronické bankovnictvi byt poskytovatelem
novou legislativu, byla pravé i vyuzitelnost bankovni identity i pro potieby statu.

Provozovatelem oficialnich webovych stranek projektu bankovni identity (Ceska
bankovni asociace, 2021) je pravé CBA, pfi¢emz na tomto webu je mimo jiné dostupné

schéma Zivota projektu bankovni identity, podle které¢ho je druhé pololeti 2021 urc¢eno pro
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implementaci bankovni identity soukromymi firmami, ataké oficialni logo projektu

zobrazené nize.

Obrézek 6 — Schéma projektu bankovni identity

Klicové milniky projektu

Prace na Projednani
legislativnich Parlamentem CR,

Implementace
sluzby soukromymi
firmami

Nabyti uc€innosti
legislativnich zmén

Spousténi sluzby

zménach podpis Prezidenta na portalech statu

2. POLOLETI 2021

DIXX200055055555> IIX20000050555555> IIXXX0050050555555> DIX2200005005555> II220000050505555>

Zdroj: Ceska bankovni asocicace, 2021.

Obrézek 7 — Logo bankovni identity

BANKOVNI
IDENTITA

Zdroj: Ceska bankovni asocicace, 2021.

2.4.2.1 Funkcionalita bankovni identity

Principem bankovni identity je ovéfeni totoznosti fyzické osoby pomoci udajh
primarné vytvorenych pro piihlaSeni do internetového bankovnictvi. Vyznamnym posunem
pfi takovem ovéfovani je zejména v poslednich letech navic mozZnost ptihlaseni pomoci
biometrickych tdajt, jako je otisk prstu, rozpoznani obliceje (facelD) apod., kterym byla
vénovana samostatna podkapitola vySe. Biometrické idaje mohou nahradit PIN ¢i heslo, coZ

celé piihlaseni usnadiuje a zrychluje.

2.4.2.2 Vyuziti pro komeréni ucely

Vzhledem k tomu, ¢ CBA prosazuje zajmy jednotlivych bank na trhu, pochopitelné
bude mit z fungujici bankovni identity prospéch soukromy sektor, konkrétné banky, které se

budou projektu ucastnit. Ke zprovoznéni bankovni identity musi kazda banka akreditovat
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své technické feseni bankovni identity u Ministerstva vnitra CR, pii¢emz cely akreditaéni
proces je pomérné narocny, jelikoz predlozend technickd feSeni musi projit testovanim
a dalsimi kontrolami. Az nasledné¢ na zaklad¢ udéleni akreditace mutize byt bankovni identita
nabizena klientim banky. Jako prvni zaaly svym klientim bankovni identitu nabizet
v prvnim &tvrtleti 2021 nasledujici banky (sefazeny abecedné): Air Bank, Ceska spofitelna,
CSOB, Komeréni banka a MONETA Money Bank. Ve tfetim &tvrtleti byla akreditace
udélena Raiffeisenbank, u které momentalng probih4 testovaci provoz (tijen 2021)%. Ve
ctvrtém Ctvrtleti se o¢ekava udé€leni akreditace Equa bank, Fio bance, mBank a UniCredit
Bank (CBA, 2021). V soudasné dobé tyto banky pracuji na dalsich technickych fesenich
vyuziti bankovni identity v souvislosti s fadou dalSich sluzeb nabizenych jejich klientim
v online prostoru.

Podminkou k vyuzivani bankovni identity fyzickymi osobami je tedy platna smlouva
s jednou z bank zapojenych v projektu. Aktualni zapojené banky ¢i do budoucna jiné
soukromé subjekty Ize snadno zjistit na oficialni webové adrese bankovni identity (Bankovni
identita, 2021). Dalsi nezbytnou podminkou K vyuziti bankovni identity i ve vztahu K tietim
osobam (krom¢ dané banky) je souhlas klienta.

Diilezitym aspektem napomahajicim rozSifeni vyuzivani bankovni identity je, Ze
bankovni identita je i komerénimi subjekty poskytovana klientim zdarma. Nejde tedy 0 dalsi
zpoplatnénou sluzbu bank a platebnich instituci, o kterou by pfirozené fyzické osoby
nejevily takovy zajem jako v piipadé bezplatného uzivani. Stat bankam za ovéfeni totoznosti
fyzickych osob také neplati, zadarmo ale samozicjmé banky bankovni identitu neposkytuiji,
piedevsim z toho diivodu, Ze i ony musely na bezpeénost piihlaSovani a ovéfovani totoznosti
na dalku vynalozit nemalé prostfedky.

Na ¢i ucet tedy vyuzivani bankovni identity jde? Poplatky za vyuZzivani bankovni
identity bank&dm plati soukromé subjekty, které ovéteni totoZznosti osoby vyzaduji za G¢elem
umoznéni piistupu do svych aplikaci, pravé tyto subjekty jsou tedy platicimi uzivateli
sluzby. Bankovni identita je bezpeénym elektronickym nastrojem ovéfujicim totoznost
klientt na dalku, aniz by tyto soukromé osoby musely vynakladat velké prostiedky na vlastni
nastroje a jejich aktualizaci, které by oproti poplatkim, jez musi hradit bankdm za vyuzivani

bankovni identity, byly jisté nasobné vyssi. Uspora nékladi a zjednoduseni procest jsou

1V dobé odevzdani diplomové prace (biezen 2022) jiz je bankovni identita Raiffeisenbank funkéni.
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tedy hlavnimi divody, pro¢ soukromé osoby maji zdjem 0 ovéfovani totoznosti svych

klientd pomoci bankovni identity.

2.4.2.3 Vyuziti pro vetejne prospésné ucely

Jednou z vyznamnych vyhod bankovni identity je mozZnost jejiho Sirokého vyuziti také
pro ucely vefejné prospésné. Bankovni identita nyni jiz zdaleka neni komerénim nastrojem
pouze velkych instituci bankovniho sektoru. Za vetejné prospésny ucel lze nepochybné
oznadit vyuziti bankovni identity pfi komunikaci se statnimi institucemi, které navic byva
¢im dal Casté&ji sklonovano i na evropskeé legislativni irovni. Po n€kolika spiSe netspésnych
pokusech (napft. elektronické obCanské priikazy) tak 1ze kone¢né mluvit 0 funkénim nastroji
e-governmentu, neboli 0 nastroji pro komunikaci mezi pfislusnymi organy vefejné moci
a obCany statu (Lentner, Parycek, 2016, Pol¢ak, 2018). Tento zpisob vykonavani statni
spravy je zasadné odliSnym postupem od standardniho ,,analogového* postupu a je
jednoznaéné odpovédnosti vlady funk¢énost a bezpecnost e-governmentu zajistit (Lentner,
Parycek, 2016). Shrnuti zasadnich oblasti vyuziti bankovni identity je zachyceno

nasledujicim schématem, ktere ale neobsahuje vycerpavajici vycet veskerych moznosti uziti:

Obréazek 8 — Vyuziti bankovni identity

Firmy eGovernment
poskytujici (sluzby statu)
e-sluzby
<> .
JITTRN i
\ s '-.-'
Elektronické Portal
bankovnictvi obcéana
E- Shopy Portaly
a weby urada
28 N ==
Klientskeé Portal
zény webl Moje dané

Zdroj: Ceskd bankovni asociace, 2021.
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3 Vlastni prace

3.1 Testovani vyuZzitelnosti bankovni identity pro rizné ucely

Moznosti vyuziti bankovni identity jsou jiz vsoucasné dobé rtznorodé a lze
predpokladat, ze se budou i nadale rozsifovat. Jedna se totiz 0 velice snadny zpusob, jak
prokazatelné ovéfit, Ze osoba sedici za pocitacem ¢i jinym zafizenim je skute¢né tou, za
kterou se vydava, a to bez nutnosti osobniho kontaktu. Sta¢i za timto i¢elem uéinit pouze ty
kroky, které jsou tfeba pro piihlaSeni do internetového bankovnictvi. Piiklady vyuziti
bankovni identity pro soukromé i vetejnopravni (statni) ucely jsou uvedeny na nasledujicim
grafickém schématu:

Obrézek 9 — Vyuziti bankovni identity

E-shopy a weby Komunikace Komunikace Elektronické Dalsi klientské
S nemochnicemi s poskytovateli energii bankovnictvi z6ny webl

Soukromé e-sluzby

Sluzby statu

Portal ob&ana Bodovy systém Aplikace eRecept Covid pas Portal Moje dané
fidice

Zdroj: Air bank, 2021.
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Nésledujici kapitoly budou reprodukovat praktické zkuSenosti S vyuzivanim bankovni

identity pro ucely soukromé i pro Gcely vetejné (zpravidla komunikace se statni spravou).

3.1.1 Soukromy sektor

Pouzivani bankovni identity ke komunikaci s bankami a dal§imi subjekty finanéniho
trhu (pojistovny, spofitelni a ivérni druzstva apod.) bylo primarnim zdmérem pfi vytvotreni
daného zplsobu ovéfovani totoznosti Cloveéka. Postupem casu vSak K vyuziti bankovni
identity pfistoupily soukromé subjekty i z jinych sektort, V souc¢asné dob¢ tak tento zptisob
piihlaSovani vyuzivaji vedle subjektll finan¢niho trhu naptiklad nasledujici spolecnosti (Air
Bank, 2022):

e Skupina CEZ,

e MallPay s.r.o.,

e Prazska plynérenska, a. s.,

e SAZKAas,

e Oborova zdravotni pojistovna OZP a dalsi.

Vzhledem ktomu, Ze vyvoj jednotlivych ptihlaSovacich prostiedi soukromych
subjekti je opravdu dynamicky, je tfeba vzit v ivahu, Ze nasledujici testovani funkcnosti

bylo provadéno v prabehu ledna 2022.

3.1.1.1 Internetové bankovnictvi

Pti testovani vyuziti bankovni identity pro piihlaSeni do internetového bankovnictvi
bylo vyuzito virtualni prostiedi spole¢nosti Equa bank, pfi¢emz piihlasovaci okno zobrazené
na obrazku nize je dostupné na webovych strankach banky (Equa bank, 2022).

Prvnim krokem pfihlaSeni je zadéani klientského cisla, jez je dorucovdno svému
majiteli vyhradné prostfednictvim sluzeb Ceské posty do vlastnich rukou. Pfi takovém
dorucovani je ovéfovana identita ptejimajictho na zdkladé ztotoznéni osoby podle
obcanského prikazu. Klientské ¢islo se tedy mize ke svému majiteli dostat pouze na zakladé

osobniho ovéfeni totoznosti.
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Obrézek 10 — Equa bank - zaddni klientského cisla

cqQua bank

Vstup do internetového bankovnictvi
Osobni Firemni

Prihlagovaci cislo

Nepamatuji si dislo

_ Zvyiujeme bezpeénost internetového
bankovnictvi. V druhém kroku vas kromé hesla

poprosime jesté o autorizaci pomoci SMS kodu.

Zdroj: Equa bank, 2022.

Na zéklad¢ zadani spravného klientského Cisla se uzivateli objevi nasledujici

vyskakujici okno:

Obréazek 11 — Equa bank — potvrzeni v mobilni aplikaci

Prinlaseni

Potvrdte prihlaseni v aplikaci

Fro vagi bezpefnost je potfeba prihladeni autorizovat v mobilni aplikaci.
Pokud poZadavek nedorazi do minuty, podlete si ho znovu nebo pfinlaseni
potvrdte heslem a SMS kodem.

Autorizacni poZadavek Ize poslat znovu za 54 sek.

Potvrdit heslem a SMS kodem

Zdroj: Equa bank, 2022.
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Moznost potvrzeni V mobilni aplikaci pro pfihldSeni do internetového bankovnictvi
byla dobrovolné vybrana uzivatelem a predstavuje autentizacni prvek vlastnictvi (mobilni
telefon). Jak vyplyva z informaci ve vyskakovacim okné, nahradni moznosti je potvrdit
prihlaseni nastavenym heslem, coz symbolizuje autentiza¢ni prvek znalosti, nacez je
uzivateli zaslan jednordazovy ovéfovaci SMS kod, kterym je osoba ovéfena pomoci prvku
vlastnictvi pfi autentizaci pomoci mobilniho telefonu. Uzivatel tak musi v ptipadé obou
moznosti ve chvili pfihlasovani do internetového bankovnictvi mit u sebe i sviij mobilni
telefon (vlastnictvi).

Pti potvrzeni v aplikaci na mobilnim telefonu je vyZadovano potvrzeni biometrickym
Udajem (otisk prstu nebo facelD) ¢&i heslem, ato dle volby uZivatele. Vyuzivani
biometrickych udaji pro pfihlaSeni je pohodlné a v soucasné dobé ¢im dal vice nahrazuje
piihlaSovani heslem, pfi¢emz pii piihlaSovani pomoci bankovni identity je zadani
biometrického Udaje ovétenim pomoci prvku vlastnost pii autentizaci uzivatele. Lze tedy
konstatovat, ze pii piihlaSovani do prostiedi internetového bankovnictvi Equa bank je vzdy
nutné se pti autentizaci prokazat prvkem vlastnictvi (mobilni telefon) a druhy prvek je na
volbé uzivatele, a to bud’to znalost (heslo), nebo vlastnost (biometricky udaj).

Obrazky potvrzovani na mobilnim telefonu nebylo mozné vytvofit, a to na zaklad¢
automatické kontroly, v disledku které nelze udé€lat snimek (screenshot) obsahu mobilniho
bankovnictvi. Ve chvili, kdy se uzivatel autentizuje, je mu zpiistupnéno prostiedi
internetového bankovnictvi, v némz miiZe ¢init potfebné operace.

Postup pfi pfihlaSeni do internetového bankovnictvi (identifikace a autentizace) je

znazornén na nasledujicich dvou schématech:

Obréazek 12 — Schéma prihldseni do internetového bankovnictvi - identifikace

identifikace
|

—_— uzivatel
klientské ¢islo identifikovan

\ 4

uzivatel

Zdroj: Vlastni zpracovani, 2022
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Obrézek 13 — Schéma prihldseni do internetového bankovnictvi - autentizace

autentizace
|

heslo
(znalost)

mobil (vlastnictvi) <—- ----------------
biometricky

Udaj
(vlastnost) e
_________________________________________________ prihlaseni

uzZivatel

mobil (vlastnictvi) | —» SMS kod

Zdroj: Vlastni zpracovani, 2022.

Jak vyplyva ze schématu vySe, pii volbé jakékoliv z nabizenych mozZnosti bylo

nezbytné, aby se uzivatel autentizoval dvoufaktorove.

3.1.1.2 Mobilni bankovnictvi

Za tcelem otestovani piihlaSeni do mobilniho bankovnictvi pomoci bankovni identity
byla vyuzita aplikace Equa bank instalovana na zatizeni Huawei P20 Pro model CLT-L29
S operacnim systémem Android ve verzi 10, ktery disponuje ¢teckou otisku prstu.

Pro piihlaseni do mobilni aplikace je mozné zvolit bud’to pfedem nastavené heslo nebo
biometricky Udaj (otisk prstu nebo FacelD). K piihlaseni tento krok postacuje, po potvrzeni
otiskem prstu je uzivateli aplikace zptistupnéna, z ¢ehoz vyplyva, ze ovéfeni osoby pfi
ptihlasovani do mobilniho bankovnictvi je mozné uskuteénit jednofaktorove, viz nasledujici

schéma:
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Obrazek 14 — Schéma piihlaseni do mobilniho bankovnictvi

autentizace
|

heslo

/ (znalost) \
""""""""""""""""" prihlaseni
\ biometricky /
udaj

(vlastnost)

uzivatel

Zdroj: Vlastni zpracovani, 2022.

Na rozdil od internetového bankovnictvi je tedy pfihlaseni do mobilniho bankovnictvi
jednodussi. Z puvodnich dvou faktorti, které jsou potieba oveéfit pfipiihlaseni do
internetového prostiedi, v ptipadé mobilniho zafizeni zustava pouze ten druhy. Navic pii
piihlaseni do mobilniho bankovnictvi je mozné vyuzit moznosti ovéfeni osoby pomoci
biometrickych udaji. V dasledku téchto skutec¢nosti Ize konstatovat, Zze do mobilniho
bankovnictvi je mozné se dostat pouze na zdklad¢ vyuziti biometrickych udaji, bez vyuziti
hesel ¢i jednorazovych SMS kodu, coz z ptihlaseni do mobilniho bankovnictvi jednoznacné
¢ini nejsnazsi dosud testovany postup ovéteni totoznosti osoby.

Nelze vsak prehlédnout skutecnost, ze pii instalaci samotné aplikace Equa bank je
tfeba ovérit totoznost (autentizovat) vicefaktorové. To vSak nic neméni na tom, ze takové
jedno oveéfeni na pocatku pouzivani aplikace je dlouhodobé a neni tfeba jej opakovat pii
kazdém otevieni aplikace. V disledku toho je mozné pak provadét jednotlivé bankovni
operace jiz na zakladé jednofaktorového ovéfeni. ZjednoduSeni piihlaSovani timto
zpusobem tedy miiZze byt na tkor celkové bezpe¢nosti mobilniho bankovnictvi. A¢koliv totiz
pii provadéni jednotlivych operaci aplikace vyZaduje opét zadani hesla (znalost) ¢i
biometrického Gdaje (vlastnost), stale se jedna o ten stejny prvek, ktery je vyuzivan pti
jednofaktorové autentizaci pii piihlaSovani do mobilni aplikace. Ve vysledku je ten stejny

prvek tedy pouze opakované zadan, coz za vicefaktorovou autentizaci povaZovat nelze.
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3.1.1.3 Mallpay s.r.o.

Dalsi moznosti vyuZiti bankovni identity v soukromém sektoru je ovéfeni totoznosti
osoby pii uskutechiovani platby pomoci sluzby mallpay, jejimz provozovatelem je
spole¢nost MallPay s.r.0. Mallpay je platebni metodou, pficemz na svych webovych
strankach (Mallpay, 2022) je sluzba oznafovana jako ,fintech start-up“. Zpoc¢atku byla
hlavni odli$nosti od ostatnich platebnich metod moznost odlozené platby, v soucasné dobé
vSak nabizeji samostatnou platebni kartu a dalsi dil¢i sluzby (Mallpay, 2022).

Za ucelem otestovani prub&hu ovéteni totoznosti pomoci mallpay bylo zamysleno
ziizeni uzivatelského uctu. Fungovani sluzby bylo na webovych strankach sluzby (MallPay,

2022) zndzornéno nasledujicim schematem:
Obrézek 15 — Fungovani MallPay

Jak mallpay funguje?

Hee (N

Vy si nakupujete, Na zaéatku dal§iho mésice AZ bude tfeba zaplatit, Zaplatit mizete jen ¢ast
my za vds platime dostanete vyGétovani ddme vam véas védét a zbytek az za mésic
Dostanete od nds financni limit na V ném najdete prehledné vSechny Na blizici se datum k platbé vas Sami si vyberete,
nakupy na e-shopech i v kamennych vase nakupy. Platite do 20. dne v upozorni e-mail a notifikace kolik se vém hodi zaplatit.
obchodech. mésici. v aplikaci.

Zdroj: Mallpay, 2022.

Vzhledem Kktomu, Ze na internetovych strankach sluzby (MallPay, 2022) je
deklarovana mozZnost vyzkousSet sluzbu mallpay zdarma (viz zelené tlacitko vpravo na
nasledujicim obréazku), byla tato v avodni fazi zpracovani predkladané diplomové prace

zafazena do testovanych zplsobl vyuziti bankovni identity pro soukromé tcely.

Obréazek 16 — Mallpay

(‘\E Rezerva se vidycky hodi. Méjte kdykoliv pfi ruce az 50 000 K& na nec¢ekané vydaje. To chci

v mﬂllpay Nosesluzby v Uty Kdenakupovat ©Onés™  Proe-shopy  Kontakty PHihlésit se Vyzkouset mallpay zdarma

Zdroj: Mallpay, 2022.
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Takeé v dalsim kroku je uzivateli opakované sdélovano, Ze vytvoreni uctu je bezplatné

(viz nésledujici obrazek), tudiz byl takovy testovaci ticet uzivatelem vytvoten.

Obrazek 17 — Mallpay 2
*mallpay

Vytvorte si Gcet zdarma

Jeden krok k lepsimu nakupovani

E-mailové adresc

Souhlasim se zpracovanim osobnich ddaju pro ucely zasilani

novinek

Beru na védormni obechodni podminky a pravidla pro
zpracovani osobnich Gdaju.

Uz mate Gcet? Prinlaste se

Zdroj: Mallpay, 2022.

Bohuzel po ptihlaseni do nové vytvofeného uctu bylo zjisténo, ze bezplatné uzivani
sluzby mozné neni a je tieba si predplatit urcity ,.tarif* mallpay (viz nasledujici obrazek).
Ackoliv tedy bylo v piedchozich krocich opakované zdiraziiovano, ze je mozné vyuzit
bezplatného tarifu, pro jeho spusténi bylo nutné zadat platebni kartu. Déle uz by tedy nebylo
mozné mit naprostou jistotu o tom, zda by finan¢ni prostfedky byly z Karty strzeny ¢i nikoliv.
Na zakladé€ této komplikace bylo od otestovani vyuziti bankovni identity pfi uskutecovani

plateb pomoci mallpay upusténo.
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Obréazek 18 — Mallpay 3

'lmﬂ“pdy Nase sluzby W Ucty  Kde nakupovat O nas Vv Pro e-shopy  Kontakty @ Moje Zakaznickéa zéna

SLEVA
az 2000 Ké -
PLUS NA ZKOUSKU
Nékupy online i v obchodech s ochranou zboZi Bezpe&né nakupy na tisicovkéach e-shopt

smallpay

v
|
1
|
1
1
1
1
1
1
|
1

9250 000 Ke limit na karté 9z 5000 K€ na nakupy
az 50 dni na zaplaceni az 14 dni na zaplaceni
ZDARMA ZDARMA
Bez zavazkd s jednoduchym ovéfenim Bez jakychkoliv zavazkd

Zdroj: Mallpay, 2022, vlastni zpracovani — prostiedi po prihlaseni do nové vytvoreného victu mallpay.

3.1.2 Verejny sektor

Jak jiz bylo zminéno diive, bankovni identita také ve vetejném sektoru nachazi stale
§ir$i uplatnéni. Je vyuZivdna napiiklad Ministerstvem pramyslu aobchodu CR,
Ministerstvem vnitra CR, Ministerstvem zdravotnictvi CR, Generalnim feditelstvim cel,
Generalnim finanénim feditelstvi a dal§imi organy vefejné moci. Aktualni seznam vetejnych
subjektl vyuzivajicich bankovni identitu je dostupny na webu Identity ob¢ana spravovaném
Ministerstvem vnitra CR (Identita obana, 2022).

3.1.2.1 Ministerstvo zdravotnictvi CR

Testovani vyuZitelnosti bankovni identity bude provedeno na nckolika piikladech,
pticemz prvnim z nich bude ptihlaseni do Centralniho rezerva¢niho systému - o¢kovani proti
covid-19, jehoz ptihlaSovaci prostiedi je dostupné na webu spravovaném Ministerstvem
zdravotnictvi CR (Centralni rezervacni systém, 2022). Vstupni brana do systému vypada

nasledovné:
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Obrazek 19 — Prihldseni do Centrdlntho rezervacniho systému 1
Vg T MINISTERSTVO ZDRAVOTNICTVI

T8 cesKe REPUBLIKY

Centralni rezervacni systém - o¢kovani proti covid-19
sprava registrace

e 52 E2
Prihlaseni uzivatele Prihlasit pomociidentitaobcana.cz

Gislo pojistence Nérodni identitni autorita predstavuje efektivni zplsob
/ Identifikaéni ¢islo (samoplatei) prihlagovani do fady sluzeb.

PRIHLASIT
Telefonni &islo *

Napovéda k prihlaseni pres NIA

420 Vase tel. ¢islo
PRIHLASIT

Zdroj: Centralni rezervacni systém, 2022.

Jak ziskat eidentitu? cheiidentitu.gov.cz

Uzivatel ma k piihlaseni do systému dvé mozZnosti, ato pfihlaSeni prostifednictvim
zadani Cisla pojisténce a telefonniho ¢isla nebo piihlaseni pomoci serveru identitaobcana.cz,
jehoz soucasti je pravé ibankovni identita. Pro tcely testovani bude vyuzita druha
jmenovana moznost.

Ptihlaseni pomoci bankovni identity V souc¢asné dob¢ umoziuji nasledujici banky: Air
Bank, Ceska spofitelna, CSOB, Komeréni banka, MONETA Money Bank nebo

Raiffeisenbank, jak zobrazuje nasledujici obrazek:

Obréazek 20 — Prihldseni do Centrdlniho rezervacniho systému 2
Bank BANKOVNI IDENTITA

“hank Al Bank

Ceska spofitelna

m Komercni banka

E MONETA Money Bank

m Raiffeisenbank

Zdroj: Centrdlni rezervacni systém, 2022.
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Z nabizenych moznosti byla vyuzita CSOB, jez byla z uvedenych subjekti vybrana
namatkoveé a U niz byl za ucelem provedeni analyzy vytvofen bézny ucet. Nasledné bylo
zjisténo, ze CSOB navic nabizi dokonce dva zptisoby piihlaseni 0 riznych trovnich ovéien,

které jsou bliZze popsany na nasledujicim obrazku:

Obrazek 21 — Prihldseni do Centralniho rezervacniho systému 3

CSOB Identita — pIné ovéfeny pfistup

Diky tomuto pfihlaseni CSOB Identitou a 2. faktorem (SMS kadem, Smart klicem &i certifikatem) se na vybraném portalu
dostanete ke véem sluzbam.

CSOB Identita — rychly pfistup

Timto zjednodusenym piihlaenim, kdy zadate jen jméno a heslo své CSOB Identity, na vybraném portalu ziskéate pfistup
pouze k zdkladnim informacim a sluzbam.

Zdroj: Centralni rezervacni systém, 2022.

PIné ovéfeny pristup je mozny pouze na zakladé¢ dvoufaktorového ovéreni, nacez je
mozné V portalu délat vSechny potiebné operace. Naproti tomu rychly piistup do aplikace
probiha skrze zjednoduSené piihlaseni s jednofaktorovym ovéfenim totoznosti, pficemz
nasledné je ale umoznén ptistup pouze k zakladnim informacim a sluzbam. Z nabizenych
moznosti byl vyuzit plné ovéfeny pfistup, za Gcelem vykonavani vSech dostupnych akei
v aplikaci rezerva¢niho systému. Pro ziskani pfistupu v pIném rozsahu nasleduje krok zadani
pfihlaSovaciho jména a hesla, kterd jsou nastavena pro piihlaSeni do internetového

bankovnictvi CSOB:
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Obrézek 22 — Prihldseni do Centrdlniho rezervacniho systému 4

L.

¢soB (D

Pfihlaseni do portalu CSOB Identity

Poskytovatel sluzeb pozaduje vasi
autentizaci prostfednictvim CSOB
Identity.

UZivatelské jméno ‘ ‘ 0

gentita
obcana

Heslo ‘ ‘ e

odblokovani/zména hesla Prihlasit

Zdroj: Centralni rezervacni systém, 2022.

Vzhledem ktomu, Ze v piipadé zvolené moznosti piihlaSeni do internetového
bankovnictvi je ovéteni osoby dvoufaktorové, po zadani uzivatelského jména (identifikace)
a hesla (prvek znalosti ptiautentizaci) nasleduje pozadavek ovéteni pomoci druhého faktoru,
a to jednorazového kddu zaslaného prostfednictvim SMS (prvek vlastnictvi pfi autentizaci),
pticemz kod je mozné zadat pouze v nasledujicich 10 minutach. V piipadé, ze by uzivatel
koéd zadat nestihl, coz se miiZze snadno stat naptiklad v ptipadé, Ze musi dojit pro telefon,
pokud ho v tu chvili nema u sebe, bude nezbytné postup piihlasovani opakovat.

Na zakladé€ praktického zaznamenani postupu pfi pfihlaseni bylo zjisténo, Ze ovéfeni
osoby pomoci druhého faktoru v piipadé Centralniho rezerva¢niho systému neni mozné
uskutecnit prostiednictvim biometrickych tudaju (prvek vlastnost pfi autentizaci), vzdy je

tieba zadat jednordazovy SMS kod (prvek vlastnictvi pfi autentizaci).
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Obrézek 23 — Prihldseni do Centrdlniho rezervacniho systému 5

Poskytovatel sluzeb pozaduje vasi
autentizaci prostfednictvim CSOB
Identity.

o Ma vas mobilni telefon jsme poslali SMS kod pro
pfihla&eni. Na jeho zadani mate deset minut.

ID transakce 220127578322843
Zbyvajici éas Q:50
SMS kod * ‘ | | (2]

s

Zdroj: Centradlni rezervacni systém, 2022.

Na zéklad¢ vlozeni spravného SMS kodu je jiz uzivateli zpiistupnéno prostiedi

Centrélniho rezerva¢niho systému.

3.1.2.2 Sc¢itani lidu

PtihlaSeni pomoci bankovni identity bylo dale testovano pro ovéfeni totoznosti osoby
pfi séitani lidu v kvétnu 2021. Historicky se jednalo 0 uplné prvni séitani, které probihalo
v Ceské republice hybridni formou, a tedy bylo se mozné jej ucastnit i na dalku. Vzhledem
k tomu, Ze pfi s¢itani nepochybné bylo nezbytné nutné mit jistotu, Ze informace poskytuje
skute¢né ta ktera osoba, piihlaseni do portalu bylo tieba dostatecné zabezpecit. Vedle
moznosti pfihlaseni prostfednictvim udaju k datové schrance osoby tak bylo umoznéno
ovéfit totoznost také pomoci bankovni identity, které byla pro ucely ptedkladané diplomové

prace zvolena a otestovana.
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Pfistupova stranka pro vyplnéni pozadovanych udaji pti s¢itdni byla dostupna na
oficialni webové strance Ceského statistického tadu (Cesky statisticky uiad, 2021), pficemz

dané prostiedi v kvétnu 2021 vypadalo néasledovné:

Obréazek 24 — Scitani lidu 2021

24 ¢sU | scitani 2021 X NewTab x| + (-} = X
< C (O @ sctanicz & & » o H
it Apps [ DeloitteNet 4D Deloitte mylnsight @ NewTab %, Sankce - rok 2019 Linguee | slovnik pr @ Testchikvadrétnez.. [ Kalendar Google Datové schréanky
VI, 7 7 — i L
scltanl Aktuality ~Casté dotazy Napovéda Ke staZzeni Kontakty Cestina ¥ O\

-'-' Jak se secist Prubéh séitani Pfinos séitani Ochrana dat Vysledky Chci se secist 4

Do 11. 5. probiha:

Scitani online

Sectéte se bezpetné a jednoduse prostfednictvim & Podivejte se na navod

internetu. Vypliite elektronicky scitaci formular pres web e N Scitani online konci za
i 5 B & Scitani v mobilu (i0S)

nebo v mobilni aplikaci, a to nejen za sebe, ale i za celou ——

domacnost. Kdo se seéte online, nemusi vypliovat listinny & Scitani v mobilu (Android)
formular.

Po stisknuti tiaitka budete pfesmérovani na zabezpeéeny

3 G x
web onlinescitani.cz. Zobrazit dalsi terminy Potfebujete poradit?

PN

Attention Requred!
= Click here.

Chci se seéist :
® m o= 5 O M - 5 G182

CSQ  16.04.2021

Zdroj: Cesky statisticky iirad, 2021.

Za Ucelem secteni osoby bylo dostupné tlacitko ,,Chci se secist*, natez vyskocéilo
stejné okno jako v piipad¢ piihlasovani do Centralniho rezerva¢niho systému - Obrazek 20
— PtihlaSeni do Centralniho rezerva¢niho systému 2. Také nasledujici postup byl totozny,
tudiz nebude zde duplicitné popsan.

Pfi s¢itani lidu nebyl nabidnut rychly piistup dostupny pii ptihlasovani do Centralniho
rezervaéniho systému, pokud uzivateli postacoval omezeny ptistup do prostiedi. V tomto
ptipadé tedy vzdy bylo vyzadovano zadani uzivatelského jména (identifikace), nacez
navazalo dvoufaktorové ovéteni. To spocivalo v zadani hesla (prvek znalost pii autentizaci)
a jednorédzového SMS kodu, ktery byl jedinym dostupnym druhym autentiza¢nim faktorem
(prvek vlastnictvi pti autentizaci). Moznost vyuzit biometrické udaje (prvek vlastnost pii

autentizaci) tedy do procesu ovéfeni pii s¢itani lidu nebyla zapojena.
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3.1.2.3 Portél obana

Bankovni identitu lze dale vyuzit K pfihlaSeni do Portalu obcana, coz je webova
stranka, jejimz ziizovatelem je Ministerstvo vnitra CR. Jedna se o platformu, diky které Ize
komunikovat s celou fadou organti vefejné moci prostiednictvim dalkového pfistupu. Jak je
uvedeno na webovych strankach Portalu ob¢ana, jedna se 0 ,.brénu k elektronickym sluzbam
statu“ (Portal obfana, 2022).

Primarné lze Portal obCana vyuzit K ziskani dokladu ¢i riznych vypist z centralnich
statnich registrd, evidenci a databdzi a seznam ufadu a instituci, se kterymi lze diky
platform& komunikovat, se stdle rozSifuje. V soucasnosti tak lze skrze Portal obcana
vyfizovat zaleZitosti tykajici se napt. finanéni spravy, eReceptii, o¢kovaciho portalu, CSSZ,
Utadu prace CR a dalsich subjektti nadanych vefejnou moci. Vyjimkou neni ani moznost
komunikace s obci trvalého pobytu obc¢ana, pokud je tato obec soucasti Portalu obc¢ana.
Nepochybnou vyhodou je také moznost stazeni Portalu obcana i jako mobilni aplikace, do
niZ je rovnéZ mozné piihlasit se pomoci bankovni identity.

Pro ndzornost uvedeme nize ptiklady konkrétnich operaci, jez lze pomoci Portalu
obc¢ana vyfidit na dalku (Portal obéana, 2022):

e operace souvisejici s datovou schrankou (zalozeni, pfidani nové schranky,
archivace zprav apod.),

e 7zadost 0 novy fidi¢sky prukaz z divodu konce platnosti,

e potvrzeni o studiu,

e vypis bodového hodnoceni fidice,

e VYpis z rejstiiku trestn,

e Vvypis z zivnostenského rejstiiku,

e Vypis z registru obyvatel,

e Vypis z katastru nemovitosti,

e Vypis z registru silni¢nich vozidel ¢i registru fidi¢u,

e Vypis z zivnostenského rejstiiku,

e kontrola tachometru vozidla,

e podani danového pfiznani,

e pfistup do oc¢kovaciho portélu,

e piistup k eReceptu,
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e piistup do ePortalu CSSZ (informace 0 pracovni neschopnosti, 0 diichodovém
pojisténi),

e piistup do portalu Utadu préce,

e vyfizeni zivnostenského opravnéni,

e registrace provozovatele dronu a online testu pilota dronu,

e piistup k Dluhopisu Republiky,

e piistup K portalim kraji, mést a obci.

Ptihlaseni do Portalu ob¢ana bylo provedeno prostrednictvim prostiedi dostupného na
webové adrese eského e-governmentu spravované Ministerstvem vnitra CR (Gov.cz,
2021).

Obréazek 25 — Prihldseni do Portdlu obéana 1

?}.%g‘ gov_cz m PRIHLASIT SE DO PORTALU OBCANA [er A

uvoD SLUZBY VEREJNE SPRAVY ZIVOTNI UDALOSTI 0 ZIVOTE V €R CASTE DOTAZY KAM DAL

Uvop > CASTEDOTAZY > PORTAL OBCANA

Portal obc¢ana

Obecné v
Prihlaseni v
Sluzby Portalu ob¢ana v
Portél ob&ana a datova schranka v

Zdroj: Gov.cz, 2021.

Po kliknuti na ,,Prihlasit se do portialu obcana® vpravo nahote na Obrazek 25 vyse
bylo z nabizenych moznosti vybrano ptihlaSeni pomoci Identity ob&ana. Nasledujici postup
byl obdobny jako pii pfihlaSeni do Centralniho rezervaéniho systému na Obrazek 20
a Obrazek 21, pficemZ zvoleno bylo opét piihlageni pomoci bankovni identity CSOB.
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V piipadé prihlasovani do Portalu obcana neni vibec Kk dispozici rychly pfistup, tudiz
jedinou moznosti pfihlaseni je plné ovéieny ptistup.

Nasledné jsou zadany prihlagovaci udaje do internetového bankovnictvi CSOB, nacez
je uzivateli zaslan jednorazovy SMS kdéd na jeho mobilni zafizeni. | v tomto pfipadé tedy
Vv navaznosti na identifikaci (zadani uzivatelského jména) probihd dvoufaktorova
autentizace, pii které je totoZznost osoby ovétena pomoci prvka znalost (heslo) a viastnictvi
(jednordzovy SMS kdd na mobilni telefon).

Ovéfeni totoznosti na zakladé druhého autentizacniho faktoru je v Portalu ob¢ana
mozné pouze prostiednictvim jednorazového SMS kodu, usnadnéni piihldSeni diky
biometrickym udajim prozatim dostupné neni. Pti piihlasovani do Portdlu obCana tedy
dosud neni zakomponovan prvek vlastnosti pfi autentizaci ovéfované osoby. Na zakladé
uspésné autentizace pomoci SMS kodu je uzivateli zptistupnéno prostiedi Portalu obcana,
ve kterém je mozné plnopravné vykonat jakoukoliv akci. Na Gvodni strance jsou uzivateli

nabidnuty naptiklad nasledujici moznosti:
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Obrazek 26 — Portal obcéana

MOJE UDAJE

Moje doklady [a=h ePetice Registr silniénich : Katastr nemovitosti @ozx
“\&; :f vozidel
FOZET EVIDOVANYCH DOKLADD MISTO, KDE MOZETE PODERPSAT NEBO AKTUALNE REGISTROVANVCH VOZIDEL SEZMAM MYCH LISTO VLASTHICTVI
ZALOZIT PETICI . . = P xx -
3 doklady 0 zdznamd Aktudlné nejste vlastnikem Zddnych
nemavitesti evidovanych v katastru

nemaovitesti

VICE INFORMACT VICE INFORMACT VICE INFORMACT VICE INFORMACI
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3.2 Vyhodnoceni zkuSenosti verejnosti

Za ucCelem zmapovani vyuzivani bankovni identity Vv praxi bylo provedeno
dotaznikové Setieni. Prostfedkem K ziskani dostate¢ného vzorku relevantnich odpovédi byl
stru¢ny dotaznik, jenz se skladal celkem z péti otazek, které byly respondenty zodpovidany
skrze sluzbu Formulafe Google, v niz byl dotaznik vytvofen. Dotaznik byl sestaven
neutralné a odpovédi respondentl byly vkladany pfi zajiSténi naprosté anonymity. K $ifeni
dotazniku tedy bylo wvyuzito internetu, kdyz osoby byly neadresné¢ oslovovany
prostfednictvim e-mailovych zprav, v nichZ jim byl rozesilan odkaz na dotaznik. Povoleno

bylo také pieposilani dotazniku oslovenymi respondenty dalsim osobam. Sbér dat
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k dotaznikovému Setfeni probihal v terminu od 21. tinora 2022 do 14. biezna 2022 a nebylo
cileno na zadnou konkrétni skupinu respondentti. Vysledkem sbéru dat bylo ziskdni

odpovédi od 420 ucastnikl Setieni.

1. otazka — . Jaky je vds vek?“

Cilem prvni otdzky bylo zjistit stafi respondentt, ato za ucelem ziskani pfedstavy

0 zastoupené¢ vékové skuping, jez prevazovala. Zamérem zde bylo roz€lenit respondenty do
¢ty vékovych skupin, tudiz bylo mozné vybrat pouze jedinou odpovéd. Nejvice
respondentl spadalo do skupiny 40 — 60 let, ato konkrétné 58,3 % (245 osob). Tato
skute¢nost byla dilezitym zjisténim, jelikoZ je tfeba brat v avahu, ze vysledky dotazniku
vétSinove reprezentuji chovani osob starSich nez 40 let. Na druhém misté se s 28,1 % (118
0sob), coz je vice nez Ctvrtina vSech odpovédi, umistila skupina respondentt ve véku 25 —
40 let. Dale pak téméf 10 % (41 osob) Ucastnikti byly osoby star$i nez 60 let, coz bylo
pomérné piekvapivym vysledkem, a to zejména s ohledem na skutecnost, ze jich bylo vice
nez osob mladsich 25 let. Téch se dotaznikového Setieni ucastnilo jen 3,8 % ze vSech

respondentt (16 0sob).

Obrazek 27 — Otazka 1

Jaky je Vas vék?
420 odpovédi

@ méné nez 25 let
@® 25-40 et

40 - 60 let
@ vice nez 60 let

Zdroj: Vlastni zpracovani, 2022.

2. otdzka — . Vyuzil(a) jste jiz nékdy ddlkové prihldseni pomoci bankovni identity?*

Dalsi otazka byla polozena za Ucelem zjistit dosavadni zkuSenosti respondentl
s vyuzivanim bankovni identity, pficemz byly dany k dispozici 4 odpovédi znazornéné na

grafu nize, znichz bylo mozné vybrat opét pouze jedinou. Na zakladé¢ odpovedi lze
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konstatovat, Ze ovéfeni své totoznosti pomoci bankovni identity jiz nékdy vyuzilo celkem
41 % respondentti (172 osob). Odpovéd’ ,,Zatim ne, ale mam to v planu® zvolilo 6,9 %
respondentti (29 osob), coz nasvédcuje jeste potencialnimu zvyseni poctu osob vyuzivajicich
bankovni identitu v blizké budoucnosti. Déle pak 32,4 % oslovenych (136 osob) potvrdilo,
7e 0 bankovni identité maji jiz néjaké povédomi, coZ lze také povazovat za pozitivni
vysledek vypovidajici o tom, Ze uroven informovanosti spole¢nosti 0 bankovni identité je
pomérn¢ vysoka. Stale je zde ale prostor pro zlepSovani, ato jelikoz téméf 20 %
odpovidajicich (83 osob), tedy 1/5 bankovni identitu viibec nezna, v ¢emz lze shledavat
indikaci potfeby zvyseni propagace ze strany organi statu nebo z pozice soukromych

subjektl vyuzivajicich danou sluzbu.

Obréazek 28 — Otazka 2

Vyuzil(a) jste jiz nékdy dalkové prihlaseni pomoci bankovni identity?
420 odpovédi

® Ano

@ Zatim ne, ale méam to v planu.
Ne, ale vim o této mozZnosti.

@ Ne, neznam bankovni identitu.

L

Zdroj: Vlastni zpracovani, 2022.

3. otdzka — .K jakym uceliim jste piihldseni pomoci bankovni identity vyuZil(a) ?*

K tfeti otazce se respondent pfesunul pouze V piipadé, Ze na piedchozi otazku
odpovedél kladné, tedy Ze bankovni identitu jiz vyuzil. Celkovy pocet respondentl se tak
snizil na méné nez polovinu a v nasledujicich ¢astech dotazniku odpovidalo 171 osob. Tieti
otazka byla jiz formulovana konkrétnéji a cilila na zjiSténi specifické sluzby ¢i oblasti
sluzeb, pii kterych respondent bankovni identitu vyuzil. Pfeddefinovany byly dvé odpovédi:
»Verejné ucely (statni urady, scitani lidu, ockovaci certifikat, Portal obcana apod.)
a,,Komercni ucely (CEZ, SAZKA, mallpay, Prazskd plynarenskd, OZP, apod.)*. Navic
mohli respondenti vlozit jinou, vlastni odpovéd’, jez by odhalovala, k jakym nenabizenym

ucelim bankovni identitu vyuzili. Zaroven bylo mozZné zaskrtnout vSechny odpovédi
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zaroven, tudiz Vtomto pfipadé necinil procentudlni soucet vysledki 100 %. Vétsi
vypovidaci hodnotu tak mohou mit celkové pocty respondenttl, jez zvolili tu kterou moZznost,
ato svédomim, ze celkem bylo utéto otazky zaznamenano 170 odpovédi. Nejvice
respondentt zaskrtlo pfeddefinované moznosti, kdyz K vefejnym uceliim udajné bankovni
identitu jiz uzilo 84,7 % odpovidajicich (144 osob) a ke komerénim Géelim pak ¢tvrtina
respondentli, konkrétné 25,9 % (44 osob). Dalsi odpovédi byly zadany vzdy jednim
respondentem, kteti dle svych odpovédi vyuzili bankovni identitu v rdmci nasledujicich
¢innosti €1 aplikacnich prostiedi:

e . osobni ucet,

e Portal obcana, datova schranka,

e katastr nemovitosti,

o Katastralni urad,

e banka,

e vymena kotle na tuha paliva,

e prihlaseni do banky.*

Na zéaklad¢ vlozenych vlastnich odpovédi tedy lze konstatovat, ze ivySe citované

individualné vlozené odpovédi by bylo mozné zaradit do dvou preddefinovanych kategorii,

tedy mezi vetejné a komercni tcely.

Obrazek 29 — Otazka 3

K jakym uceldm jste prihlaseni pomoci bankovni identity vyuzil(a)?
170 odpovédi

Komeréni tgely (CEZ, SAZKA, ...
Vefejné ucely (statni afady, scit...
osobni ucet

Portal ob¢ana, datova schranka
katastr nemovitosti

Katastralni ufad

banka

vyména kotle na tuha paliva

prihlaseni do banky

0 50 100 150

Zdroj: Vlastni zpracovani, 2022.

72



4. otdzka — ,.Planujete piihlasovdni pomoci bankovni identity i do budoucna?“

Nésledujici ¢tvrta otazka byla opét uzaviena a bylo pro respondenty povinné vybrat
jedinou moznost. Cilem bylo zjistit, zda respondent ma Vv planu bankovni identitu vyuzivat
ido budoucna, ¢i nikoliv. Vzhledem ktomu, Ze otdzka byla zobrazena pouze tém
respondentiim, ktefi jiz bankovni identitu vyuzili, je mozné nasledujici odpovédi povazovat
za vyplyvajici z ptedchozich zkusenosti uzivatelt s bankovni identitou. Zopakovat vyuziti
bankovni identity planuji téméf 3/4 respondentt, tedy 73,7 % (126 osob). Dale pak téméef
¢tvrtina odpovidajicich zvolila moznost ,,Moznd*, konkrétné 24,6 % (42 osob). Pouze
marginalni ¢ast respondenti, 1,8 % (3 osoby), uvedla, Ze jim ptihlasovani pomoci bankovni
identity nevyhovuje a nemaji v planu jej znovu vyuzivat. Tento vysledek svéd¢i o velice
dobré uzivatelské zkuSenosti s pifihlaSovani bankovni identitou alze ocekavat, Ze do

budoucna se bude vyuzivani této sluzby i s ohledem na ziskana data vyznamné rozsifovat.

Obréazek 30 — Otézka 4

Planujete pfihlasovani pomoci bankovni identity i do budoucna?
171 odpovédi

® Ano

® Mozna
Ne, pfihlasovani pomoci bankovni
identity mi nevyhovuije.

Zdroj: Vlastni zpracovani, 2022.

5. otazka — .Jaky priviastek byste pro prihlasovani pomoci bankovni identity

pouzil(a)?*

Posledni pata otazka byla formulovana s cilem zjistit osobni dojmy jednotlivych

respondentl. Na vybér byly dany nekteré ptreddefinované ptivlastky, kterymi mohli
respondenti piihlaSovani pomoci bankovni identity popsat (prvnich 9 moZznosti na grafu
nize). Pfeddefinované odpovédi byly navrzeny rovhnomérné tak, aby polovina byla spiSe
pozitivniho charakteru (,,revolucni, snadné, Setrici cas, Svelkym potencidlem do

budoucna‘), polovina negativniho vyznéni (,,zdlouhavé, neprakticke, bez vyznamnych vyhod

73



oproti jinym metodadm, bez potencidlu do budoucna®) a jedna odpovéd’ neutralni (,,nemam
na bankovni identitu ndzor). Z&roven bylo ale mozné zadat ijakykoliv sviij vlastni
ptivlastek (zbyvajici moznosti na grafu nize). Odpovédi bylo mozné zaskrtnout vice,
pti¢emz celkové bylo respondenty oznaceno 331 moznosti. Nejcastéji vybranou odpovédi
bylo, ze bankovni identita Setii ¢as, ktera byla zvolena v 37,5 % odpovédi (124 odpovédi).
Celkové lze ale na zaklad¢ sbéru dat vysledek zobecnit a konstatovat, ze vyznamné
pievazovalo pozitivni hodnoceni bankovni identity, kdyz kromé uspory ¢asu byly kladné
hodnoceny jeji velky potencidl do budoucna a snadné uzivani. Velka ¢ast respondenti
zvolila neutraini odpovéd, Ze na bankovni identitu nazor nemd, ktera byla oznaCena
v 25,4 % odpoveédi (84 odpovédi). V ne uplné nevyznamném poctu se ale vyskytovaly
I negativni odpovédi, kterych bylo z celkového poctu 16,6 % (55 odpovédi), a to zejmena
nazor, ze bankovni identita nema vyhod oproti jinym metodam, ke kterému se respondenti
piihlasili v 10 % odpovédi (33 odpovédi). Tato skutecnost dosvédCuje, Ze existuje stale
podstatny prostor pro rozvoj samotné sluzby a piedevSim jeji uzivatelské piivétivosti.
Jednou nabyta Spatnd zkuSenost uzivatele se podstatné slozitéji piebiji, tudiz idedlnim
stavem je, pokud uzivatel ziska jiz prvni zkuSenost s bankovni identitou dobrou, z ¢ehoz
plyne, Ze ¢im rychleji bude ke zlepSovani dochazet, tim lépe. Detailni rozlozeni odpovédi

respondentl 1ze nahlédnout na grafu nize.
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Obrazek 31 — Otazka 5

Jaky privlastek byste pro prihlasovani pomoci bankovni identity pouzil(a)?
331 odpovédi

revoluéni

snadé

Seffici Cas

s velkym potencialem do bu...
zdlouhavé

neprakticke

bez vyznamnych vyhod opro...
bez potencialu do budoucna
nemam na bankovnf identitu...
neduvéryhodné

jednodussi = mobilni kli¢
Pouziti automaticky zalozi d...
mam Klasicky tlacitkovy telef...
TéZko se zfizuje, kdyZ Cloveé...
nezijeme v elektronizované...
funguje

nelze ji pouzit uplné vsude,...
asocialni, odhalujici, pro liné

0 25 50 75 100 125

Zdroj: Vlastni zpracovani, 2022.
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4  Zhodnoceni vysledki

Prakticky orientovana kapitola 3 byla zaméfena na splnéni dvou cilt, pfi¢emz druhy
z nich byl zafazen az v samotném pribéhu zpracovani predkladané diplomové prace, lze jej
tedy povazovat za cil dopliikovy. Primarnim cilem bylo otestovat vyuzitelnost bankovni
identity a popsat jednotlivé kroky pfi jejim uzivani, a to jak pti pouziti pro ucely vefejné, tak
pro ucely komeréni. Druhym doplitkovym cilem bylo ziskat dostate¢na data k vyhodnoceni
zkuSenosti uzivatelti s pfihlaSovanim pomoci bankovni identity, k ¢emuz bylo navrzeno
dotaznikové Setieni. Vysledky obou oddilti zkoumani praktické ¢asti piedkladané diplomové

prace budou shrnuty v nasledujicich podkapitolach.

4.1 Vysledky testovani vyuzitelnosti bankovni identity

Za ucelem analyzy postupu pii piithlaSovani pomoci bankovni identity byli vybrani
jednotlivi zastupci subjektt, kteti pti vyuzivani svych sluzeb umoziuji piihlaSovani pomoci
bankovni identity, a to jak ze sektoru vetfejného, tak soukromého. Pti vybéru zastupcu byla
preferovana co nejvyssi Cetnost vyuzivani sluzby toho kterého subjektu, ale zaroven také
dalsi aspekty, naptiklad cena sluzby, pficemz upiednostnény byly sluzby bezplatné,

pii jejichz testovani by nevznikaly zbytné vedlejsi naklady.

4.1.1 Bankovni identita v soukromém sektoru

Nejvice pouzivanou je bankovni identita zatim Vv sektoru finan¢nich sluzeb, ze kterého
pochazi. Za ticelem analyzy piihlaSovani pomoci bankovni identity byla vybrana Equa bank,
jez nabizi tuto mozZnost piihlaseni do svého internetového i mobilniho bankovnictvi.

Postupem detailnéji popsanym V piisluSné casti predkladané diplomové prace bylo
zjisténo, ze do internetového bankovnictvi Equa bank se lze ptihlasit pouze na zakladé
dvoufaktorového ovéfeni totoznosti osoby. UZzivatel mél pfi ptihlasovani navic moznost
volby, bud’to se mohl ptihldsit pomoci klientského ¢isla (identifikace, nikoliv ovéteni), hesla
(prvek znalosti pii autentizaci) a nasledné zaslaného jednorazového SMS kodu (prvek
vlastnictvi pfi autentizaci), nebo pomoci klientského ¢isla a nasledného potvrzeni ptihlaSeni
v mobilni aplikaci (mobilni telefon — prvek vlastnictvi pii autentizaci) heslem ¢i
biometrickym uUdajem (prvek vlastnosti pfi autentizaci). Uzivatel mél tedy moznost
autentizovat svou osobu bud'to na zakladé kombinace prvki znalost a vlastnictvi nebo

vlastnictvi a vlastnost.
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Naproti tomu v pripad¢ piihlasovani do mobilniho bankovnictvi Equa bank bylo
zjisténo, ze je dostacujici jednofaktorové ovéfeni totoznosti osoby. Pro zobrazeni prostiedi
mobilniho bankovnictvi stacilo zadat bud’to heslo (znalost) ¢i biometricky udaj (vlastnost),
Z ¢ehoz jednoznacné vyplynulo, ze do mobilniho bankovnictvi je ptihlaSovani pomoci
bankovni identity nejsnazsi.

ZjednoduSeni postupu prihlaSeni vSak bylo na tukor bezpe¢nosti Uctu, kdyz
jednofaktorové ovéteni je nepochybné zranitelnéj§i nez piihlaSovani na zékladé
vicefaktorové autentizace. Ackoliv lze namitat, Ze ovéfeni (opét jednofaktorové) je
opakovan¢ vyzadovano pii operacich vV mobilnim bankovnictvi, naptiklad pfi provedeni
platby, vzdy se jedna 0 ovéteni stejnym faktorem jako V pfipadé ptihlasovani, ke zvySeni
bezpecnosti tedy touto cestou nedochazi.

Dal§im argumentem proti vySe uvedenému tvrzeni mize byt, ze vicefaktorova
autentizace je provedena pii prvnim piihlaSeni po instalaci dané aplikace. Ani tuto
skutecnost ale nelze povaZovat za rovnocennou vicefaktorovému ovéfeni, kdyz po prvnim
piihlaseni jiz aplikace vyZaduje vzdy jen jednofaktorovou autentizaci, a to bez ohledu na
Cas, ktery od prvniho ptihlaseni uplynul. Fakticky tak k vicefaktorové autentizaci mize dojit
az pri pristi preinstalaci aplikace, 0 dvoufaktorovém ovéteni tak v jednotlivych ptipadech
piihlaSovani do aplikace mluvit nelze.

Dale bylo zamysleno otestovat postup pii pfihlaSsovani pomoci bankovni identity pii
vyuzivani sluzby mallpay, od ¢ehoZ bylo ale upusténo, ato z divodu zpoplatnéni dané

sluzby.

4.1.2 Bankovni identita ve verejném sektoru

Vyuziti bankovni identity i pro vefejné prospésné ucely je zejména v posledni dobé
vyznamné diskutovano. Diky stale se rozsifujicimu portfoliu moznosti vyuziti bankovni
identity i pfi komunikaci S organy vef'ejné moci bylo mozné otestovat jeji vyuzitelnost i vii¢i
statu a vzajemné testované situace porovnat.

Prvnim analyzovanym piipadem bylo ptihlaSovani do Centralniho rezerva¢niho
systému k ockovani proti covid-19, jehoZ provozovatelem je Ministerstvo zdravotnictvi CR.
Pro piihlddeni bylo mozné vyuzit bankovni identitu téchto subjektii: Air Bank, Ceska
spofitelna, CSOB, Komeré¢ni banka, MONETA Money Bank nebo Raiffeisenbank.
Vzhledem k tomu, Ze uzivatel nemél k dispozici zadnou z téchto bankovnich identit, zalozil

si bézny et U namatkové vybrané banky, kterou byla CSOB.
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Uzivatel mél v piipadé CSOB navic vice moznosti piihlaeni s odlisnymi Girovnémi
ovéfeni osoby, respektive s rozdilnymi Grovnémi zabezpeceni pfistupu. Jednalo se bud’to
0 pln¢ oveteny ptistup nebo rychly piistup. Rychly ptistup byl umoznén uzivateli na zadklade
zadani uzivatelského jména (identifikace) anasledného jednofaktorového oveéfeni
totoznosti, a to pomoci zadani hesla, které figurovalo pfi autentizaci jako faktor znalost. Na
zaklad€ rychlého pfistupu ale bylo mozné zobrazit pouze zékladni informace a sluzby
a nebylo mozné provadét jakékoliv operace, napt. vytvotit rezervaci k o¢kovani. Nahlédnout
ale mohl uzivatel do systému i na zaklad¢ jednofaktorového ovéfeni, coz se jevi vyhodnym,
jelikoz pokud uzivatel potiebuje jen zjistit uréity uidaj, mtze si cely proces timto zptisobem
zjednodusit a zkrétit.

Plné ovéteny pfistup byl uZivateli umoZnén pouze na zdkladé¢ doufaktorové
autentizace, pii které bylo vedle hesla mozné ovétit totoznost pouze prostifednictvim zadani
jednorazového SMS kodu (prvek vlastnost pii autentizaci), ktery musel byt zadan béhem
10 minut od jeho vygenerovani. Na rozdil od ptihlasovani do internetového ¢i mobilniho
bankovnictvi tedy vliibec nebylo mozné vyuzit biometrickych udaji.

Dalsi moznosti vyuziti bankovni identity ve vefejném sektoru bylo s¢itani lidu, které
probihalo v kvétnu roku 2021. S¢itani lidu je velice vyznamnou udalosti z pohledu
statistickych dat, ktera jsou jim generovana, tudiz je nepochybné, Ze bylo potfeba nalezité
zajistit, aby udaje byly zadavany ztotoznénymi osobami, atudiz vysledky séitani byly
relevantni a spravné. Vzhledem k tomu, Ze Slo 0 prvni séitani, kterého bylo mozné se
ucastnit na dalku, bylo velice dulezité zvolit dostateCné¢ bezpecny mechanismus ovétreni
totoznosti, bankovni identita se tedy jevila byt vhodnou cestou.

V piipadé s¢itani lidu nebylo uzivateli nabidnuto vice Grovni ovéfeni pro pfistup do
aplika¢niho prostfedi. Vstup byl umoZznén jen a pouze na zékladé dvoufaktorového ovéteni,
kterému predchdzela identifikace pomoci uzivatelského jména. Prvnim autentizaénim
faktorem bylo vzdy zadani hesla (prvek znalost pti autentizaci) a druhym jednordzovy SMS
kod (prvek vlastnictvi pii autentizaci). V tomto ptipadé tedy viibec nebyl zakomponovan
autentizacni prvek vlastnost, kterym by mohla byt osoba ovéfena pomoci biometrickych
Gdaju.

Dalsi oblasti, ve které bylo testovano pifihlaSovani pomoci bankovni identity ve
vefejném sektoru, byla platforma Portalu ob¢ana, ktera sjednocuje fadu jednotlivych statnich
instituci, se kterymi lze touto cestou komunikovat. Portal ob¢ana lze povazovat za jakysi

rozcestnik, ze kterého mize byt uskutecniovana fada operaci vii¢i organum vetejné moci na
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zaklad¢ jediného ovéfeni totoznosti. PfihlaSovani do Portalu ob¢ana probihalo obdobné jako
v ptipad¢ Centralniho rezervacniho systému nebo pii s¢itani lidu 2021. Jedinou moznosti
ptihlaseni tedy bylo ovéteni dvoufaktorové. Prvnim krokem opét byla identifikace pomoci
uzivatelského jména osoby, nacez prob¢hla autentizace zaddnim hesla (prvek znalost pii
autentizaci) a nasledné zaslaného jednorazového SMS kodu (prvek vlastnictvi pti
autentizaci). Opét tedy nebylo mozné uplatnit prvek vlastnost a zjednodusit uzivateli cely
postup moznym ovéfenim pomoci biometrickych Udaju.

Ackoliv je moznost vyfizovat zalezitosti ve vztahu K organiim vefejné moci na dalku
jisté zadoucim pokrokem, nelze piehlédnout, ze e-government ma stale velké mezery
a prostor ke zlepSovani. Jednou z inovaci, kterd by byla na misté, lze shledavat prave
zapojeni biometrickych tidajii do procesu autentizace osob. Jak bylo prokdzano pfi testovani
vyuziti bankovni identity v soukromém sektoru, autentizace pomoci otisku prstu ¢i jinych
biometrickych udaji ovéfeni podstatné zjednodusuje a zrychluje. Zaroven je vSak tifeba mit
na mysli skute¢nost také zjisténou pii testovani v soukromém sektoru, a to Ze zjednoduseni
muze nekdy jit na ukor bezpeCnosti. Aby bylo dosazeno snadnéjSiho ovéfeni a zaroven
nebyla snizena bezpecCnost, lze uvazovat naptiklad 0 zafazeni vice autentizacnich prvka
vlastnost soucasné. Naptiklad se mize jednat o identifikaci pomoci jména a navazujici
autentizaci pomoci otisku prstu a soucasné¢ pomoci facelD, pfi¢emz tento postup by bylo
mozné povazovat za autentizaci dokonce tiifaktorovou, ktera by ke snizeni bezpe€nosti

nepiispéla.

4.2 Vyhodnoceni zkuSenosti veiejnosti

Za Ucelem zjisténi zkuSenosti Siroké vetejnosti S ptihlaSovanim pomoci bankovni
identity bylo navrzeno dotaznikové Setieni. Dotaznik byl vytvofen pomoci sluzby Formulare
Google, kterd umoZznovala jeho snadné rozsiteni rozeslanim URL odkazi. Celkem se
dotaznikového Setteni za€astnilo 420 osob, které zodpovédely 5 struénych otazek. Vyplnéni
dotazniku zabralo respondentim piiblizn€ 3 minuty, pfiCemzZ tato ¢asovd nendro¢nost
pravdépodobné vyznamné napomohla velké ucasti v prizkumu, a tim sbéru statistickych dat
Vv dostate€ném rozsahu, nebot” 420 ucastnikli 1ze nepochybné povaZovat za statisticky
relevantni vzorek.

Prvni otazkou bylo zjisténo vékové slozeni respondentll, pfiCemz nejvétsi skupinu
tvorily osoby mezi 40 a 60 lety, konkrétné 58,3 % (245 osob). Skupinou s druhou nejvétsi

Cetnosti byli respondenti mezi 25 a 40 lety, ktefi tvofili 28,1 % vsech Gcastnikt (118 osob).
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Z uvedeného vyplyva, ze osobami V rozmezi 25 az 60 let bylo generovano piiblizné 85 %
vsech odpovédi. Zejména vysokou ucast spise starSich osob ve vysi témét 60 % je tieba brat
v uvahu pfi interpretaci vysledku, jelikoz vysledky Setfeni Vv souvislosti s technologicky
pokrocilymi nastroji, jako je bankovni identita, byvaji u starSich osob vyrazné odlisné od
mladsi generace. Pfedpoklad spiSe konzervativniho nahledu starSich respondent na predmét
prazkumu ale na zaklad¢ vysledkt dalSich odpovédi spiSe nebyl potvrzen.

Zkusenost S ptihlasenim pomoci bankovni identity mélo 41 % respondentii (172 0sob).
Do budoucna pak ma v planu tento zpusob pfihlaSovani vyuzit, ackoliv tak dosud neuéinily,
6,9 % osob (29 osob). Dale bez vyjadieni jakychkoliv plani ¢i ocekavani 32,4 %
respondent (136 0sob) potvrdilo, Ze 0 této moznosti jiz slySeli. Z uvedenych pocti vyplyva,
ze potencial narstu vyuzivani bankovni identity do budoucna je zna¢ny. Necelych 20 %
respondentt (19,8 %, 83 0sob) pak v dotaznikovém Setieni uvedlo, ze bankovni identitu
viibec neznaji. Z tohoto zjisténi tedy lze vyvodit zaveér, Ze propagace bankovni identity dosud
neméla plosny dosah, kdyz témét k 1/5 respondentd se informace 0 novém zplsobu
piihlasovani na dalku vibec nedostala. Bohuzel navrzeny dotaznik v zajmu zachovani co
nejveétsi anonymity neumoznoval provazat odpovédi jednotlivych respondentti a neni tak
mozné zjistit, ze které vékové skupiny byly osoby, jez bankovni identitu neznaly, na zaklad¢
kterézto informace by bylo mozné komunikaci a propagaci sluzby daleko 1épe zacilit.

Druhd otazka byla smérodatna pro dalsi otazky zobrazované respondentim.
Nasledujici casti dotazniku totiz vyplhovaly jiz pouze osoby, které potvrdily, ze
s piihlaSovanim pomoci bankovni identity maji zkuSenost, jichz bylo 171 (z ptvodniho
poctu 420 osob). Cilem tieti otazky bylo zjistit, k jakym ucelim tyto osoby bankovni identitu
vyuzily. Preddefinovanymi odpovéd’'mi byly ,,Verejné ucely (statni urady, scitani lidu,
ockovaci certifikat, Portal obcana apod.)” a ,Komercni ucely (CEZ, SAZKA, mallpay,
Prazska plyndrenskda, OZP, apod.)*, pticemz respondenti mohli navic v oteviené odpovédi
vlozit jakykoliv jiny Gcel. Zaroven bylo umoZznéno zaskrtnout vice odpovédi soucasné,
vzhledem k tomu, Ze ale celkové u této otazky bylo zaznamenano 170 odpovédi, respondenti
evidentné této moznosti nevyuzivali a vice odpovédi najednou nekombinovali. Nejéastéji je
dle vysledki bankovni identita uzivana k vefejnym ucelim pii komunikaci S organy vefejné
moci, coz potvrdilo 84,7 % odpovidajicich (144 osob). K soukromym tuc¢elim naopak
bankovni identitu pry uzila asi ¢tvrtina odpovidajicich, tedy 25,9 % (44 osob), coz je
pomérn¢ piekvapivym zavérem, jelikoz byl o¢ekavan vysledek spiSe opacny, atedy ze

vyuziti pro komerc¢ni ucely bude prevazovat. Vlastnich doplnénych odpovédi respondentt
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bylo pouze 7 aslo obvykle 0 piipady, které byly zafaditelné i do dvou preddefinovanych
kategorii. Oteviené otazky tedy neptinesly zadnych novych zjisténi.

U c¢tvrté otazky uz museli respondenti opét vybirat pouze z nabizenych mozZnosti,
pti¢emz mohli zvolit jedinou, jelikoz se odpovédi vzajemné vyluovaly. Zamérem poloZzené
otazky bylo zjistit, zda maji respondenti v planu pouzit bankovni identitu i do budoucna. Na
rozdil od otazky druhé ale byla tato zobrazena pouze respondentiim, ktefi Se jiz pomoci
bankovni identity diive ptihlasovali, tudiz bylo ptedpokladano, Ze odpoveéd’ se bude odvijet
pravé od jiz nabyté zkuSenosti, respektive od spokojenosti nebo nespokojenosti S uzitim
tohoto zptsobu ovéfeni totoznosti. Pod timto Uhlem pohledu m& do budoucna v planu
zopakovat ptihlasovani pomoci bankovni identity 73,7 % respondentt (126 0sob), coz jsou
témef tii Ctvrtiny odpovidajicich. S ur€itou nejistotou, ale stale relativné kladné, odpoveédélo
24,6 % ucastnikn Setieni (42 0sob), a tedy ze ptisti uziti planuji ,,moznda“. Pouze minimum
respondentt tvoficich 1,8 % (3 osoby) nema v planu se jiz ptihlaSovat pomoci bankovni
identity, jelikoz jim nevyhovovala. Tento vysledek vypovidd o vétSinoveé pievladajici
pozitivni zkuSenosti S uzivanim bankovni identity. Sekundarnim efektem této skutecnosti
miuze byt, ze pokud budou spokojeni uzivatelé svou zkuSenost Sifit dal, mize byt takto
piedavana pozitivni praxe tou nejlepsi moznou reklamou bankovni identity, jelikoz osobni
zkuSenost je zpravidla divéryhodnéjsi nez oficidlni propagace sluzby.

V paté otdzce byli respondenti vyzvani Kk oznaceni bankovni identity urcitym
privlastkem, pficemz jim bylo dano na vybér né€kolik pieddefinovanych, jez byly
rovnomérné navrzeny tak, aby pocet kladn¢ vyznivajicich odpovidal poctu negativné
vyznivajicich. Tento krok byl ucinén zejména V zajmu nepodsouvani respondentim
jednostrannych dojmi. Odpovédi bylo opét mozné zaskrtnout vice a celkem jich bylo
sbérem dat ziskano 331. Celkové U respondentti pfevazovaly pozitivni dojmy, ptficemz Gplné
nejcastéjSim nazorem bylo, Ze bankovni identita Setfi ¢as (37,5 %, 124 odpovédi). Vedle
toho bylo opakované uvadéno, Ze v bankovni identité se skryva velky potencial do budoucna
a jeji uzivani je snadné. Cast respondenti ale zastavala také negativni nazor vii¢i bankovni
identité, celkem 16,6 % odpovédi (55 odpovédi) bylo spise zaporného vyznéni. Neutralnich
odpovédi, a tedy Ze respondenti na bankovni identitu ,,nemaji ndzor*, pak byla asi ¢tvrtina
(25,4 %, 84 odpovedi).

V kontextu vysledki posledni otazky je tfeba zdlraznit, Ze prvni zkuSenost uzivatelti
je dualezita, jelikoz prvni Spatna zkuSenost lze napravit pomérné obtizné, tudiz v zdjmu

zvySovani oblibenosti pfihlaSovani pomoci bankovni identity je na misté udrZovat kvalitu na

81



dostate¢né vysi. Naopak ale dobrou zkusenost Ize pomérné snadno piebit tou negativni, tudiz
je vhodné uspokojivou uzivatelskou privétivost sluzby nejen udrZovat, ale soustavné

zvySovat, jelikoz nazor uzivatel se celkem rychle mize zménit K hor$imu.
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Zavér

Zamérem sledovanym pii vytyCovani cild, jez mély byt predkladanou diplomovou
praci naplnény, bylo zpracovat problematiku ochrany soukromi na internetu zaroven
z ruznych uhli pohledu. Tento cil byl stanoven S ohledem na skutecnost, Ze zvolené téma je
skute¢né¢ prusecikem tady odbornych zaméteni, pti¢emz obzvlasté otdzka informacné

Stanovenymi cili bylo zejména podat a uspoiadat podrobné zpracovana teoreticka
vychodiska ochrany soukromi na internetu a soucasné dostupnych moznosti ovéfovani
totoZnosti osob na internetu se specidlnim zaméfenim na bankovni identitu, naceZ bylo
zamySleno uskutecnit praktické testovani a analyzovat diive vymezené a popsané zpiisoby
ovefovani totoZnosti. Lze konstatovat, Ze jmenované cile byly na ptfedchéazejicich strankach
naplnény.

V teoretické casti predkladané diplomové prace byl podan vyklad aktualné ucinnych
I jiz pfekonanych pravnich ptedpist, jez se vénuji ochrané soukromi osob a jejich osobnich
udaja, a to jak na narodni, tak na unijni arovni. Pravé legislativa Evropské unie se prokazala
jako pramen prava s podstatné rostoucim vyznamem V této oblasti, kdyZ postupné vstupuje
v platnost stale vice zejména piimo aplikovatelnych legislativnich aktt, u kterych jiz neni
nezbytné tieba zapracovani ptedpisi do jednotlivych pravnich tadt cClenskych stati
narodnimi legislativci. Z vylozené teorie také vyplynulo, Ze tento trend bude pravdépodobné
pokracovat také V nejbliz§i budoucnosti, kdyZ jsou na unijni Grovni piipravovany dalsi
pravni pfedpisy zasadniho charakteru pro oblast ochrany osobnich udaju obzvlasté v online
prostiedi (nafizeni PECR). Opomenut vSak nebyl ani historicky vyvoj regulace, jelikoz ten
s&m 0 sob¢ vypovida mnohé 0 souc¢asném stavu. Pozornost byla vénovana zejména pokroku
Vv pravni uprave od roku 2015 do soucasnosti.

Teoretické zaklady byly polozeny i Vv souvislosti stadou dalsich relevantnich
problematik, jako jsou zpusoby kryptografického Sifrovani dat, obecné nalezitosti
zabezpeCeni dat ¢i soubory cookies. Zavér teoretického twvodu byl jiz vénovan
elektronickému podpisu, ktery plynule navazoval na kryptografické zaklady, smyslu
a pusobeni certifikacnich autorit ¢i vysvétleni pojmi identifikace, autorizace a autentizace.
Pravé posledni jmenovany termin autentizace byl smérodatnym pro ustfedni téma ovéfovani
totoznosti na dalku, pti¢emz fungovani soucasné dostupnych technologickych prostiedkt

online autentizace bylo také v teoretické roviné nastinéno. Nasledné byl vénovan adekvatni
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prostor teoretickému sezndmeni se jiz se samotnou bankovni identitou jako prostiedkem
ovéfovani totoznosti moderni doby.

Zpracovani teoretickych vychodisek Vv dostateném rozsahu bylo nezbytnym
podkladem pro praktickou ¢ast prace, jez byla vénovana testovani ovétovani totoznosti
pomoci bankovni identity pro rizné ucely. Vzhledem K tomu, Ze K vyuzivani bankovni
identity pfistoupily Vv itadé ptipadd i vefejnopravni instituce, byly testované piiklady
ptihlasovani pomoci bankovni identity rozdéleny na vyuziti pro Géely vetejné a soukrome.

Ze soukromého sektoru bylo testovano piihlasovani pomoci bankovni identity do
internetového bankovnictvi a mobilniho bankovnictvi Equa bank. Vysledkem bylo zjisténi,
ze pro piihlaSeni do internetového bankovnictvi probihd identifikace pomoci klientského
Cisla a nasleduje vzdy dvoufaktorovéa autentizace. U té ma uZzivatel na vybér, zda se overi
pomoci hesla a jednorazového SMS kodu, které piedstavuji autentizacni prvky znalost
a vlastnictvi, nebo zda zvoli moznost autentizovat se potvrzenim Vv mobilni aplikaci.
V aplikaci mutze uzivatel pfihlaSeni potvrdit heslem, coz znamena kombinaci prvku
vlastnictvi (mobilni telefon) aznalost (heslo), nebo potvrdit ptihlaseni pomoci
biometrického udaje, coz je kombinaci prvku vlastnictvi (mobilni telefon) a vlastnost
(biometricky udaj). Naproti tomu v ptipad¢ ptihlaSovani do mobilni aplikace postacovalo
jednofaktorové ovéreni totoznosti, kdyz ptihlaSeni probéhlo pouze na zéklad¢ ovéteni
heslem (znalost) ¢i biometrickym tdajem (vlastnost). Argumentace vicefaktorovym
ovéfenim totoznosti pii instalaci samotné aplikace neobstoji, a to s ohledem na skutecnost,
ze po této silnéjsi autentizaci na poc¢atku jiz jeji opakovani vyzadovano neni bez ohledu na
Cas uplynuly od prvniho pfihlaseni. Aplikace tak uzivatele Kk jednotlivym operacim
V mobilnim bankovnictvi pusti na zdklad¢ ovéteni jednim faktorem, kterym miZe byt heslo
(znalost) ¢i biometricky tdaj (vlastnost). PfihlaSovani pomoci bankovni identity do
mobilniho bankovnictvi tak bylo ze vSech testovanych piipadl nejsnazsi, ale bylo tomu tak
na ukor bezpecnosti.

Ptihlasovani pomoci bankovni identity Vv sektoru vefejném bylo testovano pfi
ptihlaSovani do Centralniho rezerva¢niho systému Kk ockovani proti covid-19, pii s¢itani lidu
2021 a pfti ptihlaSovani do Portalu obcana. VSechny uvedené platformy vyZzadovaly obdobné
postupy pii piihlaseni, ato vzdy dvoufaktorové ovéfeni prostiednictvim hesla (znalost)
a jednorazového SMS kodu (vlastnictvi). Ve vefejné sféfe tedy nebylo zaznamenano
vyuzivani biometrickych udajii v Zadném z testovanych ptipadd, ackoliv by jejich zavedeni

mohlo znamenat dal$i vyznamné zjednoduSeni procesu. Je tfeba ale mit na mysli, Ze cilené
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zjednodusovani miize mit negativni dopad na zabezpeleni piihlaSovani, ¢emuz by bylo
mozné predejit naptiklad sou¢asnym zafazenim vice autentizacnich faktorti vyuzivajicich
rizné biometrické tdaje osoby (otisk prstu, facelD, snimek sitnice apod.).

Vyhodnoceni praktickych zkuSenosti vefejnosti S vyuzivanim bankovni identity bylo
provedeno na zaklad¢ vysledkii dotaznikového Setieni, kterého se ti¢astnilo 420 respondenti,
ktefi byli osloveni bez preference jakékoliv konkrétni skupiny. Nadpolovi¢ni vétSina vSech
respondentt (58,3 %) byla star$i 40 let. V navaznosti na toto zjisténi bylo oc¢ekavano, ze
budou vysledky dotazniku inklinovat spiSe ke konzervativnéjSimu pojeti vyuzZiti moderni
sluzby, kterou bankovni identita je, tento pfedpoklad vSak nebyl vysledky dotaznikového
Setfeni potvrzen. ZkuSenost S pfihlaSovanim pomoci bankovni identity byla potvrzena
u 41 % respondentti, coz je povazovano za pomérné pozitivni vysledek, presto nejde o nijak
zévratné Cislo, kdyz nezkuSeni respondenti méli stale pfevahu. Zminku si také zaslouzi
informace, ze 20 % vSech zcCastnénych vibec bankovni identitu neznala. DalSi ¢asti
dotazniku byly zodpovidany jiZ pouze osobami S piedchozi zkuSenosti S timto zpiisobem
piihlasovani. ZkuSenost drtivé vétSiny téchto osob (84,7 %) vychazela z prihlasovani do
platforem organti vefejné moci, coz bylo pomérné prekvapivym zjisténim, jelikoz ocekavan
byl opacny vysledek, a to ze vefejné ucely vyuziti bankovni identity budou v mensiné. Co
se tyCe charakteru respondenty nabyté zkuSenosti, 1ze mluvit 0 pfevazujici pozitivni praxi,
piicemz celych 37,5 % respondentt bylo toho nazoru, Ze bankovni identita Setii Cas.

Zavérem tedy lze konstatovat, ze 0 formalizovanou komunikaci na dalku, a to zejmena
vaci organtim vefejné moci, ma zajem pomeérne velka ¢ast spole¢nosti. Spektrum moznosti,
jez by bylo mozné zafizovat online, by tedy mély byt adekvatné tomuto trendu rozsifovany,
jelikoz bankovni identita se ukdzala byt uzivatelsky pfivétivym a vhodnym autentizacnim

nastrojem.
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legalizaci vynosu z trestné ¢innosti a financovani terorismu,
ve znéni pozd¢jSich predpisi

ZoEl Zakon €. 250/2017 Sb., o0 elektronické identifikaci, ve znéni
pozdé¢jsich predpist

ZoEP Zakon ¢. 227/2000 Sb., o elektronickem podpisu a 0 zméné
nékterych dalSich zékonti, ve znéni pozdéjsich predpist

Zru$eny ZOOU Zakon ¢. 101/2000 Sb., 0 ochrané osobnich udaji, ve znéni
pozdé¢jsich predpisu

ZSIS Zakon ¢. 480/2004 Sh., 0 nékterych sluzbach informacni
spolec¢nosti a 0 zméné nekterych zakoni, ve znéni pozd¢jSich
predpist
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