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ABSTRAKT

Cilem prace bylo vytvoreni webové aplikace uréené pro centralizovanou spravu a konfigu-
raci bezdratovych siti na p¥istupovych bodech bé&¥icich na distribuci OpenWrt. Ctenaf je
v Gvodu seznamen s obecnou problematikou bezdratovych siti, vCetné seznameni s exis-
tujicimi YeSenimi jejich centralizované spravy. Nasleduje seznameni s distribuci OpenWrt
a zpusobu konfigurace pomoci modelu UCI. Dale jsou popsany hlavni technologie pou-
zZité v této praci. Nasleduje popis navrhu architektury, uzivatelského rozhrani a zpiisobu
implementace vysledné webové aplikace. Vystupem prace je platformé nezavisla webova
aplikace, ktera umoznuje jednoduchou spravu a konfiguraci pristupovych bodi se systé-
mem OpenWrt.

KLICOVA SLOVA
OpenWrt, IEEE 802.11, JSON-RPC, UCI, konfigurace, VLAN, Flask, Python

ABSTRACT

The aim of this thesis was to create a web application used for centralized management
and configuration of wireless networks on access points running on OpenWrt distribu-
tion. The reader is acquainted with common principles of wireless networks including
description of existing solutions for their centralized management. After that the the-
sis introduces the reader to OpenWrt distribution and to a method of its configuration
using UCI model. The reader is then introduced to the main technologies used in this
thesis. Author further describes architecture, user interface and implementation of the
web application. The created web application is platform agnostic and provides easy way
to manage and configure access points with OpenWrt distribution.
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Uvod

Bezdratové sité jsou v dnesni dobé velmi pouzivané a s rostoucimi naroky napfti-
klad na bezpecnost nebo spolehlivost jsou stale vice komplexni. Z tohoto divodu
je nutné konfigurovat velké mnozstvi sifovych zafizeni, ktera jsou bézné od riznych
vyrobcil, proto se zptisob jejich konfigurace ¢asto znacné lisi. Efektivni konfigurace
slozitéjsich bezdratovych siti mize byt problém. Jednim z feseni je naptiklad au-
tomatizace spravy a konfiguraci, kterd by prinesla mnoho vyhod, ¢imz je zejména
snizeni fina¢nich naroki.

Odlisnost typt smérovaci ¢i bezdratovych pristupovych bodt v siti se de vyTesit
pouzitim distribuce OpenWrt [1] na téchto zarizenich. Tim budou mit vSechny tyto
sitové prvky jednotné rozhrani pro konfiguraci a spravu, nehledé na jejich model,
vyrobce ¢i revizi. Distribuce OpenWrt poskytuje jednoduché rozhrani pro vzdale-
nou konfiguraci - JSON-RPC [6], coZ je mnozina HTTP POST pozadavku, které
distribuce OpenWrt implementuje [4]. Pres JSON-RPC lze napr. konfigurovat sité,
nastavovat parametry radia a ziskdvat jakékoliv informace o stavu zarizeni.

Cilem této préace je vytvorit kontrolér, ktery bude schopen vzdalené konfigurovat
a spravovat sitové prvky s distribuci OpenWrt, ¢ehoz se da dosahnout pravé vyuzitim
rozhrani JSON-RPC.

V kapitole (1| je popsana zakladni teorie bezdratovych siti dle standarda IEEE
802.11, existujici Teseni slouzici pro vzdalenou konfiguraci a spravu bezdratovych
siti a navrhované teSeni. V kapitole [2| je blize popsana distribuce OpenWrt, zpti-
soby jeji instalace na zatizeni, kompilace, systém balickovani a zptisoby konfigurace.
Kapitola |3| rozebira konfiguraéni model distribuce OpenWrt a moznosti vzdalené
konfigurace. V kapitole [4] jsou popsany pouzité technologie. Kapitola [5| se zabyva
navrhem architektury kontroléru a navrhem uzivatelského rozhrani. Kapitola [6] po-

pisuje implementaci kontroléru.
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1 Lokalni bezdratové sité

Lokalni bezdratové sité (WLAN) spojuji dvé nebo vice zafizeni pomoci bezdratové
distribuéni metody v omezeném prostoru [I4]. Typické vyuziti téchto siti jsou do-
macnosti, skoly nebo kancelarské budovy. Vétsina modernich siti WLAN je zalozena
na standardech TEEE 802.11, uvadénych na trh pod znackou Wi-Fi. V kapitole 1.1
budou tyto standardy popsany podrobnéji.

WLAN s vétsim poctem aktivnich prvku (pristupovych bodu, prepinaci, sméro-
vacl) se rucné velice obtizné konfiguruje a udrzuje, proto vzniklo mnoho systém,
které Tesi problém centralni konfigurace a spravy WLAN siti. Tyto systémy umoz-
nuji, zpravidla pres webové rozhrani, nastavovat prvky sité a hromadné nasazovat
konfiguraci. Piikladtim téchto systému se vénuje kapitola

1.1 Bezdratové sité dle standardu IEEE 802.11

IEEE 802.11 [13] je mnoZina specifikaci ptistupu k médiu (MAC) a fyzické vrstvé
(PHY) pro implementaci lokalnich bezdratovych siti v riznych frekvencich, nejéas-
téji 2,4 GHz a 5 GHz. IEEE 802.11 jsou nejrozsitenéjsi standardy bezdratovych siti
na svété. Zakladni verze standardu 802.11 byla vydana v roce 1997 a od té doby
k ni pribyla fada rozsiteni.

Trida standardt 802.11 se sklada z fady poloviéné duplexnich modula¢nich me-
tod, které sdili stejny zakladni protokol [I3]. Prvni Siroce akceptovany standard
z tTidy bezdratovych siti 802.11 byl 802.11b nasledovany standardy 802.11a, 802.11g,
802.11n a 802.11ac. Ostatni standardy z tf¥idy 802.11 (c¢-f, h, j) slouzi jako dodatky,
které rozsituji existujici standard nebo opravuji néjaké jeho nedostatky. Tabulka
obsahuje blizsi prehled standardt IEEE 802.11.

Standardy 802.11b a 802.11g vyuzivaji pasmo 2,4 GHz, z tohoto duvodu trpi
zatizeni v téchto sitich rusenim mikrovlnnymi troubami nebo zafrizenimi s Bluetooth.
Oproti tomu standardy IEEE 802.11a a 802.11ac pouzivaji 5 GHz pasmo a nejsou

tedy ovlivnény zatizenimi pracujicimi v pasmu 2,4 GHz.

Kanaly a frekvenéni pasma

Standardy 802.11b, 802.11g a 802.11n-2.4 pouzivaji 2,4 - 2,5 GHz spektrum, 802.11a
a 802.11ac pouzivaji 4,915 - 5,825 GHz spektrum. Kazdé spektrum je jesté rozdéleno
do kanalid se stfedni frekvenci a sitkou. Pasmo 2,4 GHz je rozdéleno do 14 kanalt
s 5 MHz mezerami, zacinajici kanalem 1, ktery ma stredni frekvenci 2,412 GHz.
Vizualizace pasma 2,4 GHz je zobrazena na obrazku
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Standard Rok vydani | Pasmo [GHz] | Maximdalni rychlost [Mbit/s] | Fyzicka vrstva
IEEE 802.11 1997 24 2 DSSS s FHSS
IEEE 802.11a | 1999 5 54 OFDM

IEEE 802.11b | 1999 24 11 DSSS

IEEE 802.11g | 2003 24 54 OFDM

IEEE 802.11y | 2008 3.7 54 OFDM

IEEE 802.11n | 2009 2,4 nebo 5 600 MIMO OFDM
IEEE 802.11ad | 2012 2,4,5a60 7000 DMG

IEEE 802.11ac | 2013 24a5 1000 MU-MIMO OFDM

Tab. 1.1: Standardy IEEE 802.11 a jejich srovnani.

1 2 3 4 5 6 7 8 9 10 1 12 13 14  Kanal
2412 2417 2422 2427 2.432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Sstiedni frekvence

I T T T T (GHz)

22 MHz

Obr. 1.1: Vizualizace kandli a jejich stfednich frekvenci v pasmu 2,4 GHz.

1.1.1 Sady sluzeb

Ve standardech IEEE 802.11 je sada sluzeb mnozina zafizeni v bezdratové siti pra-
cujici se stejnymi sitovymi parametry [14]. Mnoziny sluZzeb jsou usporadény hierar-

chicky.

Zakladni sada sluzeb (BSS)

Zakladni sada sluzeb je mnozina vSech zarizeni, které spolu mohou komunikovat
na PHY vrstvé - pracuji na stejné frekvenci, se stejnou modulaci apod [14]. Kazdy
BSS ma identifikaéni kod (ID), nazvany BSSID, coz je MAC adresa pristupového
bodu obsluhujici BSS. K dispozici jsou dva typy BSS: Nezavislé BSS (oznacovany
také jako IBSS) a infrastrukturni sit. Nezavislé BSS (IBSS) je sit ad hoc, kterd ne-
obsahuje zadné pristupové body, coz znamenad, ze se nemiize pripojit k jiné zakladni

sadé sluzeb.

Identifikator sady sluzeb (SSID)

SSID je identifikator logické bezdratové sité. Slouzi zejména pro rozliseni vice bezdra-
tovych siti pracujicich ve stejném prostoru [14]. SSID je zpravidla konfigurovatelné,

muze mit az 32 znakt. SSID je pravidelné vysilano pristupovymi body v fidicich
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ramcich (beacon frame) a obsahuje vSechny informace o bezdratové siti. Ukdzka

pristupového bodt vysilajiciho vice SSID je zobrazena na obrazku [1.2

Obr. 1.2: Pristupovy bod vysilajici 3 SSID.

Rozsifena sada sluzeb (ESS)

Rozsifend sada sluzba (ESS) je sada propojenych zakladnich sluzeb v siti [14]. Pri-
stupové body v ESS jsou spojeny distribu¢nim systémem. Kazdy ESS ma ID nazvané

SSID, coz je retézec ASCII znakt dlouhy maximalné 32 znaki.

1.2 Konfigurace bezdratovych pristupovych bodi

Pro spravnou konfiguraci bezdratovych pristupovych je potreba provést nékolik
krokii:

o mnastaveni mistni sité a jeji parametry,
« nastaveni parametrt radia,

 nastaveni parametri bezdratové sité (SSID, parametry zabezpedeni).

V pripadé, Ze se jedna o netrivialni bezdratovou sif s vice ESSID, je potieba
také konfigurovat VLAN (Virtual Local Area Network), coz je logicky nezavisla sit
v ramci jednoho nebo nékolika zatizeni. VLAN je nutné konfigurovat jak na pri-

stupovych bodech, tak i na prepinacich. Pokud je téchto pristupovych bodu vice,

14



rucni konfigurace a sprava neni praktické reseni. Tento problém Tesi specializované

nastroje na konfiguraci siti.

1.2.1 UniFi SDN

Spole¢nost Ubiquiti Networks nabizi ke svym sitovym zafizenim webovou aplikaci
UniFi [2]. UniFi slouzi jako nastroj pro centralizované vytvareni softwarové defi-
novanych siti (SDN). Z této aplikace je mozné provést naprostou vétsinu konfi-
guraci vsech sitovych prvkia. Poskytuje také grafy o stavech siti (vytiZenost, pro-
pustnost), seznam sitovych zarizeni a jejich stav a notifikace o dulezitych udé-
lostech v realném case. Z této aplikace je mozné provést hromadné aktualizace
vSsech nebo vybranych zarizeni. Tato aplikace se prodava ve formé kompaktniho
zatizeni, které se pripoji do sité. Ukazka grafického rozhrani aplikace UniFi je
zachycena na obrazku Demo aplikace je dostupné na webové strance https:
//demo .ubnt . com/manage/site/default/dashboard.

Jednou z nevyhod tohoto feseni je, ze funguje pouze s jinymi produkty od stej-
ného vyrobce. Pro plné vyuziti této aplikace pro spravu a konfiguraci siti je tedy

nutné mit v siti pouze kompatibilni zafizeni.

® Everything is

ISP Load Network: .

Throughput

33% 2% 7 118 1180 0

Latency

Internet USG 4P Switches Access Points Clients Guests

Capacity Utilizatior

WViFi Traffic Distr... 24CHz  CHz

WiFi Metrics «» (5 88 Last24 Hours w 2= Filter: All Access Points

Anomalies Access Point Retry Rate .

Obr. 1.3: Uzivatelské rozhrani systému UniFi. Uvodni stranka webové aplikace.
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1.2.2 Platforma OpenWISP

OpenWISP je softwarova platforma s otevienym kédem navrzend k usnadnéni spravy
a konfigurace siti, zejména bezdratovych [3]. Aktudlné pouze podporuje spravu
a konfiguraci distribuce OpenWrt. Projekt OpenWISP klade velky diraz na mo-
dularitu a rozsititelnost, existuje fada modulti, které pridavaji konkrétni funkéni
celky do aplikace, napr. modul pro autentizaci pres RADIUS.

V zakladu umoznuje nastaveni siti, spravu zarizeni, pridavani pudoryst budov
a zanaseni polohy jednotlivych zafizeni, konfiguraci VPN serverti a ukladani nebo na-
hravani konfigurace z sablon. Ukazka webového rozhrani aplikace OpenWISP je za-

chycena na obrazku |1.4]

Open'/isP

Network administration

GEOGRAFHIC INFORMATION :
Recent actions

Floor plans + Add Change

Locations + Add Change My actions

None available

NETWORK CONFIGURATION

Devices + Add Change
Templates + Add Change
VPN servers + Add Change

PUBLIC KEY INFRASTRUCTURE

CAs + Add Change

Certificates + Add Change

SITES

Sites + Add Change

USERS AND ORGANIZATIONS

Groups + Add Change
Organization owners + Add Change
Organization users + Add Change
Organizations + Add Change
Users + Add Change

Obr. 1.4: Uzivatelské rozhran{ systému OpenWISP. Uvodni stranka webové aplikace.
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2 Linuxova distribuce OpenWrt

OpenWrt je GNU/Linux distribuce s otevienym kédem uréend pro vestavéné za-
fizeni, zejména smérovace [I]. Poskytuje plnohodnotny opera¢ni systém s vlast-
nim balickovacim nastrojem. Hlavnimi komponentami je Linuxové jadro, standardni
knihovna musl nebo glibc a ptrikazovy procesor optimalizovany pro vestavénd zarizeni
BusyBox. Poskytuje mnoho moznosti, jak systém upravit pro specifickou potrebu
¢i specificky hardware - umoznuje kompletni konfiguraci komponent distribuce pti
kompilaci instalovani balickti. Hlavni cil vyvojaru OpenWrt je podporovat co nejvice
zalizeni a zajistit co nejvétsi stabilitu systému.

Projekt OpenWrt zacal v roce 2004, kdy vyrobce Linksys vytvoril firmware pro
smérova¢ WRT5H4G zalozeny na kdodu licensovaného pod GNU/GPL [7]. Pod pod-
minkama této licence musel Linksys modifikovanou verzi kédu zvetejnit. Zverejnéni
umoznilo nezavislym vyvojarim pokracovat ve vyvoji ptivodniho firmwaru. Podpora
byla ptivodné limitovana jen na smérovace fady WRT54G, ale pozdéji rozsitila na

mnoho jinych smérovact a jinych zatizeni od rtiznych vyrobcti.

2.1 Kompilace

Zatizeni se systémem OpenWrt zpravidla nemaji dostateéné prostiedky potrebné
ke kompilaci celé distribuce ¢i jednotlivych balicka [§]. Je tedy nutné provést pre-
klad na pocitaci s vyuzitim kompilatoru, ktery generuje kod pro cilovou platformu.
Tomuto procesu se rika krizova kompilace.

OpenWrt pouziva k tvorbé distribuci a balicki systém zalozeny na projektu Bu-
ildroot, coz je soubor Makefili, které uzivateli umoznuji konfigurovat a vytvorit
distribuci pro vestavéné zarizeni. Kompilaci je mozno provést na systémech s ope-
racnim systémem Linux, BSD nebo OS X. Nejprve je nutné si stdhnout git repozitar

s distribuci:
$ git clone https://github.com/openwrt/openwrt.git

Hlavni vétev repozitafe (master) se oznacuje ndzvem bleeding edge. Na této
vétvi probihd hlavni vyvoj a casto obsahuje experimentalni zmény, které nemusi
byt stabilni. Pro nasazeni distribuce OpenWrt na produkéni zafizeni se doporucuje
pouzivat stabilni verze. Momentalné je posledni stabilni verze z ¢ervna 2018 na vétvi

openwrt-18.06:

$ cd openurt

$ git checkout openwrt-18.06

Déle je nutné stdhnout a nainstalovat dostupné balicky:
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$ ./scripts/feeds update -a
$ ./scripts/feeds install -a

Konfigurace distribuce se spousti prikazem make menuconfig v kotfenové slozce
repozitare. Po spusténi tohoto prikazu se otevie v grafické okno, ve kterém je mozné
specifikovat cilovou platformu, balicky, které se zahrnou do distribuce, ovladace pro
periferie atd. Menuconfig také automaticky resi zavislosti - pokud je vybrana moz-
nost zavisla na dilé¢ich komponentech, budou automaticky zahrnuty také. Vzhled
nastroje menuconfig je zachycen na obrazku 2.1]

Kompilace se spousti prikazem make. Prvni kompilace trva nejdéle, jelikoz se
kompiluje i samotny kiizovy prekladac. Na bézném stroji trva kompilace 2 hodiny.
Vysledkem kompilace je soubor obrazu disku, ktery se nahrava na cilové zarizeni.

.config - OpenWrt Configuration

Openkrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted
letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes features. Press <Esc><Esc>
to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < > module
capable

I Target System (Atheros AR7xxx/ARSxxx - - -3
subtarget (Generic) ---»
Target Profile (Default Profile (all drivers)) --->
Target Images --->
Global build settings --->
[ 1 Advanced configuration options (for developers) (NEW)
[ ] Build the OpenWrt Image Builder (NEW)
[ ] Build the OpenWrt SDK (NEW)
[ ] Package the OpenWrt-based Toolchain (NEW)
[ ] Image configuration (NEW) --->
Base system --->
Boot Loaders ----
Development ---=
Firmware ---»>
kernel modules --->
Languages --->
Libraries --->
MNetwork ---»
utilities ---»

< Exit > < Help > < Save > < Load >

Obr. 2.1: Uvodn{ obrazovka néstroje menuconfig v projektu OpenWrt. Umoziiuje

specifikovat nastaveni parametri kompilace a podobu vysledného obrazu disku.

2.2 Instalace

Existuji ¢tyfi nejbéznéjsi metody instalace systému OpenWrt na zafizeni [9]:

o Pres OEM firmware — je pouzito webové rozhrani ptvodniho firmwaru za-
fizeni pro nahrani systému OpenWrt.
« Pres bootloader a ethernetovy port — je pouzit protokol FTP nebo TFTP

pro nahrani systému OpenWrt.
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o Pres bootloader a sériovy port — systém OpenWrt je nahran sériovym
portem.

o Pres JTAG — je pouzito rozhrani JTAG pro nahrani systému OpenWrt.

2.3 Prvni prihlaseni

Po tspésné instalaci se muze uzivatel poprvé prihlasit do systému OpenWrt. Na
zalizeni se lze pripojit pomoci protokolu Secure Shell (SSH) pod uzZivatelem root
na vychozi adresu 192.168.1.1. Pti prvnim ptihlaseni je nutné, aby uzivatel nastavil
heslo pro uzivatele root nastrojem passwd. Ukéazka obrazovky pii prvnim prihlaSeni
do systému OpenWrt je zachycena na obrazku [2.2]

BusyBox v1.25.1 () built-in shell (ash)

lede-project.org

=== WARNING!

There is no root password defined on this device!
Use the "passwd” command to set up a new password
in order to prevent unauthorized SSH logins.

root@LEDE : ~# |

Obr. 2.2: Uvodni obrazovka systému OpenWrt s vyzvou k nastaveni hesla pro uzi-

vatele root.

2.4 Prace s balicky

Stejné jako na vétsiné Linuxovych distribuci je mozné vyuzivat i na OpenWrt ba-
lickovaci systém - opkg [11]. opkg je maly balickovaci nastroj urc¢eny pro instalaci
softwaru do vestavénych zarizeni. Pro instalaci nového balicku pomoci opkg je nej-

prve nutné si stahnout metadata o dostupnych bali¢cich:
$ opkg update

Tento krok je nutné provést pri kazdém restartu, protoze se tyto informace ukla-
daji do paméti, nikoliv na persistentni oddil. Instalace samotného balicku se provadi

nasledujicim prikazem:
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$ opkg install <NAZEV_BALICKU>

Pokud ma instalovany balicek zavislosti na jinych baliccich, opkg je automaticky

nainstaluje také.

2.5 LuCl

Webové rozhrani LuClI [5] zacalo byt vyvijeno v roce 2008 jako soucést vydéni Ope-
nWrt verze s ndzvem Kamikaze. Divod, pro¢ projekt LuCI vzniknul, byla absence
volného, rozsiritelného a udrzovatelného webového rozhrani pro spravu vestavénych
zatizeni. LuClI je zalozeno na programovacim jazyku Lua a vyuziva objektové orien-
tované sablony a knihovny.

Pro pouziti je nutné mit nainstalovany balik luci:

$ opkg update
$ opkg install luci
$ /etc/init.d/uhttpd restart

Nyni mtze uzivatel vyuzivat webové rozhrani LuCI pro konfiguraci a spravu
zatizeni OpenWrt. Pro prihlaSeni je nutné pouzit prihlasovaci udaje néjakého ze
systémovych ucti, napr. ucet root. Ukazka webového rozhrani LuClI je zachycena
na obrazku

LEDE  status~ System~ K <~ Logout

No password set!

There is no password set on this router. Please configure a root password to protect the web interface and enable SSH
Go to password configuration...

Status
System
Hostname LEDE
Maodel VMware, Inc. VMware Virtual Platform
Firmweare Version LEDE Reboot 17.01.4 r3560-79f57e422d / LuCl lede-17.01 branch (git-17.290.79498-d3f0685)
Kernel Version 4492
Local Time Sun Nov 25 15:45:57 2018
Uptime Oh 486m 44s

Load Average 0.00, 0.00, 0.00

Obr. 2.3: Uvodni stranka webového rozhrani LuCl. Zobrazuje zékladni informace

o zatizeni OpenWrt.
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3 Konfiguracni model OpenWrt

Distribuce OpenWrt poskytuje nékolik zpiisobti, kterymi lze konfigurovat zarizeni.
Nejpouzivangjsi je systém unifikovaného konfiguraéniho rozhrani (UCI) [12], ktery
umoznuje konfiguraci vsech zakladnich sluzeb ve standardizované formé. Podrobnéji

je systém UCI a moznosti jeho vzdéaleného pouziti popsan v podkapitole [3.1}

3.1 Unifikované konfiguracni rozhrani

Systém UCI je zalozen na tvorbé meta-konfiguracnich souborti se standardizovanou
syntaxi v adresafi /etc/config [12]. Tyto soubory jsou pii startu konkrétni sluzby
typicky prevedeny do formy konfigurac¢nich souborti specifickych pro jednotlivé apli-
kace. Dany pristup Tesi problém odlisnych verzi sluzeb a aplikaci mezi systémy
OpenWrt — i kdyz je v siti vice zafizeni s jinou verzi, konfiguracni model UCI zu-
stava zpravidla stejny. Obecny proces tpravy a aplikace konfigura¢nich soubortt UCI
znazornuje schéma [3.1]

Uprava konfiguraéniho souboru sluzby
v adresari /etc/config/*

v

Restartovani sluzby spoustécim
skriptem
fetc/init.d/<sluzba> restart

v

Skript vygeneruje specificky
konfiguracni soubor v
fetc/<sluzba>/orig_konfig_soubor

Obr. 3.1: Modifikované konfigurac¢ni soubory UCI se pfi restartu sluzby prevedou do

konfigura¢niho souboru specifické sluzby.

Konfigura¢ni soubory je mozné ru¢né editovat béznym textovym editorem nebo
s nimi lze pracovat pomoci utility uci. Konfigura¢ni soubory lze také upravovat
pomoci nékolika riaznych programovych rozhrani, jsou podporované skriptovaci ja-
zyky Lua a Shell a ddle kompilovany jazyk C [12]. Webové konfigura¢ni rozhrani
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LuClI vyuziva prave jazyk Lua pro modifikaci UCI soubort [5]. Schéma zobra-
zuje zavislosti pristupi, kterymi je mozné upravovat konfiguracni soubory UCI, na

nastrojich ¢i knihovnach.

Prikazova radka
textovy nebo C LuCl
editor shell skript uci.h (WebUI)
flib/config/uci.sh

/sbin/uci /use/lib/lua/uci.so
(uci) (libuci-lua)

— | —

flib/libuci.so
(libuci)

N >
letc/configl*

Obr. 3.2: Pristupy, kterymi je mozno manipulovat s konfigura¢nimi soubory UCI

a jejich zavislosti na nastrojich ¢i knihovnach.

3.1.1 Syntaxe

Konfigura¢ni soubor UCI je slozen z jedné nebo vice config sekci, které obsahuji
jeden nebo vice option radkt, které definuji konkrétni hodnoty.

Komentére (fadky, které nejsou zpracovavané) jsou zapisované znakem # [12].
Pokud timto znakem zacina radek, je cely ignorovan, jinak je ignorovana jen cast
radku, od kterého znak zacina.

Nize je ukazka konfiguracni sekce UCI:

config ’ukazka’ ’jmeno_sekce’

option nazev_volby ’volbal’

« Ré4dek config ’ukazka’ ’jmeno_sekce’ definuje zacatek sekce typu ukazka
se jménem jmeno_sekce. Existuji také anonymni sekce - sekce bez jména ob-
sahujici pouze typ sekce.

+ Rédek option nazev_volby ’volbal’ nazev volby a jeji hodnotu v sekei.
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o Odsazeni jaké je pouzito v prikladu neni potfeba dodrzovat, ale zvysuje Citel-

nost konfigura¢niho souboru.

3.1.2 Konfigurace nastrojem uci

Pro jednoduché upravy je mozné upravovat konfiguracni souboru naptimo textovym
editorem. Pro automatizovanou spravu je vhodné pouzit aplikaci uci. Tento néstroj
umoznuje veskerou manipulaci s konfigura¢nimi soubory UCI, poskytuje také kont-
rolu uzivatelskych chyb.

Aplikaci uci funguje rezimem transakci, coz znamend, ze vSechny modifikace
provedené na konfigurac¢nich objektech jsou provedeny az po explicitnim aplikovani

[12]. Tento proces je vysvétlen na piikladu nize:

1 root@0penWrt:~# uci set uhttpd.main.listen_http=8080
2 root@0OpenWrt:~# uci commit uhttpd

o Na radku 1 se pres aplikaci uci zménil port, na kterém webovy server uhttpd
posloucha na http komunikaci. Po provedeni tohoto fadku se konfigurac¢ni sou-
bor /etc/config/uhttpd/uhttpd.conf nezménil.

o Na radku 2 se explicitné zapsaly provedené zmény konfigurace sluzby uhttpd.

Timto principem lze vytvorit mnoho zmén v ramci jedné transakce.

3.1.3 Konfigurace pres rozhrani JSON-RPC

Projekt LuClI poskytuje nékteré z jeho knihoven k pouziti vzdalené externimi apli-
kacemi pres rozhrani JSON-RPC.

Rozhrani JSSON-RPC

JSON-RPC je volani vzdélené procedury (RPC) vlozené do javascriptové objektové
notace (JSON) [6]. Tento protokol funguje na zdkladé komunikace klient-server, kde
pozadavek na server i odpoved serveru klientovi jsou v JSON formatu, které obsahuji

protokolem definované parametry.
JSON objekt, ktery posila klient, musi obsahovat atributy:

o method — textovy Tetézec obsahujici jméno volané metody,
e params — pole parametrii,
o id — hodnota jakéhokoliv typu, kterd identifikuje pozadavek.

JSON objekt, kterym odpovida server, musi obsahovat atributy:

e result — data vracena metodou. Pokud nastala chyba, musi byt hodnota null.
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« error — pokud nastala chyba, tak jeji ¢islo, jinak null,

o id — hodnota, ktera byla v klientském pozadavku.

Rozhrani JSON-RPC na distribuci OpenWrt

V zékladni distribuci OpenWrt neni JSON-RPC nainstalované, je potieba si nain-

stalovat balicek luci-mod-rpc a nésledné restartovat webovy server [4]:

$ opkg update
$ opkg install luci-mod-rpc
$ /etc/init.d/uhttpd restart

Po instalaci je mozné vyuzivat JSON-RPC rozhrani pro spravu a konfiguraci
OpenWrt z externich zarizeni. Pozadavky se zasilaji HI'TP metodou POST na rpc
koncovy bod rozhrani OpenWrt: <OPENWRT _IP>/cgi-bin/luci/rpc/<MODUL>, kde
<MODUL> je nazev knihovny rozhrani. OpenWrt poskytuje pres JSON-RPC nésledu-
jict knihovny [4]:

e uci — umoznuje modifikovat UCI konfiguracni soubory,

o fs — poskytuje rozhrani do souborového systému OpenWrt,

e sys — umoznuje interagovat s opera¢nim systémem OpenWrt,

 ipkg — poskytuje rozhrani do balickovaciho systému (IPKG nebo OPKG).

Pro volani vétsiny metod v rozhrani je potfeba provést autentizaci, lde OpenWrt
déva k dispozici login metodu v JSON-RPC knihovné auth [4]. Invokace této me-
tody s parametry uzivatelského jména a hesla nasledné vrati OpenWrt token, ktery
je pouzit pro volani metod vyzadujici autentizaci.

JSON-RPC knihovna uci poskytuje témeér stejnou funkcionalitu, jako aplikace
uci z kapitoly [3.1.2] 1ze tedy plné konfigurovat zafizeni s distribuci OpenWrt externi
sluzbou. Priklad, kterym lze modifikovat UCI konfigura¢ni moznost sluzby uhttpd:

$ curl http://<0PENWRT_IP>/cgi-bin/luci/rpc/uci?auth=<TOKEN> --data °’
{
"id": 1,
"method": "set",
"params": [
"yhttpd",
"main",
"listen_http",
"8080"

})
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Obdobnym zptsobem lze pridavat celé sekce, mazat ¢i ménit konfiguracni moz-
nosti. Vsechny zmény v UCI se i pres JSON-RPC chovaji transakéné, pro aplikovani
zmeén je tedy nutné zavolat metodu commit [4]. Prehled JSON-RPC metod dostup-

nych v knihovné uci je uveden v dokumentaci [4].
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4 Pouzité technologie

Existuje mnoho frameworkt k tvorbé webovych aplikaci. Jelikoz kontrolér je v prin-
cipu jednoducha webova aplikace, byl pro jeho implementaci zvolen lehky Python
framework Flask [I5]. Pro tvorbu moderniho a responzivniho vzhledu aplikace byla
vybrana knihovna Bootstrap 3, ktery ma pres modeul podporu ve frameworku Flask.

V nésledujicich kapitolach jsou vyuzité technologie podrobnéji popsany.

4.1 Webovy aplikacni framework Flask

Flask je lehky webovy aplikac¢ni framework napsany v programovacim jazyce Python.
Jelikoz je jeho jadro velice jednoduché, nazyva se nékdy jako mikroframework. Flask
je zalozen na jednoduché rozsititelnosti [15], bylo pro néj vyvinuto mnoho moduli
implementujici feseni specifickych problémi, jako databaze nebo validace formulat.

Kostra fungujici Flask aplikace, uvedend ve vypisu [4.1] vyzaduje pouze 9 fadku.

from flask import Flask
app = Flask(_ _name__)

@app.route(’/’)
def ahoj_svete ():

return ’Ahoj,Svetey!’

if _ _name__ == ’_ main__’:

app.run ()

Vypis 4.1: Ukéazka kostry aplikace s frameworkem Flask

Flask je postaven na Web Server Gateway Interface (WSGI), coz je specifikace
pro univerzalni rozhrani mezi webovymi aplikacemi a webovymi servery. Vyvoj a na-
sazeni aplikaci je velice jednoduché, protoze Flask obsahuje vlastni vyvojovy server,
ktery je soucasti instalace. Pro generovani HTML Sablon vyuziva Flask Ssablonovaci
jazyk Jinja2.

Hlavni divody pro volbu frameworku Flask:

e Rychlost vyvoje — Vyvoj jednoduché webové aplikace je prakticky vzdy rych-
lejsi s minimalistickym frameworkem Flask oproti napt. frameworku Django.

o Ucdici krivka — Flask ma velice snadnou konfiguraci a plnou dokumentaci
v kédu pomoci nastroje Docstrings.

o Multiplatformi podpora — Flask miize bézet na vSech modernich operacnich

systémech.
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e Licence — Flask ma otevieny kod pod licenci BSD.

Routovani

Python dekordtor @app.route je pouzit pro svazani funkce s URL [15]. Parametr
pouzity v dekoratoru svazuje funkci k relativni cesté. Priklad cesty je ’/° pro koren
stranky a ’/ahoj_svete’ pro vnorenou stranku. Piiklad uvedeny v svazuje
funkci ahoj_svete() k URL hostname/.

HTTP metody

Nepovinnym parametrem pro @app.route dekorator je pole povolenych HTTP me-
tod. Pokud neni tento parametr specifikovan, je vzdy povolena HT'TP metoda GET
[15]. Priklad povoleni HTTP metody POST je uveden ve vypisu

Q@app.route(’/login’, methods=[’GET’, ’P0OST’])
def login():
if request.method == ’POST’:

prihlas_uzivatele ()
else:

zobraz_prihlasovaci_formular ()

Vypis 4.2: Povoleni POST metody pro prihlasovaci formular.

Pozadavky

Préce s ptichozimi pozadavky se déje pres globélni objekt request [I5]. Tento ob-
jekt obsahuje vsechny atributy prichoziho pozadavku jako tetézec dotazu, HTTP
hlavicky, formularova data nebo pozadavek POST a nahrané soubory. Vypis 4.3
ukazuje jednoduché pouziti objektu request pro ziskani polozky ’User-Agent’
z HTTP hlavicky.

Q@app.route(’/user_agent’)
def user_agent ():
user_agent_name = request.headers.get(’User-Agent’)

return user_agent_name

Vypis 4.3: Vyuziti objektu request k ziskani polozky z HTTP hlavicky.

Odpovédi

P1i navraceni odpovédi, kterd bude renderovana jako webova stranka, Flask posky-

tuje nékolik moznosti, které tento proces délaji flexibilni. Naptiklad vraceny retézec
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bude automaticky preveden na validni HTML stranku. Existuje nékolik funkei pro
vytvareni specifickych odpovedi, napiiklad send_file(cesta, souboru), kterd uzi-
vateli posle soubor. HTML soubory mohou byt renderovany funkci make_response (),

vvvvvv

jazyk pouzity ve frameworku Flask je vysvétlen v nasledujici sekci.

Sablony

Flask pouziva Ssablonovaci jazyk zvany Jinja2, ktery zna¢né pomaha vyvojari k za-
jisténi bezpecnosti aplikace. Sablonovaci jazyk automaticky ukoncuje potencionalné

nebezpecné uzivatelské vstupy, aniz by na to musel vyvojar myslet [15].

from flask import render_template

Q@app.route(’/<jmeno>’)

def ahoj(jmeno=None):

return render_template(’ahoj.html’, jmeno=jmeno)

Vypis 4.4: Renderovani sablony, kterd zobrazi parametr jmeno.

<!doctype html>
<title>Flask Jinja2 priklad</title>

<h1>Ahoj {{ jmeno }}!</hi1>

Vypis 4.5: Priklad sablony jazyka Jinja2.

Vypis [d.4] zobrazuje jednoduchy priklad renderovani HTML stranky pomoci sa-
blony. Funkce render_template nacte Sablonu uvedenou ve vypisu a dosadi za
proménnou jmeno fetézcem zadanym v URL. Sablonovaci jazyk se postaré o viechna
ukonceni uzivatelskych vstupti, takze potencionalni ito¢nik nemiize poskodit stranku
pres URL.

SQLAIchemy

SQLAlchemy je knihovna urcend pro praci nad SQL databazemi primo z prostredi ja-
zyka Python [19]. Cilem knihovny je poskytnout efektivni a vykonny databazovy pti-
stup. SQLAlchemy podporuje vSechny bézné poskytovatele databaze, napr. MySQL,
PostgreSQL nebo SQLite, coz je databaze drzend v paméti programu.

Kéd zobrazeny ve vypisu ukazuje, jak se vytvari spojeni k databézi. Databa-

zové URI je knihovné predéno pres konfiguracéni atribut Flask aplikace a nésledné
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je vytvoren databazovy objekt. Tento objekt obsahuje t¥idu Model, ktera muze byt
pouzita k deklaraci databazového modelu - databazové tabulky. V tomto prikladu

je vytvoren model Uzivatel.

from flask import Flask
from flask_sqlalchemy import SQLAlchemy

app = Flask(__name__)

app.config [’SQLALCHEMY_DATABASE URI’] = \
’sqlite:///tmp/db.sqlite’

db = SQLAlchemy (app)

class Uzivatel (db.Model)
id = db.Column(db.Integer, primary_key=True)
jmeno = db.Column(db.String(64), unique=True)
email = db.Column(db.String(128), unique=True)

def __init__(self, jmeno, email)
self.jmeno = jmeno
self.email = email

Vypis 4.6: Databazovy model SQLAlchemy.

Po vytvoreni databazového modelu se mize databaze naplnit konkrétnimi za-
znamy. Vypis zobrazuje praci s SQLAlchemy databazi. Mezi tadky 1 az 6 jsou
uzivatelé vytvoreni a vlozeni do databédze. Nésledné je databaze dotazovana. Nejprve
je dotazana na vSechny uzivatele, poté je dotazana pouze na prvniho uzivatele se

jménem "Host".

admin = Uzivatel(’admin’, ’admin@admin.cz’)
host = Uzivatel(’host’, ’host@host.cz’)

db.session.add (admin)
db.session.add (host)

db.session.commit ()

uzivatele = Uzivatel.query.all()

host = Uzivatel.query.filter_by(jmeno=’host’).first ()

Vypis 4.7: Naplnéni a dotazovani SQLAlchemy databéaze.
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4.2 JavaScriptova knihovna jQuery

jQuery je JavaScriptova knihovna bézici na strané klienta (prohlizece), kterd slouzi
k manipulaci objektové reprezentace HTML dokumentu (DOM) [17]. Divodem po-
uziti jQuery oproti ¢istému JavaScriptu je podstatné zjednoduseni prace a zpre-
hlednéni zdrojového kédu. Dale jQuery abstrahuje typ prohlizece, ve kterém bézi,
takze vyvojar automaticky pise kod, ktery bude fungovat ve vSech podporovanych
prohlizecich.

jQuery poskytuje nasledujici funkcionalitu:

« Manipulaci s HTML/DOM,

e manipulaci s CSS,

o registrace na udalosti vyvolané v dokumentu,
o efekty a animace,

o« AJAX a pomocné funkce.

Pro ilustraci sily a dtvodu sirokého pouziti jQuery, vypis napsany v klasic-
kém JavaScriptu na 5 radku vykonava stejnou akci jako vypis napsany pomoci
knihovny jQuery na 1 radek.

var d = document.getElementByClassName ("element");
var 1i;
for (i = 0; i < d.length; i++) {

d[i].className = d[i].className + " selected";
}

Vypis 4.8: Ukazka vykonani akce v ¢istém JavaScriptu.

$(".element").addClass("selected");

Vypis 4.9: Ukazka vykonani akce pomoci jQuery.
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5 Navrh reseni

V této kapitole bude popsan navrh kontroléru, ktery bude slouzit pro centralizovanou
konfiguraci a spravu pristupovych bodu v sitich IEEE 802.11 se systémy OpenWrt.

Kontrolér je koncipovany jako webova aplikace postavena na frameworku Flask
[15], ktery je napsén v programovacim jazyku Python [16]. Ke komunikaci s jednot-
livymi pristupovymi body se systémem OpenWrt bylo zvoleno rozhrani JSON-RPC,
které je popsané v kapitole [3.1.3

5.1 Role kontroléru

Kontrolér méa roli centralizovaného nastroje, ktery sbira informace o jednotlivych
zalizeni s OpenWrt systémy a dokaze je konfigurovat. Kontrolér tedy musi byt ve
stejné siti, jako OpenWrt zarizeni, aby s nimi mohl komunikovat. Pro pristup na
kontrolér staci jakykoliv webovy prohlizec.

Priklad sifové topologie, do které je zapojeny kontrolér a dva pristupové body

OpenWrt, je znazornén na obrazku [5.1

OpenWrt AP OpenWrt AP
SSID_Student SSID_Student

SSID_Host (Fr ((‘.;) (<‘I.>) a SSID_Host
—_—p =P

Kontrolér

, Trunk: Trunk:
i ’ VID50,VID 100 | vID 50, VID 100
- --.: Untagged Untagged
Untagged
VID 50 VID 100
VLAN switch

Obr. 5.1: Role kontroléru v ukazkové topologii sité. Kontrolér konfiguruje pristupové
body OpenWrt, aby vytvorily pristup ke studentské a hostovské siti pres bezdratové
sité SSID_Student a SSID Host.

V ramci ukazkové topologie se nejprve nakonfiguruji jednotlivé porty na prepi-
naci:

o Portu, do kterého je pripojena hostovska sit, se priradi tag VID 50.
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o Portu, do kterého je pripojena studentska sit, se priradi tag VID 100.

« Porty, do kterych jsou zapojeny zarizeni OpenWrt, se nakonfiguruji jako trunk.

Poté se na webovém rozhrani kontroléru nakonfiguruji bezdratové sité, jejich

parametry a pritadi se k lokalnim sitim, ke kterym budou koncovy klienti pripojeni:

o Pakettim, které prijdou z bezdratové hostovské sité SSID Host, se priradi
VLAN tag 50, tim budou klienti schopni komunikovat se zafizenimi v hos-
tovské siti.

o Paketim, které prijdou z bezdratové hostovské sité SSID_Student, se priradi
VLAN tag 100, tim budou klienti schopni komunikovat se zafizenimi ve stu-
dentské siti.

Nakonec se tato nadefinovana konfigurace nasadi na OpenWrt zafizeni. Zptsob

nasazeni konfigurace je popsan nize.

Zpusob nasazeni konfigurace

Kontrolér komunikuje s OpenWrt zatizenimi ptes rozhrani JSON-RPC, které je po-
psano v sekci[3.1.3] Princip konfigurace je zndzornén sekven¢nim diagramem na sché-
matu 5.2} Nejprve je nutné na provést na webovém rozhrani kontroléru konfiguraci
lokalnich a bezdratovych siti, poté se tato konfigurace miize nasadit na jednotliva
OpenWrt zatizeni. Dale je nutné ziskat autentiza¢ni token pro rozhrani JSON-RPC.
Poté se vymaze stard konfigurace na OpenWrt zarizeni, nahraje aktualni a aplikuje
se potvrzenim transakce. Nakonec dd webové rozhrani kontroléru uzivateli zpétnou

vazbu o vysledku provedeni nasazeni konfigurace.

5.2 Formulace pozadavkii

Kontrolér musi umoznit uzivateli zejména vytvorit ucelenou sit, nakonfigurovat bez-
dratové sité a ziskat zakladni prehled o stavu jednotlivych pristupovych bodua. Pri
pridani nového pristupového bodu do sité musi kontrolér umoznit jeho jednoduchou

adaptaci. Na obrazku je popsan diagram pripadt pouziti z pohledu spréavce sité.

5.2.1 Definovani bezdratovych siti
Bezdratova sit je definovana nasledujicimi parametry:

o Identifikdtorem bezdratové sité (SSID),
e zpusobem zabezpeceni,

o lokalni siti, se kterou je v bridge modu,
« moznosti skryt SSID,
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[Web] Konfigurace lokalnich siti

[Web] Konfigurace bezdratovych siti

[Web] Nasazeni konfigurace

konfigurace

[Web] Zobrazeni vysledku nasazeni

Kontrolér

[JSON-RPC] Autentizace

[JSON-RPC] Autentiza¢ni token

A

[JSON-RPC] Vymazani staré konfigurace

[JSON-RPC] Nasazeni aktualni konfigurace

Y

[JSON-RPC] Aplikovani zmén (potvrzeni tfransakce)

i
L

F Y

Obr. 5.2: Sekvencni diagram znézornujici nasazeni konfigurace

pové body se systémem OpenWrt.

o moznosti izolovani klientu v bezdratové siti.

5.2.2 Zobrazeni stavu zarizeni

OpenWrt

Autentizace pies JSON-[™
RPC metody login
knihovny auth

Voléni JSON-RPC AN
metod delete knihovny

uci

Volani JSON-RPC meto
section knihovny uci

Volani JSON-RPC meto
commit knihovny uci

na jednotlivé pristu-

Kontrolér musi mit prehled o stavu sledovanych pristupovych bodii, zejména o:

o Nazvu zafizeni,

« dostupnosti zafizeni (dostupné / nedostupné),
« stavu rozhrani JSON-RPC (dostupné / nedostupné),

e verzi systému,

hardwarové revizi zarizeni,

dobé béhu systému,

aktualnim zatizeni zatizeni,

aktudlnim stavu paméti zarizeni,

aktudlnim nastaveni lokalnich siti,

aktudlnim nastaveni bezdratovych siti,

systémovém logu,
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OpenWrt kontrolér -
pfipady pouZiti

Prihlaseni

Provést sken sité

oD
=
G

Aktualizovat konfiguraci
vybraneho zafizeni

Zobrazit zakladni stav
v8ech zarfizeni

Spravce x .

Zobrazit seznam
asociovanych klientu

Editovat sit

Editovat ESSID

T T<<include >>_

' Odebrat sit ____.<<include >~

Pridat ESSID - < include >, ﬁ

Q Odebrat ESSID -~ _<<include >>"

- << extend >>-

Zobrazit detailni stav
konkrétniho zarizeni

Obr. 5.3: UML Diagram ptipadi pouziti kontroléru z pohledu uzivatele (spréavce

site).

» seznamu asociovanych klient v bezdratovych sitich.
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5.3 Navrh uzivatelského rozhrani

Uzivatelské rozhrani musi uzivateli umoznit vykonavani vSech funkci, které jsou
popsané v diagramu pifpadu pouziti (.3} Jednotlivé ¢asti uzivatelského rozhrani
popisuji obrazky v nasledujicich podkapitolach, které blize popisuje doprovodny

text.

5.3.1 Prihlasovaci stranka

Pri prvnim spusténi aplikace je uzivatel vyzvan k prihlaSeni na strance ’/login’.
Pro prihlaseni musi uzivatel zadat platné uzivatelské jméno a heslo v ptrihlasovacim
formulati zobrazeném na obréazku [5.4al Pokud je zadana neplatnd kombinace uziva-
telského jména a hesla, zobrazi se uzivateli informacni zprava o této udalosti.
Pokud se uzivatel pokusi zobrazit prihlasovaci stranku a je jiz prihlasen, bude

automaticky presmérovan na hlavni stranku.

Authorization Required

Flease enter your username and password.

Username :
Invalid usemame or password.
admin
Password (b) Chybova hldska pii zadéni nespravnych
----- prihlasovacich idaja.
Log In

(a) Pfihlasovaci okno kontroléru.

Obr. 5.4: Pokus o prihlaseni do kontroléru.

5.3.2 Hlavni stranka

Po tsp&$ném piihldSen je uzivatel presmérovan na hlavn{ strdanku. Ucelem hlavni
stranky je zobrazeni prehledu dostupnych OpenWrt zafizeni ve sledované siti, zobra-
zeni informaci o jejich stavu a moznost vykonavat akce nad jednotlivymi zatizenimi.
Obrézek ilustruje vzhled hlavni stranky.

Hlavnim elementem stranky je tabulka, kde kazdy jeji radek je detekované Ope-
nWrt zafizeni ve spravované siti, ktera je uvedena v nadpisu nad tabulkou. V sa-

motné tabulce jsou obsazeny zakladni informace o zarizeni, ze kterych uzivatel mize
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na prvni pohled zjistit, zda se zafizeni nachézi v dobrém nebo nezddoucim stavu.

Déle obsahuje tabulka prvky umoznujici provadéni zmén na zafizeni.

Access Points (192.168.1.0/24)

WiFi
Name IP Address Ping LuCl SSH Hostname Firmware Uptime Clients Comment channel Actions
P 1216811 <+ < 4  OpenWit 18061  37d6h 0 Mistnost C203 Ty

Scan Network

Scan finished + (16:59:03 30.04.2019)

Obr. 5.5: Hlavni stranka kontroléru.

Tabulka seznamu zafizeni obsahuje nasledujici sloupce:

o« Name — obsahuje tla¢itko s vygenerovanym unikdtnim jménem pro zafizend,
po jehoz zmacknuti se zobrazi stranka s detailnimi informacemi o zarizeni
popsand v kapitole [5.3.3]

o IP Address — odkaz s IP adresou, na které je zarizeni dostupné.

o Ping — indikuje, zda je zatizeni dostupné na siti.

o LuClI - indikuje, zda je na zafizeni dostupné rozhrani JSON-RPC.

o SSH - indikuje, zda je zafizeni dostupné pres protokol Secure Shell (SSH).

o Hostname — trvalé jméno zatizeni.

o Uptime — celkova doba provozu zarizeni od jeho posledniho spusténi ¢i re-
startu.

o Clients — pocet wifi klienti pripojenych pres zarizeni.

o« Comment — komentar, ktery mize uzivatel ke konkrétnimu zarizeni nastavit
pro jeho blizsi identifikaci.

o WiFi channel - WiFi kanal, na kterém zafizeni vysila. Je mozné nastavit
konkrétni kanal nebo nastavit automaticky mod, kdy se zafizeni pokusi zvolit
nejvhodnéjsi kanal.

« Actions — tlacitko, které po jeho kliknuti nahraje aktualni konfiguraci defino-

vanou na kontroléru na zarizeni.

Pod tabulkou se nachazi sekce s informacemi o probihajicim ¢i poslednim vy-
hledavani dostupnych OpenWrt zarizeni ve sledované siti. Pokud aktualné sken sité
neprobihd, je zobrazeno datum a c¢as posledniho vykonaného skenu. Uzivatel tak

vi, jestli jsou informace o zobrazenych zatizenich v tabulce aktualni. P¥i zmacknuti
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tlac¢itka Scan Network se spusti procedura hledani dostupnych zatizeni a uzivatel

je o jejim stavu informovan grafickym indikatorem zobrazujici pribéh skenovani.

Navigacni menu

Pokud je uzivatel prihlasen, zobrazi se mu na vsech strankéch naviga¢ni menu v horni

casti obrazovky znazornéné na obrazku [5.6]

o Napis OpenWRT ACP a tlacitko Devices sméfuji na domovskou stranku pod
adresou ’/7,

o tlacitko Networks sméruje na stranku s definici lokalnich siti pod adresou
’ /network’,

o tlacitko Wireless sméruje na stranku s definici bezdratovych siti pod adresou
’/wireless’,

o tlacitko Clients smétuje na stranku s tabulkou obsahujici vSechny pripojené
klienty pod adresou ’/clients’,

o tlac¢itko Log Out odhléasi uzivatele a prfesméruje na prihlasovaci stranku pod

adresou ’/login’.

OpenWRT ACP  BDevices @Networks .l Wireless & Clients (> Log Out

Obr. 5.6: Navigacni menu kontroléru.

5.3.3 Detail zarizeni

Stranka s detailem zatizeni [5.7] obsahuje mnozstvi blizsich informaci o konkrétnim
zafizeni. Slouzi zejména pro stavy, kdy zarizeni nepracuje spravné. Z informaci ob-
sazenych na této strance dokaze uzivatel s velkou pravdépodobnosti urcit pricinu,
pro¢ je zafizeni v nezadoucim stavu.

Stranka obsahuje pét zalozek:

» Device — informace o systému, zejména o typu hardwarového modelu zatizeni,
miry zatizeni a stavu pameéti.

o Network —vVypis aktudlni konfigurace sifovych rozhrani.

o Wireless — vypis aktualni konfigurace bezdratovych rozhrani.

o Syslog — systémovy log zarizeni.

e Kernel Log — log linuxového jadra zatizeni.

37



OpenWRT1

Dievice MNetwaork Wireless Syslog Kernel Log

System

Hostname CpenWrt

Model TP-Link TL-WR1043MN/ND v4

Firmware Version OpenWrt 18.06.1 r7258-5eb055306F

Kernel Version 49120

Local Time 2019-03-23 12:15:00

Uptime 38d 6h 21m

Load Average 0.01 0.03 0.00 1/52 6397
Memory

Obr. 5.7: Stranka detailnich informaci o zafizeni.

5.3.4 Definice lokalnich siti

Seznam definovanych lokalnich siti se nechazi na strance dostupné pod adresou
’ /network’. V tabulce jsou zobrazeny jiz nadefinované sité, které jdou upravit nebo
mazat tlacitky ve sloupci Actions. Definovat novou sit lze kliknutim na tlacitko 4
Add Network.

Name VLAN Configure Gateway Gateway|P Network Address Actions

network 1 10 False - - & Edit
network_2 20 False - - G Edit

4+ Add Network

Obr. 5.8: Prehled definovanych lokalnich siti v kontroléru.

Strénka [5.9] s editaci nebo definovanim nové sité obsahuje formular, ve kterém

musi uzivatel vyplnit nasledujici textova pole:
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o« Name — unikatni nazev sité v ramci kontroléru,
e VLAN - ¢islo VLAN identifikatoru, musi byt unikatni v ramci kontroléru.

Name network_name
VLAN 2-4096
Configure

Gateway

Obr. 5.9: Formulaf pro definovani nové lokalni sité v kontroléru.

Volitelné muze uzivatel nadefinovat vychozi branu sité. Tato moznost ma vyuziti

zejména v pripadé, ze v definované siti neexistuje zadny DHCP server.

5.3.5 Definice bezdratovych siti

Seznam definovanych bezdratovych siti se nachdzi na strance [5.10] dostupné pod
adresou ’/wireless’. Podobné jako u stranky s prehledem lokalnich siti je zde
prehled definovanych bezdratovych siti s moznosti jejich ipravy, mazani ¢i vytvoreni

nové bezdratové sité.

SSID Enabled Network Actions

ssid 1 network_1 & Edit
ssid 2 netwaork_2 Gi Edit

4+ Add Wireless Network

Obr. 5.10: Prehled definovanych bezdratovych siti v kontroléru.

Stranka s editaci nebo definovanim nové sité obsahuje formular, pomoci

neéhoz uzivatel definuje parametry bezdratové sité:

e SSID — nézev bezdratové sité tak, jak se zobrazi klientim.

o Enabled - prepinac¢ indikujici zda bude tato bezdratova sit povolena.
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Security — typ zabezpeceni bezdratové sité. Pokud je vybrano zabezpéceni
WPA Personal, musi uzivatel vyplnit heslo k pfistupu k této bezdratové
siti.

Network — dropdown, ze kterého uzivatel musi vybrat nadefinovanou lokalni
sit z[5.3.4], do které bude bezdratova sit patfit.

Hide SSID — prepinac¢ indikujici, zda budou SSID vyditelné.

Isolate Clients — prepinac indikujici, zda mezi sebou budou moci bezdratova

klienti komunikovat.

SSID

Enabled

Security Open

L WPA Personal

Password

Network — ¥

Hide SSID

Isolate Clients

Obr. 5.11: Formular pro definovani nové bezdratové sité v kontroléru.

5.3.6 Seznam asociovanych klienti

Stranka obsaujici seznam asociovanych klienti zobrazena na obrazku je do-

stupna pod adresou ’/clients’. Obsahuje seznam vSech zarizeni pripojenych k bez-

dratovym sitim na pristupovych bodech OpenWrt, které jsou ve stejné siti jako je

kontrolér. Informace o asociovanych zatizenich zahrnuji:

SSID - odkaz s ndzvem bezdratové sité, ke které je klient pripojen. Po kliknuti
na odkaz je uzivatel presmérovan na stranku definice této bezdratové site.
Client IP Address — odkaz s IP adresou klienta.

Client MAC Adress — MAC adresa zafizeni klienta.

Signal/Noise — sila signdlu a Sumu na pristupovém bodé OpenWrt, ke kte-

rému je dany klient pfipojen.
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o TX/RX — pocet prijatych/odeslanych pakett mezi zafizenim a piistupovym

bodem a aktualni propustnost na pristupovém bodé.

Client IP Client MAC Signal /
S5ID  Address Address MNoise TX RX

ssid_2 | 192.168.1.147 ACAFB9:5F4A5SE  -34/-95 1.0 MBit's, 4 50.8 MBitfs, 17
dBm Packets Packets

Obr. 5.12: Tabulka se seznamem vsech asociovanych klienti.
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6 Implementace

Tato kapitola se vénuje implementaci prace. Nejprve je popsan datovy model vyu-
zity na kontroléru, dale jsou popsany typy autentizace ke kontroléru a k zafizenim
OpenWrt. Nasleduje popis principu zjistovani dostupnosti zarizeni OpenWrt ve sle-
dovaném sitovém segmentu. Nakonec je popsana implementace ziskavani informace
ze sledovanych zarizeni a zpusob nasazeni konfigurace.

Kontrolér byl vyvijen a testovan na zafizeni TP-Link TL-WR1043N/ND v4 [21].

6.1 Datovy model

Stav a aktualni konfigurace kontroléru je ulozena v perzistentni databézi. Pro ptistup
k databédzi a mapovani rela¢ni databaze na objekty je vyuzita knihovna SQLAlchemy
popsand v kapitole .1 Pti startu aplikace kontroléru se vytvori databazovy model
deklarovany ve zdrojovém souboru app/models.py. Pokud existuji ulozend data
z predchoziho spusténi kontroléru, jsou automaticky ptridana do databaze. UML
diagram databaze kontroléru je zobrazen na obrazku 6.1

Kontrolér pracuje s nasledujicimi databazovymi tabulkami:

« users — tabulka obsahujici uzivatelské prihlasovaci idaje ke kontroléru.

« openwrts — tabulka obsahujici zaznamy aktudlnich dostupnych zarizeni Ope-
nWrt ve sledované siti.

o openwrt__comments — tabulka obsahujici komentare, které se vazou na kon-
krétni OpenWrt zafizeni pres jejich MAC adresu rozhrani eth0.

« networks — tabulka obsahujici definované lokélni sité.

» wireless_ networks — tabulka obsahujici definované bezdratové sité a jejich

parametry.

6.2 Prihlaseni uzivatele do kontroléru

V soucasné dobé se pti vyvoji webovych aplikaci klade velky diraz na bezpecnost.
V pripadé kontroléru je dilezita autentizace - ovéreni identity uzivatele.

Identita uzivatele je ovérena zadanim platného uzivatelského jména a hesla v pri-
hlasovaci formé [5.4al Zasldni vyplnéného uzivatelského jména a hesla zavolda HTTP
metodu POST s daty ve formulafi na URL ’/login’. Kontrolér se poté pokusi
ziskat zdznam o uzivateli z databazové tabulky users a porovnd ulozené heslo
s prijatym heslem. Poté prihlasi uzivatele do kontroléru voldnim metody login_user

z knihovny Flask-Login [I8], ¢imz uzivateli zasle autentizacni data, ktera se ulozi
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users openwrts openwrt_comments
id integer PK]| | id integer PK]| |id varchar(64) PK
username varchar(64) N name varchar(64) comment varchar(256) N
password hash varchar(128) N ip_address  varchar(32)
ping boolean N
luci boolean N
ssh boolean N
hostname varchar(64) N
firmware varchar(128) N
uptime varchar(64) N
clients varchar(64) N
comment varchar(256) N
channel varchar(32) N
eth0_mac varchar(64) N
networks wireless_networks
id integer PK id integer PK
name varchar(64) ssid varchar(64)
network_addr varchar(32) enabled boolean N
gateway varchar(32) security_type varchar(64) N
vlan integer N password varchar(128) N
configure gateway boolean N network varchar(128) N
is_dhcp_mode boolean N vlan integer N
dhcp _range from varchar(32) N hide ssid boolean N
dhep_range_to varchar(32) N isolate_clients boolean N
dhcp_lease_time integer N

Obr. 6.1: Diagram databazového modelu kontroléru.

do webového prohlizece jako cookie E|, které je pouzito pro autentizaci vSech dal-
sich pozadavki uzivatele. URL kontroléru, které jsou pristupné pouze prihlasenym
uzivatellim, obsahuji dekorator @login_required. Tento dekorator znepristupni de-
korovand URL uzivatelim, ktefi nejsou ptihlaseni. Sekvencni diagram znazornujic
autentizaci ke kontroléru je uveden na obrazku [6.2}

Uzivatelské jméno a heslo nutné pro prihlaseni do kontroléru je nac¢teno pri startu
aplikace pres proménné prostiedi LOGIN_USERNAME a LOGIN_PASSWORD. Tyto pro-

ménné lze také nastavit v konfiguraénim souboru config.env.

6.3 Autentizace k zarizeni OpenWrt

Vétsina JSON-RPC volani do zatizeni OpenWrt vyzaduje autentizaci klienta, kterd
se ovéruje pridanim autentiza¢niho tokenu do pozadavku URL. Autentizacni token
se ziskd JSON-RPC volanim knihovny auth s pozadavkem obsahujici nasledujici

télo:

1Jako cookie se v protokolu HTTP oznaduje malé mnozstvi dat, kterd WWW server posle

prohlizeci, ktery si je nasledné ulozi.
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[ UzZivatel } [ Kontrolér ]

1. POST /login jmeno + heslo

> 2. Ovéreni platnosti
uZivatelského
3. Autentizacni cookie jména a hesla

A

A

4. Pozadavek obsahujici autentizaéni cookie

|l

5. Ovéfenl platnosti
autentizacni cookie

6. Odpovéd na pozadavek

A

Obr. 6.2: Sekvencni diagram autentizace uzivatele ke kontroléru.

{"method": "login", "params": ["<UZIVATEL>", "<HESLO>"]}

Autentizacni par <UZIVATEL> a <HESLO> je stejny, jako uzivatelské jméno a heslo
nutné pro prihlaseni do webového rozhrani LuCl na zatizeni OpenWrt. V kontroléru
jsou prihlasovaci idaje nastaveny pres proménné prostredi OPENWRT USERNAME a
OPENWRT_PASSWORD. Tyto tdaje je také mozné definovat v konfigura¢nim souboru
config.env.

Po zaslani autentizacniho pozadavku se spravnymi prihlasovacimi udaji vrati

OpenWrt nasledujici odpoved:

"result": "ebdd919a48e721c23ab29748cb32147b",

"error": null

Kli¢ result v sobé obsahuje autentizacni token, ktery je nutné pridat jako URL
parametr auth pro volani vSech JSON-RPC metod, které vyzaduji autentizaci.

Ve zdrojovém souboru apps/openwrt_api.py je definovana metoda call_luci,
ktera je vyuzivana pro vsechna JSON-RPC volani v kontroléru. Zapouzdiuje ziskani

autentizacniho tokenu a jeho pridani do URL pozadavku.
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6.4 Skenovani sité

Skenovani sité se provadi za ucelem nalezeni vSech dostupnych OpenWrt zatizeni,
které muze kontrolér spravovat. Sitovy segment, na kterém skenovani probiha, je de-
finovan systémovou proménnou OPENWRT NETWORK nebo muze byt definovany v kon-
figura¢nim souboru config.env. Skenuji se vsechny adresy v daném sitovém seg-
mentu kromé adresy sité a broadcastové adresy.

Zpusob skenovani sité spociva ve vytvoreni vlakna pro kazdou skenovanou IP
adresu v segmentu, kde kazdé vlakno vold metodu, kterda se pokusi asynchronné
pripojit k portu 80 cilové IP adresy. Vypis [6.1] obsahuje kod implementujici zkousku
pripojeni na port 80. Pokud se do sekundy nepodaii pripojit k portu 80 na cilové
IP adrese, tak se predpoklada, Ze na dané adrese neni dostupné OpenWrt zafizeni.
Port 80 byl zvolen, jelikoz zarizeni OpenWrt na tomto portu vzdy posloucha, pokud
je aktivni webové rozhrani LuCI a rozhrani JSON-RPC.

Zpusob detekce pomoci zkousky pripojeni k portu 80 se projevil vice spolehlivym
a rychlejsim, nez voldnim programu ping. Sken segmentu sité o rozsahu /24 je vzdy

do sekundy hotovy.

s~= socket.socket ()
s.settimeout (1.0)
connected = False
try:

s.connect ((ip_address, 80))
connected = True

except Exception as e:
connected = False

finally:

s.close ()

Vypis 6.1: Kod zkousejici dostupnost portu 80.

6.5 Ziskavani informaci o OpenWrt zarizenich

Kontrolér ziskava informace o jednotlivych OpenWrt zarizenich pro sestaveni pre-
hledu stavu vsech dostupnych zarizeni, zobrazeni detailnich informaci o konkrétnim
zalizeni a vytvoreni seznamu vsSech asociovanych klientii. Nékteré informace jdou
ziskat naprimo volanim specifické metody v JSON-RPC rozhrani, jiné informace
se museji ziskat volanim obecné JSON-RPC metody exec knihovny sys, pres kte-

rou lze spustit prikaz podobnym zptusobem jako z prikazové radky. V tabulce
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Ziskané informace o JSON-RPC | JSON-RPC | JSON-RPC
zarizeni Knihovna Metoda Parametry
Firmware a hardware Sy exec ubus call system board
Aktualni cas a stav paméti | sys exec ubus call system info
Aktualni zatizeni sys exec cat /proc/loadavg
Seznam nakonfigurovanych .

Sys exec iwinfo
bezdratovych rozhrani
Systémovy log sys syslog -
Nakonfigurovany WiFi kanal | uci get wireless radio0 channel

Tab. 6.1: Zpusoby ziskani hlavnich informaci ze zarizeni OpenWrt.

jsou uvedeny zpusoby ziskani hlavnich informaci o zarizenich OpenWrt pres rozhrani
JSON-RPC.

6.6 Nasazeni konfigurace

Princip nasazeni konfigurace na zarizeni OpenWrt spoc¢iva ve vytvoreni zmén v kon-
figuracnich objektech UCI modelu zatizeni a nésledném aplikovani téchto zmén.
Tento princip vyuziva transakéni zptsob vykonadni zmén popsany v kapitole [3.1.2]
Postupné provedené zmény se aplikuji az po potvrzeni transakce. Postup nasazeni

konfigurace se sklada z nasledujicich krokii:

1. Smazani existujici konfigurace lokalnich siti a nahrani aktualni konfigurace
lokalnich siti.

2. Smazani existujici konfigurace bezdratovych rozhrani a nahrani aktualni kon-
figurace bezdratovych rozhrani.

3. Aplikovani zmén - potvrzeni transakce.

V sekcich nize jsou jednotlivé kroky popsany blize.

Konfigurace siti

Kontrolér nejprve ziska aktudlni konfiguraci siti a interniho switche na zatizeni po-

moci JSON-RPC volani knihovny uci s nésledujicim télem:
{"method": "get_all", "params": ["network"]}

Vysledkem tohoto volani je JSON objekt obsahujici definice vSech nakonfigu-
rovanych siti a definice interniho switche. V dalsim kroku se provede iterace nad

vsemi nakonfigurovanymi sitémi ve vraceném JSON objektu a smazani téch, které
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jsou povazovany jako vychozi nastaveni na zarizeni. Nazvy siti, které se zachovavaji,
jsou wan_dev, lan_dev, wan6, globals, loopback, lan, wan. U nastaveni in-
terntho switche se zachovaji konfigurace pro VID 1 (vychozi lokdlni sit) a VID 2
(internetova sit).

Smazani konfiguracni polozky sité se vykona JSON-RPC voldnim knihovny uci

s nasledujicim télem:
{"method": "delete", "params": ["network", <NAZEV_SITE>]}

Déle se vytvori konfigurace interniho switche. Pro kazdy zaznam v databazi
networks se vytvoif nova sekce nastaveni interniho switche v OpenWrt. Sekci

definuje JSON s néasledujicim télem:

{"method": "section",
"params": ["network", "switch_vlan", "switch_vlan_ <VID>",
{"device": "switchO",

"ports": "Ot 4t",
"vlan": <VLAN_INDEX>,
"yid": <VID>}]}

NiZe je blize popsan vyznam hlavnich konfigurac¢nich paru v JSON objektu.

e device — pri konfiguraci interniho switche je nazev zarizeni vzdy switchO.

« ports — seznam porti, které maji byt tagovany/netagovany, zapis "0t 4t"
znamena, ze porty 0 a 4 jsou trunk.

o vlan —index VLAN nastaveni. Vétsina OpenWrt zafizeni ma 2 vychozi VLAN
nastaveni, takze nova nastaveni zac¢inaji indexem 3.

o vid — VLAN identifikator, ktery je definovany v konfiguraci siti kontroléru pro

kazdou sit.

Vizualizace nastaveni interniho switche zarizeni OpenWrt modelu TP-Link TL-
WR1043N/ND v4 pro zdznam s konfiguraci "vid": "10", "ports": "Ot 4t" je
zobrazen na obrazku [6.3

Vytvoreni novych VLAN nastaveni zptisobi vytvoreni novych siftovych rozhrani.
Vytvoreni konfigurace s "vid": "10" automaticky vytvori nové sitové rozhrani s na-
zvem eth0.10.

Poté se vytvori konfigurace lokélnich siti, které budou poté svazany s vytvore-
nymi SSID. Podobné jako u konfigurace interniho switche OpenWrt se pro konfigu-
raci lokalnich siti vytvori nova sit pro kazdy zaznam v tabulce networks. Sekci sité
definuje JSON-RPC pozadavkem knihovny uci s nésledujicim télem:
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VLAN ID CPU (eth0) LAN 1 LAN 2 LAN 3 LAN 4 WAN
; _ 2’ 2’ - - - -
ort status: 1000baseT 1000baseT : _ . .
no link no link no link no link
full-duplex full-duplex
10 tagged tagged v off v off off

Obr. 6.3: Vizualizace nastaveni interniho switche OpenWrt pro konfiguraci "vid":
"10", "ports": "Ot 4t".

{"method": "section",
"params": ["network", "interface", "<NAZEV_SITE>",
{"proto": "none",

|ltypell : Ilbridgell s

"ifname": "ethO.+<VID>"}]}

Nize je blize popsan vyznam hlavnich konfigura¢nich para v JSON objektu.

o type — oznacuje typ sité. Takto vytvorena sif bude vzdy v bridge médu, coz
umozni WiFi klienttim pripojit se do této sité.
o ifname — nazev sifového rozhrani sité. Sif je vzdy svazana s rozhranim, které

bylo vytvoreno po pridani konfiguracni sekce interniho switche OpenWrt.

Konfigurace bezdratovych rozhrani

Pti nasazeni konfigurace bezdratovych rozhrani na zafizeni OpenWrt ziska kontrolér
nejprve aktualni konfiguraci pomoci JSON-RPC volani knihovny uci s nasledujicim

télem:
{"method": "get_all", "params": ["wireless"]}

Nasledné se provede iterace nad aktualné nakonfigurovanymi bezdratovymi roz-
hranimi vracenymi v JSON odpovédi a vytvori se seznam bezdratovych rozhrani,
které budou vymazany. Vymazany budou vsechna rozhrani, ktera nezacinaji retéz-
cem radio, jelikoz rozhrani s ndzvem radioO byva vychozi. Vymazani bezdratového

rozhrani se provede JSON-RPC pozadavkem s nasledujicim télem:
{"method": "delete", "params": ["wireless", <NAZEV_ROZHRANI>]}

Déle se nahraje konfigurace vsech bezdratovych rozhrani, ktera jsou ulozena v da-
tabazové tabulce wireless_networks. Vytvoreni bezdratového rozhrani se provede

JSON-RPC pozadavkem knihovny uci s nésledujicim télem:
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{"method": "section",

"params": ["network", "wifi-iface", "<SSID>",
{"device": "radioO",
||mode|l : Ilap" s

"ssid": "<SSID>",
"network": "<NAZEV_SITE>"}]}

Nize je blize popsan vyznam hlavnich konfigura¢nich paru v JSON objektu.

e mode — Oznacuje v jakém mdodu bude bezdratové rozhrani fungovat, v pripadé
konfigurace z kontroléru je to vzdy "ap" - ptistupovy bod.

o ssid — Nazev bezdratové sité, kterd se bude zobrazovat na klientskych zarizeni
pro pripojeni.

o network — Nazev sité svazané s konkrétnim bezdratovym rozhranim. Sité byly

nakonfigurovany v predchozim kroce.

Nasledné se na vytvorena bezdratova rozhrani aplikuji dodatecna nastaveni, jako
typ zabezpeceni, izolovani klient nebo skryti vysilanych SSID. Dodatecné parame-

try se aplikuji zaslanim JSON-RPC pozadavku knihovny uci s néasledujicim télem:

{"method": "set", "params": ["wireless", <SSID>,
<NAZEV_NASTAVENI>, <HODNOTA NASTAVENI>]}

Tabulka poskytuje prehled konfigurac¢nich moznosti pro konfigura¢ni pary
<NAZEV_NASTAVENI> a <HODNOTA_ NASTAVENI>.

Ucel <NAZEV_NASTAVENI> | <HODNOTA_NASTAVENI>
Z4dné zabezpedeni "encryption’ "none"

Zabezpeteni WPA Personal | "encryption' "psk2"

Pristupové heslo "key" fetézec znakl

Skryti SSID "hidden' "I"'nebo "0"

Izolovani klientt "isolate" "I"nebo "0"

Tab. 6.2: Dodatecné konfiguracni parametry bezdratové sité zatrizeni OpenWrt.

Aplikovani transakce

Vytvorené zmény z predchozich sekci je nutné aplikovat potvrzenim transakce. Trans-

akce se potvrdi zaslanim néasledujicich JSON-RPC pozadavkt knihovny uci:

{"method": "commit", "params": ["network"]}

{"method": "commit", "params": ["wireless"]}
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Timto jsou provedené zmény v definici siti i bezdratovych rozhrani na zarizeni

OpenWrt aplikovany.
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7 Zaveér

V réamci prace byly nejprve definovany dulezité pojmy z oblasti bezdratovych siti
standard TEEE 802.11, problematiky centralizované konfigurace bezdratovych siti
a existujici ptriklady jejich feseni. Déle byla popsana softwarova distribuce OpenWrt,
jeji konfiguracni model a dostupné konfiguracni nastroje. Nasledovala kapitola popi-
sujici technologie pouzité v této praci. V dalsi kapitole byl popsan navrh architektury
feseni a navrh uzivatelského rozhrani. V posledni kapitole byla popsana detailni im-
plementaci vysledného reseni.

Cilem prace bylo vytvorit webovou aplikaci, ze které je mozné centralizované
spravovat pristupové body se systémem OpenWrt. Pro komunikaci s jednotlivymi
pristupovymi body bylo vyuzito rozhrani JSON-RPC, které umoziuje kompletni
manipulaci s konfiguracnim modelem UCI a také poskytuje pristup ke vsem infor-
macim o aktudlnim stavu zafizeni.

Navrh teseni spocival v identifikaci konkrétnich pozadavkt kladenych na webo-
vou aplikaci. Pozadavky byly namodelovany pomoci UML diagramu pfipadi pouziti.
Zakladni funkéni celky, ktefe webova aplikace implementuje, jsou vytvareni lokalnich
siti, bezdratovych siti, poskytnuti prehledu o aktualnim stavu jednotlivych pristu-
povych bodii a zobrazeni seznamu klient pripojenych k bezdratovym pristupovym
bodtm.

Pro implementaci byl zvolen lehky webovy framework Flask s nékolika jeho mo-
duly. Pro zajisténi moderniho a responzivniho vzhledu aplikace byla pouzita CSS
knihovna Bootstrap 3 s vyuzitim JavaScriptové knihovny jQuery.

Vysledkem prace je webova aplikace, ktera umoznuje prehlednou spravu a kon-
figuraci bezdratovych pristupovych bodi se systémem OpenWrt. Aplikace je plat-
formé nezavisla, 1ze ji spustit na jakémkoliv zafizeni s nainstalovanym interpretem

Python verze 3.7 a potfebnymi knihovnami.
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HTTP
HTML
IEEE

Hypertext Transfer Protocol
Hypertext Markup Language

Institute of Electrical and Electronics Engineers

JSON-RPC Javascript Object Notation over Remote Procedure Call

WLAN
DSSS
FHSS
OFDM
MIMO
DMG
BSS
SSID
ESS
VLAN
SDN
UcClI
LuCI
UML
URI
URL
WSGI
DOM
VID
IP
WPA
MAC

Wireless Local Area Network
Direct Sequence Spread Spectrum
Frequency Hopping Spread Spectrum
Orthogonal Frequency Division Multiplexing
Multiple-input, multiple-output
Directional Multi-Gigabit

Basic Service Set

Service Set Identifier

Extended Service Set

Virtual Local Area Network
Software Defined Network

Unified Configuration Interface
Lua Unified Configuration Interface
Unified Modeling Language

Unified Resource Identifier

Unified Resource Locator

Web Server Gateway Interface
Document Object Model

VLAN Identifier

Internet Protocol
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Media Access Control
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A Instalace kontroléru

Kontrolér je zalozeny na Python frameworku Flask, takze jej lze spustit z jakékoli

platformy, na které je nainstalovany Python.

Pozadavky

o Python 3.7, pip3

Instalace

Nejprve je nutné si naklonovat adresar projektu:

$ git clone https://github.com/pjasicek/openwrt-acp

$ cd openwrt-acp
Poté stahnout potiebné Python balicky:

$ pip3 install -r requirements.txt

Spusténi
Windows

$ set FLASK_APP=main.py

$ set FLASK_ENV=development

$ set FLASK_DEBUG=0

$ python -m flask run --with-threads

Linux

$ FLASK_APP=main.py

$ FLASK_ENV=development

$ FLASK_DEBUG=0

$ flask run --with-threads

Konfigurace

Konfigurace kontroléru se provadi v konfiguraénim souboru config.env. Pfi zméné
nekterych konfiguracnich moznosti je nutné restartovat aplikaci kontroléru. Nize jsou

popsany konfiguracni moznosti:
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# UZivatelské jméno a heslo pro prihlaSeni do kontroléru
LOGIN_USERNAME=admin
LOGIN_PASSWORD=admin

# UZivatelské jméno a heslo pro prihlaSeni do webového rozhrani LuCI.
# Mélo by to byt stejné jako pro SSH

OPENWRT_USERNAME=root

OPENWRT_PASSWORD=root

# SSH k1lic k OpenWrt zaf¥izenim, vyuZiva se pro kontrolu dostupnosti SSH
OPENWRT_SSH_KEYFILE=data/openwrt_key.priv

# Sledovany sitovy segment
OPENWRT _NETWORK=192.168.1.0/24

# Interval, ve kterém se automaticky skenuje sit
OPENWRT_SCAN_INTERVAL_SECONDS=900
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B Adaptace nového zarizeni OpenWrt

Pokud je OpenWrt zafizeni iplné nové (po nainstalovani zakladniho firmwaru), je
nejprve nutné vytvorit prihlasovaci udaje. To se d& nejjednoduseji udélat pres SSH.
Vychozi IP adresa pro OpenWrt zatizeni byva vétsinou 192.168.0.1 nebo 192.168.1.1.

Pro prvni prihlaseni neni potieba heslo.
ssh root@192.168.1.1

Nésledné zobrazi OpenWrt vyzvu pro zadani nového hesla - je nutné zadat stejné
heslo, jako je v konfigura¢nim souboru kontroléru pod nazvem OPENWRT PASSWORD.
Po vytvoreni prihlasovacich tidaju je nutné nainstalovat balicek poskytujici podporu
pro rozhrani JSON-RPC:

opkg install luci-mod-rpc
/etc/init.d/uhttpd restart

Nyni je nutné prenastavit vychozi IP adresu na néjakou adresu ze sitového segmentu
kontroléru. Je nutné si dat pozor na potencionalni konflikt adres s jinymi zafizenimi
v siti. Poté staci OpenWrt zarizeni zapojit do stejné sité jako je kontrolér a pri dalsim

skenu sité v kontroléru se zarizeni automaticky detekuje.
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C Obsah prilozeného CD

Slozky se zdrojovymi kédy aplikace

o adresar sources — webova aplikace kontroléru

Slozky se zdrojovymi soubory této prace

e adresar tex
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