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Abstrakt: Cilem této bakal&ké prace je katalogizace a popis stawdalosti, které nastavaji
na vedenitiznych typ elektrickych zabezgevacich udieden. Tento katalog pak povede k
navrhu normy dogiujici stavajiciCSN EN 50 131, umozni vyhodnotit konkrétni spécit
impulz libovolné agtedny a celko¥ tak umoZzni propojeni syst&anPZTS s dalSimi systémy
budovy (tzv. "inteligentni budova"). V kapitole ,tiedny EZS* je vytvéeno rozdleni viech
typ zabezpé&ovacich Ustden. Tatocast prace obsahuje popis funkce a vlastnosti
jednotlivych tym Gsteden. V dalSich kapitolach je popsano viastdfemi na sérnicovém
vedeni zabezgevaciho systému vyrobce Paradox. Zigh meteni jsou vyvozeny zdvy.
Kapitola ,Katalogizace a navrh normy“ popisuje mogn rozSieni skupiny penasenych
stawi Ustednou EZS. Takto roz&né skupina st@vje konceptem normy pro vytieni
vySSiho stup® integrace elektrickych zabezjmwacich systéfh do dalSich informénich
systému s ohledem na stiipeabezpéeni. Prace je zakdana kapitolou, kde je provedeno
celkové shrnuti a jsou vyslovena dopami z hlediska budouciho vyvoje systéR¢S.

Kli ¢ova slova:bezpé&nost, integrace, Gstdna, EZS

The states and events in security systems

Summary: The aim of these bachelor thesis is to catalogdesdribe states and events that
occur on the lines of various types of electricusgg control panels. This catalog will lead to
a draft standard complements of the existing stahdSN EN 50 131, to evaluate specific
actuation of control panel and generally it wilikiwith other system PZTS building systems
(do-called ,intelligent building®). In the chaptgUstiedny EZS* is a division of all types of
security control panels. This part describes tlaui®s and characteristics in different types
of control panels. In other chapters there is dieedrthe measurement on the bus line security
system of Paradox. From partial measurements csinclsi are made. Chapter ,Katalogizace
a navrh normy“ described the possibility of extewdthe group of states transferred by the
control panel. Such an expanded group of statékeisconcept for a standard to create a
higher degree integration of electric security eys to other information systems with regard
to the level of security. The work is finished blgapter, where an overal summary and
recommendations are exoressed in terms of futwela@ment of an electric secuity systems.

Key words: security, integration, control panel, EZS
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Uvod

V dok¥ zadani této bakaigké prace byl pouzivan termin EZS (elektrické zpbawaci
systémy), v sotasnosti dle platné norm¢SN EN 50 131 tento vyraz nahradil PZTS
(poplachové, zabezpevaci a tisové systémy). StarSi nazev EZS je ale natolik znarstgale
pouZzivany, Ze je pouZzit v celém rozsahu prace.

Dnes, v dob zvySujici se kriminality, jefeba stale vice iZzit s\iij majetek a nakonec chranit

i vlastni Zivot. Na s&té je jiz mnoho moznosti jak toto vSe zabedpeod jednoduchych
zamki a petlic, aZ po slozité elektrické zabeapeaci systémy. Tyto systémy nas uz ani
nepekvapi svou pitomnosti v obchodech, kanc#té, vozidlech, ani v naSich domécnostech.
Jejich funkce nespdva v zabradéni vstupu nepovolanym osobam ddegeného prostoru,
nybrz v gredani informaci o jeho naruSe&iinZz mohou vyrazminimalizovat hmotné Skody
na majetku.

U elektrickych zabezgevacich systéim(EZS) je hlavnintlenem a mozkem celého systému
ustredna. Jedn& se o prvek, ktery shird veSkeré infiema systému a podle jejich povahy
podle gedem nastavenych parantetvyhodnocuje situaci. Ustdna v podstat sleduje
informace z detektdr (pohybovych, kotobvych, magnetickych dweich kontaki apod.)

a ipadre mize spoudt poplachovou signalizaci, akustickou (sirédapptickou (majak).
Data o stavu systému lze pomocitédhy posilat progtdnictvim roz&ujicich modul

i na mobilni telefony, ¢as€ji vSak na pult centralizované ochrany (PCO), c@& |
specializované pracovéizajifujici péipadny dohled nad igZenym prostorem a disponuje
proSkolenymi pracovniky, schopnymi ¥ipads poplachu okamzitzasahnout. [1]

Bakaldska prace popisuje stavy a udalosti narambtach elektrickych zabezfmacich
systéni, které mohou nastat vuznych situacich. Jedna se o stavy naedlstach systéin
smykovych, skrnicovych, bezdratovych i hybridnich. Cilem je lgagzace vSech stay
které nastavaji na asdre a jejich rozleréni do skupin dle spouitiho signalu.

V préaci je nejdive uvedeno #eni zabezp#gvacich systéi jejich rozaleni do skupin dle
riaznych hledisek.

Dalsi kapitola pblizuje principy fiznych tygi zabezp&ovacich Ustden a to smkovych,
skérnicovych, hybridnich a bezdratovych. Nasledujigpikola charakterizuje stavy a udalosti
na jednotlivych typech Uistden a princip jejich vyhodnoceni, ke kterému miglelochazi.
DalSi bod je stZzejni ¢cast prace. Tatdast je zardrena na rozéleni udalosti, které vznikaji
na konkrétnim typu sbnicovych zabezp®mvacich Ugeden, a to dle logické vazby
a spoustciho impulzu. Nasleduje kapitola shrnujici viasmméieni za delem zjis€ni



konkrétnich stav a udalosti, vznikajicich na &lmicovém vedeni systému. Ze zigych
a odvozenych hodnot jsou poté vyslovenyerav

Nasled® je popsan navrh na rogshi stavajici normyCSN EN 50 131, upravujici
komunikaci mezi usednou a tiskovym integéaim modulem. Tato Uprava je navrzena
z divodu vytvaeni vySSiho stugnintegrace systému EZS prieinictvim tohoto modulu.
Konkrétre se jednd o koncept, kdy @vsmykové Uustedny mohou prosednictvim
integraniho modulu mezi sebou komunikovat a navzajemdg k= ovladat.

Posledni kapitola nabizi shrnuti z hlediska integreelého systému EZS do dalSich systém
instalovanych v koménich a obytnych budovach, a to v pojeti konceptieligentnich
budov.



1 Elektricky zabezpefovaci systém

Je to soubordidel, tigiovych hlasia, Usteden, prosedki poplachové signalizace,
pirenosovych zdzeni, zapisovacich #aeni a ovladacich gaeni, jejichz prosednictvim je
opticky nebo akusticky signalizovano naiitém mist naruSeni $eZzeného objektu nebo
prostoru. [1]

U vétSiny v sodasnosti nabizenych systénee vyuzit moznost subsystémcoz neni nic
jiného, neZz jenomipdem definované UsekyrsEeného prostoru, které Ize samostdtindat
a ovladat. Tuto funkci je mozno uplatniti pozsahlych podnikovych prostorach, ale iiklpd

i vrodinném dorms. Chceme s$ezit ¢asti obydli, kde se momentalmepohybujeme, a jako
typické vyuZziti tohoto subsystému lze uvéstmiohlidani garaze. Na Obr. j& znazortina
struktura systému EZS.

Obr. 1 Struktura systému EZS

pfenosova sit’

poplachové sriclilc s
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system pager,
(tidici jednotka usttedny EZS) poditac
ovladaci
i tablo obsluhy (integrovany
ovladaci dily
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sipnalizacel napajeci napdijeci
Sl zdroj zdroj
[zdroj: (1)]
Popis: [1]

« Cidlo EZS - je zdizeni reagujici na jevy souvisejici s narusenimzeného objektu
nebo prostoru nebo s nezadouci manipulaci s&etym pednEtem vytvdenim
piredem uteného vystupniho elektrického signalu



Ovladaci zaizeni— zd&izeni, které umatuje ovladani celého systému EZS

Signalizaéni zarizeni — zd&izeni, které optickyi akusticky, nebo kombinacéchto
dvou moZznosti, signalizuje vystupni informacaédhy EZS

Vstupni a vyhodnocovaci obvody- ¢asti Ustedny, kde jsou klasifikovany vstupni
signdly z detektdr a podle pedem definovanych podminek nasleédryhodnocena
situace

Poplachové [Fenosové z#izeni (v Uskedné) — zdizeni, které umailje penos
vystupnich informaci z Gidny do pedem definovaného mista pomocicané
technologie (nap: GSM)

Ridici jednotka Gstredny EZS — ¢ast Gstedny EZS, kter4 umdiaje automaticky
podle gedem nastaveného programu ovladaiizeai EZS v nastavitelnégasovém
intervalu

Tablo obsluhy — z&izeni, jehoz progtdnictvim Ize ziskavat informace o vystupnich
stavech zédzeni EZS a umailije jeho zptné ovladani

Zakladni napajeci zdroj — zdroj elektrické energie pro trvalé napajertizzni EZS

Nahradni napdjeci zdroj — zdroj, ktery je schopen napéjetizani EZS po fedem
urcenou dobu P vypadku zakladniho napajeciho zdroje

Poplachové Fenosové zéizeni — zd&izeni zaji$ujici prenos vystupnich informaci
zarizeni EZS do fijimaciho centra a k ovladacimu a indikému z&izeni v tomto
poplachové centru

Indika éni zarizeni— z&izeni, které zajidije indikaci zajistnych informaci, a podle
néhoz Ize bezprogbdre urtit stav zdlizeni EZS

Mobilni telefon, pager, p&ita¢ — prostedek pro dostat@é zajiséni informaci
Prenosova af — st, ktera slouzi k fenosu informaci podle dostupnych technologii

Poplachovy prenosovy systém- zd&izeni a g1, pouzivané pro ignos informaci,
tykajicich se stavjednoho nebo vice EZS do jednoho nebo vice PCO



2 Rozdéleni zabezpéovacich systéni

Pro rozdleni zabezp#vacich systéf se ¢asto pouziva takzvan8ystémova pyramida
techniky EZS Jednd se v podstab rozcleni, kde je zohledma klasifikace #izovateti
a technicka urovekonkrétnich systén

Jak popisuje obrazek Obr. 2, bespestni systémy fizeme takto rozit do tfi skupin.

Obr. 2 Systémova pyramida techniky EZS

Urovei techniky : Kvalifikace zrizovateli :

- specidlni znalosti
Profesionalni technika - progkoleni konkrétmimi v{robei
(vvi& cena) - vysoké naroky na vybaveni
pii monta# a udrzbé

Standartni systémové - vieobecné znalost

produkty (niz& cena) 11 - standartni vybaveni pro monta?

- neni nutnd odborna kvalifikace
Zafizeni pro drokou 111 - minimdlni niroky na vybaveni
vefejnost (nizkd cena) a udrzbu

[Zdroj: (2)]

Toto rozaleni zabezp#&vaci techniky dotech skupin se v odbornych publikacich uvadi
pouze jako dopokiené schéma, protoZe i s technikou z poslethii skupiny Ize vytviit

profesionalni systém, ale stéjtak mize montazni technik instalovat systém na profesiona
arovni, ktery ale wbec nemusi plnit svou funkci, pokud technik nemgtakg&né znalosti.

DalSim moznym typemdeni zabezp#@vacich systéinje ctleni dle stupn zabezpéeni,
které gimo definuje norm&SN EN 50 131-1.

~ s

Vtomto pipad Ize miuvit o nejdlezitejSim kritériu pro zaidéni konkrétnich prvic ale
i celych systérnin, protoze cely systém je vzdiazen do takového stuprzabezpéeni,
do kterého spada prvek s nejnizSim stmpnzabezpé&eni v systému. Tento fakt e
zpasobit potize zvlastv pripac, Ze je v praxi jeden prvek systému nahrazen jingwi,se
stejnymi technickymi parametry, ale s nizSim stuprzabezpé&eni. V tomto pipad je razem
cely systém v niz§im stupni.



Toto ckleni vychazi z miry rizika pro jednotlivé prostomkteré nizeme rozdiit do ¢ty
stupit zabezpe&eni. Hodnoceniéthto stupt je inverzni v porovnani sedchozim typem
déleni, jelikoZz ¢tvrty stupé ozna&uje ,vysoké riziko“, tedy nejvySsi stupejak je popsano
v Tab. 1.

Tab. 1 Kategorie zabez{eni dle miry rizika

Stupai Mira rizika P Fedpokladany typ narusitele

1 ke naruSitel ma malou znalost EZS; omezeny sortimesuiso
nizké
dostupnych nastroj

. | narusSitel ma uité znalosti o EZS; omezeny sortiment zakladni¢h
2 nizké az sedni ) o ) _
prenosnych nastroj(nagiklad multimetr)

stredni az narusSitel je obeznamen s EZS; Uplny sortiment zkkth
3 vysoké pienosnych fistroji a elektronickych zdzeni
narusitel je schopen nebo ma moznost zpracovabpagmplan
4 vysoké vniknuti; kompletni sortiment ¥&eni wetné prostedki pro ndhradd

rozhodujicich prvik EZS

[Zdroj: (3)]

Tyto stup’ Ize popsat i pomoci charakteristiky prostor (T2p. ve kterych se konkrétn
pouzivaji.

Tab. 2 Kategorie dle prostor

Stupeai Mira rizika Prostory
1 nizké garaze, chaty, byty, rodinné domy
2 nizké az sedni kometni objekty - obchody
3 stedni aZz vysoké zbr&nceniny, informace, narkotika
4 vysoké objekty narodniho vysSiho vyznamu

[Zdroj: (3)]
Bezpe&nostni systémy Izectit dale podle éznych hledisek.

Jako jedno z nich je dlelgni ochrany, jelikoZ zabezpevaci systém je twen kombinacemi
¢tyi zakladnich druldn ochrany, takze ideni systém odpovida tomu, na jaky druh ochrany
se zamtuje: [2]

1. Mechanicka ochrana

- zahrnuje vesSkeré mechanické zabranné fedky stZujici proniknuti
do chragného prostoru nebo manipulaci s cla@mi prednety



- konkrétrg streZime tytoiasti:

vchodové a ostatni die

= okna, luxferové zdi a stliky

= gardzova vrata

=  klimatizatni a kanalizéni vstupy
=  svody a bleskosvody

=  stavby v &sné blizkosti $eZeného objektu

- jedna se o jakysi zaklad vSech sysiém
- mezi nejdilezitéjSi prvky pati:
» pridavné zavorové zamky na dee
= pridavné zamky
=  bezpeénostni dvée
= dveni panoramaticka kukatka
*  pojistnéretizky

*  miiZe na prosklenyctastich oken a dve

2. Elektrické bezpénostni zéizeni

- ma za Ukol zajvat a pedavat informace o situaci v chiém
prostoru, podporovat mechanickou ochranu (informowa jejim
napadeni) a zvySovat efektivnost fyzické ochrany

- v rdmci této ochrany by zabezjgmi objektu rdlo byt vicestupové

- elektrickd bezpg&nostni zéizeni d&lime podle toho, na jakowast
strezeného prostoru se z&iuje, a to na:

=  Obvodova (ploty, zdi, vrata)



= Plagova (vchody, okna)

=  Prostorova (mistnosti)

=  Predngtova (trezory, obrazy, cennégalnty)

= Tisnova (osobni tkitka, klicenky, naSlapné listy)
3. Fyzick& ochrana

- jedna se o ochranu lidskou silou, kde je kladenkywetiraz
na profesionalitu

- strazny, recemi
4. ReZimova ochrana
- administrativé organizéni opateni

- pro piklad lze uvést konkrétni vstupni deese temi zadmky a femi
lidmi, ktefi vlastni k €Emto zamkm klice

DalSi cEleni Ize uskuténit dle gredavani poplachového signalu a to na:
a) s lokalni signalizaci - signalizace je sdadtna pouze na objektu
b) autonomni - fenos k vlastni strazné sluzb

s dalkovou signalizaci #enos na policii, pult centralizované ochrany — PCO



3 Ustiedny EZS

Jak uz bylo v Gvodu poznamenano fédha je srdcem celého systému EZS.

Je to zéizeni, které pini tyto funkce:
* piijima a vyhodnocuje vystupni elektrické signalysiel EZS
e ovlada signalizéni, prenosova, zapisovaci a jiné‘izeni, které indikuji naruseni
* napdjicidla a jiné prvky EZS elektrickou energii

» pomoci elektromechanickych nebo kddovych zanpogripadt vlastnich ovladacich
klavesnic, umoituje uvedeni celého systému EZ9eho ¢asti do stavu gZeni nebo
do stavu klidu

e umoziuje diagnostiku systému EZS

Usttedny EZS dlime podle toho, jakym Zsobem komunikuji s vedkerymi prvky
zapojenymi do systému, tedy podlgigpbu gipojeni smyek na:

1. Dréatové
Smykové
e Shkernicoveé
e SmiSeného typu
2. Bezdratové
3. Hybridni
3.1 Drétové uskedny
3.1.1 Smy¢kové Usiedny

Smytkové Ustedny EZS jsou takové dratové iestny, které maji pro fjpojeni kazdé
poplachové smiky vlastni vstupni vyhodnocovaci obvod. Tento objeidSen pro fipojeni
proudovych sm§ek o definované hodndt(s moznou toleranci). Princip vyhodnocovani
spaiiva ve zmdné hodnoty ohmického odporu stiky, coZz vede K inicializaci poplachového



stavu systému. Na vstup takovéiadny Ize pipojit smycku vyvazovanoui nevyvazovanou.
Nevyvazovanou sndkou se rozumi ifipojeni detektoru fimo na vstup uUstdny bez
jakéhokoliv vyvaZzovaciho rezistoru. VyvaZzovana &kay je takova, kterd je zakéena

vyvazovacim rezistoremgigemz jeho hodnota jef@depsana pro dany typ tesiny. Rezistor
je vzdy umistn az na konec sniy do detektoru, aby bylo zamezeno moZziénmstni

smyky, tedy vyazenicidla z provozu. [1]

Obr. 3 Zapojeni smkovych Usteden

©) Detektor EZS
EZS
EZS Ustiedna EZS
@ EE— Smyckové vedeni

[Zdroj: (1)]

Pri zapojeni u tohoto druhu dstlen (Obr. 3) séasto vyuziva fipojeni vicecidel na jednu
smytku. Toto reSeni je efektivni pouze ¥ipadt, Ze nepatbujeme fi poplachu smiky
védét, na kterém konkrétnim detektoru poplach vznildtiedny ale umoiuji pripojeni dvou
¢idel na jednu smiku pomoci pedem definované kombinaci rezidiprpii kterém lze
rozeznavat stavy na obou detektorech, blize jejeappopsano v nasledujicim r@shi.
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Pro @ipojeni smyek je mozno pouzigthto zpisohi:
a) Nevyvazovana
Cidlo je pripojeno gimo k Ustedrt bez jakéhokoliv vyvaZovaciho rezistoru.

Obr. 4 Nevyvazovana sika

/1 ©

COM kontakt

j&icﬂa

[Zdroj: (4)]

Toto zapojeni (Obr. 4) je uvédo jen jako mozny Zisob gFipojeni. Poplachové kontakty
nejsou nijak chramy proti sabotézi.

Zapojeni nema bezprostni homologaci, proto by se nmviibec pouZzivat.
b) EOL (End Of Line) - jedno-odporové vyvazovana smyka

Obr. 5 Jedno-odpor@wyvazovana srika

Z1 ©

COM kontakt

jeidla [l r

7‘ Tamper

[Zdroj: (4)]
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Zapojeni pracuje tak, ze v klidovém stavu je naemédsmyky nulovy odpor. Pokud dojde
k poplachu, kontaktidla se rozepne a sika ma odpor velikosti vyvazovaciho rezistoru.
V piipad® napadentidla se kontakt temperu rozepne a odpor&kyye nekonéné velky.

Toto zapojeni je i@hledné a jednoduché, ale neni mozné rozliSit pgkoplach vznikl
na tamperi na viastnintidle detektoru.

Zapojeni nema bezpeostni homologaci.
C) DEOL (Double End Of Line) - dvou-odporow vyvazovana smygka

Obr. 6 Dvou-odporo¥vyvazovana sniga

/1 ©

COM kontakt

jeicua [ ri

7 Tamper

| r

[Zdroj: (4)]

Zapojeni DEOL (Obr. 6) je v podstatylepSenou variantou EOL, kdy je navic mozné hlida
vedeni smky proti premoséni. V klidu ma vedeni odpor hodnotu vyvaZovacihpard R2,

v pripadt poplachu n&idle je hodnota odporu séiw hodnot R1 a R2.iPnarusSeni tamperu
¢idla je odpor nekoria¢ velky a @i pokusu o pemosEni vedeni odpor smiky klesne
na nulu.

Zapojeni je jednoduché a lehce pouzitelné zejmékg tmu, Ze je mozné pouzit jednu
hodnotu odporu pro oba vyvaZovaci rezistory.

Toto zapojeni ma bezpeostni homologaci bezpeostniho stuph2.
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d) ATZ — zdvojena dvou-odporow vyvazovana smyka

Obr. 7 Zdvojena dvou-odporévyvazovana srila — detaild

/1 ©

COM kontakt kontakt

75id|a [] ri 75id|a ] ra

7 Tamper 7 Tamper

] re [] re

gidlo 1 gidlo 2

[Zdroj: (4)]

Jako zapojeni ATZ je oztavano zapojeni,ipkterém jsou na jednu siéu piipojeny dva
detektory, a je mozné rozeznat, na kterém z detiektnikl poplach. Jak je jiz vySe zngimo,
je to dano spravnou kombinaci rezisterzapojeni — vyvazovaci rezistory nad kontaktla
detektoru (R1 a R3) musi mit rozdilné hodnoty. 4apoale vyhodnocuje detekci tamper
detektofi jako celek, nedokaze tedy ¢ir na kterém z detektdr byl kontakt tamperu
rozpojen.

Ze schématu na Obr. 7 je patrné, Ze se v pédgdha o sériové zapojeni dvou detektor
piicemz kazdy je prakticky zapojen priesinictvim dvou-odporay vyvazované smiky.
Potom jsou tedy vyvaZovaci rezistory taniperahrazeny pouze jednim rezistorem R2
o hodno¢ rovnajici se sattu téchto dikich. Tento vyvaZovaci rezistor musi byt urist
do nejvzdale&Siho detektoru sémem od ustedny, aby bylo zajisho plné hlidani celého
vedeni smyky. (Obr. 8)
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Obr. 8 Zdvojena dvou-odporévyvazovana smia — zjednodusen

1 ©

COM kontakt kontakt

jacua [] ri ]‘eicua &

7 Tamper 7L Tamper

| r

[Zdroj: (4)]

Vyhodnoceni tedy vypada tak, Ze v klidovém stavwyéky ma odpor vedeni shodnou
s rezistorem R2.#Ppoplachu n&idle 1 je odpor dan sétem R1+R2. B poplachu n&idle 2
ma vedeni odpor R2+R3. Pokud dojder&moséni vedeni, odpor sniiky se bude blizit nule
a kdyz dojde k rozpojeni kontaktu tamperu kterétiokiidla, odpor vedeni bude nekame
velky.

VeétSi moznosti z hlediska rozeznani stgwi tomto zapojeni jsou vykoupeny sloZitosti
zapojeni a nutnosti pouZziti odliSnych hodnot vywadch odpai.

V piipact pouZiti toho zapojeni @eme minimalizovat pget smyek pipojenych
na ustednu.

e) Dvojit € vyvaZzovana smyka — Jablotron [5]

Jelikoz se zapojeni srigk k Ustedre maze liSit podle vyrobce, nutno pro Uplnost uvést
zapojeni dvoji vyvazované sniky, pouzivané u vyrohlik spol&nosti Jablotron. Zapojeni
na obr. 9 je odliSné nez uvedené standardy, al&frse ilis nelisi.
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Obr. 9 Dvoji¥ vyvaZzovana snidlga — Jablotron

Ll © ¥
COM < kontakt
cidla
[] R R
;LTamper

[Zdroj: (5)]

V klidu je odpor smyky R/2. V gipadt poplachu se odpor vedeni &mi na hodnotu shodnou
s rezistorem R arpoteveni kontaktu tamperu je odpor vedeni nekowsevelky. Fi tomto
zapojeni Ize gezit i vedeni, protozefppokusu o pemoséni se snizi ohmick& hodnota vedeni
na nulu.

Samotné zapojeni rezistoa kontaki detektoru ale neni vSe, dalSimleZitym krokem pi
instalaci je také vnihi nastaveni ustdny, konkrété vstupi, tak, aby Ustdna spravh
reagovala na zémy hodnot proudovych snigk.

3.1.2 Sbérnicové ustredny

Shkérnicové ustedny, rkkdy ozn&ovany jako usedny s pimou adresaddidel, jsou takové,
které pracuji na principu komunikace po datovérrsbi mezi Ustednou acidlem. Kazdé
takto gipojené ¢idlo je vybaveno komunikaim modulem, pomoci&hoZ spolupracuje
s ustednou, ktera periodicky generuje adreglel a nasled®iz nich ijima informace.

Kabelové zapojeni (viz Obr. 10) je v porovnani sgikovou Ustednou jednodussi, protoze
je nutné pouze dvouvattivé vedeni pro napajeridla a dalSi dva vode pro skr dat
pripojené na skrnici. Usttedna je schopna tedy po dvou vdgdh vyhodnotit stav, ktery
prichadzi z¢idla (poplach, sabotaz,tgruSeni spojeni a jiné). Podle datichazejicich
do Ustedny Ize tedy jednoztiee urcit, které konkrétnéidlo je aktivovano a jaky je jeho druh
naruseni.
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Jednoduchost kabelové &ie vSak vykoupena nemoZznosti realizovat po datstwénici
dodatkové funkceidel. Rovrez konfigurace kabelové 8imé sva omezeni. Jednim z nich je
celkova délka vedeni, dale je nutné vyvarovat safemych okruli pres nezanedbatelnou
plochu, po nichZ by se mohlo indukovat elektromaigké ruseni. [1]

Stejre jako u smykovych usteden, i u tohoto typu musime uvazovat @djednotlivych
komponent celého systému a brat v Gvahu Ubytk¢thap napdjecim vedeni. NiZze na obr. 10
je uveden fiklad zapojeni&chto Usteden EZS.

Obr. 10 Skrnicové ustedny

0 Rozboé¢ovaci krabice
EZS
© Detektor EZS
O—0—0 EZS Ustiedna EZS

Shérnicove vedeni

1
|

[zdroj: (1)]
3.1.3 Ustiedny smiSeného typu

Tento typ Udteden, ktery se&asto oznéuje jako Ustedny koncentratorové, je v podstat
kombinaci dvou fedchozich Uugeden, smykové a sbBrnicové. Kazda ustdna ma uiity
pocet skErnic, na které jsoufipojené koncentratory. Pro zjednoduSeni si pod é&oimatory
Ize predstavit smykové Ustedny s gkolika vstupnimi sm§kami, na které jsou analogdv
piipojenacidla ¢i jiné prvky EZS. Komunikace mezi istinou a koncentratory tedy probiha
po datové skrnici, podobi jako u skBrnicovych asteden, a mezi koncentratory cdly
probihd komunikace stejjako u smykovych Usteden — analog@év
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Vyhodnoceni informaci zavisi na konkrétnim typuréshy. V z4sagl se pouzivaji dva typy
zapojeni:

a) Analogovy multiplex

Vtomto pipact se gipojuji jednotlivé smyky piéimo na sbrnici a Ustedna samostatn
provadi vyhodnoceni impedance sty

b) Integrace vyhodnocovaci logiky a vyrovnavaci pasti do koncentratoru
Zpasob zapojeni je takovy, Ze komunikace nigdiem a ustednou probih& pouze datov

Tento typ Usteden umoituje @ipojeni dodatkovych funkci komponentimpo skrze datovou
skérnici. Délka vedeni datové &mice mezi Usednou a koncentrdtorem je az 1 km,
S vyuzitim opakové&i vsak i vice.

Priklad zapojeni ugedny smiSeného typu je znaz&mma Obr. 11. Stefnjako u klasickych
smytkovych asteden, i vtomto fipad Ize ke koncentratorufipojit smyckové detektory
pomoci ATZ zapojeni, pokud tuto moznost koncentratalporuije.

Obr. 11 Ustedny smiSeného typu

O Koncentrator

EZS . @) Detektor EZS

EZS Ustiedna EZS

_— Shérnicove vedeni

E— Smyckové vedeni

[Zdroj: (1)]
3.2 Bezdratové ugedny

Tyto Ustedny jsou zaloZzeny na principu bezdratovéh@npsu informaci s ostatnimi
komponenty. Nejastji pracuji v padsmu 433 MHz a 868 MHz. Setkat séZeme ale
i s jinymi komunik&nimi kmitocty. V sowasnosti je velice spekulovanym tématereros
informaci pomoci technologie ZigBee. Pouziti takdeéhnologie by v budoucnu mohlo
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piinést velké vyhody, tentotsivy protokol totiz klade velmi nizké pozadavky ratalou
pienosovou rychlost a velmi nizkou sfadiu energie.

Mezi vyhody €tchto systém urtité pati jejich snadna a rychla montdz. Dale moZznost
instalace nafklad v historickych budovach s minimalizaci stavieh zésal, snadné
rozSteni systému pouhym #@nimgidla do Ustedny a v neposledidd moznost pemistni
detektofi v pripad® zmeny vnittniho uspoadani objektu. Naopak nevyhodou je nutnost
samostatného zalohovani detelitodako nej¥tSi nevyhoda bezdratovych systéne ale
nebezpéi ruSeni. Je celkem snadné zjistit, na jakém kfnitoustedna pracuje a lze
jednoduse =zahltit pracovni pasmo, a timiagit pijima¢ Ustedny z provozu. DalSi
nevyhodou je to, Zefpprovozu je feba pgitat se zvySenymi naroky na pravidelnou kontrolu
stavu a vyminu baterii zvlagt za nizkych okolnich teplot [6].

S bezdratovym systémeniepre nikdy nedosahneme takové beampesti, které bychom
dosahli se systémem dratovym.

Podle principu komunikace tento typ testen dlime do dvouitid [1]:
1) Systémy s jednosriérnou komunikaci

Na tomto principu pracuji spiSe jednoduSsi systéiaygna se o koncept, kdy je viésirg
umisgn prijimac acidlo je vybaveno vysikem. Je tedy zajiSha komunikace mezi detektory
a Ustednou. Toto je ovSem podmiio samotnou zalohou danékiala, kdy je kladen
samozejmé¢ narok na jeho co nejmenSi @&dbTento fakt se ale vylwje s pozadavkem
kontroly spojeni mezi tsgdnou atidlem. Interval mezi o¥enim, Ze detektor je v padku
avime o am vSe patebné, by il byt co nejmensi, iixemZz ale na druhou stranu je
pozadovano co nejmensSi vybijeni baterii v detektdmento interval je v praxi tedyasto
nastaven tak, ze kontrola probiha jednou&alik hodin, coz znamena, Ze serésina dozvi
o pipadném napadeni systému s velkym zpoid. Proto se ndfklad stav sabotaze
vyhodnocuje az po éhkolika nezdélych pokusech o navazani spojeni meziiéou
a detektorem.

Velkou nevyhodou této komunikace mezirésihou a detektorem je undist snimacickidel

v budovéch, kde je frekventovgsi pohyb osob (bankyfady). Pohybem v dosahu detektoru
je totiz posilana informace o naruSeni narethiu, kterd v klidovém stavu sice poplach
nevyhlasi, ale pr&timto vysilanim je baterie detektoru Znavybijena.

2) Systémy s obousirnou komunikaci

NowéjSi bezdratové zabezgmvaci Ustedny pracuji duplexn To znamend, Ze kazdy prvek
celého systému ma vlastni vysilaprijimac. Prvky tedy spolupracuji obousme, odpadaji
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tedy nedostatky jednosmimé komunikace, kde je kontrod@dla iniciovana usednou, kdezto
vtomto fipact sam detektor vysle informace o naruemézného prostoriCidlo tedy
v klidovém stavu nevysila informaci, kdyZz se v jetlosahu &co cje, ¢im zna&né Seti
energii zalozniho zdroje. Naroky na energii jscaiafFipact vysilani dat o narusSeni vysoké,
proto se totoreSeni pouziva spiSe u bezdratovych klavesnic nefetaktofi, kde ma
bezdratova klavesnice vlastni peviifvpd napajeni, coz se vipad bezdratovych detektor
nevyskytuje.

Pri zapnuti si Gsedna sama @i pritomnost viech prik Ustredna si mze owfit, zda je
doSld poplachova informace sktg poplach, coz umozni vyloil plané poplachy
zpasobené rusenim.[1]

Mezi inteligent®jSi moduly pati i takové ustedny, které maji schopnostietadit
komunikani kmitotet na jiny v pipact jeho naruseni.

3.3 Hybridni ustedny

Tento typ Ggteden je kombinaci dratovych a bezdratovychredn. Ustedny disponuji
moznosti pipojeni bezdratovych a dratovych sthgvych detektor. Ve &tsSing pripadi Ize
pomoci zénovych expandérpiipojit na skrnici Ustedny, kterd slouzi pro fipojeni
klavesnice, i dalSi sndkové zény. Diky svym rozsahlym dispozicim jsou tyistedny
mezi uzivateli velice oblibené. Jejich upkath je zejména tam, kde chceme miteseny
objekt pomoci dratovéhotipojeni detektak, nagiklad z divodu vy3Si bezpmosti, ale
zarovan chceme nafklad stezit i vstupd¢i prostor gilehlého objektu. Do vzdaléfsiho
objektu tedy umistime detektor, kterfigmjime bezdratoy Tato moznost je ale vykoupena
vySSi cenou bezdratovych pivk Bezdratova verze parametéovstejného detektoru
je zpravidla o 1 000 KdrazSi nez verze dratova [4].

Hybridni Gstedny jsou v sotasnosti nejvyuzivafjsim typem zabezgevacich useden.
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4 Definice stavi a udalosti na uskednach EZS

Udalosti se rozumi vznik jakékoliv zémy stavu v celém systému. Za tuto &m lze
povaZzovat aktivaci snéky, odpojeni komponent ze systému a mnoho dal§dmoci
rozhodovacich obvadje tato udalost zabezfmvaci Ustednou vyhodnocena a v zavislosti
na nastaveni vznika fubki stav ustedny.

Dle normyCSN EN 50 131-1 je termin ,udalost* definovan jal®tav vyplyvajici z provozu
systému EZS, néiglad aktivace geZeni, pechod do klidwi poplachovy stav

Stav Ustedny je vyvolan udalosti, ktera vznikne na konkiré&dre ¢i jiné ¢asti systému.

V podstat se jednd o aktualni¢di v ramci rozhodovacich obvbda pandti Ustredny.

V navaznosti na vlastni nastaveni zabéapaci Ustedny se poté cely systém zachova
podle gedem stanovenych paranietr

Pro pojem ,stav* neni v normCSN EN 50 131-1 uvedenargsna definice. Dii popisy
stavi, jako je ,poplachovy stav* Gtav systému EZS nebo jeho kompohektery je
vysledkem odezvy systému natgmnost nebezpg), ale jasg nazn&uji, Ze se jedna
o celkovou reakci na aktualndmi v systému EZS.
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5 Stavy a jejich vyhodnoceni

Stavy, které vznikaji na Gstdré, se podle typu G&dny gilis neliSi. Rozdilny je spiSe
zpasob jejich vyhodnoceni samotnourésinou EZS.

5.1 Stavy na smgkovych Uskednach

Jak je jiz poznamenéno v kapitole 4.1.1., stavysmgkovych Ustednach jsou rozliSovany
podle ohmické hodnoty jednotlivych stek. Zntna odporu smikového vedeni vyvola
zmenu v rozhodovacich obvodech aiésina dle nastavenych paranietituaci vyhodnoti.

5.2 Stavy na sbrnicovych Ustednach

V piipact skérnicového typu ugedny je informace z detektoru posilana narrsibi
a tato informaceifmo vyvola konkrétni stav.

5.3 Stavy na smiSenych tGstdnach

Pri pouziti ustedny smiSeného typu se informadenasi pes dva @izné druhy vedeni.
Od detektoru je po snikovém vedeni vyhodnocena udalost pomoci rozhodbeagibvodu

koncentratoru, odkud uz je poéshicovém vedeni poslana nagstici Ustedny. V podstat

se jedna o kombinaci vyhodnoceni skgvého a sérnicového typu useden.

5.4 Stavy na bezdratovych tstdnach

U bezdratovych ustden je informace posilana narédgnu gimo a vtakovém formatu,
Ze Ustedna po fijeti ihned udalost vyhodnoti.
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Vyhodnoceni udalosti Ize tedy rozliSit na 2 moZpésbby:

* Primé vyhodnoceni

- jedna se o vyhodnoceni, kdy vstup irédhy gijme konkrétni
informace a dle nastaveni je vyhodnocena udalost

- shkirnicové, smiSené a bezdratove typyéen

e Nep‘imé vyhodnocovani

- vyhodnoceni probiha tak, ze néye je vyvolana zena na vedeni,

poté vstupni obvod vyhodnoti situaci a nasteda vyvolan
konkrétni stav na Gisdre

- smykové typy usteden

V piipad® hybridnich Gsteden lIzetici, Ze vyhodnoceni probiha &ha zmgisoby. Nepimo
skrze drato¥ pripojené smykové detektory aifimo u bezdratovéhoripojeni.
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6 Udalosti na sl&rnicovych ustrednach EZS

Vzhledem k pedeSlému definovani udalosti né&zmych typech zabezpevacich Ustden
je dale prace za#rena na konkrétnim &eni stau a udalosti na BUS sknici Usteden
skérnicového typu vyrobce zabezjpaci techniky Paradox.

Vyrobce @imo uvadi ve vlastnich publikacich shrnuti udéjokteré mohou vzniknout
na skrnici téchto Usteden. Tato tabulka udélosti je uvedendilopach, Riloha 1

Sekvence ASCII kodu, které je mozno zéreize ziskat, jsou posilany ve formatu uvedeném
v Tab. 3.

Tab. 3 Forméat dat na gici

Udalost
Byte| 1 2 3 4 5 6 7 8 9 10 11 12 |13
Data|] G X X X N y y y A z 4 z
[Zdroj:7]
V této posloupnosti plati:
. xxX — skupina udalosti
. yyy — udalost
. zzz —¢islo (vyplyvéa z charakteru udalostéislo zény, uzZivatele atd.)

6.1 Rozdleni stavi dle logické vazby

Shrnuti udalosti Ize r@fenit do sedmiskupin stau, kde je rozhodujicim faktorem vliv
konkrétnihoclenu na tento stav, viz Tab. 4
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Tab. 4 ¥leni stavi dle logickych vlastnosti

Cislo Popis stavu Vliv
1 Stav charakterizujici udalosti na konkrétnich zdngi narusitel
tomto stavu ugedna pi zajiseni vyhlasi poplach
2 Stav systému z hlediska nastaverdzni (aktivace) obsluha
3 Stav systému z hlediska nastaverdztni (deaktivace obsluha
Poruchovy stav a stav, kdy dle nastavefizemnastat " .

4 narusitel, nastaveni komponer
poplach

5 Stav obnovy po poruchéach obsluha
. . narusitel, obsluha, nastaven

6 Interni informani stav komponent

- Speciélni nastaveni udalosti pomoci KEYSWITCH,|, obsluha

klavesnice a kéienky

[Zdroj: vlastni]
6.2 Rozdleni udalosti dle spoudtiho impulzu

Charakteristické udalosti vznikajici v systému BZ&rozalit | podle dalSiho kritéria. Tim je
spoustci impulz. Pomoci tohotoleréni Ize po vzniku jakékoliv udalosti v systému dalae
podret, ktery konkrétni udalost Agobil.

Vychozi tabulka (Hloha 1) je rozdlena do sedmskupin spougtich impul#i, uvedenych
v Tab. 5. Rozdeni &chto stau je detail popsano v Rloze 2.

Tab. 5 leni udalosti dle spou&tiho impulzu

Cislo Spouskci impulzy
1 aktivace zony
2 ovladani uzivatelem —jmo
3 ovladani dle nastaveni
4 piéipojeni komponent
5 odpojeni komponent
6 vnittni informace
7 Porucha

[Zdroj: vlastni]

24

—



7 Méreni stavii a udalosti na uskfedné Digiplex Evo 192

Pro konkrétni posouzeni stawa udalosti na sbnici Uustedny bylo provedeno praktické
méteni na zabezgevacim systému Paradox.

7.1 Popis sestavy

Obr. 12 Schéma zapojené#iti sestavy

Pocitaé

Ustiedna

sbérmicove vedeni sériovy kabel

PIR Klavesnice
detektor | @9 | couems

[Zdroj: vlastni]
7.1.1 Sbérnicova zabezpéovaci Ustedna Digiplex Evo 192
. tento typ zabezgevacich ustden je ufen pro stedni a velké aplikace

Tab. 6 Technické parametry Digiplex EVO 192

D¢leni na podsystémy 8

Max. paiet zon v systému 192

Max. paet modul v systému 254

PGM vystupy na ugedre 4 x opto-relé 50mA, 1 x relé 5A
Pccet uzivatelskych ko 999

Historie udéalosti 2048

[Zdroj: (8)]
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7.1.2 Klavesnice K-641

e LCD klavesnice s dvaadkovym modrym displejem

Tab. 7 Technické parametry K-641

Displej 32radki, podsviceny
Klavesova zona 1

Indikace gipraveno/zapnuti zelerd@rvena LED dioda
Indikace napajeni AC Zlutd LED dioda
Jedno-klavesové povely 14 déuh

[Zdroj: (9)]
7.1.3 Pohybovy PIR detektor DM50

» skérnicovy infra-pasivni detektor s @mligitalni zpracovanim signalu

Tab. 8 Technické parametry DM50

senzor dudlni
Dosah 12 m
detekni rychlost 0,2 az 3,5 m/s
opticka indikace cervena LED dioda

[Zdroj: (10)]
7.1.4 Tiskovy modul PRT3

* integra&ni a tiskovy modul

Tab. 9 Technické parametry PRT3

Datovy vystup / vstup ASCI / E-BUS
Paralelni port 1

Sériovy port 1

USB port 1

Rychlost sériového portu| 2.400, 9.600, 19.200, &Y l&'s
Pangt udalosti 2048

[Zdroj: (11)]

Komponentu PRT3 je mozné pouZit pro tisk pfedtictvim tiskarny fipojené na paralelni
port modulu. Déale je moZzné pomoci sériového pgéitportu USB pipojit modul na PC
a sledovat stavy a udalosti, které vznikaji naroes§stému. Mimo samotné ¢isni €chto

informaci Ize ale prostdnictvim modulu i systém ovladat. SlouZi k tonfikazy, pomoci
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nichz je mozné systém uvést déeZeni a nasledrzase vypnout. Dale je k dispozidikaz,
ktery na ustedreé vyvola Panik poplach, a nakonec dotazy, pomodimize ziskat aktualni
informace o dni na konkrétni zah¢i podsystému. Tab. 10 a Tab. 11 popisuji poslougpnos
znaki u vybranych dotarz a grikazi, jimiz Ize Gstednu ovladat, a mozné odezwjijpnané
Zpet z ustedny. [11]

Tab. 10 Dotaz na stav zény

Dotaz na stav zony
byte 1 2 3 4 5 6 7 8 9 10 11
R Z 0 X X <cr>
Obdrzené informace
byte 1 2 3 4 5 6 7 8 9 10 11
R Z 0 X X | byte g byte 7| byte 8| byte 9 bly(t)e <cr>
byte 6 byte 7 byte 8 byte 9 byte 10
. pozn.
C-zavena . s S-porucha L-slaba X = &islo
O-otevena | Y poplachul F-pozar dohledu baterie 26ny
T-tamper
P 0O-OK 0O-OK 0-OK 0O-0OK
F-porucha
[Zdroj: (7)]
Tab. 11 Pikaz pro zapnuti podsystému kédem
byte 1 2 3 4 5 6 7 8 9 10 11 12 13
byte | byte | byte | byte | byte | byte | byte
AGA L0 0 X7 77 8| 9 | 10| 11 | 12 [
byte 6 byte 7 byte 8 byte 9 byte 10 byte 11 byte L2
A-bézné
F-force uzivatelsky | uZivatelsky| uzivatelsky| uZivatelsky| uZivatelsky | uZivatelskyj
S-stay kédc¢islo 1 | kod¢islo 2 | kédcislo 3 | kddceislo 4 | kdd¢islo 5 | kéd¢islo 6
I-stay bez zp.
pozn. X =¢islo podsystému

[Zdroj: (7)]

V pripac, Ze je na usedre nastaven pouz&yrmistny kéd, jsou posledni 8ypozice pikazu

vynechany.

Diky t¢émto funkcim modulu je mozné integrovati@sinu do jinych nadstavbovych systém
Napiklad je mozné spolupracovat s dochazkovymi systékgmerovymi systémygi
elektrickou poZarni signalizaci, afigsto fistava integrita systému EZS jako celku.
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7.1.5 Stolni pcatitaé

Vzhledem k povaze #&eni neni podstatné rozvfidvlastnosti a konfigukai nastaveni
stolniho pditace. Dalezitym aspektem ovSem je, aby hardwarové vybavemiitace
obsahovalo sivnici RS232 a dale program HyperTerminal.

7.2 Metodika n¥ireni

OzZiveny systém sestaveny ¢ézhito komponent je fipojen pomoci tiskového modulu
sériovym kabelem k gdtaci na skérnici RS232. Pomoci programu HyperTerminal jékgh
informaci na vedeni od&éan ze sbérnice a naslednvyhodnocovan. Celkové vyhodnoceni
ziskanych dat je provédo na zaklag uvedené tabulky @#oha 1), kterou poskytuje vyrobce
pro moznost integrace celého systému pealstictvim tiskového modulu PRT3. Zfena
data tedy jsou podle tohoto souhrnu analyzovanamfommaci jsou vyvozeny z&xy.

7.3 NameéiFené hodnoty

Po provedeni gteni byly ziskany hodnoty ze &hice v podob sekvenci ASCI kddu. Takto
ziskané informace jsou uvedeny ¥ifich protokolech, vizifloha 4, 5, 6, 7

Celkem byla provedendyii méieni, @i nichz byly simulovany na systému tyto stavy:
1 Zajisteni a odjiséni systému, viz gfici protokol¢. 1
2 Zajiseni systému dotznych rezini streZeni, viz nifici protokolg. 2
3. Poplach, viz néici protokol¢. 3
4

Sabotaz detektoru, vizdtici protokol¢. 4
7.4 Vyvozeneé z&ry z néireni
Z nantrenych a nasledrpieloZzenych informaci Ize vyvodit z&w:
e veSkeré zajigni a odjiséni systému je potvrzeno informamjistém ,ready”

e pri ovladani systému je odesilana informace o uZiiyakéery se na ovladani
podili, a o kddu, ktery pouZil

o v piipact zajiseni je uveden konkrétni rezim zafigf (zpisob, odchodovyas,
atd.)

» kazd4 informace o poplachu udava konkrétni zonukteeae vznikl, a zpsob
vyhlaseni
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8 Katalogizace a navrh normy

Jak uz je vySe popséano (viz kap. 8.1.4.), pomakbtiého integrniho modulu PRT3 Ize
zabezpéovaci systém i ovladat. Ovladani je ale omezendkiare definovanymi dotazy
a piikazy. V gipac, Ze by tato moznostistupu do systému nebyla omezena, viitady se
bezpé&nostni mezera, pomoci které by bylo mozno systémolpeezeni ovladat, tedy velice
lehce sabotovat. Z pohledu integrace systému EZ®stiatni systéi by ale bylo mozno
spekulovat o jistych skupinachrikazi, pomoci kterych by bylo mozné sledovat stavy
ustredny i na komponentach zcela jiného systému. Vigmaxo mohlo vypadat tak, Ze&ip
instalaci zabezgevaciho systému néiglad do dvougenetaiho domku, kde bychom
uvazovali dva naprosto samostatné systémy EZS,ebypaskytla moznost ovladat jednu
ustrednu klavesnici, ktera jefipazena k systému druhému. Stavy naeast by tedy pak
byly posilani skrze modul PRT3 na druhouiédhu a pomoci klavesnic a dalSich
informanich modul bychom tyto stavy mohtiist a systém pdfpad ovladat.

Odesilani stav a jejich interpretace by sanmepre byla omezena normou. Pro inforénd
hodnoty by byl dostaljici popis pouze zakladnich stavV podstat se jedna o stavy
informujici o sodasném stavu systému, tedgjiStno a odjiSteno. Diky €mto stavim by
byla moZnost systém zajistit a odijistit Bigtad pomoci klavesniceipazené do jiného
systému. Druhou dvojici staysou stavy z hlediska poplachu, teklid a poplach Pomoci
téchto stau by se naskytla moznost jednak informovat o staxgiésnu, ale také néilad
moznost indikovat poplach na jednom systému pedsictvim sirény umighé v systému
jiném.

V sowtasnosti norma’SN EN 50 131-1 definuje podminky pro odesilaiingych stau
z hlediska stuph zabezpé&eni. Takto nadefinované skupiny odesilanych istpkiblizuje
tabulka, viz Piloha 8.

Navic se pro jednotlivé stuprzabezp&eni v gipadt sabotadze detektbra jinych komponent
kladou velmi rozdilné podminky. Shrnuti podminekipaje Tab. 12.

29



Tab. 12 SabotdZ — komponenty

Stupei | Stupei | Stupein | Stupei
Komponenty 1 > 3 4
Ustredna/dopikové ovladaci
za'izeni/lpoplachovyignosovy P P P P
systém/vystrazné ¥iaeni/napajeci zdrqj
Tisnové prostedky \% P P P
Detektory vniknuti V P P P
Rozvodné krabice V V P P
P = povinné V = volitelné

[Zdroj: (3)]

Z pohledu sabotaze je nutné nav&sit zmisob, kterym byl tento stav vyvolan. Takto
definované zf)soby ot upravuje norma, kde se liSi pozadavky v zavislost stupni

zabezpeéeni lisi, viz Tab. 13.

Tab. 13 Sabotaz — igoby

Zpiisob Stulpen Stupei Stu3pen Stupei
Oteweni normalnim zggsobem P P P P
Odejmuti z mont&zni plochy V P P P
Vniknuti do akustického
vystrazného Zdézeni v v v P
Vniknuti do ustedny/dophkového
ovlddaciho zézeni/poplachovéhq V V V P
pienosoveho systému
Zmgna orientace detektoru V V P P

P = povinné V = volitelné

[Zdroj: (3)]

Nakonec se tedy get staw u vySSich stufi zabezpé&eni zvysSil, protoZe povinnostgnosu
informace ohled&isabotaze musi obsahovat §gegisob, kterym byla sabotaz na konkrétnim
prvku provedena. Popis celych skupin étavzavislosti na zvoleném stupni zabepd Ize
porovnat v Filoze 9. Skupiny &hto staw pro jednotlivé stuph zabezpé&eni by tedy
umoznili ovladdani dvou Ustden navzajem a to ndidad pi Upraw komunikace mezi
Ustrednou EZS a integéaim modulem.
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9 Shrnuti a doporuceni

Vysledkem doporéeni pro navrh normy vznikd koncept, upravujici koikaci mezi
Ustrednou a integkaim modulem a nabizi tak mozZnost integrovat dvaoséeiné systémy
EZS. Takto vytvéenou skupinu definovanych stayze ale do detailu rozvinout a razem
vznika jakysi pedpis, pomoci kterého je moZnéegré urtit veSkeré stavy vznikajici
na ustedre. Prostednictvim €chto stau je nasledé mozné pl& integrovat cely systém EZS
do dalSich systéim Praw touto integraci doidznych inform&nich systému se navrh blizi
koncepci zvanénteligentni budovy

Definice pojmu inteligentni budovy neni jednozma Velice dilezitym faktorem totiz je
charakter budovy, na kterou je tato koncepce apéika. V pipadt obytnych dom je kladen
diraz spiSe na komfort, kdeztéi mstalaci do vyrobnich budov spiSe na b&nost.

Integrace zabezpevaciho systému do dalSich systéma dle pedvidani velky potencial.
Prostednictvim systému EZS Ize totiz rédgad monitorovat stav otéeni oken a nasledn
pomoci tohoto vyhodnoceni snizit vy&ap v dané mistnosti. VeSkeré technologie nabiraji
v poslednichifceti letech vcelku velkou rychlost vyvoje, a to gongrné mnoha odgtvi.
Tento vyvoj Ize demonstrovat pomoci nasledujicifadugy

Obr. 13 Konvergence technologii v projektech igeslitnich budov

Optimalizace

IT konvergence zdrojli chladu

Analyza
Vzdiemné energetické
zajemn: g
algoritmické . bilance
vazby Strukturovana

\Qova' centra
Bezdratova IP telefony
komunikace

kabelaz
T \\
R e

Dispecerska / . Sprava
ASR PSS S,

Oteviené proto_

Termostaty\

Ovladani

Osvétleni

TZB

~1980 ~1990 ~2000 ~2010

[Zdroj: (12)]
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V souwasnosti se koncept inteligentnich budov aplikujgiobytné domy, kde se vysledek
projevuje zvySenym komfortem. Neni to ale jedinivad pro tuto instalaci. DalSim velmi
dilezitym aspektem jsou i Uspory energietxadu neustalych zém v jejich cenach. Jak
v pripadt obytnych, tak i v komeénich budovach je takéitbZita navratnost investice spojena
s instalaci tohoto konceptu. Je nutriétpchto Uvahach alefjstupovat k iznym objekim
diferencovan. V pripact bézné kometni budovy Ize vyjatit rozdil navratnosti investic mezi
konvergni a inteligentni instalaci vyjéit grafem, viz Obr. 14. [3]

Obr. 14 Navratnost rozdilu investic — kort@arbudovy

5
45
4
gos
T25 konvenéni
2 2 inteligentni
©15
& 1
c 05 /
0
0 5 10 15 20
cas [roky]

[Zdroj: (13)]

Priblizné kolem 17. roku Ize tedysekavat navratnost investice.

V piipact aplikace inteligentnich systéntizeni do obytnych budov je doba n&vratnosti
investic vyrazg delSi. Bi uvazeni pimérnych cen integrace ngsetji integrovanych
inteligentnich systétnlze dobu navratnosti investic popsat grafem na Obr
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Obr. 15 Navratnost investic — obytné budovy
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[Zdroj: (13)]

Pri aplikaci ridicich systém inteligentnich budov na obytné domy se navratmogtstice
nachazi zhruba v rozmezi 40. az 50. roku, coz jp® velka hodnota. Situace se ale
zmeni, pokud jsou do celého systému zahrnuty i dal&je energie jako jsou solarni panely,
tepeln&erpadla a podokn[13]

Do budoucna lze tedy takéekavat fist v oblasti vyuzivani alternativnich zdianergii, kdy

hodnotam navratnosti investic i vipadt obytnych don.
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10 Zavér

Hlavnim Ukolem prace je roZkni staw a udalosti, které vznikaji na vedeni
zabezpé&ovacich ugteden. Pro toho rozténi je nejprve vypracovana literarni reSerse,&ter
seznamuje s teoretickou problematikou systdfdS. V nasledujicich kapitolach prace jsou
postupi popsany jednotlivé typy zabezjpwacich Udtden, kde je bran ohled na jejich
praktické vyuziti. StZejni ¢ast prace je zafrena na definici a rozteni staw a udalosti,
které vznikaji nadhto zabezpmvacich Ustednach. Toto rozideni je celym cilem prace,
jelikoz odborna literatura Zadné takové réedi neposkytuje. Pro zji&ti téchto stau je
provedeno praktické #&eni na bezpmostnim systému sestaveném z komponent vyrobce
Paradox. B meteni jsou simulovany konkrétni stavy, nastavajiéi gzném provozu
systému. Mienim ziskané sekvence ASCII kédu, které jsoucibdley ze sbrnice, jsou
nasleds analyzovany pomoci tabulky, kterou udava vyroldakto ziskanych informaci
jsou definovany konkrétni stavy a udalosti, kteméistedre mohou nastat. Z &eni nakonec
vyplyvaji konkrétni zagry.

Vysledkem je tedy rozideni staw do logickych skupin. Toto rozééni je mozné jednak dle
logickych vlastnosti stdv nebo podle spou&tiho impulzu, ktery v podstatvznik toho
kterého stavu inicializuje.

Nasled® je vytvaren navrh normy, kterd charakterizuje skupinu staSkupiny stau

v navrhu jsou ¢lergény dle bezpénostniho stuph) do kterého je systém izzen.
Prostednictvim €chto stau Ize dospt k integraci dvou nezavislych systér&ZS do sebe,
kdy prenasSené stavy umidji ovladani jednoho systému druhym. V &@&@iné casti je
shrnuta problematika aplikace systému EZS do daijsténi. Tento koncept inteligentnich
budov je rozebran z hlediska fuimkéch a ekonomickych vlastnostii @plikaci na tizné typy
budov. Z vysledk vyplyva, Ze navratnost investic na instalaci ggipad komegnich budov
pohybuje v rozmezi kolem 17. rokui Bplikaci na obytné budovy je tato doba vyrazelsi,

a to zhruba 50 az 60 let. V tomtdigact Ize ale do budoucna uvazovat zkraceni této doby
v disledku rychlého rozmachu v oblasti vyuzivani aliikmich zdraj energii.
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Seznam odbornych vyrah a zkratek

AC

ACC
AUX
BELL
BUS
BYPASS

EZS
FORCE

INTELLI

KEYSWITCH

KISS OFF
PCO
PZTS
RAM
ROM
STAY

Vstup ustedny, slouzici k fipojeni napajeni

Dochazkovy systém (zde nadstavba systému EZS)
Vystup Ustedny, slouzici k fipojeni napajeni pro komponenty
Vystup ustedny, slouzici k ipojeni akustické signalizace
Komunik&ni skErnice Ustedny

Rezim geZeni udedny, kdy Ize jednim tidtkem vyradit konkrétni
zoénu ze sezeni

Elektricky zabez@evaci systém

Rezim gezeni asedny, kdy zony, kterym jefffazena tato vlastnost,
nemusi byt v klidu $ zapnuti do $eZeni
Rezim stezeni ugedny, kdy se ) naruSeni zény spustasové okno
a zOna reaguje az na dalSi naruSeni v t@eso

Rezim, do kterého Ize nastavit z6nu pwtadani systému jedniti
kombinaci tl&itek

Hlaska, potvrzujici U&né odeslani informaci na PCO

Pult centralizované ochrany

Pozarni, zabezfi®vaci a tisoveé systémy
Typ pantti

Typ pangti

Rezim steZeni ugedny, kdy zény, kterym jefffazena tato vlastnost,
ignoruji mozny poplach
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P¥ilohy

Priloha 1: Tabulka udalosti od vyrobce tiskového mad®RT3

Popis udalosti

skupina udalosti Udalost Za catek | konec
¢islo Popis ¢islo Popis ¢islo ¢islo
000 zo6na v klidu 001-192 | 001-192
001 z6na narusena 000 zony dle vybéru 001-192 | 001-192
002 tamper narusen 001-192 | 001-192
003 tampi:,)ﬁ;zam' 255 jakakoliv zéna 001-192 | 001-192
porucha linky 000 000
reset pozarnich
detektor 001 001
zzva,pnuto bez ¢asu na 002 002
pFichod
zapnuto STAY 003 003
zapnuto FORCE 004 004
plné zapnuti pfi stavu
STAY 005 005
ovladéano telefonnim 006 006
modulem
ovladano bezdratem 007 007
porucha komunikace na 008 008
PC
Pudlnoc 009 009
WinLoad/NEWare - ON 010 010
o 000 WinLOad/NEWare — 011 011
004 nepfenadené OFF
udalosti na PCO uzivatel inicioval tel.
L 012 012
Volani
ru¢ni odpoved
Winloadu (KI.[ARM]) 013 013
rucni polozeni kom.
(KI.[DISARM]) 014 014
reset na tovarni hodnoty | 015 015
AUV),( aktivovan 016 016
tlaCitkem
AUX odpojen tlacitkem 017 017
chyba v hlasovém
pfenosu VDMP3 018 018
obnova komunikace 019 019
ovladano VDMP3,
IP100, NeWare, 020 020
WinLoad
255 Jalfakollv nepfenasena i i
udalost
9 o 000 uZivatelsky kéd 001-255 | 000-255 | 000-255
005 “Z'Vaztgggz r':gd byl 001 uZivatelsky kod 256-511 | 000-255 | 000-255
Klavesnici 002 uZivatelsky koéd 512-767 | 000-255 | 000-255
003 uZivatelsky kéd 768-999 | 000-231 | 000-231




jakykoliv uzivatelsky

255 . - -
kod
006 oteviené dvefe 000 fﬁislo d\{eFi 001-032 | 001-032
255 jakékoliv dvere - -
jednoklavesové
000 programovani 000 000
BYPASSuU
programovani 000 uzivatel 001-255 001-255 | 001-255
007 BYPASS 001 uzivatel 256-511 001-255 | 001-255
002 uzivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
zpozdéni prenosu 000 Cislo zony 001-192 | 001-192
008 ”sozggh‘;ﬁd 255 jakakoliv zéna ; ;
000 uzivatel 001-255 001-255 | 001-255
001 uzivatel 256-511 001-255 | 001-255
009 | ZaPnUO Master 002 uZivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 uzivatel 001-255 001-255 | 001-255
001 uzivatel 256-511 001-255 | 001-255
010 zapnul uzivatel 002 uzivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
011 zapnul 000 Cislo KEYSWITCH 001-032 | 001-032
KEYSWITCH 255 jakykoliv KEYSWITCH - -
auto zapnuti 000 000
zapnuto z Winloadu 001 001
auto zapnuti dle ¢asu 002 002
auto zapnuti dle klidu 003 003
castecné zapnuti 004 004
000 jednoklavesové zapnuti 005 005
012 | specialni zapnuti R 006 006
- 007 007
rznaé)gjho z telefonniho 008 008
nepouzivano 009 009
o855 jakékoljv specialni i i
zapnuti
000 uzivatel 001-255 001-255 | 001-255
001 uzivatel 256-511 001-255 | 001-255
013 | \YPrUO Master 002 UZivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 uzivatel 001-255 001-255 | 001-255
001 uzivatel 256-511 001-255 | 001-255
014 vypnul uzivatel 002 uzivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
015 vypnut 000 Cislo KEYSWITCH 001-032 | 001-032
KEYSWITCH 255 jakykoliv KEYSWITCH - -
016 vypnuto po 000 uzivatel 001-255 001-255 | 001-255
poplachu Master 001 uzivatel 256-511 001-255 | 001-255




kédem 002 uzivatel 512-767 001-255 | 001-255
003 uZivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 uzivatel 001-255 001-255 | 001-255
vypnuto po 001 uZivatel 256-511 001-255 | 001-255
017 poplachu 002 uzivatel 512-767 001-255 | 001-255
uZivatelem 003 uZivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
vypnuto po 000 &islo KEYSWITCH 001-032 | 001-032
018 KEp?g'\i‘;‘#L(‘:H 255 jakykoliv KEYSWITCH ; ;
000 uzivatel 001-255 001-255 | 001-255
001 uZivatel 256-511 001-255 | 001-255
019 | VyPnutpoplach 002 uzivatel 512-767 001-255 | 001-255
Master kbdem —
003 uZivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 uzivatel 001-255 001-255 | 001-255
001 uZivatel 256-511 001-255 | 001-255
020 | VyPnut poplach 002 uzivatel 512-767 001-255 | 001-255
uzivatelem —
003 uZivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
021 | Vypnut poplach 000 ¢islo KEYSWITCH 001-032 | 001-032
KEYSWITCH 255 jakykoliv KEYSWITCH - -
auto zapnuti zruSeno 000 000
jednoklavesové vypnuti
JSTAY / ST bez zg.p 001 001
vypnuto z Winloadu 002 002
vypnuto z Winloadu po 003 003
poplachu
000 vypnuto z Winloadu
022 | specialni vypnuti p)éf)lach 004 004
- 005 005
- 006 006
- 007 007
\gggjho z telefonniho 008 008
jakékoliv specialni
255 vapnuti i i i
023 | Z0naBYPASS- 001-192 | 001-192
ovana
024 | zdnav poplachu 001-192 | 001-192
025 zbna pozarni 000 zony dle vybéru 001-192 | 001-192
v poplachu
026 | 26naobnovapo 001-192 | 001-192
poplachu
027 | ZOnaobnovapo 255 jakakoliv zéna 001-192 | 001-192
pozaru
000 uzivatel 001-255 001-255 | 001-255
; 001 uzivatel 256-511 001-255 | 001-255
028 Vyﬁi?:itt%rﬂred 002 uZivatel 512-767 001-255 | 001-255
003 uZivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
029 | vypnuto po limitu 000 u?vatel 001-255 001-255 | 001-255
001 uzivatel 256-511 001-255 | 001-255




002 uzivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
panik 1 (1+3) 000 000
panik 2 (4+6) 001 001
panik 3 (7+9) 002 002
000 g
030 | specialni poplach gggL&:)cdhuv seepe 003 003
druhy poplach 004 004
auto vyrazeni zony 005 005
255 jakykoliv specialni i i
poplach
000 uzivatel 001-255 001-255 | 001-255
001 uZivatel 256-511 001-255 | 001-255
031 Natlak 002 uzivatel 512-767 001-255 | 001-255
003 uZivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
032 | auto vyfazeni zény 000 001-192 | 001-192
033 tamper zény zony dle vybéru 001-192 | 001-192
porucha
034 | tamperzony 255 jakakoliv zéna 001-192 | 001-192
obnova
035 Ig',oko""’.‘”' 000 blokovani klavesnice 000 000
avesnice
- 000 000
porucha AC 001 001
porucha baterie 002 002
000 pretizeni AUX 003 003
036 Porucha pretizeni BELL 004 004
odpojen BELL 005 005
porucha ¢asu 006 006
porucha pozarni zény 007 007
255 jakakoliv porucha - -
obnova linky 000 000
obnova AC 001 001
obnova baterie 002 002
000 obnova AUX 003 003
037 Obnova obnova BELL 004 004
pfipojen BELL 005 005
zadéani Casu 006 006
obnova pozarni zény 007 007
255 jakakoliv obnova - -
orucha komunikace
PUS 000 000
porucha tamper modulu 001 001
porucha RAM/ROM 002 002
&oggﬁrua tel. linky 003 003
038 | porucha modulu 000 porucha komunikace na
PCO 004 004
porucha tisku 005 005
porucha AC 006 006
porucha baterie 007 007
porucha AUX 008 008




jakakoliv porucha

255 - -
modulu
obnova komunikace
BUS 000 000
obnova tamper modulu 001 001
obnova ROM/RAM 002 002
obnova tel. linky modulu 003 003
000 obnova komunikace na
039 obnova modulu PCO 004 004
obnova tisku 005 005
obnova AC 006 006
obnova baterie 007 007
obnova AUX 008 008
255 jakakoliv obnova i i
modulu
porucha 000 telefonni €islo 001-004 | 001-004
040 komunikace na o e
telefonni &islo 255 jakékoliv telefonni Cislo - -
041 | bezdrat porucha 001-255 | 001-255
baterie
042 beZdL";‘it dg‘r’]ri“"ha 000 zony dle vybéru 001-255 | 001-255
043 | Dezdratobnova 001-255 | 001-255
baterie
044 bez"gﬁggg?o"a 255 jakakoliv zéna 001-255 | 001-255
reset z O (odpojeno 000 000
napajeni)
reset za chodu 001 001
prenosovy test na PCO 002 002
spojeni s Lisen-IN 003 003
000 \(/)Vll\lnload programovani 004 004
045 | specialni udalost i ani
p Winload programovani 005 005
OFF
instala¢ni programovani 006 006
ON
instalaéni programovani
OEE 007 007
255 Jakgkollv specialni i i
udalost
000 uzivatel 001-255 001-255 | 001-255
0 pred 001 uzivatel 256-511 001-255 | 001-255
046 | ZARLLO P 002 uZivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 uzivatel 001-255 001-255 | 001-255
001 uzivatel 256-511 001-255 | 001-255
047 | zapnuto po limitu 002 uzivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 akce 001-064 | 001-064
048 | PGM AKCE —
e 255 jakakoliv akce - -
049 | odchod pomoci Z2 000 dvere dle vybéru 001-032 | 001-032




050 pFistup zakazan 001-032 | 001-032
o051 | Mezavreno- 001-032 | 001-032
poplach
052 nasilné otevieno — 001-032 | 001-032
poplach
zavieno po
053 nezavieni — 001-032 | 001-032
poplach
zavieno po
054 | nasilném otevieni 255 jakékoliv dvere 001-032 | 001-032
— poplach
055 spustén Cas 000 zo6ny dle vybéru 001-192 | 001-192
INTELLI z6ny 255 jakékoliv z6na - -
z6na vyfazena pfi . s i i
056 FORCE 000 zo6ny dle vybéru 001-192 | 001-192
z6na zafrazena po Al
057 FORCE 255 jakakoliv z6na 001-192 | 001-192
os8 | M@ B;,'Jg dﬁ:'da” 000 modul dle vybéru 001-254 | 001-254
059 | ¢ BUSm %%Sjlra”e” 255 jakykoliv modul 001-254 | 001-254
000 uzivatel 001-255 001-255 | 001-255
sivateli | 001 uzivatel 256-511 001-255 | 001-255
062 “Z'V\f‘steul)p;(‘:’g en 002 uZivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
000 uzivatel 001-255 001-255 | 001-255
sivateli zakazs 001 uzivatel 256-511 001-255 | 001-255
063 “Z'V\?Sfu'ngcgza” 002 uZivatel 512-767 001-255 | 001-255
003 uzivatel 768-999 001-231 | 001-231
255 jakykoliv uzivatel - -
zapnuto 000 000
stavl zapnuto FORCE 001 001
(Negégg:?gﬂyf se zapnuto STAY 002 002
ivaéni
udalost. Nesmi se | 000 - udélost musi ;Sgggé%ls TAY bez 003 003
064 deaktivovat vzniknout na vSech oolach do vvonuti
c¢asem. Po Podsystémech E()(Fj)em yp 004 004
ukonceni aktivacni soucasné —
udalosti se PGM poplach tICh}( ' 005 005
shodi poplach hlasity do ¢as 006 006
automaticky.) sir nebo vyp. kédem
poplach pozarni 007 007
stav 2 001 - podsystéml |ready 000 000
(Neprogr_amuje se | 002 - podsystém?2 | cas pro odchod 001 001
(deaktivacni 003 - podsystém3 | &as pro pFichod 002 002
uda(ljostl.(tl_\lesmt| S€ | 004 - podsystém4 | porucha systému 003 003
065 éiierlw\wm\l;?) 005 - podsystém5 | poplach v paméti 004 004
ukonceni aktivacni | 006 - podsystémé | z6ny v BYPASSu 005 005
udalosti se PGM | g7 . podsystém7 | BYPASS, Master kod, 006 006
shodi Instala¢ni kod
automaticky.) 008 - podsystém8 | blokovana klavesnice 007 007
066 stav 3 255 - staci kdyz spusten €as INTELLI 000 000

(Neprogramuje se

udalost vznikne na

zény




deaktivaéni

jednom Podsystému

¢as zpozdéni pozarniho

udalost. Nesmi se poplachu 001 001
deaktivovat auto zapnuti 002 002
casem. Po i 003 003

ukonceni aktivacni =

udalosti se PGM tampe,r narusen 004 004
shodi bezdr_at - porucha 005 005
automaticky.) baterie
porucha pozarni zény 006 006
bgz@ra}t - porucha 007 007
hlidani
zvonkohra v
podsystému 1(000) - 000-003 | 000-003
4(003)
reset poZarnich
detekt%rﬁ 004 004
fipojeni na telefonni
ﬁnEuJ(LED ON) 005 005
kiss OFF 006 006
vyzvaneéni telefonu 007 007
siréna v podsystému
1(008) - 5(01%’) 008-015 | 008-015
pozarni poplach v
podsystému 1(016) - 016-023 | 016-023
8(023)
zap/vyp kiss OFF v
podsystému 1(024) - 024-031 | 024-031
8(031)
*KEYSWITCH 01 - 32
jako PGM akce xxx 032-063 | 032-063
stav dvefi 01(064) -
Speciélni stav 32(095) 064-095 | 064-095
(Tyto udalosti je porucha v systému 096 096
mozné pouzit porucha komunikace 097 097
067 | pouze pro aktivaci - porucha na modulu 098 098
PGM na desce porucha na BUS 099 099
Ustfedny - nelze -
pouzit pro moduly) porucha data a ¢asu 103 103
porucha AC 104 104
porucha baterie 105 105
pretizen AUX 106 106
pretizen BELL 107 107
chybi BELL 108 108
porucha ROM 109 109
porucha RAM 110 110
ztrata linky 1 112 112
porucha,korT]unikace na 113 113
telefonnim cCisle 1
porucha,korT]unikace na 114 114
telefonnim cisle 2
porucha,korvT]unlkace na 115 115
telefonnim cCisle 3
porucha,korvT]unlkace na 116 116
telefonnim Cisle 4
orucha komunikace na
fel. ¢islo PC 17 17
- 118 118




- 119 119
modul - naruSen tamper 120 120
modul - porucha ROM 121 121
modul - porucha
telefonniplinky 122 122
modul - porucha
komunikgce s PCO 123 123
modul - porucha tisku 124 124
modul - porucha AC 125 125
modul - porucha baterie 126 126
modul - porucha AUX 127 127
chybi klavesnice 128 128
chybi modul 129 129
- 130-132 | 130-132
celkova porucha BUS 133 133
pretizeni BUS 134 134
- 135 135
sepnuto relé 136 136
komunikatoru

070 Cas hodiny | minuty




Tabulka pro PGM akce xxx

stisk klaves
na klavesnici

MG-RTX3 stisk
tlaéitka na
kli éence

KEYSWITCH definice
(3]

KEYSWITCH
definice [4]

PGM akce 001

[1] + (2]

tlaCitku prifazena
hodnota hexa B

keyswitch 1 - otevien

keyswitch 1 - otevien

PGM akce 002

[4] + [3]

tlaCitku prifazena
hodnota hexa C

keyswitch 2 - otevien

keyswitch 1 - zavien

PGM akce 003

[7]+ (8]

tlaCitku prifazena
hodnota hexa D

keyswitch 3 - otevien

keyswitch 2 - otevien

PGM akce 004

[CLEAR] + [0]

tlaCitku prifazena
hodnota hexa E

keyswitch 4 - otevien

keyswitch 2 - zavien

PGM akce 005

(2] + [3]

tlaCitku prifazena
hodnota hexa F

keyswitch 5 - otevien

keyswitch 3 - otevien

PGM akce 006

[5] + [6]

keyswitch 6 - otevien

keyswitch 3 - zavien

PGM akce 007

8] + [9]

keyswitch 7 - otevien

keyswitch 4 - otevien

PGM akce 008

[0] + [ENTER]

keyswitch 8 - otevien

keyswitch 4 - zavien

PGM akce 009

keyswitch 9 - otevien

keyswitch 5 - otevien

az

az

az

PGM akce 031

keyswitch 31 - otevien

keyswitch 16 - otevien

PGM akce 032

keyswitch 32 - otevien

keyswitch 16 - zavien

az

az

PGM akce 063

keyswitch 32 - otevien

PGM akce 064

keyswitch 32 - zavien




Priloha 2: Rozdleni tabulky udalosti od vyrobce na logické stavy

Popis udalosti

skupina udalosti

tamper narusen

popis

spoust éci impulz

aktivace zény

zony dle vybéru

aktivace zény

aktivace zény

jakakoliv z6na

aktivace zény

porucha linky porucha
reset poZarnich detektor( ovladéani uzivatelem - pfimo
ovladani uzivatelem - pfimo
ovladani uzivatelem - pfimo
ovladani uzivatelem - pfimo
ovladani uzivatelem - pfimo
ovladano telefonnim modulem ovladéani uzivatelem - pfimo
ovladano bezdratem ovladéani uzivatelem - pfimo
porucha komunikace na PC porucha
pulnoc vnitfni informace
WinLoad/NEWare - ON pfipojeni komponent
WinLOad/NEWare - OFF odpojeni komponent
004 neprenaSené udalosti | uzivatel inicioval tel. volani ovladéani uzivatelem - pfimo
na PCO EEICEAI\F(:I?/I?;) eer i eenl ovladani uzivatelem - pfimo
EEEFSIPS?AI\%ZI\?I?)I o ovladani uzivatelem - pfimo
reset na tovarni hodnoty ovladéani uzivatelem - pfimo
AUX aktivovan tlacitkem ovladani uzivatelem - pfimo
AUX odpojen tlacitkem ovladani uzivatelem - pfimo
{:/rgl\ai \é hlasovém prenosu porucha
ﬁ ovladani uzivatelem - pfimo
l?l\g\ell\(lj:rr:a?\yv?nMLoP:é —— ovladani uzivatelem - pfimo
Jakékoliv nepfenaSena udalost
uzivatelsky kod 001-255 ovladani uzivatelem - pfimo
.. L uzivatelsky kod 256-511 ovladani uzivatelem - pfimo
005 | UZivatelsky kod byl oo oo o k6d 512-767 ovIadani uzivatelem - pfimo
zadan na klavesnici — b — —
uzivatelsky kod 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatelsky kod ovladani uzivatelem - pfimo
006 otevrené dvere fv:iSI,o d\{eﬁ " akt?vace Z(:)ny
jakékoliv dvere aktivace zény
jednoklavesové programovani ovladani uzivatelem - pfimo
BYPASSu
uzivatel 001-255 ovladani uzivatelem - pfimo
007 uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo
008 zpozdéni prenosu na | Cislo zony vnitfni informace
PCO pred poplachem | jakakoliv zona vnitfni informace
009 uzivatel 001-255 ovladani uzivatelem - pfimo

10



010

011

012

013

014

015

016

017

018

019

020

vypnuto Master
kodem

vypnul uZivatel

vypnut KEYSWITCH

vypnuto po poplachu
Master kodem

vypnuto po poplachu
uZivatelem

vypnuto po poplachu
KEYSWITCH

vypnut poplach
Master kodem

vypnut poplach
uZivatelem

uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uZivatel ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uZivatel ovladani uzivatelem - pfimo
Cislo KEYSWITCH ovladani uzivatelem - pfimo
jakykoliv KEYSWITCH ovladani uzivatelem - pfimo

auto zapnuti

ovladani dle nastaveni

zapnuto z Winloadu

ovladani uzivatelem

- pfimo

auto zapnuti dle ¢asu

ovladani dle nastaveni

auto zapnuti dle klidu

ovladani dle nastaveni

castecné zapnuti ovladéani uzivatelem - pfimo
jednoklavesové zapnuti ovladani uzivatelem - pfimo
zapnuto z telefonniho modulu ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uZivatel ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uZivatel ovladani uzivatelem - pfimo
Cislo KEYSWITCH ovladani uzivatelem - pfimo
jakykoliv KEYSWITCH ovladéani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo
Cislo KEYSWITCH ovladani uzivatelem - pfimo
jakykoliv KEYSWITCH ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uZivatel ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uZivatel ovladani uzivatelem - pfimo
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021 vypnut poplach Cislo KEYSWITCH ovladani uZivatelem - pfimo
KEYSWITCH jakykoliv KEYSWITCH ovladéani uzivatelem - pfimo
auto zapnuti zruSeno ovladani dle nastaveni
jednoklavesové vypnuti STAY / s o
ST bez zp ovladani uzivatelem - pfimo
022 SRR NI \vypnuto z Winloadu ovladani uzivatelem - pfimo
vypnuto z Winloadu po poplachu | ovladani uzivatelem - pfimo
vypnuto z Winloadu poplach ovladani uzivatelem - pfimo
vypnuto z telefonniho modulu ovladani uzivatelem - pfimo
023 | ovladani uzivatelem - pfimo
024 | aktivace z6ny
025 zony dle vybéru aktivace zény
026 ovladani uzivatelem - pfimo
027 jakakoliv z6na ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
028 WA ealbiteNel = MITnali=InM uZivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
029 vypnuto po limitu  [VEAVEUE RN VE{YY ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo
panik 1 (1+3) aktivace zény
panik 2 (4+6) aktivace zény
030 panik 3 (7+9) aktivace zény
poplach v ¢ase po odchodu aktivace zény
druhy poplach aktivace zény
auto vyfrazeni zony ovladani dle nastaveni
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo
031 uzivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo
032 | . o ovladani uzivatelem - pfimo
zony dle vybéru : -
033 | tamper zony porucha aktivace zény
034 \ jakakoliv z6na ovladani uzivatelem - pfimo
035 | blokovéani klavesnice | blokovani klavesnice ovladani uzivatelem - pfimo
- porucha
porucha AC porucha
porucha baterie porucha
pretizeni AUX porucha
036 Porucha pretizeni BELL porucha
odpojen BELL porucha
porucha €asu porucha
porucha pozarni zény porucha
jakakoliv porucha porucha
037 obnova linky ovladani uzivatelem - pfimo
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038

039

obnova AC

ovladani uzivatelem - pfimo

obnova baterie

ovladani uzivatelem - pfimo

obnova AUX ovladani uzivatelem - pfimo
obnova BELL ovladani uzivatelem - pfimo
pfipojen BELL pfipojeni komponent

zadani Casu ovladéani uzivatelem - pfimo

obnova pozarni zény

ovladani uzivatelem - pfimo

jakakoliv obnova

ovladani uzivatelem - pfimo

porucha modulu

porucha komunikace BUS porucha
porucha tamper modulu porucha
porucha RAM/ROM porucha
porucha tel. linky modulu porucha
porucha komunikace na PCO porucha
porucha tisku porucha
porucha AC porucha
porucha baterie porucha
porucha AUX porucha
jakakoliv porucha modulu porucha

obnova komunikace BUS

ovladani uzivatelem - pfimo

obnova tamper modulu

ovladani uzivatelem - pfimo

obnova ROM/RAM

ovladani uzivatelem - pfimo

obnova tel. linky modulu

ovladani uzivatelem - pfimo

obnova komunikace na PCO

ovladani uzivatelem - pfimo

obnova tisku

ovladani uzivatelem - pfimo

obnova AC ovladani uzivatelem - pfimo
obnova baterie ovladani uzivatelem - pfimo
obnova AUX ovladani uzivatelem - pfimo

jakakoliv obnova modulu

ovladani uzivatelem - pfimo

040 porucha komunikace | telefonni Cislo porucha
na telefonni Cislo | jakékoliv telefonni &islo porucha
041 bezdrat porucha porucha

042

043

044

baterie

zony dle vybéru

aktivace zény

ovladani uzivatelem - pfimo

jakakoliv z6na

ovladani uzivatelem - pfimo

reset z 0 (odpojeno napajenti)

ovladani uzivatelem - pfimo

reset za chodu

ovladani uzivatelem - pfimo

prenosovy test na PCO

ovladani uzivatelem - pfimo

spojeni s Lisen-IN

ovladani uzivatelem - pfimo

045 specialni udalost | Winload programovani ON ovladani uzivatelem - pfimo
Winload programovani OFF ovladani uzivatelem - pfimo
instala¢ni programovani ON ovladani uzivatelem - pfimo
instalani programovani OFF ovladani uzivatelem - pfimo
jakakoliv specialni udalost
uzivatel 001-255 ovladani uzivatelem - pfimo
uzivatel 256-511 ovladani uzivatelem - pfimo

046 | zapnuto pred limitem |uZivatel 512-767 ovladani uzivatelem - pfimo
uzivatel 768-999 ovladani uzivatelem - pfimo
jakykoliv uzivatel ovladani uzivatelem - pfimo

047 uzivatel 001-255 ovladani uzivatelem - pfimo
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062

PGM AKCE xxx

uzivateli povolen
vstup acc

uzZivatel 256-511

ovladéani uzivatelem - pfimo

uzivatel 512-767

ovladéani uzivatelem - pfimo

uZivatel 768-999

ovladéani uzivatelem - pfimo

jakykoliv uzivatel

ovladani uzivatelem - pfimo

akce

ovladani uzivatelem - pfimo

jakakoliv akce

ovladéani uzivatelem - pfimo

ovladani uzivatelem - pfimo

aktivace zény

aktivace zény

dvefe dle vybéru

aktivace zény

aktivace zény

jakékoliv dvere

aktivace zény

z6ny dle vybéru

aktivace zény

jakakoliv z6na

aktivace zény

zony dle vybéru

aktivace zény

jakakoliv z6na

aktivace zény

modul dle vybéru

pfipojeni komponent

jakykoliv modul

odpojeni komponent

uzivatel 001-255

aktivace zony / ovladani dle
nastaveni

uzivatel 256-511

aktivace zony / ovladani dle
nastaveni

uzivatel 512-767

aktivace zony / ovladani dle
nastaveni

uzivatel 768-999

aktivace zony / ovladani dle
nastaveni

jakykoliv uzivatel

aktivace zony / ovladani dle
nastaveni

063

uzivateli zakadzan
vstup acc

uzivatel 001-255

aktivace zony / ovladani dle
nastaveni

uzivatel 256-511

aktivace zony / ovladani dle
nastaveni

uzivatel 512-767

aktivace zony / ovladani dle
nastaveni

uzivatel 768-999

aktivace zony / ovladani dle
nastaveni

jakykoliv uzivatel

064

stav 1
(Neprogramuje se
deaktivaéni udalost.
Nesmi se deaktivovat
¢asem. Po ukonéeni
aktivaéni udalosti se
PGM shodi
automaticky.)

aktivace zony / ovladani dle
nastaveni

ovladani uzivatelem - pfimo

ovladéani uzivatelem - pfimo

ovladéani uzivatelem - pfimo

ovladéani uzivatelem - pfimo

aktivace zény

aktivace zény

aktivace zény

aktivace zény
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stav 2
(Neprogramuje se

ready

vnitini informace

¢as pro odchod

ovladani uzivatelem - pfimo

¢as pro prichod

aktivace zény

deaktivaéni udalost. |Porucha systému porucha
065 Nesmi se deaktivovat oplach v paméti aktivace zony / ovladani dle
gasem. Po ukongeni | POP P nastaveni
akivatni udlosi . (GG BYPASSUNM _aicvace zony
PGM shodi z T
automaticky.) E;jPASS’ S L) (ISl vnitfni informace
blokovéna klavesnice ovladani uzivatelem - pfimo
spustén Cas INTELLI zény aktivace zény
stav 3 ¢as zpozdéni pozarniho . ]
(Nep_rogra,muj,e se |poplachu aktivace zény
deaktivacni udalost. ovladani dle nastaveni
066 Nesmi se deaktivovat | _
¢asem. Po ukonceni tamper narusen aktivace zén
aktivacni udélosti se P - - y
PGM shodi bezdrat - porucha baterie porucha
automaticky.) porucha
aktivace zény
zvonkohra v podsystému 1(000) | aktivace zény / ovladani dle
- 4(003) nastaveni
reset poZarnich detektor( ovladani uzivatelem - pfimo
E))I’ll\[l))Ojenl na telefonni linku (LED ovladani uzivatelem - pfimo
kiss OFF ovladéani dle nastaveni
vyzvaneéni telefonu ovladéani uzivatelem - pfimo
aktivace zény
aktivace zény
zap/vyp kiss OFF v podsystému s .
1(024) - 8(031) ovladani dle nastaveni
" TT
Specialni stav (Tyto aﬁfg f)\(/)\(/ ITCHO1 -32]ako PEGM | - |5 qani uzivatelem - primo
udalosti je mozné _ . .
pouzit pouze pro | Stav dvefi 01(064) - 32(095) aktivace zény
067 aktivaci PGM na porucha v systému porucha
desce Ustfedny - | porucha komunikace porucha
nelze pouzitpro  [porucha na modulu porucha
moduly) porucha na BUS porucha
porucha data a ¢asu porucha
porucha AC porucha
porucha baterie porucha
pretizen AUX porucha
pretizen BELL porucha
odpojeni komponent
porucha ROM porucha
porucha RAM porucha

odpojeni komponent

porucha komunikace na
telefonnim cisle 1

porucha

porucha komunikace na
telefonnim cisle 2

porucha
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porucha komunikace na

PC

L, orucha
telefonnim ¢&isle 3 P
porucha komunikace na orucha
telefonnim d&isle 4 P

rucha komunik na tel. ¢éisl
porucha komunikace na tel. ¢islo porucha

modul - naruSen tamper

aktivace zény

modul - porucha ROM porucha
modul - porucha telefonni linky porucha
?ggul - porucha komunikace s porucha
modul - porucha tisku porucha
modul - porucha AC porucha
modul - porucha baterie porucha
modul - porucha AUX porucha

chybi klavesnice

odpojeni komponent

chybi modul

odpojeni komponent

celkova porucha BUS

porucha

pretizeni BUS

070

porucha

aktivace zény

vnitini informace

Popis stavu Vliv
Stav charakterizujici udalosti na konkrétnich zénach, o
" B~ PR o narusitel
pfi tomto stavu Ustfedna pfi zajisténi vyhlasi poplach
Stav systému z hlediska nastaveni stfezeni (aktivace) obsluha
Stav systému z hlediska nastaveni stfezeni
X obsluha
(deaktivace)
Poruchovy stav a stav, kdy dle nastaveni mize nastat narusnel,’
poplach nastaveni
komponentu
Stav obnovy po poruchach obsluha
narusitel, obsluha,
Interni informaéni stav nastaveni
komponentu
Specialni nastaveni udalosti pomoci KEYSWITCH,
X : o obsluha
klavesnice a klicenky
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Priloha 4: MéFici protokolé. 1

Ceska zerdélska univerzita v Praze
Technicka fakulta

Kamycka 129

165 21 Praha 6 - Suchdol

PROTOKOL O M ERENI
1

l&‘g/ fakulta

Meéfeni staw na skrnicové zabezpmvaci Gstedrg

Sislo misteni- 1 Datum ng&feni: 27.2.2012

Poet lista: 3

1. Popis neéreni
Testovani komunikace modulu PRT3 s PC &ewi identifikatofi stawi Ustedny

prostednictvim uvedeného modulu.

2. Seznam pouzitych pistroj

e skirnicova zabezp®mvaci Ustedna Digiplex Evo 192, Paradox, V 2.10,
v. ¢. 0500ABOF

* shkirnicovy PIR detektor DM50, Paradox, V 2.04¢v20800D66

» klavesnice K641, Paradox, V 1.53,¢v.1E8091A6

» tiskovy modul APR-PRT3, Paradox, V 1.10¢v82000A26

» stolni paita¢
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3. Schéma zapojeni

Ustiredna

sbérmicove vedeni

Pocitaé

Tiskovy modul

sériovy kabel

PIR
detektor | @9 | couems

Klavesnice

4. Postup @i méreni

Po @ipojeni, oZiveni a nastaveni veSkerych komponelyt signulovany stavy zajishi a

odjisteni systému. Nasledrbyla ziskana data pomoci tiskového modulu &tpie

s programem HyperTeminal analyzovana pomoci tabstikyi a udalosti distribuované

vyrobcem zabezgevaciho systému. Nakonec byly vyvozeny&gwz vlastnich spojitosti

jednotlivych stau na celé sekvenci ziskané zeérslice.

5. Tabulka namérenych hodnot

Definice stavu

Data na sbrnici

Popis udalosti

zajiseni

GOO5N002A000

zadan uzivatelsky kéd 521-767 na ke

GO65N000AO015

udélost na vSech podsystémech

GO65N001A001

spuén ¢as pro odchod

GO010NO0ZA001

zapnuto uzivatelem 521-767

GO064N0O00AO15

zapnuto

GO65N000AO015

systém "ready"

odjigenf

GOO5N002A000

zadam uzivatelsky kéd 521-767 na kiaie

G014N002A001

vypnuto uzivatelem 521-767

GO65N000AO015

systém "ready"
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6. Zaveér
Z naneienych a nasledranalyzovanych sekvenci ASCI kédii gimulovani &échto stav Ize

vyvodit zawer.
Data obsahuiji informace o:
e pouzitém kédu
e uZivateli, ktery dany stav vyvolal
e nastaveni odchodovéliasu a informace o jaky rezim za§ist se jednd, vifppads
zajiseni

Prechod do stavu zajiti ¢i odjisteni systému je vzdy potvrzeno hlasSkeystém ,ready.
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Priloha 5: MéFici protokolé. 2

Ceska zerdélska univerzita v Praze
Technicka fakulta

Kamycka 129

165 21 Praha 6 - Suchdol

PROTOKOL O M ERENI
2

l&‘g/ fakulta

Meéfeni staw na skrnicové zabezpmvaci Gstedrg

Sislo mistent: 2 Datum ng&feni: 27.2.2012

Poet lista: 3

1. Popis néreni
Testovani komunikace modulu PRT3 s PC &ewi identifikatofi stavi Ustedny

prostednictvim uvedeného modulu.

2. Seznam pouzitych pistroja

e skirnicova zabezp®mvaci Ustedna Digiplex Evo 192, Paradox, V 2.10,
v. ¢. 0500ABOF

* shkirnicovy PIR detektor DM50, Paradox, V 2.04¢v20800D66

» klavesnice K641, Paradox, V 1.53,¢v.1E8091A6

o tiskovy modul APR-PRTS3, Paradox, V 1.10¢v82000A26

» stolni paita¢
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3. Schéma zapojeni

Pocitaé

Tiskovy modul

Ustiredna

sbérmicove vedeni sériovy kabel

PIR Klavesnice
detektor | @9 | couems

4. Postup @i méreni
Po @ipojeni, oZiveni a nastaveni veSkerych komponelyt signulovany stavy zajishi do
raznych rezind streZeni. Naslednbyla ziskana data pomoci tiskového modulu &tpte
s programem HyperTeminal analyzovana pomoci talstikyi a udalosti distribuované
vyrobcem zabezgevaciho systému. Nakonec byly vyvozeny&gwz vliastnich spojitosti

jednotlivych stau na celé sekvenci ziskané zeérslice.

5. Tabulka namérenych hodnot

Definice stavu | Data na sbBrnici Popis udalosti

GOO5N002A000| zadan uzivatelsky kéd 521-767 na ke

GO065N000A015| udalost na vSech podsystémech

Bézné zajiskni | GO65NO01A001| spu&hcas pro odchod

celeho systému G010N002A001| zapnuto uZivatelem 521-767

G064N0O00A015| zapnuto

GO65N000AQ015 | systém "ready”
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Definice stavu

Data na sbrnici

Popis udalosti

Zajisteni do
rezimu FORCE

GO0O5N002A000

zadan uzivatelsky kéd 521-767 na ke

G064N001A001

zapnuto FORCE

GO065N000AO15

systém "ready"

GO065N001A001

spuén ¢as pro odchod

GO010NO02A001

zapnuto uzivatelem 521-767

G064NO00AO15

zapnuto

GO065N000AO15

systém "ready"

Definice stavu

Data na sbrnici

Popis udalosti

Zajisteni do
rezimu STAY
bez zpoZdni

GOO5NO001A000

zadan uZivatelsky kéd 256-511 na kidiee

G064NO03A001

zapnuto STAY bez zpend

GO065N000AO15

systém "ready"

GO065N001A001

spuén ¢as pro odchod

G004N002A001

zapnuto bé&asu pro pichod

G012NO004A001

Cast&né zapnuti

GOO9NOO01A001

zapnuto Master kbdem uzivatelem 256-51

G064NO00AO15

zapnuto

G064NO03A001

zapnuto STAY bez zpend

GO065N0O00A015

systém "ready"

6. Zavér

Z naneienych a nasledranalyzovanych sekvenci ASCI kddii gimulovani &échto stav Ize

vyvodit zawer.

Data obsahuji informace o:

e pouzitém kodu

* uZivateli, ktery dany stav vyvolal

» konkrétnim rezimu, ktery byl k zaj&ti pouZzit

e aktivaci odchodovéhdasu (pokud je nastaven)

Kazdé zajidtni systému je nakonec potvrzeno hlasSkgstém ,ready".
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Priloha 6: MéFici protokolé. 3

Ceska zerdélska univerzita v Praze
Technicka fakulta

Kamycka 129

165 21 Praha 6 - Suchdol

PROTOKOL O M ERENI
3

l&‘g/ fakulta

Meéfeni staw na skrnicové zabezpmvaci Gstedrg

Sislo misteni- 3 Datum ng&feni: 27.2.2012

Poet lista: 3

1. Popis neéreni
Testovani komunikace modulu PRT3 s PC &ewi identifikatofi stawi Ustedny

prostednictvim uvedeného modulu.

2. Seznam pouzitych pistroj

e skirnicova zabezp®mvaci Ustedna Digiplex Evo 192, Paradox, V 2.10,
v. ¢. 0500ABOF

* shkirnicovy PIR detektor DM50, Paradox, V 2.04¢v20800D66

» klavesnice K641, Paradox, V 1.53,¢v.1E8091A6

» tiskovy modul APR-PRT3, Paradox, V 1.10¢v82000A26

» stolni paita¢
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3. Schéma zapojeni

Pocitaé

Tiskovy modul

Ustiredna

sbérmicove vedeni sériovy kabel

PIR Klavesnice
detektor | @9 | couems

4. Postup @i méreni
Po @ipojeni, oZiveni a nastaveni veSkerych komponehsibyulovan stav poplachu.
Nasledr byla ziskana data pomoci tiskoveého modulu &tpie s programem HyperTeminal
analyzovana pomoci tabulky stea udalosti distribuované vyrobcem zabeéppaciho
systému. Nakonec byly vyvozeny 2éy z vlastnich spojitosti jednotlivych stana celé

sekvenci ziskané ze &hice.

5. Tabulka namérenych hodnot

Definice stavu | Data na sbBrnici Popis udalosti
GOO01NO09A001 | naruSena z6na 8
G024N009A001 | zbna 8 v poplachu
GO064NOOOAO15 | zapnuto

GO064N004A001 | poplach do vypnuti kbdem

poplach hlasity déasu houkani sirény nebo
G064N006A001 vypnuti kédem

GO65N004A001 | poplach v pain
GO064NOO0OAO15 | zapnuto
G064N004A001 | poplach do vypnuti kbdem

G064N006A001 poplach hlasity déasu houkani sirény nebo
vypnuti kodem

GO65N004A001 | poplach v pain

poplach
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6. Zavér

Z naneienych a nasledranalyzovanych sekvenci ASCI kédii gimulovani &échto stav Ize

vyvodit zawer.

Data obsahuiji informace o:
e zO0re, na které poplach vznik
e zpasobu vyhlaseni poplachu
e charakteru poplachu

e stavu systému z hlediska zajist
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Priloha 7: MéFici protokolé. 4

Ceska zerdélska univerzita v Praze
Technicka fakulta

Kamycka 129

165 21 Praha 6 - Suchdol

PROTOKOL O M ERENI
4

l&‘g/ fakulta

Meéfeni staw na skrnicové zabezpmvaci Gstedrg

Sislo msteni: 4 Datum ng&feni: 27.2.2012

Poet lista: 3

1. Popis neéreni
Testovani komunikace modulu PRT3 s PC &ewi identifikatofi stawi Ustedny

prostednictvim uvedeného modulu.

2. Seznam pouzitych pistroj

e skirnicova zabezp®mvaci Ustedna Digiplex Evo 192, Paradox, V 2.10,
v. ¢. 0500ABOF

* shkirnicovy PIR detektor DM50, Paradox, V 2.04¢v20800D66

» klavesnice K641, Paradox, V 1.53,¢v.1E8091A6

» tiskovy modul APR-PRT3, Paradox, V 1.10¢v82000A26

» stolni paita¢
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3. Schéma zapojeni

Pocitaé

Tiskovy modul

Ustiredna

sbérmicove vedeni sériovy kabel

PIR Klavesnice

detektor

4. Postup @i méreni
Po @ipojeni, oZiveni a nastaveni veSkerych komponehsibyulovan stav sabotaze
detektoru. Nésledrbyla ziskana data pomoci tiskového modulu &tpée s programem
HyperTeminal analyzovana pomoci tabulky §tawdalosti distribuované vyrobcem

zabezpeéovaciho systému. Nakonec byly vyvozeny&gw viastnich spojitosti jednotlivych

stavil na celé sekvenci ziskané zeérslice.

5. Tabulka namérenych hodnot

Definice stavu

Data na sbrnici

Popis udalosti

GO02NO09A001 | tamper naruSen na&8n
GO33N009A001 | porucha tamperu na&8n
G024N009A001 | zbna 8 v poplachu
GO064N004A001 | poplach do vypnuti kbdem
oplach hlasity déasu houkani sirény nebo
G064N006A00L f/’ygnuti Kbaor y
sabotas detektoru@OGSNOOBAOOl porucha systému
GO65N004A001 | poplach v pain
GO66N004A001 | tamper narusen
GO064N004A001 | poplach do vypnuti kédem
GO64NOOBAQO1 poplach hlasity déasu houkani sirény nebo

vypnuti kddem

GO65N004A001

poplach v pain

GO66N004A001

tamper narusen

27



6. Zaveér
Z naneienych a nasledranalyzovanych sekvenci ASCI kédii gimulovani &échto stav Ize

vyvodit zawer.

Data obsahuiji informace o:
» zO0re, na které sabotaz vznikla
e zpasobu vyhlaseni poplachu

» charakteru poplachu
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Piiloha 8: Povinrg prenasené stavy dle norn@SN EN 50 131-1

Stupé 1 Stupé 2 Stupé 3 Stupé 4
V V V V V V V V

prabéhu | Stav | prabehu Stav | prab¢hu | Stav | priabéhu Stav | prabé¢hu | Stav | priabehu Stav | prabe¢hu | Stav | priabehu Stav

nastaven| sttezeni nastaven| klidu | nastaven|sttezeni nastaven| klidu | nastaven(stiezeni nastaven| klidu | nastaven|stteZzeni nastaven| klidu

sttezeni klidu sttezeni klidu sttezeni klidu sttezeni klidu
Stav N N N N R P N % P N R
strezeni :o:;:o:o:;:o:o:;: :: :4:4:4:4:4:4:4:4:
Poplachovyf - 5 N P *p P N P *p P N P *p P N P *p
stav
Identifikace] N N N N N P N N S P N P N
prostoru 2
Prostor N N N N P N N N P OB P N p p
blokovan SRR
Vseobecna N N P P N P P P 9 P P P P
porucha 2
Porucha P N P P P N P P P g P P P P
zakKl. zdroje 3
Porucha | p N N P P N N p P RS P P P P
nahr. zdrojg RRRRERES
Prvni akt. N N N N N p N ” S P Pk p
prostor ¥ :
Subsystem| N N N P N N N P S P N P P
ve stezeni 3
Stav P N N P P N P P P S P P P P
sabotaze 2
Porucha p N N P p N N P P s P P P P
pienosu RRRRERRS
Zakryti N N N N N N N N p S P p p p
¢idla *

P = povinné N = nepovinné * = az do nulovani stav Srafovano = neaplikuje se
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Priloha 9: Skupiny enaSenych stav

Stav Stupn é zabezpe €eni
Stupen | Stupen | Stupen | Stupen
1 2 3 4
Ustfedna/doplrikové ovladaci
zafi;eni/goplaf:hpvy prenosovy p p p p
Komponenty | Systém/vystraznée
zafizeni/napéjeci zdroj
Tisfové prostredky \ P P P
Detektory vniknuti \Y; P P P
Rozvodné krabice V V P P
Poplach Sabotaz Otevieni normalnim zptisobem P P P P
Odejmuti z montazni plochy Y, P P P
V[’]IknLitl QO akuv§t|ck§:ho Vv Vv Vv p
vystrazného zafizeni
Zpusoby | Vniknuti do ]
ustfedny/doplrikového
ovladaciho V Y Y P
zafizeni/poplachového
prenosového systému
Zména orientace detektoru \Y; \Y; P P
Poplach na z6n é P P P P
Klid P P P P
Zapnuto do st rezeni Vv P P P
Vypnuto ze st Ffezeni Vv P P P
P = povinné V = volitelné
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